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Ca urmare a solicitarii dumneavoastra, formulatd in baza Legii 544/2001,
inregistratd la Autoritatea pentru Digitalizarea Romaniei cu nr. 2487/17.10.2023
si in registrul special al Legii nr. 544/2001 cu nr. 21/L544/17.10.2023, va
comunicam urmatoarele:

RoelD este o platforma centralizata care asigura identificarea si autentificarea
unica pentru cetateni in ideea accesarii de servicii publice puse la dispozitie
de catre organismele din sectorul public, servicii furnizate de catre platforme
interconectate cu aceasta.

Astfel utilizarea platformei RoelD simplifica accesul la  serviciile
publice si contribuie la cresterea gradului de  utilizare.  Toate
acestea conduc la accelerarea digitalizarii proceselor sila
jmbunititirea interactiunii cetdteanului cu institutiile statului.

De asemenea, platforma vine in sprijinul institutiilor astfel incat nu mai este
nevoie ca fiecare sa Tsi dezvolte, auditeze §i administreze platforme de
identificare la distanta prin mijloace video, ceea ce€ implica numeroase costuri
suplimentare, dar aduce si un plus in dezvoltarea, cunoasterea si utilizarea
serviciilor publice, deoarece sunt mult mai usor de accesat (dupa obtinerea
identitatii electronice este suficienta o singura autentificare pentru a folosi mai
multe servicii).

Platforma RoelD este singura platforma de identificare la distanta prin mijloace
video interconectata la DPABD, fapt ce contribuie la cresterea gradului de
securitate privind furnizarea serviciilor de identificare la distanta.

Pentru a putea fi utilizate serviciile de identificare prin mijloace video este
necesar ca acestea sa fie recunoscute si reglementate la nivel national,

conform prevederilor art. 24 lit. d), din Regulamentul (UE) 910/2014.

in prezent, Normele privind reglementarea, recunoasterea, aprobarea sau
acceptarea procedurii de identificare a persoanei la distanta utilizand mijloace
video intrate in vigoare prin Decizia nr. 564/2021 au rol de reglementare nationala
si reglementeaza utilizarea mijloacelor video in procesul de identificare in cadrul

activitatilor desfasurate atat de operatorii economici, cat si de catre autoritatile
si institutiile publice.
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Platforma RoelD este singura platform3i de identificare la distanta prin mijloace
video, interconectat} la DPABD, fapt ce contribuie la cresterea gradului de
securitate privind furnizarea serviciilor de identificare la distanta si ofery
un nivel de asigurare echivalent din Perspectiva fiabilitatii cu prezenta fizica.

LL-C (Certification) Czech Republic a.s.(organism de evaluare a conformitatii in
concordanta cu prevederile Regulamentului UE 910) a evaluat conformitatea
solutiei tehnice si a Procedurii de identificare video a persoanei la distant3 din
cadrul platformei RoelD tinand cont de:

a) Normele ADR privind reglementarea, récunoasterea, aprobarea say acceptarea

electronice pe piata interna, al standardului ISO/IEC 17065;

C) Standardul ETSI TS 119 461 (Electronic Signatures and Infrastructures (ESI);
Policy and security requirements for trust service components Providing identity
proofing of trust service subjects).

In urma analizirii s-a intocmit un raport de evaluare a conformitatii care specifici
faptul ca platforma respecta cerintele normelor.

Normele ADR privind reglementarea, récunoasterea, aprobarea sau acceptarea
Procedurii de identificare a Persoanei la distanta utilizand mijloace video:

- reglementeaza cadrul general privind utilizarea mijloacelor video pentru
identificarea persoanei la distanta;

- Stabileste obligatiile si responsabilitatile pentru entitatile care particip la
Procedura de identificare a Persoanei la distanta prin mijloace video;

distanta prin mijloace video etc.
- stabilesc cerinte privind prelucrarea datelor cy caracter personal. (ex. Art. 12 si
22)

aprilie 2016 privind Protectia persoanelor fizice in ceéea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor),
Cu modificarile ulterioare,

Art. 22 /Norme

ﬂ
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(1)intregul proces de identificare a persoanei la distanta utilizand mijloace video,
in toate etapele sale, trebuie s fie inregistrat si pastrat.

(2)Toate inregistrarile audio-video, datele si informatiile aferente procesului de
identificare a persoanei la distanta utilizand mijloace video vor fi pastrate intr-o
form3 admis3 in procedurile judiciare.

(3)Punerea la dispozitia autoritatilor competente a informatiilor obtinute prin
procesul de identificare a persoanei la distanta utilizand mijloace video se face
cu respectarea prevederilor Legii nr. 363/2018 privind protectia persoanelor fizice
referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, descoperirii, cercetarii, urmaririi penale si
combaterii infractiunilor sau al executarii pedepselor, masurilor educative si de
siguranta, precum si privind libera circulatie a acestor date.

La verificarea conformitatii cu normele s-au avut in vedere si prevederile
normelor privind prelucrarea datelor cu caracter personal.

Referitor la evaluarea DPIA, ADR in calitate de operator/ procesator de date este
obligat sa evalueze impactul potential asupra drepturilor §i libertatilor
persoanelor pe care l-ar putea aduce un incident de securitate (legat de sistemul
de prelucrare a datelor). Incidentul de securitate poate fi asociat cu orice tip de
incalcare a confidentialitatii, integritatii sau disponibilitatii datelor cu caracter
personal.

Datoritd naturii ad-hoc si diversitatii operatiunilor de prelucrare a datelor cu
caracter personal, poate fi utilizatd doar o abordare calitativd, bazata pe
intelegerea generala (de catre organizatie) a operatiunii sale specifice de
prelucrare a datelor. Tn acest scop, evaluarea impactului se bazeaza pe o serie de
parametri, precum tipul si volumul datelor cu caracter personal, criticitatea
operatiunii de prelucrare, caracteristicile speciale ale operatorului/ operatorului
de date, caracteristicile speciale ale persoanelor vizate, precum si nivelul de
identificare a persoanelor vizate. Tn urma acestei evaluari, controlorului i se cere
si evalueze impactul, pe baza a patru niveluri predefinite, adica scazut, mediu,
ridicat si foarte ridicat.

O amenintare este orice circumstanta sau eveniment care aré potentialul de a
afecta negativ securitatea datelor cu caracter personal. In acest caz, intentia ADR
este sa inteleaga amenintarile legate de mediul general al prelucrarii datelor cu
caracter personal (extern sau intern) si Asé evalueze probabilitatea acestora
(probabilitatea aparitiei amenintarilor). In acest sens, ar putea fi luate in
considerare diferite niveluri si tipuri de amenintari la adresa confidentialitatii,
integritatii si disponibilitatii datelor cu caracter personal.

Avand in vedere cele de mai sus, sistemul trateaza situatiile intr-o clasa de risc
ridicat, iar masurile sunt cele stabilite de bunele practici europene.
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Sunt luate in considerare doua mari categorii de masuri, organizatorice si tehnice,
care sunt impartite in continuare in categorii specifice. in principiu, acestea
urmeaza clasificarea dat3 in I1SO/IEC 27001 Anexa A si ISO/IEC 27002.

Analiza de risc este o obligatie a Regulamentului 910/2014 - Articolul 19 prevede
ca furnizorii de servicii de incredere calificati si necalificati trebuie si ia m3suri

standardele 1SO 27.000.

Multe standarde oferj deja linii directoare Pentru managementul riscurilor., Unul
dintre ele este [ISO/IEC 27005]. Acesta oferd linii directoare pentru
Mmanagementul riscului de securitate a informatiilor intr-o organizatie, sustinand
in special cerintele unui sistem de Management al securitatii informatiilor (ISMS)
conform [ISO/IEC 27001].

ADR a utilizat metodologia ENISA (REMOTE ID PROOFING March
2021) care prezint3 orientari specifice si practice cu privire la gestionarea

S-au respectat standardele de buna practici a LOA pentru un nivel de incredere
ridicat asa cum sunt descrise in Regulamentul de punere in aplicare (UE)
2015/1502.
https://eur-

lex.europa.eu/le al-content/RO/TXT/?uri—

Intre alte elemente, cerintele pentru infrastructury si personal sunt similare
pentru orice nivel de asigurare a increderii:

* Existenta unor proceduri care sj garanteze ca personalul si subcontractantii
sunt suficient de bine formati, calificati si experimentati in ceea ce priveste
abilitatile necesare pentru a indeplini rolurile care le revin.

 Existenta unui numir suficient de angajati si de subcontractan;i pentru a
functiona in mod adecvat si a asigura resurse serviciului in conformitate cu
politicile si procedurile sale,

la zonele unde se pastreaza sau se prelucreaza informatii personale, criptografice
sau alte informatii sensibile este limitat la personalul autorizat sau la
subcontractanti.
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Tn cadrul procesului de analiza a riscurilor va precizam cd, in conformitate cu
Regulamentul (UE)2015/1502, in vederea respectarii unui sistem de management
al securitatii informatilor, au fost luate masuri pentru a reduce la minimum riscul
ca identitatea persoanei sa nu fie cea pretinsa, luand in considerare, de exemplu,
riscul utilizarii unor dovezi pierdute, furate, suspendate, revocate sau expirate.

Astfel masurile analizate s-au bazat pe factorul de autentificare inerent, care
presupune un factor de autentificare care se bazeaza pe o caracteristica fizica a
unei persoane fizice si in cazul caruia subiectul trebuie sa demonstreze ca
prezinta respectiva caracteristica fizica.

Un alt factor analizat l-a constituit minimizarea riscului de modificare a datelor
de identificare personala, fapt ce a necesitat cerinta de asigurare cu privire la
dovedirea si verificarea identitatii.

Referitor la intrebarea privind numarul de persoane care si-au facut cont
mentionam faptul ca pana in acest moment au fost create 16.000 de conturi in
sistemul ROelD.

Referitor la intrebarea privind garantiile de securitate oferite pentru datele
personale colectate va comunicam ca securitatea platformei este asigurata de
echipamentele de securitate cibernetica achizitionate in cadrul proiectului.

Referitor la intrebarea privind utilitatea ROelD, pentru a intelege care sunt
obiectivele sistemului va invitam la sediul ADR pentru o prezentare a intregii
platforme.

Datele de contact ale ADR se regasesc la adresa
https://www.adr.gov.ro/contact/. in vederea stabilirii unei intalniri va rugdm sa
ne contactati la adresa de contact@adr.gov.ro sau tel. 0374541179, persoana de
contact pentru solicitarile conform Legii nr. 544/2001 Gabriela Popescu

Cu aleasa consideratie,

Dragos-Cristian VLAD
Presedinte
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