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1. INFORMATII GENERALE

1.1.Informatii despre autoritatea contractanta

AUTORITATEA PENTRU DIGITALIZAREA ROMANIEI (ADR)

Sediul principal: Bd. Libertatii nr 14, sector 5, Bucuresti, Romania, cod postal 050706
Sediul secundar: Str. Italiand nr 22, sector 2, Bucuresti, Romania, cod postal 020976
Cod fiscal: R042283735

Telefon: 021 3052710

Fax: 021 3032899

Autoritatea pentru Digitalizarea Romaniei (ADR), este organizata si functioneaza ca structura
cu personalitate juridica in cadrul aparatului de lucru al Guvernului si in subordinea
Ministerului Cercetarii Inovarii si Digitalizarii avand rolul de a realiza si coordona
implementarea strategiilor si a politicilor publice in domeniul transformarii digitale si societatii
informationale. Printre atributiile legale pe care ADR le are este si implementarea prevederilor
Regulamentului 1724/ 2018 privind infiintarea unui portal digital unic (single digital gateway)
pentru a oferi acces la informatii, la proceduri si la servicii de asistentd si de solutionare a
problemelor. Aceste prevederi sunt complementare proiectului Punctului de Contact Unic
electronic care la randul sdu acomodeaza implementarea mai multor prevederi legislative de la

nivel european si national.

1.2.Informatii despre contextul achizitiei

1.2.1. Denumirea investitiei

»Portalul Digital Unic al Romaniei — PDUROo face parte din investitia 1 ,,Implementarea
infrastructurii de CLOUD GUVERNAMENTAL” din cadrul Componentei 7
TRANSFORMAREA DIGITALA aferentid Planul National de Redresare si Rezilienti
(PNRR).
Prezentul document utilizeaza informatiile cuprinse in Raportul analizei optiunilor privind
arhitectura Cloud-ului Guvernamental, document elaborat In vederea atingerii milestone-ului
143 din cadrul Componentei 7 Transformarea Digitald vizand:

v’ optiunile strategice si tehnologice si pachetul legislativ si de reglementare pentru

stabilirea realizarii Cloud-ului Guvernamental,

eqge v
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civile si tehnologice conform termenelor prevazute in plan;
v' inventarierea aplicatiilor/serviciilor publice oferite in prezent de autorititile
publice;

v’ planul de dezvoltare/migrare in Cloud a aplicatiilor inventariate.

1.2.2. Scopul investitiei
In data de 3 noiembrie 2021 Consiliul Uniunii Europene a aprobat Planul National de Redresare
si Rezilienta al Romaniei (PNRR) conform art. 20 din Regulamentul nr. 241/2021 al
Parlamentului European si al Consiliului de instituire a Mecanismului de redresare si rezilienta,
a Deciziei de punere in aplicare a Consiliului de aprobare a evaluarii planului de redresare si
rezilientd al Romaniei (Regulamentul (UE) 2021/241).
In conformitate cu prevederile Regulamentului (UE) 2021/241, ale Deciziei de punere in
aplicare a Consiliului de aprobare a evaludrii Planului de Redresare si Rezilientd al Romaniei,
ale O.U.G. nr. 155/2020, cu modificarile si completarile ulterioare, MCID, ADR, SRI si STS
realizeaza Investitia 1 ,,Implementarea infrastructurii de CLOUD GUVERNAMENTAL” din
cadrul Componentei 7 TRANSFORMAREA DIGITALA aferentd Planului National de
Redresare si Rezilienta (PNRR).
In conformitate cu Anexa la Decizia de punere in aplicare a Consiliului de aprobare a evaluirii
Planului de Redresare si Rezilientd al Romaniei, scopul Investitiei 1 este de a implementa
infrastructura de Cloud Guvernamental, utilizand tehnologii sigure si eficiente din punct de
vedere energetic pentru a asigura caracterul sigur, interoperabil si standard al datelor publice.
Implementarea acestei investitii include:

1) amenajarea de Centre de Date Tier IV de la momentul conceperii pentru cele doua
Centre Principale de Date si Tier III de la momentul conceperii pentru cele doud Centre
Secundare de Date;

i1) furnizarea unei infrastructuri specifice pentru tehnologia informatiei si comunicatiilor;

ii1) dezvoltarea si extinderea infrastructurii de sprijin (energie electricd, masuri de
securitate fizica);

1v) implementarea unei infrastructuri TIC scalabile si cu disponibilitate ridicatd in fiecare
centru de date.

Centrele de date vor respecta Codul european de conduitd privind eficienta energetica a
centrelor de date.
Punerea in aplicare a acestei investitii se bazeazd pe optiunile strategice si tehnologice si

pachetul legislativ si de reglementare prin care se stabileste realizarea Cloud-ului raport
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lunarGuvernamental, posibilitatile de amenajare, livrare, instalare si exploatare a
infrastructurilor civile si tehnologice 1n conformitate cu termenele stabilite in plan,
cartografierea aplicatiilor/serviciilor digitale publice oferite in prezent de autoritatile de stat,
proiectarea proceselor si a procedurilor puse in aplicare in etapele de productie si/sau de

implementare, precum si planul de dezvoltare/migrare la Cloud a aplicatiilor cartografiate.

1.2.3. Locatiile investitiei
Locatiile celor 4 Centre de Date sunt municipiul Bucuresti, localitatea Giroc din jud. Timis,
localitatea Cristian din jud. Brasov, municipiul Sibiu din jud. Sibiu.

e Centrul de Date Principal 1 este de nivel Tier IV.
e Centrul de Date Principal 2 este de nivel Tier IV.
e Centrul de Date Secundar 1 este de nivel Tier III.
e Centrul de Date Secundar 2 este de nivel Tier II1.

Referitor la stadiul constructiei cladirilor, o cladire este finalizatd, iar celelalte trei sunt in curs
de executie, 1n diferite stadii.

Aceste facilitati, aflate in diferite faze de implementare, au fost selectate ca urmare a faptului
ca au fost special concepute si proiectate pentru a functiona ca Centre de Date, reducandu-se
astfel timpul de implementare a proiectelor si asigurand astfel respectarea termenelor impuse

de Regulamentul 241/2021, referitor la angajarea cheltuielilor (contractare) si la plata acestora.

1.3.Situatia actuala si cerintele functionale pentru PDURo

In majoritatea statelor membre, precum si la nivelul UE, e-guvernarea reprezinti o prioritate
majord pe ordinea de zi deoarece contribuie la reducerea birocratiei, la cresterea eficientei si la
economisirea de bani pentru autoritatile publice.

La nivel european au fost stabilite viziunea, obiectivele si cdile pentru a asigura o transformare
digitala reusita a Europei pana in 2030. Acest lucru este esential si pentru realizarea tranzitiei
catre o economie neutra din punct de vedere climatic, circulara si rezilientd. Ambitia UE este
sd fie suverand din punct de vedere digital intr-o lume deschisa si interconectata si sa aplice
politici digitale care sa permita cetatenilor si intreprinderilor sa beneficieze de un viitor digital
sustenabil si mai prosper, care pune oamenii pe primul plan. Pentru aceasta este nevoie, printre

altele, de abordarea vulnerabilitatilor si a dependentelor, precum si de accelerarea investitiilor.
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Busola pentru dimensiunea digitala a Europei

Comisia propune o Busola pentru dimensiunea digitala prin care sd se transpuna ambitiile
digitale ale UE pentru 2030 in dispozitii concrete. Acestea se axeazd pe patru elemente

esentiale:

1) cetiteni cu competente digitale si profesionisti cu inalta calificare in domeniul digital:
pana in 2030, cel putin 80% dintre adulti ar trebui sd aiba competente digitale de baza, iar in
UE ar trebui sa existe 20 de milioane de specialisti angajati in sectorul TIC; de asemenea, mai

multe femei ar trebui sa ocupe astfel de posturi;

2) infrastructuri digitale securizate, performante si sustenabile: pand in 2030, toate
gospodariile din UE ar trebui sa aibd conectivitate de ordinul gigabitilor, iar toate zonele
populate ar trebui sd fie acoperite de tehnologia 5G; productia de semiconductori de ultima
generatie si sustenabili in Europa ar trebui sa reprezinte 20% din productia mondiala; in UE ar
trebui sd fie instalate 10.000 de noduri de procesare la periferie (edge computing) foarte
securizate, neutre din punct de vedere climatic, iar Europa ar trebui sa dispuna de primul sau

calculator cuantic;

3) transformarea digitala a intreprinderilor: pana in 2030, trei din patru companii ar trebui
sa utilizeze servicii de cloud computing, sisteme de tip big data si inteligenta artificiald, peste
90% dintre IMM-uri ar trebui sa ajunga cel putin la un nivel de baza de adoptare a tehnologiilor

digitale, iar numarul de start-up-uri de tip unicorn din UE ar trebui sa se dubleze;

4) digitalizarea serviciilor publice: pdna in 2030, toate serviciile publice esentiale ar trebui
sd fie disponibile online, toti cetatenii vor avea acces la dosarele lor medicale electronice, iar

80% dintre cetateni ar trebui sa utilizeze o solutie de identificare electronica.

Busola stabileste o structurd de guvernanta solidd, comund cu statele membre, bazatd pe un
sistem de monitorizare cu raportare anuald sub forma unor coduri de culoare. Obiectivele vor
fi Inscrise intr-un program strategic care urmeaza sa fie convenit cu Parlamentul European si

cu Consiliul.

Drepturile si principiile digitale pentru europeni

Drepturile si valorile UE se afla in centrul abordarii europene a domeniului digital, centrata pe

factorul uman, iar aceste drepturi si valori ar trebui sa se reflecte pe deplin in spatiul online, la
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fel ca in lumea reald. Din acest motiv, Comisia propune dezvoltarea unui cadru de principii
digitale, cum ar fi accesul la conectivitate de 1nalta calitate, la competente digitale suficiente,
la servicii publice, la servicii online echitabile si nediscriminatorii si, in general, asigurarea
faptului ca drepturile care se aplica offline pot fi exercitate pe deplin si online. Aceste principii
ar urma sa fie discutate in cadrul unei ample dezbateri la nivelul Intregii societdti si ar putea fi
consacrate intr-o declaratie solemna, interinstitutionala, formulata de Parlamentul European,
Consiliu si Comisie. Aceasta ar urma sa se bazeze pe Pilonul european al drepturilor sociale,
completandu-1. In fine, Comisia propune ca, in cadrul unui sondaj Eurobarometru anual, si se

monitorizeze dacd europenii considera ca drepturile lor digitale sunt respectate.

O Europa digitala pe scena mondiala

Transformarea digitald da nastere la provocari globale. UE va depune eforturi pentru a-si
promova agenda digitala pozitivd si centratd pe factorul uman in cadrul organizatiilor
internationale si prin intermediul unor parteneriate digitale internationale solide. Combinarea
investitiilor interne ale UE cu fondurile semnificative disponibile in cadrul noilor instrumente
de cooperare externd va permite UE sa colaboreze cu parteneri din intreaga lume in vederea
atingerii obiectivelor globale comune. Comisia a propus deja Infiintarea unui nou Consiliu
pentru comert si tehnologie UE-SUA. Comunicarea de astazi subliniaza importanta investitiilor
in Tmbundtdtirea conectivitatii cu partenerii externi ai UE, de exemplu prin crearea unui Fond

pentru conectivitate digitala.
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ROMANIA
EGOVERNMENT STATE OF PLAY 2021

eGovernment performance across policy priorities

EUZT+

average
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User Online Availability 87.2
CenTRICITY Mobile Friendliness  88.4
User Support 91.2
———-.
Service Delivery 56.9 |
TRANSPARENCY
Personal Data 68.3
Service Design 61.6
—
elD 59.1
Key ENABLERS eDocuments 71.9
Authentic Sources 61.4
Digital Post 733
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Online Availability 61.1
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S User Support 67.8
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of the government 20% of the services 154 of the services
portals

of the services

are online accept elD login

Dimensiunea cheie Centricitatea utilizatorului indicd la ce masura (informatiile despre) un
serviciu este furnizat online, cum este realizata parcurgerea procedurii online si daca site-urile
web publice sunt prietenoase cu dispozitivele mobile.

Disponibilitate online: indicd dacd un serviciu este online. Variind din offline (0%), doar
informatii online (50%), integral online (100%).

Asistenta utilizator: indica daca asistentd, ajutor si (interactiv) functionalitatile de feedback
sunt online.

Utilizarea mobilelor: indicd daca site-ul oferd servicii printr-o interfatd prietenoasd cu
dispozitivele mobile; o interfatd care este ,,adaptata” pe dispozitivul mobil.

Transparenta: este o dimensiune cheie care indica in ce mdsura guvernele sunt transparente
Transparenta prestarii serviciilor: indica in ce masura guvernele sunt transparente in ceea ce

priveste procesul de livrare a serviciilor publice.
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Transparenta proiectarii serviciilor: indicd in ce masura guvernele sunt transparente in ceea
ce priveste procesul de proiectarea serviciului public.
Transparenta sau Date personale: indicad In ce masura guvernele sunt transparente in ceea ce
priveste datele personale implicate.
Key Dimension Key Enablers indicd masura 1n care 4 preconditii tehnice sunt disponibile
online. Acestea sunt:

e identificare electronica (eID);

e documente electronice(eDocumente);

e surse autentice si

e posta digitala.
Posta digitala se referd la posibilitatea ca guvernele sd poatd comunica doar electronic cu
cetdtenii sau antreprenorii prin cutiile postale personale sau alte solutii digitale de
corespondenta.
Dimensiunea cheie pentru serviciile transfrontaliere indica in ce masura cetatenii UE pot
utiliza online in serviciile din alta tara.
Disponibilitate online: indica dacd un serviciu este online. Variind din offline (0%), doar
informatii online (50%), integral online (100%).
Asistenta utilizator: indica daca asistenta, ajutorul si (interactiv) functionalitétile de feedback
sunt online.
eID: indica daca un eID national din tara A poate fi utilizat in tara B.

eDocuments: indica daca eDocumentele pot fi transmise din tara A in tara B.

Romania conform eGovernment benchmark 2021 se situeaza sub media europeand pentru

aproape toate serviciile publice electronice.
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eGovernment performance of life events (domains)

User Centricity Transparency Key Enablers Cross-border Services

Maving

(2019
Owmning and Driving a
Car (2019)
Starting a Small Claims.
Procedure (2019)

M Country score B EU27+ average

De multi ani, Benchmark-ul anual de eGovernment al Comisiei Europene a evaluat serviciile
publice digitale din diferite tari in functie de mai multi indicatori ce se incadreaza in 4 teme
generale:
e Centrarea pe utilizator — masura n care serviciile sunt online si accesibile;
e Transparentd — deschiderea comunicarii despre modul in care sunt furnizate serviciile;
e Factori cheie — tehnologia minima necesara care permite furnizarea de servicii digitale;
e Mobilitatea transfrontalierd — usurinta cu care cetatenii din striindtate pot folosi

serviciile.

Dar rezultatele acestei metode de evaluare au parut uneori in contradictie cu propriile experiente
ale utilizatorilor: raportul European Benchmark 2020 a acordat tarilor UE un scor mediu uimitor
de mare de 87% pentru utilizarea serviciilor de e-guvernare.

Ultimele evaludri comparative a guvernarii electronice au folosit 3 indicatori pentru a evalua
centrarea pe utilizator:

e Disponibilitate online — dacd serviciile publice oferite de catre administratia publica
pentru anumite evenimente de viata ale cetatenilor (cum ar fi Tnceperea unei afaceri si
mutarea acasd) sunt online; daca exista doar informatii despre serviciul online sau daca
nu existd informatii online;

e Utilizarea dispozitivelor mobile — daca site-urile web sunt optimizate pentru utilizarea
mobila;

e Asistenta pentru utilizatori — daca exista proceduri de reclamatie (inclusiv alte canale

decat un site web). Acestea ar putea include forumuri de discutii sau retele sociale,
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mecanisme de feedback, detalii de contact, o demonstratie sau un chat live si sectiunea

Intrebari frecvente (FAQs).

Multe dintre aceste masuri sunt destul de elementare — nu ajung la calitatea experientei reale a
unui utilizator. Unele ar putea fi usor de realizat si de implementat. Spre exemplu,
implementarea unei sectiuni de tip “Intrebdri frecvente” ar conta in favoarea unui serviciu, chiar
dacd nu s-a dovedit extrem de util utilizatorului.

Majoritatea masurilor de remediere se incadreaza in 3 domenii:

e Masuri cantitative — inclusiv timpul necesar pentru a finaliza “user journey”, durata
incarcarii paginii si numarul de clicuri (si masurile privind costul pe tranzactie al rularii
serviciului);

e Masuri de proxy sau de proces — dacd echipele care construiesc servicii digitale au
procedurile si resursele potrivite, cum ar fi utilizarea unor metrici pentru a urmari
performanta serviciilor, reunirea unei echipe multidisciplinare si utilizarea opiniei
utilizatorilor;

e Indicatori pentru User Experience (UX) si User Journey — stabilirea asteptarilor, de
exemplu, oferind o idee exactd a duratei unei tranzactii), accesibilitatea (folosirea unui
limbaj simplu), ajutor si feedback (mesaje de eroare, daca reclamatiile au fost rezolvate)

si succesul general al serviciului (daca utilizatorul a obtinut rezultatul corect).

Realizarea pasilor necesari pentru implementarea corecta si completd a Regulamentului Single
Digital Gateway (Regulamentul 2018/1724 din 2 octombrie 2018) in Romania este o
oportunitate pentru a reduce din decalajul existent fatd de media europeana.

Implementarea Single Digital Gateway (SDG) prin Portalul Digital Unic va ajuta cetatenii
si firmele europene sa acceseze informatii si proceduri administrative online, spre
exemplu pentru a solicita finantarea studiilor in invatamantul superior, solicitarea
recunoasterii academice a unei diplome sau pentru a inmatricula o masina.

Acest punct unic de intrare european va fi integrat in portalul ,,Europa ta”, disponibil in
toate limbile. Acesta va oferi acces si link-uri catre site-uri web si pagini web nationale si
ale UE, intr-un mod usor de utilizat, pentru a le permite utilizatorilor sia-si exercite

drepturile si sa isi respecte obligatiile in cadrul pietei unice.

O transformare digitala a UE: situatia actuala si urmatorii pasi
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Pentru a sprijini o adevarata piata unica digitald, Comisia Europeana si autoritatile nationale

lucreaza Impreuna pentru a-si actualiza informatiile si a-si digitaliza procedurile si serviciile.

Implementate pana acum:

portalul Your Europe ofera acum acces la multe mai multe informatii practice privind
drepturile si procedurile administrative pentru cetatenii si companiile din UE.

un instrument de cautare a serviciilor de asistenta, care 1i ajutd pe utilizatori sa
gaseascainformatii privind drepturile, obligatiile si normele care decurg din dreptul
Uniunii si dreptul national..

un instrument de feedback al utilizatorilor pentru a raporta problemele sau obstacolele
intampinate la utilizarea portalului si a altor resurse online furnizate de administratiile
UE si nationale. Acest lucru ajutd la imbunatatirea calitatii informatiilor si serviciilor

publice.

“FEuropa ta” va trebui sa ofere:

acces la 21 de proceduri digitalizate, in toate tirile UE: cele mai importante
proceduri administrative pentru utilizatorii transfrontalieri vor fi complet disponibile
online, cu instructiuni clare pentru utilizatori in toate statele membre ale UE;

servicii publice digitale fara granite: Indiferent de locul in care un cetatean se afla in
UE, ar trebui sd poatd accesa procedurile online ale oricarei unitati administrative
relevante, la fel ca si localnicii;

principiul ,,0 singura data”: utilizatorii trebuie sa trimita documente sau date, la nivel
transfrontalier (de exemplu, inmatricularea vehiculului) o singura data; nu trebuie sa le
depund din nou daca o altd autoritate din UE le detine deja. Schimbul transfrontalier de
informatii inseamnd cd documentele si datele pot si trebuie sa fie partajate intre

autoritatile din diferite tari ale UE.

DIRECTIVA (UE) 2019/1024 A PARLAMENTULUI EUROPEAN SI A CONSILIULUI

din 20 iunie 2019 privind datele deschise si reutilizarea informatiilor din sectorul public

Pentru a obtine accesul la datele deschise pentru reutilizare prin Directiva 1024/2019, trebuie

sa se asigure accesul la date dinamice prin API bine concepute. API reprezinta un set de functii,

proceduri, definitii si protocoale pentru comunicarea dintre masini si schimbul fara sincope de

date. API ar trebui sa fie sprijinite de o documentatie tehnica clara care sa fie completd si

Pag 14 din 235



disponibila online. Atunci cand este posibil, ar trebui utilizate API deschise. Trebuie aplicate
protocoalele standard ale Uniunii sau protocoale standard recunoscute la nivel international si
vor trebui utilizate standarde internationale pentru seturile de date acolo unde este cazul. API
pot avea diferite niveluri de complexitate si pot consta Intr-o simpld conexiune la o baza de date
pentru extragerea unor seturi de date specifice, intr-o interfatd web sau in configuratii mai
complexe. Reutilizarea si partajarea datelor printr-o utilizare corespunzatoare a API prezinta o
valoare generald, intrucét le permit dezvoltatorilor si intreprinderilor nou-infiintate sa creeze
noi servicii si produse. Acestea reprezinta, de asemenea, un ingredient esential pentru crearea
unor ecosisteme valoroase in jurul unor date exploatabile care rdman adesea neutilizate.
Configurarea si utilizarea API trebuie sa se bazeze pe mai multe principii: disponibilitate,
stabilitate, intretinere de-a lungul ciclului de viata, uniformitate a utilizarii si a standardelor,
usurinta in utilizare si securitate. In cazul datelor dinamice, cu alte cuvinte al datelor actualizate
frecvent, adesea in timp real, organismele din sectorul public si intreprinderile publice ar trebui
sd le puna la dispozitie imediat dupa colectare, prin intermediul unor API corespunzatoare, si,
daca este cazul, prin descércare Tn masa, cu exceptia cazurilor in care acest lucru ar impune un
efort disproportionat.

Adoptarea de masuri practice care sa faciliteze cautarea documentelor disponibile pentru
reutilizare, cum ar fi listele de resurse ale principalelor documente, impreund cu metadatele
relevante, accesibile, in cazurile Tn care acest lucru este posibil si oportun, online si in formate
prelucrabile automat, si site-uri portal cu legituri spre listele de resurse. In cazurile in care acest
lucru este posibil, statele membre faciliteaza cautarea in mai multe limbi a documentelor, in

special prin facilitarea agregdrii metadatelor la nivelul Uniunii.

1.3.1. Legislatie
Ordonanta de urgenta nr. 89/2022 privind unele masuri pentru adoptarea sistemului de
guvernanta a Platformei de cloud guvernamental, precum si pentru stabilirea cadrului
legal de organizare si functionare a infrastructurilor informatice si a serviciilor de tip
cloud in procesul de transformare digitala (Text publicat in Monitorul Oficial, Partea I
nr. 638 din 28 iunie 2022.) prevede, printre altele, urmatoarele:
e modul de utilizare a Platformei si modul de realizare a interconectarii la nivel de servicii
intre componentele prevazute la alin. (2) sunt prevazute in Ghidul de guvernanta a

platformei.
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e ADR asigurd interconectarea la nivel de SaaS la serviciile specifice Cloudului privat

guvernamental pentru entitatile gazduite si conectate in cloud.

Hotérarea nr. 112 din 8 februarie 2023 privind aprobarea Ghidului de guvernanta a platformei
de cloud guvernamental (Text publicat in Monitorul Oficial, Partea I, nr. 118 din 10 februarie
2023) care fixeaza politica cloud first, precum si standardele, regulile si obligatiile necesare

operationalizarii si guvernantei sistemelor informatice si a serviciilor de tip cloud.

Legislatia care prevede obligativitatea punerii la dispozitia cetatenilor/mediului de afaceri

a serviciilor electronice prin intermediul PCU este:

Conform legislatiei europene, nationale si sectoriale, institutiile din administratia publica
centrald si locald, ordinele profesionale, sunt obligate s se inroleze in PCU si sd-si configureze

procedurile administrative, in vederea obtinerii unor servicii/beneficii pe cale electronica.

Ordonanta de urgentd nr.49/2009 si Legea 68/2010 prevad amenzi in cazul in care nu respectd

cerintele impuse de legislatie.

Legislatia europeana

Regulamentul (UE) 2018/1724 privind infiintarea unui portal digital unic (gateway) pentru a
oferi acces la informatii, la proceduri si la servicii de asistentd si de solutionare a problemelor
si de modificare a Regulamentului (UE) nr. 1024/2012

e Regulamentul de punere in aplicare (UE) 2020/1121 al Comisiei din 29 iulie 2020
referitor la colectarea si partajarea statisticilor privind utilizatorii si a observatiilor din
partea utilizatorilor cu privire la serviciile portalului digital unic in conformitate cu
Regulamentul 2018/1724 al Parlamentului European si al Consiliului;

e Regulamentul de punere in aplicare (UE) 2022/143 al Comisiei din 5 august 2022 de
stabilire a specificatiilor tehnice si operationale ale sistemului tehnic pentru schimbul
transfrontalier automatizat de elemente justificative si aplicarea principiului ,,doar o
singura datd” in conformitate cu Regulamentul (UE) 2018/1724 al Parlamentului
European si al Consiliului;

e Directiva 2006/123/EC privind serviciile in cadrul pietei interne (Directiva Servicii);

e Directiva 2013/55/UE a Parlamentului European si a Consiliului privind recunoasterea
calificarilor profesionale;

e Directiva 2005/35/EC a Parlamentului European si al Consiliului din 7 septembrie 2005

privind recunoasterea calificérilor profesionale;
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Directiva 2014/24/UE a Parlamentului European si a Consiliului din 26 februarie 2014
privind achizitiile publice si de abrogare a Directivei 2004/18/CE;

Directiva 2014/25/UE a Parlamentului European si a Consiliului din 26 februarie 2014
privind achizitiile efectuate de entitatile care isi desfasoara activitatea in sectoarele apei,
energiei, transporturilor si serviciilor postale si de abrogare a Directivei 2004/17/CE,;
Directiva (UE) 2019/1024 a Parlamentului European si a Consiliului din 20 iunie 2019
privind datele deschise si reutilizarea informatiilor din sectorul public;

Regulamentul (UE) 2018/1807 al Parlamentului European si al Consiliului din 14
noiembrie 2018 privind un cadru pentru libera circulatie a datelor fara caracter personal
in Uniunea Europeana;

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor)

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23
iulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile

electronice pe piata interna si de abrogare a Directivei 1999/93/CE.

Legislatia nationala

Ordonanta de urgenta nr. 49/2009 privind libertatea de stabilire a prestatorilor de servicii
st libertatea de a furniza servicii In Romania;

Legea 68/2010 pentru aprobarea OUG 49/2009 privind libertatea de stabilire a
prestatorilor de servicii si libertatea de a furniza servicii in Romania;

Hotérarea de guvern nr. 922/2010 privind organizarea si functionarea Punctului de
contact unic electronic;

OUG nr. 41/2016 - stabilirea unor masuri de simplificare la nivelul administratiei
publice centrale si pentru modificarea si completarea unor acte normative cu
modificarile si completarile ulterioare

Legea nr. 200 din 25 mai 2004 privind recunoasterea diplomelor si calificarilor
profesionale pentru profesiile reglementate din Romania, cu modificarile si completarile

ulterioare care transpune Directiva 2005/36/CE din 7 septembrie 2005;
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Ordonanta nr.43/2015 pentru modificarea si completarea Legii nr.200/2004 privind
recunoasterea diplomelor si calificarilor profesionale pentru profesiile reglementate
din Romania

Legea nr. 98 din 19 mai 2016 privind achizitiile publice care transpune Directivele
2014/24/UE si 2014/25/UE din 26 februarie 2014

Lege nr 242 / 2022 privind schimbul de date intre sisteme informatice si crearea
Platformei nationale de interoperabilitate;

Ordonanta de urgenta nr. 89/2022 privind unele masuri pentru adoptarea sistemului de
guvernantd a Platformei de cloud guvernamental, precum si pentru stabilirea cadrului
legal de organizare si functionare a infrastructurilor informatice si a serviciilor de tip
cloud in procesul de transformare digitala;

Hotararea de guvern nr. 112 din 8 februarie 2023 privind aprobarea Ghidului de
guvernanta a platformei de cloud guvernamental;

Legea nr. 190/2018 privind masurile de aplicare a GDPR;
celelalte acte normative incidente in domeniul achizitiilor publice si in domeniul
contractului.

1.3.2. PCUe

1.3.2.1.Situatia actuala

PCU este un sistem informatic pus la dispozitia cetatenilor /mediului de afaceri /institutiilor

publice, pentru a obtine /furniza informatii si servicii/beneficii pe cale electronica.

PCUe cuprinde doud componente:

Componenta informationala: Documentele necesare obtinerii unui serviciu pot fi
descarcate pentru a fi prezentate in format letric la sediul institutiei pentru obtinerea
unui serviciu/beneficiu.

Componenta operationald: Pentru obtinerea unui serviciu/ beneficiu solicitarea se
initiaza si se finalizeazd pe o cale in intregime electronica. Pentru furnizarea unui
serviciu orice institutie publicd 1si poate configura un flux electronic in cadrul

platformei.

Punctul de Contact Unic electronic s-a implementat ca urmare a transpunerii Directivei

2006/123/CE numita si "Directiva Servicii” in legislatia nationald, prin urmatoarele acte

normative: OUG nr. 49/2009 privind libertatea de stabilire a prestatorilor de servicii si libertatea
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de a furniza servicii In Romania, aprobata cu modificari si completari, prin Legea nr. 68/2010
st HG nr. 922/2010. Conform cadrului legal existent, prin Punctul de Contact Unic electronic,
sistem disponibil la adresa www.edirect.e-guvernare.ro, va fi conectatd administratia publica
centrala si locald, precum si alte autoritati competente, putdndu-se indeplini de la distanta, prin
mijloace electronice, urmatoarele proceduri si formalitati:
o ansamblul procedurilor si formalitétilor necesare pentru accesul la activitatile de servicii
ale acestora, in special declaratiile, notificdrile sau cererile necesare pentru obtinerea
autorizarii, inclusiv cererile de inscriere Intr-un registru.

» orice cereri de autorizare necesare pentru exercitarea activitatilor de servicii.

PCUe este bazat pe tehnologie Microsoft: Sharepoint 2016 si baza de date SQL. Astfel, sistemul
informatic existent indeplineste functiile de baza ale portalului de Punct de Contact Unic, insa
existd o serie de aspecte de securitate, compatibilitate de rulare pe browserele uzuale si

bug-uri de sistem care limiteaza utilizarea portalului la potentialul dorit.

Una dintre solutiile informatice existente cu relevanta pentru proiectul in cauza o
constituie Sistemul National Electronic de Plata a taxelor si impozitelor utilizand cardul
bancar (SNEP), care functioneazd in baza urmatoarelor acte normative: Hotdrarea nr.
1235/2010, Ordinul nr. 95/2011, Ordinul nr. 173/2011 si HG nr. 1070/2013 si este disponibil

la adresa web www.ghiseul.ro. Sistemul este conceput ca o solutie deschisa ce are ca atribut

principal facilitatile de integrare cu alte sisteme informatice functionale.
Sistemul National Electronic de Plata asigura:
e punct central de acces, punct central de informare, punct central de serviciu electronic;
e acces la informatii actualizate si consolidate privind taxele si impozitele catre oricate
dintre institutiile publice nregistrate in sistem;
e posibilitatea platii electronice cu cardul bancar, partiald sau totald, a datoriilor
inregistrate;
o cresterea satisfactiei cetatenilor in relatia cu administratia publica;
e o platforma solida de interoperabilitate la nivel national, standardizarea documentelor,
nomenclatoarelor, comunicatiei si fluxurilor electronice;
o utilizarea unor tehnologii noi si cresterea gradului de cunoastere in IT&C 1in
administratia publica

o fluxuri automatizate, interventie umand minimala.
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Modalitatea actuald de conectare in sistem:
Se alege una dintre optiunile de autentificare:

e eDirect — autentificarea se realizeaza folosind credentialele de acces obtinute in urma
completarii informatiilor din sectiunea ,,Cont nou”- Persoana fizica”;

e ghiseul.ro — autentificarea se realizeaza folosind credentialele de acces utilizate pe
portalul Ghiseul.ro;

e Certificat digital calificat — daca utilizatorul are deja un cont activ in portal,
autentificarea se poate realiza In mod automat, folosind un certificat digital calificat (in
conditiile 1n care adresa de email din certificat este identica cu adresa de email asociata
contului de utilizator din portal);

e ROelD - autentificarea se realizeaza folosind credentialele platformei de management

al identitatii electronice.

Categoriile de utilizatori ale PCUe:
e administrator portal;
e administrator institutie;
e operator institutie;

e cetateni/persoane juridice.

Cetateni
Modalitatea actuala de autentificare:
e creare cont pe eDirect -,,Persoana fizica”;
e credentialele de la ghiseul.ro;
e certificat digital calificat;
e credentialele de la ROelD.
PDURo va implementa la nivel national obiectivele Regulamentului Single Digital
Gateway (Regulamentul 2018/1724) prin care se urmareste :
e reducerea sarcinilor administrative suportate de cetdteni si companii;
e libera circulatie a cetatenilor si companiilor;
e climinarea discriminarii si asigurarea functiondrii pietei interne europene;

e simplificarea si debirocratizarea administrativa..
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Persoanele juridice

Modalitatea de autentificare:

e creare cont pe eDirect - ,,Persoana juridica”, sistemul valideaza corectitudinea datelor

din cadrul formularului, prin interogarea bazei de date a ONRC prin intermediul

platformei BIG DATA;

e administratorul firmei poate sa acorde drepturi de operator.

Fluxul procedural prin PCUe

Initierea fluxului de cétre cetateni/persoane juridice:

e de pe contul de cetitean/operator firma, pe baza filtrelor, se identifica institutia si

procedura;

e se ataseazd documentele si se transmite solicitarea;

e sistemul genereaza pentru fiecare solicitare un numér unic PCUe

e in contul de cetatean /operator firma se pot vizualiza informatii cum sunt:

o

o

stare solicitare;

termen estimat pana la solutionare;

data solicitarii;

numar PCUe;

CNP/CUI solicitant;

istoric stare solicitare (elemente referitoare la solicitare : data, stare, utilizator
curent);

elemente referitoare la solicitare (data transmiterii solicitarii, expeditor,

destinatar, mesaj, documente atasate, numar intern de inregistrare).

e comunicarea intre cetdteni/persoane juridice si operatorul din institutie se poate

vizualiza in contul de pe PCUe si pe email.

Procesarea dosarului de catre institutii:

e solicitarea este preluata de operatorul institutiei si1 se atribuie un numar de inregistrare

intern;

e daca este nevoie de documente suplimentare se solicita clarificari;

e daca dosarul este complet, institutia poate sd solutioneze solicitarea.

e Solicitarile transmise care nu indeplineasc cerintele procedurale pot fi trecute in starea

de ,,Expirat”, “Arhivat” sau “Clasat”.

Institutii inrolate in PCUe
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e Daca in anul 2011, cand s-a lansat in productie, erau inscrise in PCUe un numar de 10
institutii, in prezent peste 2500 de de autoritati, structuri teritoriale si ordine
profesionale ofera cetatenilor/mediului de afaceri din tard si din spatiul comunitar
posibilitatea de a vizualiza, dar si de a accesa online servicii publice, prin intermediul
unui portal unic.

e Pana la data de 06.06.2023 in PCUe au fost configurate un numar de 5390 proceduri
din care, 1568 cu caracter informational si 1606 cu caracter operational, fiind inrolate
731 de autoritati acestea reprezentand: primadrii municipale, ordsenesti si comunale,
autoritati ale administratiei publice centrale, agentii si servicii publice deconcentrate,
inspectorate scolare judetene, universitati, academii, biblioteci, ordine profesionale,

alte institutii.

STATUS INSTITUTII INROLATE
10, 0%

2490, 56%

1625, 37%

m2011 m2016 w2020 E2023
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Diversificarea serviciilor puse la dispozitie prin PCU - 2016-2018

W Extras de carte funciara
M Servicii publice pentru IMM-uri

w Eliberarea certificatului de urbanism

Telib P

de practica al

lui si wvalabilitatii

 Asistenta sociala

Sursa: ADR

bt fizatiel pentrudirigintela de

Avize in zona de frontiera Ianllorsl notificarea inceperil de executie a
28 | luerarilor

a2

de pentr 5
activititii de alimentatie publici / comert,
activitati recreative si distractive
3

Eliberarea/Prelungirea
certificatulul de urbanism
284

2018

a " il tzatiel de p P

plata a medicamentelor
10

valabilitatii dreptului de practici al auditorului
energetic
7
Permis de liberd trecere pentru autovehicule de
transport marfd
7

Sursa: ADR

Solicitari transmise prin PCUe

Eliminarea deplasarii fizice la ghiseul institutiilor publice
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SOLICITARI TRANSMISE PRIN PCUE 2020-2023

W2020 W2021 W2022 2023
90.909
83.901

64.347

28.831

Solicitari 2020-2023

W2020 64.347
2021 83.901
2022 90.909
2023 28.831

1.3.2.2.Cerinte functionale PDURo

Portalul PDURo, dezvoltat in cadrul proiectului, va inlocui PCUe cu toate
functionalitatile existente, se va integra cu ROelD - care va oferi identitatea digitala
pentru persoanele fizice roméine - si cu nodul EIDAS pentru validarea identitatii
cetatenilor straini.

PDUROo 1isi propune sa dezvolte tehnologic PCUe pentru a permite digitalizarea mai

multor procese ale administratiei publice si sa il integreze cu SDG.

Portalul PDURo va implementa sistemul tehnic pentru schimbul transfrontalier
automatizat de elemente justificative (prevazut la articolul 14 al Regulamentului Single
Digital Gateway). Prin intermediul acestui sistem tehnic, statul membru care elibereaza
propriilor cetiteni in format electronic un act administrativ (element justificativ), are
obligatia de a pune si la dispozitia autoritatilor competente solicitante din alte state
membre acelasi act administrativ in vederea indeplinirii procedurilor administrative
esentiale (enumerate in Regulamentul Single Digital Gateway), la cererea expresa a unui

cetitean european.
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1.3.3. Portal digital unic (single digital gateway)

Conform evolutiei legislative, dar si a deciziilor strategice si politice de implementare a e-
guverndrii In Romania, la inceput a fost realizat PCUe, un portal de tip one stop shop pentru
interactiunea cetatenilor si mediului privat cu autoritdtile publice din perspectiva libertatii de
circulatie si prestare a serviciilor sau de recunoastere a diplomelor de studii. Cu timpul, acest
portal a evoluat — e-guvernarea a Inceput sa fie construita in jurul sdu — si a ajuns sa faciliteze
inclusiv interactiunea intre autoritatile publice (vezi interactiuni intre primarii si Directiile de
Sanatate Publica — DSP sau Agentii Judetene pentru Plati si Inspectie Sociala — AJPIS) la acest
moment asigurand relatii functionale de tip G2C, G2B si G2G.

Portalul digital unic (single digital gateway) - PDUROo isi propune sa ofere un acces facil la
informatii, proceduri si servicii de asistentd si de solutionare a problemelor.

Urmand aceastd logica, odatd cu aparitia Regulamentului Single Digital Gateway — SDG
(1724/2018), viziunea strategica a fost de a dezvolta portalul PCUe si de a-1 transforma pentru
a asigura servicii de tip G2C, G2B si G2G la un nivel de calitate si eficienta ridicat. In acest
sens, se propune realizarea acestui proiect care din punct de vedere tehnic va trebui sa
imbunatateascd functionalitatile deja existente ale PCUe, dar si sa asigure implementarea

Regulamentului 1724/2018:

e realizarea interoperabilitatii bazelor de date aferente serviciilor publice furnizate prin

mijloace electronice inclusiv_posibilitatea configurarii de noi fluxuri procedurale

electronice pentru serviciile administratiei publice care nu au trecut la furnizarea

lor online;

e realizarea unui catalog al serviciilor publice care sd cuprinda atat serviciile publice
electronice, cat si cele clasice — fard a se limita la serviciile prevazute de PCUe si

Regulamentul (UE)1724/2018;

e asigurarea modalitatii de platd a unor taxe/tarife/sume aferente procedurilor specifice
de furnizare a serviciilor publice dezvoltand / reutilizand / utilizand functionalitatile

GHISEUL.RO;

e asigurarea unui sistem de autentificare unic pentru toate serviciile publice (Single Sign

On).
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1.3.3.1.Introducere

Piata unica este una dintre cele mai mari realizdri ale UE, promovand cresterea si imbunatatirea
vietii de zi cu zi a Intreprinderilor si a cetdtenilor deopotriva prin garantarea liberei circulatii a
marfurilor si serviciilor.

Cu toate acestea, barierele n calea activitdtii transfrontaliere persista in continuare, sarcinile
administrative fiind impuse atat organizatiilor, cat si persoanelor fizice, pe masurd ce
interactioneaza cu administratiile publice din alte state membre ale UE.

Portalul Digital Unic (Gateway) promite sfarsitul multora dintre aceste bariere. Aplicarea
principiului o singura data la nivel transfrontalier va duce la o economie semnificativa de timp
pentru multe proceduri publice. Cetatenii si intreprinderile se vor putea baza pe administratiile
care vor reutiliza informatiile despre acestea deja transmise altor autoritati publice din alte state
membre atunci cind efectueaza aceste proceduri. In plus, implementarea sistemului va avea un
efect de spillover, incurajand dezvoltarea si implementarea altor solutii pentru livrarea
serviciilor publice transfrontaliere cetatenilor .

Pentru a realiza aplicarea efectiva a acestui principiu este insd necesara o noud infrastructura,
ce prevede noi obligatii pentru statele membre de a se conecta la aceasta. Sistemul tehnic
Single Digital Gateway Once Only Technical System (SDG OOTS) va furniza aceasta

infrastructura, cea mai recenta arhitectura a sistemului fiind prezentat in figura urmatoare:

Componente Nationale

Componente Nationale

Componente Europene

Front-end
* 2. Cerere-evidenta
+ 15, Previzualizare si acceptare

1 Autefificare

L 4 9. Ruceptie Eddenta
idensifi. ata. . = Servicli Date - 2
Back-end Onee- Only ;"_“Tpl Evidence brocker A i | Receptie
i o evidenta in
Companenta Servici pentru fns ¥
Gestionare servicii 4, Cautare Funizor de date DsD Interogare aza - #
proceduri comune || GEGOCMAP Data Service Directory 4 evidente Seiich
Date/ Formatare si Date/ Formatare si
::nsmrmam Registry of Authorities | 10, Verificare Consumatar Bate A
3
& Rutare inftematil eDelivery |21, Rutare Informagi =
Gestionare interogari evidente WGPl Gabls BONR e Commin Senvices - restAPY] Gasis BORR Gestionare interogari evidente
x g \ A
12. Transmitere mesaj B Primire Mesaj
¥ / | ¥
13, Raspuns Interogare evidenia
\ ¥ CEF eDelivery 50 1
Schimb de date transfrontalier Schimb de date transfrontalier
eDelivery Acces point AS4 gateway 7, Cerere Interogare evidenta . eDelivery Acces point AS4 gateway

CEF eDieliery AS4 1 -

Partea stanga a figurii prezinta principalele componente arhitecturale gestionate de statul

membru A (SM A) - consumatorul de date - in timp ce partea dreaptd prezinta componentele
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gestionate de statul membru B (SM B) - furnizorul de date. Componentele UE sunt prezentate
in centrul figurii si ofera informatii despre, cum si unde pot fi preluate probele solicitate de SM
A de la SM B. Pentru a realiza interactiunea transfrontaliera, statele membre trebuie sa dezvolte
componente functionale atit pentru consumatori, cat si pentru furnizor si conexiunile aferente
cu Componentele UE (folosind API-uri specifice).
Pe scurt, statele membre sunt responsabile pentru dezvoltarea urméatoarelor componente,
care intra in domeniul de aplicare al SDG:
1. Portalul eProcedure si back-end;
2. Infrastructura transfrontaliera de schimb de date (punct de acces eDelivery);
3. Serviciul de date.
In plus:
e Nodul eIDAS ar trebui utilizat ca sistem de autentificare transfrontalier, astfel cum este
implementat in temeiul regulamentului eIDAS;
e O infrastructurd noua sau existenta de schimb de date poate fi utilizata pentru a prelua
dovezile din interiorul granitelor unei tari (accesarea registrelor de baza nationale sau a
bazelor de date locale).
Componentele centrale ale CE sunt urmatoarele (reprezentate in portocaliu in figura):

1. Broker de probe;

2. Director de servicii de date;

3. Registrul Autoritatilor;

4. Servicii comune eDelivery.
Pentru aceste componente centrale se discuta in prezent urméatoarele strategii de implementare:
1. Centralizat: o singurd componenta la nivelul UE este implementata si intretinuta de catre CE,
SM furnizeaza/sincronizeaza datele in mod interactiv sau printr-un API de management al
ciclului de viata;
2. Federat: o singura componentd la nivelul UE este desfasurata si intretinuta de catre CE, in
timp ce mai multe sunt desfasurate in fiecare stat membru. Componenta centrala va transmite
interogdri catre cele nationale pentru a obtine informatii;
3. Descentralizat: nu existd o singura componentd la nivelul UE, fiecare stat membru 1si
desfasoara si Intretine componentele si le conecteaza la alte state membre;

4. Hibrid : combinatie de abordare centralizata si descentralizata.

Pag 27 din 235



In tabelul urmitor, diferitele componente functionale ODD sunt descrise mai detaliat,
subliniind, de asemenea, Impartirea diferitd a responsabilitatilor intre statele membre si Comisia

Europeana:

Componentele arhitecturii SDG

Componenta
functionald SDG

Descriere

Responsabilitatea
statului membru

Responsabilitatea
Comisiei Europene

Este un portal web pe care un stat
membru A 1l pune la dispozitie pentru
a permite utilizatorilor,
utilizatorilor din alt stat membru B, sa
execute o procedurd a unui stat
membru UE. Interfata va oferi
urmatoarele functii: autentificarea
utilizatorilor, managementul, selectia

inclusiv

eProcedure Portal 4, cior si previzualizarea. Pe de alta

Consumatorii de date aleUnele elemente vor fi
statelor membre: incluse 1n specificatiile sau
Proiectarea, dezvoltarea,in  ghidurile  sistemului
operarea si intretinereatehnic ~ OOTS  (inclusiv
portalurilor nationale defunctionalitatea de

scenariile

procedurd online, oferindPrevizualizare,
o singurd integrare ladlternative si de eroare,

nodul eIDAS, la puncteleinstrucgiunile de arhivare,

si Backend . " de acces eDelivery si laliniile  directoare  de
| el o e s
. ’ . . .. Evidence Broker, Data
gestiona procedura si starea sesiunii, . ) i
pentru a se integra cu sistemele Serv1.ce Directory i
informationale si/sau baza de date si eDelllvery Common
pentru a efectua transformarea datelorserwce'
sau a formatului, pentru a crea cereri
de dovezi si pentru a transmite si a
1191 w3 ool 1o daxracs
Este folosit pentru a solicita dovezil@plementarea, Op.erareaDeﬁnirea si Intretinerca
unui alt stat membru si pentru a le®! configurarea unuia SaUgpecificatiilor tehnice ale
_  primi caraspuns. Acest punct de accesMal multor puncte  degigemylui  tehnic OOTS,
Infrastructu‘ra‘ trebuie utilizat pentru interactiunile #¢°©S eDelivery pentruprecum si a specificatiilor
transfl-'ontallera transfrontaliere (atat la cerere, cat si JaPortalurile  nationale depentru blocuri reutilizabile,
de SCI.nmb de date primire). procedurd online i pyg5y eIDAS si
(eDelivery) serviciile  de  date  sigpefivery.
integrarea  acestora la
serviciile centrale
eDeliverv
Nodurile eIDAS ale celor doud statep .o -on nui nodDefinirea si  intretinerea
Sistem de memb.re pot fi utlhz'atev pentru pag. specificatiilor tehnice
ificare autentificarea transfrontaliera. OOTS, precum si a
i‘::l(::;;on talier Aceastd functionalitate va fi accesata speciﬁ.cagiilor . .penltl'u
(nodul eIDAS) din partea frontald a Portalului de Plocur.l reutlhzablle?
proceduri online, deoarece implicd inclusiv eIDAS si
interactiunea cu utilizatorul. eDelivery.
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Componenta
functionald SDG

Descriere

Responsabilitatea statului Responsabilitatea Comisiei

membru Europene

Serviciu de date

Serviciul de date este o componenta

Furnizorii de date ale_

operata de autoritatile competente dinstatelor membre:

statele membre ca raspuns la solicitarile
portalurilor eProcedure. Un serviciu de
date trebuie sa aiba doud servicii de
aplicatie standardizate, o singura data, un
»erviciu de interogare a dovezilor” si un
»dervicii de preluare a dovezilor prin
ID”. Aceste servicii se bazeazd pe
standardul OASIS RegRep4.

dezvoltarea,
operarea si intretinerea
serviciilor nationale de
date, oferind o singura
integrare la punctele de
acces eDelivery si la
serviciul central Registrul
autoritatilor.

Proiectarea,

Broker de dovezi

Sistemul va permite statelor membre sa
gestioneze si sd partajeze informatii
despre regulile referitoare la criteriile
dovezilor din statele membre, in special
pentru tipurile standardizate de dovezi
(de exemplu, certificatele de nastere) care
nu necesiti o evaluare detaliatd
substantiala. Sistemul ar trebui sd ofere o
interfatd de management care sa permita
reprezentantilor statelor membre sa
creeze si sa actualizeze reguli referitoare
la echivalenta probelor.

Furnizarea de date Proiectare, dezvoltare,
referitoare la autoritatile operare si intretinere.
competente din statul lor

membru. e
Responsabilitatile s-ar putea

schimba daca sunt alese

Responsabilitatile s-ar .. .
strategii de implementare

putea schimba daca sunt

e ibride

federate, descentralizate sau

alese strategii

implementare  federate,

descentralizate sau hibride

Director de
servicii de date

Directorul de servicii de date face parte
din sistemul OOP si va permite
consumatorilor MS sa caute si sa
gaseasca serviciul de date al furnizorului
MS care poate prelua dovezile solicitate.

Furnizarea de date Proiectare, dezvoltare,
referitoare la  autoritdtile OPerare g1 intretinere.

competente din statul lor

Registrul
Autoritatilor

Acesta enumerd, pentru administratiile
publice din statele membre UE,
procedurile pentru care administratiile
straine sunt autorizate sa solicite ce tipuri
de probe.

membru. Responsabilitatile s-ar putea
schimba daca sunt alese

Responsabilitatile 54T strategii  de  implementare

putea schimba daca S”mfederate, descentralizate sau

alese strategii depibride

implementare federate,

descentralizate sau hibride

Furnizarea de date Proiectare, dezvoltare,

referitoare la autoritatile

] operare si intretinere.
competente din statul lor

membru.
Responsabilitatile s-ar putea
e schimba daca sunt alese
Responsabilitatile s-ar
strategii de implementare

putea schimba daca sunt
defederate, descentralizate sau

hihride

alese strategii
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Componenta . Responsabilitatea statului Responsabilitatea Comisiei
. < Descriere
functionald SDG membru Europene

Daci eDelivery este configurat utilizand Asigurarea integrarii —cuProiectare, dezvoltare,

descoperirea dinamicd, se recomanda portalurile nationale deoperare si intretinere.
Servicii comune

. utilizarea serviciilor comune eDelivery procedura online $1
eDelivery

pentru a localiza serviciul de metadate al serviciul de date.
punctului de acces al receptorilor.

Implementarea corectd si completad a Regulamentului Single Digital Gateway in toate
componentele sale este obligatorie pentru toate Statele Membre. Roménia are asadar
obligatia de a publica toate informatiile necesare privind drepturile, obligatiile si normele
care decurg din dreptul Uniunii si dreptul national pentru ca cetitenii europeni sa le
exercite in cadrul pietei interne, de colecta si de a publica informatiile referitoare la
serviciile de asistenta si de solutionare a problemelor. Mai mult, Roménia are obligatia de
a digitaliza serviciile publice esentiale, atit din perspectiva obiectivelor Decadei Digitale
2030, cat si din perspectiva Regulamentului Single Digital Gateway care fixeaza o lista
obligatorie a procedurilor administrative care vor deveni accesibile online nu doar pentru
cetitenii roméni, ci si pentru cetitenii europeni prin intermediul sistemului tehnic Once-

Only.

Platforma PDURo va fi asadar instrumentul care va permite transpunerea cit mai

completa a Regulamentului Single Digital Gateway.

Portalul digital unic si Europa ta

Portalul digital unic faciliteaza accesul online la informatii, proceduri administrative si servicii
de asistenta de care cetatenii si intreprinderile din UE ar putea avea nevoie in alta tard din UE.
Accesul la portal se realizeaza prin intermediul unei functii de cautare pe portalul ,,Europa ta”.
In urma adoptirii Regulamentului privind portalul digital unic (Single Digital Gateway) in
2018, Comisia Europeand si administratiile nationale dezvoltd o retea de portaluri nationale
pentru a oferi informatii cetatenilor si Intreprinderilor cu privire la modul in care normele UE
sunt aplicate in fiecare tard din UE pentru utilizatorii transfrontalieri, precum si cu privire la
serviciile de asistentd disponibile. Din decembrie 2020, unele dintre aceste servicii sunt
disponibile de la punctul unic de intrare de pe portalul ,,Europa ta”. Site-urile nationale care
participa la portal pot fi usor recunoscute prin prezenta logoului ,,Europa ta”.

Conform Regulamentului, pana la sfarsitul anului 2023, sistemul tehnic ,,doar o singura data”

(Once-Only Technical System - OOTS) va oferi acces la 21 de proceduri online in toate tarile
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UE, proceduri precum inmatricularea unei masini sau solicitarea unei pensii fiind complet
digitalizate si elimindnd nevoia de documente fizice. Cele mai importante proceduri
administrative pentru utilizatorii transfrontalieri vor trebui sa fie disponibile pe deplin online

in toate tarile UE.

Once-only la nivel european

Conform considerentului (42) al Regulamentului Single Digital Gateway, serviciile online
oferite de autoritatile competente sunt esentiale pentru imbundtatirea calitatii si sigurantei
serviciilor oferite cetatenilor si intreprinderilor. Administratiile publice din anumite state
membre depun eforturi din ce in ce mai mari in vederea reutilizarii datelor, renuntind la cerinta
ca cetdtenii si intreprinderile sa furnizeze aceleasi informatii in mod repetat. Reutilizarea datelor
ar trebui sa fie stimulata in cazul utilizatorilor transfrontalieri, in scopul de a reduce sarcinile
suplimentare. Sistemul tehnic Once-Only, prevazut de Regulamentul Single Digital Gateway
si de Regulamentul de punere in aplicare 2022/1463, va urmari indeplinirea acestui obiectiv,
fiind un sistem de transfer al documentelor necesare pentru aceste proceduri intre autoritatile
nationale din diferite tari ale UE. De exemplu, o diploma obtinutd intr-o tara poate fi partajata
cu autoritdtile nationale ale altei tari, in cazul in care este necesara pentru a Incepe o afacere.
Pentru a Tmbunatati procesul de elaborare a politicilor, utilizatorii sunt, de asemenea, in masura
sa ofere feedback prin intermediul portalului privind obstacolele cu care se confrunta pe piata

unica.

De ce este nevoie de un portal digital unic

Cetatenii si Intreprinderile din UE, in special cei care 1si desfasoara activitatea intr-o alta tara a
UE, se straduiesc adesea sa Inteleagd normele care se aplicad cazului lor particular sau masurile
necesare pentru a efectua proceduri simple. Cautarea informatiilor reprezinta adesea un proces
obositor si confuz. Rezultatele tind sa fie imprastiate pe diferite site-uri web care adesea nu au
nicio garantie de calitate sau fiabilitate, iar lacunele semnificative in materie de informatii
raman in multe domenii, 1dsand intrebari importante fara raspuns. Pentru cetdteni, existd si mai
putine cerinte europene pentru ca furnizarea de informatii sa fie accesibild decat pentru mediul
de afaceri. In consultarea publici a Regulamentului SDG s-a aritat ca 60% dintre cetitenii care

au incercat sa afle ce cerinte nationale ar trebui sa indeplineasca atunci cand se muta intr-un alt
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stat membru au gasit acest lucru extrem de dificil si, bineinteles, extrem de greu de indeplinit.
Motivele principale au fost ca site-urile web au fost greu de gasit si de inteles si ca acestea
contineau informatii inexacte sau invechite. O serie de proceduri sunt incd doar pe suport de
hartie sau necesita coada de asteptare intr-un birou, ceea ce este o pierdere de timp si bani. De
asemenea, utilizatorii transfrontalieri Intdmpind adesea obstacole in calea procedurilor
administrative nationale, deoarece administratiile publice nationale lucreaza doar cu numere de
telefon nationale, coduri postale sau metode de plata neclare. In plus, multi cetiteni si companii
nu sunt constienti de serviciile de asistenta disponibile pentru a-i ajuta sa isi rezolve problemele.
Asa cum a ardtat analiza de impact efectuatd de catre Comisia europeand, administratiile
nationale proiecteaza serviciile publice din perspectiva lor si nu din cea a utilizatorului.

Atat la nivelul UE, cat si la nivel national, proiectarea serviciilor centrate pe nevoile
administratiei a fost modul traditional de implementare a transformarii digitale si de aceea a
produs servicii publice care adreseaza nevoile administratiei mult mai mult decét pe cele ale
utilizatorului (cetateanului, firmei) in termeni de explicatii online clare si usor de inteles. Este
mai usor pentru administratie sa ,Jlanseze si sd pardseascd” un nou portal web decat sa
organizeze pentru cetateanul obisnuit actualizari sistematice ale continutului acestuia.
Digitalizarea serviciilor publice genereazd in cele din urma beneficii substantiale in
administratie si o eficientd sporitd din perspectiva functionarii acesteia. Aceasta transformare
necesitd insd si investitii initiale considerabile, ceea ce poate fi un obstacol pentru lansarea
rapida a serviciilor publice electronice.

Administratiile nationale se concentreaza pe solutii digitale nationale neglijand utilizatorul non-
national, iar accesibilitatea pentru utilizatorii serviciilor publice care provin din afara tarii este
in cel mai bun caz o idee marginald. Utilizatorii cetdteni strdini au o voce inexistentd in procesul
decizional, iar nevoile lor, In ceea ce priveste acoperirea lingvistica si accesul la proceduri, sunt,
in general, ignorate. Astfel, utilizatorii non-nationali intdmpina dificultati , cum ar fi faptul ca
in campurile de formulare ale procedurilor sunt acceptate doar formatele datelor nationale,
dovezile striine (de exemplu, documentele administrative eliberate de alte State Membre) nu
sunt acceptate ca parte a procedurii online, posibilitatile de plata fiind accesibile doar cetdtenilor
nationali, schemele de identificare eID strdine nefiind acceptate si procedurile fiind dezvoltate
numai In limbile nationale. O reald problema pentru un utilizator de servicii publice cetatean
european este aceea de a intelege limba nationala dintr-un alt stat membru. Conform aceleiasi

consultdri efectuate de CE, 81% dintre cetateni doresc ca autoritatile sa aiba obligatia de a oferi
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minimum de informatii pentru desfasurarea activitatilor transfrontaliere si 72% ar dori sa vada
acest lucru cel putin intr-o alta limba a UE.

In ultimii zece ani, circulatia cetitenilor UE in statele membre a crescut in mod constant, pe
masura ce tot mai multi cetateni se deplaseaza in interiorul continentului european pentru a trai,
a lucra sau a studia. O parte tot mai insemnatd a populatiei UE are resedinta intr-un alt stat
membru decat 1n statul membru de origine si de asemenea un numar tot mai mare de cetateni
din UE-27 profita de dreptul la libera circulatie.

Toate aceste obstacole impiedica consolidarea unei veritabile piete unice, in care libertatea
bunurilor, a serviciilor, a capitalului si a persoanelor este pe deplin asiguratd. De asemenea,
acestea impiedica crearea unei piete unice digitale creand bariere online inutile intre cetatenii
din diferite tari ale UE.

Pentru a aborda aceste probleme, Parlamentul European si Consiliul Uniunii Europene au
adoptat Regulamentul de instituire a unui portal digital unic — Regulamentul Single Digital
Gateway (Regulamentul (UE) 2018/1724) la 2 octombrie 2018. Se preconizeazd ca portalul
digital unic va economisi intreprinderilor peste 11 miliarde EUR pe an si va stimula activitatea
transfrontaliera.

Regulamentul (UE) 2018/1724 al Parlamentului european si al Consiliului din 2 octombrie
2018 privind infiintarea unui portal unic digital (gateway) pentru a oferi acces la informatii, la
proceduri si la servicii de asistentd si solutionare a problemelor si de modificare a
Regulamentului (UE) nr. 1024/2012 (Regulamentul Single Digital Gateway) prevede crearea
unui portal digital unic pentru a servi drept punct de intrare unic prin intermediul caruia cetatenii
si intreprinderile sd aibd acces la informatii cu privire la regulile si cerintele pe care trebuie sa
le respecte, in conformitate cu dreptul Uniunii sau dreptul intern. Portalul va trebui sd simplifice
contactul cetatenilor si intreprinderilor cu serviciile de asistenta si de solutionare a problemelor,
stabilite la nivelul Uniunii sau la nivel national si sd il facd mai eficace. Anexa | a
Regulamentului stabileste domeniile (ex. Calatorii in interiorul Uniunii Europene, munca si
pensionarea in Uniunea Europeana) in care portalul va trebui sa ofere acces la informatii privind
drepturile, obligatiile si normele care decurg din dreptul Uniunii si din dreptul national. Astfel,
Regulamentul raspunde nevoii cetdtenilor si intreprinderilor de asistentd in desfdsurarea
activitatilor lor transfrontaliere punand la dispozitia acestora accesul facil la informatiile, la
procedurile si la serviciile de asistenta si de solutionare a problemelor de care au nevoie pentru
a-si exercita drepturile in cadrul pietei interne. Regulamentul instituie un portal interactiv si

usor de utilizat, care in functie de nevoile utilizatorilor, 11 Indruma catre serviciile cele mai
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potrivite. Portalul ,,Europa ta” faciliteaza interactiunile dintre cetateni si Intreprinderi pe de o
parte, si autoritdtile competente, pe de altd parte, prin asigurarea unui acces la solutii online si
la informatii exacte si actualizate, la proceduri si la servicii de asistenta si de solutionare a
problemelor.

Programul de lucru al Comisei pentru 2023 ,,O uniune ferma si unitd”, aratd ca stimularea
transformarii digitale a administratiilor publice rdmane o prioritate de varf pentru Uniunea
Europeana. Comisia impreuna cu statele membre au dezvoltat cadrul de reglementare necesar
pentru a stabili reguli si stimulente clare, armonizate si obligatorii pentru produsele si serviciile
digitale pe Piata Unicd. Mai mult, in urmadrirea obiectivelor deceniului digital al UE, Europa 1si
propune sa ofere tuturor cetatenilor europeni acces online la toate serviciile publice cheie pana
in 2030. Mai mult, Europa isi propune s ofere cetatenilor UE acces la un mijloc de identificare
electronica securizat, recunoscut in Intreaga Uniune, permitind utilizatorilor sa acceseze
servicii publice si private, asigurand totodata ca utilizatorii sd pastreze controlul deplin asupra
tranzactiilor de identitate si a datelor personale partajate. Investitii si politici fundamentale au
fost implementate pentru a facilita transformarea digitala, astfel ca acestui obiectiv au fost
alocati cel putin 20% din fondurile Mecanismului de Redresare si Rezilienta si ale politicii de
coeziune. Aproximativ 37% din aceste fonduri alocate transformarii digitale au fost directionati
catre implementarea Regulamentului Single Digital Gateway si a portofelului european de
identitate digitald (Regulamentul eIDAS 2), identificate drept instrumente cheie pentru
depasirea barierelor in oferirea accesului cetatenilor si intreprinderilor la servicii publice

digitale transfrontaliere.

Proceduri online si completarea acestora
Regulamentul (UE) 2018/1724 — Single Digital Gateway va intermedia asadar accesul la
proceduri online si completarea acestora.

Regulamentul identifica In Anexa II o serie de proceduri considerate esentiale care vor trebui

digitalizate complet — proceduri care vor trebui oferite integral online de catre toate

statele membre . Ordonate in logica evenimentelor de viata (nastere, resedinta, studii, aspecte

legate de muncd, mutarea, pensionarea, demararea, desfagurarea si inchiderea unei activitati
comerciale), acestea includ serviciile publice esentiale de care au nevoie cetdtenii europeni
transfrontalier. Fiecare eveniment de viatd cuprinde proceduri administrative diferite. Spre
exemplu, evenimentul de viatd Studii cuprinde urmatoarele proceduri administrative:

e depunerea unei cereri initiale de acces in institutiile publice de invatamant superior;
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e solicitarea recunoasterii academice a diplomelor, a certificatelor sau a altor dovezi a
studiilor sau cursurilor;
e solicitarea finantarii studiilor In invatamantul superior, cum ar fi granturile de studiu si
imprumuturile acordate de un organism public sau o institutie publica.

Mai mult, in anumite State Membre aceste proceduri pot sd nu existe. Spre exemplu, in
Romaénia nu existd un sistem de finantare a studiilor in invatamantul superior la cerere sau
imprumuturi pentru studii. Aceste aspecte trebuie intelese in detaliu la nivel national pentru a
putea fi corect inregistrate si mai apoi identificate in Brokerul de dovezi existent in serviciile
comune dezvoltate la nivel european.
O procedura este consideratd ca fiind integral online in cazul 1n care utilizatorul poate urma toti
pasii de la acces pana la finalizarea acesteia, In ceea ce priveste interactiunea dintre utilizator
si autoritatea competenta (,,serviciul relatii cu clientii”), in format electronic, de la distanta si
prin intermediul unui serviciu online. Acest serviciu online trebuie sa ghideze utilizatorul printr-
o lista cu toate cerintele care trebuie sd fie indeplinite si cu toate elementele justificative care
trebuie furnizate, si trebuie sd permitd utilizatorului sd prezinte informatii si dovada
conformitatii cu toate aceste cerinte si trebuie sa ofere utilizatorului o recunoastere automata a
primirii, cu exceptia cazului in care rezultatul procedurii este livrat imediat. Acest lucru nu ar
trebui sd impiedice autoritdtile competente sd contacteze utilizatorii direct daca pentru
procedura respectiva sunt necesare precizari suplimentare. Rezultatul procedurii ar trebui si el
transmis pe cale electronica, daca este posibil, In conformitate cu dreptul aplicabil la nivelul
Uniunii si la nivel intern.
Mai mult, acelasi Regulament prevede ca procedurile transfrontaliere ce ar trebui oferite
integral online (mentionate la Anexa II, precum si procedurile privind serviciile conform
Directivei 2006/123/CE, procedurile privind recunoasterea calificarilor profesionale conform
Directivei 2005/36/CE, procedurile privind achizitiile publice conform Directivelor
2014/24/UE si 2014/25/UE) trebuie sa sprijine utilizarea principiului ,,doar o singura data”
(Once-Only Principle) la nivel european. in vederea facilitarii utilizarii procedurilor online,
Regulamentul reprezintd baza pentru crearea si utilizarea unui sistem tehnic pe deplin
operational, sigur si securizat pentru schimbul automatizat de elemente justificative intre partile
angajate intr-o procedura transfrontalierd, atunci cand acest lucru este cerut in mod expres de
cetateni si intreprinderi. Aplicarea transfrontalierd a principiului ,,doar o singura data” ar trebui
sa rezulte Tn faptul ca cetatenii si intreprinderile nu sunt nevoiti sa furnizeze in mod repetat

aceleasi date autoritatilor publice si ca ar trebui sa fie posibil ca respectivele date sa poata fi
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folosite la cererea utilizatorului pentru efectuarea procedurilor online transfrontaliere care
implica utilizatori transfrontalieri.

Regulamentul privind portalul digital unic faciliteazd accesul online la informatii si la
procedurile de e-guvernare. Pentru a reduce sarcina administrativa si pentru a se asigura ca
procedurile administrative reglementate de propunere sunt conforme cu Regulamentul privind
portalul digital unic, existd propuneri de modificare a anexelor de la regulamentul mentionat.
Se vor considera si cerintele privind colectarea si schimbul de date referitoare la serviciile
de inchiriere de locuinte pe termen scurt si de modificare a Regulamentului (UE)
2018/1724.

Din punct de vedere tehnic propunerea de modificare presupune pentru acces la date
urmatoarele functionalitdti pentru sistem sau atributii ale autoritatilor competente in calitate de
utilizatori ai datelor:

1. Sistemul va permite stabilirea unei liste a autoritdtilor competente responsabile pentru zonele
in care se aplica o procedura.

2. Accesul la informatiile transmise poate fi acordat numai autoritatii competente dupa ce este
verificat temeiul legal conform procedurilor administrative.

3. Autoritdtile competente incluse pe lista mentionatd mai sus pastreazd datele privind
activitatea Tn mod securizat si confidential atat timp cat este necesar pentru scopurile mentionate
in cadrul legal. Autoritatile competente respective pot, in conformitate cu legislatia sa transmita
date privind activitatea care nu includ niciun fel de date care cu caracter personal de exemplu:
numerele de inregistrare si URL-urile.

4. Sistemul permite agregarea datelor privind activitatea si transmiterea acestora (de exemplu

pentru institutul national de statistica si/sau catre Eurostat).

1.3.3.2.Componente SDG - PDURo
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Portalul Unic Digital (Single Digital Gateway) are trei componente care vor trebui
implementate:

A) Componenta de informare a cetatenilor privind legislatia si obligatiile
aplicabile in domeniile ce se regasesc in Anexa I la Regulamentul (UE)
2018/1724 al Parlamentului European si al Consiliului din 2 octombrie 2018;

B) Componenta de digitalizare a procedurilor mentionate in Anexa II
Regulamentul (UE) 2018/1724 al Parlamentului European si al Consiliului din
2 octombrie 2018, proceduri ce vor trebui oferite integral online;

C) Componenta de implementare a sistemului tehnic Once-Only (,,doar o singura

data”) care va permite schimbul transfrontalier de documente administrative.

A. Componenta de informare privind legislatia si obligatiile aplicabile in domeniile ce se
regasesc la Anexa I la Regulamentul (UE) 2018/1724 al Parlamentului European si al

Consiliului din 2 octombrie 2018

Componenta de informare va fi instalatd pe infrastructura platformei de cloud

guvernamental. Informatiile existente vor fi migrate.

Functionalititi ale Portalului Digital Unic — PDURo
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Conform articolului 2 alineatul (1) al Regulamentului, portalul unic digital constd intr-o

interfatd comund pentru utilizatori administratd de Comisie (,,interfata comund pentru

utilizatori”), care este integrata in portalul ,,Europa ta” si care oferd acces la paginile web

relevante ale Uniunii si nationale.

Alineatul (2) al aceluiasi Regulament prevede ca portalul trebuie sd ofere acces la:

a)

informatii privind drepturile, obligatiile si normele prevazute in dreptul Uniunii si Tn
dreptul intern, aplicabile utilizatorilor care 1si exercita sau intentioneaza sa isi exercite
drepturile care decurg din dreptul Uniunii in materia pietei interne, in domeniile

enumerate in Anexa I;

Prin PDUROo, la care se vor conecta administratia publica centrala si alte autoritati competente,

se pot Indeplini la distanta, prin mijloace electronice, ansamblul procedurilor si formalitatilor

necesare pentru accesul la activitdtile de servicii ale acestora, in special declaratiile, notificarile

sau cererile necesare pentru obtinerea autorizarii, inclusiv cererile de inscriere intr-un registru

si orice cereri de autorizare necesare pentru exercitarea activitatilor de serviciu.

b) informatii privind procedurile online si offline si linkuri cétre procedurile online,

inclusiv prin procedurile vizate de anexa II si celelalte texte europene care intrd in
scopul Regulamentului Single Digital Gateway, stabilite la nivelul Uniunii sau la nivel
national pentru a le permite utilizatorilor sd isi exercite drepturile si sd respecte
obligatiile si normele in materia pietei interne enumerate in anexa [;

informatii si linkuri cétre serviciile de asistenta si solutionare a problemelor enumerate
in anexa III sau mentionate la articolul 7 carora cetatenii si intreprinderile li se pot adresa
cu intrebdri sau probleme legate de drepturile, obligatiile, normele sau procedurile

mentionate la literele (a) si (b) de la prezentul alineat.

Platforma e-guvernare.ro (care va fi integrata in PDURo) afiseaza un buton ,,Servicii de

asistentd si de solutionare a problemelor” care informeaza utilizatorii despre punctele de

asistentd disponibile la nivel national:

Punctul de Contact Unic electronic;

Punct de informare despre produs;

Punct de informare despre produse pentru constructii;

Centrul de asistentd pentru recunoasterea calificérilor profesionale — Centrul National
de Recunoastere si Echivalare a Diplomelor;

Punctul National de Contact — Asistenta medicala transfrontaliera;

Centrul European al Consumatorilor din Romania;
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- EURES Romania — Portalul mobilitétii europene pentru forta de munca.

Pentru a obtine informatii adecvate In vederea evaludrii si a Tmbundtatirii performantei
portalului, Regulamentul obliga atat autoritdtile competente, cat si Comisia sd colecteze si sa
analizeze datele referitoare la utilizarea diferitelor domenii de informatii, a diverselor proceduri
si servicii oferite prin intermediul portalului. Colectarea de statistici vizeaza utilizatorii, precum
date referitoare la numarul de vizite pe anumite pagini web, numarul de utilizari din cadrul unui
stat membre in comparatie cu numarul de utilizatori din alte state membre, termeni de cautare
utilizati, paginile web cele mai vizitate, paginile web de referintd sau numarul, originea si
obiectul cererilor de asistentd. Aceste statistici au drept obiectiv imbundtétirea calitatii
serviciilor oferite.

Articolul 24 din Regulamentul Single Digital Gateway prevede obligatia autoritatilor
competente din statele membre si a Comisiei de a se asigura ca se colecteaza statistici in legatura
cu vizitele utilizatorilor pe portalul digital unic si pe paginile web cu care este conectat
portalului. Acesta prevede, de asemenea, obligatia autoritatilor competente, a furnizorilor de
servicii de asistenta si de solutionare a problemelor si a Comisiei de a colecta si a partaja, Intr-
o formd agregata, numadrul, originea si obiectul solicitarilor de servicii de asistentd si de
solutionare a problemelor si timpii de raspuns ai acestora.

Regulamentul de punere in aplicare (UE) 2020/1121 al Comisiei din 29 iulie 2020 referitor la
colectarea si partajarea statisticilor privind utilizatorii si a observatiilor din partea utilizatorilor
cu privire la serviciile portalului digital unic in conformitate cu Regulamentul (UE) 2018/1724
al Parlamentului European si al Consiliului.

Conform considerentului (4) al Regulamentului de punere in aplicare 2020/1121 din 29 iulie
2020, pentru a colecta statistici si observatii din partea utilizatorilor, care sunt comparabile si
utilizabile in scopurile prevazute in Regulamentul (UE) 2018/1724 si pentru a facilita corelarea
datelor cu serviciul conex, trebuie sa se specifice datele contextuale care trebuie sa fie puse la
dispozitie impreund cu statisticile si observatiile din partea utilizatorilor. Aceste date
contextuale trebuie sd includd URL-ul si informatii referitoare la continutul paginii web
relevante. Furnizorii de servicii trebuie sd includa aceste informatii ca etichete in metadatele
paginilor web sau sa le introduca direct in registrul pentru linkuri.

Pentru redarea automata a informatiilor de etichetare de pe paginile web, Comisia foloseste un

instrument denumit EC Crawler.
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in vederea automatizirii procesului la nivel national, prestatorul va trebui si dezvolte un
instrument care permite colectarea automata centralizata a statisticilor prevazute de
Regulamentul Single Digital Gateway si de Regulamentul de punere in aplicare 2020/1121
si conectarea acesteia la API EC Crawler al Comisiei. (anexa LII, III Regulament

2020/1121 respectiv punctele 11.7, 11.8, 11.9 din prezentul)

B. Componenta de digitalizare a procedurilor mentionate in Anexa Il, proceduri ce

vor trebui oferite integral online

Regulamentul (UE) 2018/1724 prevede la articolul 6 care vizeaza procedurile oferite
integral online ca fiecare stat membru se asigura ca utilizatorii pot sa acceseze si sa
finalizeze, in intregime online, oricare dintre procedurile enumerate in Anexa II (punctul
11.3 din preentul) in cazul in care procedura relevanta a fost stabilita in statul membru
in cauza.
Articolul 6 alineatul (2) fixeaza criteriile pentru ca procedurile sa fie considerate integral online:
a) identificarea utilizatorilor, furnizarea de informatii si de elemente justificative,
semnarea $i transmiterea finala pot fi realizate in intregime prin mijloace electronice
de la distanta, prin intermediul unui canal de servicii care le permite utilizatorilor s

indeplineasca cu usurintd si in mod structurat cerintele legate de procedura;

Cerinte functionale minimale ale sistemului:
- identificarea utilizatorilor - procedurile trebuie sa permita identificarea
utilizatorilor folosind atributele precizate in Regulamentul eIDAS
(Regulamentul (UE) 910/2014);
- sistemul trebuie sd permitd furnizarea de informatii si de elemente
justificative;
- sistemul trebuie sd permitd semnarea si transmiterea finald prin mijloace

electronice de la distanta;

b) utilizatorii beneficiaza de o confirmare de primire automata, cu exceptia cazului in
care rezultatul procedurii este livrat imediat;

c) rezultatul procedurii este furnizat in format electronic sau, dupa caz, pentru a se
conforma cu dreptul Uniunii sau dreptul intern aplicabil, este furnizat prin mijloace
fizice;

d) utilizatorilor li se transmite o notificare electronica privind finalizarea procedurii.
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Alineatul (3) stabileste situatiile in care statele membre pot deroga de principiul ,.integral

online” in ceea ce priveste anumite proceduri enumerate in Anexa Il a Regulamentului. Astfel,

in situatii exceptionale, justificate de motive imperative de interes public in domeniile

securitatii publice, sanatatii publice sau combaterii fraudelor, obiectivul urmarit nu poate fi

realizat in intregime online, statele membre pot solicita utilizatorului sa se prezinte personal in

fata autoritatii competente, ca etapad din procedura.

In astfel de situatii exceptionale, statele membre limiteaza aceasta prezenta fizica la ceea ce este

strict necesar si justificat In mod obiectiv si se asigurd ca alte etape ale procedurii pot fi

finalizate in intregime online. Statele membre se asigurd, de asemenea, ca cerinta privind

prezenta fizicd nu duce la discriminarea utilizatorilor transfrontalieri.

In cazul in care identifici astfel de proceduri, conform alineatului (4) al articolului sus-

mentionat, statele membre au obligatia de a notifica si de a explica printr-un registru comun,

accesibil Comisiei si celorlalte state membre, motivele pentru care ar putea fi necesara prezenta

fizica a utilizatorului pentru procedura exemplificata.
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Procedurile din Anexa II a Regulamentului (UE) 2018/1724 se vor analiza dupa cum urmeaza:
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e FEtapa 1 — Identificarea procedurilor care nu existd la nivelul Romaniei
Regulamentul (UE) 2018/1724 impune obligatia de a oferi procedurile enumerate in Anexa II
doar dacd procedura relevantd a fost stabilita in statul membru. Asadar, primul pas reprezinta
identificarea corectd a procedurilor existente in Romaénia. In urma acestei analize, va rezulta
lista procedurilor pe care Romania va trebui sa le ofere integral online.

e FEtapa 2 — Identificarea acelor proceduri care pot fi deja considerate online sau au o

componenta digitala

In urma analizei (al cirui exemplu superficial il reprezintd capitolul de mai jos intitulat
»Procedurile ce se regasesc la Anexa Il a Regulamentului (UE) 2018/1724), vor rezulta doua
liste: Proceduri online sau in curs de a deveni online/ Proceduri offline.
Atat pentru acele proceduri identificate drept proceduri online sau in curs de a deveni online,
cat si pentru acele proceduri offline, prestatorul va realiza o noud analizd mai detaliata a

procedurilor administrative, conform exemplului din Tabelul 4 - Efortul de analizd al

procedurilor administrative romanesti pentru a permite implementarea Regulamentului

Single Digital Gateway (Anexa II). Aceasta analiza va cuprinde cel putin:

1) Identificarea procedurii la nivel national — prestatorul va trebui sa determine daca
procedura identificatd Tn Anexa II a Regulamentului existd sau nu la nivel national. Mai
mult, o procedura al carei rezultat este mentionat in Anexa II se poate traduce la nivel
national Tn mai multe proceduri care sunt gestionate de autoritati competente diferite.
Ex: eveniment de viatd Aspecte legate de munca — Procedura Notificarea modificarilor
privind circumstantele personale sau profesionale ale persoanei care primeste prestatii
de securitate sociala, relevante pentru prestatiile respective care cuprinde la nivel
national atat Beneficiile de asistenta sociald pentru prevenirea si combaterea sardciei si
riscului de excluziune sociald (precum ajutorul social), cat si Beneficiile pentru
sustinerea copilului si a familiei ce au in vedere nasterea, educatiei si intretinerea
copiilor (precum alocatia de stat pentru copii) si Beneficiile de asistentd sociald pentru
sprijinirea persoanelor cu nevoi speciale (precum drepturile acordate persoanelor cu
handicap). Pe langd acestea, cade sub incidenta aceleiasi proceduri a Anexei II
indemnizatia de somaj, acordarea concediului medical si al indemnizatiei temporare de
muncd, indemnizatiei pentru maternitate, pensia de invaliditate si pensia de urmas;

2) Identificarea actelor necesare indeplinirii procedurilor, care se traduce in limbajul
Actului de implementare 2022/1463 a Regulamentului 2018/1724 prin cerinte in

vederea indeplinirii procedurilor administrative electronic prin intermediul sistemului
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3)

tehnic pentru schimbul transfrontalier automatizat de elemente justificative si aplicarea
principiului ,,0 singurd datd” (sistemul tehnic ,,0 singura datd” — Once Only Technical
System). 1dentificarea acestor cerinte vor servi drept baza pentru efortul de digitalizare
si integrare 1n sistem a procedurilor online sau partial online, cat si a procedurilor
disponibile doar offline la nivel national;

Identificarea documentelor administrative eliberate in urma indeplinirii procedurilor
administrative identificate In Etapa 2.2. si procedura eliberarii documentului final este
etapa In care prestatorul va identifica legislatia aplicabila procedurii administrative si
autoritatea competentd pentru indeplinirea procedurii. Astfel, pentru procedurile deja
digitalizate va fi identificat actul normativ care permite aceasta, precum si legislatia
conexa care fixeaza etapele procedurii administrative.

In ceea ce priveste procedurile offline, prestatorul va realiza in plus o analizd a
schimbarilor legislative necesare pentru digitalizarea procedurilor, conform cerintelor
sistemului prevazut de Regulamentul Single Digital Gateway, respectiv sistemul tehnic
»doar o singurd data” si o foaie de parcurs in vederea digitalizarii acestora. Foaia de
parcurs va cuprinde cel putin obiectivele urmarite, etapele pentru digitalizarea

procedurilor si activitatile ce vor trebui efectuate.

Prestatorul va continua cu analiza procedurilor digitalizate total sau partial urmarind:

1

2)

3)

4)

Guvernanta procedurii digitale — analiza nivelului de digitalizare si a actorilor implicati
din perspectiva implementarii sistemului tehnic ,,doar o singura datad”, care sunt
transformarile ce trebuie efectuate pentru a digitaliza procedura si a o integra in
platforma PDUROo si in sistemul tehnic ,,0 singura data” ;

Elementele pe care le cuprinde documentul final ce ar trebui transmis de maniera
transfrontaliera in vederea inregistrarii documentului administrativ si a descrierii
acestuia din Brokerul de dovezi (Evidence Broker) european;

Identificarea autoritatii/ autoritdtilor (daca sunt autoritdti locale) competente pentru
eliberarea acestor documente;

Traducerea oficiala a documentelor intr-o limba de circulatie internationald, certificand
astfel continutul documentului original care va fi schimbat.

Etapa 3 — Verificarea Indeplinirii criteriilor pentru a considera procedurile integral

online

Pentru a verifica Indeplinirea criteriilor vizate de articolul 6 alineatul (2) al Regulamentului, va

fi realizata o analiza a rezultatelor Etapei a 2-a, verificand nivelul de indeplinire al criteriilor
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fixate de Articolul 6 alineatul (2). Rezultatul va masura asadar gradul de indeplinire al criteriilor
si urmdtoarele etape pentru ca toate procedurile mentionate in regulament sa poata fi oferite
integral online.

e FEtapa 4 — Identificarea acelor proceduri care nu pot fi niciodata oferite integral online
Analiza vizeaza identificarea acelor proceduri care din motive imperative de interes public in
domeniile securitatii publice, sanatatii publice sau combaterii fraudelor, nu pot fi oferite integral
online, astfel ca statele membre pot solicita utilizatorului sa se prezinte personal in fata
autoritatii competente, ca etapa din procedura. Lista procedurilor ce nu pot fi oferite integral
online, precum si motivele acestei decizii, vor fi notificate prin registrul comun Comisiei si
celorlalte state membre. Aceste proceduri vor fi identificate dintre procedurile care acum se
desfasoara complet offline (astfel de obstacole din motive de interes public vor fi identificate
in Etapa a 3-a pentru acele procedurii care se desfdsoara In acest moment partial online).

e FEtapa 5 — Modificarea acelor proceduri oferite online pentru a indeplini toate criteriile

Articolului 6 alineatul (1)
Elaborarea unor foi de parcurs individuale pentru fiecare procedura identificata in Etapa a 2-a
si Etapa a 3-a si a criteriilor care trebuie Indeplinite (ex. Procedura poate permite autentificarea,
dar nu schimbul de elemente justificative sau permite ambele procese, Insd nu permite
receptionarea rezultatului — in cazul in care legislatia nationald o permite).

e FEtapa 6 — Elaborarea unor foi de parcurs individuale pentru a transforma procedurile

oferite offline n proceduri integral online
Foile de parcurs individuale vor avea drept punct de plecare strategiile de digitalizare ale
institutiilor vizate de procedurile enumerate in Anexa II. In functie de aceste strategii si intentii,

foile de parcurs vor viza aceasta transformare a procedurilor pe termen scurt/ mediu/ lung.

Analiza celorlalte proceduri care cad sub incidenta Regulamentului Single Digital
Gateway

Prestatorul va trebui sd analizeze in acelasi mod descris sumar in Tabelul 4 - Efortul de analiza

al procedurilor administrative romanesti pentru a permite implementarea

Regulamentului Single Digital Gateway (Anexa II), urmand cele sase etape de analiza

descrise mai sus, si procedurile prevazute de celelalte acte normative europene care cad sub
incidenta Regulamentului Single Digital Gateway:
1) Directiva 2006/123/CE a Parlamentului European si a Consiliului din 12 decembrie

2006 privind serviciile In cadrul pietei interne transpusa in legislatia nationald prin
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Ordonanta de urgentd a Guvernului nr. 49/2009 privind libertatea de stabilire a
prestatorilor de servicii si libertatea de a furniza servicii in Roméania aprobatd cu
modificari si completari prin Legea 68/2010 si Hotdrarea de guvern 922/2010 privind
organizarea si functionarea Punctului de contact unic electronic;

2) Directiva 2005/36/CE a Parlamentului European si a Consiliului din 7 septembrie 2005
privind recunoastere calificérilor profesionale transpusa in legislatia nationala transpusa
in legislatia nationald prin Legea nr. 200 din 25 mai 2004 privind recunoasterea
diplomelor si calificarilor profesionale pentru profesiile reglementate din Romaénia, cu
modificarile si completdrile ulterioare si a legislatiei conexe necesare la momentul
stabilirii procedurilor administrative prevazute de Directiva ce vor trebui digitalizate,
conform Regulamentului;

3) Directiva 2014/24/UE a Parlamentului European si a Consiliului din 26 februarie 2014
privind achizitiile publice si de abrogare a Directivei 2004/18/CE transpusa in legislatia
nationald prin Legea nr. 98 din 19 mai 2016 si a legislatiei conexe necesare la momentul
stabilirii procedurilor administrative prevazute de Directiva ce vor trebui digitalizate,

conform Regulamentului.

Livrabilele si activitatile prestatorului:

Etapa 1 — Identificarea procedurilor care nu exista la nivelul Romaniei

Prestatorul va proceda la o analizd a procedurilor enumerate in Anexa Il pentru a determina
daca procedura respectiva exista sau nu in Romania.

In cazul acelor proceduri administrative care nu exist, prestatorul va analiza dacd motivul
pentru care aceastd procedurd nu exista este logica administratiei romanesti (pentru procedura
Solicitarea finantdrii studiilor in invatdmantul superior, cum ar fi granturile de studiu si
imprumuturile acordate de un organism public sau o institutie publica, logica administratiei
romanesti nu prevede astfel de finantari ale studiilor, precum sistemul olandez spre exemplu).
Daca raspunsul este afirmativ, prestatorul va exclude procedura din lista procedurilor in vederea
implementarii Regulamentului Single Digital Gateway.

Daca raspunsul este negativ, iar motivul pentru care procedura aceasta nu exista este ca nu a
fost Inca implementata (ex: dovada de resedintd, prevazutd de Lege, dar care nu este Inca
eliberatd), prestatorul va discuta detaliile viitoarei proceduri cu reprezentantii Ministerului care
are competentd in elaborarea respectivei proceduri administrative. Reprezentantii ADR vor

facilita discutiile dintre prestator si autoritdtile competente.
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Rezultatul va fi un livrabil care mapeaza procedurile existente in Romania si autoritatile
competente pentru indeplinirea acestora si va sublinia procedurile prevazute de Regulament.
Analiza va arata asadar lista procedurilor administrative pe care Romania va trebui sa le ofere
integral.

Inainte de definitivare, rezultatele analizei vor fi validate de reprezentantii ADR si
reprezentantii autoritatilor competente.

Livrabilul 1 - Identificarea procedurilor prevazute de Regulamentul SDG care nu exista

la nivelul Romaniei

Etapa 2 — Identificarea acelor proceduri care pot fi deja considerate online sau au o
componenta digitala

Pentru fiecare procedurd administrativa identificatd in Livrabilul 1, prestatorul va realiza o
prima analiza in trei etape:

1) Identificarea acesteia la nivel national. O singurd procedurd administrativa prevazuta de
Regulament se poate traduce in mai multe proceduri administrative nationale, iar
prestatorul are obligatia de a analiza fiecare dintre aceste proceduri ex: Eveniment de
viata Aspecte legate de munca, descris mai sus.

Livrabilul 2.1 — Identificarea procedurilor administrative prevazute de Regulamentul
Single Digital Gateway la nivel national

2) Identificarea actelor necesare indeplinirii procedurilor care se traduce in limbajul
Actului de Implementare 2022/1463 prin cerinte in vederea indeplinirii procedurilor
administrative electronic prin intermediul sistemului tehnic OOTS

Livrabilul 2.2 — Identificarea cerintelor necesare indeplinirii procedurilor administrative
identificate in Livrabilul 2.1

3) Identificarea documentelor administrative eliberate in urma indeplinirii procedurilor
administrative identificate si a legislatiei aplicabile eliberdrii documentului si
autoritatea competenta pentru indeplinirea procedurii. Aceasta este etapa de analiza a
modalitatii de operationalizare a procedurii, care va ardta daca aceasta este digitalizatd
(care este modalitatea de digitalizare a acesteia si in baza cdrui text normativ) sau nu
(care este textul normativ care prevede etapele pentru eliberarea respectivului

document)
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Livrabilul 2.3 — Documentele administrative rezultate si descrierea procedurilor pentru
eliberarea acestora (din perspectiva operationala si legislativa — online/offline/partial
online)

4) Realizarea unei foi de parcurs pentru digitalizarea acelor proceduri administrative care
au fost identificate drept proceduri administrative offline conform cerintelor sistemului
prevazut de Regulamentul Single Digital Gateway si de sistemul tehnic OOTS. Foaia
de parcurs va cuprinde cel putin obiectivele urmarite, etapele pentru digitalizarea
procedurilor si activitatile ce vor trebui efectuate.

Livrabilul 2.4.1 — Elaborarea unui plan concret cu pasi clari in vederea digitalizarii a
procedurilor conform cerintelor sistemului tehnic OOTS, pornind de la specificatiile
tehnice ale sistemului si a obiectivelor urmarite de acesta, cerintelor serviciilor comune. Baza
de lucru va fi reprezentatd de livrabilele elaborate de grupul de lucru european Evidence-
Mapping care vor fi furnizate prestatorului de reprezentantii Autoritatii pentru Digitalizarea
Romaniei.

5) Livrabilul 2.4.2 — Realizarea unor etape clare pentru digitalizarea procedurilor
administrative care intra in scopul Regulamentului Single Digital Gateway, dar
care nu sunt incd disponibile online la nivel national, Analiza procedurilor
administrative identificate in Livrabilul 2.3 drept proceduri digitalizate sau partial
elementelor pe care le cuprinde documentul administrativ final ce ar trebui transmis prin
sistemul tehnic Tn vederea inregistrarii in Intermediarul de elemente justificative
(Evidence Broker) si in Registrul Serviciilor de date (Data Service Directory)

Livrabil 2.5 - Ajutor in inscrierea documentelor administrative si a autorititilor
competente in serviciile comune ale Comisiei

6) Traducerea oficiald a documentelor intr-o limba de circulatie internationala, certificand
astfel continutul documentului original care va fi schimbat si sprijinirea autoritatii
contractante in vederea inscrierii documentelor si autoritatilor care elibereaza dovezi

administrative 1n serviciile comune aferente SDG ale Comisiel

Analiza prestatorului referitoare la implementarea Regulamentului Single Digital
Gateway:
Etapa 3 — Verificarea indeplinirii criteriilor articolului 6 alineatul (2) al Regulamentului

Single Digital Gateway pentru a considera procedurile integral digitalizate si elaborarea unei
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foi de parcurs pentru activitatile ce vor trebui Indeplinite pentru a considera articolul 6 alineatul
(2) perfect implementat

Livrabilul 3 — Analiza va masura gradul de indeplinire al criteriilor prevazute de articolul
6 alineatul (2) de procedurile administrative identificate in Livrabilul 2.1 si va oferi
sugestii clare pentru fiecare procedura administrativa analizata astfel incat aceasta sa

respecte conditiile serviciului public digitalizat complet, conform articolului 6 alineatul

()

Etapa 4 — Identificarea acelor proceduri care nu pot fi niciodata oferite integral online
Analiza vizeaza identificarea acelor proceduri care din motive imperative de interes public in
domeniile securitatii publice, sanatatii publice sau combaterii fraudelor, nu pot fi oferite integral
online, astfel cad statele membre pot solicita utilizatorului sa se prezinte personal in fata
autoritatii competente, ca etapa din procedura. Lista procedurilor ce nu pot fi oferite integral
online, precum si motivele acestei decizii, vor fi notificate prin registrul comun Comisiei si
celorlalte state membre. Aceste proceduri vor fi identificate dintre procedurile care acum se
desfasoara complet offline (astfel de obstacole din motive de interes public vor fi identificate
in Etapa a 3-a pentru acele procedurii care se desfasoara in acest moment partial online).
Rezultatele Livrabilului vor fi validate de reprezentantii ADR si de reprezentantii Ministerelor
care sunt autoritdti competente pentru procedurile administrative identificate.

Livrabilul 4 — Identificarea acelor proceduri care nu pot fi niciodata oferite integral online

C. Componenta de implementare a sistemului tehnic Once-Only (,,doar o

singura data”) care va permite schimbul transfrontalier

Articolul 14 al Regulamentului (UE) 2018/1724 reglementeaza modalitatea de implementare a
sistemului tehnic pentru schimbul transfrontalier automatizat de elemente justificative si

aplicarea principiului ,,doar o singura data”.

Alineatul (1) fixeaza perimetrul de aplicare al sistemului tehnic pentru schimbul automatizat de
elemente justificative intre autoritdtile competente din state membre diferite. Desi acesta
vizeaza mai multe domenii, incluzdnd recunoasterea calificarilor profesionale reglementate prin
Directiva 2005/36/CE a Parlamentului european si a Consiliului din 7 septembrie 2005 privind
recunoasterea calificarilor profesionale, sistemul tehnic va trebui aplicat cu precadere

procedurilor enumerate la Anexa II a Regulamentului (UE) 2018/1724.
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Astfel, prin aplicarea alineatului (2), in cazul in care elibereaza legal, in propriul stat membru
si Intr-un format electronic care permite schimbul automatizat, elemente justificative care sunt
relevante pentru procedurile online sus-mentionate, autoritatile competente pun aceste elemente
justificative si la dispozitia autoritdtilor competente solicitante din alte state membre intr-un

format electronic care permite schimbul automatizat.

e Obiectivul - Sprijin pentru punerea in aplicare a sistemului Once Only in temeiul
Regulamentului Single Digital Gateway

In vederea implementirii Regulamentului SDG, portalul de informatii ,,Europa ta” va fi
extins, modernizat si legat de portalurile statelor membre UE - in Romdnia si integrat in
PDURo. Regulamentul SDG prevede informatii privind drepturile si obligatiile,
procedurile online si offline si serviciile de asistenti care urmeazi si fie furnizate. in
Romania, acestea sunt colectate prin intermediul retelei de portal de gateway online si
puse la dispozitie portalului ADR. in acest fel se vor transmite metadate in limbile roman:
si engleza catre portalul Europa ta. Scopul proiectului este realizarea unui portal national

aliniat cu cerintele SDG.

Regulamentul de punere in aplicare (UE) 2022/1463 al Comisiei din 5 august 2022 de stabilire
a specificatiilor tehnice si operationale ale sistemului tehnic pentru schimbul transfrontalier
automatizat de elemente justificative si aplicarea principiului ,,doar o singura datd” in
conformitate cu Regulamentul (UE) 2018/1724 al Parlamentului European si al Consiliului
stabileste principalele componente ale arhitecturii OOTS (Once-Only Technical System),
defineste rolurile si obligatiile tehnice si operationale ale Comisiei, ale statelor membre, ale
solicitantilor de elemente justificative, ale furnizorilor de elemente justificative si ale

platformelor intermediare.

Regulamentul de punere in aplicare prevede obligatia ca arhitectura OOTS sa se bazeze, in
masura posibilului pe solutii reutilizabile, sd fie neutra din punct de vedere al tehnologiei de

implementare.

O astfel de solutie reutilizabila dezvoltata la nivelul Uniunii este sistemul de noduri eIDAS
prevazut de Regulamentul de punere in aplicare (UE) 2015/1501 al Comisiei care, datoritd
faptului ca permite comunicarea cu alte noduri ale retelei eIDAS, poate procesa atét cererea de
autentificare transfrontaliera a unui utilizator, cit si furnizarea respectivei autentificari.

Nodurile eIDAS trebuie sd le permitd solicitantilor de elemente justificative si, dupa caz,
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furnizorilor de elemente justificative sa identifice utilizatorii care solicitd schimbul de elemente
justificative prin intermediul sistemului, astfel incat furnizorii de elemente justificative sa poata

corela datele de identificare cu propriile evidente.

In scopul autentificirii transfrontaliere a unui utilizator, arhitectura OOTS trebuie aliniata
cu Regulamentul nr. 910/2014 al Parlamentului European si al Consiliului (Regulamentul
eIDAS). Mai mult, pentru a asigura securitatea serviciilor de livrare electronica transfrontaliera
in scopul OOTS, sistemul va utiliza puncte de acces pentru livrarea electronica (eDelivery)
pentru a crea o retea de noduri pentru schimbul securizat de date digitale. Pentru a asigura
flexibilitatea n aplicarea Regulamentului de implementare 2022/1463, statele membre trebuie
sd poata decide daca doresc sa dispund de unul sau mai multe puncte de acces eDelivery, in
cadrul OOTS. Prin urmare, un stat membru trebuie sa aiba posibilitatea sa implementeze un
singur punct de acces care sa gestioneze toate mesajele eDelivery legate de OOTS adresate
solicitantilor de elemente justificative sau furnizorilor de elemente justificative printr-o
platforma intermediara, dupa caz, sau, Tn mod alternativ, sa implementeze mai multe puncte de
acces la orice nivel ierarhic sau pentru domenii, sectoare sau niveluri geografice specifice ale

administratiilor sale publice.

Pentru a permite schimbul automatizat transfrontalier de elemente justificative, Comisia va

constitui servicii comune la nivel european al sistemului tehnic OOTS:

a) Registrul serviciilor de date - catalogul european furnizorilor de
elemente justificative si a tipurilor de elemente justificative eliberate de

acestia;

b) Intermediarul de elemente justificative (Broker de dovezi — Evidence
broker) — ce permite solicitantilor de elemente justificative sa stabileasca
ce tipuri de elemente justificative emise in alte state membre corespund
tipurilor de elemente justificative solicitate in contextul procedurilor
pentru care respectivul solicitant de elemente justificative este

competent;

C) Repertoriul semantic — ce ofera acces la modelul generic de metadate
OOTS, care este conceput pentru a afisa metadatele care identifica in
mod unic elementele justificative si furnizorul de elemente justificative.

Astfel, pentru toate tipurile de elemente justificative structurate
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convenite n cadrul grupului de coordonare a portalului, repertoriul
semantic trebuie sd contind un model de date OOTS format din
componentele prevazute de Regulament de implementare 2022/1463 din

5 august 2022.

Platforma PDUROo va reprezenta platforma intermediard nationala care va asigura punctul de
acces ce va gestiona toate mesajele eDelivery legate de OOTS. Platforma va permite
autentificarea cetdtenilor roméni prin intermediul schemei nationale ROeID (in curs de
implementare) si va permite recunoasterea identitatii digitale a utilizatorilor europeni prin

intermediul nodului eIDAS (pre-notificat la Comisie).

Avand in vedere ca principiul de baza al Regulamentului SDG este sa nu pornesti de la
zero, ci sa se cladeasca pe serviciile de informare si asistenta existente la nivel UE, trebuie
luate in considerare castigurile deja existente. Astfel, multe state membre au facut
progrese excelente in lansarea programelor de e-guvernare si au dezvoltat foarte bune
practici in acest proces care ar trebui folosit ca model pentru dezvoltarea PDURo. De
exemplu, Franta, Olanda, Luxemburg, Cipru si Malta au reusit sa depaseasca logica
insulelor administrative si au dezvoltat pentru cetiteni si pentru mediul de afaceri
portaluri pe deplin integrate. Franta gestioneaza si calitatea continutului de pe portalul
guvernamental cu un set elaborat de criterii de calitate si de indicatori de performanta.
Mecanismul de feedback al utilizatorilor este in vigoare in majoritatea platformelor
performante din Austria, Danemarca, Franta, si Suedia si arata ca este posibil sa ghidezi
utilizatorii prin zona complexa a regulilor online (a se vedea anexa 13 din documentul
SWD(2017) 213 final Impact Assessment Accompanying the document Proposal for a
regulation of the European parliament and of the Council on establishing a single digital
gateway to provide information, procedures, assistance and problem solving services and
amending Regulation (EU) No 1024/2012 {COM(2017) 256 final} {SWD(2017) 211 final}
{SWD(2017) 212 final} {SWD(2017) 214 final}, pentru exemple suplimentare de bune
practici nationale). Serviciile de informare si asistentd au fost incluse in cadrul
instrumentului juridic, ceea ce inseamna ca acestea trebuie sa indeplineasca criteriile de
calitate, sa fie parte din actiunile de promovare, sa integreze mecanismul de feedback al
utilizatorilor si sa se conecteze la interfata de cautare a utilizatorului din cadrul SDG
european. Alte initiative ofera solutii pentru raportarea comuna privind obstacolele care

impiedica piata unica si, chiar dacia nu sunt acoperite ca atare de Regulamentul SDG,

Pag 51 din 235



acestea sunt complementare si contribuie la realizarea unui sistem fara sincope in mediul

online pentru cetateni si mediul de afaceri.

o Ergonomie

Usurinta de utilizare a serviciilor online ale administratiei publice este o abordare centrald
ADR. Pentru a consolida si mai mult acest lucru si pentru a imbunatati calitatea informatiilor
si a serviciilor furnizate, Regulamentul SDG obliga statele membre ale UE sd ofere si
utilizatorilor posibilitatea de a oferi feedback cu privire la serviciile online oferite. Pe baza
feedback-ului, Comisia UE va defini masuri pentru imbunatatirea calitatii serviciilor online in
statele membre, ca parte a unui program de lucru anual. Colectarea statisticilor utilizatorilor ar
trebui, de asemenea, sa ajute la evaluarea si, dacd este necesar, la imbunatatirea calitatii
ofertelor online. Pentru paginile de informare, acestea vor fi colectate si in portalul ADR si
transmise anonim Comisiei Europene.

La momentul elaborarii documentatiei prezente, specificatiile tehnice ale sistemului tehnic
Once-only sunt incd in curs de evolutie, iar Prestatorul va folosi la momentul implementarii

cele mai noi specificatii din acel moment.

o Activitati si implementare
O cerinta centrald a Regulamentului SDG este digitalizarea completa a 21 pachete si

proceduri denumite in mod specific (in anexa II) si analizate in capitolul B. Componenta

de digitalizare a procedurilor mentionate in Anexa II si procedurile prevazute de alte texte

europene prin intermediul sistemului tehnic OOTS. Aceste proceduri trebuie sa poatd fi

gestionate integral online. In plus, principiul o singurd datd urmeaza sa fie implementat pentru
aceste proceduri administrative si procedurile din patru directive UE si conectate la sistemul
tehnic unic al EU. Acest lucru ar trebui sa faca inutil ca cetatenii si companiile sa ofere dovezi
de mai multe ori.
PDUROo, platforma intermediara OOTS
Prestatorul va dezvolta componenta Platformei PDURo care va reprezenta Platforma
intermediard conform Regulamentului de implementare 2022/1463 si a specificatiilor tehnice
ale sistemului OOTS.
Din punct de vedere tehnic aceasta va trebui sa permita:

1) Autentificarea cetatenilor romani prin intermediul schemei nationale de identificare

ROelID (schema in curs de implementare);
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2) Autentificarea cetdtenilor europeni prin intermediul nodului eIDAS (pre-notificat
Comisiei);

3) Punctul de acces eDelivery care va gestiona toate mesajele eDelivery legate de OOTS
adresate solicitantilor de elemente justificative sau furnizorilor de elemente
justificative;

4) Asigurarea conexiunii Platformei la serviciile comune europene, respectiv la Registrul
Serviciilor de date, la Intermediarul de elemente justificative, precum si la Repertoriul
semantic n cazul in care autoritatile competente dispun de elemente justificative sub
forma datelor structurate.

in plus, prestatorul va implementa metodologia de inscriere a furnizorilor de elemente
justificative si a elementelor justificative in serviciile comune europene, respectiv in Registrul
Serviciilor de Date si in Intermediarul de elemente justificative.

In Registrul Serviciilor de Date vor fi inscrise toate elementele justificative (documentele

administrative) inventariate si descrise 1n livrabilul din capitolul B. Componenta de

digitalizare a procedurilor mentionate in Anexa II si procedurile previzute de alte texte

europene prin intermediul sistemului tehnic OOTS.

Prestatorul va identifica furnizorii de dovezi nationali dupa regula ,,furnizorul urmareste
elementul justificativ”. Astfel, dacd un document administrativ (element justificativ) este
eliberat urmare a unei proceduri administrative aflate sub incidenta Regulamentului Single
Digital Gateway, autoritatea competentd pentru eliberarea respectivului document
administrativ este furnizor de elemente justificative, asa cum este el inteles prin Regulamentul

de punere in aplicare 2022/1463 din 5 august 2022.
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Roadmap

- Implementation -

eProcedure

Portal & backend

eDelivery AP(s)

eIDAS Node

Data Services

Data Exchange
infrastructure

Other suggested
activities

Feasibility study

Technical
design

Technical
design

Technical

design

Technical
design

Change management

Portal eProceduri si back-end

Legend

Readapt existing portals -
readapt frontends and

develop one backend

Develop a eDelivery Access
Point (s)

Reuse/Create eIDAS Node

Develop a Data Service

connected to the data

exchange infrastructure

Develop a new National data
exchange infrastructure

Program management

In scope of cost
estimation

Test & deploy

Training & communication

maintenance &

maintenance &

monitoring

monitoring

Out of scope of
cost estimation

Eomponen£
monitoring
component
monitoring
ComponaRell

maintenance &

Component
maintenance &
monitoring

Component
maintenance &

Este un portal web pe care un stat membru, in cazul de fata Romania, il pune la dispozitie pentru

a permite utilizatorilor, inclusiv utilizatorilor din alt stat membru B, sa execute o procedura a

unui stat membru UE. Interfata va oferi urmatoarele functii: autentificarea utilizatorilor,

managementul, selectia dovezilor si previzualizarea. Pe de altd parte, backend-ul portalului

trebuie sa includa functionalitdti pentru a gestiona procedura si starea sesiunii, pentru a se

integra cu sistemele informationale si/sau baza de date si pentru a efectua transformarea datelor

sau a formatului, pentru a crea cereri de dovezi si pentru a transmite si a primi raspunsul la

dovezi.

Activitati:

e proiectare tehnica,
e dezvoltare portal pe infrastructura cloudului guvernamental;

e dezvoltare back-end;

e documente de proiectare pentru portalurile conectate la Portalul Digital Unic - PDURo.

eDelivery AP(s)
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Este folosit pentru a solicita dovezi unui alt stat membru si pentru a le primi ca raspuns. Acest
punct de acces trebuie utilizat pentru interactiunile transfrontaliere (atat la cerere, cat si la
primire).
Activitati:

e proiectare tehnica;

e implementarea punctului de acces electronic AP de tip eDelivery.

eIDAS Node:

Nodurile eIDAS ale celor doud state membre pot fi utilizate pentru autentificarea
transfrontaliera. Aceastd functionalitate va fi accesatd din partea front-end a portalului pentru
proceduri online, ce implica autentificarea.

Activitati:

e Reutilizarea infrastructurii nodului existent.

Servicii Date:

Serviciul de date este o componenta operatd de autoritdtile competente din statele membre ca
raspuns la solicitarile portalurilor eProcedure. Un serviciu de date trebuie sa aiba doua servicii
de aplicatie standardizate, o singura data, un ,,Serviciu de interogare a dovezilor” si un ,,Servicii
de preluare a dovezilor prin ID”. Aceste servicii se bazeaza pe standardul OASIS RegRep4.

Activitate: Dezvoltarea serviciilor electronice pentru schimb de date.

Infrastructura Schimb de date

Dezvoltarea de la zero a unei infrastructuri nationald de schimb de date care poate simplifica
recuperarea dovezilor in interiorul granitelor tarii (situate in registrele de baza ale tarii sau
bazele de date locale).

Activitate: Dezvoltarea hubului national de interconectare pentru Single Digital Gateway

(descris in capitolul Hub de Interconectare).

e Functionalitati si detalii tehnice ale sistemului OOTS
Conform alineatului (3) al articolului 14, sistemul tehnic va fi implementat si va trebui sa
permita:
o Prelucrarea cererilor pentru furnizarea elementelor justificative la cererea

expresa a utilizatorului
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Conform Actului de implementare, pentru a autentifica utilizatorii, solicitantii dovezilor se vor
baza pe identificarea electronicd (notificatd conform Regulamentului 2014/910 - eIDAS).
Pentru a solicita nsa aceste dovezi, institutiile abilitate sd solicite aceste dovezi trebuie sa fi
fost sesizati de o cerere expresd in acest sens de catre utilizatori (Articolul 11 si Articolul 12

din Actul de implementare).

o Prelucrarea cererilor pentru furnizarea elementelor justificative care urmeaza
sa fie accesate sau partajate

Conform Actului de implementare, institutiile abilitate sa solicite dovezile trebuie sa transmita
cererea catre furnizorii (providers) de dovezi impreund cu o serie de elemente enumerate la
Articolul 13 (Cererea de furnizare de elemente justificative), care include printre altele
identificatorul unic al utilizatorului, tipul de dovada necesara, procedura vizata, dar si data si
ora la care solicitarea a fost primita.

o Schimbul de elemente intre autorititile competente
Elementele nu pot fi schimbate Tnainte de a i se oferi utilizatorului un preview al dovezii
(Articolul 14 al Actului de implementare). Cererile pentru eliberarea dovezilor si dovezile vor
fi procesate prin punctele de acces eDelivery (eDelivery Access Points — Articolul 15 — Rolul
in schimbul de elemente justificative).
Dovezile nu vor fi eliberate de furnizorii (providers) de dovezi decat dacd au reusit sa identifice
fara echivoc utilizatorul si (dacd este cazul) atributele transmise pentru eliberarea dovezii
(Articolul 16 — Corelarea identitatilor si a elementelor justificative).

o Prelucrarea elementelor justificative de catre autoritatea competenta

solicitanta

Autoritatile competente solicitante trebuie sa se asigure ca solicitantii sunt conectati la nodul
eIDAS pentru a permite autentificarea utilizatorilor, iar statele membre trebuie sa se asigure ca
punctele de acces eDelivery sunt instalate si configurate in portalurile solicitantilor, in serviciile
de date ale furnizorilor de dovezi sau in platformele intermediare.

o Asigura confidentialitatea si integritatea elementelor justificative
Pentru a demonstra confidentialitatea si integritatea elementelor justificative, atat solicitantii
dovezilor cat si furnizorii acestora vor trebui sa afiseze timp de 12 luni, cel putin, dovada
solicitarii dovezilor cu elementele aferente, informatiile incluse in raspunsul pentru eliberarea
dovezii si data privind evenimentul eDelivery privind schimbul de dovezi/ raspunsuri/ erori

(Articolul 17 din Actul de implementare — Sistemul de inregistrare).
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o Asigura posibilitatea utilizatorului de a vizualiza elementele justificative care
urmeaza sa fie utilizate de catre autoritatea competenta solicitanta si sa aleaga
daca continua sau nu cu schimbul de elemente justificative

Actul de implementare vizeaza la articolul 14 — Redirectionarea utilizatorului catre furnizorul
de elemente justificative, functionalitatea ca utilizatorul sa previzualizeze dovada eliberata de
furnizor si sa aleagd daca o foloseste sau nu.

o Asigura un nivel adecvat de interoperabilitate cu alte sisteme

Sistemul tehnic OOTS trebuie sd fie interoperabil cu portalurile care ofera procedurile
mentionate in Anexa II. Statele membre vor trebui sd asigure integrarea acestor portaluri cu
acelea ale solicitantilor de dovezi, cu registrele electronice nationale si, acolo unde este
aplicabil, cu serviciile comune (data service repository/ evidence broker/ semantic repository),
conform articolului 14 al Actului de implementare.

o Asigurd un nivel inalt de securitate pentru transmiterea si prelucrarea
elementelor justificative

Solicitantii de dovezi specifica exact nivelul de securitate (assurance) asteptat pentru dovezi,
precum si nivelul de securitate al elementelor justificative transmise (Articolul 5 alineatul (3)
(a), alineatul (5) — Data service directory).

o Nu prelucreaza elemente justificative dincolo de ceea ce este necesar din punct

de vedere tehnic pentru schimbul de elemente justificative si numai pe durata

necesara in acest scop

e Principalele componente si specificatii ale sistemului tehnic OOTS

o Once Only

Arhitectura solutiei OOTS furnizeaza o imagine pentru functionalitati si design tehnic, care
contribuie Tn mare masura la implementarea Schimbului de dovezi la nivel transfrontalier in
cadrul Uniunii Europene.

Procesul de schimb date transfrontalier pentru documente de tip evidenta este nucleul
arhitecturii solutiei care asigura principiul “once only”. Pentru aplicarea Principiului O singura
data, un Consumator de Date are nevoie de un anumit tip de date, pentru a executa corect o
procedura. Pentru a face acest lucru, existd mai multi pasi ai proceselor care trebuie executate
cu mai multe interactiuni care trebuie sd aiba loc intre serviciile centrale ale infrastructurii

OOTS si sistemele actorilor.
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Figura — Arhitectura solutiei OOTS

N7 &

Sursa;: https://wiki.ds.unipi.gr/display/TOOP/Conceptual+Architecture

o Utilizator
Utilizatorul este actorul care initiaza executia unei proceduri in cadrul uni sistem de tip Sistem
Data Consumer. in cazul schimbului transfrontalier de probe/evidente Utilizatorul este din
aceeasi tard cu Furnizorul de Date (Tara B), in timp ce Consumatorul de Date se afla Intr-o tara
diferita (Tara A).

o Solicitantul Elementelor justificative (Evidence Requester — ER)
ER este termenul generic pe care il folosim pentru serviciul public al unei organizatii publice
care executd o procedurd pentru un anumit utilizator care este subiectul de date al procedurii.
Pentru buna derulare a procedurii, ER trebuie sa solicite date care indeplinesc anumite cerinte
ale procedurii. Aceste date pot fi furnizate fie manual de catre utilizator, fie de catre o Autoritate
Competenta care actioneaza ca Furnizor de Date, in numele utilizatorului.

o Furnizor de elemente justificative (EP — Evidence provider)
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EP este o organizatie publica (de exemplu, Registrul de baza) sau o organizatie privata care este

capabila sa furnizeze date despre un subiect al datelor, la cererea unui EP.

Figura — Blocuri de arhitectura software

Core Services

MS Services MS Services
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elDAS Node e
b R _ DP
Criteria & |
Evidence Type
Rule Base
Data Services
Directory
Registry of
Authorities
TOOP EDM TOOP EDM
CEF EDELIVERY CEF EDELIVERY CEF EDELIVERY

COMMON COMMON COMMON

SERVICES SERVICES SERVICES

TOOP EDM

Sursa: https://wiki.ds.unipi.gr/display/TOOP/Conceptual+Architecture

o eIDAS Node

Nodul eIDAS ofera un mijloc de autentificare transfrontaliera a Utilizatorului.

o Registrul de reguli pentru criterii si tipuri de dovezi (Criterion & Evidence Type

Rule Base (CERB)
CERB este un sistem central care mapeaza seturi specifice de date ca dovezi care dovedesc
cerinte specifice. DC consultd CERB pentru a afla ce tip de Date (Setul de date) poate fi solicitat

ca dovada pentru un anumit Utilizator, tinand cont de tara si/sau jurisdictia Utilizatorului.

o Director de servicii de date (DSD)
DSD este un serviciu central care actioneaza ca un catalog de seturi de date pe care DP-urile le
pot furniza la cerere. Leagd anumite DP-uri cu seturi de date, astfel incat DC sa le poatd

descoperi si sa trimita cereri de probe.

o Registrul Autorititilor (RoA)
Registrul Autoritatilor este un serviciu de baza care enumera, pentru administratiile publice din
statele membre UE, procedurile pentru care aceste administratii sunt autorizate sd solicite
anumite tipuri de probe. Registrul autoritatilor poate completa si poate oferi un context pentru,

dar nu este un inlocuitor, cererea/intrarea explicita a utilizatorului.
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Servicii comune CEF eDelivery
Service Metadata Publisher (SMP) and Business Document Metadata Service Location
(BDXL)
Impreuna, serviciile de localizare a serviciilor de metadate a documentelor de afaceri si a
editorului de metadate a serviciilor furnizeaza metadatele despre punctele de acces eDelivery

utilizate de consumatorii si furnizorii de date in procesul de schimb de dovezi.

Punct de acces CEF eDelivery

CEF eDelivery ajuta actorii sa faca schimb de date si documente electronice intre ei intr-un
mod fiabil si de incredere. Solutia CEF eDelivery se bazeaza pe un model distribuit numit
,»modelul in 4 colturi”. In acest model, sistemele back-end ale utilizatorilor nu fac schimb de
date direct intre ele, ci fac acest lucru prin puncte de acces. Aceste puncte de acces sunt
conforme cu aceleasi specificatii tehnice si, prin urmare, sunt capabile sd comunice intre ele.
Drept urmare, utilizatorii care adoptd CEF eDelivery pot face schimb de date cu usurinta si in

sigurantd, chiar dacd sistemele lor IT au fost dezvoltate independent unul de celalalt.

Modelul de date de schimb TOOP (EDM)

Modelul de date de schimb de mesaje oferda un model de mesaj bazat pe standarde care este
utilizat pentru a exprima uniform cererile si rdspunsurile de probe.

Pentru blocurile arhitecturale se vor utiliza blocurile arhitecturale puse la dispozitie de Comisia

europeana, precum: https://ec.europa.eu/digital-building-blocks/code/projects/ OOP

Comisia europeand publicad codul open source in mod transparent: https://ec.europa.eu/digital-

building-blocks/code/projects.

1.3.3.3.Documentatie suplimentara

e O serie de workshopuri privind evaluarea procedurilor:
https://ec.europa.eu/digital-building-blocks/wikis/display/SDGOOPE/SDG+OOP+Evidence
https://ec.europa.eu/digital-building-blocks/wikis/display/SDGOOPE/1+-

+Workshop+Report+-+Requesting+prooftoftregistration+of+birth

e Detalierea arhitecturii sistemului tehnic OOTS, prezentata anexat in documentul ,,Once

Only Technical System - architecture”
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1.3.4. HUB de Interconectare
HUB-ul de interconectare va trebui sa permita un sistem de management al API-urilor
prin care vor fi interconectate sistemele informatice ale administratiei publice.
HUB-ul de interconectare va trebui sa permita initiativele de tip Open Government prin

punerea la dispozitie a informatiilor catre terte parti.

HUB-ul de interconectare va avea urmatoarea structura:

Ecosistemul Digital Guve

Punctul de Contact Unic_
electronic -5DG
all |4 S b

Reaistrul National
Reaistrelor

Registre de baza
_‘_\)/‘“‘\//_'\(/
HUB sectorial

guvernamental
—~ X

Servicii Publice
Europene (Once-
Only)

HUB-ul de interconectare va fi implementat folosind solutia definita la capitolul

“Componentele software”.

1.4.0biectivul achizitiei
Obiectivul achizitiei constad in imbunititirea si simplificarea modalititii de acces a
cetatenilor la serviciile electronice guvernamentale, precum si punerea la dispozitie ciatre
institutiile publice a unor instrumente digitale de management de procese si

interconectare.

In cadrul proiectului se vor integra si implementa cerintele functionale ale PCUe, SDG si

ale HUB-ului de interconectare asa cum sunt prezentate mai sus.

Obiectivele specifice sunt:
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Modernizarea serviciilor publice prin digitizare si retehnologizarea proceselor
operationale. Cetatenii si Intreprinderile pot accesa cu usurinta, printr-un singur portal
guvernamental, informatii si servicii electronice furnizate de autoritatile publice
centrale. Aceste servicii pot fi accesibile prin diferite canale: Internet, mobil, chioscuri,
terminale interactive si altele.

Optimizarea operatiunilor guvernamentale prin interconectarea, consolidarea
activelor IT si reutilizarea datelor. Cetétenii vor beneficia de un guvern conectat si
eficient. Institutiile publice vor opera si vor interactiona printr-o platforma tehnologica
comund pentru a oferi servicii de Tnalta calitate. Cetatenii vor putea sd ofere date cu
caracter personal guvernului o singura data, iar institutiile publice vor putea reutiliza
aceste date pentru furnizarea de servicii.

Digitizarea serviciului public. Portalul unic al guvernului - PDURo- va simplifica
accesul electronic si utilizarea serviciilor publice. Paginile web ale guvernului vor fi
revizuite si consolidate, iar accesul electronic la serviciile publice va fi integrat in
portalul unic, astfel incat oamenii sa poata gasi informatii si servicii mult mai usor.
Masurile de securitate ale portalului guvernamental vor fi sporite pentru a raspunde
noului rol al portalului in tranzitia de la serviciile de informare la serviciile interactive
si tranzactionale. Cetdtenii vor avea o experientd personalizatd in interactiunile lor cu
autoritdtile si vor beneficia de servicii de calitate pentru clienti.

Implementarea Regulamentului (UE) 1724/2018 prevede minim:

o instituirea si functionarea unui portal digital unic, care sa ofere cetatenilor si
intreprinderilor un acces usor la informatii de inalta calitate, la proceduri
eficiente si la servicii eficace de asistenta si solutionare a problemelor in ceea ce
priveste normele Uniunii si normele nationale aplicabile cetatenilor si
intreprinderilor care 1si exercita sau intentioneaza sd isi exercite drepturile care
decurg din dreptul Uniunii in domeniul pietei interne, in sensul articolului 26

alineatul (2) din TFUE;

o utilizarea unor proceduri de catre utilizatorii transfrontalieri si punerea in
aplicare a principiului ,,doar o singura data” in legatura cu procedurile
enumerate in anexa II la prezentul regulament si procedurile prevdzute in

Directivele 2005/36/ CE, 2006/123/CE, 2014/24/UE si1 2014/25/UE;

Pag 62 din 235



o raportarea cu privire la obstacolele existente pe piata internd bazandu-se pe
colectarea observatiilor formulate de utilizatori si a statisticilor de la serviciile

acoperite de portal;

o punerea la dispozitie catre institutiile publice a unor instrumente digitale de

management de procese si interconectare;
o realizarea hub-ului de interconectare a serviciilor publice electronice.

Dezvoltarea si accesibilizarea portalului de servicii prin integrarea acestuia cu
sistemele ROelID (platforma de management al identitdtii electronice), integrarea si

dezvoltarea SNEP (www.ghiseul.ro), nodul e[DAS national.

Realizarea HUB-ului de interconectare care sd ofere servicii de schimb de date care
sd permita schimbul de elemente justificative pentru procedurile online, prin aplicarea
principiului ,,once-only”.

Integrari cu sistemele informatice ale institutiilor publice.

Integrarea cu nodul EIDAS si proiectul PSCID care va furniza identitatea digitala a
cetatenilor romani.

Integrari cu serviciile electronice din portalurile institutiilor guvernamentale sectoriale
(sistemele de tip hub de servicii — ex. MAI, MMJS, ONRC, ANAF, Ministerul
Educatiei, MAE).

Realizarea Catalogului Serviciilor Electronice de eGuvernare si a Registrului
Furnizorilor de Servicii Electronice de eGuvernare. In cadrul catalogului se vor publica
Normele de referintd pentru asigurarea schimbului de date intre sistemele informatice

detinute de participantii la schimbul de date;

Realizarea acestor obiective va schimba modul in care sectorul public gestioneaza si utilizeaza

tehnologia. Aplicarea unui cadru de investitii IT inteligent si colaborarea extinsd cu sectorul

privat vor conduce la o abordare coordonata si coerenta in IT, inclusiv planificarea strategica,

bugetarea achizitiilor din domeniul IT, conceptualizarea, managementul, contractarea si

controlul calitatii in IT.

Reformele bazate pe IT vor elimina practicile ineficiente ale interactiunii guvernamentale cu

cetatenii si functionarea internd. Procesele ineficiente si redundante vor fi restructurate pentru

a reduce duplicarea resurselor si a eforturilor prin standardizarea proceselor si partajarea

resurselor similare.
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Rezultate asteptate

- eficientizarea furnizarii serviciilor publice furnizate de catre autoritatile publice;

- reducerea costurilor necesare asigurarii serviciilor publice furnizate;

- reducerea timpului In care cetdtenii/operatorii economici beneficiaza de aceste servicii;

- imbunatatirea interactiunii dintre cetiteni/mediul de afaceri cu autoritatile/institutiile publice;
-asigurarea continuitatii serviciilor IT chiar si in cazul evenimentelor neasteptate cu impact

major asupra dezvoltdrii normale a activitétilor.

1.5.Entitati implicate
Din punct de vedere al actorilor care vor participa in fluxul de oferire al serviciilor publice

electronice prin hub vor exista urmatoarele categorii importante de entitdti conectate:

o ADR - administratorul PDURo;

o Institutiile administratiei publice centrale si locale care oferd servicii de e-
Guvernare;

o Institutii care se vor conecta si se vor interconecta cu PDURo;

o Ordinele profesionale;

o Cetateni si mediul de afaceri.

2. CERINTE PRIVIND SOLUTIA TEHNICA

2.1.Cerinte generale
Pentru implementarea proiectului cu succes este necesara realizarea urmatoarelor nivele:

o la nivel legal - Se va avea in vedere cap “Legislatie”.

e la nivel organizational - alinierea proceselor operationale presupune documentarea
acestora Intr-un mod stabilit de comun acord si cu ajutorul unor tehnici de modelare general
acceptate, inclusiv a informatiilor schimbate, astfel incat toate administratiile publice
participante la furnizarea serviciilor publice nationale si europene sd poatd intelege
ansamblul procesului operational (,,end-to-end”) si rolul care le revine in cadrul acestuia.
Documentarea proceselor operationale in cadrul proiectului se va realiza folosind tehnici de
modelare general acceptate si presupune realizarea unor acorduri cu furnizorii de servicii
din administratia publicd asupra modului in care procesele vor trebui sa fie aliniate pentru

furnizarea unui serviciu public electronic catre cetateni si mediul de afaceri.
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e La nivel semantic — Se va utiliza pentru setul minim de date vocabularul ISA Core Natural

Person si Core Legal Persons

e La nivel tehnic

La nivel tehnic sistemul va trebui sa asigure:

platforma tehnica trebuie sd suporte standarde deschise, fiind necesar a fi compatibila
cu serverele care respecta specificatiile non-proprietare si cu standardele existente;
sistemul informatic trebuie proiectat, instalat, testat si pus in functiune ca un sistem
complet integrat, scalabil, deschis, extensibil, flexibil, cu atribute Tnalte de securitate si
disponibilitate, interoperabil cu alte sisteme informationale, prin interfete care vor fi
descrise mai jos;

utilizarea unei arhitecturi modulare care sa permita o cuplare redusa intre componente
si in care responsabilitdtile fiecarei componente sunt specializate;

structura modulara permite adaugarea de noi module farda modificari In modulele
software finalizate;

pentru schimbul de date cu alte sisteme se solicita utilizarea de standarde deschise (de
exemplu bazate pe XML/JSON );

sistemul va expune o interfatd bazata pe servicii WEB prin care aplicatiile institutiilor
pot transmite informatie folosind un canal de comunicare sistem la sistem;

sistemul propus va permite exportul informatiilor stocate in diverse formate (de
exemplu bazate pe XML/JSON);

Prestatorul va avea in vedere cd toate cerintele si caracteristicile sunt minime si
obligatorii;

Prestatorul are obligativitatea de a include in propunerea tehnicd si comerciald toate
componentele software si de servicii pe care le considera necesare, chiar daca acestea

nu sunt individualizate sau solicitate Tn mod explicit.

Prezentul caiet de sarcini cuprinde regulile de baza care trebuie respectate astfel incat potentialii

furnizori/ofertanti sa elaboreze propunerea tehnica corespunzator cu necesitdtile autoritatii

contractante/beneficiarului. Cerintele impuse prin Caietul de sarcini sunt considerate ca fiind

minimale. Specificatiile tehnice care indicd o anumita origine, sursd, productie, un produs

special, o marca de fabricatie sau de comert, un brevet de inventie, standard, o licentd de

fabricatie sunt mentionate doar pentru identificarea cu usurintd a tipului de produs si nu au ca
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efect favorizarea sau eliminarea anumitor operatori economici sau anumitor produse. Aceste

specificatii vor fi considerate ca avand mentiunea “sau echivalent”.

Principiile care trebuie aplicate pentru implementarea PDURo sunt urmatoarele:

Only once - defineste conceptul de reutilizare si definirea unor servicii specializate cu
functiuni clar definite ce sunt partajate cu diversi consumatori de servicii;

Open services - presupune ca fiecare functionalitate implementata la nivelul unui sistem
informatic sa fie definita si ca un serviciu deschis, in acord cu politica de securitate si
acces la date;

One-stop-shop - presupune definirea unei interfete unitare ce oferd un set complet de
servicii intr-o forma simplificati si coerentd. Intr-o exprimare tehnicd, aceasta
presupune publicarea acestor servicii catre consumatori externi sub forma unor
cataloage de servicii corespunzator documentate;

End2End - defineste conceptul de consolidare si orchestrare unitara a diverselor
functiuni unitare care vin sa defineascad un proces de business complet, astfel, procesul
de business va fi incapsulat unitar si usor de utilizat ulterior (de exemplu, serviciul de
aprobare al unei cereri este incapsulat unitar fard a fi nevoie de o cunoastere in detaliu
a procesului de aprobare, persoane, nivel de management, institutii ce sunt implicate n
acest proces de aprobare etc);

Digital by default - recomanda proiectarea fiecarui nou serviciu public sau intern ca
serviciu digital, utilizand tehnologii moderne si inovatoare, ce poate fi consumat/accesat
de diverse entitati interne sau externe (cetdteni, institutii externe etc);

Cloud ready - flexibilitatea de a beneficia de avantajele conceptului de Cloud (utilizarea
de standarde deschise, API driven, scalabilitate, independenta de locatia de instalare:

on-prem, Cloud privat, Cloud public etc).

2.2.Prevederi de securitate

PDUROo va reprezenta principalul punct de acces catre servicii de eGuvernare, precum si faptul

cA va gestiona date cu caracter personal, vor trebui respectate urmatoarele principii:

Confidentialitate - asigurarea protectiei datelor impotriva acceselor neautorizate.
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Integritate - asigurarea protectiei, exactitdtii si completitudinii datelor atat la nivelul
modalitatii de stocare si gestionare a acestora, cit si pentru asigurarea impotriva

manipularii frauduloase a datelor/informatiilor

Disponibilitate - sistemul trebuie sd asigure un proces de disponibilitate prin asigurarea
redundantei tuturor componentelor sistemului pentru asigurarea pastrdrii coerentei si

necoruperii datelor.

In cadrul proiectului se va implementa o serie Intreagd de solutii si instrumente de securitate

printre care enumeram:

3.

ege vy

electronice cu certificate digitale, OTP, etc prin interconectarea cu sisteme de furnizare
de identitate notificate conform regulamentului EIDAS (de exemplu PSCID) si
reutilizare nod EIDAS conform documentatiei publice privind implementarea once-

only.
posibilitatea de criptare a datelor in trafic si In modul de stocare in baza de date;

auditarea activitdtilor realizate in sistem si a solicitarilor de acces la serviciile de e-

Guvernare expuse prin intermediul platformei.

DESCRIEREA TEHNICA A PROIECTULUI

3.1.Cerintele functionale ale sistemului

Cerintele functionale care stau la baza sistemului integrat PDURo sunt:

* Consolidarea si interconectarea sistemelor IT existente 1n institutiile publice;

* Alinierea - prin folosirea unei solutii de tip BPM - a sistemelor IT cu procesele
guvernamentale in vederea realizarii serviciilor publice electronice care vor fi puse
la dispozitia cetatenilor;

* Noile sisteme IT vor fi dezvoltate pe baza unei arhitecturi orientate pe servicii
(SOA) si a folosirii HUB-ului de Interconectare;

» Identificarea serviciilor electronice de eGuvernare existente si definirea Catalogului
National de servicii de e-Guvernare;

* Este necesard implementarea unei platforme de livrare a serviciilor de e-

Guvernare cdtre cetdteni si mediul de afaceri, care sd ofere o viziune de 360°
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asupra serviciilor de tip e-Guvernare (asa cum acestea vor fi definite in ,,Catalogul
National de servicii de e-Guvernare”) prin extinderea PCU;
*  Componentele platformei de livrare a serviciilor de e-Guvernare sunt:
— Portal de interactiune care sd reprezinte canalul de interactiune
G2C/G2B/G2G si nivelul integrat de publicare a serviciilor;
— Infrastructura completa de integrare de tip HUB de servicii (de tip API
management) pentru:
* procesele de livrare a serviciilor
* interactiunea umana cu fluxuri de aprobare, revizuire
+ aplicatii existente, aplicatii migrate, aplicatii noi
— Integrarea cu HUB-urile de servicii sectoriale (de ex. MAIL, ONRC, MMJS,
ANAF), platforma guvernamentala de identitati electronice (PSCID), nodul
national eIDAS
* Obligativitatea utilizarii datelor primare
Institutiile si autoritdtile publice au obligatia de a utiliza platforma de interconectare pentru
accesarea datelor necesare furnizarii serviciilor publice electronice si la ghiseu.
Interconectarea este definita in OUG89/2022 ca fiind un proces care consta in totalitatea
activitatilor operationale, procedurale si tehnice necesar a fi realizate in vederea
transmiterii/accesarii datelor dintr-un sistem informatic, care furnizeaza servicii publice

electronice in Cloudul privat guvernamental;

Mijloace tehnice pentru furnizarea G2G a unor dovezi sau certificari ale datelor deja colectate.
Datele utilizate in furnizarea serviciilor publice trebuie preluate exclusiv din registrele de baza
disponibile prin intermediul platformei.

Mijloace tehnice pentru distribuirea sau reutilizarea informatiei intr-o maniera transparenta si
securizatd, cu respectarea principiului colectdrii si stocarii exclusiv a informatiilor necesare si
a regulilor de protectie a datelor personale.

Datele furnizate prin platforma de interconectare au aceeasi valoare juridica cu datele continute
in documentul prezentat fizic care contine sau confirma datele respective, a unei copii conforme
cu originalul sau a unui document electronic semnat cu semnatura electronica calificatd. Pentru

managementul disputelor toate operatiile necesare se vor jurnaliza.

In scopul verificarii legalitatii prelucrdrii datelor cu caracter personal, automonitorizarii si

asigurdrii integritatii si securitatii corespunzatoare a datelor, administratorul platformei cloud
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guvernamental are obligatia de a stoca informatii cu privire la toate actiunile derulate prin

intermediul platformei (jurnale) si de a prezenta in mod transparent si nemijlocit titularului

datelor informatii despre colectarea, accesarea, modificarea, combinarea, dezvaluirea,

reutilizarea sau stergerea datelor cu caracter personal. Jurnalele nu vor fi supuse niciunor

modificari si se vor comunica la cerere catre ANSPDCP, cétre responsabilul cu protectia datelor

cu caracter personal si, daca este necesar pentru o investigatie specifica, autoritatii competente.

Jurnalele vor fi sterse dupad trei ani, cu exceptia cazului in care datele pe care le contin sunt

necesare in continuare pentru asigurarea controlului.

* Functionalitati minime ale sistemului:

Livrarea serviciilor de e-Guvernare prin implementarea conceptului de
portal One Stop Shop catre cetdteni si mediul de afaceri;

Implementarea HUB-ului de Interconectare;

Realizarea Catalogului National de servicii de e-Guvernare;

Realizarea in format electronic al registrului registrelor. Acesta va contine
informatii privind autenticitatea datelor continute de aceste registre sub
forma de listd de incredere, proceduri documentate pentru institutiile si
autoritdtile publice care au acces la aceste date, fundamentele legale pentru
transmiterea datelor, descrierea proceselor colectarii datelor, precum si
modalitatea utilizarii datelor colectate. Lista de atribute de incredere si un
mecanism de pentru utilizarea atributelor de incredere in cadrul
regulamentului EIDAS;

Realizarea procedurii de conectare si participare la platforma de
interconectare pentru SDG si la schimbul de date;

Implementarea unui modul de tip managementul proceselor (BPM) care va
fi pus la dispozitia institutiilor administratiei publice pentru digitalizarea
proceselor in relatia cu cetdteanul;

Integrare cu platforma de management al identitatii electronice ROelD;
Interconectarea cu nodul eIDAS;

Modul de plata;

Multilingvism;

Conexiune securizatd;

Statistica;

Configurare si emitere rapoarte
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- Analiza si auditare

ADR 1isi propune sa realizeze un HUB pentru interconectare de tip middleware (in

conformitate cu bunele practici europene prezentate mai sus) bazat pe tehnologii API prin

care si realizeze interconectarea intre sistemele informationale ale institutiilor publice in

vederea implementarii principiilor "digital-by-default" si "once only" in furnizarea

serviciilor publice electronice pentru cetateni si mediul de afaceri.

HUB-ul de interconectare va implementa urmatoarele tipuri de API-uri:

Open - Deschise retelelor publice citre publicul larg: API-urile sunt de tip
open/deschise (adicd este necesara permisiunea de a le utiliza) si reprezintd punctul de
acces pentru dezvoltatori pentru a utiliza sursele publice de date publice, cum ar fi
informatii despre recensamant sau alte date statistice similare pe care acestia le folosesc
pentru a crea aplicatii pentru cetatenii.

Open - Deschise pentru dezvoltatori comerciali: similar cu cele pentru publicul larg,
dar destinate dezvoltatorilor care doresc sa adune date disponibile in mod liber pentru
utilizare, In general, in aplicatii care pot fi vandute. Acestia pot adauga valoare prin
combinarea ("mashing") datelor, de exemplu combinarea datelor privind retelele de
transport public cu datele de localizare disponibile pe telefonul inteligent al unui individ
pentru a ajuta cetatenii sa faca alegeri de calatorie in timp real. Dezvoltatorii au acces
la API in orice moment, astfel incat acestia sd se poata asigura cd este corectd
comunicarea bidirectionald intre anumite produse software.

Accesul persoanelor fizice si persoanelor juridice de drept privat la date detinute de
institutii publice si accesul institutiilor publice la date detinute de primele: participantii
la schimbul de date pot avea simultan rol de furnizor si de consumator de date.
Costurile vor fi stabilite de administratorul platformei de interconectare si vor depinde
de costurile operationale ale administratorilor registrelor de bazd consultate, respectiv
ale administratorului platformei de Interconectare. Solutia va jurnaliza metrici care sa
poata cuantifica costul pentru operarea platformei pentru schimburile de date.
Furnizori de servicii publice/servicii securizate: API-urile sunt deschise partenerilor
si pot include, de exemplu, furnizorii de asistentd medicala care, in anumite state
membre, sunt interesati sa impartdseascd dosarele medicale sau sd confirme
eligibilitatea pentru tratament gratuit sau subventionat utilizand datele detinute de o

institutie guvernamentala.
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* Open Securizat pentru Institutii guvernamentale: aceste API-uri sunt disponibile
altor institutii guvernamentale si le permit sa facd schimb de date numai dupa
autentificarea lor. Aceasta sustine multe dintre principiile fundamentale ale
guverndrii digitale, permitand institutiilor sa colecteze datele despre un cetitean o
singura data si apoi sa le impartiaseasca in siguranta.

* Open Securizat - Dezvoltatori servicii noi: in mod similar cu cele de mai sus, dar in
locul schimbului de date de tip inter-institutional datele sunt consumate si apoi
completate pentru a fi utile dezvoltatorilor de noi servicii in cadrul unei institutii
guvernamentale. Acestea sunt folosite pentru a crea aplicatii personalizate, in jurul

datelor interne, pentru indeplinirea scopurilor institutiilor.

— -
=

* Cetatean

* Mediu de
afaceri

* [dentitate
Electronica
* Autentificare

Hub Autentificare

Hub
Interconectare

* Administratie
Publica

M [ 9 I i I | LM

La nivel tehnic, transpunerea Regulamentului (UE) 2018/1724 al Parlamentului European
si al Consiliului din 2 octombrie 2018 privind infiintarea unui portal digital unic (gateway)
pentru a oferi acces la informatii, la proceduri si la servicii de asistenta si de solutionare
a problemelor si de modificare a Regulamentului (UE) nr. 1024/2012 (Text cu relevanta
pentru SEE.) se realizeaza prin implementarea HUB-ului de Interconectare si a portalului

pentru cetdtean care vor fi parte componenta a cloudului guvernamental.

Baza platformei de interconectare pentru SDG, la nivel tehnic, este o magistrala de servicii.
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Aceastd magistrala trebuie sa transporte mesaje structurate predefinite in catalogul semantic.
HUB-ul trebuie sa asigure securitatea mesajelor transmise.

Toate sistemele informatice conectate la platformd vor fi Inregistrate intr-un catalog de
sisteme. Pentru a asigura coerenta, inregistrarea In HUB se efectueaza pe baza unui identificator
de sistem al ADR.

Catalogul sistemelor va contine detalii tehnice despre sistemele informatice conectate,
definitiile mesajelor pe care sistemele le pot trimite si le pot primi, precum si resursele de
informatii disponibile pentru interogarile distribuite.

Sistemele vor fi conectate la platformd prin adaptoare care vor transforma, valida si
cripta/decripta mesajele din/in formatul specific sistemului conectat, intr-un format unificat,
operat de platforma.

Procesul de conectare a unui sistem la platforma va fi reglementat la nivel tehnic si va include
reguli de utilizare a standardelor si catalogului semantic, politici de versiune, precum si detalii
tehnice privind conectarea la retelele fizice, testarea/pilotarea si acceptarea sistemelor.

Toate serviciile HUB-ului de Interconectare vor fi disponibile pentru reutilizare in vederea

uniformizarii conectarii sistemelor informatice ce informatizeaza serviciile publice electronice.

Pentru optimizarea sistemului portalului national al SDG se vor realiza, in conformitate cu

documentatia europeand a SDG:

. Sisteme de autentificare ale aplicatiilor de tip portal ale institutiilor publice, pentru
a realiza functii de tip single sign-on cu acestea. Integrarea se va face cu proiectul
PSCID si cu nodul EIDAS;

. Sisteme de integrare cu aplicatiile de tip management de documente folosite de
catre institutii, pentru automatizarea gestiunii solicitdrilor pe intreaga durata de
viata a acestora. Integrarea se va realiza prin dezvoltarea unor servicii web care se
vor pune la dispozitia institutiilor;

. Integrare cu sistemele de plata ale institutiilor (inclusiv europene), prin integrarea
acestora cu PDURo. Prin intermediul unor servicii web se vor putea vizualiza
elementele de plata, respectiv se vor putea si trimite platile realizate in aceste
sisteme. De asemenea, se va permite directionarea utilizatorului portalului PDURo
catre categoria de plata a institutiei printr-un link creat dinamic, in conformitate cu

prevederile portalului SDG european;
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Interactiunile complexe, care implicd mai multe servicii conectate, vor fi orchestrate de solutia
de tip API management.

Securitatea datelor si confidentialitatea in cadrul hub-ului de interconectare vor fi asigurate prin
aplicarea unor mecanisme de securitate centralizate, in conformitate cu principiile
fundamentale stabilite pentru prelucrarea acestor categorii de date.

HUB-ul de interconectare va asigura accesul la datele cu caracter personal in conformitate cu
principalele conditii de prelucrare, stocare si utilizare a datelor respective, conditii prevazute in
regulamentele europene privind protectia datelor cu caracter personal, respectiv in actele
normative nationale relevante, inclusiv cerintele pentru asigurarea securitdtii datelor cu caracter
personal la prelucrarea datelor, de catre sistemele care prelucreaza astfel de date.

HUB-ul de interconectare va implementa mecanisme pentru asigurarea unui nivel ridicat de

disponibilitate, fiabilitate si performanta.

3.2.Arhitectura functionala a sistemului
Pentru asigurarea obiectivelor PDURo, in cadrul sistemului vor fi incluse mai multe

componente si submodule Tmpartite pe urmatoarele categorii:

e Nivel de prezentare — portalul pentru accesul la serviciile de e-Guvernare expuse de

furnizorii de servicii publice electronice;

e Nivel de aplicatii — componentele necesare functiondrii HUB-ului de Interconectare si

a solutiei de management al proceselor;

e Nivelul de date — componentele de stocare a datelor gestionate in cadrul platformei

respectiv a datelor de auditare a activitatilor realizate in cadrul sistemului;

e Nivel de suport — componentele de administrare, monitorizare, backup, help desk si

suport ale intregului sistem;

e Securitate — componentele de securizare a datelor la nivelul sistemului si la nivelul
bazelor de date (criptare, firewall de date), auditare suplimentare fatd de securitatea

oferitd de cloudul guvernamental;

e Infrastructura hardware si de comunicatii — vor fi asigurate de cloudul guvernamental

Principalele componente functionale, de securitate si de suport ale platformei sunt:

e Componenta de portal prin intermediul careia se expun catre cetateni serviciile de e-

Guvernare;
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Componenta de management al proceselor — de tip BPM;

HUB-ul de interconectare— bazat pe tehnologie de tip APl management;

O solutie de management al identitaitilor electronice care va asigura procesele:
o Integrarea cu platforma identitatilor electronice PSCID;

o Crearea si mentenanta identitatilor digitale, pentru identitatile care nu fac
obiectul PSCID (exemplu: reprezentanti ai administratiei); se estimeazd un

numar de minim 10.000 de utilizatori;

o Auditarea si raportarea informatiilor corespunzatoare proceselor executate in

cadrul solutiei
O solutie de management al accesului care va asigura procesele:

o Definirea privilegiilor si serviciilor care vor fi gestionate de sistemul HUB

interconectare;
o Autorizare si acces la serviciile electronice;

O solutie de stocare centralizatd a profilelor de utilizatori aferente identitatilor
digitale (atribute, roluri, grupuri, etc.) care va asigura stocarea centralizata a tuturor
informatiilor corespunzdtoare conturilor de utilizatori, a credentialelor utilizate si a
permisiunilor acordate pentru rolurile mapate pe privilegiile definite in cadrul

sistemelor tinta

O solutie de autentificare securizata care sa permita utilizarea de credentiale de tipul
»dispozitive de autentificare virtuale” (token/software de tip onetime password etc),
respectiv utilizarea de instrumente anti-malware si anti-phishing prin care utilizatorul
certifica ca serviciul utilizat este autentic (prin personalizare) si prin care se asigurd

securitatea autentificarii Impotriva atacurilor;
O componenta de analiza si raportare;
O componenta de gestiune a informatiilor necesare proceselor de auditare;

Sistem de gestiune a bazelor de date in cadrul cdruia se vor stoca toate instantele

bazelor de date aferente modulelor functionale si portalului;

Solutii de securitate pentru prevenirea accesului neautorizat la functionalitatile

sistemului respectiv la datele stocate pentru identitétile electronice;
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Componente suport ale sistemului de administrare, monitorizare, asigurare

proceduri de salvare a datelor si aplicatiilor platformei.

Situatie Actuala

(=
G

Fig 1. Situatia actuala a schimbului de date intre sistemele guvernamentale

Situatie Propusa
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Fig 2. Situatia propusa
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Fig 3. Arhitectura sistemului
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Fig 5. Arhitectura consolidata

3.3.Arhitectura tehnica
Din punct de vedere tehnic, arhitectura sistemului va fi constituitd din solutii redundante in

toate subcomponentele sistemului cu cate douad noduri alocate fiecarei componente in parte

astfel:

e Solutie cu asigurarea disponibilitatii si balansarea incarcarii (cluster HA) pentru toate

componentele functionale ale sistemului:
o servere web si poarta securizare servicii electronice;
o portal;
o BPM;
o HUB Interconectare;
o analiza si raportare;
o managementul identitatilor electronice;

o managementul accesului;
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o stocare centralizatd a profilelor de utilizatori aferente identitatilor digitale

(LDAP);

o sistem de gestiune a bazelor de date n cadrul céreia se vor stoca toate instantele

bazelor de date aferente modulelor functionale si portalului.

.....

e Solutie cu asigurarea disponibilitatii de tip failover pentru componentele de suport:
o Auditare;
o administrare $si monitorizare.

Pentru asigurarea functiondrii in bune conditii a performantei sistemului PDURo vor fi

asigurate urmatoarele medii:

a) Mediul de productie - asigurd functionarea in productie a sistemului PDURo si
reprezintd mediul care va fi utilizat in mod direct de catre cetdteni si institutiile publice
pentru definirea identitatilor electronice si furnizarea serviciilor electronice expuse prin

intermediul platformei;

b) Mediul de dezvoltare si testare — asigurd mediul pe care vor fi dezvoltate si apoi testate
- intr-un mod integrat, inainte ca acestea sa fie trecute in productie - toate componentele
sistemului;

Toate mediile vor avea, din punct de vedere al numarului de noduri respectiv al modalitatii de

.....

existand doar la nivelul dimensionarii acestor medii.

Mediul de productie va fi dimensionat fard limitarea din punct de vedere al licentierii pe
infrastructura virtuald minimai solicitatd; in cazul solutiilor cu altA metricd sau modalitate de
licentiere, sistemul informatic va trebui sa asigure accesul a minim 10.000.000 de cetateni catre
serviciile de e-guvernare dezvoltate in cadrul proiectului. Se estimeaza ca se va conecta un

numar minim de 3000 de institutii ale administratiei publice la HUB-ul de interconectare.

Mediul de dezvoltare si testare va fi dimensionat pentru asigurarea unui numar minim de 50 de

utilizatori.

Deoarece in scopul prezentului caiet de sarcini nu intra livrarea de echipamente, infrastructura
hardware si de comunicatii, inclusiv pentru mediul de dezvoltare si testare, urmand a fi
asiguratd de cloudul guvernamental (achizitie si implementare nefinalizate la acest moment),

poate apdrea situatia ca la momentul Inceperii activitatii de dezvoltare din prezentul contract
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infrastructura din cloudul guvernamental si nu fie disponibila. In cazul aparitiei unei astfel de
situatii, care ar conduce la intarzierea inceperii activitatilor de dezvoltare si testare, respectiv
blocarea si intarzierea acestui proiect, ofertantul trebuie sd dispund de infrastructura hardware
si de comunicatii necesara in vederea realizarii temporare a mediului de dezvoltare si testare pe
aceastd infrastructurd pana la momentul la care infrastructura hardware si de comunicatii din
cloudul guvernamental va fi disponibila. In acest sens, in cadrul ofertei, ofertantul trebuie sa
prezinte dovada capacitatii sale de a dispune de infrastructura hardware si de comunicatii
necesard in vederea realizarii temporare a mediului de dezvoltare si testare. Pentru a fi asigurate
conformitatea arhitecturald, integritatea si securitatea dezvoltarilor realizate pe acest mediu,
este necesar ca acesta sa fie un mediu de dezvoltare si testare distinct (sa fie izolat de mediul
de dezvoltare si testare utilizat de catre ofertant in cadrul altor proiecte) si sd respecte toate
cerintele, inclusiv pe cele de arhitecturd, dimensiune si securitate, impuse prin cerintele
caietului de sarcini pentru mediul de dezvoltare si testare care va fi realizat pe infrastructura
cloudului guvernamental. Dupd operationalizarea mediului de dezvoltare si testare pe
infrastructura cloudului guvernamental, atunci cand aceasta va deveni disponibild, intra in
responsabilitatea prestatorului migrarea de pe mediul de dezvoltare si testare temporar pe cel
din cloudul guvernamental, trebuind ca dupa finalizarea migrarii sa faca dovada faptului ca
nimic din dezvoltarile realizate nu se mai regaseste pe mediul de dezvoltare si testare temporar.
Ofertantul va prezenta in oferta tehnicd infrastructura hardware si de comunicatii si abordarea

sa avute in vedere pentru realizarea acestui mediu de dezvoltare si testare temporar.

Tinand cont de sensibilitatea datelor si nivelului de securitate solicitat in cadrul proiectului cat
si de asigurarea de catre producatori a suportului tehnic pentru toate componentele functionale,
de securitate si suport ale platformei, prestatorul este solicitat sd ofere versiunea comerciald

(COTYS) pentru tot software-ul standard.

Pentru a reduce complexitatea arhitecturii, precum si costurile administrative si operationale,
platforma de aplicatii propusa trebuie sa fie pe deplin integratd la nivelul componentelor de
management al fluxurilor si proceselor de emitere, aplicatii software personalizate pentru acest

sistem.

Sistemul informatic va fi proiectat astfel incit sa functioneze in regim de inalta
performanta si disponibilitate si va fi structurat pe trei niveluri, conform celor mai bune

practici in domeniu: stocarea datelor, prelucrare si prezentare.
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Dimensionarea componentelor functionale si a celor de suport ale mediului de productie va

trebui sa asigure minimul de resurse de procesare dupa cum urmeaza:

Numar Memorie
Numar i RAM (GB)
. o ere core-uri
Nr. minim Disponibilitate
Componenta fizice minim
crt. de . e w
minima minime pe | necesari per
noduri
nod nod
1. Portal 4 Cluster HA 16 128
Server web/Reverse
2. 2 Cluster HA 8 64
proxy
3. SGBD 2 Cluster HA 8 256
4. BPM 2 Cluster HA 8 256
5. Hub de interconectare 2 Cluster HA 8 256
Analiza si Raportare —
6. 2 Cluster 16 256
BI
Gestiunea accesului
7. 2 Cluster 32 64
utilizatorilor
Securizare acces servicii
8. . 2 Cluster 16 64
electronice
Monitorizare date,
9. . o 1 24 128
sisteme si aplicatii
Componenta de mascare
10. 1 16 128
a datelor
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Numar Memorie
Numar .
N - Disponibilitate | ¢ore-uri | RAM(GB)
r. minim
Componenta fizice minim
crt. de s e o
minima minime pe | necesari per
noduri
nod nod
Componenta de
11. | securizare a accesului la | 2 16 128
bazele de date
12. | Backup 1 16 64

3.4.Managementul utilizatorilor si accesul la sistem

Prezentul proiect are ca obiectiv dezvoltarea si implementarea, cu acces national al cetdtenilor

si mediului de afaceri, al Hub-ului de interconectare

In cadrul serviciilor de eGuvernare oferite in prezent de diferite institutii publice exista

implementate mai multe modalitati si solutii de asigurare a accesului la serviciile electronice

care sunt strans legate de sistemele informatice ce ofera aceste servicii. De reguld un sistem

este configurat pentru a permite utilizarea unui singur tip de credential, iar credentialele cel mai

des utilizate sunt cele de tipul nume utilizator/parola.

Platforma va folosi pentru gestiunea identitatilor persoanelor fizice solutia de IAM a

PSCID.

Asigurarea managementului utilizatorilor asigura In principal:

e identificarea in mod unic in sistem, a fiecarui utilizator, prin crearea unei identitati

electronice unice In cadrul sistemului si definirea de conturi unice si personalizate de

acces;

e accesul utilizatorilor se va realiza doar prin autentificarea utilizatorilor. Vor exista

informatii de interes public publicate in portal care nu vor necesita autentificare; utilizarea

insd a oricarui serviciu oferit prin intermediul portalului va fi asigurata doar dupa

selectarea modalitatii de autentificare si prezentarea credentialelor de acces;
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e gestionarea centralizatd si unitard in sistem a accesului utilizatorilor prin asigurarea

autorizarii utilizatorilor si componentele si modulele functionale ale acesteia conform cu

drepturilor de acces definite.

Pentru asigurarea accesului cetdtenilor este foarte important ca institutiile publice s adopte
modelul identitatilor federalizate, sa accepte credentialele emise de alte institutii ale statului
pentru accesarea prin intermediul PSCID. Scopul final pentru utilizatorii serviciilor electronice
este acela de a avea acces la aceste servicii utilizand un numar limitat de credentiale de

autentificare sau reutilizand credentialele existente si emise de alt furnizor de identitati.

Schema de principiu a PSCID este ilustrata in figura de mai jos.

Furnizori Servicii eGov

TA APLICATIl &
A
h | v \ 4

CNPP REGES | ICC Etc..

Autentificare/ / » \
Atribute autentificare . Scazut
Atribute persoana | Reglstrul 71 [Furnizor elD ]
fizica - e famil : National al

netol e furnizorilor L Su.bstantlal
* prenumele actual I I - de identitate ; [ Furnizor elD ]
* data nasterii; I . . '\.‘.“ L
*  un identificator electronica { Ridicat

unic \
Persoana juridica T \ [ Furnizor elD ]
* Denumirea oficiala Nod EIDAS

actuals; \ PSCID / ""“-\.‘ \Furnizoriidentitate/
* un identificator unic; i '\.‘I‘

\
10 = — ‘ E Ridicat J

Furnizor elD
Nod Nod Nod Nod Nod
EIDAS EIDAS EIDAS EIDAS EIDAS
EU FR AT DE SM N

Caracteristicile propuse pentru PSCID sunt bazate pe profilul SAML conforme cu cerintele
eIDAS ale cérui niveluri de asigurare sunt definite in Decizia de punere in aplicare a
Regulamentului (UE) 2015/1502, in conformitate cu articolul 8 alineatul (3) din Regulamentul
eIDAS (UE) 910/2014.

Pentru utilizatorii PDURo care nu fac obiectul PSCID — de ex. persoanele juridice —

sistemul va pune la dispozitie propriul sistem de management al identitatilor si de control
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al accesului. Sistemele de tip IAM (identity and acces management) al PDURo si PSCID
vor avea o relatie de trust, iar sistemul PSCID va proviziona identitatile sale citre sistemul

Platforma de cloud guvernamental.

Sistemul informatic propus trebuie sa puna la dispozitia administratorilor o componenta pentru
controlul accesului utilizatorilor interni sau externi la functiile aplicative ale sistemului

informatic, pe baza drepturilor de acces specifice pentru fiecare categorie sau grup de utilizatori.
Este necesar ca solutia tehnica sa implementeze cel putin urmatoarele functionalitati:

e posibilitatea restrictionarii accesului utilizatorilor privilegiati la datele manipulate de

aplicatiile de business, prin segregarea responsabilitatii;

e solutia va permite autentificarea furnizorilor de servicii medicale si a altor persoane

autorizate pe baza certificatelor digitale calificate sau a sistemului nume-parola-OTP.
Sistemul va folosi urmatoarele nivele de incredere:

e nivelul minim de autentificare in sistem va fi: substantial conform Regulamentului

910/2014

Se va introduce autentificarea cu 2 factori. Se va implementa autentificarea folosind doi factori
de autentificare, respectiv nume si parold si o modalitate suplimentard de tip one-time-
password, prin mail sau folosind o aplicatie mobila. In procesul de obtinere a datelor de acces
se va asigura cd utilizatorii sunt inscrisi atat cu numele si parola dar i cu numarul de telefon

mobil.
e nivel ridicat de autentificare in sistem conform Regulamentului 910/2014

Pentru utilizatorii care au un certificat calificat valid (si nu fac obiectul PSCID) se va introduce
autentificarea folosind certificate digitale calificate astfel incét toti utilizatorii sa acceseze
sistemul in mod securizat corespunzator.

Sistemul informatic propus trebuie sa puna la dispozitia administratorilor o componenta pentru
realizarea functionalitdtilor necesare administrarii sistemului precum si pentru monitorizarea
functionarii acestuia in vederea urmaririi Indeplinirii obiectivelor de performanta si

disponibilitate.

Aceastd componenta trebuie sa raspunda urmatoarelor cerinte generale:
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e definirea si documentarea procedurilor si proceselor necesare pentru operarea solutiei,
e minimum urmatoarele cerinte vor fi acoperite de aceste proceduri si definitii de procese:
o operarea si administrarea solutiei in mod proactiv si eficient;

o monitorizarea permanenta a functiondrii sistemului cu alertarea anomaliilor —

erori sau avertizari legate de functionalitate;
o readucerea sistemului in parametrii normali de operare;

o persoane cu nivel mediu de cunostinte IT si a produselor solutiei sd poata aplica

procedurile definite.

e toate componentele solutiei vor inregistra principalele evenimente de succes sau de

eroare 1n jurnale specializate care indeplinesc urmatoarele cerinte:
o pot fi securizate pentru a limita accesul la aceste informatii;
o permit consultarea lor directd de catre un operator uman;

o permit interpretarea prin metode programatice — sunt organizate intr-un mod

consistent si structura este documentata.

Sistemul informatic propus trebuie sa pund la dispozitia administratorilor o componenta care

va indeplini atét functiile de audit informatic cat si functiile de control al accesului la informatii.
Solutia de audit si control va Indeplini urmatoarele cerinte generale:
e va pastra un istoric de tip log al activitatii utilizatorilor aplicatiei;

e vapermite includerea informatiilor despre momentul in care au fost modificate anumite

seturi de date de catre utilizatori.
Multitenant:

Fiecare institutie si autoritate publica este responsabild pentru conferirea drepturilor de
acces angajatilor sai, ludnd in considerare scopul accesarii datelor, protectiei datelor cu caracter

personal si a securitatii cibernetice.
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3.5.Securitatea sistemului

Prevederi legale:

e participantii la schimbul de date sunt obligati sa informeze autoritatea competenta despre
vulnerabilitatile si incidentele de securitate in utilizarea platformei de interoperabilitate

in termen de cel mult 24 de ore din momentul depistarii acestora;
e datele transportate prin intermediul platformei sunt transportate in forma criptata;

e transferul datelor este organizat intr-o maniera in care identitatea destinatarului este

cunoscutad in mod cert inainte de a permite destinatarului sa prelucreze datele primite;

e prelucrarea datelor cu caracter personal de catre institutiile si autoritatile publice, de
persoane fizice si de catre entitdtile de drept privat in procesul de utilizare si furnizare a
serviciilor publice prin intermediul platformei de interoperabilitate se realizeaza cu
respectarea reglementarilor legale aplicabile in domeniul protectiei datelor cu caracter

personal;

e determinarea accesului la date are loc in conditiile art. 16 (f) pentru fiecare institutie si
autoritate publica in parte. Fiecare institutie va acorda angajatilor si colaboratorilor sai

drepturile de acces la date conform alin. (8) al prezentului articol;

e persoana vizatd are dreptul sa primeasca informatiile prevazute la art. 13 si 14 din
Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE in conditiile art. 12 din Regulament, la intervale

rezonabile, dar nu mai mari de 1 an;

e utilizatorii de date nu trebuie sd se angajeze in nicio activitate care sd compromitd

siguranta platformei.

Sistemul va fi proiectat astfel incat sa respecte Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE precum si legislatia nationald in domeniul prelucrarii datelor cu
caracter personal precum si Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de

securitate a retelelor si sistemelor informatice.
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Sistemul informatic trebuie sa fie protejat impotriva incercérilor deliberate sau accidentale de

acces neautorizat la datele pe care aceasta le gestioneaza.

Designul solutiei de securitate trebuie sa fie astfel conceput incat sa asigure securitatea si
confidentialitatea atat a datelor personale ale utilizatorilor, dar si a continutului si a anumitor
functionalitati ale aplicatiei, astfel incat utilizatorii sd acceseze doar acele sectiuni si continut

care le este permis prin apartenenta la un profil sau machete de securitate.
Solutia de securitate va fi configurata astfel incat:

e S& nu permitd persoanelor neautorizate modificarea sau alterarea semantica a

informatiilor din sistem;

e Sd asigure consistenta datelor si sa permitd identificarea sursei datelor initiale si a

persoanelor care au accesat sau au inregistrat aceste date in sistem;

e Sd asigure securizarea/protectia datelor vehiculate in sistem pe mai multe niveluri — la

nivel de acces in retea, la nivel de aplicatie si la nivel de baza de date.
Prevederile de securitate vor fi implementate la urmatoarele niveluri ale solutiei informatice
propuse:
e Controlul Accesului Logic

o nu se permite acces neautentificat la date si informatii (mai putin sectiunea
publica a nodului). Orice acces in aplicatie, atat la nivelul utilizatorilor cat si la
nivelul altor module de aplicatie, este precedat de identificarea, autentificarea si

autorizarea accesului;

o parolele de acces intre modulele aplicatiei (de ex: la baza de date) sunt stocate

criptat in fisierele de configurare;

o credentialele de acces nu se transmit in clar prin retea intre componentele

sistemului;

o sesiunile de lucru inactive trebuie sa expire dupad o perioadd de timp

configurabild (implicit 10 minute);

o serviciile si porturile de comunicatie folosite vor fi documentate intr-o listd a

serviciilor utilizate. Serviciile si porturile neutilizate vor fi dezactivate;
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o sistemul informatic si componentele acestuia se vor instala si configura numai

pe sisteme care au aplicate ultimele patch-uri de securitate.
e Jurnalizare, monitorizare, auditare

Jurnalizarea evenimentelor semnificative legate de controlul accesului

o Inregistrarea in jurnal a autentificarilor cu succes (data, ora, adresa IP);
o inregistrarea in jurnal a autentificarilor fara succes (data, ora, adresa IP);

o aceste jurnale vor fi disponibile in aplicatie pentru vizualizare de catre

administratorii sistemului.
e Testare de securitate

Aplicatia va fi supusa unor verificari riguroase de securitate (auditare de securitate si test de
penetrare) pentru a se identifica si elimina orice vulnerabilitati inainte de a se utiliza in
productie, precum si regulat, la intervale definite de timp. Testele vor respecta cel putin
metodologiile OSSTM (Open Source Security Testing Methodology) sau OWASP (Open Web
Applications Security Project). Raportul final de testare de securitate va cuprinde
vulnerabilitatile existente In cadrul sistemului si componentelor acestuia, si va fi structurat
astfel:

O sumar executiv;

o obiectivele si scopul evaluarii;

o prezentare succintd a metodologiei utilizate;

o descrierea contextului In care s-a desfasurat evaluarea;
o lista testelor de securitate efectuate;

Prezentarea individuald a vulnerabilitatilor descoperite dupd cum urmeaza:

o descrierea vulnerabilitatii;

o catalogarea vulnerabilitatii;

o descrierea tehnica;

o analiza severitatii si probabilitatii;,
o calcularea riscului;

o contramdsuri recomandate pentru remediere;
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o alte detalii si recomandatri.

eqge vy

actualizate la momentul realizarii scandrilor. In acest sens se vor utiliza aplicatii care sa contini
baze de date de vulnerabilitati la nivel de retea, sisteme de operare, aplicatii/servicii, care, pe
de-o parte, trebuie sd permita auditarea activitatilor realizate astfel incat sa poata fi demonstrata
efectuarea acestor activitati si, pe de altd parte, sa contind baze de date actualizate cu exploit-
uri (coduri care demonstreaza ca o vulnerabilitate poate fi exploatatd Tnsa fara ca sistemul sa

fie propriu-zis compromis).

3.6.Confidentialitatea datelor

Confidentialitatea este o activitate de baza pentru furnizarea serviciilor publice.
In cadrul proiectului se vor respecta urmatoarele principii:

e ca urmeaza abordarea confidentialitatii prin conceptie pentru a asigura securitatea

modulelor si a infrastructurii lor complete;

e carespecta cerintele si obligatiile juridice privind protectia si confidentialitatea datelor
recunoscand riscurile la adresa confidentialitatii care reies din analiza si prelucrarea

avansata a datelor.

De asemenea, trebuie s asigure respectarea de catre operatori a legislatiei privind protectia

datelor, prin:

e ,Planuri de gestionare a riscurilor” pentru identificarea riscurilor, evaluarea
potentialului impact al acestora si planificarea interventiilor cu masuri tehnice si
organizatorice adecvate. Pe baza ultimelor evolutii tehnologice, aceste masuri trebuie sa

asigure un nivel de securitate proportional cu gradul de risc;

¢ ,,Planuri de continuitate a activitatii” si ,,planuri de rezerva si de redresare” pentru
a institui procedurile necesare de asigurare a disponibilitatii functiilor in urma unui
eveniment dezastruos si readucerea tuturor functiilor la situatia normala cat mai curand

posibil;

e Un ,plan de acces la date si autorizare” care stabileste persoanele care au acces la date,
datele care sunt accesibile si conditiille accesarii datelor, pentru a asigura

confidentialitatea. Accesul neautorizat si incalcarea normelor de securitate trebuie
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monitorizat, si masurile corespunzdtoare pentru a preveni orice repetare a Incalcarilor

trebuie documentate si planificate;

e Dezvoltare si testare

Avantajele dezvoltarii in cloud fata de dezvoltarea software traditionala:

(@)

O

Economii — Se utilizeaza resursele de care este nevoie;

Domeniu de aplicare -Numarul de scenarii diferite— mai multe browsere, mai
multe sisteme de operare — pentru a va asigura ca software-ul functioneaza

pentru cat mai multi utilizatori;

Scalabilitate — Cresterea sau reducerea fara efort a resurselor in functie de
nevoile de testare, de la testarea initiald de pana la dezvoltarea de software de

tip enterprise;

Viteza — Testarea software-ului pe diferite sisteme de operare, platforme,

browsere si dispozitive simultan, reducand timpul de testare;

Automatizare — Folosirea cu usurintd de instrumente automate de testare a

software-ului;

Colaborare — Dezvoltarea Agila.

In cloud, dezvoltatorii pot lansa noi configuratii sau caracteristici, iar QA poate rula teste

impotriva lor imediat, faicand dezvoltarea agild mai gestionabila.

e Sandbox

Politica de utilizare a sandbox-ului este stabilita de echipa responsabila de dezvoltare si echipele

de securitate SRI si conformitate STS. In schimbul unor permisiuni mai deschise, dezvoltatorii

vor trebui sa lucreze in limitele de protectie definite de echipele de securitate si conformitate.

Zone de acoperit in politica ADR de utilizare a mediului de dezvoltare de tip ,,sandbox”:

o Clasificarea datelor: beneficiarul specifica ce clase de date sunt permise in conturile

sandbox. Multe organizatii interzic utilizarea datelor clientilor (nume, adrese de e-

mail, numere de telefon, informatii de plata si asa mai departe) in mediile sandbox.
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asociate:

o Conectivitate la retea: In cadrul contractului de dezvoltare se specifica daci

retelelor din mediul sandbox 1i se permite sa se conecteze la retele din alte medii de

servicii sau partajate. De obicei, aceste medii sunt izolate.

Controlul accesului: specificati cine are acces la conturile sandbox ale cloudului
guvernamental. Conturile pot fi fie dedicate unui singur dezvoltator, fie partajate de
o echipa micd. Utilizarea conturilor individuale simplifica raportarea costurilor si
faciliteaza identificarea proprietarilor de resurse. Conturile partajate sunt mai usor de
monitorizat si gestionat centralizat. Politica de utilizare ar trebui sa specifice, de
asemenea, ca un rol de gestionare a identitatii si accesului (IAM) pe mai multe conturi
trebuie implementat in fiecare cont sandbox pentru a oferi echipelor de securitate si

conformitate accesul necesar pentru a monitoriza resursele si activitatea din cont.

Politica de etichetare: chiar si intr-un cont sandbox, etichetarea resurselor este
esentiala. Etichetarea ajutd sd identificati cine a creat resursele, cine este responsabil

pentru acestea si cum ar trebui sa fie alocate costurile.

Politica ciclului de viata al resurselor: specifica cat timp pot persista resursele intr-un
cont sandbox. Aceasta este 0 modalitate buna de a le Impiedica sd devind medii de
dezvoltare in umbra sau chiar medii de productie. Organizatiile implementeaza adesea

politici privind ciclul de viata pentru a inchide resursele dupa un anumit numar de zile.

Utilizarea unor servicii calificate de asigurare a increderii in conformitate cu
regulamentul eIDAS' pentru a asigura integritatea, autenticitatea, confidentialitatea si

nerepudierea datelor.

3.7.Componentele software

3.7.1. Componenta Portal SDG national
Portalul SDG national reprezinta componenta prin intermediul careia se va realiza punctul unic
de acces catre serviciile publice electronice, pentru publicul larg, persoane fizice si juridice.
Acestia vor avea acces la sursele de informatii si serviciile publice puse la dispozitie de catre
ADR, precum si pentru institutiile afiliate, care vor putea accesa si aplicatii interne.

Portalul va include urmatoarele sectiuni principale impreuna cu functionalitatile specifice

1 Regulamentul (UE) nr. 910/2014.
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Sectiune publica;

Sectiune privatd pentru persoane fizice si persoane juridice;

Sectiune privatd pentru operatorii din cadrul autoritatilor competente;
Sectiune privatd pentru administratorii SDG national;

Sectiune privata pentru administratorii din cadrul autoritdtilor competente;

Portalul va fi realizat pe o platforma flexibila si scalabila, capabila sa asigure un grad inalt de

standardizare si reutilizare a resurselor si serviciilor, cu acces rapid la aplicatii.

Portalul trebuie sa permita actualizarea rapida si facilad a continutului, actiune care se va realiza

fara aportul specializat al unor resurse de dezvoltare, distribuirea continutului.

Solutia Portal trebuie sa asigure urmatoarele functionalitati minime:

unic punct de acces cétre aplicatiile din sistem si catre rapoartele specifice;

include toate instrumentele necesare pentru construirea si administrarea unui portal
complex, structurat pe mai multe niveluri de acces;

interfatd cu utilizatorii bogata in functionalitdti care sd ofere un nivel ridicat de
accesibilitate, conform cu cerintele nivelului I (A) de accesibilitate WCAG;

include functionalitdti specifice de administrare de continut pe baza de partajare,
colaborare si automatizare de procese;

permite rularea Portalului pe toate distributiile majore de sisteme de operare prezente
pe piata: Windows, Linux si UNIX;

asigurd suport pentru apelul la distanta a portlet folosind standardul Web Services for
Remote Portlets (WSRP);

asigurd autentificarea unica a utilizatorilor prin intermediul rolurilor si privilegiilor ce
vor fi definite si acordate fiecarui utilizator in parte;

interfata prezentatd utilizatorului dupa autentificare trebuie sa prezinte acces doar la
informatiile/paginile web si aplicatiile la care utilizatorul are drept de utilizare conform
cu rolul sau in cadrul sistemului;

continutul accesat prin Portal trebuie sa fie automat ajustat, pe baza rolurilor predefinite
ale utilizatorilor 1n functie de drepturile acordate;

interfata oferita utilizatorilor de Portal va fi in limba roméana, cu stil de organizare unitar,
indiferent de utilizator si de drepturile alocate acestuia;

asigura efectuarea de cautari agregate folosind mai multe metode de cautare pentru

interogarea si regdsirea informatiilor existente 1n sistem;
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asigurd crearea facila de noi pagini in Portal, pentru a mentine In permanenta actualizata
informatia din Portal;
include mai multe stiluri predefinite de organizare si prezentare a paginilor de Portal,
iar dintre aceste stiluri se va putea selecta un stil de prezentare specific Beneficiarului;
utilizatorii trebuie sa aiba posibilitatea de a particulariza paginile la care au acces la
nivel de continut, pozitionare sau stil, in functie de drepturile de personalizare acordate;
administratorii de portal trebuie sd poatd controla drepturile utilizatorilor de a
particulariza propriile pagini, functie de rolul acestora, sau functie de regulile definite;
include un instrument dedicat pentru administrarea utilizatorilor. Acesta trebuie sa
realizeze definirea de utilizatori si parole, schimbare parole, gestiune a drepturilor de
acces bazat pe grupuri de utilizatori/roluri astfel incat un utilizator sa poata face parte
din mai multe grupuri generice de drepturi de acces, etc. De asemenea, solutia trebuie
sa includa un mecanism de analiza de risc, care sa calculeze automat un scor de risc al
utilizatorului bazat pe drepturile de acces existente In sistem. Acest mecanism trebuie
sd poate simula in timp real modul in care scorul de risc al unui utilizator se modifica
in situatia in care utilizatorul respectiv solicitd noi drepturi de acces, astfel incét
aprobarea acestora sa poata fi realizata avand in vedere nivelul de risc total ce ar fi atins
in cazul aprobarii tuturor drepturilor de acces solicitate;
solutia Portal trebuie sd permita utilizarea profilelor de utilizatori, administratorul
putand seta astfel preferintele atat la nivel de profil, grup cat si la nivel de utilizator.
Aceste preferinte specifica atat accesul pe care il vor avea la diverse portiuni ale
portalului cat si drepturile asupra acestor zone;
utilizatorii si drepturile de acces sunt stocate si gestionate in cadrul unui sistem standard
de autentificare unica. Accesul la oricare din aplicatiile componente ale solutiei se va
face utilizdnd o autentificare unicd la Inceputul sesiunii de lucru. La autentificare,
solutia de portal trebuie sd analizeze permanent nivelul de risc aferent autentificarii
utilizatorilor utilizdnd factori de risc ca: locatia geografica, echipamentul utilizat pentru
autentificare si comportamentul utilizatorului. Pe baza acestei analize, solutia va lua
decizii automate care trebuie sd includa cel putin:

o permite / refuza accesul utilizatorului;

o transferd informatiile si operatiunea de autentificare la un operator pentru

analiza detaliata;
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o decizie privind acceptul/refuzul accesului sau solicitd un element suplimentar de
autentificare.

de asemenea, solutia trebuie sa permitd configurarea de exceptii pe baza carora regulile
specifice analizei de risc sd nu fie aplicate pentru anumiti utilizatori / categorii de
utilizatori;
comunicarea utilizatorilor cu solutia portal (pentru utilizare sau administrare) trebuie sa
poatd fi facuta in deplina sigurantd din punct de vedere al comunicatiei si al accesului
la servicii (SSL);
solutia Portal trebuie sa permitd delogarea automata — sa ofere un mecanism prin care
un utilizator sa fie delogat in cazul in care nu a mai efectuat nici o tranzactie intr-o
perioada de timp (interval ce trebuie sa poata fi setat de administrator);
solutia Portal trebuie sa ofere optiuni de a defini perioade de timp in care o resursa din
Portal este disponibila. Daca accesul se efectueaza in aceasta perioada si utilizatorul are
drepturi de acces, atunci acestuia i se va permite accesul. Daca accesul se efectueaza in
afara perioadei stabilite, atunci accesul va fi blocat, chiar daca utilizatorul are drepturi
de acces pentru resursa respectiva,
sd suporte structuri ierarhice de navigare arborescentd pentru documente;
sa fie flexibil din punct de vedere al clientilor de tip browser, al sistemelor de operare
si al suportului pentru bazele de date;
sd asigure administrarea prin intermediul unui browser web si sd suporte delegarea
administrarii pentru controlul accesului;
solutia Portal trebuie sd ofere o interfatd de management a drepturilor de acces prin care
utilizatorii interni si externi sa solicite drepturi de acces la resursele sistemului — inclusiv
pentru accesul de tip administrator. Cererile de drepturi de acces vor fi analizate pe baza
unor fluxuri de aprobare definite in solutie iar in cazul aprobarii, conturile aferente vor
fi deschise automat in sistem cu informarea utilizatorului care a generat solicitarea;
dezvoltarea portalului sa se faca usor, respectand standardele in domeniu. Pentru aceasta
solutia trebuie sa ofere API-uri (Application Programming Interfaces) bine definite
pentru integrarea cu aplicatiile existente, sd ofere posibilitatea utilizarii serviciilor web
pentru a expune date si functionalitati;
sa ofere posibilitatea de a implementa portalul intr-un mediu cluster, avand posibilitatea

de a realiza balansarea Incércarii, fara componente software aditionale;
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sa ofere capabilitdti de preluare a utilizatorilor pe un alt nod, in cazul unei caderi
hardware (fail over);
sa ofere mecanisme de caching pentru paginile mai des utilizate pentru performante
ridicate;
solutia Portal trebuie sd includa rapoarte analitice asupra actiunilor utilizatorilor, care
sa ofere posibilitatea de a analiza traficul si activitatea utilizatorilor pe portal si
colectarea si raportarea de metrici pentru functionalitati, incluzand accesul la pagini,
elementele constitutive ale acestora (web part, widget, portlet) si documente. Prin aceste
metrici portalul trebuie sa permita identificarea eventualelor tipare de utilizare (usage
patterns) cum ar fi durata vizitelor pe o anumita pagina sau frecventa accesului la o
pagind intr-o anumita perioada de timp. Metricile colectate trebuie sa poata fi corelate
cu utilizatorul permitand apoi filtrarea datelor dupa atribute din profil cum ar fi locatia
utilizatorului, departamentul sau functia (pentru utilizatorii interni — daca este cazul);
Platforma portal trebuie sd permita colectarea urméatoarelor tipuri de metrici:

o trafic la nivelul intregii componente;

o trafic la nivel de pagina;

o metrici referitoare la conectarea utilizatorilor;

o metrici la nivel de elemente si performantele acestora (frecventa utilizarii, timpi

de raspuns);

o metrici referitoare la operatiile de cautare realizate prin interfata unificat;

o metrici referitoare la documentele accesate;

o informatii de audit:

= evenimente de acces — autentificari reusite, autentificari nereusite,
autorizdri reusite, autorizari nereusite;

= operatiile specifice de administrate, cum sunt: execute, create, delete,
rename, chown si chmod asupra fisierelor si directoarelor din sistem
trebuie sa poata fi controlate si monitorizate pentru audit;

» rapoarte specifice de audit: numar resetari parole intr-un interval de timp,
utilizatori care au un anumit tip de cont de acces, conturi inactive
existente in sistem etc.;

* monitorizarea periodicd a drepturilor de acces in sistem si confirmarea

acestora de catre persoanele abilitate;
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Componenta Portal SDG national va dispune de un sistem de automatizare a comunicdrii cu

cetdtenii care trebuie sa permita urmatoarele:

sd permitd implementarea unui modul extern chatbot, bazat pe inteligenta artificiala si
programat sa desfasoare conversatii Intr-un mod cat mai asemanator comportamentului
uman, prin metodele de recunoastere text si voce;
sa functioneze integral on premise, fara a depinde de servicii externe;
sd ofere capabilitatea de integrare cu mai multe canale de comunicare, inclusiv: chat
web, email, telefonie, sms, etc.;
o pentru canalul de telefonie se va oferi o aplicatie client ce se poate conecta la un
server de SIP si purta o conversatie:
* pentru purtarea conversatiei se vor folosi module de transcriere a vorbirii
(speech recognition) si sinteza a vorbirii (text to speech);
» se poate configura un sunet de fundal care va fi redat pe parcursul
convorbirii;
= conversatiile se pot purta cel putin in limbile Engleza si Romana;
* asistentul virtual va functiona intr-un mod cat mai natural si similar cu
un asistent uman:
e vocea folosita trebuie sa aiba un aspect uman, nu robotizat;
e timpul de raspuns pentru intrebari simple trebuie sa fie de mai
putin de 1 secunda (Maxim 1 secundd intre ultima vocalizare a
utilizatorului si raspunsul asistentului). Pentru unele situatii mai
complexe timpul de raspuns poate fi prelungit, spre exemplu
pentru dictarea unui numar de telefon unde utilizatorii fac pauze
in vorbire;
e asistentul poate fi configurat ca in anumite situatii sd permita
utilizatorilor sa il intrerupa fara a astepta terminarea mesajului.
Spre exemplu daca asistentul enumerd diferite optiuni,
utilizatorul va putea raspunde vocal cu o optiune fara a astepta
prezentarea intregii liste.
= asistentul telefonic poate face redirectari catre alte numere de telefon;
= asistentul telefonic permite folosirea tastaturii telefonului pentru

transmiterea de informatii numerice;
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o Pentru canalul de chat web va fi disponibild o aplicatie web care poate fi inclusa

in orice pagind html:

chatul web va permite comunicarea pe cale scrisa sau orala;

utilizatorii externi vor putea vedea o lista a tuturor conversatiilor lor
istorice purtate pe chat-ul web;

utilizatorii externi vor putea avea mai multe conversatii active in acelasi
timp;

utilizatorii externi vor avea posibilitatea de a Inchide conversatia
curenta;

utilizatorii externi pot vizualiza in chat raspunsuri pe care le-au primit in
timp ce erau deconectati;

atunci cand un utilizator extern primeste un raspuns in timp ce este
deconectat, acesta va fi notificat pe email;

utilizatorii pot cere transferul catre un operator uman doar dupa
completarea si validarea adresei de email;

utilizatorii ce primesc o notificare pe email au optiunea sa revind in
portal pentru a continua conversatia pe chat web sau pot raspunde direct
pe email;

raspunsul trimis pe email va fi asociat cu conversatia la care s-a raspuns.
Utilizatorul extern va putea vedea mesajul trimis pe email si in interfata
de chat web. Utilizatorul intern (operatorul) va vedea in aceeasi
conversatie atat mesajele trimise pe chat web cat si mesajele trimise pe
email ca raspuns la o notificare;

in timp ce utilizatorii scriu o intrebare se vor afisa posibile completari
ale Intrebdrii bazate pe continutul configurat;

utilizatorii autentificati In portal (site) vor fi autentificati automat si in
chat printr-o procedurd securizatd. Pentru autentificare site-ul va putea
transmite un token catre chat-ul web. Token-ul primit in web va fi folosit
dintr-un server pentru a prelua datele utilizatorului in mod securizat;
chatul web va prezenta cétre utilizatorul extern identitatea si avatarul

operatorului cu care discuta;
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= chatul web 1l va anunta pe utilizatorul extern de statusul conversatiei lui.
Spre exemplu utilizatorul extern va fi notificat cdnd un operator a preluat
conversatia lui;

= chatul web 1l va notifica pe utilizatorul extern in mod vizual si audio
atunci cand a primit un mesaj. Notificarile audio si vizuale vor functiona
si atunci cand interfata de chat este minimizata;

* interfata de chat web va putea fi personalizatd prin intermediul unei
interfete de administrare. Elementele personalizabile vor include: icon-
ul de pornire al chat-ului, culoarea elementelor din chat, dimensiunea ai
pozitia in pagind a ferestrei de chat, pozitia in pagina a icon-ului de
pornire al chat-ului;

= chat-ul web va putea in mod proactiv sa trimita un mesaj de intdmpinare
dupa un interval de timp configurabil. Mesajul va fi afisat deasupra icon-
ului de pornire chat, fara a deschide interfata de chat;

* la finalizarea unei conversatii se va afisa un formular de feedback.

e sa contind un modul proprietar de intelegere a limbajului natural bazat pe inteligenta

artificiald care sd 11 permita recunoasterea intentiilor si entitdtilor exprimate liber de

catre utilizatori, astfel:

O

sa permitd Intelegerea intentiei utilizatorului pe baza unor exemple. Se va
intelege intentia utilizatorului chiar dacd exprimarea este putin diferita fata de
exprimarea din exemple;

sd permitd extragerea de entitdti din frazele utilizatorilor. Entitatile pot include
date, ore, localitati, adrese, numere s.a.;

se vor putea configura tipuri noi de entitati pe baza de liste de valori sau expresii
regulate;

va avea capabilitatea de intelegere de date si ore in diferite formate folosite in
limbajul natural;

sa functioneze cel putin pentru limbile Engleza si Romana;

sa invete automat pe baza interactiunilor cu utilizatorii. De exemplu, daca un
utilizator confirma rezolvarea intrebarii, atunci sistemul va salva exprimarea

folosita de utilizator pentru extinderea automata a datelor de antrenare.

e sd contind un widget configurabil de chat care sa poata fi inclus in orice pagina a unui

site;
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sd permita widget-ului de chat comutarea intre modul scris si modul vocal;

sd permitd integrarea cu solutii de e-mail si sms cu posibilitatea de extindere pentru alte
canale

sd permitd functionarea omnichannel a platformei, respectiv acelasi operator virtual
configurat o singura datd sa poarte conversatii pe oricare dintre canalele configurate si
sa raporteze informatia centralizat;

sa permitd implementarea unui modul chatbot admin, respectiv o platformd de
administrare a deciziilor care stau la baza sistemului de dialog dintre cetatean si interfata
externa chatbot;

sd permita accesul utilizatorilor cu permisiuni de administrare la configurarile operator-
ului virtual, dar si la istoricul conversatiilor;

sd permita configurarea si administrarea continutului asistentului in mod usor, fard a
scrie cod;

sd includd un modul de intrebari si rdspunsuri prin intermediul caruia administratorii de
continut sd poata configura o lista de intrebari si rdspunsuri;

continutul de tip intrebari i rdspunsuri sa poatd fi exportat si importat in format xIsx.
Administratorii vor avea optiunea de a edita continutul si direct pe documentul xIsx.

sd permitd configurarea de arbori de dialog printr-o interfatd vizuala similard cu o
diagrama logica.

o configurarea diagramei se va putea face fara a scrie cod;

o configurarea va permite manipularea de date fard a scrie cod. Se vor putea
extrage informatii de la utilizatori, se vor putea trimite informatiile prin API, se
vor putea stoca informatii primite dintr-un API, se vor putea folosi datele stocate
pentru generarea de mesaje dinamice si pentru configurarea de conditii In
diagrama logica;

o sd permitd configurarea de script-uri in interiorul diagramei prin intermediul
carora datele sa poata fi prelucrate prin scrierea de cod;

o sd permitd exportarea si importarea diagramelor de dialog;

o sd permitd impartirea diagramelor de dialog n subdiagrame pentru o mai buna
organizare;

o sd permitd configurarea continutului in cel putin doud limbi (Roméana si

Englezd) ;
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o

pentru configurarea continutului in mai multe limbi se va putea folosi o singura
diagrama. Fiecare element din diagrama va putea fi vizualizat si editat in fiecare
limba, inclusiv mesajele asistentului si exemplele de fraze pentru recunoasterea
intentiet;

continutul folosit in diagrama sa poata fi accesat si in format tabelar. Sa existe o
listd de mesaje, o lista de intentii utilizator, o listd de scripturi si o lista de servicii
externe. Formatul tabelar va permite cautarea si editarea cu usurintd a
elementelor din diagrama;

orice modificare a diagramei, configurarilor sau continutului chat in general
intreprinsa de orice utilizator va fi inregistrata si va putea fi consultata de catre

administrator intr-o sectiune dedicata auditului;

e sdincludd un modul de asistenta utilizatori destinat administratorilor sistemului PDURo

care:

©)

sd permitd transferarea conversatiilor de la asistent catre operatori umani in
anumite situatii;
situatiile de transfer pot include:

= atunci cand asistentul virtual nu intelege intrebarea utilizatorului in mod

repetat;

* anumite spete ce nu pot fi automatizate.
sd permitd utilizatorilor interni sa vizualizeze conversatii si sd discute cu
utilizatorii externi;
sd centralizeze conversatii din diferite canale, inclusiv: chat web, email,
telefonie, sms etc. ;
sa permita transmiterea de fisiere;
sd permitd gruparea utilizatorilor interni pe departamente in functie de
competente;
sd permitd alocarea conversatiilor transferate in mod automat cétre cel mai
potrivit departament;
sa permitd utilizatorilor interni sd identifice conversatiile alocate
departamentelor din care fac parte;
sd permita utilizatorilor interni sd aloce o conversatie catre un departament sau

catre un utilizator intern;
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o atunci cand o conversatie este alocatd catre un operator sistemul sd notifice
vizual si audio pe operatorul cétre care s-a alocat;

o atunci cand o conversatie este alocata catre un departament sistemul sd notifice
vizual si audio pe toti operatorii ce fac parte din acel departament;

o un operator sa poatd avea mai multe conversatii alocate In acelasi timp si sa
poata comuta intre ele usor, cu un singur click;

o operatorul sa fie notificat audio si vizual atunci cand primeste un mesaj in una
din conversatiile alocate lui;

o atunci cand acceseaza o conversatie operatorii vor putea vedea diferite metadate
despre conversatie si utilizatorul extern;

* informatii personale despre utilizator atunci cand sunt disponibile, spre
exemplu: nume, prenume, cnp, email, telefon etc. ;

= 0 listd de fisiere transferate in conversatie;

* note interne despre utilizatorul extern si conversatie. Notele vor putea fi
accesate si editate de catre utilizatorii interni ce interactioneazd cu
conversatia;

= actiunile intreprinse de operatori precum transferarea unei conversatii
sau Inchiderea unei conversatii si data si ora la care au fost efectuate.

sda permitd crearea si administrarea unei colectii de raspunsuri frecvente pe care
operatorii sd le poatd accesa cu usurintd pentru a precompleta raspunsul pe care il
formuleaza. Va exista o colectie globala accesibila tuturor operatorilor si cate o colectie
personala accesibila fiecarui operator;

sa permitd si sd incurajeze dezvoltarea solutiei de tip chatbot printr-o serie de module
de analiza bazate pe nevoile recurente ale cetatenilor;

sa permitd platformei moduri diferite de interactiune pentru utilizatorii interni si externi.
sd permita fiecarui utilizator extern sd creeze un cont si sd asocieze o sesiune unicd de
interactiune cu operatorul virtual;

sa permita fiecdrui utilizator extern sd creeze un cont ce poate fi atdt anonim, bazat pe
cookie-ul din browser, cat si pe baza de autentificare cu user si parola proprie;

sa permitd sincronizarea cu sistemul de SSO pentru a nu mentine mai multe conturi
utilizatorilor interni;

sd permita utilizatorilor interni acces la o serie de functionalitati pe baza de permisiuni;
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sd permitd functionalitatea de creare chatbot nou (proiect nou) disponibilad
administratorului principal al platformei;
sa permita administratorului sd gestioneze permisiunile in cadrul proiectului, respectiv:

o administrare de continut (creare si editare intentii, entitati, raspunsuri, scheme

de dialog, etc) - include antrenarea functionarului public virtual;

o dezvoltare (integreaza sisteme) ;

o analizare a statisticilor si istoricului de conversatii;

o integrare cu modulul de asistenta tehnica - vede si poate rdspunde la conversatii

escalate;

o administrator al proiectului (poate modifica permisiunile utilizatorilor interni).
sd contind un modul de adnotari cu ajutorul cdruia administratorul de continut poate
identifica expresiile utilizatorilor care nu au putut fi recunoscute sau au fost recunoscute
cu un grad mai mic de siguranta si prin care, acesta poate confirma sau corecta modul
in care au fost validate intentiile si entitatile;
sa permita folosirea automata a datelor adnotate pentru o noua antrenare a operatorului
virtual,
sa contind un set de instrumente de adnotari si rapoarte de intentii pe baza carora se vor
analiza conversatiile istorice;
sa permitd administratorului platformei dreptul de vizualizare asupra listei de conturi.
Fiecare cont trebuie sd aibd asociate urmatoarele: ID, Nume, Cod directie, Functia,
Telefon, E-mail, Tip acces;
accesul sa se realizeze pe baza de user si parola prin intermediul LDAP;
sd permitd administratorului proiectului sa activeze si sd configureze integrari cu alte
sisteme precum canale de social media;
sd integreze module de creare si analiza de rapoarte;
sa permita listarea conversatiilor in modulul de asistentd tehnica;
sa inregistreze data si ora conversatiei pentru fiecarui mesaj in parte;
sa permitd listarea cronologicd a conversatiilor pentru vizualizarea dialogului istoric
integral;
sa permita functionalitati de gestionare a rapoartelor;
sa permita vizualizarea in forma graficd sau numerica;

sd permita exportul rapoartelor in format xIsx si csv;
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e sd permita gestionarea de rapoarte 1n functie de urmatoarele criterii: total conversatii pe
o perioada selectatd, numar de interactiuni pe o perioada selectata, numar de utilizatori
externi angrenati in conversatii cu chatbot-ul pe o perioada selectatd, numar total de
mesaje ambigue inregistrate de sistem Intr-o perioada selectata;

e sdincluda o serie de rapoarte privind cele mai frecvente intentii si entitati, dar si o serie
de rapoarte care sd includa cele mai frecvente intentii care au rezultat in escalari;

e sa pund la dispozitie utilizatorilor o serie de instrumente pentru testarea chatbotilor,
respectiv testarea fluxului conversational, inclusiv al intentiilor si entitdtilor;

e sd permitd configurarea unui mesaj de intdmpinare ce se va trimite automat la
deschiderea ferestrei de chat;

e sd permitd atasarea de fisiere din fereastra de chat.

3.7.2. Server web si Reverse Proxy (DMZ)
Pentru protejarea zonei de aplicatii, in zona de interfatare DMZ se vor instala punctele de intrare
in sistem pentru utilizatori, prin intermediul serverelor web si reverse proxy al caror principal

scop este:

e sa permitd, din punct de vedere tehnic, vizualizarea layout-ului si a resurselor Portal
intr-un browser Web;
e sa se integreze cu cel putin o solutie de tip Single-Sign On pentru autentificarea unitara
a utilizatorilor;
e sd permitd, din punct de vedere tehnic, accesarea aplicatiei din browsere traditionale
(Chrome, Mozilla Firefox, Edge), cét si de pe dispozitive mobile;
e sa asigure, prin componentele software ale serverului Web, functionarea in cluster
pentru a asigura balansarea Incarcarii si disponibilitatea maxima a sistemului;
e sd ofere posibilitatea de rulare pe diverse platforme virtuale si pe sistemele de operare
majore de pe piatd (Windows, Linux si UNIX)
Serverele web trebuie sd permitd prezentarea continutului sistemului catre utilizatori si
transferul de date dinspre client spre sistem (prin intermediul browserelor web). In acelasi timp,
serverele web trebuie sa asigure primul nivel de securitate software din punct de vedere al
accesului — configurare in mod reverse proxy, suport pentru SSL si autentificare de baza (in

conjunctie cu serverele de control acces ale solutiei).
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Comunicatiile cu exteriorul retelei trebuie sa se realizeze atat criptat cat si in clar, In functie de
tipul informatiei. Serverele web trebuie sa permita integrarea cu solutii de accelerare hardware

a criptarii/decriptarii si sa dispund de functionalitéti de rescriere a adreselor URL.

Din motive de securitate si usurinta in utilizare, serverul web trebuie sd permita implementarea
unui mecanism de tip SSO in conjunctie cu solutia de control acces si, in acelasi timp, sd ofere
suport pentru autentificare cu certificate digitale prin integrare cu solutia de control acces si cu

o infrastructura PKI.

In plus, serverele web trebuie si ofere suport pentru IPv4 si IPv6 astfel incat si permiti

utilizarea in contextul noilor scheme de adresare in Internet.

Serverele web trebuie sd poata rula pe toate distributiile majore de sisteme de operare prezente

pe piatd (Windows, Linux, Unix).

3.7.3. Componenta de management a proceselor (BPM)

Componenta de management a fluxurilor trebuie sa contina urmatoarele componente/module:

e modulul de modelare grafica a proceselor ce va permite modelarea proceselor, utilizand
standardul BPMN (Business Process Modeling Notation), a interfetelor web de captura
date, a tranzitiilor dintre ecrane, a indicatorilor de performantd, documentarea
activitatilor din cadrul proceselor in mod grafic, printr-o modalitate facila de tip drag-
and-drop a etichetelor standardului BPMN. Prin acest modul se vor desemna persoanele
care vor interactiona cu procesele, tipul de interactiune, regulile de atribuire sarcini de
lucru, reguli de expirare, escaladare activitdti si calendarul specific de lucru, reguli de
alertare. Standardul BPMN reprezinta o modalitate de documentare a activitatilor din
cadrul unui proces permitand analistilor si dezvoltatorilor sd foloseasca un model
comun de reprezentare a proceselor, facilitind o intelegere comuna a procesului, a
etapelor si activitatilor din cadrul proceselor. Folosirea acestui standard are avantajul ca
procesul modelat de cétre analisti va putea fi transformat automat in proces executabil;

e solutia trebuie sd genereze Tn mod automat cazuri de testare pe baza modelelor grafice
ale proceselor / cerintelor de business. Solutia trebuie sd includad instrumente pentru
optimizarea cazurilor de testare astfel incat sa utilizatorii sa poata obtine numarul minim

de cazuri de testare care asigurd gradul maxim de acoperire a conditionalitétilor care
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necesitd testare. Cazurile de testare generate trebuie sd poata fi importate in mod
automat in instrumente de testare automate pentru testarea proceselor de business
modelate pentru a fi integrate in cadrul PDURo;

de asemenea, solutia trebuie sa asigure definirea si alocarea datelor de test necesare
pentru realizarea testarii cazurilor de testare astfel Incét sd nu existe incompatibilitati
intre nevoile de testare si datele de testare disponibile sau datele de testare sa fie utilizate
de alte componente ale PDURo;

in cazul modificarii fluxurilor / proceselor, solutia trebuie sd asigure regenerarea
automata a cazurilor de testare conform fluxurilor actualizate, astfel Incat sa nu existe
conditionalitati sau dependinte care sa ramana netestate dupa realizarea unei modificari;
solutia trebuie sa indice dependintele dintre fluxurile interdependente, daca este cazul;
solutia trebuie sd asigure automatizarea testarii cazurilor de testare generate prin
integrarea cu instrumente de testare automata;

modulul de interactiune cu fluxurile ce va permite ca fiecare persoana desemnatad pe un
proces sd isi organizeze si rezolve sarcinile de lucru, iar persoanele responsabile cu
managementul si monitorizarea proceselor sa urmareasca starea fiecarei instante de
proces in parte;

modulul de reguli de business va permite modelarea facila a parametrilor de proces
susceptibili de a fi modificati in viitor datoritd normelor legislative, schimbari interne
in cadrul organizatiei, astfel incét sa nu fie nevoie de reproiectarea proceselor modelate,
ci sd ofere o modalitate facila de modificare a comportamentului procesului in functie
de acesti factori;

modulul de spatii colaborative de modelare si lucru in echipa va permite analistilor,
dezvoltatorilor si expertilor sa colaboreze in activitatea de proiectarea a proceselor,
avand capacitdti de stocare documente legislative sau norme interne specifice
organizatiei si de a le consulta in procesul de proiectare a fluxurilor, chat, discutii etc.;
modulul de simulare a performantelor proceselor ce va permite identificarea rapida a
factorilor care au un impact negativ in performantele proceselor, precum si identificarea
numarului optim de resurse umane astfel incat procesele sa se desfasoare in cele mai
bune conditii si cu cele mai mici costuri interne;

modulul de monitorizare si raportare a performan’elor proceselor va oferi
responsabililor de proces capacitatea de a urmari fluxurile in lucru, erorile si incidentele

aparute in infrastructura de servicii, precum si diversi indicatori prin care se masoara
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performanta oamenilor, performanta activitatilor efectuate, costuri interne. De
asemenea, modulul va include instrumente de construire de rapoarte specifice, fara sa
fie nevoie de cunostinte avansate de programare.

modulul de integrare si interoperabilitate cu sistemele si aplicatiile interne si externe va
include conectori si adaptori specifici de tehnologie si aplicatie pentru a integra sisteme
eterogene atat interne cat si externe organizatiei. Modulul va permite schimbul de
informatii, indiferent de tehnologia in care sistemele si aplicatiile sunt scrise. In plus,
modul va asigura integritatea si consistenta datelor schimbate intre organizatii, oferind

o imagine 1n timp real a fluxului de tranzactii.

Suplimentar, componenta de management a fluxurilor de business va respecta in mod

obligatoriu urmatoarele cerinte:

sa ofere posibilitatea de a defini forme Web ce va permite utilizatorilor sd interactioneze
cu procesele de business. Acestea vor trebui sa se bazeze pe standarde tehnologice larg
utilizate, cum ar fi XHTML, CSS, JavaScript. De asemenea, va oferi un instrument de
dezvoltare a formelor web de tip designer ce va permite accesul la surse de date,
definirea de reguli, definirea de controale in introducerea datelor;

va oferi un mediu de rulare a proceselor de business avand suport nativ atat pentru
procesele BPEL cat si procesele BPMN;

pentru interactiunea umand cu aplicatiile compozite, sd ofere sabloane predefinite de
dirijare a activitatilor catre utilizatorii cu roluri specifice la nivelul fluxurilor;

sd ofere suport pentru comunicatii sincrone si asincrone inter-aplicatii;sa ofere
mecanisme transparente de persistentd a starii aplicatiilor si informatiilor de audit intr-
o baza de date relationala;

sa permitd folosirea canalelor de notificare moderne pentru informarea utilizatorilor
despre evenimentele semnificative aparute in cadrul procesele de business dezvoltate;
sd se integreze cu solutii de tip Service Registry bazate pe standardul deschis Universal
Description Discovery and Integration (UDDI);

sa ofere capabilitdti de conectare predefinite la principalele tipuri de tehnologii: baze de
date relationale, cozi de mesaje (Java JMS, Oracle Advanced Queuing (AQ), IBM MQ),
sisteme de fisiere, servere FTP;

sd permita auditarea si inregistrarea fluxurilor executate sau in curs de executare precum

si a datelor transportate;
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e in scopul detectarii problemelor de performanta, infrastructura de executie sa permita
colectarea permanenta de statistici de executie pentru fluxurile instalate;

e s includd un modul dedicat de stocare si evaluare a regulilor de business externe
aplicatiilor modelate, pe care personalul non-tehnic sa le poatd accesa si modifica on-
line prin intermediul unei console web;

e implementarea unui mecanism de export al informatiilor - variabile proces, activitati,
exceptii -din aplicatii direct in baze de date relationale sau cozi de mesaje;

e sa ofere facilitati de activare a auditarii in cazul termindrii cu eroare a unui flux;

e si permitd monitorizarea in timp real a indicatorilor de tipul Key Performance Indicators
(KPI);

e 53 permitd monitorizarea in timp real a SLA-urilor de business sau operationale;

e sd colecteze date utilizand diferite canale de date precum conexiuni la baze de date
relationale sau cozi de mesaje;

e definirea si prezentarea tablourilor de bord se va putea face de cétre personal non-tehnic
utilizand un simplu browser web;

e solutia va permite definirea de alerte si planuri de actiuni asociate nerespectarii
KPlurilor si SLA-urilor impuse sau altor evenimente ale sistemului;

e integrarea fluxurilor de business / aplicatiilor se va face utilizdnd serviciile unei
componenta de tip magistrala de mesaje. Aceastd componentd va oferi suport pentru:
virtualizarea accesului la functionalitatile de aplicatii

o conectarea la diferite tehnologii si sisteme de aplicatii;
o transformarea mesajelor schimbate intre aplicatii;

o rutarea mesajelor Intre diferitele sisteme integrate;

o livrarea sigura a mesajelor intre sisteme.

e solutia va include functionalitati extinse de transformare a mesajelor XML utilizand
standarde deschise W3C Extensible Stylesheet Language (XSL) si XQuery

e solutia va oferi functionalitati de conectare predefinite la principalele tipuri de
tehnologii: baze de date relationale, cozi de mesaje (Java JMS, Oracle Advanced
Queuing (AQ), IBM MQ), sisteme de fisiere, servere FTP.

Solutia va oferi functionalitdti de conectare la sisteme de aplicatii de business (cel putin 2
conectori out of the box), si de asemenea va oferi un cadru de dezvoltare pentru noi solutii de

conectare la sisteme externe bazat pe standarde deschise.
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3.7.4. HUB de Interconectare

Abordarea implementarii serviciilor de e-guvernare prin tehnologii orientate pe servicii
incurajeaza reutilizarea (conform Cadrului National de Interoperabilitate). La trecerea in
productie se va publica catalogul serviciilor inclusiv politica privind crearea, implementarea si
administrarea serviciilor.

Conform Cadrului National de Interoperabilitate se solicitd o arhitectura de tip servicii,
modulara si care s permitd integrarea si interoperabilitatea cu alte sisteme si servicii.

Hub-ul de interconectare isi propune sa implementeze o platforma unica in schimbul de
informatii Intre diferite sisteme existente dar si viitoare la nivelul institutiilor publice. Platforma
va utiliza tehnologii moderne, standarde deschise (servicii web, JSON/XML, cozi de mesaje),
va implementa schimburi de date sincrone si asincrone, asigurand un management complet al
ciclului de viata al serviciilor web. Platforma nu isi propune sa stocheze volume mari de date,
scopul fiind acela de hub de schimb de informatii, dar functie de specificul fiecarui sistem
anumite seturi de date vor putea fi sincronizate la nivelul acestei platforme. Platforma 1isi
propune sa fie flexibild in modul in care componente de integrare vor fi dezvoltate si
implementate, permitdnd asamblarea componentelor SOA sub forma de aplicatii compozite. De
asemenea, in vederea standardizarii definirii aplicatiilor SOA, se va folosi un limbaj standard
de definirea a fluxurilor de business BPEL (Business Process Execution Language) si va

permite reprezentarea acestora folosind BPMN (Business Process Model and Notation).

In acest sens, aceasti componenti va trebui si urmireascd programul promovat la nivelul
comunitdtii europene si anume: ISA 2 (Interoperability Solution for European Public

Administration, Business and Citizens).

Astfel, pentru a raspunde cerintelor de functionalitate si performantd cerute, componenta HUB

de interconectare trebuie sa ofere urmatoarele capabilitati minime si obligatorii:

e sa fie disponibila comercial (COTS — Commercial off the Shelf) si sa ofere posibilitatea
de a rula pe diverse platforme software (Windows, Linux);

e posibilitatea sa fie instalatd in mediu containerizat (ex: Docker) si sd ruleze intr-o
arhitectura Kurbernetes;

e sd ofere un instrument de tip CLI prin intermediul céruia sa se poata asigura ciclul de
viata al aplicatiilor/componentelor software de integrare dezvoltate peste platforma de

SOA;
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suport pentru solutii moderne si deschise de integrare conform principiilor si
conceptelor arhitecturilor Service Oriented Architecture (SOA) si Event Driven
Architecture (EDA);

sa fie bazata pe standardele deschide de interoperabilitate a aplicatiilor WS-I Basic
Profile, WSDL, WS—*, XML, SOAP, UDDI, REST;

permite comunicatii sincrone si asincrone inter-aplicatii;

solutia va implementa cel putin urméatoarele modele de servicii: sincron cerere/raspuns,
asincron one-to-one;

permite folosirea de canale multiple de notificare pentru informarea utilizatorilor despre
evenimentele semnificative apdrute in aplicatii;

se integreaza cu solutii de tip Service Registry bazate pe standardul deschis Universal
Description Discovery and Integration (UDDI);

tipurile de mesajele transportate suportate de solutia de tip Service Bus vor fi cel putin:
XML, text, binar, atagament;

capabilitati extinse de transformare a mesajelor XML utilizand standarde deschise W3C
Extensible Stylesheet Language (XSL) si XQuery;

sa ofere conectori la principalele tipuri de tehnologii: baze de date relationale, cozi de
mesaje (IBM MQ, Oracle AQ, JMS), sisteme de fisiere, FTP;

posibilitatea de a crea conectori custom, particularizat pe o nevoie de integrare specifica
sd ofere conectori la principalele platforme de tip aplicatii (SAP, Oracle e-Business
Suite, Siebel etc);

servicii de transport cu suport pentru persistenta datelor si garantarea livrarii datelor;
capabilitdti extinse de transformare si dirijare a datelor bazate pe continutul transportat;
posibilitatea definirii, la momentul executiei, a adreselor de destinatie a mesajelor,
eventual prin interogarea unei solutii de tip Service Registry;

sd ofere servicii de securitate atat la nivel transport cat si la nivel de aplicatie;
gestiunea Incarcdrii livrarii mesajelor cétre serviciile destinatie inregistrate la nivelul
magistralei de interconectare folosind cozi de mesaje tampon;

va include capabilitati native de monitorizare cu suport pentru dashboard-uri ce pot afisa
informatii legate de alertele SLA, parametrii de operare etc.;

solutia va asigura suport de inalta disponibilitate prin clusterizare de tip activ-activ sau

activ-pasiv;
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solutia trebuie sd permitd stoparea temporara a unui nod din cluster pentru mentenanta
si suport, sistemul in acest timp fiind disponibil pentru activitati normale.

suport complet pentru dezvoltarea, testarea, executia, monitorizarea, optimizarea si
administrarea proceselor de flux;

modelarea declarativd a proceselor de afaceri utilizand BPEL / BPMN cu ajutorul
mediului de dezvoltare integrat al sistemului;

suport pentru standarde de larga raspandire cum ar fi: XML, web services, JMS, J2EE,
SMTP, HTTPS;

oferd sabloane predefinite de dirijare a activitdtilor cétre utilizatorii cu roluri specifice
la nivelul aplicatiilor precum si interfete grafice de lucru cu fluxurile automatizate;
trimitere automatd de notificari de initiere de activitdti, termene limita, stadiu de
executie, finalizare si sa trateze automat acest tip de notificari primite de la sisteme
externe;

va permite colectarea permanenta de statistici de executie - timpi de executie, frecventd
de aparitiei evenimente, stari fluxuri - pentru procesele instalate;

modul integrat de stocare si evaluare a regulilor de business, externe proceselor
modelate, pe care personalul non-tehnic le va putea accesa si modifica ulterior;
modulul de reguli de business trebuie sd ofere un editor de reguli precum si
functionalitati avansate de discovery, guvernantd, versionare, trasabilitate si stocarea
intr-un mod centralizat;

posibilitatea de a defini reguli de business in limbaj natural, descriptiv in vederea
definirii unei reguli de business, fara a fi nevoie de cunostinte de programare;

sa ofere mecanisme avansate de caching, ce asigura persistenta componentelor in
memorie, pentru cresterea performantei ruldrii proceselor de integrare si Imbunatétire a
accesului la date;

suport pentru includerea sub-proceselor apelate dintr-un proces principal in tranzactia
fluxului initiator;

facilitati de activare a auditarii fluxurilor;

monitorizarea activitatii la nivelul proceselor, cu capabilitati de colectare informatii si
raportare graficd;

monitorizarea in timp real a indicatorilor de performantd (KPI). Definirea de alerte si

actiuni in cazul in care indicatorii de performantd nu ating anumite praguri valorice.
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3.7.5. Componenta SGBD
Componenta baza de date tranzactionald trebuie sd fie o baza de date de tip relational, sa fie
disponibild comercial (COTS — Commercial off the Shelf) si sa ofere posibilitatea de a rula pe
diverse platforme hardware virtualizate, pe sistemele de operare majore existente pe piata
(Windows, Linux), precum si posibilitatea de a fi instalata intr-o infrastructurd Kubernetes.
Baza de date tranzactionald va asigura persistenta datelor ce vor fi manipulate la nivelul
componentei de interoperabilitate, seturilor de date de tip registru precum si anumite surse de
date specifice, oferind astfel capabilitati de tip enterprise necesare indeplinirii functionalitatilor

solicitate de catre autoritatea contractanta.

Astfel, pentru a raspunde cerintelor de functionalitate si performanta cerute, componenta de

baze de date relationale trebuie sd prezinte urmatoarele capabilitati minime si obligatorii:
Cerinte generale:

e s ofere suport pentru proceduri stocate, triggeri si tranzactii autonome;

e sa permitd definirea de indecsi pentru acces rapid la date;

e sa permitd executia paralela a operatiilor de tip SELECT, INSERT, UPDATE,
DELETE, MERGE, cu blocarea doar a inregistrarilor afectate, nu a Intregii tabele;

e sd permitd executia de instructiuni INSERT in mai multe tabele simultan;

e reorganizarea, mutarea si redefinirea de tabele, indecsi sau fisiere de date fard blocarea
activitatii utilizatorilor la datele aflate in curs de modificare, indiferent de dimensiunea
acestora;

e parametrii de memorie sa poata fi ajustati dinamic si automat de cétre baza de date astfel
incat zonele de memorie sa fie dimensionate in concordanta cu tipul de operatii ce se
desfdsoara la un moment dat iar pentru a face fata unui numar foarte mare de utilizatori,
baza de date trebuie sd ofere un mecanism de connection pooling care sa optimizeze
folosirea resurselor server-ului la operatiile de tip login/logout;

e sa ofere mecanisme de asigurare a consistentei datelor in situatia nefavorabild a unui
incident cum ar fi interogarea directa a tabelelor care sa prezinte imaginea datelor exact
asa cum erau acestea la un moment anterior In timp, anularea unei tranzactii care a fost
comise sau restaurare rapidad a datelor, la nivel de tranzactie, tabeld sau baza de date
toate acestea fard a fi necesara restaurarea dintr-un backup, efectuarea de snapshot-uri

periodice sau intretinerea prin proceduri de utilizator a unor copii ale datelor
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sa ofere un mecanism inclus care sd permita interogarea istoricului modificarilor unei
tabele, atat de tip DDL cat si DML, fara a necesita dezvoltarea de triggeri sau rutine
definite de utilizator, salvarea periodica sau utilizarea functiei de audit;

Posibilitatea de a suspenda temporar operatii consumatoare de resurse (de exemplu
incarcari masive de date), cu reluarea ulterioara a acestora in momentul cand sistemul
permite, precum si posibilitatea de a implementa scheme de prioritate in modul de
accesare a bazei de date in functie de tipul de utilizator inclusiv limitarea numarului de
procesoare folosite de baza de date fara a fi necesar folosirea unei solutii de virtualizare;
sa ofere posibilitatea de izolarea din punct de vedere management si securitate a mai
multor baze de date in contextul aceleasi & de baza de date;

sa ofere suport pentru date de tip multimedia;

sd ofere suport pentru tipuri de date de tip XML, JSON;

sd permitd definirea tabelelor de tip ,,immutable” (datele din aceste tabele nu pot fi
modificate, sunt permise doar operatiuni de insert), acestea putand fi utilizate la nivelul
aplicatiei, fard a fi necesare modificari;

sa ofere un framework de dezvoltare de tip ,,Jow-code”, ce va permite dezvoltarea rapida
a aplicatiilor fard a fi necesare cunostinte avansate de dezvoltare;

sa ofere posibilitatea facila de a defini servicii de tip REST, peste obiecte sau proceduri

stocate definite la nivelul bazei de date;

inalti disponibilitate:

baza de date trebuie sa permitd functionarea intr-o arhitectura de Tnaltd disponibilitate
de tip cluster, o singura baza de date putand fi instalata pe mai multe noduri asigurandu-
se toleranta la defecte hardware sau nefunctionare planificata;

baza de date va permite balansarea incarcarii intre noduri, la nivelul cererilor si
executiilor pe baza de date cluster, indiferent de natura cererilor, astfel se va permite
citirea si scrierea pe oricare din nodurile clusterului de baza de date, fard impunerea
niciunei limitari;

securitate tranzactionald in cazul aparitiei unor erori hardware sau software in clusterul
de baza de date trebuie sa fie tratata de mecanismele interne ale bazei de date iar in cazul
unei defectiuni hardware si/sau software sd permita reconectarea automata la nodul sau
nodurile ramase disponibile;

sa ofere posibilitatea de upgradare si aplicare a patch-urilor online;
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e si ofere posibilitatea adaugarii de noduri suplimentare in cazul in care sistemul necesita

mai multa putere de calcul (scalare pe orizontald).

Securitate si confidentialitate:

Ca si mecanisme de securitate oferite, componenta de baza de date tranzactionala trebuie sa
includa restrictionarea accesului la nivelul obiectelor bazei de date, aplicarea simultana a mai
multor politici de securitate pe un acelasi obiect al bazei de date, precum si mecanisme native
de restrictionare a accesului utilizatorilor la nivel de inregistrare si coloana intr-o tabeld. Baza
de date trebuie sa permita configurarea autentificarii utilizatorilor pe baza de certificate digitale
iar pentru sporirea sigurantei datelor trebuie sd asigure mecanisme robuste de criptare a datelor
stocate cat si a celor vehiculate in timpul sesiunilor dintre utilizatori si baza de date. Toate
operatiile de criptare trebuie sa poatd fi implementate intr-un mod transparent, fara a implica
modificari la nivel de aplicatie de business sau client si sd poata fi facute, in functie de nevoie,
la nivel de coloana, tabela sau chiar baza de date si sa suporte cel putin urmatorii algoritmi de
criptare: 3DES (minim 168 bit) si AES (minim 256 bit).

Din punctul de vedere al activitatilor de audit, baza de date va oferi o lista cu operatiile pe care
un grup sau o clasa de utilizatori le poate executa si va avea abilitatea de a se ajusta la gradul
de detalii capturate de catre facilitatea de audit, prin introducerea de politici de audit care sa
determine cand un utilizator este sau nu auditat (spre exemplu situatia cand utilizatorul
acceseaza doar anumite informatii dintr-o tabela sau cand conectarea nu se face printr-o anumita
aplicatie).

De asemenea, baza de date va oferi nativ posibilitatea de a restrictiona accesul utilizatorilor si
administratorilor (DBA) la nivelul anumitor obiecte din baza de date si sd permitd impunerea
de restrictii inclusiv asupra comenzilor pe care acestia le pot executa. Controlul accesului la
baza de date se va asigura in mod transparent fata de aplicatii prin implementarea unui
mecanism de autentificare si autorizare conditionata, in functie de parametri ca adresa de retea,
ora la care se Incearca conectarea, tip utilizator, locatie de conectare. Astfel, baza de date va
permite separarea atributiilor administratorilor la nivelul bazei de date, prin definirea de
domenii de date, astfel incat administratorii bazei de date (DBA) sd nu aiba acces la aceste
domenii, ci doar administratorii de date desemnati explicit.

In vederea cresterii nivelului de securitate, baza de date va oferi suport pentru clasificarea
datelor in cadrul tabelelor bazei de date, astfel incat un utilizator sa aiba acces doar la datele

care corespund nivelului sdu de clasificare. In ceea ce priveste accesul la date, baza de date va
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permite restrictionare accesului utilizatorilor la anumite randuri din tabele bazei de date pe baza
de etichete si politici de securitate si va permite protejarea informatiei stocate in baza de date
la nivel de tabela, prin oferirea accesului doar la un subset de informatii (randuri), pe baza

rolului si responsabilitatilor acelui utilizator.

Backup:

Din punctul de vedere al operatiunilor de backup, baza de date trebuie sd permita operatiuni de
backup si restaurare a datelor in regim de lucru online, salvarea totala si/sau partiala a bazei de
date, iar toate aceste operatiuni sa fie facute Intr-o forma unitard, centralizata si usor de
administrat. De asemenea, pentru optimizarea timpului alocat acestor operatiuni baza de date
trebuie sa ofere mai multi algoritmi de compresie pentru datele salvate si sa permita efectuarea
de backup numai pentru fisierele care au suferit schimbari de la ultimul backup si pentru cele
nou create (backup incremental). Operatiile de backup trebuie sa permitd citirea si scrierea
paraleld (simultan din/in mai multe fisiere). In functie de nevoie, baza de date trebuie sa
permita, pe baza datelor de backup restaurarea partiald la o imagine consistenta a acesteia de la

un moment de timp specificat de cel ce realizeaza operatia de restaurare.

Administrare si operare:
Pentru asigurarea performantei maxime si asigurarea unui raspuns proactiv la eventualele
degradari ale acesteia, baza de date trebuie sd ofere mecanisme interne de monitorizare si
diagnosticare continua, automatizand colectarea parametrilor de functionare ai bazei de date,
precum si stocarea acestora pentru a putea furniza o imagine pe termen lung a modului de
functionare a bazei de date. Procesul de optimizare a instructiunilor SQL, trebuie sa se faca
automat, explorand Tn mod cuprinzator toate modalitdtile de optimizare ale unei instructiuni
SQL (inclusiv recomandarea de a fi creati indecsi sau partitii aditionale), oferind sugestii de
implementare pentru administratori, inclusiv posibilitatea de implementare fara a fi necesara
modificarea codului aplicatiei.
Din punct de vedere al operatiunilor de administrare, solutia de baza de date trebuie sd ofere o
unealtd cu interfatd graficd accesibild web pentru administrarea bazei de date, care sa includa
urmatoarele facilitati:

e construirea si executare scripturi SQL;

e gestionarea obiectelor bazei de date;

e cfectuarea de functii de backup si restaurare;
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e administrare a utilizatorilor;

e monitorizarea bazei de date si vizualizarea fisierelor de tip log;

e vizualizarea in timp real a incarcarii bazei de date, a activitatii utilizatorilor (inclusiv a
interogdrilor SQL pe care acestia le ruleaza), a operatiilor mari consumatoare resurse (I

/0 s1 CPU) precum si raportarea acestor evenimente cdtre administratori.

3.7.6. Componenta de Business Intelligence
Componenta de analiza si raportare trebuie sa fie disponibild comercial (COTS — Commercial
off the Shelf), sa ofere posibilitatea de a rula pe diverse platforme hardware virtualizate precum
si pe sistemele de operare majore existente pe piatd (Windows, Linux). Rolul acestei
componente este de a defini analize detaliate si rapoartele necesare urmaririi modului de
functionare a componentelor software dezvoltate la nivelul platformei, modului in care datele
sunt schimbate intre diverse entitati, precum si posibilitatea de unifica date din surse multiple
de date. Pentru a indeplini scopul mai sus descris, componenta de analiza si raportare trebuie

sa indeplineasca minimal urmatoarele cerinte:

e va oferi posibilitatea prezentarii datelor in formate variate (de exemplu tabele, tabele
pivot, grafice, texte derulante);
multiple de navigare dintr-un anumit punct, atat pentru rapoarte cat si pentru grafice;

e va permite combinarea rezultatelor obtinute de pe platforme diferite la momentul
interogarii, astfel incat setul de date rezultat sa fie unitar;

e va permite salvarea rapoartelor in formate diferite (Excel, PDF, Word, HTML);

e va oferi posibilitatea definirii de tablouri de bord si a includerii rapoartelor/graficelor in
acestea, pentru toti utilizatorii finali, in functie de drepturile fiecaruia;

e va permite tuturor utilizatorilor modificarea tablourilor de bord sau a rapoartelor, de a
salva, organiza, administra si partaja rapoartele cu alti utilizatori;

e va facilita accesul la informatie printr-un nivel de metadate care sa ascunda utilizatorilor
finali complexitatea structurilor fizice de date;

e nivelul de metadate expus utilizatorilor va fi comun la nivelul tuturor modulelor
sistemului de raportare si analiza;

e utilizatorii 151 vor putea crea singuri propriile rapoarte (analize ad-hoc) fara sa fie nevoiti

sd cunoasca structurile fizice de date pe care le acceseaza;
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va permite accesarea datelor atat de pe platforme relationale, cat si multidimensionale
sau foi de calcul;

va permite integrarea cu LDAP, oferind in acelasi timp capabilitéti proprii de definire a
rolurilor pentru restrictionarea accesului la rapoarte;

interactiunea utilizatorilor finali cu aplicatia se va face intr-o interfata de tip web, fara
a necesita instalarea de componente software suplimentare pe calculatoarele
utilizatorilor;

va expune o interfata de administrare atat a drepturilor de acces la diferite zone cat si a
drepturilor de acces pe diferite tipuri de actiuni;

va fi scalabila si va dispune de mecanisme de clustering a componentelor, astfel incéat
sa poata fi addugate ulterior resurse hardware virtuale suplimentare;

va oferi posibilitatea prezentarii simultane a aceleiasi informatii in formate diferite,
printr-o singura executie a interogarii: de exemplu tabel + grafic;

va permite facilitati avansate de formatare a rapoartelor;

va oferi posibilitatea de salva, organiza si partaja rapoartele cu alti utilizatori;

va oferi capabilitati de drill-down (navigare in adancime) pe diferite nivele de agregate;
generarea interogarilor catre bazele de date va tine seama de specificul bazei de date
accesate;

va permite acces la surse de date multiple, in mod transparent pentru utilizatorul final;
accesul utilizatorului final se va face dintr-o singura interfatd web din care sa aiba acces
la toate componentele de analiza si raportare;

din punctul de vedere al arhitecturii sistemului de raportare, toate componentele sale
vor fi strans integrate, vor face parte dintr-un mediu unitar de lucru si vor Impartdsi un
sistem de securitate comun,;

va oferi utilizatorilor posibilitatea agregarilor personalizate pe nivel, atat in baza de date,
cat si in aplicatia de analiza si raportare;

va dispune de mecanisme de alertare pentru utilizatorii finali;

va oferi utilizatorilor finali posibilitatea subscrierii la alertele definite;

rapoartele analitice sa poata fi construite pe un numar variabil de interogari analitice.
Instrumentul de business intelligence nu trebuie sd limiteze numarul de astfel de
interogari;

va asigura posibilitatea de writeback (scriere) in baza de date din aplicatia de raportare;
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este necesar ca aplicatia de raportare sa poatd afisa anumite valori identificate ca si
critice, sd semnalizeze depasirea unor praguri ale acestor valori, sd semnalizeze aparitia
unor evenimente. Astfel, va oferi utilizatorilor posibilitatea de formatare conditionata a
valorilor prin setarea unor praguri, pentru a evidentia valorile exceptionale;

sd nu necesite replicarea datelor pe un server separat, ci sd foloseasca capabilitatile bazei
de date sursa;

mediul de lucru pentru utilizatorii finali sau alti dezvoltatori de rapoarte/analize sa fie
in mediu web pur, interactiunea cu sistemul sa se realizeze prin operatiuni de tip ,,point
and click” si ,,drag and drop” (sa nu necesite cunostinte de programare din partea
utilizatorilor) ;

sa ofere posibilitatea definirii de rapoarte inlantuite, datele din raportul copil fiind
filtrate pe baza rezultatelor din raportul parinte;

sa permita tuturor utilizatorilor crearea sau modificarea de rapoarte, analize ad-hoc si
tablouri de bord, acordarea drepturilor specifice (consultare, creare de obiecte etc.)
urmand a fi facutd de catre administratorul platformei,

sd ofere cel putin algoritmi analitici de tipul regresie sau clusterizare accesibili
utilizatorilor din interfata platformei;

sd permita detectarea de paternuri /relatii prin selectarea datelor dintr-o vizualizare ,
selectare care sa realizeze automat evidentierea datelor corelate din toate vizualizérile
existente in pagina;

sd ofere posibilitatea de combina seturi de date multiple si de definire a cheilor de
legdtura in interfata web;

sa ofere posibilitatea de modifica manual dimensiunilor obiectelor afisate;

sa ofere posibilitatea de dimensiona automat obiectele afisate astfel incat sa utilizeze tot
ecranul;

sa permita folosirea datelor externe imediat ce au fost incércate, fara a solicita activitati
de modelare a datelor

posibilitatea de a efectua transformari primare la incarcarea datelor

posibilitatea de a combina datele din fisiere externe cu date modelate in ariile de
subiecte din platforma analitica;

posibilitatea de a crea rapoarte analitice pe dispozitive mobile;
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e sd permitd crearea de snapshoturi ale vizualizatorilor create astfel incat sd permitd
partajarea rezultatelor analitice cu ceilalti utilizatori ai sistemului, prin parcurgerea
ordonata a activitatilor de interpretare a datelor;

e 53 permitd definirca de marimi calculate prin aplicarea unor functii matematice
predefinite asupra marimilor existente;

e sd permitd crearea automatd a unor reprezentari sugestive pentru informatiile selectate
de utilizator si sd permitd utilizatorului alegerea tipului de vizualizare din paleta de
obiecte disponibile;

e sa permitd afisarea pe hartd a informatiilor, oferind suport pentru filtrarea informatiilor
dupa criterii geospatiale prin selectarea pe harta a ariei geografice de interes;

e sa ofere posibilitatea de partajare a continutului analizelor efectuate, intr-un mod
securizat, cu alti membrii ai echipei de lucru, alte departamente etc.

Numarul de utilizatori al solutiei de tip BI este de 50.

3.7.7. Componenta de mascare a datelor
Sistemul propus asigura confidentialitatea informatiilor necesare pentru operare, accesul la
interfata de administrare facandu-se pe baza de nume de utilizator si parolad. Totodata, sistemul

asigura integritatea datelor transmise, actualizate, vizualizate sau inregistrate.

Toate informatiile despre utilizatori vor fi confidentiale in limitele stabilite prin politica de
securitate. Aceste limite sunt stabilite In functie de rolul pe care il are fiecare utilizator in cadrul
sistemului informatic propus. De asemenea, se vor respecta legislatia si reglementdrile

internationale privind protectia intimitatii si a datelor personale.

Prin intermediul unei componente specializate de administrare, persoanele acreditate
(administratori de sistem) vor putea restrictiona accesul in anumite zone ale sistemului
informatic, la anumite documente sau date, dupa cum va fi necesar, pentru a acorda drepturi

doar anumitor utilizatori sau grupuri de utilizatori.

Cu ajutorul acestei politici, utilizatorii vor putea vizualiza, modifica sau adauga
documente/inregistrari numai in limita drepturilor de acces asociate, asigurandu-se

confidentialitatea datelor.

Din motive de securitate parolele utilizatorilor nu vor fi pastrate in baza de date, ci se vor pastra

criptate intr-un director LDAP centralizat.

Cerinte pentru componenta de mascare a datelor
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In vederea indeplinirii obiectivelor stabilite cu privire la mediul de testare/dezvoltare si totodata

pentru asigurarea confidentialitatii informatiilor si protejarii datelor cu caracter personal,

sistemul informatic va include o componenta de mascare pentru transferul din bazele de date

de productie in cele de testare/dezvoltare.

Existenta unor date de testare consistente si suficiente reprezinta o necesitate pentru realizarea

unui proces de testare eficient si concludent, fara date de testare similare conditiilor de utilizare

extreme (att din punct de vedere cantitativ cat si calitativ) orice testare realizatd asupra

sistemului nu va fi relevanta din punct de vedere al functionarii acestuia in productie.

Solutia trebuie sd indeplineascd urméatoarele caracteristici tehnice minime:

e solutia trebuie sa poata profila date existente pentru descoperirea automata a modelului

de date si a continutului sensibil;

e solutia trebuie sa asigure generarea de date In conformitate cu urmatoarele formate:

(@]

o

Oracle DB Server, MySQL;

IBM DB?2 / 400 iSeries;

Microsoft SQL Server;

PostgreSQL;

Sybase;

Fisierele XML, SQL, CSV, fisiere JSON, fisiere XLS.

e solutia trebuie sa permita repetarea procesului de generare a datelor dupa ce modelul de

date a fost definit, in scopul de a recrea datele pentru teste;

e solutia trebuie sd dispund de posibilitatea crearii de date invalide, bazate pe cererile

utilizatorilor;

e solutia trebuie sa fie capabild sa modifice date sensibile, cu un continut alternativ. O astfel

de capacitate trebui sd includa urmatoarele functii:

o

conservarea genului - atunci cand substituie nume, nume masculine sunt
substituite numai cu alte nume de sex masculin, si Tn mod similar de sex feminin,
cu doar nume feminine;

conservarea integritatii semantice - pastrarea constrangerilor aplicate unui set de
date ca o valoare maxima sau pentru numere de card de credit;

valoarea cumulata - valorile totale si medii ale unei coloane mascata de date ar

trebui sa fie pastrate, fie strans sau fie cu precizie.
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abilitatea de a extrage in mod conditionat seturi de date intacte referential, in mod constant

din multiple tipuri de baze de date sau fisiere;

solutia trebuie sa dispuna de capacitatea de a asocia cazuri de testare cu atributele de date
necesare, de a le gdsi in continutul de date existente si de a le rezerva pentru utilizatori

autorizati si de a bloca Inregistrarile/cheile de la alte utilizari de testare;

solutia trebuie sa aiba capacitatea de a descoperi automat relatiile intre date si de a oferi,

de asemenea, posibilitatea administratorilor sa modifice regulile de descoperire utilizate;
solutia trebuie sa furnizeze o analiza a datelor si a metadatelor bazelor de date descoperite

urmare a procesului de descoperire, solutia trebuie sa furnizeze rapoarte si documentare

cu privire la datele descoperite;

solutia trebuie sd dispuna de capacitatea de a intelege modelele de date, in scopul de a
mentine integritatea referentiald intr-o baza de date. De asemenea, solutia trebuie sd fie
capabila de a intelege modelele de date, in scopul de a mentine integritatea referentiald

intre diferite baze de date;
solutia trebuie sa dispund de posibilitatea modificarii datelor generate;

solutia trebuie sa fie capabild sa ruleze intr-un mod de test regulile de anonimizare pentru
a testa efectul pe care il are mascarea, Tnainte de a aplica mascarea la datele complete

existente;
solutia trebuie sd permitd o mascare directd a datelor;
solutia trebuie sa permita programarea ruldrii functiilor de mascare a datelor;

solutia trebuie sa fie capabila sa lucreze si cu date care nu sunt 100% corecte, pentru a
putea folosi aceste date gresite in timpul procesului de testare. Solutia trebuie sa fie

configurabila astfel Incat si aceste date sa fie prelucrate;

solutia trebuie sd fie capabila sa genereze date invalide pentru a fi folosite in teste

specifice;

solutia trebuie sa ofere posibilitatea extragerii unui subset de date care sa fie mascate si

sa poatd fi prelucrate in procesul de testare;

solutia trebuie sa suporte autentificarea folosind integrarea cu sisteme de tip LDAP;
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e solutia trebuie sd ofere mecanisme de control a accesului la date bazate pe utilizatori,

roluri si grupuri;

e solutia trebuie sa ofere suport pentru utilizatorii dintr-un director LDAP cu posibilitatea

de criptare a transportului folosind TLS (LDAPS);
e solutia trebuie sa ofere rapoarte care sd evidentieze date vulnerabile care trebuie mascate;

e solutie trebuie sa fie capabild sa identifice dimensiuni de date care exista in mediul de
productie si sd lege aceste informatii fie cu informatii personale sintetice sau informatii
mascate pentru a crea date similare celor din productie, care sa poata fi provizionate, fara

sa contina date reale;

3.7.8. Securizare Acces Servicii Electronice
Datorita cerintelor de integrare ale sistemului PDURo cu sisteme externe, este necesarad
securizarea accesului la serviciile web expuse catre aceste sisteme externe si scaderea costurilor
operatiunilor administrative legate de controlul accesului la aceste servicii, prin implementarea

unei componente de securizare a accesului la interfete web in mod centralizat.

Platforma de securizare a accesului la servicii electronice va facilita schimbul de date cu
acuratete, in mod eficient si in conditii de siguranta intre diferite sisteme informatice (atat din
cadrul autoritatii contractante cat si din cadrul altor institutii cu care existd sau vor exista
protocoale de colaborare) conform proceselor de lucru operationale specifice institutiilor
implicate.

Platforma trebuie sd indeplineasca urmatoarele cerinte de baza:

e platforma trebuie sa fie o aplicatie software de tip COTS (Commercial Off-The-Shelf)

cu licentiere perpetud (drept de utilizare pe perioada nedeterminata);

e platforma trebuie sd fie disponibild ca appliance software integrabil in platforma de
virtualizare oferitd, securizat de catre producator, astfel incat sa fie prevenit accesul

neautorizat la functiile de sistem ale solutiei;

e toate functionalitatile platformei oferite de ofertant trebuie confirmate prin citate si/sau
extrase din documentatia producatorului disponibila public (se include in ofera URL-ul
ce prezintd informatiile relevante) sau se transmite documentatia tehnicd in cadrul
Propunerii Tehnice. In caz de neconcordanti intre documentatia producatorului si oferta

primeaza documentatia producatorului;
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sa asigure capabilitati de WS/API firewall si functii de control acces pe baza de politici

de acces de tip RBAC;

solutia trebuie sd realizeze conversia XML-JSON direct fara a fi nevoie de scheme
separate pentru XML si JSON. Tranformarea XML-JSON trebuie s fie bidirectionala,
XML-JSON si JSON-XML;

solutia trebuie sa detecteze automat atasamentele SOAP;

solutia trebuie sa permitd definirea si detectarea de atasamente neasteptate sau

incompatibile cu cerintele definite;

solutia trebuie sd detecteze cererile XML cu un numar foarte mare de atribute ceea ce

indica un atac la nivel de continut.

Solutia trebuie:

sd limiteze marimea documentului XML incluzind sau nu dimensiunea atasamentului;
sa detecteze vulnerabilitati de genul SQL-injection sau XPATH-injections;

sa poatd limita numarul de mesaje pe o perioada de timp: pe secundd, pe minut, pe ord
si pe zi;

sd poatd limita numarul de conexiuni concurente catre un anumit serviciu web expus;

sa poatd preveni atacuri de tip “replay”: mesaj autentic cu credentiale valide repetat de

foarte multe ori;
sa aiba posibilitatea stergerii, inlocuirii, criptarii sau mascarii de date confidentiale;

solutia trebuie sa monitorizeze tranzactiile in timp real si sd permitd vizualizarea

statisticilor pe perioade de timp.;

sd poata cripta si decripta mesaje XML;

sa suporte WS-Security si XML Encryption;

sa valideze semndtura pentru a determina daca un mesaj este de incredere;
sa valideze certificatele pe baza unei liste de certificate revocate;

sd poata bloca accesul de la o lista de [P-uri sau subnet-uri;

sd poata permite accesul pe baza unei liste de adrese IP sau subnet;

sd permita urmatoarele metode de autentificare:
o HTTP Basic;

o WS-Security
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o Security Assertion Markup Language (SAML);
o ticket Kerberos;
o token OAuth.

sd suporte SAML;

sd poatd fi integrat cu solutii de tip directory incluzand directoare compatibile LDAP,

RADIUS si Microsoft ActiveDirectory;
sa poatd converti alte tipuri de tokenuri intr-un token SAML;

sd aiba o functie de Cache al tokenului pentru a oferi functionalitatea de SSO peste mai

multe backenduri care ofera servicii web;
sa poatd monitoriza si alerta In cazul 1n care unul sau mai multe servicii API expuse nu
sunt disponibile;

sd poatd monitoriza si alerta in cazul in care unul sau mai multe servicii API expuse au
o performanta deteriorate, sub nivelul unei limite pentru: timp de raspuns si numar de

relncercari;

sd poata prioritiza traficul pe baza clientului sau serviciului accesat;

sd dispuna de un mecanism de cache pentru:
o raspunsuri la interogdri care sa reduca traficul catre backend-uri;
o atribute interogate din surse externe;

o tokenuri de securitate pentru evitarea cererilor repetate de autorizare si

autentificare.
sa ofere tablouri de bord si rapoarte configurabile;

sa ofere flexibilitate pentru auditarea evenimentelor, permitand configurarea tipurilor

de evenimente auditate;
sd permita logarea evenimentelor la nivel de servicii, client si tranzactii,
sa ofere urmatoarele optiuni de logging:

o fisier log local;

o server Syslog;

o Windows Event Log;

o baza de date;

o trap SNMP;
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o email.

e sd permitd posibilitatea separarii evenimentelor de securitate de cele care privesc

tranzactiile.

3.7.9. Platforma de gestiune a accesului utilizatorilor si a securitatii sistemului
Platforma va asigura functionalitatile necesare pentru gestiunea utilizatorilor interni (ADR si
administratorii institutiilor publice partenere care vor face parte din sistemul PDURo) si

asigurarea securitdtii utilizarii sistemului pentru:

- protejarea sistemului informatic impotriva accesului neautorizat;
- acordarea accesului la informatii pe baza necesitatii de a cunoaste;
- segregarea rolurilor utilizatorilor si evitarea acumularii de roluri nejustificate;

- accesul facil la functiile sistemului pentru utilizatorii autorizati.

Pentru implementarea acestor principii, platforma trebuie sd Indeplineascd urmatoarele
functionalitati minimale:

e solutie software sau suita de aplicatii integrate trebuie sd fie disponibile comercial

(COTS — Commercial Oft-The-Shelf) cu licentiere perpetud (drept de utilizare pe

perioada nedeterminata);

e toate functionalitatile platformei oferite de ofertant trebuie confirmate prin citate si/sau
extrase din documentatia producatorului disponibild public (in acest caz se include in
ofertd URL-ul ce prezintd informatiile relevante) sau transmisa atasat in cadrul
Propunerii Tehnice. In caz de neconcordanti intre documentatia producatorului si oferta

primeaza documentatia producatorului;
e platforma trebuie sd asigure urmatoarele functionalitdti de baza:
o sa ofere o imagine unitara a conturilor de acces asociate unui utilizator;

o 1In functie de specificul fiecarui angajat n parte si de regulile din sistem, acestuia
i1 vor fi alocate in mod automat resurse (conturi de acces 1n solutiile din cadrul

sistemului informatic);

o orice schimbare in profilele de utilizatori, care ar putea avea impact asupra

drepturilor de acces la solutiile informatice (de exemplu schimbarea pozitiei,
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departamentului, etc) trebuie sa se reflecte in schimbarea rolurilor asociate

utilizatorilor respectivi in mod automat;

in cazul in care un angajat pleaca din organizatie platforma trebuie sa revoce
automat toate drepturile de acces ale utilizatorului, astfel incat sd se prevind

tentativele de acces neautorizat;

cand un utilizator pleaca din organizatie sau accesul nu mai este necesar in urma
schimbarii rolului, solutia trebuie sd permitd atat revocarea automata, cat si

manuala a acestuia, conform cu politicile de acces din sistem;

trebuie sd expuna o interfatd web catre utilizatori (self-service) care sa permita

vizualizarea si modificarea informatiilor din profilul propriu;

trebuie sd expund o interfatdi web catre administratori care sa permita
vizualizarea si modificarea informatiilor din profilul propriu si profilele
angajatilor administrati

sd permita definirea drepturilor de acces ca set de baza specific pozitiei in
organizatie si definirea de roluri suplimentare, care vor putea fi alocate la cerere,

pe baza de aprobare;

Utilizatorii trebuie sa poata urmari stadiul cererilor proprii — in timp real, la orice

moment, folosind interfatd grafica web;

administratorii trebuie sa poatd urmari stadiul cererilor proprii si alocate lor — in

timp real, la orice moment, folosind interfata grafica web;

pentru depanare si verificare, administratorii trebuie sa poatd urmari stadiul
cererilor utilizatorilor din subordine — in timp real, la orice moment, folosind

interfata grafica web, dar fara a putea interveni in fluxul solicitarii;

pentru  integrare  usoard cu  celelalte  sisteme, fluxurile de
creare/modificare/revocare conturi pentru utilizatori trebuie sa fie configurabile
prin interfata web;

pentru evitarea blocajelor In operarea sistemelor (de exemplu pentru situatiile in
care utilizatorii sunt temporar indisponibili), platforma trebuie sa permita

administrarea delegata a drepturilor de acces;

platforma trebuie sa poata realiza alocarea de drepturi de acces catre utilizatori
pe baza de politici de acces asociate anumitor departamente, pozitii sau altor

atribute legate de profilul utilizatorului,
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platforma trebuie sa blocheze accesul utilizatorilor neautorizati la toate functionalitatile
sistemului — cu exceptia informatiilor definite ca informatii publice cu acces
nerestrictionat. Pentru accesul la informatiile si functionalitatile sistemului, platforma

va realiza:

o autentificarea si autorizarea utilizatorilor — pentru accesul la informatiile /
functionalitatile confidentiale platforma va solicita autentificarea cu 2 factori de
autentificare. Cel de-al doilea factor de autentificare va putea fi (la alegerea
beneficiarului): cod temporar transmis prin e-mail sau SMS, mesaj push intr-o
aplicatie mobila specificad, cod temporar generat de o aplicatie mobila
compatibila,

o acces de tip RBAC — platforma va permite definirea de roluri specifice activitatii
Autoritatii Contractante, un utilizator care are asignat unui rol va primi automat
toate drepturile de acces specifice rolului respectiv. Un utilizator va putea avea
asignate mai multe roluri, cumuland toate drepturile de acces aferente rolurilor
respective. Totusi, pentru a evita riscurile de securitate asociate utilizatorilor cu
drepturi multiple de acces, platforma trebuie sd asigure realizarea automata a
unei analize de risc care sa calculeze pentru fiecare utilizator un scor de risc
aferent drepturilor de acces ale utilizatorului respectiv. Scorul de risc trebuie
actualizat automat In situatia in care utilizatorului ii este asignat un nou rol in
cadrul sistemului sau utilizatorul solicitd noi drepturi de acces, astfel incat
aprobarea drepturilor de acces (att la acordare cat si la verificarea periodica a

acestora) sa fie realizatd avand in vedere analiza riscurilor de securitate aferente;

platforma trebuie sa ofere acces facil, printr-o interfata web, la toate functionalitatile de
administrare si configurare, si sa includa functionalitati de "auto-servire” a utilizatorilor,
prin care acestia sa poata realiza majoritatea operatiunilor fara a solicita interventia unui
administrator. La initierea unei cereri a unui utilizator, platforma trebuie sa utilizeze
fluxuri predefinite de aprobare iar, in cazul aprobdrii solicitarii, operatiunea trebuie
implementatd in mod automat, prin functionalitati specifice ale platformei, fara a fi
necesara realizare de operatiuni manuale de configurare. Astfel de operatiuni de auto-

servire” vor include cel putin:

o inregistrarea in cadrul sistemului — atat pentru utilizatorii interni cat si pentru

utilizatorii externi;
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o acces la functionalitdtile / aplicatiile din cadrul sistemului — altele decat cele

asignate automat pe baza rolului specific;

o acces de tip administrator la servere / echipamente retea / baze de date / aplicatii

etc.;
o resetare parola de acces;

platforma trebuie sd ofere utilizatorilor functionalitati pentru a urmari in timp real

stadiul aprobarii solicitarilor inregistrate in sistem;
platforma trebuie sa asigure protejarea documentelor confidentiale prin:

o pentru Directoare dedicate stocarii documentelor confidentiale: specificarea
detaliata a drepturilor de acces la Directorul respectiv, incluzand utilizatorii care
pot accesa Directorul si aplicatiile ce pot fi utilizate In acest scop. Accesul
tuturor celorlalti utilizatori, inclusiv administratori de sistem, trebuie sa fie

refuzat;

o pentru documente individuale: specificarea detaliatd a drepturilor de acces la
documentul respectiv, incluzand utilizatorii care pot accesa documentul si
aplicatiile ce pot fi utilizate in acest scop. Accesul tuturor celorlalti utilizatori,

inclusiv administratori de sistem, trebuie sa fie refuzat;

platforma trebuie sa asigure capabilitdti avansate de securizare a accesului, incluzand
cel putin:
o combinarea accesului bazat pe roluri cu atribute din profilul utilizatorului,

inclusiv atribute definite specific in cadrul platformei;

o analiza riscului asociat tentativelor de autentificare ale utilizatorilor utilizand
elemente de analizd complexe — cel putin: pozitie geograficd, device utilizat,
comportament utilizator — analiza trebuie sd aiba ca rezultat decizii automate,
respectiv: acordd acces la sistem, blocheazd accesul la sistem, initiaza
autentificarea cu doi factori de autentificare sau ruteaza tentativa de autentificare

catre o echipa de analiza in timp real care va acorda sau refuza accesul la sistem;

platforma trebuie sd asigure definirea de modalititi de acces specifice pentru
furnizori/colaboratori, valabilitate limitatd de timp, la expirarea termenului definit n

platforma accesul trebuie si fie refuzat;
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e platforma trebuie sd monitorizeze integritatea aplicatiilor si a fisierelor care contin date
confidentiale si sd raporteze modificarea ne-autorizatd a acestora cu blocarea automata

a executiei fisierelor executabile;

e platforma trebuie sa includa politici pentru managementul parolelor de acces: lungime
parold, sintaxa parola, dictionar de parole interzise etc. Parolele utilizatorilor trebuie sa
fie stocate criptat de catre platforma, utilizand algoritmi de criptare moderni. In plus,
platforma trebuie sd poatd genera parole in mod automat la Inregistrarea utilizatorilor,
sa poata inregistra parole pentru conturile de sistem administrate in cadrul sistemelor

destinatie si sa asigure politici de parole multiple pentru aceeasi resursa;

e platforma trebuie sa colecteze automat informatii de audit si sa includa o gama extinsa
de activitati si rapoarte de audit (atat rapoarte predefinite cat si rapoarte definite de

beneficiar), incluzand cel putin:

o rapoarte privind accesul la sistem — tentative de autentificare reusite si tentative
de autentificare nereusite, tipuri de conturi de acces, utilizatori care au acces la

o anumita resursd/functionalitate, conturi inactive;

o monitorizarea periodica a drepturilor de acces si re-aprobarea periodicd a
accesului de catre management la nivel de resursa accesata. Conturile fara
utilizator definit sau cu un utilizator inactiv trebuie sa fie identificate si anulate

automat de cétre platforma, fara a fi necesara aprobarea de catre management;

o Monitorizarea si controlul accesului la directoarele si fisierele care contin
informatii cu caracter restrictionat, la procesele de sistem, la operatiunile copiere

sau stergere a datelor sensibile;

e pentru a asigura accesul permanent la resursele sistemului, Platforma trebuie sa includa
o arhitecturd High-Availability (HA) prin functionalitatile proprii, fard a utiliza

clustering la nivel de sistem de operare si/sau virtualizare.

3.7.10. Monitorizare date, sisteme si aplicatii
Avand in vedere complexitatea tehnicd si functionald a sistemului PDURo, precum si
importanta acestuia, devine esentiala necesitatea implementarii unei solutii de management de
aplicatii care sd elimine discontinuitatea serviciilor oferite de IT catre zona functionala,

unificand 1n acest fel cele doud componente.
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Platforma pentru monitorizarea performantei resursei virtuale aferente sistemului PDURo va
conlucra pentru detectarea si remedierea imediatd, pe cat posibil automatd, problemelor de
functionare care afecteaza utilizarea in bune conditii a sistemului informatic si indeplinirea

sarcinilor de serviciu.

Platforma trebuie sa fie o aplicatie software sau o suitd de aplicatii integrate disponibile
comercial (COTS — Commercial Off-The-Shelf) cu licentiere perpetud (drept de utilizare pe

perioada nedeterminatd);

Platforma trebuie sd asigure urmatoarele functionalitati minimale:
e monitorizarea unificata a aplicatiilor, bazelor de date, resurselor virtualizate si software;
e generare de alerte bazate pe reguli prestabilite pentru fiecare tehnologie in parte;

e integrarea cu sistemul LDAP, cu definirea de roluri tehnologice si de securitate pentru

acces diferentiat.
Platforma trebuie sa fie capabila sa:

e ofere tablouri de bord intuitive, asigurand astfel o invatare usoara si rapida a solutiei;

e ofere panouri de control predefinite pentru:
o administrarea solutiei;
o monitorizarea bazelor de date;
o monitorizarea sistemelor de operare;
o monitorizarca LDAP;
o monitorizarea infrastructurilor de virtualizare si a sistemelor hibride;
o monitorizarea containerelor.

e sd ofere posibilitatea definirii de panouri de control personalizate;

e sa furnizeze o paleta foarte larga de sabloane predefinite pentru monitorizarea resurselor
virtualizate, pentru generarea de rapoarte, precum si posibilitatea construirii de rapoarte

personalizate;

e sa permitd generarea automatd de rapoarte la intervale predefinite si transmiterea

acestora prin e-mail catre utilizatori predefiniti;

e sa furnizeze mecanisme de notificare prin care sa transmita alerte prin email si SMS

atunci cand anumite praguri critice sunt depasite.
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Platforma trebuie sa asigure monitorizarea resurselor virtualizate si software:
v" Monitorizarea resurselor virtualizate — platforma trebuie sa realizeze:

e monitorizarea la nivel de sistem de operare Windows/Linux/Unix;

e analiza a proceselor active pentru a determina care dintre acestea afecteaza
performantele masinilor virtuale si care masini virtuale nu utilizeaza eficient

resursele;

e sdincluda o interfatd predefinita de prezentare In timp real in format tabelar si grafic
a metricilor (parametrilor de functionare) a resurselor virtualizate care sa contind
date intuitive, cu panouri de control dedicate care s prezinte o imagine de ansamblu

si de detaliu a infrastructurii de virtualizare;

e monitorizarea metricilor de performantd pentru fiecare masind virtuala — cel putin
incdrcare CPU, memorie, disc, interfatd de retea sd asigure declansarea de actiuni
automate pe baza datelor detectate astfel incat sa asigure remedierea automata a

problemelor de performanta;

e monitorizarea in detaliu a solutiilor de containerizare si clusterizare a containerelor
— cel putin Docker si s asigure declansarea de actiuni automate complexe, ca de
exemplu: repornire/oprire container pe baza datelor detectate astfel incat sa asigure

remedierea automata a problemelor de performanta;

e monitorizarea aparitiei unui anumit text in fisiere de jurnal (log) si sa asigure
declansarea de actiuni automate complexe pe baza datelor detectate in fisierele

jurnal (log);

e determinarea in mod automat a performantei "normald" de functionare a
componentelor de infrastructurd monitorizate si sd determine modele de functionare
normala bazate pe ord, zi, sdptdmana etc. De asemenea, solutia trebuie sa asigure
capacitatea de a genera alarme / evenimente in cazul depasirii valorilor normale de

functionare;

¢ identificarea configuratiei hardware si software a masinilor virtuale si sd detecteze
automat orice modificare a configuratiei acestora (modificare configuratie

hardware, instalare / dezinstalare software etc) cu generarea automata a unei alerte;
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distribuirea automata, de la distantad de patch-uri de securitate, update-uri de sisteme
de operare precum si de noi aplicatii sau noi versiuni ale aplicatiilor specifice de

business;

platforma trebuie sa includd functionalitatea de descoperire automatd a masinilor
virtuale din reteaua Beneficiarului si va realiza un inventar hardware si software al

acestora

o inventarul software va include cel putin: tipul sistemului de operare, aplicatiile

software instalate, service packs si update-uri de securitate instalate

o inventarul masinilor virtuale trebuie sa includa cel putin: procesor, memorie

RAM, HDD, setari de retea (DNS, Gateway, Subnet mask).

v" Monitorizarea sistemelor de operare

platforma trebuie sd permita monitorizarea sistemelor de operare care stau la baza
aplicatiilor, bazelor de date si dispozitivelor de retea din infrastructura IT. In acest
sens, va permite colectarea parametrilor de functionare la nivel de CPU, memorie,
intrari/iesiri, tendinte de utilizare a spatiului de stocare, precum si a proceselor care
ruleazad pe fiecare server / masina virtuald. Toate aceste date vor fi agregate cu
datele legate de diverse evenimente, date de monitorizare a bazelor de date si
resurselor virtualizate pentru furnizarea unei monitorizari globale a performantei

sistemului;

platforma trebuie sd ofere o perspectiva similarad (model unificat) a colectiilor de

resurse monitorizate indiferent de sistemul de operare monitorizat;

platforma trebuie sa asigure capabilitati de diagnosticare grafica afisand metrici in
timp real si oferind posibilitatea de a naviga la metrici conexe efectuand click pe

reprezentarile grafice (drill-down).

platforma trebuie sa asigure:

o monitorizarea continutului fisierelor log si sd genereze alarme atunci cand

identifica anumite expresii definite;
o monitorizarea timpului de raspuns la accesarea diferitelor URL-uri;

o 1identificarea blocajelor la nivelul sistemelor de operare prin monitorizarea

fluctuatiilor la nivel de procese;

Pag 132 din 235



o prezentarea parametrilor de functionare (CPU, memorie retea, utilizare disc) in
timp real pentru un numar configurabil de sisteme, astfel Incat sd ofere o imagine
de ansamblu asupra starii de functionare a infrastructurii IT la nivel de sistem de

operare, cu afisarea alarmelor pe diferite niveluri de severitate.

v Monitorizarea LDAP

e platforma trebuie sa detecteze, diagnosticheze si sd rezolve problemele de
performanta, disponibilitate si replicare la nivelul LDAP atat in medii fizice, cat si

virtuale;

e platforma trebuie sa dispuna de un panou de control dedicat ce prezinta o imagine
de ansamblu a infrastructurii LDAP (numarul de incidente de tip normal,

avertisment, critic, fatal) la nivel de forest, domeniu, site, controler de domeniu;

e solutia trebuie sd includd o serie de rapoarte cu informatii referitoare la
disponibilitatea si performantele LDAP, printre care:
o rapoarte referitoare la alarmele LDAP;

o rapoarte de utilizare, precum si rapoarte de sumar si de detaliu ale resurselor

hardware pentru controlerele de domeniu.

e solutia trebuie sd includa o interfata de prezentare in timp real in format tabelar si
grafic a metricilor (parametrilor de functionare) la nivel de controler de domeniu —
nivelul de consumare al resurselor (CPU, memorie, spatiu disc, retea) precum si un
clasament al serverelor controler de domeniu pe tip de resursd consumata (CPU,
memorie, retea, spatiu disc) la nivel de site;

e solutia trebuie sa includa o interfata de administrare a regulilor ce conditioneaza
severitatea incidentelor la nivelul LDAP cu posibilitatea sortarii acestora dupa

gradul de severitate, stare activd/inactiva.
v" Monitorizarea retelei

e platforma trebuie sd monitorizeze functionarea si disponibilitatea dispozitivelor de

retea virtuale;

e platforma trebuie sd asigure urmatoarele functionalitati:

o s fie capabila sa colecteze informatii despre tranzactiile echipamentelor de retea

prin intermediul ICMP (Internet Control Message Protocol) si SNMP;
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sa poatd afisa atat informatii privind disponibilitatea dispozitivelor de retea

virtuald, cat si performanta acestora;

sd permitd addugarea/modificarea/eliminarea manuald a dispozitivelor virtuale

si locatiilor de retea si configurarea parametrilor de colectare pentru acestea;

sd permita configurarea intervalului la care se efectueaza colectarea datelor;

.....

necesita colectarea de date despre performanta acestuia;

sd permitd configurari avansate pentru colectarea de date, cum ar fi numarul si

marimea pachetelor de ping, sau timpul maxim de asteptare pentru Trace Route;

sd poata colecta si afisa date de disponibilitate, timp de raspuns si pachete

pierdute referitoare la performanta echipamentelor virtuale de retea.

v Monitorizarea bazelor de date

platforma trebuie sa poata monitoriza platforme eterogene de baze de date, ajutand

astfel la reducerea costurilor administrative si la imbunatétirea nivelului serviciilor.

Trebuie sd poatd monitoriza cel putin urmatoarele solutii de baze de date:
Cassandra, DB2, MongoDB, Microsoft SQL Server, MySQL, Oracle (inclusiv
RAC), PostgreSQL;

platforma trebuie sa asigure urmatoarele capabilitati:

©)

o

sa ofere interfete unitare pentru toate platformele de baze de date;

sa poatd monitoriza baze de date instalate fie pe medii fizice, fie pe medii

virtuale;

sd monitorizeze componentele bazelor de date pentru a asigura functionarea

acestora in limitele capacitatii resurselor;

sa ofere o vizualizare de ansamblu a starii de sdnatate a tuturor instantelor

bazelor de date;
sa declangeze alarme atunci cand anumite valori de referintd sunt incélcate;

sa poatd colecta date fara necesitatea instalarii unui agent local, ci prin agenti la

distanta, asigurand astfel un consum minim de resurse suplimentare;
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o sa dispuna de un mecanism de eliminare a alarmelor false prin impunerea de
praguri adaptive, sa poata fi programate perioade de oprire si mentenantd, in care

generarea de alarme va fi suprimata.

3.7.11. Componenta de securizare a masinilor virtuale

Solutia de securizare a masinilor virtuale trebuie sa asigure urmatoarele functionalitdti minime:

sda implementeze un sistem de autentificare bazat pe 2 factori pentru accesul

administratorilor la masinile virtuale configurate in cadrul platformei de virtualizare;

sa monitorizeze permanent accesul la masinile virtuale configurate in cadrul platformei
precum si operatiunile efectuate asupra acestora. Oprirea sau repornirea unei masini
virtuale nu va fi permisa indiferent de nivelul de acces al utilizatorului — inclusiv pentru

utilizatori de tipul root sau Windows Admin;
sa monitorizeze permanent resursele de procesare ale masinilor virtuale:

o pentru fiecare masind virtuala din cadrul platformei de virtualizare solutia

trebuie sa asigure monitorizarea resurselor de tip: procese, CPU, memorie etc.;

o pentru fiecare masina virtuald din cadrul platformei de virtualizare, componenta
va asigura inregistrarea operatiunilor executate de utilizatorii cu drepturi de
administrare (de tip root / Windows Admin etc) pentru a garanta securitatea

sistemelor si pentru audit;

o pentru fiecare masina virtuala din cadrul platformei de virtualizare, componenta
va permite stabilirea unei liste de comenzi interzise (de tip blacklist) care nu vor
putea fi rulate pe masina respectiva nici de utilizatorii cu drepturi de

administrare (de tip root / Windows Admin etc);

o solutia trebuie sd permitd definirea de politici de acces la masinile virtuale pe

baza de criterii multiple: interval orar, metoda de acces, metoda de logare etc.;

o solutia trebuie sd permitd definirea de politici de acces individualizate pentru

maginile virtuale, in functie de rolul acestora;

o solutia trebuie sa asigure administrarea si definirea de politici intr-un mod
centralizat, indiferent de sistemul de operare care ruleaza pe masinile virtuale

configurate in cadrul platformei;
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o solutia trebuie sd asigure functionalitdti de management al parolelor de
administrator pentru masinile virtuale definite in cadrul platformei de
virtualizare, atat in ceea ce priveste sintaxa si complexitatea parolelor cét si

privind modificarea automata a acestora la intervale de timp configurabile;

e solutia oferitd trebuie sd detind o certificare de securitate emisa de o institutie

independenta recunoscuta international — Common Criteria sau echivalent;

e accesul administratorilor la masinile virtuale se va realiza doar pe baza unei analize de
risc, analize ce va include cel putin analize privind locatia utilizatorului, momentul

initierii cererii de acces si comportamentul anterior al respectivului utilizator;

e solutia trebuie sa aiba posibilitatea de a oferi acces pe baza de roluri bine definite pentru
a evita accesul neautorizat sau accesului unui utilizator cu alt rol la functiile critice ale

masinilor virtuale;
e solutia trebuie sa permita criptarea datelor transmise prin retea;

e solutia trebuie sd permitd integrarea cu un server LDAP extern, unde sunt tinute

profilurile utilizatorilor;

e solutia trebuie sa ofere posibilitatea de a oferi accesul la resurse pe baza unui program

de timp care sa poata fi definit.

3.7.12. Web Application Firewall
Se va folosi solutia de web application firewall pusa la dispozitie de catre Cloud-ul
Guvernamental. Configurarea acestei componente, dedicate platformei PDURo, va fi in sarcina

ofertantului declarat castigator.

3.7.13. Componenta de Backup
La nivelul sistemului ADR se vor putea configura politici de backup, recuperare si restaurare
pentru sistemele de operare, fisierele de configurare, aplicatii si baze de date.
Indiferent de modelul sau mediul de stocare al datelor, accesarea datelor salvate se va realiza
in conditii de sigurantd, cat mai facil si fara sa implice costuri suplimentare.
Solutia va contine o platforma de salvare/restaurare date si orchestrare a operatiunilor de
recuperare 1n caz de dezastru ce va Indeplini urmatoarele specificatii tehnice minimale:

e sad ofere nativ functionalitdti de salvare/restaurare date, functionalitdti de replicare

asincrona/sincrona, respectiv functionalititi de orchestrare a operatiunilor de recuperare
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in caz de dezastru (mutarea, verificarea, modificarea si repornirea tuturor masinilor
virtuale 1n centrul secundar de date);

sd poata scala la o arhitectura de tip multi-nod (multiple noduri independente ce sunt
agregate intr-un model de redundanta activ-activ);

sd permitd operatiuni de salvare/restaurare a sistemelor de operare ce ruleaza in masinile
virtuale din platformele de virtualizare prin integrarea directa la nivelul sistemului de
operare, inclusiv pentru sistemele de operare ce functioneaza in topologii de tip cluster
multi-nod;

sd permitd operatiuni de salvare/restaurare a fisierelor si directoarelor individuale din
cadrul sistemelor de operare ce ruleazd in masinile virtuale din platformele de
virtualizare prin integrarea directa la nivelul sistemului de operare;

sd includa posibilitatea de a efectua operatiunile de salvare date prin integrarea directa
la nivelul serverelor de aplicatie si a bazelor de date ce ruleaza in masinile virtuale din
platformele de virtualizare, astfel incat operatiunile de restaurare a datelor sd aduca la o
stare functionald consistenta fiecare server de aplicatie si fiecare set de baze de date;
trebuie sa fie agnostica la nivelul resurselor hardware de stocare, putand utiliza orice tip
de echipament de stocare si orice tip de volum de stocare de tip SAN sau NAS;

trebuie sd includa posibilitatea de a efectua operatiunile de salvare/restaurare date prin
integrarea directa la nivelul platformelor de stocare, respectiv. a mecanismelor
proprietare de tip snapshot folosite in aceste platforme, astfel incit procesul de
salvare/restaurare date sd se faca direct din snapshot-urile efectuate la nivelul volumelor
de stocare;

trebuie sd permita abstractizarea a multiple resurse de stocare prin realizarea unui singur
spatiu virtual de stocare, fard limitare a numarului si tipului echipamentelor de stocare
folosite;

trebuie sd permita extinderea spatiului de stocare pentru salvarea seturilor de date, prin
folosirea unor spatii de stocare de tip cloud, respectiv apelabile prin protocol S3, fara
limitarea cantitatii de date stocate si/sau a localizarii datelor (rezidente in sistemele de
stocare locale sau 1n sistemele de stocare de tip cloud) si fard limitarea operatiunilor de
restaurare 1n functie de localizarea datelor;

trebuie sa permitad operatiuni de salvare a obiectelor si datelor stocate in directoare

LDAP (cel putin Microsoft Active Directory), astfel incat sa permita restaurarea la nivel
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individual de utilizator/grup de utilizatori, respectiv restaurarea de obiecte individuale
la orice nivel al structurii arborescente de director;

trebuie sd permita operatiuni de salvare a datelor din casute de e-mail (cel putin pentru
Microsoft Exchange), astfel incat sa permitd restaurarea la nivel individual de
utilizator/grup de utilizatori, respectiv restaurarea de mesaje e-mail individuale;
trebuie sa permitd operatiuni de salvare consistenta a datelor din baze de date (cel putin
pentru Oracle, Microsoft SQL, PostgreSQL si MySQL) fara instalarea de agenti
software dedicati;

trebuie sd permitd operatiuni automatizate de verificare a fiecdrui set de date salvate,
respectiv va permite efectuarea operatiunilor de restaurare in mod test (fard a afecta
functionalitatea serviciilor si aplicatiilor ce ruleaza in infrastructurd) pentru fiecare
masind virtuald, sistem de operare, aplicatie;

operatiunile de testare trebuie sa se poatd efectua atdt manual cat si periodic, prin
recuperarea automata in medii de test predefinite, respectiv trebuie sa includa pasii de
recuperare si pasii de verificare a aplicatiilor si bazelor de date. Jurnalul testelor va putea
fi exportat si utilizat in scopuri de raportare si audit;

trebuie sd permita raportarea operatiunilor de salvare si restaurare, situatia masinilor
protejate, capacitatea de stocare utilizata, testele de recuperare efectuate si operatiile de
verificare efectuate pentru masini si aplicatii;

trebuie sd permitd crearea de salvari de siguranta de tip full, incremental si sintetic, cu
posibilitatea degrevarii resurselor de procesare prin transferarea operatiunilor de
procesare (“off-load”) a seturilor de date catre platforme hardware dedicate de
salvare/restaurare date;

trebuie sa permita crearea unei salvari initiale complete, urmand ca salvarile
ulterioare/succesive sa transmita prin retea doar blocurile unice de date modificate;
pentru optimizarea traficului prin retea, trebuie sd poatd identifica blocurile de date
unice la nivelul echipamentelor, sistemelor de operare, aplicatiilor si serviciilor ce
beneficiaza de mecanismele de backup implementate;

pentru evitarea congestiondrii traficului prin retea in timpul operatiunilor de salvare,
trebuie sd permitd restrictionarea cantitdtii de date transmise prin mediul de

comunicatie;
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trbeuie sa asigure salvarea rapida si eficienta a datelor unice (nemodificate) cum sunt
datele sistemului de operare, documentele si alte date existente in masinile virtuale din
platformele de virtualizare, respectiv in platformele de stocare;

pPentru operatiunile de salvare trebuie sa permita procesarea in paralel a masinilor
virtuale ce fac parte din politicile de salvare, respectiv procesarea in paralele a
restaurdrilor discurilor masinilor virtuale;

pentru masinile virtuale ce fac parte din politicile de salvare, trebuie sa identifice
automat snapshot-urile orfane si sa realizeze automat operatiunile de consolidare, fara
interventia administratorilor;

trebuie sa ofere posibilitatea de a pastra salvérile realizate in scheme de retentie de tip
GFS (Grandfather-Father-Son), respectiv sa permita operatiuni de salvare prin protocol
NDMP;

trebuie sd ofere optimizarea capacitdtii de stocare prin mecanisme transparente de
compresie si deduplicare a datelor salvate. Procesul de deduplicare trebuie sa permita
definirea dimensiunii blocurilor de date folosite (1 MB sau mai mici), precum si
utilizarea blocurilor de date cu lungime variabila;

la nivelul sursei de deduplicare solutia trebuie sd foloseascd un mecanism de
deduplicare ce se va integra direct cu hipervizorul platformei de virtualizare ofertate,
astfel incat operatiunile de salvare date nu vor scrie decat blocurile unice de date
indiferent de numarul si tipul masinilor virtuale salvate, respectiv indiferent de tipul
sistemelor de operare si a aplicatiilor ce ruleaza In masinile virtuale;

la nivelul destinatiei de salvare a datelor deduplicate trebuie sd foloseasca un mecanism
suplimentar de deduplicare, astfel incat operatiunile de salvare date nu vor scrie decat
blocurile unice de date indiferent de cantitatea de date rezultatd in urma procesului de
deduplicare rulat la sursa;

nu trebuie sa foloseasca o bazd de date centralizata pentru informatiile de tip meta-date
generate de mecanismul de deduplicare, prevenind astfel potentialele pierderi de date
si/sau coruperea seturilor de date salvate In eventualitatea pierderii/coruperii bazei de
date dedicatda metadatelor de deduplicare;

trebuie sa stocheze seturile de date salvate sub forma de fisiere ce pot fi copiate si/sau
mutate ulterior fard a aduce un impact operatiunilor de restaurare a datelor din

respectivele fisiere;
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trebuie sa ofere posibilitatea criptdrii datelor stocate, respectiv criptarea fluxului de date
in procesul de replicare, cel putin prin algoritm de criptare de tip AES-256 sau superior,
iar operatiunile de restaurare nu vor fi limitate de folosirea mecanismelor de criptare;
trebuie sa ofere suport pentru protectie de tip WORM (Write-Once-Read-Many);
operatiunile de restaurare a seturilor de date trebuie sa poata fi executate intr-un singur
flux/pas, indiferent de tipul (full, incremental, sintetic) si numarul seturilor de backup
din care se executa aceste operatiuni de restaurare;

trebuie sd ofere posibilitatea efectudrii operatiunilor de restaurare in regim de tip self-
service, utilizatorii individuali putand astfel restaura fisiere, masini virtuale, e-mailuri
si baze de date, inclusiv restaurari punctuale in lantul de salvari disponibile intr-un set
de date (restaurari de tip “point-in-time”);

trebuie sa permitad recuperarea granulara a fisierelor sau folderelor, prin extragerea lor
din seturile de date salvate, indiferent de numarul si tipul salvarilor efectuate intr-un lant
de salvari de date;

trebuie sd permita recuperari rapide de date, prin disponibilizarea imediata a acestora in
masini virtuale independente de sursele din care s-au facut operatiunile de salvare a
datelor, fara a fi necesara copierea datelor. Copierea datelor se va face dupa recuperarea
masinilor virtuale si se va face sub forma unor procese ce ruleaza in fundal;

trebuie sa ofere mecanisme de recuperare rapida pentru baze de date Oracle si Microsoft
SQL, prin disponibilizarea imediata a acestora in instante de baze de date, independente
de sursele din care s-au facut operatiunile de salvare a datelor, fara a fi necesara copierea
datelor. Timpul de pornire al acestor baze de date (RTO) trebuie sa fie sub 10 minute,
indiferent de dimensiunea bazei de date salvate;

recuperarea rapida de date trebuie sa fie disponibild din orice set de date salvate si din
orice tip de masina fizica sau virtuald, respectiv sa permitd recuperarea datelor pe o alta
platforma tehnologica, prin mecanisme de conversie a formatului de tip P2V (Physical-
to-Virtual), V2V (Virtual-to-Virtual) si C2V (Cloud-to-Virtual);

trebuie sd permitd prezentarea discurilor masinilor virtuale direct din seturile de date
salvate, catre alte masini virtuale pornite;

trebuie sd permita restaurarea integrala a masinilor virtuale, restaurarea granulard de
fisiere si/sau foldere din masinile virtuale, respectiv restaurarea discurilor masinilor

virtuale;
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trebuie sd permita restaurarea fisierelor sau folderelor catre locatia originald, catre o
masind virtuala ce ruleaza, respectiv catre locatii terte, independente de locatiile din care
s-au efectuat salvdrile, fara a impune limitari referitor la dimensiunea fisierelor sau
discurilor ce urmeaza a fi restaurate;

trebuie sd permitd efectuarea operatiunilor de salvare si restaurare date pentru
urmatoarele sisteme de fisiere: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs, UFS, UFS2,
ZFS, HFS, HFS+, NTFS, FAT, FAT32, ReFS, inclusiv pentru sisteme de operare ce
utilizeaza scheme de partitionare si organizare bazate pe Linux LVM si Windows
Storage Spaces;

trebuie sa ofere posibilitatea de a rula scripturi, Tnainte sau dupa executia unei operatiuni
de salvare/restaurare si/sau replicare;

trebuie sd ofere posibilitatea de a urmari schimbarile intervenite in configuratia mediilor
virtuale, respectiv identificarea utilizatorilor care au realizat aceste schimbari;

trebuie s permitd analiza obiectelor supradimensionate (masini virtuale ce au alocate
mai multe resurse decat este necesar) si va sugera o metoda de optimizare a resurselor
acestora;

trebuie sa permitd operatiuni automatizate, bazate pe politici, de creare si testare a
scenariilor de recuperare in caz de dezastru (simularea in timp real a indisponibilitatii
totale a centrului primar de date si a functionarii aplicatiilor si serviciilor in centrul
secundar de date, respectiv a revenirii la functionarea aplicatiilor si serviciilor in centrul
primar de date), fard a afecta functionarea aplicatiilor si serviciilor ce ruleaza in
infrastructura;

planurile de recuperare in caz de dezastru vor include locatia de recuperare (aceeasi sau
alta), pasii ce se executa pentru fiecare masina virtuald si toate actiunile necesare
pornirii In locatia doritd;

planurile de recuperare vor putea efectua operatiunile de recuperare a masinilor virtuale
din seturile de date salvate al acestor masini, din replici ale masinilor virtuale sau din
replicarea la nivel de sistem de stocare;

trebuie sa ofere rapoarte predefinite si/sau generate in urma operatiunilor de simulare a
scenariilor de recuperare in caz de dezastru in scopul documentarii detaliate a pasilor
necesari/efectuati in cadrul planului de recuperare, cu posibilitatea auditérii planurilor
de recuperare in vederea determindrii datei cand au fost create si modificate, respectiv

in vederea determinarii administratorilor care au efectuat aceste modificari;
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testarea planurilor de recuperare se va face neinvaziv, in sensul executiei testelor in
medii izolate, controlate de administratori, Tnsa va avea ca rezultat recuperari reale si
pornirea in locatia destinatie a masinilor virtuale din respectivele planuri de recuperare;
planurile de testare a recuperarii in caz de dezastru vor raporta parametrii RPO si RTO
astfel incat acestia vor fi determinati si respectati in cazul situatiilor de urgentd;

trebuie sa permitd trimiterea rapoartelor de testare si/sau executie a planurilor de
recuperare pe email, respectiv stocarea acestora in locatii predefinite, astfel incat sa
poata fi arhivate in vederea consultarilor si auditdrilor;

trebuie sd permita replicare sincrond/asincrona a datelor la distantd in mod bidirectional,
respectiv va putea folosi ca sursa de replicare masini virtuale, grupuri de masini virtuale,
volume de stocare si seturi de date salvate. Pentru utilizarea eficientd a canalelor de
comunicatie dintre centrele de date, solutia de replicare va oferi suport pentru replicare
doar a datelor modificate, precum si transmiterea numai a blocurilor de date unice
deduplicate si comprimate;

mecanismul de replicare va permite pastrarea mai multor replici si puncte de restaurare,
configurabile pentru fiecare masind virtuald in parte;

mecanismul de replicare va permite monitorizarea si optimizarea latimii de banda, intre
sistemele ce participd in procesul de replicare, respectiv va permite efectuarea
operatiunilor administrative dintr-o singura consola de management;

mecanismul de replicare va asigura integritatea datelor protejate prin verificarea zilnica
a acestora,

trebuie sa asigure un sistem de management si monitorizare integrat, ce va permite
monitorizarea operatiunilor, performantei si capacitatii, sistem apelabil inclusiv printr-
un mecanism de tip REST API dedicat;

atat in scop administrativ, cat si in vederea accesului la seturile de date, solutia va
permite nativ definirea de utilizatori locali si roluri de utilizare, cu seturi diferite de
permisiuni granulare aplicabile actiunilor administrative si/sau seturilor de date. De
asemenea va permite integrarea cu un sistem director de tip LDAP, pentru sincronizarea
utilizatorilor si a drepturilor de acces la seturile de date partajate de sistem;

pentru asigurarea unui nivel optim de disponibilitate operationald, solutia preconizata
va permite update si upgrade al platformei fara intreruperea serviciilor;

ca parte a functiilor de administrare si diagnosticare, trebuie sa includd standard un

mecanism de alertare pe e-mail, configurabil pentru un set specific de adrese e-mail. De

Pag 142 din 235



asemenea, va permite integrarea in unelte dedicate de management al infrastructurilor
prin suport complet pentru protocolul SNMP versiunea 2 si 3 si prin existenta in mod
gratuit a descriptorilor si parametrilor platformei astfel incét integrarea se va face In
mod facil In uneltele de management ce nu au implicit profile definite pentru sistemul
specific preconizat;

e trebuie sd permitd raportarea in timp real a indicilor de performantd si capacitate,
respectiv raportarea avansatd asupra tuturor configuratiilor specifice si a parametrilor
de functionare, nativ prin intermediul interfetei grafice;

Oferta va contine 1 (una) platforma de salvare/restaurare date si orchestrare a operatiunilor de
recuperare 1n caz de dezastru, dimensionatd pentru minim 30 masini virtuale, fard a impune
limite asupra volumului de date salvat/replicat, respectiv fara a impune limite asupra numarului
de sisteme de fisiere, aplicatii si servicii salvate/replicate, conform cu specificatiile tehnice
minimale de mai sus.

Toate functionalitdtile software solicitate vor include licentiere perpetud pentru intreaga

configuratie a solutiei ofertate, indiferent de upgrade-urile ulterioare ale acesteia.

3.7.14. Platforma de virtualizare

Se vor folosi solutiile de virtualizare oferite de Cloudul Guvernamental.

3.7.15. Sisteme de operare
Ofertantul trebuie sa includa in oferta sistemele de operare necesare rularii sistemului in mediu

virtualizat, de tip COTS si licentiate conform arhitecturii solutiei propuse.

3.7.16. Platforma de tip SOC (Security Operations Center)
PDUROo va trebui sa se integreze cu platforma de tip SOC pusa la dispozitie de catre Cloud-ul
Guvernamental, aferentd componentei SaaS. Configurarea integrarilor conform specificatiilor

tehnice ale platformei SOC va fi in sarcina ofertantului declarat castigator.
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3.8.Serviciile solicitate

3.8.1. Serviciile de livrare si instalare software
In cadrul proiectului se vor implementa componentele recomandate la nivel european pentru
implementarea once-only si hub-ul de interconectare pentru SDG. Sistemul tehnic propus la
nivelul Uniunii Europene va permite statelor membre sd solicite date de la autoritatile
competente din alte state membre pentru a simplifica accesul la procedurile administrative
transfrontaliere initiate de cetdteni sau intreprinderi. Procedurile acoperite de acest sistem
includ tranzactii de zi cu zi, cum ar fi inregistrarea schimbarii adresei si a unei masini la mutarea
in strdindtate, Inceperea unei afaceri intr-un alt stat membru sau recunoasterea academica
transfrontalierd. In urma utilizarii Principiului O singurd datd, autoritatea competenti care
furnizeaza datele actioneaza ca Furnizor de Date, in timp ce autoritatea competenta care

primeste datele actioneaza ca un Consumator de Date.

Conform regulamentului, sistemul tehnic OOP (once-only principle) ar trebui sd devina
operational pand in decembrie 2023. Acest sistem de varf va duce in cele din urma la o mai
mare colaborare guvernamentald in UE datorita proceselor de verificare online mai rapide si
mai ieftine, cu acelasi nivel de incredere, sau chiar mai mare, decat cecurile traditionale de zi
cu zi, pe hartie. In cadrul proiectului se va implementa infrastructura necesara pentru ca

Romania, in calitate de stat membru, sa realizeze procesele definite in cadrul OOP.

Pentru fiecare mediu in parte vor trebui sa fie instalate, conform arhitecturii, produsele

furnizate, in modul de disponibilitate solicitat.
Vor trebui astfel asigurate urmatoarele activitati:

e Instalarea componentelor software;
e Configurarea sistemului software;
e Integrarea componentelor software;

o Testarea solutiei.

3.8.2. Servicii de analiza a sistemului
Rolul principal al serviciilor de analizd este de a intelege corect nevoile utilizatorilor Tnainte de
proiectarea si implementarea unui sistem care sa le Indeplineasca, prin clarificarea si detalierea

cerintelor formulate in prezenta documentatie.
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Echipa de analiza a Prestatorului trebuie sa analizeze cerintele impreuna cu membrii echipei de
proiect din partea ADR pentru a Intelege corect cerintele utilizatorilor inainte de proiectarea si
dezvoltarea software.

In cadrul fazei de analiza este foarte posibil ca anumite cerinte formulate initial in prezentul
caiet de sarcini sd se transforme prin detaliere, de asemenea este posibil ca noi cerinte sa fie
identificate, nefiind observate initial. In aceasti situatie, se va tine cont de rezolvarea
neajunsurilor identificate si atingerea beneficiile anticipate, de obiectivele generale si specifice
ale achizitiei, astfel Incat sd se ajunga la un rezultat constructiv.

In vederea implementirii platformei, Prestatorul trebuie si execute activititi de analiza care sa
asigure premisele unei implementari eficiente. Informatiile care stau la baza procesului de

analiza sunt:

e contractul, pentru termene si conditii;

e caietul de sarcini si propunerea tehnicd, pentru aria de acoperire a proiectului;

e cerintele clientului colectate si evaluate in timpul acestei faze.

e Regulamentele europene mentionate in cadrul caietului de sarcini.

e REGULAMENTUL DE PUNERE IN APLICARE (UE) 2022/1463 AL COMISIEI din
5 august 2022 de stabilire a specificatiilor tehnice si operationale ale sistemului tehnic
pentru schimbul transfrontalier automatizat de elemente justificative si aplicarea
principiului ,,doar o singura data” in conformitate cu Regulamentul (UE) 2018/1724 al
Parlamentului European si al Consiliului

e specificatii pentru blocurile arhitecturale puse la dispozitie de Uniunea Europeana: “The
Once-Only Hub.” https://ec.europa.eu/digital-building-
blocks/wikis/display/OOTS/OOTSHUB+Home

Beneficiarul va acorda tot sprijinul necesar pentru intelegerea cit mai bund si completa a

contextului in care va fi implementata platforma.

Analiza se va efectua la sediul Beneficiarului (sau prin sedinte ONLINE) si va avea ca finalitate

un pachet de specificatii tehnice agreat de comun acord cu acesta. Serviciile de analiza vor

acoperi cel putin urmatoarele aspecte:
e analiza contextului existent;

e intelegerea structurii organizatorice a Beneficiarului;
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e analiza situatiei din momentul de fata din cadrul institutiei Beneficiarului prin sedinte
de analiza, chestionare etc. Se vor identifica si documenta procesele operationale care
vor fi impactate prin implementarea solutiei in cadrul contractului;

e migrarea fluxurilor de lucru existente in PCUe in cadrul PDUROo;

e definirea cerintelor informationale pentru sistem. Se va contura astfel, imaginea
sistemului informatic prin stabilirea proceselor operationale care sd precizeze
succesiunea activitatilor, participantii si momentul interventiei acestora, locatia sau
contextul, modalitatea de interventie, informatia procesata si resursele utilizate. Pentru
prezentarea proceselor operationale se vor utiliza instrumente de modelare a proceselor
si activitdtilor in conformitate cu standarde de modelare si reprezentare recunoscute
(UML sau echivalent);

e integrarea cu sistemele informatice identificate in cadrul etapei de analizd necesare
fluxurilor descrise in cadrul caietului de sarcini;

e Stabilirea tipurilor de roluri de utilizatori care vor interactiona In viitoarea platforma;

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor
corespunzatoare etapelor de analiza si proiectare. Descrierea trebuie sa contind cel putin
urmatoarele informatii:

e formularul/formularele care trebuie sa fie utilizate pentru fiecare livrabil;

e descrierea continutului fiecarui livrabil;

e modul in care trebuie sa fie interpretat continutul livrabilelor.

3.8.3. Servicii de proiectare a sistemului
In vederea implementirii contractului, Prestatorul va trebui si execute urmatoarele activititi
care sa asigure premisele unei implementari eficiente:

e proiectarea modelului sistemului de date;

e definirea serviciilor aferente noului flux functional de sistem;

e definirea principalele functionalitdti de sistem folosind modele entitate - asociere sau

UMLsau echivalent ;

e proiectarea componentelor si arhitectura de sistem;
Proiectarea sistemului dorit, constd in detalierea la nivel tehnic a cerintelor si specificatiilor
rezultate din activitatea de analiza pentru toate nivelurile si componentele sistemului care va fi

realizat, astfel:
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e arhitectura de sistem — va prezenta cel putin urmatoarele niveluri: hardware,
comunicatii, componente software instalate, arhitectura logicd cuprinzand descrierea
componentelor de sistem, a celor dezvoltate sau personalizate si caracteristicile
functionale si non-functionale ale acestora;

e scenarii (cazuri) de utilizare — din care sa reiasd modul de utilizare a sistemului
informatic adaptat din perspectiva utilizatorului final, modul in care utilizatorii
interactioneaza cu sistemul, in corespondentd directa cu activitatile mentionate in cadrul
proceselor operationale ale acestor utilizatori. Scenariile de utilizare trebuie sa cuprinda
si interactiunile cu sistemele externe, astfel incat sa fie evidentiat exact modul in care
este fructificata o integrare la nivel de sistem informatic.

e integrarile la nivel de componenta software — pentru fiecare interactiune se va specifica
sistemul sursd/destinatie, modalitatea de implementare, canal de comunicare, setul si
structura de date transferate, reguli specifice de validare etc.;

e rapoarte ce vor fi realizate In cadrul sistemului — vor fi descrise rapoartele noi, care sunt
informatiile continute, care sunt criteriile de filtrare daca este cazul si tipul de livrare al
acestora (timp real, la cererea utilizatorului sau automatizate la un anumit moment de
timp programat apriori).

Documentul/documentele de specificatii, rezultate in urma activitétilor de analiza si proiectare,
vor descrie solutia in detaliu, vor contine informatii privind toate functionalitdtile necesare si
vor sta la baza stabilirii si realizarii testelor pentru receptia livrabilelor.

In urma activitatilor de analizd si proiectare, pentru a se obtine un sistem adaptat final
operational se vor desfasura activitdti de dezvoltare, configurare, testare si implementare

(deployment).

3.8.4. Dezvoltare software
Pentru implementarea contractului, in urma analizei si proiectdrii sistemului, se va face

dezvoltare software, configurare, acolo unde este cazul, si testare interna.

Toate dezvoltarile trebuie sa asigure compatibilitatea sistemului cu specificatiile de interfatare
ale acestuia cu sistemele externe. Testarea internd se va face pentru a se asigura ca

functionalitatile individuale functioneaza conform documentatiei de analiza.

Dezvoltarea, configurarea si testarea interna se vor face folosind o metodologie de dezvoltare

validatd in timp bazata pe standarde/bune practici internationale.
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Prestatorul va folosi instrumente specifice de dezvoltare, configurare si testare compatibile
conform cerintelor caietului de sarcini.
In cadrul propunerii tehnice ofertantul trebuie si prezinte:

e metodologia detaliata in baza careia vor fi desfasurate activitatile de dezvoltare si testare
interna, demonstrand integrarea acestor proceduri cu procedurile de analizd si
proiectare;

e instrumentele utilizate in desfasurarea activitatilor de implementare si testare interna,

e detalierea livrabilelor aferente prestarii activitatilor de implementare si testare interna,
care sd includa:

o formularul/formularele aferente fiecarui livrabil,
o descrierea informatiilor continute de cétre fiecare livrabil,

o modul de interpretare al continutului fiecarui livrabil.

Componentele software ce vor fi dezvoltate in cadrul proiectului vor avea la baza principiul de
CI/ CD pipeline (continuous integration / continuous deployment) astfel incat sa fie permise
dezvoltarea continud, testarea continud, integrarea continud, implementarea continuad si

monitorizarea continua a aplicatiilor pe parcursul ciclului de viata al acestora.

De asemenea, in cadrul acestei etape trebuie avute in vedere serviciile de actualizare si realizare
continut pentru componenta de informare a cetitenilor privind legislatia si obligatiile

aplicabile in domeniile ce se regiasesc in Anexa I a regulamentului SDG.

Informatiile general valabile la nivel European se vor regasi si in portalul national. Informatiile
specifice Romaniei vor fi actualizare si se vor implementa mijloace de actualizare facilda a

continutului.

in plus, se vor avea in vedere minim servicii pentru interconectarea sistemului ADR cu:
e nodul eIDAS - proiectul SITUE;
e solutiile de tip managementul identitatii — proiectul PSCID/ROelD;

e 5 furnizori de servicii de e-guvernare care vor fi conectati la HUB-ul de

Interconectare (ex: ONRC, MAI, MMJS, MFP, CNAS, MS etc.);
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e Sistemul de jurnalizare si notificare ce va fi dezvoltat in cadrul Cloud-ului
Guvernamental si care va asigura toate demersurile pentru prevenirea,
modificarea, si distrugerea, fira drept, a inregistrarilor din jurnal, respectiv
pentru protejarea autenticititii si a continuititii procesului de inregistrare al

evenimentelor, cu exceptiile stabilite doar prin cadrul legislativ.

Integrarile se vor realiza pe baza specificatiilor de integrare ale sistemelor informatice
identificate in cadrul etapei de analizd. Beneficiarul va asigura suport pentru formalizarea

cadrului legal de colaborare intre institutiile partenere.

3.8.5. Migrarea fluxurilor de lucru si a datelor din sistemul PCUe
Prestatorul va migra toate fluxurile de lucru configurate de catre institutiile partenere din cadrul

actualului PCU, precum si datele aferente acestora.

3.8.6. Testarea sistemului integrat
Este necesar ca Prestatorul sa planifice in detaliu, sa pregateasca si sa efectueze o serie de teste
care sa confirme ca sunt asigurate cerintele functionale si non-functionale ale sistemului,

compatibilitatea sistemului cu specificatiile de interfatare ale acestuia cu sistemele externe.

Pentru nodul central, Beneficiarul se va asigura ca Prestatorul a efectuat cu succes

urmatoarele activitati cu rezultatele lor, respectiv:

e toate componentele software de baza necesare au fost livrate si instalate corespunzétor;

e toate elementele din nodul central sunt pe deplin functionale;

e aplicatia a fost livratd si instalatd;

e sesiunile de instruire au fost livrate;

e toate documentele necesare, manuale, kit-uri de instalare si licentele solicitate n acest
proiect au fost livrate;

e s-a realizat cu succes testarea proceselor interne: jurnalizare, arhivare, auditare,
raportare stergeri, managementul notificarilor;

e s-a realizat generarea de raportari statistice care au fost identificate in procesul de

implementarea sistemului.
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Testele non-functionale trebuie sd acopere cerintele de disponibilitate, scalabilitate, fiabilitate,
robustete, salvare si restaurare, recuperare in caz de dezastru, estimari capacitate si planificare,
performanta, management configuratii, extensibilitate/flexibilitate, sigurantd in functionare,
securitate, management si monitorizare sistem, management caderi in sistem, contingenta,

operare, conectivitate si calitate servicii.
Planurile de testare trebuie sa includa cel putin urméatoarele elemente:

e descrierea componentei de sistem testat;
e obiectivele de testare;

e descrierea mediului de testare;

e rezultatele asteptate ale testului;

e test de abordare;

e datele de test;

e descrierea procedurilor de test;

e cazuri de testare;

e instrumente folosite de testare;

e persoanele responsabile;

e cerinte de intrare/iesire.
Instrumente de testare

Ofertantul trebuie sd precizeze in ofertd toate instrumentele de testare (aplicatii, scripturi etc.),
destinate a fi utilizate n timpul procedurilor de testare. Prestatorul trebuie sa puna la dispozitie
instrumentele de testare. Toate rezultatele testelor trebuie inregistrate si predate Beneficiarului

dupa fiecare test.

Toate componentele HW/SW necesare testarii vor fi descrise de Prestator si vor fi disponibile
pentru toatd perioada intregului contract (inclusiv pentru actualizari/testare pentru modificéri).
Acelasi mediu de testare se va utiliza pentru a testa toate modificarile cerute si derivate din

modificari legislative.
Mediul de testare nu trebuie sa fie reutilizat sau integrat in alt mod in mediul de productie.

Dezvoltarea si punerea in aplicare de teste
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Toate testele se vor efectua/supraveghea de catre Beneficiar. Pentru cazurile de testare care
necesitd resurse externe sau acces la alte sisteme, Beneficiarul va asigura accesul la aceste

resurse. Prestatorul va oferi toate instrumentele de testare.
Coordonarea testelor

Testele vor fi coordonate de cétre Beneficiar/Utilizatori, care vor revizui si aproba planul si
specificatiile de testare cu 10 zile Tnainte de executia efectiva a testelor, vor controla ca mediul
de testare e conform cu cerintele, vor monitoriza efectuarea testelor si se vor asigura de

aplicarea procedurilor de management al testarii.

Ofertantii vor prezenta in detaliu metodologia si procedurile dupa care vor derula activitatile

specifice de testare de acceptanta.

Metodologia propusa si procedurile care vor fi utilizate pe parcursul implementarii trebuie sa
acopere integral tematica proiectului astfel Incat sa fie posibila testarea tuturor functionalitatilor

identificate 1n etapa de analiza si proiectare.

In cadrul contractului, prestatorul va trebui sa deruleze cu Autoritatea Contractanti mai multe

etape de inspectii si teste in vederea receptiondrii si acceptarii produselor si serviciilor.

3.8.7. Instruire

Un factor important in utilizarea si functionarea corectd a sistemului este instruirea. Pentru
atingerea acestui obiectiv este necesara realizarea unui numar de zile de instruire n functie de
necesitatile ADR.

Activitdtile de instruire vor fi desfasurate de catre Prestator la sediul ADR si trebuie s creeze
competentele necesare in randul administratorilor si operatorilor care vor acorda suport
utilizatorilor finali, astfel incat, la finalul implementarii, beneficiarul sa nu fie dependent de
prestator pentru operarea sistemului.

Instruirea va fi organizata dupd ce sistemul este functional si trebuie sa permita personalului
instruit sd inteleaga functionalitatile, modul de operare a acestuia, administrarea informatiilor
care trebuie sa fie efectuata de catre utilizator, depistarea problemelor si diagnosticarea de baza.
Prestatorul trebuie sa propuna orice subiect suplimentar care ar putea fi necesar pentru a se
asigura cd personalul este pe deplin instruit pentru a asigura utilizarea corespunzatoare a

sistemului.
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ADR, impreund cu prestatorul, vor stabili de comun acord modalitatea de instruire pe baza
planificarii proiectului si disponibilitatii cursantilor.
Prestatorul va elabora un plan de instruire cuprinzand numarul de zile alocate pentru fiecare
program de instruire din cele mentionate mai jos si, eventual, programe de instruire
suplimentare pe care le considerad necesare pentru implementarea si acceptanta noului sistem.
Grupul tintd este format din aproximativ 3 administratori care vor beneficia de nivelul tehnic
cel mai ridicat din punct de vedere al cunostintelor diseminate si 15 operatori care vor acorda
suport utilizatorilor finali care vor beneficia de un nivel detaliat din punct de vedere al
cunostintelor diseminate pe durata instruirii. Numarul estimativ de zile de instruire este de
aproximativ 5 zile pentru fiecare din grupele de utilizatori.
ADR va stabili, la nivel intern, lista participantilor la cursurile de instruire si va comunica
Managerului de Proiect din partea Prestatorului aceasta lista.
Instruirea se va desfasura conform planului de instruire stabilit si agreat contractual. Instruirea
se va tine 1n limba romana, utilizdnd metode interactive combinate cu metode clasice, de catre
instructori din partea Prestatorului.
Prestatorul va prezenta inaintea fiecarei sesiuni de instruire:

e tematica cursurilor ce se vor organiza;

e durata desfasurarii sesiunilor de instruire pentru fiecare categorie de utilizatori descrise

mai sus;

e programa de desfasurare a cursurilor;

e suportul de curs ce urmeaza a fi folosit pentru fiecare grup tinta.
Instruirea se va face pe baza suportului de curs in format electronic, livrat de Prestator fiecarui
participant. Acest suport de curs va contine exemple practice pentru o mai buna intelegere a
modului de functionare si administrare a sistemului, precum si alte detalii legate de acesta.
De asemenea, Prestatorul serviciilor de instruire va pune la dispozitia utilizatorilor o
documentatie de instruire in limba romana sau engleza pentru administratori, atat in format
fizic, cat si in format electronic:

e manuale / ghiduri de administrare pentru persoanele care vor administra sistemul;

e manuale / ghiduri de utilizare pentru utilizatorii care vor asigura operarea curentd a

solutiei implementate.

Sedintele de instruire constau in:

e prezentarea conceptelor de catre instructor;

e sedinte practice, pentru mai bund intelegere si utilizare a sistemului / produselor
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software (sisteme de operare, sisteme de gestiune a bazelor de date etc.);

Cursuri destinate administratorilor. Vor cuprinde tematici precum administrarea sistemului,
administrarea bazelor de date, monitorizarea performantelor, asistenta utilizatorilor etc. Echipa
de administrare a ADR va fi instruitd de catre Prestator astfel incat sa poatd asigura functionarea
sistemului cu o asistentd minima din partea Prestatorului sau independent de acesta, incepand
cu perioada post-implementare.
Cursuri destinate operatorilor care vor acorda suport utilizatorilor finali. Acest tip de instruire
este destinat unui grup de operatori din cadrul ADR care vor acorda suport viitorilor utilizatori
ai sistemului informatic si se va derula dupa finalizarea testdrii functionale a sistemului
implementat, incluzand tematici cu privire la utilizarea noului sistem implementat. Instruirea
va cuprinde si un modul cu privire la securitatea informatiei si a sistemului informatic, precum
st la protejarea datelor cu caracter personal si la legislatia aplicabila.
La finalul activitdtii de instruire a operatorilor si administratorilor sistemului integrat,
prestatorul va prezenta beneficiarului rapoartele de instruire, listele de prezenta si concluziile
instruirii.
La sfarsitul programului de instruire, instructorul va cere participantilor sd completeze un
chestionar de evaluare a cursului.
Ofertantul va prezenta un program de instruire pentru toate serviciile de instruire mentionate
mai jos, cu precizarea urmatoarelor informatii:

e descrierea programului de instruire, a tematicii si a continutului acestora;

e detalii de organizare a programului de instruire;

e descrierea rezultatelor asteptate;

e resurse puse la dispozitie de Prestator;

e resurse necesare din partea ADR.
De asemenea, ofertantul va prezenta in oferta descrierea detaliata a procedurilor de instruire pe
care le propune 1n cadrul proiectului. Aceasta va evidentia Tn mod obligatoriu urmatoarele:

e modalitatea de planificare a instruirii;

e modalitatea de desfasurare a instruirii;

e modalitatea de evaluare a rezultatelor instruirii;

e modalitatea de evaluare a performantelor instructorilor.
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3.8.8. Implementare (deployment)

In etapa de implementare se va realiza instalarea si configurarea sistemului informatic si, daca
este cazul, reconfigurarea infrastructurii software de baza.

In faza de implementare a proiectului vor fi actualizate livrabilele concepute si realizate in faza
de analiza si proiectare ce se referd la: arhitectura functionald, arhitectura tehnica si modelul
informational. Documentele vor fi actualizate pe baza informatiilor obtinute Tn urma sedintelor
de prezentare a sistemului informatic Beneficiarului.

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitdtile de

implementare (deployment).

Ofertantii trebuie sa prezinte impreund cu oferta procedurile de implementare din cadrul
propriei organizatii si vor demonstra integrarea acestor proceduri cu procedurile referitoare la

dezvoltare/configurare si testare interna.

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor

corespunzatoare etapei de implementare.

3.8.9. Punere in productie
Ofertantii trebuie sa prezinte planul care va fi utilizat la trecerea in productie a
sistemului.
Planul prezentat trebuie sa tind cont de legaturile logice intre subsisteme astfel incat sa
se asigure o trecere in productie coerentd si cu impact minim in derularea activitatilor

operationale ale Beneficiarului.

3.8.10. Livrabile servicii
Pentru toate activitdtile descrise in prezentul capitol, 3.8 — Serviciile solicitate, se vor
livra documentatii in conformitate cu bunele practici in domeniu coroborate cu metodologia
propusa de catre Ofertantul declarat castigator.
Livrabilele in baza carora se vor efectua platile sunt urmatoarele:

a) proces verbal de receptie a raportului (documentului) de analiz;

b) proces verbal de receptie cantitativd si calitativa, respectiv punere in functiune
(activare) a licentelor software;

c) proces verbal de receptie a documentatiei tehnice aferenta activitatii de proiectarea
a sistemului informatic;

d) proces verbal de receptie a release note-ului si raportului de testarea
functionalitatilor sistemului informatic, ca rezultat al activitatii de dezvoltare,
configurare si testare software;
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e) proces verbal de receptie a raportului de migrare, ca rezultat al migrarii fluxurilor
de lucru si a datelor din sistemul PCUe;

f) proces verbal de receptie a raportului de instruire a personalului dedicat din cadrul
ADR;

g) proces verbal de receptie a raportului de punere in productie.

4. RESURSE

Atat Prestatorul, cat si Beneficiarul trebuie sa asigure cadrul profesional adecvat
desfasurarii proiectului in bune conditii. Fiecare va pune la dispozitie toti specialistii necesari
pentru indeplinirea scopului si obiectivelor proiectului.

In calitate de beneficiar al proiectului, ADR, intelege ca pentru bunul mers al acestuia trebuie
sd puna la dispozitie toate resursele necesare indeplinirii contractului.
In acest sens, pentru buna desfasurare a fazelor proiectului, dar si pentru exploatarea curenti a
acestuia dupd implementare, beneficiarul va asigura capacitatea operationald si administrativa
necesara. Astfel, pe 1anga resursele financiare, va asigura si resursele materiale necesare pentru
buna implementare a proiectului. Din aceste resursele materiale detinute si utilizate pentru buna
implementare a proiectului amintim:
e sediul Beneficiarului, precum si dotdrile necesare pentru intalnirile echipei de proiect si
desfasurarii activitatilor acestora;
e Dbaza logistica: mobilier (birouri, scaune, dulapuri pentru o parte din membrii echipei)
si echipamente IT;
¢ mijloace de comunicatie;
e site-ul Beneficiarului, pentru o comunicare si promovare eficientd si completa a
rezultatelor proiectului.
Prestatorul are obligatia de a propune spre mobilizare o echipd formatd din experti calificati
pentru realizarea activitdtilor prevazute in caietul de sarcini si va fi responsabil pentru
activitatea expertilor si pentru obtinerea rezultatelor contractului. Expertii propusi vor avea
calificarea si experienta profesionala necesare pentru acoperirea cu succes a tuturor activitatilor
indicate in caietul de sarcini. Astfel, Prestatorul va pune la dispozitia autoritatii contractante o
echipd formata din personal cheie cu competente si experienta dovedite, capabil sd ducd la bun
sfarsit cu succes sarcinile definite prin prezentul caiet de sarcini, astfel ca, in final, sa contribuire
la indeplinirea obiectivului general si a obiectivului specific ale proiectului, In conditiile

respectarii cerintelor de calitate si a termenelor stabilite si Tncadrarea in bugetul prevazut.
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Ofertantul trebuie sd demonstreze accesul la personalul de specialitate de care dispune sau al

carui angajament a fost obtinut de catre ofertant pentru indeplinirea corespunzdtoare a

contractului care urmeaza a fi atribuit. In acest sens, ofertantul va face dovada ca dispune de

cel putin urmatorii experti cheie care au obligatia de a Indeplini urmatoarele cerinte minime si

obligatorii:
Nr.crt. Tip Expert Nr. Experti
Experti cheie

1 Expert manager de proiect 1
2 Expert analiza si optimizare procese 1
3 Expert team leader software 1
4 Expert analiza de business 1
5 Expert arhitect sistem informatic 1
6 Expert securitate cibernetica 1
7 Expert platforma de gestiune a accesului utilizatorilor/Expert

in managementul identitatii electronice :
8 Expert baze de date 1

Experti non-cheie

9 Expert dezvoltator software 3
10 Expert solutie backup si recuperare 1
11 Expert GDPR 1
12 Expert testare 1
13 Expert suport tehnic 1
14 Expert instruire 1
15 Expert portal 1
16 Expert management de procese (BPM) 1
17 Expert BI (Business Intelligence) 1

Ofertantul va indeplini urmatoarele conditii minime pentru echipa de proiect:

4.1. Experti cheie

4.1.1. Expert manager de proiect - 1 persoana

Pentru expertul manager de proiect se vor prezenta documente justificative In vederea

indeplinirii urmatoarelor cerinte:

Pag 156 din 235




e experientd specificd — participarea in minim 1 proiect de implementare sistem

informatic in care a avut responsabilitati specifice rolului de manager de proiect;

e detinerea de competente in managementul de proiect, dovedite prin prezentarea unei

diplome/certificari in domeniu recunoscuta la nivel national/international.

Responsabilitati in
cadrul Contractului

este punct unic de contact in relatia cu Beneficiarul si va avea
intre atributiile sale conducerea unica a echipei de proiect;
planifica activitatea echipei de proiect;

stabileste cerintele de management al proiectului;
monitorizeaza implementarea proiectului;

elaboreaza planul revizuit de activitati si urmareste
respectarea termenelor proiectului;

elaboreaza rapoartele de progres lunare ce vor fi inaintate spre
aprobare beneficiarului;

supravegheaza indeplinirea de catre prestator a obligatiilor

asumate in conformitate cu contractul semnat.

4.1.2. Expert analiza si optimizare procese— 1 persoana

Pentru expertul analiza si optimizare procese se vor prezenta documente justificative in vederea

indeplinirii urmatoarelor cerinte:

e cxperientd specificdA — participarea Tn minim 1 proiect de implementare sistem

informatic in care a avut responsabilitati specifice rolului de expert analiza si optimizare

procese;

e detinerea de cunostinte in domeniul analizei si optimizarii de procese de business

dovedite prin prezentarea unei diplome/certificari in domeniu recunoscuta la nivel

national/ international (de exemplu Lean Six Sigma sau echivalent).

Responsabilitati in
cadrul Contractului

responsabil cu definirea structurii organizationale si a
structurii de management de proiect;

supravegheaza desfasurarea sdptimanald a proiectului si
gestioneaza echipa proiectului desemnatd de catre

Prestator;
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e participa la diferite sedinte si la toate evenimentele
proiectului, asigurand pregétirea adecvata a acestora;

e asigurd o comunicare adecvata, discutii si feedback dintre
diferiti participanti la acest proiect;

e claboreazd individual sau cu alti membrii ai echipei
documentatii  specifice proiectului, instrumente si
metodologii necesare activitatilor;

e participa la formarea echipei din proiect In scopul
verificarii insusirii instrumentelor, metodologiilor si

documentatiilor transferate.

4.1.3. Expert team leader software -1 persoana

Pentru expertul team leader software se vor prezenta documente justificative in vederea

indeplinirii urmatoarelor cerinte:

experientd specifica — participarea in minim 1 proiect de implementare sistem
informatic in care a avut responsabilitati specifice rolului de team leader echipa
dezvoltare;

detinerea de competente privind metodologiile de tip Scrum Agile in dezvoltare produse
software, dovedite prin prezentarea unei diplome/certificari in domeniu recunoscuta la
nivel national/international;

detinerea de competente privind administrarea infrastructurilor din centre de date,
inclusiv in tehnologii cloud, dovedite prin prezentarea unei diplome/certificari in
domeniu recunoscuta la nivel national/international;

detinerea de competente pentru abilitati de realizare a arhitecturilor software, dovedite
prin prezentarea unei diplome/certificiri in domeniu recunoscutd la nivel

national/international.
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Responsabilitati in
cadrul Contractului

gestioneaza implementarea sistemului;

coordoneza intreaga echipa tehnicd, cu alocarea sarcinilor pe
fiecare membru al echipei;

mentine si aplicd managementul riscurilor si procedurile de
asigurare a calitatii;

asigurd resurse pentru executarea serviciilor de implementare
cuprinse in specificatiile tehnice;

intocmeste toate rapoartele tehnice necesare conform
cerintelor proiectului si/sau alte rapoarte cerute de céatre
managerul de proiect;

valideaza specificatiile de business in vederea extragerii
specificatiilor tehnice si gestioneaza relatia cu clientul;
coordoneaza echipa in toate fazele de dezvoltare ale unei
aplicatii;

elaboreazd specificatii tehnice de design si arhitectura
software;

asigurda managementul produselor software (roadmap
dezvoltari, planificarea release-urilor, integrarea produsului in

arhitectura IT a beneficiarului).

4.1.4. Expert analiza de business - 1 persoana

Pentru expertul analizd de business se vor prezenta documente justificative in vederea

indeplinirii urmatoarelor cerinte:

e cxperientd specificdA — participarea Tn minim 1 proiect de implementare sistem

informatic in care a avut responsabilitati specifice rolului de analist de business;

e detinerea de cunostinte privind analiza de business si modelarea proceselor de business,

dovedite prin prezentarea unei diplome/certificari In domeniu recunoscuta la nivel

national/international.
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Responsabilitati in specificatiile detaliate ale proceselor;
cadrul Contractului

e analizeaza, planifica si monitorizeaza cerintele functionale si
non-functionale;

e realizeazd documentele de analiza si a specificatiilor;

e coordoneaza activitatile de analiza de business;

e analizeazd, defineste procesele de business si elaboreaza

e analizeaza si interpreteaza cerintele;

¢ identifica problemele din rdndul proceselor, initiaza actiuni de
imbunatatire a proceselor;

e participa la definirea scenariilor de testare;

e participa la structurarea procesului de instruire.

4.1.5. Expert arhitect sistem informatic- 1 persoana

Pentru expertul arhitect sistem informatic se vor prezenta documente justificative in vederea

indeplinirii urmatoarelor cerinte:

experientd specificd — participarea in minim 1 proiect de implementare sistem
informatic in care a avut responsabilitati specifice rolului de arhitect sistem informatic
detinerea de competente in domeniul arhitecturilor complexe de tip Enterprise in
contextul sistemelor informatice, dovedite prin prezentarea unei diplome/certificari
recunoscuta la nivel national/international;

detinerea de competente in dezvoltare de aplicatii sau baze de date, dovedite prin
prezentarea unei diplome/certificiri  in  domeniu recunoscutd la  nivel
national/international;

detinerea de cunostinte In domeniul proiectarii si implementarii de arhitecturi software
orientate pe servicii, dovedite prin prezentarea unei diplome/certificari recunoscuta la
nivel national/international;

detinerea de cunostinte privind metodologii de dezvoltare software bazate pe principii
de dezvoltare iterativa, dovedite prin prezentarea unei diplome/certificari In domeniu

recunoscutd la nivel national/international.
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Responsabilitati in
cadrul Contractului actualizarea si modificarea acestor informatii pe parcursul

e coordoneaza activitatea de proiectare si definire a arhitecturii
sistemului respectand standardele in domeniu;
e documenteaza si pastreazd informatii si/sau modele ale

arhitecturii de sistem si ale structurilor de date. Se ocupa de

derularii activitatilor;
e asigura suport pentru testare, implementare /utilizare corecta

a sistemului informatic.

4.1.6. Expert securitate cibernetica — 1 persoana

Pentru expertul securitate cibernetica se vor prezenta documente justificative in vederea

indeplinirii urmatoarelor cerinte:

experientd specificd - participarea Tn minim 1 proiect de implementare sistem
informatic in care a avut responsabilitati specifice rolului de expert securitate
cibernetica;

detinerea de cunostinte privind protejarea activa a sistemelor informatice si a
retelelor si verificarea sistemelor informatice impotriva vulnerabilitatilor,
dovedite prin prezentarea unei diplome/certificiri recunoscute la nivel
national/international;

detinerea de cunostinte privind gestiunea incidentelor de securitate prin
intelegerea mecanismelor de atac, precum si privind contracararea atacurilor
cibernetice, dovedite prin prezentarea unei diplome/certificari recunoscute la
nivel national/international;

detinerea de cunostinte privind implementarea componentei de securizare a
maginilor virtuale pentru solutia ofertatd dovedite prin cursuri/certificari

recunoscute de producdtor sau recunoscute la nivel national/international.

Responsabilitati in
cadrul Contractului

e realizeaza solutia de securitate in etapa de analiza;

al securitatii a sistemelor informatice;

timpul derularii proiectului;
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e realizeaza planul de securitate a sistemului informatic;
e oferd instructaj pentru administratorii sistemului informatic si

pentru utilizatorii sistemului informatic.

4.1.7. Expert platformd de gestiune a accesului utilizatorilor/ Expert in
managementul identitatii electronice — 1 persoana
Pentru expertul platformd de gestiune a accesului utilizatorilor/ expert in managementul
identitatii electronice se vor prezenta documente justificative in vederea indeplinirii
urmatoarelor cerinte:

e experientd specifica - participarea in minim 1 proiect de implementare sistem informatic
in care a avut responsabilitati specifice rolului de expert platforma de gestiune a
accesului utilizatorilor/expert in managementul identitatii electronice;

e detinerea de cunostinte privind managementul serviciilor IT si alinierea acestora cu
nevoile de business, dovedite prin prezentarea unei diplome/certificari recunoscute la
nivel national / international,

e detinerea de cunostinte privind administrarea platformei de gestiune a accesului
utilizatorilor si a securitatii sistemului pentru solutia ofertata, dovedite prin diplome /
certificari recunoscute de producator sau recunoscute la nivel national / international;

e detinerea de cunostinte privind monitorizarea performantei functionarii infrastructurii
HW si SW (servere, baze de date, servere aplicatii) utilizate pentru rularea platformei
pentru prevenirea breselor de securitate cauzate de blocarea/indisponibilitatea
functionarii infrastructurii HW si SW care deservesc platforma de gestiune a accesului
utilizatorilor si a securitatii sistemului, dovedite prin diplome / certificéri recunoscute

de producator sau recunoscute la nivel national / international.

e realizeaza activitati specifice de implementare si configurare a
platformei de gestiune a accesului utilizatorilor si a securitatii

sistemului;

Responsabilitati in o

) este responsabil de configurarea din punct de vedere al
cadrul Contractului

securitatii solutiilor utilizate in cadrul platformei de gestiune a
accesului utilizatorilor si a securitatii sistemului;

e oferd consultanta de specialitate pentru echipa de proiect
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pentru activitdtile si etapele de integrare cu platforma de
gestiune a accesului utilizatorilor si a securitatii sistemului;

e asigurd suport tehnic in perioada de garantie;

e oferd instructaj pentru administratorii sistemului informatic si

pentru utilizatorii sistemului informatic.

4.1.8. Expert baze de date -1 persoana
Pentru expertul baze de date se vor prezenta documente justificative in vederea indeplinirii
urmatoarelor cerinte:
e cxperientd specificdA — participarea Tn minim 1 proiect de implementare sistem
informatic in care a avut responsabilitati specifice rolului de expert baze de date;
e detinerea de competente in tehnologia de baze de date ofertatd privind administrarea,
optimizarea, asigurarea inaltei disponibilitdti si asigurarea securitdtii bazei de date,
dovedite prin prezentarea unei diplome/certificari a producatorului in tehnologia bazei

de date ofertate, recunoscut la nivel national/international.

e cste responsabil cu proiectarea si implementarea bazelor de
date;

e este responsabil cu asigurarea administrarii de baze de date,
mentinerea integritatii si securitdtii bazelor de date;

Responsabilitati in e monitorizeazd $i mentine 1n  parametrii  optimi

cadrul Contractului performantele bazelor de date prin urmarirea logurilor de

sistem si activitatii pe servere si efectuarea de operatiuni in

vederea optimizarii performantei;

e asigura suport tehnic pentru dezvoltatori in vederea

configurdrii si optimizarii aplicatiilor dezvoltate.

Pentru demonstrarea indeplinirii cerintelor pentru expertii cheie se vor depune
urmatoarele documente:

e CV-ul;

e copii conform cu originalul dupa diplomele/certificarile/atestarile relevante in raport cu

cerintele din prezenta documentatie;

Pag 163 din 235



in vederea respectarii principiul recunoasterii reciproce, precizam cd, pentru personalul
nerezident, se permite prezentarea certificarilor/ autorizarilor corespunzatoare emise in
tara de rezidentd;

documente relevante din care s reiasa indeplinirea cerintelor de experientd profesionald
specificd, solicitate prin prezenta documentatie - indeplinirea cerintelor se face prin
prezentarea de certificate/ documente cum ar fi: contracte, recomandari, procese
verbale, documente constatatoare sau orice alte documente doveditoare;

pentru expertii care nu sunt angajati ai ofertantului, se vor prezenta declaratii de
disponibilitate (Formularul — Declaratie de disponibilitate) datate si semnate de titular;
prestatorul va putea utiliza Tn echipa si alti experti fiind responsabil de componenta
echipelor de experti si profilul generic al acestora ;

prestatorul va asigura personalul administrativ si suport (backstopping) necesar echipei
sale;

fiecare dintre persoanele propuse trebuie sa Indeplineasca integral toate cerintele
minime aferente expertului (profilului de persoand) pentru care au fost nominalizate.
Nu se accepta indeplinirea cerintelor minime aferente unui expert prin cumul de cétre

mai multe persoane.

4.2. Experti non-cheie

4.2.1. Expert dezvoltator software - 3 persoane

Pentru expertii dezvoltator software se vor prezenta documente justificative in vederea

indeplinirii urmatoarelor cerinte:

experientd specificd — participarea in minim 1 proiect de implementare sistem
informatic in care a avut responsabilitati specifice rolului de dezvoltator software;
detinerea de competente privind dezvoltarea de software, dovedite prin prezentarea unei
diplome/certificari in domeniu recunoscuta la nivel national/international;

detinerea de competente privind dezvoltarea aplicatiilor cu seturi de date relationale,
dovedite prin prezentarea unei diplome/certificari in domeniu recunoscuta la nivel

national/international.
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e ecste responsabil de dezvoltarea de aplicatii software;

e cste responsabil de elaborarea, testarea si intretinerea

Responsabilitati in aplicatiilor software;
cadrul Contractului
e intocmeste documentatia tehnica,

e asigura suport tehnic.

Avand 1n vedere importanta, complexitatea tehnica si functionala a sistemului PDURo, precum
si numarul entitatilor care vor participa in fluxul de oferire al serviciilor publice electronice prin
hub sunt necesari 3 (trei) experti dezvoltator software care sa asigure buna desfasurare a
activitatilor de dezvoltare cu respectarea constrangerilor de timp de la nivelul documentatiei de

atribuire.

4.2.2. Expert solutie backup si recuperare -1 persoana
Pentru expertul solutie back-up si recuperare se vor prezenta documente justificative in vederea
indeplinirii urmatoarelor cerinte:

e cxperientd specificdA — participarea Tn minim 1 proiect de implementare sistem
informatic in care a avut responsabilitati specifice rolului de expert backup si recuperare
date;

e detinerea de competente privind configurarea si administrarea solutiilor de backup si
recuperare ofertate, dovedite prin prezentarea unei diplome/certificari a producatorului

solutiilor de backup si recuperare ofertate recunoscuta la nivel national/international.
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e esteresponsabil de instalarea si configurarea solutiei de backup
si recuperare date;

e cste responsabil de asigurarea administrdrii, monitorizarii $i
disponibilitatii sistemelor de back-up si recuperare in
parametrii normali;

Responsabilitati in .

) planifica si participa la testarea si mentenantd componentelor
cadrul Contractului

sistemelor;

e este responsabil de asigurarea In permanentd a optimizarii
functionarii sistemelor;

e este responsabil de documentarea instaldrii si configurdrii

solutiilor de back-up si recuperare.

4.2.3. Expert GDPR- 1 persoana
Pentru expertul GDPR se vor prezenta documente justificative in vederea indeplinirii
urmatoarelor cerinte:

e experientd specificdi — participarea in minim 1 proiect de implementare sistem
informatic care a inclus servicii in domeniul protectiei datelor cu caracter personal, in
care a avut responsabilitati specifice rolului de expert GDPR;

e detinerea de competente in domeniul protectiei datelor cu caracter personal, dovedite

prin prezentarea unei diplome/certificari recunoscuta la nivel national/international.

e contribuie la analiza cerintelor care deriva din GDPR;

R desa e cste responsabil de verificarea si testarea, din punct de vedere
esponsabilitati Tn >
cadrul Contractului functional si tehnic, a produsului rezultat, In conformitate cu

cerintele care deriva din GDPR.

4.2.4. Expert testare - 1 persoana
Pentru expertul testare se vor prezenta documente justificative in vederea indeplinirii
urmatoarelor cerinte:
e experientd specificdi — participarea in minim 1 proiect de implementare sistem
informatic, 1n care a avut responsabilitati specifice rolului de expert testare;

e detinerea de competente privind testarea functionalitatii sistemelor informatice,
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dovedite prin prezentarea unei diplome/certificari In domeniu recunoscuta la nivel

national/international.

cadrul Contractului

Responsabilitéti in o

este responsabil de asigurarea testdrii functionalitatilor
dezvoltate si implementate conform metodologiei de testare
agreate cu Beneficiarul;

realizeazd documentele de testare si specificatii ale
scenariilor de test;

acorda suport utilizatorilor pentru testarea functionala;
planificd activitatile de testare;

elaboreaza planurile, scenariile si cazurile de test;

este responsabil de Intocmirea si livrarea rapoartelor de
testare;

realizeaza testele de acceptanta specifice;

coordoneaza activitatile de testare la nivelul echipei de testare
a Prestatorului;

este responsabil de asigurarea functionarii corecte a
sistemului din punct de vedere al respectdrii cerintelor,
consistentei datelor, al constrangerilor de timp, al validarilor

de date si al gestiunii erorilor.

4.2.5. Expert suport tehnic - 1 persoana

Pentru expertul suport tehnic se vor prezenta documente justificative in vederea indeplinirii

urmatoarelor cerinte:

e cxperientd specificdA — participarea Tn minim 1 proiect de implementare sistem

informatic in care a avut responsabilitati specifice rolului de expert suport tehnic;

e detinerea de competente privind managementul sistemelor IT dovedite prin prezentarea

unei diplome/certificari in domeniu recunoscute la nivel national/international.
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e ecste responsabil de asigurarea analizei, planificarea,
administrarea, rezolvarea, = monitorizarea  progresului,
prioritizarea cererilor de suport;

e cste responsabil de asigurarea rezolvarii cererilor de suport sau
Responsabilitati in

cadrul Contractului escaladarea acestora la un nivel superior pentru rezolvare;

e identificd problemele si propune solutii pentru problemele
identificate;

o cfectueaza verificari periodice ale functionarii sistemului.

4.2.6. Expert instruire - 1 persoana
Pentru expertul instruire se vor prezenta documente justificative in vederea indeplinirii
urmatoarelor cerinte:
e cxperientd specificdA — participarea Tn minim 1 proiect de implementare sistem
informatic in care a avut responsabilitati specifice rolului de expert instruire;
e detinerea de competente in domeniul formarii si dezvoltarii competentelor profesionale,
dovedite prin prezentarea unei diplome/certificari In domeniu recunoscuta la nivel

national/international.

e Intocmeste planul de instruire;

A e coordoneaza instruirea conform planului de instruire;
Responsabilitati in

cadrul Contractului e coordoneaza activitatea de instruire a administratorilor si

operatorilor care vor acorda suport utilizatorilor finali.

4.2.7. Expert portal — 1 persoana
Pentru expertul portal se vor prezenta documente justificative 1n vederea indeplinirii
urmatoarelor cerinte:
e experientd specificd — participarea in minim 1 proiect de implementare sistem
informatic in care a avut responsabilitati specifice rolului de expert portal;
e detinerea de competente privind solutii de tip portal dovedite prin prezentarea unei

diplome/certificari in domeniu recunoscuta la nivel national/international.
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e cste responsabil de dezvoltarea si implementarea solutiei de tip
portal pe baza documentelor de analizd, specificatii
functionale, specificatii tehnice, arhitecturd sistem;

Responsabilitati in e cste responsabil de testarea unitard a solutiei de tip portal

cadrul Contractului .

(internad);

e acorda suport utilizatorilor cheie pentru testarea functionald;

e este responsabil de rezolvarea disfunctionalitatilor (bug-uri).

4.2.8. Expert management de procese (BPM) — 1 persoana
Pentru expertul management de procese (BPM) se vor prezenta documente justificative in
vederea Indeplinirii urmatoarelor cerinte:

e cxperientd specificdA — participarea Tn minim 1 proiect de implementare sistem
informatic in care a avut responsabilitati specifice rolului de expert management de
procese (BPM);

e detinerea de competente in tehnologia ofertatd privind implementarea solutiilor de
management procese business (BPM), dovedite prin prezentarea unei
diplome/certificari a producatorului solutiilor de BPM ofertate, recunoscutd la nivel

national/international.

e ecste responsabil de configurarea solutiei BPM pe baza
documentelor de proiectare, specificatii functionale si tehnice;

e realizeaza testarea unitarad (internd);
Responsabilitati in

cadrul Contractului e cste responsabil de crearea testelor de acceptanta;

e este responsabil de rezolvarea  disfunctionalitatilor

(incidente/bug-uri).

4.2.9. Expert BI (Business Intelligence) — 1 persoana
Pentru expertul integrare aplicatii si baze de date se vor prezenta documente justificative in
vederea indeplinirii urmatoarelor cerinte:
e cxperientd specificdA — participarea Tn minim 1 proiect de implementare sistem
informatic in care a avut responsabilitati specifice rolului de expert BI sau care a avut

responsabilitati similare prezentului contract;
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e detinerea de cunostinte privind implementarea solutiilor de business intelligence,
dovedite prin prezentarea unei diplome/certificari in domeniu recunoscuta la nivel

national/international.

e cste responsabil de crearea modelelor de date/metadate pentru
Responsabilitati in analizd si raportare;
cadrul Contractului e rcalizeazd activititile de proiectare, dezvoltare si

implementare a solutiei de analiza si raportare.

Pentru expertii non-cheie nu se solicitd documente justificative care dovedesc calificarea si
experienta acestora, in cuprinsul propunerii tehnice. Aceste documente se prezintd la momentul
in care vor interveni in implementarea viitorului contract.

In cuprinsul propunerii tehnice, ofertantii vor descrie momentul in care vor interveni experti
non-cheie 1n executarea viitorului contract, precum si modul in care operatorul economic, care
va indeplini calitatea de ofertant, si-a asigurat accesul la serviciile acestora (fie prin resurse
proprii, caz in care vor fi prezentate persoanele in cauza, fie prin externalizare, situatie n care
se vor descrie aranjamentele contractuale realizate in vederea obtinerii serviciilor respective).
Astfel, dupa intrarea 1n vigoare a contractului, Prestatorul, la momentul interventiei expertilor
non-cheie, va 1nainta documentele suport prin care se va justifica Indeplinirea cerintelor la

nivelul echipei de experti non-cheie, individual, pentru fiecare expert non-cheie in parte.

Pentru demonstrarea indeplinirii cerintelor pentru expertii non-cheie se vor depune la
momentul interventiei expertilor urmatoarele documente:

e CV-ul;

e copii conform cu originalul dupa diplomele/certificarile/atestarile relevante in raport cu
cerintele din prezenta documentatie;

e in vederea respectarii principiul recunoasterii reciproce, precizdm ca, pentru personalul
nerezident, se permite prezentarea certificarilor/ autorizarilor corespunzatoare emise n
tara de rezidenta;

e documente relevante din care sa reiasd indeplinirea cerintelor de experienta profesionala
specificd, solicitate prin prezenta documentatie - indeplinirea cerintelor se face prin
prezentarea de certificate/ documente cum ar fi: contracte, recomandari, procese

verbale, documente constatatoare sau orice alte documente doveditoare;
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e pentru expertii care nu sunt angajati ai ofertantului, se vor prezenta declaratii de
disponibilitate (Formularul — Declaratie de disponibilitate) datate si semnate de titular;

e prestatorul va putea utiliza in echipa si alti experti fiind responsabil de componenta
echipelor de experti si profilul generic al acestora;

e prestatorul va asigura personalul administrativ si suport (backstopping) necesar echipei
sale;

e fiecare dintre persoanele propuse trebuie sd indeplineasca integral toate cerintele
minime aferente expertului (profilului de persoand) pentru care au fost nominalizate.
Nu se accepta indeplinirea cerintelor minime aferente unui expert prin cumul de catre

mai multe persoane.

Pe parcursul deruldrii contractului de achizitie publica, modalitatea de inlocuire a personalului
de specialitate nominalizat pentru indeplinirea contractului se realizeaza conform prevederilor
art. 162 din Anexa 1 (Normele metodologice) la HG nr. 395/2016.

Astfel, inlocuirea personalului de specialitate nominalizat pentru indeplinirea contractului se
realizeaza numai cu acceptul autoritatii contractante, si nu reprezinta o modificare substantiala,
asa cum este aceasta definita in art. 221 din Legea 98/2016, decat in urmatoarele situatii:

a. noul personal de specialitate nominalizat pentru indeplinirea contractului nu
indeplineste cel putin criteriile de calificare/selectie prevazute in cadrul documentatiei
de atribuire;

b. noul personal de specialitate nominalizat pentru indeplinirea contractului nu obtine cel
putin acelasi punctaj ca personalul propus la momentul aplicarii factorilor de evaluare.

In situatiile previzute anterior, contractantul are obligatia de a transmite pentru noul personal
documentele solicitate prin documentatia de atribuire fie in vederea demonstrarii indeplinirii
criteriilor de calificare/selectie stabilite, fie in vederea calculdrii punctajului aferent factorilor
de evaluare.

Se vor avea in vedere si prevederile din Contract, anexa la prezenta documentatie.

5. GARANTIA SISTEMULUI

Pentru dezvoltarile realizate in cadrul proiectului se va acorda garantie si suport tehnic pe o

perioada de 60 de luni de la data acceptantei finale, prin intermediul acestor servicii asigurandu-
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se functionarea corespunzatoare a tuturor functionalitdtilor existente la data acceptantei finale

a sistemului informatic.

Pentru componentele software de tip software standard, pe parcursul unei perioade de 36 de
luni de la data acceptantei finale a sistemului informatic se vor asigura cel putin urmatoarele:
upgrade-uri, update-uri de securitate, instalarea de patch-uri disponibile. De asemenea, pentru
aceste componente, pe langa cele 36 de luni de garantie acordate incepand cu data acceptantei

finale, se va acorda suport tehnic si pe toata durata implementarii proiectului.

Pe intreaga perioada de garantie prestatorul va asigura functionarea conform specificatiilor
tehnice si functionale agreate in documentele de analizd de business, de arhitectura, de
specificatii functionale elaborate pentru dezvoltarea si implementarea sistemului, va presta

servicii de suport, iar aceasta activitate va fi monitorizata de catre managerul de proiect.

Pe perioada de garantie se vor asigura prevenirea si remedierea defectiunilor si anomaliilor

aparute.

Serviciul de suport tehnic va avea scopul de a oferi utilizatorilor finali un punct unic de contact
pentru toate solicitdrile de interventii, pentru suport operativ si pentru semnaldrile unor

disfunctionalitati ale solutiei furnizate.

Remedierea defectiunilor pe perioada garantiei se va realiza la sediul beneficiarului proiectului

sau prin interventie de la distantd (remote maintenance).

In perioada de garantie se vor presta cel putin urmitoarele activitati:
e consiliere si suport telefonic prin serviciul Help-desk;

e rezolvarea bug-urilor care nu au fost identificate in timpul implementarii si/sau care
apar in faza de productie; remedierea software se va face cu precddere de la distanta;

e intretinerea si buna functionare a sistemului furnizat in parametrii agreati (functional,
performanta, disponibilitate, integritatea datelor etc.);

e actualizari software la locatia de instalare a beneficiarului sau de la distanta, inclusiv
instalarea de noi versiuni ale aplicatiilor In urma efectuarii corectiilor;

e reconfigurari ale resurselor hardware virtuale si software la nivelul initial solicitat in
cazul 1n care erorile aparute nu sunt datorate beneficiarului;

e consiliere si suport tehnic pentru posibilititi de extindere a solutiei existente;

e actualizarea manualelor de utilizare si altor documente in urma efectuarii corectiilor;
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e toate incidentele vor fi gestionate prin intermediul aplicatiei software de gestionare a

tichetelor pusa la dispozitie de catre prestator.

Pe timpul deruldrii garantiei, se vor presta urmatoarele interventii:

e in conditiile aparitiei unei erori in functionarea resurselor hardware virtuale sau

software instalate si configurate, se vor asigura verificari pentru a determina natura

problemelor aparute si se va decide, de comun acord, care este cel mai potrivit mod de

interventie pentru solutionarea defectiunii. Modalitatile de interventie sunt: help-desk

online, asistenta telefonica, realizarea, in caz de necesitate, a actualizarilor de software,

remedierea in locatia beneficiarului;

e actualizarile de software pot face referire, dar nu limitativ, la: compilarea pe un suport

magnetic sau descdrcarea unor patch-uri care contin corectii ale unor erori sau

imbunatatirea software-ului cu scopul de a creste usurinta in exploatare sau

performantele acestuia. Actualizarile vor fi insotite, daca este cazul, de actualizari ale

manualelor/ghidurilor de utilizare destinate utilizatorilor.

Controlul interventiilor

Pentru Inregistrarea tuturor tipurilor de interventii si pentru asigurarea bunei functionari a

produselor ofertate, se va propune dacd este cazul, un model de registru pentru controlul

interventiilor, care va fi validat de comun acord in urma workshop-urilor comune avute cu

beneficiarul. Beneficiarul va actualiza acest registru, pe baza documentelor elaborate de catre

Prestator, cu toate informatiile care descriu interventiile respective.

Timpii de rezolvare sunt definiti in functie de gravitatea incidentului aparut:

Timp solutionare Timp solutionare
Nivel Criticitate Timp de raspuns
temporara finala
Critic Maxim 4 ore 12 ore 24 ore
Mediu Maxim 4 ore 24 ore 48 ore
Minor Maxim 4 ore 48 ore 96 ore

Tipurile incidentelor:

1. Critic: una sau mai multe resurse din mediul productiv sunt nefunctionale sau profund

degradate, iar impactul acestui incident duce la imposibilitatea utilizarii sistemului.
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Mediu: impactul produs de degradarea uneia sau mai multor resurse duce la scaderea
performantei sau afectarea partiala a unor functionalitati ale sistemului. Sistemul este
functional pentru cea mai mare parte a scenariilor de utilizare.

Minor: impactul produs de degradarea uneia sau mai multor resurse este redus sau exista

solutie temporara.

Timpii de mai sus sunt calculati din momentul in care Prestatorul a fost Instiintat de aparitia

problemelor.

Datele si orele de inregistrare ce vor fi folosite pentru calcularea SLA-ului vor fi urmatoarele:

In cazul utilizarii telefonului:

Data si ora de inregistrare = data si ora la care s-a incheiat convorbirea telefonica.

In cazul utilizarii e-mail-ului:

Data si ora de inregistrare = data si ora la care se receptioneaza email-ul, reprezentand
data si ora din server-ul de e-mail-uri (in cazul primirii de informatii de catre furnizor,
respectiv data si ora la care furnizorul a trimis e-mail-ul, reprezentand data din server-

ul de e-mail - in cazul transmiterii de informatii de catre furnizor.

La sfarsitul fiecarui caz deschis, Prestatorul va efectua o analizd a cauzelor care au dus la

producerea deranjamentului si o va include n recomandarea finala.

Prestatorul va garanta cd SLA-ul mai sus mentionat se bazeaza pe servicii de suport pentru

solutia software furnizata In cadrul acestui contract. Timpii de raspuns si timpii de remediere

asigurati de catre Prestator pe perioada furnizarii serviciilor sunt calculati conform prioritatii

fiecarei solicitari. Calcularea acestora se va realiza in programul de lucru de Luni pana Vineri,

in intervalul orar 8:30 — 17:30, cu exceptia sarbatorilor legale.

Definitiile, descrise mai jos, se vor aplica la Service Level Agreement:

Timp de Raspuns: Timpul scurs de la contactul initial dintre beneficiar si HELPDESK
si raspunsul primit de la echipa de suport tehnic a Prestatorului catre Beneficiar. Aceasta

actiune se va desfasura prin intermediul telefonului/e-mail;

Timp de Remediere: Durata de timp pana la oferirea solutiei finale;
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¢ Remediere Temporara: O modificare in cadrul procedurilor sau datelor care sa evite

erorile fara folosirea defectuoasa a produselor, daca este posibil;

e SLA: Service Level Agreement identifica functionalitatile si defineste procesele care

implica livrarea de catre Prestator a diferitelor servicii de suport catre Beneficiar;

e Suport: Telefonul de suport tehnic, asistentd web si e-mail oferite de Prestator pentru a

ajuta Beneficiarul in rezolvarea problemelor aparute;

e HELPDESK: Un centru de asistentd tehnica ce ofera serviciul de preluare a cererilor
prin telefon, web si e-mail operat de cétre personalul care face parte din echipa

Prestatorului care ofera asistentd pentru componentele solutiei informatice furnizate.

6. PROCEDURA DE ACCEPTANTA
e Receptia

Procesul prin care un produs sau un livrabil sau un serviciu este acceptat sau respins de catre o

comisie nominalizatd a Autoritatii Contractante.

Acceptarea/Respingerea se va constata prin emiterea de catre Autoritatea Contractantd a
documentului denumit ,,proces verbal de receptie” din care va rezulta ce se accepta / respinge
si criteriile Tn baza carora comisia a decis aprobarea/respingerea produsului sdu livrabilului sau

serviciului sau lucrarii.

In cadrul fiecarei etape/faza se va derula cel putin o receptie sau dacd este cazul mai multe
receptii aferente produselor / livrabilelor / serviciilor, iar fiecare astfel de receptie va fi

documentata corespunzator.

In cazul in care Autoritatea Contractantd emite un proces verbal de receptie prin care respinge
o livrare a prestatorului atunci Autoritatea Contractantd va enunta in document in clar
motivul/motivele pentru care respinge livrarea. Prestatorul are obligatia de a reface / inlocui pe
cheltuiala proprie si de a solicita 0 noui receptie. In cadrul noului proces de receptie Autoritatea

Contractanta va putea emite noi observatii doar la punctele la care anterior a emis observatii.

e Acceptanta Partiala (Provizorie)
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Este data (momentul in timp) la care Autoritatea Contractanta emite catre Prestator documentul

,»proces verbal de acceptanta partiald (provizorie)”.

Procesele verbale de acceptanta partiald (provizorie) vor fi emise in baza proceselor verbale de
receptie care au fost aprobate. Documentele vor atesta cd prestatorul si-a Indeplinit partial
obligatiile rezultate din caietul de sarcini, respectiv ca produsele au fost livrate si serviciile au

fost prestate.

Documentul “proces verbal de acceptanta partiald (provizorie)” nu va fi emis dacd un produs
sau un livrabil sau un serviciu a fost respins de catre Autoritatea Contractanta si ulterior nu a

mai fost acceptat/aprobat printr-un nou proces verbal de receptie.

e Acceptanta Finala
Este data (momentul in timp) la care Autoritatea Contractanta emite catre Prestator documentul
»proces verbal de acceptantd finald”. Documentul va fi emis in baza proceselor verbale de
acceptanta partiala (provizorie) si reprezintad obtinerea acordului final din partea beneficiarului

proiectului.

7. CADRUL LEGAL CARE GUVERNEAZA RELATIA DINTRE AUTORITATEA
CONTRACTANTA SI CONTRACTANT (INCLUSIV iIN DOMENIILE
MEDIULUI, SOCIAL SI AL RELATIILOR DE MUNCA)

Ofertantul devenit Prestator are obligatia de a respecta In executarea Contractului, obligatiile
aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul
national, prin acorduri colective sau prin dispozitiile internationale de drept in domeniul
mediului, social si al muncii enumerate in anexa X la Directiva 2014/24, respectiv [selectati
din lista de mai jos dupa cum este aplicabil] :

Conventia nr. 87 a OIM privind libertatea de asociere §i protectia dreptului de organizare;

S R

Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva,

Conventia nr. 29 a OIM privind munca fortata;

& O

Conventia nr. 105 a OIM privind abolirea muncii fortate;
Conventia nr. 138 a OIM privind varsta minima de incadrare in muncd,
Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si profesie);

Conventia nr. 100 a OIM privind egalitatea remuneratiei;

= 0 ™SR

Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor,
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i. Conventia de la Viena privind protectia stratului de ozon si Protocolul sau de la Montreal
privind substantele care epuizeaza stratul de ozon;

j.  Conventia de la Basel privind controlul circulatiei transfrontaliere a deseurilor periculoase
si al eliminarii acestora (Conventia de la Basel),

k. Conventia de la Stockholm privind poluantii organici persistenti (Conventia de la
Stockholm privind POP);

[ Conventia de la Rotterdam privind procedura de consimtamant prealabil in cunostinta de
cauza, aplicabila anumitor produsi chimici periculosi si pesticide care fac obiectul
comertului international (UNEP/FAO) (Conventia PIC), 10 septembrie 1998, si cele trei
protocoale regionale ale sale.]

Prestatorul va lua in permanenta toate masurile rezonabile de precautie necesare pentru a pastra

sdndtatea si securitatea personalului acestuia.

8. MANAGEMENTUL CONTRACTULUI

8.1.Aspecte organizatorice
Autoritatea contractantd
BENEFICIARUL va indeplini rolul de Autoritate Contractantd in prezenta procedura de
achizitie publica si va fi responsabil cu organizarea acestei proceduri. Totodata,
BENEFICIARUL indeplineste si rolul de Beneficiar al serviciilor ce urmeaza a fi contractate.
Managementul Contractului, inclusiv implementarea administrativa si procedurala aferente
Contractului, va fi asigurat de catre o echipa de implementare din partea BENEFICIARULUI
(Echipa de implementare a Proiectului), care va gestiona totodatd si documentele elaborate de
Prestator (analize, livrabile ale fazelor de proiect, rapoarte de progres, rapoarte, facturi, alte
documente justificative etc.).
Autoritatea Contractanta este responsabild pentru:
e punerea la dispozitia Prestatorului a tuturor informatiilor disponibile pentru obtinerea
rezultatelor asteptate, cum ar fi: date de intrare, raportari, situatii specifice;
e punerea la dispozitia Prestatorului, daca este cazul, a unui spatiu de lucru mobilat;
e desemnarea echipei implicate si responsabile cu interactiunea si suportul oferit
Prestatorului;

e asigurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Contractului.

Prestatorul
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Prestatorul serviciilor este responsabil pentru executia conformd si la timp a tuturor
activitatilor si pentru furnizarea livrabilelor prevazute in prezentul Caiet de Sarcini,
corespunzatoare Proiectului.

Prestatorul va raspunde intocmai tuturor cerintelor prevazute in prezentul Caiet de Sarcini,
respectand si aplicand cele mai bune practici in domeniu.

Prestatorul este direct si integral responsabil pentru activitatea expertilor sdi si pentru

indeplinirea scopului Contractului si obtinerea rezultatelor Proiectului.

Prestatorul este pe deplin responsabil pentru:

a. asigurarea planificdrii resurselor in raport cu planul de lucru estimat pentru derularea
contractului si prezentat in cadrul acestui Ofertei;

b. indeplinirea obligatiilor sale, cu respectarea celor mai bune practici din domeniu, a
prevederilor legale si contractuale relevante precum si cu deplina intelegere a complexitatii
legate de derularea cu succes a Contractului, astfel Incat sd se asigure indeplinirea
obiectivelor stabilite, inclusiv prin furnizarea — prin intermediul Planului de management al
calitatii — a asigurdrii ca activitatile si rezultatele sunt realizate la parametrii calitativi
solicitati;

c. asigurarea valabilitatii tuturor autorizatiilor si certificatelor (atat pentru organizatia sa, cat
si pentru personalul/echipamentul propus pentru realizarea serviciilor) care sunt necesare
(conform legislatiei In vigoare) pentru prestarea serviciilor;

d. prestarea serviciilor in conformitate cu cerintele Caietului de Sarcini;

e. prezentarea rezultatelor in formatul/formatele care sa respecte cerintele Autoritatii
Contractante;

f. colaborarea cu personalul Autoritdtii Contractante alocat pentru serviciile desfasurate
conform Contractului (monitorizarea progresului activitatilor in cadrul Contractului,

coordonarea activitatilor in cadrul Contractului, feedback).

8.2.Asigurarea calititii in cadrul contractului
Serviciile solicitate pe durata contractului trebuie sa asigure obtinerea rezultatelor asteptate la
un nivel calitativ adecvat.
Ofertantul trebuie sd prezinte in cadrul propunerii tehnice o descriere a procedurilor de

asigurare si control al calitatii aplicabile proceselor pe care le deruleaza in activitatea curenta.
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Ofertantul trebuie sa aloce in planul detaliat de implementare timpi suficienti de verificare si
validare din punct de vedere calitativ pentru produsele livrate, serviciile prestate si pentru
revizuirea livrabilelor/documentelor rezultate.

Trebuie sa fie incluse in ofertd urmatoarele proceduri de lucru: Procedura de asistenta tehnica,
mentenantd si suport, Procedura de livrare, Procedura de receptie/acceptanta partiald
(provizorie)/acceptanta finald, Procedura de sedinte, Procedura de control al livrarilor,
Procedura de testare a livrabilelor (inclusiv cele de tip software).

Prestatorul trebuie sd prezinte un plan pentru Asigurarea Calitatii de comun acord cu Beneficiar,

ca parte a planului de lucru, in cel mult o saptdmana de la sedinta initiala din cadrul contractului.

Prestatorul trebuie sa aloce timp suficient, in cadrul planului de lucru, pentru verificare si
validare in termeni de calitate, pentru serviciile prestate in cadrul contractului si pentru
livrabilele/documentele/rapoartele rezultate, in termen de 5 zile lucratoare de la predarea

acestora, daca nu se specifica altfel.

Prestatorul va elabora procedurile standard de operare pentru toate aplicatiile livrate, cu

instructiuni detaliate pentru sprijinirea utilizatorilor In diferite procese de lucru.

Prestatorul va pune la dispozitie manuale, documentatii, proceduri complete privind conceptia,

implementarea si administrarea in integralitate a sistemului informatic.

Prestatorul va oferi, pe durata proiectului, trimestrial, un raport intermediar de audit intern
privind modul in care au avut loc activitdtile in cursul perioadei de raportare, calitatea
rezultatelor obtinute in cursul perioadei de raportare si propunerile de actiuni corective si
preventive menite sd Tmbunatiteascd calitatea rezultatelor. Rapoartele trimestriale vor fi
transmise in primele 5 zile de la incheierea trimestrului pentru care se face raportarea si vor

prezenta valorile masurate pentru o serie de indicatori de performanta.

Monitorizarea de cétre autoritatea contractanta a realizarii activitatilor de cétre prestator si a
rezultatelor obtinute Tn urma acestora se va efectua avand la baza reperele de mai jos:

e cerintele caietului de sarcini;

e informatiile furnizate in cadrul propunerii tehnice 1n scopul demonstrarii
indeplinirii cerintelor si pentru aplicarea criteriului de atribuire si orice alte
beneficii oferite de ofertant pentru obtinerea avantajului competitiv pe perioada
evaluarii;

e contractul semnat;

Pag 179 din 235



e documentele/rapoartele furnizate de prestator;
e orice alte documente relevante pentru monitorizarea rezultatelor pe perioada

derularii contractului.

Pentru monitorizarea activitatii prestatorului, beneficiarul va avea in vedere:

e prestatorul si-a Indeplinit atributiile, asa cum reies acestea din cadrul prezentului
caiet de sarcini, iar rezultatele contractului au fost atinse;

e prestatorul a respectat termenele de realizare a activitatilor contractului si a
predat la timp livrabile;

e prestatorul a respectat cerintele minime ale caietului de sarcini i asumate prin
propunerea tehnica cu privire la forma si calitatea livrabilelor contractului;

e prestatorul a respectat obligatiile contractuale prin raportare la termenii

contractului de finantare.

Un instrument in derularea activitdtii de monitorizare vor fi sedintele/intalnirile dintre echipa
prestatorului si echipa beneficiarului, sedinte care au drept scop si urmarirea progresului
contractului de servicii.

Alte Intalniri/sedinte care ar putea fi desfasurate pe parcursul derularii contractului:

- sedinte periodice de monitorizare si control al progresului in cadrul contractului si
evaluarea stadiului contractului, la un interval de o luna, pe perioada desfasurarii contractului.
Frecventa acestora poate fi modificata in functie de situatiile specifice ce ar putea aparea;

- intalniri ad-hoc de rezolvare a unor probleme specifice care pot fi stabilite/planificare
intr-un termen scurt, ceea ce inseamna ca trebuie sd existe disponibilitatea contractantului in
termen de 3 (trei) zile lucratoare de la solicitare.

Rezultatele sedintelor vor fi documentate in minute de sedintd. Sedintele se vor desfasura, in
functie de context, fie virtual (teleconferinte/videoconferinte) atunci cand nu este necesara
prezenta fizica a prestatorului la fiecare Intalnire/sedinta, fie fizic, prin prezenta prestatorului la
sediul beneficiarului.

Acceptarea livrabilelor obtinute din derularea contractului se finalizeaza prin semnarea, dupa
caz, a proceselor-verbale de receptie/acceptanta partiala (provizorie) si a unui proces-verbal de
acceptanta finala. Criteriile de acceptantd de la fiecare nivel de testare vor fi stabilite in acord
cu autoritatea contractantad intr-un plan de testare care va fi propus de prestator, pornind de la
criteriile de acceptanta propuse in ofertd, si validat de autoritatea contractanta, astfel incat sa se

asigure conformitatea implementarii solutiei cu specificatiile functionale stabilite.
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Vor avea loc receptii ale componentelor sistemului informatic (produse software, analiza,
proiectare, dezvoltare, implementare, testare, intrare in productie, instruire). Receptia finald a
sistemului informatic va avea loc prin testarea intregului sistem integrat pe baza unui plan de
testare agreat. Acceptarea codului sursd pentru sistemul informatic (module/aplicatii) se va face

cu demonstrarea functionarii acestuia.

8.3.Facilitati oferite de Prestator

Prestatorul va asigura expertilor sdi sprijin administrativ, de secretariat si traducere, dupa caz,

care sa le permita expertilor desfasurarea in bune conditii a activitétilor din acest contract.

Printre altele, Prestatorul va fi responsabil pentru (si va suporta costurile):

e asigurarea cazarii, serviciilor de masa, si transportului (local si international dacd este cazul)
pentru personalul sdu;

e cheltuieli de relocare, asigurari de sanatate, dupa caz;

e asigurarea spatiului necesar pentru desfasurarea activitatilor expertilor (suplimentar fata de
cel pus la dispozitie de Autoritatea Contractantd), dotat cu mobilier si toate echipamentele
si materialele necesare;

e cheltuieli de comunicare;

e serviciile de secretariat;

e orice cost legat de interpretare si traduceri, imprimarea sau multiplicarea rapoartelor;

e costurile pentru angajarea expertilor;

e costurile elaborarii si transmiterii rapoartelor;

e orice alte cheltuieli legate de activitatea Prestatorului.

Echipamente

Prestatorul va fi responsabil si va suporta costurile pentru toate echipamentele necesare in
executarea obligatiilor asumate prin Contractul de prestari servicii.

Niciun fel de echipamente nu vor fi achizitionate n numele Autoritatii Contractante/Beneficiar
ca parte a serviciilor din cadrul Contractului sau transferate Autoritdtii Contractante/

Beneficiarului la finalizarea Contractului.
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8.4.Metodologie de lucru si raportare
Activitatea de management de proiect trebuie sa se desfagoare conform unui cadru (framework)
de management de proiect recunoscut international de catre organisme profesionale specifice
de Project Management.
Ofertantul trebuie sa prezinte in cadrul propunerii tehnice descrierea detaliata a metodologiei
proprii de management de proiect pe care o va utiliza in cadrul proiectului.
Implementarea Intregului sistem trebuie sa acopere urmatoarele:

e analiza;

e livrare, instalare si configurare;
e proiectare;

e dezvoltare software;

e implementare (deployment);

e testare si teste de acceptanta;

e instruire;

e punere in productie.

Planul care va fi prezentat impreuna cu oferta trebuie sa acopere cel putin toate tipurile de
activitati mentionate mai sus.

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice modalitatea in care se va realiza
raportarea progresului pentru activitdtile din cadrul proiectului.

Ofertantul trebuie sd prezinte in cadrul proiectului modalitatea prin care se va realiza
comunicarea intre participantii la proiect.

Ofertantul va prezenta in cadrul propunerii tehnice modul in care se va gestiona rezolvarea
problemelor care pot sa apara pe parcursul proiectului. Se va descrie procesul de management
al problemelor si formularele care vor fi utilizate pentru managementul problemelor,
escaladarea si rezolvarea acestora.

Ofertantul va prezenta in cadrul propunerii tehnice planul de acceptanta care va fi utilizat in
cadrul proiectului pentru receptiile/acceptantele partiale (provizorii) si receptia/acceptanta
finala. Se va prezenta planul impartit pe etape, precum si formularele aferente

receptiilor/acceptantelor partiale (provizorii) si receptiei/acceptantei finale.
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Ofertantul va prezenta in cadrul propunerii tehnice si modalitatea de tratare a schimbdrilor in
cadrul proiectului. Se va prezenta procedura de management al schimbarilor precum si
formularele care vor fi utilizate in cadrul acestui proces pe durata proiectului.

Ofertantul va prezenta Planul de management al riscurilor. Aceastd sectiune va contine cel putin
urmatoarele:

e identificarea, descrierea si argumentarea riscurilor care pot afecta executia contractului;

e recomandari suplimentare de reducere/eliminare a riscurilor identificate In cuprinsul

Cap. Riscuri, farad afectarea cerintelor caietului de sarcini.

8.4.1. Metodologia de lucru

Pentru buna desfasurare a activitdtilor si atingerea rezultatelor proiectului, Prestatorul va
colabora permanent cu echipa de implementare a proiectului.
In termen de 3 zile lucratoare de la data inceperii contractului, va fi organizati o intalnire de
lucru la care vor participa reprezentanti ai Beneficiarului (membrii echipei de implementare a
proiectului) si ai Prestatorului (directorul de proiect si alti experti cheie a caror prezenta este
consideratd necesara de catre Prestator).
In cadrul acestei intalniri vor fi stabilite urmatoarele:

- principiile de comunicare reciproca;

- planul de lucru, prin raportare la graficul de desfasurare a activitatilor

- detaliile privind colaborarea;

- frecventa reuniunilor;

- modelele de procese-verbale;

- modelele de rapoarte privind progresele inregistrate;

- planurile de actiune in cazul aparitiei unor probleme;

- alte detalii logistice si organizationale.

8.4.2. Cerinte privind raportarea
Prestatorul este responsabil de elaborarea si transmiterea urmatoarelor rapoarte cétre
Autoritatea Contractanta:
Raportul Initial
Va fi intocmit in maxim 2 sdptamani de la data inceperii executarii Contractului. Acest
document trebuie sa aiba in vedere precizdrile din Caietul de Sarcini si Propunerea tehnica si

sd aduca detalierile necesare, structurdri sau clarificari unde este cazul. Raportul va cuprinde
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planificarea activitatilor, metodologia utilizatd si indicatorii planificati pentru fiecare etapa.

Raportul initial va constitui principalul instrument de lucru si se va face referire la el pe toata

perioada de executare a Contractului. Raportul initial va fi Tnaintat spre aprobare Autoritatii

Contractante.

Rapoarte lunare

Prestatorul va elabora un raport lunar prin care sa prezinte evolutia lunard a activitatilor si

intarzierile, daca acestea sunt semnificative. Rapoartele lunare vor detalia:

e progresele inregistrate;

e Activitati aflate in derulare cu data estimativa a finalizarii acestora si cu rezultatele
anticipate;

e dificultdtile Intdmpinate in cursul implementarii proiectului si solutiile propuse pentru a
depasi respectivele dificultati;

e rezultatele realizate in cursul perioadei de raportare, resursele utilizate, precum si
recomandarile sau solicitarile aferente, si planificarea activitatilor pentru perioada
urmatoare;

e alte documente solicitate de catre AM, prevazute in Manualul de implementare si
instructiunile ulterioare.

Rapoartele lunare vor fi transmise pana in data de 5 a urmatoarei luni pentru care se face

raportarea (de ex. Raportul aferent activitatii din luna ianuarie se va transmite pana pe data de

5 februarie). In cazul in care data de 5 a lunii respective este o zi nelucritoare, Prestatorul va

anticipa transmiterea raportului lunar.

Raportul final

Varianta preliminara a Raportului final trebuie sa fie transmisa Echipei de implementare a

Proiectului cu cel putin o luna Tnainte de sfarsitul perioadei de executie a Contractului pentru a

fi analizata. Acest raport trebuie sa descrie intreg procesul de executie si va inlesni evaluarea

rezultatelor obtinute atat in termeni calitativi, cat si cantitativi.

Raportul va cuprinde:

e cvaluarea succesului si constrangerilor majore pentru fiecare activitate;

e realizarile generale ale Contractului;

e recomandari pentru actiuni viitoare cu scopul asigurarii durabilitétii activitatilor, rezultatele
asteptate dupa finalizarea Contractului, precum si masurile ce trebuie intreprinse de catre

Beneficiar in acest sens.
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Varianta preliminara a acestui raport va fi revizuitd cu observatiile/comentariile primite din
partea Autoritdtii Contractante, in termen de 5 zile lucritoare de la data primirii
observatiilor/comentariilor. Autoritatea Contractantd va transmite observatiile/comentariile in
termen de 15 zile lucratoare de la data primirii variantei preliminare a Raportului final.

Alte rapoarte: Autoritatea Contractanta poate cere Prestatorului sd elaboreze pe parcursul
derularii Contractului si alte rapoarte, in masura in care acestea sunt legate de buna desfasurare

a Contractului.

8.4.3. Transmiterea si aprobarea rapoartelor
Raportul initial, Rapoartele lunare si Raportul final trebuie transmise, in trei exemplare, spre
aprobare, in atentia Managerului de Proiect al Echipei de implementare a proiectului din partea
Autoritatii Contractante.
Toate rapoartele vor fi redactate in limba romana. Variantele intermediare, de lucru, pot fi
transmise Autoritatii Contractante doar In format electronic editabil. Variantele finale vor fi
transmise atat in format electronic editabil, cét si pe hartie. Aprobarea rapoartelor se face de
catre Comisia de receptie desemnatad de Autoritatea Contractanta.
Autoritatea Contractantd, in urma receptiei, va aproba rapoartele sau va prezenta observatiile
sale in termen de maxim 10 zile lucritoare de la data depunerii rapoartelor initial, lunare,
respectiv 15 zile lucratoare pentru raportul final.
In cazul unor modificiri, Prestatorul are obligatia de a rispunde pozitiv solicitirilor Autoritatii
Contractante de modificare/ completare a rapoartelor, corespunzator cu observatiile Autoritatii
Contractante, in termen de maxim 5 zile lucratoare de la data primirii acestora. Autoritatea
Contractanta, prin receptie, va proceda la aprobarea sau respingerea rapoartelor, dupd caz, in
termen de 15 zile lucratoare de la data primirii acestora in forma revizuita, termen care poate fi

prelungit in functie de situatiile specifice.

8.4.4. Indicatori de performanta
In scopul eficientizarii modului de derulare a contractului, evitirii unor intarzieri in
implementare datorate elaborarii incomplete si/sau superficiale a livrabilelor, precum si
facilitarii procesului de aprobare a acestora de catre comisia de receptie stabilitd la nivelul

Autoritatii Contractante, se va avea in vedere:

Indicator privind calitatea livrabilelor proiectului
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e Categorie indicator: Nivelul de calitate;

¢ Indicator de performanta al contractului: Livrabil adecvat pentru scopul utilizarii;

e Nivelul de performanta asteptat conform Caiet de sarcini: Documentele elaborate sunt

conforme cerintelor stabilite in Caietul de Sarcini;

e Ce se masoara: Nivelul de acuratete al livrabilelor dupa “peer review” (sub nivelul de

calitate, agreat conform cerintelor stabilite in Caietul de Sarcini si/sau prezentat in oferta

tehnica).

e Modalitatea de evaluare:

©)

Foarte satisfacator (5 puncte) — Livrabilele includ imbunatatiri semnificative fata de
cerintele minime stabilite in Caietul de Sarcini si prezentate in oferta tehnica.
Satisfacitor (4 puncte) — Livrabilele includ unele imbunatitiri si nu includ
neconformitdti/inexactitati fatd de nivelul agreat. Au fost necesare doar ajustari
nemateriale.

Acceptabil (3 puncte) - Livrabilele nu includ neconformitati/inexactitati fatd de nivelul
agreat insa nu includ nici elemente suplimentare care sa aduca o valoare adaugata
semnificativa proiectului. Nu au existat intarzieri semnificative ca urmare a efectuarii
eventualelor remedieri.

Nesatisfacator (2 puncte) - Livrabilele prezintd neconformitati / inexactitati fatd de
nivelul agreat iar aceste aspecte nu au putut fi corectate in totalitate intr-o perioada
rezonabild (ex. au cauzat intarzieri semnificative In realizarea activitdtilor din
calendarul general al proiectului), dar cu toate acestea au fost remediate de catre
Prestator.

Foarte nesatisfaciator (1 punct) — Livrabilele prezintd neconformitati / inexactitati
majore fatd de nivelul agreat, iar aceste aspecte nu au putut fi corectate de catre
Prestator. Autoritatea Contractanta a trebuit sa mobilizeze alte resurse pentru a remedia
problemele, ceea ce a condus la costuri suplimentare semnificative pentru Autoritatea
Contractantd si/sau a cauzat Intarzieri semnificative in realizarea activitdtilor din

calendarul general al proiectului.

Indicator privind termenele de predare a livrabilelor proiectului

e Categorie indicator: Nivelul de calitate

e Indicator de performanta al contractului: Livrabil/rezultat final predat in termenul agreat
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e Nivelul de performanta asteptat conform Caiet de sarcini: Livrabilul/rezultatul final
este predat conform termenului agreat in contract

e Cese masoara: Livrarea la timp a rezultatelor

e Modalitatea de evaluare:

o Foarte satisfacator (5 puncte) — livrate in termenele convenite in contract

o Satisfacator (4 puncte) — livrate imediat dupa incheierea termenelor convenite in
Contract insa fara intarzierea activitatilor din calendarul general al proiectului

o Acceptabil (3 puncte) — livrate dupa incheierea termenelor convenite in Contract
conducand la iIntarzieri ale activitatilor din calendarul general al proiectului ce pot fi
neglijate.

o Nesatisfacator (2 puncte) — livrate cu mult dupa incheierea termenelor convenite n
Contract conducand la Intarzieri ale activitatilor din calendarul general al proiectului
pentru mai mult de 60 de zile.

o Foarte nesatisficator (1 puncte) — livrate cu mult dupd incheierea termenelor
convenite in Contract conducand la intarzieri majore ale activitatilor din calendarul

general al proiectului pentru mai mult de 90 de zile.

8.5.Conflictul de interese

Se aplicd prevederile Legii nr. 98/2016 privind achizitiile publice, cu completarile si
modificarile ulterioare.

Pentru a se asigura independenta Ofertantului, acesta va semna o declaratie prin care certifica
faptul ca nu se afld in conflict de interese in momentul depunerii ofertei si ca va informa
Autoritatea Contractanta in cazul in care se va afla la un moment dat in situatia de conflict de
interese, chiar potential, in timpul indeplinirii sarcinilor pentru care a fost contractat.

Se vor include in propunerea tehnica informatii despre strategia implementatd pentru obtinerea
asigurdrii cd, 1n legdtura cu activitatile si rezultatele incluse in Contractul ce rezulta din aceasta
procedurd, aparitia si materializarea conflictului de interese este prevenit, prin raportare la

clauzele contractuale incluse in acest sens in Documentatia de atribuire.

8.6.Drepturi de proprietate intelectuala
Toate documentele ce vor fi elaborate in executarea Contractului (Livrabile, studii, analize,
rapoarte, planuri, proceduri, metodologii, materiale de instruire si prezentare etc.) vor face

obiectul dreptului exclusiv de proprietate (inclusiv, dar fara a se limita la drepturi de autor si/sau
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orice alte drepturi de proprietate intelectuald) al Autoritdtii Contractante, care le poate utiliza,
publica sau transfera dupa cum considerd necesar, fara nicio limitare geografica sau de alta
naturd.

Drepturile patrimoniale de autor asupra solutiei tehnice create de catre Prestator
(contractant sau membrii asocierii), aferente serviciilor livrate, se transfera catre
Autoritatea Contractanti, BENEFICIAR (cf. art. 12, alin. (1) din Ordonanta de urgenta nr.
41/2016 privind stabilirea unor masuri de simplificare la nivelul administratiei publice centrale
si pentru modificarea si completarea unor acte normative: “Institutiile publice si organele de
specialitate ale administratiei publice centrale au obligatia de a prevedea explicit in caietele
de sarcini si in contractele aferente procedurilor de achizitie publica demarate de la dat
intrarii in vigoare a prezentei ordonante de urgentd, care includ dezvoltari de programe
informatice la solicitarea institutiei sau autoritatii, faptul ca toate drepturile patrimoniale de
autor asupra tuturor operelor create de cdtre contractant sau membrii asocierii, aferente

produsului sau serviciului livrat, se transferd cdtre autoritatea contractanta”.

inainte de plata facturii finale, Prestatorul va preda Autoritatii Contractante codul sursa

al aplicatiei.

8.7.Ipoteze si riscuri

8.7.1. Ipotezele

Ipotezele avute in vedere:
- continutul serviciilor solicitate este descris in mod explicit in cadrul Caietului de

Sarcini;

- corelatia dintre resursele necesare si rezultatele asteptate este realista;

- 1nceperea serviciilor se va realiza in perioada preconizata;

- nu se prevad schimbari ale cadrului institutional si legal care sd afecteze major
implementarea si desfasurarea In bune conditii a Contractului;

- toate informatiile relevante si disponibile la nivelul Autoritatii Contractante pentru
realizarea serviciilor vor fi puse la dispozitia Prestatorului;

- Prestatorul va semna un acord de confidentialitate la momentul semnarii Contractului
si va respecta toate instructiunile privind utilizarea informatiilor confidentiale.

In pregitirea Ofertei, Ofertantul trebuie s aiba in vedere cel putin riscurile si ipotezele

descrise 1n caietul de sarcini.
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8.7.2. Riscuri

Pentru a identifica si combate efectele adverse pe care contractul ar putea sa le intampine, a fost

construitd o matrice de risc In vederea observarii posibilelor cauze ale riscurilor si pentru a

atribui o probabilitate de aparitie fiecarui eveniment advers.

Autoritatea contractantd 1si asuma responsabilitatea pentru urmarirea si aplicarea strategiei de

raspuns pentru fiecare dintre riscurile identificate pentru implementarea contractului, in sfera

sa de responsabilitate.

Contractantul isi asuma responsabilitatea pentru urmarirea si aplicarea strategiei de raspuns

pentru fiecare dintre riscurile aferente implementarii contractului ce cad in sfera sa de

responsabilitate.
Nr.
Risc identificat Masuri de atenuare ale riscului
crt.
- realizarea si actualizarea permanenta a unui plan de
' achizitii
Prelungirea termenelor ' o '
' | analiza permanentd a legislatiei referitoare la
1. | procedurilor de achizitie o '
. achizitiile publice
publica . .
- un membru al echipei de proiect are rolul de a
coordona si realiza derularea achizitiilor publice
. o - realizarea si actualizarea permanenta a unui plan de
Inceperea  activitatilor cu
2. ) management
intarziere . ..
- monitorizarea permanenta a respectarii termenelor
- selectarea atenta a persoanelor din echipa de proiect
. - selectarea unei echipe de formate din persoane
3 | Fluctuatii de personal .
externe, care vor fi angajate pe toata durata
proiectului
Modificari legislative care - monitorizarea permanentd a modificarilor
4 | influenteazd implementarea legislative
proiectului - respectarea Contractului de finantare
Indisponibilitatea unor |- plan de achizitii realist, care corespunde ofertei de
5 | produse/servicii prevazute in [pe piata
proiect - informarea prealabila privind disponibilitatea de
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Nr.
Risc identificat Masuri de atenuare ale riscului
crt.

oferte si livrare de servicii si bunuri

- selectia atentd a furnizorilor de bunuri si servicii,
inclusiv pe baza performantelor dovedite anterior

Calitate necorespunzatoare a - intocmirea unor documentatii de atribuire
produselor/serviciilor acoperitoare elaborarea unor clauze stricte 1n
contracte referitor la neindeplinirea obiectivelor la

nivelul de calitate solicitat

- asigurarea flexibilitatii in planificarea si utilizarea
Modificari  1n  structura fresurselor umane incluse in proiect si posibilitatea
organizatoricd a Prestatorului |[suplimentdrii resurselor alocate in cazul in care riscul

se materializeaza

8 | Probleme de comunicare si
- stabilirea si monitorizarea respectarii unui circuit
coordonare intre membrii
o ) de comunicare intre membrii echipei de proiect
echipei de proiect

Riscuri politice:
- 1nstabilitatea factorului

politic poate duce la schimbari
o . - atenuarea efectelor acestui risc se va efectua
legislative si normative; . . . . . .
. ) . asigurand o echipa dedicata implementarii acestui
9 |- poate induce instabilitate la
‘ o _ |proiect, astfel incat deciziile politice sd nu influenteze
nivel administrativ si
realizarea investitiei.
decizional prin schimbari in

organizarea, functionarea

si/sau conducerea institutiilor

Riscuri care pot fi identificate la momentul elaborarii Caietului de Sarcini si riscuri care pot
apdrea in derularea contractului sunt urmatoarele:

- dificultati de colaborare si comunicare Intre factorii interesati implicati;

- datele si informatiile necesare desfasurarii serviciilor comunicate de catre Autoritatea
Contractanta nu sunt suficiente pentru indeplinirea cerintelor solicitate prin Caietul de Sarcini;

- adaugarea de activitati/ solicitari de informatii noi, in functie de progresul activitatilor.
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Aceste riscuri vor fi gestionate de cétre echipa de management a proiectului, din partea

Autoritatii Contractante.

Referitor la riscurile de naturd contractuald inscrise la modul general in tabelul de mai sus,
identificate la nivelul ambelor parti contractante, Autoritatea contractantd a inclus in modelul
de contract clauze de natura sa minimizeze aceste riscuri, vizand urmatoarele aspecte:

- pretul va rdmane ferm si nerevizuibil pe toatd perioada de valabilitate a contractului
avand in vedere prevederile Art. 2 din OUG 47/2022 privind ajustarea preturilor contractelor de
achizitie publica/contractelor sectoriale/contractelor de concesiune/acordurilor-cadru

- contractantul se obligd prin contract ca serviciile prestate respecta cel putin calitatea
prevazuta in propunerea tehnica, care va fi anexa la contract

- termenul de prestare al serviciilor care fac obiectul fiecirui contract este ferm. In
situatia In care din motive neimputabile Contractantului, temeinic justificate, este necesara
prelungirea termenului de prestare/implementare, modificarea acestuia se va face numai cu
acordul Autoritatii contractante, materializat printr-un act aditional la contract;

Totodatd, pentru a se asigura impotriva riscului de neindeplinire Intocmai si la timp a
contractului, Autoritatea contractanta va solicita constituirea de catre Contractant a unei garantii
de buna executie, in cuantum de 10% din valoarea contractului, in termen de 5 zile lucritoare
de la semnare, ca o conditie de intrare 1n vigoare a contractului. Autoritatea contractantd va avea
dreptul de a emite pretentii asupra garantiei de buna executie, in limita prejudiciului creat, in
cazul 1n care Contractantul nu 1s1 va executa, va executa cu Intarziere sau in mod

necorespunzator obligatiile asumate prin contract.

9. MODALITATEA DE PLATA SI TERMENE

Plata serviciilor prestate se va realiza in mai multe transe, pentru livrabilele furnizate in cadrul
contractului, Tn concordanta cu planul de lucru propus si cu oferta financiara. Plata este
conditionatd de semnarea proceselor-verbale de receptie a serviciilor/produselor si de emiterea
proceselor verbale de acceptanta provizorie (partiald).

Modalitatea de plata si termenele aferente sunt prevazute in Contract, anexa la prezenta
documentatie.

Autoritatea contractantd va considera serviciile din cadrul contractului de achizitie finalizate in

momentul 1n care:
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- toate cerintele cuprinse in caietul de sarcini au fost indeplinite, respectiv cele asumate
prin propunerea tehnica prezentata ca raspuns la acestea;
- rezultatele au fost aprobate de autoritatea contractanta, pe baza cerintelor incluse in

contract.

10. LOCUL SI DURATA DESFASURARII ACTIVITATILOR

10.1. Locul desfasurarii activitatilor
Contractul va fi implementat in cadrul Autoritatii Pentru Digitalizarea Romaniei, iar locatia va
fi iIn Bucuresti. Serviciile vor fi prestate atat la sediul Beneficiarului, cat si la sediul
Prestatorului, dupa caz.
Pentru activitdtile ce vor fi realizate la sediul autoritdtii contractante, Prestatorul trebuie sa
transmitd datele de identificare a persoanelor care isi vor desfasura activitatea la sediu si
operatorul economic are obligatia de a asigura instruirea personalului propriu cu privire la

riscurile specifice activitatii pe care o vor desfasura la alt sediu decat cel al operatorului.

10.2. Durata prestarii serviciilor
Perioada de implementare a contractului este de 18 de luni de la semnarea contractului, cu

respectarea urmatoarelor termene pentru activitdtile principale ale contractului:

servicii de livrare si instalare software — maxim luna 7, finalizate cu proces verbal de

receptie cantitativa si calitativa, respectiv punere in functiune (activare) a licentelor

software;

- servicii de analiza a sistemului — maxim luna 5, finalizate cu proces verbal de receptie
a raportului (documentului) de analiz;

- servicii de proiectare a sistemului — maxim luna 6, finalizate cu proces verbal de receptie
a documentatiei tehnice aferenta activitdtii de proiectare a sistemului informatic;

- servicii dezvoltare software — maxim luna 15, finalizate cu proces verbal de receptie a
release note-ului pentru sistemul informatic, ca rezultat al activitatii de dezvoltare si
configurare;

- servicii de migrare a fluxurilor de lucru si a datelor din sistemul PCUe — maxim luna

15, finalizate cu proces verbal de receptie a raportului de migrare, ca rezultat al migrarii

fluxurilor de lucru si a datelor din sistemul PCUe;
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- servicii de testare a sistemului integrat, inclusiv teste de securitate — maxim luna 17,
finalizate cu proces verbal de receptie a raportului de testarea functionalitatilor
sistemului informatic;

- servicii de instruire — maxim luna 18, finalizate cu proces verbal de receptie a raportului
de instruire a personalului dedicat din cadrul ADR;

- servicii de punere in productie — maxim luna 18, finalizate cu proces verbal de receptie

a raportului de punere in productie.
Ofertantii pot propune desfasurarea activitdtilor contractului in paralel, fara sa depaseasca

termenele limitd prezentate mai sus, indicand in metodologia de implementare a contractului

modul de abordare propus.
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11. ANEXE

11.1. ANEXA Ila REGULAMENTUL (UE) 2018/1724 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 2 octombrie

2018
Lista de informatii relevante pentru cetitenii si intreprinderile
care isi exercitd drepturile in cadrul pietei interne mentionate la art. 2 alin. (2) lit. a)
b - INFORMATII PRIVIND DREPTURILE, OBLIGATIILE SI NORMELE CARE DECURG DIN DREPTUL
omeniu

UNIUNII SI DREPTUL NATIONAL

Calatoriile in
A. interiorul

Uniunii

documentele solicitate cetdtenilor Uniunii, membrilor familiilor lor care nu sunt cetdteni ai Uniunii, minorilor care
caldtoresc singuri, cetdtenilor din afara Uniunii atunci cand céldtoresc din strdinatate in cadrul Uniunii (carte de

identitate, pasaport, vize)

drepturile si obligatiile pasagerilor care calatoresc cu avionul, cu trenul, cu vaporul, cu autobuzul in si din Uniune,

precum si ale celor care cumpara pachete de servicii de céldtorie sau servicii de calatorie asociate

asistentd in caz de mobilitate redusa atunci cand persoanele respective cdlatoresc in si din Uniune

transportarea animalelor, plantelor, alcoolului, tutunului, tigarilor si a altor produse atunci cand se calatoreste in

interiorul Uniunii

apelurile vocale si serviciile de trimitere si de primire a mesajelor electronice si de date electronice in interiorul

Uniunii

Munca si

pensionarea in

cautarea unui loc de munca in alt stat membru

obtinerea unui loc de munca in alt stat membru

recunoasterea calificarilor profesionale pentru obtinerea unui loc de munca in alt stat membru
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) INFORMATII PRIVIND DREPTURILE, OBLIGATIILE SI NORMELE CARE DECURG DIN DREPTUL
Pomeniul UNIUNII SI DREPTUL NATIONAL
Uniunea 4. impozitarea in alt stat membru
Europeana normele in materie de rdspundere si asigurare obligatorie legate de rezidenta sau ocuparea unui loc de munca intr-un
> alt stat membru
conditii legate de ocuparea fortei de munca, inclusiv pentru lucratorii detasati, prevdzute prin lege sau prin
instrumente de reglementare (inclusiv informatii privind programul de lucru, concedii platite, drepturile la vacanta,
N drepturile si obligatiile referitoare la orele suplimentare de lucru, controalele sanitare, rezilierea contractelor,
concedierile si disponibilizarile)
egalitatea de tratament (normele privind combaterea discriminarii la locul de munca, privind remunerarea egala
7. pentru femei si barbati, si privind egalitatea de remunerare pentru angajatii cu contracte de muncd cu duratd
nedeterminata sau determinatd)
8. obligatiile Tn materie de sanatate si siguranta in ceea ce priveste diferitele tipuri de activitati
0. drepturile si obligatiile de asigurare sociald in Uniune, inclusiv cele legate de stabilirea unor pensii
1. mutarea unui autovehicul temporar sau permanent Intr-un alt stat membru
2. obtinerea si reinnoirea permisului de conducere
3. contractarea unei asigurari auto obligatorii
Vehiculele in
) 4. vanzarea si cumpdrarea unui autovehicul intr-un alt stat membru
Uniune
normele nationale referitoare la trafic si cerintele pentru conducatorii auto, inclusiv norme generale pentru utilizarea
5. infrastructurilor rutiere nationale: tarife in functie de durata timp (viniete), taxe in functie de distanta parcursa (taxe
de trecere), autocolantele de emisii
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Domeniul

INFORMATII PRIVIND DREPTURILE, OBLIGATIILE SI NORMELE CARE DECURG DIN DREPTUL

UNIUNII SI DREPTUL NATIONAL

1. mutarea temporara sau permanentd Intr-un alt stat membru
5 achizitionarea si vanzarea de proprietdti imobiliare, inclusiv orice conditii si obligatii referitoare la impozitare,
' proprietate sau utilizarea unor astfel de proprietati, inclusiv ca resedinta secundara

Sederea intr- | 3. participarea la alegerile locale si la alegerile pentru Parlamentul European
un alt stat A cerintele de eliberare a permiselor de sedere pentru cetatenii Uniunii si pentru membrii familiilor lor, inclusiv pentru
membru ' membrii familiei care nu sunt cetdteni ai Uniunii

5. conditii aplicabile pentru naturalizarea resortisantilor din alte state membre

‘ norme aplicabile in caz de deces, inclusiv norme aplicabile pentru repatrierea rdmasitelor paméantesti in alt stat

' membru

| sistemul de Invatdmant intr-un alt stat membru, inclusiv educatia si ingrijire timpurie, invatdmantul primar si
Studiile sau| secundar, Tnvatdmantul superior si invatarea in randul adultilor
stagiile 1n alt | 2. voluntariatul 1n alt stat membru
stat membru 3. stagiile in alt stat membru

4. desfasurarea unor activitati de cercetare in alt stat membru in cadrul unui program de invatamant

1. obtinerea de ingrijiri medicale in alt stat membru

achizitionarea de produse farmaceutice prescrise in alt stat membru decét cel in care a fost eliberata reteta, online sau
Asistenta 2. . 5
in persoana

medicala

; norme privind asigurarile de sanatate aplicabile in cazul sederile de scurtd sau de lungd duratd in alt stat membru,

inclusiv procedura de solicitare a unui card european de asigurari sociale de sanatate
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INFORMATII PRIVIND DREPTURILE, OBLIGATIILE SI NORMELE CARE DECURG DIN DREPTUL

Domeniul
UNIUNII SI DREPTUL NATIONAL
informatii generale privind drepturile de acces sau obligatiile de a participa la masurile preventive publice disponibile
* in materie de sandtate
5. serviciile furnizate prin intermediul numerelor de urgenta nationale, inclusiv numerele ,,112” si1,,116”
6. drepturile si conditiile pentru integrarea intr-un centru de ingrijire
nastere, incredintarea copiilor minori, responsabilitatile parentale, norme privind recurgerea la 0 mama purtatoare si
1. adoptia, inclusiv adoptia de cétre al doilea parinte, obligatiile de intretinere fatd de copii intr-o situatie familiald
transfrontaliera
Drepturile

viata in cuplu cu nationalitati diferite, inclusiv cupluri de acelasi sex (casatorii, parteneriate civile sau inregistrate,
cetatenilor si | 2.
) i separari, divorturi, drepturi de proprietate, drepturile coabitantilor)
ale familiilor

3. norme privind recunoasterea genului
4. drepturile si obligatiile succesorale Intr-un alt stat membru, inclusiv regimul fiscal
5. drepturi si norme aplicabile in cazul rapirii transfrontaliere a copiilor de cétre unul dintre parinti
| achizitionarea de bunuri, continut digital sau servicii (inclusiv servicii financiare) dintr-un alt stat membru, online sau
' in persoana
Drepturile 2. detinerea unui cont bancar in alt stat membru
consumatorilo | 3. racordarea la utilitati (gaz, electricitate, apa, evacuarea gunoiului menajer, telecomunicatii si internet)
r 4. plati, inclusiv transferuri de credit, Intarzieri in ceea ce priveste platile transfrontaliere
5 drepturile consumatorilor si garantiile legate de cumpararea de bunuri si servicii, inclusiv procedurile pentru

solutionarea litigiilor in materie de consum si acordarea de despagubiri
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) INFORMATII PRIVIND DREPTURILE, OBLIGATIILE SI NORMELE CARE DECURG DIN DREPTUL
Pomeniul UNIUNII SI DREPTUL NATIONAL
6. siguranta si securitatea produselor de consum
7. inchirierea unui autovehicul
Protectia
L. S:I:lc(:; o 1 exercitarea drepturilor persoanelor vizate in ceea ce priveste protectia datelor cu caracter personal
personal

Domenii de informatii

privind intreprinderile:

Domeniul INFORMATII CU PRIVIRE LA DREPTURI, OBLIGATII SI NORME

inregistrarea, schimbarea formei juridice sau inchiderea unei intreprinderi (procedurile de inregistrare si formele

juridice pentru desfasurarea activitatii)

mutarea unei intreprinderi 1n alt stat membru

drepturile de proprietate intelectuald (depunerea unei cereri de brevet, inregistrarea unei marci, a unei schite sau a

unui desen, obtinerea unei licente de reproducere)

echitate si transparenta in practicile comerciale, inclusiv cele privind drepturile consumatorilor si garantiile legate de

vanzarea de bunuri si servicii

oferirea de facilitati online pentru platile transfrontaliere atunci cand se comercializeaza bunuri si servicii online

drepturile si obligatiile care decurg din dreptul contractelor, inclusiv dobanzile de penalizare

1.
2.
Initierea,
3.
desfasurarea
! sau inchiderea
unei afaceri +
5.
6.
7.

procedurile de insolventa si de lichidare a intreprinderilor
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INFORMATII PRIVIND DREPTURILE, OBLIGATIILE SI NORMELE CARE DECURG DIN DREPTUL

Domeniul
UNIUNII SI DREPTUL NATIONAL
8. asigurarea de credit
9. fuziunile dintre companii sau vanzarea unei intreprinderi
10. | raspunderea civild a administratorilor unei societati
11. | norme si obligatii privind prelucrarea datelor cu caracter personal
aspecte legate de ocuparea fortei de muncad prevazute prin lege sau prin instrumente de reglementare (inclusiv
1. programul de lucru, concedii platite, drepturile la vacanta, drepturile si obligatiile referitoare la orele suplimentare de
lucru, controalele sanitare, rezilierea contractelor, concedierile si disponibilizarile)
drepturile si obligatiile de asigurare sociala in Uniune (inregistrarea in calitate de angajator, inregistrarea angajatilor,
2. notificarea Incetdrii contractului unui salariat, plata contributiilor de asigurari sociale, drepturile si obligatiile legate
de pensii)
Angajati
ocuparea fortei de munca de catre lucratori din alte state membre (detasarea lucratorilor, normele referitoare la libera
> prestare a serviciilor, cerintele privind resedinta pentru lucratori)
egalitatea de tratament (normele privind combaterea discrimindrii la locul de muncd, privind remunerarea egalad
4. pentru femei si barbati, si privind egalitatea de remunerare pentru angajatii cu contracte de muncd cu durata
nedeterminata sau determinata)
5. normele privind reprezentarea personalului
' TVA: informatii cu privire la regulile generale, rate de impozitare si scutiri, inregistrarea si plata TVA, obtinerea unei
{mpozite . rambursari
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) INFORMATII PRIVIND DREPTURILE, OBLIGATIILE SI NORMELE CARE DECURG DIN DREPTUL
Pomeniul UNIUNII SI DREPTUL NATIONAL

accize: informatii cu privire la regulile generale, rate de impozitare si scutiri, Inregistrarea pentru accize si plata

> accizelor, obtinerea unei rambursari

3. taxe vamale si alte impozite si taxe percepute la importuri

4. proceduri vamale pentru importuri si exporturi in temeiul Codului vamal al Uniunii

5. alte taxe: plati, rate, declaratii fiscale

1. obtinerea marcajului CE

2. norme si cerinte privind produsele

3. identificarea standardelor aplicabile, specificatiile tehnice si obtinerea certificarii pentru produse

4. recunoasterea reciproca a produselor care nu fac obiectul unor specificatii la nivelul Uniunii

5. cerinte privind clasificarea, etichetarea si ambalarea substantelor chimice periculoase

Bunuri vanzarea la distanta sau in afara spatiului comercial: informatiile care urmeaza sa fie furnizate clientilor in avans,

o confirmarea scrisd a contractului, retragerea dintr-un contract, furnizarea de bunuri, alte obligatii specifice
produsele cu defect: drepturile consumatorilor si garantii, responsabilitdtile post-vanzare, cai de atac pentru partea

k prejudiciata

8. certificare, etichete (EMAS, etichetele energetice, proiectarea ecologica, eticheta ecologicd a UE)

9. reciclarea si gestionarea deseurilor

1. obtinerea de licente, autorizatii sau permise in vederea Infiintdrii si exploatarii unei Intreprinderi

Servicii 2. informarea autoritatilor cu privire la activitatile transfrontaliere
3. recunoasterea calificarilor profesionale, inclusiv a educatiei si formarii profesionale
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INFORMATII PRIVIND DREPTURILE, OBLIGATIILE SI NORMELE CARE DECURG DIN DREPTUL

Domeniul
UNIUNII SI DREPTUL NATIONAL

Finantarea 1. obtinerea accesului la finantare la nivelul Uniunii, inclusiv programele de finantare ale Uniunii si granturile de afaceri
unei 2. obtinerea accesului la finantare la nivel national
intreprinderi 3. initiative destinate antreprenorilor (schimburi organizate pentru noii antreprenori, programe de mentorat etc.)

1. participarea la licitatiile publice: norme si proceduri
Contracte : : :

bl 2. prezentarea unei oferte online ca raspuns la o cerere de oferta publica

publice . , —

3. raportarea neregulilor in ceea ce priveste procesul de licitatie
Sanatatea  si o : . : e e :

. obligatiile Tn materie de sanatate si siguranta in ceea ce priveste diferitele tipuri de activitati, printre care prevenirea

securitatea 1n | 1.

munca

riscurilor, informarea si formarea profesionala
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11.2. Procedurile ce se regiasesc la Anexa II a Regulamentului (UE) 2018/1724

Tabel 1 — Procedurile ce se regasesc la Anexa Il a Regulamentului 2018/1724

Sectiune aferenta e-

Procedura online (e-

acordate de un organism public sau o

institutie publica

Universitati

Domenii Procedura Institutii responsabile
guvernare guvernare)
o . _ . . . _ Familie — Nastere/ Nu
Nastere Solicitarea dovezii inregistrarii nasterii Ministerul Afacerilor Interne _
Adoptie
Inspectoratul General pentru | Stabilirea intr-un stat | Da (partial) — [.G.I
Imigrari membru
Resedinta = Solicitarea dovezii de resedinta Ministerul Afacerilor
Interne (Directia Generala
de Evidenta Persoanelor)
Studiile sau stagiile | Nu cu exceptia
= Solicitarea finantarii studiilor in intr-un alt stat | solicitarilor
invatdmantul superior cum ar fi - o membru recunoasterii diplomelor
. _ o _ Ministerul Educatiei - _
Studii granturile de studiu si Imprumuturile si certificarilor — Centrul

National de
Recunoastere sl

Echivalare a Diplomelor
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Domenii

Procedura

Institutii responsabile

Sectiune aferenta e-

guvernare

Procedura online (e-

guvernare)

Depunerea unei cereri initiale de acces
in institutii publice de invatamant
superior

Solicitarea recunoasterii academice a
diplomelor, a certificatelor sau a altor

dovezi ale studiilor sau cursurilor

Aspecte legate de

munca

Cerere de stabilire a legislatiei
aplicabile cu titlul II din Regulamentul
(CE) nr. 883/2004

Notificarea  modificarilor  privind
circumstantele personale sau
profesionale ale persoanei care
primeste prestatii de securitate sociala,
relevante pentru prestatiile respective
Cerere pentru acordarea unui card
european de asigurari sociale de
sanatate (CEASS)

Depunerea unei declaratii privind

impozitul pe venit

Inspectia Muncii
Ministerul Muncii

Solidaritatii Sociale

si

Munca si pensionarea

in Uniunea Europeana

Nu
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Sectiune aferenta e-

Procedura online (e-

Domenii Procedura Institutii responsabile
guvernare guvernare)

Inregistrarea unei modificari de adresa Inspectoratul General pentru | = Inregistrarea unei |* Modificari  adresa:
Inmatricularea unui vehicul care Imigrari modificari de Da - Portal IGI
provine dintr-un stat membru al UE Directia Evidenta Populatiei adresd — sectiunea |= Inmatriculare
sau care a fost deja inmatriculat intr-un (Ministerul Afacerilor Mutare in alt stat vehicul: Nu
stat membru al UE, prin proceduri Interne) membru = Obtinerea unor
standard Registrul Auto Roméan - autocolante
Obtinerea unor autocolante pentru Directia Regim Permise de |*= Inmatricularea (viniete): Da - Sistem
utilizarea  infrastructurilor  rutiere Conducere si Inmatriculare a unui  vehicul - informatic de

Mutarea nationale: tarife in functie de duratd Vehiculelor Sectiunea emitere,  gestiune,
timp (viniete), taxe in functie de Compania Nationala de Vehiculele in monitorizare s
distanta parcursd (taxa de trecere) Administrare a Uniune control a rovinietei
emise de un organism sau o institutie Infrastructurii Rutiere (SIEGMCR)
publica
Obtinerea unui autocolant pentru
emisii emise de un organism sau o
institutie publica
Solicitarea pensiei si a prestatiilor de Casa Nationala de Pensii | Rubrica Munca si|®* Nu

Pensionarea

prepensionare din sistemele obligatorii

Publice

pensionarea in UE -
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Sectiune aferenta e-

Procedura online (e-

Domenii Procedura Institutii responsabile

guvernare guvernare)
Solicitarea de informatii privind datele Sectiunea pensionare
legate de sistemele obligatorii de pensii lipseste insa
Notificarea  activitatii  comerciale, = Initierea, Initierea,
autorizatiile de desfasurare a activitatii, desfasurarea  sau desfasurarea  sau
modificari ale activitatilor economice inchiderea  unei inchiderea unei
si incetarea unei activititi economice Agentia Nationald pentru afaceri afaceri: Da -
care nu implica proceduri de insolventa Ocuparea Fortei de Munca |= Angajati portal.onrc.ro
sau lichidare, excluzand inregistrarea Agentia  Nationala  de |*= Impozite - Inregistrare

Demararea,

desfasurarea  si
inchiderea unei
activitati

comerciale

initiala a unei activitdti comerciale la
registrul comertului si cu exceptia
procedurilor privind constituirea sau a
oricaror alte cereri ulterioare depuse de
catre societdti sau firme in sensul
articolului 54 al doilea paragraf din
TFUE

Inregistrarea unui angajator (a unei
persoane fizice) in sistemele obligatorii

de pensii si de asigurare

Administrare Fiscala

Casa Nationala de Asigurari
de Sanatate

Casa Nationala de Pensii
Publice

Agentia Nationald pentru

Plati si Inspectie Sociala

Platforma nu ofera
informatii privind
impozitul pe

societati

angajator/ angajat —
Nu
Plata impozite — Da

- Ghiseul.ro
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. 5 . . Sectiune aferenta e- | Procedura online (e-
Domenii Procedura Institutii responsabile
guvernare guvernare)

Sursa: Anexa Il a Regulamentului (UE) 2018/1724, analiza Autoritatii pentru Digitalizarea Romdniei
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11.3. Tabel 4 — Efortul de analiza al procedurilor administrative romanesti pentru a permite implementarea Regulamentului Single

Digital Gateway (Anexa II)

Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
MAI Nastere Solicitarea Dovada 1. Identificarea procedurii la nivel national
SPCLEP dovezii inregistrarii 2. Identificarea actelor necesare indeplinirii procedurii
inregistrarii nasterii sau 3. Procedura eliberarii documentului final — legislatia aplicabila
nasterii certificatul de 4. Este aceastd procedurd disponibild online sau ar putea aceasta fi Tnceputa
nastere online? Ex: formular disponibil online, posibilitatea de a transmite
documentele prin intermediul unei adrese de e-mail etc.
5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
7. Traducerea oficiala a documentelor intr-o limba de circulatie internationala
(engleza)
MAI Resedinta Solicitarea Confirmarea 1. Identificarea procedurii la nivel national
SPCLEP dovezii de | inregistrarii la 2. Identificarea actelor necesare indeplinirii procedurii
resedinta adresa curenta 3. Procedura eliberdrii documentului final — legislatia aplicabila
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii

4. Este aceasta procedurd disponibild online sau ar putea aceasta fi inceputa
online? Ex: formular disponibil online, posibilitatea de a transmite
documentele prin intermediul unei adrese de e-mail etc.

5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi

6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente

7. Traducerea oficiald a documentelor intr-o limba de circulatie internationala
(engleza)

MAI Mutarea Inregistrarea Confirmarea 1. Identificarea procedurii la nivel national
SPCLEP unei modificari | radierii adresei 2. Identificarea actelor necesare indeplinirii procedurii
a adresei anterioare $i a 3. Procedura eliberarii documentului final — legislatia aplicabila
inregistrarii 4. Este aceastd procedurd disponibild online sau ar putea aceasta fi Inceputd
noii adrese online? Ex: formular disponibil online, posibilitatea de a transmite

documentele prin intermediul unei adrese de e-mail etc.

5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi

6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care

sunt competente pentru eliberarea acestor documente
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
7. Traducerea oficiala a documentelor intr-o limba de circulatie internationala
MAI Mutarea Inmatricularea | Dovada 1. Identificarea procedurii la nivel national
DRPCIV unui inmatricularii 2. Identificarea actelor necesare indeplinirii procedurii
autovehicul care | unui vehicul 3. Procedura eliberarii documentului final — legislatia aplicabila
provine dintr-un 4. Este aceastd procedurd disponibild online sau ar putea aceasta fi Tnceputa
stat membru al online? Ex: formular disponibil online, posibilitatea de a transmite
UE sau care a documentele prin intermediul unei adrese de e-mail etc.
fost deja 5. Elementele pe care le cuprinde documentul final — in vederea Inregistrarii in
inmatriculat Brokerul de dovezi
intr-un stat 6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
membru al UE sunt competente pentru eliberarea acestor documente
@) 7. Traducerea oficiala a documentelor intr-o limba de circulatie internationala
Ministerul Mutarea Obtinerea  de | Primirea unui 1. Identificarea procedurii la nivel national
Transporturilor autocolante autocolant 2. Identificarea actelor necesare indeplinirii procedurii
si pentru utilizarea | pentru taxa 3. Procedura eliberdrii documentului final — legislatia aplicabila
Infrastructurii infrastructurilor | rutiera, a unei
rutiere viniete sau a

2 Include urmatoarele vehicule: (a) orice autovehicul sau remorci, astfel cum este mentionat(i) la articolul 3 din Directiva 2007/46/CE a Parlamentului European si a Consiliului (JO L 263, 9.10.2007,
p-1) si (b) orice autovehicul cu doud sau trei roti, cu roti jumelate sau nu, destinate transportului rutier, astfel cum este mentionat la articolul 1 din Regulamentul (UE) nr. 168/2013 al Parlamentului
European si al Consiliului (JO L 60, 2.3. 2013, p.5)
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii

CNAIR nationale: tarife | altei dovezi de 4. Este aceastd procedurd disponibild online sau ar putea aceasta fi Tnceputd
in functie de | plata online? Ex: formular disponibil online, posibilitatea de a transmite
durata timp documentele prin intermediul unei adrese de e-mail etc.
(viniete), taxe in 5. Elementele pe care le cuprinde documentul final — in vederea Inregistrarii in
functie de Brokerul de dovezi
distanta 6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
parcursa (taxe sunt competente pentru eliberarea acestor documente
trecere) emise 7. Traducerea oficiald a documentelor intr-o limba de circulatie internationala
de un organism
sau de 0
institutie
publica

Ministerul Mutarea Obtinerea unui | Primirea unui 1. Identificarea procedurii la nivel national

Transporturilor autocolant autocolant 2. Identificarea actelor necesare indeplinirii procedurii

si pentru  emisii | pentru  emisii 3. Procedura eliberarii documentului final — legislatia aplicabila

Infrastructurii emise de wun|sau a altei 4. Este aceastd procedurd disponibild online sau ar putea aceasta fi Inceputd
organism sau o | dovezi de platd online? Ex: formular disponibil online, posibilitatea de a transmite

CNAIR institutie documentele prin intermediul unei adrese de e-mail etc.
publica
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
7. Traducerea oficiald a documentelor intr-o limba de circulatie internationala
Ministerul Studii Solicitarea Decizia privind 8. Identificarea procedurii la nivel national
Educatiei finantarii cererea de 9. Identificarea actelor necesare indeplinirii procedurii
Nationale studiilor in | finantare  sau 10. Procedura eliberarii documentului final — legislatia aplicabila
invatamantul confirmarea de 11. Este aceasta procedurd disponibila online sau ar putea aceasta fi Inceputa
superior, cum ar | primire online? Ex: formular disponibil online, posibilitatea de a transmite
fi granturile de documentele prin intermediul unei adrese de e-mail etc.
studiu si 12. Elementele pe care le cuprinde documentul final — in vederea Inregistrarii in
imprumuturile Brokerul de dovezi
acordate de un 13. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
organism public sunt competente pentru eliberarea acestor documente
sau o institutie 14. Traducerea oficiala a documentelor Intr-o limba de circulatie internationala

publica
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
Ministerul Studii Depunerea unei | Confirmarea 1. Identificarea procedurii la nivel national
Educatiei cereri initiale de | de primire a 2. Identificarea actelor necesare indeplinirii procedurii
Nationale acces in | notificarii 3. Procedura eliberdrii documentului final — legislatia aplicabila
institutii publice 4. Este aceasta procedurd disponibild online sau ar putea aceasta fi inceputa
de invatamant online? Ex: formular disponibil online, posibilitatea de a transmite
superior documentele prin intermediul unei adrese de e-mail etc.
5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
7. Traducerea oficiald a documentelor intr-o limba de circulatie internationala
Ministerul Studii Solicitarea Decizia privind 1. Identificarea procedurii la nivel national
Educatiei recunoasterii cererea de 2. Identificarea actelor necesare indeplinirii procedurii
Nationale academice a | recunoastere 3. Procedura eliberdrii documentului final — legislatia aplicabila
diplomelor, a 4. Este aceastd procedura disponibild online sau ar putea aceasta fi Inceputa
CNRED certificatelor online? Ex: formular disponibil online, posibilitatea de a transmite
sau a altor documentele prin intermediul unei adrese de e-mail etc.
dovezi ale 5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in

Brokerul de dovezi
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
studiilor sau Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
cursurilor sunt competente pentru eliberarea acestor documente
Traducerea oficiala a documentelor intr-o limba de circulatie internationala

Ministerul Aspecte Notificarea Confirmarea Identificarea tuturor procedurilor la nivel national care ar putea cddea sub
Muncii si | legate de | modificarilor de primire a incidenta acestui eveniment de viata precum:
Solidaritatii munca privind notificarii L. Beneficii de asistentad sociala pentru prevenirea si combaterea
Sociale circumstantele | acestor sdraciei si riscului de excluziune sociala:

personale  sau | modificari Ajutorul social

profesionale ale Ajutorul social pentru incilzirea locuintei

persoanei  care Ajutorul pentru sustinerea familiei

primeste IL. Beneficii pentru sustinerea copilului si a familiei care au in vedere

prestatii de nasterea, educatia si intretinerea copiilor:

securitate Alocatia de stat pentru copii

sociala, Alocatia de plasament

relevante pentru Indemnizatia pentru cresterea copilului

prestatiile Stimulentul de insertie

respective Indemnizatia lunara aferenta concediului de acomodare

II1. Beneficii de asistenta sociala pentru sprijinirea persoanelor cu nevoi

speciale:
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
e Drepturi acordate persoanelor cu handicap
e Indemnizatia lunard acordati persoanelor cu handicap grav si
accentuat

Identificarea actelor necesare indeplinirii procedurii
Procedura eliberarii documentului final — legislatia aplicabila
Este aceastd procedura disponibild online sau ar putea aceasta fi Inceputa
online? Ex: formular disponibil online, posibilitatea de a transmite
documentele prin intermediul unei adrese de e-mail etc.
Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi
Identificarea autoritatii/ autoritdtilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
Traducerea oficiald a documentelor intr-o limba de circulatie internationala

Ministerul Aspecte Notificarea Confirmarea Identificarea tuturor procedurilor la nivel national care ar putea cadea sub

Muncii si | legate de | modificarilor de primire a incidenta acestui eveniment de viata precum:

Solidaritatii munca privind notificarii ¢ Indemnizatia de somaj

Sociale circumstantele | acestor Identificarea actelor necesare indeplinirii procedurii

personale  sau | notificdri Procedura eliberarii documentului final — legislatia aplicabila
ANOFM profesionale ale
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
persoanei care Este aceastd procedura disponibild online sau ar putea aceasta fi inceputd
primeste online? Ex: formular disponibil online, posibilitatea de a transmite
prestatii de documentele prin intermediul unei adrese de e-mail etc.
securitate Elementele pe care le cuprinde documentul final — In vederea inregistrarii in
sociala, Brokerul de dovezi
relevante pentru Identificarea autoritatii/ autoritdtilor (daca acestea sunt autoritati locale) care
prestatiile sunt competente pentru eliberarea acestor documente
respective Traducerea oficiald a documentelor intr-o limba de circulatie internationala
Ministerul Aspecte Notificarea Confirmarea Identificarea tuturor procedurilor la nivel national care ar putea cddea sub
Sanatatii legate de | modificarilor de primire a incidenta acestui eveniment de viata precum:
munca privind notificarii e Concedii medicale si indemnizatii pentru incapacitate temporari
CNAS circumstantele | acestor de munci, cauzatia de boli obisnuite sau de accidente in afara
personale  sau | modificari muncii
profesionale ale e Concedii medicale si indemnizatii pentru prevenirea

persoanei  care
primeste
prestatii de
securitate

sociala,

imbolndvirilor si recuperarea capacititii de munci, exclusiv

pentru situatiile rezultate ca urmare a unor accidente de munca

sau boli profesionale

Concedii medicale si indemnizatii pentru maternitate

Concedii medicale pentru ingrijirea copilului bolnav
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Autoritate

Eveniment

de viata

Procedura

Rezultat al

procedurii

Efort din partea prestatorului

relevante pentru
prestatiile

respective

~

e Indemnizatie de risc maternal

e Concediu medical pentru ingrijirea copilului bolnav oncologic

cod 17

Identificarea actelor necesare indeplinirii procedurii

Procedura eliberarii documentului final — legislatia aplicabila

Este aceastd procedura disponibild online sau ar putea aceasta fi Inceputa
online? Ex: formular disponibil online, posibilitatea de a transmite
documentele prin intermediul unei adrese de e-mail etc.

Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi

Identificarea autoritatii/ autoritdtilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente

Traducerea oficiald a documentelor intr-o limba de circulatie internationala

CNAS

Aspecte
legate de

munca

Cerere  pentru
acordarea unui
card european
de asigurari

sociale de

Cardul
european  de
asigurari
sociale de

sanatate

(CEASS)

P wbdh o=

Identificarea procedurii la nivel national

Identificarea actelor necesare indeplinirii procedurii

Procedura eliberarii documentului final — legislatia aplicabila

Este aceastd procedura disponibild online sau ar putea aceasta fi Inceputa
online? Ex: formular disponibil online, posibilitatea de a transmite

documentele prin intermediul unei adrese de e-mail etc.
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
sanatate Elementele pe care le cuprinde documentul final — In vederea inregistrarii in
(CEASS) Brokerul de dovezi
Identificarea autoritatii/ autoritdtilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
Traducerea oficiald a documentelor intr-o limba de circulatie internationala
CNPP Aspecte Notificarea Confirmarea Identificarea tuturor procedurilor la nivel national care ar putea cadea sub
legate de | modificarilor de primire a incidenta acestui eveniment de viata precum:
munca privind notificarii e Pensie de invaliditate
circumstantele | acestor e Pensie de urmas
personale  sau | modificari Identificarea actelor necesare indeplinirii procedurii

profesionale ale
persoanei care
primeste
prestatii de
securitate
sociala,
relevante pentru
prestatiile

respective

Procedura eliberarii documentului final — legislatia aplicabila

Este aceastd procedura disponibild online sau ar putea aceasta fi inceputd
online? Ex: formular disponibil online, posibilitatea de a transmite
documentele prin intermediul unei adrese de e-mail etc.

Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi

Identificarea autoritatii/ autoritdtilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente

Traducerea oficiala a documentelor intr-o limba de circulatie internationala
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
CNPP Aspecte Cerere stabilire | Decizie privind 1. Identificarea procedurii la nivel national
legate de | a legislatiei | legislatia 2. Identificarea actelor necesare indeplinirii procedurii
munca aplicabile in | aplicabila 3. Procedura eliberdrii documentului final — legislatia aplicabila
conformitate cu 4. Este aceastd procedurd disponibild online sau ar putea aceasta fi Inceputd
titlul I  din online? Ex: formular disponibil online, posibilitatea de a transmite
Regulamentul documentele prin intermediul unei adrese de e-mail etc.
(CE) nr. 5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
883/2004 Brokerul de dovezi
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
7. Traducerea oficiald a documentelor intr-o limba de circulatie internationala
ANAF Aspecte Depunerea unei | Confirmarea 1. Identificarea procedurii la nivel national
legate de | declaratii de primire a 2. Identificarea actelor necesare indeplinirii procedurii
munca privind declaratiei 3. Procedura eliberdrii documentului final — legislatia aplicabila
impozitul pe 4. Este aceastd procedura disponibild online sau ar putea aceasta fi Inceputa
venit online? Ex: formular disponibil online, posibilitatea de a transmite
documentele prin intermediul unei adrese de e-mail etc.
5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in

Brokerul de dovezi
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
8. Traducerea oficiald a documentelor intr-o limba de circulatie internationala
Ministerul Demararea, | Inregistrarea Confirmarea 1. Identificarea procedurii la nivel national
Muncii si | desfasurarea | unui angajator | inregistrarii 2. Identificarea actelor necesare indeplinirii procedurii
Solidaritatii si Inchiderea | (a unei persoane | sau numarul de 3. Procedura eliberarii documentului final — legislatia aplicabila
Sociale unei fizice) in | inregistrare la 4. Este aceastd procedura disponibild online sau ar putea aceasta fi Inceputa
activitati sistemele asigurdrile online? Ex: formular disponibil online, posibilitatea de a transmite
IT™ comerciale | obligatorii  de | sociale documentele prin intermediul unei adrese de e-mail etc.
pensii  si  de 5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
asigurare Brokerul de dovezi
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
7. Traducerea oficiald a documentelor intr-o limba de circulatie internationala
Ministerul Demararea, | Inregistrarea Confirmarea 1. Identificarea procedurii la nivel national
Muncii si | desfasurarea | angajatilor  1n | inregistrarii 2. Identificarea actelor necesare indeplinirii procedurii
Solidaritatii si inchiderea | sistemele sau numarul de 3. Procedura eliberarii documentului final — legislatia aplicabila
Sociale unei obligatorii  de | inregistrare la
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
IT™ activitati pensii si de | asigurdrile 4. Este aceasta procedurd disponibild online sau ar putea aceasta fi inceputa
comerciale | asigurare sociale online? Ex: formular disponibil online, posibilitatea de a transmite
documentele prin intermediul unei adrese de e-mail etc.
5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
7. Traducerea oficiala a documentelor intr-o limba de circulatie internationala
Ministerul Demararea, | Notificarea Confirmarea 1. Identificarea procedurii la nivel national
Muncii si | desfasurarea | catre sistemele | de primire a 2. Identificarea actelor necesare indeplinirii procedurii
Solidaritatii si Inchiderea | de securitate | notificarii 3. Procedura eliberdrii documentului final — legislatia aplicabila
Sociale unei sociala a 4. Este aceasta procedurd disponibild online sau ar putea aceasta fi inceputa
I™ activitati incetarii online? Ex: formular disponibil online, posibilitatea de a transmite
comerciale | contractului cu documentele prin intermediul unei adrese de e-mail etc.
un angajat, cu 5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
exceptia Brokerul de dovezi
procedurilor de 6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritdti locale) care
incetare sunt competente pentru eliberarea acestor documente
colectiva a 7. Traducerea oficiald a documentelor intr-o limba de circulatie internationala
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) Eveniment 5 Rezultat al . .
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
contractelor
angajatilor
ONRC Demararea, | Notificarea Confirmarea Identificarea tuturor procedurilor la nivel national care ar putea cadea sub
desfasurarea | activitatii de primire a incidenta acestui eveniment de viata precum:
si Inchiderea | comerciale, notificirii sau e Notificarea activititii comerciale

unei
activitati

comerciale

autorizatiile de
desfasurare a
activitatii,
modificari  ale
activitatilor
economice care
nu implica
proceduri  de
insolventd sau
lichidare,
excluzand
inregistrarea
initiala a unei

activitati

de modificare
sau cererea de
autorizare a
activitatii

comerciale

e Obtinerea autorizatiei de desfasurare a activitatii economice

e Modificarea activitatii economice

Identificarea actelor necesare indeplinirii procedurii

Procedura eliberarii documentului final — legislatia aplicabila

Este aceastd procedura disponibild online sau ar putea aceasta fi inceputd
online? Ex: formular disponibil online, posibilitatea de a transmite
documentele prin intermediul unei adrese de e-mail etc.

Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi

Identificarea autoritatii/ autoritdtilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente

Traducerea oficiala a documentelor intr-o limba de circulatie internationala.
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Autoritate

Eveniment

de viata

Procedura

Rezultat al

procedurii

Efort din partea prestatorului

comerciale la
registrul
comertului si cu
exceptia
procedurilor
privind
constituirea sau
a oricaror alte
cereri ulterioare
depuse de catre
societati sau
firme in sensul
articolului 45 al
doilea paragraf
din TFUE

ANAF

Demararea,
desfasurarea
si Inchiderea

unei

Depunerea unei
declaratii

privind

Confirmarea
de primire a

declaratiei

1.
2. Identificarea actelor necesare indeplinirii procedurii

3. Procedura eliberdrii documentului final — legislatia aplicabila

Identificarea procedurii la nivel national
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
activitati impozitul  pe 4. Este aceastd procedurd disponibild online sau ar putea aceasta fi Tnceputd
comerciale | societati online? Ex: formular disponibil online, posibilitatea de a transmite
documentele prin intermediul unei adrese de e-mail etc.
5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
7. Traducerea oficiala a documentelor intr-o limba de circulatie internationala
ANAF Demararea, | Plata Primirea  sau 1. Identificarea procedurii la nivel national
desfasurarea | contributiilor alta formad de 2. Identificarea actelor necesare indeplinirii procedurii
si Inchiderea | sociale pentru | confirmare a 3. Procedura eliberdrii documentului final — legislatia aplicabila
unei angajati platii 4. Este aceasta procedurd disponibild online sau ar putea aceasta fi inceputa
activitati contributiilor online? Ex: formular disponibil online, posibilitatea de a transmite
comerciale sociale pentru documentele prin intermediul unei adrese de e-mail etc.
angajati 5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
7. Traducerea oficiald a documentelor intr-o limba de circulatie internationala
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
ANAF Demararea, | Inregistrarea Confirmarea 1. Identificarea procedurii la nivel national
desfasurarea | unui angajator | inregistrarii 2. Identificarea actelor necesare indeplinirii procedurii
si Inchiderea | (a unei persoane | sau numarul de 3. Procedura eliberarii documentului final — legislatia aplicabila
unei fizice) in | Inregistrare la 4. Este aceastd procedurd disponibild online sau ar putea aceasta fi Inceputd
activitati sistemele asigurdrile online? Ex: formular disponibil online, posibilitatea de a transmite
comerciale | obligatorii  de | sociale documentele prin intermediul unei adrese de e-mail etc.
pensii  si  de 5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
asigurare Brokerul de dovezi
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
7. Traducerea oficiald a documentelor intr-o limba de circulatie internationala
CNPP Pensionarea | Solicitarea Confirmarea 1. Identificarea tuturor procedurilor la nivel national care ar putea cddea sub
pensiei si a|de primire a incidenta acestui eveniment de viata precum:
prestatiilor de | solicitarii sau e Solicitarea pensiei pentru limiti de varsta
prepensionare | decizia e Prestatii prepensionare
din  sistemele | referitoare  la 2. Identificarea actelor necesare indeplinirii procedurii
obligatorii solicitarea 3. Procedura eliberarii documentului final — legislatia aplicabila
pentru  plata

unei pensii sau
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
prestatiile  de 4. Este aceasta procedurd disponibild online sau ar putea aceasta fi inceputa
prepensionare online? Ex: formular disponibil online, posibilitatea de a transmite
documentele prin intermediul unei adrese de e-mail etc.
5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
7. Traducerea oficiala a documentelor intr-o limba de circulatie internationala
CNPP Pensionarea | Solicitarea de | Declaratia 1. Identificarea procedurii la nivel national
informatii privind datele 2. Identificarea actelor necesare indeplinirii procedurii
privind datele | cu caracter 3. Procedura eliberdrii documentului final — legislatia aplicabila
legate de | personal 4. Este aceastd procedurd disponibild online sau ar putea aceasta fi Tnceputd
sistemele referitoare  la online? Ex: formular disponibil online, posibilitatea de a transmite
obligatorii  de | pensie documentele prin intermediul unei adrese de e-mail etc.
pensii 5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
Brokerul de dovezi
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
7. Traducerea oficiald a documentelor intr-o limba de circulatie internationala
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Eveniment Rezultat al
Autoritate Procedura Efort din partea prestatorului
de viata procedurii
CNPP Aspecte Cerere stabilire | Decizie privind 1. Identificarea procedurii la nivel national
legate de | a legislatiei | legislatia 2. Identificarea actelor necesare indeplinirii procedurii
munca aplicabile in | aplicabila 3. Procedura eliberdrii documentului final — legislatia aplicabila
conformitate cu 4. Este aceastd procedurd disponibild online sau ar putea aceasta fi Inceputd
titlul I  din online? Ex: formular disponibil online, posibilitatea de a transmite
Regulamentul documentele prin intermediul unei adrese de e-mail etc.
(CE) nr. 5. Elementele pe care le cuprinde documentul final — in vederea inregistrarii in
883/2004 Brokerul de dovezi
6. Identificarea autoritatii/ autoritatilor (daca acestea sunt autoritati locale) care
sunt competente pentru eliberarea acestor documente
7. Traducerea oficiald a documentelor intr-o limba de circulatie internationala
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11.4. Domeniile de informatii privind cetitenii ce se regasesc 1a Anexa I a Regulamentului (UE) 2018/1724

Tabel 2 — Domenii de informatii privind cetatenii ce se regasesc la Anexa I a Regulamentului 2018/1724

Domenii

Institutii responsabile

Sectiune E-guvernare

Calatoriile in interiorul Uniunii

Ministerul Afacerilor Interne

Calatoriile in interiorul Uniunii

Munca si pensionarea in Uniunea

Europeana

Ministerul Muncii

Agentia Nationalad pentru Ocuparea Fortei de Munca
Casa Nationald de Asigurari de Sanatate

Agentia Nationald de Administrare Fiscala

Casa Nationald de Pensii

Munca si pensionarea in Uniunea

Europeana

Vehiculele in Uniune

Registrul Auto Roman
Ministerul Afacerilor Interne (permise)

Autoritatea de Supraveghere Financiara

Vehiculele in Uniune

Sederea intr-un alt stat membru

Ministerul Afacerilor Interne
Agentia Nationald de Administrare Fiscala

Casa Nationald de Asigurari de Sanatate

Sederea intr-un alt stat membru

Studiile sau stagiile intr-un alt stat

membru

Ministerul Educatiei (Centrul National de Recunoastere

si Echivalare a Diplomelor)

Studiile sau stagiile intr-un alt stat

membru

Asistentd medicala

Casa Nationald de Asigurari de Sanatate

Asistentd medicala

Drepturile cetatenilor si ale familiilor

Ministerul Afacerilor Interne

Drepturile cetatenilor si ale familiilor
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Domenii Institutii responsabile Sectiune E-guvernare

= Ministerul Muncii si Solidaritatii Sociale

= Ministerul Afacerilor Externe

Drepturile consumatorilor * Autoritatea pentru Protectia Consumatorilor Drepturile consumatorilor

' * Autoritatea Nationald de Supraveghere a Prelucrarii _
Protectia datelor cu caracter personal Protectia datelor cu caracter personal
Datelor cu Caracter Personal

Sursa: Anexa I a Regulamentului (UE) 2018/1724, analiza Autoritatii pentru Digitalizarea Romaniei
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11.5. Domenii de informatii privind intreprinderile ce se regisesc la Anexa I a Regulamentului (UE) 2018/1724

Tabel 3 — Domenii de informatii privind intreprinderile ce se regasesc la Anexa I a Regulamentului 2018/1724

Domenii

Institutii responsabile

Sectiune E-guvernare

Initierea, desfasurarea

sau inchiderea unei

Oficiul National al Registrului Comertului

Initierea, desfasurarea sau inchiderea unei

Ministerul Afacerilor Interne (Inspectoratul General pentru

Situatii de Urgenta)

' afaceri
afaceri
o Inspectia Muncii o
Angajati ) ) ) Angajati
Casa Nationald de Asigurari de Sanatate
Ministerul Afacerilor Interne
Impozite Agentia Nationala de Administrare Fiscala Impozite
Casa Nationald de Asigurari de Sanatate
‘ Ministerul Educatiei (Centrul National de Recunoastere si ‘
Bunuri ] ] Bunuri
Echivalare a Diplomelor)
Ministerul Mediului (cu Agentiile pentru Protectia Mediului)
- - Autoritatea Nationala Sanitard Veterinard si pentru Siguranta
Servicii  (Autorizatii/ _
_ Alimentelor o -
licente/  recunoasterea o . - - Servicii (Autorizatii/ licente/ recunoasterea
_ ' Ministerul Sanatatii (cu Directiile de sanatate publicd judetene, _ ' _
calificarilor _ - _ calificdrilor profesionale)
_ respectiv a municipiului Bucuresti)
profesionale)
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Domenii

Institutii responsabile

Sectiune E-guvernare

Ministerul Educatiei (Centrul National de Recunoastere si

Echivalare a Diplomelor)

Finantarea unei

intreprinderi

Institutii de credit
Ministerul Antreprenoriatului si Turismului (punct de informare
privind sursele de finantare nerambursabilda pentru sectorul

privat)

Finantarea unei intreprinderi

Contracte publice

Agentia Nationala pentru Achizitii Publice

Contracte publice

Sanatatea si securitatea

1n munca

Inspectia Muncii

Sanatatea si securitatea in munca

Sursa: Anexa I a Regulamentului (UE) 2018/1724, analiza Autoritatii pentru Digitalizarea Romdniei
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11.6. ANEXA III la REGULAMENTUL (UE) 2018/1724 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 2
octombrie 2018

Lista serviciilor de asistenta si de solutionare a problemelor mentionate la articolul 2 alineatul (2) litera (c)

1. Ghiseele unice (1)

Punctele de informare despre produse (2)

Punctele de informare despre produse pentru constructii (3)

Centrele nationale de asistentd pentru calificari profesionale (4)

Punctele nationale de contact pentru asistenta medicala transfrontaliera (5)

Reteaua europeand de servicii de ocupare a fortei de munca (EURES) (6)

A G o

Solutionarea online a litigiilor (SOL) (7)

(') Directiva 2006/123/CE a Parlamentului European si a Consiliului din 12 decembrie 2006 privind serviciile in cadrul pietei interne (JO L 376, 27.12.2006. p. 36).

(*) Regulamentul (CE) nr. 764/2008 al Parlamentului European si al Consiliului din 9 iulie 2008 de stabilire a unor proceduri de aplicare a anumitor norme tehnice nationale pentru

produsele comercializate in mod legal in alt stat membru si de abrogare a Deciziei nr. 3052/95/CE (JO L 218, 13.8.2008, p. 21).

(*) Regulamentul (UE) nr. 305/2011 al Parlamentului European si al Consiliului din 9 martie 2011 de stabilire a unor conditii armonizate pentru comercializarea produselor pentru
constructii si de abrogare a Directivei 89/106/CEE a Consiliului (JO L 88. 4.4.2011, p. 5).

(') Directiva 2005/36/CE a Parlamentului European si a Consiliului din 7 septembrie 2005 privind recunoasterea calificarilor profesionale (JO L 255, 30.9.2005. p. 22).

(*) Directiva 2011/24/UE a Parlamentului European si a Consiliului din 9 martie 2011 privind aplicarea drepturilor pacientilor in cadrul asistentei medicale transfrontaliere (JO L 88

4.4.2011, p. 45).
() Regulamentul (UE) 2016/589 al Parlamentului European si al Consiliului din 13 aprilie 2016 privind o retea europeana de servicii de ocupare a fortei de munca (EURES), accesul

lucratorilor la servicii de mobilitate si integrarea mai buna a pietelor fortei de munca si de modificare a Regulamentelor (UE) nr. 492/2011 si (UE) nr. 1296/2013 (JO L 107, 22.4.2016,

p.1).
(") Regulamentul (UE) nr. 524/2013 al Parlamentului European si al Consiliului din 21 mai 2013 privind solutionarea online a litigiilor in materie de consum si de modificare a
Regulamentului (CE) nr. 2006/2004 si a Directivei 2009/22/CE (Regulamentul privind SOL in materie de consum) (JO L 165, 18.6.2013. p. 1).
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http://www.ghiseul.ro/?uri=CELEX:32018R1724?uri=CELEX:32018R1724#ntc1-L_2018295RO.01003801-E0001
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=OJ:L:2006:376:TOC
http://europa.eu/youreurope/index_en.htm?uri=CELEX:32018R1724#ntc2-L_2018295RO.01003801-E0002
https://ec.europa.eu/digital-building-blocks/wikis/display/OOTS/OOTSHUB+Home?uri=OJ:L:2008:218:TOC
https://ec.europa.eu/digital-building-blocks/code/projects?uri=CELEX:32018R1724#ntc3-L_2018295RO.01003801-E0003
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https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=CELEX:32018R1724#ntc5-L_2018295RO.01003801-E0005
https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=OJ:L:2011:088:TOC
https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=OJ:L:2011:088:TOC
https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=CELEX%3A32018R1724#ntc6-L_2018295RO.01003801-E0006
https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=OJ:L:2016:107:TOC
https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=OJ:L:2016:107:TOC
https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=CELEX:32018R1724#ntc7-L_2018295RO.01003801-E0007
https://eur-lex.europa.eu/legal-content/RO/AUTO/?uri=OJ:L:2013:165:TOC

11.7. ANEXA I la Regulamentul de punere in aplicare (UE) 2020/1121 al Comisiei din 29 iulie 2020

Indicatorii pentru etichetare mentionati la articolul 2 alineatul (3)

Elemente care trebuie sa faca parte din informatiile de etichetare care vor fi incluse in metadatele paginilor web

care fac parte din portalul digital unic

Domeniu vizat de

Serviciu vizat de

Cod articolul 7 din
Parte Tip de Limba anexa I la
Cod de tara | subnational ‘ Regulamentul (UE)
generala serviciu (") | paginii Regulamentul
(dupi caz) 2018/1724 sau de
(UE) 2018/1724
anexa I1I la acesta
Conform
Portalul | codului ISO Conform
Conform . _
digital 3166 alpha- codului Titlul complet al
NUTS 1-3 A-Q 01-09 L
unic 2 (EL ISO 639- serviciului
sau UAL
(PDU) pentru 1 alpha-2
Grecia)
Pagini web cu
informatii privind .
o X X X Informatii X X X Nu este cazul
norme, drepturi si
obligatii
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Elemente care trebuie sa faca parte din informatiile de etichetare care vor fi incluse in metadatele paginilor web

care fac parte din portalul digital unic

o Serviciu vizat de
Domeniu vizat de

Cod articolul 7 din
Parte Tip de Limba anexa I la
Cod de tara | subnational . Regulamentul (UE)
generald serviciu (") | paginii Regulamentul
(dupi caz) 2018/1724 sau de
(UE) 2018/1724

anexa 111 la acesta

Pagini web cu
informatii privind X X X Procedura X X X Nu este cazul

proceduri

Pagini web cu

informatii despre
serviciile de ' Nueste | Nu este
] X X x Asistenta X X
asistentd sau de cazul cazul
solutionare a

problemelor

* o .o . . .. . . . . P o . .. . ..
("") Daci o pagina contine informatii referitoare la mai multe tipuri de servicii sau acoperd mai multe domenii de informatii, toate elementele

relevante trebuie sa fie incluse 1n pagina respectiva sau asociate acesteia.
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11.8. ANEXA II la Regulamentul de punere in aplicare (UE) 2020/1121 al
Comisiei din 29 iulie 2020
Cerintele tehnice mentionate la articolul 3 alineatul (2) si la articolul 10 alineatul (2)
Transmiterea datelor
Un portal cu interfatd de programare a aplicatiilor (API) va expune o interfatd API cu stilul
Representational State Transfer (REST). Sistemul de colectare al fiecarui furnizor de servicii

poate apela acest API:

1. in timp real — nu exista nicio limitare a numarului de apeluri;
2. in mod regulat, conform unui program ales de furnizorul de servicii.
Securitatea API

Comunicarea cu portalul API va fi asigurata prin intermediul unei chei API. Fiecare furnizor
de servicii va avea o cheie API. Aceasta cheie va permite securizarea comunicarii (criptarea
canalului) si cunoasterea furnizorului de servicii care trimite datele (autentificare).

Cheile API vor fi disponibile pe o aplicatie web speciala de tip back-office. Fiecare furnizor de
servicii isi va genera propria cheie pe aplicatia web, o va descarca si o va instala la sediul sdu.

Cerinte care permit transmiterea datelor

In scopul asigurarii transmiterii automate, instrumentul de analizi web mentionat la articolul 3
alineatul (2) si instrumentul alternativ de formulare a observatiilor din partea utilizatorilor
mentionat la articolul 10 alineatul (2):

(a) permit transmiterea datelor in format JSON prin intermediul API REST;

(b) sustin conexiuni securizate cu protocolul Hyper-Text Transfer Protocol (HTTP) pe
Secure Sockets Layer (SSL);

(©) sustin codul ISO 8601 pentru reprezentarea datei si a orei. Data si ora sunt exprimate in
timp universal coordonat (UTC);

(d) sustin un identificator unic pentru transmisii. Un furnizor de servicii transmite datele cu
ajutorul unui identificator unic oferit prin intermediul APL In cazul in care un furnizor de
servicii decide sd modifice aceste date, acesta trebuie sd transmitd o corectie cu acelasi
identificator unic.

Frecventa transmiterii statisticilor nu ar trebui sa modifice structura fisierului JSON. De
exemplu, JSON ar putea contine o serie de obiecte (cate unul pentru fiecare set de statistici
pentru perioada de referintd), o serie de lungimi n.

Comisia pune la dispozitie o descriere tehnica detaliatd a API pentru observatiile din partea

utilizatorilor si statistici despre utilizatori.
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11.9. ANEXA III la Regulamentul de punere in aplicare (UE) 2020/1121 al
Comisiei din 29 iulie 2020

intrebari privind observatiile din partea utilizatorilor in cadrul instrumentului comun de
formulare a observatiilor de catre utilizatori mentionat la articolul 6 alineatul (1) litera
(a):
1. Intrebari referitoare la informatiile de pe paginile web
. Ati gésit ce ati cautat? (optiuni care se exclud reciproc: DA/NU/PARTIAL) [camp
obligatoriu] (')

. Apreciati pagina (numar de stele: de la 1 la 5) /cdmp obligatoriu]

. Ajutati-ne sa ne imbunatatim (text liber) /camp optional]

2. Intrebari referitoare la proceduri

. Apreciati usurinta cu care ati utilizat aceastd procedurd (numar de stele de la 1 la 5)
[camp obligatoriu]

. Ajutati-ne sa ne imbunatatim (text liber) /camp optional]

3. Intrebari legate de serviciile de asistenta si de solutionare a problemelor

. Apreciati serviciul furnizat (numar de stele de la 1 la 5) /camp obligatoriu]

. Ajutati-ne sa ne imbunatatim (text liber) /camp optional]

Instrumentul de formulare a observatiilor din partea utilizatorilor pentru informatii si proceduri
va fi dezvoltat in doua versiuni: una cu caseta de text liber si alta fard caseta de text liber,
furnizorii de servicii avand posibilitatea de a alege versiunea pe care sa o utilizeze in

conformitate cu articolul 6 alineatul (2).
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