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1. Introducere

Caietul de sarcini face parte integranta din documentatia de atribuire a acordului-cadru
si cuprinde ansamblul cerintelor minimale si obligatoriu de indeplinit, pe baza carora se
elaboreaza de catre fiecare ofertant propunerea tehnica, in conditiile in care criteriul de
atribuire este "cel mai bun raport calitate-pret".

Ofertele care nu indeplinesc toate cerintele minime si obligatorii, specificate ca atare in
prezentul caiet de sarcini, vor fi declarate neconforme.

Nu se accepta depunerea de oferte alternative.

Evaluarea ofertelor se va realiza conform criteriilor tehnico-economice prevazute in
prezentul caiet de sarcini.

Nu se admit ofertele partiale din punct de vedere cantitativ si calitativ, ci numai ofertele
integrale, care corespund tuturor cerintelor stabilite prin prezentul caiet de sarcini.

In cazul in care pentru implementarea acordului-cadru si contractelor subsecvente sunt
necesare si alte echipamente/licente/software si accesorii/materiale de instalare decat
cele prevazute in caietul de sarcini, acestea vor fi descrise, incluse in oferta, iar
ofertantul va justifica necesitatea acestora. Pretul total al ofertei va include asadar si
pretul echipamentelor/licentelor/software-ului si accesoriilor/materialelor de instalare
suplimentare, inclusiv cheltuieli de instalare, configurare, punere in funciiune,
operationalizare, instruire aferente.

Orice componenta omisa la ofertare, dar care se va dovedi ulterior necesara in vederea
implementarii acordului-cadru si a contractelor subsecvente in conformitate cu
specificatiile din prezentul caiet de sarcini, se va furniza si pune in functiune fara costuri
suplimentare pentru Achizitor.

Orice oferta care se abate de la cerintele minimale obligatorii va fi considerata
admisibila numai in conditile in care aceasta asigurd un nivel calitativ superior
cerintelor minimale.

In cadrul acestei proceduri, Serviciul de Telecomunicatii Speciale (STS), prin Directia
Achizitii Publice, indeplineste rolul de Autoritate contractanta. Dupa caz, in prezentul
caiet de sarcini este denumit si Achizitor.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate descrisa
intr-un anumit capitol din caietul de sarcini si nespecificata explicit in alt capitol, trebuie
interpretata ca fiind mentionata in toate capitolele unde se considera de catre Ofertant
ca aceasta trebuia mentionata pentru asigurarea indeplinirii obiectului acordului-cadru.
In cazul termenilor tehnici preluati direct din limba engleza si al acronimelor uzuale ale
acestora, ca si al celor care nu au un echivalent unanim sau oficial acceptat in limba
romana, valoarea semantica pastreaza sensul tehnic original al acestora pe tot
parcursul descrierii specificatiilor tehnice din prezentul caiet de sarcini.

Acolo unde sunt mentionate produse de o anumita origine, sursa, productie, un
procedeu special, o marca de fabrica sau de comert, un brevet de inventie, o licenta de
fabricatie, vor fi interpretate in mod obligatoriu ca fiind urmate de mentiunea “sau
echivalent”. Aceste specificatii tehnice care indica o anumita origine, sursa, productie,
un procedeu special, 0 marca de fabrica sau de comert, un brevet de inventie, o licenta
de fabricatie sunt mentionate in mod exclusiv pentru sprijinirea potentialilor ofertanti in
identificarea cu usurinta a tipului de produs si NU au ca scop favorizarea sau eliminarea
anumitor operatori economici sau a anumitor produse.

Totodata, orice trimitere la standarde nationale care transpun standarde europene,
evaluari tehnice europene, specificatii tehnice comune, standarde internationale, alte
sisteme de referinta tehnice instituite de catre organismele de standardizare europene
sau, in lipsa oricarora dintre acestea, la standarde nationale, la agremente tehnice
nationale sau specificatii tehnice nationale, referitoare la utilizarea produselor, va fi
interpretata in mod obligatoriu ca fiind urmata de mentiunea “sau echivalent”.

Ofertantul intelege si isi asuma indeplinirea cerintelor caietului de sarcini inclusiv
obiectul achizitiei si instructiunile de intocmire a ofertei tehnice.
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Oferta tehnica aferenta acestei proceduri de atribuire va fi obligatoriu redactata integral
in limba roméana, nerespectarea acestei cerinte ducand la declararea acesteia ca fiind
neconforma.

In cazul in care la ofertd sunt atasate documente tehnice privind produsele ofertate
(cataloage, certificate, acorduri tehnice, altele similare), intr-o limba straina alta decéat
limba engleza, acestea vor fi obligatoriu Tnsotite de traducerea autorizatd a acestora in
limba romana.

Documentele tehnice necesare pentru sustinerea caracteristicilor produselor ofertate
sau orice documente survenite in procesul de clarificare a ofertelor trebuie sa fie
asumate de producator, sau sa fie disponibile pentru autoritatea contractanta pe site-ul
oficial al producatorului.

Ofertantul declarat castigator se obligd sa prezinte toate documentele/informatiile
solicitate de catre persoanele autorizate si/sau organismele de control/audit existente la
nivel european si national.

Astfel, ofertantul declarat castigator se obligd sa asigure accesul neingradit al
autoritatilor nationale cu atributii de verificare, control si audit, al serviciilor Comisiei
Europene, al Curti Europene de Conturi, al reprezentantilor Directiei Nationale
Anticoruptie, al reprezentantilor Parchetului European — EPPO, al reprezentantilor
serviciului specializat al Comisiei Europene - Oficiul European pentru Lupta Antifrauda -
OLAF, precum si al reprezentantilor Departamentului pentru Lupta Antifrauda - DLAF, in
limitele competentelor ce le revin, in cazul in care acestia efectueaza
investigatii/verificari/controale/audituri la fata locului si solicita declaratii, evidente,
documente justificative, informatii si date statistice referitoare la investitie.

2. Contextul realizarii acestei achizitii de produse si servicii

2.1 Informatii despre Autoritatea contractanta

Serviciul de Telecomunicatii Speciale este organul central de specialitate, cu
personalitate juridica, ce organizeaza si coordoneaza activitatile Tn domeniul
telecomunicatiilor speciale pentru autoritatile publice din Romania si alti utilizatori
prevazuti de lege. Institutia are structura militara si face parte din Sistemul National de
Aparare. Telecomunicatiile speciale reprezinta transmisii, emisii sau receptii de semne,
semnale, scrieri, imagini, sunete sau informatii de orice natura prin fir, radio, sistem
optic sau prin alte sisteme electromagnetice pentru utilizatori aprobati prin lege.
Autoritatile publice ale statului roman in folosul carora functioneaza telecomunicatiile
speciale sunt:

- Parlamentul Romaniei;

- Administratia Prezidentjala;

- Guvernul Romaniei;

- Institutiile care desfasoara activitati in domeniul apararii, sigurantei nationale si
ordinii publice;

- Administratia publica centrala si locala;

- Organele de conducere din cadrul organismelor guvernamentale si al unor
organisme neguvernamentale de interes national;

- Autoritatea judecatoreasca (inalta Curte de Casatie si Justitie, Ministerul Public,
Consiliul Superior al Magistraturii, Curtea Constitutionala).

Telecomunicatiile speciale se caracterizeaza printr-un grad Tinalt de protectie si
confidentialitate. Activitatea Serviciului de Telecomunicatii Speciale este organizata si
coordonata de Consiliul Suprem de Aparare a Tarii. Controlul asupra activitatii institutiei
se exercita de catre Parlamentul Romaniei, prin comisiile pentru aparare, ordine publica
si siguranta nationala ale celor doua Camere.
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2.2 Informatii despre contextul care a determinat achizitionarea produselor
si serviciilor

La data de 29 octombrie 2021, Consiliul Uniunii Europene a aprobat Planul National de
Redresare si Rezilientda al Romaniei (PNRR) conform art. 20 din Regulamentul
nr. 241/2021 al Parlamentului European si al Consiliului de instituire a Mecanismului de
redresare si rezilienta, in acest sens fiind emisa Decizia de punere in aplicare a
Consiliului din 29 octombrie 2021 de aprobare a evaluarii planului de redresare si
rezilienta al Romaniei.

Potrivit cadrului legal national, respectiv Ordonanta de urgentd a Guvernului
nr. 155/2020 privind unele mésuri pentru elaborarea Planului national de redresare gi
rezilientd necesar Romaniei pentru accesarea de fonduri externe rambursabile si
nerambursabile in cadrul Mecanismului de redresare si rezilientd, cu modificarile si
completarile ulterioare (Ordonanta de Urgentd a Guvernului nr. 124/2021 privind
stabilirea cadrului institutional si financiar pentru gestionarea fondurilor europene
alocate Romaniei prin Mecanismul de redresare si rezilientd, precum si pentru
modificarea si completarea Ordonantei de urgentd a Guvernului nr. 155/2020 privind
unele masuri pentru elaborarea Planului national de redresare si rezilientd necesar
Roméniei pentru accesarea de fonduri externe rambursabile si nerambursabile in cadrul
Mecanismului de redresare si rezilienta), Ministerul Investitiilor si Proiectelor Europene
(MIPE) este coordonatorul national pentru elaborarea, negocierea, aprobarea si
implementarea PNRR.

Potrivit:

- prevederilor Regulamentului (UE) 2021/241,

- prevederilor Deciziei de punere in aplicare a Consiliului din 3 noiembrie 2021 de
aprobare a evaluérii Planului de Redresare si Rezilienta al Romaniei

- prevederilor O.U.G. nr. 155/2020, cu modificarile si completérile ulterioare,

- prevederilor Legii nr. 92/1996 privind organizarea si functionarea Serviciului de
Telecomunicatii Speciale, cu modificarile si completarile ulterioare,

- Acordului de parteneriat nr. 2279/27.06.2022-355947/27.06.2022-154824/28.06.2022
incheiat intre Autoritatea pentru Digitalizarea Romaniei (ADR), in calitate de Lider de
parteneriat-Partener 1, Serviciul de Telecomunicatii Speciale (STS) in calitate de
Partener 2 si Serviciul Roméan de Informatii prin U.M. 0929 Bucuresti (SRI) in calitate de
Partener 3,

- Contractului de finantare incheiat intre Ministerul Cercetéarii, Inovarii si Digitalizarii
(MCID), in calitate de coordonator de reforme si investitii pentru PNRR, Componenta
C7. Transformare digitalé si ADR, prin Organismul Intermediar pentru Promovarea
Societétii Informationale (OIPSI), in calitate de agentie de implementare pe de o parte si
ADR, in calitate de lider de parteneriat si beneficiar, STS in calitate de partener si
beneficiar si SRI in calitate de partener si beneficiar,

STS participa, in parteneriat cu ADR si SRI, la implementarea investitiei (proiectului)
IMPLEMENTAREA INFRASTRUCTURII DE CLOUD GUVERNAMENTAL, finantata
prin PNRR, Componenta C7. Transformare digitala.

Operational, Cloud-ul Privat Guvernamental va functiona cu asigurarea elasticitatii
specifice si disponibilitatii ridicate prin implementarea a doua Centre de Date Principale
si doua Centre de Date Secundare, de nivel Tier lll/IV by design. Realizarea celor doua
Centre de Date Secundare, interoperabile cu cele doua doua Centre de Date Principale,
este necesara pentru asigurarea cerintelor tehnice si legale de continuare a activitatii in
caz de dezastru (business continuity / disaster recovery).

Centrele de Date vor functiona cu consum energetic scazut, asigurat de cele mai
avansate solutii de alimentare cu energie electrica (low power), cu respectarea
parametrilor de eficientd energeticd prevazuti de documentul “2021 Best Practice
Guidelines for the EU Code of Conduct on Data Center Energy Efficiency”. De
asemenea, vor fi implementate tehnologii verzi (ex. asigurarea unei parti a alimentarii
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cu energie electrica de tipul panourilor fotovoltaice).

Dezvoltarea Cloud-ului Privat Guvernamental va duce la o crestere a gradului de
digitalizare a serviciilor oferite de autoritatile / institutile publice din Romania,
asigurandu-se urmatoarele beneficii:

- eficientizarea furnizarii acestor servicii;

- reducerea costurilor necesare asigurarii acestora;

- reducerea timpului in care cetatenii / operatorii economici beneficiaza de aceste
Servicii;

- imbunatatirea interactiunii dintre cetateni / mediul de afaceri cu autoritatile / institutiile
publice;

- asigurarea continuitatii serviciilor IT chiar si in cazul evenimentelor neasteptate cu
impact major asupra dezvoltarii normale a activitatilor din societate (de exemplu
pandemia COVID-19, cutremure, inundatii).

Toate aceste beneficii obtinute prin dezvoltarea infrastructurii guvernamentale de Cloud
Privat vor contribui la rezilienta economiei prin asigurarea eficientei si continuitatii
serviciilor publice furnizate de autoritatile / institutiile publice cetatenilor si mediului de
afaceri.

Totodata, va fi asiguratd compatibilitatea functionala a centrelor de date din cadrul
Cloudului Privat Guvernamental pentru a asigura un grad ridicat de rezilienta si
scalabilitate in cazul unei situatii de criza de lunga durata, de tipul celei pandemice.
Conform jalonului 153 inclus in Anexa la Decizia de punere in aplicare a Consiliului de
aprobare a evaluarii Planului de Redresare si Rezilienta al Romaniei, implementarea
Cloud-ului Privat Guvernamental presupune realizarea infrastructurii IT&C scalabile si
de Tnalta disponibilitate (echipamente de procesare, stocare, comunicatii, software de
virtualizare) in cadrul fiecarui centru de date in parte si achizitia licentelor si
echipamentelor specializate necesare pentru securitatea cibernetica perimetrala.

Pentru implementarea acestei investitii, prin prezenta documentatie se urmareste, prin
incheierea unui acord-cadru, achizitia de catre STS de Echipamente si subansamble
pentru infrastructura de comunicatii WAN, inclusiv servicii de instalare,
configurare, punere in functiune, operationalizare si instruire, in vederea cresterii
capacitatii, disponibilitatii si a rezilientei infrastructurii de comunicatii WAN care
asigura accesul la serviciile furnizate la nivelul Cloud-ului Privat Guvernamental.
Durata acordului-cadru incepe de la data intrarii in vigoare si opereaza valabil intre
parti, potrivit legii, ofertei si documentatiei de atribuire, de la data intrarii in vigoare si
pana la epuizarea conventionala sau legala a oricarui efect pe care il produce ultimul
contract subsecvent incheiat pe perioada acordului-cadru.

Durata de valabilitate a acordului-cadru va fi de 27 de luni, fara a depasi data de
31.12.2025.

in eventualitatea in care implementarea Planului National de Redresare si Rezilientd
(PNRR), respectiv a proiectului “Implementarea infrastructurii  de  Cloud
Guvernamental” se prelungeste, se va prelungi in mod corespunzator si durata
acordului-cadru.

Acordul cadru se implementeaza printr-un numar de contracte subsecvente care au
caracter repetitiv, atunci cand Autoritatea contractanta va decide achizitionarea
produselor si serviciilor care fac obiectul acordului-cadru.

Durata fiecarui contract subsecvent va fi inscrisa in invitatia la semnarea respectivului
document, fiind determinatéd de complexitatea si urgenta livrarii produselor si prestarii
serviciilor care vor face obiectul fiecarui contract subsecvent. Durata fiecarui contract
subsecvent va incepe la data intrarii in vigoare a fiecarui contract subsecvent si se va
finaliza prin intocmirea de catre reprezentantii Autoritatii contractante a procesului
verbal de receptie cantitativa si calitativa finala. Aceasta perioada va include livrarea
produselor hardware si software, a solutilor si prestarea serviciilor de instalare,
configurare, punere in functiune si operationalizare si a serviciilor de instruire.
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2.3 Informatii despre beneficiile anticipate de catre Autoritatea contractanta

Pentru asigurarea accesului din retelele private la infrastructura Cloud-ului Privat
Guvernamental, se va creste capacitatea retelei WAN administrata de STS, astfel incéat
sa se asigure o rata de transfer de minimum 100 Gbps redundant pentru toate judetele
conectate prin fibra optica. Avand in vedere asigurarea transportului unei capacitati
suplimentare de trafic agregate, precum si cresterea disponibilitatii serviciilor furnizate
de reteaua de transport, este necesara consolidarea solutiilor existente la nivelul STS
prin achizitia unor echipamente si subansamble pentru reteaua WAN in tehnologie
IP/MPLS.

Beneficiile asteptate ca urmare a implementarii prezentului acord-cadru vizeaza:

v cresterea disponibilitatii serviciilor furnizate de reteaua de transport pentru
infrastructura Cloud-ului Privat Guvernamental prin asigurarea de legaturi redundante
catre zona de agregare/distributie pentru toate amplasamentele proiectului;

v cresterea capacitatii de interconectare cu echipamentele de distributie servicii la
100 Gbps in municipiul Bucuresti si municipiile resedinta de judet;

v' consolidarea routerelor de tip metro ethernet existente in reteaua STS prin
realizarea redundantei si cresterea capacitatii de procesare la nivelul cardurilor de linie;

v realizarea redundantei la nivel de echipament de transport pentru asigurarea
legaturilor cu echipamentele de distributie si cele care compun infrastructura CPG.

Echipamentele si subansamblele vor fi instalate in sediile STS si in alte
amplasamente tehnice cu punct de prezentd STS, pentru oferirea unei disponibilitati
sporite si asigurarea unei capacitati de transport pregatita sa sustina evolutia traficului
in retea.

Beneficiile integrarii serviciilor care vor fi sustinute de infrastructurile gazduite de
Centrele de Date vor avea un impact major asupra modului in care interactioneaza atat
autoritatile publice intre ele cat si in relatia cu mediul de afaceri si cu cetateanul, atat in
prezent cat si in viitor, deoarece prin operationalizarea Centrelor de Date se vor crea
premisele sustinerii serviciilor existente sau care vor fi dezvoltate in perioada urmatoare
la nivel national si european, respectand arhitectura de interoperabilitate la nivel
european.

Echipamentele hardware/software, solutiile TIC si dispozitivele aferente care fac
obiectul achizitiei vor fi produse noi, la standarde tehnologice aliniate la cerintele
actuale.

3. Descrierea produselor si serviciilor solicitate
3.1 Descrierea situatiei actuale la nivelul Autoritatii contractante

STS are in administrare o infrastructura integrata multiservicii, la nivel national, in
scopul furnizarii de servicii de telecomunicatii speciale si tehnologia informatiei, cu grad
ridicat de rezilienta, autoritatilor publice din Romania. STS asigura si garanteaza
parametrii tehnici de performanta, in vederea realizarii functionarii, continuitatii si
securitatii serviciilor TIC. Tn cadrul infrastructurilor si retelelor permanente, temporare si
mobile, sunt furnizate servicii integrate de comunicatii si tehnologia informatiei de tip
voce-date-video si de securitate asociate acestora.

Luadnd in considerare estimarea cresterii volumului de trafic de date, aferent
aplicatiilor din Cloud-ul Privat Guvernamental, este necesara asigurarea unor capacitati
de transport la nivelul fiecarui nod central de distributie de la nivelul municipiului
resedinta de judet, care sa acopere cerintele de banda actuale si cele necesare
dezvoltarilor ulterioare.

Avand in vedere asigurarea transportului unei capacitati suplimentare de trafic la
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nivel national, precum si cresterea disponibilitatii serviciilor furnizate de reteaua de
transport, este necesara consolidarea solutiilor existente la nivelul STS prin achizitia de
echipamente si subansamble pentru infrastructura de comunicatii WWAN.

Prin prezenta achizitie se realizeaza extinderea si modernizarea
infrastructurii de comunicatii WAN actuale prin integrarea unor echipamente si
module noi, compatibile la nivel software, hardware si functional cu cele
existente, ceea ce determina urmatoarele avantaje:

e minimizarea impactului asupra mediului prin dezvoltarea infrastructurii
actuale;

o cresterea fiabilitatii si stabilitatii retelei de comunicatii WAN, cat si a
disponibilitatii serviciilor asigurate pentru beneficiari;

e cresterea rezilientei retelei de comunicatii WAN a STS care asigura
agregarea si transportul serviciilor de telecomunicatii pentru institutiile si
autoritatile administratiei publice din Romania.

3.2 Obiectivul general la care contribuie furnizarea produselor si prestarea
serviciilor

Obiectivul general la care contribuie furnizarea produselor si prestarea serviciilor il
reprezinta realizarea infrastructurii de Cloud Privat Guvernamental, folosind tehnologii
de ultima generatie, eficiente din punct de vedere energetic, necesare asigurarii
gazduirii de sisteme informatice publice centrale si interoperabilitatii acestora, intr-un
mod unitar si standardizat.

Realizarea infrastructurii Cloud-ului Privat Guvernamental presupune:

1. Amenajarea si dotarea Centrelor de Date cu un nivel de rezilientd caracteristic
nivelului Tier IV/IIl by design;

2. Echiparea Centrelor de Date cu infrastructura si tehnologii Cloud specifice IT&C
(hardware si software);

3. Asigurarea comunicatiilor securizate folosind infrastructurile de comunicatii de banda
larga operate de STS la nivel national.

In cadrul obiectivului principal de implementare a infrastructurii TIC de Cloud Privat
Guvernamental, prin achizitia produselor si serviciilor din acest acord cadru, se
realizeaza obiectivul specific de consolidare a solutiilor existente la nivelul STS in ceea
ce priveste infrastructura de comunicatii WAN.

Infrastructura de comunicatii WAN va asigura transportul unei capacitati suplimentare
de trafic la nivel national si cresterea disponibilitatii serviciilor furnizate, facilitand astfel
accesul autoritatilor si institutiilor statului la resursele Cloud-ului Privat Guvernamental.

3.3 Cerinte produse si servicii solicitate

3.3.1 Analiza ,,Do No Significant Harm” (DNSH) aferenta infrastructurii TIC de
Cloud Privat Guvernamental

Specificatiile tehnice ale echipamentelor si subansamblelor pentru infrastructura
de comunicatii WAN si ale serviciilor aferente (instalare, configurare, punere in
functiune, operationalizare, dupa caz) respecta prevederile Analizei ,Do No Significant
Harm” (DNSH) aferenta Investitiei 1. Implementarea infrastructurii de cloud
guvernamental, din cadrul Componentei 7. TRANSFORMAREA DIGITALA aferenta
PNRR.

Achizitia de echipamente si subansamble pentru infrastructura de comunicatii
WAN va avea un impact nesemnificativ asupra obiectivului de mediu Afenuarea
schimbatrilor climatice.

Produsele hardware, software si solutiile care vor fi achizitionate si activitatile din cadrul
acordului-cadru vor avea un impact estimat nesemnificativ asupra acestui obiectiv de
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mediu, avand in vedere impactul direct si indirect pe parcursul ciclului de viata.

In derularea tuturor etapelor achizitiei de echipamente si subansamble pentru
infrastructura de comunicatii WAN si de servicii aferente (instalare, configurare,
punere in functiune, operationalizare, dupa caz), se va respecta principiul
managementului eficient al resurselor in ceea ce priveste economia de resurse,
eficacitatea si eficienta, adica prin colectarea de resurse suficiente intr-o maniera
adecvata si alocarea acestor resurse responsabile si eficiente.

Procedura de achizitie se deruleaza prin utilizarea de factori de evaluare ai ofertelor,
urmarindu-se un echilibru intre resursele financiare alocate si nivelul de calitate
specificat. Producerea rezultatelor dorite va fi urmarita constant pe parcursul diferitelor
activitati. In plus, activitatea de management al proiectului va tine cont de asigurarea si
gestionarea eficienta a tuturor categoriilor de resurse de finantare necesare in vederea
realizarii rezultatelor convenite si a resurselor umane prin atribuirea de responsabilitati
membrilor echipei de proiect in functie de expertiza si experienta lor practica.
Acordul-cadru contribuie la asigurarea protectiei mediului prin gestionarea mai eficienta
a consumului de energie.

in cadrul prezentei achizitii vor fi ofertate doar produse si solutii eficiente din
punct de vedere energetic.

Corespondenta si transferul documentelor in cadrul acordului-cadru vor fi prioritizate
prin mediul electronic, iar tiparirea pe hartie nu va fi incurajata decat daca este absolut
necesar, promovandu-se o atitudine responsabila fatd de consumul de resurse, energie
electrica inclusiv hartie si alte consumabile.

in cadrul acordului-cadru, produsele hardware si software si solutile care vor fi
achizitionate vor indeplini cerintele energetice stabilite in conformitate cu Directiva
2009/125/CE pentru servere si stocare de date, computere si servere de calculatoare
sau afisaje electronice. Achizitiile din cadrul proiectului vor fi realizate in lumina celor
mai bune practici privind eficienta energetica a echipamentelor utilizate si
managementul energiei.

Activitatile din cadrul acordului-cadru vor pune in aplicare practici relevante enumerate
ca ,practici preconizate” in cea mai recenta versiune a Codului european de conduita
privind eficienta energetica a Centrului de date sau in documentul CEN-CENELEC CLC
TR50600-99-1 ,Instalatii si infrastructuri ale centrelor de date — Partea 99-1: Practici
recomandate pentru gestionarea energiei” si vor pune in aplicare toate practicile
preconizate carora li s-a atribuit valoarea maxima de 5, in conformitate cu cea mai
recenta versiune a Codului european de conduitd privind eficienta energetica a
Centrului de date.

In ceea ce priveste obiectivul de mediu Adaptarea la schimbarile climatice, produsele
hardware/software si solutile care vor fi achizitionate vor fi amplasate in locatii
prestabilite, astfel incat orice impact asupra climei sau mediului sa fie eliminat/redus la
minimum. Produsele hardware/software si solutiile care vor fi achizitionate si activitatile
din cadrul acordului-cadru vor avea un impact estimat nesemnificativ asupra acestui
obiectiv de mediu, avand in vedere impactul direct si indirect pe parcursul ciclului de
viata.

Referitor la obiectivul de mediu Utilizarea durabila si protejarea resurselor de apa si
marine, produsele hardware/software si solutiile care vor fi achizitionate si activitatile
din cadrul acordului-cadru vor avea un impact estimat nesemnificativ asupra acestui
obiectiv de mediu, avand in vedere impactul direct si indirect pe parcursul ciclului de
viatd. Proiectul nu evidentiaza riscurile legate de contaminarea resurselor de apa/a
apelor subterane si nu este necesara conectarea la retelele de apa.

Referitor la obiectivul de mediu Economia circulara, inclusiv prevenirea generarii de
deseuri si reciclarea acestora, produsele hardware/software si solutile care vor fi
achizitionate si activitatile din cadrul acordului-cadru vor avea un impact estimat
nesemnificativ asupra acestui obiectiv de mediu, avand in vedere impactul direct si
indirect pe parcursul ciclului de viata.
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Pe perioada derularii acordului-cadru contractantii se vor asigura ca exista un nivel
scazut de deseuri generate, ca echipamentele existente sunt reciclate acolo unde este
posibil si ca produsele nou achizitionate respecta dispozitiile legale in vigoare, inclusiv
standardele europene, in ceea ce priveste productia (inclusiv cele de mediu), cerintele
de eficienta materiala stabilite in conformitate cu Directiva 2009/125/CE.

De asemenea, echipamentele ofertate nu vor contine substantele restrictionate
enumerate in anexa Il la Directiva 2011/65/UE, cu exceptia cazului in care valorile
concentratiei in greutate in materiale omogene nu le depasesc pe cele enumerate in
anexa respectiva.

Autoritatea contractanta va elabora planuri de gestionare a deseurilor si va asigura
reciclarea maxima la sfarsitul ciclului de viata a echipamentelor electrice si electronice.
La sfarsitul ciclului lor de viata, echipamentele vor fi supuse unor operatiuni de pregatire
pentru reutilizare, recuperare sau reciclare sau tratare corespunzatoare, inclusiv cu
indepartarea tuturor fluidelor si asigurarea unui tratament selectiv in conformitate cu
anexa VIl la Directiva 2012/19/UE.

In privinta obiectivului de mediu Prevenirea si controlul poluarii aerului, apei sau
solului produsele hardware/software si solutiile care vor fi achizitionate in cadrul
acordului-cadru nu vor afecta in mod semnificativ masurile de crestere a emisiilor de
poluare a aerului, a apei sau a solului, incurajand in mod constant prevenirea si
controlul poluarii.

Produsele hardware/software si solutiile care vor fi achizitionate si activitatile din cadrul
acordului-cadru vor avea un impact estimat nesemnificativ asupra acestui obiectiv de
mediu, avand in vedere impactul direct si indirect pe parcursul ciclului de viata.
Acordul-cadru nu evidentiaza riscurile legate de conectarea la statiile de epurare care
gestioneaza procesul de curatare si recirculare a apei. In timpul perioadei aferenta
amenajarilor, zgomotul, emisiile poluante si praful vor fi limitate.

in legaturd cu obiectivul de mediu Protejarea si refacerea biodiversitatii si a
ecosistemelor, produsele hardware/software si solutiile care vor fi achizitionate si
activitatile din cadrul acordului-cadru vor avea un impact estimat nesemnificativ asupra
acestui obiectiv de mediu, avand in vedere ca sunt alese locatiile in care vor fi
amplasate centrele, astfel incat echipamentele care vor fi achizitionate in cadrul
acordului-cadru sa nu afecteze biodiversitatea sau dinamica ecosistemelor, ci,
dimpotriva, sa contribuie la imbunatatirea calitatii mediului.

in acest sens, ofertantii vor include in oferte declaratii pe propria raspundere din
care sa reiasa ca echipamentele si serviciile ofertate respecta prevederile Analizei
»Do No Significant Harm” (DNSH) aferenta Investitiei 1. Implementarea
infrastructurii de cloud guvernamental, din cadrul Componentei 7.
TRANSFORMAREA DIGITALA aferentid PNRR.

3.3.2 Cantitati de produse si servicii solicitate

Produsele hardware/software si solutile ce vor fi achizitionate in baza prezentei
proceduri trebuie sa fie noi, nefolosite si sa nu fie anuntate/declarate end of life/fend of
sale/ end of support de catre producator la data ofertarii, aspecte pe care ofertantul le
va asuma prin completarea Formularului nr. 7, parte a ofertei tehnice.
Urmatoarele echipamente si subansamble necesare extinderii si cresterii de
capacitate a retelei WAN STS existente, inclusiv servicii de instalare, configurare,
punere in functiune si instruire fac obiectul achizitiei:
e echipament router WAN - asigura toate functionalitatile unei retele WAN de tip
Carrier Ethernet;
e cartelda minim 4 porturi 100G - cartela cu interfete de conectare minim 4x100
Gigabit Ethernet pentru asigurarea legaturilor cu echipamentele de distributie si
cele care compun infrastructura CPG;
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e licenta cartela - licenta servicii MPLS Layer 3 VPN si VRF pentru cartela minim 4
porturi 100G;

e interfata de conectare 100G tip 1- interfata de conectare 100 Gigabit Ethernet tip
modul optic QSFP-100G-SR4-S;

e interfata de conectare 100G tip 2- interfata de conectare 100 Gigabit Ethernet tip
modul optic QSFP-100G-LR4-S;

e module/cabluri/patch-uri fibra optica/materiale de instalare necesare pentru
instalarea, configurarea, punerea in functiune si  operationalizarea
echipamentelor si subansamblelor ce vor fi furnizate;

e sesiuni de instruire pentru administrarea si operarea echipamentelor si
subansamblelor ce vor fi furnizate.

Echipamentele si subansamblele necesare pentru consolidarea routerelor
existente in reteaua WAN STS vor fi achizitionate avand incluse servicii de
instalare, configurare, punere in functiune si operationalizare pentru acestea.

Avand in vedere faptul ca produsele, solutiile si serviciile ce fac obiectul prezentei
achizitii trebuie sa functioneze intr-un mod integrat, necesitadnd interconectare si
functionare intr-un mod unitar, devine necesara achizitionarea lor in cadrul unui singur
lot, dupa cum urmeaza:

Tabelul nr. 1
. Cantitate Cantitate .
Nr. | Denumire produse hardware Un('jt:te minima maxima Autorizare
crt. si software, solutii si servicii o < . N estimata Legea nr.
’ > masura estimata 163/2021*)
0 1 2 3 4 5
. DA
1 Echipament router WAN Buc 2 11
2 | Cartela minim 4 porturi 100G Buc 90 123 DA
3 | Licents cartels Buc 90 123 DA
4 I1nterfata de conectare 100G tip Buc 141 195 DA
5 I2nterfata de conectare 100G tip Buc 77 95 DA
6 | Patch fibra opticd MPO Buc 40 60 -
7 Patch fibra optica SM Buc 154 231 )
NOTA:

*) In conformitate cu prevederile art. 1 alin. (2) din Hotdrérea Guvernului nr. 112/2023
privind aprobarea Ghidului de guvernanté a platformei de cloud guvernamental, Cloudul
Privat Guvernamental (CPG) este infrastructura informatica si de comunicatii de interes
national in sensul Legii nr. 163/2021 privind adoptarea unor masuri referitoare la
infrastructuri informatice si de comunicatii de interes national si conditiile implementéarii
retelelor 5G, denumité in continuare Legea nr. 163/2021.

Luéand in considerare faptul c& prin intermediul acestei proceduri se vor achizitiona
echipamente si subansamble pentru infrastructura de comunicatii WAN ce vor fi integrate
in cadrul CPG pentru asigurarea accesului securizat al institutiilor/autoritatilor publice la
resursele gazduite in CPG, echipamentele si solutiile ofertate conform tabelului nr. 1 vor
respecta prevederile art. 3 din Legea nr. 163/2021 in sensul cé toti producétorii acestor
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echipamente/solutii trebuie s& fie autorizati conform Legii nr. 163/2021. Indicarea
producéatorilor se face la nivelul Formularului nr. 10 care va insoti oferta tehnica.

Prin urmare, o conditie obligatorie pentru declararea ofertei ca fiind castigatoare este ca
toti producétorii echipamentelor/solutiilor ofertate, specificati in Formularul nr. 10 sé& fie
autorizati conform Legii nr. 163/2021, exceptie fdcénd doar producétorii produselor de la
pct. 6-7 din tabelul nr. 1, care reprezinta produse de interconectare.

Dovada autorizarii se face prin indicarea la nivelul Formularului nr. 10 a Deciziilor de
autorizare emise de prim-ministru si a Monitoarelor Oficiale in care acestea au fost
publicate, urménd ca autoritatea contractantd sa verifice acuratetea informatiilor
furnizate.

In conformitate cu prevederile art. 55 alin. (5) din H.G. nr. 112/2023, autorizatiile pot fi
obtinute, in conditile Legii nr. 163/2021, in orice moment pe durata desfasurarii
procedurii de atribuire, dar nu mai tarziu de data stabilirii ofertei castigatoare si atribuirii
contractului de achizitie publica.

Prin urmare, in situatia in care in Formularul nr. 10 sunt mentionati producétori pentru
care procedura de obtinere este in curs la data depunerii ofertei, Formularul nr. 10 va
putea fi redepus de catre ofertant oricand pe parcursul procedurii de atribuire, la
solicitarea Autoritétii contractante, dar nu mai tarziu de data declarérii ofertei castigatoare
Si atribuirii contractului (data comunicarii rezultatului procedurii).

Dupé verificarea documentelor justificative depuse pentru sustinerea informatiilor din
DUAE de catre operatorul economic a carui oferta a fost clasata pe primul loc, conform
criteriului de atribuire aplicat, in cazul in care informatile din DUAE se confirma,
autoritatea contractanta va verifica dacd operatorul economic a prezentat dovada
autorizarii conform Legii nr. 163/2021 pentru toti producéatorii mentionati in Formularul nr.
10.

in caz afirmativ, oferta respectiva va fi declaraté castigatoare. In caz contrar, autoritatea
contractantd va solicita ofertantului respectiv retransmiterea Formularului nr. 10 si
prezentarea dovezii autorizarii pentru toti producétorii din formular in termen de maxim 3
zile lucratoare. Acest termen este ferm si nu va putea fi extins.

Atentie! In baza prezentarii dovezii autorizarii pentru toti producétorii mentionati in
Formularul nr. 10, in termenul maxim de 3 zile lucrdtoare mai sus mentionat, oferta va fi
declarata céastigatoare. Dimpotriva, neprezentarea in termenul maxim de 3 zile lucratoare
mai sus mentionat a dovezii autorizarii pentru toti producéatorii mentionati in Formularul
nr. 10, va atrage excluderea din procedura de achizitie a ofertantului, conform
prevederilor art. 11 alin. (2) din Legea nr. 163/2021.

In cazul excluderii din procedurd a ofertantului clasat pe primul loc, autoritatea
contractantd se va adresa urmétorului clasat, urménd aceeasi proceduré in vederea
declarérii ofertei castigatoare. Procedura se va repeta, dupé caz, cu urmatorii clasati
pana la identificarea si declararea ofertei céstigatoare sau anularea procedurii de
atribuire in baza art. 212 alin. (1) lit. a) din Legea nr. 98/2016, cu modificérile si
completarile ulterioare.

in oferta tehnica se va prezenta detaliat in mod obligatoriu tabelul de mai sus
continand produsele si cantitatile ofertate, pana la nivelul de detaliere inclus in
oferta financiara, fara a contine si informatiile privind pretul unitar ofertat si
valorile aferente fiecarui echipament sau solutie ofertata.
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Tabelul de mai sus inscris in oferta tehnica nu va contine informatiile privind
autorizarea conform Legii nr. 163/2021 inscrise in coloana 5, acestea urmand a fi
prezentate in Formularul nr. 10.

Locatiile de implementare ale acordului-cadru sunt reprezentate de
amplasamentele STS de pe teritoriul Romaniei. Locatiile exacte de livrare,
instalare, punere in functiune si operationalizare vor fi inscrise in fiecare contract
subsecvent in parte.

3.3.3 Specificatii tehnice minimale ale produselor si serviciilor solicitate

Nr.
crt

1. Echipament router WAN

1.1. Descriere a) Echipamentul Router WAN trebuie sa asigure toate

generala functionalitatile unei retele WAN de tip Carrier Ethernet;

b) Dupa configurare, instalare, punere in functiune si
operationalizare echipamentele router WAN ofertate trebuie sa
permita integrarea functionald cu echipamentele CISCO
ASR9010/ CISCO ASR9904/ CISCO ASR9001S/JUNIPER
MX10003 existente in reteaua autoritatii contractante.

1.2. Specificatii a) Shelf rackabil in cabinet de 19" cu sistem de racire cu

hardware ventilatoare front-to-back sau side-to-side;

b) Shelf cu patru slot-uri: doua pentru cartelele procesor si doua
pentru cartelele de linie;

C) 2 cartele procesor care functioneaza in mod hot standby si pot
fi Tnlocuite fara intreruperea functionarii echipamentului (hot
swappable), cu urmatoarele specificatii tehnice:

- Procesor multi-core;

- Memorie RAM minim 16 GB (Packet Transport Optimized);

- Stocare SSD minim 2 x 128 GB;

- 2 porturi 100/1000 BASE-T(RJ45) pentru management;

- 1 port consola;

- 1 port USB tip A pentru stocare si boot;

- 2 interfete BITS dedicate receptionarii semnalului de
sincronizarede tip PRC in retea;

- 1 port Ethernet 10/100 Mbps dedicat PTP/IEEE 1588-2008;

- 2 interfete ToD (Time of Day): 10MHz si 1-pps;

- LED-uri de stare - furnizeaza indicatii despre functionarea
cardului procesor;

- Capacitate fabric per slot: - 1,8 Tbps in mod redundant;

- 4,2Tbps Tn mod non redundant.

d) Shelf-ul trebuie s& poata fi echipat cu cartela minim 4 porturi
100G de la punctul 2;

€) Minim 4 (patru) surse de alimentare redundante, care pot fi
inlocuite fara fintreruperea functionarii echipamentului (hot
swappable);

f) Minim 2 surse de ventilatie redundante;

g) Oscilator intern Stratum3;

h) 1 port RJ45 pentru management;

i) 1 port RJ45 pentru consol3;

j) 1 interfatd dedicata receptionarii semnalului de sincronizare de
tip PRC (Primary Reference Clock) in retea;

k) Tnaltime maxima 6 Rack units;

I) Fiecare echipament va contine un kit de instalare, inclus in

Specificatiile tehnice minime
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Nr.
crt

Specificatiile tehnice minime

pretul acestuia, necesar instalarii in rack, electroalimentarii si
punerii in functiune. Kit-ul de instalare va contine toate
materialele (suruburi, accesorii, cabluri de
alimentare/impamantare, siguranie etc.), necesare instalarii si
punerii in functiune a echipamentului;

1.3.

Performante
minimale

Capabilitate de procesare trafic de pachete la viteza liniei, full-
duplex, pentru toate porturile existente pe cartelele de linie
compatibile cu echipamentul;

Capacitate minima de procesare per echipament ih modul full
duplex de 3,6Tbps;

Suport pentru cadre jumbo minim 9000 Bytes;

Memorie instalata cel putin 16GB RAM,;

Procesorul si memoria instalata trebuie s& asigure simultan
toate functionalitatile solicitate;

Versiunea de software existentd pe echipamentele ofertate
trebuie sa suporte simultan toate caracteristicile tehnice si de
performanta solicitate prin prezentul caiet de sarcini.

Versiunea de software sa permita ca actiunile unei sesiuni de
configurare sa devina active Tn urma unei comenzi distincte, cu
optiunile de activare pentru o perioada de proba si de revenire
la configuratia precedenta (commit si rollback).

1.4.

Caracteristici
tehnice

Functionalitati de tip OAM care s& asigure restaurarea rapida
(100 ms) a serviciilor in caz de deranjament;

Ethernet OAM, MPLS OAM,;

Mecanisme de control al largimii de banda la nivel de port sau
conexiune virtual;

Furnizarea simultana de servicii Layer 2 si Layer 3: Layer 2
VPN (L2VPN) si Layer 3 VPN (L3VPN);

Servicii Carrier Ethernet: E-Line (EPL, EVPL), E-LAN (EP-LAN,
EVP-LAN), E-Tree (EP-Tree, EVP-Tree);

Policy Based Routing;

VRF IPv4 (Virtual Routing and Forwarding);

VRF IPv6;

MPLS, MPLS Traffic Engineering (MPLS-TE), MPLS Traffic
Engineering Fast Reroute (MPLS-TE FRR);

BFD;

BGP route-reflector server;

PBB EVPN sau compatibilitate documentata si testatd PBB
EVPN;

SyncE;

PTP;

E-VPN;

Link Aggregation Control Protocol (LACP);

Multichassis Link Aggregation (MC-LAG);

Layer 2 si Layer 3 multicast;

Suport QoS-aware end to end;

Posibilitate de marcare Class of Service (CoS);

HQoS;

Mecanisme QoS configurabile: CoS mapat pe ingress, profile
metrice pe ingress, mapare a frame-urilor in cozi pe egress,
mecanisme de evitare a congestiilor de frame-uri pe egress;
Layer 2 ACL;

Layer 3 ACL pentru IPv4;

Nonstop Routing (NSR), Graceful restart;

Segment Routing (SPRING);

aa) Netconf//Yang;
bb) Suporta programabilitate si automatizare.

1.5.

Protocoale

a)
b)
c)
d)
e)
f)

IEEE 802.3z - Gigabit Ethernet;

IEEE 802.3ae - 10 Gigabit Ethernet;
IEEE 802.3ba - 40/100 Gigabit Ethernet;
IEEE 802.3ad - LACP;

IEEE 802.1D - MAC Bridges;

IEEE 802.1Q - VLANs aware;
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Nr.

Specificatiile tehnice minime

crt

g) |EEE 802.1ad - Q-in-Q;

h) IEEE 802.1p - clasificare Class of Service (CoS);

i) ITU-T G8032 v1, v2 - Ethernet Ring Protection Switching;

j) |EEE 802.1ah - PBB (Provider Backbone Bridges);

k) IEEE 802.3ah - Ethernet OAM,;

) ITU-TY.1731 - OAM;

m) IEEE 802.1ag;

n) IEEE 1588 v2 - PTP (G.8265.1, G.8275.1. G.8275.2);

0) G.8262 - SyncE - Synchronous Ethernet;

p) Capabilitate IEEE 802.1ae (MACsec);

q) RFC 7432 — EVPN;

r) Rute statice;

s) OSPF v2, v3;

t) BGPv4, BGPvV6;

u) MP-BGP: address family pentru IPv4, IPv6, L2VPN EVPN,
VPNV4, VPN V6, MVPN;

v) IS-IS;

w) LDP;

x) LFA, R-LFA, TI-LFA;

y) OSPF-TE;

z) RSVP-TE;

aa) BFD, BFD over GRE;

bb) GRE;

cc) LLDP;

dd) NetFlow sau echivalent;

ee) Ipv4, IPv6.

1.6. Management a) Authentication, authorization si accounting (AAA), SSHv2,
Syslog, TFTP, Telnet;

b) Suporta SNMP v1/v2/v3 si NTP client;

¢) Numar minim de conturi de useri pe echipament = 10;

d) Numar minim servere SNMP suportate pe echipament = 3;

e) Asigura protectia si managementul resurselor la nivel de user.
Permite organizarea userilor In grupuri cu nivele diferite de
acces si impact predefinit, conform cu task-urile specifice
acestora, pe cel putin 3 nivele:

f) acces vizualizare;

g) acces vizualizare si configurare sistem;

h) superuser - vizualizare, configurare sistem si creare de useri;

i) Stocheaza informatjile de logare a userilor;

j) Autentificare: baza de date locala, integrare cu Tacacs/Radius;

k) Fara necesitatea unui software adiacent de management;

[) Fara necesitatea conexiunii la Internet pentru administrare si
functionare.

1.7. Licente a) Echipamentul va avea licentele software necesare indeplinirii
tuturor cerintelor functionale solicitate in prezentul caiet de
sarcini;

b) Versiunea de software existentd pe echipamentul ofertat
trebuie sa suporte simultan toate caracteristicile tehnice si de
performanta solicitate prin prezentul caiet de sarcini;

c) Licentele ofertate trebuie sa asigure toate functionalitatile
cerute Tn caietul de sarcini;

d) Licenta perpetud pentru activarea protocoalelor mentionate in
prezentul caiet de sarcini;

e) Nu se solicita licentda MACSEC;

f) Licentd perpetuda pentru activarea numarului nelimitat de
utilizatori;

g) Licenta perpetua pentru activarea performantelor
echipamentului la valorile solicitate mai sus;

h) Licenta perpetua pentru numar nelimitat de adrese IP;

Licenta perpetua pentru numar nelimitat de stati de
administrare;
Echipamentul trebuie sa functioneze cu toate licentele instalate
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Nr.
crt

Specificatiile tehnice minime

fara necesitatea conectarii periodice la Internet;
Echipamentul trebuie sa& continue sa functioneze si dupa
expirarea licentelor.

1.8.

Alimentare cu
energie electrica

Minim 4 surse de alimentare interne redundante in curent
continuu, care pot fi inlocuite fara intreruperea functionarii
echipamentului (hot swappable);

Tensiune de alimentare -40 V DC la-72 V DC;

Putere maxima consumata: 2500 W.

1.9.

Conditii de
functionare

Temperatura nominala de operare de la +5° la +40°C;
Umiditatea de operare relativa intre 10% - 85% fara condens;
Temperatura de depozitare de la -40° la +70°C;

Umiditatea relativa de depozitare intre 5% - 95%.

Garantie si
suport tehnic

d)

f)

g)

Garantia si suportul vor fi de tip Next Business Day, minim 5
ani de la semnarea documentelor de receptie cantitativa si
calitativa;

Garantja va acoperi atat echipamentele, cat si accesoriile;
Garantia va fi asiguratd la sediul autoritatii contractante. n
perioada de garaniie a produselor livrate, contractantul are
obligatia sa inlocuiasca sau sa repare, prin grija si pe cheltuiala
lui, orice echipament (componenta/ modul/subansamblu, dupa
caz) defect(a), in prima zi lucratoare (“next business day”) de la
primirea solicitarii de reparare/inlocuire;

Garantia va include acces la suport tehnic pe toata durata
perioadei de garantie ofertatd. Contractantul va face dovada
activarii serviciilor de suport prin prezentarea unui raport ce
trebuie sa identifice echipamentele pe site-ul producatorului,
avand ca si client final beneficiarul. Raportul va trebui sa
contina pentru fiecare componenta cel putin seria si perioada
activata de suport;

Discurile sau mediile de stocare ale echipamentelor defecte vor
fi distruse Th prezenta autoritatii contractante;

Garantia va include update la noile versiuni ale sistemului de
operare al echipamentului pe toata durata perioadei de garantie
ofertata;

Contractantul are obligatia de a raspunde unei solicitari de
suport tehnic de specialitate sau unei solicitari de
reparare/inlocuire a unui echipament defect
(componenta/modul/subansamblu, dupa caz), astfel:

- in aceeasi zi, in termen de 4 ore de la primirea unei
solicitari efectuate in zilele lucratoare, in intervalul orar
08.00-16.00, ora Romaniei;

- In prima zi lucratoare, in intervalul orar 08.00-12.00, ora
Roméniei, Tn cazul unei solicitari efectuate dupa ora
16.00.

Servicii de
instalare,
configurare,
punere in
functiune si
operationalizare

a)

Serviciile de instalare, configurare, punere in functiune si
operationalizare a echipamentelor router WAN vor fi incluse Tn
pretul acestora, se vor asigura la sediul central al Autoritatii
Contractante si sediile Directiilor Judetene de Telecomunicatii
Speciale si vor consta Tn urmatoarele operatiuni:

- instalare sasiu echipament router WAN si accesorii
aferente in rack-ul de comunicatii indicat de Autoritatea
Contractanta;

- conectare sasiu echipament router WAN la impamantarea
rack-ului de comunicatii;

- instalare si punere Tn functiune panou de distributie a
tensiunii de alimentare 48Vcc pentru routerul WAN, dupa
caz (panou de distributie echipat cu sigurante
dimensionate corespunzator in functie de consumul
echipamentului — furnizate de Contractant);

- realizare a doua circuite de alimentare de la doua statii de
energie de 48Vcc (proprietatea Autoritatii Contractante) la
panoul de distributie a tensiunii de alimentare (cablu de
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alimentare dimensionat in functie de lungimea traseului
de alimentare — furnizat de Contractant, sigurantele din
statiile de energie de 48Vcc vor fi furnizate de Autoritatea
Contractanta);

- realizare a circuitelor de alimentare de la panoul de
distributie a tensiunii de alimentare 48Vcc la sursele de
alimentare ale routerului WAN (cablu de alimentare
dimensionat in functie de lungimea traseului de
alimentare — furnizat de Contractant);

- realizare alimentare si power-on a routerului WAN, cu
verificarea starii de  functionare a  tuturor
componentelor/modulelor.

Cartela minim 4 porturi 100G

2.1.

Descriere
generala

a) Cartela cu interfete de conectare 4x100 Gigabit Ethernet,
16x10/25 Gigabit Ethernet, 24x10 Gigabit Ethernet este
destinata instalarii in echipamentul existent Cisco ASR9000 al
STS.

b) Cartela minim 4 porturi 100G trebuie sa fie compatibila si sa
poata functiona ca si cartela de linie in shelf-ul echipamentului
router WAN de la punctul 1.

2.2.

Specificatii
hardware

a) 4 porturi active 40/100 Gigabit Ethernet, compatibile cu module
optice QSFP28;

b) 16 porturi active 10/25 Gigabit Ethernet, compatibile cu module
optice SFP28;

c) 24 porturi active 10 Gigabit Ethernet, compatibile cu module
optice SFP+;

d) Echipata cu 3 module optice tip SFP-1G-SX cu urmatoarele
specificatii tehnice:

- modul optic compatibil cu porturile 10/25 Gigabit Ethernet;

- realizeaza intern conversia de la interfata electrica de 10
Gigabit Ethernet la interfata optica de 1 Gigabit Ethernet;

- distanta de sincronizare maximum 1km pe fibra optica
multimode;

- pe sensul de intrare modulul realizeaza conversia fizica din
codare 8B/10B  (1.25Gbps) 1in codare 64B/66B
(10.3125Gbps);

- pe sensul de iesire modulul realizeaza conversia fizica din
codare 64B/66B (10.3125Gbps) in codare 8B/10B
(1.25Gbps);

e) Echipata cu 3 module optice tip SFP-1G-LH cu urmatoarele
specificatii tehnice:

- modul optic compatibil cu porturile 10/25 Gigabit Ethernet;

- realizeaza intern conversia de la interfatd electrica de 10
Gigabit Ethernet la interfata optica de 1 Gigabit Ethernet;

- distantd de sincronizare maximum 10km pe fibra optica
singlemode;

- pe sensul de intrare modulul realizeaza conversia fizica din
codare 8B/10B  (1.25Gbps) 1in codare 64B/66B
(10.3125Gbps);

- pe sensul de iesire modulul realizeaza conversia fizica din
codare 64B/66B (10.3125Gbps) 1in codare 8B/10B
(1.25Gbps);

2.3.

Performante
minimale

a) Capabilitate de procesare trafic de pachete la viteza liniei, full-
duplex, pentru toate porturile existente pe cartel3;

b) Cartela trebuie sa asigure capabilitati de procesare trafic de
pachete full-duplex pentru minim 400 Gbps;

¢) Suport pentru cadre jumbo minim 9000 Bytes;

d) Inserarea si inlocuirea cardului (OIR) trebuie sa se realizeze
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crt
fara impact asupra sistemului.

24. Caracteristici a) Furnizarea simultana de servicii Layer 2 si Layer 3: Layer 2 VPN
tehnice (L2VPN) si Layer 3 VPN (L3VPN), IP, MPLS, Ethernet;

b) 40/100-Gbps IEEE 802.3ba;

c) 10-Gbps IEEE 802.3ae;

d) Monitorizare 100 Gigabit Ethernet PHY;

e) Controlul fluxului IEEE 802.x;

f) Contori pachete si octeti per-port pentru politicile de drop; erori
CRC, dimensiunile pachetelor si pachete de unicast, multicast si
broadcast;

g) QoS de baza (Packet Transport Optimized);

h) Trebuie sa permita functionalitati carrier-class OAM: NetFlow
sau echivalent, IEEE 802.1ag, IEEE 802.3ah, ITU Y.1731, IP
SLA, ping si traceroute;

i) Cardul va fi compatibil hardware si software pentru a functiona
n shelf-uri cu procesoare tip RSP880.

2.5. Dimensiuni fizice | 403.1 mm x 42.67 mm x 609.6 mm - pentru instalarea n sasiul
(inaltime x latime | existent;

x adancime)

2.6. Conditii de a) Temperatura nominala de operare de la +5° la +40°C,;
functionare si b) Umiditatea de operare relativa intre 10% - 85% faré condens;
depozitare c) Temperatura de depozitare de la -40° la +70°C;

d) Umiditatea relativa de depozitare intre 5% - 90%;

e) Altitudinea de operare intre -60 si +2000 m.

2.7. Garantie si a) Garantia si suportul vor fi de tip Next Business Day, minim 5 ani

suport tehnic

de la semnarea documentelor de receptie cantitativa si
calitativa;

b) Garantia va acoperi atat echipamentele, cat si accesoriile;

c) Garantia va fi asiguratd la sediul Autoritatii contractante. n
perioada de garantie a produselor livrate, contractantul are
obligatia sa Tnlocuiasca sau sa repare, prin grija si pe cheltuiala
lui, orice echipament (componenta/ modul/subansamblu, dupa
caz) defect(a), in prima zi lucratoare (“next business day”) de la
primirea solicitarii de reparare/inlocuire;

d) Garantia va include update la noile versiuni ale sistemului de
operare al echipamentului pe toatd durata perioadei de garantie
ofertats;

e) Garantia va include acces la suport tehnic pe toatd durata
perioadei de garantie ofertata. Contractantul va face dovada
activarii serviciilor de suport prin prezentarea unui raport ce
trebuie sa identifice echipamentele pe site-ul producatorului,
avand ca si client final beneficiarul. Raportul va trebui sa contina
pentru fiecare componenta cel putin seria si perioada activata
de suport;

f) Contractantul va asigura instalarea, configurarea, punerea in
functiune si operationalizarea componentelor in echipamentele
existente ale Autoritatii contractante;

g) Contractantul are obligatia de a raspunde unei solicitari de
suport tehnic de specialitate sau unei solicitari de
reparare/inlocuire a unui echipament defect
(componenta/modul/subansamblu, dupa caz), astfel:

- 1n aceeasi zi, in termen de 4 ore de la primirea unei solicitari
efectuate Tn zilele lucratoare, in intervalul orar 08.00-16.00, ora
Romaniei;
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- In prima zi lucratoare, in intervalul orar 08.00-12.00, ora
Romaniei, In cazul unei solicitari efectuate dupa ora 16.00.

Licenta cartela

3.1.

Descriere
generala

Aceasta licenta va fi activata pe cartela minim 4 porturi 100G de la
punctul 2.

3.2.

Caracteristici
tehnice

Permite configurarea si activarea servicilor MPLS Layer 3 VPN si
VREF (virtual routing and forwarding) fara limitari.

3.3.

Garantie si
suport tehnic

a) Garantia si suportul vor fi de tip Next Business Day, minim 5 ani
de la semnarea documentelor de receptie cantitativad si
calitativa;

b) Garantia va include acces la suport tehnic pe toatd durata
perioadei de garantie oferitd. Contractantul va face dovada
activarii serviciilor de suport prin prezentarea unui raport ce
trebuie sa identifice echipamentele pe site-ul producatorului,
avand ca si client final beneficiarul. Raportul va trebui sa contina
pentru fiecare componenta cel putin seria si perioada activata
de suport;

c) Contractantul va asigura sprijin tehnic si suport pentru activarea
licentei pe cartela minim 4 porturi 100G de la punctul 2.

Interfata de conectare 100G tip 1

41.

Descriere
generala

a) Acest tip de modul optic este destinat utilizarii in cartela minim 4
porturi 100G de la punctul 2;

b) Interoperabil cu modulul optic QSFP28-100G-SR4 din
echipamentul existent Juniper MX10003 al Autoritatii
contractante.

4.2.

Caracteristici
tehnice

a) Lungimi de unda (nm): 840 + 860;

b) Distanta de sincronizare maximum 100 m;

c) Tip fibra optica: multimode;

d) Conector MTP/MPO-12;

e) Carcasa de metal;

f) Design cu 4 lane-uri paralele;

g) Rata de transfer: 100Gbps (4 lane-uri x25Gbps);
h) Putere de iesire minima per lane: -8.4 dBm;

i) Putere de iesire maxima per lane: 2.4 dBm ;

j) Putere de intrare minima per lane: -10.3 dBm;

k) Putere de intrare maxima per lane: 2.4 dBm;

I) Interfatd diagnoza/monitorizare parametri optici;
m) Putere maxima consumata: 5 W;

n) Compatibil cu cartela minim 4 porturi 100G de la punctul 2;
o) IEEE 802.3bm;

4.3.

Dimensiuni fizice
(inaltime x latime
x adancime)

13.5 mm x 18.4 mm x 72.4 mm - pentru instalarea in cartela minim 4
porturi 100G de la punctul 2;

4.4.

Conditii de
functionare si
depozitare

a) Temperatura nominala de operare de la +0° la +70°C;
b) Temperatura de depozitare de la -40° la +85°C;

4.5.

Garantie si
suport tehnic

a) Garantia si suportul vor fi de tip Next Business Day, minim 5 ani
de la semnarea documentelor de receptie cantitativa si calitativa;

b) Garantia va acoperi atat echipamentele, cat si accesoriile;

c) Garantia va fi asiguratd la sediul Autorititii contractante. in
perioada de garantie a produselor livrate, contractantul are
obligatia sa Tnlocuiasca sau sa repare, prin grija si pe cheltuiala
lui, orice echipament (componenta/ modul/subansamblu, dupa
caz) defect(a), in prima zi lucratoare (“next business day”) de la
primirea solicitarii de reparare/inlocuire;

d) Garantia va include acces la suport tehnic pe toata durata
perioadei de garantie ofertatd. Contractantul va face dovada
activarii_serviciilor de suport prin prezentarea unui raport ce
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e)

f)

trebuie sa identifice echipamentele pe site-ul producatorului,
avand ca si client final beneficiarul. Raportul va trebui sa contina
pentru fiecare componenta cel putin seria si perioada activata de
suport;

Contractantul va asigura sprijin tehnic si suport pentru integrarea
modulelor livrate in echipamentele existente ale Autoritatii
contractante;

Contractantul are obligatia de a raspunde unei solicitari de
suport tehnic de specialitate sau unei solicitari de
reparare/inlocuire a unui echipament defect
(componenta/modul/subansamblu, dupa caz), astfel:

in aceeasi zi, in termen de 4 ore de la primirea unei solicitari
efectuate in zilele lucratoare, in intervalul orar 08.00-16.00, ora
Roméniei;

in prima zi lucratoare, in intervalul orar 08.00-12.00, ora
Romaéniei, in cazul unei solicitari efectuate dupa ora 16.00.

Interfata de conectare 100G tip 2

5.1.

Descriere
generala

a)

Acest tip de modul optic este destinat utilizarii in cartela minim 4
porturi 100G de la punctul 2;

Interoperabil cu modulul optic QSFP28-100G-LR4 din
echipamentul existent Juniper MX10003 al Autoritatii
contractante.

5.2.

Caracteristici
tehnice

Lungimi de unda (nm): 1295 + 1310;

Distanta de sincronizare minima 10km;

Tip fibra optica: monomode;

Conector Dual LC/PC;

Carcasa de metal;

Design cu 4 lane-uri paralele;

Rata de transfer: 100Gbps (4 lane-uri x25Gbps);
Putere de iesire minima per lane: -4.3 dBm;
Putere de iesire maxima per lane: 4.5 dBm;
Putere de intrare minima per lane: -10.6 dBm;
Putere de intrare maxima per lane: 4.5 dBm;
Interfata diagnoza/monitorizare parametri optici;
Putere maxima consumata: 5 W;

Compatibil cu cartela minim 4 porturi 100G de la punctul 2;
Suporta protocolul IEEE 802.3ba-2010;

5.3.

Dimensiuni fizice
(inaltime x latime
x adancime)

13.5 mm x 18.4 mm x 72.4 mm - pentru instalarea in cartela minim 4
porturi 100G de la punctul 2;

5.4.

Conditii de
functionare si
depozitare

a) Temperatura nominala de operare de la +0° la +70°C;
b) Temperatura de depozitare de la -40° la +85°C;

5.5.

Garantie si
suport tehnic

a)

b)
c)

d)

e)

Garantia si suportul vor fi de tip Next Business Day, minim 5 ani
de la semnarea documentelor de receptie cantitativa si calitativa;
Garantia va acoperi atat echipamentele, cat si accesoriile;
Garantia va fi asiguratd la sediul Autoritsti contractante. In
perioada de garantie a produselor livrate, contractantul are
obligatia sa inlocuiasca sau sa repare, prin grija si pe cheltuiala
lui, orice echipament (componenta/ modul/subansamblu, dupa
caz) defect(a), in prima zi lucratoare (“next business day”) de la
primirea solicitarii de reparare/inlocuire;

Garantia va include acces la suport tehnic pe toata durata
perioadei de garantie ofertatd. Contractantul va face dovada
activarii serviciilor de suport prin prezentarea unui raport ce
trebuie sa identifice echipamentele pe site-ul producatorului,
avand ca si client final beneficiarul. Raportul va trebui sa contina
pentru fiecare componenta cel putin seria si perioada activata de
suport;

Contractantul va asigura sprijin tehnic si suport pentru integrarea
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modulelor livrate in echipamentele existente ale Autoritatii
contractante;

Contractantul are obligatia de a raspunde unei solicitari de
suport tehnic de specialitate sau unei solicitari de
reparare/inlocuire a unui echipament defect
(componenta/modul/subansamblu, dupa caz), astfel:

in aceeasi zi, In termen de 4 ore de la primirea unei solicitari
efectuate Tn zilele lucratoare, in intervalul orar 08.00-16.00, ora
Romaniei;

in prima zi lucratoare, in intervalul orar 08.00-12.00, ora
Romaniei, In cazul unei solicitari efectuate dupa ora 16.00.

Patch fibra optica MPO

6.1.

Descriere
generala

Realizeaza interconectarea interfetelor optice de tipul QSFP28-
100G-SR4.

6.2.

Caracteristici
tehnice

a)
b)
c)
d)

Conector MPO12 mama — MPO12 mama;

Polaritate tip B;

Constructie: 12 FO multimode OM4;

La ofertare se va avea in vedere o lungime medie de 30m —
lungimile exacte ale patch-urilor de fibra optica vor fi stabilite de
comun acord intre Contractant si Autoritatea contractanta, dupa
semnarea primului contract subsecvent la prezentul acord-cadru.

6.3.

Garantie si
suport

b)

Garantia si suportul vor fi de tip Next Business Day, minim 5 ani
de la semnarea documentelor de receptie cantitativa si calitativa;
Garantia va fi asiguratd la sediul autoritatii contractante. in
perioada de garantie a produselor livrate, contractantul are
obligatia sa inlocuiasca sau sa repare, prin grija si pe cheltuiala
lui, orice echipament (componentd/ modul/subansamblu, dupa
caz) defect(a), in prima zi lucratoare (“next business day”) de la
primirea solicitarii de reparare/inlocuire;

Contractantul are obligatia de a raspunde unei solicitari de
suport tehnic de specialitate sau unei solicitari de
reparare/inlocuire a unui echipament defect
(componenta/modul/subansamblu, dupa caz), astfel:

in aceeasi zi, in termen de 4 ore de la primirea unei solicitari
efectuate Tn zilele lucratoare, in intervalul orar 08.00-16.00, ora
Romaniei;

in prima zi lucratoare, in intervalul orar 08.00-12.00, ora
Romaniei, in cazul unei solicitari efectuate dupa ora 16.00.

Patch fibra optica SM

7.1.

Descriere
generala

Realizeaza interconectarea interfetelor optice de tipul QSFP28-
100G-LR4.

7.2.

Caracteristici
tehnice

a)
b)
c)

Conector duplex LC/PC - LC/PC;

Constructie: 2 FO singlemode;

La ofertare se va avea in vedere o lungime medie de 30m —
lungimile exacte ale patch-urilor de fibra optica vor fi stabilite de
comun acord intre Contractant si Autoritatea contractanta, dupa
semnarea primului contract subsecvent la prezentul acord-cadru.

7.3.

Garantie si
suport

a)

Garantia si suportul vor fi de tip Next Business Day, minim 5 ani
de la semnarea documentelor de receptie cantitativa si calitativa;
Garantia va fi asiguratd la sediul autoritétii contractante. in
perioada de garantie a produselor livrate, contractantul are
obligatia sa inlocuiasca sau sa repare, prin grija si pe cheltuiala
lui, orice echipament (componenta/ modul/subansamblu, dupa
caz) defect(a), in prima zi lucratoare (“next business day”) de la
primirea solicitarii de reparare/inlocuire;

Contractantul are obligatia de a raspunde unei solicitari de
suport tehnic de specialitate sau unei solicitari de
reparare/inlocuire a unui echipament defect
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(componenta/modul/subansamblu, dupa caz), astfel:

- in aceeasi zi, in termen de 4 ore de la primirea unei solicitari
efectuate Tn zilele lucratoare, in intervalul orar 08.00-16.00, ora
Romaniei;

- In prima zi lucratoare, in intervalul orar 08.00-12.00, ora
Romaniei, in cazul unei solicitari efectuate dupa ora 16.00.

3.3.4 Alte cerinte aferente produselor si serviciilor

Vor fi ofertate doar produse hardware si software si solutii certificate pentru
comercializare in Uniunea Europeana.

Produsele hardware si software si solutiile ofertate si care vor fi livrate trebuie sa
fie noi, nefolosite si sa indeplineasca toate cerintele si specificatiile tehnice solicitate
prin prezentul caiet de sarcini, aspecte pe care ofertantul le va asuma prin completarea
Formularului nr. 7, parte a ofertei tehnice.

Ofertantul poate oferta doar produse hardware si software si solutii cu
caracteristici tehnice si performante superioare celor solicitate prin prezentul caiet de
sarcini, dar nu va putea oferta o solutie alternativa. Ofertele alternative nu sunt permise.

in oferta tehnicd se vor indica explicit pentru produsele ofertate numele
producatorului, fara de origine, denumirea comerciala si modelul ofertat, precum
si part-number pentru toate (sub)componentele.

Conformitatea produselor se va justifica pe baza de materiale oficiale, disponibile
public si accesibile in mod liber si gratuit de catre autoritatea contractanta, in scop de
verificare si/sau confirmari explicite ale producatorilor respectivi (oferite in original sau
in copie conform cu originalul) incluse in oferta.

Autoritatea contractanta isi rezerva dreptul de a contacta producatorul in scop de
validare a oricaror informatii. Ofertele vor include documentatia tehnica a producatorului
echipamentului ofertat.

La livrare, produsele nu trebuie sa fie ,end of life”, ,end of sale”, ,end of support”.

Daca pe perioada de derulare a acordului-cadru contractantul, din motive
neimputabile lui, este nevoit sa inlocuiasca produsele sau cantitatile, acesta trebuie sa
prezinte documente justificative care sa sustind necesitatea inlocuirii produselor
respective, iar caracteristicile produselor noi trebuie sa fie echivalente sau superioare
caracteristicilor tehnice ofertate initial.

Motivele care pot sta la baza propunerii de inlocuire sunt urmatoarele:

a. probleme de productie si/sau distributie;

b. incadrarea produselor ca ,end of life”, ,end of sale”, ,end of support”;

c. propunerea de livrare a unor produse de ultima generatie atunci cénd
producatorul a lansat pe piata in timpul derularii acordului-cadru versiuni mai
performante ale produselor ofertate initial, cu mentinerea preturilor prevazute de
contractant in oferta sa;

d. incadrarea produselor ca ,end of life” coroborat cu schimbarea procesului
tehnologic sau tehnologiei produselor;

e. alte situatii neprevazute si justificate de catre contractant.

Analiza si validareal/invalidarea noilori produse se va face de cétre structura de
specialitate a Autoritatii contractante luand in considerare documentatia tehnica a noii
configuratii, parametrii tehnici propusi, precum si performanta global& a produsului.

3.3.5 Cerinte de securitate pe parcursul implementarii acordului-cadru

Cerinte referitoare la avizarea personalului Contractantului si a personalului
asociatilor, subcontractantilor si tertilor sustinatori ai acestuia

Pe durata implementarii acordului-cadru si a contractelor subsecvente, precum si
in perioada de garantie si suport tehnic, care va fi asigurata de catre Contractant, atat
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personalul Contractantului, cat si personalul subcontractantilor si tertilor sustinatori ai
acestuia vor putea accesa informatii neclasificate, dar nedestinate publicitatii
(confidentiale), denumite in continuare Informatii, apartinadnd Autoritatii contractante, la
sediul acesteia sau de la distanta, securizat, prin solutii de conectare adecvate, in
conditiile stabilite de Autoritatea contractanta.

Avand in vedere faptul ca derularea acordului-cadru si a contractelor subsecvente
implica accesul personalului Contractantului, asociatilor, subcontractantilor si doar
tertilor sustinatori ai acestuia implicati in derularea contractului subsecvent, fizic, in
sediile Autoritatii contractante ori, de la distanta, remote, la resurse informationale din
responsabilitatea acesteia, Autoritatea contractantd aplica, conform legii, normele
interne de avizare de securitate a personalului. Avizul negativ nu se justifica.

Punerea in executare a fiecarui contract subsecvent va fi conditionata de:

— semnarea de catre Autoritatea contractanta si Contractant a unui acord de
confidentialitate, conform modelului din Anexa nr. 1;

— semnarea Angajamentului de confidentialitate, conform modelului
prezentat in Anexa nr. 2, de catre personalul Contractantului, asociatilor,
subcontractantilor si doar tertilor sustinatori ai acestuia implicati in derularea
contractului subsecvent si care necesitda acces la Informatii, la sediul Autoritatii
contractante, utilizate sau rezultate in cadrul contractului subsecvent;

— semnarea Angajamentului de confidentialitate, Tn conditiile de securitate
stabilite de Autoritatea contractanta, in functie de nevoile de acces, in conformitate cu
Anexa nr. 3, de catre personalul Contractantului, asociatilor, subcontractantilor si doar
tertilor sustinatori ai acestuia implicati in derularea contractului subsecvent, care
necesita acces securizat, de la distanta, prin solutii IT&C adecvate.

Procedural, in 5 zile lucratoare de la semnarea contractului subsecvent,
Contractantul va pune la dispozitia Autoritatii contractante listele complete ale
personalului sau, precum si ale asociatilor, subcontractantilor si ale tertilor sustinatori
care vor fi implicati in derularea contractului subsecvent, insotite de angajamentele de
confidentialitate completate de fiecare persoana, conform modelului prezentat in Anexa
nr. 2. In situatia In care este necesard conectarea de la distanta, Contractantul va
transmite Autoritatii contractante listele si angajamentele de confidentialitate a
persoanelor completate de fiecare, conform modelului prezentat in Anexa nr. 3, cu 10
zile lucratoare anterior nevoii de acces la informatii.

Contractantul actualizeaza listele cu persoanele implicate in cadrul contractului,
ori de cate ori este necesar, si notifica in acest sens Autoritatea contractanta.

Cerinte referitoare la protectia Informatiilor vehiculate in cadrul acordului-cadru si
a contractelor subsecvente

Contractantul trebuie sa manifeste interes pentru securitatea informatiilor, sa
dovedeasca respectarea standardelor internationale privind managementul securitatii
informatiei fie prin transmiterea unei copii a certificarii, emis de o autoritate de certificare
autorizata, fie prin transmiterea unei Declaratii pe propria raspundere care sa ateste
faptul ca exista norme interne privind managementul securitatii informatiei, aprobate
formal si implementate in cadrul operatorului economic.

Contractantul isi asuma faptul ca informatiile transmise catre personalul propriu si
al asociatilor, subcontractantilor, tertilor sustinatori ai acestuia implicati in derularea
contractului subsecvent, nu sunt divulgate neautorizat sau nu sunt accesibile unor terti
care nu sunt implicati in derularea acordului-cadru si a contractelor subsecvente.

In cazul unui incident de securitate care a compromis sau a fost de naturd s&
compromitd informatiile vehiculate in cadrul acordului-cadru si a contractelor
subsecvente, Contractantul va asigura conservarea datelor informatice referitoare la
incident si va permite accesul la aceste date, in conditiile legii.
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4. Conditii de asigurare a garantiei si suportului tehnic

Toate produsele hardware/software si solutiile livrate si receptionate si serviciile
prestate si receptionate in baza fiecarui contract subsecvent beneficiaza de perioada de
garantie si suport tehnic fara nici un cost suplimentar pentru Autoritatea contractanta.
Contractantul are obligatia de a garanta ca produsele furnizate in baza acordului-cadru

si a contractelor subsecvente sunt noi, nefolosite si nu sunt declarate end of life/end of
sale/ end of support de catre producator la momentul depunerii ofertei, aspecte pe care
ofertantul le va asuma prin completarea Formularului nr. 7.

Contractantul va garanta ca produsele hardware si software, solutiile livrate si
serviciile prestate sunt conforme cu specificatiile tehnice din prezentul Caiet de sarcini
si cu Oferta tehnica.

Perioada minima de garantie si suport tehnic (sub care oferta va fi considerata
neconforma) este de 60 luni de la semnarea documentelor de receptie cantitativa si
calitativa fara obiectiuni pentru fiecare contract subsecvent in parte, pentru toate
produsele si serviciile care fac obiectul prezentei proceduri de achizitie.

Perioada totala de garantie si suport tehnic va fi de compusa din perioada minima
de garantie si suport tehnic asumata prin oferta tehnica si suplimentarea perioadei de
garantie si suport tehnic ofertata.

Perioada totald de garantie si suport tehnic va acoperi fiecare produs hardware si
software si solutie livrata conform fiecarui contract subsecvent.

Perioada de garantie si suport tehnic va acoperi toate componentele/
subcomponentele/ accesoriile produselor hardware si software si solutiilor livrate.

Autoritatea Contractanta are dreptul de a notifica imediat Contractantul, in scris,
referitor la orice plangere sau reclamatie ce apare in conformitate cu aceasta garantie.

In perioada de garantie si suport tehnic, Contractantul va trebui sa asigure:

a) calitatea si performantele produselor hardware si software si solutiilor livrate in
conformitate cu specificatiile producatorului acestora pentru o perioada de minimum 60
luni pentru toate produsele si serviciile care fac obiectul prezentei proceduri de achizitie;

b) suport tehnic de specialitate pentru toate produsele hardware si software si
solutiile livrate prin asigurarea acesului direct al Autoritatii contractante la suport tehnic
pentru o perioada de minimum 60 luni pentru toate produsele si serviciile care fac
obiectul prezentei proceduri de achizitie.

Pe durata perioadei de garantie si suport tehnic, Contractantul se obliga sa repare
sau sa inlocuiasca pe cheltuiala sa exclusiva, orice produs defect, componenta sau
subansamblu defect al acestuia, inclusiv orice accesoriu sau material de instalare care
se dovedeste a fi defect sau neconform cu specificatjile tehnice.

Indiferent de defectul produsului ofertat, ce necesita, daca este cazul, a fi inlocuit
in perioada de garantie si suport tehnic, mediile de stocare de date nu se vor returna
Contractantului, acestea urmand sa ramana in posesia Autoritatii contractante. in cazul
echipamentelor care nu permit detasarea mediilor de stocare, inainte de preluarea
echipamentelor defecte in service, Contractantul trebuie sa stearga datele de pe mediile
de stocare utilizand un produs software care se regaseste in CATALOGUL NATIONAL
CU PACHETE, PRODUSE si PROFILE DE PROTECTIE INFOSEC - ultima versiune.
Activitatea de stergere iremediabila a datelor de pe mediile de stocare se va face la
locatia de instalare sau la sediul autoritatii contractante, in prezenta reprezentantilor
acesteia, rezultand un document prin care sa fie doveditd aceasta activitate. In situatia
in care pe echipamentele defecte nu se poate utiliza produsul software pentru stergerea
iremediabila a datelor de pe mediile de stocare, acestea vor raméane in proprietatea
Autoritatii contractante iar Contractantul se obliga sa livreze un echipament nou cu
caracteristici tehnice similare sau superioare.
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Produsul care, in timpul perioadei de garantie si suport tehnic, inlocuieste pe cel
defect beneficiazd de o noua perioada de garantie si suport tehnic care decurge de la
data inlocuirii produsului. Perioada de garantie si suport tehnic aferenta produselor
constatate defecte/ neconforme, ramasa neconsumata, va fi transferata in mod automat
asupra noilor produse care le inlocuiesc, la aceasta adaugandu-se in mod automat i
perioada de imobilizare a produselor defecte.

Produsele / modulele/ componentele/ materialele care se defecteaza in perioada
de garantie si suport tehnic se vor remedia de catre Contractant in termen de 5 zile
lucratoare de la validarea defectului (de la momentul transmiterii notificarii Autoritatii
contractante, in scris, in acest sens, cu exceptia conditiilor speciale de asigurare a
garantiei inscrise pentru anumite produse in prezentul caiet se sarcini.

Produsele / modulele/ componentele/ materialele care se defecteaza in perioada
de garantie si suport tehnic se vor prelua de catre Contractant, in vederea
repararii/inlocuirii, fara ambalajele originale.

Tratarea defectelor sistematice pe timpul perioadei de garantie si suport tehnic:

a) Daca rata de defectare a unei componente/ modul/ subansamblu (hardware sau
software) depaseste 10% pe an din cantitatea totala livrata, Autoritatea contractanta va
considera ca respectiva componenta/ modul/ subansamblu prezinta defecte sistematice
si va notifica oficial Contractantul in acest sens.

b) Componentele/ modulele/ subansamblele care prezinta defecte sistematice vor
fi inlocuite sau reparate exclusiv pe cheltuiala Contractantului, pentru intreaga cantitate
de produse furnizate in baza acordului-cadru, inclusiv pentru produsele la care
respectiva componenta/modul/subansamblu nu s-a defectat pana la identificarea
defectului sistematic.

Acordarea garantiei si suportului tehnic pentru produsele livrate nu va fi
conditionata de instalarea acestora de catre un anumit operator economic impus de
Contractant.

Sunt exceptate de la conditiile de asigurare a garantiei si suportului tehnic
defectele cauzate de depozitarea, manipularea sau exploatarea gresita a produselor de
catre Autoritatea contractanta.

Daca Contractantul, dupa ce a fost ingtiintat, nu reuseste sa remedieze defectul in
perioada convenita, Autoritatea contractanta are dreptul de a lua masuri de remediere
pe riscul si pe cheltuiala Contractantului si fara a aduce niciun prejudiciu oricaror alte
drepturi pe care Autoritatea contractanta le poate avea fatda de Contractant prin
contractul subsecvent.

Contractantul are obligatia de a ceda in favoarea Autoritatii contractante drepturile
de proprietate ce decurg din implementarea acordului-cadru si a fiecarui contract
subsecvent.

Toate informatiile vehiculate in legatura cu implementarea acordului-cadru si a
fiecarui contract subsecvent sunt proprietatea Autoritatii contractante, aceasta fiind
singura indreptatita sa le utilizeze in mod legitim, sau sa confere drept de acces la
datele in cauza tertilor in conditii stipulate in mod expres.

Pentru solutiile si functionalitatile ofertate dar care nu au fost dezvoltate/create
pentru Autoritatea contractantd Tn cadrul acordului-cadru si a fiecarui contract
subsecvent, in situatia in care cedarea drepturilor de proprietate nu este posibila,
Contractantul va asigura drepturile de utilizare de catre Autoritatea contractanta a
acestor solutii pentru o perioada care sa asigure cel putin perioada de garantie si suport
tehnic.

In vederea asigurarii Autoritatii contractante cu privire la indeplinirea la termen i
la parametrii de calitate solicitati a obligatiilor contractuale ce revin Contractantului pe
parcursul perioadei de garantie tehnica, conform celor specificate in caietul de
sarcini, Contractantul are obligatia de a prezenta Autoritatii contractante, cu ocazia
receptiei calitative finale aferente fiecarui contract subsecvent o garantie de buna
functionare, emisa de o societate bancara sau societate de asigurari, sub forma de
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garantie bancara sau polita de asigurare, in valoare de 2% din valoarea fara TVA a
contractului.

Garantia de buna functionare va face referire la denumirea, numarul si data
contractului si va prevedea in mod clar si fara echivoc, angajamentul irevocabil al
emitentului de a plati la prima cerere a Autoritatii contractante orice suma solicitata de
aceasta, pana la concurenta sumei maxime, in situatia in care Contractantul nu si-a
indeplinit obligatiile contractuale ce ii revin in perioada de garantie tehnica, in
conformitate cu prevederile contractuale.

Sub sanctiunea atacarii garantiei de buna executie a contractului, garantia de
buna functionare trebuie prezentatad Autoritatii contractante in original, in maxim 10 zile
de la data semnarii procesului-verbal final de receptie calitativa pentru respectivul
contract si in orice caz, inainte de expirarea garantiei de buna executie a contractului
subsecvent.

Perioada de valabilitate a garantiei de buna functionare va acoperi cel putin
perioada de garantie tehnica aferenta tuturor produselor hardware/software, solutiilor si
serviciilor receptionate pe parcursul implementarii contractului subsecvent, plus doua
saptamani.

5. Conditii de livrare, instalare, configurare, punere in functiune,
operationalizare

Dupa intrarea in vigoare a fiecarui contract subsecvent, Partile vor agrea un grafic
de implementare a tuturor activitatilor aferente contractului subsecvent, grafic care va
deveni anexa la contract.

Dupa intrarea in vigoare a fiecarui contract subsecvent, partile vor agrea un
formular de Fisa de testare, propus de Contractant. Aceasta Fisa de testare va fi
completata de Contractant, semnata de ambele parti si va sta la baza procesului-verbal
de receptie cantitativa si calitativa.

Locatiile de livrare, instalare, configurare, punere in functiune, operationalizare si
instruire in conditia franco - destinatia finalda sunt reprezentate de locatile de
implementare ale acordului-cadru:

- sediul principal al institutiei: Splaiul Independentei nr. 323A, sector 6, cod postal
060044, Bucuresti, Romania;

- sediile locale ale institutiei situate in municipiile resedinta de judet;

- locatiile celor 4 Centre de Date: municipiul Bucuresti, jud. Brasov, jud. Sibiu, jud.
Timis;

- alte puncte de prezenta ale infrastructurii de comunicatii administrate de STS.

Locatiile exacte de livrare, instalare, configurare, punere in functiune,
operationalizare si instruire in conditia franco - destinatia finala vor fi inscrise in cadrul
fiecarui contract subsecvent.

Livrarea produselor si prestarea serviciilor se va face dupa intrarea in vigoare a
contractelor subsecvente acordului-cadru, fara a fi necesara emiterea vreunui alt
document de catre Autoritatea contractanta.

Orice accesoriu prevazut de producatorul echipamentelor furnizate, mentionat in
documentatia de producator ca facand parte din compunerea echipamentelor, va fi livrat
catre Autoritatea contractanta, chiar daca nu a fost prevazut explicit in caietul de sarcini.

Termenul maxim de livrare, instalare, configurare, punere in functiune si

operationalizare, calculat de la intrarea in vigoare a fiecarui contract subsecvent, este
de maxim 210 zile pentru toate amplasamentele si pentru toate produsele si serviciile
care fac obiectul prezentei proceduri de achizitie. In functie de cantitatea de
echipamente livrate, respectiv conditiile din piata de la momentul semnarii contractului
subsecvent, partile pot conveni si un termen de livrare, instalare, configurare si punere
in functiune mai mic.
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in situatia in care ultima zi a termenului maxim de livrare, instalare, configurare,
punere in functiune, operationalizare, astfel calculat este o zi nelucratoare, se va
considera ca termenul se incheie la expirarea ultimei ore a urmatoarei zile lucratoare.

Termenul de livrare, instalare, configurare, punere si functiune si operationalizare
nu include timpul necesar receptiei cantitative si calitative a produselor si serviciilor.

in situatia in care din motive neimputabile Contractantului, temeinic justificate, este
necesara prelungirea termenului de livrare, instalare, configurare, punere in functiune si
operationalizare, modificarea acestuia se va face numai cu acordul Autoritatii
contractante, materializat printr-un act aditional la acordul-cadru si contractul
subsecvent in cauza.

Livrarea produselor se va putea face partial, cu acordul prealabil, in scris, al
Autoritatii contractante. Termenul de livrare, instalare, punere in functiune, configurare
si operationalizare nu trebuie sa depaseasca termenul maxim solicitat de Autoritatea
contractanta prin prezentul document.

Certificarea faptului ca produsele au fost furnizate la destinatia finala, se va face
prin semnarea de primire a produselor de catre reprezentantii autorizati ai Achizitorului
pe avizele de insotire a marfii eliberate de Contractant.

Produsele vor fi livrate in mod obligatoriu impreuna cu urmatoarele documente:

-aviz de insotire a marfii;

-certificat de garantie insotit de Declaratii de calitate si conformitate CE a
producatorului/furnizorului. Prin prezentarea declaratiei pe propria raspundere a
producatorului, autoritatea contractanta se asigura de conformitatea produselor cu toate
normele juridice de obtinere a marcajului CE, de validitatea comercializarii produselor in
Zona Economica Europeana si de libera circulatie a produselor pe piata europeana. Se
certifica astfel ca produsele sunt proiectate si fabricate in conformitate cu cerintele de
baza ale unei directive a CE, pentru a demonstra si a-i asigura de acest lucru pe toti
utilizatorii din tarile europene si pentru a fi comercializat in mod legal,

-documentatii tehnice, pentru produsele livrate, dupa caz, conform caietului de
sarcini.

Toate accesoriile necesare prestarii serviciului de instalare/conectare vor fi

asigurate de catre ofertant fara costuri suplimentare din partea autoritatii contractante.

Serviciile de instalare, configurare, punere in functiune si operationalizare a
produselor hardware si software si solutiilor nu vor fi inscrise distinct in formularul de
oferta financiara ci vor fi incluse in pretul produselor hardware si software si solutiilor
ofertate.

Serviciile de instalare, configurare, punere in functiune si operationalizare a
produselor hardware si software si solutilor se vor realiza de catre Contractant
impreuna cu personal tehnic desemnat de catre Autoritatea contractanta.

Serviciile de instalare, configurare, punere in functiune si operationalizare vor fi
prestate cu respectarea prevederilor legale in vigoare privind protectia muncii.

6. Servicii de instruire a personalului Autoritatii contractante

Activitatea de instruire va fi asigurata fara nici un cost suplimentar pentru Achizitor
si are ca scop pregatirea personalului pentru a executa toate activitatile de administrare
si utilizare a echipamentelor si subansamblelor pentru infrastructura de
comunicatii WAN fara suportul Contractantului.

Instruirea va include sedinte practice privind instalarea, configurarea,
administrarea si operarea echipamentelor si subansamblelor livrate, mentenanta
preventiva a acestora si realizarea procedurilor de back-up si disaster recovery.

Instruirea va fi realizata de instructori instruiti/specializati de producator/persoane
imputernicite de acesta/persoane care detin specializarile necesare pentru produsele si
solutiile livrate.
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Dupa finalizarea instruirii vor fi eliberate diplome/certificate de participare/absolvire
pentru toti participantii.

Participantilor la instruire le vor fi furnizate documentatii tehnice si materiale de
instruire pe suport electronic sau imprimat.

Se vor furniza obligatoriu pe suport electronic toate pachetele/kiturile software
instalate (inclusiv sistemele de operare), fisierele si codurile de licenta, fisierele de
configurare, impreuna cu toate procedurile scrise aferente.

Activitatea de instruire va avea loc pe tot parcursul implementarii primului contract
subsecvent aferent acordului-cadru, la sediile Autoritatii contractante sau, cu acordul
Autoritatii Contractante, intr-o locatie pusa la dispozitie de catre Contractant si va avea
o durata de minim 5 zile pentru minim 12 persoane, cu posibilitatea de desfasurare in 2
serii de instruire, care nu se vor suprapune ca perioada.

Perioada de desfasurare a activitatii de instruire si locatia vor fi agreate de comun
acord intre Beneficiar si Furnizor pe parcursul implementarii primului contract
subsecvent.

Activitatea de instruire se va finaliza prin incheierea de procese-verbale de
instruire pe baza documentelor nominale care atesta parcurgerea si
participarea/absolvirea cursurilor. Procesele-verbale de instruire vor fi anexate
procesului-verbal de receptie cantitativa si calitativa aferent primului contract
subsecvent.

Serviciile de instruire nu vor fi inscrise distinct in formularul de oferta financiara ci
vor fi incluse in pretul produselor hardware si software si solutiilor ofertate.

7. Ambalare, etichetare, transport si asigurare pe durata
transportului

Contractantul va ambala si eticheta produsele furnizate astfel incat sa previna
orice dauna sau deteriorare in timpul transportului acestora catre destinatia stabilita.

Daca este cazul, ambalajul trebuie prevazut astfel incat sa reziste, fara limitare,
manipularii accidentale, expunerii la temperaturi extreme, sarii si precipitatiilor din timpul
transportului.

Contractantul are obligatia de a ambala produsele astfel incat acestea sa faca
fata, fara limitare, la manipulare dura, expunere la temperaturi extreme, la soare si la
precipitatii, si Tn asa fel incat sa asigure integritatea acestora pe timpul transportului,
manipularii si depozitarii, astfel incat produsele sa ajunga in buna stare la destinatia
finala.

In cazul ambaldrii greutétilor si volumelor in formé& de cutii, Contractantul va lua in
considerare, unde este cazul, distanta mare pana la destinatia finala a produselor si
absenta facilitatilor de manipulare grea in toate punctele de tranzit.

Ambalarea, marcarea si documentatia din interiorul sau din afara pachetelor se va
face respectand prevederile din standardele de executie a produselor livrate si din
Caietul de sarcini.

Ambalajele in care se livreaza produsele vor corespunde Directivei Parlamentului
European si a Consiliului din 20 decembrie 1994 privind ambalajele si deseurile de
ambalaje (94/ 62/ CE), iar costurile acestora intra in pretul bunurilor facturate.

Toate materialele de ambalare a produselor, precum si toate materialele necesare
protectiei coletelor (paleti de lemn, foi de protectie, etc) vor fi ridicate de Contractant cel
mai tarziu la finalizarea fiecarui contract subsecvent.

Transportul si toate costurile asociate sunt in sarcina exclusiva a Contractantului.
Produsele vor fi asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul
transportului si cauzate de orice factor extern.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se
considera ca l-a luat in considerare toate dificultatile pe care le-ar putea intdmpina in
acest sens si nu va invoca nici un motiv de intarziere sau costuri suplimentare.
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8. Atributiile si responsabilitatile Partilor

Pe perioada derularii acordului-cadru si contractelor subsecvente, Autoritatea
contractanta va acorda Contractantului tot sprijinul necesar in vederea indeplinirii de
catre acesta a atributiilor care Ti revin.

Dupa semnarea acordului-cadru, reprezentantii Autoritatii contractante si
reprezentantii Contractantului vor participa la o intalnire de demarare a activitatilor in
acordul-cadru, pentru obtinerea asigurarii ca Autoritatea contractantd si Contractantul
au aceeasi perspectiva asupra activitatilor si rezultatelor din acordul-cadru; in cadrul
acestei intalniri sunt stabilite modalitatile de monitorizare a acordului-cadru.

Contractantul va desemna o persoana responsabila de derularea acordului-cadru
ca punct unic de contact in relatia Autoritate contractantd-Contractant pentru orice
aspect comercial si tehnic al acordului cadru. In situatia schimbarii persoanei de
contact, Contractantul va notifica Autoritatea contractanta intr-o zi lucratoare.

Autoritatea contractanta si Contractantul monitorizeaza permanent, independent,
derularea acordului-cadru, in ceea ce priveste principalele activitati desfasurate in
cadrul contractelor subsecvente semnate in baza acordului-cadru, astfel:

- Numarul de contracte subsecvente semnate;

- Pretul contractelor subsecvente;

- Cantitatile corespunzatoare fiecarui tip de produs, contractate;

- Cantitatile corespunzatoare fiecarui tip de produs, livrate (admise la receptie);

- Serviciile prestate si receptionate privind instruirea;

- Platile efectuate de Autoritatea contractantsa;

- Nereguli constatate in derularea acordului-cadru.

Autoritatea contractanta va crea Contractantului conditiile necesare pentru livrarea
echipamentelor si prestarea serviciilor care fac obiectul acordului-cadru, cu respectarea
prevederilor caietului de sarcini.

Personalul Autoritatii contractante va participa la testarea produselor livrate si va
asigura suport in vederea realizarii activitatilor specifice receptiei. In acest sens,
Autoritatea contractanta va pregati documentele de acceptanta si de receptie,
asigurand semnarea acestora de catre reprezentantii Autoritatii contractante care au
participat la receptie.

Autoritatea contractanta se va asigura de respectarea termenelor pentru
efectuarea receptiilor cantitative si calitative, iar dupa caz, conform clauzelor
contractuale, va efectua pe parcursul receptiei si alte teste relevante, altele decéat cele
propuse de Contractant, pentru a se asigura de conformitatea produselor livrate cu
cerintele din prezentul caiet de sarcini.

In vederea remedierii defectelor in perioada de garantie si suport tehnic,
reprezentantii Autoritatii contractante vor notifica Contractantul in vederea remedierii
defectiunilor in termenele asumate prin caietul de sarcini si prin contract. Autoritatea
contractantd va testa ulterior, din punct de vedere functional, echipamentele
reparate/inlocuite si va semna documente de receptie.

Autoritatea contractanta va elibera contractantului documente constatatoare care
sa contina informatii referitoare la indeplinirea obligatiilor contractuale de catre acesta,
in termenele prevazute de lege.

La livrarea produselor, contractantul trebuie sa asigure respectarea practicilor de
securitate in munca si de protectie a mediului inconjurator.

Livrarile, instalarile, configurarile, punerile in functiune si operationalizarile
produselor trebuie sa fie in concordanta cu termenele de livrare, instalare, configurare,
punere n functiune si operationalizare prezentate de Contractant in propunerea
tehnica.

Contractantul este responsabil sa se asigure ca pentru toate activitatile cuprinse in
propunerea tehnica dispune de toate resursele necesare pentru indeplinirea obiectului
acordului-cadru.
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Contractantul este responsabil sa livreze, instaleze, configureze, puna in functiune
si operationalizeze produsele cu respectarea tuturor conditiilor/ cerintelor tehnice si de
calitate inscrise in propunerea tehnica si cu respectarea cerintelor tehnice stabilite in
prezentul caiet de sarcini.

In realizarea obiectului fiecarui contract subsecvent, Contractantul se va asigura
ca respecta toate prevederile legale, aplicabile la nivel national, dar si regulamentele
aplicabile la nivelul Uniunii Europene (acolo unde se impune).

Pe perioada realizarii tuturor activitatilor din cadrul fiecarui contract subsecvent,
Contractantul este responsabil pentru implementarea celor mai bune practici, in
conformitate cu legislatia si regulamentele existente la nivel national si la nivelul Uniunii
Europene.

Contractantul va fi tinut deplin responsabil pentru subcontractantii sai in
indeplinirea obligatilor aferente implementarii acordului-cadru si contractelor
subsecvente prevazute in caietul de sarcini si asumate prin ofertd urmand sa raspunda
fata de Autoritatea contractanta pentru orice nerespectare sau omisiune a respectarii
oricaror prevederi legale si normative aplicabile.

Autoritatea contractanta nu va fi tinuta responsabila pentru nerespectarea sau
omisiunea respectarii de catre Contractant sau de catre subcontractantii acestuia a
oricarei prevederi legale sau a oricarui act normativ aplicabil pe perioada implementarii
acordului-cadru si contractelor subsecvente, care impacteaza atat activitatile aferente
implementarii acordului-cadru precum si rezultatele generate de activitatile aferente
implementarii acordului-cadru.

in cazul in care intervin schimbari legislative, Contractant are obligatia de a
informa Autoritatea contractantd cu privire la consecintele asupra activitatilor care fac
obiectul fiecarui contract subsecvent si de a-si adapta activitatea in functie de decizia
Autoritatii contractante in legatura cu schimbarile legislative.

Contractantul are obligatia de a respecta in executarea fiecarui contract
subsecvent, obligatiile aplicabile in domeniul mediului, social si al muncii instituite prin
dreptul Uniunii Europene, prin dreptul national, prin acorduri colective sau prin
dispozitiile internationale de drept in domeniul mediului, social si al muncii enumerate in
anexa X la Directiva 2014/24.

9. Receptia produselor si serviciilor

Receptia produselor si serviciilor se va efectua pe baza de proces verbal de
receptie cantitativa si calitativd semnat de Contractant si Autoritatea contractantad in
cadrul fiecarui contract subsecvent.

Receptia cantitativa si calitativa a produselor si serviciilor se va efectua de catre
Autoritatea contractanta asistata de Contractant la destinatia finala (locatiile de
implementare definite in cadrul fiecarui contract subsecvent), intr-un interval de maxim
30 zile de la finalizarea prestarii serviciilor de instalare, configurare, punere in functiune
si operationalizare a produselor livrate si va consta in efectuarea urmatoarelor
operatiuni:

1. receptia cantitativa, care va consta in inspectarea si verificarea vizuala,
respectiv numararea bucata cu bucata a produselor livrate, inclusiv a accesoriilor din
componenta acestora (obligatoriu, se vor consemna toate serile echipamentelor
livrate);

2. receptia calitativa, ce va consta in testarea prin sondaj a produselor livrate si
respectiv configurate, instalate, puse in functiune si operationalizate.

Obligatoriu, Contractantul va asigura tabele centralizatoare, in format electronic
(Excel) cu toate seriile produselor, evidenta fiind pastrata obligatoriu atat de Autoritatea
contractanta, cat si de Contractant.
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Se vor executa teste functionale pentru produsele livrate, prin care se va verifica
indeplinirea cerintelor caietului de sarcini; testele se vor executa pe baza de esantion,
ales de catre Autoritatea contractanta.

Autoritatea contractanta isi rezerva dreptul de a inspecta, testa si, daca este cazul,
de a respinge produsele furnizate.

Dreptul acesteia nu va fi limitat sau améanat din cauza faptului ca produsele au fost
inspectate si testate de Contractant, cu sau fara participarea unui reprezentant al
Autoritatii contractante, anterior furnizarii acestora la destinatia finala si/sau prestarii
serviciilor.

In situatia In care cu ocazia receptiei cantitative-calitative se constata c& nu au fost
livrate toate produsele sau toate componentele/accesoriile acestora, ce fac obiectul
livrarii respectivului contract subsecvent, sau unele din acestea sunt deteriorate/defecte
sau vreunul din produsele testate nu corespunde specificatiilor tehnice, Autoritatea
contractanta va avea dreptul de a respinge toata transa de produse, iar Contractantul
va avea obligatia, fara a modifica pretul contractului subsecvent, de a furniza
echipamentele/componentele/accesoriile lipsa si/sau de a inlocui
echipamentele/componentele/accesoriile constatate defecte/neconforme in termen de
maxim 10 zile lucratoare de la respingerea transei de livrare respective, in caz contrar
Autoritatea contractanta avand dreptul de a aplica penalitati de intarziere.

Termenul de furnizare a echipamentelor/componentelor/accesoriilor lipsa si/sau de
inlocuire a celor defecte se va adauga termenului initial in care au fost furnizate
produsele, in vederea verificarii respectarii termenului maxim de furnizare aferent
fiecarui contract subsecvent.

Toate activitatile de instruire se vor finaliza prin incheierea de procese-verbale de
instruire, pe baza documentelor nominale care atestda parcurgerea @ si
participarea/acreditarea/absolvirea cursurilor. Procesele-verbale de instruire vor fi
anexate la procesul-verbal final de receptie cantitativa si calitativa aferent primului
contract subsecvent.

Certificarea de catre Autoritatea contractanta a faptului ca toate produsele, inclusiv
accesoriile/materialele de instalare au fost livrate, instalate, puse in functiune si
operationalizate iar produsele corespund specificatiilor tehnice, se va face prin
semnarea de catre reprezentantii autorizati ai Autoritatii contractante a procesului-
verbal de receptie cantitativa si calitativa aferent contractului subsecvent in cauza.

Astfel, la finalizarea receptiei cantitative si calitative a produselor si serviciilor (cu
exceptia celor privind instruirea personalului Achizitorului), se va intocmi un proces
verbal de receptie cantitativa si calitativa, care va consemna indeplinirea tuturor
operatiunilor descrise mai sus. Se va considera ca receptia produselor si serviciilor ce
fac obiectul contractului subsecvent a fost finalizatd atunci cand toate produsele si
serviciile au fost receptionate cantitativ si calitativ la destinatia finala.

Data finalizarii receptiei se va inscrie in procesul verbal de receptie. in lipsa unei
asemenea mentiuni, prin data finalizarii receptiei se va intelege data procesului verbal
de receptie.

Data de finalizare a receptiei, inscrisa in procesul-verbal de receptie cantitativa si
calitativa, va fi considerata data de la care va curge perioada de garantie si supot
tehnic.

Dreptul de proprietate asupra tuturor echipamentelor ce fac obiectul contractului
subsecvent va trece de la Contractant la Autoritatea contractanta la data de finalizare a
receptiei, inscrisad in procesul-verbal de receptie cantitativa si calitativa aferent fiecarui
contract subsecvent.

Contractantul are obligatia de a ceda in favoarea Autoritatii Contractante drepturile
de autor ce decurg din executarea fiecarui contract subsecvent, cu respectarea
prevederilor Ordonantei de Urgentd a Guvernului nr. 89/2022 privind infiintarea,
administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip cloud
utilizate de autoritatile si institutiile publice.
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Pentru solutiile si functionalitatile ofertate dar care nu au fost dezvoltate/create
pentru Autoritatea contractanta in cadrul contractelor subsecvente, in situatia in care
cedarea drepturilor de proprietate nu este posibila, Contractantul va asigura drepturile
de utilizare de catre Autoritatea contractanta a acestor solutii pentru o perioada care sa
asigure cel putin perioada de garantie si suport tehnic.

10. Modalitati si conditii de plata

Contractantul va emite factura pentru produsele livrate, instalate, configurate, puse in
functiune si receptionate cantitatic si calitativ in cadrul contractului subsecvent. Factura
va avea mentionat numarul contractului, datele de emitere si de scadenta ale facturii
respective.

Factura emisa va purta mentiunea “Proiect finantat de Uniunea Europeana -
NextGenerationEU, prin PNRR, Componenta 7 Transformare Digitala, Investitia
1.1” precum si numarul si data contractului de finantare.

Autoritatea contractanta va efectua plata facturii aferente produselor si solutiilor livrate,
respectiv receptionate cantitativ si calitativ, prin virament in contul de trezorerie al
Contractantului, in termen de maxim 30 de zile de la data primirii facturii sau, in cazul in
care factura a fost primita anterior finalizarii receptiei cantitative si calitative, in termen
de maxim 30 de zile de la data finalizarii receptiei cantitative si calitative.

Factura va fi emisa in lei, cu TVA, pe baza preturilor unitare specificate in Anexa nr. ___
la contract.

Factura va fi emisa ulterior finalizarii livrarii, instalarii, configurarii, punerii in functiune si
receptionarii echipamentelor.

11. Algoritmul de evaluare a ofertelor

Factorii de evaluare a ofertelor si punctajele alocate sunt prezentati in tabelul de
mai jos:

Nr. crt. Factor de evaluare Punctaj maxim
alocat
1. |Pretul ofertei 80
2. |Suplimentarea perioadei de garantie si suport tehnic 20
TOTAL 100

Punctajul pentru factorul de evaluare "Pretul ofertei” se acorda astfel:
Pentru cel mai scazut dintre preturi se acorda punctajul maxim alocat;
Pentru celelalte preturi ofertate punctajul P(n) se calculeaza proportional, astfel:
Pn = (P minimofertat / Pn oferta) X Punctaj maxim alocat
unde:
- Pn= punctajul acordat ofertei analizate;
- P minimotertat = Valoarea ofertei cu pretul cel mai scazut;
- Pnowera = valoarea ofertei analizate
Preturile unitare si valorile totale sunt franco - destinatia finala, fara TVA.
S-a acordat factorului “Pretul ofertei” o pondere de 80% deoarece reprezinta un
element important pentru incheierea unui acord-cadru ale carui preturi sunt ferme si
nerevizuibile, credndu-se astfel premisele respectarii principiului utilizarii cu eficienta,
eficacitate si economicitate, in conditii de legalitate si regularitate, a creditelor bugetare
aprobate autoritatii contractante prin buget, principiu prevazut de Legea nr. 500/2002
privind finantele publice, cu modificarile si completarile ulterioare.

Punctajul pentru factorul de evaluare “Suplimentarea perioadei de garantie
si suport tehnic”, se acorda astfel:
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Perioada de garantie si suport tehnic minima acceptata (sub care oferta va fi
considerata neconforma) este de 60 de luni (conform prevederilor caietului de sarcini).

Punctajul se acorda astfel:

a) pentru o suplimentare a perioadei de garantie si suport tehnic de 24 de luni
(Gsuplimentara maxima) S€ acorda punctajul maxim alocat de 20 de puncte. Daca se oferteaza
o suplimentare a perioadei de garantie si suport tehnic mai mare de 24 de luni,
punctajul acordat nu va creste peste nivelul maxim de 20 puncte;

b) pentru o suplimentare a perioadei de garantie si suport tehnic mai mica de 24
de luni, se acorda punctajul astfel:

Pt = (G oferlaté/ Gsuplimentaré maximé) X PunCtaj maXim alocat
Pt = punctaj acordat ofertantului pentru factorul de evaluare
G oetas = suplimentarea perioadei de garantie si suport tehnic a ofertei analizate,
exprimata in luni intregi;
Gisupiimentara maxima = Suplimentarea perioadei de garantie si suport tehnic maxima ofertata
(24 luni), exprimata in luni intregi.

c) daca nu se ofera garantie suplimentara se acorda O puncte.

Punctajul acordat factorului de evaluare “Suplimentarea perioadei de garantie si suport
tehnic” (maxim 20% din punctajul total), se justifica prin faptul ca prin obtinerea unei
perioade de garantie si suport tehnic cat mai indelungata, autoritatea contractanta se
asigura impotriva riscului tehnologic in domeniu pentru o perioada cat mai apropiata de
perioada de referinta.

O perioada de garantie acordata in plus fata de perioada minima si obligatorie

reprezintd un avantaj evident, atat tehnic, cat si financiar, pentru autoritatea
contractanta in vederea indeplinirii scopului acordului-cadru.

Autoritatea contractanta considera ca acordarea unui punctaj maxim de 20 de puncte
pentru acest factor de evaluare este adecvata, oportund si realistd, in contextul
obiectului contractului.

Punctajul total pentru oferta analizata

Pentru obtinerea punctajului final se vor insuma punctajele obtinute pentru cei doi
factori de evaluare, dupa ce in prealabil acestea au fost rotunjite la 2 zecimale prin
eliminarea zecimalelor suplimentare.

Pr= P(n) + Pt, unde:
-P+ = punctajul total acordat ofertei analizate;
-P» = punctajul acordat ofertei analizate pentru factorul “Pretul ofertei”;

-P:= punctajul acordat ofertei analizate pentru factorul de evaluare “Suplimentarea
perioadei de garantie si suport tehnic”.

12.Declararea ofertei castigatoare

In urma procesului de evaluare a ofertelor, se va intocmi un clasament, in ordinea
descrescatoare a punctajului total, calculat conform algoritmului descris mai sus.

Oferta care obtine cel mai mare numar de puncte, respectiv oferta clasata pe locul
1, este considerata oferta cea mai avantajoasa desemnata prin aplicarea criteriului de
atribuire si a factorilor de evaluare mentionati anterior si va fi declarata oferta
castigatoare.

Daca in urma procesului de evaluare a ofertelor, doi sau mai muli ofertanti sunt
clasati pe primul loc, avand acelasi punctaj total, oferta declarata castigatoare va fi cea
care a obtinut cel mai bun punctaj aferent factorului de evaluare “Pretul ofertei” (are
pretul cel mai scazut).

Daca si pentru acest factor de evaluare “Pretul ofertei” punctajul este egal, deci
implicit si pentru al doilea factor de evaluare “Suplimentarea perioadei de garantie si
suport tehnic”, Achizitorul va solicita ofertantilor aflati in aceasta situatie depunerea de
noi propuneri financiare in SEAP. Ofertantii in cauza nu au decéat dreptul de a
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imbunatati propunerea financiara depusa anterior, urmand ca oferta declarata
castigatoare sa fie cea al carei nou pret, reofertat, este cel mai scazut.

Daca si in urma depunerii de noi propuneri financiare in SEAP, existd mai mulli
ofertanti clasati pe primul loc, autoritatea contractanta va relua procesul de reofertare.
Reofertarea va fi solicitata de Autoritatea Contractanta de maxim 3 ori. Daca dupa a
treia reofertare, in continuare vor exista minim 2 ofertanti cu punctaje egale, se vor
aplica prevederile art. 212 alin. (1) lit. c) din Legea nr. 98/2016, privind achizitiile
publice, cu modificarile si completarile ulterioare, procedura de achizitie publica fiind
anulata.

13. Riscuri si masuri de gestionare a acestora

Pentru a identifica si combate efectele adverse pe care acordul-cadru ar putea sa
le intdmpine, a fost construita o matrice de risc in vederea observarii posibilelor cauze
ale riscurilor si pentru a atribui o probabilitate de aparitie fiecarui eveniment advers.

Categoriile de riscuri identificate in ceea ce priveste implementarea acordului-
cadru au fost de natura administrativa, legislativa, organizatorica, contractuala,
financiara si manageriala.

Nivelul fiecarui risc a fost stabilit in functie de probabilitatea de aparitie a riscului si
de impactul acestuia asupra acordului-cadru.

In urma aplicarii strategiei de raspuns si a masurilor de atenuare ale riscului,
nivelul riscului rezidual s-a diminuat, rezultdnd nivelurile mic si foarte mic, ce pot fi
acceptate / asumate in vederea derularii acordului-cadru.

Informatiile detaliate privind riscurile identificate, probabilitatea de aparitie,
impactul riscului, nivelul de risc, strategia de raspuns si masurile de atenuare precum si
nivelul de risc rezidual, sunt prezentate in prezentul capitol.

Autoritatea contractanta isi asuma responsabilitatea pentru urmarirea si aplicarea
strategiei de raspuns pentru fiecare dintre riscurile identificate pentru implementarea
acordului-cadru, in sfera sa de responsabilitate.

Contractantul isi asuma responsabilitatea pentru urmarirea si aplicarea strategiei
de raspuns pentru fiecare dintre riscurile aferente implementarii acordului-cadru ce cad
in sfera sa de responsabilitate.

Probabilitate . . = Nivel de
. . . - i Impact | Nivel de Strategie de raspuns .
Riscuri identificate de aparitie . . . . risc
. risc risc Masuri de atenuare ale risculu ;
risc rezidual
Riscuri de natura legislativa — identificate la nivelul ambelor parti contractante
Tip actiune corectiva:
reducere
Modificari
legislative care ) . . i
. pot influenta e me e Monitorizarea permanenta de me
|mpleme.ntarea catre ambele parti contractante
acordului-cadru a modificarilor legislative
Riscuri de natura organizatorica — identificate la nivelul Autoritatii contractante
Riscul de anulare mica mare mediu Tip actiune corectiva: mic
si repetare a reducere
procedurii de Elaborarea documentatiei de
achizitie publica atribuire intr-un mod cat mai
clar, astfel incat sa fie usor de
inteles de catre potentialii
ofertanti, reducandu-se astfel
riscul de a primi doar oferte
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Probabilitate

Nivel de

referitoare la neindeplinirea
obligatiilor contractuale;

Acceptarea si respectarea de

catre contractant a clauzelor

Riscuri identificate de aparitie ImP act va.el de = S.t rategie de raspun.s risc
. risc risc Masuri de atenuare ale risculu ;
risc rezidual
neconforme si/sau
inacceptabile care ar conduce
la anularea procedurii.
Tip actiune corectiva:
reducere
Elaborarea documentatiei de
Intarzieri in . _ atribuire intr-un mod corect; ,
incheierea mediu mare mediu Organizarea comisiei de mic
acordului-cadru evaluare a ofertelor prin
desemnarea unor persoane
competente, cu experienta in
domeniu.
Riscuri de natura organizatorica — identificate la nivelul Contractantului
Riscul de a
elabora o oferta ] . .
neconforma si/sau Transmltereav catre a.ujtovnjtatea
inacceptabil3, ca o . cc?r?trf:\(.:tanta de solicitari dg . .
urmare a mica mare mediu clanﬁcarl. aguprq dc?cu.menta’;lel mic
neintelegeri vde atrlbL.ure Si prln.u.rea de
cerintelor inscrise raspunsuri clare, edificatoare.
in documentatia
de atribuire
Riscuri de natura contractuala- identificate la nivelul ambelor pérti contractante
Tip actiune corectiva:
reducere
Inscrierea in caietul de sarcini a
unor termene realiste privind
livrarea produselor si prestarea
serviciilor;
Monitorizarea atenta si
permanenta a modului in care
se deruleaza acordul-cadru;
mica mare mediu Respectarea de catre mic
Intarzieri ce pot contractant a clauzelor privind
aparea in livrarea produselor si prestarea
derularea serviciilor,
acordului-cadru Includerea Tn acordul-cadru si
(inclusiv pe in contractul subsecvent a unor
parcursul clauze contractuale referitoare
perioadei de la penalitati;
garantie si suport Includerea obligativitatii
tehnic) contractantului de a constitui
garantie de buna executie.
Tip actiune corectiva: transfer
Includerea in acordul-cadru si
in contractele subsecvente de
mica mare mediu achizitie a unor clauze stricte mic

contractuale in ansamblul lor
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Probabilitate . . = Nivel de
. ;- oen o Impact | Nivel de Strategie de raspuns .
Riscuri identificate de aparitie . . - . risc
. risc risc Masuri de atenuare ale risculu ;
risc rezidual
Riscuri financiare- identificate la nivelul ambelor parti contractante
Tip actiune corectiva:
Riscul de depisi reducere
|scu| _? (ipastlre . gi Estimarea judicioasa a )
ava 0;" Ts 'mz e mica mare mediu cheltuielilor aferente acordului- mic
a acordului-cadru cadru:
Incadrarea ofertelor in valoarea
estimate a acordului-cadru

Referitor la riscurile de natura contractuala inscrise la modul general in tabelul de mai
sus, identificate la nivelul ambelor parti contractante, autoritatea contractanta a inclus in
modelul de acordul-cadru clauze de natura sa minimizeze aceste riscuri, vizand
urmatoarele aspecte:

Preturile unitare mentionate acordul-cadru pot fi ajustate in functie de modificarile
actelor normative incidente in materie. Cu exceptia acestei situatii, preturile unitare vor
ramane nerevizuibile intr-un interval de 24 de luni de la intrarea in vigoare a fiecarui
acord-cadru. Incepand cu cel de-al treilea an din perioada de derulare a fiecarui acord-
cadru, preturile unitare pot fi ajustate prin revizuire, in cazul in care o astfel de revizuire
este solicitata de Contractant, in scris, inainte de semnarea contractului subsecvent.

Preturile unitare vor fi ajustate prin revizuire tindnd cont de variatia indicelui anual total
al preturilor de consum, publicat de Institutul National de Statistica.

Preturile unitare revizuite/ajustate vor fi calculate utilizadnd formula:
Pa=(Po x IPC) / 100,
unde:
Pa — pretul ajustat;
Po — pretul inclus in Oferta financiara initiala (implicit in acordul-cadru);

IPC — indicele anual total al preturilor de consum, calculat intre luna
semnarii acordului-cadru si luna anterioara semnarii contractului subsecvent.

Preturile unitare revizuite conform celor de mai sus vor ramane fixe, ferme si
nerevizuibile pe toata durata contractului subsecvent.

Orice depasire de catre Contractant a termenelor maxime de livrare, da dreptul
Autoritatii Contractante de a aplica penalitati, in functie de numarul zilelor de intarziere,
prin aplicarea la valoarea produselor livrate cu intarziere, a ratei anuale a dobanzii de
referinta aplicabile, comunicate de Banca Nationalda a Romaniei, plus 8 puncte
procentuale. Rata anuald a dobanzii de referinta valabila la data de 1 a unui semestru
calendaristic (1 ianuarie, respectiv 1 iulie), se aplica pentru intregul semestru respectiv.

In conformitate cu prevederile Ordonantei de urgenta a Guvernului nr. 146/2002 privind
formarea si utilizarea resurselor derulate prin trezoreria statului, cu modificarile si
completarile ulterioare, plata in cadrul contractelor se va efectua prin virament bancar in
contul de trezorerie al contractantului, in termen de 30 de zile de la primirea facturii sau
de la efectuarea receptiei cantitative si calitative in cazul in care factura este primita
anterior finalizarii receptiei cantitative si calitative. in cazul in care un subcontractant al
contractantului isi exprima optiunea de a fi platit direct de catre autoritatea contractanta,
plata se va efectua prin virament in contul de trezorerie al subcontractantului pentru
partea din acordul-cadru executata de acesta, in baza procesului verbal de receptie
cantitativa si calitativa semnat de autoritatea contractanta, contractant si
subcontractant, sau de autoritatea contractanta si subcontractant atunci cand, in mod
nejustificat, contractantul blocheaza confirmarea executarii obligatiilor asumate de catre
subcontractant.
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Nerespectarea obligatiilor asumate prin acordul-cadru de catre una dintre parti, in mod
culpabil si repetat, da dreptul partii lezate de a considera contractul de drept reziliat si
de a pretinde plata de daune-interese.

Autoritatea contractanta isi rezerva dreptul de a denunta unilateral acordul-cadru aflat
in derulare, in una din urmatoarele situatii:

a) contractantul se afla, la momentul atribuirii acordului-cadru, in una dintre situatiile
care ar fi determinat excluderea sa din procedura de atribuire potrivit art. 164-167 din
Legea nr. 98/2016, cu modificarile si completarile ulterioare;

b) acordul-cadru nu ar fi trebuit sa fie atribuit contractantului, avand in vedere o
incalcare grava a obligatiilor care rezulta din legislatia europeana relevanta si care a
fost constatata printr-o decizie a Curtii de Justitie a Uniunii Europene.

Totodata, pentru a se asigura impotriva riscului de neindeplinire intocmai si la timp a
contractului, Autoritatea contractanta va solicita constituirea de catre Contractant a unei
garantii de buna executie, in cuantum de 5% din valoarea contractului, ca o conditie de
punere in executare a contractului. Autoritatea contractanta va avea dreptul de a emite
pretentii asupra garantiei de buna executie, in limita prejudiciului creat, in cazul in care
Contractantul nu isi va executa, va executa cu intarziere sau in mod necorespunzator
obligatiile asumate prin contract.

Nivelul riscului s-a stabilit in functie de probabilitatea de aparitie a riscului si de impactul
acestuia asupra acordului-cadru. Determinarea nivelului riscului s-a facut cu ajutorul
matricei nivelului de risc prezentata mai jos:

i Probabilitate |
Foarte e | :
I ﬂ;ﬁ;ﬁ Mare Mediu I Mic F‘{;if
l, I
| Impact - | ;
' Foarte Risc Risc Risc i Risc Risc |
| Mare Foarte Mare | Foarte Mare |  Mare | Mediu Mic i
Risc Risc Risc Risc ~ Risc
M ; ;
_ ®w Foarte Mare Mare Mare Mediu Mic
. Risc Risc Risc Risc Risc
Med 3 : 1
I__ s Mare Mare Mediu | Mic ~ Mic
Mic Risc Risc Risc Risc Risc
- ~ Mediu Mediu _Mic Mic Foarte Mic
Foarte Risc Risc Risc Risc Risc !
Mic Mic Mic Mic Foarte Mic | Foarte Mic |

In urma aplicarii strategiei de raspuns si a masurilor de atenuare ale riscului,
nivelul riscului rezidual s-a diminuat, rezultand nivelurile mic si foarte mic, ce pot fi
acceptate / asumate in vederea derularii acordului-cadru.
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SERVICIUL DE TELECOMUNICATII SPECIALE S.C.
DIRECTIA ACHIZITII PUBLICE

Nr. din Nr. din

ACORD DE CONFIDENTIALITATE

Prezentul Acord de Confidentialitate (“Acordul”) a fost incheiat intre
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SERVICIUL DE TELECOMUNICATII SPECIALE prin DIRECTIA ACHIZITII PUBLICE,
cu sediul in Bucuresti, Splaiul Independentei, nr. 323 A, Sector 6, e-mail:
achizitii.publice@stsnet.ro, cod de inregistrare fiscala 4267230, avand contul de
virament nr. RO70TREZ23A610000710000Xdeschis la Activitatea de Trezorerie si
Contabilitate PublicA a Municipiului Bucuresti, reprezentat legal prin BARANESCU
MIHAIL - seful Directiei Achizitii Publice, in calitate de autoritate contractanta, pe de o
parte

Si
cu sediul , e-mail:
, cod de finregistrare fiscala , avand contul de
virament nr. deschis la , reprezentat
legal prin - administrator, in calitate de contractant, pe de alta
parte,

ambele parti fiind denumite in continuare separat "Partea” sau, dupa caz, "Partea care
Furnizeaza Informatiile” sau "Partea care Primeste Informatiile” si impreuna "Partile”.

INTRUCAT fiecare Parte va dezvalui celeilalte Parti anumite Informatii (astfel cum acest
termen este definit mai jos) necesare derularii Contractului subsecvent de furnizare
(document referit in continuare ,,Contract”), astfel incat ambele
Parti vor actiona, de la caz la caz, atat in calitate de Parte care Furnizeaza Informatiile
(Autoritatea contractanta), cat si in calitate de Parte care Primeste Informatiile
(Contractantul),

Contractantul, in calitate de Parte care Primeste Informatii de la Autoritatea
contractanta, in calitate de Parte care Furnizeaza Informatii, se obliga sa protejeze
Informatiile conform prevederilor prezentului Acord,

iN BAZA DECLARATIILOR RECIPROCE continute de acest Acord, Partile convin
dupa cum urmeaza:

1. DEFINITII

1.1.a) Informatiile confidentiale reprezinta acele informatii neclasificate care nu sunt
destinate publicului si trebuie protejate impotriva dezvaluirii neautorizate prin masuri de
securitate stabilite la nivel institutional. Informatiile confidentiale devin publice din
dispozitia emitentului.

b) Informatiile care fac obiectul prezentului document inseamna orice informatie,
indiferent de forma acesteia, dar care, in cazul formei scrise a fost in mod clar
desemnata de oricare dintre Par{i ca fiind confidentiala, purtand mentiunea expresa
confidentiala, iar in cazul comunicarii verbale, este identificata in momentul dezvaluirii
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ca fiind confidentiala si pe care Partea care Furnizeaza Informatiile le dezvaluie Partii
care Primeste Informatiile in scris sau pe orice alt suport tangibil sau intangibil. Toate
informatiile in format electronic vehiculate si procesate pe parcursul derularii
contractului de furnizare sunt considerate confidentiale.

1.2. a) Categoriile de documente ce contin informatii confidentiale sunt:

a1) Procedura de lucru la primirea de catre contractant a echipamentelor defecte aflate
in perioada de garantie.
a2) Orice alte documente pe care una dintre Parti le marcheaza ca si continand

informatii confidentiale.

b) Categoriile de informatii confidentiale la care Contractantul va avea acces pe
perioada derularii contractului:

Toate informatiile la care reprezentantii contractantului pot avea acces pe timpul céat se
afla in amplasamentele / sediile Serviciului de Telecomunicatii Speciale si in spatiile
tehnice definite ca zone de securitate cu acces restrictionat, precum si toate informatiile
in format electronic vehiculate si procesate pe parcursul derularii contractului de
furnizare sunt considerate confidential.

Aceste informatii pot fi, dar nu se limiteaza la:

- detalii privind locatiile amplasamentelor / sediilor Serviciului de Telecomunicatii
Speciale, functionarea si organizarea sistemelor de alimentare cu energie
electrica, climatizare si securitate (control-acces, monitorizare video, sisteme de
paza si protectie fizica) ;

- detalii privind personalul STS (identitate, roluri, atributii Si responsabilitati);

- arhitecturi, configuratii, fisiere tip log, documentatii tehnice si constructive a
echipamentelor si sistemelor informatice si de comunicatii;

- informatii legate de aplicatii si platforme hardware si software;

- proceduri de lucru, proiecte si studii;

- informatii cuprinse in documentele privind organizarea si desfasurarea
procedurilor de achizitii publice;

- informatii financiare, dupa caz etc.

1.3. Informatiile care fac obiectul prezentului Acord nu includ informatiile despre
care Partea care Primeste Informatiile poate face dovada, amiabil sau in instanta,
ca:
a. le detinea fara obligatia de a pastra confidentialitatea, inainte de a-i fi fost
dezvaluite de Partea care Furnizeaza Informatjile;

b. au fost obtinute legal, in alte circumstante decat in cadrul Raporturilor intre Parti
sau al prezentului Acord;

c. au fost create independent de catre Partea care Primeste Informatiile si nu in
cadrul Raporturilor intre Parti sau al prezentului Acord;

d. erau publice din alte surse decéat Partea care Furnizeaza Informatiile la data la
care Partea care Furnizeaza Informatiile le-a dezvaluit Partii care Primeste
Informatiile, sau au devenit publice ulterior, din alte cauze decat din vina Partii
care Primeste Informatiile.
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1.4. Informatiile nu vor fi considerate publice in sensul art. 1.3. lit. d) de mai sus
numai pentru ca o parte din acestea este inglobata in informatia generala care se face
publica, sau numai pentru ca anumite caracteristici, componente sau combinatii ale
Informatiilor sunt sau devin de notorietate publica.

1.5 Obligatiile operationale ale Contractantului din punct de vedere al protectiei
informatiilor confidentiale:

a) protectia informatiilor care vizeaza sistemul de securitate al obiectivului in care
are acces, echipamentele din aceste zone, precum si personalul Autoritatii
contractante;

b) protectia informatiilor utilizate in proiectarea sistemului;

c) protectia informatiilor privind modalitatea de livrare a echipamentelor hardware,
etapizarea activitatilor, precum si personalul implicat in aceste activitati;

d) protectia informatiilor utilizate in etapa de instalare si configurare a solutiilor
furnizate;

e) protectia informatiilor privind modalitatea de asigurare a suportului tehnic,
numarul de evenimente si stadiul acestora, tipul evenimentelor, precum si personalul
implicat in aceste activitati;

f) personalul contractantului care va desfasura activitatile mentionate mai sus si va
avea acces in obiectivele unde sunt instalate componentele sistemului, va fi supus
verificarilor de securitate efectuate de unitatea specializata din cadrul STS.

g) Contractantul va transmite autoritatii contractante, in termen de 5 zile lucratoare
de la semnarea prezentului document, lista si angajamentele de confidentialitate ale
personalului propus sa desfasoare operatile tehnice prezentate mai sus, in
amplasamentele / sediile autoritatii contractante. In situatia in care este necesara
conectarea de la distanta, Contractantul va transmite Autoritatii contractante lista si
angajamentele de confidentialitate a persoanelor cu 10 zile lucratoare anterior nevoii
de acces la informatii. Lista va fi actualizata de catre contractant ori de cate ori este
necesar si trimisa autoritatii contractante.

2. DESTINATIA INFORMATIILOR

2.1. Partea care Primeste Informatiile se obliga sa utilizeze Informatjile numai in scopul
derularii Raporturilor intre Parti.

3. PROTECTIA INFORMATIILOR

3.1. Partea care Primeste Informatjile se obliga sa nu dezvaluie Informatiile primite de la
Partea care Furnizeaza Informatiile catre niciun afiliat, agent, asociat, subcontractant
sau tert sustinator al sau, respectiv niciun tert, indiferent daca acestia au sau nu nevoie
sa cunoasca respectivele Informatii, fara aprobarea prealabila a Partii care furnizeaza
informatia. In toate cazurile, dezvéluirea se va efectua numai in masura in care acest
lucru este absolut necesar pentru derularea Raporturilor intre Parti si numai cu conditia
ca persoanele catre care se face dezvaluirea sa isi asume expres obligatia de protectie
in prelucrarea Informatiilor, iar Partea in cauza va ramane pe deplin raspunzatoare fata
de Partea care Furnizeaza Informatiile pentru orice incalcare a prezentului Acord de
catre persoanele catre care se face dezvaluirea.

3.2. Partea care Primeste Informatiile se obliga sa trateze Informatjile furnizate de
Partea care Furnizeaza Informatjile cu aceeasi grija cu care isi trateaza propriile
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informatii sau, cel putin, cu aceeasi grija cu care trateaza de obicei informatiile de

aceeasi natura. In protejarea Informatiilor, Partea care Primeste Informatiile va actiona

cel putin cu aceeasi atentie cu care orice alta persoana ar actiona in circumstante

similare pentru a isi proteja propriile informatii.

3.3. Partile se obliga sa trateze Informatiile pe care si le furnizeaza reciproc conform

nivelului de confidentialitate stabilit si sa le ofere cel putin acelasi nivel de protectie pe

care il ofera propriilor informatii cu clasificare similara. Partea care Primeste Informatiile

se obliga:

a. sa nu copieze, reproduca, distribuie sau sa divulge total sau partial catre nicio alta
persoana, companie, corporatie sau entitate, vreuna din Informatii sau vreun aspect
legat de acestea;

b. sa nu permita vreunui tert accesul la Informatii.

3.4. Fiecare Parte va {ine evidenta persoanelor autorizate care au acces la astfel de
informatii si le va comunica, la cerere, celeilalte Parti, motivat si in conditiile legii.

3.5. Partile se vor asigura in prealabil, ca informatiile sunt furnizate unui reprezentant
autorizat al Partii care Primeste Informatiile si ca Informatiile primite vor fi protejate.

3.6. Autorizarea vizitelor reprezentantilor Contractantului in locatiile Autoritatii
contractante, unde este necesar accesul la Informatii, va fi limitata la cele legate strict
de obiectul Raporturilor intre Partj.

3.7. Documentele, indiferent de suport, care fac obiectul cooperarii dintre Parti vor fi
transportate prin grija Partii care Furnizeaza Informatiile.

4. DEZVALUIRE NEAUTORIZATA

4.1 Daca Partea care Primeste Informatiile constata dezvaluirea neautorizata, pierderea
sau folosirea abuziva a Informatiilor pe care le-a primit, Partea care Primeste
Informatiile se obliga sa instiinteze prompt Partea care Furnizeaza Informatiile despre
aceasta.

4.2. Daca oricareia dintre Parij ii este solicitat sa divulge Informatii de catre o persoana
neautorizata sa primeasca astfel de informatii, indiferent daca tertul respectiv este sau
nu autorizat sa primeasca Informatji si indiferent daca terful ofera sau nu bani sau alte
avantaje in schimbul Informatiilor, fiecare dintre Parti se obliga prin acest Acord sa
instiinteze imediat cealalta Parte in legatura cu propunerea respectiva si sa ofere detalii
despre solicitarea respectiva (denumirea persoanei care a facut propunerea, data
solicitarii, precum si orice alte detalii relevante).

5. DESPAGUBIRI

5.1. incalcarea prezentului Acord de catre Contractant, asociatii, subcontractantii sau
tertii sustinatori ai acestuia implicati in derularea contractului subsecvent poate provoca
daune autoritatii contractante si, in consecinta, Contractantul este de acord sa
despagubeasca integral autoritatea contractanta pentru daunele directe produse ca
urmare a culpei sale exclusive sau a culpei asociatiilor, subcontractantilor sau tertilor
sustinatori acestuia, intr-un cuantum stabilit prin acordul comun al partilor, sau prin
intermediul instantelor de judecata competente.
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6. DIVULGARE iN VIRTUTEA LEGII

6.1. Daca Partea care Primeste Informatiile este obligata prin lege sau hotarare
judecatoreasca sa dezvaluie Informatii, Partea care Primeste Informatiile se obliga sa
notifice prompt, in acest sens, Partea care Furnizeaza Informatiile, pentru a-i da
posibilitatea Partii care Furnizeaza Informatiile de a se proteja intr-o maniera pe care o
va considera potrivita.

6.2. in cazul in care Partea care Furnizeaza Informatiile nu reuseste sa obtind o masura
prin care sa isi protejeze Informatiile Partea care Primeste Informatiile se obliga sa
divulge strict acele portiuni din Informatii necesar a fi dezvaluite conform legii sau
hotararii judecatoresti mentionate la art. 7.1 si sa depuna toate diligentele pentru ca
Informatiile astfel divulgate sa fie tratate in conformitate cu prevederile prezentului
Acord.

7. DREPTUL DE PROPRIETATE ASUPRA MATERIALELOR

7.1. Contractantul confirma si recunoaste ca Autoritatea contractanta este si va ramane
in permanenta proprietarul tuturor Informatiilor pe care aceasta din urma le divulga
Contractantului in scopul prezentului Acord.

8. DURATA ACORDULUI INCETAREA ACORDULUI

8.1. Prezentul Acord intra in vigoare la data semnarii de catre ambele parii si este
valabil pe toata perioada in care exista obligatii contractuale in sarcina partilor in baza
Contractului.

8.2. incetarea Acordului prin ajungerea la termen, conform art. 8.1, priveste numai
transmiterea de noi Informatii intre Parti si nu are niciun efect asupra acelor Informatii
transmise anterior datii efective de incetare a Acordului. Obligatiile de confidentialitate
ce revin Partilor in ceea ce priveste Informatiile transmise in baza prezentului Acord
supravietuiesc incetarii acestuia.

9. NOTIFICARI
9.1 Notificarile vor fi trimise intre Parti dupa cum urmeaza:

Pentru S.T.S — DIRECTIA ACHIZITII PUBLICE
- Adresa: Bucuresti, Splaiul Independentei nr. 323A, sector 6, tel. 021.202.2305;
- in atentia: BARANESCU MIHAIL;

PentruS.C.
- Adresa: , telefon , fax :

- in atentja: X

10. INTEGRALITATEA ACORDULUI

10.1 Prezentul Acord reprezinta unica intelegere intre Parti in legatura cu obiectul sau
si inlocuieste toate declaratiile, corespondenta, intelegerile si acordurile anterioare
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verbale sau scrise existente intre Parti, anterioare prezentului Acord si avand obiectul
mentionat in acesta.

10.2 Prezentul Acord va putea fi modificat numai prin acte aditionale semnate de
ambele Parti.

11.  NULITATI PARTIALE

11.1 In cazul in care oricare dintre clauzele prezentului Acord este declaratd nul3,
ilegala sau inaplicabila ca urmare a unei prevederi legale sau a unei hotarari
judecatoresti sau a altei autoritati competente, acest fapt nu va afecta valabilitatea sau
aplicabilitatea celorlalte clauze contractuale, acestea continuadnd sa ramana in vigoare
si sa produca efecte juridice ca si cum clauza declarata nula, ilegala sau inaplicabila nu
ar fi facut parte din acest Acord la data semnairii lui, cu conditia ca Partile sa ia masurile
necesare pentru a inlocui cat mai curand clauza anulata, ilegala, sau inaplicabila cu o
alta clauza valabila, legala si aplicabila si care sa produca aceleasi efecte juridice si/sau
economice ca si clauza anulata, ilegala sau inaplicabila.

12. LEGEA APLICABILA

12.1. Prezentul Acord precum si eventualele litigii, controverse sau diferende decurgand
din sau legate de acesta sunt si vor fi reglementate, interpretate si solutionate conform
legii romane.

13. LITIGII

13.1. Partile se obliga sa actioneze de buna credinta pentru a solutiona amiabil orice
disputa, controversa sau diferend pe care I|-ar putea avea in legatura cu prezentul Acord
si sa depuna eforturi comune pentru a crea conditile necesare realizarii obiectivelor
acestuia. Daca Partile nu ajung la o solutie amiabila, Partile sunt de acord sa defere
respectiva disputa, controversa sau diferend instantelor judecatoresti roméne
competente.

14. DISPOZITII FINALE
14.1. Prezentul acord de confidentialitate este parte integranta a Contractului.

Drept confirmare a celor de mai sus, Partile au dispus redactarea prezentului Acord,
ladatade . .2023, in doua (2) exemplare originale in limba roméana, cate un (1)
exemplar pentru fiecare Parte semnatara.

AUTORITATEA CONTRACTANTA, CONTRACTANT,

SERVICIUL DE TELECOMUNICATII SPECIALE

SEFUL DIRECTIEI ACHIZITII PUBLICE

BARANESCU MIHAIL
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COMPARTIMENT DE SPECIALITATE

FUNCTIONAR DE SECURITATE

UNITATE SPECIALIZATA IN SECURITATE INDUSTRIALA

Anexanr. 2
DENUMIREA COMPANIEI
Exemplar unic
Nr. din__.
ANGAJAMENT DE CONFIDENTIALITATE

Subsemnatul/a , nascut/a n

localitatea la data de , fiulffiica lui
sia , angajat/a la
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in functia de , cu domiciliul Tn

localitatea , strada nr. __ , bl

., sC. , et. _ , ap. ___ , judetul/ sectorul , Cu

CNP/Pasaport , posesor al BI/CI seria __ , nr.
, eliberat la data de catre

declar ca am luat cunostinta de masurile de protectie a informatiilor neclasificate, dar
nedestinate publicitatii  (confidentiale) si ma angajez sa pastrez cu strictete
confidentialitatea acestor informatii si a oricaror date apartinand STS, la care voi avea
acces pe perioada derularii activitatilor din cadrul contractului de furnizare
in care sunt implicat, inclusiv dupa incetarea activitatilor
care presupun accesul la aceste informatii, pentru o perioada de 10 ani de la incetarea
tuturor activitatilor aferente contractului de furnizare.

Informatiile accesate, furnizate sau generate pe timpul derularii contractului de
furnizare nu le voi comunica, transmite sau pune la dispozitia tertilor, persoane fizice
sau juridice, si nu le voi utiliza in alte scopuri decét in cele pentru care am primit
autorizare, in afara cazului cand exista o aprobare prealabila scrisa din partea STS.

Sunt de acord ca unitatea specializata a STS sa imi prelucreze datele cu
caracter personal si sa efectueze verificari asupra mea, in scopul identificarii
incompatibilitatilor care previn accesul la informatiile neclasificate, dar nedestinate
publicitatii (confidentiale) apartindnd STS, pe toata perioada derularii relatiei
contractuale cu STS in baza contractului de furnizare

Orice incident de securitate de natura sa afecteze confldentlalltatea informatiilor
neclasificate, dar nedestinate publicitatii (confidentiale), la care am prlmlt acces, pe care
le-am aflat sau care mi-au fost comunicate pe timpul derularii relatiei contractuale, va fi
adus de indata la cunostinta STS.

Sunt constient/a ca in cazul in care voi incalca prevederile prezentului
angajament de confidentialitate voi raspunde, potrivit legii, administrativ, disciplinar,
material, civil ori penal, in raport cu gravitatea faptei.

Data Semnatura

NOTA: Acest Angajament de confidentialitate se va actualiza anual

Anexa nr. 3

DENUMIREA COMPANIEI
Exemplar unic
Nr. din

Angajament de confidentialitate
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privind respectarea prevederilor de securitate pentru accesarea
resurselor Serviciului de Telecomunicatii Speciale in numele

Companiei

Cerinte minime de securitate:

1. s& desfasoare numai activitdtile necesare pentru indeplinirea sarcinilor de
serviciu / obligatiilor contractuale cu respectarea confidentialitatii informatiilor;

2. S& nu incerce si S& nu acceseze alte resurse cu exceptia celor pentru care i s-a
acordat accesul;

3. s& anunte imediat reprezentantii STS in cazul pierderii, furtului sau compromiterii
sistemului informatic de pe care se conecteaza la resursele STS;

4. sd nu permitd accesul unor persoane neautorizate la sistemul informatic de pe
care se conecteazd la resursele STS sau are acces la informatiile STS;

5. 8& nu partajeze informatiile STS catre persoane neautorizate;
6. sd foloseascé aplicatii antivirus configurate astfel incét:
a. Sa se lanseze automat la pornire;

b. sa facd verificarea automatd a mediilor de stocare la introducerea
acestora in dispozitivele corespunzatoare;

c. Sa actualizeze zilnic semnéturile de virusi;
d. sda salveze automat raportul cu rezultatul scanarii

7. s& scaneze antivirus sistemul inainte de fiecare conectare. Este
INTERZISA conectarea sistemelor infectate cu software malitios.

8. Sa actualizeze periodic sistemul de operare gi aplicatiile instalate pe sistemele
informatice cu pachetele de securitate puse la dispozitie de producétori.

9. s& mentinad permanent activ firewall-ul sistemului de operare;

10. s& incerce sa evite, pe céat posibil, conectarea la resursele STS din locuri publice
aglomerate sau din locuri in care, prin accesul vizual, se pot expune /
compromite informatiile procesate.

Subsemnatul(a) , hascut(a) in localitatea

, la data de , fiul/ffiica lui
si a , angajat(a) la , in
functia  de , cu domiciliul  n localitatea
, strada , nr. , bl. , SC. , et.
., ap. ___, judetul/sectorul , cu CNP/Pasaport
, posesor al BI/Cl seria ___, nr. , emis la data
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de catre , am citit si am inteles prevederile
cerintelor de securitate prezentate mai sus si declar ca am luat la cunostinta de
dispozitile legale cu privire la confidentialitatea informatiilor accesate, inclusiv dupa
incetarea activitatilor.

inteleg ca actiunile mele trebuie s& fie in concordanta cu toate cerintele privind
securitatea sistemelor accesate si ca trebuie sa particip activ la respectarea acestor
cerinte in cadrul sistemului, si faptul ca autoritatea contractanta isi rezerva dreptul de
stabilire a unor masuri suplimentare de securitate pentru minimizarea riscurilor pe
parcursul implementarii proiectului.

in cazul in care nu voi respecta procedurile de securitate stabilite voi fi
deconectat de la sistem si voi suporta masurile administrative si legale in vigoare, dupa
caz.

inteleg si sunt de acord ca datele mele personale furnizate sa fie prelucrate in
conformitate cu Regulamentul UE nr. 679/2016 (GDPR) si verificate de catre STS
pentru asigurarea accesului la distanta in vederea implementarii proiectului.

Data Semnatura

NOTA: Acest Angajament de confidentialitate se va actualiza anual
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