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Domnului Marian Enache,

Presedintele Curtii Constitutionfle

CURTEA CON STITUTIONALA
REGISTRATURA JURISDICTIONALA

NRS125 , 27 DEC 2022

In conformitate cu dispozitiile art. 146 lit. a) din Constitutie si ale art. 15 alin. (1)
lit. h) din Legea nr. 35/1997 privind organizarea si functionarea institutiei Avocatul
Poporului, republicatd, va transmitem, alaturat, sesizarea de neconstitufionalitate
referitoare la prevederile Legii privind securitatea si apararea ciberneticd a Romaniei
precum si pentru modificarea si completarea unor acte normative (PL-x nr. 773/2022,
1.828/2022).

Va asigur, Domnule Presedinte, de inalta mea consideratie,
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In conformitate cu dispozitiile art. 146 lit. a) din Constitutia Romaniei si ale
art. 15 alin. (1) lit. h) din Legea nr. 35/1997 privind organizarea si functionarea institutiei
Avocatul Poporului, republicati,

Avocatul Poporului formuleazi,
in termenul legal prevazut de art. 15 alin. (2) din Legea nr. 47/1992 privind organizarea si
functionarea Curtii Constitutionale, republicati, prezenta

Sesizare de neconstitutionalitate
referitoare la prevederile Legii privind securitatea si apirarea cibernetici a Roméniei
precum $i pentru modificarea si completarea unor acte normative (PL-x nr. 773/2022,
L828/2022), din perspectiva urmitoarelor

MOTIVE DE NECONSTITUTIONALITATE

Normele legale indicate mai jos, cuprinse in Legea privind securitatea si apararea
cibernetici a Romaéniei precum si pentru modificarea si completarea unor acte normative (PL-
x nr. 773/2022, L828/2022), prin care este reglementat cadrul juridic si institutional referitor la
organizarea si desfdsurarea activitdtilor din domeniile securititii cibernetice si apdrare cibernetica,
mecanismele de cooperare si responsabilitatile institutiilor cu atributii in domeniile mentionate, incalca
prevederile art. 1 alin. (5), art. 11 si art. 148 alin. (4) din Constitutie, referitoare, pe de-o parte, la
lipsa de previzibilitate si claritate a normei legale, iar, pe de alti parte, la incilcarea
angajamentelor internationale in materie de securitate cibernetici asumate de RomAnia.

1. Prevederile art. 3 alin. (1) lit. c) teza finald din Legea privind securitatea si apdrarea
ciberneticd a Romdaniei precum si pentru modificarea si completarea unor acte normative (PL-x
nr. 773/2022, 1L828/2022) contravin art. 1 alin. (5) din Constitutia Romaniei din perspectiva
considerentelor prezentate mai jos

Astfel, potrivit dispozitiilor art. 3 alin. (1) din Legea criticata ,.Jn domeniul securitdtii
cibernetice, prezenta lege se aplicd urmdtoarelor: a) refelele §i sistemele informatice definute,
organizate, administrate, utilizate sau aflate in competenta autoritifilor si institutiilor publice din
domeniul apdrdrii, ordinii publice, securitdtii nafionale, justitiei, situatiilor de urgenfd. Oficiului
Registrului National al Informatiilor Secrete de Stat; b) retelele si sistemele informatice definute de
persoanele fizice §i juridice de drept privat si utilizate in vederea finnizdrii de servicii de comunicafii
electronice cdtre auforitdfile si institufiile administrafiei publice centrale si locale; c) refelele si
sistemele informatice definute, orgunizate, administrate sau utilizate de autoritdfi si institutii ale




administratiei publice centrale §i locale, altele decdt cele previzute la lit. a), precum §i de persoane
fizice si juridice care furnizeazd servicii publice ori de interes public, altele deciit cele de la lit. b)”.

Sintagma prevazuta in art. 3 alin. (1) lit. ¢) teza finali din Legea precitati releva un grad sporit
de generalitate, Intrucét nu sunt identificate si definite In mod clar si previzibil persoanele fizice si
juridice care furnizeazi servicii publice ori de interes public, In contextul in care acestea sunt altele
decét persoanele fizice si juridice de drept privat care detin retelele si sistemele informatice pe care le
utilizeaza in vederea furnizirii de servicii de comunicatii electronice catre autoritafile si institutiile
administratiei publice centrale si locale. Ca atare, in aceasta categorie pot fi cuprinse, dupi caz, orice
fel de persoane fizice si juridice care furnizeaza servicii publice ori de interes public faréd a face vreo
distinctie, fiind asadar imposibil sa fie identificate cu exactitate persoanele cérora le incumba obligatiile
prevazute de actul normativ criticat. Altfel spus, apreciem cé, legiuitorul, in acest caz, nu a identificat
in mod riguros subiectii vizati prin reglementarile in cauza.

In lipsa unor determinari clare ale legii cu privire la destinatarii concreti ai acesteia, autoritatea
executivd, Guvernul, isi va exercita functia sa legala de adoptare a hotararii, potrivit art. 108 alin. (2)
din Constitutie, pentru organizarea executérii legii, in mod defectuos. Faptul cé legiuitorul primar lasa
o marjd larga de apreciere legiuitorului delegat cu privire la categoriile de persoane fizice si juridice
care furnizeaza servicii publice ori de interes public, fara indicarea unor criterii de identificare concise
poate conduce la o reglementare infralegald trunchiaté, incompleta sau prea generala, dar In niciun caz
exhaustiva. Apreciem cé, aceastd modalitate deficitara de reglementare poate fi corectatd numai pe
calea controlului de constitutionalitate exercitat de Curtea Constituionala si nu pe calea controlului
exercitat de instantele de judecata, intrucét acestea din uwrma se pot pronunta numai asupra legalitatii
hotérérilor de Guvem, insé controlul de legalitate devine unul formal in lipsa unor prevederi legale
primare clare si previzibile.

Hotararea Guvernului survine atunci cénd executarea unor prevederi din lege reclama
stabilirea de masuri sau a unor reguli subsecvente, care sd asigure corecta aplicare a acestora sau
organizarea corespunzitoare a unor activitati. Deci, hotararile Guvernului se adoptd intotdeauna
in baza legii, fiind secundum legem si urmérind organizarea executirii i executarea in concret a
legii sau, cu alte cuvinte, punerea in aplicare sau ducerea la indeplinire a legilor.

Asadar, este obligatoriu ca legea sa realizeze, la nivel primar, un cadru normativ clar, precis
si previzibil, atat pentru persoanele fizice si juridice supuse acestor méasuri, cat mai ales pentru
instantele de judecatd, dupa caz, intrucat acestea pentru a realiza un eventual control de legalitate
asupra unui act administrativ (hotérare de guvern) in corpul legii trebuie s existe repere clare si
previzibile la care sé se poatd raporta in vederea verificarii legalitatii actului administrativ dedus
judecitii.

In acest sens, legiuitorul primar sau, cu caracter exceptional, legiuitorul delegat este cel care
trebuie sd reglementeze modul concret de aplicare al legii. Faptul ca legiuitorul are o marja larga
de apreciere nu Inseamna cé se poate degreva de atributul sau de legiferare, cu atdt mai mult cu
cat doar acesta are dreptul suveran de a aprecia intinderea si amploarea masurilor pe care le
stabileste prin lege, iar domeniul de reglementare in cauzi nu aparfine actelor cu caracter
infralegal. Transferand marja de apreciere catre Guvern care stabileste, implicit, criteriile in
functie de care se apreciaza care sunt destinatarii normei legale criticate, legiuitorul lasa cale
libera arbitrarului si abuzului de putere. In concluzie, aprecierea asupra oportunitdtii si
proportionalitdii méasurilor in cauza 1i revine numai legiuitorului primar, cu respectarea Legii
fundamentale si a jurisprudentei instantei de contencios constitutional.

Prin urmare, avind in vedere obiectul de reglementare al legii, respectiv organizarea si
desfasurarea activitdtilor din domeniile securitatii cibernetice si aparare cibernetica, precum si
mecanismele de cooperare si responsabilitatile institutiilor cu atributii in aceste domenii, consideram ca
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aceste prevederi trebuie apreciate si reglementate la nivelul legiuitorului primar, respectiv de
Parlamentul Romaniei si nu ulterior, la nivel infralegal, prin hotéréri ale Guvernului.

{n consecinta, faptul ca legiuitorul primar pune in sarcina Guvernului stabilirea prin hotarare de
Guvern, initiatd de Ministerul Cercetarii, Inovarii si Digitalizarii, a categoriilor de persoane
prevazute la art. 3 alin. (1) lit. ¢), adoptata in maximum 60 de zile de la data intrarii in vigoare a prezentei
legi, nu reprezinta o rezolvare a problemei, deoarece norma primara nu stabileste in mod clar si concret
criteriile In limita cdrora Guvernul, ca putere executiva, trebuie sa puna legea in executare, intrucat aria
de acoperire a subiectilor este foarte larga.

Astfel c&, lipsa de previzibilitate si claritate a noilor reglementari determind imposibilitatea
identificérii destinatarilor legii, precum si conformarea acestora la indeplinirea obligatiilor previzute in
sarcina lor. Or, pentru a fi inteleasa si respectata de catre destinatarii sai, legea trebuie sa indeplineasca
anumite cerinte de claritate, astfel incét acesti destinatari sa isi poatd adapta in mod corespunzitor
conduita in acord cu prevederile art. 1 alin. (5) din Constitutie, precum si art. 6, art. 8 si art. 23 din
Legea nr. 24/2000 privind normele de tehnicd legislativa pentru elaborarea actelor normative,
republicatd si modificatd, care prevad, in esentd, ca ,proiectul de act normativ trebuie si
instituie reguli necesare, suficiente si posibile care sd conducd la o cit mai mare stabilitate si
eficientd legislativa”, iar , solutiile pe care le cuprinde trebuie sd fie temeinic fundamentate,
ludndu-se in considerare interesul social, politica legislativa a statului romdn §i cerinfele
coreldrii cu ansamblul reglementdrilor interne si ale armonizdrii legislafiei nationale cu
legislafia comunitard si cu tratatele internationale la care Romdnia este parte, precum §i cu

Jurisprudenta Curtii Europene a Drepturilor Omului”.

Tot in acest sens, instanta de contencios constitutional a constatat cd autoritatea legiuitoare
are obligatia de a edicta norme care sé respecte trasaturile mai sus ardtate, in acord cu dispozitiile
art. 8 alin. (4) teza intdi din Legea nr. 24/2000, modificata, care prevede ci ,textul legislativ
trebuie sd fie formulat clar, fluent gi inteligibil, fard dificultdfi sintactice §i pasaje obscure sau
echivoce”, iar potrivit art. 36 alin. (1) din aceeasi lege, "actele normative trebuie redactate
intr-un limbaj §i stil juridic specific normativ, concis, sobru, clar si precis, care sd excludd orice
echivoc, cu respectarea strictd a regulilor gramaticale si de ortografie".

Mai mult, Curtea Constitutionald a constatat ¢d prin reglementarea normelor de tehnica
legislativa legiuitorul a impus o serie de criterii obligatorii pentru adoptarea oricirui act normativ,
a cdror respectare este necesard pentru a asigura sistematizarea, unificarea si coordonarea
legislatiei, precum si continutul si forma juridica adecvate pentru fiecare act normativ. Astfel,
respectarea acestor norme concurd la asigurarea unei legislatii care respecta principiul securititii
raporturilor juridice, avand claritatea si previzibilitatea necesard (a se vedea Decizia Curtii
Constitutionale nr. 17/2015, nr. 26/2012, nr. 903/2010 si nr. 189/2006).

De asemenea, Curtea Constitutionald a mai statuat si faptul c&, legea trebuie sa precizeze
cu suficientd claritate intinderea si modalitatile de exercitare a puterii de apreciere a autoritailor
in domeniul respectiv, {indnd cont de scopul legitim urmarit, pentru a oferi persoanei o protectie
adecvata impotriva arbitrariului (a se vedea Deciziile Curtii Constitutionale nr. 348/2014 si
nr. 302/2017).

Asadar, ,,0 dispozitie legald trebuie sd fie precisd, neechivocd si sd instituie norme clare,
previzibile §i accesibile a cdror aplicare sd nu permitd arbitrariul sau abuzul si cd norma juridicd
trebuiie s reglementeze in mod unmitar, uniform si sa stabileascda ceringe minimale aplicabile tuturor
destinatarilor sci” (a se vedea si Decizia Curtii Constitutionale nr. 637/2015, paragraful 34).

in concluzie, pentru ca legea sa satisfacd cerinta de previzibilitate, aceasta trebuie sa
precizeze cu suficientd claritate si precizie intinderea si modalitétile de exercitare a puterii de

(V5]



apreciere a autoritatilor in domeniul indicat si {inand cont si de scopul legitim urmdrit, pentru a
oferi o protectie suficientd si adecvata impotriva arbitrarului.

in acelasi sens, Curtea Europeana a Drepturilor Omului a statuat ca legea trebuie, intr-adevar, sa
fie accesibila justitiabilului si previzibila in ceea ce priveste efectele sale. Pentru ca legea sa satisfaca
cerinta de previzibilitate, ea trebuie sd precizeze cu suficienta claritate intinderea si modalitatile de
exercitare a puterii de apreciere a autoritdtilor in domeniul respectiv, tindnd cont de scopul legitim
urmarit, pentru a oferi persoanei o protectie adecvata impotriva arbitrariului.

In plus, nu poate fi considerata »lege” decat o norma enuntatd cu suficienta precizie, pentru a
permite cetateanului sa isi adapteze conduita in functie de aceasta, apeland la nevoie la consiliere de
specialitate in materie, el trebuie sa fie capabil sa prevadd, intr-o masurd rezonabild, fatd de
circumstantele spetei, consecintele care ar putea rezulta dintr-o anumita fapta (a se vedea Hotérarea din
4 mai 2000, pronuntaté in Cauza Rotaru impotriva Romaniei, paragraful 52, si Hotararea din 25 ianuarie
2007, pronuntatd In Cauza Sissanis impotriva Romaéniei, paragraful 66).

In situatia in care puterea executivd emite hotirdrea de Guvern in aplicarea unor norme neclare
si mult prea generale acesta va intdmpina dificultati in identificarea tuturor destinatarilor legii, deoarece
din formularea propusa (persoane fizice si juridice care furnizeaza servicii publice ori de interes public)
rezulta o arie mult prea largd de categorii profesionale (spre exemplu: avocati, notari, medici de familie
s.a.) care devine greu de cuprins si mai ales de reglementat pentru ca fiecare dintre aceste categorii 1si
desfisoard activitatea conform unor legi speciale, in functie de activitatea desfasurata de acestea,
specifice fiecdrei categorii in parte.

Mai mult decét atat, fara a nega necesitatea asigurdrit securititii i apardrii cibernetice, ca
dimensiune a securitdtii nationale, mentiondm ca actul normativ criticat impune persoanelor previzute
la art. 3 alin. (1) lit. ¢) o serie de sarcini oneroase, cu impact economic semnificativ asupra acestora,
intrucat sunt nevoiti sd suporte din bugetele proprii cheltuielile necesare indeplinirii obligatiilor
prevazute de lege in acest sens, si mentionam aici cele stabilite prin art. 21 alin. (1), art. 24, art. 29,
sau art. 37 din Lege, potrivit cérora:

- art. 21 alin. (1) ,,Persoanele previzute la art. 3 alin. (1) lit. b) si ¢), au obligatia de a notifica
incidentele de securitate ciberneticd prin intermediul PNRISC, de indatd dar nu mai térziu de 48 de
ore de la constatarea incidentuluri’;

- art. 24

(1) Asigurarea rezilientei in spafiul cibernetic se realizeazd prin implementarea de mdsuri
proactive si reactive de cdtre institufiile §i persoanele previzute la art. 3.
(2) Madsurile proactive sunt destinate prevenirii incidentelor de securitate ciberneticd §i

descurajarii autorilor atacurilor din spatiul cibernetic si includ:

a) constituirea §i antrenarea echipelor de rdspuns la incidente de securitate ciberneticd;

b) asigurarea de resurse umane specializate pentru dezvoltarea de strategii, norme, politici,
proceduri, analize de risc, planuri §i mdsuri de control tehnic privind apdrarea §i securitatea
ciberneticd;

¢) constituirea §i operarea Centrelor Operationale de Securitate;

d) constituirea unei rezerve de resurse si de capabilitdfi intrunite de securitate ciberneticd care
sd poatd fi utilizate in caz de necesitate;

e) dezvoltarea unor capabilitdfi proactive, care sd permitd cunoagterea anticipativd a
ameningdrilor din spatiul cibernetic,

) finantarea pentru dezvoltarea capabilitdtilor de securitate si apdrare ciberneticd, inclusiv din
perspectiva cercetdrii, dezvoltdrii, inovdrii §i digitalizdrii in domeniu si asimildrii tehnologiilor
emergente;



g cooperarea si schimbul de informatii intre autoritdtile competente §i sectorul privat pentru
identificarea ameningdrilor cibernetice;

h) identificarea serviciilor, retelelor si sistemelor informatice, conform competengelor fiecdirei
institufii responsabile de administrare §i asigurarea managementului acestora,

i) implementarea de solufii de securitate ciberneticd, care sd creascd capacitatea de detectie si
capabilitaile de prevenie la atacuri cibernetice;

J) dezvoltarea de strategii, norme, politici, proceduri, analize de risc, planuri si mdsuri de control
tehnic privind apdrarea §i securitatea ciberneticd;

k) demonstrarea nivelului de maturitate atins de capabilitdtile de securitate ciberneticd in cadrul
exercifiilor organizate la nivel national sau international;

D) instruirea personalului din cadrul persoanelor previzute la art. 3 in domeniul securitciii
cibernetice, prin realizarea periodicd de campanii de informare, constientizare si igiendi ciberneticd la
nivel organizational.

(3) Masurile reactive sunt destinate reducerii efectelor atacurilor cibernetice si includ.:

a) punerea in aplicare a planurilor de rdspuns la incidente si de contingentd in domeniul
securitdtii cibernetice;

b) utilizarea rezervei de resurse §i de capabilitci de securitate ciberneticd;

¢) restabilirea functionalitdii refelelor i sistemelor informatice din cadrul institutiilor afectate;

d) diseminarea informafiilor despre evenimentele cibernetice prin alerte in mediul
interinstitufional pentru evaluarea riscului g§i diminuarea posibilitctilor de exploatare a
vulnerabilitdtilor;

e) descurajarea prin atribuirea publicd a autorilor atacurilor cibernetice, conform atributiilor
legale”;

- art. 29 ,.(1) Persoanele previzute la art.3 au obligatia sd elaboreze planuri proprii de actiune
pentru fiecare tip de alerti ciberneticd, potrivit metodologiei prevazuti la art. 28 alin. (I). (2) La
declararea starilor de alertd ciberneticd, persoanele previzute la art. 3 pun in aplicare mdsurile din
planurile previzute la alin. (1),

- art. 37 , Persoanele previzute la art. 3 au obligatia de a asigura, pentru personalul propriu,
Jormarea profesionald, educatia si instruirea in domeniul securitifii si apardrii cibernetice prin
cursuri, exercifil, conferinfe, seminarii, precum si alte tipuri de activititi”".

Asadar, in sarcina destinatarilor noii legi, astfel cum sunt indicati la art. 3 din Lege, printre
obligatiile impuse se afld luarea de misuri proactive si reactive pentru asigurarea rezilientei in
spatiul cibernetic (cum ar fi: constituirea si antrenarea echipelor de raspuns la incidente de securitate
cibernetici; asigurarea de resurse umane specializate pentru dezvoltarea de strategii, norme, politici,
proceduri, analize de risc, planuri $i masuri de control tehnic privind apararea si securitatea cibernetica
s.a.), dar si obligatia de a asigura, pentru personalul propriu, formarea profesionali, educatia si
instruirea in domeniul securititii si aparirii cibernetice prin cursuri, exercitii, conferinte,
seminarii, precum si alte tipuri de activitati.

Pentru corectitudinea reglementarii, precizam c&, in domeniul managementului incidentelor de
securitate ciberneticd, noua lege prevede ca AN.C.OM., M.Ap.N,, MAL, MAAE.,, SRI, SLE.
S.T.S., SP.P. 51 O.RN.LS.S. sa acorde sprijin, la cerere, proprietarilor, administratorilor, posesorilor
sV/sau utilizatorilor de retele si sisteme informatice aflate in domeniul lor de competent3, activitate sau
responsabilitate pentru adoptarea de masuri reactive de prima urgenti pentru remedierea efectelor
incidentelor de securitate cibernetica.

in acest context, toate obligatiile ce revin persoanelor previzute la art. 3 alin. (1) lit. ¢), in
special pentru persoane fizice si juridice care furnizeaza servicii publice ori de interes public, care dupi
cum am ardtat poate fi si un agent economic de drept privat, impuse de noua lege, nu doar ¢ sunt in
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sarcina lor exclusivi, dar indeplinirea acestora devine extrem de oneroasi, mai ales ca pentru
implementarea tuturor méasurilor dispuse prin lege nu este previzuti acordarea vreunui sprijin
financiar din partea statului.

Totodatd, limitarea exercitiului unor drepturi ale persoanelor fizice si juridice vizate de
actul normativ criticat in considerarea unor drepturi colective si interese publice, ce vizeazi
siguranta nationald, rupe justul echilibru care ar trebui sa existe intre interesele si drepturile
individuale, pe de o parte, si cele ale societdtii, pe de altd parte, legea criticatd nereglementand
garantii suficiente care sa permita asigurarea unei protectii eficiente fata de riscurile de abuz.

Or, in conditiile in care masurile adoptate prin textul de lege criticat nu au un caracter clar,
precis si previzibil, iar ingerinta statului in exercitarea activitatii persoanelor fizice si juridice
prevézute in legea criticata, nu este formulatd clar, riguros si exhaustiv, caracterul strict necesar
intr-o societate democratica nu este pe deplin justificat, iar proportionalitatea masurii nu este
asiguratd prin reglementarea unor garantii corespunzatoare, fapt pentru care apreciem ci se
incalcd prevederile art. 1 alin. (5) din Constitutie.

2. Prevederile art, 50 lit. p) din Legea privind securitatea si apirarea ciberneticd a Romdaniei

precum si pentru modificarea si completarea unor acte normative (PL-x nr.773/2022, 1L828/2022)
contravin art. I alin. (5) din Constitutia Romdniei pentru urmidtoarele consideratii

Dispozitiile art. S0 prevad cé: ,,La articolul 3 din Legea nr. 51/1991 privind securitatea
nationald a Romdniei, republicatd in Monitorul Oficial al Romdniei, Partea I, nr. 190 din 18
martie 2014, cu modificdrile §i completdrile ulterioare, dupd litera m) se introduc trei noi litere,

literele n) — p), cu urmdtorul cuprins: «n) amenintdri cibernetice sau atacuri cibernetice asupra
infrastructurilor informatice §i de comunicatii de interes national; o) actiuni, inactiuni sau stdari
de fapt cu consecinge la nivel national, regional sau global care afecteazd rezilienta statului in
raport cu riscurile si ameninfarile de tip hibrid; p) actiuni derulate de cdtre o entitate statald
sau nonstatald, prin realizarea, in spatiul cibernetic, a unor campanii de propagandd sau
dezinformare, de naturd a afecta ordinea constitutionali .

Astfel, examindnd prevederile art. 50 lit. p) din actul normativ criticat, se observa ca
legiuitorul extinde domeniile de securitate nationald, inclusiv pentru aspecte care exced scopului
legii de securitate cibernetica.

Mai mult, prin aceastd reglementare se are in vedere, in fapt, modificarea Legii
nr. 51/1991 privind securitatea nationald a Romaniei in sensul extinderii atributiilor Serviciului
Roman de Informatii, care, in vederea asigurdrii securitatii nationale va realiza actiuni specifice
acestui serviciu si In ceea ce priveste acfiunile derulate de cdtre o entitate statald sau nonstatald,
prin realizarea, in spatiul cibernetic, a unor campanii de propagandd sau dezinformare, de
naturd a afecta ordinea constitutionald”, fara insa ca legiuitorul s defineascé sau sé identifice
ce sunt sau cum se pot identifica campaniile de propagandd sau dezinformare, de naturd a
afecta ordinea constitutionald, 13sand la latitudinea Guvernului prin acte infralegale sau, dupa
caz, la latitudinea Serviciului Roman de Informatii sa aprecieze care sunt acestea.

Intr-o situatie pe care o apreciem similara celei invederate in acest caz, Curtea
Constitutionala, prin Decizia nr. 379/2019, a considerat cé, in ceea ce priveste ,,aceste aspecte
si caracterul intruziv al activitdfilor specifice culegerii de informafii care presupun restrdngerea
exercifiului unor drepturi sau al unor libertdti fundamentale ale omului, se constatd cd este
obligatoriu ca acestea sd se realizeze intr-un cadru normativ clar, precis i previzibil, atdt pentru
persoana supusd acestei mdsuri, cdt §i pentru organele de urmdrire penald si pentru instantele
de judecatd. In caz contrar, s-ar ajunge la posibilitatea incdlcarii intr-un mod aleatorin/abuziv
a drepturilor fundamentale, esentiale intr-un stat de drept, [...]. Este indeobste admis cd
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drepturile [...] nu sunt absolute, insd limitarea lor trebuie sd se facd respectind dispozitiile
art. 1 alin. (5) din Legea fundamentald, iar gradul de precizie a termenilor si a notiunilor
Sfolosite trebuie si fie unul ridicat, datd fiind natura mdsurilor intruzive reglementate (a se
vedea In acest sens si Deciziile Curtii Constitutionale nr. 91/2018 si nr.802/2018).

Ca atare, In masura 1n care nu este definita, in mod clar si riguros, sintagma ,,campanii de
propagandd sau dezinformare” consideram cd din modul vag si general de reglementare al
sintagmei analizate rezultd ca se poate circumscrie unei amenintari la adresa securitatii nationale
orice faptd/actiune cu sau fird conotatie de campanie de propagandi sau dezinformare. Cu alte
cuvinte, sfera de aplicare a dispozitiei criticate este atat de larga, incét fatd de orice persoani se
poate retine exercitarea unei actiuni care constituie amenintare la adresa securitatii nationale.

in consecinta, pentru aceste considerente Curtea Constitutionald a apreciat ca, in acest sens
wearacterul deschis al sintagmei criticate determind posibilitatea introducerii sau excluderii de
elemente in/din aceastd categorie, actiune care se rdsfrdange si asupra limitelor de aplicare a
dispozifiei de lege criticate. In acest mod, limitele de aplicare a dispozitiei de lege criticate nu
mai pot fi cunoscute de destinatarii normei, care, astfel, nu isi pot corecta conduita si nu pot fi
capabili sd prevadd, intr-o mdsurd rezonabild, consecintele care pot apdrea dintr-un act
determinat”, motiv pentru care a declarat ca fiind neconstitutionale prevederile criticate in acest
caz (a se vedea Decizia Curtii Constitutionale nr. 91/2018).

Asadar, gradul de precizie al termenilor si notiunilor folosite trebuie sa fie unul ridicat, dati
fiind natura mésurilor intruzive reglementate. De asemenea, dispozitiile in cauzi trebuie si se
realizeze Intr-un cadru normativ clar, precis i previzibil, reglementat la nivel primar, de
Parlament, prin lege, in caz contrar, s-ar ajunge la posibilitatea incilcéarii in mod abuziv a
drepturilor fundamentale ale cetatenilor.

Prin urmare, considerdm ci modul de redactare al art. 50 lit. p) din actul normativ criticat
este lipsit de claritate, precizie si previzibilitate si este contrar dispozitiilor art. 1 alin. (5) din
Constitutie.

3. Prevederile art. 21 si art. 22 din Legea privind securitatea_si_apdrarea_ciberneticid a
Romdniei precum si pentru modificarea si completarea unor acte normative (PL-x nr. 773/2022,
L828/2022) contravin_art. 11 si_art. 148 alin. (4) din_Constitutia Romdniei din _perspectiva
urmdtoarelor considerente

Prin dispozitiile art. 21 si art. 22 din legea criticati, legiuitorul primar vine in completarea atit
a destinatarilor vizati de Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice, modificata, privind asigurarea unui nivel comun

ridicat de securitate a retelelor si sistemelor informatice, cat si in privinta sarcinilor impuse acestora',
crend astfel un paralelism legislativ, care, pe alocuri, cuprinde reglementari chiar contrare, ceea ce

genereaza si mai multa incoerenta legislativa.

Astfel, art. 21 prevede ca: ,, (1) Persoanele previzute la art. 3 alin. (1) lit. b) si lit. ¢), au
obligatia de a notifica incidentele de securitate ciberneticd prin intermediul PNRISC, de
indatd dar nu mai tirziu de 48 de ore de la constatarea incidentului. (2) Dacd incidentele de
securitate ciberneticd nu pot fi comunicate complet in termenul prevdzut la alin. (1), acestea se
transmit in cel mult 5 zile calendaristice de la notificarea initiald, informatiile putind fi
completate si ulterior cu cele care reies din investigatiile realizate pe baza evenimentului. (3)
Fara a aduce atingere normelor aplicabile in materie de raportare, confidenfialitate, secret

L A se vedea art. 22 . /ncidentele de securitate ciberneticd sunt notificate in PNRISC in condifiile Capitolului IV, Seciunea
a 2-a din Legea nr. 36272018, cu modificdrile si completdrile ulterioare”.
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profesional si protectia informatiilor clasificate, autoritdtile care au in responsabilitate refele i
sisteme informatice prevdzute la art. 3 alin. (1) lit. a), notificd incidentele de securitate
ciberneticd prin intermediul PNRISC, iar art. 22 mentioneaza ca: ,, Incidentele de securitate
ciberneticd sunt notificate in PNRISC in conditiile capitolului IV, sectiunea a 2-a din Legea
nr. 362/2018, cu modificdrile si completdrile ulterioare™.

In fapt, Legea nr. 362/2018, modificati, stabileste cadrul juridic si institutional, masurile si
mecanismele necesare in vederea asigurdrii unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice si a stimularii cooperdrii in domeniu, fiind o transpunere a Directivei (UE)
2016/1148.

In acest sens, potrivit pet. 53 din Directiva (UE) 2016/1148 a Parlamentului European si a
Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun ridicat de securitate a refelelor si a
sistemelor informatice in Uniune, ,.Pentru a evita impunerea unei sarcini financiare si administrative
disproportionate asupra operatorilor de servicii esentiale §i a furnizorilor de servicii digitale,
cerintele ar trebui sd fie proportionale cu riscurile la care este expusd reteaua §i sistemul informatic
in cauzd, tindnd seama de cea mai avansatd tehnologie corespunzitoare unor astfel de masuri. In
cazul furnizorilor de servicii digitale, aceste cerinte nu ar trebui sd se aplice microintreprinderilor si
intreprinderilor mici”.

Din analiza actului normativ criticat se observa ¢, prin noile dispozitii, legiuitorul primar impune
anumite obligatii persoanelor fizice si juridice, care sunt disproportionate si contrare pet. 53 din
Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind mésuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune, directiva
transpusd la nivel national prin Legea nr. 362/2018.

In contextul in care directiva precitatd a fost deja transpusa in legislatia nationala, prin Legea nr.
362/2018, modificata, orice incercare de extindere a ariei destinatarilor previzuti in directiva si,
respectiv, prin Legea nr. 362/2018, dar si a sarcinilor impuse acestora apare in afara coordonatelor
constitutionale, motiv pentru care, in opinia noastra, legea dedusa controlului de constitutionalitate
aduce atingere angajamentelor internationale in materie de securitate ciberneticd asumate si transpuse
deja 1n legislatia nationald de Romania, incalcindu-se astfel dispozitiile art. 11 alin. (1) si ale
art. 148 alin. (4) din Constitutie.

Astfel, conform art. 148 alin. (4) din Constitugie, Parlamentul, Presedintele Roméniei, Guvernul
si autoritatea judecétoreascd garanteazd aducerea la indeplinire a obligatiilor rezultate din actul aderarii
la Uniunea Europeana si din celelalte reglementéri comunitare cu caracter obligatoriu.

Din examinarea art. 21 si art. 22 din Legea criticata, indicate mai sus in forma adoptata, se
observa cd dispozitiile acestora completeaza Legea nr. 362/2018, modificatd, contrar insa
prevederilor Directivei (UE) 2016/1148. Consideram, asadar, ca aceste prevederi Incalca acquis-ului
comunitar [reglementat prin art. 16 alin. (11) si a considerentului nr.53 din directiva NIS 4], care
impune c&, reglementarile nationale adoptate in acest sens trebuie s evite impunerea unei sarcini
financiare si administrative disproportionate asupra operatorilor de servicii esentiale si a
furnizorilor de servicii digitale. In acest caz, cerintele necesare a fi respectate trebuie sa fie in
acord cu cele previzute de Directiva (UE) 2016/1148. In cazul furnizorilor de servicii digitale,
aceste cerinte nu trebuie sd se aplice microintreprinderilor si intreprinderilor mici (directiva
NIS 4), ci doar la intreprinderile medii si mari (directiva NIS2).

Cu privire la aceste aspecte, in jurisprudenta sa, Curtea Constitutionald a retinut ca
legiunitorul national este obligat sa efectueze operatiunea transpunerii unei directive in mod
corect, in acord cu scopul si spiritul directivei europene transpuse, care, in cazul de fata,
vizeaza strict domeniul retelelor si serviciilor de comunicatii electronice. Or, dispozitiile criticate
cuprind reglementari care excedeaza cadrului de reglementare al Directivei (UE) 2016/1148,
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contravenind principiului loialitatii constitutionale care presupune ca Parlamentul sa legifereze
in acord cu art. 148 alin. (4) din Constitutie. _

[n altd ordine de idei. ca urmare a aderirii Romaniei la Uniunea Europeani, in temeiul
art. 148 alin. (2) si (4) din Constitutie, prevederile reglementirilor europene cu caracter
obligatoriu au prioritate fata de dispozitiile contrare din legile interne.

Prin urmare. actul normativ criticat este in contradictie cu dreptul Uniunii Europene
in materia comunicatiilor electronice.

Totodata, Curtea Constitutionald a Romaniei a refinut c art. 20 din Constitutie cuprinde
reguli care privesc, de fapt, transpunerea in practicd a dispozitiilor constitutionale privind
drepturile. libertatile si indatoririle fundamentale ale cetatenilor si care trebuie interpretate prin
coroborare cu dispozitiile art. 11 din Constitutie. ce consacra corelatia dintre dreptul international
s dreptul intern (Decizia Curtii Constitutionale nr. 103/2001).

In concluzie. apreciem ca prevederile art. 21 si art. 22 din Legea privind securitatea si
apdrarea ciberneticd a Romdniei precum si pentru modificarea si completarea unor acte normative
aduc atingere prevederilor art. 11 si art. 148 din Constitutia Roméniei.

Avand in vedere competenta sa generald in privinta protectiei drepturilor si libertatilor
omului, Avocatul Poporului apreciaza ci argumentele de neconstitutionalitate retinute justifica
pronuntarea de Curtea Constitutionald a unei solutii de admitere a prezentei sesiziri de

neconstitutionalitate.
AVOCATUL P ORICTS/

RENATE WEBER






