EXPUNERE DE MOTIVE

Sectiunea 1:
Titlul proiectului de act normativ
LEGE
privind securitatea si apararea cibernetici a Romaniei precum si pentru modificarea si
completarea unor acte normative

Sectiunea a 2-a:
Motivul emiterii actului normativ

2.1 Sursa proiectului de act normativ

Proiectul a fost initiat de Ministerul Cercetarii, Inovarii si Digitalizarii in temeiul art. 1, alin.
(3) si art. 4, alin. (1) din HG nr. 371/2021.

MCID initiaza proiectul de lege, in calitate de coordonator de reforma, pe Componenta C7 -
Transformare digitald, reforma 3 din Programul National de Redresare si Rezilienta, conform
Anexei la OUG nr. 124/2021 coroborat cu Acordul de finantare dintre MIPE si MCID.

2.2 Descrierea situatiei actuale
In contextul tot mai intensei digitalizari a intregului spectru de relationare si comunicare,
securitatea si apararea cibernetica reprezintd o prioritate pentru fiecare stat.

In conditiile transpunerii in legislatia nationald a prevederilor Directivei (UE) 2016/1148 a
Parlamentului European si a Consiliului privind masuri pentru un nivel comun ridicat de
securitate a retelelor si a sistemelor informatice in Uniune, cunoscuta ca Directiva NIS, prin
Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, coroborate cu prevederile art. 72 din Tratatul privind functionarea
Uniunii Europene au devenit evidente responsabilitatea nationald si necesitatea reglementarii
domeniului securitatii 1 apararii cibernetice.

Totodatd, preocuparile Uniunii Europene in domeniul securitatii cibernetice si interesul pentru
dezvoltarea acestuia transpar din deciziile anuntate in decembrie 2020 de elaborare a unei noi
strategii de securitate cibernetica, de stabilire la Bucuresti a Centrului European de Competenta
Industriala, Tehnologica si Cercetare in domeniul securitatii cibernetice, precum si din intentia
de extindere a prevederilor Directivei (UE) 2016/1148, respectiv Directiva NIS 2.

Agresiunile cibernetice sunt caracterizate de un nivel ridicat de risc, cu tendinte de evolutie in
crestere a impactului si probabilitatii de materializare, vizand cu predilectie retelele si sistemele
informatice ale institutiilor publice, sau care sustin furnizarea de servicii publice ori de interes

public.

Problematica securitatii si apdrarii cibernetice, ca dimensiune a securitdtii nationale, a devenit
prioritara, astfel ca sunt necesare demersuri de reglementare pentru dezvoltarea de mecanisme
coerente si eficiente pentru asigurarea securitatii si apararii retelelor si sistemelor informatice de
interes national.

In prezent nu existd cadrul legislativ care s creeze cadrul de cooperare operationala directi,
concreta si coerentd, care sd stabileascd responsabilititile si atributiile specifice pentru
asigurarea apararii cibernetice la nivel national.
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Pentru a implementa prevederile Hotararii de Guvern nr. 1321/2021 privind aprobarea
Strategiei de securitate ciberneticai a Romdaniei, pentru perioada 2022-2027, precum si a
Planului de actiune pentru implementarea Strategiei de securitate cibernetici a Romaniei,
pentru perioada 2022-2027, precum si pentru a asigura complementaritatea cu prevederile
Ordonantei de urgenta nr. 104/2021 privind infiintarea Directoratului National de Securitate
Cibernetica, aprobata prin Legea 11/2022 pentru aprobarea Ordonantei de urgenta a
Guvernului numarul 104/2021 privind infiintarea Directoratului National de Securitate
Cibernetica si cu masurile privind apdrarea cibernetica este nevoie de elaborarea unei legi care
sd integreze aspectele specifice, manifestate in spatiul cibernetic.

Prin Programul National de Redresare si Rezilientda (PNRR), Romania si-a asumat
implementarea masurii ,,Asigurarea securitatii cibernetice a entitatilor publice si private care
detin infrastructuri cu valente critice” (Componenta 7 - Transformare digitala — Reforma 3). Tn
jalonul 151, indicatorul de implementare prevede ,,Dispozitie legald care indica intrarea in
vigoare a Legii privind apararea si securitatea cibernetica a Romaniei”. Conform negocierilor si
angajamentelor rezultate prin PNRR, Legea privind apararea si securitatea cibernetica a
Romaniei trebuie sd stabileascd cadrul juridic si institutional pentru organizarea si desfasurarea
activitatilor din domeniul securitatii cibernetice si al apararii cibernetice, mecanismele de
cooperare si raspunsurile institutiilor in domeniile in cauza.

Date fiind incertitudinile conceptuale si diferentele de interpretare a prevederilor Dreptului
International Public aplicate domeniului cibernetic, in special in privinta atribuirii activitatii
cibernetice rduvoitoare, precum si inexistenta unor initiative internationale similare, demersurile
pentru crearea unui proiect de Lege a securitdtii si apdrarii cibernetice viabil au trebuit sa
exploreze concepte, incidente si solutii din mediul international, care sa fie raportate la realitatile
si specificul legislatiei si institutiilor nationale.

Totodata, dezvoltarea la nivel national a unor capabilitati specializate, cu arii de actiune
delimitate, asa cum este de exemplu Comandamentul Apdrarii Cibernetice din cadrul
Ministerului Apararii Nationale, creste necesitatea relationarii operationale interinstitutionale
flexibile.

De asemenea, dezvoltarea entitatilor specializate la nivelul institutiilor din domeniile apararii,
ordinii publice si securitatii nationale permite abordarea unui spectru larg de incidente si atacuri
cibernetice in deplind capacitate de reactie.

Crearea unui cadru de relationare si cooperare intre autoritatile cu competente in domeniul
securitatii si apararii cibernetice ofera posibilitatea utilizarii eficiente a resurselor, inclusiv prin
dezvoltarea si exploatarea in comun a unor capabilitdti specializate.

Diplomatia cibernetica constituie, deopotriva, un domeniu in care pot fi promovate prioritatile
generale de politica externa ale Romaniei, cat si o parte integrantd a procesului de asigurare si
consolidare a securitatii cibernetice nationale prin promovarea intereselor nationale in actiunile
diplomatice bilaterale si multilaterale In acest domeniu si prin participarea coordonatd in
actiunile, negocierile si formatele de cooperare privitoare la asigurarea comuna a securitatii,
pacii si stabilitatii in spatiul cibernetic, promovarea valorilor democratice, protejarea drepturilor
si libertatilor fundamentale ale omului si actiunea comuna la nivel international ca raspuns la
amenintarile cibernetice. De aceea, se impune o reglementare expresad cu prilejul prezentului
proiect, care sd confere mecanismele legale necesare MAE in exercitarea atributiilor.

Accentuarea necesitatii de stabilire a responsabilititilor si competentelor, la nivel national, a
fost determinata de utilizarea extensivd a mediului online pentru desfasurarea activitatilor
lucrative si educationale, din cauza restrictiilor impuse de pandemia de SARS-CoV-2,
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In lipsa acestei legi, statul roman nu va dispune de parghiile necesare diminuarii
vulnerabilitatilor de securitate cibernetica si asigurarii apararii cibernetice, in scopul reducerii
riscurilor la adresa securitatii retelelor si sistemelor informatice ale statului.

Prezentul proiect a fost intocmit cu luarea in considerare a criticilor aduse prin Decizia nr.
17/2015 a Curtii Constitutionale asupra obiectiei de neconstitutionalitate a dispozitiilor Legii
privind securitatea cibernetica a Romaniei.

Romania este prezenta pe harta tintelor atacurilor cibernetice, confruntandu-se permanent, atat
cu atacuri complexe, care au ca scop obtinerea unor avantaje strategice sau a unor beneficii
financiare, cu potential impact major la adresa securitatii nationale, societatii si economiei, cat
si cu atacuri "clasice", care folosesc malware comun si exploateazd vulnerabilititi larg
raspandite si cunoscute, si care, desi au un potential redus de a aduce atingere securitatii
nationale, afecteazd economia si societatea. Aceste atacuri cibernetice afecteaza, de multe ori,
infrastructuri critice nationale care slabesc capacitatea statului de a functiona, blocand servicii
publice elementare, functionare aparatului guvernamental si pun in pericol ordinea
constitutionald. De aceea, este nevoie de mdsuri concrete pentru a preveni si combate aceste
realitdti, prin mecanismele constitutionale si legale adaptate la noile tipuri de amenintari din
spatiul virtual.

2.3 Schimbari preconizate

Proiectul Legii privind securitatea si apararea cibernetica este un proiect legislativ nou, care
reglementeaza cadrul juridic si institutional referitor la organizarea si desfasurarea activitatilor
din domeniile securitate ciberneticd si aparare ciberneticd, mecanismele de cooperare si
responsabilitatile institutiilor cu atributii in domeniile mentionate.

Obiectivele prezentului proiect de lege sunt:

1. Crearea de retele si sisteme informatice sigure si reziliente;

2. Elaborarea si adoptarea unui cadru normativ si institutional consolidat;

3. Consolidarea unui parteneriat public-privat, pragmatic, pe linia securitatii cibernetice;

4. Asigurarea rezilientei prin abordare proactiva si descurajare;

5. Transformarea Romaniei intr-un actor relevant in arhitectura internationald de cooperare in
domeniul securitatii cibernetice.

Conceptul de securitate cibernetica reglementat prin prezentul proiect de lege se bazeaza pe
urmatorii piloni:
1. Securitatea nationald a Romaniei;
2. Apararea nationala a Romaniei,
3. Asigurarea rezilientei nationale a statului roman: preventie, rdspuns, restabilire,
capacitate functionare stat, protectie societate.
4. Respectarea Directivei NIS;
5. Prevenirea si combaterea pericolelor la adresa securitdtii cibernetice in sectorul public si
privat: actori statali si nonstatali ostili, criminalitate, conflicte si crize.

In domeniul securitatii cibernetice prezentul proiect de lege are ca obiect stabilirea cadrului
general de reglementare pentru:

a) retelele si sistemele informatice detinute, organizate, administrate, utilizate sau aflate in
competenta autoritatilor si institutiilor publice din domeniul apararii, ordinii publice,
securitdtii nationale, justitiei, situatiilor de urgenta, Oficiului Registrului National al
Informatiilor Secrete de Stat.

b) retelele si sistemele informatice detinute de persoanele fizice si juridice de drept privat
si utilizate in vederea furnizarii de servicii de comunicatii electronice catre autoritatile si
institutiile administratiei publice centrale si locale.

c) retelele si sistemele informatice detinute, organizate, administrate sau utilizate de
autoritati si institutii ale administratiei publice centrale si locale, altele decat cele
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prevazute la lit. a), precum si de persoane fizice si juridice care desfasoara activitati cu
scop lucrativ si nelucrativ, de cercetare, dezvoltare, inovare si productie in domeniul
tehnologia informatiei si a comunicatiilor, sau furnizeaza servicii publice ori de interes
public, altele decat cele de la lit. b).

Adoptarea prezentului proiect de lege va institui, la nivel national, un cadru normativ care va
permite crearea instrumentelor institutionale si a mecanismelor de actiune integrata si cooperare
interinstitutionald in domeniile securitate si aparare cibernetica, prin:

- definirea domeniilor de activitate, atributiilor si responsabilitatilor fiecarei
institutii/autoritati In domeniul securitdtii cibernetice la nivel national;

- definirea rolului, compunerii si atributiilor Consiliului Operativ de Securitate
Cibernetica, ca mecanism de coordonare a institutiilor din domeniile apérare, ordine
publica si securitate nationald si a DNSC; COSC este organ consultativ aflat in
coordonarea CSAT, care emite avize consultative si recomandari (operatiuni
administrative).

- stabilirea atributiilor si domeniilor de competenta ale DNSC si ale celorlalte autoritati,
delimitate strict si in concordanta cu natura juridica a fiecarei autoritati;

- organizarea sistemului de management a incidentelor de securitate ciberneticd, la nivel
national. In acest sens, au fost stabilite responsabilititile privind managementul
incidentelor de securitate ciberneticd adecvate fiecdrei institutii din domeniul apararii,
interinstitutionald, inclusiv cu DNSC, pentru situatiile In care capacitatile proprii de
asigurare a securitatii sunt depasite sau exista riscul propagarii efectelor incidentului de
securitate cibernetica in alte retele;

- definirea sistemului national de alerta cibernetica si a atributiilor institutiilor/autoritatilor
in situatii de alerta;

- reglementarea aspectelor privind asigurarea rezilientei retelelor si sistemelor
informatice, la nivel national, in spatiul cibernetic;

- stabilirea cadrului general de reglementare pentru actiunile militare in spatiul cibernetic.
Astfel, a fost introdus conceptul de rezervd de specialisti in securitate si aparare
cibernetica, au fost stabilite responsabilitati privind procesul de reglementare si
constituire a acestei rezerve de specialisti si au fost incluse prevederi referitoare la
responsabilitatile institutiilor din domeniile securitatii, ordinii publice si securitatii
nationale privind formarea profesionala si instruirea In domeniul securitatii si apararii
cibernetice;

- reglementarea anumitor aspecte privind cercetarea, dezvoltarea, inovarea in domeniul
securitatii cibernetice;

- stabilirea cadrului de cooperare, la nivel national si in relatiile internationale, in
domeniul securitdtii, precum si In privinta apdrdrii cibernetice, unde MApN este
autoritate competenta.

Astfel, prin intermediul arhitecturii de cooperare interinstitutionald instituita prin aceasta lege,
se asigura o coerenta crescutd in ceea ce priveste raspunsul la incidente sau atacuri cibernetice,
precum si responsabilitati clare si predictibilitate in ceea ce priveste tipul de actiuni desfasurate
de fiecare institutie din domeniile apdararii, ordinii publice si securitdtii nationale.

De asemenea, abordarea acestui proiect de lege privind securitatea si apararea cibernetica
permite un raspuns coerent, ajustat, proportional si efectiv, indiferent de situatie, pornind de la
un incident de securitate izolat, pana la un atac cibernetic complex efectuat la nivelul unei
institutii, sau asupra mai multor retele si sisteme informatice aflate in responsabilitatea mai
multor institutii.

Implementarea masurilor mentionate va contribui la cresterea nivelului de securitate cibernetica
a retelelor publice pe plan national si international si va preveni aparitia unor situatii In care
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retele si sisteme informatice nationale sunt utilizate pentru propagarea campaniilor de atacuri
cibernetice impotriva retelelor si sistemelor informatice apartinind altor state.

Adoptarea prezentei legi oferd posibilitatea institutiilor publice sa colaboreze cu entitatile din
sectorul privat si din mediul academic, cu asociatiile profesionale si organizatiile
neguvernamentale.

Totodatd, aceastd lege stabileste un cadru armonizat de actiune a autoritatilor si institutiilor
publice cu responsabilitati si capabilitdti specifice contracararii amenintarilor cibernetice.

Avand in vedere contextul in care, la nivelul Aliantei Nord-Atlantice, s-a luat decizia de
declarare a spatiului cibernetic ca mediu operational de ducere a operatiilor militare, prin
prezentul proiect de act normativ sunt create mecanismele pentru ca Ministerului Apararii
Nationale si celelalte autoritati publice din domeniul apararii, ordinii publice si securitatii
nationale s poata realiza actiuni si sd poatd implementa politici si standarde in domeniul apararii
cibernetice.

Interconectarea retelelor si sistemelor informatice si de comunicatii si a infrastructurilor
sustinute de acestea la nivel regional si international si dependentele in lantul de aprovizionare
TIC au condus la situatii in care atacurile cibernetice asupra unui stat, pot avea consecinte si
impact semnificativ asupra altor state sau chiar regiuni, facand necesara dezvoltarea relatiilor
intre state la nivel bilateral si regional specificd asigurdrii securitdtii cibernetice, stabilirea
increderii, asistenta reciproca in dezvoltarea capacitatilor de a face fatd amenintarilor, schimbul
de informatii si coordonarea si raspunsul comun la amenintarile din spatiul cibernetic.

In acelasi timp, relatiile dintre state au in prezent o componenti semnificativa care se desfasoara
prin intermediul spatiului cibernetic ori utilizand tehnologiile comunicatiilor si informatiei.
Motivat de evolutia rapidd a problematicii securitdtii cibernetice la nivel international, a
impactului asupra pdcii si stabilitatii pe care o are utilizarea tehnologiilor informatiei si
comunicatiilor, a nevoii de asigurare a unui comportament responsabil in spatiul cibernetic dar
si a unui raspuns comun al statelor in fata amenintarilor cibernetice, activitatea diplomatica in
legatura cu aceste elemente a devenit omniprezentd atat in relatiile bilaterale cat si in formatele
de cooperare si negocierile de la nivelul organizatiilor internationale si regionale, fiind parte
integranta a politicilor si strategiilor de securitate ciberneticd nationale si a mecanismelor
nationale de asigurare a securitatii cibernetice.

Avand in vedere complexitatea problematicilor securitatii cibernetice, este necesara o abordare
de tipul whole-of-government care sa adreseze multitudinea de dimensiuni si domenii de
expertizd aferente, prin asigurarea unor mecanisme de cooperare adecvatd care sa permitd
adaptarea la evolutiile rapide din domeniul securitdtii cibernetice sub toate aspectele. De aceea,
proiectul de lege prevede o componentd solidd, proactivd si ambitioasd de diplomatie
cibernetica.

Strategia de Securitate Cibernetica a Romaniei prevede ca obiective de politicd externa in
domeniul securitdtii cibernetice, consolidarea rolului Romaniei la nivel global, consolidarea
rolului Romaniei la nivel regional si pe plan bilateral, precum si consolidarea rolului diplomatiei
cibernetice, elemente care necesita pe plan intern cooperare, dialog interinstitutional, informare
reciprocd si coordonare intre MAE si institutiile nationale cu competente in domeniul securitatii
cibernetice pentru asigurarea unei reprezentari adecvate si a unui mesaj coerent in actiunea
externd a Romaniet, printr-o diplomatie cibernetica eficienta.

Avand 1n vedere ca atacurile si amenintarile cibernetice pot paraliza complet institutii publice,
infrastructuri critice si servicii publice, este nevoie ca statul sd poatd institui situatiile
exceptionale, la nevoie, n acord cu limitele si conditiile impuse de Constitutie. Pentru a da
aceastd prerogativa autoritatilor competente, proiectul de lege prevede posibilitatea instituirii
starii de asediu sau de urgentd pentru ratiuni de securitate cibernetica si apdrare cibernetica,
prevederile prezentului proiect completandu-se corespunzator cu Ordonanta de urgentd a
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Guvernului nr. 1/1999 privind regimul starii de asediu si regimul starii de urgenta, publicata in
Monitorul Oficial, Partea I nr. 22 din 21 ianuarie 1999, cu modificarile si completarile ulterioare.
Proiectul de lege nu modifica continutul si regimul juridic al starii de urgentd si de asediu
reglementat de OUG nr. 1/1999, ci instituie doar cauzele de securitate cibernetica si aparare
cibernetica drept ratiuni/ motive de instituire a acestor stiri exceptionale. Prin prezenta masura
se asigurd o actualizare a cauzelor de instituire a starilor exceptionale raportate la noile tipuri de
amenintari si riscuri care afecteaza statele moderne.

Cu privire la introducerea definirii conceptului de cyber intelligence, in cadrul acestuia sunt
Tnglobate per se activitati, mijloace si masuri de securitate cibernetica care au ca scop asigurarea
starii de normalitate a retelelor si sistemelor informatice. Componenta de securitate cibernetica
aferentd activitatilor de cyber intelligence vizeaza asigurarea securitdtii nationale, prin aplicarea
unui set de masuri proactive si reactive la nivelul retelelor si sistemelor informatice din plan
national, menite sd asigurea confidentialitatea, integritatea, disponibilitatea, autenticitatea si
non-repudierea informatiilor in format electronic a resurselor si serviciilor publice.

Situatia actuald, la nivel international, demonstreazd imposibilitatea separdrii amenintarii
cibernetice de celelalte tipuri de amenintari la adresa securitdtii nationale. Instrumentele
specifice operatiunilor cibernetice au fost adoptate de toate categoriile de vectori de amenintare,
de la extremism si terorism la criminalitate organizati transfrontaliera si spionaj. in prezent,
actorii statali ostili deruleaza operatiuni cibernetice complexe prin care vizeaza atingerea unor
obiective strategice proprii la nivel international, generand un impact semnificativ in planul
intereselor de securitate nationald ale tarilor afectate, prin exfiltrarea unor cantititi foarte mari
de date sensibile si creandu-si inclusiv capacitatea de a afecta functionalitatea sistemelor
respective.

La nivel conceptual, securitatea cibernetica nu poate fi separatd de securitatea nationald, fiind o
dimensiune cu relevanta din ce 1n ce mai crescuta a acesteia. Exemple in acest sens se regasesc
la nivel international:

- in 1anuarie 2022, administratia Biden a declarat ca Securitatea cibernetica este un imperativ de
securitate nationald si securitate economicd, cu un nivel crescut, fard precedent de prioritate la
nivelul SUA;

- In Strategia Nationala pentru Securitate Digitala a Frantei, se precizeaza ca riscurile cibernetice
reprezintd a treia prioritate pe lista amenintarilor, conform White Paper privind Apararea si
Securitatea Nationald;

- Strategia de securitate cibernetica a Marii Britanii pentru anul 2022 face referire extensiva la
amenintarile cibernetice diverse si complexe la adresa securitdtii nationale, precum si la
necesitatea implicdrii institutiilor de securitate nationald cu masuri pentru atingerea obiectivelor
de securitate cibernetica

Practica a demonstrat faptul cd activitdtile de culegerea de informatii reprezintd o conditie sine
qua non in combaterea amenintarilor cibernetice complexe. Activitatea de culegere de informatii
s-a dovedit esentiald pentru obtinerea, prin mijloace specifice (HUMINT, OSINT, TECHINT,
SIGINT, cooperare etc.) de date tehnice cu privire la tacticile, tehnicile si procedurile
atacatorilor, infrastructurile utilizate, tintele predilecte ale operatiunilor cibernetice si chiar
atacurile aflate in derulare. Aceste date s-au dovedit esentiale pentru cresterea capabilitatilor
infrastructurii tehnice de securitate ciberneticd, facand posibild detectarea unor incidente si
atacuri cibernetice de tip APT in retelele si sistemele informatice care asigura functii esentiale
pentru statul roman.

Astfel, in cursul anilor, utilizarea sinergica a activitatilor de informatii si a sistemelor tehnice de
securitate ciberneticd s-a dovedit a fi cel mai eficient instrument pe linia asigurarii securitatii
cibernetice care permite derularea unor masuri specifice de cyberintelligence pe dimensiunea
cunoasterii, prevenirii si contracardrii amenintarilor cibernetice prin:
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- detectarea, in timp real, a unui numar semnificativ de atacuri cibernetice complexe (de
tip advanced persistent threat - APT) care au vizat retelele si sistemele informatice din
tara noastra;

- monitorizarea alertelor de securitate cibernetica si a aplicarii de masuri de protectie si de
prevenire a raspandirii aplicatiilor malware in retelele si sistemele informatice de la nivel
national;

- protejarea institutiilor de atacuri cibernetice derulate de atacatori prin retelelor si
sistemelor informatice cu intindere transfrontaliera care permit realizarea de spionaj
cibernetic, blocarea sistemelor in vederea obtinerii de beneficii financiare(ransomware)
sau activitati de activism sau cu motivatie ideologica.

- eliminarea sau limitarea efectelor produse in urma unor atacuri cibernetice asupra
retelelor si sistemelor informatice nationale, restaurarea functionalitatii, precum si
asigurarea rezilientei cibernetice a acestora.

Combaterea amenintarilor cibernetice complexe la adresa securitatii nationale indreptate de
actori statali ostili impotriva Romaniei, caracterizate de cresterea exponentiald a complexitatii
tehnice a APT-urilor care face extrem de dificild identificarea lor, reclama utilizarea intregii
game de masuri de culegere de informatii pentru prevenirea si combaterea lor.

Pentru a da relevanta practica conceptelor de cyber intelligence si counter-cyberintellicence,
prin proiectul de lege se completeaza art. 3 din Legea nr. 51/1991 privind securitatea nationala
a Romaniei cu urmatoarele tipuri de amenintari:

1. amenintari cibernetice sau atacuri cibernetice asupra infrastructurilor informatice si de

comunicatii de interes national;

Conceptul de amenintare cibernetica este definit la art. 2, lit. b) din proiectul de lege, cu trimitere
la art. 2 lit. f) din Ordonanta de Urgenta a Guvernului nr. 104/2021;
Conceptul de atac cibernetic este definit la art.2, lit. ¢) din proiectul de lege ca fiind "actiune
ostila (de rea-credinta) desfasurata in spatiul cibernetic de natura sa afecteze securitatea
cibernetica”.
Conceptul de infrastructura informatica si de comunicatii de interes national este definitd de art.
2, lit.d) din Legea nr. 163/2021 privind adoptarea unor masuri referitoare la infrastructuri
informatice si de comunicatii de interes national si conditiile implementarii retelelor 5G.
Astfel, apreciem cd@ acest tip de amenintare prezintd toate garantiile de calitate, claritate si
previzibilitate a legii impuse de prevederile art. 1, alin. (5) din Constitutia Romaniei, republicata.

2. actiuni, inactiuni sau stari de fapt cu consecinte la nivel national, regional sau global care
afecteaza rezilienta statului roman in raport cu riscurile si amenintarile de tip hibrid,

Conceptul de rezilienta este amplu definit Tn mai multe acte normative la nivelul statului roman,
plecAndu-se de la definitia rezilientei in spatiul cibernetic, prevazuta la art. 2 lit.v) din proiectul
lege, pana la dezvoltarea conceptului in Hotdrarea Parlamentului nr. 22/2020 privind aprobarea
Strategiei Nationale de Aparare a Tarii pentru perioada 2020-2024, Hotararea Guvernului nr.
1321/2021 privind aprobarea Strategiei de securitate cibernetica a Romaniei, pentru perioada
2022-2027, precum si a Planului de actiune pentru implementarea Strategiei de securitate
ciberneticd a Romaniei, pentru perioada 2022-2027, Ordonantei de Urgenta a Guvernului nr.
155/2020 privind unele masuri pentru elaborarea Planului national de redresare si rezilienta
necesar Romaniei pentru accesarea de fonduri externe rambursabile si nerambursabile Tn cadrul
Mecanismului de redresare si rezilienta, precum si a Ordonantei de Urgenta a Guvernului nr.
124/2021 privind stabilirea cadrului institutional si financiar pentru gestionarea fondurilor
europene alocate Romaniei prin Mecanismul de redresare §i rezilienta, precum si pentru
modificarea si completarea Ordonantei de urgenta a Guvernului nr. 155/2020 privind unele
masuri pentru elaborarea Planului national de redresare si rezilienta necesar Romaniei pentru
accesarea de fonduri externe rambursabile si nerambursabile in cadrul Mecanismului de
redresare si rezilienta.
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Riscurile si amenintarile de tip hibrid la adresa securitatii cibernetice sunt acele amenintari si
riscuri cibernetice, astfel cum sunt definite in art. 2, lit. b) si w) din proiectul de lege, care se
manifestd sub forma hibrida. Forma hibrida a amenintarilor si riscurilor de securitate cibernetica
este conceptualizatd prin Hotararea Parlamentului nr. 22/2020 privind aprobarea Strategiei
Nationale de Aparare a Tarii pentru perioada 2020-2024.

Astfel, apreciem cd acest tip de amenintare prezinta toate garantiile de calitate, claritate si
previzibilitate a legii impuse de prevederile art. 1, alin. (5) din Constitutia Romaniei, republicata.

3. actiuni derulate de catre o entitate statald sau nonstatald, prin realizarea, in spatiul
cibernetic, a unor campanii de propaganda sau dezinformare, de natura a afecta ordinea
constitutionala.

Prin Hotararea Parlamentului nr. 22/2020 privind aprobarea Strategiei Nationale de Aparare a
Tarii pentru perioada 2020-2024 s-a stabilit ca obiectiv strategic “prevenirea si contracararea
riscurilor de natura terorista asociate activitatilor unor organizatii de profil, prezentei pe
teritoriul national a membrilor sau adeptilor unor astfel de entitati, intensificarii propagandei
extremist-jihadiste, in special in mediul online, §i a proceselor de radicalizare in Romdnia.”
Actiunile informative ostile continud sa vizeze dezvoltarea unor puncte de sprijin, utilizate n
scop de influenta, obtinerea de informatii cu privire la evolutiile interne, necesare sustinerii
proceselor decizionale din statele de provenienta, dar si pentru rafinarea si dezvoltarea bazelor
de sprijin si a canalelor de propaganda, cu potential de obstructionare a proiectelor strategice ale
Romaniei si a deciziilor in stat. Parteneriatele strategice ale Romaniei si politicile promovate n
acord cu statutul de membru al UE si NATO mentin tara noastra in atentia spionajului strain,
nivelul de intruziune si ofensivitate osciland in functie de interesele statelor agresoare in raport
cu Bucurestiul si aliantele sau parteneriatele noastre.

Prin aceeasi strategie de aparare a tarii s-a constatat, ca vulnerabilitate, “persistenta unor lacune
legislative in domeniul securitatii nationale sau in ceea ce priveste contracararea agresiunilor
informationale, respectiv pe palierul reglementarii instrumentelor necesare prevenirii §i
contracararii propagandei cu scop destabilizator, inclusiv in eventualitatea unor campanii de
tip hibrid”.

Directiile de actiune pe linia de informatii, contrainformatii si de securitate, conform SNAp
2020-2024, vizeaza si ”Prevenirea §i contracararea riscurilor asociate activitagilor unor entitdati
teroriste, prezentei pe teritoriul national a membrilor sau simpatizantilor unor asemenea
entitafi, intensificarii propagandei extremist-teroriste, in special a celei jihadiste in ascensiune
in mediul online, si a proceselor de radicalizare in Romdnia”.

Tinand cont de cele anterioare, apreciem necesard instituirea, la nivelul legii, a unor noi tipuri
de amenintdri care sd raspunda nevoilor de securitate cibernetica si securitate nationald a
Romaniei, astfel incat sa se asigure cu succes protejarea cetdtenilor si a statului roman.
Actiunile de propaganda si dezinformare vizate sunt doar cele care afecteazd ordinea
constitutionald, adica setul de principii fundamentale pe care este constituit statul roman,
regimul constitutional de drepturi si libertati fundamentale, regimul constitutional al
functionarii autoritatilor publice de rang constitutional protejarea garantiilor prevazute de
Constitutie.

Mentiondam cd aceste amenintari instituite au relevantd doar pentru activitatea de informatii si
contrainformatii, activitate desfasuratd doar de autoritatile competente potrivit art. 6 din Legea
nr. 51/1991. Prin prezentul proiect de lege nu se pot desfasura activitati de naturd a restrange
exercitiul unor drepturi si libertdti fundamentale si nici activitati specifice culegerii de
informatii, precum nici activitati de contrainformatii. Prezenta lege reglementeaza activitatea de
cyberintelligence si counter cyber intelligence doar la nivel conceptual, urménd ca definitiile sa
se completeze corespunzitor cu dreptul material prevazut in Legea nr. 51/1991 si alte legi
speciale din domeniul securitatii nationale.

Prezentul proiect de lege nu afecteaza legislatia nationala privind protectia datelor cu caracter
personal, in special Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si
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protectia vietii private in sectorul comunicatiilor electronice, cu modificarile si completarile
ulterioare, Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002
privind prelucrarea datelor personale si protejarea confidentialitatii in sectorul comunicatiilor
publice (Directiva asupra confidentialitatii si comunicatiilor electronice), cu modificarile si
completarile ulterioare, si Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor), Legea nr. 190/2018
privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice Th ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), cu
modificarile ulterioare.

Prezentul proiect de lege respecta drepturile fundamentale si principiile recunoscute in special
de Carta drepturilor fundamentale a Uniunii Europene, inclusiv dreptul la respectarea vietii
private si de familie, dreptul la protectia datelor cu caracter personal, dreptul la proprietate si
integrarea persoanelor cu dizabilitéti, astfel incat nicio prevedere din prezenta lege nu trebuie sa
faca obiectul unei interpretari sau puneri in aplicare care nu este conforma cu Conventia pentru
apararea drepturilor omului si a libertatilor fundamentale a Consiliului Europei.

Cu privire la prevederile art. 51 alin. 2 din proiectul de lege, prin care se deroga de la prevederile
art. 8, alin. (2), lit. a) din OG nr. 2/2001, apreciem ca solutia majorarii limitelor maxime ale
amenzilor pentru necomunicarea informatiilor privind incidentele cibernetice este justificatd de
amplitudinea fenomenului atacurilor si amenintdrilor cibernetice care graviteaza asupra
Romaniei, atat in contextul transformarii digitale a tarii cat si a conflictelor de tip hibrid si
conventional de la granitele statului. De aceea, este nevoie de o strdnsd cooperare intre toti
furnizorii de servicii de securitate cibernetica, pe de-o parte, si autoritatile publice cu atributii in
domeniul securitatii cibernetice, pe de alta parte, pentru a asigura un nivel ridicat si constant de
securitate cibernetica la nivel national.

Cu privire la prevederile art. 52 alin. (4) din proiectul de lege, privind majorarea termenului de
prescriptie a raspunderii contraventionale, pentru contraventiile reglementate prin prezentul
proiect, se impune ca urmare a multitudinii de potentiali subiecti activi ai contraventiei si
numdrului limitat de autoritdti competente, potrivit proiectului, in constatarea si aplicarea
contraventiei. Mai mult, de multe ori se impune o analizd atentd pentru constatarea si
individualizarea faptei contraventionale, astfel incat sa se stabileascd caracterul sanctiunii sub
aspectul proportionalitatii.

Cu privire la prevederile art. 52 alin. (9) din proiectul de lege, apreciem ca, pe de-0 parte, se
impune celeritatea procedurii contestarii amenzii, facilitatd de eludarea oricarei proceduri
prealabile, iar, pe de alta parte, se impune specializarea instantei care judecd actul administrativ
prin care se constatd si se aplica contraventia, in acest sens apreciind cd instanta de contencios
administrativ si fiscal fiind cea mai in masura sa judece astfel de cauze.

Prevederile art. 51 si 52 din proiectul de lege se circumscriu elementelor care trebuie sa compuna
o norma juridica (ipoteza, dispozitie si sanctiune). Astfel, prin instituirea contraventiilor si
sanctiunilor anterior mentionate sa ofera garantii de aplicabilitate a normelor prevdzute la art.
22 51 26 din proiect.

Apreciem ca dispozitiile sanctionatorii respecta criteriile de prevazute de art. 53 din Constitutie,
incadrandu-se in limitele si conditiile tipurilor de contraventii din domeniul ITC (ex: Legea nr.
362/2018, Legea nr. 242/2022 si OUG nr. 104/2021).

Proiectul de lege este realizat in conditii de corelare cu legile care privesc activitatea DNSC si
este avizat favorabil de DNSC, confirmand astfel prevenirea riscurilor referitoare la o eventuala
atingere sau diluare a prerogativelor DNSC ca autoritate nationald in domeniul securitatii
cibernetice pentru spatiul cibernetic civil.
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DNSC 1isi pastreaza in continuare statutul de autoritate nationald in domeniu si primeste
prerogative de coordonare a activitdtilor tehnice referitoare la gestionarea incidentelor
cibernetice pe timp de pace.

Celelalte autoritati se supun in continuare limitelor stabilite de legile proprii de functionare,
prezentul proiect de lege aducand o detaliere privind modalitatea de abordare a acestora in
spatiul cibernetic. Mai mult, se are in vedere crearea unor repere pentru delimitarea jurisdictiilor
si a competentelor dintre acestea, pentru eficientizarea operationald si eliminarea situatiilor de
suprapunere, acolo unde este cazul, in practica, intrucat existd multe ariile de competenta
institutionala comune.

In plus, controlul si departajarea operationald sunt asigurate in permanenti prin cooperare si
sincronizare la nivel Tnalt (prin COSC si sub coordonarea CSAT). Cand situatia o impune, CSAT
asigurd operativitatea raspunsului rapid la incidente cibernetice care pot aduce atingere
securitatii si apararii nationale. Astfel, este creat un mecanism flexibil, care permite functionarea
corecta a institutiilor atat pe timp de pace, cat si in situatii de criza cibernetica.

PNRISC se afla in spatiul civil, sub control democratic, fiind gestionat de DNSC in calitate de
autoritate nationala civila in domeniul securitatii cibernetice.

Controlul institutiilor din SNAOPSN se realizeazad conform legilor in vigoare iar prezentul
proiect de lege nu modifica atributiile autoritétilor publice in domeniul securitatii nationale si
nici nu naste noi atributii in sarcina unor autoritati care nu au astfel de atributii In domeniul
securitatii nationale.

Prezenta lege nu intra 1n contradictie si nu dubleazd Legea nr. 362/2018 si Legea nr. 104/2021,
ci le completeazd in vederea credrii unei arhitecturi legislative cuprinzatoare si satisfacatoare
pentru domeniul securitatii si apararii cibernetice. Prezentul proiect de lege si cele doud legi
mentionate formeaza un pachet legislativ coerent, corelat, care asigura facilitare in dezvoltare si
eficientd in implementarea de masuri si capabilitati reale de securitate si aparare cibernetica. In
lipsa sincronizarii si cooperarii in timp real, autoritdtile statului pierd din start lupta impotriva
amenintarilor existente in spatiul cibernetic, care - prin natura lor - au un grad spectaculos de
agilitate si complexitate.

2.4 Alte informatii

Dat fiind ritmul rapid de evolutie a tehnologiilor, precum si modificarea cadrului legislativ la
nivel NATO si UE, legea va fi analizata si revizuitd periodic, in vederea adaptarii continue la
provocadrile si oportunitatile generate de un mediu de securitate in permanentd schimbare.

Sectiunea a 3-a:
Impactul socioeconomic **)

3.1 Descrierea generali a beneficiilor si costurilor estimate ca urmare a intrarii in
vigoare a actului normativ

Prezentul act normativ va contribui la sustinerea procesului de digitalizare a economiei si a
serviciilor, inclusiv a celor oferite de catre stat, prin asigurarea unui grad ridicat de securitate
ciberneticd, a unei capacitati de reactie institutionald rapida la incidente din spatiul cibernetic si
a unor capabilitati robuste de apdrare cibernetica in cazul atacurilor cibernetice, asupra retelelor
si sistemelor informatice de interes national.
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De asemenea, prin crearea unui sistem integrat de conducere si cooperare in domeniul securitatii
cibernetice care asigura o capacitate sporitd de actiune preventivd si de reactie vor putea fi
evitate prejudicii extinse la nivelul operatorilor care desfasoara activitati economice in Romania.

3.2 Impactul social

Atacurile cibernetice, in special asupra serviciilor esentiale ori a infrastructurilor critice pot
avea, datoritd interconectivititii, impact asupra serviciilor furnizate la nivel regional sau
international, cu efecte destabilizatoare regionale sau internationale, In plan economic si social,
si cu potentiale repercusiuni la adresa pacii si stabilitatii.

In acelasi timp, noile tehnologii si implementarea rapida a unei interconectivititi sporite in
domenii esentiale oferda oportunititi reale de crestere economica si dezvoltare sociald 1n
Romania, generdnd evolutia securitatii cibernetice ca domeniu de afaceri. Tehnologiile
emergente, precum internetul obiectelor (Internet of Things), inteligenta artificiala (Artificial
Intelligence), tehnicile de invatare automata (Machine Learning) si tehnologii de comunicatii de
banda (5G si generatii viitoare), se pot constitui in oportunitti de lansare a unor investitii in
contextul dezvoltarii procesului industriei 4.0, tehnologiei medicale si mobilitatii 4.0, precum si
premisd pentru concretizarea tuturor acestor oportunitati este asigurarea unui nivel ridicat de
securitate cibernetica la nivel national.

Pentru romani este prioritard securitatea ciberneticd a retelelor si sistemelor informatice,
indeosebi a celor din domenii aferente serviciilor esentiale, precum si a celor cu valente critice
integritatii si asigurarea rezilientei acestora contribuie la sustinerea in conditii optime a tuturor
domeniilor vietii economice si sociale.

Toate aceste masuri instituite de proiectul de lege genereaza beneficii economico-sociale
majore: existenta resursei umane calificate si chiar nalt specializate, capabile sa raspunda
provocarilor mediului de securitate cibernetica, cresterea contributiei industriei tehnologiei
informatiilor si comunicatiilor si de securitate cibernetica la PIB-ul national.

3.3 Impactul asupra drepturilor si libertatilor fundamentale ale omului

Prezentul proiect de act normativ nu prezinta prevederi care restrang excercitiul drepturilor si
libertatilor fundamentale, cu exceptia instituirii unor contraventii prevazute la art. 51 si art. 52
din proiectul de lege. Mentiondm cd acestea indeplinesc elementele prevazute de art. 53 din
Constitutia Romaniei, republicata.

3.4 Impactul macroeconomic
Proiectul de lege nu se refera la acest subiect.

3.4.1 Impactul asupra economiei si asupra principalilor indicatori macroeconomici
Proiectul de lege nu se refera la acest subiect.

3.4.2 Impactul asupra mediului concurential si domeniul ajutoarelor de stat
Proiectul de lege nu se refera la acest subiect.

3.5. Impactul asupra mediului de afaceri

Prezentul act normativ va contribui la: cresterea nivelului de cooperare intre institutiile din
domeniile apardrii, ordinii publice si securitatii nationale si mediul academic, industria nationala
de profil sau alti parteneri din mediul public sau privat, inclusiv prin mecanismul rezervei de
specialisti in securitate si apdrare ciberneticd, stimularea cercetdrii, dezvoltarii si inovarii In
domeniul securitdtii cibernetice, consolidarea securitatii cibernetice a retelelor si sistemelor
informatice si a serviciilor digitale de interes strategic la nivel national.

3.6 Impactul asupra mediului inconjuritor
Proiectul de lege nu se refera la acest subiect.

3.7 Evaluarea costurilor si beneficiilor din perspectiva inovarii si digitalizarii
Proiectul de lege nu se refera la acest subiect.

3.8 Evaluarea costurilor si beneficiilor din perspectiva dezvoltarii durabile
Proiectul de lege nu se refera la acest subiect.
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3.9 Alte informatii

Proiectul de lege defineste notiunea de diplomatie cibernetica drept set de actiuni diplomatice
desfasurate in scopul promovarii, sustinerii, apararii si protejarii, prin dialog international si
cooperare cu tdrile partenere si organizatiile internationale a unui spatiu cibernetic global,
deschis, liber, stabil si sigur, in care drepturile omului, libertatile fundamentale si statul de drept
se aplicd pe deplin pentru bunastarea sociala, cresterea economicd, prosperitatea si integritatea
societatii libere si democratice si care contribuie la prevenirea conflictelor, atenuarea
amenintarilor la adresa securitatii cibernetice si la o mai mare stabilitate in relatiile
internationale. In acest sens, Ministerul Afacerilor Europene este desemnat autoritate nationala
in domeniul diplomatiei cibernetice, avind rol de coordonare si sprijin pentru activitatea
diplomatica, la nivel national.

Romaénia, Tn acest context, devine pionier printre statele membre ONU, reglementandu-si, la
nivelul legii primare, activitatea de diplomatie ciberneticd, in scopul garantdrii angajamentelor
internationale la care este parte.

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat atat pe termen scurt, pentru anul
curent, cat si pe termen lung (pe 5 ani), inclusiv informatii cu privire la cheltuieli si
venituri.***)

- in mii lei (RON) -
Indicatori Anul Urmatorii patru ani | Media pe cinci ani
curent
1 2 3 4 5 6 7

4.1 Modificari ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:
I. impozit pe profit
ii. impozit pe venit

b) bugete locale
i. impozit pe profit

c¢) bugetul asigurarilor sociale
de stat:
1. contributii de asigurari

d) alte tipuri de venituri
(se va mentiona hatura
acestora)

4.2 Modificari ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:
i. cheltuieli de personal
ii. bunuri si servicii

b) bugete locale:
I. cheltuieli de personal
ii.  bunuri si servicii

C) bugetul asigurarilor sociale
de stat:
i. cheltuieli de personal
ii. bunuri si servicii

d) alte tipuri de cheltuieli
(se va mentiona natura
acestora)
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4.3 Impact financiar,
plus/minus, din care:
a) buget de stat

b) bugete locale

4.4 Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

4.5 Propuneri pentru a
compensa reducerea veniturilor
bugetare

4.6 Calcule detaliate privind
fundamentarea modificarilor
veniturilor si/sau cheltuielilor
bugetare

4.7 Prezentarea, in cazul proiectelor de acte normative a caror adoptare atrage majorarea
cheltuielilor bugetare, a urmitoarelor documente:

a) fisa financiara prevazuta la art.15 din Legea nr. 500/2002 privind finantele publice, cu
modificarile si completirile ulterioare, insotitd de ipotezele si metodologia de calcul
utilizata;

b) declaratie conform careia majorarea de cheltuiala respectiva este compatibila cu
obiectivele si prioritatile strategice specificate in strategia fiscal-bugetara, cu legea
bugetara anuala si cu plafoanele de cheltuieli prezentate in strategia fiscal-bugetara.

4.8 Alte informatii

Prezentul proiect de lege nu are impact financiar.

Proiectul de lege se Incadreaza in limitele de cheltuieli aprobate de Guvern pentru anul 2023 si
estimdrile pentru 2024-2026.

Sectiunea a 5-a:
Efectele proiectului de act normativ asupra legislatiei in vigoare

5.1 Masuri normative necesare pentru aplicarea prevederilor proiectului de act normativ
a) acte normative in vigoare ce vor fi modificate sau abrogate, ca urmare a intrarii in vigoare a
proiectului de act normativ:

-Prin Decizia CCR nr. 455/2018, parag. 63. Curtea a statuat ca securitatea retelelor si sistemelor
informatice se afla in stransa legatura cu domeniul securitatii nationale. Acest aspect este reliefat
si in Hotdrarea Parlamentului nr. 22/2020 privind aprobarea Strategiei Nationale de Aparare a
Tarii pentru perioada 2020-2024 si HG nr. 1.321 din 30 decembrie 2021 privind aprobarea
Strategiei de securitate cibernetica a Romaniei, pentru perioada 2022-2027, precum si a Planului
de actiune pentru implementarea Strategiei de securitate ciberneticd a Romaniei, pentru perioada
2022-2027. Tn acest sens, s-a apreciat ci o protectie adecvati a securititii ciberneticd a Romaniei
nu se poate realiza fara a se institui si noi amenintari cibernetice la adresa securitatii nationale a
Romaniei, amenintari apdrute in contextul dezvoltdrii exponentiale a activitatilor In spatiul
cibernetic.

Astfel, prin proiectul de lege se completeaza art. 3 din Legea nr. 51/1991 privind securitatea
nationald a Roméaniei cu urmatoarele tipuri de amenintari:

- actiuni si inactiuni de natura a afecta interesele si obiectivele nationale de securitate pe
linia infrastructurilor de comunicatii si tehnologia informatiei de interes national,
respectiv amenintari sau atacuri cibernetice asupra infrastructurilor informatice si de
comunicatii de interes national;

- actiuni, inactiuni sau stdri de fapt cu consecinte la nivel national, regional sau global care
afecteaza rezilienta statului romén 1n raport cu riscurile si amenintarile de tip hibrid;

- actiuni derulate de catre o entitate statald sau grupare ostild, prin realizarea, in spatiul
cibernetic, a unor campanii de propaganda sau dezinformare, de natura a afecta ordinea
constitutionala.
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Mentionam cd acestea au relevantd doar pentru activitatea de informatii si contrainformatii,
activitate desfasurata doar de autoritatile competente potrivit art. 6 din Legea nr. 51/1991.

b) acte normative ce urmeaza a fi elaborate in vederea implementarii noilor dispozitii:

1. Categoriile de persoane prevazute la art. 3, alin. (1), lit. ¢) din proiectul de lege se
stabilesc prin hotarare de Guvern, initiatd de MCID, adoptata in maximum 60 de zile de
la intrarea in vigoare a prezentei legi.

2. Actele administrative prevazute la art. 19 alin. (2) din proiectul de lege se emit in
maximum 90 de zile de la intrarea Tn vigoare a prezentei legi.

3. In vederea aplicarii prevederilor art. 20 alin. (3) din proiectul de lege , politicile de
confidentialitate si transparentd se emit prin ordin al directorului DNSC 1n maximum 90
de zile de la data intrarii in vigoare a prezentei legi.

4. 1In vederea aplicirii prevederilor art. 24 din proiectul de lege, autorititile prevazute la
art. 10 adopta masuri proprii de rezilienta in spatiul cibernetic in maximum 120 de zile
de la data intrarii In vigoare a prezentei legi.

5. In vederea aplicirii prevederilor art. 31 alin. (1) din proiectul de lege , metodologia se
emite prin ordin al directorului DNSC in maximum 6 luni de la data intrarii in vigoare a
prezentei legi.

6. In vederea aplicarii prevederilor art. 34 din proiectul de lege , Guvernul adopti o
hotarare in maximul 90 de zile de la intrarea 1n vigoare a prezentei legi.

7. In vederea aplicarii prevederilor art. 35 alin. (2)-(4) din proiectul de lege , ministrul
cercetarii, inovarii si digitalizarii emite un ordin in maximum 120 de zile de la intrarea
n vigoare a prezentei legi.

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice
Proiectul de lege nu se refera la acest subiect.

5.3 Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor ce
transpun sau asigura aplicarea unor prevederi de drept UE).
Proiectul de lege nu se refera la acest subiect.

5.3.1 Masuri normative necesare transpunerii directivelor UE

Prezentul proiect de act normativ nu are drept obiect transpunerea Directivei NIS. Prezenta
propunere de act normativ urmareste sincronizarea cu Directiva NIS 2 in vederea armonizarii
masurilor de securitate cibernetica necesar a fi aplicate la nivel national si reglementate printr-
un act ulterior, dedicat acestui scop.

Prin prezentul demers de reglementare, s-a avut in vedere crearea unui cadru juridic general in
domeniul securitdtii si apdrarii cibernetice la nivel national, care sd permitd si sd asigure
armonizarea si complementarizarea diferitelor reglementari in domeniu, care au un grad mai
ridicat de specificitate si se adreseaza in mod nisat anumitor sectoare sociale de activitate.
Elaborarea textului de lege a fost realizat tinand cont de necesitdtile de corelare atat cu legislatia
in vigoare (precum Legea nr. 104/2021, Legea nr. 362/2018 sau OUG nr. 111/2011), pregatind
in acelasi timp conditiile de sincronizare si cu o viitoare lege care va transpune Directiva NIS 2
si va abroga actuala Lege nr.362/2018.

5.3.2 Masuri normative necesare aplicarii actelor legislative UE
Proiectul de lege nu se refera la acest subiect.

5.4 Hotarari ale Curtii de Justitie a Uniunii Europene
Proiectul de lege nu se refera la acest subiect.

5.5 Alte acte normative si/sau documente internationale din care decurg angajamente
asumate
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Proiectul de lege nu se refera la acest subiect.

5.6. Alte informatii

Sectiunea a 6-a:
Consultarile efectuate in vederea elaboririi proiectului de act normativ

6.1 Informatii privind neaplicarea procedurii de participare la elaborarea actelor
normative
Proiectul de lege nu se refera la acest subiect.

6.2 Informatii privind procesul de consultare cu organizatii neguvernamentale, institute
de cercetare si alte organisme implicate.
In data de 18.11.2022, ora 13, la Universitatea Politehnica din Bucuresti (UPB), Splaiul
Independentei nr. 313, Cladirea Rectorat, etajul 2, Sala Senatului, MCID a organizat o dezbatere
publicd cu reprezentanti ai mediului academic, organizatii neguvernamentale si organizatii
profesionale din domeniul IT&C.
- https://www.research.gov.ro/uploads/sistemul-de-cercetare/legislatie-organizare-si-
functionare/proiecte-de-acte-normative/2022/minute/minuta.pdf;
- https://www.research.qgov.ro/ro/articol/6059/comunicare-br-mass-media-anun-privind-
modificarea-locului-de-desfa-urare-a-dezbaterii-publice-pentru-proiectul-de-lege-
privind-securitatea-i-apararea-cibernetica-a-romaniei.

6.3 Informatii despre consultarile organizate cu autoritatile administratiei publice locale
Proiectul de lege nu se refera la acest subiect.

6.4 Informatii privind puncte de vedere/opinii emise de organisme consultative constituite
prin acte normative
Proiectul de lege nu se refera la acest subiect.

6.5 Informatii privind avizarea de catre:

a)Consiliul Legislativ

Se solicita avizul Consiliului Legislativ.

b)Consiliul Suprem de Apdrare a Tarii

Se solicita avizul Consiliului Suprem de Aparare a Tarii.
c¢)Consiliul Economic si Social

Se solicita avizul Consiliului Economic s1 Social.
d)Consiliul Concurentei

e)Curtea de Conturi

6.6 Alte informatii

S-a solicitat punctul de vedere al Consiliului Superior al Magistraturii prin adresa nr
SG/102601/25.11.2022.

S-a solicitat punctul de vedere al Autoritatea Nationala pentru Administrare si Reglementare in
Comunicatii prin adresa SG/102580/24.11.2022.

Sectiunea a 7-a:
Activitati de informare publica privind elaborarea si implementarea proiectului de act
normativ

7.1 Informarea societitii civile cu privire la elaborarea proiectului de act normativ

Pentru proiectul de act normativ a fost Indeplinitd procedura stabilita prin dispozitiile Legii nr.
52/2003 privind transparenta decizionald in administratia publica, republicata.

Prezentul proiect de lege este supus consultarii publice potrivit prevederilor art. 7 alin. (13) din
Legea nr. 52/2003, termenul de punere in procedura de consultare publicad fiind de 10 zile
lucratoare.
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Urgenta promovarii prezentului proiect de act normativ este generatd din calendarul de
implementare a Programului National de Redresare si Rezilientd (PNRR), in care Romania si-a
asumat implementarea masurii ,,Asigurarea securitdtii cibernetice a entitatilor publice si private
care detin infrastructuri cu valente critice” (Componenta 7 - Transformare digitala — Reforma
3). In jalonul 151, indicatorul de implementare prevede ,,Dispozitie legald care indica intrarea
in vigoare a Legii privind apdrarea si securitatea ciberneticd a Romaniei”. Conform negocierilor
si angajamentelor rezultate prin PNRR, Legea privind apdrarea si securitatea cibernetica a
Romaniei trebuie sa stabileasca cadrul juridic si institutional pentru organizarea si desfasurarea
activitatilor din domeniul securitatii cibernetice si al apararii cibernetice, mecanismele de
cooperare si raspunsurile institutiilor In domeniile in cauza. Termenul de intrare in vigoare a
legii este 31 decembrie 2022.

De asemenea, complexitatea atacurilor cibernetice la adresa autoritatilor si institutiilor statului
roman, in contextul rdzboiului din Ucraina, impune adoptarea unei legislatii curajoase, care sa
garanteze functionarea infrastructurilor critice, siguranta cetatenilor in spatiul cibernetic si buna
functionare a administratiei publice.

7.2 Informarea societatii civile cu privire la eventualul impact asupra mediului in urma
implementarii proiectului de act normativ, precum si efectele asupra sanatatii si securitatii
cetatenilor sau diversitatii biologice.

7.3 Alte informatii

Sectiunea a 8-a:
Masuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Masurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii

Fata de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea si apararea
cibernetica a Romaniei precum si pentru modificarea si completarea unor acte normative, pe

care 1l supunem Guvernului pentru aprobare.

MINISTRUL CERCETARII, INOVARII SI DIGITALIZARII

SEBASTIAN-IOAN BURDUJA

AVIZAM FAVORABIL:
MINISTRUL APARARII NATIONALE MINISTRUL AFACERILOR INTERNE
ANGEL TILVAR LUCIAN NICOLAE BODE
DIRECTORUL DIRECTORUL
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Fata de cele prezentate mai sus, a fost elaborat proiectul de Lege privind securitatea si apararea
cibernetici a Roméniei precum si pentru modificarea si completarea unor acte normative, pe
care 1l supunem Guvernului pentru aprobare.

AVIZAM FAVORABIL:
DIRECTORUL DIRECTORUL
SERVICIULUI DE PROTECTIE SI PAZA SERVICIULUI DE INFORMATII EXTERNE
LUCIAN SILVAN PAHONTU GABRIEL VLASE
DIRECTORUL GENERAL AL OFICIULUI DIRECTORUL DIRECTORATULUI
REGISTRULUI NATIONAL AL NATIONAL DE SECURITATE
INFORMATIILOR SECRETE DE STAT CIBERNETICA
MARIUS PETRESCU DAN CIMPEAN
MINISTRUL INVESTITIILOR SI MINISTRUL FINANTELOR

PROIECTELOR EUROPENE

ADRIAN CACIU
MARCEL-IOAN BOLOS

MINISTRUL AFACERILOR EXTERNE

BOGDAN LUCIAN AURESCU

MINISTRUL JUSTITIEI

MARIAN-CATALIN PREDOIU

17 din 17



