Bucuresti, 22 decembrie 2022

Catre: CURTEA CONSTITUTIONALA A ROMANIEI

Domnului Marian ENACHE,

PRESEDINTELE CURTII CONSTITUTIONALE

Domnule Presedinte,

In conformitate cu prevederile art. 146 lit. a) din Constitutia Romaniei,
republicata, art. 136 alin. (3) din Regulamentul Camerei Deputatilor, precum si ale art.
15 alin. (1) si (2) din Legea nr. 47/1992 privind organizarea si functionarea Curtii
Constitutionale, republicata, deputatii mentionati in anexele atasate, formulam prezenta

OBIECTIE DE NECONSTITUTIONALITATE
cu privire la Legea privind securitatea si apararea cibernetica a Romaniei precum si
pentru modificarea si completarea unor acte normativ
(L828/2022, PI-x nr. 773/2022),

pe care o consideram neconforma cu o serie de articole din Constitutia Romaniei,
solicitdnd respectuos instantei de contencios constitutional constatarea
neconstitutionalitatii acesteia pentru motivele expuse in continuare.

CUPRINS

|. SITUATIA DE FAPT;

[l. TEMEIUL CONSTITUTIONAL,;

[1l. MOTIVE DE NECONSTITUTIONALITATE;
IV. CONCLUZII.



I. SITUATIA DE FAPT

Legea care face obiectul prezentei obiectii a fost initiata in anul 2022, sub
denumirea ,,Proiect de Lege privind securitatea si apararea cibernetica a Romaniei
precum si pentru modificarea si completarea unor acte normative“ de catre Guvernul
Romaniei.

Conform expunerii de motive, legea votata are ca obiect reglementarea cadrului
juridic si institutional referitor la organizarea si desfasurarea activitatilor din domeniile
securitate cibernetica si aparare cibernetica, mecanismele de cooperare si
responsabilitatile institutiilor cu atributii Tn domeniile mentionate.

Prin continutul sau normativ, legea votata face parte din categoria legilor
organice, prima Camera sesizata fiind Camera Deputatilor, in conformitate cu dispozitiile
art. 75 alin. (1) din Constitutia Romaniei, republicata.

Proiectul de lege votat de Senat, in calitate de camera decizionala, PIl-x nr.
773/2022, inregistrat la Senat cu nr. L828/2022, incalca flagrant art. 1 alin. (5), art. 26,
art. 30, art. 147 alin. (4) si art. 148 alin. (2) din Constitutia Romaniei.

Il. TEMEIUL CONSTITUTIONAL
Constitutia Romaniei

Articolul 1 Statul roméan

(3) Romania este stat de drept, democratic si social, in care demnitatea omului,
drepturile si libertatile cetatenilor, libera dezvoltare a personalitatii umane, dreptatea si
pluralismul politic reprezinta valori supreme, in spiritul traditiilor democratice ale poporului
roman gi idealurilor Revolutiei din decembrie 1989, si sunt garantate.

(4) Statul se organizeaza potrivit principiului separatiei si echilibrului puterilor —
legislativa, executiva si judecatoreasca — in cadrul democratiei constitutionale.

(5) In Roménia, respectarea Constitutiei, a suprematiei sale si a legilor este
obligatorie.

Articolul 26 Viata intima, familiala si privata
(1) Autoritatile publice respecta si ocrotesc viata intima, familiala si privata.

(2) Persoana fizica are dreptul sa dispuna de ea insasi, daca nu incalca drepturile si
libertatile altora, ordinea publica sau bunele moravuri.



Articolul 30 Libertatea de exprimare

(1) Libertatea de exprimare a gandurilor, a opiniilor sau a credintelor si libertatea
creatiilor de orice fel, prin viu grai, prin scris, prin imagini, prin sunete sau prin alte
mijloace de comunicare in public, sunt inviolabile.

(2) Cenzura de orice fel este interzisa.

(3) Libertatea presei implica si libertatea de a infiinta publicatii.

(4) Nici o publicatie nu poate fi suprimata.

(5) Legea poate impune mijloacelor de comunicare in masa obligatia de a face
publica sursa finantarii.

(6) Libertatea de exprimare nu poate prejudicia demnitatea, onoarea, viata
particulara a persoanei si nici dreptul la propria imagine.

(7) Sunt interzise de lege defaimarea tarii si a natiunii, indemnul la razboi de
agresiune, la urd nationala, rasiala, de clasa sau religioasa, incitarea la discriminare, la
separatism teritorial sau la violenta publica, precum si manifestarile obscene, contrare
bunelor moravuri.

(8) Raspunderea civila pentru informatia sau pentru creatia adusa la cunostinta
publica revine editorului sau realizatorului, autorului, organizatorului manifestarii artistice,
proprietarului mijlocului de multiplicare, al postului de radio sau de televiziune, in conditiile
legii. Delictele de presa se stabilesc prin lege.

Articolul 147 Deciziile Curtii Constitutionale

(1) Dispozitiile din legile si ordonantele in vigoare, precum si cele din regulamente,
constatate ca fiind neconstitutionale, isi inceteaza efectele juridice la 45 de zile de la
publicarea deciziei Curtii Constitutionale daca, in acest interval, Parlamentul sau Guvernul,
dupa caz, nu pun de acord prevederile neconstitutionale cu dispozitiile Constitutiei. Pe
durata acestui termen, dispozitile constatate ca fiind neconstitutionale sunt suspendate
de drept.

(2) In cazurile de neconstitutionalitate care privesc legile, inainte de promulgarea
acestora, Parlamentul este obligat sa reexamineze dispozitiile respective pentru punerea
lor de acord cu decizia Curtii Constitutionale.

(3) In cazul in care constitutionalitatea tratatului sau acordului international a fost
constatata potrivit articolului 146 litera b), acesta nu poate face obiectul unei exceptii de
neconstitutionalitate. Tratatul sau acordul international constatat ca fiind neconstitutional
nu poate fi ratificat.

(4) Deciziile Curtii Constitutionale se publica in Monitorul Oficial al Roméaniei. De la
data publicarii, deciziile sunt general obligatorii si au putere numai pentru viitor.



Articolul 148 Integrarea in Uniunea Europeana

(1) Aderarea Roméniei la tratatele constitutive ale Uniunii Europene, in scopul
transferarii unor atributii catre institutile comunitare, precum si al exercitarii in comun cu
celelalte state membre a competentelor prevazute in aceste tratate, se face prin lege
adoptata in sedinta comuna a Camerei Deputatilor si Senatului, cu 0 majoritate de doua
treimi din numarul deputatilor si senatorilor.

(2) Ca urmare a aderarii, prevederile tratatelor constitutive ale Uniunii Europene,
precum si celelalte reglementari comunitare cu caracter obligatoriu, au prioritate fata de
dispozitiile contrare din legile interne, cu respectarea prevederilor actului de aderare.

(3) Prevederile alineatelor (1) si (2) se aplica, in mod corespunzator, si pentru
aderarea la actele de revizuire a tratatelor constitutive ale Uniunii Europene.

(4) Parlamentul, Presedintele Romaniei, Guvernul si autoritatea judecatoreasca
garanteaza aducerea la indeplinire a obligatiilor rezultate din actul aderarii si din
prevederile alineatului (2).

(5) Guvernul transmite celor doua Camere ale Parlamentului proiectele actelor cu
caracter obligatoriu inainte ca acestea sa fie supuse aprobarii institutiilor Uniunii Europene.

lll. MOTIVE DE NECONSTITUTIONALITATE

l1.1. Art. 3 alin. (1) din legea adoptata incalca dispozitiile art. 1 alin. (5) din

Constitutia Romaniei in componenta sa referitoare la principiul securitatii juridice,
previzibilitatii si claritatii normelor, astfel cum a fost dezvoltat intr-o bogata

jurisprudenta constitutionala?!, art. 26 si art. 30 din Constitutia Romaniei, fiind
ntrar Deciziei Rnr. 17/2015;

Conform art. 3 alin. (1) lit. ¢) din textul votat, ,,(...) c) retelele si sistemele informatice
detinute, organizate, administrate sau utilizate de autoritati si institutii ale administratiei
publice centrale si locale, altele decéat cele prevazute la lit. a), precum si de persoane fizice
Si juridice care furnizeaza servicii publice ori de interes public, altele decéat cele de la lit.
b)“.

Astfel, includerea retelelor si sistemelor informatice ale persoanelor juridice care
furnizeaza servicii publice ori de interes public (fara a defini acesti termeni in cuprinsul
acestui act normativ) face ca spectrul de aplicare sa fie exagerat de larg.

Date fiind lipsa de claritate a textului citat si sfera prea larga de persoane fizice si
juridice carora li se adreseaza solutia legislativa, obligatiile prevazute sunt imposibil de
indeplinit, spre exemplu, in cazul oricareia dintre urmatoarele entitati:

' Principii de claritate reafirmate in Decizia CCR nr. 17/2015 (in special in par. 86-97)



- un site cu foarte putini utilizatori, administrat de un PFA la un ONG, care ofera un
serviciu online (care este public prin natura sa);

- un site care apartine unei publicatii mici mass-media, serviciu gratuit sau platit;

- un mic magazin offline (care si el are un serviciu public) dotat cu casa de marcat
electronica (deci un sistem informatic).

De asemenea sintagma de ,(...) sisteme informatice (...) utilizate de autoritati si
institutii ale administratiei publice centrale si locale, altele decéat cele prevazute la lit. a),
precum si de persoane fizice si juridice care furnizeaza servicii publice ori de interes
public”, face ca orice serviciu informatic care se bazeaza pe un sistem informatic (de ex.
SaaS in cloud) sa fie inclus in aceasta definitie. Aceasta include de la un cont pe
Facebook, Instagram, Gmail sau Yahoo pana la un serviciu de acces la legislatie online,
un serviciu de notificari de la Parlamentul European sau orice alt serviciul online similar.

Potrivit dispozitiilor art. 1 alin. (5) din Constitutie, ,in Romania, respectarea
Constitutiei, a suprematiei sale si a legilor este obligatorie”. Aceasta obligatie, care revine
atat persoanelor fizice cat si persoanelor juridice, se aplica in egala masura si
Parlamentului, inclusiv in privinta modului de exercitare a atributiei sale principale si
esentiale, respectiv aceea de unica autoritate legiuitoare a tarii, care consta in elaborarea
proiectelor de lege si adoptarea acestora ca legi ale statului roman.

Curtea Constitutionala, a retinut, in jurisprudenta sa constanta, ca respectarea
prevederilor Legii nr. 24/2000 privind normele de tehnica legislativa pentru
elaborarea actelor normative constituie un veritabil criteriu de constitutionalitate
prin raportare la aplicarea art. 1 alin. (5) din Constitutie. De asemenea, instanta
constitutionald a retinut ca accesibilitatea si previzibilitatea legii sunt cerinte ale
principiului securitatii raporturilor juridice, constituind garantii impotriva arbitrariului
(Decizia nr. 139 din 13 martie 2019, publicata in Monitorul Oficial al Romaniei, Partea |, nr.
336 din 3 mai 2019).

in acest sens, prin Decizia nr. 681/2021 si Decizia nr. 26/2012, Curtea
Constitutionala a retinut urmatoarele: ,,Desi normele de tehnica legislativa nu au valoare
constitutionala, Curtea constata ca prin reglementarea acestora legiuitorul a impus o
serie de criterii obligatorii pentru adoptarea oricarui act normativ, a caror
respectare este necesara pentru a asigura sistematizarea, unificarea si
coordonarea legislatiei, precum si continutul si forma juridica adecvate pentru
fiecare act normativ. Astfel, respectarea acestor norme concurd la asigurarea unei
legislatii care respecta principiul securitatii raporturilor juridice, avand claritatea si
previzibilitatea necesare.



Totodata, trebuie avute in vedere si dispozitiile constitutionale ale art. 142 alin. (1),
potrivit carora ,,Curtea Constitutionala este garantul suprematiei Constitutiei®, si pe cele
ale art. 1 alin. (5) din Constitutie, potrivit carora, ,,in Romania, respectarea [...] legilor este
obligatorie”. Astfel, Curtea constata ca reglementarea criticata prin nerespectarea
normelor de tehnica legislativda determina aparitia unor situatii de incoerenta si
instabilitate, contrare principiului securitatii raporturilor juridice in componenta sa
referitoare la claritatea si previzibilitatea legii.”

Cu toate ca principiul calitatii legii nu este enuntat in mod expres prin Constitutie,
acesta a fost recunoscut si consacrat prin jurisprudenta Curtii Constitutionale, care a
stabilit ca originea acestuia se regaseste in art. 1 alin. (5) din Legea fundamentala. La
modul general, s-a considerat ca legea trebuie sa indeplineasca anumite cerinte de
claritate si previzibilitate pentru a putea fi respectata de destinatarii sai, in sensul adaptarii
corespunzatoare a conduitei de catre acestia.

in acelasi sens, prin Decizia nr. 473/2013, Curtea Constitutionald a statuat, de
principiu, ca ,orice act normativ trebuie sa indeplineasca anumite conditii calitative, printre
acestea numarandu-se previzibilitatea, ceea ce presupune ca acesta trebuie sa fie
suficient de precis si clar pentru a putea fi aplicat; astfel, formularea cu o precizie
suficienta a actului normativ permite persoanelor interesate - care pot apela, la nevoie, la
sfatul unui specialist - sa prevada intr-o masura rezonabila, in circumstantele spetei,
consecintele care pot rezulta dintr-un act determinat. Desigur, poate sa fie dificil sa se
redacteze legi de o precizie totala si o anumita suplete poate chiar sa se dovedeasca de
dorit, suplete care nu trebuie sa afecteze insa previzibilitatea legii.”

Textul normativ care face obiectul prezentei sesizari nu respecta cerintele de
calitate a legii, sub aspectul claritatii, previzibilitatii si preciziei normei, prevazute de art. 36
alin. (1) din Legea nr. 24/2000, republicata, cu modificarile si completarile ulterioare,
cerinte care se circumscriu principiului legalitatii prevazut la art. 1 alin. (5) din Constitutie.

Previzibilitatea unei norme presupune in mod obligatoriu ca destinatarul acesteia
sa aiba o reprezentare clara a aspectelor in functie de care este obligat sa isi modeleze
conduita. Or, prin lipsa de precizie si claritate, destinatarii normei juridice nu isi pot forma
O reprezentare clara a drepturilor si obligatilor. Acest aspect contravine flagrant
principiilor fundamentale ale legalitatii si securitatii juridice, statuate prin art. 1 alin. (5) din
Constitutie si prin jurisprudenta constanta a Curtii Constitutionale.

Asadar, pentru motivul anterior precizat, ambiguitatea redactionala si lipsa de
previzibilitate a legii supuse controlului de constitutionalitate este evidenta, de
necontestat, ceea ce determina serioase indoieli cu privire la efectele pe care legea le-ar
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putea produce (a se vedea, mutatis mutandis, Decizia nr. 619 din 11 octombrie 2016,
publicata in Monitorul Oficial al Romaniei, Partea I, nr. 6 din 4 ianuarie 2017, paragraful
45). Astfel, prin modul deficitar de redactare, legea contestata incalca exigentele art. 1
alin. (5) din Constitutie in componenta sa referitoare la calitatea si previzibilitatea legii, cu
consecinta neconstitutionalitatii legii in ansamblul sau.

Legea criticata incalca principiul securitatii juridice, consacrat de art. 1 alin. (5) din
Constitutie, care stabileste ca: ,,in Romania, respectarea Constitutiei, a suprematiei sale si
a legilor este obligatorie“. Concret, principiul securitatii juridice are drept componenta
previzibilitatea legii.

Conform jurisprudentei Curtii Constitutionale, principiul securitatii juridice se refera
la faptul ca cetatenii trebuie protejati contra unui pericol creat de legiuitor, prin normele
juridice pe care le propune si adopta, in sens contrar fiind afectata insasi securitatea
juridica a persoanei. Astfel, legiuitorul are ,obligatia constitutionala de a asigura atat o
stabilitate fireasca dreptului, céat si valorificarea in conditii optime a drepturilor si a
libertatilor fundamentale“ (a se vedea Decizia nr. 51 din 25 ianuarie 2012, Decizia nr. 90
din 3 februarie 2012, Decizia nr. 240 din 3 iunie 2020, Decizia nr. 504 din 12 iunie 2020,
Decizia nr. 454 din 4 iulie 2018, Decizia nr. 836 din 1 octombrie 2018, Decizia nr. 187 din
17 martie 2021, Decizia nr. 478 din 7 mai 2021 si Decizia nr.688 din 21 octombrie 2021).

De asemenea, in speta, subiectii legii si obligatiile lor sunt vagi si neclare. Art. 3
alin. (1) are pretentia de a defini domeniul de aplicare a acestei legi, dar identifica mai
putin subiectii legi. Cu toate acestea obligatiile principale pentru aceste categorii (art 21,
art. 37, art. 41-44) se refera la ,persoanele prevazute la art. 3%, desi art. 3 enumera retelele
si sistemele informatice unde se aplica legea. Un asemenea text vag nu indeplineste
cerintele explicitate de catre CCR in par. 69 din Decizia nr. 17/2015, dar, si mai mult,
excede din toate punctele de vedere masurii din PNRR in cadrul careia a fost promovat
acest text legislativ.

in plus, articolul contestat nu respecta par. 69 al Deciziei CCR 17/2015, potrivit cu
care:

,Or, dispozitiile legale in forma supusa controlului de constitutionalitate prezinta un
grad mare de generalitate, obligatiile vizand totalitatea detinatorilor de infrastructuri
cibernetice, constand in sisteme informatice, aplicatii aferente, retele si servicii de
comunicatii electronice, indiferent de importanta acestora care poate viza interesul
national sau doar un interes de grup ori chiar particular. Pentru a evita impunerea
unei sarcini disproportionate asupra micilor operatori, cerintele trebuie sa fie

proportionale cu riscurile la care sunt expuse reteaua sau sistemul informatic in
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cauza si nu trebuie aplicat detinatorilor de infrastructuri cibernetice cu importanta
nesemnificativa din punctul de vedere al interesului general.”

Trebuie avut in vedere faptul ca Internetul este un spatiu ubicuu - deci nu doar
infrastructura informatica din Roménia poate cauza probleme sistemelor informatice din
Romania. A impune astfel de obligatii la_nivel national nu rezolva problema de fond a
asigurarii securitatii, ci doar impovareaza operatorii de buna-credinta din Romania.

Chiar si Directivele NIS1 (in vigoare) si NIS2 (aproape de finalizarea procesului de
adoptare) excepteaza IMM-urile de la obligatiile din domeniul securitatii informatice - in
acest sens, a se vedea si comentariul de la art. 22 cu privire la limitele pentru IMM-uri.

11l.2. Articolele 21-22 din legea adoptata incalca dispozitiile art. 1 alin. (5), art.

Conform art. 21 din textul votat, ,,(1) Persoanele prevazute la art. 3 alin. (1) lit. b) si
lit. c), au obligatia de a notifica incidentele de securitate cibernetica prin intermediul
PNRISC, de indata, dar nu mai tarziu de 48 de ore de la constatarea incidentului.”

Conform art. 22 din textul votat, ,/ncidentele de securitate cibernetica sunt
notificate in PNRISC in conditiile Capitolului IV, Sectiunea a 2-a din Legea nr. 362/2018,
cu modificarile si completarile ulterioare.”

Propunerea legislativa adoptata nu se integreaza organic in sistemul legislativ,
nefiind corelatd cu obligatile asumate de Romania la momentul aderarii la Uniunea
Europeana si cu prevederile din Tratatul privind functionarea Uniunii Europene, fiind
incalcate art. 1 alin. (5) si art. 148 din Constitutie referitor la integrarea in Uniunea
Europeana.

Avem de-a face cu o extindere a Legii nr. 362/2018 (care implementeaza corect
Directiva NIS), de la cateva sectoare critice si aproximativ 700 de firme si autoritati mici si
mari la probabil cateva sute de mii de persoane juridice, aspect care este considerat
excesiv de catre legislatia UE.

Astfel, deriva nerespectarea art. 148 alin. (2) din Constitutje, potrivit caruia
reglementarea europeana are prioritate fata de legea interna. lar noua lege interna este
contrara obligatiilor asumate (prioritatea dreptului comunitar).



Prin modalitatea de reglementare adusa in discutie de proiectul de lege votat, se
incalcd acquis-ul comunitar, respectiv considerentul 53 din directiva NIS?:

-Pentru a evita impunerea unei sarcini financiare si administrative
disproportionate asupra operatorilor de servicii esentiale si a furnizorilor de servicii
digitale, cerintele ar trebui sa fie proportionale cu riscurile la care este expusa reteaua
si sistemul informatic in cauza, tindnd seama de cea mai avansata tehnologie
corespunzétoare unor astfel de mdsuri. in cazul furnizorilor de servicii digitale, aceste
cerinte nu ar trebui sa se aplice microintreprinderilor si intreprinderilor mici."

De asemenea, si pentru propunerea de Directiva NIS2 (recent adoptata de
Parlamentul European) se face o limitare a obiectului de aplicare la anumite domenii si la
intreprinderi medii si mari.

Aparent, sesizarea PNRISC de catre victima unui incident de securitate cibernetica
pare a fi benefica, deoarece respectiva platforma este special destinata rezolvarii unor
astfel de incidente. Dar, din cauza definirii neclare in proiectul de lege a notiunii de
incident de securitate cibernetica, se poate ajunge la situatia in care pentru o simpla
virusare sau pentru o aparenta virusare (=o nefunctionare normala) a unui laptop, orice
persoana care are o activitate ce poate fi considerata (de catre cine?) ca fiind de interes
public sa fie obligata sa sesizeze PNRISC si, implicit, sa puna la dispozitia specialistilor
PNRISC a laptopului, cu toate datele si informatiile cu caracter personal continute de acel
laptop. Aceasta este o intruziune importanta in viata privata a persoanei, intruziune
asupra careia detinatorul laptopului nu are, desi ar trebui sa aiba, un drept de libera
apreciere, adica nu poate opta daca sesizeaza sau nu PNRISC, ci exista o obligatie legala
stricta, sanctionata sever cu amenda contraventionalda, de a se adresa PNRISC si,
implicit, de a pune la dispozitia unor terti o multitudine de date si informatii privind viata
privata, continute, de exemplu, intr-un laptop, care va fi accesat de tertii care vor rezolva
incidentul de securitate cibernetica.

De aceea, ar trebui ca obligatia de raportare a incidentelor de securitate
cibernetica (art. 21), astfel cum sunt definite in mod ambiguu prin art. 2, sa fie prevazuta
doar pentru autoritatile/institutiile din sectorul public, 1asdnd pentru entitatile din mediul
privat doar facultatea (nu obligatia) de a sesiza PNRISC.

art. 30 din Constitutia Romaniei, fiind contrar Deciziei CCR nr. 17/2015

% https://eur-lex.europa.eu/legal-content/RO/TXT/?uri=celex:32016L1148



Conform art. 25 alin. (1) din legea votata, , Furnizorii de servicii tehnice de securitate
cibernetica au obligatia de a pune la dispozitia autoritatilor prevazute la art. 10, la cererea
motivata a acestora, in termen de maximum 48 de ore de la data primirii solicitarii, date si
informatii privind incidente, respectiv, in maximum 5 zile de la data primirii solicitarii,
amenintari, riscuri sau vulnerabilitati a caror manifestare poate afecta o retea sau un
sistem informatic dintre cele prevazute la art. 3 alin. 1, precum si interconectarea acestora
cu tertii si cu utilizatorii finali“.

Art. 25 reia o propunere din legea declarata neconstitutionala in 2015 si creeaza o
obligatie de delatiune de la o categorie de profesionisti care, in mod normal, ar avea
obligatii de confidentialitate stricte pentru proprii clienti.

Scopul unui furnizor de servicii de securitate este acela de a proteja si de a rezolva
problemele clientului sau. De obicei, furnizorii de servicii de securitate cibernetica sunt
niste profesionisti tehnici care au obligatii contractuale de confidentialitate extrem de
stricte fata de clientii lor (din Roméania sau strainatate). O parte din informatiile la care au
access, sau pe care le descopera, sunt legate de incidente, amenintari, riscuri sau
vulnerabilitati.

Conform legii votate privind securitatea cibernetica a Romaniei, acesti furnizori
sunt obligati ca, la orice intrebare de la una din institutiile din art. 10, sa-si
reclame/denunte proprii clienti. Fara a exista un mandat judecatoresc, fara autorizare
expresa, acesti furnizori sunt obligati sa dea informatii despre starea securitatii unui client,
sau, mai grav, a unei intregi infrastructuri (ceea ce poate include informatii personale si
secrete ale mai multor clienti, fie ei direct afectati de o posibila vulnerabilitate sau nu).

In ciuda limitarii de la art. 25 alin. (2), informatiile sunt de o sensibilitatea extrema,
mai ales cand spectrul de aplicare de la art. 3 alin. (1) lit. c) este atat de larg, incat ne
putem astepta ca autoritatile descrise la articolul 10 sa aiba acces la informatii despre
starea de securitate a oricarui site, oricarei aplicatii web, operate de persoane fizice.

De exemplu, orice expert de securitate ar trebui sa raporteze orice potentiala
problema a unui site de media care publica stiri si investigatii, care pot ajunge chiar catre
autoritatile despre care sunt materialele. Unele dintre redactiile de investigatie din
Romania si, mai nou, orice subiect al legii de implementare a directivei privind avertizorii
de integritate, ar fi obligati sa creeze sisteme de raportare anonima (care ar trebui sa fie
publice) a infractiunilor de coruptie - deci s-ar putea avea acces direct la informatii
despre infrastructura de avertizare.
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O asemenea obligatie - care a facut parte si din legea cu acelasi obiect declarata
neconstitutionala prin Decizia CCR nr. 17/2015 - ar fi asemanatoare obligatiei unui auditor
sau contabil ca, in primul rand sa denunte la ANAF si nu sa isi consilieze clientul ce
trebuie sa faca pentru a fi in legalitate.

Deci mult clamata colaborare - este de fapt o obligatie de delatiune (care nu exista
in niciun alt stat membru al UE) pentru adunare de informatii confidentiale de catre stat
pentru niste scopuri neclare. Formularea actuala presupune din start ca furnizorii de
servicii de securitate ar refuza sa sprijine statul in interesul legitim al acestui de asigurare
a apararii cibernetice.

Scopul ar fi, conform declaratiilor publice ale MCID: ,Fiecare autoritate publica cu
atributii in domeniul securitatii cibernetice, pentru a-si putea exercita atributiile legale de
protejare a retelelor si sistemelor informatice, are nevoie de o colaborare loiala cu furnizorii
de servicii de securitate cibernetica. Aceasta colaborare presupune inclusiv protejarea
retelelor si a sistemelor informatice ale acelor furnizori, care deservesc unor scopuri
publice sau private.”

De fapt, obligatia impusa este o ignorare completa a importantei confidentialitatii in
relatia dintre doi profesionisti privati - este ca si cum ai obliga sa dai unei institutii publice
in conditii incerte informatii sensibile, similare cu: avocatul sa dea informatii despre ce
face clientul sau, doctorul sa identifice punctele slabe ale propriului pacient sau lacatusul
sa anunte tipul de usa folosita (si cum poate fi sparta).

De asemenea, aceasta obligatie impiedica expertii si furnizorii de servicii de
securitate informatica straini sa isi furnizeze serviciile in Romania, pentru ca in tarile de
origine - de exemplu in Germania - dezvaluirea unor astfel de informatii oricaror terti este
ilegala. Deci, astfel de furnizori internationali de servicii de securitate informatica vor avea
de ales intre a respecta legea in Roméania sau a respecta legile celorlalte tari in care
activeaza, rezultatul cel mai plauzibil fiind ca se vor retrage din Romania si, prin urmare,
firmele si organizatile romane vor avea de suferit din cauza lipsei accesului la expertiza
de top internationalda in domeniu.

111.4. Articolele 50-51 din legea adoptata incalca dispozitiile art. 1 alin. (5), art.

26 si_art. 30 din Constitutia Romaniei, fiind contrar Deciziilor CCR nr. 91/2018 si
802/2018;

Conform art. 50 din legea votata, ,La articolul 3 din Legea nr. 51/1991 privind
securitatea nationala a Romaniei, republicata in Monitorul Oficial, Partea I, nr. 190 din 18
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martie 2014, cu modificarile si completarile ulterioare, dupa litera m), se introduc trei noi
litere, literele n) - p), care vor avea urmatorul cuprins:

»,N) amenintari cibernetice sau atacuri cibernetice asupra infrastructurilor
informatice si de comunicatii de interes national;

o) actiuni, inactiuni sau stari de fapt cu consecinte la nivel national, regional sau
global care afecteaza rezilienta statului in raport cu riscurile si amenintarile de tip hibrid;

p) actiuni derulate de catre o entitate statala sau nonstatala, prin realizarea, in
spatiul cibernetic, a unor campanii de propaganda sau dezinformare, de natura a afecta
ordinea Constitutionala.”

In acest sens, extinderea domeniilor de securitate national trebuie s& se faci pe
baza unei analize exhaustive si cu un text extrem de clar si nu vag (a se vedea in acest
sens Decizia CCR nr. 91/2018 si Decizia CCR nr. 802/2018).

in mésura in care nu sunt definite notiunile de ,,a unor campanii de propaganda sau
dezinformare”, ,rezilienta statului” sau ,riscurile si amenintarile de tip hibrid”, ele practic
pot sa insemne orice apreciaza Serviciul Roméan de Informatii, ceea ce contrazice deciziile
CCR mentionate:

Conform par. 83 din Decizia CCR nr. 91/2018: ,,Astfel, din modul de reglementare a
sintagmei analizate, rezultd ca se poate circumscrie unei amenintari la adresa securitatii
nationale orice fapta/actiune cu sau fara conotatie penald care afecteaza un drept sau o
libertate fundamentala. Cu alte cuvinte, sfera de aplicare a dispozitiei criticate este atat de

larga, incat fata de orice persoana se poate retine exercitarea unei actiuni care
constituie amenintare la adresa securitatii nationale.”

Conform par. 80 din Decizia nr. 802/2018, , Caracterul deschis al sintagmei
criticate determina posibilitatea introducerii sau excluderii de elemente in/din
aceasta categorie, actiune care se rasfrange si asupra limitelor de aplicare a
dispozitiei de lege criticate. In acest mod, limitele de aplicare a dispozitiei de lege
criticate nu mai pot fi cunoscute de destinatarii normei, care, astfel, nu isi pot corecta
conduita si nu pot fi capabili sa prevada, intr-o masura rezonabila, consecintele care pot
aparea dintr-un act determinat.”

Art. 50 din textul votat propune extinderea domeniilor de securitate nationala,
inclusiv pentru aspecte dincolo de scopul legii de securitate cibernetica (a se vedea litera
0) sau p). Aceasta ar trebui sa se faca pe baza unei analize exhaustive si cu un text
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extrem de clar, nu vag - a se vedea in acest sens Decizile CCR nr. 91/2018 si nr.
802/2018.

A introduce toate retelele si sistemele informatice in sistemul de protectie a
securitatii nationale (,sectorul” cibernetic al securitatii nationale), este excesiv si

daunator pentru libertatea de exprimare si dreptul la viata privata.

Alti termeni ca ,infrastructurilor informatice si de comunicatii de interes national”
sunt folositi, fara a fi clar daca se refera la terminologia din alte legi (Legea nr. 163/2021)
sau nu. Unii termeni sunt definiti intr-un fel (de ex. ,rezilienta cibernetica” care efectiv
poate fi orice), dar sunt folositi in cu totul alt context - ,rezilienta statului”.

In ceea ce priveste lit. p), acum va deveni astfel infractiune exprimarea unor opinii
neobediente actiunii statale (de exemplu de vaccinare, ca sa luam un subiect care a
polarizat societatea romaneasca), sau punerea unor intrebari incomode, sau formularea
de opinii contrare unei politici oficiale a statului, cum ar fi chiar politica de securitate
cibernetica.

Calificarea ca amenintari la adresa securitatii nationale a unor pozitii publice
impotriva cursului politicii oficiale a statului va face ca autorii acestor pozitii critice,
indreptate ,impotriva curentului”, sa devina autori ai unei infractiuni contra securitatii
statului, prevazuta la art. 404 din Codul penal, infractiune denumita ,,Comunicarea de
informatii false” si care are urmatorul continut:

»Comunicarea sau raspandirea, prin orice mijloace, de stiri, date sau informatii false
ori de documente falsificate, cunoscand caracterul fals al acestora, daca prin aceasta se
pune in pericol securitatea nationala, se pedepseste cu inchisoarea de la unu la 5 ani.”

Pana acum, din cauza ca aceste pozitii critice orientate impotriva curentului politicii
oficiale nu erau calificate de Legea nr. 51/1991 ca amenintari la adresa securitatii
nationale, aceste critici deranjante pentru putere nu puteau fi incadrate in infractiunea din
art. 404 Cod penal. Acum, dupa includerea acestor critici in categoria amenintarilor la
securitatea nationala, va fi relativ simplu de initiat dosare penale pentru o infractiune grava
— privind securitatea nationala — criticilor mai mult sau mai putin inversunati ai puterii
politice.

lll.5. Art. 41 din legea adoptata incalca dispozitile art. 1 alin. (5), in
componenta sa referitoare la principiul securitatii juridice, previzibilitatii si claritatii

normelor, art. 26 si art. 30 din Constitutia Romaniei;
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Conform art. 41 din textul votat, ,(7) Persoanele prevazute la art. 3 implementeaza
procesele de management al riscurilor de securitate cibernetica specifice lantului de
aprovizionare, in conformitate cu prevederile art. 52 alin. (1)".

Acest proces de management al riscurilor de securitate cibernetica specifice
lantului de aprovizionare sunt aspecte complexe de securitate cibernetica care trebuie sa
fie implementate doar de autoritati publice si firme mari, conform acquis-ului comunitar
existent (a se vedea in acest sens Directivele NIS 1 si NIS 2, mentionate mai sus).

Astfel, extinderea sferei persoanelor face ca spectrul de aplicare sa fie exagerat de
larg, generandu-se o lipsa de previzibilitate cu privire la efectele pe care legea le-ar putea
avea.

Sunt contraventii diferite omisiunea de ,notificare” a incidentului de securitate

cibernetica si omisiunea de ,,comunicare completa” a incidentului de securitate. Cu toate
acestea, doar notiunea de ,notificare” este definita, in art. 22 (prin trimitere la o alta lege,
respectiv la Legea nr. 362/2018), dar notiunea de ,,comunicare completa“ nu este definita,
astfel ca nu se poate cunoaste daca, atunci cand ai raportat un incident, acea raportare a

413

fost ,,notificare” sau ,comunicare completa“.
IV. CONCLUZII.

in ciuda unor modificdri aduse pe parcursul dezbaterii proiectului, acesta ridica
probleme cu privire la modul si felul lacunar in care este propus a fi reglementata
securitatea cibernetica, in special in contextul in care propunerea anterioara din partea
Guvernului Romaniei a fost declarata neconstitutionala in intregime ih conformitate cu
Decizia CCR nr. 17/2015, anterior mentionata. Cu toate acestea, proiectul reia in mare
parte institutii si principii care au fost criticate si in actul normativ declarat
neconstitutional.

in considerarea tuturor argumentelor expuse, va solicitim respectuos admiterea

prezentei obiectii de neconstitutionalitate a Legii privind securitatea si apararea
cibernetica a Romaniei precum si pentru modificarea si completarea unor acte

normativ (Pl-x nr. 773/2022).
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ANEXE

- L828/2022 (PL-x nr. 773/2022), in forma pentru promulgare.
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