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ROMANIA
Parlamentul Romaniei
CAMERA DEPUTATILOR
COMISIA PENTRU APARARE, ORDINE COMISIA PENTRU TEHNOLOGIA
PUBLICA SI SIGURANTA NATIONALA INFORMATIEI SI COMUNICATIILOR
Nr. 4¢-15/448/15.12.2022 Nr. 4¢-19/259/19.12.2022
PLx nr.773/2022
RAPORT COMUN

asupra proiectului de Lege privind securitatea si apararea cibernetica a Romaniei precum si
pentru modificarea si completarea unor acte normative

In conformitate cu prevederile art. 95 si 117 alin. (1) din Regulamentul Camerei Deputatilor,
republicat, cu modificarile si completarile ulterioare, Comisia pentru apdrare, ordine publicd si
siguranta nationald si Comisia pentru tehnologia informatiei si comunicatiilor, au fost sesizate, spre
dezbatere in fond, in procedura de urgentd, cu proiectul de Lege privind securitatea si apararea
cibernetici a Roméniei precum si pentru modificarea si completarea unor acte normative,
trimis cu adresa nr. PI-x nr. 773/2022 din 16 decembrie 2022.

Camera Deputatilor este prima Camera sesizata, potrivit prevederilor art.75 alin.(1) din

Constitutia Romaniei, republicata.
La intocmirea prezentului raport s-au avut in vedere:

- avizul favorabil, cu observatii si propuneri, al Consiliului Legislativ transmis cu nr.

1352/07.12.2022;

- avizul favorabil, cu observatii al Consiliului Economic si Social transmis cu nr.

7717/07.12.2022;

- avizul favorabil al Consiliului Suprem de Apirare a Tarii, conform Hotararii nr.

206/07.12.2022.

Proiectul de lege are ca obiect de reglementare instituirea cadrului juridic si institutional
referitor la organizarea si desfasurarea activitatilor din domeniile securitate cibernetica si aparare
cibernetica, a mecanismelor de cooperare si a responsabilitatilor institutiilor cu atributii in domeniile
mentionate. Potrivit expunerii de motive, obiectivele proiectului sunt: crearea de retele si sisteme
informatice sigure §i reziliente, elaborarea si adoptarea unui cadru normativ si institutional consolidat,
consolidarea unui parteneriat public-privat, pragmatic, pe linia securitatii cibernetice, asigurarea
rezilientei prin abordare proactiva si descurajare, transformarea Romaniei intr-un actor relevant in
arhitectura internationala de cooperare in domeniul securitdfii cibernetice. Totodata, proicetul



stabileste un cadru armonizat de actiune a autoritatilor si institutiilor publice cu responsabilitafi si
capabilitati specifice prevenirii §i contracararii amenintarilor, vulnerabilitatilor si riscurilor
cibernetice, instituind, la nivel national, un cadru normativ care va permite crearea instrumentelor
institutionale si a mecanismelor de actiune integratd si cooperare interinstitutionald in domeniile
securitate §i apdrare cibernetica. Astfel, prin intermediul arhitecturii de cooperare interinstitutionala
se asigurd o coerentd crescutd in ceea ce priveste raspunsul la incidente sau atacuri cibernetice,
precum si responsabilitati clare si predictibilitate in ceea ce priveste tipul de actiuni desfasurate de
fiecare institutie din domeniile apararii, ordinii publice si securitatii nationale.

Potrivit prevederilor art.62 si 64 din Regulamentul Camerei Deputatilor, republicat, cu

modificarile si completarile ulterioare, comisiile au dezbatut proiectul de lege in sedinta comuna,
desfasurata in format hibrid, din 19 decembrie 2022.
La lucrarile sedintei comune a celor doud comisii deputatii au fost prezenti conform listelor de

prezenta.

In conformitate cu prevederile art.56 din Regulamentul Camerei Deputatilor, republicat, la
lucrarile comisiilor au participat, in calitate de invitati, reprezentanti ai Ministerului Cercetarii,
Inovarii si Digitalizarii, Ministerului Apararii Nationale, Ministerului Afacerilor Interne, Serviciului
Romén de Informatii, Serviciului de Telecomunicatii Speciale, Serviciului de Protectie si Paza,
Oficiului Registrului National al Informatiilor Secrete de Stat, Autoritatii Nationale pentru
Administrare si Reglementare in Comunicatii (ANCOM) si Directoratului National de Securitate
Cibernetica

In urma dezbaterilor si a opiniilor exprimate, membrii celor doud comisii au hotirat, cu
majoritate de voturi sa propund plenului Camerei Deputatilor adoptarea proiectului de Lege
privind securitatea si apararea cibernetici a Romaianiei precum si pentru modificarea si
completarea unor acte normative, cu amendamente respinse redactate in Anexa.

In raport de obiectul si continutul siu, proiectul de lege face parte din categoria legilor

organice.
PRESEDINTE PRESEDINTE
LAURENTIU — DAN LEOREANU IOAN - SABIN SARMAS
SECRETAR
DUMITRU RUJAN



ANEXA
AMENDAMENTE RESPINSE

la Proiectul de Lege privind securitatea si apararea cibernetici a Roméaniei precum si pentru modificarea si completarea unor acte normative
Pl-x nr. 773/2022

Nr. Forma initiator Amendamente Motivare
crt. amendament
1. LEGE Nemodificat

privind securitatea apararea cibernetica a
Romaniei precum pentru modificarea si
completarea unor acte normative

2. Capitolul I Nemodificat
Dispozitii generale
3. | Art. 1. Nemodificat
(1) Prezenta lege stabileste cadrul juridic si
institutional privind organizarea si

desfagurarea activitdtilor din  domeniile
securitate si aparare cibernetica, mecanismele
de cooperare si responsabilitdtile institutiilor
cu atributii in domeniile mentionate.

(2) Securitatea si apararea cibernetica se
realizeazd prin adoptarea si implementarea de
politici si masuri in scopul cunoasterii,
prevenirii si contracararii vulnerabilitétilor,
riscurilor si amenintarilor in spatiul cibernetic.

4. | Art. 2. Nemodificat
In sensul prezentei legi, termenii si expresiile
de mai jos au urmdtoarea semnificatie:

a) aparare  cibernetica -  totalitatea
activitdtilor, mijloacelor si masurilor utilizate
pentru a contracara amenintarile cibernetice si
a atenua efectele acestora asupra sistemelor de
comunicatii si  tehnologia  informatiei,
sistemelor de armament, retelelor si sistemelor




informatice, care sustin capabilitatile militare
de aparare;

b) amenintare cibernetica - astfel cum este
definita in art. 2 lit. f) din Ordonanta de
urgentd a Guvernului nr. 104/2021 privind
infiintarea  Directoratului ~ National  de
Securitate Cibernetica, aprobata cu modificari
si completari prin Legea nr. 11/2022;

c) atac cibernetic - actiune ostild desfasuratd
in spatiul cibernetic de naturd sd afecteze
securitatea cibernetica;

d) audit de securitate cibernetica - activitate
prin care se realizeaza o evaluare sistematica a
tuturor politicilor, procedurilor si masurilor de
protectie implementate la nivelul unor retele si
sisteme informatice, In vederea identificarii
disfunctionalitatilor si vulnerabilitatilor si a
furnizarii unor solutii de remediere a acestora;
e) Advanced Persistent Threat, denumita in
continuare APT - astfel cum este definitd in
art. 2 lit. a) din Ordonanta de urgentd a
Guvernului nr. 89/2022 privind infiintarea,
administrarea si dezvoltarea infrastructurilor
si serviciilor informatice de tip cloud utilizate
de autoritatile si institutiile publice;

f) centru operational de securitate - echipa de
experti 1n securitate ciberneticd, ce are rolul
de a monitoriza, analiza si raspunde la
incidentele de securitate cibernetica;

g) criza cibernetica - astfel cum este definita
in art. 2 lit. k) din Ordonanta de Urgentd a
Guvernului nr. 104/2021;

h) cyber intelligence — activititi de culegere,
procesare, prelucrare analitica si valorificare a
datelor si informatiilor privind actiuni de

h) cyber
culegerea,
informatiilor necesare cunoasterii, prevenirii

intelligence — activitati
verificarea  si

pentru
valorificarea

Raportat la etimologia sintagmei cyber
intelligence, aceasta provine din limba engleza
si  este din cyber (ro -
cibernetic/informatic) si intelligence (ro -

compusa




naturda a afecta interesele si obiectivele
nationale de securitate pe linia tehnologiei
informatiei $i comunicatiilor, precum si
identificarea, cunoasterea, prevenirea si
contracararea oricdror actiuni din spatiul
cibernetic care pot constitui  riscuri,
vulnerabilitdti si/sau amenintdri la adresa
securitatii si apararii nationale a Romaniei;

1) cyber counter-intelligence — totalitatea
activitatilor, mijloacelor si masurilor ofensive
si defensive de identificare, descurajare,
neutralizare si protectie Tmpotriva activitatilor
de informatii privind actiuni ostile de natura a
afecta interesele si obiectivele nationale de
securitate, desfasurate in spatiul cibernetic si
in domeniul apdrarii;

J) diplomatie cibernetica activitatea
diplomaticd prin intermediul cdreia se
realizeaza promovarea intereselor de politica
externd si de securitate ale Romaniei in cadrul
formatelor bilaterale si multilaterale de dialog
si negociere pe teme cu relevantd pentru
domeniul securitdtii cibernetice la nivel
national si international. Activitatea include
promovarea unor obiective care deriva atat din
necesitatea asigurarii si consolidarii securitatii
cibernetice nationale, cat si din prioritatile de
politica externd ale Romaniei.

k) echipa de raspuns la incidente de securitate
cibernetica - astfel cum este definitd in art. 2
lit a) din Ordonanta de urgentd a Guvernului
nr. 104/2021;

1) furnizor de servicii tehnice de securitate
cibernetica — persoana fizica si/sau juridica
care realizeaza, in vederea protejarii retelelor

si contracararii oricaror actiuni din spatiul
cibernetic care constituie, potrivit legii,
amenintari la adresa securitatii nationale a
Roméniei.

Salan -

Autor:  deputat Viorel

parlamentar PSD

Grup

contextual-informatie/activitate de culegere de
informatii).

Astfel, apreciem cd reglementarea activitatii
de ,,cyber intelligence” nu este in concordanta
cu domeniul pe care proiectul de lege si-l
propune a-l defini, ci este specific domeniului
securitdtii nationale — reglementat prin Legea
nr. 51/1991. Pe cale de consecintd, fiind o
forma a activitatii de culegere de informatii
pentru securitatea nationald, apreciem ca
operatiunile de cyber intelligence ar putea fi
desfasurate de toate institutiile cu atributii in
domeniul securitatii nationale, conform Legii
nr. 51/1991.

Asigurarea securitatii cibernetice a unei retele
sau a unui sistem informatic nu presupune
desfagurarea de activitdti de culegere de
informatii in sens de activitate specifica
asigurarii securitatii nationale si nu trebuie
asimilata acestui domeniu. in literatura de
specialitate se utilizeaza o alta sintagma:

cyber threat intelligence - care defineste
activitatile de obtinere de informatii tehnice
pentru  cunoasterea  si  documentarea
amenintarilor din spatiul cibernetic, a
tacticilor, tehnicilor si procedurilor utilizate de
atacatorii  cibernetici, a indicatorilor de
compromitere identificati in
materializarii unor astfel de amenintari,
precum si a vulnerabilitatilor identificate in

cazul

legaturd cu respectivele retele sau sisteme
IT&C. Aceste operatiuni specifice domeniului
securitatii cibernetice se deruleaza de catre
structuri specializate, care pot fi organizate
atat la nivelul unor institutii publice, dar mai
ales in sectorul privat, fird a exista pericolul
de a fi asimilate activitatilor de culegere de




si sistemelor informatice, cel putin una dintre
urmatoarele activititi: implementarea de
masuri de securitate cibernetica, evaluarea,
monitorizarea ~ si  testarea  madsurilor
implementate, precum $i managementul
riscurilor, amenintarilor, vulnerabilitatilor si
incidentelor de securitate cibernetica;

m) igiend cibernetica - masuri de rutind
aplicate cu regularitate de catre persoanele
fizice si juridice care au rolul de a reduce
expunerea acestora la riscurile pe care le
presupun amenintdrile cibernetice, conform
Regulamentului (UE) 2019/881 al
Parlamentului European si al Consiliului din
17 aprilie 2019 privind ENISA (Agentia
Uniunii ~ Europene  pentru  Securitate
Cibernetica) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si
comunicatiilor si de abrogare a
Regulamentului (UE) nr. 526/2013, denumit
in  continuare  Regulamentul  privind
securitatea cibernetica;

n) incident de securitate cibernetica -
eveniment survenit in spatiul cibernetic care
perturbd functionarea uneia sau mai multor
retele si sisteme informatice si ale carui
consecinte sunt de natura a afecta securitatea
cibernetica;

0) lantul de aprovizionare - circuitul de la
producdtor pana la beneficiarul final, inclusiv
proiectarea, dezvoltarea, productia, integrarea,
implementarea, configurarea, utilizarea si
casarea de produse si servicii software sau
hardware, respectiv retele si  sisteme
informatice;

informatii pentru securitatea nationala.




p) managementul incidentelor de securitate
cibernetica - ansamblul proceselor ce prevad
detectarea, calificarea, raportarea, analiza si
raspunsul la incidentele de securitate
cibernetica.

q) managementul riscurilor de securitate
cibernetica - strategia organizationald si
programaticd ce presupune activititi de
evaluare si gestionare a riscurilor de securitate
cibernetic3;

r) managementul riscurilor de securitate
cibernetica specifice lantului de aprovizionare
- strategia organizationald si programatica ce
presupune activitati de evaluare si gestionare a
riscurilor in cadrul proceselor din Intreg ciclul
de viatd al bunului sau serviciului software
sau hardware, respectiv al sistemului sau
retelei informatice, de la producitor pana la
beneficiarul  final, inclusiv  proiectarea,
dezvoltarea, productia, integrarea,
implementarea, configurarea, utilizarea si
casarea de produse si servicii software sau
hardware, respectiv retele si  sisteme
informatice;

s) politici de securitate cibernetica - principii
si reguli generale, necesar a fi aplicate pentru
asigurarea securitdtii retelelor si sistemelor
informatice;

t) produs de securitate cibernetica - astfel
cum este definit in art. 2 lit I) din Ordonanta
de urgentd a Guvernului nr. 104/2021;

u) retele si sisteme informatice - astfel cum
sunt definite de art. 3 lit. 1) din Legea nr.
362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor




informatice, cu modificarile si completarile
ulterioare;

V) retele si sisteme informatice specifice
apararii nationale - retelele si sistemele
informatice apartinand Ministerului Apararii
Nationale, retelele si sistemele informatice
nationale care sustin activititile militare ale
Organizatie Tratatului Atlanticului de Nord,
denumit in continuare NATO, si Uniunii
Europene, denumit in continuare UE, precum
si retelele si sistemele informatice de interes
pentru  apdrarea  nationalda  date  in
responsabilitatea sau puse la dispozitia
Ministerului Apararii Nationale in caz de
agresiune armata, la instituirea stirii de
asediu, declararea starii de mobilizare, sau a
starii de razboi;

w) rezilienta in spatiul cibernetic —
capacitatea unei retele sau sistem informatic
de a rezista unui incident sau atac cibernetic si
de a reveni la starea de normalitate de
dinaintea incidentului sau atacului cibernetic;

X) risc de securitate cibernetica - astfel cum
este definita 1n art. 2 lit. r) din Ordonanta de
urgentd a Guvernului nr. 89/2022 privind
infiintarea, administrarea si  dezvoltarea
infrastructurilor serviciilor informatice de tip
cloud utilizate de autoritatile si institutiile
publice;

y) securitate cibernetica - stare de normalitate
rezultatd in urma aplicarii unui ansamblu de
masuri proactive si reactive prin care se
asigura confidentialitatea, integritatea,
disponibilitatea,  autenticitatea si  non-
repudierea informatiilor in format electronic a




resurselor si serviciilor publice sau private din
spatiul cibernetic;

z) spatiu cibernetic - mediul virtual generat de
retelele si sistemele informatice, incluzand
continutul informational procesat, stocat sau
transmis, precum si actiunile derulate de
utilizatori in acesta;

aa) vulnerabilitate de securitate cibernetica -
slabiciune 1n proiectarea, implementarea,
dezvoltarea, configurarea si mentenanta
retelelor si sistemelor informatice sau a
masurilor de securitate aferente, care poate fi
exploatata de catre o amenintare.

Art. 3.

(1) In domeniul securititii cibernetice
prezenta lege se aplica urmatoarelor:

a) retelele si sistemele informatice detinute,
organizate, administrate, utilizate sau aflate n
competenta autoritdtilor si institutiilor publice
din domeniul apararii, ordinii publice,
securitdtii nationale, justitiei, situatiilor de
urgentd, Oficiului Registrului National al
Informatiilor Secrete de Stat.

b) retelele si sistemele informatice detinute de
persoanele fizice si juridice de drept privat si
utilizate in vederea furnizarii de servicii de
comunicatii electronice cdtre autoritatile si
institutiile administratiei publice centrale si
locale.

Nemodificat

a) Nemodificat

b) retelele si sistemele informatice detinute de
persoanele fizice si juridice de drept privat si
utilizate in vederea furnizarii de servicii de
comunicatii electronice cdtre autoritdtile si
institutiile administratiei publice centrale si
locale, identificate si inscrise prin decizie a
Directoratul = National de Securitate
Cibernetici in Registrul Operatorilor de
Servicii Esentiale reglementat prin Legea
362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor
informatice sau un alt registru dedicat, cu

Includerea in Art 3 (1) c¢) a retelelor si
sistemelor informatice ale persoanclor juridice
care furnizeaza servicii publice ori de interes
public (fara a defini acesti termeni 1In

cuprinsul acestui act normativ) face ca

spectrul de aplicare sé fie exagerat de larg.

Obligatiile
indeplinit pentru oricare din urmatoarele:

prevazute sunt imposibil de

a) un site cu 3 utilizatori, administrat de un
PFA la ONG, care ofera un serviciu online
(care este public prin definitie);

b. un site care apartine unei publicatii
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c) retelele si sistemele informatice detinute,
organizate, administrate sau utilizate de
autoritati si institutii ale administratiei publice
centrale si locale, altele decat cele prevazute
la lit. a), precum si de persoane fizice si
juridice care desfdasoara activitdti cu scop
lucrativ si nelucrativ, de cercetare, dezvoltare,
inovare si productie iIn domeniul tehnologia
informatiei si a comunicatiilor, sau furnizeaza
servicii publice ori de interes public, altele
decat cele de la lit. b).

respectarea prevederilor de la art. 5-9 din
Legea nr.362/2018.

c) retelele si sistemele informatice detinute,
organizate sau administrate de autoritdti si
institutii ale administratiei publice centrale si
locale, altele decat cele prevazute la lit.a);,
identificate si 1inscrise prin decizie a
Directoratul National de Securitate
Cibernetici in Registrul Operatorilor de
Servicii Esentiale reglementat prin Legea
362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor
informatice sau un alt registru dedicat, cu
respectarea prevederilor de la art.5-9 din
Legea nr.362/2018.

d) retelele si sistemele informatice detinute
sau administrate de persoane juridice, altele
decat cele de la lit. b), care deservesc servicii
esentiale sau importante, cu obligatiile
specifice in conformitate cu Legea nr.
362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor
informatice;

e) retelele si sistemele informatice detinute
sau administrate de persoane juridice, prin
care sunt prelucrate date cu caracter
personal, cu obligatiile specifice 1in
conformitate cu Regulamentul UE 679/2016;
identificate si inscrise prin decizie DNSC intr-
o categorie aditionalda a Registrului OSE
prevazut de Legea 362/2018 sau un alt
registru dedicat, cu respectarea prevederilor
de la art. 5-9 din legea 362/2018.

Autor: Dragos Catalin Tenitd — deputat

mici mass-media, serviciu gratuit sau platit,

c. un mic magazin offline (care si el are
un serviciu public) dotat cu casd de marcat
electronica (deci un sistem informatic).

in plus, articolul actual nu respecti par.69 al
deciziei CCR nr. 17/2015:

“Or, dispozitiile legale in forma supusa
controlului de constitutionalitate prezintd un
grad mare de generalitate, obligatiile vizind
totalitatea  detindtorilor de infrastructuri
cibernetice, constind in sisteme informatice,
aplicatii  aferente, retele si servicii de
indiferent  de

importanta acestora care poatd viza interesul

comunicatii  electronice,
national sau doar un interes de grup ori chiar
particular. Pentru a evita impunerea unei
sarcini micilor

disproportionate  asupra

operatori,  cerintele  trebuie  sa  fie
proportionale cu riscurile la care sunt expuse
refeaua sau sistemul informatic in cauza §i nu
trebuie aplicat detinatorilor de infrastructuri
cibernetice cu importantd nesemnificativa din

punctul de vedere al interesului general.”

Trebuie sa nu uitdm ca Internetul este un
spatiu ubicuu deci nu doar infrastructura
informaticdi din Romania poate cauza
probleme sistemelor informatice din Romania.
A impune astfel de obligatii la nivel national
nu rezolvd problema de fond a asigurarii
securitatii, ci doar impovéareaza orice detinator
din Romania.
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(2) In domeniul apararii cibernetice, prezenta
lege are ca obiect stabilirea cadrului general
de reglementare pentru retelele si sistemele
informatice specifice apararii nationale.

neafiliat

(2) Nemodificat

Chiar si directivele NIS1 (in vigoare) si NIS2
excepteaza in mod explicit IMM-urile de la
obligatiile din domeniul securitatii informatice
- In acest sens Vezi si comentariul de la art 22

cu privire la limitarile pentru IMM-uri.

Sintagma sau utilizate este propusa spre
eliminare 1intrucdt autorititile pot folosi
sisteme informatice ale unor terti care nici
macar nu stiu ca au drept utilizatori autoritatii
publice - de ex. 72% din institutiile publice
din Romania foloseau in 2021 sisteme
informatice gratuite pt email yahoo, gmail,
hotmail.(1) De asemenea, obligatiile trebuie
puse pentru sistemele informatice unde ai
control si poti impune anumite masuri de
securitate - si acelea sunt doar cele detinute

sau administrate. Sursa (1)

https://ascpd.ro/2022/01/31/ascpd-trage-un-
semnal-de-alar ma-gdpr-ul-nu-este-respectat-
de-catre-institutiile-publicedin-romania/

Artd4.

Obiectivele prezentei legi sunt:

a) asigurarea rezilientei si protectiei retelelor
si sistemelor informatice ce sustin functiile de
apdrare, securitate nationald, ordine publica si
guvernare;

b) desemnarea autoritatilor competente si
stabilirea cadrului legal de dezvoltare a
capabilitatilor necesare indeplinirii
responsabilitatilor acestora in domeniile
securitatii si apararii cibernetice;

c) mentinerea sau restabilirea climatului de
securitate ciberneticd la nivel national, prin

Nemodificat
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cooperarea intre autoritatile competente si
asigurarea coordondrii unitare de catre
Consiliul Operativ de Securitate Cibernetica,
denumit in continuare COSC, a persoanelor
juridice responsabile de securitatea cibernetica
proprie, si asigurarea unei reactii rapide si
eficiente la amenintarile provenite din spatiul
cibernetic;

d) stabilirea si separarea responsabilitatilor
si/sau atributiilor functionale intre furnizorii
de retele, sisteme si servicii informatice,
autoritatile de aplicare a legii, structurile din
cadrul institutiilor cu atributii In domeniul
securitatii si apararii cibernetice, astfel incat
sd se asigure un nivel ridicat de securitate
cibernetica la nivel national,

e) dezvoltarea si consolidarea unei culturi de
securitate ciberneticd la nivel national, prin
congtientizarea vulnerabilitatilor, riscurilor si
amenintarilor, respectiv  formarea unei
conduite proactive si preventive.

Art. S.

Asigurarea securitdtii si apardrii cibernetice se
realizeaza conform urmatoarelor principii:

a) principiul personalitdtii — responsabilitatea
asigurdrii securitdtii cibernetice si/sau apararii
cibernetice a unui sistem, retea si/sau serviciu
informatic revine persoanei fizice sau juridice
care le detine In proprietate, le organizeaza,
administreaza s/sau utilizeaza, dupa caz;

b) principiul protectiei depline — persoana
fizica sau juridica responsabila de securitatea
si/sau apdrarea ciberneticd a unui sistem, retea
si/sau serviciu informatic raspunde de
managementul riscurilor asociate acestora si

Nemodificat
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conexiunilor acestora cu alte sisteme, retele
si/sau servicii informatice terte, precum si de
implementarea ~ masurilor  tehnice si
organizationale necesare protectiei
cibernetice;

¢) principiul minimizarii efectelor — 1n cazul
unui incident de securitate cibernetica,
persoana fizicd sau juridicd responsabila de
securitatea si/sau apararea ciberneticd a
sistemului, retelei si/sau serviciului informatic
in cauza ia masuri de evitare a amplificarii
efectelor si de extindere a acestora la alte
sisteme, retele si/sau servicii informatice din
responsabilitatea proprie sau din
responsabilitatea altor persoane fizice sau
juridice;

d) principiul colabordrii, cooperdrii i
coordonarii — consta 1n realizarea, in mod
conjugat de catre persoanele fizice sau
juridice responsabile, a tuturor activitatilor
care sd asigure securitatea si/sau apdrarea
sistemelor, retelelor si serviciilor informatice
care fac obiectul prezentei legi, precum si
gestionarea  incidentelor de  securitate
ciberneticd, atenuarea efectelor si eliminarea
situatiilor care au generat starile de alertd
ciberneticd instituite la nivel national.

CAPITOLUL IT
Sistemul national de securitate cibernetica

Nemodificat

Art. 6.

(1) In scopul organizirii si desfasurarii in mod
unitar la nivel national a activitatilor specifice
securitatii cibernetice, se Infiinteaza Sistemul
National de Securitate Cibernetica, denumit in
continuare SNSC, drept cadru general de

Nemodificat
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cooperare care reuneste autoritatile prevazute
la art. 10 alin. (1), precum si alte autoritati si
institutii  publice cu responsabilitati  si
capabilititi in domeniile de aplicare a
prezentei legi, In vederea coordonarii
actiunilor la nivel national pentru asigurarea
securitatii cibernetice.

(2) In exercitarea competentelor, institutiile si
autoritatile publice prevazute la alin (1)
coopereazd cu sectorul privat, mediul
academic, asociatiile profesionale si cu
organizatiile neguvernamentale.

10.

Art.7.

(1) Activitatile SNSC sunt coordonate, la
nivel strategic, de catre Consiliul Suprem de
Aparare a Tarii, denumit 1n continuare CSAT.
(2) Activitatile SNSC sunt coordonate unitar,
la nivel operational, de catre COSC.

(3) Serviciul Roman de Informatii, denumit in
continuare SR/, asigura secretariatul tehnic al
COSC, in conditiile prezentei legi.

Nemodificat

11.

Art. 8.

(1) COSC este un organ consultativ, fara
personalitate juridica, in coordonarea CSAT,
format din consilierul prezidential pentru
probleme de securitate nationald, consilierul
prim-ministrului pe probleme de securitate
nationala, Secretarul CSAT, precum si
reprezentanti  ai:  Ministerului  Apararii
Nationale, denumit 1in continuare MApN,
Ministerului Afacerilor Interne, denumit in
continuare MAI, Ministerului  Afacerilor
Externe, denumit 1in continuare MAE,
Ministerului Cercetarii, Inovarii s
Digitalizarii, denumit in continuare MCID,

Nemodificat
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SRI, Serviciului de Informatii Externe,
denumit 1n continuare S/E, Serviciului de
Telecomunicatii ~ Speciale, denumit 1in
continuare ST, Serviciului de Protectie si
Paza, denumit in continuare SPP, Oficiului
Registrului National al Informatiilor Secrete
de Stat, denumit In continuare ORNISS,
Autoritatii Nationale pentru Administrare i
Reglementare in Comunicatii, denumit in
continuare ANCOM, si ai Directoratului
National de Securitate Cibernetica, denumit in
continuare DNSC.

(2) COSC emite avize consultative si
recomandari, adoptate prin consens, care se
adreseaza autoritatilor prevazute la alin. (1),
conform competentelor legale.

(3) Conducerea COSC este asiguratd de un
presedinte - consilierul prezidential pentru
probleme de securitate nationald si un
vicepresedinte - consilierul prim-ministrului
pe probleme de securitate nationala.

(4) In functie de natura si evolutia
amenintarilor cibernetice sunt invitati sa
participe in cadrul sedintelor COSC, fard a
avea drept de vot, si reprezentanti ai altor
entitdti —  autoritati, institutii publice,
persoane juridice de drept public sau privat —
care pot contribui la solutionarea problemelor
de securitate nationala.

(5) Convocarea COSC se face de catre
Presedintele acestuia, la propunerea oricdruia
dintre membrii prevazuti la alin. (1).

12.

Art. 9.
(1) In exercitarea atributiilor sale, COSC
analizeaza si evalueaza securitatea cibernetica

Nemodificat
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si Tnainteazda CSAT sau DNSC, dupa caz,
propuneri si informari privind:

a)  armonizarea  reactiei  autoritatilor
competente ale statului in situatii generate de
amenintari  cibernetice, = care  necesitd
schimbarea nivelului de alerta cibernetica;

b) solicitarea, in caz de necesitate, de asistenta
din partea altor state sau organizatii si
organisme internationale;

c) modalitatea de raspuns la solicitdrile de
asistentd adresate Romaéniei din partea altor
state  sau  organizatii §i  organisme
internationale, altele decat cele din domeniul
apararii nationale;

d) planuri sau directii de actiune, in functie de
concluziile rezultate si evolutia climatului de
securitate in spatiul cibernetic;

e) directii de dezvoltare si investitii in
domeniul securitdtii cibernetice;

f) linii de mandat privind adoptarea oricaror
documente la nivel international cu privire la
securitatea cibernetica care au impact in plan
national;

g) modalitati de gestionare si raspuns la
amenintdri si atacuri cibernetice.

(2) In exercitarea atributiilor sale, COSC
informeaza CSAT cu privire la recomandarile
si avizele referitoare la instituirea sau
modificarea nivelurilor de alertd cibernetica la
nivel national.

(3) Pentru realizarea securitatii cibernetice,
COSC coopereaza, dupa caz, cu organismele
de coordonare sau de conducere constituite, la
nivel national, pentru  managementul
situatiilor de urgentd, actiuni 1n situatii de
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crizd in domeniul ordinii publice, prevenirea
si combaterea terorismului, securitate si
aparare nationala.

13.

CAPITOLUL III
Autorititi competente si responsabilitati

Nemodificat

14.

Art.10.

(1) Sunt autoritdti competente in sensul

prezentei legi:

a) DNSC, pentru spatiul cibernetic national

civil, conform prevederilor prezentei legi si

ale Ordonantei de urgentd a Guvernului nr.

104/2021;

b) MCID, pentru elaborarea si initierea actelor

normative si politicilor publice nationale in

domeniul securitatii cibernetice, a

transformarii digitale, societatii

informationale, comunicatiilor, cercetarii,

dezvoltarii si inovdrii.

c) ANCOM, pentru coordonarea activitatilor

desfasurate in vederea asigurarii securitdtii

cibernetice a retelelor si  sistemelor

informatice proprii si a celor prevazute la art.

3 alin (1) lit. b);

d) MApN, MAI, MAE, SRI, SIE, STS , SPP

si ORNISS, conform atributiilor de la art. 11-

18.

(2) Autoritatile prevazute la alin. (1) au

urmatoarele obligatii:

a) sd adopte planuri de actiune
corespunzatoare fiecarui

nivel de alerta cibernetica;

b) sa acorde sprijin, in limita atributiilor, la

solicitarea proprietarilor de retele si sisteme

informatice aflate in domeniul lor de

competentd, activitate sau responsabilitate,

Nemodificat
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pentru implementarea masurilor
corespunzatoare  nivelurilor de  alertad
cibernetica;

c) sd desfasoare activititi de informare si
comunicare publica, In limita atributiilor;

d) sa organizeze sesiuni de formare si instruire
in domeniul securitatii cibernetice, In limita
atributiilor;

€) sa organizeze sau sd participe la exercitii
nationale de securitate cibernetica;

f) sa comunice reciproc date de interes
referitoare la securitatea cibernetica, inclusiv
catre celelalte autoritati si  institutii publice,
care detin, organizeazd, administreaza,
utilizeaza sau au in competentd retele si
sisteme informatice.

(3) Autoritatile prevazute la alin. (1) pot
elabora strategii si norme proprii, prin acte
administrative ale conducatorilor autoritatilor,
pentru reglementarea activitatilor de securitate
ciberneticd, la nivel institutional.

15.

Art.11.

MApN este autoritate competentd la nivel
national in domeniul apardrii cibernetice, iar
in sensul prezentei legi are atributii in
domeniul securitatii cibernetice pentru retelele
si  sistemele informatice care sustin
capabilitatile militare de aparare.

Nemodificat

16.

Art.12.

MAI, prin structura specializata, este
autoritate competentd la nivel national in
domeniul  securitdtii  cibernetice  pentru
cunoasterea, prevenirea, identificarea si
contracararea amenintarilor, vulnerabilitdtilor
si riscurilor cibernetice la adresa sistemelor

Nemodificat
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informatice, retelelor de comunicatii si
serviciilor electronice din domeniul de
competenta.

17.

Art. 13.

(I) MAE este autoritate competentd, la nivel
national, in domeniul diplomatiei cibernetice,
pentru asigurarea componentei diplomatice si
de relatii internationale aferente securitatii
cibernetice, si Indeplineste urmatoarele
atributii:

a) asigurd si coordoneazd reprezentarea
intereselor Romaniei in cadrul formatelor
internationale de negociere si dialog politic la
care Romania este parte si al caror obiect de
activitate poate produce implicatii in plan
national si international din perspectiva
regulilor, principiilor si normelor de utilizare
a tehnologiilor de informatii si telecomunicatii
si a parametrilor conduitei responsabile a
statelor in spatiul cibernetic.

b) sprijind si promoveazd colaborarea  si
coordonarea strategica, precum si dialogul
Romaniei in domeniul securitatii si apararii
cibernetice cu principalii parteneri
internationali, atat in plan bilateral, cat si in
cadrul formatelor internationale la care
Romania este parte, precum si cu privire la
deciziile de politicd cu implicatii nationale si
internationale privind spatiul cibernetic;

c) promoveaza si contribuie la intelegerea,
insusirea si aplicarea la nivel national si
international a principiilor, regulilor si
normelor de comportament responsabil in
spatiul cibernetic agreate la nivelul ONU,
aplicarea dreptului international in materie si

Nemodificat
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utilizarea setului de instrumente de diplomatie
cibernetica de la nivel UE;

d) promoveaza interesele Romaniei in plan
international intr-o maniera conforma cadrului
national de valori democratice apartenentei
Romaniei la Alianta Nord-Atlantica (NATO)
si Uniunea Europeana (UE), prin sustinerea si
protejarea caracterului global, deschis, liber,
stabil si sigur al spatiului cibernetic, a
aplicabilitatii depline a dreptului international
— inclusiv a dreptului international umanitar
si a legislatiei internationale privind drepturile
omului — in acest spatiu, precum si a
respectarii depline a normelor de conduita
responsabild a statelor in spatiul cibernetic
agreate in sistemul ONU, in vederea
mentinerii stabilitatii, prevenirii conflictelor si
atenudrii amenintarilor cibernetice.

(2) MAE colaboreaza cu autoritdtile membre
COSC, in principal, in vederea:

a) asigurdrii componentei diplomatice a
securitatii cibernetice;

b) promovarii unitare a intereselor Romaniei
si a unui mesaj coerent in actiunea externa a
Romaniei;

c) participarii In ecosistemul securitatii
cibernetice la nivel international;

d) asigurarii raspunsului unitar si prompt in
abordarea de politica externd a evolutiilor si
situatiilor nou aparute din domeniul securitatii
cibernetice care pot produce consecinte pentru
securitatea si apararea cibernetica.

18.

Art. 14.
(1) SRI este autoritate competenta la nivel
national in domeniul cyber intelligence,

Art.14.
(1) Serviciul Roméan de Informatii, denumit in
continuare SRI, este autoritate competenta la

Analizand dispozitiile art. 10 lit. d), potrivit
carora [...] Serviciul Romdn de Informatii
[...] este autoritate competenta pentru
asigurarea securitatii i apararii cibernetice,
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precum si pentru cunoasterea, analizarea,
prevenirea si contracararea incidentelor si
atacurilor  cibernetice  care  reprezintad
amenintari, riscuri si vulnerabilitati la adresa
securitdtii nationale a Romaniei.

(2) Prevenirea si combaterea amenintarilor de
tip APT la adresa retelelor si sistemelor
informatice din domeniul de competenta,
activitate sau responsabilitate, dupa caz, ale
institutiilor si autoritatilor prevazute la art. 10
alin. (1), se realizeaza, astfel:

a) de catre MApN in limita competentelor
prevazute la art. 11;

b) de catre MAI in limita competentelor
prevazute la art. 12;

c) de catre SIE in limita
prevazute la art. 15;

d) de catre STS in limita
prevazute la art. 16;

e) de catre SPP 1in limita competentelor
prevazute la art. 17;

f) de catre SRI, in toate celelalte cazuri.

(3) In situatia existentei unor amenintari
cibernetice la adresa retelelor si sistemelor
informatice prevazute la art. 3 alin. (1) lit. b)
si ¢), care ar aduce atingere securitatii
nationale, SRI informeaza ANCOM si DNSC,
in conditiile legii.

competentelor

competentelor

nivel national in domeniul cyber intelligence.
Autor: deputat Viorel Salan — Grup
parlamentar PSD

(2)Nemodificat

(3) Nemodificat

respectiv pentru cunoasterea, prevenirea Si
contracararea amenintarilor cibernetice la
adresa retelelor si sistemelor informatice din
domeniul lor de competentd, activitate sau
responsabilitate, consider ca aceastd institutie
nu poate fi, prin efectul propunerii de la art.
14 alin.(1) din proiectul de lege, autoritate
competentd la nivel national si pentru
cunoasterea  analizarea, prevenirea i
contracararea  incidentelor gi  atacurilor
cibernetice care reprezintd amenintari, riscuri
si vulnerabilitati la adresa securitatii nationale
a Romaniei — adicd si pentru domeniul
securitatii cibernetice.

Altfel, se poate Intelege ca SRI, in calitate de
institutie cu atributii in domeniul securitatii
nationale si autoritate nationala competenta in
cyber intelligence are prevalenta fata de restul
institutiilor si autoritatilor mentionate la art.
10 in domeniul securitdtii cibernetice.

Mai mult, prin Decizia Curtii Constitutionale
a Roméniei nr. 17/2015 pronuntata asupra
obiectiei de neconstitutionalitate a
dispozitillor ~ Legii  privind securitatea
cibernetica a Romaniei, CCR a decis faptul
ca Legea privind securitatea cibernetica a
Romaniei

(P1-x nr. 263/2014) este neconstitutionald, in
ansamblul ei.

Din analiza paralela a proiectului declarat
neconstitutional cu prevederile prezentului
proiect de lege, a rezultat faptul ca se mentin,

in parte, aspecte retinute de CCR in
considerentele  aferente  deciziei  sus-
mentionate.

Astfel, raportat la considerentul nr. 27 din
Decizie, Curtea releva faptul ca autoritatile
competente §i punctele unice de contact (n.n.
in domeniul securitatii cibernetice) ar trebui sa
fie organisme civile, care sa functioneze
integral pe baza controlului democratic. Or,
avand in vedere cd Directoratul National de
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Securitate  Cibernetica (DNSC) a fost
desemnatd, prin lege, ca singura autoritate
nationald in domeniul asigurdrii securitatii
cibernetice a spatiului cibernetic national civil,
consider faptul ca, atdt definirea sintagmei
cyber intelligence, cat si  atributiile
reglementate la art. 13 alin. (1) din proiect,
sunt de naturd sa: (i) aducd atingere si sa
dilueze prerogativele de autoritate nationala a
DNSC 1in domeniul asigurdrii securitatii
cibernetice si (ii) sa reintroducd norme de
reglementare asupra carora Curtea a decis ca
sunt neconstitutionale. Mai mult, raportat la
prevederile art. 16 alin. (1) din Legea nr.
24/2000, cu modificarile si completarile
ulterioare, care stabileste faptul cd in procesul
de legiferare este interzisa instituirea acelorasi
reglementari in mai multe articole sau alineate
din acelasi act normativ ori in doua sau mai
multe acte normative, consider cd prezentul
proiect de lege trebuie sd trateze doar
aspectele nereglementate de Legea nr.
362/2018, cu modificarile si completarile
ulterioare, si de OUG nr. 104/2021 privind

infiintarea  Directoratului ~ National  de
Securitate Ciberneticd, cu modificarile si
completdrile ulterioare.
19.| Art. 15. Nemodificat
SIE este autoritate competentd pentru
cunoasterea,  analizarea, prevenirea i
contracararea  incidentelor si  atacurilor
cibernetice care reprezintd amenintari, riscuri
si vulnerabilitati cibernetice la adresa retelelor
si sistemelor informatice din responsabilitate.
20.| Art. 16. Art. 16. Amendamentul propus vine 1n sprijinul

STS este autoritate competentd in domeniul
securitatii cibernetice pentru infrastructurile,
retelele, sistemele, serviciile proprii si spectrul
de frecvente radio proprii, precum si pentru

STS este autoritate competenta la nivel national
in domeniul securitdtii cibernetice pentru
infrastructurile, retelele, sistemele, serviciile si
spectrul de frecvente radio aflate in domeniul

asigurarii claritatii si cursivitatii continutului
textului proiectului de lege, prin eliminarea
sintagmei ,,proprii”, precum si uniformizarea
continutului art. 16 cu art. 11-15 si 17 din
proiectul de lege, prin inldturarea sintagmei
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cele reglementate prin legi speciale.

de competenta.

Autor: STS

.precum cele reglementate prin legi speciale”.
Totodatd, amendamentul asigurd punerea in
concordantd a proiectului de act normativ cu
dispozitille Legii nr. 92/1996  privind
organizarea §i functionarea Serviciului de
Telecomunicatii Speciale, cu modificarile si
completarile ulterioare.

21.

Art. 17.

SPP este autoritate competenta Tn domeniul
securitatii cibernetice pentru infrastructurile,
retelele, sistemele si  serviciile proprii,
coordoneaza masurile de securitate cibernetica
pentru demnitarii cdrora le asigurd protectie si
actioneaza, independent sau in cooperare cu
celelalte structuri din domeniile apararii,
ordinii publice si securitdtii nationale, pentru
implementarea acestora.

Nemodificat

22.

Art. 18.

ORNISS coordoneaza activitatile desfasurate
in vederea asigurarii securitdtii cibernetice a
retelelor si  sistemelor informatice care
stocheaza, proceseaza sau transmit informatii
clasificate, conform atributiilor prevazute in
Ordonanta de wurgentd a Guvernului nr.
153/2002 privind organizarea si functionarea
Oficiului Registrului National al Informatiilor
Secrete de Stat, aprobata prin Legea nr.
101/2003, cu modificarile si completarile
ulterioare.

Nemodificat

23.

Art. 19.

(1) Autoritatile prevazute la art. 10 constituie
si operationalizeaza structuri specializate in
realizarea de audit de securitate cibernetica si
structuri specializate de securitate cibernetica
pentru gestionarea amenintarilor cibernetice la
adresa retelelor si sistemelor informatice din

(1)Nemodificat
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responsabilitate.

(2 )Structurile prevazute la alin. (1) se
infiinteaza, se organizeaza si functioneaza
prin act administrativ al conducatorului
autoritatilor prevazute la art. 10.

(2)Nemodificat

(3) in situatia in care o retea sau sistem
informatic se afla in domeniul de competenta,
activitate sau responsabilitate al mai multor
institutii dintre cele mentionate la art. 10,
asigurarea securitatii cibernetice revine
exclusiv administratorului tehnic al retelei
sau sistemului informatic in cauza, stabilit
potrivit actului normativ care reglementeaza
implementarea, utilizarea si administrarea
respectivei retele sau a respectivului sistem
informatic.

Raportat la principiile prevazute la art. 5 din
proiectul de lege, invederam faptul ca,
potrivit art. 52 din Legea nr. 24/2000, cu
modificarile si  completarile ulterioare,
dispozitiile generale cuprind prevederi care
orienteazad intreaga reglementare, determind
obiectul si principiile acesteia.

Apreciem ca prevederile referitoare la
competentele autoritdtilor mentionate la art.
10 din proiectul de Lege au fost formulate
fara a fi lvate in considerare principiile
enumerate la art. 5 lit. a) si b).

Mai mult, subliniem faptul ca propunerea de
act normativ nu reglementeazd autoritatea
competentd in situatia in care reteaua sau
sistemul informatic pentru care trebuie
asiguratd securitatea cibernetici se afla in
domeniul de competentd, activitate sau
responsabilitate al mai multor institutii
publice.

Totodata, trebuie avut in vedere faptul ca,

Autor:  deputat Viorel Salan —  Grup | raportat la provocirile si dinamica domeniului
parlamentar PSD Fehnologﬁc in prezent, .sistemele si aplica‘,[iil?
informatice trebuie proiectate, dezvoltate, inca
de la momentul conceperii, cu solutii de
securitate  cibernetica  asociate.  Astfel,
produsul informatic pus la dispozitia
utilizatorilor este sigur, iar dezvoltatorul si
administratorul tehnic al acestuia trebuie sa fie
responsabil de asigurarea mecanismelor
tehnice de securitate cibernetica necesare.
24, CAPITOLUL IV Nemodificat
Managementul incidentelor si rezilienta in
spatiul cibernetic
SECTIUNEA 1
Managementul incidentelor de securitate
ciberneticd
25.| Art. 20. Nemodificat

(1) DNSC dezvolta si asigurd managementul
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Platformei  nationale  pentru
incidentelor de  securitate
denumita in continuare PNRISC.
(2) Autoritatile prevazute la art. 10 au acces la
PNRISC, pentru indeplinirea
responsabilitatilor care le revin.

(3) Procesarea informatiilor din PNRISC se
realizeazd cu respectarea politicilor de
confidentialitate si transparentd stabilite si
implementate de DNSC.

raportarea
cibernetica,

26.

Art. 21.

(1) Persoanele prevazute la art. 3 alin. (1) lit.
b) si lit. c¢), au obligatia de a notifica
incidentele de securitate cibernetica prin
intermediul PNRISC, de indatd dar nu mai
tarziu de 48 de ore de la constatarea
incidentului.

(2) Daca incidentele de securitate cibernetica
nu pot fi comunicate complet in termenul
prevazut la alin. (1), acestea se transmit 1n cel
mult 5 zile calendaristice de la notificarea
initiald, informatiile putdnd fi completate si
ulterior cu cele care reies din investigatiile
realizate pe baza evenimentului.

(3) Fara a aduce atingere normelor aplicabile
in materie de raportare, confidentialitate,
secret profesional si protectia informatiilor
clasificate,  autorititile care au 1In

Art.21.

(1) Autoritatile prevazute la art. 3 lit. ¢) si
persoanele juridice prevazute la art 3 lit.e) si f)
vor notifica incidentele de securitate cibernetica
prin intermediul PNRISC, in termen de 48 de
ore de la constatarea incidentului, daca
incidentul este de natura a afecta securitatea
si apdrarea ciberneticA a Romaniei, fira a
aduce atingere normelor in materie de
raportare, confidentialitate, protectia datelor
personale si secret profesional.
Autor: Dragos Catalin Tenitd -
neafiliat

deputat

(2) Nemodificat

(3) Nemodificat

Persoanele juridice prevazute la lit.d) au deja
aceasta obligatie prin Legea nr.362/2018
privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice.
Persoanele juridice prevazute la lit.b) au deja
aceastd obligatie similara, instituitd prin Legea
nr.198/2022 pentru modificarea si completarea
unor acte  normative In  domeniul
comunicatiilor electronice si pentru stabilirea
unor masuri de facilitare a dezvoltarii retelelor
de comunicatii electronice. Persoanele juridice
prevazute la lit.e) au o obligatie similard de
raportare conform reglementarilor GDPR,
catre ANSPDCP, daca incidentul afecteaza
date personale.

in consecinti, pentru celelalte categorii
raportarea incidentelor de securitate trebuie sa
fie voluntare, limitat la situatia cand raportarea
nu aduce atingere drepturilor altor si cand
raportarea ar fi utild pentru asigurarea
securitatii cibernetice la nivel national.

Daca toata lumea notifica orice incident fara a
se tine cont de criteriul importantei (daca
afecteaza sau nu securitatea si apararea
cibernetica a Romaniei), se va produce o
inundare a serviciului cu notificari care sunt
de importanta minora. in mod normal, DNSC
ar trebui sd aibd o evidenta detaliatd a
incidentelor importante care trebuie sa fie
notificate, definindu-le clar 1n norme
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responsabilitate retele si sisteme informatice
prevazute la art. 3 alin. (1) lit. a), notifica
incidentele de securitate ciberneticd prin
intermediul PNRISC.

subsecvente . De ex. In zona comunicatiilor
electronice se notificd doar incidentele care
afecteazd mai mult de 30 de minute si peste
10.000 clienti Restul incidentelor nu se
raporteaza, pentru cd sunt considerate
nesemnificative.

27.

Art. 22,

Incidentele de securitate ciberneticd sunt
notificate iIn PNRISC in conditiile Capitolului
IV, Sectiunea a 2-a din Legea nr. 362/2018,
cu modificdrile si completarile ulterioare.

Se elimina.
Autor: Dragos Catalin Tenitd
neafiliat

deputat

Daca nu se modifica articolul 20 practic avem
de-a face cu o extindere a Legii nr. 362/2018
(care implementeaza corect Directiva NIS), de
la cateva sectoare critice si aproximativ 100-
200 de firme si autoritati mici si mari la
probabil cateva sute de mii de persoane
juridice, aspect care este considerat excesiv de
catre legislatia UE.
Acest lucru ar fi, deci, o incélcare a acquis-
ului comunitar.
Conform considerentului
directivaNIS -
https://eur-lex.europa.eu/legal-content/RO/
TXT/?uri=cele x:32016L.1148
Pentru a evita impunerea wunei sarcini
financiare si administrative disproportionate
asupra operatorilor de servicii esentiale si a
furnizorilor de servicii digitale, cerintele ar
trebui sa fie proportionale cu riscurile la care
este expusd reteaua si sistemul informatic in
cauzd, tindnd seama de cea mai avansatda
tehnologie corespunzatoare unor astfel de
masuri. In cazul furnizorilor de servicii
digitale, aceste cerinte nu ar trebui sa se
aplice microintreprinderilor i
intreprinderilor mici.

nr.53din

28.

Art. 23.

In domeniul managementului incidentelor de
securitate cibernetica, autoritdtile prevazute la
art. 10 alin. (1) lit. ¢) si d) au urmatoarele
responsabilitati:

a) sda colecteze notificarile cu privire la
incidente de securitate ciberneticd din cadrul
retelelor si sistemelor informatice aflate in

Nemodificat
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domeniul lor de competenta, activitate sau
responsabilitate;

b) sa evalueze datele si informatiile cu privire
la incidentele si atacurile cibernetice la adresa
retelelor si sistemelor informatice aflate in
domeniul lor de competentd, activitate sau
responsabilitate;

c) sa coordoneze managementul incidentelor
de securitate ciberneticad identificate in cadrul
retelelor si sistemelor informatice aflate in
domeniul lor de competenta, activitate sau

responsabilitate;
d) sd acorde sprijin, la cerere, proprietarilor,
administratorilor, posesorilor si/sau

utilizatorilor de retele si sisteme informatice
aflate in domeniul lor de competenta,
activitate ~ sau  responsabilitate  pentru
adoptarea de masuri reactive de prima urgenta
pentru remedierea efectelor incidentelor de
securitate cibernetica;

€) sa pastreze pe o perioada de 5 ani datele
referitoare la incidentele de securitate
cibernetici si rezultatele masurilor de
contracarare a acestora, fara a colecta date
continut.

29.

SECTIUNEA a 2-a
Rezilienta in spatiul cibernetic

Nemodificat

30.

Art. 24.

(1) Asigurarea rezilientei in spatiul cibernetic
se realizeazd prin implementarea de masuri
proactive si reactive de cdtre persoanele
prevazute la art. 3.

(2) Masurile proactive sunt destinate
prevenirii  incidentelor de  securitate
cibernetica si descurajdrii autorilor atacurilor

Nemodificat
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din spatiul cibernetic si includ:

a) constituirea si antrenarea echipelor de
raspuns la incidente de securitate cibernetica;
b) asigurarea de resurse umane specializate
pentru dezvoltarea de strategii, norme,
politici, proceduri, analize de risc, planuri si
masuri de control tehnic privind apararea si
securitatea cibernetica;

c) constituirea i operarea Centrelor
Operationale de Securitate;

d) constituirea unei rezerve de resurse si de
capabilitdti intrunite de securitate cibernetica
care sa poata fi utilizate in caz de necesitate;
e) dezvoltarea unor capabilitati proactive, care
sd permitd cunoasterea anticipativd a
amenintarilor din spatiul cibernetic;

f) finantarea pentru dezvoltarea capabilitatilor
de securitate si aparare cibernetica, inclusiv
din perspectiva cercetarii, dezvoltarii, inovarii
si  digitalizarii in domeniu si asimilarii
tehnologiilor emergente;

g) cooperarea si schimbul de informatii intre
autoritatile competente si sectorul privat
pentru identificarea amenintarilor cibernetice;
h) identificarea serviciilor, retelelor si
sistemelor informatice, conform
competentelor fiecarei institutii responsabile
de administrare si asigurarea managementului
acestora;

i) implementarea de solutii de securitate
ciberneticd, care sa creasca capacitatea de
detectie si capabilitatile de preventie la atacuri
cibernetice;

j) dezvoltarea de strategii, norme, politici,
proceduri, analize de risc, planuri si masuri de
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control tehnic privind apdrarea si securitatea
cibernetica;

k) demonstrarea nivelului de maturitate atins
de capabilititile de securitate ciberneticad in
cadrul exercitiilor organizate la nivel national
sau international;

1) instruirea personalului din  cadrul
persoanelor prevazute la art. 3 in domeniul
securitdtii  cibernetice, prin  realizarea
periodica de campanii de informare,
congtientizare si igiend ciberneticd la nivel
organizational.

(3) Masurile reactive sunt destinate reducerii
efectelor atacurilor cibernetice si includ:

a) punerea in aplicare a planurilor de raspuns
la incidente si de contingentd in domeniul
securitatii cibernetice;

b) utilizarea rezervei de resurse si de
capabilitati de securitate cibernetica;

c) restabilirea functionalitdtii retelelor si
sistemelor informatice din cadrul institutiilor
afectate;

d) diseminarea  informatiilor = despre
evenimentele cibernetice prin alerte in mediul
interinstitutional pentru evaluarea riscului si
diminuarea posibilitatilor de exploatare a
vulnerabilitatilor;

e) descurajarea prin atribuirea publica a
autorilor atacurilor cibernetice, conform
atributiilor legale.

31.

Art. 25.

(1) Furnizorii de servicii tehnice de securitate
cibernetica au obligatia de a pune la dispozitia
autoritatilor prevazute la art. 10, la cererea
motivatd a acestora, In termen de maximum

Art.25.

(1) in misura in care informatiile detinute
sunt necesare pentru asigurarea securitatii
cibernetice a altor retele si/sau pentru
securitatea si apararea cibernetica a

Scopul unui furnizor de servicii de securitate
este acela de a proteja si de a rezolva
problemele clientului sau. De obicei,
furnizorii de servicii de securitate cibernetica
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48 de ore de la data primirii solicitarii, date si
informatii privind incidente, amenintari,
riscuri sau vulnerabilitdti a caror manifestare
poate afecta o retea sau un sistem informatic
dintre cele prevazute la art. 3 alin. 1, precum
si interconectarea acestora cu tertii si cu
utilizatorii finali.

(2) Datele si informatiile prevazute la alin. (1)
nu vizeaza, prin scopul solicitarii, date cu
caracter personal si date de continut.

(3) Datele si informatiile prevazute la alin. (1)
se transmit 1n scris, prin mijloace electronice
sau prin orice altd modalitate stabilitd de
comun acord, in formatul si structura
conforme raportarii de incidente cibernetice n
PNRISC, mentionate la art. 22.

Romaniei, furnizorii de servicii tehnice de
securitate ciberneticd vor pune in cel mai scurt
termen la dispozitia autoritdtilor prevazute la
art.10, la cererea motivata a acestora, date si
informatii privind incidente, amenintari, riscuri
sau vulnerabilitati, a cdror manifestare poate
afecta alte retele sau sisteme informatice
prevazute la art3 alin.(1) precum si
interconectarea acestora cu tertii si cu
utilizatorii finali.

Autor:
neafiliat

Dragos Catalin Tenitd — deputat

(2) Nemodificat

(3) Nemodificat

(4) In masura in care informatiile detinute
sunt necesare pentru asigurarea securitatii
cibernetice a altor retele si/sau pentru

securitatea §i apararea cibernetica a
Romaniei, autorititile previazute la art.10 vor
pune la dispozitia furnizorilor de servicii de
securitate cibernetica date si informatii

privind incidente, amenintiri, riscuri sau

sunt niste profesionisti tehnici care au

obligatii contractuale de confidentialitate
extrem de stricte fatd de clientii lor (din
Romania si/sau strainitate). O parte din
informatiile la care au access, sau pe care le
sunt incidente,

descopera, legate de

amenintari, riscuri sau vulnerabilitati.

Conform proiectului de lege privind
securitatea ciberneticdi a Romaniei, acesti
furnizori sunt obligati ca, la orice intrebare de
la una din institutiile din Articolul 10, sa isi
parascd proprii clienti. Fara un mandat
judecdtoresc, fara o autorizatie precisa, acesti
furnizori sunt obligati sa dea informatii despre
starea securitatii unui client, sau, mai rau, a
unei Intregi infrastructuri (ceea ce poate
include informatii personale si secrete ale mai
multor clienti, fie ei direct afectati de o

posibild vulnerabilitate sau nu).

O asemenea obligatie generald, care a ficut
parte si din legea cu acelasi obiect declarata
neconstitutionald prin decizia CCR nr.17/2015
- ar fi asemandtoare obligatiei unui auditor sau
contabil ca, in primul rand, si isi parascd
propriul client la ANAF si nu sa 1l sfatuiasca
ce trebuie sd facd pentru a fi in legalitate.

Este important ca cererea motivatd sd fie
scrisd, obligata normatd undeva-cumva si
actul administrativ sa fie contestabil.

Scopul, conform declaratiilor ~ public
ale  Ministerul  Cercetarii, Inovarii si
Digitalizarii, este urmatorul:

(¢
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vulnerabilitati a caror manifestare poate
afecta alte retele sau sisteme informatice, in
baza unor protocoale de colaborare, daca:

a) datele si informatiile furnizate nu contin
date cu caracter personal; si

“Fiecare autoritate publicd cu atributii In
domeniul securitatii cibernetice, pentru a-si
putea exercita atributiile legale de protejare a
retelelor si sistemelor informatice, are nevoie
de o colaborare loiala cu furnizorii de servicii
de securitate ciberneticd. Aceastd colaborare
presupune inclusiv protejarea retelelor si a

b) dezvaluirea datelor si informatiilor | . . , .
. L0 . > sistemelor informatice ale acelor furnizori,
furnizate nu aduc atingere intereselor . .
. . . . .. . care deservesc unor scopuri publice sau
detinatorului retelei sau sistemului informatic | «
private.
afectat.
Autor.: Dragos Catalin  Tenitd — deputat | pqsygare de nou  alineat la
neafiliat art.25, alin.(4) pentru instituirea  unor
drepturi corelative din partea autoritatilor
publice catre sectorul privat.
32.| Art. 26. Nemodificat
Pentru cresterea nivelului de rezilienta

cibernetica si realizarea descurajarii in spatiul
cibernetic la nivel national, DNSC si
institutiille din domeniile apararii, ordinii
publice si securitatii nationale iau masuri

pentru:
a) realizarea unui cadru interinstitutional de
securitate  ciberneticd care sa permitad

instruirea comuna, transferul de cunostinte,
schimbul de informatii, sprijinul de
specialitate si federalizarea de resurse si
capabilitati de securitate cibernetica;

b) imbunatatirea si extinderea capabilitdtilor
de protectie si detectie automata a atacurilor,
prin implementarea de instrumente de analiza
inteligentd a amenintarilor si distribuirea
oportund a indicatorilor si avertizarilor privind
iminenta unor atacuri cibernetice asupra
retelelor si sistemelor informatice nationale;
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c) elaborarea de manuale cu tehnici, tactici si
proceduri, precum si a planurilor de
contingentd si exersarea lor in cadrul
exercitiilor de securitate cibernetica in scopul
intaririi rezilientei in spatiul cibernetic;

d) constituirea de echipe de interventie la
incidente de securitate cibernetica de tip
computer security incident response team,
denumit in continuare CSIRT, echipe de
protectie  ciberneticd  si/sau alte forte
specializate in desfasurarea de actiuni in
spatiul cibernetic.

33.

CAPITOLUL V

Sistemul National de Alerta
Cibernetica

Nemodificat

34.

Art. 27.

(1) Sistemul National de Alerta Cibernetica,
denumit in continuare SNAC, constd intr-un
ansamblu de masuri tehnice si procedurale
destinate prevenirii, descurajdrii si combaterii
actiunilor sau inactiunilor ce se pot constitui
in vulnerabilitdti, riscuri sau amenintdri la
adresa securitdtii cibernetice a Romaniei.

(2) SNAC asigura un serviciu de notificare
publica privind nivelul de alertd cibernetica
existent la nivel national, pentru o zona
geografica delimitatd sau pentru un anumit
domeniu de activitate, stabilit in functie de
gradul de risc asociat amenintarilor,
incidentelor sau  atacurilor  cibernetice
identificate la un anumit moment.

Nemodificat

35.

Art. 28.

Nemodificat
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(1) Nivelurile de alerta cibernetica si
modalitatile de actiune in situatii de alerta
ciberneticd se stabilesc printr-o metodologie
elaborata de DNSC, avizata conform de
COSC si aprobata prin ordin al directorului
DNSC.

(2) Instituirea nivelurilor de alerta, precum si
trecerea de la un nivel la altul se decid de
catre directorul DNSC, cu avizul consultativ
si prealabil sau la propunerea COSC, dupa
caz.

(3) Trecerea de la un nivel de alerta
ciberneticd superior la unul inferior se face
dupd incetarea cauzelor care au generat
ridicarea nivelului de alerta.

36.| Art. 29.
1. Persoanele previzute la art. 3 au
obligatia sd elaboreze planuri proprii de
actiune pentru fiecare tip de alertd
cibernetica, potrivit metodologiei prevazuta
la art. 28 alin. (1).
2. La declararea starilor de alerta
cibernetica, persoanele prevazute la art. 3
pun 1in aplicare masurile din planurile
prevazute la alin. (1).
37. CAPITOLUL VI Nemodificat
Apararea cibernetica
38.| Art. 30. Nemodificat

(1) In domeniul apararii cibernetice, MApN
are urmatoarele atributii:
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a) apard si protejeaza sistemele si retelele
informatice apartinand MApN ;

b) planificd si conduce operatii in spatiul
cibernetic prin Centrul National Militar de
Comanda, potrivit legii;

¢) planificd si executd operatii defensive in
spatiul cibernetic, pe timp de pace, prin
Comandamentul Apararii Cibernetice;

d) dezvolta si implementeaza capabilitati
militare de executie a operatiilor in spatiul
cibernetic prin Comandamentul Apararii
Cibernetice;

e) desfasoara operatii de cyber intelligence si
cyber counter-intelligence in spatiul cibernetic
in scopul cunoasterii, monitorizarii i
contracardrii amenintdrilor la adresa apararii
nationale, la adresa structurilor MApN si a
fortelor aliate;

f) dezvolta capabilitdti de raspuns ofensiv, In
mod individual sau ca parte dintr-o coalitie ori
aliantd, utilizabile 1n caz de atacuri cibernetice
care contravin dreptului international;

g) participd la activitditi de descurajare in
spatiul cibernetic;

h) asigurd punctul unic de contact in relatia cu
NATO pentru operatiuni militare in spatiul
cibernetic;

1) elaboreaza si implementeaza politici si
standarde in domeniul apararii cibernetice, in
acord cu interesul national, precum si cu
standardele si cerintele ce decurg din aderarea
Romaniei la NATO, UE si Organizatia pentru
Cooperare si Dezvoltare Economica.

(2) MApN coopereaza cu celelalte structuri
din cadrul sistemului national de aparare,
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ordine publicd si securitate nationald pentru
asigurarea apardrii cibernetice a retelelor si
sistemelor informatice din domeniul lor de
competentd, activitate sau responsabilitate.

(3) Activitatile de aparare cibernetica si
operatiunile 1n spatiul cibernetic, dezvoltarea
de capabilititi de raspuns ofensiv si
activitatile de descurajare in spatiul cibernetic
mentionate la alin. (1) se organizeaza,
planifica si desfasoara cu respectarea dreptului
international, inclusiv a dreptului international
umanitar, a normelor de conduitad responsabila
a statelor in spatiul cibernetic agreate In
sistemul ONU, precum si a celorlalte tratate la
care Romania este parte.

39.

Art. 31.

MAPN stabileste, prin hotarare a Guvernului,
conditiile concrete de recrutare/selectie,
modalitatile de formare si instruire periodica,
masurile de stimulare ale persoanelor juridice
de drept privat, precum si conditiile necesare
constituirii si utilizarii rezervei de specialisti
in domeniul apardrii cibernetice.

Nemodificat

40.

CAPITOLUL VII
Cercetare, dezvoltare si inovare in
domeniul securititii cibernetice

Nemodificat

41.

Art. 32.

(1) Cercetarea, dezvoltarea si inovarea In
domeniul securitatii cibernetice sunt parte
integrantd a sistemului national de cercetare,
dezvoltare si inovare si se aliniazd masurilor
promovate de MCID pentru Iincadrarea
spatiului romanesc al cercetdrii in Spatiul
European al Cercetarii.

(2) MCID elaboreaza un program multianual

Nemodificat
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de finantare a proiectelor de cercetare,
dezvoltare si inovare in domeniul securitdtii
cibernetice, la care pot participa organizatii de
cercetare publice si private, precum si
autoritati si institutii publice cu atributii 1n
domeniul securitatii cibernetice.

(3) Prin derogare de la prevederile art. 30 alin.
(2) din Legea responsabilitatii fiscal-bugetare
nr. 69/2010, republicatad, cu modificarile si
completirile ulterioare, bugetul anual alocat
programului prevazut la alin. (2) este de
minimum 10% din bugetul alocat programelor
de cercetare finantate de MCID pentru anul
respectiv.

(4) Finantarea pentru programul prevazut la
alin. (2) se realizeaza pe criterii transparente si
competitive, potrivit unei metodologii de
concurs adoptatd prin ordin al ministrului
cercetarii, inovarii si digitalizarii, publicat 1n
Monitorul Oficial al Romaniei, Partea 1.

42.

Art. 33.

(1) Autoritatile prevazute la art. 10 dezvolta
strategii si politici proprii privind cercetarea,
dezvoltarea si inovarea in domeniile securitatii
si apardrii cibernetice, in functie de potentialul
stiintific avut la dispozitie, de competentele
sau de misiunile specifice.

(2) La nivelul fiecarei autoritati prevazute la
art. 10 se desemneaza de catre conducatorul
institutiei  entitatea  responsabild  pentru
managementul activititilor de cercetare,
dezvoltare si inovare in domeniile securitatii
si apararii cibernetice.

(3) Autoritatile prevazute la art. 10 coopereaza
cu mediul academic, industria de profil si

Nemodificat
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Centrul european de competente in domeniul
industrial, tehnologic si de cercetare 1n
materie de securitate ciberneticd, precum si cu
Reteaua de centre nationale de coordonare,
pentru implementarea urmatoarelor linii de
efort 1n domeniul cercetarii, dezvoltarii,
inovarii si digitalizarii:

a) mentinerea unei pozitii avansate in randul
institutiilor ce investesc si  valorifica
rezultatele  activitatilor de  cercetare,
dezvoltare si inovare desfasurate Tn domeniul
securitatii cibernetice;

b) dezvoltarea si mentinerea de parteneriate
eficiente in domeniul cercetarii, dezvoltarii,
inovarii si digitalizarii;

c) promovarea de noi tehnologii, de
prototipuri si demonstratoare tehnologice in
domeniile securitatii si apararii cibernetice;

d) dezvoltarea retelelor de experti in domeniu
la nivel national si interinstitutional.

43. CAPITOLUL VIII Nemodificat
Cooperare in domeniul securitatii si
apararii cibernetice
SECTIUNEA 1
La nivel national
44.| Art. 34. Nemodificat

(1) Cooperarea 1n domeniul securitdtii si
apdrarii cibernetice, la nivel national, are
urmatoarele obiective:

a) realizarea unui raspuns dinamic si eficient
la incidentele de securitate cibernetica;

b) valorificarea experientei si bunelor practici
in domeniile securitatii si apdararii cibernetice;
c) implementarea unui mediu deschis,
transparent, colaborativ si de Incredere intre
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institutiile cu responsabilititi in domeniile
securitatii i apararii cibernetice la nivel
national;

d) acceptarea si promovarea standardelor de
securitate ciberneticd in parteneriat cu
industria nationala de profil;

e) dezvoltarea si implementarea de solutii de
securitate cibernetica de citre toate autoritatile
si institutiile publice;

f) dezvoltarea unei culturi de securitate
ciberneticd si implementarea bunelor practici
de igiend cibernetica la nivel national;

g) asigurarea comunicarii publice coordonate
si unitare, atunci cand situatia o impune, In
cadrul situatiilor de alertd cibernetica, atacuri
cibernetice cu impact semnificativ sau a
amenintarilor nou aparute din spatiul
cibernetic;

h) constientizarea situationald si comunicarea
catre public a masurilor recomandate spre
implementare, in vederea facilitarii
managementului  situatiilor de  criza
cibernetica.

(2) Activitatile de cooperare la nivel national
includ cel putin urméatoarele:

a) dezvoltare de capabilititi de securitate si
aparare cibernetica,

b) raportarea de incidente cibernetice si
cooperarea in situatii de alerta cibernetica;

c¢) programe de cercetare, dezvoltare, inovare
si digitalizare;

d) cursuri de formare profesionald sau de
specializare;

e) exercitii de securitate cibernetica;

f) conferinte si alte manifestari stiintifice.

39



45.

SECTIUNEA a 2-a
La nivel international

Nemodificat

46.

Art. 35.

Cooperarea internationala 1n  domeniile
securitatii si  apardrii  cibernetice  are
urmdtoarele obiective:

a) informarea reciprocd privind amenintarile
din spatiul cibernetic;

b) cresterea capacitdtii de reactie la
amenintarile cibernetice si formarea coeziunii
de actiune a echipelor specializate, in cadrul
exercitiilor multinationale de securitate si
apdrare cibernetica;

c) verificarea si validarea nivelului de
maturitate atins de capabilitatile de securitate
si apdrare cibernetica implementate la nivel
national;

d) realizarea interoperabilititii tehnice si
procedurale a fortelor de aparare cibernetica;
e) dezvoltarea si exersarea mecanismelor de
avertizare si schimb de informatii privind
amenintarile de naturd cibernetica, precum si a
celor de descurajare;

f) dezvoltarea de proiecte comune de
cercetare, dezvoltare si inovare In domeniile
securitatii si apararii cibernetice;

g) evaluarea si implementarea de solutii
revolutionare de securitate cibernetica,
precum si adoptarea de concepte noi de
proiectare si utilizare a  tehnologiilor
emergente in spatiul cibernetic;

h) cresterea contributiei nationale la activitati
de transfer de cunostinte, de crestere a
increderii si de dezvoltare a capacitdtii in
domeniul securitatii si apararii cibernetice;

Nemodificat

40



1) reprezentarea intereselor Romaniei in cadrul
formatelor internationale de negociere si
dialog al caror obiect de activitate poate
produce implicatii in plan national si
international din  perspectiva  regulilor,
principiilor si normelor de utilizare a
tehnologiilor de informatii si telecomunicatii
si a parametrilor conduitei responsabile a
statelor 1n spatiul cibernetic precum si in
actiunile comune cu partenerii strategici si de
la nivelul NATO si UE 1in aplicarea
instrumentelor diplomatiei cibernetice pentru
descurajarea atacurilor, amenintarilor,
riscurilor si vulnerabilitatilor cibernetice la
nivel international.

47.

Art. 36.

(1) Autoritatile prevazute la art. 10 coopereaza
cu autoritdtile si institutiile din statele
membre, cu organismele, agentiile si
institutiile UE si ale NATO cu atributii in
domeniul securitatii si apardrii cibernetice,
inclusiv cu autoritati si institutii din alte state
partenere, conform domeniilor de competenta.
(2) Cooperarea in domeniul apararii
cibernetice cu institutiile NATO, cu armatele
tarilor membre UE si ale statelor aliate se
realizeaza prin MApN.

(3) Pentru asigurarea coordondrii §i a
dialogului  interinstitutional in  vederea
asigurdrii unei reprezentari adecvate si a unui
mesaj coerent in actiunea externd a Romaniei,
precum si pentru realizarea atributiilor
prevazute la art. 13, activitdtile prevazute la
alin (1) se realizeaza in cooperare cu MAE.

Nemodificat
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48. CAPITOLUL IX Nemodificat
Formarea profesionali, educatia, instruirea
49.| Art. 37. Nemodificat
Persoanele prevazute la art. 3 au obligatia de a
asigura, pentru personalul propriu, formarea
profesionald, educatia si instruirea in
domeniul securitatii si apararii cibernetice prin
cursuri, exercitii, conferinte, seminarii precum
si alte tipuri de activitati.
50. | Art. 38. Art.38
(1)Autoritatile si institutiile prevazute la alin. Ay . o Lo
(1) Autoritatile si institutiile din domeniile (1), in cadrul programe]or de specia]itate Luan(.i . C.OnSIdeI..aI;e filpamlca medlu1u3 de
.. o . e . securitate ciberneticd si importanta pregatirii
apararii, ordinii publice si securitatii nationale | desfisurate in cadrul institutiilor militare de | studentilor din acest domeniu astfel incat
pot ‘organi'za, la niv.e!‘ institu‘giongl sau | fnvitimant post-liceal si universitar, precum | acestia si cunoascd si s fie informafi cu
interinstitutional, exercitii de securitate $i | ¢ 4 cadrul cursurilor de pregitire si formare | P1YI'® 1 aspectele si practicile actuale ce {in
aparare cibernetica. N ) LU, L de a31g1V1r.area.secur1£a;11 mbemegce, apreciem
in  domeniul securitatii cibernetice  a | necesard implicarea in mediul universitar ce se
personalului propriu, pot solicita | afld sub coordonarea institutiilor din sistemul
participarea, cu titlu gratuit, in calitate de | national de aparare, ordine publica si
. . el e e securitate nationala a entitatilor private cu
formatori, a expertilor acreditati din cadrul competente in domeniul asigurdrii securitatii
furnizorilor privati de servicii de securitate | cibernetice. In acest sens, propun acest
cibernetica. amendament.
Autor:  deputat Viorel Salan - Grup
parlamentar PSD
(2)Nemodificat
(2) Autoritatile si institutiile prevazute la alin.
(1) elaboreaza si adoptd un plan anual si
multianual de exercitii de securitate si aparare
cibernetica.
51.| Art. 39. Nemodificat

(1) Autoritatile si institutiile din domeniile
apararii, ordinii publice si securitdtii nationale
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participd la exercitii de securitate si apdrare
cibernetica organizate la nivel international,
respectiv la nivelul UE si NATO.

(2) Participarea la exercitiile de aparare
ciberneticd organizate in cadrul NATO se
realizeaza sub coordonarea MApN.

52.

Art. 40.

DNSC si autoritatile si institutiile din
domeniile apardrii, ordinii publice si
securitatii nationale au urmatoarele atributii:
a) asigurd informarea si pregdtirea, la nivel
national, a populatiei precum si a tuturor
persoanelor fizice si juridice care actioneaza
in spatiul cibernetic national, inclusiv a
operatorilor economici din sectoarele stabilite
potrivit dispozitiilor Legii nr. 362/2018, cu
modificarile si completarile ulterioare, si din
sectorul public cu privire la riscurile,
amenintarile si vulnerabilititile de securitate
cibernetica identificate;

b) promoveaza dezvoltarea unui
comportament  responsabil in  spatiul
cibernetic pentru persoanele fizice si juridice
prin  constientizarea efectelor atacurilor
cibernetice si a modalitatii de semnalare a
acestora;

c) emit informari privind obligatiile care
derivda  din  calitatea de  proprietar,
administrator, organizator, furnizor sau
utilizator al retelelor si sistemelor informatice,
privind atitudinea in fata unor posibile atacuri
cibernetice, privind constientizarea cetatenilor
si institutiilor publice si private, despre
necesitatea semnaldrii/notificarii  atacurilor
cibernetice;

Nemodificat
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d) dezvolta cadrul national de constientizare a
populatiei in cooperare cu mediul public,
privat si academic, in scopul pregatirii
populatiei privind modalitatile de
comportament, reactie si apdrare in mediul
online;

e) desfasoara si participa la campanii/actiuni
de prevenire si constientizare a cauzelor si
consecintelor atacurilor cibernetice asupra
retelelor si sistemelor informatice civile, la
nivel international, national si regional.

53. CAPITOLUL X Nemodificat
Securitatea lantului de aprovizionare
54.| Art. 41. Art.41. Acest proces de management al riscurilor de
(1) Persoanele prevazute la art. 3| 1. Persoanele prevazute la art.3 alin.(1) | securitate ciberneticd specifice lantului de
implementeaza procesele de management al | |it.a)-d) implementeaza procesele de | aprovizionare sunt aspecte complexe de

riscurilor de securitate cibernetica specifice
lantului de aprovizionare, in conformitate cu
prevederile art. 52 alin. (1).

(2) Riscurile lantului de aprovizionare includ
cel putin urmatoarele:

a) livrarea de solutii informatice false sau
contrafacute;

b) productie neautorizata;

¢) manipulare frauduloasd a produselor si
serviciilor software si hardware, respectiv a
sistemelor si retelelor informatice;

d) inserarea de componente software si
hardware false sau contrafacute;

e) servicii software si hardware periculoase
pentru functionare;

f) spionaj cibernetic;

g) compromiteri neintentionate ale sistemelor
si retelelor informatice;

riscurilor de  securitate
cibernetica specifice lantului de aprovizionare,
conform metodologiei mentionate la art.52 alin.

(1) i (8).

management  al

2. Riscurile lantului de aprovizionare includ
cel putin urmatoarele:

a. livrarea de solutii informatice false sau
contrafacute;

b. productie neautorizata;

manipulare  frauduloasa a produselor si

serviciilor software si hardware, respectiv a
sistemelor si retelelor informatice;

d. inserarea de componente software si

securitate ciberneticd care trebuie sa fie
implementate doar de autorititi publice si
firme mari, conform acquis-ului comunitar
existent (vezi directiva NIS 1 si NIS 2
mentionate mai sus)

Formularea de la punctul e) este foarte vaga
“servicii software si hardware periculoase
pentru functionare;” Fie trebuie eliminata, fie
trebuie definitd mai clar - de pilda se poate
folosi formularea specifica din legea 5G.
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h) practici deficitare de fabricatie si dezvoltare
de produse software si hardware.

hardware false sau contrafacute;

e. Se elimina.
f. spionaj cibernetic;
g. compromiteri neintentionate ale

sistemelor si retelelor informatice;

h. practici  deficitare de fabricatie si
dezvoltare de produse software si hardware.

Autor: Dragos Catalin Tenitd — deputat
neafiliat

55.

Art. 42.

Persoanele prevazute la art. 3 desemneaza
responsabili de securitate cibernetica, in
conformitate cu prevederile art. 52 alin. (1),
pentru:

a) stabilirea politicilor, strategiilor si
proceselor de management al riscurilor de
securitate ciberneticd specifice lantului de
aprovizionare;

b) includerea in continutul politicilor,
strategiilor si proceselor existente a cerintelor
noi si emergente privind managementul
riscurilor cibernetice specifice lantului de
aprovizionare;

c) stabilirea standardelor de management al
riscurilor de securitate cibernetica obligatorii
pentru autoritdtile contractante in cadrul
procedurilor de achizitii;

d) stabilirea masurilor de stimulare a
potentialilor furnizori in cadrul proceselor de
achizitii, raportat la nivelul de implementare a

Nemodificat
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practicilor de securitate cibernetica ale
acestora;

e) stabilirea metodologiilor si aplicatiilor
folosite in evaluarea riscurilor de securitate
cibernetica, specifice lantului de
aprovizionare;

f) schimbul de informatii cu celelalte institutii
referitoare la amenintdrile, riscurile si
vulnerabilitdtile de  naturd  cibernetica
specifice lantului de aprovizionare;

g) elaborarea metodologiei de evaluare a
nivelului de maturitate si a capacitatii
operatorilor de pe lanturile de aprovizionare
de a realiza managementul riscurilor de
securitate cibernetica;

h) colectarea si actualizarea datelor referitoare
la eficienta furnizorilor in eliminarea sau
diminuarea riscurilor de securitate cibernetica.

56.

Art. 43.

Persoanele prevazute la art. 3 dispun masurile
necesare pentru organizarea de cursuri de
instruire  in  domeniul  managementului
riscurilor de securitate cibernetica specifice
lantului  de  aprovizionare,  respectiv
introducerea de teme noi in cadrul cursurilor
si programelor de instruire existente.

Nemodificat

57.

Art. 44,

Persoanele prevazute la art. 3 pot dezvolta
capabilitdti avansate de testare si evaluare a
riscurilor de securitate cibernetica in scopul
identificarii vulnerabilitatilor cibernetice ale
echipamentelor, produselor software sau
pieselor componente achizitionate sau
dezvoltate la nivel institutional.

Nemodificat
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58.

CAPITOLUL XI
Confidentialitatea si protectia securitatii
datelor si informatiilor persoanelor fizice si
juridice

Nemodificat

59.

Art. 45.

(1) Autoritatile prevazute la art. 10 care
solicitd si primesc date si informatii de la
orice persoand fizicd si juridicd in temeiul
prezentei legi iau masuri adecvate pentru a
proteja interesele de securitate si comerciale
ale acestora, ale persoanelor care furnizeaza
datele si informatiile respective, precum si ale
persoanelor la care se referda datele si
informatiile respective.

(2) Transmiterea de date si informatii obtinute
potrivit prezentei legi de la orice persoana
fizica si juridica de drept privat poate fi
efectuatd  numai  pentru  indeplinirea
atributiilor  legale ale autoritatilor si
institutiilor care obtin aceste date si informatii,
cu garantarea pastrarii  confidentialittii
datelor cu caracter personal si a protectiei
intereselor  si secretelor comerciale ale
persoanelor fizice si juridice de drept privat.

Nemodificat

60.

Art. 46.

(1) Prelucrarile de date cu caracter personal ce
intra sub incidenta prezentei legi se efectueaza
cu respectarea reglementdrilor legale privind
protectia persoanelor fizice In ceea ce priveste
prelucrarea datelor cu caracter personal.

(2) Notificarile realizate in temeiul prezentei
legi nu afecteaza obligatiile operatorilor de
date cu caracter personal stabilite potrivit art.
33 si 34 din Regulamentul (UE) 2016/679 al
Parlamentului European al Consiliului din 27

Nemodificat
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aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul General de Protectia
Datelor).

(3) In scopul indeplinirii atributiilor ori
furnizarii serviciilor prevazute de prezenta
lege, precum si in scopul prevenirii si
raspunsului la incidentele de securitate
cibernetica ori al cooperdrii la nivel national,
comunitar si international In prevenirea si
raspunsul la incidentele de securitate
cibernetica, autoritatile prevazute la art. 10
colecteaza, primesc, prelucreaza si transmit
date si informatii ce pot constitui sau pot
contine date cu caracter personal, in limitele
legislatiei aplicabile, cu asigurarea respectarii
prevederilor alin. (2).

61.

Art. 47.

(1) Prezenta lege nu afecteaza legislatia
nationald privind protectia datelor cu caracter
personal, in special Legea nr. 506/2004
privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul
comunicatiilor electronice, cu modificarile si
completarile ulterioare, Directiva 2002/58/CE
a Parlamentului European si a Consiliului din
12 iulie 2002 privind prelucrarea datelor
personale si protejarea confidentialitatii in
sectorul comunicatiilor publice (Directiva
asupra confidentialitatii si comunicatiilor
electronice), cu modificarile si completarile
ulterioare, Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din

Nemodificat.
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27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie
a acestor date si de abrogare a Directivei
95/46/CE  (Regulamentul general privind
protectia datelor), Legea nr. 190/2018 privind
masuri de punere in aplicare a Regulamentului
(UE) 2016/679 al Parlamentului European si
al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice In ceea ce priveste
prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia
datelor), cu modificarile ulterioare.

(2) Prezenta lege respectd drepturile
fundamentale si principiile recunoscute in
special de Carta drepturilor fundamentale a
Uniunii  Europene, inclusiv dreptul la
respectarea vietii private si de familie, dreptul
la protectia datelor cu caracter personal,
dreptul la proprietate si  integrarea
persoanelor cu dizabilitati, astfel incat nicio
prevedere din prezenta lege nu trebuie sd faca
obiectul unei interpretiri sau puneri in
aplicare care nu este conforma cu Conventia
pentru apdrarea drepturilor omului si a
libertatilor fundamentale a  Consiliului
Europei.

62. CAPITOLUL XII Nemodificat
Contraventii si sanctiuni
63.| Art. 48. Art.48.
(1) Urmatoarele fapte constituie contraventii | (1) Nemodificat

daca nu au fost savarsite in astfel de conditii
incat sd fie considerate infractiuni potrivit
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legii:

a) nerespectarea de catre persoanele prevazute
la art. 3 alin. (1) lit. b) si lit. ¢) a obligatiei de
notificare a incidentelor de securitate
cibernetica, prin intermediul PNRISC, in
termenul prevazut la art. 21 alin. (1);

b) nerespectarea de catre persoanele prevazute
la art. 3 alin. (1) lit. b) si lit. ¢) a obligatiei de
comunicare completd a incidentelor de
securitate  cibernetica, prin  intermediul
PNRISC, in termenul si conditiile prevazute la
art. 21 alin. (2) si art. 22;

¢) nerespectarea de catre furnizorii de servicii
de securitate ciberneticd obligatiei de a pune
la dispozitia autoritatilor prevazute la art. 10
date si  informatii privind incidente,
amenintari, riscuri sau vulnerabilitati a caror
manifestare poate afecta o retea sau sistem
informatic al detinatorului sau al unor terti, in
conditiile si la termenul prevazut la art. 25
alin. (1).

(2) Prin derogare de la dispozitiile art. 8 alin.
(2) lit. a) din Ordonanta Guvernului nr.
2/2001  privind  regimul  juridic  al
contraventiilor, aprobatd cu modificari si
completari prin Legea nr. 180/2002, cu
modificdrile si  completarile ulterioare,
contraventiile prevazute la alin. (1) se
sanctioneaza astfel:

a) cu amenda de la 5.000 lei la 50.000 lei, iar
in cazul savarsirii unei noi contraventii in
termen de 6 luni, de la data savarsirii primei
contraventii, limita maxima a amenzii este de
200.000 lei;

b) pentru operatorii economici cu o cifra de

(2) Prin derogare de la dispozitiile art. 8§ alin. (2)
lit. a) din Ordonanta Guvernului nr. 2/2001
privind regimul juridic al contraventiilor,
aprobatd cu modificari si completari prin Legea
nr. 180/2002, cu modificarile si completarile
ulterioare, contraventiile prevazute la alin. (1) se
sanctioneaza astfel:

a. cu amenda de la 5.000 lei la 50.000 lei,
iar In cazul savarsirii unei noi contraventii in
termen de 6 luni, de la data savarsirii primei
contraventii, aceasta se sanctioneaza cu

Stabilirea unui cuantum al amenzilor
un nivel atat de mare, mai ales pentru
niste omisiuni creeazd un regim
sanctionatoriu  mult prea dur. De
asemenea, pentru multe companii, o
amenda de 5-15% din cifra de afaceri
este de naturd a declansa falimentul
companiei de vreme ce marjele brute
de profit iIn multe domenii sunt sub 5%
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afaceri neta de peste 1.000.000 lei, cu amenda
in cuantum de pana la 5% din cifra de afaceri
netd, iar, 1n cazul savarsirii unei noi
contraventii, in termen de 6 luni, de la data
savarsirii primei contraventii, limita maxima a
amenzii este de 10% din cifra de afaceri neta.

(3) Cifra de afaceri neta prevazuta la alin. 2)
lit. b) este cea inregistratd de operatorul
economic 1n ultimul exercitiu financiar.

(4) In vederea individualizrii sanctiunii
prevazute la alin. (2), agentul de constatare si

amenda de la 10.000 lei 1a 100.000 lei.;

b. pentru operatorii economici cu o cifrad de
afaceri netd de peste 1.000.000 lei, cu amenda
de la 10.000 lei la 60.000 lei, iar, in cazul
sdvarsirii unei noi contraventii, in termen de 6
luni, de la data savarsirii primei contraventii,
aceasta se sanctioneaza cu amenda de la
20.000 lei 1a 120.000 lei.

Autor: deputat Viorel Salan — Grup
parlamentar PSD

(2) Prin derogare de la dispozitiile art. 8 alin.
(2) lit. a) din Ordonanta Guvernului nr.
2/2001  privind regimul juridic al
contraventiilor, aprobata cu modificari si
completari prin Legea nr. 180/2002, cu
modificarile si completarile ulterioare,
contraventiile  prevazute la alin.(l1) se
sanctioneazd cu amenda de la 5.000 lei la 10.000
lei, 1ar in cazul sdvarsirii unei noi contraventii in
termen de 6 luni de la data savarsirii primei
contraventii, limita maximd a amenzii este de
20.000 let;

b) Se elimina.
Autor: Dragos Catalin Tenitd — deputat
neafiliat

(3)Nemodificat

(4)Nemodificat

din cifra de afaceri.
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aplicare a contraventiei ia in considerare
gradul de pericol social concret al faptei si
perioada de timp in care obligatia legala a fost
incélcata.

(5) Pentru persoanele fizice autorizate,
intreprinderile individuale si intreprinderile
familiale, cifrei de afaceri prevazute la alin.
(2) lit. b) ii corespunde totalitatea veniturilor
realizate de respectivii operatori economici in
exercitiul financiar anterior sanctionarii.

(6) Pentru persoanele juridice nou-infiintate si
pentru persoanele juridice care nu au
inregistrat cifra de afaceri 1n exercitiul
financiar  anterior  sanctiondrii, amenda
prevazutd la alin. (2) se stabileste in cuantum
de minimum 1 si maximum 25 de salarii
minime brute pe economie.

(7) In masura in care prezenta lege nu prevede
altfel, contraventiilor prevazute la alin. (1) li
se aplica dispozitiile Ordonantei Guvernului
nr. 2/2001.

(5)Nemodificat

(6)Nemodificat

(7) Nemodificat.

64.

Art. 49.

(1) Constatarea contraventiilor prevazute la
art. 48 alin. (1), lit a) si b) se realizeazd de
catre personalul de control din cadrul DNSC,
iar aplicarea sanctiunii corespunzatoare se
face prin decizia directorului DNSC.

(2) Constatarea contraventiilor prevazute la
art. 48 alin. (1) lit. c¢) se realizeazd de catre
personalul de control anume desemnat din
cadrul autoritatilor prevazute la art. 10,
corespunzator autoritdtii care a formulat
cererea de punere la dispozitie a informatiilor
si  datelor, iar aplicarea  sanctiunii
corespunzatoare se face prin act administrativ

Nemodificat
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al personalului de control anume desemnat si
delegat de conducatorul autoritatii.

(3) Actele administrative prevazute la alin. (1)
si (2) trebuie sd cuprindd urmatoarele
elemente:

a) datele de identificare ale contravenientului;
b) data savarsirii faptei;

c) descrierea faptei contraventionale si a
imprejurarilor care au fost avute in vedere la
individualizarea sanctiunii;

d) indicarea temeiului legal potrivit caruia se
stabileste si se sanctioneaza contraventia;

e) sanctiunea aplicatd;

f) termenul si modalitatea de platd a amenzii;
g) termenul de exercitare a cdii de atac si
instanta de judecatd competenta.

(4) Prin derogare de la prevederile art. 13 din
Ordonanta Guvernului nr. 2/2001, aprobata cu
modificari si completdari prin Legea nr.
180/2002, cu modificarile si completarile
ulterioare, aplicarea sanctiunii prevazute la
art. 48 alin. (2) se prescrie in termen de un an
de la data savarsirii faptei. In cazul
incalcarilor care dureaza in timp sau al celor
constind in sdvarsirea, in baza aceleiasi
rezolutii, la intervale diferite de timp, a mai
multor actiuni sau inactiuni, care prezinta,
fiecare in parte, continutul aceleiasi
contraventii, prescriptia incepe sd curga de la
data constatarii sau de la data incetarii
ultimului act ori fapt savarsit, daca acest
moment intervine anterior constatarii.

(5) Prin derogare de la dispozitiile art. 25 alin.
(2) din Ordonanta Guvernului nr. 2/2001,
aprobatda cu modificari si completari prin
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Legea nr. 180/2002 cu modificarile si
completarile ulterioare, actul administrativ
prevazut la alin. (1) sau (2) se comunica
contravenientului in termen de 15 zile de la
data emiterii acestuia.

(6) Odata cu actul administrativ prevazut la
alin. (1) sau (2), contravenientului i se
comunica si instiintarea de plata, care contine
mentiunea privind obligativitatea achitarii
amenzii in termen de 30 de zile de la data
comunicarii actului.

(7) Actul administrativ prevazut la alin. (1)
sau (2), neatacat in termenul prevazut la alin.
(9), precum si hotararea judecatoreascd
definitivd prin care s-a solutionat actiunea in
contencios administrativ, constituie titlu
executoriu, fara vreo altd formalitate.
Actiunea in contencios administrativ in
conditiile prevazute la alin. (9) suspenda
executarea numai in ceea ce priveste achitarea
amenzii, pana la pronuntarea de citre instanta
de judecata a unei hotarari definitive.

(8) Sumele provenite din amenzile aplicate in
conformitate cu dispozitiile prezentului articol
se fac venit integral la bugetul de stat.
Executarea se realizeazd in conformitate cu
dispozitiile legale privind executarea silitd a
creantelor fiscale. In vederea punerii in
executare a sanctiunii, DNSC si autoritatile
prevazute la art. 10 comunicad din oficiu
organelor de specialitate ale Agentiei
Nationale de Administrare Fiscala actul
administrativ prevazut la alin. (1) sau (2),
neatacat in termenul prevazut la alin. (9), dupa
expirarea termenului prevazut in instiintarea
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de platd sau dupa ramanerea definitiva a
hotararii judecdtoresti prin care s-a solutionat
actiunea 1n contencios administrativ.

(9 )Prin derogare de la dispozitiile art. 7 din
Legea contenciosului  administrativ  nr.
554/2004, cu modificarile si completarile
ulterioare, si de la dispozitiile art. 32 alin. (1)
din Ordonanta Guvernului nr. 2/2001,
aprobatd cu modificari si completari prin
Legea nr. 180/2002, cu modificarile si
completarile ulterioare, actele administrative
si deciziile adoptate potrivit dispozitiilor
prezentei legi pot fi atacate in contencios
administrativ la Curtea de Apel Bucuresti, fara
parcurgerea procedurii prealabile, in termen
de 30 de zile de la comunicarea acestora.

(10) Prin derogare dc la dispozitiile art. 14
alin. (1) din Ordonanta Guvernului nr.2/2001,
aprobatd cu modificari si completari prin
Legea nr. 180/2002, cu modificarile si
completarile ulterioare, executarea
sanctiunilor contraventionale aplicate se
prescrie daca actul administrativ prevazut la
alin. (1) sau (2) nu a fost comunicat
contravenientului in termen de 15 zile de la
data aplicarii sanctiunii.

65.

CAPITOLUL XIII
Dispozitii privind completarea art. 3 din
Legea nr. 51/1991 privind securitatea
nationald a Romaniei, republicata, precum
si pentru modificarea Ordonantei de
urgenta a Guvernului nr. 1/1999 privind
regimul starii de asediu si regimul starii de
urgenti, cu modificarile si completarile
ulterioare

Nemodificat
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66.

Art. 50.

La articolul 3 din Legea nr. 51/1991 privind
securitatea  nationala a  Romaéniei,
republicati in  Monitorul Oficial al
Romaniei, Partea I, nr. 190 din 18 martie
2014, cu modificarile si completarile
ulterioare, dupa litera m), se introduc trei
noi litere, literele n) - p), cu urmatorul
cuprins:

"n) amenintari cibernetice sau atacuri
cibernetice asupra infrastructurilor informatice
si de comunicatii de interes national;

0) actiuni, inactiuni sau stari de fapt cu
consecinte la nivel national, regional sau
global care afecteazd rezilienta statului in
raport cu riscurile si amenintdrile de tip
hibrid;

p) actiuni derulate de catre o entitate statala
sau nonstatald, prin realizarea, in spatiul
cibernetic, a unor campanii de propaganda sau
dezinformare, de naturd a afecta ordinea
constitutionala. "

Se elimina.

Autor: Dragos Catalin Tenitd
neafiliat, deputat Viorel Salan
parlamentar PSD

deputat
Grup

Extinderea domeniilor de securitate nationala
trebuie sa se faca pe baza unei analize
exhaustive si cu un text extrem de clar, nu vag
- vezi 1n acest sens deciziile CCR nr.91/2018
si nr.802/2018.

In masura in care nu sunt definite clar ce

inseamna urmatoarele sintagme:
“infrastructurilor informatice si de comunicatii
de interes national” sau “a unor campanii de
propaganda sau dezinformare” sau “rezilienta
statului” sau “riscurile si amenintarile de tip
hibrid”, ele practic pot sa insemne orice
doreste Serviciul Roman de Informatii, ceea

ce contrazice practiciii CCR:
Vezi par 83 decizia ccr 91

“Astfel, din modul de

sintagmei analizate,

reglementare a
rezulta ca se poate
circumscrie unei amenintari la  adresa
securitatii nationale orice faptd/actiune cu sau
fara conotatie penala care afecteaza un drept
sau o libertate fundamentala. Cu alte cuvinte,
sfera de aplicare a dispozitiei criticate este
atat de larga, incdt fata de orice persoand se
poate refine exercitarea unei acfiuni care

constituie amenintare la adresa securitatii
nationale.”

Si par 80 decizia 802/2018:

“Caracterul deschis al sintagmei criticate
introducerii
in/din

categorie, actiune care se rasfrange si asupra

determina  posibilitatea sau

excluderii  de elemente aceastd
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limitelor de aplicare a dispozitiei de lege
criticate. In acest mod, limitele de aplicare a
dispozitiei de lege criticate nu mai pot fi
cunoscute de destinatarii normei, care, astfel,
nu isi pot corecta conduita si nu pot fi capabili
sa prevadd, intr-o masura rezonabila,

consecintele care pot aparea dintr-un act
determinat.”

67.

Art. 51.

Ordonanta de urgenta a Guvernului nr. 1/1999
privind regimul stirii de asediu si regimul
starii de urgentd, publicatd in Monitorul
Oficial al Romaniei, Partea I, nr. 22 din 21
ianuarie 1999, aprobatd cu modificari si
completari prin Legea nr. 453/2004, cu
modificarile si completdrile ulterioare, se
modifica dupa cum urmeaza:

1. Articolul 2 va avea urmatorul cuprins:
“Art. 2. - Starea de asediu reprezintd
ansamblul de masuri exceptionale de natura
politica, militara, economica, sociala si de alta
naturd aplicabile pe intreg teritoriul tarii ori in
unele unitati administrativ-teritoriale,
instituite pentru adaptarea capacitatii de
aparare a tarii, inclusiv apararea cibernetica,
la pericole grave, actuale sau iminente, care
ameninta suveranitatea, independenta, unitatea
ori integritatea teritoriala a statului. In cazul
instituirii starii de asediu se pot lua masuri
exceptionale aplicabile pe intreg teritoriul tarii
ori in unele unitati administrativ-teritoriale."
2. La articolul 3, litera a) va avea
urmatorul cuprins:

"a) existenta unor pericole grave actuale sau
iminente privind securitatea nationald a

Nemodificat
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Romaniei, inclusiv securitatea cibernetica
pentru ratiuni de securitate nationala, ori
functionarea democratiei constitutionale;"

3. Articolul 23 va avea urmatorul cuprins:
"Art. 23 - (1) Ordonantele militare se emit in
limitele stabilite prin decretul de instituire a
masurii exceptionale, astfel:

1.pe durata starii de asediu:

a) de ministrul apararii nationale sau de seful
Statului Major General, cand starea de asediu
a fost instituita pe intregul teritoriu al tarii,

b) de comandantii de mari unititi in raza
teritoriald pentru care au fost imputerniciti de
seful Statului Major General, cand starea de
asediu a fost instituitd in anumite unitati
administrativ-teritoriale;

2. pe durata starii de urgenta:

a) de ministrul afacerilor interne sau de
inlocuitorul de drept al acestuia, cand starea
de urgenta a fost instituita pe intregul teritoriu
al tarii;

b) de ofiterii imputerniciti de ministrul
afacerilor interne sau de inlocuitorii legali ai
acestora, cand starea de wurgentd a fost
instituitd in anumite unitdti administrativ-
teritoriale;

(2) In situatia instituirii stirii exceptionale
pentru cauze ce privesc securitatea sau
apdrarea cibernetica in conditiile art. 2 si art. 3
lit. a), emitentii ordonantelor militare solicitd
avizul prealabil si consultativ al Consiliului
Operativ de Securitate Cibernetica."

68.

CAPITOLUL XIV
Dispozitii tranzitorii si finale

Nemodificat
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69.

Art. 52.

(1) Categoriile de persoane prevazute la art. 3,
alin. (1), lit. ¢) se stabilesc prin hotarare a
Guvernului, initiatd de MCID, adoptatd in
maximum 60 de zile de la data intrarii 1n
vigoare a prezentei legi.

(2) Actele administrative prevazute la art. 19
alin. (2) se emit in maximum 90 de zile de la
data intrarii in vigoare a prezentei legi.

(3) In vederea aplicirii prevederilor art. 20
alin. (3), politicile de confidentialitate si
transparentd se emit prin ordin al directorului
DNSC in maximum 90 de zile de la data
intrdrii In vigoare a prezentei legi.

(4) In vederea aplicarii prevederilor art. 24,
autoritatile prevazute la art. 10 adoptd masuri
proprii de rezilientd 1n spatiul cibernetic in
maximum 120 de zile de la data intrdrii In
vigoare a prezentei legi.

(5) In vederea aplicarii prevederilor art. 28
alin. (1), metodologia se emite prin ordin al
directorului DNSC in maximum 6 luni de la

Art.52.

1) Categoriile de persoane prevazute la art. 3,
alin (1), literele b) si c) se stabilesc prin hotarare
a guvernului, initiatd de MCID, adoptatd in
maximum 60 de zile de la data intrarii In vigoare
a prezentei legi.

(1*1) Persoanele fizice si juridice de drept
privat prevazute la art.3 alin.(1) se inscriu in
Registrul Operatorilor de Servicii Esentiale
gestionat de DNSC, conform metodologiei
stabilite prin ordin al directorului DNSC in
termen de 6 luni de la data intrarii in vigoare
a prezentei legi.

Autor:
neafiliat

Dragos Catalin Tenitd — deputat

(2) Nemodificat

(3) Nemodificat

(4) Nemodificat

(5) Nemodificat

Ibis: Este obligatia autoritatilor publice sa
identifice explicit si individual persoanele
fizice si juridice de drept privat cdrora li se
aplica prevederile prezentei legi. Mecanismul
prevazut in Legea 362/2018 este matur,
elaborat, in concordanta cu normele europene
si poate fi extins pentru a satisface aceasta
nevoie de specificitate.

4bis: Obligatiile de proces pentru persoanecle
fizice si juridice de drept privat in domeniul
trebuie detaliate in norme de aplicare clare,
considerand  diferentele de dimensiune,
competentd si resurse, pentru a nu se
transforma 1intr-o barierd concurentiald de
acces In piatd care sd contravind normelor

curopene.

7nou: Obligatiile de proces pentru persoanele
fizice si juridice de drept privat iIn domeniul
trebuie detaliate in norme de aplicare clare,
considerand  diferentele de dimensiune,
competentd si resurse, pentru a nu se
transforma 1intr-o barierda concurentiala de
acces In piatd care sa contravind normelor
europene
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data intrdrii in vigoare a prezentei

(6) In vederea aplicarii prevederilor art. 31,
Guvernul adopta respectiva hotarare in maxim
90 de zile de la data intrarii in vigoare a
prezentei legi.

(7) In vederea aplicarii prevederilor art. 32
alin. (2)-(4), ministrul cercetarii, inovarii si
digitalizarii emite respectivul ordin in
maximum 120 de zile de la data intrdrii In
vigoare a prezentei legi.

(6) Nemodificat

(8) In vederea aplicirii prevederilor art.41 si
art.28 pentru persoanele prevazute la art.3,
alin.(1) literele b) si c¢) procesele de
management al riscurilor de securitate
cibernetica specifice lantului de aprovizionare
se definesc prin ordin al directorului DNSC in
termen de 6 luni de la data intrarii in vigoare
a prezentei legi.

Autor: Dragos Catalin Tenitd — deputat
neafiliat

70.

Art. 53.

Prevederile art. 48 si 49 intra in vigoare la 30
de zile de la data publicarii prezentei legi in
Monitorul Oficial al Romaniei, Partea I.

Nemodificat
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