GUVERNUL ROMANIEI

HOTARARE
privind aprobarea Notei de fundamentare referitoare la necesitatea si
oportunitatea efectuarii cheltuielilor aferente proiectului de investitii
,<lmplementarea infrastructurii de cloud guvernamental”

Tn temeiul art. 108 din Constitutia Romaniei, republicata si al art. 42, alin. (1),
lit. @), din Legea nr. 500/2002, privind finantele publice, cu modificarile si
completarile ulterioare,

Guvernul Romaniei adopta prezenta hotarare.

Art. 1. Se aprobd Nota de fundamentare referitoare la necesitatea si oportunitatea
efectudrii  cheltuielilor aferente proiectului de investitii ,Implementarea
infrastructurii de cloud guvernamental”, prevazuta in anexa care face parte
integranta din prezenta hotarare.

Art. 2. Finantarea proiectului de investitii prevazut la art. 1 se realizeazd din
Programul National de Redresare si Rezilienta (PNRR), in limita sumelor aprobate
cu aceasta destinatie.

Art. 3. Autoritatea pentru Digitalizarea Romaniei (ADR), Serviciul de
Telecomunicatii Speciale (STS) si Serviciul Roman de Informatii (SRI) raspund de
modul de implementare a proiectului de investitii prevazut la art. 1, potrivit
prevederilor prezentei hotarari.
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Anexa la H.G. nr. /

NOTA DE FUNDAMENTARE
referitoare la necesitatea si oportunitatea efectuarii

cheltuielilor aferente proiectului de investitii
,lmplementarea infrastructurii de cloud guvernamental”

Scopul investitiei
La data de 3 noiembrie 2021 Consiliul Uniunii Europene a aprobat Planul National de
Redresare si Rezilientd al Romaniei (PNRR) conform art. 20 din Regulamentul nr.
241/2021 al Parlamentului European si al Consiliului de instituire a Mecanismului de
redresare si rezilientd, a Deciziei de punere in aplicare a Consiliului de aprobare a

evaludrii planului de redresare si rezilientd al Romaniei (Regulamentul (UE)
2021/241).

Tn conformitate cu prevederile Regulamentului (UE) 2021/241, ale Deciziei de punere
n aplicare a Consiliului de aprobare a evaluarii Planului de Redresare si Rezilienta al
Romaniei, ale O.U.G. nr. 155/2020, cu modificarile si completarile ulterioare, MCID,
ADR, SRI si STS realizeaza Investitia 1 ,,Implementarea infrastructurii de CLOUD
GUVERNAMENTAL” din cadrul Componentei 7 TRANSFORMAREA DIGITALA
aferenta Planului National de Redresare si Rezilientd (PNRR).

Tn conformitate cu Anexa la Decizia de punere n aplicare a Consiliului de aprobare a
evaludrii Planului de Redresare si Rezilienta al Romaniei, scopul Investitiei 1 este de
a implementa infrastructura de Cloud Guvernamental, utilizdnd tehnologii sigure si
eficiente din punct de vedere energetic pentru a asigura caracterul sigur, interoperabil
si standard al datelor publice.

Implementarea acestei investitii include:

I. amenajarea de Centre de Date Tier IV de la momentul conceperii pentru cele
doua Centre Principale de Date si Tier III de la momentul conceperii pentru
cele doua Centre Secundare de Date;

Ii. furnizarea unei infrastructuri specifice pentru tehnologia informatiei si
comunicatiilor;

lii.  dezvoltarea si extinderea infrastructurii de sprijin (energie electrica, masuri de
securitate fizica si cibernetica);

Iv. implementarea unei infrastructuri TIC scalabile si cu disponibilitate ridicata
n fiecare centru de date.



Centrele de date vor respecta Codul european de conduitd privind eficienta
energeticd a centrelor de date.

Punerea in aplicare a acestei investitii se bazeaza pe optiunile strategice si tehnologice
si pachetul legislativ si de reglementare, prin care se stabileste realizarea Cloudului
infrastructurilor civile si tehnologice in conformitate cu termenele stabilite in plan,
cartografierea aplicatiilor/serviciilor digitale publice oferite in prezent de autoritatile
de stat, proiectarea proceselor si a procedurilor puse in aplicare in etapele de productie
si/sau de implementare, precum si planul de dezvoltare/migrare Tn Cloud a aplicatiilor
cartografiate.

Cloudul Guvernamental sau Platforma de Cloud Guvernamental, asa cum este definit
in OUG 89/2022, este constituitd dintr-o componenta de cloud privat, denumita in
continuare Cloudul privat guvernamental si din resurse si servicii publice certificate
din alte tipuri de cloud publice sau private.

Conform PNRR ,,in realizarea Cloudului Guvernamental se vor avea in vedere, in mod
special, solutii de cloud hibrid utilizate in functie de nivelurile de sensibilitate si
durabilitate ale datelor si de modalitatile de utilizare si ale aplicatiilor si organizarea
intr-o structura de incredere concentrica pe trei niveluri care evolueaza progresiv din
interior catre exterior.

Nivelul 1. Cloudul Intern capitalizeaza solutiile existente in prezent cu niveluri scazute
de virtualizare prin transformarea lor in solutii informatice cloudificate IaaS si PaaS
accesibile institutiilor din administratia publici. In functie de optiunile individuale,
autoritatile si institutiile publice vor putea dezvolta si livra servicii SaaS. Acest tip de
cloud asigura interoperabilitatea bazelor de date si functionarea solutiilor digitale
bazate si pe consumul datelor sensibile, clasificate si catalogate corespunzator,
raspunzand totodata exigentelor de control si securitate a informatiilor.

Nivelul 2. Cloudul Dedicat se bazeaza pe solutiile de Cloud disponibile in sectorul
industrial/comercial si va fi dezvoltat astfel incat sa asigure functionarea integratd cu
Cloudul intern. Acesta va fi personalizat pentru a raspunde cerintelor specifice
administratiei publice si se va baza pe infrastructuri dedicate cu asigurarea
interoperabilitatii si securitatii cibernetice. Acest tip de cloud va permite centralizarea
si prelucrarea acelor aplicatii si date care prezinta cel mai scazut tip de sensibilitate,
dar care necesita, in acelasi timp un anumit nivel de durabilitate.

Nivelul 3. Cloudul Extern este constituit dintr-un catalog de solutii de Cloud externe,



generice, accesibile in Internet ca SaaS, usor accesibile si intuitive pentru facilitarea
utilizarii. Acest tip de Cloud stimuleaza participarea unui numar crescut de furnizori
de solutii informatice in ecosistemul digital.”

Cloudul Privat Guvernamental acopera: Cloud Intern si Cloud Dedicat, ce vor fi
instalate si operationalizate in centrele de date si se interconecteaza la nivel de servicii
si asigura hibriditatea prin interconectarea cu alte instante de cloud public sau privat
care fac parte din Platforma Cloud Guvernamentala.

Situatia actuala
Infrastructura IT existenta in prezent in cadrul institutiilor care livreaza servicii publice
digitale este inadecvata, fragmentata, depasita din punct de vedere tehnologic, cu nivel
redus de interconectare si grad scazut de securitate cibernetica.

Prin implementarea investitiei vor fi asigurate infrastructura, tehnologiile si operarea
Cloudului Guvernamental pentru viitoarele aplicatii ale institutiilor publice in cloud
prin furnizarea de servicii laaS, PaaS si SaaS intr-un mod unitar, standardizat, eficient
si adaptat cerintelor utilizatorilor finali, firme si/sau cetdteni.

Operational, Cloudul Guvernamental va functiona cu asigurarea elasticitatii specifice
implementarea a doud Centre de Date Principale si doua Centre de Date Secundare, de
nivel Tier II/IV by design. Realizarea celor doud Centre de Date Secundare,
interoperabile cu cele doua Centre de Date Principale, este necesarad pentru asigurarea
cerintelor tehnice si legale de business continuity si disaster recovery.

Centrele de Date vor functiona cu consum energetic scazut, asigurat de cele mai
avansate solutii low power si racire, cu respectarea parametrilor de eficientd energetica
prevazuti de documentul “2021 Best Practice Guidelines for the EU Code of Conduct
on Data Center Energy Efficiency”.

De asemenea, vor fi implementate tehnologii verzi de tipul panourilor fotovoltaice
pentru asigurarea unei parti a alimentarii cu energie electrica.

Este necesara dotarea acestor Centre de Date cu instalatii tehnice de electroalimentare,
climatizare, securitate la incendiu, redundante, cu un regim de functionare
neintreruptd, operate de personal specializat si nalt calificat care sa asigure
monitorizarea continud 24/7 si interventia prompta in cazul unor disfunctionalitati.

Astfel, pentru implementarea si operarea Centrelor de Date este necesar ca resursa



umand sa fie inalt calificatd, conform standardelor in domeniu care sa asigure
administrarea continua pe toata perioada de functionare a Cloudului Guvernamental.

Urmatoarele aspecte importante sunt avute in vedere pentru realizarea, operarea si
administrarea Cloudului Privat Guvernamental (CPG) la nivelul infrastructurii de baza
pentru livrarea sigura a serviciilor in modele [aaS si PaaS:

a. existenta unei resurse umane bine pregatite si cu experientd in implementarea
si administrarea de infrastructuri complexe si performante 1T&C, la nivel
central si la nivel national,

b. existenta la nivel national de infrastructurd redundantd de comunicatii de
banda larga;

c. asigurarea de servicii integrate de comunicatii si securitate;

d. monitorizarea functionala a tuturor parametrilor tehnici ai serviciilor la nivel
fizic, prin centre specializate de tip NOC, 24/7,

e. asigurarea de servicii de tip CERT/CSIRT proactive si reactive, ce includ
monitorizare de securitate, audit de securitate, raspuns la incidente de
securitate;

f. asigurarea managementului integrat al securitdtii cibernetice si al
infrastructurii IT&C aferenta CPG;

g. asigurarea periodica a auditului extern la nivel operational si al
managementului accesului si protectiei datelor cu caracter personal;

h. cresterea nivelului general de securitate cibernetica si sigurantd a datelor in
administratia publicd centrald si locald prin consolidarea capacitatii de
preventie si rezilienta la atacuri si incidente cibernetice;

i. asigurarea de copii de rezervad pentru restaurarea infrastructurii de Cloud
Guvernamental.

Facilitatile propuse pentru includerea in Cloudul Guvernamental si care necesitd
amenajare/imbunatatire/dotare cu infrastructura si suport tehnic (alimentare cu energie
electrica, aer conditionat si sisteme de securitate) si dotare cu infrastructura TIC, sunt
cele care au fost special concepute cu scopul de a functiona ca Centre de Date (de
nivelul III si nivelul IV), aflandu-se n prezent in diferite etape de implementare.

Entitatile implicate

Autoritatea pentru Digitalizarea Romaniei (ADR), in calitate de lider de parteneriat
al prezentei investitii, este o institutie infiintata prin HG 89/2020 pentru a realiza
obiectivele ale Guvernului Romaniei in sfera transformarii digitale a societatii
romanesti.



ADR exercita, in domeniul sau de competenta, urmatoarele functii:
a) de strategie, prin care planifica strategic si asigura elaborarea si implementarea
politicilor iIn domeniul transformarii digitale si societatii informationale;
b) de reglementare, prin care reglementeaza participarea la elaborarea cadrului
normativ si institutional in domeniul transformarii digitale si societatii
informationale, inclusiv cu privire la interoperabilitatea sistemelor informatice ale
institutiilor publice;
C) de avizare;
d) de reprezentare, prin care asigurda, in numele Guvernului, reprezentarea in
organismele si organizatiile nationale, regionale, europene si internationale, ca
autoritate de stat, pentru domeniul sdu de activitate, in conformitate cu cadrul
normativ in vigoare;
e) de autoritate de stat, prin care se asigura urmadrirea si controlul respectarii
reglementarilor In domeniul sdu de competenta;
f) de administrare si gestiune;
g) de promovare, coordonare, monitorizare, control si evaluare a realizarii politicilor
in domeniul sdu de competenta, precum si a cadrului national de interoperabilitate;
h) de comunicare, prin care se asigura comunicarea atat cu celelalte structuri ale
sectorului public, cat si cu sectorul privat si societatea civila;
1) de implementare si gestionare a proiectelor finantate din fonduri europene, precum
si a programelor si proiectelor finantate din fonduri nationale si alte surse legal
constituite;
j) de organism intermediar, prin care se asigura implementarea masurilor din
Programul operational ,,Competitivitate” in conditiile acordului de delegare incheiat
cu autoritatea de management conform art. 15 din Hotararea Guvernului nr.
398/2015 pentru stabilirea cadrului institutional de coordonare si gestionare a
fondurilor europene structurale si de investitii si pentru asigurarea continuitatii
cadrului institutional de coordonare si gestionare a instrumentelor structurale
2007—2013, cu modificarile si completarile ulterioare, inclusiv cu privire la alte
programe cu finantare europeana.

In conformitate cu prevederile OUG 89/2022 privind ,,infiintarea, administrarea si
dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de
autoritatile si institutiile publice”, ADR asigura:

e claborarea si punerea in aplicare a planului pentru migrarea si integrarea in
Cloudul privat guvernamental a sistemelor informatice si a serviciilor publice
electronice ale autoritatilor si institutiilor publice apartindnd administratiei
publice.

e implementarea, administrarea tehnica si operationald, mentenanta, precum si



dezvoltarea ulterioarda pentru serviciile SaaS specifice Cloudului privat
guvernamental, inclusiv asigurarea, prin acorduri-cadru, conform legislatiei
achizitiilor publice, a licentelor specifice serviciilor necesare migrarii in
Cloudul privat guvernamental a sistemelor informatice si serviciilor publice
electronice.

e migrarea, integrarea si interconectarea in Cloudul privat guvernamental a
sistemelor informatice ale autoritatilor si institutiilor publice, pe baza
acordului incheiat de ADR cu fiecare autoritate si institutie publica notificata
de catre ADR 1n vederea migrarii

e asigura sau achizitioneaza programele software, aplicatiile informatice si
licentele necesare, precum si serviciile de analiza, proiectare si dezvoltare
software, dupa caz in scopul exercitarii atributiilor.

e gestioneazd componenta de marketplace care permite accesarea de catre
entitatile gazduite de Platforma a aplicatiilor disponibile, pe baza unei relatii
contractuale stabilite intre furnizorii si entitatile gazduite care achizitioneaza
aplicatiile respective.

e asigurd interconectarea la nivel de SaaS la serviciile specifice Cloudului privat
guvernamental pentru entitatile gazduite si conectate in cloud.

Serviciul de Telecomunicatii Speciale (STS), in calitate de partener al investitiei este
organul central de specialitate, cu personalitate juridicd, ce organizeazd, conduce,
desfasoara, controleaza si coordoneaza activitatile In domeniul telecomunicatiilor
speciale pentru autoritatile publice din Romania si pentru alti utilizatori prevazuti in
anexa 1 din Legea nr. 92/1996 privind organizarea si functionarea Serviciului de
Telecomunicatii Speciale, cu modificarile si completarile ulterioare.

Activitatea STS este organizata si coordonatd de Consiliul Suprem de Apéarare a Tarii.
comisiile pentru apdrare, ordine publica si siguranta nationala ale celor douda Camere.
Totodata, prin planul de masuri stabilit in Strategia 5G pentru Romania, aprobata prin
Hotararea Guvernului Romaniei nr. 429/2019 pentru aprobarea Strategiei 5G pentru
Romania, STS este desemnata institutia responsabila privind lansarea serviciilor BB-
PPDR (Broadband — Public Protection and Disaster Relief).

De asemenea, prin Ordonanta de urgenta a Guvernului nr. 73/2020 privind desemnarea
Serviciului de Telecomunicatii Speciale ca integrator de servicii de comunicatii critice
destinate autoritatilor publice cu atributii in managementul situatiilor de urgenta, STS
a fost desemnat Integrator de servicii de comunicatii critice in vederea asigurarii
continuitatii comunicatiilor destinate autoritatilor publice cu atributii in managementul



situatiilor de urgentd pentru asigurarea continuitdfii actului de comanda si control atat
la nivel strategic cat si la nivelul echipajelor de interventie, in vederea gestionarii
situatiilor de urgenta cu potential de afectare a securitafii nationale.

Potrivit atributiilor stabilite prin Legea nr. 92/1996 privind organizarea si functionarea
Serviciului de Telecomunicatii Speciale, cu modificarile si completdrile ulterioare,
STS garanteaza protectia si confidentialitatea serviciilor de comunicatii si tehnologia
informatiei furnizate conform legii.

STS administreaza o infrastructura integrata multiservicii, la nivel national, in scopul
furnizarii de servicii de telecomunicatii speciale si tehnologia informatiei, cu grad
ridicat de rezilienta, autoritatilor publice din Romania.

STS este responsabil si garanteaza parametrii tehnici de performantd, in vederea
asigurarii functiondrii, continuitatii si securitatii serviciilor TIC.

In cadrul infrastructurilor si retelelor permanente, temporare si mobile sunt furnizate
servicii integrate de comunicatii si tehnologia informatiei de tip voce-date-video si de
securitate asociate acestora.

La nivelul STS, incepand cu anul 2007, serviciile de securitate ciberneticd sunt
asigurate printr-o entitate de tip CERT/CSIRT, respectiv Centrul Operational de
Raspuns la Incidente de Securitate (CORIS-STS), acreditatd la nivel international
incepand cu anul 2011. Aceasta este desemnata sd previna si sa raspunda la incidente
de securitate care afecteazd functionarea sistemelor informatice si de comunicatii ale
Serviciului de Telecomunicatii Speciale si ale beneficiarilor legali ai acestuia.

Activitatea specificd in domeniul securitdtii cibernetice se concretizeaza in:

e Tmbunadtatirea rezistentei si abilitdtii de a raspunde rapid si eficient in fata
atacurilor cibernetice prin automatizarea mijloacelor de detectie, corelare si
blocare a evenimentelor de securitate;

e identificarea in timp real a evenimentelor de securitate care afecteaza
functionarea sistemelor informatice si de comunicatiille STS si ale
beneficiarilor legali ai acestuia;

e consolidarea infrastructurii si proceselor de securitate, inainte de producerea
sau detectarea oricdrui incident sau eveniment prin realizarea de audituri si
evaludri de securitate asupra aplicatiilor, sistemelor informatice sau retelelor
de comunicatii;

e 1implementarea configuratiilor specifice de securitate la nivelul infrastructurii
de comunicatii si a resurselor tehnice utilizate pentru furnizarea de servicii;



e asigurarea de servicii privind managementul calitatii securitatii IT prin
consultantd de specialitate acordatd beneficiarilor si prin organizarea de
cursuri de pregatire a personalului institutiei in domeniul securitatii
cibernetice;

e dezvoltarea de relatii de cooperare in domeniul securitatii cibernetice atat pe
plan national, cét si international.

Totodata, STS are calitatea de furnizor de servicii de INTERNET (ISP) si servicii
asociate precum DNS, e-mail si gizduire web. In calitatea sa de ISP, pentru asigurarea
securitatii cibernetice a acestor servicii utilizate de catre beneficiar, STS
implementeaza masuri specifice de securitate, inclusiv protectie impotriva atacurilor

de tip DDOS.

In conformitate cu prevederile OUG 89/2022 privind infiintarea, administrarea si
dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de
autoritatile si institutiile publice, STS asigura:

e Infrastructura de baza a Cloudului privat guvernamental;

e implementarea, administrarea tehnica si operationala, securitatea cibernetica,
mentenanta, precum si dezvoltarea ulterioara a serviciilor specifice Cloudului
privat guvernamental, privind infrastructura de baza si furnizarea modelelor
[aaS si PaaS;

e accesul securizat, conectivitatea si interconectarea la serviciile specifice
Cloudului privat guvernamental pentru entitatile gazduite sau interconectate
n cloud,;

e securitatea cibernetica a Cloudului privat guvernamental prin prevenirea si
contracararea atacurilor cibernetice, pentru infrastructura de baza, furnizarea
modelelor [aaS si PaaS, inclusiv a atacurilor de tip DDoS indreptate impotriva
Cloudului privat guvernamental, in conformitate cu atributiile prevazute prin
actele normative in vigoare;

e Securitatea ciberneticd a serviciilor si sistemelor informatice proprii din
Cloudul privat guvernamental, prin prevenirea si contracararea atacurilor
cibernetice;

Serviciul Roman de Informatii (SRI), in calitate de partener al investitiei, este
serviciul organizat de stat, specializat in domeniul informatiilor referitoare la
securitatea nationald a Romaniei, parte componenta a sistemului national de aparare,
conform Legii 14/1992 privind organizarea si functionarea Serviciului Romadn de
Informatii.

Activitatea SRI este organizata si coordonata de Consiliul Suprem de Aparare a Tarii



(CSAT) si controlata de Parlament.

In anul 2008, SRI a fost desemnat autoritate nationald in domeniul cyber intelligence
de catre CSAT, iar in anul 2013 a fost operationalizat Centrul National CYBERINT
(CNC).

Prin calitatea sa de autoritate nationald in domeniul cyber intelligence, SRI, prin CNC,
pledeaza si actioneaza pentru cunoasterea, prevenirea §i contracararea
vulnerabilitatilor, riscurilor si amenintarilor la adresa securitatii cibernetice a
Romaniei:

e cunoasterea — intelegerea si anticiparea amenintarilor cibernetice la adresa
sistemelor si retelelor informatice, a caror afectare poate avea impact la
adresa securitatii nationale;

e prevenirea — derularea de masuri pentru prevenirea materializarii unor
riscuri la adresa securitatii nationale;

e contracararea - aplicarea de masuri pentru eliminarea amenintarii.

Principala misiune este prevenirea, limitarea si/ sau stoparea consecintelor unui atac
cibernetic asupra sistemelor de tehnologia informatiei si comunicatii (TIC) care
reprezintd infrastructuri cu valente critice pentru securitatea nationala.

De asemenea, conform Strategiei de Securitate Cibernetica a Romaniei, SRI/ CNC are
rolul de a informa Consiliul Operativ de Securitate Ciberneticd (COSC) cu privire la
aparitia incidentelor cibernetice care pot aduce atingere securitdtii nationale si este
punct de contact pentru relationarea cu organismele similare din strdindtate, in cazul
afectarii securitatii cibernetice a Romaniei.

Serviciul Roméan de Informatii sustine importanta demersurilor de dezvoltare a culturii
de securitate a populatiei prin constientizarea vulnerabilitatilor, riscurilor si
amenintarilor provenite din spatiul cibernetic si necesitatea asigurarii protectiei
sistemelor informatice proprii.

Pentru asigurarea securitatii cibernetice a Cloudului Privat Guvernamental, Serviciul
Roman de Informatii va instala solutii tehnice specializate, care nu permit vizualizarea
si accesarea datelor de continut existente la nivelul CPG. Solutiile respective vor
genera exclusiv alerte de securitate cibernetica, In scopul detectdrii si prevenirii
materializarii unor atacuri cibernetice.

Aceste echipamente vor fi achizitionate de la producdtori cu renume la nivel mondial,
care detin inclusiv experientd in ceea ce priveste securizarea unor infrastructuri



similare din alte state. SRI nu va avea acces la datele de continut stocate si vehiculate
la nivelul acestuia, ci doar la alertele generate de echipamentele respective.

Tn conformitate cu prevederile OUG 89/2022 privind infiintarea, administrarea si
dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de
autoritatile si institutiile publice, SRI, prin intermediul Centrului National
CYBERINT, indeplineste in cadrul CPG urmatoarele:

e asigurarea securitatii cibernetice a Cloudului Privat Guvernamental, prin
cunoasterea, prevenirea §i contracararea atacurilor, amenintarilor,
riscurilor si vulnerabilitatilor cibernetice, inclusiv a celor complexe, de tip
APT, indreptate Tmpotriva serviciilor Cloudului Privat Guvernamental, la
nivelul SaaS si a entitatilor gazduite;

e coopereaza cu STS pentru cunoasterea, prevenirea si contracararea
atacurilor cibernetice complexe, de tip APT, indreptate impotriva
serviciilor specifice Cloudului Privat Guvernamental la nivelul laaS,
respectiv PaaS, prin schimbul nemijlocit si automat al informatiilor
referitoare la incidentele de securitate, fara a transfera date de continut.

SRI are statut de autoritate publica, activitatile desfasurate respectand principiul
legalitatii, regula esentiala care impune respectarea legii fundamentale si a celorlalte
acte normative existente de catre organele de stat, de toate persoanele juridice de drept
public sau privat si de toti cetdtenii.

Obiectivul general al investitiei
Obiectivul general al Investitiet 1 ,Implementarea infrastructurii de CLOUD
GUVERNAMENTAL” consta in realizarea infrastructurii Cloudului Guvernamental,
folosind tehnologii de ultimd generatie, cu un inalt grad de securitate cibernetica,
eficiente din punct de vedere energetic, necesare asigurarii gazduirii de sisteme
informatice apartindnd administratiei publice centrale si interoperabilitatii acestora,
intr-un mod unitar si standardizat.

Obiective specifice ale investitiei
Atingerea obiectivului general va fi posibild prin realizarea urmatoarelor obiective
specifice:
a. Amenajarea si dotarea centrelor de date cu un nivel de rezilienta
caracteristic nivelului Tier HI/1V by design;
b. Echiparea centrelor de date cu infrastructura si tehnologii cloud specifice
IT&C (hardware si software);
c. Asigurarea comunicatiilor securizate folosind infrastructurile de
comunicatii de banda larga operate de autoritatea publica abilitatd la nivel



national;

d. Asigurarea unui nivel ridicat al securitatii cibernetice a CPG, prin
implementarea de mecanisme care sa asigure confidentialitatea,
integritatea si disponibilitatea datelor entitatilor gazduite, precum si
detectarea si prevenirea atacurilor cibernetice complexe de tip Advanced
Persistent Threat (APT) la nivel laaS/PaaS/SaaS;

e. Asigurarea implementarii serviciilor de tip SaaS necesare administratiei
publice;

f. Implementare hub interconectare si realizarea portalului pentru cetatean;

g. Asigurarea securitatii cibernetice a Cloudului Privat Guvernamental prin
cunoasterea, prevenirea §i contracararea atacurilor, amenintarilor,
riscurilor si vulnerabilitétilor cibernetice, inclusiv a celor complexe, de tip
APT, indreptate Tmpotriva serviciilor Cloudului Privat Guvernamental.

Beneficiile investitiei

Implementarea Cloudului Privat Guvernamental va facilita sporirea calitatii si
securitatii serviciilor informatice si de comunicatii la nivel national, precum si
si entitatilor din administratia publica centrala si locala - ecosistemul digital
guvernamental.

Rezilienta economicd este astfel asiguratd de faptul ca dezvoltarea Cloudului
Guvernamental va duce la o crestere a gradului de digitalizare a serviciilor oferite de
autoritatile / institutiile publice din Romania.

Acest lucru va asigura urmatoarele beneficii:

— eficientizarea furnizarii acestor servicii;

- reducerea costurilor necesare asigurarii acestora;

— reducerea timpului n care cetdtenii / operatorii economici beneficiazd de
aceste servici;

- imbunatatirea interactiunii dintre cetdteni / mediul de afaceri cu autoritatile /
institutiile publice;

— asigurarea continuitatii serviciilor IT chiar si in cazul evenimentelor
neasteptate cu impact major asupra dezvoltarii normale a activitatilor din
societate (de exemplu pandemia COVID-19, cutremure, inundatii);
cadrul CPG;

— protejarea impotriva atacurilor avansate de tip APT, realizate de catre actori
cibernetici ce utilizeaza mecanisme de compromitere sofisticate, prin



intermediul cdrora pot urmari, printre altele, identificarea si exfiltrarea de date
sensibile din cadrul infrastructurilor afectate;

— securizarea serviciilor utilizate de institutiile beneficiare, din punctul de
vedere al securitatii cibernetice, prin folosirea unor solutii specializate pentru
asigurarea securitatii sistemelor, aplicatiilor si serviciilor accesibile din
internet si analiza comportamentald, folosind tehnologii bazate pe IA.

Totodata, cel putin 30 de autoritati si institutii publice vor fi conectate la Cloud-ul
Guvernamental si il vor utiliza pana la finalul anului 2025.

Toate aceste beneficii obtinute prin dezvoltarea infrastructurii guvernamentale de
Cloud vor contribui la rezilienta economiei prin asigurarea eficientei si continuitatii
serviciilor publice furnizate de autoritatile / institutiile publice cetatenilor si mediului
de afaceri.

Totodata, va fi asiguratd compatibilitatea functionala (cloud native, cloud ready) a
Centrelor de Date din cadrul Cloudului pentru a asigura un grad ridicat de rezilienta
si scalabilitate in cazul unei situatii de criza de lunga durata, de tipul pandemic.

Utilizarea facilitatilor special concepute pentru a functiona ca Centre de Date asigura
gazduirea infrastructurii TIC la standarde industriale ridicate.

Centrele de date vor fi dotate cu infrastructurd TIC care sd permitd oferirea de
servicii de tip laaS, PaaS si SaaS.

Implementarea Cloudului Guvernamental va presupune cel putin urmatoarele etape:

e amenajarea de centre de date Tier IV by design pentru cele doud centre
principale si Tier III by design pentru cele doud centre secundare;

o furnizarea infrastructurii de comunicatii si tehnologia informatiei (cabluri de
fibrd optica si echipamente de comunicatii de mare capacitate) specifice;

e dezvoltarea/extinderea retelei de alimentare cu energie electrica pentru fiecare
centru de date Tn parte in vederea asigurarii redundantei si a necesarului de
energie electrica;

e realizarea unei infrastructuri de climatizare scalabile si redundante, eficienta
din punct de vedere energetic;

e instalarea sistemului de detectie si stingere incendiu cu gaz inert care sa
asigure protectia pentru intreaga infrastructura a fiecarui Centru de Date 1n
parte;

e implementarea sistemului de securitate fizicd (control acces, monitorizare
video, antiefractie etc.) pentru infrastructura dezvoltata;



e implementarea retelei de monitorizare si management a infrastructurii n
cadrul facilitatii realizate;

e realizarea infrastructurii IT&C scalabila si de inaltd disponibilitate
(echipamente de procesare, stocare, comunicatii, software virtualizare) in
cadrul fiecarui Centru de Date in parte;

e achizitia de licente si echipamente specializate pentru securitate cibernetica
perimetrala;

e asigurarea securitatii cibernetice a CPG 1in toate etapele de dezvoltare si
functionare ale acestuia, prin raportare la confidentialitatea, integritatea si
disponibilitatea datelor;

e achizitionarea de licente si echipamente cu grad ridicat de complexitate
tehnica, cu scopul de a asigura un nivel ridicat de securitate cibernetica prin
prevenirea inclusiv a atacurilor cibernetice de tip APT;

e implementarea unor mecanisme de protejare a datelor stocate sau in tranzit
impotriva activitatilor de exfiltrare, respectiv de alterare a acestora;

e implementarea de mecanisme pentru detectarea si prevenirea atacurilor
cibernetice, prin raportare la o abordare pe niveluri, conform conceptului
Defence in Depth;

e implementarea de mecanisme pentru managementul identitétii si al accesului;

e implementarea tehnologiilor specifice asigurarii securitatii cibernetice

o implementarea de tehnologii specifice (de exemplu: CSPM, CASB, CWPP).

e testare functionald si de securitate

Securitatea perimetrala a infrastructurii de baza si a furnizarii modelelor de servicii
[aaS si PaaS va fi asiguratd de administratorul infrastructurii de CPG.

Beneficii pentru cetatean

Principalele beneficii ale operationalizarii cloudului guvernamental pentru cetdteni
sunt:
e One-stop shop — acces direct la toate serviciile publice, prin folosirea
formularelor electronice disponibile Tn cloud;
o Statul roméan accesibil - toate institutiile vor fi interconectate in cloud, iar
cetateanul va putea solicita si primi documente de oriunde, oricand;
e Economie de timp — fara cozi, fara nicio deplasare fizica la institutiile publice;
e Trasabilitate — cetateanul va putea avea un istoric al interactiunilor sale cu
administratia;
e Siguranta — cloudul guvernamental va beneficia de cele mai avansate sisteme
de securitate cibernetica disponibile.



Beneficii pentru autoritétile si institutiile publice

Prin aceastd investitie se va asigura o protectie de nivel ridicat si va contribui la
cresterea capabilitatilor si calitdtii serviciilor si securitatii cibernetice pentru intreaga
platformd IT&C apartindnd administratiei publice, intr-un mod unitar si
standardizat.

Cloudul va aduce beneficii concrete si pentru activitatea administrativa:

va asigura interoperabilitatea sistemelor publice;

va reduce birocratia, prin eliminarea proceselor administrative redundante sau
perimate;

va asigura o mai buna colaborare si o partajare rapida a informatiilor intre
toate institutiile guvernamentale;

va eficientiza costurile — institutiile publice nu vor mai fi nevoite sa asigure
mentenanta pentru echipamentele hardware si software.

cresterea eficientei aparatului administrativ va determina scaderea costurilor
aferente unor sisteme informatice disparate si astfel va duce la cresterea
increderii antreprenorilor in performanta statului si va genera crestere
economica.

protejarea integrata a datelor, aplicatiilor si retelelor;

gestionarea in mod securizat a accesului la servicii si resurse;

diminuarea riscului de infectare cu malware, prin utilizarea de mecanisme de
protectie

prevenirea atacurilor prin identificarea breselor de securitate nainte de a fi
exploatate sau combaterea acestora din fazele incipiente;

asigurarea managementului vulnerabilitatilor si aplicarea de patch-uri in
vederea remedierii acestora;

protejarea Tmpotriva atacurilor care au ca scop limitarea serviciilor
(Distributed Denial-of-Service - DDoS);

automatizarea proceselor, notificarilor si a reactiilor;

minimizarea timpului de reactie in cazul atacurilor cibernetice;

reducerea plajei de atacuri cibernetice care pot fi derulate impotriva retelelor
si sistemelor informatice ale acestora de cétre actori statali sau cu motivatie
financiara;

Grupul tinta al investitiei 1l reprezintd administratia publicd centrald si locala,
ecosistemul digital guvernamental.



Indicatorii de realizare ai investitiei sunt:

DENUMIRE
INDICATOR

Unitate
masura

Valoare la
inceputul
implementarii
investitiel

Valoare la
finalul
implementarii
investitiei

Termen
realizare

Institutii publice
conectate si care
utilizeaza pe deplin
Cloudul Guvernamental,
n conformitate cu
dispozitiile prevazute in
CID

numar

30

T4
2024

Centre* de date Tier Il
(2) si 1 centru de date
Tier 1V de la momentul
conceperii, hardware si
software de Cloud
(infrastructurd ca
serviciu - laaS/platforma
ca serviciu -
PaaS/software ca
serviciu - SaaS)
functionale, in
conformitate cu
dispozitiile prevazute in
CID

numar

T4
2024

Centre* de date Tier IV
de la momentul
conceperii, hardware si
software de Cloud
(infrastructurd ca
serviciu - TaaS/platforma
ca serviciu -
PaaS/software ca
serviciu - SaaS)
functionale, in
conformitate cu
dispozitiile prevazute in
CID

numar

T4
2025

Caracteristicile principale ale investitiei ,,Jmplementarea infrastructurii de cloud




guvernamental” sunt:

Pe parcursul implementarii componentei de Cloud Privat Guvernamental
(CPG) se va avea in vedere neutralitatea tehnologicd prin utilizarea unor
echipamente si produse software complementare, de la producatori diversi;
Asigurarea rezilientei tehnologice a CPG prin implementarea unor solutii care
sd asigure adoptarea facila si rapidd a noilor dezvoltari/inovari tehnologice in
domeniu dar si pentru evitarea materializarii conceptului de single-point-of-
failure, inclusiv prin adoptarea unor solutii full stack;

Se vor utiliza arhitecturi de procesare deschise de tip x86, x64 si/sau ARM,;
Implementarea unor servicii platforma care Iincurajeazd dezvoltarea
aplicatiilor in tehnologii cloud native pentru a folosi la maxim beneficiile unei
arhitecturi de cloud computing;

Furnizarea capabilitatilor de rezilienta prin facilitati de redundanta geografica
care implica utilizarea unor centre de date de nivel minim Tier 3, plasate in
locatii de pe cuprinsul tarii;

Serviciile aferente infrastructurii de baza sa fie disponibile on premise pentru
asigurarea independentei de factori externi, pentru a putea furniza in orice
moment servicii n modelele laaS, PaaS, SaaS;

Complementar cu principiul anterior, se va avea in vedere capabilitatea de a
functiona in mod independent de alte infrastructuri de cloud pe o perioada
nedeterminata de timp, cu permiterea schimbului de date telemetrice in
vederea asigurdrii functionarii resurselor;

Transparenta costurilor operationale vor fi avute in vedere pentru toata
perioada de utilizare a infrastructurii;

Consultarea actorilor implicati in implementarea Platformei de Cloud
Guvernamental;

Elasticitate si scalabilitate pe orizontala;

Implementarea principiului Do No Significant Harm (DNSH);

Infrastructura de baza este administrata exclusiv de catre personalul tehnic al
Serviciului de Telecomunicatii Speciale.

Asigurarea unui nivel ridicat de securitate cibernetica a CPG prin
implementarea si integrarea unor solutii tehnice specifice si definirea unor
politici de securitate unitare

securitatea cibernetica a CPG va fi implementatd in conformitate cu cele mai
bune practici in domeniu

Titular: Autoritatea pentru Digitalizarea Romaniei, Serviciul  pentru
Telecomunicatii Speciale, Serviciul Roman de Informatii



Beneficiarii investitiei: Autoritatea pentru Digitalizarea Romaniei, Serviciul pentru
Telecomunicatii Speciale, Serviciul Roméan de Informatii.

Finalizarea implementarii investitiei: 31 decembrie 2025

Perioada de operare a investitiei este de 10 ani de la data finalizarii implementarii
investitiei.

Finantarea investitiei: Valoarea totala a investitier este de 374.730.000 euro -
finantare PNRR, respectiv 1.866.155.400 lei (la cursul de schimb mediu pentru anul
2022, respectiv 1 euro=4,98 lei) din care:

Valoarea totala a investitiei ADR este de 398.400.000,00 lei farda TVA

Valoarea totala a investitiei STS este de 1.268.555.400,00 lei fara TVA

Valoarea totala a investitiei SRI este de 199.200.000,00 lei farda TVA

Esalonarea cheltuielilor

- Anul I (2023) mii lei  |674.630,00

- Anul 11 (2024) mii lei  |779.300,00

- Anul 111 (2025) mii lei  |412.225,40




