EXPUNERE DE MOTIVE

Sectiunea 1

Titlul proiectului de act normativ
Lege

privind protectia sistemelor informatice ale autoritatilor si institutiilor publice in contextul
invaziei declansate de Federatia Rusa impotriva Ucrainei

Sectiunea a 2-a

Motivul emiterii actului normativ

2.1 Sursa Proiectului de act normativ
Proiectul a fost initiat de Ministerul Cercetarii, Inovarii si Digitalizarii.
2.2 Descrierea situatiei actuale

In contextul razboiului de agresiune asupra Ucrainei, tot mai multe state membre ale
Uniunii Europene au emis recomandari sau acte normative cu caracter imperativ prin care au impus
propriilor lor autoritéti si institutii publice sa schimbe solutiile antivirus daca le folosesc pe cele de
la Kaspersky Lab, deoarece exista riscul ca Rusia sd exploateze aceste soft-uri intr-un atac

cibernetic.

Spre exemplu, Autoritatea germand BSI (Federal Office for Information Security)
avertizeaza ca riscul poate fi mai mare pentru companiile din domeniul infrastructurilor esentiale.
BSI sustine ca ar fi bine ca toate companiile germane care folosesc solutii AV sau alte tipuri de
soft-uri de la Kaspersky sa renunte la ele si sa foloseasca programe de la alte companii. BSI explica
faptul ca solutiile antivirus mentin o legdturd permanenta, criptatd si imposibil de verificat cu
serverele vendor-ului, pentru o actualizare permanenta a definitiilor virusilor. Teama este ca fisiere
sensibile ar putea fi extrase de pe computerele care folosesc solutiile companiei, pentru a fi trimise

pe serverele Kaspersky si ale altor companii rusestil.

In Italia, Franco Gabrielli, secretar de stat la presedintia Consiliului de ministri, a declarat
in Senat ca Guvernul de la Roma lucreaza la un set de reguli care ar permite entitatilor de stat sa
inlature programele software dezvoltate de firma rusi Kaspersky?. Intre timp, reglementirile au

fost adoptate astfel cum sunt descrise la sectiunea 5, pct. VI din prezenta expunere.

1Disponibil la:https://economie.hotnews.ro/stiri-it-25436103-germania-avertizeaza-software-kaspersky-lab-putea-
exploatat-federatia-rusa-recomanda-companiilor-renunte.htm; accesat la data de 10.05.2022.

2Disponibil la: https://spotmedia.ro/stiri/it/italia-va-limita-utilizarea-antivirusului-kaspersky-in-sectorul-public-de-teama-
ca-rusia-l-ar-folosi-pentru-atacuri-cibernetice; accesat la data de 10.05.2022.
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Potrivit unor informatii publice apirute in presi®, Primiria municipiului Bucuresti a
organizat o licitatie pentru achizitionarea unui antivirus Kaspersky Endpoint Security For Business-
Select pentru 1.200 de echipamente, cu mentenantd inclusa 12 luni. Biroul de Presa al institutiei

primarului general a transmis c@ Primaria Capitalei foloseste antivirusul Kaspersky din anul 2012.

Foarte multe institutii publice si autoritati ale administratiei publice locale achizitioneaza programe
software de antivirus rusesti din cauza preturilor mici si care au prevalenta prin Sistemul informatic

colaborativ pentru mediu performant de desfasurare al achizitiilor publice (SICAP).

Prezenta software-urilor rusesti de tip antivirus reprezintd o vulnerabilitate la adresa
securitdtii cibernetice a autoritatilor si institutiillor roméanesti, din cauzd ca aceste programe
acapareaza functii importante ale retelelor si sistemelor informatice, creand relatii de
interdependenti. In contextul in care Federatia Rusi utilizeaza inclusiv atacuri de tip cibernetic la
adresa statelor occidentale si isi foloseste companiile nationale si cetatenii rusi, prin diverse metode,
in razboiul asupra Ucrainei, incdlcand toate normele de drept international in materie, Roméania nu

poate sa-si asume prezenta unor produse si servicii IT rusesti In infrastructura cibernetica nationala.

Potrivit Hotararii Parlamentului Romaniei nr. nr. 22 din 30 iunie 2020 privind
aprobarea Strategiei Nationale de Aparare a Tarii pentru perioada 2020-2024, obiectivele

nationale de securitate vizeaza si “asigurarea securitatii si_protectiei infrastructurilor de

comunicatii si tehnologia informatiilor cu valente critice pentru securitatea nationalda, precum si

cunoasterea, prevenirea si contracararea amenintarilor cibernetice derulate asupra acestora de

cdatre _actori _cu _motivatie _strategica, de ideologie extremist-terorista sau financiara.

Redimensionarea si reconstructia sistemului de comunicatii, la nivel national, conform cerintelor
de calitate internationale, astfel incat zonele de esec ale pietei (acolo unde operatorii considera ca
nu este oportun sa investeasca) sd fie compensate prin infrastructuri de comunicatii finantate din

fonduri publice”.

In aceeasi strategie, la pct. 161, se reliefeazi ca vulnerabilitate “nivelul redus de securitate

cibernetica a_infrastructurilor de comunicatii si tehnologia informatiei din domenii Strategice

(inclusiv ca efect al vulnerabilitatilor tehnologice si procedurale ale infrastructurilor detinute de
operatorii de comunicatii) faciliteaza derularea de atacuri cibernetice de catre actori statali sau

non-statali”.

Din perspectiva dimensiunii de informatii, contrainformatii si de securitate, la pct. 179,

Strategia 1si propune urmatoarele obiective:

3Disponibil  la:  https://stiripesurse.directorylib.com/primaria-capitalei-vrea-antivirus-rusesc-declarat-amenintare-de-
securitate-988775.html; accesat la 10.05.2022.
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”— Prevenirea si_contracararea_ amenintdrilor cibernetice - derulate de entitati ostile, statale si

nonstatale - asupra infrastructurilor de comunicatii si tehnologia informatiei cu valente critice

pentru securitatea nationala,

Cresterea _capacitatii _institutiilor __publice, companiilor private §si a organizatiilor

neguvernamentale de a implementa norme de securitate ciberneticd si de a-si forma personalul

in vederea protectiei datelor cu caracter personal, a datelor privind activitatea si rezultatele

cercetarii stiintifice si a altor date ce nu sunt de interes public;

— Prevenirea si_contracararea_amenintarilor_hibride, concretizate in actiuni conjugate ostile,

derulate de actori statali sau nonstatali, Tn plan politico-administrativ, economic, militar, social,

informational, cibernetic sau al crimei organizate.”

In Hotiirarea Guvernului Romaniei nr. 1.321 din 30 decembrie 2021 privind aprobarea
Strategiei de securitate cibernetica a Romaniei, pentru perioada 2022-2027, precum si a Planului
de actiune pentru implementarea Strategiei de securitate cibernetica a Romaniei, pentru perioada
2022-2027 se prevede, printre cele 5 obiective strategice, acela de a avea “Refele si sisteme

informatice sigure si reziliente”.

Strategia prezintd o sinteza a tipurilor de atacuri cibernetice care au guvernat aparatul de

stat in ultima perioada, astfel:

LAtacurile cibernetice derulate de actori statali sunt de regula de tip Advanced Persistent Threat

(APT). Au un nivel tehnologic ridicat, atat in ceea ce priveste modul de operare, cat si din punct

de vedere al aplicatiilor malware folosite, actualizate permanent in vederea eludarii mecanismelor

de detectie si mentinerii persistentei pentru o perioadad indelungatda de timp. Instrumentarul

cibernetic folosit de atacatori este divers, adaptat scopurilor operationale ale acestora.

Peisajul autohton a fost dominat in ultimii ani de atacuri cibernetice cu aplicatii malware de tip
ransomware, infostealer sau cryptojacking, care au vizat retele si sisteme informatice apartindand
unor autoritati §i institutii ale administratiei publice sau entitati private. De asemenea, se remarcad
intensificarea atacurilor cibernetice din ce in ce mai complexe, inclusiv de tip APT, dedicate

exploatarii sistemelor informatice din domeniul financiar-bancar.”

Cu privire la obiectiv strategic de Retele si sisteme informatice sigure i reziliente” acesta

prevede o serie de masuri, astfel:

”Pentru Romania este prioritara securitatea cibernetica a retelelor si sistemelor informatice,

indeosebi a celor din domenii aferente serviciilor esentiale, precum si a celor cu valente critice

.....




integritdtii si asigurarea rezilientei acestora contribuie la sustinerea in conditii optime a tuturor

domeniilor vietii economice si sociale.

Autoritatile si institutiile administratiei publice si entitatile private trebuie sa implementeze si sa

operationalizeze politici de securitate cibernetica adecvate. Acest deziderat presupune inclusiv

realizarea de investitii in domeniul tehnologic si alocarea de resursa umana cu pregatire de
specialitate. Totodata este necesard impunerea si respectarea unui set de standarde calitative

pentru produsele si serviciile utilizate in cadrul acestor retele si sisteme.
Masuri:
4.1.1. Implementarea de politici si masuri de securitate cibernetica

Pentru a putea avea retele si sisteme informatice sigure este dezirabila crearea si implementarea

corectd, de catre intregul personal al unei entitati,_a unui set minim de politici si masuri de

securitate cibernetica. Acestea trebuie sd fie adaptabile, permanent corelate cu nivelul amenintarii

cibernetice si cu trendul rapid de dezvoltare al tehnologiilor.

De asemenea, aceste politici trebuie sa fie insotite de implementarea unor planuri de recuperare
in caz de atac cibernetic si de masuri tehnice si organizationale, menite sa contribuie la cresterea
atdt a capacitatii de reactie la atacuri §i incidente de securitate cibernetica, cat si a rezilientei

infrastructurilor.

In plus, este necesar ca fiecare operator de retele si sisteme cu impact la adresa securitdtii
nationale, inclusiv cei desemnati prin legislatia de transpunere a Directivelor NIS, sa elaboreze
proceduri de testare si auditare periodica a nivelului de securitate cibernetica, ca parte integranta
a procesului de evaluare a riscurilor, si sa actualizeze permanent tehnologiile hardware si software

folosite Tn cadrul infrastructurilor.

In acelasi timp,_autoritatile si institutiile administratiei publice cu responsabilitati in asigurarea

securitatii cibernetice trebuie sa incurajeze si sa sustind implementarea de politici si masuri de

securitate ciberneticd prin crearea unui _cadru de lucru unitar, oferirea pregadtirii necesare si

coagularea unei comunitdti de experti in domeniu.

4.1.2. Dezvoltarea capabilitatilor nationale de detectare, investigare si contracarare a atacurilor

cibernetice

Pentru a _avea retele si sisteme informatice sigure si reziliente este necesard dezvoltarea si

adaptarea permanenta a capabilitatilor de detectie si investigare. Acest lucru trebuie sa fie facut

in_concordanta atdt cu evolutiile tehnologice, cdt si cu schimbarile mediului de securitate




ciberneticd, printr-o cooperare intre autoritdti si institutii ale administratiei publice si entitdti

private.

Cunoasterea obtinuta ca urmare a investigatiilor derulate reprezinta un element important in

contracararea si, ulterior, in atribuirea atacurilor cibernetice.
4.1.3. Alocarea eficienta a resurselor financiare, tehnologice si umane

Avand in vedere diversitatea domeniilor in care se regasesc retele si sisteme informatice si
interconectarea dintre acestea, este importantd promovarea §i constientizarea in randul
operatorilor, autoritati si institutii ale administratiei publice sau entitati private, a necesitatii

realizarii de investitii in tehnologii.

Aceste investitii trebuie sa fie sustinute prin demersuri de specializare a personalului din domeniu,

care sd fie pregatit pentru a:
® infelege amenintarea provenita din spatiul cibernetic;
® cunoaste evolutiile din domeniul tehnologic;

® dobdndi cunostintele necesare pentru o reactie adecvata in cazul unui atac cibernetic sau a unui

incident de securitate cibernetica.

O cooperare permanentd intre autoritatile si institutiile administratiei publice cu responsabilitati
in domeniul securitatii cibernetice, precum §i intre acestea si mediul de afaceri si industrie este
dezirabila in sensul partajarii cunoasterii, de exemplu prin elaborarea de ghiduri de bune practici,
recomandari pe domenii de activitate, identificarii celor mai bune solutii de asigurare a protectiei

retelelor si sistemelor informatice, precum si alocarii eficiente si complementare a resurselor.
4.1.4. Consolidarea mecanismului de raportare a incidentelor de securitate cibernetica

Un sistem de management centralizat al incidentelor de securitate cibernetica ofera imaginea de
ansamblu asupra amenintarii cibernetice la adresa unei infrastructuri, a unui domeniu de
activitate si chiar a securitatii nationale. Totodata, un mecanism de raportare eficient contribuie

la asigurarea unui raspuns concret la amenintarile provenite din spatiul cibernetic.

Este necesara elaborarea unui set de masuri si mecanisme de raportare a incidentelor, indeosebi
la nivelul entitatilor care opereaza retele si sisteme informatice din domenii aferente serviciilor
esentiale sau cu valente critice pentru securitatea nationala. Operatorii trebuie sa inteleaga si sa
isi asume rolul de facto si atributiile care le revin §i sa optimizeze fluxul subsumat mecanismului
de raportare a incidentelor de securitate cibernetica, in conformitate cu recomandarile si

reglementarile UE si cu legislatia nationala.




4.1.5. Crearea unor mecanisme de certificare, conformitate si standardizare in domeniul securitatii

cibernetice

Calitatea si nivelul de securitate cibernetica al produselor hardware si software folosite sunt
deosebit de importante pentru mentinerea unor retele si sisteme informatice sigure si reziliente in

fata amenintarilor cibernetice i trebuie sa prevaleze aspectelor restrictive de ordin bugetar.

in acest sens, este necesard crearea unor mecanisme la nivel national de certificare, conformitate
si standardizare in domeniul securitatii cibernetice, care sa aibd in vedere un set strict de criterii
(tehnice, non-tehnice, inclusiv prin raportare la aspecte ce tin de securitate nationald) si care sa
permita identificarea riscurilor si vulnerabilitatilor de securitate cibernetica existente la nivelul

produselor hardware si software.

De asemenea, este necesard crearea cadrului normativ si a mecanismelor necesare astfel incdt in
cadrul programelor si proiectelor sa fie respectat principiul "securizare din etapa de proiectare”,
avand n vedere ca, produsele si capabilitdtile sunt proiectate pentru a corespunde standardelor

din domeniul securitatii cibernetice
4.1.6. Securizarea lantului de aprovizionare

Trebuie mentinuta in atentie securizarea lantului de aprovizionare, prin impunerea implementarii
unor mecanisme de securitate cibernetica la toate componentele acestui ecosistem. Este necesara

definirea criteriilor de incredere pentru furnizorii de echipamente hardware, software si servicii,

’

in special pentru sistemele ce tin de securitatea nationala.’

1”1. Proiectul de act normativ transpune legislatie comunitara sau creeaza cadrul pentru
aplicarea directa a acesteia

Proiectul de act normativ nu se refera la acest subiect.

2. Schimbari preconizate

Prezentul proiect legislativ 1si propune sa interzica achizitionarea de produse si servicii de tip
antivirus de la entitati provenind din Federatia Rusad sau aflate sub controlul Federatiei Ruse.
Ratiunile pentru care se instituie aceasta interdictie sunt legate, pe de-0 parte, de contextul dat de
razboiul pornit de Federatia Rusa asupra Ucrainei 1iar, pe de alta parte, de lipsa de independenta a

entitatilor rusesti care furnizeaza solutii IT.

Masura legislativa este initiata intr-un context european mai larg in care state membre UE
au interzis expres produsele si serviciile ,,Kaspersky Lab” si ale companiei ,,Group-IB” deoarece
cele doua entitati permit guvernului rus sa penetreze sistemele si retelele informatice in care le sunt

instalate programele software.




Prezentul proiect de lege interzice autoritatilor si institutiilor publice de la nivel central si
local sa achizitioneze si s utilizeze produse si servicii privind securitatea dispozitivului (securitatea
punctului final), aplicatii si programe software de detectie antivirus, anti-malware, firewall pentru
aplicatii web (Web Application Firewall), retele virtuale private (Virtual Private Network), precum
si sisteme de detectie si raspuns pentru endpointuri (Endpoint Detection Response) provenind din
Federatia Rusa sau aflata sub controlul direct sau indirect al unei persoane fizice sau juridice din

Federatia Rusa.

In 60 de zile de la data intrérii in vigoare a legii, toate produsele si serviciile de tipul celor
prevazute mai sus vor fi deconectate, respectiv dezinstalate de la retelele si sistemele informatice
ale autoritatilor si institutiilor publice de la nivel central si local. Deconectarea, respectiv
dezinstalarea se va face chiar de catre autoritatile si institutiile publice centrale si locale care au
instalate pe retelele si sistemele lor informatice astfel de programe. Avand in vedere claritatea si
calitatea textului, autoritatile pot aprecia in concret, inca de la data intrarii in vigoare a prezentei
legi, ce fel de produse si servicii trebuie sa dezinstaleze. Deconectarea, respectiv dezinstalarea se
va realiza cu sprijinul Ministerului Cercetdrii, Inovarii si Digitalizarii, Autoritatii pentru
Digitalizarea Romaniei, Directoratului National de Securitate Ciberneticd, Serviciului Roman de

Informatii si Serviciului de Telecomunicatii Speciale

Interdictia prevazuta la art. 1 este una temporard, in acord cu regulile prevazute de art. 53
din Constitutie, si produce efecte pe intreaga duratd a invaziei declansatd de Federatia Rusa
impotriva Ucrainei, pana la data semnarii unui tratat de pace sau a unui acord permanent de
armistitiu care sa consfinteasca integritatea teritoriald a Ucrainei, reparatii pentru prejudiciile
suferite de tara invadatd, precum si cooperarea Federatiei Ruse cu organismele nationale si
internationale competente pentru pedepsirea persoanelor care se fac vinovate de crime de razboi

sau crime impotriva umanitatii.

Pentru nerespectarea de catre autoritatile si institutiile publice a prevederilor art. 1, alin. (1)
si (2) se instituie contraventie si se sanctioneaza cu amenda de la 50.000 si 200.000 lei. Avand in
vedere cd proiectul se adreseaza autoritdtilor si institutiilor publice nu am fi putut opta pentru
instituirea unei sanctiuni penale din cauza prevederilor art. 135 C. pen. De asemenea, nu am
considerat ca o sanctiune penala aplicatd institutiilor publice in considerarea permisiei prevazute
de art. 135, alin. (2) C. pen. ar fi proportionald si adecvatd, avand in vedere faptul cd ne putem
confrunta cu un adevarat fenomen de institutii care deja utilizeaza astfel de programe. Scopul legii
este sd elimine rapid aceste programe din retelele si sistemele informatice ale institutiilor, nu sa

creeze probleme de naturd penala institutiilor publice romanesti.




Constatarea si aplicarea contraventiilor se face de catre personal anume desemnat prin ordin

al ministrului cercetarii, inovarii si digitalizarii;

Prevederile prezentului proiect nu se aplica autoritatilor publice cu atributii in domeniul
securitatii nationale, apararii nationale si ordinii publice, deoarece acestea au propriile reguli de
protectie a securitdtii cibernetice, congruente fiind cu regimul juridic de protectie al informatiilor
clasificate. De asemenea, unele dintre aceste autoritati, In exercitarea activitatii lor de culegere de
informatii si intelligence, pot folosi, in scopul exercitdrii atributiilor, unele dintre astfel de

programe.

Apreciem ca prezenta lege impune un regim de restrangere a exercitiului unor drepturi si
libertdti fundamentale pentru ratiuni de securitate nationala, astfel ca solutia legislativa trebuie
adoptati numai prin lege. In Romania, restringerea exercitiului unor drepturi si libertati
fundamentale poate opera doar pentru una din ipotezele exhaustiv enumerate de art. 53%. Altfel
spus, Constitutia limiteazd posibilitatea de interventie a legiuitorului in sensul restrangerii
exercitiului unor drepturi fundamentale doar la acele situatii In care concilierea unor interese
deopotriva imperative trebuie realizata fard a afecta substanta niciunuia dintre ele. Este vorba fie
de obiectivele ce vizeaza insasi supravietuirea statului si a elementelor sale constitutive, fie de
necesara armonizare intre garantiile oferite mai multor drepturi fundamentale in acelasi timp.
Masurile de restrangere a exercitiului unor drepturi pot fi adoptate fie pentru a preveni anumite
stari de lucruri, fie pentru a contracara, fie pentru a limita sau impiedica extinderea consecintelor

lor negative.

Conditiile de validitate pentru restrangerea exercitiului drepturilor si libertdtilor

fundamentale sunt urmatoarele:

1. Restrangerea exercitiului se poate infiptui numai prin lege. Termenul de lege a fost
interpretat de doctrind in sens restrans, anume doar prin act normativ al Parlamentului.
Doctrina® nu recunoaste dreptul Guvernului de a restringe exercitiul drepturilor si
libertatilor fundamentale prin ordonanta sau ordonantd de urgentd, aceastd competentd
ramanand unicei autoritatii legiuitoare a tarii pentru a conferi un grad de protectie sporita

drepturilor subiective oferite de Constitutie. Astfel cel putin teoretic, Legea nr. 182/2002

4 Lidia Barac, "Inconsecvente jurisprudentiale relative la posibilitatea restrangerii exercitiului unor drepturi sau libertati
fundamentale. Problematica limitarii exercitiului unor drepturi si libertati fundamentale in contextul instituirii starii de
urgenta sau a starii de alerta (1)", Juridice.ro, 19.05.2020, disponibil la: https://www.juridice.ro/683898/inconsecvente-

jurisprudentiale-relative-la-posibilitatea-restrangerii-exercitiului-unor-drepturi-sau-libertati-fundamentale-problematica-

limitarii-exercitiului-unor-drepturi-si-libertati-fundamentale.html; accesat la data de 07.05.2022.

> Elena Simina Tanasescu, "Art. 53. Restrangerea exercitiului unor drepturi sau al unor libertati
Simina Tanasescu, Constitutia Romdniei, comentariu pe articole, Editura C. H. Beck, Bucuresti, 2009, p. 462.

n loan Moraru, Elena
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sau Legea nr. 51/1991 nu ar putea fi modificate pe calea ordonantelor de urgenta. Cu toate
acestea, practica administrativa si jurisprudenta constitutionald au admis ideea ca si
ordonantele guvernului intrd sub sfera notiunii de lege (Decizia CCR nr. 567/2006° si
Decizia CCR nr. 1221/20087).

2. Restrangerea trebuie s fie necesara intr-o societate democratica. Prin aceastd conditie
sunt valorificate documentele internationale in materie, care includ o circumstantiere de
naturd similard pentru marja de apreciere pe care o lasa statelor in a recurge la masuri cu
in sfera publici a cetitenilor®,

3. Restrangerea trebuie sa aiba natura exceptionali si nu poate reprezenta regula intr-o
societate democratici. O frecventd a restrangerii exercitiului drepturilor duce la o
delegitimare a autoritatii legiuitoare si, deci, la o delegitimare a restrAngerii insisi®.

4. Caracterul masurii instituita prin legea care restrange exercitiul dreptului trebuie sa
aiba caracter temporar. Ea trebuie sa inceteze la momentul la care dispare cauza care a
declansat aplicarea ei'°.

5. Restrangerea trebuie sa aiba loc numai pentru ratiuni ce tin de: apararea securitatii
nationale, a ordinii publice, a sanatatii, a moralei publice, a drepturilor si a libertatilor
cetatenilor, desfasurarea instructiei penale, prevenirea consecintelor unei calamititi, ale
unui dezastru ori ale unui sinistru deosebit de grav'®.

6. Restringerea trebuie sid fie proportionald cu situatiile de fapt care au generat
restrAngerea. In cazul legislatiei din domeniul securititii nationale, raportul de
proportionalitate se evalueazd in functie de amenintarile, riscurile si vulnerabilitatile la
adresa securititii nationale®?,

7. Masura trebuie sa fie nediscriminatorie, adica sa se aplice tuturor subiectilor de drept
pentru care existd aceeasi ratiune si sa existe criterii obiective de aplicare a acestor

restrangeri.

& publicat in Monitorul Oficial, Partea | nr. 613 din 14 iulie 2006.
7 publicat in Monitorul Oficial, Partea | nr. 804 din 02 decembrie 2008.

8 Elena Simina Tan&sescu, "Art. 53. Restrangerea exercitiului unor drepturi sau al unor libertiti" in loan Moraru, Elena

Simina Tanasescu, Op. Cit., p. 463.

° Ibid, p. 464.

19 1dem.

1 Decizia nr. 872/2010, publicatd in Monitorul Oficial, Partea I nr. 433 din 28 iunie 2010.

2 1dem.



Printre ipotezele limitativ si expres enumerate se numara si securitatea nationala, deoarece
starea de echilibru si pace sociald poate fi asiguratd numai printr-o adaptare proportionald a
regulilor de convietuire sociald cu amenintarile, vulnerabilitdtile si riscurile la adresa existentei si
dezvoltarii statului. Cum securitatea cibernetica a retelelor si sistemelor informatice ale autoritatilor
si institutiilor publice de la nivel central si local este o subcomponenti a securititii nationale®®,
apreciem cd si regimul juridic care guverneazd securitatea ciberneticd - inclusiv masuri de
interzicere a unor programe informatice care reprezinta amenintari - trebuie sa se supuna regulilor
instituite de art. 53 din Constitutie. De altfel, notiunea de securitate nationald, prin raportare la art.
53, a fost descrisda de CCR ca fiind plurivalenta si poate include si o componentd economica
(stabilitatea macro-economica si financiara a tarii) de vreme ce ea poate justifica inclusiv
restrangerea exercitiului la salariu prin reducerea procentuald a cuantumului salariilor aflate in plata
n cadrul sectorului bugetar (Decizia CCR nr.872/2010). CCR a analizat aproape mereu sintagma
"securitate nationala" si protectia informatiilor clasificate din perspectiva art. 53, astfel, in
contextul obiectului de reglementare a prezentului domeniu, se impune ca acesta sa fie prevazut

numai prin lege.

2.3 Alte informatii
Nu este cazul.

Sectiunea a 3—a

Impactul socioeconomic

3.1. Descrierea generala a beneficiilor si costurilor estimate ca urmare a intrarii in vigoare a
actului normativ

Autoritdtile si institutiile publice care intrd sub incidenta prezentului proiect de lege sunt nevoite
sa-si redimensioneze capitolul ~ bugetar, cu ocazia rectificarii bugetare, astfel incat sa poata sa-si
asigure achizitionarea de noi produse si servicii software  care nu intra sub interdictiile prevazute
de lege.

3.2. Impactul social

Proiectul de act normativ nu se refera la acest subiect.

3.3. Impactul asupra drepturilor si libertatilor fundamentale ale omului
Proiectul de act normativ nu se refera la acest subiect.

3.4 Impactul macroeconomic

Proiectul de act normativ nu se refera la acest subiect.

3.4.1. Impactul asupra economiei si asupra principalilor indicatori macroeconomici

13 Decizia CCR nr. 455/2018, publicat in Monitorul Oficial, Partea | nr. 622 din 18 iulie 2018. ”63. Curtea constata ca ritmul
actual al realitatilor obiective este in continua schimbare, iar relatiile sociale referitoare la securitatea retelelor si sistemelor
informatice vizeaza un interes general a carui amploare impune calificarea acestui domeniu ca fiind in stransa
interdependenta cu securitatea nationala.”



In limitele art. 53 din Constitutie, prin lege se va interzice accesul pe piata roméneasca, strict
pentru autoritatile si institutiile publice centrale si locale, a unor produse si servicii dintre cele
prevazute la art. 1 din proiect si care provin din Federatia Rusa ori sunt sub controlul direct sau
indirect al Federatiei Ruse.

3.4.2. Impactul asupra mediului concurential si domeniul ajutoarelor | de stat Impactul
asupra mediului concurential si domeniului ajutoarelor de stat

Proiectul de act normativ nu se refera la acest subiect.

3.6 Impactul asupra mediului inconjurator

Proiectul de act normativ nu se refera la acest subiect.

3.7. Evaluarea costurilor si beneficiilor din perspectiva inovarii si digitalizarii

Prezentul proiect are drept scop cresterea securitdtii cibernetice a sistemelor si retelelor informatice
ale institutiilor si autoritatilor publice.

3.8. Evaluarea costurilor si beneficiilor din perspectiva dezvoltarii durabile

Proiectul de act normativ nu se refera la acest subiect.

3.9. Alte informatii

Nu este cazul

Sectiunea a 4—a

Impactul financiar asupra bugetului general consolidat,

atat pe termen scurt, pentru anul curent, cit si pe termen lung (pe 5 ani), includiv
informatii cu privire la cheltuieli si venituri

- mii lei (ron) -
Indicatori Anul Urmatorii 4 ani Media pe
curent 5 ani
1 2 3 4 5 6 7
4. 1. Modificari ale veniturilor Nu Nu este | Nueste | Nueste | Nu este Nu este
bugetare, plus/minus, din care: este cazul cazul cazul cazul cazul

. cazul
a) buget de stat, din acesta:

i.  impozit pe profit

ii.  impozit pe venit
b) bugete locale

I.  impozit pe profit
c) bugetul asigurarilor sociale de
stat:

I. contributii de asigurari
d) alte tipuri de venituri




4. 2. Modificari ale cheltuielilor Nu Nu este | Nueste | Nueste | Nu este Nu este
bugetare, plus/minus, din care: este cazul cazul cazul cazul cazul
. cazul
a) buget de stat, din acesta:
I.  cheltuieli de personal
ii.  bunuri si servicii
b) bugete locale:
i.  cheltuieli de personal
Ii.  bunuri si servicii
c) bugetul asigurarilor sociale de
stat:
I.  cheltuieli de personal
bunuri si servicii
d) alte tipuri de venituri
4. 3. Impact financiar, Nu Nueste | Nueste | Nueste | Nueste | Nu este
plus/minus, din care: este cazul cazul cazul cazul cazul
cazul
a) buget de stat
b) bugete locale
4. 4. Propuneri pentru acoperirea
cresterii cheltuielilor bugetare Nu este cazul
4. 5. Propuneri pentru a Nu Nueste | Nueste | Nueste | Nueste | Nu este
compensa reducerea veniturilor | este cazul cazul cazul cazul cazul
bugetare cazul

4. 6. Calcule detaliate privind
fundamentarea modificarilor
veniturilor si/sau cheltuielilor
bugetare

Nu este cazul

4.7.

Nu este cazul

4. 8. Alte informatii

Sectiunea a 5—a

Efectele proiectului de act normativ asupra legislatiei in vigoare

5.1.

Masuri normative necesare pentru aplicarea prevederilor proiectului de act normativ:

a) acte normative in vigoare ce vor fi modificate sau abrogate, ca urmare a intririi in
vigoare a proiectului de act normativ;

a) acte normative ce urmeaza a fi elaborate in vederea implementirii noilor dispozitii.

- Ordin al ministrului cercetarii, inovarii si digitalizarii privind tabelul nominal al entitatilor,
produselor si serviciilor interzise in temeiul art. 2, alin. (2) din Lege;




- Ordin al ministrului cercetdrii, inovarii si digitalizarii privind tabelul nominal al entitatilor,
produselor si serviciilor interzise in temeiul art. 4, alin. (3) din Lege;

- Ordin al ministrului cercetarii, inovarii si digitalizarii privind tabelul nominal al entitatilor,
produselor si serviciilor interzise in temeiul art. 5, alin. (1) din Lege;

5.2.  Impactul asupra legislatiei in domeniul achizitiilor publice

Proiectul de act normativ nu se refera la acest subiect.|

5. 3. Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor ce
transpun sau asigura aplicarea unor prevederi de drept UE)

Proiectul de act normativ nu se refera la acest subiect

5.3.1. Masuri normative necesare transpunerii directivelor UE

Proiectul de act normativ nu se refera la acest subiect

5.3.2. Masuri normative necesare aplicarii actelor legislative UE

Proiectul de act normativ nu se refera la acest subiect

5.4 Hotarari ale Curtii de Justitie a Uniunii Europene

Proiectul de act normativ nu se refera la acest subiect

5.5. Alte acte normative si/sau documente internationale din care decurg angajamente
asumate

Proiectul de act normativ nu se refera la acest subiect

5.6. Alte informatii

Nu este cazul

Sectiunea a 6—a

Consultirile efectuate in vederea elaborarii proiectului de act normativ

6.1. Informatii privind neaplicarea procedurii de participare la elaborarea actelor normative
Proiectul de act normativ nu se refera la acest subiect

6.2. Informatii privind procesul de consultare cu organizatiile neguvernamentale, institute de
cercetare si alte organisme implicate

6.3. Informatii despre consultirile organizate cu autoritatile administratiei publice locale,

Nu este necesara consultarea autoritatilor administratiei publice locale, deoarece proiectul de lege
priveste aspecte de securitate ciberneticd, iar securitatea ciberneticad este parte componentd a
securitdtii nationale (Decizia CCR nr. 455/2018, parag. 63). Securitatea nationald este un
domeniul in care doar autoritatile publice centrale exercitd atributii de reglementare, in functie de
specificul fiecarei autoritati. MCID este, potrivit art. 1, alin. (3) din HG nr. 371/2021, autoritate de
stat in domeniul securitatii cibernetice. In calitate de autoritate de stat cu atributii de reglementare
in domeniul securitatii cibernetice, MCID a initiat proiectul de act normativ in urma consultarii cu




alte autoritati publice centrale cu atributii In domeniul securitdtii nationale si al securitatii
cibernetice, conditie pe care o apreciem ca fiind necesara si suficienta.

6.4.Informatii privind puncte de vedere/opinii emise de organisme consultative constituite
prin acte normative
Nu este cazul

6.5. Informatii privind avizarea de catre:

a) Consiliul Legislativ

b) Consiliul Suprem de Aparare a Tarii — se solicitd aviz
¢) Consiliul Economic si Social — se solicita aviz

d) Consiliul Concurentei

e) Curtea de Conturi

Proiectul de act normativ va fi supus avizarii Consiliului Legislativ.

6.6 Alte informatii
Nu este cazul.

Sectiunea a 7-a

Activitati de informare publica privind elaborarea si implementarea

proiectului de act normativ

7.1 Informarea societatii civile cu privire la necesitatea elaboririi proiectului de act normativ

7.2 Informarea societitii civile cu privire la eventualul impact asupra mediului in urma
implementarii proiectului de act normativ, precum si efectele asupra sanatatii si
securitatii cetatenilor sau diversitatii biologice.

Proiectul de act normativ nu se refera la acest subiect.

Sectiunea a 8—a

Masuri de implementare, monitorizarea si evaluarea proiectului de act normativ

8.1 Masurile de punere in aplicare a proiectului de act normativ

Proiectul de act normativ nu se refera la acest subiect

8.2 Alte informatii
8.3 Nu este cazul.

Fata de cele prezentate, a fost a fost promovatd prezenta Lege privind protejarea sistemelor informatice
ale autoritatilor si institutiilor publice in contextul invaziei declansate de Federatia Rusda impotriva
Ucrainei

MINISTERUL CERCETARII, INOVARII SI DIGITALIZARII
Ministru,
Sebastian — loan BURDUJA



Fata de cele prezentate, a fost a fost promovata prezenta Lege privind protejarea sistemelor informatice ale autoritatilor si
institutiilor publice 1n contextul invaziei declansate de Federatia Rusa impotriva Ucrainei

Avizam favorabil:

Directoratul National de Securitate Cibernetica
Director — Dan CIMPEAN

Autoritatea pentru Digitalizarea Romaniei
Presedinte- Dragos-Cristian Vlad

Serviciul de Telecomunicatii Speciale
Director - lonel-Sorin BALAN

Serviciul Romén de Informatii
Director- Eduard Raul HELLVIG

Serviciul de Informatii Externe
Director - Gabriel VLASE

Serviciul de Protectie si Paza
Director - Lucian-Silvan PAHONTU

Oficiul Registrului National al Informatiilor Secrete de Stat
Director General - Marius PETRESCU

Ministerul Apararii Nationale
Vasile DINCU

Ministerul Afacerilor Interne
Ministru — Lucian Nicolae BODE

Ministerul Afacerilor Externe
Ministru — Bogdan AURESCU

Ministrul Finantelor
Ministru — Adrian CACIU

Ministerul Justitiei
Ministru - Marian — Catialin PREDOIU



