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1. Context legal

Potrivit dispozitiilor art. 46-48 din Ordonanta de urgentd a Guvernului nr. 111/2011 privind
comunicatiile electronice (denumita in continuare ,Ordonanta nr. 111/2011") aprobatd, cu modificari
si completari, prin Legea nr. 140/2012, cu modificarile si completarile ulterioare, furnizorii de retele
publice de comunicatii electronice sau de servicii de comunicatii electronice destinate publicului
trebuie sa adopte si sa implementeze toate masurile adecvate, de ordin tehnic sau organizatoric, in
vederea administrarii riscurilor la adresa securitatii si integritatii retelelor si serviciilor de comunicatii
electronice. De asemenea, potrivit acelorasi dispozitii, furnizorii au obligatia de a notifica ANCOM cu
privire la orice incalcare a securitatii sau pierdere a integritatii care are un impact semnificativ asupra
furnizarii retelelor sau a serviciilor.

Obligatiile prevazute la art. 46-48 din Ordonanta nr. 111/2011 au fost detaliate in Decizia nr.
512/2013* privind stabilirea masurilor minime de securitate ce trebuie luate de cdtre furnizorii de
retele publice de comunicatii electronice sau de servicii de comunicatii electronice destinate
publicului si raportarea incidentelor cu impact semnificativ asupra furnizarii retelelor si serviciilor de
comunicatii electronice (denumita in continuare ,Decizia”). Conform acesteia, securitatea si
integritatea retelelor si serviciilor de comunicatii electronice reprezinta capacitatea unei retele sau a
unui serviciu de comunicatii electronice de a rezista evenimentelor, accidentale sau rau-intentionate,
care pot compromite sau afecta continuitatea furnizarii retelelor si serviciilor la un nivel de
performanta echivalent cu cel anterior producerii evenimentului.

Articolul 4 al Deciziei stipuleaza ca furnizorii au obligatia de a notifica ANCOM cu privire la existenta
unui incident cu impact semnificativ asupra securitdtii si integritatii retelelor si serviciilor de
comunicatii electronice, iar incidentul cu impact semnificativ este definit ca fiind ace/ incident care
afecteazd un numar mai mare de 5.000 de conexiuni, timp de cel putin 60 de minute.

Prin raportarea incidentelor cu impact semnificativ asupra retelelor si serviciilor de comunicatii
electronice, ANCOM doreste responsabilizarea furnizorilor pentru implementarea unor masuri,
elaborarea si aplicarea unor procese etc., care sa preintampine reaparitia unor incidente similare sau
sa minimizeze impactul asupra utilizatorilor. Acolo unde este posibil, incidentele ar trebui sa furnizeze
o serie de lectii din care furnizorii sa invete cum sa isi protejeze mai bine retelele si clientii. Analiza
statistica a incidentelor constituie, de asemenea, un instrument eficient de a urmari tendintele la
scara nationald.

Potrivit Planului de actiuni al ANCOM pentru anul 2021 (revizuit la 30.06.2021) s-a avut in vedere
revizuirea si actualizarea cadrului legal secundar in domeniul securitdtii retelelor si serviciilor de
comunicatii electronice avand in vedere modificdrile apdrute la nivelul legislatiei primare, a evolutiei
tehnologice si a contextului national si european. Ca actiune premergatoare efectudrii modificarii
Deciziei nr. 512/2013, ANCOM a prevazut realizarea unui Studiu privind necesitatile de imbunatatire
a raportarii incidentelor de securitate, studiu ce a implicat o analiza atenta a informatiilor transmise
de catre furnizori, in scopul de a diminua/elimina deficientele de raportare, astfel incat datele
analizate sa fie cat mai complete si sa reflecte cat mai exact situatia reald privind securitatea retelelor
si a serviciilor de comunicatii din Romania. La momentul redactarii prezentului Raport, procesul de
modificare a Deciziei este in lucru.

1 Microsoft Word - decizie 2013 512 (ancom.ro)
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https://www.ancom.ro/uploads/forms_files/decizie_2013_5121381320491.pdf

2. Analiza succinta a incidentelor raportate

Din analiza incidentelor raportate in anul 2021 se pot desprinde urmatoarele concluzii:

e numarul de incidente in 2021 este in scadere fatd de anul precedent — 410 in 2021,
respectiv 575 in 2020 (cu 29% mai putine incidente fatd de cele raportate in 2020);

e serviciile cele mai afectate raman, in continuare, serviciile de telefonie mobild si SMS (3,3
milioane de conexiuni afectate), precum si cele de internet mobil si transmisiuni de date mobile (2,8
milioane de conexiuni afectate);

e numarul mediu al conexiunilor afectate de un incident este in usoara scadere (18.577 fata
de 20.582 conexiuni);

e din punct de vedere al resurselor afectate, in cele mai multe cazuri, acestea fac parte din
categoriile: Medii de transmisiune (237 de incidente), Statii de baza si controlere mobile (116
incidente) si Echipamente din noduri de transmisiune (37 de incidente), similar anului 2020;

e din punct de vedere al nivelurilor la care au fost afectate resursele, cel mai afectat este
nivelul logic atat in ceea ce priveste numarul de incidente cat si numarul de conexiuni afectate;

e din punct de vedere al distributiei incidentelor la nivel national se constata o restrangere
a ariei geografice afectate de incidente fata de anul precedent. Daca in anul 2020 in cazul a 8 judete
s-au nregistrat peste 40 de incidente, in 2021 doar 2 judete au fost afectate de mai mult de 40 de
incidente. 225 de incidente au afectat un singur judet, 183 de incidente au afectat intre 2 si 10
judete simultan si 2 incidente au avut impact la nivel national;

e din punct de vedere al cauzei producerii incidentelor, situatia este similara anilor
precedenti si evidentiaza 356 de incidente petrecute din cauza externd/parte terta; cea mai mare
parte a acestora nu poate fi asociata cu vreo alta cauza (majoritatea s-au datorat fie problemelor de
functionare a unor echipamente in cadrul retelelor partenere (196 incidente), fie s-au datorat
problemelor de alimentare aparute in reteaua furnizorului de energie electrica (104 incidente) si au
afectat in principal resurse din categoriile Statii de baza si controlere mobile sau Medii de
transmisiune;

e din punct de vedere calendaristic cele mai multe incidente, ca si numar, s-au petrecut in
lunile iunie si iulie, iar incidentele cu cel mai mare numar de conexiuni afectate au fost cele din luna
martie, lund ce a corespuns unor zile cu fenomene meteo extreme ce au dus la producerea unor
incidente semnificative ca duratd si numar de utilizatori afectati.
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3. Analiza detaliata a incidentelor raportate

In anul 2021 au fost raportate 410 incidente de ctre 5 furnizori de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului.

in cuprinsul acestui capitol vor fi analizate incidentele din punct de vedere al impactului pe care I-
au avut asupra serviciilor, resurselor, utilizatorilor sau care au fost cauzele principale ce au dus la
producerea acestora. Raportul evidentiaza si evolutiile din anii precedenti pentru a avea o imagine
clara asupra situatiei (daca au fost implementate masuri de la an la an, daca se observa imbunatatiri
ale functionarii retelelor si serviciilor de comunicatii electronice etc.).

Conform Deciziei nr. 512/2013, in cazul serviciilor furnizate prin intermediul unor retele publice
mobile terestre, furnizorul estimeaza numarul de conexiuni afectate. Conform instructiunilor de
completare a formularului de raportare, metoda de estimare a numarului de cartele SIM afectate ia
in caleul traficul total pierdut la nivelul tuturor celulelor afectate’ pe fiecare serviciu (voce si date),
traficul total inregistrat la nivelul retelef si numarul de cartele SIM active pe respectivul serviciu la
nivelul furnizorului.

Afectarea serviciilor

In anul 2021 cele mai afectate servicii au fost serviciile de telefonie mobild si SMS urmate de serviciile
de internet mobil si transmisiuni date mobile*. Si in anul 2021 se continud trendul de scadere a
numarului de conexiuni afectate in cazul serviciilor mobile (telefonie si date), precum si in cazul
serviciilor de retransmisie a programelor media audiovizuale. Comparand cu anul 2020 se evidentiaza
o scadere de 41% a numarului de conexiuni afectate la internet mobil si transmisiuni date mobile si
o0 scadere de 37% in cazul serviciilor de retransmisie a programelor media audiovizuale. Pe de alta
parte, in cazul serviciilor de telefonie fixa se poate constata o crestere semnificativa a numarului de
conexiuni afectate (mai mult decat dublarea numarului de conexiuni comparativ cu anul 2020)°.
Aceasta situatie va fi monitorizata pe parcursul anilor viitori avand in vedere faptul ca numarul de
conexiuni fixe de telefonie continuad sa scada (in 2019 s-au inregistrat 3,5 milioane conexiuni iar anul
2021 numarul de conexiuni a ajuns la aproximativ 2,9 milioane conexiuni).

Numarul mai mic de incidente comparativ cu anul precedent se reflecta si in numarul de incidente
pe fiecare tip de serviciu in parte. La serviciile mobile, care sunt, asa cum aminteam mai sus, cele
mai afectate, au fost raportate cu 30% mai putine incidente. Per total aceasta scadere este vizibila
la toate serviciile, intr-o proportie mai mare sau mai mica®.

Raportand numarul total de conexiuni afectate pe fiecare serviciu in parte la numarul de incidente
ce au afectat serviciile, individualizat, se poate determina numarul mediu de conexiuni afectate.
Valoarea medie, generald, este in scadere fata de anul anterior (20.582 conexiuni in 2020 si 18.577
in 2021). Defalcat pe servicii insd, situatia indica o crestere a numarului mediu de conexiuni afectate
in cazul serviciilor de telefonie fixa si in cazul serviciilor de internet fix si o scadere in cazul serviciilor
mobile si a serviciilor de retransmisie a programelor media audiovizuale”’.

2 Conform art. 47 alin. (4) din Ordonanta de Urgentd a Guvernului nr. 111/2011 privind comunicatiile electronice, aprobata
cu modificari si completari, prin Legea nr. 140/2012, cu modificarile si completdrile ulterioare

3 Traficul total inregistrat la nivelul retelei se considera a fi suma traficului din toate celulele din retea in intervalul de timp
respectiv, in saptdmana anterioara.

4 Pentru detalii vezi Figura 1

> Pentru detalii vezi Figura 2

6 Pentru detalii vezi Figura 3

7 Pentru detalii vezi Figura 4
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Afectarea resurselor

In ceea ce priveste resurse afectate, conform raportarilor primite cele mai multe incidente au afectat
mediile de transmisiune (237 de incidente) si statiile de baza si controlerele mobile (116 incidente)®.

In cazul a 13 dintre incidente au fost afectate concomitent mai multe categorii de resurse. Spre
deosebire de anul precedent cand cele mai multe dintre aceste tipuri de incidente au avut drept
cauza fenomene naturale (cod galben si portocaliu de vreme severa, vant puternic, ninsori
abundente, viscol), in 2021 cele mai multe incidente au fost din categoria Cauza externa/Parte
terta/Eroare umana (lucrari efectuate de terti la partea carosabila, alimentare cu apa etc.) si care
au afectat resurse din mai multe categorii (de exemplu, in cazul unor astfel de incidente multiple
categorii de echipamente ramanand fara alimentare cu energie electrica).

Din raportarea incidentelor se remarca doua situatii in care un incident, avand aceeasi cauzd, a
afectat mai multi furnizori simultan. Pentru exemplificare, amintim situatia unui furnizor ce a
intampinat neajunsuri in alimentarea cu energie electrica provocate de probleme in reteaua
distribuitorului de energie. In acelasi timp au fost afectate si o serie de echipamente ale unui furnizor
partener ce functionau cu suportul echipamentelor ramase fara alimentare, provocandu-se astfel un
incident in cascada. Al doilea exemplu este un incident produs din cauza fenomenelor naturale si
care a afectat douad retele simultan, echipamentele fiind amplasate in aceeasi locatie.

In ceea ce priveste primele patru cele mai afectate resurse putem afirma ca situatia este
neschimbata fata de anul precedent, mai exact aceleasi 4 categorii continua sa fie afectate, in cea
mai mare masura: Medii de transmisiune, Statii de baza si controlere mobile, Echipamente din noduri
de transmisiune precum si Routere si switch-uri. Numarul mai mic de incidente raportate in total,
comparativ cu anii precedenti, se reflectd si in reducerea numarului de incidente ce au afectat
individual aceste categorii de resurse’.

A fost de asemenea raportat si un incident ce a afectat resurse ce nu se incadreaza in cele 4 categorii
mentionate, dar care a determinat afectarea unui numar mare de conexiuni - un incident ce a afectat
resurse din categoria OSS&BSS (Operations Support System and Business Support System). Acest
eveniment a fost singular in ultimii 3 ani si a fost provocat de nefunctionarea unui echipament. In
acest caz, serverul de telefonie a primit simultan o serie de cereri de ,inregistrare echipamente”, de
ordinul milioanelor, cereri ce nu au putut fi indeplinite, ceea ce a dus la blocarea acestuia.

Pe de altd parte exista si resurse care nu au fost raportate ca afectate in anul 2021 si care, in anii
2020 si/sau 2019, au provocat un numdr semnificativ de conexiuni afectate (ex. componente si
platforme de servicii, platforme de taxare, centre de retransmisie)™.

Afectarea pe niveluri

In cadrul unui incident diverse resurse si implicit componentele din care sunt constituite pot fi
afectate la diverse niveluri. Conform Ghidului de raportare a incidentelor, ANCOM a stabilit 3 tipuri
de niveluri:

e Nivelul suport — aici sunt incadrate componentele suport ale echipamentelor, ca de
exemplu cele utilizate pentru alimentarea cu energie electrica, echipamente auxiliare de
backup in alimentarea cu energie electricd (grup electrogen, baterie/UPS), sisteme de
monitorizare si control al temperaturii (cooler, aer conditionat etc.), instalatii electrice
(cabluri electrice, sigurante, intrerupdtoare, transformatoare etc., detinute de furnizor)
etc.;

e Nivelul fizic — aici sunt incadrate componentele hardware ale echipamentelor si/sau
resurselor;

8 Pentru detalii vezi Figura 5
9 Pentru detalii vezi Figura 6
10 pentru detalii vezi Figura 7
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e Nivelul logic — aici sunt incadrate elementele software ale echipamentelor si/sau
resurselor.

Numarul de incidente ce afecteaza resursele in functie de cele trei niveluri enuntate mai sus este
distribuit similar anilor precedenti, cu un numar mai mare la nivel logic, mai mic la nivel suport si
mai mic la nivel fizic. Totodata in 2021, numarul acestora a scazut semnificativ, cu 41% in cazul
nivelului suport si 30% in cazul nivelului logic, in timp ce la nivel fizic s-a constatat o usoara
crestere!l,

Pe langa numarul incidentelor la fiecare nivel este util a avea si o evidenta a impactului pe fiecare
dintre aceste niveluri. Astfel, in anul 2021 cele mai multe conexiuni afectate au fost la nivel logic
(aproape 4 milioane), urmat de nivelul suport (2 milioane) si cel fizic (1,5 milioane). Se poate observa
ca, din aceasta perspectiva, exista o corelatie intre numarul de incidente si numarul de conexiuni
afectate!?.

Afectarea pe niveluri implica in mod concret resursele afectate la fiecare dintre acestea iar din analiza
incidentelor primite de la furnizori putem afirma cd, in general, aceleasi resurse sunt afectate la
aceleasi niveluri. Astfel, la nivel suport cele mai afectare resurse fac parte din categoria Statii de
baza si controlere mobile iar la nivel fizic si logic din categoria Medii de transmisiune!3.

Afectarea din punct de vedere al distributiei geografice

Raportarea incidentelor presupune si trimiterea informatiilor legate de judetele si localitatile in care
un incident a avut impact. Conform datelor primite, cele mai multe dintre incidente au afectat un
singur judet (225 de incidente), un numar comparabil de incidente au afectat intre 2 si 10 judete
simultan (183 de incidente) si doar doua au avut efecte la nivel national**.

Enumerarea explicitd a judetelor afectate in cadrul notificdrilor permite identificarea, la nivel de
judet, a numarului total de incidente in decursul anului 2021. Astfel, putem identifica 2 judete in
care s-au petrecut peste 40 de incidente (Dambovita si Teleorman) sau, la polul opus, judete in care
au fost 4 — 6 incidente (Tulcea sau Braila)™. In aceastd statisticd sunt luate in calcul si cele 2
incidentele cu impact la nivel national. In anii precedenti au fost raportate 4 incidente cu impact la
nivel national.

Afectarea din punct de vedere al cauzelor

Conform reglementdrilor in vigoare, furnizorii raporteaza incidentele care afecteaza securitatea
retelelor si serviciilor de comunicatii electronice in functie de cele 5 cauze ale incidentelor: actiune
rau intentionatd, cauzd externd/parte tertd, eroare de sistem, eroare umana si fenomen natural.
Raportarile indica valori in scadere fata de anii precedenti la 4 din cele 5 categorii. In anul 2021 cele
mai multe incidente au fost raportate ca facand parte din categoria cauza externa (356 de incidente)
iar cele mai putine in categoria actiune rau intentionatd (un singur incident)!¢. De mentionat faptul
ca n anii 2020 si 2019 nu au fost raportate incidente din categoria actiune rau intentionata.

Cauza externd ramane cea mai frecventa cauza de producere a incidentelor iar o parte dintre acestea
pot fi corelate cu una dintre celelalte 4 categorii de cauze. Astfel, exista incidente care fac parte din
categoria cauza externa si totodata se asociaza cu eroarea de sistem (5 incidente) sau cu fenomene
naturale (9 incidente). Rdman insa multe incidente (319 incidente) a caror cauza nu se poate asocia
Cu nici o alta, iar acestea s-au datorat fie problemelor de functionare a unor echipamente in cadrul

1 pentru detalii vezi Figura 8

12 pentru detalii vezi Figura 9

13 pentru detalii vezi Figurile 10, 11, 12
14 pentru detalii vezi Figura 13

15 pentru detalii vezi Figura 14

16 pentru detalii vezi Figura 15
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retelelor partenere, fie s-au datorat problemelor de alimentare aparute in reteaua furnizorului de
energie electricd'’.

Avand in vedere numarul mare de incidente din categoria cauzd externd/parte tertd este importanta
identificarea resurselor unic afectate in acest caz. In continuare, statiile de baza si controlerele
mobile (110 incidente), precum si mediile de transmisiune (229 incidente) sunt cele mai afectate
resurse in cadrul incidentelor. Existd insa si 7 incidente unde au fost afectate mai multe categorii de
echipamente simultan. In aceste cazuri, cauza externd a fost asociatd cu un fenomen natural, o
eroare umana sau cu o problema de alimentare cu energie electrica. Mediile de transmisiune au fost
afectate in principal in urma problemelor inregistrate la nivelul retelelor partenere, a lucrarilor
efectuate de terti sau ca urmare a fenomenelor naturale extreme iar statiile de baza si controlere
mobile In urma problemelor de alimentare cu energie electrica (intreruperi in alimentarea cu energie
electrica furnizata de retelele de distributie nationala). Numarul acestor incidente cu multiple resurse
afectate simultan este in scddere an de an'8.

Similar statisticii cu incidentele din categoria cauza externd/parte terta, s-au analizat incidentele care
fac parte din categoriile de cauze fenomen natural, eroare de sistem, eroare umana si actiune rau
intentionata n functie de categoria de resurse afectate in fiecare caz in parte. La fel ca in anul 2020,
resursele din categoriile Echipamente din noduri de transmisiuni si Routere si switch-uri IP au fost
cele mai afectate in cazul incidentelor avand drept cauza eroarea de sistem (intreruperi din cauza
unor probleme de transport, in cea mai mare proportie, iar in cazuri particulare echipamentele nu
au comutat pe link-ul de backup (microunde) in momentul sectionarii fibrei optice). Suplimentar
Echipamentele din noduri de transmisiuni au fost afectate si in incidentele cauzate de fenomene
naturale (ex. din cauza vremii nefavorabile nivelul de receptie pe transmisiile prin microunde au fost
semnificativ afectate sau chiar intrerupte; nivelul de receptie radio a echipamentelor de transport a
scazut din cauza formarii de gheata pe antenele utilizate; o parte din componentele echipamentului
radio de transport s-au defectat in urma patrunderii apei)*°.

Indiferent de cauza, serviciile cele mai afectate sunt cele de telefonie mobild, urmate de serviciile
de acces la internet mobil si transmisiuni de date mobile, in cea mai mare parte cauza acestor
incidente fiind una externa®. Si in anul 2021 cauza principala o constituie problemele din reteaua
partenera furnizorului de servicii de comunicatii electronice care a raportat incidentul.

Impactul incidentelor provocate de o cauza externa se poate vedea nu doar din numarul incidentelor
ci si din numarul total de conexiuni afectate sau din numarul mediu de conexiuni afectate. Astfel, in
2021 au fost afectate de incidente avand cauza externd aproape 6 milioane de conexiuni (cu o medie
de 16.451 de conexiuni per incident); o scadere semnificativa in comparatie cu anii precedenti (peste
8 milioane de conexiuni in 2020 si aproape 20 de milioane de conexiuni in 2019). Urmatoarea cauza
o reprezinta eroarea de sistem, cu o valoare de 1,6 milioane de conexiuni afectate in total si o medie
de 41.028 conexiuni afectate per incident?. In ceea ce priveste incidentele avand drept cauza
eroarea umana, acestea au afectat un numar de 129.742 de conexiuni in total, numar foarte mic
comparativ cu anul precedent, unde s-au inregistrat peste 2 milioane de conexiuni afectate??.

Afectarea din punct de vedere a momentului aparitiei si duratei

Esential in restabilirea serviciilor si diminuarea impactului este descoperirea la timp a unui incident
si luarea masurilor in vederea micsorarii duratei incidentului. Durata unui incident reprezinta
intervalul de timp dintre momentul in care furnizorul observa ca serviciul incepe sa se degradeze
sau s-a intrerupt si momentul in care acesta este restabilit la parametrii initiali.

17 pentru detalii vezi Figura 16

18 pentru detalii vezi Figura 17

19 Pentru detalii vezi Figura 18

20 pentru detalii vezi Figura 19

21 pentru detalii vezi Figurile 20, 21

22 Incidentul s-a produs ca urmare a configurarii gresite a unui echipament si a avut impact la nivel national
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In anul 2021 durata total3 a incidentelor raportate a fost de 2.276 ore si 44 de minute, o scidere
extrem de mare fata de anul 2020 cand durata totala a fost de 3.339 ore. Aceastd scadere se
coreleaza si cu scaderea numarului de incidente raportat (410 comparativ cu 575 de incidente in
2020). Durata medie a unui incident a fost de aproximativ 5 ore si 30 minute in usoara scadere fata
de anul trecut cand a fost de 5 ore si 48 de minute. Incidentele care au durat cel mai mult au fost
cele produse din cauza fenomenelor naturale (medie de 7 ore si 44 de minute). In cazul acestor
tipuri de incidente interventia la fata locului a echipelor in vederea remedierii poate dura mai mult
decat in mod obisnuit. Accesul dificil in varf de munte in conditii de ninsori abundente sau
imposibilitatea de cdtarare a alpinistilor utilitari pe stalpi din cauza ghetii si a vantului puternic
determina intarzieri suplimentare in refacerea functionalitatii serviciilor. Si incidentele avand drept
cauza o parte tertd au durat, in medie, 5 ore si 45 de minute, valori comparabile cu anii precedenti.
In anul 2021 singurul incident produs in urma unei actiuni rau intentionate a durat 1 ora si 30 de
minute?3.

Cele mai multe incidente au fost descoperite in momentul producerii lor. 335 de incidente se
incadreaza in aceastd categorie si 70 de incidente au fost descoperite in primele 10 minute de la
producerea lor. In 2021, durata cea mai mare pana la descoperirea incidentului a fost de 24 de
minute?*.

Afectarea din punct de vedere calendaristic

Pentru a putea intelege evolutia aparitiei incidentelor din punct de vedere calendaristic, s-a decis
realizarea unei statistici ce exprima numarul de incidente defalcat pe luni calendaristice si din care
rezultd ca lunile cu cele mai multe incidente au fost iunie si iulie iar cele mai putine incidente s-au
produs in luna octombrie. Situatia variaza de la an la an, nefiind sesizabil un trend ce este urmat
anual®.

Numarul de ore-utilizator este un parametru ce se obtine ca produs dintre durata unui incident (in
ore) si numarul de conexiuni afectate in cadrul acelui incident. Dupa ce s-a analizat distribuirea
calendaristicd a incidentelor este util a vedea si care au fost cele mai afectate luni din punct de
vedere al parametrului ore-utilizator. In luna martie s-a inregistrat cea mai ridicata valoare iar
aceastd luna a corespuns unor zile cu fenomene meteo extreme ce au dus la producerea unor
incidente semnificative ca duratd si numar de utilizatori afectati (in medie aproape 600.000 ore-
utilizator pierdute). Luna ianuarie a fost de asemenea o luna cu multe ore-utilizator pierdute (peste
200.000) iar lunile cu cele mai putine au fost mai si decembrie?.

~

Indeplinirea altor obligatii

Conform Deciziei nr. 512/2013 furnizorii sunt obligati sa raporteze si daca a fost afectata capacitatea
efectuadrii apelurilor de urgentd. Conform raportdrilor, in cele mai multe cazuri furnizorii au afirmat
ca ,apelurile nu s-au putut realiza prin reteaua proprie, acestea au putut fi preluate de alte retele cu
acoperire in zond". Altfel spus, utilizatorii serviciilor de telefonie mobild au putut apela numarul unic
pentru apeluri de urgenta 112 daca zona din care s-a initiat apelul era acoperita de alte statii de
baza apartinand de alt furnizor de telefonie mobild, neafectate de incident.

In plus, furnizorii au obligatia de a raporta in cuprinsul notificarii finale atat actiunile de réspuns la
incident (actiunile intreprinse si masuri adoptate in scopul de a restabili serviciul la parametrii initiali)
cat si masuri preventive de securitate implementate/planificate in vederea minimizarii riscului
reaparitiei incidentelor.

Din raportdrile primite in anul 2021 s-au evidentiat urmatoarele actiuni de raspuns:

2 pentru detalii vezi Figura 22
24 Pentru detalii vezi Figura 23
% pentru detalii vezi Figura 24
26 pentru detalii vezi Figura 25
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o Identificarea cauzei incidentului, informarea echipei tehnice responsabile, dispecerizarea
incidentului catre echipa din teren si deplasarea acesteia la locul incidentului pentru resetarea statie
de alimentare sau pentru inlocuirea/suplimentarea bateriilor (in cazul incidentelor provocate de
probleme in alimentarea cu energie electrica);

e Restabilirea traseului de fibra optica prin inlocuirea unor segmente de cablu sau prin
efectuarea de jonctiuni (in cazul incidentelor in care a fost afectata fibra opticd);

e Reconfigurarea echipamentelor sau restartarea acestora (in cazul incidentelor din
categoria eroare de sistem/ eroare software);

o Inlocuirea si, unde e posibil, repararea echipamentelor defectate (in cazul incidentelor
datorate defectarii componentelor hardware ale echipamentelor);

e Deplasarea la locatia incidentului in cel mai scurt timp posibil (in cazul incidentelor
cauzate de fenomene naturale); deseori accesul la zonele respective poate fi intarziat sau ingreunat
de conditiile meteorologice extreme, ori de drumurile blocate.

Conform termenilor definiti la Art. 2 din Decizie, masurile de securitate reprezinta mijloace (de natura
administrativd, manageriald, tehnica sau juridica) de management al riscurilor, incluzénd politici,
actiuni, planuri, echipamente, facilitati proceduri, tehnici etc. menite sa elimine ori sa reduca
riscurile privind securitatea si integritatea retelelor sau a serviciflor de comunicatii electronice.

Din raportdrile primite in anul 2021 s-au evidentiat urmatoarele masuri de securitate
implementate/actualizate de furnizori:

o Intretinere periodica a echipamentelor pentru a evita defectarea acestora;

e Implementarea unor surse de back-up pentru alimentarea cu energie electricd sau
suplimentarea cu surse de alimentare cu energie electricd necesare functionarii echipamentelor din
diferite locatii;

e Crearea unor trasee redundante pentru fibra optica; uneori furnizorii au precizat ca vor
investiga scenariul conectarii unui al 3-lea link pentru a dubla link-ul de rezerva;

e Patrularea zonelor in care se produc incidente ce implica furt de cabluri, echipamente
etc., precum si cresterea securitatii fizice in locatiile in care s-au inregistrat distrugeri la nivel fizic
ale diferitelor resurse;

o Evaluarea activitatii angajatilor si revizuirea procedurilor in cazul incidentelor provocate
din eroare umana in timpul activitatilor programate;

e Analizarea, de catre producatorul echipamentului afectat, a procesului care a determinat
producerea unui anumit incident;

e Relocarea unor trasee de fibra optica in urma lucrarilor efectuate de terti;
e Reevaluarea actiunilor intreprinse de echipa de interventie pe teren.

La fel ca si in anii precedenti cdmpul aferent masurilor luate sau planificate a fi luate pentru a
impiedica producerea unui incident similar nu a fost completat cu informatii relevante sau concrete
(doar in cazul a 88 de incidente acest camp este populat). Acest fapt se poate datora unei deficiente
de raportare, dar si faptului ca natura celor mai multe incidente (care fac parte din categoria cauza
externd) nu a permis identificarea unor astfel de masuri. Nu este singulara nici situatia in care s-au
raportat incidente identice, dovada a faptului ca masurile planificate nu au fost si aplicate. In acest
sens, in cadrul procesului de modificare a Deciziei nr. 512/2013 se are in vedere definirea incidentelor
repetitive pentru a evita astfel repetarea lor si pentru a avea o imagine mai clara asupra masurilor
efectiv implementate, nu doar raportate.
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4. Analiza incidentelor provocate de lipsa alimentarii cu
energie electrica

Avand in vedere magnitudinea incidentelor ce au drept cauza intreruperea furnizarii energiei electrice
catre echipamentele de comunicatii electronice, acest capitol isi propune sa trateze in detaliu acest
tip de incidente.

Din punct de vedere al celor 5 tipuri de cauze generale (actiune rau intentionata, cauza externd,
eroare de sistem, eroare umanad si fenomen natural) analizate in statistica privitoare la situatia
incidentelor in functie de cauza?’, cele mai multe incidente raportate sunt din cauza externa (356 de
incidente din cele 410 raportate)?8.

Conform raportarilor furnizorilor, in cazul celor mai multe incidente (319) cauza externa nu s-a putut
asocia cu vreo alta?’. Totusi, conform descrierilor furnizate in cadrul notificarilor, in cazul a 104
incidente a fost mentionat cd acestea au fost produse de lipsa alimentarii cu energie electrica
(denumite in continuare ,,incidente proprii din cauza externa neasociatd"). In majoritatea cazurilor,
au fost afectate resurse din categoria Statii de baza si controlere mobile insa au existat si 3 incidente
in cadrul cdrora furnizorii au notificat ca resurse afectate echipamente din categoriile: Centre de
comutatie in retele fixe, Routere si switch-uri, Echipamente din noduri de transmisiune sau Alte
resurse. Toate aceste incidente au afectat componentele la nivel suport.

In continuarea analizei am verificat descrierile celor 215 incidente rémase cu cauzi neasociatd.
Astfel, dintre acestea, 73 au fost de fapt provocate de probleme in retelele partenere (cauza fiind
corect declarata drept cauza externa retelei afectate de incident) care, in aceste situatii, au suferit
intreruperi ale alimentdrii cu energie electrica (denumite in continuare , incidente parteneri din cauza
externa neasociatd"). Alte 12 incidente se incadreazd in aceasta categorie: in cazul unuia
intreruperea a fost cauzatd de ,socuri de retea, astfel incat autonomia bateriilor din site a fost
afectatd”, in alt caz intreruperea a fost cauzata de ,,0 siguranta electrica picata in reteaua partenera”
iar la celelalte 10 incidente furnizorii au specificat in descrierea incidentului ,intreruperea a fost
cauzatd de lipsa tensiunii de alimentare in site-ul partenerului”. Toate incidentele detaliate in acest
alineat au fost provocate de furnizori de retele si servicii de comunicatii electronice parteneri si au
afectat componentele la nivel logic.

Cumuland toate incidentele din categoria cauza externd/parte terta, ce nu au putut fi asociate cu
vreuna din celelalte 4 cauze generale (cele 319 incidente), se ajunge la un numadr de 189 de incidente
insemnand un procent de 59%3 din numarul total de incidente provocate de o cauza externa.

Pentru a avea o imagine completa asupra impactului real pe care il au problemele de alimentare cu
energie electricd este util a nota incd 6 incidente cauzate de aceleasi neajunsuri dar care se
incadreaza in categoria incidentelor avand cauza externa asociata cu Fenomen natural sau Eroare
de sistem (fenomene meteo extreme care au produs avarii si intreruperi ale alimentarii, probleme
cu bransamentul de alimentare cu energie electrica dintre grupul electrogen si site din cauza
alunecarilor de teren) (denumite in continuare , incidente asociate altei cauze").

Ca procent din numarul total de incidente raportate de toti furnizorii in decursul anului
2021, din totalul de 410 incidente, incidentele produse de probleme de alimentare cu
energie electrica totalizeaza 47,5% (195 de incidente) fiind cea mai numeroasa
categorie de incidente.

In graficul urmétor sunt evidentiate variatile numarului de incidente, respectiv procentul de
incidente datorate problemelor de alimentare cu energie electrica in raport cu numarul total de
incidente raportate in intervalul 2017-2021.

27 Vezi Figura 15

28 NOTA: Pentru facilitarea identificérii si diferentierii tipurilor de incidente, acest capitol contine o serie de denumiri
specifice (ex. incidente proprii, incidente parteneri, incidente asociate unei alte cauze)

29 Vezi Figura 16

30 pentru detalii vezi Figura 27
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Se poate vedea ca procentul a variat usor in acesti 5 ani, mentinandu-se la peste 40% din totalul
incidentelor anuale. Acest fapt pare sa conduca la concluzia ca de la an la an problemele sunt aceleasi
iar masurile pentru preintdmpinarea reaparitiei acestora au o eficientd foarte limitata.

Din punct de vedere al numarului mediu de conexiuni afectate situatia arata ca, in cazul /incidentelor
proprij, furnizorii au avut un numar mediu de 11.062 de conexiuni afectate, pe cand in cazul
incidentelor de la parteneri acest numar a ajuns la valoarea de 23.169 de conexiuni. De addugat
faptul cd, in statistica ce reprezintd numarul mediu total de conexiuni afectate din cauza lipsei
alimentarii cu energie electrica®!, este cumulat si numarul conexiunilor /incidentelor asociate alter
cauze (133.409 de conexiuni). Aceste ultime incidente produc un numar mare de conexiuni afectate,
datorate, in cea mai mare proportie, fenomenelor meteo care limiteaza accesul in anumite locatii
pentru remedierea deranjamentelor. Per total, valoarea medie pentru anul 2021 a fost de 13.771 de
conexiuni afectate din cauza lipsei de alimentare cu energie electrica.

Pentru comparatie a fost realizat un grafic similar celui de mai sus, cu evolutia numarului de
conexiuni in ultimii 5 ani.

Procentul de conexiuni afectate in
cazul incidentelor datorate lipsei
de alimentare cu energie electrica
in raport cu totalul de incidente

Numarul mediu de conexiuni in
cazul incidentelor datorate lipsei
de alimentare cu energie electrica
in ultimii 5 ani

40,000 35.041 raportate in ultimii 5 ani
18.761 100%
20,000 12170 16483 13771 49% ) 20% )
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0 . 0% l [ | . .
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Din punct de vedere al duratei cumulate a incidentelor din 2021 analizate in acest capitol*? putem
afirma c3, din cauza problemelor de alimentare cu energie electrica (in reteaua proprie, in retelele
partenerilor sau din cauze externe asociate) retelele si serviciile nu au functionat timp de 1000 de
ore si 58 de minute. Durata medie a incidentelor produse din cauza problemelor de alimentare cu
energie electrica a fost de 5 ore si 8 minute (media pentru incidentele din cauza externa, in general,
avand o valoare de 5 ore si 45 de minute).

31 pentru detalii vezi Figura 28
32 pentru detalii vezi Figura 29
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Din graficul reprezentand durata totald a incidentelor in ultimii 5 ani se observa ca in anul 2021 s-a
inregistrat cea mai scazuta valoare a acestui parametru, cu o scadere de peste 40% fata de anul
precedent. Cu toate acestea, durata medie a unul incident provocat de probleme in alimentarea cu
energie electrica este aproape identica cu cea din anul 2020.

Din punct de vedere al resurselor afectate acestea se gdsesc in diverse categorii, in functie de
reteaua in care s-a petrecut intreruperea de alimentare. In acest context incidentele din retelele
proprii au afectat resurse din categoria Statii de baza si controlere mobile la nivel suport (i.e.
intreruperi ale alimentarii cu energie electricd, avarii inregistrate la furnizorul de energie electrica si
socuri dese de energie electricd, in urma cdrora au fost scoase din functiune diferite echipamente
(prin blocarea acestora, ori prin pierderea configuratiei)) iar cele din retelele partenere au afectat
resurse din categoria Medii de transmisiune la nivel logic (ex. ca urmare a defectarii unui switch din
reteaua partenerd, statiile de baza deservite de acesta au devenit nefunctionale).

Din punct de vedere al distributiei geografice a tuturor incidentelor produse din cauza problemelor
de alimentare cu energie electrica (cele 195 de incidente), situatia releva faptul ca judetele care au
inregistrat cele mai multe probleme sunt, in ordine descrescatoare: Teleormaq, Dambovita, Dolj,
Olt, Giurgiu, Gorj si Caras Severin unde s-au inregistrat intre 26 si 13 incidente. In judetul Braila nu
a fost nici un incident iar in Botosani, Buzau si Vrancea cate unul singur33. De notat faptul c3, la fel
ca la harta generald cu incidente, suma de pe harta este diferita de numarul total de incidente
deoarece un incident poate afecta mai multe judete simultan.

Modul de raportare curent nu permite furnizorilor sa selecteze, in cdmpul dedicat cauzei, optiunea
4probleme de alimentare cu energie electrica”, astfel incat obtinerea unor statistici sa fie mai facila.
In cadrul procesului de modificare a legislatiei secundare specifice, ANCOM intentioneaza sa modifice
formularul de raportare a incidentelor astfel incat acesta sa continad unele detalieri in acest sens.

Desi, in general, furnizorii dispun de surse de backup pentru alimentarea cu energie electrica,
serviciile sunt totusi afectate, iar acest fapt se petrece din cauza autonomiei scazute a acestor surse
sau din cauza cd momentul punerii lor in functiune nu a coincis cu momentul producerii incidentului,
fiind necesara uneori interventia umana la fata locului. Furnizorii au evidentiat in cadrul raportarilor
incidentelor de acest tip, ca masuri planificate pentru evitarea producerii unor incidente similare,
urmatoarele: inlocuirea acumulatorilor uzati sau suplimentarea acestora pe sistemele de UPS si surse
48V instalate, suplimentarea numarului de baterii in site-uri pentru cresterea autonomiei din punct
de vedere electric. In cele mai multe cazuri furnizorii nu raporteaza masuri intreprinse
pentru a impiedica aparitia acestui tip de incident.

33 pentru detalii vezi Figura 30
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5. Raportarea catre ENISA

Potrivit prevederilor articolului 47 alin. (4) din Ordonanta nr. 111/2011, ,ANCOM transmite anual un
raport succint Comisiei Europene si Agentiei Europene pentru Securitatea Cibernetica cu privire la
notificarile primite potrivit alin. (1) si masurile adoptate in aceste cazuri.”"

In urma analizei incidentelor raportate de furnizorii de retele si servicii de comunicatii electronice, s-
a constatat cd in anul 2021 au existat 5 incidente care sd se incadreze in pragurile stabilite in ghidul
ENISA de raportare a incidentelor*. Pe baza rapoartelor furnizate de statele membre ale Uniunii
Europene, ENISA publica anual®> un raport privind incidentele de securitate ce au avut loc in anul
precedent.

Patru din cele cinci incidente raportate catre ENISA au fost provocate de fenomene naturale (ninsori
abundente, intensificari ale vantului etc.). In cazul acestora s-au produs probleme de functionare a
echipamentelor din cauza lipsei alimentdrii cu energie electricd sau deregldri ale pozitiondrii
antenelor de microunde (exclusiv din cauza vantului). De mentionat faptul ca astfel de incidente nu
afecteazd un numar extrem de mare de utilizatori/conexiuni insa, din cauza tipului de fenomen,
timpul pana la restabilirea serviciilor este semnificativ. Accesul ingreunat la echipamente,
imposibilitatea tehnicienilor de a se urca pe stalpi din cauza ghetii si a vantului, fac din aceste
incidente unele semnificative ca valoare a parametrului ore-utilizator afectate.

Ca masuri planificate de furnizori pentru evitare producerii unor incidente similare, acestia au
specificat faptul ca previzioneazda mdrirea autonomiei surselor de alimentare din site-uri si/sau
verificarea proactiva a surselor de alimentare principale si de backup in site-uri.

De notat faptul cd cel mai mare dintre incidentele raportate catre ENISA a fost de fapt un cumul de
2 incidente ce au avut drept cauza fenomenele meteo extreme in aceleasi 4 judete. In analiza din
capitolele precedente ele au fost considerate ca fiind independente si detaliate separat.

Cel de-al cincilea incident raportat a afectat un numar mai mare de utilizatori (peste 500.000 de
conexiuni) si a fost provocat de o eroare de sistem — problema a fost localizata la serverul de
telefonie. Au fost transmise, simultan, milioane de cereri de inregistrare echipamente cdtre server,
ducand astfel la incdrcarea memoriei echipamentului.

34 Technical Guideline on Incident Reporting (europa.eu)
35 Raportul se publica pe site-ul ENISA, de regula dupa jumatatea anului
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ANEXA - Graficele rezultate conform raportarilor din anul 2021 si
situatia comparativa cu anii trecuti

Afectarea serviciilor

Figura 1. Numarul de conexiuni afectate per serviciu
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Figura 2. Procentul de conexiuni afectate in raport cu numarul total de
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Afectarea resurselor

Figura 5. Numarul de incidente per resurse afectate in 2021
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Figura 6. Numarul de incidente in cazul celor mai afectate resurse
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NOTA: Precizam faptul c& in cazul a 4 dintre incidentele prezentate in acest grafic (pentru anul 2021), resursele
au fost afectate pe mai multe niveluri. De altfel, este esential de notat si faptul cd in cazul acestor incidente este vorba de
o cumulare de incidente. Mai precis, un incident din reteaua unui furnizor a produs impact si in reteaua unui furnizor
partener (cazul unui incident provocat de vreme severd a impactat si reteaua partenerd sau o problema in alimentarea cu
energie electrica a unui furnizor a provocat socuri de tensiune in reteaua partenerului) iar daca la cel ce provoaca afectarea
este la nivel fizic, la partener este la nivel logic sau suport.
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Afectarea pe niveluri
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Figura 8. Ponderea incidentelor pe tipuri de niveluri afectate
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Figura 9. Impactul incidentelor pe tipuri de niveluri afectate
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Figura 10. Resursele afectate la nivel suport
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Figura 11. Resursele afectate la nivel fizic
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Figura 12. Resursele afectate la nivel logic
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Afectarea din punct de vedere al distributiei geografice
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Figura 13. Impactul incidentelor asupra regiunilor geografice afectate

542
363
225 201 242
183

1 judet Intre 2 si 10 judete Intre 10 si 30 judete Nivel national

Figura 14.
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Afectarea din punct de vedere al cauzelor

800

700

600

500

400

300

200

100

700

600

500

400

300

200

100

Figura 15. Situatia incidentelor in functie de cauza
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Figura 16. Asocierea incidentelor cu alte cauze care fac parte din
categoria cauza externa/parte terta
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Figura 17. Resursele afectate in cazul incidentelor din categoria cauza
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*Graficul reprezinta resurse unic afectate in cadrul incidentelor, mai exact sunt considerate doar acele incidente
in cadrul cdrora a fost afectatd o singurd categorie de resurse.
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Figura 20. Numarul de conexiuni afectate in functie de cauza
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Figura 21. Numarul mediu de conexiuni afectate in functie de cauza
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Afectarea din punct de vedere a momentului aparitiei si duratei
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Figura 22. Durata medie a incidentelor in functie de cauza
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Figura 23. Numarul de incidente si durata in care au fost descoperite
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Afectarea din punct de vedere calendaristic

Figura 24. Numarul incidentelor inregistrate pe luni, comparatie
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NOTA: Numarul de ore-utilizator este calculat in centralizator pentru fiecare incident in parte, iar graficul de mai
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Figura 25. Numarul mediu de ore-utilizator afectate
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Figura 26. Numarul de incidente si numarul de milioane

ore-utilizator pierdute Tn ultimii 3 ani
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NOTA: Aceasta figura evidentiaza situatia petrecuta in ultimii 3 ani din punct de vedere al parametrului ore-
utilizator.
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Afectarea provocata de lipsa alimentarii cu energie electrica

Figura 27. Diferentierea incidentelor din cauza externa neasociate
cu o alta cauza

m ntreruperi energie electrica in reteaua proprie
m Intreruperi energie electrica in reteaua partenera

= Intreruperi din alte cauze decat energie electrica

Figura 28. Numarul mediu de conexiuni afectate in cazul incidentelor
din cauza externa, provocate de lipsa alimentarii cu energie electrica
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= Conexiuni afectate la incidente asociate altei cauze
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Figura 29. Durata totala a incidentelor din cauza externa,
provocate de lipsa alimentarii cu energie electrica

m Durata incidentelor proprii
m Durata incidentelor provocate la parteneri

= Durata incidentelor asociate altei cauze

Figura 30.

Situatia incidentelor privind lipsa alimentarii cu
energie electrica pentru fiecare judet (2021)
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