NOTA DE FUNDAMENTARE

Sectiunea 1:
Titlul proiectului de act normativ

Ordonanta de Urgenta privind unele masuri pentru adoptarea sistemului de guvernanta a
Platformei de Cloud Guvernamental, precum si pentru stabilirea cadrului legal de organizare si
functionare a infrastructurilor informatice si a serviciilor de tip cloud in procesul de
transformare digitala

Sectiunea a 2-a:
Motivul emiterii actului normativ

2.1 Sursa proiectului de act normativ

Proiectul de ordonanta de urgenta este initiat de Ministerul Cercetarii, Inovarii si Digitalizarii, in co-initiere cu
Autoritatea pentru Digitalizarea Roméniei, Serviciul de Telecomunicatii Speciale si Serviciul Roman de
Informatii.

2.2 Descrierea situatiei actuale

Unul dintre obiectivele asumate prin Programul de guvernare il reprezinta imbunatatirea
interactiunii cetateanului si mediului de afaceri cu statul, in conformitate cu Politica Publica in domeniul
e-guvernarii, reducerea semnificativa a timpului necesar obtinerii serviciilor guvernamentale, furnizarea
serviciilor guvernamentale prin internet, indiferent de localizare si ora si reducerea costurilor furnizarii
serviciilor guvernamentale prin realizarea cu prioritate a unui Cloud guvernamental.

In contextul international actual, in care se recunoaste necesitatea stimularii schimbului de date in
format electronic, in special din sectorul public, determinat printre altele si de pandemia COVID-19, in
vederea asigurdrii unui management unitar si eficient privind gestionarea centralizata a resurselor IT&C
si a centrelor de date dezvoltate de cétre autoritatile si institutiile publice se impune adoptarea cu
celeritate a masurilor care sd asigure realizarea acestui obiectiv si, implicit, 0 mai bund gestionare a
resurselor n conditii de securitate sporitd, scalabilitate, flexibilitate si adaptabilitate.

Totodata, la nivel european s-a manifestat o preocupare constantd fatd de implementarea
tehnologiilor de tip cloud, preocupare reflectatd atit prin adoptarea unei strategii, respectiv a Strategiei
Europene pentru Cloud Computing, cat si prin promovarea unor initiative cum ar fi ,,Cloud-for-
Europe(C4E)”.

In acest sens la nivelul autorititilor publice din statele membre ale Uniunii Europene, in
considerarea avantajelor de naturd tehnica si economica In activitatea de procesare, stocare a datelor si
disponibilitate a serviciilor, reflectate inclusiv in economii consistente sub aspectul investitiilor i
cheltuielilor operationale, s-a evidentiat din ce in ce mai mult tendinta ascendenta constand in
implementarea tehnologiei de tip Cloud guvernamental.

Desi la nivel national au fost implementate unele proiecte din domeniul e-Guvernare, indeplinirea
cu succes a obiectivelor privind reducerea costurilor si cresterea calitatii activitdtilor desfasurate in
sectorul public, inclusiv in ceea ce priveste prestarea serviciilor publice, necesita, printre altele, existenta
unui cadru legal care sa stabileascd o modalitate unitard privind dezvoltarea sistemelor informatice la
nivelul autoritatilor si institutiilor publice.

Din punctul de vedere al centrelor de date, Roméania necesitd investitii majore pentru a acoperi
nevoia reald din administratia publica centrala. Intreruperile repetate in functionare, duc la defectarea
echipamentelor IT&C, ceea ce scade productivitatea, creste costurile de intretinere si creste riscurile de




pierdere sau corupere a datelor. Un risc crescut de pierdere sau corupere a unor documente sau date,
conduce la pierderi ale productivitatii, cresteri de costuri si de riscuri asociate unor astfel de situatii.

Romania nu utilizeaza in prezent tehnologii cloud computing in administratia publica. Intre cauzele
acestei situatii se afld considerentele legate de costurile pentru realizarea propriilor cloud-uri, sau
reticenta de a utiliza cloud-uri private furnizate de terti. De asemenea, initiativele de realizare de catre o
autoritate publicd a unui cloud pentru furnizarea de servicii catre alte institutii publice s-au lovit de
bariere de natura legald sau institutionald. Cu toate acestea, pe langa celelalte beneficii pe care le poate
aduce cloud computing-ul, considerentele de securitate cibernetica sunt poate cele mai importante care
pot creste ponderea acestei tehnologii in administratia publica din Romania.

Nivelul de complexitate al arhitecturilor IT&C, hardware si software creste continuu si, odata cu el,
paleta de atacuri cibernetice ce le pot afecta functionarea normald, corectd. Pentru a preveni incidentele
de securitate cibernetica, precum si nivelul cerut de scalabilitate al arhitecturilor IT&C, este necesar ca
orice achizitie de specialitate sa se planifice pentru viitor, pentru un orizont de timp de minimum 3-5 ani,
nu doar pentru prezent. Cu toate cd administratia publicd din Roméania are un nivel functional de
tehnologie IT&C capabil sa 1i asigure inca functionarea si desfasurarea activitatii fara disfunctionalitati
majore, pentru a mentine si chiar imbunatati nivelul de functionalitate optima pe termen mediu si lung,
precum si pentru creste nivelul de siguranta si securitate a datelor si sistemelor informationale, o optiune
ce trebuie luatd in considerare este cloud computing-ul. Utilizarea serviciilor si tehnologiilor tip cloud
computing poate aduce o paleta largd de beneficii pentru administratia publica, in general, atit in ceea
ce priveste optimizarea costurilor si diminuarea riscurilor de securitate ciberneticd, cat si in ceea ce
sau mentinerea unui nivel optim de standardizare si actualizare a tehnologiei IT&C utilizate.

Rezultatul impactului negativ generat de deficientele procesului de digitalizarea a fost semnalat de
catre Comisia Europeana, prin publicarea Indexului privind Economia si Societatea Digitald,(DESI) in
cadrul careia Romania se situeaza pe ultimul loc dintre statele UE.

Astfel, se impune o noud viziune institutionald asupra eficientizarii investitiilor in domeniul
informatizarii statului, atat din punct de vedere functional, cat si din punct de vedere financiar, iar primul
pas in acest sens il reprezintd implementarea unei infrastructuri de Cloud Guvernamental.

Scopul principal al tehnologiilor de tip cloud este de a reduce costurile si de a ajuta entitatile
gdzduite sa se concentreze pe dezvoltarea solutiilor software, astfel reducand externalizarile si crescand
competitivitatea statului, elimindnd totodatd problemele legate de achizitionarea echipamentelor
hardware costisitoare.

Pana in prezent, s-au dezvoltat foarte multe sisteme in cadrul administratiei publice, sisteme care
sunt bazate pe o infrastructurd hardware foarte ampla si pentru care anual se cheltuiesc sume mari atat
din punct de vedere al cheltuielilor de intretinere cat si al achizitiondrii si reinnoirii licentelor necesare
functionarii acestora. Mai mult, aceste sisteme au fost dezvoltate insular, fard a asigura un nivel de
interoperabilitate care sd permita atat cetdtenilor cat si administratiei publice sd beneficieze de servicii
integrate si astfel sa fie eliminata pe cat de mult posibil interactiunea fizica .

Un important document strategic la nivelul Romaniei ce are in vedere implementarea proiectului de
Cloud Guvernamental este Strategia Agenda Digitald pentru Roménia 2020. In cadrul acestui document
sunt definite o serie de domenii de actiune si linii strategice de dezvoltare, dintre care cea referitoare la
Cloud-ul Guvernamental este urmatoarea: Domeniul de actiune I — e-Guvernare, Interoperabilitate,
Securitate Cibernetica, Cloud Computing, Open Data, Big Data si Media Sociale. In cadrul acestui
domeniu de actiune: a fost stabilita :”Crearea unei infrastructuri IT sigure si scalabile, comuna tuturor
institutiilor din sectorul public.”

Din punct de vedere institutional, Ministerul Cercetarii, Inovarii si Digitalizarii, denumit in
continuare MCID, este autoritatea de stat in domeniile tehnologiei informatiei, societatii informationale
si cadrului national de interoperabilitate, si are responsabilitatea implementarii reformelor necesare
pentru transformarea digitald aga cum au fost ele negociate cu Comisia Europeana pentru implementarea
Planului National de Redresare si Rezilienta al Romaniei.




Astfel, MCID este responsabil de domeniul de interventie: Transformare digitald care are ca obiectiv
o infrastructurd digitald coerentd si integratd la nivelul administratiei publice care s ofere servicii
digitale de inalta calitate atdt cetatenilor, cit si companiilor. Prin realizarea acestui obiectiv vor fi create
conditiile pentru adoptarea tehnologiilor digitale in toate sectoarele si domeniile de activitate ale
institutiilor statului si pentru cresterea numarului de cetiteni si companii care vor putea beneficia si
fructifica oportunititile oferite de digitalizare. Implementarea pe scard largd a solutiilor digitale va
contribui la cresterea gradului de transparentizare a activitatii autoritdtilor statului si la reducerea
barierelor birocratice, contribuind, de asemenea, la realizarea obiectivelor de dezvoltare durabila
Reforma ,, Dezvoltarea si implementarea unui cadru unitar pentru definirea arhitecturii unui sistem de
tip Cloud Guvernamental, a principalelor servicii livrate de cdtre acesta, a componentelor sale de
infrastructura si guvernantd, inclusiv proiectarea, implementarea si operarea acestui tip de sistem care
sd permita interconectarea sistemelor digitale din administratia publica printr-o abordare standardizata
si livrarea de servicii digitale de inalta calitate catre cetateni, firme si alte autoritati publice” are un
termen extrem de strans de realizare.

Din punct de vedere institutional, Autoritatea pentru Digitalizarea Roméaniei, denumita in continuare
ADR implementeaza, opereaza si promoveazad adoptarea de tehnologii specifice si modele de exploatare
partajatd a resurselor informatice, pentru sustinerea implementarii si furnizarii serviciilor publice
electronice, inclusiv pe baza platformelor de tip cloud.

In prezent, inexistenta unui cadru general unitar privind dezvoltarea sistemelor informatice la
extindere a serviciilor la nivelul cetdtenilor si mediului de afaceri, ca urmare demararii unor achizitii de
sisteme n tehnologii diferite.

Serviciul de Telecomunicatii Speciale, potrivit dispozitiilor alin. (1) al art. 1 din Legea nr. 92/1996
privind organizarea si functionarea Serviciului de Telecomunicatii Speciale, cu modificarile si
completarile ulterioare, este organul central de specialitate, cu personalitate juridica, ce organizeaza,
conduce, desfasoara, controleazd si coordoneaza activitatile in domeniul telecomunicatiilor speciale
pentru autoritatile publice din Romania si pentru alti utilizatori prevazuti in anexa nr. 1 la legea
mentionata.

Serviciul de Telecomunicatii Speciale este autoritatea de securitate care initiazd, realizeazd si
implementeaza politica de securitate a sistemului de comunicatii speciale si de cooperare Intre autoritdtile
publice cu atributii in domeniul securitatii nationale a Romaniei.

Sustinerea actului de guvernare si a functiei de securitate nationald presupune existenta unei
infrastructuri, care sa permitd continuitatea asigurdrii serviciilor vitale de telecomunicatii, inclusiv prin
utilizarea de elemente de infrastructurd alternative din domeniul telecomunicatiilor de stat si publice, in
virtutea principiului prioritatii telecomunicatiilor de stat enuntat de Constitutia Uniunii Internationale a
Telecomunicatiilor.

Telecomunicatiile speciale sunt destinate sa asigure nevoile de legdturi pentru toate institutiile
fundamentale ale statului roman, fiind un instrument esential al conducerii statului.

Serviciul de Telecomunicatii Speciale sustine actul decizional, la nivel strategic, cu un sistem de
telecomunicatii si IT, parte integrantd a telecomunicatiilor de stat, denumit sistem de telecomunicatii
speciale, care asigura comunicatii integrate de voce-date-video, confidentiale, sigure, protejate, stabile,
flexibile si continue, disponibile, atat in stare de normalitate, cat si in situatii de crizd, mobilizare si stare
de razboi.

Serviciul de Telecomunicatii Speciale este singura autoritate abilitatd si capabilda sa protejeze
comunicatiile de stat speciale. Activitatea de securizare are un rol primordial, telecomunicatiile speciale




fiind destinate sa asigure nevoile de legaturi pentru toate institutiile fundamentale ale statului roman,
fiind un instrument esential al conducerii statului.

In calitatea sa de autoritate nationala in domeniul cyberintelligence, Serviciul Roman de Informatii,
actioneaza pentru cunoasterea, prevenirea si contracararea vulnerabilitatilor, riscurilor si amenintarilor
la adresa securitdtii cibernetice a Romaniei prin corelarea sistemelor tehnice de aparare cu capacitatile
informative pentru a identifica informatiile necesare prevenirii, limitarii si/sau stoparii consecintelor unei
agresiuni asupra sistemelor de tehnologia informatiei si comunicatii (TIC) care reprezinta infrastructuri
critice.

Identificarea, optimizarea si securizarea infrastructurilor, reprezinta o prioritate indiscutabild atat
pentru gestionarii de sisteme si procese, in general, cat mai ales cu privire la Cloud-ul Guvernamental ce
face obiectul prezentului proiect de act normativ.

In prezent, sistemele informatice utilizate de catre institutiile si autorititile publice se caracterizeaza
prin:

- existenta unor sisteme diferite care rezolva aceleasi tipuri de probleme, uneori cu rezultate
diferite;

- existenta unor sisteme care nu sunt integrate, ceea ce presupune reintroducerea informatiei,
uneori manual,

- faptul cd administrarea fiecarui sistem se face la sursa, implicand costuri mari;

- reguli de acces si securitate neunitare care dau posibilitatea accesului neautorizat;

- existenta a multiple sisteme informatice care nu mai beneficiaza de suport tehnic oferit de
producatori, care utilizeaza tehnologii vechi si pentru care nu mai pot fi achizitionate componente
hardware, ceea ce conduce la posibilitatea iminenta de aparitie a unor disfunctionalitati tehnice
majore ale unor sisteme critice de comunicatii si tehnologia informatiei, situatie care ar afecta
furnizarea de servicii esentiale cétre cetateni si mediul de afaceri, inclusiv actul de guvernare si
capacitatea de interventie a statului 1n situatii de urgenta

Tehnologia de Cloud Guvernamental este din ce in ce mai larg adoptata de cétre autoritatile publice
din statele membre ale Uniunii Europene, ca urmare a avantajelor tehnice si economice care privesc
procesarea si stocarea datelor, precum si disponibilitatea serviciilor, avantaje care au ca rezultat
generarea de economii consistente sub aspectul investitiilor si al cheltuielilor operationale.

Implementarea proiectului de Cloud Guvernamental este o prioritate asumata de catre Guvernul
Romaniei in Programul de guvernare si, in actualul context national si international, determinat de
pandemia COVID-19, realizarea acestui obiectiv a devenit stringenta, avand in vedere ca schimbul de
date in format electronic in sectorul public este absolut necesar pentru Imbunatatirea serviciilor publice
dedicate cetatenilor si pentru eficientizarea cheltuielilor aferente sistemelor si retelelor informatice.

Situatia extraordinara care impune reglementarea prin OUG a domeniului este generata de
conflictul armat de pe teritoriul Ucrainei si nevoia urgentd de crestere a rezilientei capabilitatilor
sistemelor si retelelor informatice ale statului roman, inclusiv prin prisma necesitatii asigurdrii securitatii
datelor personale ale cetdtenilor romani.

Reglementarea care nu poate fi amanata este cauzata de faptul ca, in jalonul nr. 153 din Planul
National de Redresare si Rezilientd, se specifica faptul ca implementarea infrastructurii de cloud
guvernamental cuprinde constructia a patru centre de date de tip Tier III si Tier IV, infrastructuri specifice
gazduirii de sisteme informatice on-premise, iar de construirea urgenta a acestora depinde transferul la
timp a finantarii de catre Comisia Europeana si sporirea rezilientei sistemelor si retelelor informatice ale
statului roman. In acest context, situatia fiscal-bugetara reclama accesarea fara intarzieri a finantarilor
disponibile prin PNRR cu respectarea termenului limita de 30 iunie a.c. asumat de Romania prin PNRR
pentru indeplinirea jalonului;




Realizarea obiectivului mentionat anterior presupune, printre altele, asigurarea unui management
unitar si eficient privind gestionarea centralizata a resurselor IT&C, fapt ce impune adoptarea cu
celeritate a unor masuri atat la nivel legislativ, cat si la nivelul gestionarii resurselor in conditii de
securitate sporita, scalabilitate, flexibilitate si adaptabilitate.

Cloud-ul Guvernamental reprezinta un obiectiv imediat si urgent in considerarea faptului ca
implementarea sa asigura utilizarea fortei de munca intr-un mod mai eficient, ca urmare a administrarii
suportului tehnic si asigurdrii mentenantei sistemelor in mod centralizat, fapt ce genereaza automatizarea
pentru managementul elementelor software de la sistemul de operare pana la nivel de aplicatii.

Situatia extraordinara este cauzatd si de cresterea volumului informatiilor din bazele de date
critice administrate de statul roman si necesitatea consolidarii si interconectarii acestora, precum si
necesitatea asigurdrii In mod unitar a securitdtii cibernetice a acestora, in contextul conflictelor
conventionale si neconventionale din vecinatatea Romaniei si a revolutiei digitale care acapareaza toate
statele lumii.

Deopotriva trebuie retinut ca una dintre directiile de actiune pentru asigurarea securitatii
nationale prevazute in Strategia Nationald de Aparare a Tarii pentru perioada 2020-2024, aprobata prin
Hotararea Parlamentului Romaniei nr. 22/2020 este reprezentatd de realizarea infrastructurii necesare
pentru digitalizarea Romaniei, cu scopul eficientizarii aparatului administrativ si al cresterii calitatii
serviciilor publice, pentru transpunerea in realitate a acestei directii de actiune fiind necesara
implementarea proiectului de Cloud Guvernamental,

De asemenea, se retine faptul ca transformarea digitala este un obiectiv de interes strategic national
care cuprinde atat procesul de transformare digitald la nivelul serviciilor publice din Romania cét si la
nivelul mediul de afaceri, dar si a faptului ca, in ecosistemul mediului de afaceri transformarea digitala
se referd atat la procesele care guverneaza activitatea curentd a companiilor dar mai ales mecanismele
calitatii produselor pe piata europeana.

Romania are alocate fonduri prin Planul National de Redresare si Rezilientd, denumit in continuare
PNRR, pentru componenta de transformare digitala in valoare de 1,8 mld euro care, in cea mai mare
parte, vizeaza digitalizarea marilor servicii publice, dar si investitii In digitalizarea mediului de afaceri
iar pentru utilizarea eficienta a fondurilor publice, in ceea ce priveste cheltuielile cu mentenanta,
infrastructura si echipamentele IT, este necesar ca autoritatile si entitatile publice, altele decat cele ale
caror baze de date vor migra in Cloud-ul Guvernamental, sa aiba alternativa stocdrii sistemelor
informatice in infrastructuri de tip cloud gestionate de furnizorii de servicii de tip cloud.

In lipsa unor reglementiri specifice, imediate si efective ale pietei serviciilor de tip cloud se pot
genera riscuri de securitate cibernetica a sistemelor informatice dar si riscuri de utilizare a informatiilor
specifice de date de catre utilizatori neautorizati iar prin aceasta se pot crea prejudicii proprietarilor de
date persoane fizice si/sau juridice cu impact asupra fondurilor externe nerambursabile accesate de
Romania atat prin mecanismul de redresare si rezilienta cat si prin politica de coeziune.

Mediul de afaceri are nevoie de mecanisme de transformare digitald rapide si specifice care sa-i
permitd sd dezvolte platforme informatice n acord cu nevoile de automatizare si robotizare specifice
pietei concurentiale europene pentru a gestiona eficient cheltuielile cu mentenanta dar si cu cele specifice
echipamentelor IT.

Contextul platformei de cloud vizeaza modul in care vor fi implementate platformele informatice
de cloud, precum si modelul arhitectural pentru dezvoltarea unei infrastructuri de cloud adaptatad la
tehnologiile informationale specifice si vizeaza deopotriva aspecte precum platforme multicloud,
hypercloud, cloud-ul hybrid, medii cloud publice si private, dar si interconectivitate, interoperabilitatea
cu infrastructura existenta si cu centrele de date existente In fard iar pentru aceasta este necesara stabilirea
unei infrastructuri digitale coerente si integrata la nivelul administratiei publice bazata pe modulul de
guvernanta a datelor si a obiectivelor economice. Acestea ofera servicii digitale de inalta calitate care sa
satisfaca nevoia de acces deschis — cloud public cat si acces restrictionat utilizdnd o forma de cloud
privat.




In considerarea tuturor aspectelor mentionate mai sus, dar si a faptului ca implementarea Platformei
de Cloud Guvernamental, astfel incat aceasta si fie functionald, necesitd parcurgerea unor etape
procedurale a caror desfasurare presupune o anumita perioada de timp, iar orice intarziere In adoptarea
de masuri urgente in acest sens ar creste substantial riscul de dezangajare a fondurilor europene
nerambursabile disponibile in acest moment pentru implementarea Cloud-ului Guvernamental, cu
implicatii negative asupra fondurilor nationale, reglementarea in regim de urgentd a cadrului legal
necesar demararii etapelor pentru implementarea acestui proiect este cu atat mai justificata,

In conformitate cu Strategia Europeani pentru Cloud Computing, Strategia Europeana privind
Datele, Declaratia Comuna a Statelor Membre UE privind Noua Generatie de Cloud in Europa, Cadrul
European de Interoperabilitate, precum si aspectele prezentate anterior, se impune reglementarea de
urgentd la nivel legislativ, in vederea stabilirii cadrului normativ necesar realizarii unei infrastructuri
hibride pentru serviciile de Cloud Computing Guvernamental, si pentru stabilirea cadrului legal de
organizare si functionare a infrastructurilor informatice si a serviciilor de tip cloud in procesul de
transformare digitala,

In acest context, o abordare unitar, prin implementarea Cloud-ului Guvernamental, in considerarea
prevederilor Planului National de Redresare si Rezilienta, vor conduce la dezvoltarea unitara si coerenta
a sistemelor informatice din administratia publica. De asemenea, instituirea Cloud-ului Guvernamental
are ca scop, printre altele, eliminarea neajunsurilor practice determinate de existenta sistemelor
informatice ale institutiilor si autoritatilor publice de tip insular, care nu comunica intre ele in cadrul
proceselor interinstitutionale.

Conform PNRR al Romaniei se impune urgent adoptarea Ordonantei de Urgenta pentru sistemul
de guvernantd al Cloud-ului Guvernamental pentru realizarea obiectivului de transformare digitald si
asigurarea unui management eficient privind gestionarea centralizata a resurselor TIC. Se impune
adoptarea cu celeritate a unor responsabilitdti si sarcini precise cu privire la proiectarea, implementarea,
dezvoltarea si administrarea infrastructurilor, tehnologiilor si serviciilor Cloud-ului Guvernamental.

Tn considerarea faptului ci toate aceste elemente vizeaza un interes public, constituie o urgenta si o
situatie extraordinara, a cdrei reglementare nu poate fi amanata si impune adoptarea de masuri imediate
pe calea ordonantei de urgenta.

2.3 Schimbari preconizate

Adresarea situatiilor prezentate anterior presupune interventia la nivelul legislatiei primare, de naturd a conferi
domeniului reglementat garantii de calitate, claritate, predictibilitate si transparenta decizionala.

in acest sens, prezentul proiect de ordonantd de urgentd creeaza cadrul legal necesar pentru reglementarea
anumitor masuri pentru sistemul de guvernanta al Platformei de Cloud Guvernamental cu o componenta de Cloud
Privat Guvernamental, fiind o solutie integrata care oferd servicii de stocare, procesare si utilizare la distantad de
resurse si servicii informatice configurabile, prin intermediul sistemelor informatice si retelelor de comunicatii
electronice.

Prezentul proiect defineste, la art. 2, o serie de concepte precum “cloud privat”, ’cloud public”, ”cloud first” sau
“migrare in Cloud”, in acord cu standardele internationale ISO, Raportul de Analiza de Optiuni pe Cloud si
recomandarile societatii civile.

Ministerului Cercetarii Inovarii si Digitalizarii impreuna cu Autoritatea pentru Digitalizarea Romaniei, cu sprijinul
Serviciului de Telecomunicatii Speciale, denumit in continuare STS si Serviciului Roman de Informatii, denumit
in continuare SRI, i revine sarcina elaborarii cerintelor pentru realizarea si dezvoltarea ulterioara a Cloud-ului
Guvernamental hibrid, care include o componentd de cloud privat, precum si pentru utilizarea acestuia de cétre
institutiile si autoritatile din sectorul public, respectiv pentru migrarea in Cloud a aplicatiilor acestora si extinderea
serviciilor oferite in Cloud.




Tinand cont de implicatiile pe care Cloud Guvernamental le are la nivelul administratiei publice, precum si de
faptul cé intarzierea in realizarea acestuia are un impact direct si important atat eficientizarea indeplinirii sarcinilor
de catre autoritatilor si institutiilor publice, dar si in eliminarea dificultatilor cu care se confruntd in prezent
autoritatile publice in materie de intretinere a sistemelor informatice actuale, propunerea de act normativ reprezinta
un proiect de Cloud Guvernamental reprezinta un proiect de interes national.

Totodata, in considerarea atat a beneficiarilor Cloud-ului Guvernamental - institutiile si autoritatile din sectorul
public, precum si orice organ de stat care actioneaza, in regim de putere publica, pentru satisfacerea unui interes
legitim public, in cadrul sistemului administratiei publice centrale, cat si a rolului strategic pe care Cloud-ul
Guvernamental 1l indeplineste 1n furnizarea serviciilor publice si, in mod indirect, in mentinerea functiilor vitale
ale societdtii, a cdror perturbare sau distrugere ar avea un impact semnificativ la nivel national ca urmare a
incapacitatii de a mentine respectivele functii, Cloud-ul Guvernamental prezinta caracteristicile unei infrastructuri
critice nationale.

Tn considerarea rolului sau, Autoritatea pentru Digitalizarea Romaniei asigura coordonarea si operarea la nivelul
SaaS, inclusiv politica de alocare a resurselor informatice catre autoritatile si institutiile publice, beneficiare ale
serviciilor.

De asemenea, prezentul proiect de ordonantd desemneazd Serviciul de Telecomunicatii Speciale ca integrator
tehnic al Cloud-ului, calitate in care asigura implementarea infrastructurii de tip IaaS si PaaS asigurand implicit si
administrarea, monitorizarea continud si mentenanta serviciilor laaS si PaaS, incluzand virtualizarea,
comunicatiile.

Securitatea ciberneticd a Cloud-ului Guvernamental este asigurata si gestionatd de Serviciul de Telecomunicatii
Speciale si de Serviciul Roman de Informatii.

Preconizam ca propunerea legislativa, va avea urmatoarele efecte:

crearea conditiilor tehnice de interconectare a sistemelor informatice existente, pe baza unei arhitecturi de
comunicatii cu o unica politicd de dezvoltare;

standardizarea politicilor de acces si securitate si utilizarea lor in mod unitar;

gestionarea eficientd a momentelor de prelucrare masiva a datelor;

utilizarea eficienta si simplificarea gestiunii fizice a resurselor;

scalabilitate masiva;

partajarea resurselor de prelucrare;

Prezentul proiect de ordonantd de urgenta reglementeaza si cadrul legal necesar pentru reglementarea organizarii
si functionarii infrastructurilor informatice de tip cloud in procesul de transformare digitala.

Ministerului Cercetarii Inovarii si Digitalizarii impreund cu Autoritatea pentru Digitalizarea Romaniei, Ti revine
sarcina de a asigura guvernanta acestor servicii astfel incat sa fie eliminate cat mai multe dintre problemele legate
de confidentialitatea si securitatea datelor, reglementare, aspectele financiare, mijloacele tehnice
(interoperabilitate, maturitate tehnologica, fiabilitate), vulnerabilitatea contractelor dintre furnizorul de servicii
de cloud si beneficiarul acestora, preocuparile legate de accesul la date si si proprietatea asupra datelor si astfel sa
creascd Increderea in acest model de utilizare a resurselor de TIC ceea ce va conduce la extinderea serviciilor
oferite in Cloud.

Prezentul proiect reglementeaza in mod expres regimul juridic al securitatii cibernetice a Cloud-ului Privat
Guvernamental, politica de “’cloud first,,,, si prelucrarea datelor cu caracter personal.




Prezentul proiect reglementeaza regimul juridic al proprietatii intelectuale, jurnalizarea si auditul Cloud-ului privat
guvernamental. In acest sens, se prevede ca, cel putin anual sau ori de céte ori este nevoie, se dispune efectuarea
unor activitati de audit de conformitate pe linia protectiei, calitatii, securitatii si trasabilitatii pentru Platforma sau,
dupa caz, pentru anumite componente ale acesteia, finantate prin bugetul acestuia.

De asemenea, MCID, ADR, SRI si STS intocmesc pana la finalul primului trimestru al anului in curs un raport
comun cu privire la activitatea de realizare si administrare a Cloud-ului Privat Guvernamental pentru anul
precedent, pe care il comunica comisiilor pentru tehnologia informatiei si comunicatiilor ale Camerei Deputatilor
si Senatului.

Proiectul de ordonantd de urgentd reglementeaza si principalele drepturi si obligatii ale entitatilor gazduite in
Cloud-ul Privat Guvernamental.

Nu Tn ultimul rénd, proiectul de act normativ reglementeaza, intr-un capitol distinct, regimul juridic privind
organizarea si functionarea infrastructurilor informatice de tip cloud in Platforma, altele decat Cloud-ul Privat
Guvernamental. Tn cadrul acestui regim juridic s-au acordat atributii Directoratului National de Securitate
Cibernetica, autoritate civild la nivel national in domeniul securitatii cibernetic.

MCID, in consultare cu SRI si DNSC, recunoaste certificarea de securitate a serviciilor publice de cloud in cadrul
»Schemei europene de certificare a securitatii cibernetice pentru serviciile cloud propuse”.

2.4 Alte informatii

Reglementarea unui cadru pentru managementul eficient si gestionarea centralizatd a resurselor TIC va reduce
costurile de interconectare a sistemelor institutiilor publice centrale determinate de achizitia unor sisteme in
tehnologii diferite printr-o mai buna gestionare a resurselor in conditii de securitate sporita, scalabilitate,
flexibilitate si adaptabilitate.

Sectiunea a 3-a:
Impactul socioeconomic

3.1 Descrierea generala a beneficiilor si costurilor estimate ca urmare a intrarii in vigoare a actului normativ
3.2 Impactul social

3.3 Impactul asupra drepturilor si libertatilor fundamentale ale omului

Prezentul proiect de act normativ nu afecteaza exercitiul drepturilor si libertatile fundamentale, regimul juridic de
prelucrare a datelor cu caracter personal fiind guvernat de dreptul pozitiv in vigoare.

Prezentul proiect de act normativ prezintd garantii puternice privind respectarea regimului juridic de protectie a
drepturilor si libertatilor fundamentale ale cetétenilor prin sistemul de jurnalizare, audit, separare a atributiilor intre
autoritati si informare a Parlamentului.

Prezentul proiect de act normativ contribuie la imbunatatirea exercitarii drepturilor si libertatilor fundamentale ale
cetatenilor prin servicii digitale.

3.4 Impactul macroeconomic




3.4.1 Impactul asupra economiei si asupra principalilor indicatori macroeconomici
Proiectul de act normativ nu se refera la acest subiect.

3.4.2 Impactul asupra mediului concurential si domeniul ajutoarelor de stat
Proiectul de act normativ nu se refera la acest subiect.

3.5. Impactul asupra mediului de afaceri
Proiectul de act normativ nu se refera la acest subiect.

3.6 Impactul asupra mediului Tnconjurator
Proiectul de act normativ nu se refera la acest subiect.

3.7 Evaluarea costurilor si beneficiilor din perspectiva inovarii si digitalizarii
3.8 Evaluarea costurilor si beneficiilor din perspectiva dezvoltarii durabile
Proiectul de act normativ nu se refera la acest subiect.

3.9 Alte informatii

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat atat pe termen scurt, pentru anul curent, cat si pe termen
lung (pe 5 ani), inclusiv informatii cu privire la cheltuieli si venituri.

- in mii lei (RON) -
. . Anul . . Media pe
Indicatori Urmatorii patru ani L P
curent cinci ani
1 2 3 4 5 6 7

4.1 Modificari ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:
i. impozit pe profit
ii. impozit pe venit

b) bugete locale
i. impozit pe profit

¢) bugetul asigurarilor sociale de
stat:
i. contributii de asigurdri

d) alte tipuri de venituri
(se va mentiona natura acestora)

4.2 Modificari ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

i. cheltuieli de personal




ii. bunuri si servicii

iii. active nefinanciare

b) bugete locale:
i. cheltuieli de personal
ii. bunuri si servicii

c) bugetul asigurdrilor sociale de
stat:

i. cheltuieli de personal

ii. bunuri si servicii

d) alte tipuri de cheltuieli
(se va mentiona natura acestora)

4.3 Impact financiar, plus/minus,
din care:

a) buget de stat

i.  cheltuieli de personal

ii.  bunuri si servicii

ili. active nefinanciare

b) bugete locale

4.4 Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

4.5 Propuneri pentru a compensa
reducerea veniturilor bugetare

4.6 Calcule detaliate privind
fundamentarea modificarilor
veniturilor ~ si/sau  cheltuielilor
bugetare

in strategia fiscal-bugetara.

4.7 Prezentarea, in cazul proiectelor de acte normative a ciaror adoptare atrage majorarea cheltuielilor

bugetare, a urmatoarelor documente:

a) fisa financiara prevazuta la art.15 din Legea nr. 500/2002, cu modificarile si completarile ulterioare, insotita
de ipotezele si metodologia de calcul utilizata;

b) declaratie conform cdreia majorarea de cheltuiald respectiva este compatibila cu obiectivele si prioritatile

strategice specificate Tn strategia fiscal-bugetara, cu legea bugetara anuala si cu plafoanele de cheltuieli prezentate

4.8 Alte informatii

Finantarea cheltuielilor se asigura prin Planul National de Redresare si Rezilientd al Romaniei si de la
Bugetul de Stat sau din alte surse de finantare legal constituite.

Sectiunea a 5-a:

Efectele proiectului de act normativ asupra legislatiei n vigoare

5.1 Maisuri normative necesare pentru aplicarea prevederilor proiectului de act normativ
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Actele normative ce urmeaza a fi elaborate in vederea implementérii noilor dispozitii sunt:

- Hotararea de Guvern prevazuta la art. 1, alin. (4) din proiectul de Ordonanta de Urgenta;

- Hotararea de Guvern prevazuta la art. 3, alin. (1), (2) si (3) din proiectul de Ordonanta de Urgenta;

- Hotararea de Guvern prevazuta la art. 3, alin. (1), (2), (3) si (4) din proiectul de Ordonanta de Urgenta;

- Hotararea de Guvern prevazuta la art. 4, alin. (4) din proiectul de Ordonanta de Urgenta;

- Hotérarea de Guvern prevazuta la art. 8, alin. (1) din proiectul de Ordonanta de Urgenta;

- Hotararea de Guvern prevazuta la art. 10, alin. (8) din proiectul de Ordonanta de Urgenta.

- Ordin al ministrului cercetérii, inovarii si digitalizarii prevazut la art. 16 din proiectul de Ordonanta de
Urgents;

- Ordin comun al ministrului MCID, presedintelui ADR, directorului STS si al directorului SRI prevazut
la art. 1, alin. (1) din proiectul de Ordonanta de Urgenta;

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice

Proiectul de act normativ nu se refera la acest subiect.

5.3 Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor ce transpun sau asigura
aplicarea unor prevederi de drept UE).

Proiectul de act normativ nu se refera la acest subiect.

5.3.1 Masuri normative necesare transpunerii directivelor UE
Proiectul de act normativ nu se refera la acest subiect.

5.3.2 Masuri normative necesare aplicarii actelor legislative UE
Proiectul de act normativ nu se refera la acest subiect.

5.4 Hotarari ale Curtii de Justitie a Uniunii Europene
Proiectul de act normativ nu se refera la acest subiect.

5.5 Alte acte normative si/sau documente internationale din care decurg angajamente asumate

5. 6. Alte informatii

Sectiunea a 6-a:
Consultarile efectuate in vederea elaborarii proiectului de act normativ

6.1 Informatii privind neaplicarea procedurii de participare la elaborarea actelor normative
Proiectul de act normativ nu se refera la acest subiect

6.2 Informatii privind procesul de consultare cu organizatii neguvernamentale, institute de cercetare si
alte organisme implicate.

Prezentul proiect de act normativ s-a suspus procedurilor transparentei decizionale, potrivit Legii nr. 52/2003,
republicata. Tn acest sens, proiectul a fost publicat pe site-ul Ministerului Cercetirii Inovarii si Digitalizarii si al
Autoritatii pentru Digitalizarea Romaéniei, incepand cu data de 16 martie 2022.

La data de 20.06.2022, intervalul 16.00-20.00, la Institutul National de Statistica, a avut loc dezbaterea publica
organizatd in conditiile Legii nr. 52/2003.
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6.3 Informatii despre consultirile organizate cu autoritatile administratiei publice locale
Proiectul de act normativ nu se refera la acest subiect

6.4 Informatii privind puncte de vedere/opinii emise de organisme consultative constituite prin acte
normative
Proiectul de act normativ nu se refera la acest subiect

6.5 Informatii privind avizarea de catre:

a)Consiliul Legislativ

b)Consiliul Suprem de Aparare a Tarii

Proiectul urmeaza sa fie avizat de Consiliul Legislativ si de Consiliul Suprem de Aparare a Tarii.
¢)Consiliul Economic si Social

d)Consiliul Concurentei

e)Curtea de Conturi

Proiectul de act normativ va fi avizat de Consiliul Legislativ.

6.6 Alte informatii
Nu e cazul.

Sectiunea a 7-a:
Activitati de informare publica privind elaborarea si implementarea proiectului de act normativ

7.1 Informarea societétii civile cu privire la elaborarea proiectului de act normativ

Proiectul de act normativ a fost publicat, spre instiintare, pe pagina de internet a MCID.

7.2 Informarea societatii civile cu privire la eventualul impact asupra mediului in urma implementarii proiectului
de act normativ, precum si efectele asupra sanatatii si securitatii cetatenilor sau diversitatii biologice.

Sectiunea a 8-a:
Masuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ

8.1 Masurile de punere in aplicare a proiectului de act normativ

8.2 Alte informatii
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Fata de cele prezentate, a fost elaborat prezentul proiect de Ordonanta de Urgenta privind unele masuri pentru
adoptarea sistemului de guvernanta a Platformei de Cloud Guvernamental, precum si pentru stabilirea cadrului
legal de organizare si functionare a infrastructurilor informatice si a serviciilor de tip cloud in procesul de
transformare digital

MINISTRUL CERCETARII, INOVARII SI DIGITALIZARII

SEBASTIAN-IOAN BURDUJA

SERVICIUL DE TELECOMUNICATII SERVICIUL ROMAN DE
SPECIALE INFORMATII
IONEL SORIN BALAN EDUARD RAUL HELLVIG

AUTORITATEA PENTRU DIGITALIZAREA ROMANIEI

DRAGOS-CRISTIAN VLAD

Avizam favorabil:

Viceprim-ministru, MINISTRUL TRANSPORTURILOR SI INFRASTRUCTURII

Sorin Mihai GRINDEANU

Viceprim-ministru
Kelemen HUNOR

MINISTRUL AFACERILOR INTERNE DIRECTORATUL NATIONAL
Lucian Nicolae BODE DE SECURITATE CIBERNETICA
Dan CIMPEAN
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Fata de cele prezentate, a fost elaborat prezentul proiect de Ordonanta de Urgenta privind unele mdasuri pentru
adoptarea sistemului de guvernanta a Platformei de Cloud Guvernamental, precum si pentru stabilirea cadrului
legal de organizare si functionare a infrastructurilor informatice si a serviciilor de tip cloud in procesul de

transformare digitala

MINISTERUL AFACERILOR EXTERNE

Bogdan Lucian AURESCU

MINISTRUL ECONOMIEI

Florin Marian SPATARU

MINISTRUL AGRICULTURII SI
DEZVOLTARII RURALE

Adrian-Ionut CHESNOIU

MINISTRUL APARARII NATIONALE

Vasile DINCU

MINISTRUL ENERGIEI

Virgil-Daniel Popescu

MINISTRUL MEDIUL, APELOR $I
PADURILOR

Barna TANCZOS
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Fata de cele prezentate, a fost elaborat prezentul proiect de Ordonanta de Urgenta privind unele mdsuri pentru
adoptarea sistemului de guvernanta a Platformei de Cloud Guvernamental, precum si pentru stabilirea cadrului
legal de organizare si functionare a infrastructurilor informatice si a serviciilor de tip cloud in procesul de

transformare digitala

MINISTERUL DEZVOLTARII, LUCRARILOR
PUBLICESI ADMINISTRATIEI

Attila-Zoltan CSEKE

MINISTRUL MUNCII
SI SOLIDARITATII SOCIALE,

Marius BUDAI

MINISTERUL EDUCATIEI

Sorin Mihai CIMPEANU

MINISTRUL INVESTITIILOR

SI PROIECTELOR EUROPENE

Marcel-Ioan BOLOS

MINISTRUL SANATATII

Alexandru RAFILA

MINISTRUL ANTREPRENORIATULUI SI
TURISMULUI

Constantin-Daniel CADARIU
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Fata de cele prezentate, a fost elaborat prezentul proiect de Ordonanta de Urgenta privind unele mdsuri pentru
adoptarea sistemului de guvernanta a Platformei de Cloud Guvernamental, precum si pentru stabilirea cadrului
legal de organizare si functionare a infrastructurilor informatice si a serviciilor de tip cloud in procesul de

transformare digitala

MINISTRUL FAMILIEI, TINERETULUI

SI EGALITATII DE SANSE

Gabriela FIREA

MINISTRUL SPORTULUI

Carol-Eduard NOVAK

SERVICIUL DE INFORMATII EXTERNE

Gabriel VLASE

MINISTRUL FINANTELOR

Adrian CACIU

MINISTRUL CULTURII

Lucian ROMASCANU

SERVICIUL DE PROTECTIE SI PAZA

Lucian-Silvian PAHONTU

SECRETARIATUL GENERAL AL
GUVERNULUI

Marian NEACSU

MINISTRUL JUSTITIEI

Marian-Catalin PREDOIU
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