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RAPORT
PRIVIND CONSULTAREA PIETEI

1. Referinte:

Consultarea pietei privind identificarea solutiilor de implementare a infrastructurii TIC si
de securitate ale Cloud-ului Guvernamental la nivel laaS si PaaS si achizitia de produse
hardware si software TIC cu servicii de instalare, configurare, punere in functiune
asociate, in cele 4 Centre de Date ale Cloud-ului Guvernamental

Anunt de consultare a pietei pe site-ul www.e-licitatie.ro:

Anunt de consultare a pietei nr. [MC1018708] publicat in data de 24.02.2022
privind identificarea solutiilor de implementare a infrastructurii TIC i de securitate
ale Cloud-ului Guvernamental la nivel laaS si PaaS, livrarea de produse hardware
si software TIC cu servicii de instalare, configurare, punere in functiune asociate,
in cele 4 Centre de Date ale Cloud-ului Guvernamental,

Anunt tip erata nr. [MC1018763] publicat in data de 02.03.2022 privind prelungirea
termenului limita de transmitere propuneri inscris in anuntul de consultare a pietei
nr. [MC1018708];

Anunt tip erata nr. [MC1018842] publicat in data de 07.03.2022 privind clarificarea
monedei in care se transmit ofertele financiare aferente anuntului de consultare a
pietei nr. [MC1018708],

Anunt tip erata nr. [MC1018989] publicat in data de 15.03.2022 privind
raspunsurile la solicitarile de clarificari nr. 1 primite urmare anuntului de consultare
a pietei nr. [MC1018708];

Anunt tip erata nr. [MC1019036] publicat in data de 17.03.2022 privind
raspunsurile la solicitarile de clarificari nr. 2 primite urmare anuntului de consultare
a pietei nr. [MC1018708].
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Date privind Autoritatea contractanta: Serviciul de Telecomunicatii Speciale prin
Directia Achizitii Publice, cod de identitate fiscala 4267230, adresa Splaiul Independentei
nr. 323A, sector 6, Bucuresti, cod postal 060044, e-mail: achizitii.publice@sts.ro, telefon
+40 212022305, fax +40 212222134,

Informatii utile

Acest document ofera un rezumat al procesului si rezultatului consultarii pietei in ceea ce
priveste identificarea solutiilor de implementare a infrastructurii TIC si de securitate ale
Cloud-ului Guvernamental la nivel laaS si PaaS si achizitia de produse hardware si
software TIC cu servicii de instalare, configurare, punere in functiune asociate, in cele 4
Centre de Date ale Cloud-ului Guvernamental.

Acest document nu reprezinta decizia Autoritatii contractante cu privire la continutul
Strategiei de contractare pentru derularea procedurilor de achizitie asociate acestei
consultari de piata.

Informatiile oferite de catre operatorii economici participanti la consultare nu le vor aduce
avantaje sau dezavantaje acestora in perspectiva derularii procedurilor de atribuire
asociate acestei consultari de piata.

Raspunsurile sau participarea operatorilor economici la aceasta consultare a pietei nu
vor constitui Tn niciun caz un motiv de excludere din cadrul viitoarelor proceduri de
atribuire.

Aceasta consultare a pietei nu a avut ca scop selectarea unor anumiti ofertanti pentru
viitoare proceduri de atribuire.

Aceasta consultare a pietei precede procedurile de achizitie avand ca scop
implementarea infrastructurii TIC si de securitate ale Cloud-ului Guvernamental la nivel
laaS si PaaS si nu se substituie procesului de selectie.

Informatiile primite de Autoritatea contractanta in cursul consultarilor pietei pot fi utilizate
in planificarea si desfasurarea viitoarelor proceduri de achizitie, cu respectarea
prevederilor legislatiei in domeniul achizitiilor publice, in special pentru a nu denatura
concurenta in cadrul viitoarelor proceduri de atribuire si pentru a nu incalca principiile
nediscriminarii si transparentei.

Pe parcursul procesului de consultare, Autoritatea contractanta a luat toate masurile
necesare pentru a pastra confidentialitatea informatiilor declarate de catre participantii la
consultare drept confidentiale, clasificate sau protejate de un drept de proprietate
intelectuala.

Nicio informatie continuta in acest document, in documentele publicate in SEAP sau prin
orice alte mijloace in legatura cu acest proces de consultare sau orice comunicare
realizatd intre Autoritatea contractantd si orice persoana/organizatie in legatura cu
aceasta consultare de piata nu poate fi invocata ca facand parte dintr-un contract, acord
sau orice alta forma similara.

Autoritatea contractanta publica acest document in SEAP in sectiunea "Consultarea
pietei", ca rezultat al consultarii pietei.
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1. Contextul derularii consultarii pietei

La nivel national este in curs de implementare Planul National de Redresare si Rezilienta,
in cadrul caruia, in Componenta C7 - Transformarea digitala, este prevazuta
implementarea infrastructurii TIC de Cloud Guvernamental, Serviciul de Telecomunicatii
Speciale (STS) fiind una dintre institutiile cu atributii in acest sens (a se vedea Anexa |l
la Decizia de punere in aplicare a Consiliului de aprobare a evaluarii Planului de
Redresare si Rezilientd al Roméaniei nr. 2021/0309 din 27.09.2021).

Obiectivele specifice ale STS in ceea ce priveste prezenta consultare de piata au vizat:

e Implementarea unei infrastructuri TIC de tip cloud privat la nivel laaS si PaaS
gazduita in 4 centre de date ale STS (2 centre de date principale, 2 centre de date
secundare);

o Realizarea infrastructurii TIC scalabile si de inalta disponibilitate (echipamente de
procesare, stocare, comunicatii, software de virtualizare) in cadrul fiecarui centru
de date in parte;

e Implementarea solutiei de laaS pe model multi-datacenter, beneficiarul (tenant)
avand optiunea de selectare a centrului de date in care sa fie alocate resursele
solicitate;

e Furnizarea infrastructurii de comunicatii si tehnologia informatiei (conectica de
fibra optica si echipamente de comunicatii de mare capacitate) pentru comunicatia
inter-datacenter;

e Implementarea unei solutii de monitorizare si management a infrastructurii in
cadrul facilitatii realizate;

e Implementarea mecanismelor de protectie si recuperare a datelor sistemelor
informatice gazduite in Cloud-ul Guvernamental;

¢ Implementarea mecanismelor de disaster recovery si business continuity;

e Punerea la dispozitia administratorilor de sistem si a dezvoltatorilor software de
instrumente performante pentru implementarea si intretinerea sistemelor
informatice si aplicatiilor;

e Achizitia licentelor si echipamentelor specializate necesare pentru securitatea
cibernetica perimetral3;

¢ Instruirea administratorilor Cloud-ului Guvernamental prin cursuri de perfectionare
(min. 100 pers).

Toate aceste activitati presupun livrari de produse hardware si software (licente) TIC in
cadrul celor patru Centre de Date aferente Cloud-ului Guvernamental la nivel laaS si
PaaS, inclusiv servicii de instalare, configurare, punere in functiune, servicii de instruire
pentru personalul care va administra infrastructurile de cloud, respectiv o perioada de
garantie si suport tehnic de minim 5 ani, cu SLA de 4h la interventie 24/7/365 pentru un
numar nelimitat de interventii.

Se va acorda un punctaj suplimentar pentru fiecare an de garantie si suport tehnic
suplimentar fatd de minimul de 5 ani inclus in oferta, pana la maxim 10 ani.

Personalul operatorilor economici implicati in implementarea contractelor de achizitie va
fi supus procedurii de verificare de securitate de catre structura de specialitate din cadrul
STS.
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2. Rezumatul procesului de consultare a pietei

i. Calendarul activitatilor si etapele majore ale procesului de consultare a pietei

Avand in vedere gradul ridicat de complexitate al implementarii infrastructurii TIC si de
securitate ale Cloud-ului Guvernamental la nivel laaS si PaaS, Serviciul de
Telecomunicatii Speciale, prin Directia Achizitii Publice a derulat un proces de consultare
a pietei care s-a initiat prin publicarea in SEAP a unui anunt privind consultarea pietei nr.
[MC1018708] publicat in data de 24.02.2022, pentru care ulterior s-au emis anunturile tip
erata nr. [MC1018763] publicat in data de 02.03.2022, nr. [MC1018842] publicat in data
de 07.03.2022, nr. [MC1018989] publicat in data de 15.03.2022 si nr. [MC1019036]
publicat in data de 17.03.2022.

Data limita de transmitere propuneri: 18.03.2022.
Data limita consultare: 30.03.2022.

ii. Abordarile folosite in procesul de consultare a pietei

Luénd in considerare etapele principale ale procesului de consultare a pietei, au fost
folosite in interactiunea cu operatorii economici participanti urmatoarele mijloace:

Serviciul de Telecomunicatii Speciale, prin Directia Achizitii Publice, a publicat in
SEAP in data de 24.02.2022 Anuntul de consultare a pietei nr. [MC1018708] in
conformitate cu prevederile art. 18 alin. (1) din HG nr. 395/2016 pentru aprobarea
Normelor metodologice de aplicare a prevederilor referitoare la atribuirea
contractului de achizitie publica/a acordului-cadru din Legea nr. 98/2016 privind
achizitiile publice, cu modificarile si completarile ulterioare;

Ulterior, urmare a solicitarilor primite din partea operatorilor economici, Serviciul
de Telecomunicatii Speciale, prin Directia Achizitii Publice, a publicat in SEAP
anunturile tip erata nr. [MC1018763] publicat in data de 02.03.2022, nr.
[MC1018842] publicat in data de 07.03.2022, nr. [MC1018989] publicat in data
de 15.03.2022 si nr. [MC1019036] publicat in data de 17.03.2022;

Operatorii economici interesati sa participe la procesul de consultare au transmis
informatiile supuse consultarii la adresa de mail achizitii.publice@stsnet.ro, pana
la data de 18.03.2022.

iii. Subiectele supuse consultarii

Pentru intelegerea nevoilor institutionale, in anuntul privind consultarea de piata nr.
[MC1018708] Autoritatea contractanta a inscris principalele cerinte tehnice si functionale
minimale, tipurile si cantitatile de produse hardware, software si licente TIC aferente
centrelor de date. Acestea au caracter provizoriu, iar cerintele minime si obligatorii vizand
toate aspectele tehnice si functionale aferente infrastructurilor TIC aferente centrelor de
date ce vor gazdui Cloud-ul Guvernamental la nivel laaS si PaaS, vor fi incluse in caietele
de sarcini.
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Operatorii economici participanti au avut posibilitatea de a prezenta produse cu
specificatii superioare sau au putut completa lista de produse.

De asemenea Autoritatea contractanta a precizat ca solicita indicarea a minim 2
producatori pentru fiecare tip de produs hardware si software ofertat.

Totodata, Autoritatea contractantd a precizat ca isi rezerva dreptul de a solicita ca
producatorii de echipamente si aplicatii software din cadrul solutiei ofertate sa fie
autorizati in conformitate cu prevederile Legii nr. 163/2021 privind adoptarea unor masuri
referitoare la infrastructuri informatice si de comunicatii de interes national si conditiile
implementarii retelelor 5G.

Subiectele supuse consultarii au vizat/avut in vedere urmatoarele:

1. Verificarea solutiei de Cloud Guvernamental la nivel laaS si PaaS descrisa in
Anexa 1 la anuntul privind consultarea de piata nr. [MC1018708] (verificarea cerintelor
tehnice si functionale, a tipurilor si cantitatilor de produse inscrise in Anexa 1 la anuntul
privind consultarea de piata nr. [MC1018708]);

2. Recomandari de produse hardware si software care respecta cerintele tehnice
descrise in Anexa 1 la anuntul privind consultarea de piata nr. [MC1018708] si care se
pot integra in cadrul solutiei de Cloud Guvernamental la nivel laaS si PaaS pentru
indeplinirea functionalitatilor descrise;

3. Recomandari de completare/eficientizare a solutiei de Cloud Guvernamental la
nivel laaS si PaaS descrise in Anexa 1 la anuntul privind consultarea de piata nr.
[MC1018708] si a specificatiilor tehnice ale produselor si solutiilor ofertate;

4. Recomandari de functionalitati suplimentare care vor fi integrate in solutiile de
Cloud Guvernamental la nivel laaS si PaaS propuse de fiecare operator economic in
cadrul cercetarii de piata, functionalitati insotite de produse hardware si software
recomandate;

5. Recomandari privind dimensionarea solutiei SIEM necesare si a factorilor care
trebuie luati in considerare pentru aceasta dimensionare;

6. Solutia de Cloud Guvernamental la nivel laaS si PaaS propusa de fiecare
operator economic in cadrul cercetarii de piata va avea prezentata detaliat o lista
completa a produselor hardware si software, inclusiv licente si subscriptii ofertate. Se vor
prezenta codul de identificare al fiecarui produs hardware si software TIC ofertat (part
number) si pretul unitar aferent. Pentru echipamentele de procesare/stocare/ comunicatii
se vor prezenta in mod distinct (in scop informativ) si detalierile preturilor unitare pe
urmatoarele componente: procesor, memorie, disc, GPU, interfete de retea, SFP/SFP +,
etc.

7. Produsele hardware si software, inclusiv licentele ofertate vor fi prezentate
grupat si pe fiecare unitate de cloud, cu prezentarea preturilor unitare aferente atat pe
fiecare unitate de cloud cét si in subsidiar pe fiecare produs inclus in unitatea de cloud;

8. in ceea ce priveste echipamentele si solutile de VPN, solutia care va fi
prezentata de operatorii economici trebuie sa includa o analiza comparativa a produselor
existente in piata, avand in vedere urmatoarele caracteristici:

e scalabilitate;

o tip de licentiere (perpetua vs subscriptie) pentru appliance;

e tip de licentiere caracteristici de securitate;

e disponibilitate/timpi de restaurare;
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e numar de echipamente vs resurse virtuale consumate (vCPU, RAM, HDD);

e solutie de monitorizare;

e solutie de automatizare implementare servicii;

e necesar spatiu in rack si putere consumata (in cazul echipamentelor virtuale se
vor avea in vedere echipamentele HW suplimentare necesare pentru a proviziona
serviciile cerute);

e echipamentele si solutiile de VPN ofertate trebuie sa acomodeze un numar de
aproximativ 300 de retele separate logic, cu un numar mediu de 1000 conexiuni VPN-
IPSEC/retea si cu o banda de aproximativ 1Gps IMIX/ Spoke pentru fiecare DC din
componenta infrastructurii tip Cloud;

9. in ceea ce priveste echipamentele si solutiile de VPN, oferta financiara trebuie
sa includa tipurile, cantitatile de produse, unitatea de masura si pretul unitar aferent
acestor echipamente si solutii, pentru fiecare varianta prezentata (fizica sau virtuala);

10. In ceea ce priveste echipamentele si solutile de securitate perimetrald
prezentate in Anexa 1 la anuntul privind consultarea de piata nr. [MC1018708], oferta
financiara trebuie sa includa:

e echipamentele propuse pentru solutia de securitate a mediilor de productie si
pre-productie;

e echipamentele propuse privind solutia pentru detectarea anomaliilor la nivel de
retea bazata pe inteligenta artificiala;

e licente necesare pentru asigurarea cerintelor pentru minim 5 ani (nume si link
site producator);

11. Pentru atingerea obiectivelor prezentate in capitolul Securitatea infrastructurii
Cloud Guvernamental la nivel laaS si PaaS din Anexa 1 la anuntul privind consultarea de
piata nr. [MC1018708], oferta financiara trebuie sa includa tipurile, cantitatile de produse,
unitatea de masura si pretul unitar aferent solutilor de securitate necesare pentru
atingerea fiecarui obiectiv al STS in ceea ce priveste prezenta consultare de piata;

12. In calculul preturilor unitare va fi luata in considerare perioada de garantie si
suport tehnic pentru o perioada de minim 5 ani necesara (cu SLA de 4h la interventie
24/7/365 pentru un numar nelimitat de interventii). De asemenea, vor fi avute in vedere
serviciile de instalare, configurare, testare, operationalizare si instruire a personalului
responsabil pentru exploatarea infrastructurii TIC. in situatia in care se va oferta o
perioada suplimentara de garantie si suport tehnic de pana la 10 ani, se va preciza pretul
unitar pentru un an suplimentar, respectiv pentru toata perioada suplimentara ofertata;

13. Vor fi ofertate doar produse hardware si software certificate pentru
comercializare si instalare in Uniunea Europeana;

14. Ofertele financiare vor fi elaborate in euro fara TVA si vor include o rezerva
pentru situatii neprevazute (fluctuatii financiare ale pietelor, diferente de curs valutar,
modificari tehnologice ale produselor ofertate, avand in vedere intervalul indelungat intre
configurarea ofertelor financiare si implementarea propriu-zisa a infrastructurii centrelor
de date);

15. Nu se vor oferta preturile de lista ci preturile cu toate reducerile incluse, pentru
toate reperele inscrise in Anexa 1 la anuntul privind consultarea de piata nr.
[MC1018708];

16. Solutiile ofertate vor respecta principiile incluse in Analiza “Do No Significant
Harm (DNSH)” aferentda Reformei R1 Dezvoltarea unui cadru unitar pentru definirea
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arhitecturii unui sistem de tip cloud guvernamental si investitiei 11 Implementarea
infrastructurii de cloud guvernamental din cadrul Componentei C7 - Transformarea
digitala;

17. Termenele realiste de livrare, instalare, configurare, testare, operationalizare
pentru fiecare tip de produs hardware si software ofertat;

18. Tipurile si cantitatile de licente necesare pentru asigurarea functionarii Cloud-
ului Guvernamental la nivel laaS si PaaS, pentru 1 an din perioada de sustenabilitate
(ulterioara perioadei de minim 5 ani de garantie si suport tehnic), cu evidentierea tipurilor
de licente perene.

3. Rezultatul procesului de consultare a pietei

In urma anuntului de consultare publicat au fost primite 25 de propuneri de participare la
procesul de consultare a pietei.

Autoritatea contractantad a obtinut informatii referitoare la estimarile bugetare necesare
pentru achizitia de produse hardware si software TIC cu servicii de instalare, configurare,
punere in functiune asociate, in cele 4 Centre de Date ale Cloud-ului Guvernamental.
Aceste informatii financiare comunicate de operatorii economici participanti la
consultarea de piatd nu vor fi inscrise in prezentul Raport sau anexele la acesta si nu
vor fi diseminate, in scopul prezervarii caracterului confidential al acestora.

Totodata, Autoritatea contractanta a obtinut informatii tehnice referitoare la obiectul
consultarii, insa, avand in vedere caracterul confidential al ofertelor tehnice, aceste
informatii nu vor fi inscrise in prezentul Raport sau anexele la acesta si nu vor fi
diseminate, in scopul prezervarii caracterului confidential al acestora.

Analizand propunerile primite din partea operatorilor economici participanti la procedura
de consultare de piata, Autoritatea contractanta a considerat necesara organizarea unei
intalniri online cu toti operatorii economici care au raspuns consultarii de piata, care ar
aduce beneficii suplimentare semnificative fata de informatiile primite prin propunerile
depuse, clarificand aspecte de natura tehnica inscrise in acestea.

Astfel, in data de 28.03.2022, in intervalul 10:00-13:00 s-a desfasurat intalnirea online,
la care au fost invitati sa participe simultan toti operatorii economici care au raspuns
consultarii de piata privind identificarea solutiilor de implementare a infrastructurii TIC si
de securitate ale Cloud-ului Guvernamental la nivel laaS si PaaS.

Intanirea s-a desfasurat astfel:

I. In partea introductivd au fost prezentate regulile intalnirii si s-au facut
urmatoarele precizari:

- Intalnirea nu este publicd, in sensul cd nu se va transmite in media si nu se va
inregistra;

- Fiecare utilizator se va loga specificdnd denumirea operatorului economic pe care il
reprezinta;

- Fiecare utilizator va activa camera si microfonul pe durata interventiilor;

- Fiecare operator economic va desemna maxim 3 utilizatori care se vor loga in cadrul
intalnirii;

- Aspectele discutate in intalnire vor viza exclusiv aspecte tehnice neconfidentiale
aferente consultéarii de piatéa in cauza. Nu se vor discuta aspecte financiare (preturile
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ofertate de diferiti operatori economici) si nici alte aspecte confidentiale marcate ca atare
in ofertele depuse in cadrul consultarii de piata;

- Aspectele privind sistemul de guvernantd al Cloud-ului Guvernamental, in speta
aspectele privind proiectul de Ordonanta de Urgenta a Guvernului privind unele masuri
pentru sistemul de guvernantéd al Cloud-ului Guvernamental, nu fac obiectul intélnirii,
deoarece la data consultarii de piata proiectul de act normativ se afla in consultare publicé
pe site-ul MCID, iar aspectele care vizeaza informatiile incluse in acest proiect de act
normativ trebuie clarificate cu initiatorul documentului (MCID), intélnirea derulaté in data
de 28.03.2022 avand un caracter pur tehnic si nu un caracter legislativ;

- Péana sambata 26.03.2022, ora 23:59, fiecare operator economic care a raspuns
consultarii de piatéd a putut transmite pe adresa achizitii.publice@stsnet.ro maxim 2
intrebari pentru care doreste raspuns in cadrul intalnirii;

- In afara celor 2 intrebdri transmise cétre STS pand la data de 26.03.2022, ora 23:59,
in cadrul intalnirii fiecare operator economic participant a putut adresa alte 2 intrebari;

- Urmare finalizarii intalnirii cu toti operatorii economici care au rdspuns acestei
consultéri de piata, STS va proceda la elaborarea Raportului privind consultarea pietei,
care va fi publicat in SEAP pana la data de 31.03.2022. Nu se vor mai organiza alte
intalniri online/offline cu operatorii economici, pana la data elaboréarii Raportului;

- Ulterior publicarii Raportului privind consultarea pietei, inainte de elaborarea
documentatiilor de achizitie privind Cloud-ul Guvernamental, se vor organiza intalniri 1-1
cu fiecare operator economic in parte care a raspuns consultéarii de piata astfel incat sa
poata fi abordate in detaliu anumite aspecte ale ofertelor primite, inclusiv aspecte
confidentiale, aspecte care nu sunt necesare in aceasta etapa de consultare publica, dar
sunt necesare pentru definitivarea caietelor de sarcini.

Il. in cuprinsul intalnirii autoritatea contractanti a prezentat un material vizand
concluziile rezultate in urma analizei raspunsurilor operatorilor economici la
consultarea de piata (statistici, tehnologii propuse, tipuri de cloud etc).

Acest document, reprezentand analiza facuta de reprezentantii STS asupra propunerilor
inaintate de operatorii economici pana in data de 18.03.2022, actualizatd conform
discutiilor cu operatorii economici din cadrul intalnirii online, se constituie in Anexa nr. 1
la prezentul raport.

lll. in sectiunea a lll-a din cadrul intalnirii, dl. Baranescu Mihail, seful Directiei
Achizitii Publice, a raspuns intrebarilor transmise catre STS pana sambata
26.03.2022, ora 23:59.

in Anexa nr. 2 la prezentul raport, sunt prezentate atat intrebarile transmise catre STS
pana sambata 26.03.2022, ora 23:59 cét si raspunsurile aferente.

Totin sectiunea a lll-a din cadrul intalnirii, s-a raspuns la intrebarile transmise catre
STS dupa data de 26.03.2022, ora 23:59 precum si intrebarilor formulate in cadrul
intalnirii.
in Anexa nr. 3 la prezentul raport, sunt prezentate aceste intrebari si raspunsurile
aferente.
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Concluzionand, din consultarea de piata reiese faptul ca cerintelele tehnice si
functionale identificate de STS pot fi indeplinite prin solutiile si tehnologiile
existente pe piata, propuse de operatorii economici.

Autoritatea contractanta a luat act de toate solutiile si tehnologiile propuse si de
recomandarile primite din partea operatorilor economici care au participat la
consultarea de piata si le va analiza in detaliu din punct de vedere tehnic si al
cerintelor operationale rezultate din documentele de analiza utilizate in atingerea
milestone-urilor incluse in Anexa Il la Decizia de punere in aplicare a Consiliului de
aprobare a evaluarii Planului de Redresare si Rezilienta al Romaniei nr. 2021/0309
din 27.09.2021, urméand ca in caietele de sarcini si documentatiile de achizitii vizand
implementarea infrastructurii TIC si de securitate ale Cloud-ului Guvernamental la
nivel laaS si PaaS sa inscrie concluziile acestor analize.

Totodata, avand in vedere complexitatea si diversitatea solutiilor si tehnologiilor
propuse si a recomandarilor incluse in documentele primite de la operatorii
economici, ulterior elaborarii prezentului Raport, Autoritatea contractanta va
proceda la organizarea de intalniri cu fiecare operator economic in parte care a
raspuns consultarii de piata, astfel incat sa poata fi abordate in detaliu toate
aspectele inscrise in ofertele primite, inclusiv aspectele confidentiale, necesare
pentru definitivarea caietelor de sarcini si documentatiilor de achizitii vizand
implementarea infrastructurii TIC si de securitate ale Cloud-ului Guvernamental la
nivel laaS si PaaS.

Drept pentru care s-a incheiat prezentul raport al procesului de consultare a pietei
intr-un singur exemplar original.

Neclasificat
9/9



ANEXA 1
Analiza propunerilor primite in consultarea de piata

In urma analizei din punct de vedere tehnic a celor 25 de oferte depuse, comisia a

sintetizat observatiile prezentate mai jos.

Observatii generale cu privire la descrierea infrastructurii de
Cloud Guvernamental din propunerile primite

Exista un interes crescut pentru definirea arhitecturii Cloud-ului Guvernamental,
fiind depuse un numar de 25 de oferte de la operatori economici, pe diverse arii de
expertiza;

Au existat unele oferte incomplete, fara ca acest lucru sa fie mentionat inca de la
inceput. Aceasta situatie a facut dificilda urmarirea tuturor specificatiilor
echipamentelor si solutiilor;

Au existat unele oferte in care anumite sectiuni se suprapuneau in intregime, unde
comisia de analiza a dedus ca acestea au fost preluate intocmai de la producatori;
Majoritatea ofertelor au fost conform cerintelor Autoritatii Contractante, existand
insa si operatori care au prezentat solutii care nu au respectat principiile si cerintele
tehnice descrise in Anexa 1 a consultarii de piata;

Desi Autoritatea Contractanta nu a explicitat cerintele tehnice ale unei solutii de
stocare de tip obiect, aceasta considera ca era necesara prezentarea unei solutii
de tip obiect, fie software, fie hardware sau o propunere de a utiliza stocarea de
tip obiect din partea fiecarui ofertant de solutie de cloud;

Au existat propuneri de modificare a cerintelor tehnice pentru infrastructura de
Cloud Guvernamental, ce vor fi prezentate in urmatoarele sectiuni si pentru care
prezentam, in scopul transparentizarii procesului de dezvoltare a cerintelor
tehnice, intentiile Autoritatii Contractante cu privire la aceste propuneri;

Exista o serie de solutii de Data Center Networking, precum si de virtualizare dar
si de stocare care nu intra in aria de expertiza a personalului, iar acest lucru trebuie
luat in considerare in etapa de achizitie in vederea identificarii formelor necesare
de pregatire a personalului.



Propuneri cu caracter general primite din partea operatorilor economici:

Propunerea operatorului economic

Raspunsul Autoritatii Contractante

Sa fie solicitate dovezi/documente semnate
de la producatorii din cadrul ofertelor pentru
dreptul de revanzare a produselor/licentelor
catre institutii publice din Romania, dreptul
de a presta servicii de implementare si suport
in vederea asigurarii unei desfasurari cat mai
sigure, rapide si eficiente a unui contract cu
aceasta anvergura, avand ca obiect
infrastructuri nationale critice.

Autoritatea Contractanta a luat act de
recomandarile primite si le va analiza,
anterior elaborarii documentatiilor de
atribuire.

Sa fie solicitate dovezi privind parteneriatul
ofertantului cu producatorii de tehnologii
ofertate (ex: ... etc.). Acest lucru este necesar
pentru ca Autoritatea sa se asigure ca cei
care oferteaza, detin competentele si
acreditarile necesare implementarii cu
succes a acestui proiect.

Autoritatea Contractanta a luat act de
recomandarile primite si le va analiza,
anterior elaborarii documentatiilor de
atribuire.

Eliminarea cerintei de ofertare doar de
licente perpetue, deoarece mai multi
producatori globali de tehnologie, precum
(.....), ofera anumite solutii, (....) , doar ca
subscriptie.

Autoritatea Contractanta a luat act de
recomandarile primite si le va analiza,
anterior elaborarii documentatiilor de
atribuire.

Stabilirea unor cerinte pentru garantie/suport
hardware si software, de preferat cu acces
direct al personalului Beneficiarului la site-ul
producatorului pentru descarcarea de
update-uri si deschiderea de cazuri de suport
in caz de probleme hardware/software,
inclusiv pentru Tinlocuirea echipamentelor,
pentru prevenirea situatilor Tn care
Furnizorul isi inceteaza activitatea pe durata
perioadei de garantie.

Autoritatea Contractanta a luat act de
recomandarile primite si le va analiza,
anterior elaborarii documentatiilor de
atribuire.

Asigurarea perioadei de garantie si suport de
maxim 5 ani.

Autoritatea Contractanta a luat act de
recomandarile primite si le va analiza,
anterior elaborarii documentatiilor de
atribuire.




Modele de functionare a infrastructurii cloud

In ofertele de consultare de piata au fost propuse mai multe arhitecturi de cloud,
toate avand cel putin o componenta on-premise.

Au fost 16 oferte continand propuneri de solutie de tip cloud privat.

Au fost propuse 7 oferte de cloud public/hibrid unde administrarea solutiei de
cloud la nivel de infrastructura sa fie realizatéd de catre producatorul solutiei de cloud,
aceste solutii avand un mod de licentiere bazat pe subscriptii.

Statistic, separdnd administrarea pe mai multe componente (administrarea
componentei de hardware, administrarea componentei de software de cloud,
administrarea serviciilor din cloud), pentru cele 7 oferte de cloud hibrid/public mentionate
mai sus, componenta de software de cloud ar fi in administrarea producatorului solutiei,
iar la o parte din oferte, chiar si componenta de hardware ar fi in administrarea
producatorului, ramanand in sarcina administratorilor de infrastructura de Cloud
Guvernamental doar administrarea serviciilor din cloud.

in cazul celorlalte tipuri de soluti de cloud on-premise, atat administrarea
componentei hardware, cat si cea a componentei de software de cloud, dar si
administrarea serviciilor din cloud raman in sarcina administratorului infrastructurii de
Cloud Guvernamental.

Au fost si oferte unde nu s-a specificat daca licentierea este de tip perpetuu sau
bazatd pe servicii/subscriptii. In cel putin 12 oferte, solutia de bazd de cloud ofera
licentierea perpetua a platformei, existand insa in ofertd si produse cu licentiere de tip
serviciu/subscriptie.

Au fost de asemenea propuse si 2 solutii de cloud bazate pe solutii open source.

Au fost propuse 7 solutii de cloud de la urmatorii producatori (ordonati alfabetic):
Amazon, Microsoft, Nutanix, Oracle, RedHat, Ubuntu, VMware.

A existat si o propunere ce prezenta o solutie exclusiv de tip PaaS (Platform as a
Service) care sa inlocuiasca infrastructura virtuala pentru realizarea componentei de
laaS (Infrastructure as a Service).

Tot in partea de statistici putem mentiona si faptul ca 3 ofertanti au prezentat mai
multe solutii alternative de cloud privat/hibrid (2 sau 3) in aceeasi oferta.

Propuneri primite din partea operatorilor economici:

Propunerea operatorului economic Raspunsul Autoritatii Contractante

Mecanismele de DR, protectie si| Conform cerintelor operationale stabilite
recuperarea datelor sa includa | pana in prezent, Autoritatea Contractanta
posibilitatea de a realiza acest lucru |nu are in vedere in acest moment




folosind solutii si medii externe data
center-ului propus, si anume catre solutii
din mediile cloud-urilor publice.

modificari ale cerintelor tehnice conform
propunerii.

In structura Data Center-ului
Guvernamental nu doar permiterea, ci
folosirea solutiilor din multiple cloud-uri
publice.

Conform cerintelor operationale stabilite
pana in prezent, Autoritatea Contractanta
nu are in vedere in acest moment
modificari ale cerintelor tehnice conform
propunerii.

In viziunea operatorului economic, o
solutie de private cloud (cu distributia
fizica pe 4 data centere si cu distributia
logica asa cum este ea descrisa) trebuie
sa includa urmatoarele componente:

-Unitati de stocare de tip obiect: pentru
stocarea informatiilor de orice fel sau
pentru backup-uri

-Layer software care sa asigure o
platforma unitara de management si
monitorizare a resurselor: fizice, virtuale,
containere etc

-Sistem de protectie a datelor

-Layer de securitate cibernetica si
guvernanta: care sa asigure atat protectia
la atacuri cibernetice céat si la segregarea
rolurilor utilizatorilor si a modului de
partajare a resurselor virtuale.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Abordarea bazata pe utilizarea de servicii
comparative cu modelul de licentiere pura.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior, aplicata doar anumitor
zone din infrastructura.

Utilizarea unei implementari bare metal
pentru PaaS.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.




Definirea detaliata a cerintelor de
functionalitate a hipervizor-ului utilizat

Contractanta va lua in
considerare  propunerea  operatorului
economic in etapele urmatoare de
dezvoltare a cerintelor tehnice pentru

infrastructura de Cloud Guvernamental.

Autoritatea

Operatorul economic recomanda
utilizarea a 50% din resursele de calcul
platformei de tip PaaS, ceea ce va permite
incarcaturilor de lucru containerizate sa
consume de la 0% la 50% din resursele
totale ale Cloud.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Pentru a asigura redundanta multi-site,
arhitectura de cloud propusa se bazeaza
pe conceptul de regiuni si zone de
disponibilitate. Zonele de disponibilitate
asigura redundanta locala a arhitecturii
SDDC in cadrul unei regiuni de
disponibilitate. Regiunile de disponibilitate
asigura geo-redundanta multi-site a
arhitecturii SDDC, initial pentru cele 4
centre de date definite de Autoritatea
Contractanta, cu posibilitatea de extindere
la multiple centre de date, inclusiv de
capacitati mai mici (Ex.: 4 Centre de Date
Principale si 10 Centre de Date
Regionale);

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Infrastructura de procesare

In consultarea de piata au fost propuse mai multe tipuri de servere, cea mai mare
parte fiind rackabile, cu mentiunea ca Autoritatea Contractanta a descris doar servere

rackabile in cadrul cerintelor tehnice.

Doar in cazul a 5 oferte au fost prezentate si solutii de servere mission critical.

9 ofertanti au propus implementarea unor solutii de tip HCI, iar alti 9 ofertanti au ales
implementarea solutiilor non-HCI. 7 ofertanti nu au prezentat o recomandare referitoare
la arhitectura hardware de procesare si stocare. Doar 4 dintre cei 9 ofertanti care au ales
echipamente de tip HCI, au descris o arhitectura de tip HCI.




Din punct de vedere al echipamentelor de tip server au fost prezentate echipamente
de la mai multi producatori, dupa cum urmeaza (in ordine alfabetica): Cisco, Dell, HPE,

IBM, Lenovo, Maguay.

Propuneri primite din partea operatorilor economici

Propunerea operatorului economic

Raspunsul Autoritatii Contractante

Ar fi mult mai utila definirea cerintelor in
raport cu elemente de baza de procesare
cum ar fi numarul si frecventa minima a
nucleelor fizice de procesare si cantitati
minimale medii per nuclee; de exemplu
minim 2000 de nuclee la min 3.2GHz in
zona de procesare generala, cu minim
8GB RAM per nucleu si minim 1 port Eth
10GB si 1 port FC 32GB la fiecare 4
nuclee.

Autoritatea Contractanta nu are in vedere
in acest moment modificari ale cerintelor
tehnice conform propunerii.

Sa se utilizeze in mod uniform canalele de
memorie pentru performanta optima,
conform cu recomandarile producatorului
pentru fiecare tip de CPU.

Autoritatea Contractanta va Ilua in
considerare  propunerea  operatorului
economic in etapele urmatoare de

dezvoltare a cerintelor tehnice pentru
infrastructura de Cloud Guvernamental.

Sa se analizeze oportunitatea utilizarii de
discuri SSD standard pentru boot,
comparativ cu cele cu interfata M.2,
eventual chiar scaderea capacitatii
solicitate la 240GB, ce poate aduce
optimizari de costuri semnificative tinand
cont de scara proiectului (nu mai este
nevoie de raid controller, se optimizeaza
consumul de energie, activitatile de
administrare si configurare, etc.)

Autoritatea Contractanta va lua 1in
considerare  propunerea operatorului
economic in etapele urmatoare de

dezvoltare a cerintelor tehnice pentru
infrastructura de Cloud Guvernamental.

Toate serverele ar trebui sa dispuna de
chip de tip TPM, pentru imbunatatirea
caracteristicilor de securitate si sa includa
mecanisme pentru prevenirea utilizarii de
componente falsificate.

Contractanta va lua 1in
considerare  propunerea  operatorului
economic in etapele urmatoare de
dezvoltare a cerintelor tehnice pentru

infrastructura de Cloud Guvernamental.

Autoritatea

Toate serverele ar trebui sa dispuna de
suport complet pentru Redfish API care sa

va lua 1in
operatorului

Contractanta
propunerea

Autoritatea
considerare




asigure configurarea pentru cel putin
urmatoarele componente: secventa de
boot, BIOS, configurarea subsistememlor

de stocare din server, configurarea
interfetelor de  retea, configurarea
firmware-ului si a controllerului de
management;

economic in etapele urmatoare de
dezvoltare a cerintelor tehnice pentru
infrastructura de Cloud Guvernamental.

Software-ul de management ar trebui sa
permita administratorului sa monteze
fisiere aflate la distantd prin urmatoarele
interfete: API, CLI, interfata Web. Vor
putea fi montate fisiere aflate pe medii de
stocare de tip partajat: NFS, CIFS si
HTTP, inclusiv montarea de imagini ISO
pentru instalarea de software.

Contractanta va lua in
considerare  propunerea  operatorului
economic in etapele urmatoare de
dezvoltare a cerintelor tehnice pentru

infrastructura de Cloud Guvernamental.

Autoritatea

Toate echipamentele ar trebui sa dispuna
de surse de alimentare cu certificare 80
PLUS Platinum.

Autoritatea Contractanta va lua 1in
considerare  propunerea operatorului
economic in etapele urmatoare de

dezvoltare a cerintelor tehnice pentru
infrastructura de Cloud Guvernamental.

In vederea asigurdrii unui nivel optim de
performanta si suport, fiecare echipament
de tip server ar trebui sa fie produs
complet sub egida unui singur producator
(inclusiv placa de baza).

Contractanta va lua 1in
considerare  propunerea operatorului
economic in etapele urmatoare de
dezvoltare a cerintelor tehnice pentru

infrastructura de Cloud Guvernamental.

Autoritatea

Cerinta de spatiu ocupat in rack este
limitativa. Va rugam sa acceptati si
servere de 5U.

(servere de procesare tip 3)

Contractanta va lua 1in
considerare  propunerea  operatorului
economic in etapele urmatoare de
dezvoltare a cerintelor tehnice pentru

infrastructura de Cloud Guvernamental.

Autoritatea

De asemenea, sugeram renuntarea la
cerintele legate de form-factor, complet
lipsite de relevanta, eventual cu inlocuirea
acestora prin cerinte globale legate de
spatiul ocupat de solutie in ansamblu,
permitand astfel ofertantilor sa optimizeze
resursele oferite in raport cu spatiul ocupat
in rack.

Autoritatea Contractanta nu are in vedere
in acest moment modificari ale cerintelor
tehnice conform propunerii.




Pentru fiecare tip de echipament acolo
unde a fost posibil propunem atat din
punct de vedere tehnic, cat si comercial
atat solutii bazate pe procesoare Intel, cat
si solutii bazate pe procesoare AMD.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior, aplicata doar anumitor
zone din infrastructura.

Tot pentru a optimiza flexibilitatea si
eficienta solutiei finale, consideram extrem
de utila adoptarea unei arhitecturi de tip
HCI, care prezintd nenumarate avantaje,
si extinderea acesteia pe sectiunile
principale ale cloud-ului: procesare si
stocarea generala, misiune critica,
procesare si stocarea de test.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior, aplicata doar anumitor
zone din infrastructura.

in final, avand in vedere progresul evident
de astazi in ceea ce priveste densitatea
puterii de procesare aferente
echipamentelor de calcul moderne data de
numarul din ce in ce mai mare de nuclee
fizice prezente pe un singur CPU, ceea ce
a facut ca mai toti producatorii de
echipamente x86-64 sa ofere maxim 8
CPU per server, estimam ca numarul de
32 procesoare fizice solicitate pentru
Cloud unit-ul de procesare mission-critical
este exagerat si ca ar fi nimerita scaderea
acestuia la 8, pentru a nu limita
concurenta si a eficientiza costurile n
aceasta zona, fara nici un fel de
dezavantaj cat de cat semnificativ, fie el
functional sau de performanta.

Contractanta va lua 1in
considerare  propunerea operatorului
economic in etapele urmatoare de
dezvoltare a cerintelor tehnice pentru

infrastructura de Cloud Guvernamental.

Autoritatea

Solutile de tip server de fTnalta
performantd nu permit configurarea
concomitentd cu GPU si placi de retea
InifiniBand 100Gbps

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Infrastructura de stocare

n consultarea de piata au fost propuse mai multe echipamente dedicate de stocare

de la mai multi producatori.




in functie de tipul echipamentului de stocare (stocare de tip block enterprise, file
enterprise, object si JBOD/backup), 14 ofertanti au prezentat solutii de tip block storage
enterprise, 14 ofertanti au prezentat solutii de tip file storage enterprise, 5 ofertanti au
prezentat solutii de tip object storage, 9 ofertanti au prezentat solutii JBOD/Backup si 11
ofertanti au prezentat solutii de librarie de benzi.

Pentru echipamente enterprise de stocare de tip block au fost prezentate solutii de
la Dell, HPE, Lenovo, Netapp, Pure Storage.

A fost detaliata o singura solutie software defined storage de tip block. Pentru alte
oferte s-a subinteles din caracteristicile produselor ofertate.

Referitor la echipamentele de stocare de tip file, au fost prezentate solutii de la Dell,
HPE, Lenovo, Netapp, Pure Storage.

A fost detaliata o singura solutie software defined storage de tip file. Pentru alte
oferte, Autoritatea Contractanta a considerat ca se ofera functionalitatea din
caracteristicile unor produse ofertate.

Din punct de vedere al echipamentelor de stocare de object file au fost prezentate
solutii de la Dell si IBM.

Au fost prezentate 3 solutii software defined storage de tip object.

Referitor la echipamentele de stocare de tip backup/JBOD, au fost prezentate solutii
de la Cisco, Dell, Exagrid, HPE, IBM, Lenovo.

Pentru echipamentele enterprise de stocare de tip librarie de benzi au fost
prezentate solutii de la Dell, Fujitsu, HPE, IBM, Qualstar.

Propuneri primite din partea operatorilor economici

Propunerea operatorului economic Raspunsul Autoritatii Contractante

Sa se analizeze oportunitatea utilizarii
interfetelor de tip Infiniband (un singur
producator — Nvidia/Mellanox) versus
interfete standard Ethernet cu suport
RoCEv2 sau chiar Fiber-Channel, ce pot fi
necesare in migrarea anumitor zone de tip
Legacy ce folosesc Enterprise-Storage.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior, aplicata doar anumitor
zone din infrastructura.

Recomandarea ar fi sa se construiasca si
un fabric cu acest rol (retea de storage), fie
ca este bazat pe tehnologie Ethernet, fie
Fiber-Channel sau Infiniband. in acest
sens, o parte din echipamentele propuse

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.




suportd si configurarea de porturi native
Fiber-Channel 16/32G.

Pentru echipamentul de stocare de tip
Block, solutia nu are niciun fel de
specificatie de performanta.

Contractanta va lua 1in
considerare  propunerea  operatorului
economic in etapele urmatoare de
dezvoltare a cerintelor tehnice pentru

infrastructura de Cloud Guvernamental.

Autoritatea

Recomandam echipamente de stocare ce
dispun de capabilitati de deduplicare si
compresie pentru eficientizarea spatiului,
si nu echipamente de tip JBOD.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Definirea cerintelor la nivelul capacitatilor
si performantei resurselor de stocare
efectiva, nu la nivel de echipament si
discuri.

Autoritatea Contractanta nu are in vedere
in acest moment modificari ale cerintelor
tehnice conform propunerii.

Recomandam aici completarea solutiei
prin solicitarea capabilitatii de stocare la
nivel “obiect” (....... )

Contractanta va lua 1in
considerare  propunerea  operatorului
economic in etapele urmatoare de
dezvoltare a cerintelor tehnice pentru

infrastructura de Cloud Guvernamental.

Autoritatea

Infrastructura de retea

in procesul de consultare de piata, dintre cele 25 de companii care au depus oferta
un numar de 19 au depus oferte pentru componenta de retea a infrastructurii de cloud:

in cadrul analizei efectuate au fost identificate mai multe tipuri de retele, reteaua
fizica de date si reteaua virtuala (SDN) a Cloud-ului . Totodata, a fost recomandata

separarea fabric-ului

de catre operatorii

economici, astfel: retea pentru zona

demilitarizata (DMZ), retea separata pentru zona de stocare (SAN), retea separata pentru

zona de administrare OOB (MGMT).
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Pentru reteaua fizica de date se recomanda utilizarea unei topologii de tip Spine-
Leaf, recomandarile predominante sunt pentru utilizarea MP-BGP VxLAN EVPN
impreuna cu un sistem de administrare centralizat, dar printre recomandari se regasesc
si solutii proprietare de tip SDN.
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In ceea ce priveste analiza solutiilor de retea ale infrastructurii de cloud, in urma
analizei ofertelor depuse au fost identificate urmatoarele:

e La nivelul pietei exista solutii multiple, cu produse ce pot proveni de la cel
putin doi producatori, care satisfac cerintele tehnice initiale enuntate in anexa
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tehnica depusa de Autoritatea Contractantd in procesul de consultare de piata
conform Anexa 1 - capitolul Infrastructura Hardware astfel:

oPentru echipamentele de tip superspine, spine, leaf si border leaf au
fost propuse de operatorii economici produse dezvoltate de: Cisco, Dell,
Arista, Juniper, Nvidia Mellanox.

oPentru reteaua virtuala de tip SDN au fost propuse de operatorii

economici produse dezvoltate de: VMware, OpenStack, Nutanix.

Propuneri primite de la operatorii economici pentru zona de retea:

Propunerea operatorului economic

Raspunsul Autoritatii Contractante

Suport DPDK pentru interfetele de retea
pentru optimizarea performantelor si
suport pentru procesare hardware pentru
protocoalele VXLAN, NVGRE si GENEVE.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Se recomanda implementarea unei
arhitecturi de tip Multi-Site indiferent de
dispunerea fizica a echipamentelor, pentru
limitarea potentialelor probleme ce pot
deriva dintr-un domeniu de tip EVPN cu o
scara ridicata.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Se recomanda implementarea arhitecturii
MP BGP VXLAN EVPN folosind un punct
central de administrare/orchestrare si
eventual apelarea API-urilor disponibile Tn
acesta pentru operatiuni pe retea din
cadrul elementelor de orchestrare Cloud.

Autoritatea Contractanta va lua 1in
considerare  propunerea operatorului
economic in etapele urmatoare de

dezvoltare a cerintelor tehnice pentru
infrastructura de Cloud Guvernamental.

Recomandam utilizarea unor echipamente
de tip Leaf cu memorie tampon aditionala
(Deep Buffers) cu atat mai mult cu cat
avem varietate de interfete 25/ 100 / 400
Gbps pe aceleasi switchuri.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

In paralel cu infrastructura de retea de
date a centrelor de date Cloud
Guvernamental - este necesara

implementarea unei infrastructuri de retea
pentru OOB-Management. Se recomanda

Autoritatea Contractanta va Ilua in
considerare  propunerea  operatorului
economic in etapele urmatoare de
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ca aceasta infrastructura sa fie separata si
nu prin reteaua de date propriu-zisa —
pentru a evita situatia pierderii accesului la
zona de administrare a infrastructurii in
cazul unor defectiuni ale echipamentelor
de retea sau a starii de nefunctionare
corespunzatoare a protocoalelor si
mecanismelor de retea.

dezvoltare a cerintelor tehnice pentru
infrastructura de Cloud Guvernamental.

Va rugam sa aveti in vedere si propunerile
legate de posibilitatea implementarii unui
fabric de comunicatie dedicat traficului de
stocare, posibilitate ce va dicta, in functie
de raspuns, alegerea elementelor tehnice
ce vor duce la indeplinirea acestei cerinte;

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Sa se analizeze distributia fizica a
echipamentelor si sa se efectueze o
schema de conectivitate pentru
optimizarea costurilor cu interfetele optice.

Autoritatea Contractanta va lua 1in
considerare  propunerea operatorului
economic in etapele urmatoare de

dezvoltare a cerintelor tehnice pentru
infrastructura de Cloud Guvernamental.

Recomandam crearea de Virtual Networks
cu IP-uri care sa nu se suprapuna cu cele
locale.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Recomandarea noastra este sa construim
o analiza de performanta pentru a fi siguri
ca resursa (marimea) aleasa va fi
indeajuns pentru a nu crea probleme pe
viitor.( QoS)

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Pentru furnizarea de functionalitati activ-
activ trebuie prevazut un load-balancer
care poate fi software, fie hardware,
respectand regulile pentru toleranta mare
la erori); Se recomanda utilizarea unei
solutii externe, Global Load Balancer de
nivel enterprise.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.
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Instrumente de administrare/dezvoltare

In zona de instrumente pentru administratori/dezvoltatori/utilizatori, unde s-au cerut
componente care sa sprijine administratorii de infrastructura cloud / administratorii de
sisteme informatice / dezvoltatorii de aplicatii, o parte din ofertanti nu au abordat acest
subiect sau l-au abordat incomplet. De exemplu, in cadrul unor oferte, o parte din
componentele cerute sunt prezente, dar lipsesc anumite module ce intregesc
componentele respetive (Ex. solutia de git nu este prezenta in solutia de CI/CD).

Au fost ofertate solutii de tip SaaS cét si on-premise pentru componentele de e-
learning si ticketing. Au fost ofertanti ce au propus toate componentele on premise.

Solutiile propuse au fost dificil de urmarit din cauza faptului ca ofertantii au prezentat
aplicatii doar pentru anumite componente. Exemple din care se poate observa modul de
prezentare a ofertelor sunt dupa cum urmeaza: 9 solutii au explicitat partea de CI/CD, 12
au explicitat partea de Loguri, 13 au explicitat partea de monitorizare, 9 au prezentat
software de migrare, etc.

Propuneri primite din partea operatorilor economici

Propunerea operatorului economic Raspunsul Autoritatii Contractante

Utilizarea unei suite de monitorizare a | Autoritatea Contractanta va aprofunda
aplicatiilor si serviciilor, mai degraba decat | subiectul propunerii in cadrul intalnirilor cu
o suita de monitorizare a infrastructurii fiecare dintre operatorii economici si va lua
o decizie ulterior.

Monitorizarea infrastructurii de cloud si a | Autoritatea Contractanta va aprofunda
aplicatiilor la nivelul Cloud-ului | subiectul propunerii in cadrul intalnirilor cu
Guvernamental: monitorizarea serviciilor | fiecare dintre operatorii economici si va lua
end-to-end, generarea automata de | o decizie ulterior.

praguri  dinamice de performanta,
generarea automata a topologiei aplicatiei
la nivel logic, consumul a cat mai putine
resurse de catre agenti pe masinile
instalate, Monitorizarea bazelor de date si
corelarea acestor metrici cu metricii
obtinuti la nivel de aplicatie si
infrastructura fara a fi necesara instalarea
de agenti la nivelul bazei de date.

Pentru aplicatile mai putin critice | Autoritatea Contractanta va aprofunda
recomanda monitorizarea la nivel de | subiectul propunerii in cadrul intalnirilor
infrastructura, care sa permita colectarea | cu fiecare dintre operatorii economici si
de metrici la nivelul sistemului de operare | va lua o decizie ulterior.
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al masinii virtuale, monitorizarea serviciilor
HTTP si HTTPS, interne si externe

Monitorizarea experientei utilizatorilor
finali si monitorizarea externa a serviciilor
oferite, cea din urma fiind o solutie externa
cloud-ului guvernamental cu o solutie de
tip SaaS

Autoritatea Contractanta nu are in vedere
in acest moment modificari ale cerintelor
tehnice conform propunerii.

Se recomanda ca monitorizarea externa a
serviciilor oferite, fiind externa cloud-ului
guvernamental, sa fie o solutie de tip SaaS
cu un model de achizitie si consum
scalabil care sa permita ajustarea
costurilor pe parcursul utilizarii solutiei si
modificarii nevoii administratorilor Cloud-
ului Guvernamental

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor
cu fiecare dintre operatorii economici si
va lua o decizie ulterior.

Pentru  facilitarea  activitatilor  de
administrare si gestiune a solutiei de tip
cloud ar fi recomandabila includerea in
solutie a unei componente dedicate pentru
gestiune si administrare IT conforma cu
practicile ITIL, precum si completarea
cererii de servicii asociate ca sa impuna
respectarea acestor practici.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor
cu fiecare dintre operatorii economici si
va lua o decizie ulterior.

Baze de date

In urma consultarii de piata, au fost depuse oferte pentru zona de baze de date de
tip enterprise dupa cum urmeaza:

- 7 oferte pentru zona de baze de date Oracle, dintre care 3 oferte au o descriere
tehnica si o oferta financiara detaliata pentru ambele modele de licentiere cerute;

- 7 oferte pentru zona Microsoft SQL Server, dintre care 4 oferte care au o descriere
tehnica si o oferta financiara detaliata.

Un ofertant a specificat ca ofera servicii pentru bazele de date de tip enterprise
definite in consultarea de piata intr-un cloud public, iar un alt ofertant a oferit o alternativa
la Exadata utilizand servere de tip mission critical.

Celelalte oferte depuse contin doar o descriere tehnica a sistemelor de gestiune a
bazelor de date sau o oferta financiara fara a detalia optiunile licentiate ale bazelor de
date.
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Propuneri primite din partea operatorilor economici:

Propunerea operatorului economic

Raspunsul Autoritatii Contractante

Completarea cloud unit-ului de baze de
date cu o masina Exadata

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Replicarea infrastructurii Exadata in toate
centrele de date care vor opera aplicatii
folosind tehnologia Oracle.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Extinderea setului de servicii PaaS prin
adaugarea, in cadrul platformei de Cloud
Guvernamental, a unor template-uri de
produse Oracle ce vor putea fi lansate, la
cerere, in infrastructura de Cloud.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Asigurarea unor capacitati de backup si
recovery in cel putin 3 centre de date

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Folosirea unei solutii dedicate de backup
si recovery pentru cloud unit-ul de baze de
date enterprise

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Alternativa la Exadata: referitor la cloud
unit-ul de baze de date enterprise necesar
rularii solutilor Oracle, se propune o
solutie alternativa cu echipamente din
partea unui alt producator, avand in
vedere numarul limitat de potentiali
furnizori (2) ce pot vinde si asigura servicii
de suport aferente acestui tip de solutie.

Autoritatea Contractanta va aprofunda
subiectul propunerii in cadrul intalnirilor cu
fiecare dintre operatorii economici si va lua
o decizie ulterior.

Este recomandat si un mediu de test
pentru zona de baze de date Oracle
Exadata.

Autoritatea Contractanta va lua in
considerare propunerea operatorului
economic Tn etapele urmatoare de
dezvoltare a cerintelor tehnice pentru
infrastructura de Cloud Guvernamental.
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Comunicatia inter-datacenter

In cadrul obiectivului principal de implementare a infrastructurii TIC de Cloud
Guvernamental este necesar a se realiza si obiectivul specific de furnizare a infrastructurii
de comunicatii si tehnologia informatiei pentru comunicatia inter-datacenter.

in ceea ce priveste cerintele Autoritatii Contractante legate de componenta de
comunicatii inter-datacenter, in urma analizei ofertelor depuse s-a constatat ca la nivelul
pietei exista solutii multiple, de la diferiti producatori cum ar fi Cisco, Ciena si Nokia, care
satisfac cerintele tehnice initiale enuntate in anexa tehnica depusa in procesul de
consultare de piata.

Nodurile Datacenter vor fi interconectate full mesh (fiecare cu fiecare) redundant
layer 1, la o capacitate de 100Gbps cu criptare si cu posibilitati de upgrade la 400 Gbps,
prin intermediul retelei de transport optic in tehnologie DWDM.

Echipamentele de transport optic sunt necesare asigurarii transportului semnalului
optic intre doua noduri de tip Datacenter, asigurand urmatoarele caracteristici functionale
ale legaturii:

- regenerarea semnalului optic pentru situatiile care presupun distante mari intre
punctele necesar a fi interconectate;

- eficienta utlizarii mediului fizic de comunicatie;

- asigurarea unor latente minime in transmiterea semnalului;

- criptarea comunicatiilor.

In cadrul proiectului, transmisia semnalului optic la mare distanta se realizeaza cu
ajutorul modulelor de amplificare optica in tehnologie EDFA (Erbium-Dopped Fiber
Amplifier) si Raman (bazate pe dispersia Raman stimulata, SRS).

Eficienta retelei de transport este data de multiplexarea cu diviziune in lungime de
unda de tip DWDM si de utilizarea interfetelor de linie cu tehnologie optica coerenta
pentru capacitati de peste 100Gbps.

Latenta minima este asigurata prin mentinerea procesarii cat mai apropiata de
nivelul 1 din standardul OSI, precum si prin alegerea unei solutii de criptare la nivelul
echipamentului DWDM.

Criptarea este asiguratda de modulele DWDM cu rol de transponder si utilizeaza
standardul AES-256, solutie de criptare Layer 1 care nu are impact asupra traficului util
din punct de vedere al latimii de banda si al latentei.
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Avand in vedere estimarea cresterii volumului de trafic de date, solicitat de aplicatiile
din Cloud-ul Guvernamental, este necesara asigurarea unor capacitati de transport la
nivelul fiecarui nod central de distributie de la nivelul municipiului resedinta de judet, care
sa acopere cerintele de banda actuale si cele date de dezvoltarile ulterioare.

Concluziile Autoritatii Contractante privind ofertele operatorilor economici in
domeniul comunicatiei inter-datacenter pentru infrastructura Cloud-ului Guvernamental
constau in faptul ca exista produse multiple care respecta cerintele tehnice minime
identificate pana in acest moment si ofertele depuse de operatorii economici vor fi luate
in considerare in stabilirea arhitecturii si a cerintelor minime finale care vor fi publicate in
caietul de sarcini.

Comunicatii VPN

in urma consultarii de piata s-au identificat o serie de solutii ce pot acomoda
cerintele formulate de Autoritatea Contractanta cu privire la asigurarea conexiunii
securizate a beneficiarilor din retelele private STS la resursele Cloud-ului Guvernamental
ce se doreste a fi implementat. Astfel, un numar de 24 de operatori economici au
prezentat una sau mai multe solutii care ar putea acoperi nevoile de conectivitate si
securitate preconizate pentru aceasta infrastructura. intre solutiile propuse se remarca
atat abordari traditionale pentru echipamentele VPN (Echipament hardware dedicat) cat
si modele virtualizate pentru conexiunea VPN (VPNaaS sau Virtual Appliance). Un aspect
important ce nu se regaseste in niciun raspuns al consultarii de piata il reprezinta o
analiza comparativa a avantajelor/costurilor/beneficiilor utilizarii oricareia dintre
arhitecturile prezentate, acest aspect se va lamuri in urma intélnirilor individuale cu
operatorii economici.

De asemenea, in urma acestei consultari, Autoritatea Contractanta a luat act cu
privire la producatorii de echipamente si solutii de securitate care pot proviziona sistemele
necesare indeplinirii cerintelor specifice acestei infrastructuri. in acelasi timp, operatorii
economici care au participat la aceasta consultare au subliniat problema unor eventuale
intarzieri in furnizarea acestor sisteme datorita unor probleme general cunoscute la nivel
global (criza semiconductorilor), aspect ce trebuie considerat de Autoritatea Contractanta
in vederea respectarii termenelor de implementare.

Arhitectura Numar oferte
VPN as a service 10
Echipament Virtual 2

Echipament Hardware 13
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10

VPN as a service

Solutii VPN

VPN Hardware appliance

VPN software appliance

Vendor

Numar oferte

Amazon

Azure

Cisco

Forcepoint

Palo Alto

VMWare

Fortinet

Checkpoint

Oracle

Juniper

IBM Cloud Pak - Security
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in urma consultarii de piata se pot observa urmatoarele:

Solutia propusa variaza in functie de producatori, de la soluti VPNaaS,
echipamente virtuale si echipamente hardware, observdndu-se o pondere
majoritara catre solutiile de tip hardware, urmate de VPNaasS;

Nu toti ofertantii au prezentat solutii pe zona de securitate retele private;

Nu toti ofertantii au prezentat solutii de tip UTM pentru retelele private;

Operatorii de Cloud public nu au explicat modalitatea de acomodare a retelelor de
tip VPN privat si modul de interconectare cu acestea;

Din cunostintele noastre exista prezenta destul de consistenta in Romania la nivel
de experti tehnici pentru majoritatea vendorilor ofertati, dar sunt si cateva exceptii
care pot duce la anumite intarzieri in procesul de implementare al proiectului;

Nu toti ofertantii au prezentat estimari bugetare, dar se observa ca exista atat
estimari care se incadreaza in bugetul preconizat de STS cat si oferte care
depasesc cu mult aceste sume.

Nu toti ofertantii au prezentat arhitecturi clare ce pot acomoda nevoile prezentate
de STS in cadrul acestei consultari;

Nu toti ofertantii au oferit informatii referitoare la numarul de echipamente, tipul de
suport sau licentiere necesare functionarii solutiei conform specificatiilor invocate
in cadrul acestei consultari;

In cadrul solutiilor propuse s-a observat o retinere in a sublinia strategii concrete

de scalare pentru nevoile prezentate, in consecinta Autoritatea Contractanta va incerca
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sa aprofundeze aceste aspecte tehnice in cadrul unor intalniri 1-1 cu operatorii
economici care au exprimat deja aceasta dorinta.

LTE

In urma analizarii raspunsurilor la anuntul de consultare a pietei pentru identificarea
solutiilor de implementare a Cloud-ului Guvernamental, in ceea ce priveste solutia de
interconectare cu retelele publice de comunicatii electronice, au rezultat urmatoarele:

e implementarea la nivelul Cloud-ului Guvernamental a unui core complet 3GPP in
tehnologie LTE/NR in vederea interconectarii cu retelele publice de comunicatii
electronice este fezabil3;

o parte a respondentilor au furnizat arhitecturi functionale generale, tipuri de
echipamente hardware (servere de procesare si stocare) pretabile acestei
implementari, precum si o dimensionare a acestor echipamente;

e au fost prezentate modele de interconectare cu retelele publice de comunicatii
publice, respectiv MOCN (Multi-Operator Core Network) si Full MVNO (Mobile
Virtual Network Operator).

Securitate

In procesul de consultare de piata, din cele 25 de companii care au depus oferta,
un numar de 22 au depus oferte pentru componenta de securitate perimetrala si a
infrastructurii de cloud.

In cadrul analizei efectuate au fost identificate doua tipuri de arhitecturi, de tip hibrid
(care foloseste resurse externe) si locale.

Pentru arhitecturile de tip hibrid functiile de securitate perimetrald sunt realizate
exclusiv cu solutii ale furnizorului public de cloud si majoritatea acestora se bazeaza pe
mecanismele existente la nivelul infrastructurii de cloud globale a furnizorului public.

Pentru ofertele in care solutiile de securitate functioneaza exclusiv local, in centrele
de date ale Autoritatii Contractante, au fost prezentate solutii de securitate perimetrala si
a infrastructurii de catre majoritatea operatorilor economici care au depus oferte.

in ceea ce priveste cerintele Autoritatii Contractante legate de solutiile de securitate
perimetrala, in urma analizei ofertelor depuse au fost identificate urmatoarele:

e in piata exista solutii multiple, de la cel putin doi producatori, care satisfac
cerintele tehnice initiale enuntate in documentatia tehnica depusa de
Autoritatea Contractanta in procesul de consultare de piata, conform
capitolului "Securitate Perimetrald”, precum PaloAlto, Forcepoint, Fortinet,
CheckPoint, Cisco, F5, Darktrace, Splunk, Graylog, IBM si WatchGuard:
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Existd solutii de securitate perimetrala care nu intra in aria de expertiza a
personalului, iar acest lucru trebuie luat in considerare in etapa de achizitie in
vederea identificarii formelor necesare de pregatire a personalului.

Desi Autoritatea Contractantd si-a manifestat interesul pentru o solutie de
securitate perimetrala integrata, in care toate componentele sa fie furnizate de
acelasi producator, in cadrul ofertelor companiile au prezentat solutii in care
componentele sunt furnizate de producatori diferiti dar pentru care este
garantata integrarea. Autoritatea Contractanta va analiza daca este oportun ca
recomandarile operatorilor economici sa se regaseasca sau nu in specificatiile
tehnice la nivelul caietului de sarcini.

Avand in vedere faptul ca ofertele financiare au fost facute pe cantitati diferite
fata de cererea Autoritatii Contractante se retine faptul ca la nivelul caietului de
sarcini cerintele privind solutiile de securitate perimetrala trebuie exprimate mai
clar.

Referitor la solutia SIEM, prin documentatia depusa, operatorii economici nu
au oferit informatii cu privire la factorii care trebuie luati in considerare pentru
dimensionarea capacitatii de ingestie necesare si stabilirea cerintelor tehnice.
Cu toate acestea operatorii economici au furnizat informatii privind
dependintele necesare de procesare si stocare, si arhitecturi tehnice de
implementare pentru diverse cantitati de jurnale. Aceste informatii sprijina
Autoritatea Contractanta, dar nu sunt suficiente, in demersul sau de a realiza
arhitectura de monitorizare a evenimentelor de securitate si de a realiza
specificatiile in vederea publicarii caietului de sarcini.

Privitor la solicitarea Autoritatii Contractante enuntata la punctul 11 din Consultarea de
Piata, pentru atingerea obiectivelor de securitate a infrastructurii de Cloud Guvernamental
la nivel laaS si PaaS in documentatia depusa de catre operatorii economici au fost
identificate urmatoarele:

Pentru infrastructura Cloud-ului Guvernamental exista multiple oferte furnizate de
Microsoft, VmWare, Nutanix sau OpenStack. Pentru fiecare dintre acestea au fost
descrise produse de securitate ce pot atinge obiectivele formulate de catre
Autoritatea Contractanta.

Din documentele depuse de catre operatorii economici nu pot fi identificate clar
modalitatile de licentiere, cantitatile de produse, unitatea de masura si pretul
unitar. Astfel Autoritatea Contractanta nu poate trage concluzii clare privind
realizarea specificatiilor tehnice necesare in caietul de sarcini si costurile aferente
pentru estimarea bugetelor aferente loturilor ce vor fi achizitionate.
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Concluziile Autoritatii Contractante privind ofertele operatorilor economici in domeniul
securitatii perimetrale si a infrastructurii Cloud-ului Guvernamental la nivel laaS si PaaS

sunt:

Pentru securitatea perimetrala exista produse multiple care respecta cerintele
tehnice minime identificate pana in acest moment si ofertele depuse de operatorii
economici vor fi luate in considerare in stabilirea arhitecturii si a cerintelor minime
finale care vor fi publicate in caietul de sarcini;

Pentru securitatea infrastructurii Cloud-ului Guvernamental la nivel laaS si PaaS
exista produse disponibile pentru atingerea obiectivelor de securitate pentru toate
platformele de infrastructura ofertate de catre operatorii economici, dar nu au fost
detaliate modalitatile de licentiere, cantitatile de produse, unitatea de masura si
pretul unitar. Autoritatea Contractanta va analiza in detaliu pe site-urile
producatorilor aceste produse in vederea stabilirii arhitecturii si a cerintelor minime
finale care vor fi publicate in caietul de sarcini;

Existd produse de securitate care pentru indeplinirea functionalitatilor este
necesar a rula in intregime sau partial in alte infrastructuri externe de cloud public.
Aceste solutii nu vor fi luate in considerare intrucat nu sunt in concordanta cu
misiunea si obiectivele impuse pentru realizarea unui Cloud Guvernamental privat.
Este necesar ca Autoritatea Contractanta sa analizeze ce module trebuie sa aiba
licenta perpetua si pentru care module se va achizitiona licenta de tip subscriptie
in vederea asigurarii functionalitatilor de baza ale Cloud-ului Guvernamental in
orice conditii.

Concluzii generale

Pentru infrastructura de tip laaS si PaaS exista mai multe oferte care

respecta cerintele tehnice minime elaborate pana in acest moment. Analizand
propunerile tehnice, putem spune ca piata confirma fezabilitatea implementarii pe
baza cerintelor tehnice publicate in consultarea de piata.

Avand in vedere multiplele solutii ofertate pe fiecare zona, putem spune ca

ofertele demonstreaza neutralitatea tehnologica a cerintelor tehnice.

Autoritatea contractanta a luat act de toate solutiile si tehnologiile propuse

si de recomandarile primite si le va analiza in detaliu din punct de vedere tehnic si
al cerintelor operationale rezultate din documentele de analiza ce vor fi utilizate in
atingerea jaloanelor PNRR, urmand ca in caietele de sarcini sa inscrie concluziile
acestor analize.
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ANEXA 2

INTREBARI CONSULTARE PIATA TRANSMISE CATRE STS

PANA LA DATA DE 26.03.2022, ORA 23:59
S| RASPUNSURILE STS AFERENTE

Ordinea intrebarilor este cea in care acestea au fost primite din partea operatorilor
economici participanti la consultarea de piata.

intrebarea 1

Referitor la functiile specifice HUB-ului VPN, va rugam sa ne spuneti in ce masura se
poate lua in considerare un maxim de 225 de astfel de instante virtuale si astfel in noul
context, nevoile de la care ati plecat sa fie satisfacute de arhitectura tipica unui NGFW
ce include segmentare de retea tip zone-based, microsegmentare prin identificarea in
detaliu a sursei sau destinatia traficului cu etichete sau grupuri de utilizatori sau grupuri
de adrese dinamice, configurare tip RBAC, acces full API.

Raspuns intrebarea 1

Numérul propus de instante virtuale ce intrunesc functia de HUB VPN are la baza o
analiza interna privind numarul retelelor VPN deja existente aflate in administrarea
STS, la care se adauga marja de crestere ce reprezinta retele ce se preconizeaza a fi
dezvoltate in urmatorii 5 ani. Pentru a asigura o securitate sporita, a reduce riscul unor
erori de implementare / configurare, cét si pentru a garanta beneficiarilor o separare
cat mai buna la nivel logic a retelelor, dorim ca fiecare serviciu/retea/beneficiar sé
poata fi agregat la nivelul unei instante virtuale diferite ce functioneaza in mod
redundant la nivelul intregii platforme tip cloud. Solutia ofertaté trebuie s& aibéa
modularitatea necesara dezvoltarii orizontale, la nevoie, a acestui sistem peste cifrele
initiale furnizate, acestea fiind minimale si obligatorii.

intrebarea 2

Referitor la observatia facuta in sectiunea de “Securitate Perimetrald” pentru ca
echipamentele solicitate sa fie furnizate de acelasi producator, va rugam sa aveti in
vedere “deschiderea” acestei sectiuni pentru a obtine cele mai bune tehnologii pentru
fiecare din domeniile solicitate. Legatura operationala/functionala este recomandabil
de a fi facuta printr-un sistem de tip SOAR, iar normalizarea datelor primite se poate
face printr-un sistem SIEM. Toate tehnologiile pe care le propunem sunt standard din
industrie si nu implica alt gen de abilitati si cunostinte operationale.

Raspuns intrebarea 2
STS are in vedere propunerea de deschidere a acestei sectiuni, iar decizia va fi luata

dupé@ consolidarea tuturor observatiilor, ofertelor si solutiilor tehnice propuse prin
studiul de piata precum si pe baza unor argumente pro/contra analizate intern.



intrebarea 3

In conditiile in care nu existd o platforma de cloud consacratd care sa raspunda
integral cerintelor formulate in documentul trimis pentru consultare (ne referim atét la
cerintele de licentiere, cat si la cerintele functionale privind platforma de cloud multi-
tenant prin care se vor oferi servicii cloud pentru alte autoritati din Romania, fara
limitari in ceea ce priveste numarul acestora si cu posibilitatea de self-service), va
rugam sa mentionati daca din punct de vedere al finantarii proiectului (si implicit al
rambursarii cheltuielilor) se pot lua in considerare solutii licentiate pe baza de
subscriptie (licentiere non-perpetua) care ar implica un cost operational sau solutii
Open Source customizate conform cerintelor Autoritatii Contractante?

Raspuns intrebarea 3

Conform celor precizate in anunt, licentele vor fi perpetue pe toatd durata de
functionare a Cloudului Guvernamental. Toate licentele ofertate, inclusiv pentru
componentele hardware (comunicatii, securitate, procesare, stocare) trebuie sa fie
perpetue. Incetarea perioadei de suport/subscriptie (la sfarsitul perioadei de garantie
Si suport tehnic) nu trebuie s& diminueze functionalitétile si capabilitatile Cloud-ului
Guvernamental sau mai mult, s conduca la incetarea serviciilor oferite in Cloud.

intrebarea 4

Referitor la cerintele din capitolul ,Template-uri de sisteme informatice si aplicatii
open-source” in corelatie cu cele din capitolul ,Implementarea aplicatiilor si sistemelor
informatice in mod <<agile>>", va rugam sa oferiti mai multe detalii despre solutia
doritd, modul de utilizare avut in vedere, integrarea cu normele de securitate
informatica ale Autoritatii Contractante etc. Se are in vedere crearea unui marketplace
securizat, unic, specific proiectului, in care template-urile mentionate sa fie validate si
testate si prin prisma platformei utilizate pentru deployment (de ex. sistem de operare,
patch-uri de securitate etc.)? in caz afirmativ, care este numarul aproximativ de
template-uri validate pe care il aveti in vedere?

Raspuns intrebarea 4

La nivelul actual de definire a cerintelor tehnice, constructia template-urilor trebuie s&
fie facutd intr-o manierd automatd, utilizand pipeline-uri de CI/CD. In procesul de
compilare a template-ului vor trebui incluse mecanisme de validare a securitatii si a
bunelor practici. Legat de modul de utilizare, acestea vor putea fi instante virtuale.

Solutia de cloud va trebui s& puna la dispozitie un catalog de aplicatii (inclusiv sisteme
de operare) pentru a fi utilizate de cétre beneficiari (institutii), intr-o maniera gratuita.
In acest moment nu avem o estimare a numérului de template-uri.

intrebarea 5
Solutiile tehnologice moderne furnizate de companiile globale / regionale sunt

dezvoltate pe bazad de subscripti. De ce in designul actual privind cloudul
guvernamental nu se permit asemenea servicii si se solicita licente perpetue?



Raspuns intrebarea 5

Conform celor precizate in anunt, licentele vor fi perpetue pe toatd durata de
functionare a Cloudului Guvernamental. Toate licentele ofertate, inclusiv pentru
componentele hardware (comunicatii, securitate, procesare, stocare) trebuie sa fie
perpetue. incetarea perioadei de suport/subscriptie (la sfarsitul perioadei de garantie
Si suport tehnic) nu trebuie s& diminueze functionalitatile si capabilitatile Cloud-ului
Guvernamental sau mai mult s& conduca la incetarea serviciilor oferite in Cloud.

Achizitia licentelor perpetue se face in scopul asigurérii unei bune functiondéri a tuturor
sistemelor informatice aferente acestui cloud indiferent de resursele financiare alocate
de la bugetul de stat. in acelasi timp acest tip de licentiere perpetua da posibilitatea
beneficiarilor ca acestia s& migreze céatre zona de Cloud guvernamental oricand
indiferent de bugetele alocate in anul respectiv, creand astfel o infrastructura flexibila,
axata pe nevoile, resursele si cerintele acestora.

intrebarea 6

in descrierea solutiei propuse de institutia dumneavoastra nu ati detaliat procesul de
migrare pentru aplicatile care vor fi dezvoltate folosind infrastructura, tehnologia
cloudurilor publice. Va rugam sa detaliati acest proces si cum se face efectiv migrarea
acestor aplicatii ce au in componenta elemente din cloud-urile publice?

Raspuns intrebarea 6

Procesul de migrare al aplicatiilor existente nu face parte din prezenta consultare de
piatéa.

intrebarea 7

Va rugam sa detaliati etapele de implementare ale infrastructurii laaS si PaaS a Cloud-
ului Guvernamental, legat de termene si esalonarea achizitiilor.

Raspuns intrebarea 7

Termenele mentionate in continutul anuntului privind consultarea de piata sunt
estimative si reflecta tintele 154 si 155 inscrise in Anexa Il la Decizia de punere in
aplicare a Consiliului Uniunii Europene din 3 noiembrie 2021 de aprobare a evaluarii
Planului National de Redresare si Rezilientd al Roméaniei (PNRR), tinte referitoare la
implementarea infrastructurii TIC aferenté Centrelor de Date Principale si Secundare
Si realizarea propriu-zisé a dotarii Centrelor de Date astfel:
Termen estimat pentru implementarea infrastructurii TIC aferenta Centrului de
Date Principal I: 31.12.2024
Termen estimat pentru implementarea infrastructurii TIC aferenta Centrului de
Date Principal 1l: 31.12.2025
Termen estimat pentru implementarea infrastructurii TIC aferenta Centrului de
Date Secundar I: 31.12.2023
Termen estimat pentru implementarea infrastructurii TIC aferenta Centrului de
Date Secundar Il: 31.12.2024
Aspectele concrete vizdnd etapele de implementare ale infrastructurii laaS si PaaS a
Cloud-ului Guvernamental, stabilirea numarului si tipurilor de proceduri de achizitii,
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gruparea produselor si serviciilor in cadrul procedurilor de achizitii si a loturilor, precum
si termenele efective de realizare a achizitiilor, vor rezulta dupé atingerea milestone-
ului 143 din PNRR referitor la finalizarea analizei optiunilor privind arhitectura Cloud-
ului Guvernamental (ce are drept termen 31.03.2022).

intrebarea 8

Va rugam sa detaliati strategia de migrare a actualelor sisteme nationale din
administratia publica centrala catre Cloud-ul Guvernamental.

Raspuns intrebarea 8

Procesul de migrare al aplicatiilor existente nu face parte din prezenta consultare de
piatéa.

intrebarea 9

Avand in vedere ca se intentioneaza organizarea a 4 proceduri de achizitie (pe loturi),
in masura in care aceste loturi sunt interconectate la nivel de implementare, fiind
posibile scenariile in care un lot sa fie suspendat/anulat in faza de licitatie sau un
contract sa fie reziliat, determinénd intarzierea celorlalte contracte, va rugam sa
clarificati care sunt masurile prin care Beneficiarul va asigura implementarea
simultana a acestor contracte in conditii optime? Ne referim in special la situatii care
ar influenta achizitiile/platile/prelungirea termenelor contractuale in cadrul
contractelor.

Raspuns intrebarea 9

Dupé atingerea milestone-ului 143 din PNRR referitor la finalizarea analizei optiunilor
privind arhitectura Cloud-ului Guvernamental (ce are drept termen 31.03.2022),
autoritatea contractanta va stabili numarul exact si tipurile de proceduri de achizitii ce
vor fi organizate, va grupa produsele in cadrul procedurilor de achizitii si a loturilor si
va proceda la elaborarea propriu-zisé a documentatiilor de atribuire.

In fiecare dintre aceste documentatii Autoritatea contractants va include o analiza de
risc in care va inscrie atét riscurile identificate in cadrul procedurii de achizitii cat si
masurile de minimizare a acestor riscuri, inclusiv masurile care se vor lua pentru
reducerea riscului de intéarziere in implementarea contractelor de achizitie aferente
Investitiei Implementarea infrastructurii de cloud guvernamental.

Integrarea Cloud-ului Guvernamental la nivel de laaS si PaaS este asumata la nivel
de STS.

intrebarea 10
Referitor la componenta 3GPP LTE, in care dintre loturi se doreste achizitionarea

acesteia si daca Beneficiarul a luat in considerare organizarea unui lot separat pentru
aceasta componenta, avand in vedere domeniul specific?



Raspuns intrebarea 10

Componenta 3GPP LTE va face obiectul unui lot separat (posibil chiar al unei
proceduri distincte de achizitie).

intrebarea 11
Referitor la Anexa 2, ultimul paragraf :

“Autoritatea contractanta isi rezerva dreptul de a solicita ca producatorii de
echipamente si aplicatii software din cadrul solutiei ofertate sa fie autorizati in
conformitate cu prevederile Legii nr. 163 din 11 iunie 2021 privind adoptarea unor
masuri referitoare la infrastructuri informatice si de comunicatii de interes national si
conditiile implementarii retelelor 5G.”, va rugam sa confirmati intelegerea noastra
conform careia EXCLUSIV PRODUCATORII/VENDORII de echipamente si aplicatii
software din cadrul solutiei ofertate sa fie autorizati in conformitate cu prevederile Legii
nr. 163 din 11 iunie 2021. Va rugam sa confimati ca aceasta cerintd nu se aplica
potentialilor ofertanti (care nu sunt producatori de echipamente si aplicatii software).

Raspuns intrebarea 11

La nivelul Autoritétii contractante nu a fost luatd deocamdaté o decizie in acest sens.
O asemenea cerinta este incé in analiza la nivelul STS, iar decizia va fi comunicatéa la
momentul respectiv. Daca decizia va fi in sensul solicitarii acestei autorizatii, atunci
ofertantii vor trebui s& depund in cadrul ofertei aceasta autorizatie.

intrebarea 12

Avand in vedere faptul ca in Consultarea de piata ANEXA 2 s-a cerut ‘livrare,
instalare, configurare, testare, operationalizare pentru fiecare tip de produs hardware
si software ofertat” va rugam sa ne comunicati daca la Licitatia Publica ulterioara
cerintele vor fi pentru un sistem integrat de tip Cloud Guvernamental la nivel laaS si
PaaS sau vor fi livrari separate/licitatii separate pe diverse tehnologii aferente solutiei
(ex: Servere, Storage, Aplicatii, Cybersecurity, etc...).

Raspuns intrebarea 12

Vor fi organizate mai multe proceduri de achizitie separate, pe tipuri de echipamente
aplicatii/licente, nu va fi o singuréd procedura pentru un sistem integrat.

Integrarea Cloud-ului Guvernamental la nivel de laaS si PaaS este asumata la nivel
de STS.

Integrarea laaS se va realiza de cétre furnizorul solutiei de virtualizare.

Integrarea componentelor PaaS se va realiza de catre furnizorul produselor software
si a licentelor specifice acestei componente.

intrebarea 13

Vedeti o valoare mai mare in multiprotocol (bloc, obiect, fisier) si acces simultan la
date, de ex. acces la fisiere si obiecte la aceleasi date



pentru a suporta diferite arhitecturi de aplicatii native cloud in acelasi mod ca furnizorii
moderni de cloud public?

Raspuns intrebarea 13

Solutia trebuie séa cuprinda atat stocare de tip bloc, cét si file si stocare de tip obiect.
intrebarea 14

PaaS. Aveti nevoie de componente DevSecOps si Service Mesh pentru a permite

livrarea in siguranta a aplicatiilor containerizate conform celor mai bune practici din
industrie: https://csrc.nist.gov/publications/detail/sp/800-204c/final

Raspuns intrebarea 14

Avem in vedere ca solutia de PaaS sa utilizeze cele mai bune tehnologii in materie de
securitate, aici incluzand atat concepte DevSecOps cét si o solutie de tip Service
Mesh.

intrebarea 15

Avand in vedere complexitatea unui astfel de sistem, precum si existenta multor
furnizori (vendori) in piata locala IT&C cu solutii diferite, va rugam sa precizati daca
luati Tn considerare organizarea unui concurs de solutii pentru implementarea
sistemului.

Mentionam faptul ca in acest fel dati posibilitatea tuturor vendorilor si companiilor IT&C
sa se prezinte cu o solutie optima, pe care sa o analizati.

Raspuns intrebarea 15

Autoritatea contractantd nu va organiza un concurs de solutii, ci eventual un dialog
competitiv. Avem in vedere o asemenea procedura, dar decizia depinde de cat de
clare vor deveni aspectele cu privire la arhitectura Cloud-ului Guvernamental in urma
acestei consultari. In orice caz, toate procedurile de achizitie vor fi competitive.

intrebarea 16

Avand in vedere ca in cadrul documentatiei aflate in consultare se face referire la
posibilitatea de a avea o perioada suplimentara de garantie si suport tehnic de pana
la 10 ani, va rugam sa precizati daca in conditiile procedurii de achizitie veti puncta
suplimentar solutiile care vor oferi o perioada de garantie si suport mai mare decét
perioada minima de 5 ani. Aceasta perioada s-ar putea extinde cu inca 5 ani peste
perioada minima obligatorie.

Raspuns intrebarea 16
Astfel cum am precizat in continutul anuntului privind consultarea de piata, se va

acorda un punctaj suplimentar pentru fiecare an de garantie si suport tehnic
suplimentar fata de minimul de 5 ani inclus in oferta, pénéa la maxim 10 ani.



intrebarea 17
Date find :

(i) cerintele definite in Anexa1/ documentatia Consultarii de piata, capitolul Disaster
Recovery, aliniatul doi, respectiv :

.- Mecanismele de disaster recovery se vor implementa prin sincronizari de storage
in urméatoare cazuri

Zone de storage alocate mediului de productie dintr-un datacenter se vor replica intr-
un alt centru de date pentru a permite repunerea in functiune rapida, cu pierderi
minime, a unor sisteme importante in cazul unui incident dezastruos”,

(i) faptul ca Solutia de Cloud Guvernamental trebuie sa implementeze mecanisme
puternice de protectie, recuperare si disaster recovery - menite a mentine in functiune
solutia de cloud chiar si in cazul defectarii unui intreg datacenter,

va rugam sa precizati daca, pe langa mecanismul de sincronizare dintre storage-urile
de productie aflate in doua data centere, este necesara si asigurarea unui mecanism
de replicare a masinilor virtuale (metadate, date, configurari) intre cele doua data
centere. Mentionam ca asigurarea unui astfel de mecanism de replicare ar asigura
atingerea unei valori RTO minime.

Raspuns intrebarea 17

Consideram ca existenta unui mecanism de replicare a instantelor virtuale ar fi utila in
implementarea solutiei de CG, dar o decizie despre obligativitatea acestui punct va
putea fi luatd doar dupé analiza cerintelor operationale, urmand ca in caietele de
sarcini sé se inscrie concluziile acestor analize.

intrebarea 18

Va rugam sa clarificati daca achizitile pentru implementarea infrastructurii TIC si de
securitate ale Cloud-ului Guvernamental la nivel laaS si PaaS, livrarea de produse
hardware si software TIC cu servicii asociate, in cele 4 Centre de Date ale Cloud-ului
Guvernamental vor fi organizate defalcate pe loturi si daca loturile raman cele
enuntate in anuntul de consultare a pietei. Va transmitem aceasta intrebare deoarece
sunt si unitati cloud bazate pe technologii nominalizate, iar ofertarea acestora necesita
parteneriate de cel mai inalt nivel si nu exista in piata locala integratori care sa detina
toate aceste certificari. In acest sens va solicitam ca unitatile cloud cu tehnologii
nominalizate sa fie achizitionate ca loturi independente.

Raspuns intrebarea 18

Autoritatea contractanta va stabili exact numarul de proceduri de achizitie si modul de
grupare a produselor/serviciilor pe loturi ulterior finalizarii consultarii de piata si a
analizei optiunilor privind arhitectura Cloud-ului Guvernamental (ce are drept termen
31.03.2022). In principiu, vor mai mult de 4 proceduri, posibil pana la 6-7. De altfel,
unul dintre obiectivele urmdrite in cadrul consultérii a fost si acela de a primi sugestii
privind gruparea pe loturi a produselor hardware, software, inclusiv licente ce vor fi



achizitionate in cadrul investitiei Implementarea infrastructurii de cloud
guvernamental.

intrebarea 19

Va rugam sa clarificati daca este de interes inlocuirea serverelor de procesare i
stocare de tip 1, sau prevederea unor noi tipuri de servere, servere hyperconvergente
procesare-stocare (de tip 1, 2 si 3), rezultate din comasarea serverelor de procesare
cu cele de stocare intr-o arhitectura de tip HyperConverged Infrastructure. In aceasta
situatie cloud unit-urile de procesare de uz general si stocare de uz general ar trebui
de asemenea comasate in cloud unit hyperconvergent procesare-stocare de uz
general.

Prin comasarea unitatilor de procesare cu cele de stocare generala se vor obtine
beneficii economice si operationale semnificative. Impactul asupra performantelor
sistemelor va fi usor compensat prin adaugarea unui numar relativ mic de resurse de
calcul (maxim 10% CPU si 32 GB Memorie per server).

Raspuns intrebarea 19

Scopul impartirii resurselor in resurse de procesare §i resurse de stocare este acela
de a putea creste ulterior doar intr-o anumité zona in cazul in care exista congestie
pe un tip de resurse (fie procesare fie stocare de tip SDS). Autoritatea contractanta
va analiza din punct de vedere tehnic si al cerintelor operationale rezultate din
documentele de analiza ce vor fi utilizate in atingerea milestone-ului 143 din PNRR
referitor la finalizarea analizei optiunilor privind arhitectura Cloud-ului Guvernamental
(ce are drept termen 31.03.2022), urménd ca in caietele de sarcini sa se inscrie
concluziile acestor analize.

intrebarea 20

Care ar fi recomandarea dumneavoastra pentru guvernul ucrainean daca v-ar adresa
intrebarea cum ar trebui sa isi protejeze datele dupa evenimentele din 24 februarie?
Ar trebui sa migreze in cloud sau ar trebui sa pastreze datele in Ucraina folosind
centrul de date existent?

Raspuns intrebarea 20

Astfel cum am precizat in cadrul mail-ului privind agenda intélnirii, aspectele discutate
in intélnire vizeaza exclusiv aspecte tehnice aferente consultéarii de piata. Nu putem
raspunde la aceasta intrebare. Nu putem face nicio recomandare a modului in care o
fara decide sa isi organize datele, aceste elemente trebuind sé fie rezultatul unei
analize si strategii proprii.

intrebarea 21
In ce fel poate sustine arhitectura propusa spre dezbatere publica initiativele de

inovare in procesele de transformare digitald a administratiei centrale si ce modele
internationale de succes s-au avut in vedere?



Raspuns intrebarea 21

Astfel cum am precizat in cadrul mail-ului privind agenda intalnirii, aspectele discutate
in intélnire vizeaza exclusiv aspecte tehnice aferente consultarii de piata. Nu putem
raspunde la aceasta intrebare.



ANEXA 3

INTREBARI CONSULTARE PIATA FORMULATE DE OPERATORII
ECONOMICI IN CADRUL INTALNIRII ONLINE

DIN DATA DE 28.03.2022
SI RASPUNSURILE STS AFERENTE

Ordinea intrebarilor este cea in care acestea au fost inscrise pe platforma Teams in
chat de operatorii economici participanti la consultarea de piata in cadrul intalnirii
online din data de 28.03.2022.

intrebarea 1 Care sunt criteriile pe care le considerati necesare in cazul unei conexiuni
securizate cu cloud-urile publice?

Raspuns intrebarea 1 Acest subiect este in analizé la nivelul Autoritatii contractante
Si va face subiectul unei cerinte minime globale de securitate pentru toate serviciile
gazduite.

intrebarea 2 Care este termenul estimat pentru lansarea RFP-urilor?

Raspuns intrebarea 2 Dupa finalizarea intalnirilor 1 la 1 se va proceda la elaborarea
documentatiilor de achizitie in care vor fi inscrise termenele pentru depunerea
ofertelor.

intrebarea 3 in selectia solutiei de protectie perimetrala si de acces VPN ce pondere
veti acorda criteriului scalabilitatii, caracteristic arhitecturilor de cloud, atat scale-in, prin
capacitatea de crestere a puterii de procesare intrinseci a elementelor de procesare,
cat si scale-out, prin capacitatea de variere a cerintelor de procesare prin adaugare
automata de elemente de procesare?

Raspuns intrebarea 3 in design-ul solutiei pentru protectie perimetrala si de acces
VPN se vor lua in considerare criteriile scalabilitatii si elasticitatii dar in acest moment
este prematuréa stabilirea acestor ponderi.

intrebarea 4 in selectia solutiei de protectie perimetrala si de acces VPN ce pondere
veti acorda criteriului elasticitatii, caracteristic arhitecturilor de cloud, care sa permita,
prin integrarea in solutiile de orchestrare a fluxurilor de trafic si de provizionare a
resurselor de calcul instantierea automata a elementelor de protectie si conectivitate
VPN?

Raspuns intrebarea 4 in design-ul solutiei pentru protectie perimetrala si de acces
VPN se vor lua in considerare criteriile scalabilitatii si elasticitatii dar in acest moment
este prematuréa stabilirea acestor ponderi.



intrebarea 5 Referitor la solutia WAF solicitata din cadrul “securitatii perimetrale” va
rugam sa luati in considerare o arhitectura de protectie mai potrivita unui mediu de
dezvoltare dinamic si de tip cloud prin folosirea unui sistem WAF distribuit la nivelul
masinilor virtuale sau sistemelor tip containers care vor gazdui aplicatiile tip web (API
gateway, frontends, etc). O astfel de solutie permite integrarea pornind de la pipeline-
ul CI/CD prin activarea protectiilor de tip WAF imediat cum sunt necesare in mediul
runtime. Astfel veti putea minimiza costurile, controla protectia si operatiunile direct la
nivelul contextului aplicatiilor respective.

Raspuns intrebarea 5 VVom analiza propunerea dumneavoastra.

intrebarea 6 Va rugam sa lamuriti mentiunea ficuta pentru un sistem tip SOAR prin
care sa se faca analiza atacurilor provenite dinspre conexiunile VPN. Adica daca
pentru sistemul SOAR ati avut in vedere specificatii mai complexe, o eventuala
integrare nativa cu surse de tip “threat intel” si managementul integrat al acestora.

Raspuns intrebarea 6 Consideram ca traficul provenit dinspre conexiunile private tip
VPN nu necesita integrare nativa cu surse tip ,, Threat intelligence”. Rdméane in analiza
posiblitatea utilizarii acestor caracteristici in zona de conexiuni publice.

intrebarea 7 in legatura cu protectia datelor si tindnd cont de faptul ca se doreste si
facilitatea de "backup-as-a-service", va rugam sa ne precizati daca aveti in vedere
realizarea unui cloud unit dedicat de backup prin separarea acestuia fata de cloud unit-
ul de stocare generala.

Raspuns intrebarea 7

Autoritatea contractanta considera ca nu este necesara separarea zonei de backup,
avand in vedere faptul ca aceastd zona este direct integratd cu zona de stocare,
amandoué zonele crescand unitar din punct de vedere al capacitatii, dar avem in
vedere si acceptarea de solutii hardware dedicate de backup.

intrebarea 8 In legatura cu protectia datelor, v& rugam sa ne precizati daca cele 3000
de masini virtuale ce se estimeaza a fi migrate trebuie protejate de componenta de
backup si daca acestea sunt incluse in calculatia de 750 VM-uri per cloud unit de
procesare.

Raspuns intrebarea 8 Masinile migrate trebuie sa fie protejate de componenta de
backup. Acestea sunt incluse in estimarea de 750 VM-uri per cloud unit de procesare.

intrebarea 9 Avand in vedere informatiile precizate In sectiunea OBIECTIVE
SPECIFICE STS va rugam sa detaliati cum vor fi grupate componentele solicitate in
consultarea de piata n viitoarele licitatii publice, avand in vedere informatiile furnizare
privind potentiala organizare a unui numar de 4 licitatii - acorduri cadru si a faptului ca
proiectul se va realiza etapizat in intervalul 2023 - 2025.

Raspuns intrebarea 9 Autoritatea contractanta va stabili exact numarul de proceduri
de achizitie si modul de grupare a produselor/serviciilor pe loturi ulterior finalizarii
consultarii de piata si a analizei optiunilor privind arhitectura Cloud-ului Guvernamental
(ce are drept termen 31.03.2022). In principiu, vor fi mai mult de 4 proceduri, posibil
péna la 6-7. De altfel, unul dintre obiectivele urmarite in cadrul consultarii a fost si acela
de a primi sugestii privind gruparea pe loturi a produselor hardware, software, inclusiv
licente ce vor fi achizitionate in cadrul investitiei Implementarea infrastructurii de cloud
guvernamental.



intrebarea 10 Tinand cont de situatia actuala la nivel international privind fabricarea si
livrarea de componente si echipamente ICT va rugam sa precizati ce termene de
livrare aveti in vedere si, de asemenea, va rugam sa mentionati daca aveti in vedere
includerea in contracte a unor clauze prin care Serviciul de Telecomunicatii Speciale
sa nu solicite penalitati de intarziere ofertantilor, in situatia in care intarzierea livrarilor
nu le este datorata.

Raspuns intrebarea 10 Clauzele contractuale vor permite neperceperea de penalitéti
daca intarzierile nu se datoreaza vinei exclusive a contractantului.

intrebarea 11 Avand in vedere ca solutile de securitate oferite de producétorii
consacrati au licente de securitate sub forma de subscriptii, va rog sa reanalizati
cerinta de a oferi licente de tip perpetue.

Raspuns intrebarea 11 Autoritatea contractanta va analiza toate ofertele depuse de
operatorii economici i va lua o decizie ulterior. Dupa finalizarea intalnirilor 1-1 , se vor
stabili componentele pentru care licentierea de tip subscriptie va fi acceptata.

intrebarea 12 Va rog sa detaliati modul de conectare cu retelele beneficiarilor.

Raspuns intrebarea 12 Punctele de conectare cu retelele private ale beneficiarilor vor
fi prin intermediul echipamentelor tip HUB VPN, echipamentele de tip spoke exista
deja instalate la beneficiari iar conexiunile sunt de tip IPSec site-to-site si/sau client-to-
server.

intrebarea 13 Cum vor fi corelate termenele de mentenanta pentru intreg sistemul,
luand in considerare acelasi termen de finalizare al garantiei, in contextul in care se
vor lansa proceduri de achizitie distincte pentru componentele principale din proiect?

Raspuns intrebarea 13 Toate termenele din documentatia de atribuire (termenele de
livrare, instalare, configurare, punere in functiune, asigurarea garantiei si suportului)
vor fi corelate la nivel de centru de date si vor viza realizarea si operationalizarea
completa, in mod gradual, a celor 4 Centre de Date:

Centrul de Date Principal 1 va trebui amenajat si dotat péna la 31.12.2024

Centrul de Date Principal 2 va trebui amenajat si dotat pénéa la 31.12.2025

Centrul de Date Secundar 1 va trebui amenajat si dotat péné la 31.12.2023

Centrul de Date Secundar 2 va trebui amenajat si dotat panéa la 31.12.2024

intrebarea 14 Ati luat in considerare si alte criterii de atribuire, cu exceptia perioadei
de garantie suplimentara? In caz afirmativ, care sunt acestea?

Raspuns intrebarea 14 Dupa finalizarea intalnirilor 1-1 , se vor stabili factorii de
evaluare aferenti criteriului de atribuire selectat. Vor fi luati in considerare si alti factori
de evaluare, in plus faté de perioada de garantie suplimentara.

intrebarea 15 1BM construieste solutii fiabile de tip Enterprise folosind procesoare de
tip RISC de peste 30 de ani. Procesoarele RISC nu au avut niciodata vulnerabilitati
hardware de tipul Spectre si Meltdown. Arhitecturile solutiilor cu procesoare RISC sunt
usor diferite decat cele cu procesoare CISC. Este posibil ca, pe baza fluxurilor pe care
dumneavoastra le veti furniza, sa propunem o arhitectura hardware si software usor
diferita astfel incat sa se obtina maximul de performanta in executia acelor fluxuri?



Raspuns intrebarea 15 Pentru a evita restrictiile tehnologice majore datorate unei
abordari care sa conduca la un vendor lock-in, platformele hardware avute in vedere
sunt cele de tip x86/x64 unde existd numerosi producétori enterprise care pot oferta.

intrebarea 16 Conceptele de DevOps si DevSecOps sunt critice in dezvoltarea
aplicatiilor de tip cloud native. Exista deja o strategie de DevOps de la care sa pornim
sau putem propune noi una?

Raspuns intrebarea 16 Exista in cadrul proceselor interne un set de bune-practici
pentru dezvoltarea de cod software pentru aplicatiile de tip cloud-native. De
asemenea, va asigurdm ca orice propunere va fi analizatd din punct tehnic céat si
operational, iar orice mésura ce se va lua va fi strict pe baza concluziilor rezultate si
rapoartelor obtinute.

intrebarea 17 In ce mod intentioneazad STS sa factureze (charge back) serviciile
laaS/PaaS oferite catre celelalte institutii din Cloud Guvernamental?

Raspuns intrebarea 17 Aceste aspecte nu fac obiectul consultérii de piata.

intrebarea 18 in privinta mediului Paa$S, intentionati sa oferiti si alte tehnologii in afara
de cele mentionate in documentatie?

Raspuns intrebarea 18 Avem in vedere dezvoltarea cerintelor tehnice si functionale
pentru infrastructura de PaaS in urma intalnirilor 1-1.

intrebarea 19 Ati mentionat ca strategia de migrare nu face obiectul acestei consultari
de piata, insa orice strategie de migrare ulterioara se va baza pe capabilitatile
tehnologice oferite de platforma laaS si PaaS pusa in opera acum. In special pe tipul
de hypervizor folosit in implementarea laaS a Cloud-ului Guvernamental. Astfel, cum
planuiti sa acomodati scenariile de tip rehost ("lift and shift") ce vor fi probabil
prevalente in procesul de migrare pentru fiecare institutie ce va folosi cloud-ul
guvernamental, in conditiile in care majoritatea aplicatiilor si serviciilor acestor institutii
sunt instantiate sub forma de masini virtuale ce ruleaza pe tehnologie VMware sau
Hyper-V? Procesul nefiind nicidecum automat sau facil prin unelte terte sau proprietare
si, in mod sigur, va duce la perioade extinse de nefunctionare pentru aplicatiile migrate.

Raspuns intrebarea 19 Strategia de migrare nu face obiectul consultarii de piata.
Aspecte tehnice referitoare la migrare se vor discuta ulterior in intélniri 1-1, in limita
responsabilitétilor STS.

intrebarea 20 Cum veti acomoda tehnologiile de tip SDN (absolut esentiale pentru
functionarea oricarui tip de cloud privat sau public) in conditiile in care acest nivel de
functionalitate nu este solicitat in consultarea de piata si, mai mult, nu este inca
suportat oficial la nivel de arhitectura fizica superspine-spine-leaf?

Raspuns intrebarea 20 Tehnologiile de tip SDN vor fi acomodate de cétre solutia de
laaS/PaaS, anume reteaua virtuala utilizata de solutia de Cloud va utiliza reteaua fizica
drept Underlay, desi reteaua fizicd este una de tip Overlay, intrucét se doreste
implementarea de MP-BGP VxLAN, considerentele fiind ca este o tehnologie
consacraté de retele de Cloud privat si cé ofera interoperabilitate intre echipamente
de la producatori diferiti, inlesnind astfel extinderea fabricului fizic existent indiferent
de producatorul echipamentelor. Se va analiza oportunitatea utilizarii unui SDN si pe
fabricul fizic.



intrebarea 21 V& rog s& mentionati daca luati in calcul instalarea solutiei Paa$S si pe
o infrastructura bare metal. In documentatia primita, este mentionata instalarea solutiei
PaaS pe infrastructura laaS.

Raspuns intrebarea 21 Autoritatea contractanta considera ca beneficiile utilizarii unei
solutii PaaS strict pe bare-metal nu sunt suficiente, dar avem in vedere utilizarea
solutiei PaaS intr-un mod ,hibrid”( instante virtuale cét si bare-metal).

intrebarea 22 Daca aveti in vedere mai multe tehnologii de virtualizare care sa fie
utilizate in cadrul cloud-ului guvernamental, avand in vedere faptul ca sunt implicate
mai multe tehnologii in mai multe tipuri de cloud unit-uri.

Raspuns intrebarea 22 Autoritatea Contractanta va aprofunda subiectul propunerii in
cadrul intélnirilor cu fiecare dintre operatorii economici si va lua o decizie ulterior.

intrebarea 23 Se are in vedere definirea unui nivel centralizat, multi-tenant de
management si securizare a API-urilor, avand in vedere ca toate aplicatiile si serviciile
moderne fac schimb de date si mesaje prin intermediul API-urilor, iar in consultarea
de piata nu se regaseste nicio cerinta legata de acest aspect? Ramane la latitudinea
institutiilor beneficiare sa implementeze proprile mecanisme de management si
securizare la nivel de API, rezultdnd un numar foarte mare de solutii disparate, izolate
si posibil nesecurizate, sau se vizeaza oferirea unei componenta de tip multi-tenant
gateway API, instantiabila la cerere, ca parte a platformei PaaS?

Raspuns intrebarea 23 Avem in vedere dezvoltarea cerintelor tehnice si functionale
pentru componenta de securitate in urma intélnirilor 1-1.

intrebarea 24 In PNRR, referitor la Cloud-ul Guvernamental se face referire la 3
niveluri (Nivel 1 - Cloud Intern aferent date sensibile, clasificate; Nivel 2 - Cloud dedicat
aferent date non-sensibile; Nivel 3 - Cloud extern aferent catalog de solutii).
Intrebarea este daca proiectul de Cloud Guvernamental lansat in consultare de piata
de catre STS are ca obiectiv sa acopere toate cele 3 niveluri, sau doar unele dintre
ele?

Raspuns intrebarea 24 Astfel cum am inscris in mail-ul prin care v-am comunicat
agenda intélnirii, aspectele privind sistemul de guvernantd al Cloud-ului
Guvernamental, in speté aspectele privind proiectul de Ordonantéd de Urgentd a
Guvernului privind unele masuri pentru sistemul de guvernantd al Cloud-ului
Guvernamental, nu fac obiectul intalnirii, deoarece la data consultarii de piata proiectul
de act normativ se afla in consultare publica pe site-ul MCID, iar aspectele care
vizeazé informatiile incluse in acest proiect de act normativ trebuie clarificate cu
initiatorul documentului (MCID), intalnirea derulata in data de 28.03.2022 avénd un
caracter pur tehnic si nu un caracter legislativ.

intrebarea 25 Legat de paragraful “functionalititi oferite de mediul PaaS”, v& rugam
sa ne specificati daca va exista o abordare in care entitatile publice vor achizitiona si
aduce licente software de PaaS in Cloud-ul Guvernamental, sau aceste licente vor fi
achizitionate de catre STS, sau va fi o combinatie intre cele 2 abordari.
Tot legat de serviciile de tip PaaS, va rugam sa clarificati modalitatea in care va fi



gestionata si integrata identitatea la nivelul Cloud-ului Guvernamental in contextul
existentei platformei de identitate nationala.

Raspuns intrebarea 25 Va fi o combinatie intre cele 2 abordéari. Nu avem estimari
despre proportiile componentelor in acest moment.

Cerintele de integrare vor fi stabilite in urma cerintelor operationale ulterioare.

intrebarea 26 Deoarece in cadrul documentatiei aflate in consultare se face referire
la migrarea unor sisteme virtualizate uzuale, va rugam sa mentionati daca instrumentul
de migrare trebuie sa fie parte integrata a solutiei de Cloud Guvernamental.

Raspuns intrebarea 26 Instrumentul de migrare trebuie sé fie parte integraté a solutiei
de Cloud Guvernamental.
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