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Informatii utile

Acest document ofera un rezumat al procesului $i rezultatului consultarii pietei in ceea
ce priveste proiectul Cloud Guvernamental. Acest document nu reprezintd decizia
Autoritatii Contractante cu privire la continutul Strategiei de contractare pentru derularea
procedurii de achizitie asociate acestei consultari a pietei.

Informatiile oferite de catre persoanele/organizatile respondente/participante la
intalnirile de consultare nu le vor aduce avantaje sau dezavantaje acestora in
perspectiva deruldrii procedurii de atribuire asociate acestei consultari .a pietei.
Réaspunsurile sau participarea operatorilor economici la aceasta consultare a pietei nu
vor constitui in nici un caz un motiv de excludere in cadrul viitoarei proceduri de
atribuire.

Aceastd consultare a piatei nu a avut ca scop selectarea unui anumit ofertant pentru
vitoarea procedurd de atribuire. Aceastd consultare a pietei precede procedura de
atribuire din care face parte si nu se substituie procesului de selectie.
Respondentii/participantii nu au depus cereri de participare sau oferte ca raspuns la
aceasta consultare a pietei.

Participarea la aceasta consultare a pietei a fost pur voluntara. Autoritatea contractanta
nu a acordat si nu va acorda compensatii financiare pentru participantii la consultarea
pietei si nici nu a rambursat/nu va rambursa cheltuielile efectuate cu ocazia participarii
n cadrul aceasteia.

Informatiile primite de catre Autoritatea Contractanta in cursul consultarilor pietei pot fi
utilizate in planificarea si desfasurarea viitoarelor proceduri de achizitii, cu respectarea
prevederilor legislatiei in domeniul achizitiilor publice, in special pentru a nu denatura
concurenta in cadrul viitoarei proceduri de atribuire si pentru a nu incélca principiile
nediscrimindrii si transparentei. Pe parcursul procesului de consultare, Autoritatea
Contractantd a luat toate masurile necesare pentru a pastra confidentialitatea
informatiilor declarate de catre participantii la consultare drept confidentiale, clasificate
sau protejate de un drept de proprietate intelectuala.

Nicio informatie continuta in acest document, in documentele publicate in SEAP sau
prin orice alte mijloace in legatura cu acest proces de consultare sau orice comunicare
realizata intre Autoritatea Contractanta si orice persoana/organizatie in legatura cu
aceasta consultare a pietei nu poate fi invocata ca facand parte dintr-un contract, acord
sau orice alta forma similara.

Autoritatea Contractantd publica acest document in SEAP in sectiunea "Consultarea
pietei"/ "Raportul final", ca rezultat al consultérii pietei.
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1. Contextul derularii consultérii pietei

Implementarea proiectului de Cloud Guvernamental este o prioritate asumata de
catre Guvernul Romaniei in Programul de guvernare si prin Planul National de
Redresare si Rezilientda (PNRR) - Componenta 7 - Transformare digitala avand ca
obiectiv:' O infrastructura digitala coerenta si integraté la nivelul administratiei publice
din Romania care sa ofere servicii digitale de inaltd calitate atat cetatenilor, cat gi
companiilor. Prin realizarea acestui obiectiv sunt create conditiile pentru adoptarea
tehnologiilor digitale in toate sectoarele si domeniile de activitate ale institutiilor statului
si pentru cresterea numarului de cetafeni si companii care vor putea beneficia gi
fructifica oportunitatile oferite de digitalizare. Implementarea pe scaré larga a solutiilor
digitale va contribui, la cresterea gradului de transparentizare a activitatii autoritatilor
statului si la reducerea barierelor birocratice, contribuind, de asemenea, la realizarea
obiectivelor de dezvoltare durabila.

Asociat acestei consultari, autoritatea contractanta Serviciul Roman de Informatii
- Unitatea Militarda 0929, va publica in SEAP si JOUE, Anunful de participare la o
procedurd de licitafie deschisd avand ca obiect furnizarea de solutii de securitate
cibernetici. Procedura de atribuire asociatd procesului de consultare a pietei se va
derula separat, toti participantii fiind informati atunci cand aceasta va fi initiata.

Autoritatea Contractantd intentioneazd sa achizitioneze produse cu grad
ridicat de complexitate tehnica constand in solutii de securitate cibernetica pentru care
doreste sd defineasca specificatile tehnice si valoarea estimatd astfel incat sa
incurajeze participarea la viitoare procedura a tuturor operatorilor economici care
prezinta capabilitati tehnice performante in acest sector de activitate.

Consultarea pietei are ca scop:

1. identificarea posibilelor solutii de definire specificatiilor tehnice pentru solutiile de
securitate cibernetica respectiv identificarea valorii estimate reale si actuale a
achizitiei

olutii cu privire la definirea

cificatiilor tehnice pentru solutiile de securitate cibernetica (potentiali ofertant
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precum si cu privire la valoare C
furnizarea de informatii in legatura cu dezvoltarea capacitatii pietei in acest
sector, informatii care vor creste gradul de cunoastere a pietei de catre
Autoritatea Contractanta

o

'Mai mutte informatji referitoare la Planul National de Redresare si Rezilientd (PNRR) - Componenta 7 - Transformare digitala -
Dezvoltarea unui cadru unitar pentru definirea arhitecturii unui sistem de tip cloud guvemamental pot fi gdsite accesand
https://mfe.gov.ro/pnrr/
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4. reducerea numarului de solicitari de clarificari la Documentatia de atribuire si/sau
depunerea de contestatii, efectuate ulterior initierii procedurii de atribuire.

2. Rezumatul procesului de consultare a pietei

i. Calendarul activititilor si etapele majore ale procesului de consultare a
pietei
Activitatile majore care au avut loc in timpul consultarii pietei pornind de la stadiul
de planificare si pana la pregatirea acestui raport sunt evidentiate in tabelul de mai jos:

:‘Ir'; Descrierea activitatii Durata .:.?;t: pc:: ir?:l::i::e
1. thL(I?1|I81age7?3 Bﬁggrgglgb 2dze; consultare a pietei nr. Iucr1é tﬂare 08.02.2022 7
2 | MC101685000.082028 o - P " | ncrbtoare | 09032022 :
3. | anuniulul MC1018858/00.08202 " | lucrétoare | 23022022 | 18032022
4. | Analiza propunerilor depuse Iuc?' ézticI)Zre 21.03.2022 30.03.2022
5, Lrgg:mti;?:aggrlicarea raportului final privind Iucr1a tﬂare 31.03.2002 T

Procesul de consultare a pietei a presupus parcurgerea a doua etape:

Etapa 1 - Transmiterea opiniilor/sugestiilor/recomandarilor sub forma Formularului
prezentat in Anexa 2 la Instructiunile privind procesul de consultare a piefei incarcat in
SEAP cu ocazia publicarii anuntului de consultare.

in data de 28.02.2022, a fost publicat in SEAP anuntul de consultare a pietei nr.
MC1018738, in cadrul acestuia fiind incarcate Formularul ,Instructiuni privind procesul
de consultare a pietei” si cele doua anexe aferente, respectiv anexa nr. 1 ,Documentul
cuprinzand aspectele tehnice - Consultare piata — Securitate cibernetica” si anexa nr. 2
,Formular prezentare opinii/sugestii/recomandari in cadrul procesului de consultare a
pietei - Cloud Guvernamental”.
Cu ocazia publicarii anuntului de consultare, au fost stabilite urmatoarele date
limita:
» data limita pentru transmiterea propunerilor: 11.03.2022 si
» data limita consultare: 18.03.2022.
Ulterior, in data de 09.03.2022, in contextul actualizarii termenelor asociate
proiectului, a fost publicat anuntul de consultare a pietei nr. MC1018858, prin care s-a
decalat termenul stabilit pentru depunerea propunerilor in cadrul consultarii de piata

2 < o . : : i ! ;
Data la care devine activ in SEAP butonul pentru incircarea Raportului final, ulterior finalizarii termenului alocat consult3rilor.
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care facea obiectul anunfului nr. MC1018738 din data de 28.02.2022, dupd cum
urmeaza:

» data limita pentru transmiterea propunerilor: 18.03.2022;

> data limita consultare: 30.03.2022.

Etapa 2 - Analiza propunerilor depuse si elaborarea prezentului raport.

in conformitate cu dreptul instituit prin prevederile Instructiunilor privind procesul
de consultare a pietei si art. 19 din HG 395/2016° nu au fost organizate intalniri de
consultare cu persoanele/organizatiile care au tarnsmis propuneri.

Perioada alocatd analizei propunerilor si intélnirilor de consultare este cea
mentionata in tabelul de mai sus, respectiv 19.03 - 30.03.2022.

ii. Abordarile folosite in procesul de consultarea pietei
a) Numarul deopinii/sugestii/recomandari primite cu cele asteptate de Autoritatea

Contractanta:

n urma analizei de piati si a propunerilor rezultate, a fost identificata o varietate
mare de solutii, servicii si tehnologii complexe, care pot asigura un nivel ridicat al
securitatii cibernetice a Cloud-ul Guvernamental, prin implementarea de mecanisme
care sa asigure confidentialitatea, integritatea si disponibilitatea datelor entitatiilor
gazduite, inclusiv protejarea datelor in tranzit, precum si detectarea si prevenirea
atacurilor cibernetice complexe de tip APT. in acest sens, intentia entitatilor private de a
sustine implementarea si operationalizarea Cloud-ului Guvernamental este sustinuta de
propunerile primite, care corespund asteptarilor si nevoilor de implementare a
proiectului.

b) Lista organizatiilor care au transmis opinii/sugestii/recomandéri sub form& de
rdspuns la Anuntul privind consultarea publicat:
Pana la termenul limitd stabilit pentru depunerea propunerilor, 18.03.2022,
urmatorii operatori economici au transmis opinii/sugestii/recomandari:
1. Atos Convergence Creators SRL;
Best Internet Security SRL;
Check Point Software Technologies Ltd.;
Critical Technologies SRL;
Cyber Dacians SRL;
Datanet Systems SRL;
Ernst&Young SRL;
General Microsoft;

0N R

% pentru aprobarea Normelor metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
public#/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice
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9. CIBM Security Services;

10. Kapsch SRL;

11. Mida Soft Business SRL;

12. Oracle Roméania SRL;

13. Orange Roméania Communications SA;
14. Palo Alto Networks;

15. Power Net Consulting;

16. S&T Romania SRL;

17. Trend Micro;

c) Temele abordate in formularul de raspuns.

Pentru asigurarea securitatii cibernetice a cloud-ului guvernamental, a fost avuta
in vedere aplicarea urmatoarelor principii in mod unitar, incluse in cadrul unui sistem de
management al securitatii cibernetice:

1. Asigurarea securitatii cibernetice a cloud-ului guvernamental in toate
etapele de dezvoltare si functionare ale acestuia prin raportare |la
confidentialitatea, integritatea si disponibilitatea datelor, prin:

- mecanisme de tipul secure-by-design, ceea ce presupune implementarea de
politici, mecanisme si practici de securitate in etapa de dezvoltare a cloud-ului.

- implementarea, administrarea tehnica si operationald, mentenanta, precum si
dezvoltarea ulterioara a servicilor de securitate cibernetica ale Cloud-ului
Guvernamental.

2. Protejarea datelor in tranzit impotriva activitdtilor de exfiltrare, respectiv de
alterare a acestora, prin

- protejare a retelei prin implementarea de mecanisme care nu permit
interceptarea datelor;

- criptare a datelor prin implementarea de mecanisme care nu permit vizualizarea
in clar a pachetelor de date decat de catre persoanele abilitate (canale de comunicatii
securizate).

Datele trebuie protejate atat pe parcursul transmiterii de la end user la serviciul cloud,
cat si in interiorul cloud-ului si in timpul transmiterii lor din cloud catre diferite servicii.

3. Securitatea operationala — mecanisme pentru detectarea si prevenirea
atacurilor cibernetice, prin raportare la o abordare pe nivele, conform conceptului
defence in depth:

- managementul vulnerabilitatilor — implementarea cu promptitudine a actualizarilor
de securitate;

- monitorizarea activitatii, in scopul detectarii atacurilor cibernetice si a activitatilor
neautorizate— SOAR, colectarea logurilor independent de solutia SIEM utilizata,
utilizarea unei solutii centralizate de stocare a logurilor;
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- managementul evenimentelor de securitate cibernetica realizat in afara
arhitecturi cloud-ului, fiind create entitati distincte in functie de clasificarea datelor, cu
posibilitatea de creare a unor fluxuri unidirectionale;

- managementul incidentelor de securitate ciberneticd prin implementarea de
politici de securitate, care sa includa controale de securitate la nivel de:

o aplicatie — WAF, scanare de vulnerabilitati, securitate API;
o infrastructura cloud — loguri;

(o] endpoint — antivirus, loguri, EDR;

o] sistem de operare;

- stabilirea unei proceduri de verificare a solutiilor de securitate cibermnetica: stress
test, pentest;

- implementarea unor solutii de Threat Hunting, pentru identificarea amenintarilor
cibernetice avansate la adresa Cloud-ului Guvernamental;

- utilizarea unor soluti forensics in scopul extragerii live a unor copii de
memorie/disc;

- implementarea unor mecanisme de asset management si attack surface
management, inclusiv prin testarea continua a aplicatiilor web (DAST, IAST);

- implementarea unor mecanisme de tip remote browser isolation pentru zona de
client;

- implementarea unor solutii de back-up;

- awareness structural si situational.

4, Managementul identitatii si controlul accesului, inclusiv prin mecanisme de
digital rights management:

- autentificarea utilizatorilor anterior accesarii unui serviciu cloud (prin raportare la
modelul Zero-trust, autentificare MFA, tokenizare, limitare drepturilor pe baza adresei
IP, utilizarea unor parole cu nivel ridicat de complexitate, solutii de User Behavior
Analytics);

- implementarea unui mecanism de tip risk based authentication in cazul in cate
nu se poate implementa un mecanism de tip MFA,;

- implementarea unui mecanism de tip software define perimeter (SDP) pentru
zona de acces securizat la resurse;

- implementarea unor politici de control al accesului si definire de roluri - limitarea
accesului utilizatorilor astfel incat actiunile/ compromiterea unui utilizator sa nu afecteze
serviciile cloud sau datele vehiculate/ stocate:

o} utilizarea unor terminale dedicate pentru administrarea cloud-ului -
echipamentele nu vor fi utilizate in alte scopuri;

o] aplicatie speciala pentru gestionarea accesului;

o aplicatie speciala pentru gestionarea fluxurilor;

o] aplicatie speciald pentru gestionarea exceptiilor de securitate.

- nu este dezirabild existenta unui rol de administrator la nivelul intregului cloud.
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- solicitarile de modificare a standardelor de securitate trebuie transmise de catre
client spre administratorul cloud, in scopul revizuirii, aprobarii sau propunerii de solutii
alternative;

- implementarea unor mecanisme de risk assessment pentru entitatile care vor sa
acceseze date din Cloud-ul Guvernamental.

5. Implementarea de tehnologii specifice cloud:

- CSPM - Cloud Security Posture Management (complianta si guvernanta)

- CASB - Cloud Security Broker Acess (pe zona de client care acceseaza datele)

- CWPP - Cloud Workload protection platform (virtualizare, containere si
serverless)

Hardening, configuration and vulnerability management

Network firewalling, visibility and microsegmentation

System integrity assurance

Application control/whitelisting

Exploit prevention/memory protection.

Server workload EDR, behavioral monitoring and threat detection/response.
Anti-malware scanning

©O O OO0 O OO0

d) Rezumatul opiniilor/sugestiilor/recomandarilor primite in prima etapd ca rdspuns
la intrebérile adresate/temele abordate.
in urma analizei celor 17 propuneri depuse, au fost primite 147 de solutii de
securitate, dintre care 125 de produse (hardware si software), 16 servicii si 6 solutii
integrate de tip hibrid (cloud si on-prem). Propunerile primite au acoperit o plaja
diversificata de producatori, tehnologii si modalitadti de implementare, care asigura
securizarea Cloud-ului Guvernamental, respectand principiile enumerate in consultarea
de piata. Astfel, au fost identificate o serie de solutii care apar in cadrul propunerilor mai
multor operatori economici, bazandu-se pe tehnologii dezvoltate de catre producatori
precum PaloAlto, CheckPoint si Microsoft.

e) Concluziile care decurg din opiniile/sugestiile/recomandarile primite
Analizdnd propunerile primite s-a constatat faptul ca exista instrumentele

necesare pentru asigurarea securitatii cibernetice a Cloud-ul Guvernamental, prin
implementarea de mecanisme care sa asigure confidentialitatea, integritatea si
disponibilitatea datelor entitatilor gazduite, inclusiv protejarea datelor in tranzit, precum
si detectarea si prevenirea atacurilor cibernetice complexe de tip APT. in acelasi timp,
estimarile de costuri, primite in cadrul propunerilor, se incadreaza in bugetul
previzionat.

3. Rezultatul procesului de consultarea pietei
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Prezentarea temelor abordate in cadrul propunerilor, rezumatul opiniilor si
concluziile care se desprind din acestea sunt prezentate la punctele c), d) si e) de mai
sus. Rezultatul procesului de consultare a pietei a relevat o gama extinsa de solutii,
servicii si tehnologii, care vizeaza securitatea ciberneticd a Cloud-ul Guvernamental,
prin implementarea de mecanisme care asigura confidentialitatea, integritatea si
disponibilitatea datelor entitatiilor gazduite, inclusiv protejarea datelor in tranzit, precum
si detectarea si prevenirea atacurilor cibernetice complexe de tip APT. Propunerile
primite si expertiza tehnica existenta la nivelul Serviciul Romén de Informatii vor sta la
baza intocmirii ulterioare a documentatiei necesare implementarii proiectului.

4. Alte informatii relevante pentru a demonstra aplicarea principiilor
achizitiilor publice in timpul consultarii pietei

i.  Autoritatea contractanta, pe parcursul intregului proces privind consultarea pietei,
a urmarit respectarea prevederilor legislatiei in domeniul achizitiilor in ceea ce priveste
acordarea unei atentii speciale pentru a nu denatura competitia in cadrul viitoarei
proceduri de atribuire si de a nu incélca principiile nediscriminarii si transparentei;

i. iIn ceea ce priveste pastrarea confidentialitati informatiilor declarate de
participantii la consultare ca fiind confidentiale, clasificate sau protejate de un drept de
proprietate intelectuald, Autoritatea contractantd precizeazd ca a luat toate masurile
pentru a nu dezvalui si pentru a proteja acele propuneri/sugestii/recomandari declarate
confidentiale, clasificate sau protejate de un drept de proprietate intelectuala, in masura
in care aceasta situatie a fost incidenta;

iii. Prezentul Raport privind consultarea pietei va fi publicat in SEAP si va fi
disponibil tuturor participantilor sau persoanelor interesate.

5. Anexe

Nu este cazul.
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