MINISTERUL CERCETARII,
INOVARII SI DIGITALIZARII

APROB
PRIM-MINISTRU

Nicolae CIUCA

MEMORANDUM

Avizat: Eduard - Raul HELLVIG,

Directorul Serviciului Roman de Informatii

Ionel - Sorin BALAN,

Directorul Serviciului de Telecomunicatii Speciale

Dela: Marcel - Ioan BOLOS,

Ministrul Cercetarii, Inovdrii si Digitalizarii

Dragos - Cristian VLAD,

Presedintele Autoritatii pentru Digitalizarea Romaniei

Tema: Masuri privind implementarea proiectului de Cloud Guvernamental

Cadrul general si aspecte importante

Implementarea proiectului de Cloud Guvernamental este o prioritate asumata de catre
Guvernul Romaniei atat in Programul de guvernare cat si prin Planul National de
Redresare si Rezilienta al Romaniei (PNRR), in actualul context national si international,

determinat de pandemia COVID-19, realizarea acestui obiectiv devenind stringentd, avand
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in vedere cd schimbul de date in format electronic in sectorul public si interactiunea

electronica dintre cetatean si stat sunt absolut necesare.

Cloud-ul Guvernamental reprezinta o noud modalitate de abordare si o solutie integratd,
care oferd servicii de tip stocare, procesare si utilizare la distantd de sisteme/aplicatii
informatice prin Internet sau retele securizate si se bazeaza pe partajarea resurselor pentru
a obtine coerenta si a genera economii intr-o retea IT&C dezvoltata la nivelul institutiilor

publice.

Cloud-ul Guvernamental oferd mai multe potentiale beneficii institutiilor publice, inclusiv
scalabilitate, flexibilitate, performantd ridicata, rezilientd si sigurantd, rentabilitate in

comparatie cu sistemele dezvoltate local/insular la nivelul fiecarei institutii in parte.

Prin implementarea Cloud-ului Guvernamental sunt create premisele pentru furnizarea
de sisteme si resurse informatice de inalta performanta, usor accesibile si In mod securizat,
pentru institutiile, agentiile si organizatiile guvernamentale romanesti. Astfel, vor putea fi
puse la dispozitie infrastructuri si servicii integrate, ca o alternativa eficienta la modelul
traditional de achizitie de platforme IT de catre fiecare institutie, pentru fiecare proiect in

parte, diminuand nivelul investitiilor costisitoare.

In vederea implementarii si functionarii optime a Cloud-ului Guvernamental este necesara
implicarea colaborativd si participativa a tuturor autoritatilor si institutiilor din
administratia publica ce oferd servicii publice electronice de tip e-Guvernare, servicii care

vor trebui migrate in Cloud-ul Guvernamental.

Implementarea proiectului de Cloud Guvernamental necesita dimensionarea si realizarea
unei infrastructuri informatice care va gazdui serviciile publice electronice ce vor
contribui la digitalizarea Romaniei prin eficientizarea aparatului administrativ si cresterea

calitatii interactiunii cetatenilor cu statul roman.

Conform Memorandului privind Cloud-ul Guvernamental aprobat in sedinta de guvern
din data de 16.02.2022, ”analiza si dimensionarea arhitecturii Cloud-ului Guvernamental
vor fi realizate de Serviciul de Telecomunicatii Speciale, in cooperare cu Ministerul
Cercetdrii, Inovdrii si Digitalizdrii, Autoritatea pentru Digitalizarea Romaniei si

Serviciul Roman de Informatii, prin Centrul National Cyberint”.
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Pentru dimensionarea cat mai precisd a infrastructurii informatice (din punct de vedere
hardware si software) pe care Cloud-ul Guvernamental al Romaniei trebuie sa o furnizeze
autoritatilor si institutiilor publice din Romaéania, precum si structurilor aflate in
coordonarea, subordonarea si sub autoritatea acestora, colectivul format din specialisti
tehnici ai Autoritdtii pentru Digitalizarea Romaniei (denumita in continuare ADR),
Serviciului de Telecomunicatii Speciale (denumit in continuare STS) si Serviciului Roman
de Informatii (denumit in continuare SRI) au intocmit si agreat impreund seturi de

intrebdri, care ulterior au fost implementate intr-un chestionar.

Chestionarul are ca scop principal obtinerea unei volumetrii adecvate de resurse
informatice pentru componentele IaaS, PaaS, SaaS si securitate ciberneticd specifice unei
infrastructuri de Cloud Guvernamental, precum si informatii utile pentru migrarea
sistemelor informatice din infrastructurile actuale in infrastructura Cloud-ului

Guvernamental.

Pentru a facilita accesul respondentilor la chestionar, a fost pusa la dispozitie o aplicatie
web, prin intermediul careia intrebarile au fost implementate grupat in formulare. Au fost
implementate doud tipuri de formulare: unul “Profil” unic si persistent, urmatorul de tip
”Sistem informatic” pentru a fi completat cu date despre fiecare sistem informatic dintr-o
institutie. Fiecare institutie/autoritate a avut sarcina a completa un singur formular

“Profil” si unul sau mai multe formulare de tip ”Sistem informatic”.

Pentru fiecare institutie/autoritate a fost generat un cod de acces/autentificare unic,
chestionarul primit a fi completat avand urmatoarea structura:
e Formular ,Profil” - contine intrebdari cu caracter general referitoare Ia
institutia/autoritatea publica si la infrastructurile IT&C proprii;
e Formular ,Sistem informatic” - contine intrebari referitoare la caracteristicile

tehnico-functionale ale sistemelor informatice.

Chestionarul a fost definitivat in prima parte a lunii februarie din 2022. Pentru
operativitate invitatia de completare a fost trimisa oficial prin email de catre ADR in data
de 14 februarie 2022 catre un numadr de 108 autoritati si institutii publice din Romania,
precum si unor structuri aflate in coordonarea, subordonarea si sub autoritatea acestora,
asigurandu-se cd acestea au primit chestionarul si cd au fost desemnate persoane
responsabile cu introducerea datelor. La randul sau ADR a completat informatiile despre

propriile sisteme informatice.
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In aproximativ doud saptdmani, chestionarele au fost completate cu date de catre 83 de

institutii si autoritati. Restul institutiilor fie au rdspuns ca nu doresc sa utilizeze Cloud-ul

Guvernamental, fie nu au raspuns solicitarii, fie nu au completat chestionarul pana la

final.

In urma analizei datelor primite prin intermediul formularelor, din perspectiva

institutiilor si autoritatilor care au completat au rezultat urmatoarele:

6 institutii nu au completat, insa si-au motivat decizia in scris;

Ministerul Afacerilor Interne (denumit in continuare MAI) doreste purtarea unei
discutii prealabile pe tema utilizarii infrastructurii de Cloud Guvernamental;

5 institutii au refuzat sa completeze si au motivat decizia verbal;

4 institutii au manifestat disponibilitate, insd au completat date de test sau nu au

completat.

Cele 6 institutii care au trimis notificare cdtre ADR prin care au comunicat cd nu vor

completa chestionarul deoarece nu considera necesara sau posibila utilizarea

infrastructurii Cloud-ului Guvernamental pentru serviciile informatice administrate sunt:

1.

SANS L

Agentia de Credite si Burse de Studii - ACBS (Ministerul Educatiei);
Autoritatea Electorala Permanenta;

Curtea Constitutionald;

Directia Nationala Anticoruptie;

Oficiul National al Registrului Comertului - ONRC;

Administratia Romana a Serviciilor de Trafic Aerian ROMATSA R.A.

MALI a transmis faptul ca pentru sine si pentru urmatoarele institutii subordonate doreste

purtarea unei discutii referitoare la utilizarea Cloud-ului Guvernamental:

1.

N o N

Arhivele Nationale (MAI);

Directia pentru Evidenta Persoanelor si Administrarea Bazelor de Date (MAI);
Directia Generala Pasapoarte (MAI);

Directia Regim Permise de Conducere si Inmatriculare a Vehiculelor (MAI);
Politia de Frontiera Romana (MAI);

Politia Romana (MAI);

Inspectoratul General pentru Imigrari (MAI).

Cele 5 institutii care au comunicat verbal, prin reprezentantii tehnici catre echipele de

suport in completarea formularelor, faptul ca nu vor completa chestionarul sunt

urmatoarele:
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Academia Romana;
Consiliul National de Solutionare a Contestatiilor;
Consiliul Superior al Magistraturii;

Institutul National de Cercetare - Dezvoltare in Informatica;

Ok W=

Directia de Investigare a Infractiunilor de Criminalitate Organizata si

Terorism.

Un numar de 4 institutii, prin reprezentantii tehnici, au comunicat cu echipele de suport in
completarea formularelor. Ulterior, aceste institutii fie au transmis doar date de test, fie
nu au furnizat informatii referitoare la sistemele informatice:
1. Ministerul Economiei;
2. Ministerul Muncii si Solidaritatii Sociale; (obs - ANPIS, ANOFM, CNPP si ITM au
completat);
3. Ministerul Afacerilor Externe;

4. Ministerul Familie, Tineretului si Egalitatii de Sanse.

Avand in vedere faptul ca o parte dintre cele 22 de institutii mai sus amintite au in
atributii furnizarea unui numadr mare de servicii publice electronice de tip e-guvernare,
tinand cont de dimensiunile actuale ale sistemelor informatice detinute, este recomandata

utilizarea infrastructurii reziliente de Cloud Guvernamental pentru serviciile mentionate.

Pentru realizarea demersului de furnizare a serviciilor publice electronice de tip e-
guvernare intr-o maniera rezilientd securizatd, printr-un demers unitar consistent, este
necesar sprijinul institutiilor mai sus mentionate in furnizarea informatiilor necesare
dimensiondrii corespunzdtoare a infrastructurii de Cloud Guvernamental. Obtinerea si
centralizarea acestor informatii are ca scop dotarea cu echipamente si licente necesare

functiondrii optime a serviciilor.

Fata de cele prezentate, avand in vedere importanta strategica a proiectului, va supunem
aprobadrii urmatoarele masuri:
1. Retransmiterea de catre ADR catre cele 23 de institutii a unei noi solicitari de
completare a chestionarelor.
2. Completarea chestionarelor de catre cele 23 de institutii sa fie realizatd pana la data
de 22.04.2022.
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