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1. Despre ransomware

Ransomware-ul este un malware (software malitios) ce Timpiedica accesul la fisiere, sau chiar la intregul
sistem informatic infectat, pana la plata unei ,,recompense” (ransom). Astfel, ransomware-ul este una dintre
cele mai suparatoare forme de malware, intrucat produce pagube financiare directe, iar de cele mai multe
ori fisierele criptate de malware nu pot fi decriptate.

Pentru a fngreuna procesul de recuperare a fisierelor, ransomware-urile blocheaza accesul la fisiere
(documente, fotografii, muzica, video etc.) prin criptarea asimetrica a acestora.

Avand in vedere evolutia acestui tip de amenintare, atat prin prisma activitatii CERT-RO, dar tinand cont si
de cele mai recente studii ale companiilor de securitate ciberneticd, ne putem astepta ca in anul 2016 tot
mai multi cetateni, institutii si companii sa fie afectate de ransomware. Din acest motiv, singurul raspuns
adecvat acestei amenintari este preventia.

n acest context, Centrul National de Rdspuns la Incidente de Securitate Ciberneticd — CERT-RO recomand3
utilizatorilor si organizatiilor din Romania sa respecte urmatorul set minim de masuri in scopul prevenirii
infectarii cu ransomware, dar si pentru diminuarea daunelor produse in eventualitatea infectarii.

2. Masuri de preventie

CERT-RO va recomanda implementarea urmatoarelor 10 masuri de prevenire a infectiilor cu diferite forme
de malware, in special ransomware:

1. Fiti precauti

Aceasta recomandare este general valabild pentru a spori securitatea sistemelor informatice pe care
le utilizati/administrati. Este deja bine-cunoscut faptul ca utilizatorul reprezinta veriga cea mai slaba
din lantul ce formeaza securitatea ciberneticd, fapt pentru care majoritatea atacurilor vizeaza
exploatarea componentei umane (social engineering, phishing, spear phishing, spam etc.). in
consecinta, va recomandam sa nu accesati link-urile sau atasamentele continute de mesajele email
suspecte Tnhainte de a verifica in prealabil sursa/legitimitatea acestora. De asemenea, o atentie sporita
trebuie acordata site-urilor web pe care le accesati si surselor online pe care le utilizati pentru
descdrcarea sau actualizarea aplicatiilor.

2. Faceti copii de siguranta (backup) ale datelor
Cea mai eficientd metoda pentru combaterea amenintarii ransomware este realizarea periodica de
backup pentru datele stocate/procesate cu ajutorul sistemelor informatice. Astfel, chiar daca accesul
la date este blocat de catre un ransomware, datele dumneavoastra vor putea fi restaurate rapid, iar
daunele provocate vor fi minime.
IMPORTANT! Pentru backup utilizati un mediu de stocare extern care nu este conectat in
permanenta la sistem, altfel existand riscul ca, in cazul infectarii cu ransomware, sa fie criptate si

fisierele de pe respectivul mediu de stocare.
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3. Activati optiunile de tip ,, System Restore”
n cazul sistemelor de operare Windows, vd recomanddm activarea optiunii ,,System Restore” pentru
toate partitiile de stocare. In cazul infectrii sau cu malware sau compromiterii unor fisiere (chiar si
fisiere de sistem), datele ar putea fi rapid restaurate prin aducerea sistemului la o stare anterioara.
ATENTIE! Nu va bazati exclusiv pe aceasta facilitate deoarece unele versiuni recente de ransomware
sterg datele din ,,System Restore”.

4. Implementati mecanisme de tip ,, Application Whitelisting”

»Application Whitelisting” presupune implementarea unui mecanism care sa asigure faptul ca in cadrul
unui sistem informatic ruleaza numai software autorizat/cunoscut. Conceptul in sine nu este nou,
reprezentand practic o extindere a abordarii ,default deny” (nu permite in mod implicit) utilizatd de
mult timp de solutiile de securitate de tip firewall. In prezent, ,,application whitelisting” este considerata
una dintre cele mai importante strategii de combatere a amenintarii malware si exista deja o varietate
de solutii tehnice cu ajutorul carora poate fi implementata, inclusiv de catre utilizatorii casnici, mai ales
in cadrul sistemelor de operare Windows unde implementarea se poate realiza utilizand uneltele deja
continute de sistemul de operare: SRP (Software Restriction Policies), AppLocker (unealta recomandata
incepand cu sistemul de operare Windows 7, avand acelasi scop ca si facilitatea SRP din Group Policy).

5. Dezactivati executia programelor din directoare precum %AppData% si %Temp%
O solutie alternativa la mecanismul de tip ,Application Whitelisting” (nu la fel de eficienta, insa care
aduce un spor semnificativ de securitate) este blocarea executiei programelor din directoare ca
%AppData% si %Temp%, prin intermediul politicii de securitate (GPO — Group Policy Object) sau
utilizand o solutie de tip IPS (Intrusion Prevention Software).

6. Afisati extensiile fisierelor
Unele tipuri de ransomware, precum Cryptolocker, sunt livrate sub forma unor fisiere cu extensie
cunoscuta (.doc, .docx, .xls, .xIsx, .txt etc.) la care se adauga extensia ,,.exe”, caracteristica fisierelor
executabile, rezultdnd extensii de forma ,.docx.exe”, ,.txt.exe” etc. Astfel, afisarea extensiilor
fisierelor poate facilita observarea fisierelor suspicioase/malitioase. Este recomandat sa nu rulati
niciodata fisiere executabile venite prin email.

7. Actualizati in permanenta sistemele de operare si aplicatiile

Actualizarea aplicatiilor/programelor utilizate reprezinta o masura obligatorie pentru asigurarea unui
nivel de securitate ridicat al sistemul informatic. De cele mai multe ori, un software neactualizat este
echivalentul unei usi deschise (backdoor) pentru infractorii din mediul cibernetic. In general
producatorii de software, precum Microsoft si Adobe, publica in mod regulat actualizari (update-uri)
pentru sistemele de operare si aplicatii, utilizatorul avand posibilitatea sa configureze descarcarea si
instalarea automatad a acestora. Astfel, vd recomandam sa activati optiunea pentru actualizari
automate acolo unde este posibil si sa aveti in vedere modalitatea cea mai eficienta pentru
actualizarea celorlalte programe (verificarea periodica a versiunilor pe site-ul producatorilor).
ATENTIE! Deseori, programele malitioase au fost livrate sub forma unui update de software. Verificati
cu atentie sursele utilizate pt. descarcarea/actualizarea de software.
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8. Utilizati solutii de securitate eficiente si actualizate
O masura absolut necesara pentru prevenirea infectiilor cu diferite tipuri de malware o reprezinta
utilizarea uneia sau mai multor solutii software de securitate eficiente si actualizate care sa dispuna
de facilitati/servicii de tip antivirus, antimalware, antispyware, antispam, firewall etc.

9. Utilizati instrumente software pentru monitorizarea fisierelor
Utilizarea de instrumente software pentru monitorizarea fisierelor (accesare, modificare, stergere
etc.) poate fi de ajutor pentru observarea rapida a unor comportamente suspicioase in cadrul
sistemelor informatice sau retelei.

10. Manifestati atentie sporita la accesarea reclamelor web
Unele dintre versiunile de ransomware investigate de CERT-RO in ultimul timp au fost livrate prin
intermediul unor reclame malitioase (malvertising) afisate pe site-uri web populare (stiri, magazine
online etc.). Va recomandam sa evitati pe cat posibil accesarea reclamelor si chiar utilizarea unor
instrumente software (de tip ,add block”) care sa blocheze automat incarcarea/afisarea reclamelor.

3. Masuri de eradicare si limitare a efectelor

n eventualitatea infectarii cu ransomware, CERT-RO va recomanda implementarea urméatoarelor 8 méasuri
de eradicare si limitare a afectelor ransomware:

1. Deconectati mediile de stocare externe
Deconectati urgent toate mediile de stocare externe conectate la PC (memorie USB, card de
memorie, hard disk extern etc.), de-conectati cablul de retea si dezactivati orice alte conexiuni de
retea (WiFi, 3G etc.). Astfel se previne afectarea fisierelor stocate pe mediile de stocare externe sau
celor accesibile prin retea (network share, cloud storage etc.).

2. [Optional]. Realizati o captura de memorie (RAM)

in cazul in care se urmdreste investigarea ulterioard a incidentului si eventual incercarea de a
recupera cheile de criptare utilizate de ransomware din memorie, realizati cat mai rapid o captura de
memorie (RAM), ihainte de oprirea PC-ului, utilizdnd o unealta specializata.

ATENTIE! Exista riscul ca pana la finalizarea procesului de realizare a unei capturi de memorie sa fie
afectate (criptate) cat mai multe fisiere (sau chiar toate). Decizia de a opri imediat PC-ul sau de a
efectua mai intdi o capturda de memorie trebuie luata in functie de prioritati (sunt mai importante
datele sau posibilitatea efectuarii unei analize ulterioare?). Spre exemplu, daca existda un backup
pentru datele stocate pe PC-ul afectat, sau fisierele nu sunt considerate importante, se poate lua
decizia de a efectua o captura de memorie.
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3. Opriti PC-ul (Shutdown)
Tn cazul in care suspectati cd un PC a fost infectat cu ransomware si decideti sd nu realizati o captura
de memorie (conform pct. 2), va recomandam sa-| opriti imediat pentru a limita cat mai mult numarul
fisierelor criptate.

4. [Optional] Realizati o copie (imagine) de HDD
Tn cazul in care se urmdreste investigarea ulterioard a incidentului si eventual incercarea de a
recupera o parte din fisiere cu ajutorul unor instrumente de tip ,,Data Recovery”, realizati o copie de
tip ,,bit cu bit” (imagine) a hard-disk-urilor afectate de ransomware, utilizand o unealta specializata.

5. Realizati un back-up ,,offline” al fisierelor
Porniti PC-ul (boot) utilizdnd un sistem de operare care se incarca de pe un mediu de stocare extern
(CD, DVD, memorie USB etc.), majoritatea distributiilor moderne de Linux oferind aceasta facilitate.
Copiati pe un alt mediu de stocare toate fisierele de care aveti nevoie, inclusiv pe cele care au fost
compromise (criptate).

6. Restaurati fisierele compromise

Cea mai simpla metoda de recuperare a fisierelor afectate de ransomware este restaurarea acestora
din cadrul unor back-up-uri. In cazul in care astfel de back-up-uri nu sunt disponibile, vd recomandam
sa Tncercati recuperarea fisierelor prin ,System Restore” sau utilizdnd instrumente software
specializate de recuperare date (de tip ,Data Recovery”).

ATENTIE! Va recomandam sa incercati recuperarea datelor cu uneltele software de tip ,Data
Recovery” numai de pe imaginile (copiille) de HDD (realizate conform pct. 4), altfel existand riscul sa
compromiteti sansele de reusita ale unor proceduri mai complexe ce presupun recuperarea datelor
direct de pe mediile de stocare. Exista solutii pentru a incerca recuperarea datelor direct de pe
mediile de stocare, insd acestea necesita un nivel ridicat de expertiza si dotari tehnice speciale.

7. Dezinfectati sistemele informatice afectate

Cea mai sigurd metoda prin care va puteti asigura ca sistemul informatic nu mai contine malware (sau
ramasite de malware) este re-instalarea completa a sistemului de operare, prin formatarea tuturor
HDD-urilor/partitiilor in prealabil. Tn cazul in care acest lucru nu este posibil (spre exemplu in cazul in
care se intentioneaza recuperarea datelor direct de pe HDD-urile afectate), va recomandam sa
utilizati una sau mai multe solutii de securitate de tip antivirus/antimalware /antispyware pentru
scanarea sistemului si dezinfectare acestuia.

ATENTIE! Tn cazul in care intentionati sd incercati recuperarea de date de pe HDD-urile afectate,
conform indicatiilor de la pct. 6, va recomandam sa nu incercati dezinfectarea acestora si sa utilizati
alte HDD-uri pentru re-instalarea sistemului de operare.

8. Raportati incidentul catre CERT-RO
CERT-RO va recomanda sa raportati incidentele de securitate cibernetica, inclusiv infectiile cu
ransomware, la adresa de email alerts@cert.ro, beneficiind astfel de suport tehnic si indicatii de
rezolvare a incidentelor si/sau limitare a efectelor acestora.
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