MINISTERUL CERCETARII,
INOVARII SI DIGITALIZARII

INTREBARI S| RASPUNSURI PE TEMA IMPLEMENTARII
CLOUD-ULUI GUVERNAMENTAL

De ce este nevoie de Ordonanta de urgenta pentru Cloud-ul guvernamental?

Deoarece este necesard atingerea de cdtre Romania a jaloanelor din PNRR, iar in acest sens
respectarea jalonului 144 din trimestrul 2 al anului 2022 prevede intrarea in vigoare a unui
act normativ privind cloud-ul guvernamental pentru administratia publicd.

Avand in vedere ca la nivelul Parlamentului Romaniei nu a fost elaborat acest proiect de
lege, este necesara utilizarea mecanismului de ordonanta de urgenta, pentru a indeplini
angajamentele asumate de Romania si pentru a evita eventualele blocaje in relatie cu
serviciile Comisiei Europene. Mai mult, prezentul proiect de lege transpune, in mare parte,
prevederile Planului National de Redresare si Rezilienta.

n ceea ce priveste jalonul 145 - Intrarea in vigoare a noii legi privind interoperabilitatea,
MCID si ADR au ales sustinerea proiectului de lege initiat de Comisia pentru tehnologia
informatiei si comunicatiilor din Camera Deputatilor, unde MCID si ADR au participat la
elaborarea acestuia in grupul de lucru constituit la nivelul Parlamentului, tocmai pentru a
evita utilizarea ordonantei de urgenta.

Poate fi oprit proiectul de OUG pentru a ajunge la o forma care sa nu fie
contestata de industria locala de IT?

Ministerul Cercetdrii, Inovdrii si Digitalizdrii are in vedere intensificarea dialogului cu
sectorul IT pentru a explica modul de lucru al Cloud-ului guvernamental si a modalitdtilor
de colaborare in dezvoltarea acelor componente care vor fi scoase in procedura de achizitie
publicd. De asemenea, strategia de migrare va fi realizatd plecdnd si de la feedback-ul
primit de la sectorul IT, in cadrul transparent al Consiliului National pentru Transformare
Digitald, constituit incd din 2020 la nivelul ADR.

Publicarea proiectului OUG in transparenta decizionala are rolul de a prezenta tuturor
persoanelor interesate noile propuneri legislative, astfel incat sa permita inaintarea de sugestii
si recomandari. Toate aceste propuneri vor fi analizate in vederea identificarii celei mai bune
solutii de implementare si de asigurarea a obiectivelor de transformare digitala in Romania.

Au avut loc mai multe consultari cu organismele de profil din sectorul IT si vom intensifica
dialogul cu acestea privind modul de lucru al cloud-ului guvernamental si modalitatile de
colaborare in dezvoltarea componentelor care vor fi scoase in procedura de achizitie
publica. De asemenea, strategia de migrare va fi realizata plecand si de la feedbackul primit
de la sectorul IT, in cadrul transparent al Consiliului National pentru Transformare Digitala,
constituit la nivelul ADR.

Cloud-ul este temelia pentru ceea ce inseamna interoperabilitate si apoi transformarea
digitala a Romaniei. Este un inceput deoarece urmeaza ca Romania sa dezvolte atat cadrul
legislativ necesar, cat si alte investitii pentru a deschide oportunitati de tip cloud in
contextul strategic din regiune.
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Cine va avea acces la datele cetatenilor?

Proprietarii bazelor de date raman institutiile responsabile cu sistemele informatice, iar
acestea stabilesc propriile proceduri de acces autorizat. Infrastructura unitard a Cloud-ului
guvernamental va asigura un nivel de securitate mult mai ridicat decat prin gestionarea
individuald a bazelor de date.

in niciun caz prevederile proiectului de OUG nu aduc atingere principiilor si reglementadrilor
privind prelucrarea datelor cu caracter personal. Mai mult decat atdat, implementarea
acestor propuneri legislative va asigura un nivel de protectie suplimentar, prin eliminarea
riscului de wvulnerabilizare a accesului la date de cdtre terti, respectiv asigurarea
trasabilitdtii accesdrii si utilizdrii datelor.

Datele din Cloud-ul guvernamental vor fi accesate doar de catre institutiile care le detin.
Administratorii cloud-ului asigura infrastructura securizata si masurile de securitate
cibernetica pentru gazduirea bazelor de date ceea, ce este distinct fata de accesarea
datelor care se face de catre institutia care le detine.

Proiectul de Cloud guvernamental creeaza premisele de interconectare si de reducere a
costurilor operationale ale sistemului respectiv. Toate componentele definite de proiectul de
OUG deservesc si sprijina sistemele nationale pentru a fi reziliente si scalabile, precum si
pentru a asigura puterea de procesare necesara transformarii digitale ulterioare, cu atat mai
mult cu cat cloud inseamna o repartizare justa a resurselor si o eficientizare a costurilor.

Conform proiectului de OUG, asigurarea securitatii cibernetice a Cloud-ului guvernamental
se face prin implementarea de mecanisme care sa asigure confidentialitatea, integritatea
si disponibilitatea datelor entitatilor gazduite in Cloud, inclusiv protejarea datelor in
tranzit, precum si detectarea si prevenirea atacurilor cibernetice complexe, de tip APT.
Echipamentele care vor fi instalate pentru asigurarea securitatii cibernetice nu permit
vizualizarea si accesarea datelor existente in Cloud-ul guvernamental. Acestea genereaza
alerte de securitate cibernetica, in scopul detectarii si prevenirii materializarii unor atacuri.

Asigurarea securitatii cibernetice a Cloud-ului guvernamental este o continuare naturala a
proiectului Titeica - ,,Sistemul national de protectie a infrastructurilor IT&C de interes national
impotriva amenintarilor provenite din spatiul cibernetic”, operationalizat in anul 2015 si
actualizat in 2021, prin care este asigurata securitatea cibernetica a 61 de institutii publice.

Tinand cont de faptul ca proiectul de Cloud guvernamental va reprezenta o infrastructura
cu valente critice, afectarea acestuia inclusiv prin atacuri cibernetice poate avea un impact
major asupra securitatii nationale.

De asemenea, in pct. 4 din art. 10 al proiectului de Oordonanta de urgenta este prevazuta
crearea mecanismelor pentru jurnalizarea tuturor evenimentelor si accesului la datele
entitatilor gazduite in Cloud-ul guvernamental, in scopul realizarii de audituri de
conformitate periodice pe linia calitatii, securitatii si trasabilitatii datelor, in vederea
asigurarii transparentei utilizarii acestora.

Pot institutiile de stat si sectorul public sa achizitioneze servicii publice de cloud,
cum ar fi Zoom?

Tocmai componenta de SaaS (Software as a Service) a Cloud-ului guvernamental permite
punerea la dispozitie a unor produse software furnizate de mai multi producdtori. Acestea
vor fi stabilite in functie de nevoile autoritdtilor, urmdrindu-se respectarea principiului
Share & Reuse, conform cadrului Uniunii Europene de recomanddri si mdsuri.
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Care sunt pvrincipalele beneficii ale operationalizarii cloud-ului guvernamental
pentru CETATENI?

1.

One-stop shop: acces direct la toate serviciile publice, prin folosirea formularelor
electronice disponibile in Cloud;

Statul romdn - accesibil la un click distantd: pentru ca toate institutiile vor fi
interconectate, cetateanul va putea solicita si primi documente de oriunde, oricand;
Economie de timp: fara cozi, fara nicio deplasare fizica la institutiile publice;
Trasabilitate: cetateanul va putea avea un istoric al interactiunilor sale cu
administratia;

Sigurantd: Cloud-ul guvernamental va beneficia de cele mai avansate sisteme de
securitate cibernetica disponibile.

Ce beneficii concrete aduce Cloud-ul guvernamental pentru ACTIVITATEA
ADMINISTRATIVA?

1.
2.
3.

4.

asigura interoperabilitatea sistemelor publice;

reduce birocratia, prin eliminarea proceselor administrative redundante sau perimate;
asigura o mai bund colaborare si o partajare rapidd a informatiilor intre toate
institutiile guvernamentale;

eficientizeazd costurile, institutiile publice nemaifiind nevoite sa asigure mentenanta
pentru echipamentele hardware si software.

Ce beneficii are MEDIUL PRIVAT in urma implementarii Cloud-ul guvernamental?

1.

antreprenorul va putea gasi intr-un singur loc toate serviciile publice electronice,
precum si toate avizele si autorizatiile care 1i sunt necesare, integrate cu platforma care
proceseaza platile pentru aceste servicii (Ghiseul.ro), cu platforma de autentificare a
identitatii digitale (PSCID) si cu platforma de gestionare electronica a achizitiilor publice
(SEAP) - Ghiseul.ro, SEAP si PSCID sunt platforme informatice administrate de ADR;
cresterea eficientei aparatului administrativ va determina cresterea increderii
antreprenorilor in performanta statului si va genera crestere economica.

Hith
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