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Componenta C7. Transformare digitala

Domeniu de interventie: Transformare digitala

Obiectiv: O infrastructura digitalda coerentd si integratd la nivelul administratiei publice din
Romania care sa ofere servicii digitale de inalta calitate atat cetatenilor, cit si companiilor. Prin
realizarea acestui obiectiv sunt create conditiile pentru adoptarea tehnologiilor digitale in toate
sectoarele si domeniile de activitate ale institutiilor statului si pentru cresterea numarului de
cetdteni si companii care vor putea beneficia si fructifica oportunitatile oferite de digitalizare.
Implementarea pe scara largda a solutiilor digitale va contribui, la cresterea gradului de
transparentizare a activitatii autoritatilor statului si la reducerea barierelor birocratice, contribuind,
de asemenea, la realizarea obiectivelor de dezvoltare durabila.

Reforme si investitii:

A. Servicii publice digitale pentru cetateni si firme

a) Reforma

R1. Dezvoltarea unui cadru unitar pentru definirea arhitecturii unui sistem de tip cloud
guvernamental

b) Investitii

I1. Implementarea infrastructurii de cloud guvernamental

I2. Investitii pentru dezvoltarea/migrarea in cloud

I3. Realizarea sistemului de eHealth si telemedicina

14. Digitalizarea sistemului judiciar

I5. Digitalizare in domeniul mediului

16. Digitalizare in domeniul muncii si protectiei sociale

I7. Implementarea formularelor electronice eForms Tn domeniul achizitiilor publice
I8. Carte de identitate electronica si semnatura digitala calificata

19. Digitalizarea sectorului organizatiilor neguvernamentale

110. Transformarea digitald in managementul functiei publice
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118. Transformarea digitald si adoptarea tehnologiei de automatizare a proceselor de lucru in
administratia publica

B. Conectivitate digitala

a) Reforma

R2. Tranzitia catre atingerea obiectivelor de conectivitate UE-2025 si stimularea investitiilor
private pentru dezvoltarea retelelor de foarte mare capacitate

b) Investitii

[11. Implementarea unei scheme de sprijinire a utilizarii serviciilor de comunicatii prin diferite
tipuri de instrumente pentru beneficiari, cu accent pe zonele albe

C. Securitate cibernetica

a) Reforma

R3. Asigurarea securitdtii cibernetice a entitatilor publice si private care detin infrastructuri cu
valente critice

b) Investitii

112. Asigurarea protectiei cibernetice atat pentru infrastructurile TIC publice, cat si pentru cele
private cu valente critice pentru securitatea nationald, prin utilizarea tehnologiilor inteligente

113. Dezvoltarea sistemelor de securitate pentru protectia spectrului guvernamental

114. Cresterea rezilientei si a securitatii cibernetice a serviciilor de infrastructura ale furnizorilor
de servicii de internet pentru autoritatile publice din Romania

115. Crearea de noi competente de securitate cibernetica pentru societate si economie

D. Competente digitale, Capital Uman si utilizarea Internetului

a) Reforma

R4. Cresterea competentelor digitale pentru exercitarea functiei publice si educatie digitala pe
parcursul vietii pentru cetateni

b) Investitii
116. Program de formare de competente digitale avansate pentru functionarii publici

117. Scheme de finantare pentru biblioteci pentru a deveni hub-uri de dezvoltare a competentelor
digitale

119. Scheme dedicate perfectionarii/recalificarii angajatilor din firme
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Buget: 1.884,96 mil. euro, din care solicitat in cadrul PNRR: 1.884,96 mil. euro. Valorile din
prezenta componentd nu includ TVA.

Provocari si obiective

a) Provocari

Conform Indexului DESI (Digital Economy and Society Index) 2020, Romania ocupa ultimul loc
in UE in ceea ce priveste indexul Servicii Publice Digitale. De asemenea, Romania se afla pe
ultimul loc 1n ceea ce priveste formularele precompletate si serviciile realizate integral online,
ceea ce indicd o problema sistemicd in privinta calitatii si capacitatii de utilizare a serviciilor
digitale oferite atat cetdtenilor, ct si companiilor. In perioada 2015-2018, nu s-a Tnregistrat o
imbunatatire semnificativd a calitdtii serviciilor publice digitale pentru companii, Romania
ocupand si din acest punct de vedere ultimul loc in UE. Lipsa interoperabilitatii sistemelor
informatice din administratia publica este un obstacol major in dezvoltarea serviciilor digitale
centrate pe utilizatorul final (cetatean sau companie).

Sistemele existente sunt in general fragmentate, fiind proiectate si dezvoltate izolat de catre
diferite institutii ale statului, in afara unui cadru national coerent. Un accent major trebuie sa cada
pe asigurarea interoperabilitatii la nivel de date (a registrilor de baza identificati si inventariati),
pe principiile de reutilizare a building-blocks europene si pe principiile mentionate anterior si
incluse Tn cadrul national si european de interoperabilitate. Este prioritara, asadar, asigurarea
interoperabilitatii bazelor de date disponibile la nivelul tuturor institutiilor statutului romén si
dezvoltarea unei arhitecturi integrate a serviciilor digitale publice intr-un Cloud Guvernamental.

Spre deosebire de componentele DESI2020 mai sus-mentionate, Romania se situeaza mai bine la
nivel european in ceea ce priveste Conectivitatea. Acoperirea de banda larga de mare viteza a
crescut pana la 82%, dar se situeaza inca sub media UE care este de 86%. Utilizarea conexiunii
de banda larga a stagnat la 66% dintre gospodarii pentru al treilea an consecutiv si se situeaza cu
mult sub media UE de 78%. O problemd majora o reprezinta persistenta decalajului digital intre
zonele urbane si cele rurale, acoperirea nationalad cu 4G (85%) fiind semnificativ mai mica decat
media UE (96%). Unul dintre factorii principali care contribuie la lipsa investitiilor operatorilor
telecom in constructia de retele, il reprezinta barierele legislative si birocratice in domeniul
obtinerii autorizatiilor de construire si al celorlalte avize si autorizatii necesare derularii
investitiilor. In acelasi timp, aspecte precum competentele digitale scizute ale unei parti a
populatiei si gradul redus de digitalizare al sistemului public si al intreprinderilor contribuie la
cererea scazuta pentru conectarea la servicii de Internet.

In ceea ce priveste Securitatea Cibernetici, Roménia se confrunti cu amenintiri provenite din
spatiul cibernetic la adresa infrastructurilor sale critice, avand in vedere interdependenta din ce in
ce mai ridicata intre infrastructurile cibernetice si infrastructuri precum cele din sectoarele
financiar-bancar, de transport, energie si aparare nationald. Caracterul global al spatiului
cibernetic este de naturd sd amplifice riscurile la adresa infrastructurilor critice, afectand
deopotriva cetdtenii, mediul de afaceri si cel guvernamental. Conform Strategiei Nationale de
Apdrare a Tarii 2020-2024, Romania se confrunta cu urmatoarele probleme:
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— nivel redus de securitate ciberneticd a infrastructurilor de comunicatii si tehnologia
informatiei din domenii strategice;

— acutizarea decalajului tehnologic si valorificarea insuficienta a beneficiilor conferite de
utilizarea noilor tehnologii;

— tendinta exponentiald de dezvoltare a tehnologiilor emergente (5G, inteligenta artificiala,
big data, Internet of Things, cloud si smart computing) care vor genera, pe de o parte, nevoi de
crestere si imbunatatire a comunicatiilor, ce vor conduce la implementarea de servicii digitale
inovatoare menite sa sprijine cetatenii si mediul de afaceri, dar care, pe de alta parte, vor creste
nevoia de colectare a unui volum din ce in ce mai mare de date si de securizare a acestora;

— concepte, instrumente si tehnologii inovatoare, precum criptomonedele, tehnologia
blockchain, inteligenta artificiald, machine learning, Internet of Things, big data, tehnologia
cuantica sau Internetul Ascuns (Dark Web-ul), pot fi utilizate si in planul criminalitatii
organizate, infractionalitatii cibernetice, activitatilor de profil hacktivist, terorist sau extremist.

Romania este un inovator modest la nivelul UE, conform celui mai recent scoreboard pentru
inovare. Conform datelor Institutului National de Statistica, doar 14.6% dintre firmele din
Romania au inovat in perioada 2016 — 2018 si doar 14.3% au inovat cu succes. Conform celui
mai recent raport anual EIDES (Indexul European al Sistemelor de Antreprenoriat Digital)
conditiile de piata si cultura si institutiile informale erau sub-componentele unde Romania
inregistreaza cele mai scazute scoruri.

Conform observatiilor Bancii Mondiale formulate in cadrul proiectului Romania: Startup
Ecosystem Strategy, derulat cu sprijinul DG REFORM, printre provocarile la adresa dezvoltarii
antreprenoriatului inovativ in Romania se numara:

— absenta informatiilor privind nevoile si provocarile specifice start-up-urilor fata de alte
intreprinderi mici si mijlocii;

— lipsa unor date credibile si sistematice despre ecosistemul inovativ in ansamblul sau;
— insuficienta coordonare intre autoritati si actorii ecosistemului de start-up inovative.

In ceea ce priveste adoptarea de tehnologii innovative de citre mediul privat, Roméania ocupa
locul 27 din 28 de state UE in DESI 2020. Acelasi loc este ocupat si In ceea ce priveste
competentele digitale. Romania se afla mult sub media UE in ceea ce priveste persoanele cu
competente digitale de baza (31% vs. 58%), a persoanelor detindnd competente digitale avansate
(10% vs. 33%) si a persoanelor cu competente elementare in domeniul software (35% vs. 61%).
Romania se afla considerabil sub media UE si in ceea ce priveste procentul de specialisti IT din
totalitatea persoanelor incadrate cu un loc de munca (2.2% vs. 3.9%).

Cea mai recentd cercetare EIDES conchide ca interventiile de politica publicd in formarea
capitalului uman reprezintd cea mai importanta interventie a statului pentru sprijinirea dezvoltarii
antreprenoriatului digital. Firmele nu pot adopta cu succes tehnologii inovative in lipsa unei forte
de munca ce detine competente digitale. Mai mult, o tranzitie de succes a companiilor catre era
digitald este conditionata de detinerea unor competente digitale avansate, cum ar fi cunostintele
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de programare (coding) sau data analytics. In plus, conform concluziilor programului Romania:
Startup Ecosystem Strategy, dezvoltarea antreprenoriatului digital este franatd in Romania si de
lipsa competentelor manageriale. Mai mult, serviciile digitale publice nu pot fi livrate cetatenilor
si companiilor decat de functionari publici cu un nivel ridicat de competente digitale.

Reformele propuse a fi implementate in cadrul acestui Plan raspund urmatoarelor Recomandari
Specifice de Tara (2019 si 2020):

v 2019 II1.2 Sa asigure imbunatatirea competentelor, inclusiv a competentelor
digitale, in special prin sporirea relevantei pe piata fortei de munca a educatiei si formarii
profesionale si a Tnvatamantului superior;

v 2020 II1.3 Sa directioneze cu prioritate investitiile catre tranzitia ecologicd si
digitald, in special catre transportul durabil si infrastructura de servicii digitale;

v 2020 IV.1 Sa imbunatateasca eficacitatea si calitatea administratiei publice,
precum si previzibilitatea procesului decizional, inclusiv printr-o implicare adecvatd a
partenerilor sociali;

v 2020 II.3 Sa extinda accesul la serviciile esentiale pentru toti;
v 2020 II.5 Sa consolideze competentele si invatarea digitala.
b) Obiective

Principalul obiectiv al Pilonului Il Transformare digitala este acela de a Infaptui transformarea
digitala a Romaniei prin realizarea unei infrastructuri digitale coerente si integrate la nivelul
administratiei publice din Romania care sa ofere posibilitatea accesarii de servicii digitale de nalta
calitate atat cetatenilor, cat si companiilor, prin Cresterea numarului de localitati aflate in zone albe
conectate la intrenet de mare viteza si in acelasi timp prin sporirea competentelor digitale ale
cetdtenilor.

Viziunea si perspectivele pentru transformarea digitald a Europei pand in 2030 (viziune pentru
deceniul digital al UE), care se articuleaza in jurul celor patru puncte cardinale (digitalizarea
serviciilor publice, competente, infrastructuri digitale sigure si durabile si transformarea digitala a
intreprinderilor) au servit drept punct de plecare in conceperea Pilonului II Transformare digitala.

Ca parte a eforturilor de a atinge acest obiectiv propus, Pilonul II Transformare Digitald abordeaza
patru elemente cheie cu obiective conexe si anume:

A. Servicii publice digitale pentru cetdteni si firme

B. Conectivitate digitala

C. Securitate cibernetica

D. Competente digitale, capital uman si utilizarea Internetului
Astfel sunt propuse investitii n tehnologii digitale, infrastructurd si procese care vor conduce la
realizarea, pentru prima data in Romadnia, a interoperabilitatii tuturor serviciilor publice digitale,
sub garantia unui nivel ridicat de securitate cibernetica pentru realizarea unei transformari digitale
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de succes 1n beneficiul cetateanului si respectand cadrul legal privind protectia datelor cu caracter
personal.

Investitii precum realizarea cloudului guvernamental prin folosirea unor tehnologii de varf, cu un
nivel inalt de securitate ciberneticd si eficiente din punct de vedere energetic, dezvoltarea si
migrarea aplicatiilor existente aferente serviciilor publice digitale (in principal in ceea ce priveste
evenimentele de viatd), asigurarea interoperabilitatii serviciilor publice astfel incat sa poate fi atins
obiectivul “once-only”, sunt citeva dintre tipurile de interventii care vor facilita trecerea Romaniei
catre o economie bazata pe date, sigurd si dinamicad, aliniindu-se cu directiile strategice de actiune
ale UE n ceea ce priveste guvernanta datelor.

Tehnologia digitala sprijina procesul de transformare a modului in care se poate facilita existenta
prin integrarea lor 1n toate sectoarele si domeniile de activitate, de cétre toti cetdtenii si
intreprinderile. Digitalizarea ofera impulsul necesar pentru dezvoltarea societatii In ansamblu pe
termen lung, cresterea capacitatii de rezilienta la situatii de criza si adaptarea fortei de munca la
noile conditii din piata pentru a fi competitivi. Prin digitalizare se vor crea premisele de dezvoltare
cu impact de durata asupra modului in care traim, muncim si relationam. Digitalizarea va facilita
schimbul de informatii si va oferi posibilitatea reducerii timpilor de asteptare in ceea ce priveste
obtinerea de servicii sau produse digitale.

Obiectivul contribuie la dezvoltarea si implementarea de tehnologii si capacitdti avansate de
prelucrare a datelor ce vor spori suveranitatea tehnologicd si competitivitatea UE, asigurand
livrarea de servicii in timp real cetdtenilor, entitatilor publice, partenerilor sociali si
intreprinderilor.

Din aceste puncte de vedere preconizam ca odatd cu implementarea masurilor prevazute in cadrul
Pl Transformare digitala, administratia publica va beneficia de o modificare structurald
importanta, generate totodata si de schimbarile structurale de la nivelul celor mai relevante politici
din domeniu.

Odata cu generarea acestei modificari atat de importante si prin facilitarea acesului egal pentru toti
cetdtenii la serviciile administratiei publice sunt puse in aplicare si principiile Pilonul european al
drepturilor sociale (principiul nr. 2 Egalitatea de gen si principiul nr. 5. Locuri de munca sigure si
adaptabile). De asemenea, digitalizarea creeaza premisele pentru asigurarea egalitatii de gen, in
sensul participdrii egale a femeilor si barbatilor pe piata fortei de munca, precum si asigurarea
unor avantaje ce tin de o mai mare flexibilitate pentru gasirea unui loc de munca, conducénd spre
aplicarea principiilor nr. 3 Egalitatea de sanse, nr. 17. Incluziunea persoanelor cu handicap si nr.
20. Accesul la servicii esentiale

Totodata, prin implementarea cartii de identitate electronica (eID) se va asigura accesul mai facil
la serviciile publice modernizate oferite tuturor cetdtenilor, independent de locatie, cu costuri
reduse si in timp real.

1. Descrierea reformelor si investitiilor

A. Servicii publice digitale pentru cetateni si firme
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a. Reforme

R1. Dezvoltarea unui cadru unitar pentru definirea arhitecturii unui sistem de tip cloud
guvernamental (Alocare 11,89 mil. euro)

Provocari:

Conform Indexului DESI 2020, Romania ocupa unul dintre ultimele locuri in UE la capitolul
Servicii Publice Digitale la nivelul anului 2018. De asemenea, Romania se afla pe ultimul loc 1n
ceea ce priveste formularele precompletate si serviciile realizate integral online, ceea ce indicad o
problemd sistemicd In privinta calitatii si capacitatii de utilizare a serviciilor digitale oferite
cetitenilor si companiilor. In perioada 2015-2018, nu s-a finregistrat nicio imbunatitire
semnificativa a calitdtii serviciilor publice digitale pentru companii, Romania ocupand si din acest
punct de vedere ultimul loc in UE.

Unul dintre obstacolele principale pentru dezvoltarea serviciilor digitale oferite de institutiile
statului 1l reprezinta nivelul redus de interoperabilitate al sistemelor informatice din administratia
publicd. Sistemele existente sunt, in general fragmentate, fiind proiectate si dezvoltate izolat de
catre diferite institutii ale statului, in afara unui cadru national coerent. In acest sens, prioritara este
asigurarea interoperabilitdtii bazelor de date existente la nivelul institutiilor publice si realizarea
unei arhitecturi integrate a serviciilor digitale publice intr-un Cloud Guvernamental, asa cum este,
de altfel sugerat si de Recomnadarile specifice de tara 20 II1.3 Sa directioneze cu prioritate
investitiile catre tranzitia ecologica si digitala, in special catre transportul durabil si
infrastructura de servicii digitale.

Atat reformele si investitiile propuse pentru realizarea Cloud-ului Guvernamental sprijina
initiativele emblematice europene de tip Scale-up, avand in vedere avantajele tehnice si
economice care privesc procesarea, stocarea datelor si disponibilitatea serviciilor. Functionarea n
regim de cloud genereaza economii consistente sub aspectul investitiilor si al cheltuielilor
operationale si asigura cele mai eficiente solutii de digitalizare ale institutiilor administratiei la
toate nivelurile, conform celor mentionate in ,,European Commission Cloud Strategy / Cloud as
an enabler for the European Commission Digital Strategy”.

Avéand in vedere nivelul relativ scazut al serviciilor publice digitalizate in Romania, prin
investitiille propuse se urmareste consolidarea potentialului de crestere a economiei pe termen
lung, prin asigurarea unor servicii publice accesibile si cu un grad ridicat de transparentizare avand
drept obiectiv primordial interesul cetdteanului. Investitiile in tehnologiile digitale (inovatoare)
reprezintd elemente cheie intr-o economie bazatd pe cunoastere, fiind deosebit de importante
pentru realizarea unei cresteri echitabile, inclusive, sustenabile si care asigura, In acelasi timp,
potential pentru crearea de locuri de muncd specializate in tehnologii avansate, permitdnd astfel
recrutarea de specialisti in cloud si tehnologii de varf, vizandu-se astfel, Th mod indirect si
reducerea decalajului de competente digitale.

Obiective:

)] Modernizarea administratiei publice prin transformare digitala disruptiva si
adoptarea celor mai evoluate tehnologii informatice si modele de organizare care
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reorienteaza administratia publica spre cetatean si companii, catre societate in ansamblu,
asigurand premisele dezvoltarii de politici publice bazate pe date, intr-o societate
informationala adaptata provocarilor societale si riscurilor semnificative;

i) Dezvoltarea arhitecturii integrate a serviciilor digitale publice prin cresterea
gradului de interoperabilitate al tehnologiilor digitale existente Tn prezent in cadrul
institutiilor publice din Romania.

Implementare:

Arhitectura fragmentatda a administratiei publice este vizibila pe orice nivel, pornind de la o
infrastructura de gazduire a sistemelor informatice bazata pe camere de date ineficiente energetic
si vulnerabile operational pana la lipsa unei sistematizari si consolidari morfologice cu impact
direct in valoarea de reutilizare a datelor publice. Dificultatile intampinate de institutiile publice in
atragerea si retinerea specialistilor TIC, imposibilitatea coordonarii investitiilor in vederea
de e-guvernare functional si interoperabil le poate aduce cetatenilor si mediului de afaceri. Sunt
necesare reforme si investitii care sd asigure sinergia administratiei publice prin interoperabilitate
si competenta.

Concentrarea marilor sisteme ITC in centre de date moderne va asigura eficienta si rezilienta cu
investitii si cheltuieli de operare proportional mai mici pe baza unor echipe tehnice complete si
bine specializate. Transformarea digitald succesiva prin etapele “cloud ready” si ”cloud first” este
astfel posibild ducand rapid la servicii de cloud de tip [aaS si evolutiv la servicii de tip PaaS si
SaaS. Adoptia serviciilor SaaS va fi incurajata prin oferirea de catre operatorul cloud-ului a unui
numar in permanentd crestere de servicii si building blocks. Trecerea la servicii PaaS, spre
exemplu de baze de date, va oferi completa siguranta in privinta respectarii standardelor de date,
respectiv o interoperabilitate nativa si completa.

Pentru un eficient management al schimbarii serviciile publice vor fi segregate in categorii cu
nevoi specifice urmand a se adresa astfel posibila rezistentd institutionald. Atat utilizarea
serviciilor de cloud cat si schimbul de date necesita o infrastructurd de comunicatii protejata si de
capacitate indestuldtoare. Trecerea la conectarea institutiilor publice, mai ales cele din teritoriu, pe
baza tehnologiei fibrei optice va asigura capacitate si rezilienta.

Date standardizate: Identificarea principalelor informatii prelucrate de administratia publica,
catalogarea acestora intr-un sistem ierarhic de tip nomenclator, alegerea celor mai potrivite
structuri de date pentru inregistrarea acestora. Emiterea de norme succesive cu privire la
structurile de date ce vor fi utilizate Tn viitoarele sisteme guvernamentale.

Prioritizarea cloud ready si cloud first: Norme legale incrementale prin care orice noud aplicatie a
administratiei publice trebuie construitd intr-un cadru tehnologic care permite migrarea facila in
cloud (cloud ready) respectiv trebuie direct lansatd in productie in cloud (cloud first). Orice
exceptie trebuie argumentata si aprobatd de o autoritate publica specializata.
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Date credibile: Prioritizand cele mai importante seturi de date este necesara evaluarea procedurilor
istorice de colectare respectiv producere a acestora, inclusiv a gradului de conformare, evaluarea
exactitdtii datelor prin compararea unor esantioane semnificative statistic cu alte surse de date si
orice alta metoda rezonabila care sa indice un grad de incredere specific acestora. Realizarea unui
catalog al surselor de date guvernamentale.

Date compatibile: Pentru datele de interes cu un grad rezonabil de credibilitate stabilit se vor
proiecta si implementa modalitati de transformare prin aliniere la standardul guvernamental.

Registre nationale si depozite de date certe: Va fi elaborata legislatie dedicata registrelor nationale
definind caracterul autentic al acestora si modalitatile de utilizare. Datele sigure si compatibile vor
fi incluse in sistemul registrelor nationale. Restul datelor vor fi inregistrate in catalogul de
depozite de date certe.

Interoperabilitatea dintre serviciile administratiei publice este scazuta, intrucat, in general, fiecare
institutie publica si-a dezvoltat propriul serviciu public digital. Prin realizarea interoperabilitatii
serviciilor electronice se oferd solutii pentru optimizarea operatiunilor guvernamentale,
consolidarea activelor IT si reutilizarea datelor din registrele de baza. Cetatenii vor beneficia de un
guvern conectat si eficient. Cetatenii vor putea sa ofere date cu caracter personal guvernului o
singurd datd, iar institutiile publice vor putea reutiliza aceste date pentru furnizarea de servicii.
Pentru a atinge un nivel al serviciilor conform cu arhitectura europeand de interoperabilitate
trebuie completate lacunele care impiedica realizarea unor servicii “digital first”. Pentru aceasta
este nevoie de migrarea si integrarea in structurile de date existente a tuturor datelor existente,
astfel incat acestea sa sustind functionarea in timp real a serviciilor oferite. Totodata,
implementarea functionalitatilor implica alinierea infrastructurilor de identificare si autorizare
nationald cu cele ale statelor membre ale UE, intr-o schema transnationala, conform normelor
europene stabilite prin regulamentul eIDAS si actualizarile succesive. Interoperabilitatea bazelor
de date utilizate de catre administratia publica presupune ca schimbul de date este sigur, certificat
si criptat asigurandu-se astfel securitatea datelor. Odatd eliminate lacunele existente se vor realiza
servicii agregate constituite prin gruparea unui numadr de servicii publice de bazad care pot fi
accesate ntr-un mod sigur si controlat. Aceste functii vor fi furnizate de autoritatile si institutiile
administratiei publice de orice nivel, noile sisteme IT vor fi dezvoltate pe baza unei arhitecturi
orientate pe servicil. Stimularea utilizdrii tehnologiilor inovative va avea un impact pozitiv asupra
calitatii vietii cetatenilor, protejarii mediului, dezvoltarii mediului de afaceri si dezvoltarii durabile
a comunitatilor locale si societatii, in general.

In acelasi timp, lipsa conectivitatii digitale si a infrastructurii adecvate adanceste si mai mult
disparititile dintre regiuni si din interiorul acestora. In cadrul regiunilor, judetele in care
conectivitatea este redusa, inregistreaza un nivel scazut de crestere economica, in timp ce judetele
in care conectivitatea este bund, in care se investeste semnificativ in infrastructura si in care ratele
investitiilor strdine directe sunt ridicate, nivelul cresterii economice si nivelul salariilor medii sunt
ridicate.

In vederea dezvoltarii arhitecturii integrate a infrastructurii serviciilor digitale este necesari
adoptarea Legii Interoperabilitatii Sistemelor Informatice care stabileste cadrul national de
referintd pentru realizarea interoperabilitatii institutiilor publice in domeniul tehnologiei
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informatiei si comunicatiilor si furnizarea serviciilor electronice urmarind principiul “once-only”
si centrarea serviciilor publice in jurul utilizatorului final (,,user centricity”). Aceasta lege va fi
aliniata cu prevederile din European Interoperability Framework si va fi implementata prin norme
tehnice pe care entitatile publice le vor aplica pentru dezvoltarea aplicatiilor interoperabile, intr-un
ansmablu coerent care reprezinta arhitectura sistemului de date guvernamentale, clasificate dupa
gradele de confidentialitate si durabilitate.

Adoptarea Legii Cloudului Guvernamental impune realizarea obiectivului vizat si asigurarea unui
management eficient privind gestionarea centralizata a resurselor TIC. Se impune adoptarea cu
celeritate a unor responsabilitati si sarcini precise cu privire la proiectarea, implementarea,
dezvoltarea si  administrarea infrastructurilor, tehnologiilor si  serviciilor  Cloudului
Guvernamental.

Pentru a decide solutia optima cu privire la dezvoltarea Cloudului Guvernamental, MCID va
contracta servicii de consultantd specializate pentru a efectua o analiza detaliatd a optiunilor
strategice, cu beneficii si riscuri clar specificate, care corespund, realist si ambitios,
particularitatile institutionale din Romania si obiectivele reformei. Analiza va oferi, In special,
informatiile necesare cu privire la disponibilitatea centrelor de date adecvate care sunt in prezent
operationale si care pot fi recuperate in Cloud guvernamental, in conformitate cu termenii impusi
de regulamentul RRF.

Optiunile strategice si tehnologice si pachetul legislativ si normativ, care vor sta la baza
dezvoltarii guvernului Cloud, care sunt in responsabilitatea MCID, Autoritatea pentru
Digitalizarea Romaniei (ADR) si a institutiilor cu atribute in acest domeniu (ADR se afla in
subordinea MCID, iar roluluri distincte vor fi trasate prin Ordin de ministru). Solutia tehnologica
va fi pusa in aplicare de catre o autoritate nationala (cum ar fi STS), pe baza unei proceduri de
achizitii competitive si transparente.

Se vor avea in vedere, Tn mod special, solutii de cloud hibrid utilizate in functie de nivelurile de
sensibilitate si durabilitate ale datelor si de modalitatile de utilizare si ale aplicatiilor si organizarea
ntr-o structura de incredere concentrica pe trei niveluri care evolueaza progresiv din interior catre
exterior.

Nivelul 1. Cloud-ul Intern capitalizeaza solutiile existente ih prezent cu niveluri scazute de
virtualizare prin transformarea lor n solutii informatice cloudificate laaS si PaaS accesibile
institutiilor din administratia publica. In functie de optiunile individuale, institutiile publice vor
putea dezvolta si livra servicii SaaS. Acest tip de cloud asigura interoperabilitatea bazelor de date
si functionarea solutiilor digitale bazate si pe consumul datelor sensibile, clasificate si catalogate
corespunzator, raspunzand totodata exigentelor de control si securitate a informatiilor.

Nivelul 2. Cloud-ul Dedicat se bazeaza pe solutiile de Cloud disponibile in sectorul
industrial/comercial si va fi dezvoltat astfel incat sa asigure functionarea integrata cu Cloudul
intern. Acesta va fi personalizat pentru a raspunde cerintelor specifice administratiei publice si se
va baza pe infrastructuri dedicate cu asigurarea interoperabilitatii si securitatii cibernetice. Acest
tip de cloud va permite centralizarea si prelucrarea acelor aplicatii si date care prezintda cel mai
scazut tip de sensibilitate, dar care necesitd, In acelasi timp un anumit nivel de durabilitate.



Page 1 1

Nivelul 3. Cloud-ul Extern este constituit dintr-un catalog de solutii de Cloud externe, generice,
accesibile Tn Internet ca SaaS, usor accesibile si intuitive pentru facilitarea utilizarii. Acest tip de
Cloud stimuleaza participarea unui numar crescut de furnizori de solutii informatice Tn
ecosistemul digital.

Securitatea cibernetica va viza atat protectia externa a Cloudului, cat si cea interna, avand in
vedere riscurile si vulnerabilitatile specifice, prin implementarea celor mai avansate solutii de
cybersecurity disponibile si eficiente economic.

Masuri specifice:

e Un consultant specializat contractat de MCID in urma unei proceduri standard prevazute
de legislatia in domeniul achizitiei publice va efectua analiza optiunilor pentru atingerea
obiectivelor reformei. Procedurile de achizitie vor respecta legislatia in vigoare. Criteriile de
selectie pentru fiecare contract vor respecta prevederile Legii nr. 98/2016 cu modificarile si
completirile ulterioare. In ceea ce priveste tipul procedurilor de achizitii publice si criteriile de
selectie, acestea depind de valoare, respectiv de tipul contractului propus si vor fi decise de
fiecare autoritate contractanta, conform specificului fiecarei proceduri. Totodatd, toate
procedurile de achizitii care vor fi realizate vor avea prevazute dispozitii privind asigurarea
securitdtii cibernetice a solutiilor TIC achizitionate/ implementate de catre institutiile publice.
Tn cazul n care se decide ca analiza va fi realizata de catre 0 autoritatea a statului, procedura
de achizitie nu va mai fi realizata.

e Analiza va prezenta:

)} optiunile strategice si tehnologice si pachetul legislativ si normativ pe baza carora
Guvernul, prin MCID, ADR si institutiile cu responsabilitati in domeniu, stabileste
modalitatea de realizarea a Cloudului Guvernamental, cu includerea normelor de
interoperabilitate si modelului de guvernanta a datelor guvernamentale;

-

i) evaluarea posibilitatilor de constructie, livrare, instalare si functionare a
infrastructurilor civile si tehnologice, conform termenelor prevazute in Plan;

iii) inventarierea si catalogarea riguroasa a aplicatiilor/serviciilor digitale publice
oferite in prezent de autoritatile statului din administratia centrald si bazelor de date,
designul proceselor si procedurilor implementate in productie si/sau aflate in stadii de
implementare;

iv) planul de dezvoltare/ migrare in cloud (in prezent, nivelul existent de virtualizare
este estimat de ADR si STS ca fiind scazut) a aplicatiilor catalogate.

Dezvoltarea solutiilor cloud se va realiza pe baza principiilor once-only, interoperable-by-default,
digital-by-default, disponibile inclusiv pentru persoanele cu dizabilitati (in conformitate cu
Directiva 2102/2016 transpusa prin OUG 112/2018). Aceasta actiune va fi complementara celei ce
va fi realizata ca parte a asistentei tehnice oferite ADR de catre DG Reform si prin care se
urmdreste implementarea unei metodologii de evaluare a nivelului de digitalizare in cadrul
administratiei publice.
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In vederea realizarii obiectivelor de reforma si investitiilor previzute pentru transformarea digitala
in cadrul MCID se operationalizeaza si va functiona un Task Force pentru implementarea si
monitorizarea reformelor si investitiilor privind digitalizarea, propuse in Planul National de
Redresare si Rezilientd. Acest Task Force va fi operationalizat pand in Q4 2021 si va functiona cu
caracter temporar, doar pe durata derularii Planului National de Redresare si Rezilienta (2021-
2026), avand printre atributii urmatoarele:

» dezvoltarea componentelor sectoriale ale PNRR,;

* monitorizarea implementarii reformelor si investitiilor in cadrul PNRP, concentrandu-se
pe proiectele cheie si propunand masuri de remediere imediatd pentru blocurile critice, in
stransd colaborare cu celelalte institutii implicate;

+ dezvoltarea sistemelor de management al performantei proiectelor in acoperirea
obiectivelor specifice ale pilonului digital,

* dezvoltarea si reglementarea cadrului normativ, metodologic si a procedurilor
functionale, operationale si financiare din domeniul sau de activitate;

* dezvoltarea instrumentelor pentru implementarea politicilor in domeniul sau de activitate;

* managementul proiectului si raportarea tuturor etapelor de realizare a obiectivelor
stabilite Tn cadrul PNRR pentru proiectele de digitalizare;

» indeplinirea oricaror alte atribute necesare pentru a acoperi implementarea proiectelor /
reformelor de investitii care sunt finantate din digitalizarea PNRR.

Grupul de lucru se afld sub coordonarea unui director, subordonat ministrului care detine
portofoliul de digitalizare.

Unitatea va fi operationalizata si va functiona cu un numar de 17 angajati contractuali, in perioada
de implementare a PNRR, resursa umana inalt specializatd in domeniul tehnologiilor digitale si
managementului de proiect de specialitate, cu scopul asigurdrii coordondrii operationale a
procesului de digitalizare prevazut.

In ceea ce priveste implementarea principiilor Pilonului european al drepturilor sociale, Task
Force-ul va realiza actiuni de monitorizare a modului de respectare a prevederilor OUG 112/2018
privind transpunerea Directivei 2102/2016 privind accesibilitatea site-urilor web si a aplicatiilor
mobile ale organismelor din sectorul public, precum si respectarea prevederilor Directivei (UE)
2019/882 a Parlamentului European si a Consiliului din 17 aprilie 2019 privind cerintele de
accesibilitate aplicabile produselor si serviciilor. Monitorizarea se va realiza pe baza unei grile de
indicatori relevanti in conformitate cu, dar fara a se limita la, indicatorii specifici tabloului de bord
social revizuit si a indicatorilor si reperelor de monitorizare ale Agentiei pentru Drepturi
Fundamentale a Uniunii Europene (FRA). Tn urma procesului de monitorizare Task-Force va
elabora recomandari de remediere, pe care le va Tnainta operatorilor vizati in calitatea acestora de
beneficiari ai acestei componente din PNRR.

In acest sens, pe baza valorificarii practicilor de calitate din alte state membre desfisurate in faza
de analizd, in noul cadru legal vor fi specificate principiile si abordarile potrivite pentru cresterea
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.....

dizabilitéti, a persoanelor cu cerinte speciale, persoanelor in varsta sau a celor cu un nivel scazut al
competentelor digitale s.a.

Astfel, investitiile ce vor fi realizate sub umbrela legislatiei dezvoltate vor trebui sa respecte

.....

Grup Tinta: Administratia publica centrald si institutii publice de la nivel central si local.
Ajutor de stat:

Masurile din cadrul acestei reforme nu implicd elemente de ajutor de stat, vizdnd in general
modificiri legislative si/sau aspecte de naturi administrativi. In ceea ce priveste
investitiile/serviciile necesare implementarii acestor masuri, acestea vor fi achizitionate printr-0
procedurd competitiva, transparentd, nediscriminatorie si neconditionatd, nefiind incidente astfel
prevederile legislatiei din domeniul ajutorului de stat.

Calendar: 2021 - 30 iunie 2022

b. Investitii

I1. Implementarea infrastructurii de cloud guvernamental (Alocare 374,73 mil. euro)
Provociri:

Infrastructura IT existentd in prezent in cadrul institutiilor care livreaza servicii publice digitale
este inadecvatd, fragmentatd, depasitd din punct de vedere tehnologic, cu nivel redus de
interoperabilitate si grad scazut de securitate cibernetica.

Prin implementarea investitiei vor fi asigurate infrastructura, tehnologiile si operarea Cloudului
Guvernamental pentru viitoarele aplicatii ale institutiilor publice Tn cloud IaaS, PaaS si/sau SaaS
intr-un mod unitar, standardizat, eficient si adaptat cerintelor utilizatorilor finali, firme si/sau
cetateni.

De asemenea, se urmadreste cresterea capacitatilor de colectare, stocare, analiza a datelor
guvernamentale prin extinderea Cloudului Guvernamental cu noduri de Edge Computing, cu
putere de procesare ridicata si latenta scazutd. Aceasta capabilitate este critica pentru utilizarea
tehnologiilor de Inteligenta Artificiala (Al), Machine Learning si Big Data si elaborarea politicilor
publice pe baza datelor certe. Vor fi asigurate, de asemenea si servicii de consum si analiza a
datelor prin structuri de data lakes/data marts si data warehouse, in vederea asigurarii rapiditatii
analitice si de raportare recurenta. Aceasta categorie particulard are 0 importanta strategica din
perspectiva utilizarii datelor.

Operational, Cloud-ul Guvernamental va functiona cu asigurarea elasticitatii specifice si

.....
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nivel Tier III/IV by design. Realizarea celor doud centre de date secundare, interoperabile cu cele
doua principale, este necesara pentru asigurarea cerintelor tehnice si legale de business continuity
si disaster recovery.

Centrele de date vor functiona cu consum energetic scazut, asigurat de cele mai avansate solutii
low power si racire Cu apa, cu respectarea parametrilor de eficientd energetica prevazuti de
documentul “2021 Best Practice Guidelines for the EU Code of Conduct on Data Center Energy
Efficiency”. De asemenea, vor fi implementate tehnologii verzi pentru asigurarea unei parti a
alimentarii cu energie electrica de tipul panourilor fotovoltaice. Este necesara dotarea acestor
centre de date cu instalatii tehnice de electroalimentare, climatizare, securitate la incendiu,
redundante, cu un regim de functionare neintreruptd, operate de personal specializat si inalt
calificat care sd asigure monitorizarea continud 24/7 si interventia promptd in cazul unor
disfunctionalitati. |Astfel, pentru implementarea si operarea centrelor de date este necesara
existenta unei resurse umane inalt calificate, conform standardelor in domeniu care sa asigure
administrarea continua pe toata perioada de functionare a cloud-ului guvernamental.

Urmatoarele aspecte importante sunt avute in vedere pentru realizarea, operarea si administrarea
cloudului guvernamental:

a. existenta unei resurse umane bine pregdtite si cu experientd in implementarea si
administrarea de infrastructuri complexe si performante IT&C, la nivel central si la nivel
national;

b. existenta la nivel national de infrastructura redundanta de comunicatii de banda larga;
C. asigurarea de servicii integrate de comunicatii si securitate;

d. monitorizarea functionala a tuturor parametrilor tehnici ai serviciilor de la nivel fizic, prin
centre specializate de tip NOC, 24/7,

e. asigurarea de servicii de tip CERT, proactive si reactive, ce includ monitorizare de
securitate, audit de securitate, raspuns la incidente de securitate;

f. asigurarea managementului integrat al securitatii cibernetice si al infrastructurii 1T&C
aferenta Cloud-ului guvernamental;

g. asigurarea periodica a auditului extern la nivel operational si al managementului accesului
si protectiei datelor cu caracter personal;

h. cresterea nivelului general de securitate cibernetica si siguranta a datelor in administratia
publica centrald si locala prin consolidarea capacitatii de preventie si rezilientd la atacuri si
incidente cibernetice;

I. asigurarea de copii de rezerva pentru restaurarea infrastructurii de Cloud Guvernamental.

Obiectiv: Realizarea infrastructurii cloud-ului guvernamental, folosind tehnologii de ultima
generatie, cu un inalt grad de securitate cibernetica, eficiente din punct de vedere energetic,
necesare asigurdrii gazduirii de sisteme informatice publice centrale si interoperabilitatii acestora,
intr-un mod unitar si standardizat.
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Atingerea obiectivului general va fi posibila prin realizara urmatoarelor obiective specifice:

1. Amenajarea si dotarea centrelor de date cu un nivel de rezilientd caracteristic
nivelului Tier IV/111 by design;

2. Echiparea centrelor de date cu infrastructura si tehnologii cloud specifice IT&C
(hardware si software);

3. Asigurarea comunicatiilor securizate folosind infrastructurile de comunicatii de
banda larga operate de autoritatea publica abilitata la nivel national.

Implementare: Conform celor prezentate in detaliu in cadrul Reformei 1, un consultant extern va
efectua, la solicitarea MCID, o analiza a serviciilor digitale publice curente si a conditiilor de
dezvoltare/migrare ale acestora in cloud si va propune un set de standarde tehnologice adoptate
prin legislatia de cloud si interoperabilitate.

Tn urma analizei, Guvernul prin MCID, in colaborare cu ADR si institutiile cu responsabilitati Tn
domeniu (SGG, STS, SRI, Cyberint, CERT-RO, MAI, MApN) stabilesc responsabilitatile privind
constructia si operarea cloud-ului guvernamental optand pentru solutia optima din punct de vedere
financiar, al capabilitatilor tehnice si al calendarului de implementare, adecvata obiectivelor
investitiei.

Facilitdtile propuse pentru includerea 1in cloudul guvernamental si care necesita
amenajare/imbunatatire/pregatire cu infrastructura si suport tehnic (alimentare cu energie electrica,
aer conditionat si sisteme de securitate) si dotare cu infrastructura TIC, sunt cele care au fost
special concepute cu scopul de a functiona ca centre de date (de nivelul III si nivelul IV), aflandu-
se in prezent in diferite etape de implementare, respectiv la faza de executie/elaborare studiu de
fezabilitate.

Astfel, aceste facilitati, aflate in diferite faze de implementare, urmeaza sa fie selectate cu
prioritate, deoarece acestea au fost special concepute pentru a functiona ca centre de date si pentru
a reduce timpul de implementare a proiectelor, asigurand astfel respectarea termenelor impuse de
Regulamentul 241/2021, referitor la angajarea cheltuielilor (contractare) si la plata acestora.
Utilizarea facilitatilor special concepute pentru a functiona ca centre de date, asigurd gazduirea
infrastructurii TIC la standarde industriale ridicate.

Rezilienta economica este astfel asigurata de faptul ca dezvoltarea cloud-ului guvernamental
(folosind fie investitii brownfield/greenfield sau ambele) va duce la o crestere a gradului de
digitalizare a serviciilor oferite de autoritatile / institutiile publice din Roméania. Acest lucru va
asigura:

- eficientizarea furnizarii acestor servicii,
- reducerea costurilor necesare asigurarii acestora,
- reducerea timpului in care cetatenii / operatorii economici beneficiaza de aceste servicii,

- imbunatatirea interactiunii dintre cetdteni / mediul de afaceri cu autoritatile / institutiile
publice;



- asigurarea continuitatii serviciilor IT chiar si In cazul evenimentelor neasteptate cu
impact major asupra dezvoltarii normale a activitatilor din societate (de exemplu pandemia
COVID-19, cutremure, inundatii).

Toate aceste beneficii obtinute prin dezvoltarea infrastructurii guvernamentale de cloud vor
contribui la rezilienta economiei prin asigurarea eficientei si continuitatii serviciilor publice
furnizate de autoritatile / institutiile publice cetdtenilor si mediului de afaceri.

Totodata, va fi asiguratda compatibilitatea functionald (cloud native, cloud ready) a centrelor de
date din cadrul cloudului pentru a asigura un grad ridicat de rezilienta si scalabilitate in cazul unei
situatii de crizd de lunga duratd, de tipul celei pandemic. Centrele de date vor fi dotate cu
infrastructura TIC care sa permita oferirea de servicii de tip [aaS, PaaS si SaaS.

Implementarea cloudului guvernamental va presupune cel putin urmatoarele etape:

- constructia de centre de date Tier IV by design pentru cele doua centre principale si
Tier I11 by design pentru cele secundare;

- furnizarea infrastructurii de comunicatii si tehnologia informatiei (cabluri de fibra
optica si echipamente de comunicatii de mare capacitate) specifice;

- dezvoltarea/extinderea retelei de alimentare cu energie electricd pentru fiecare
centru de date in parte in vederea asigurarii redundantei si a necesarului de energie
electrica;

- realizarea unei infrastructuri de climatizare scalabile si redundante, eficientd din
punct de vedere energetic;

- instalarea sistemului de detectie si stingere incendiu cu gaz inert care sa asigure
protectia pentru intreaga infrastructurd a fiecdrui Centru de Date in parte;

- implementarea sistemului de securitate fizica (control acces, monitorizare video,
antiefractie etc.) pentru infrastructura dezvoltata;

- implementarea retelei de monitorizare si management a infrastructurii in cadrul
facilitatii realizate;

- realizarea infrastructurii IT&C scalabild si de Tnalta disponibilitate (echipamente de
procesare, stocare, comunicatii, software virtualizare) n cadrul fiecarui Centru de Date in
parte;

- achizitia de licente si echipamente specializate pentru securitate cibernetica
perimetrala. Securitatea va fi asiguratd de administratorul infrastructurii de Cloud
guvernamental.

Grup tinta: Administratia publica centrala si locala, ecosistemul digital guvernamental.

o) )
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Investitiile/serviciile necesare implementarii acestor masuri vor fi achizitionate printr-o procedura
competitiva, transparentd, nediscriminatorie si neconditionatd, nefiind incidente astfel prevederile
legislatiei din domeniul ajutorului de stat.

Calendar: 2021 — 2025

12. Investitii pentru dezvoltarea/migrarea in cloud (Alocare 187,05 mil. euro)

Provocari: Tehnologiile folosite in prezent in cadrul institutiilor publice care ofera servicii
digitale au un grad redus de interoperabilitate si adesea sunt depasite din punct de vedere
tehnologic.

Obiectiv: Tehnologiile folosite in prezent in cadrul institutiilor publice vor fi upgradate si vor
deveni cloud-ready. In paralel, noi aplicatii, cloud-native vor fi create pentru migrarea Tn cloud.

Implementare:

Conform celor prezentate in cadrul Reformei 1, un consultant extern va efectua o analizd a
serviciilor digitale publice curente si a conditiilor de dezvoltare si migrare ale acestora in cloud.

Tn prezent, nu exista un inventar al aplicatiilor digitale la nivelul administratiei publice. Asadar,
mutarea in cloud a ecosistemului digital va presupune analiza specifica si inventarierea aplicatiilor
existente cu un nivel adecvat al virtualizarii cloud-ready, dar, mai ales si preponderent, ale acelor
care trebuie dezvoltate cloud-native/cloud-ready. De asemenea, analiza va evidentia masurile si
solutiile tehnice necesare cresterii gradului de accesibilitate a serviciilor digitale de catre
utilizatorii vulnerabili, cum ar fi, dar fard a se limita la, persoanele cu dizabilitati, persoanele in
varstd sau a celor cu un nivel scazut al competentelor digitale etc.

Analiza se va realiza la nivelul fiecarei institutii din administratia publica centrala, de catre ADR,
care va coordona si lansarea procedurilor de achizitii publice.

Un numar minim de aplicatii cloud - ready/ virtualizate vor fi migrate in cloud. Cu toate acestea,
pe baza discutiilor cu principalii furnizori/gazde (STS, ADR), majoritatea serviciilor vor necesita
refactoring /reproiectare de la zero. Migrarea /refactorizarea va necesita o analizd specifica de
business (astfel cum este aceasta mentionatd in cadrul reformei 1), avand in vedere solutiile
alternative / sistemele vechi utilizate.

Grup tinta: administratia publica, autoritati publice in domentiul ITC si digitalizarii, entitati
producatoare de aplicatii informatice.

Ajutor de stat:

Investitiile/serviciile necesare implementarii acestor masuri vor fi achizitionate printr-o procedura
competitivd, transparenta, nediscriminatorie si neconditionata, nefiind incidente astfel prevederile
legislatiei din domeniul ajutorului de stat.

Calendar: 2021 -2026
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I3. Realizarea sistemului de eHealth si telemedicina (Alocare 400 mil. euro)
Provocari:

Conceptul de ,sanatate digitala“ care include atdt m-sdnatatea (sdndtatea mobild), cat si e-
sandtatea, descrie utilizarea generala a TIC - Tehnologiei Informatiei si Comunicatiei (aplicatii
digitale, mobile, wireless, platforma cloud etc.) pentru furnizarea serviciilor de asistentd medicala.
De asemenea, este folosit cu acceptiunea de ,,domeniu al cunoasterii si practicii asociat cu
dezvoltarea si utilizarea tehnologiilor digitale pentru imbunatatirea sanatatii. Sandtatea digitald
extinde conceptul de e-sanatate pentru a include consumatorii digitali, cu o gama mai larga de
dispozitive inteligente si conectate. De asemenea, inglobeaza si alte utilizari ale tehnologiilor
digitale pentru sandtate, precum internetul obiectelor, invatarea automatd, inteligenta artificiala,
tehnica avansata de calcul, analiza volumelor mari de date si robotica.” (Organizatia Mondiald a
Sanatatii 2020).

O cercetare nationald recenta realizatd de UNICEF (2020) la nivelul utilizatorilor serviciilor de
sanatate digitald evidentiaza situatia actuald a sanatatii digitale din perspectiva acestora: cetatenii
si comunitatile preferd sd vada un medic in persoana decat prin telemedicind; nu exista o structura
centrald de implementare si monitorizare a politicilor din domeniul sanatatii digitale; actorii de
decizie din domeniu sunt impiedicati atat de nivelurile scazute de capacitate tehnica, cat si de lipsa
de date, de dovezi si de consens pentru elaborarea politicilor eficiente; lipsesc competentele in
gestionarea proceselor digitale in randul profesionistilor - existd o multime de proceduri pe care
medicii de familie trebuie sa le respecte si In general, majoritatea folosesc doar sisteme de calcul
in scopuri administrative, cu consultatiile medicale scrise doar pe hartie. Companiile care
furnizeaza solutiile digitale nu permit analiza usoara a datelor, iar in prezent majoritatea medicilor
de familie folosesc doar 20% din potentialul sistemelor lor; o parte din sistemele informatice ale
CNAS sunt depasite din punct de vedere tehnologic; sistemul de telemedicind in zonele rurale nu
este operational. Sectorul privat ofera niveluri de servicii ,,normale”, dar la un pret ridicat; nu
existd Incredere in schimbul de date si informatii si nu exista tablouri de bord care sa permita
managerilor si planificatorilor s stie ce este nevoie, cine are nevoia si unde; fluxurile majore de
date sunt catre CNAS in scopuri de plata.

Dupa cum precizeaza propunerea de strategie mondiald pentru sanatatea digitala a Organizatiei
Mondiale a Sanatatii ,,Pentru a-si realiza potentialul, initiativele privind sanatatea digitala trebuie
sa faca parte dintr-un ecosistem de sanatate si digital mai larg si sd fie calauzite de o strategie
robustd, care integreaza leadershipul si resursele financiare, organizationale, umane si
tehnologice.*

Astfel, in stransa dinamica cu problemele cu care se confrunta in prezent sistemul de sanatate,
urmatoarele componente de sanatate digitala sunt prezentate si propuse n cadrul acestui program:

1. Redimensionare, standardizare si optimizare a Platformei informatice din
asigurarile de sanatate (PIAS).

2. Digitalizarea institutiilor cu atributii in domeniul sanitar aflate in subordinea MS.

3. Investitii in sistemele informatice si in infrastructura digitala a unitatilor sanitare
publice.
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4. Telemedicina si sisteme mobile de monitorizare a pacientilor.

In acelasi timp, sistemul national de date medicale va fi complet interoperabil cu sistemul
European Health Data Space.

1. Redimensionare, standardizare si optimizare a Platformei informatice din
asigurarile de sanatate (PIAS)

Activitatea Casei Nationale de Asigurari de Sanatate (CNAS) presupune indeplinirea unor functii
specifice domeniului asigurarilor sociale de sanatate. Acestea presupun administrarea fondurilor
colectate de la contribuabili precum si finantarea serviciilor medicale necesare asiguratilor.
Platforma informaticd din asigurdrile de sandtate (PIAS) gestionatd de Casa Nationald de
Asigurari de Sanatate, cuprinde Sistemul informatic unic integrat (SIUI), Sistemul national al
cardului de asigurari sociale de sanatate (CEAS), Sistemul national de prescriere electronica
(SIPE) si Sistemul dosarului electronic de sandtate al pacientului (DES) si gestioneazd un numar
de peste 18 milioane de persoane beneficiare de servicii medicale si medicamente, un numar de
peste 70.000 de utilizatori reprezentdnd furnizori de servicii medicale si medicamente, peste
700.000 de servicii raportate si validate zilnic, din care aproximativ 200.000 sunt prescriptii
medicale, datele fiind structurate Tn peste 420.000 tabele format Oracle. CNAS are in subordine 43
de case de asigurari de sanatate judetene si cea a municipiului Bucuresti.

Informatiile administrative despre asigurati provin din diverse surse externe CNAS, astfel, exista
un numar de aproximativ 22 institutii cu care CNAS schimba date intr-un mod nestandardizat si
ineficient.

Echipamentele (hardware) din PIAS au fost achizitionate incepand cu 2002 si majoritatea sunt
perimate, ,,end of production”, ,,end of life* nu se mai produc piese de schimb pentru inlocuirea
celor defecte si nu se mai poate asigura atingerea obiectivelor functionale, avand in vedere
cresterile importante ale numarului de furnizori si de servicii medicale de la cele de la nivelul
anului 2002 la cele din prezent.

In plus, operatiile cu datele din PIAS se fac direct pe baza de productie, datele sunt accesate
simultan de foarte multi utilizatori iar volumul acestor date fiind mare, procesul este ingreunat,
ajungandu-se des la blocaje si chiar la necesitatea reinitializarii proceselor.

La momentul actual, in comparatie cu evolutia tehnologica hardware si software, cu cresterea
exponentiala a numarului de contracte si a serviciilor medicale oferite, precum si cu continuele
cerinte de interoperabilitate cu alte sisteme la nivel national si european, tehnologiile PIAS sunt
perimate §i grav subdimensionate. Din aceste motive, functionarea PIAS este deficitara iar
operarea la nivelul furnizorilor de servicii medicale se face cu timpi mari de intarziere, Tn deficitul
asiguratului. Acest lucru este usor de constatat chiar si in perioade normale cand accesul si
interactiunea cu sistemul din partea celor care ofera servicii medicale este extrem de lentd si
anevoioasd, creand blocaje si facand se piardd timp pretios de catre personalul medical si cetéteni.
Avand in vedere magnitudinea problemelor si disfunctionalitatilor, singura solutie posibila este
reprezentatd de redimensionarea PIAS, standardizarea si actualizarea acesteia la necesitatile
actuale impuse de numarul efectiv al conexiunilor si de cerintele de prelucrare a datelor.
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Obiectiv:
Obiectivele acestei investitii sunt urmatoarele:

- reducerea timpilor de lucru atat pentru furnizorii de servicii medicale cat si pentru
angajatiit CNAS/CAS, in interesul direct al cetateanului;

- asigurarea unei functiondri optime si performante;

- asigurarea securitatii cibernetice a sistemelor din cadrul PIAS cu implementarea
normelor GDPR;

- consolidarea capacitdtii institutiilor centrale, regionale si locale din domeniul
sandtatii de a gestiona digital datele din sistemul de sanétate;

- imbundtdtirea integrarii verticale si orizontale a institutiilor sanitare din Roméania
prin intermediul infrastructurii digitale;

- accelerarea adoptarii solutiilor de telemedicind si eficientizarea proceselor
implicate;

- cresterea gradului de accesibilitate a serviciilor digitale ale PIAS pentru utilizatorii
vulnerabili, cum ar fi persoanele cu dizabilitati sau cerinte speciale, varstnicii, persoanele
cu un nivel limitat de competente digitale etc.

Deficientele tehnologice ale PIAS fac ca CNAS sd nu reuseasca integrarea corecta cu sistemele
informatice ale furnizorilor de servicii medicale aflati in contract. De asemenea, vechimea
tehnologiilor si solutiilor arhitecturale ale PIAS fac ca platforma sa nu poata opera cu modulele
recomandate la nivel european (building blocks europene) facand sistemul ilizibil si deseori
inaccesibil pentru furnizorii sau asiguratorii transfrontalieri din UE. Singura solutie este refacerea
pe baza de solutii noi si pe baza unei reproiectari complete, rezultatd si din viziunea europeana
asupra domeniului sanatatii (building blocks).

In concluzie, PIAS gestioneazi un volum enorm de date pentru procese de lucru si functionalitati
care se bazeaza pe o platforma informatica perimata moral si fizic, a fost completata la diverse
momente de timp cu functionalitati in diverse tehnologii prin proiecte adiacente, a devenit
subdimensionatd si perimata tehnologic, fiind absolut necesar sd fie redimensionatd si
standardizatd, motiv pentru care se justificd proiectul ,,Redimensionare si standardizare sistem
informatic CNAS.

Rezultatele proiectului vor fi concretizate in instrumente informatice flexibile, reutilizabile si
interoperabile. Pentru a atinge un nivel al serviciilor conform cu arhitectura europeana de
interoperabilitate va fi asiguratd migrarea si integrarea in structurile de date existente a tuturor
datelor disponibile, astfel Incéat acestea sa sustind functionarea in timp real a serviciilor oferite.
Totodatd implementarea functionalitatilor va implica alinierea infrastructurilor de identificare si
autorizare nationald cu cele ale statelor membre ale UE, intr-o schema transnationald, conform
regulamentului EIDAS. 1n realizarea proiectului se vor respecta prevederile Strategiei de
securitate ciberneticd a Romaniei si a Planului de actiune la nivel national privind implementarea
Sistemului national de securitate cibernetica, aprobat prin Hotararea nr. 271/2013.
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Proiectul isi propune realizarea unui proces complex de integrare, standardizare, planificare,
coordonare, sincronizare, armonizare si desfasurare a actiunilor in spatiul cibernetic pentru
protectia, controlul si utilizarea retelelor de calculatore in scopul obtinerii superioritatii
informationale, concomitent cu neutralizarea amenintarilor.

Pentru asigurarea securitatii cibernetice se vor stabili si aplica profile si cerinte de Securitate
adaptate si conforme cu infrastructurile cibernetice nationale si europene, relevante din punct de
vedere al functiondrii corecte a infrastructurilor critice cu asigurarea rezilientei infrastructurilor
cibernetice. Prin proiect se va asigura starea de securitate prin cunoasterea, prevenirea si
contracararea vulnerabilitatilor, riscurilor si amenintarilor la adresa securitatii cibernetice, prin
definirea, stabilirea si aplicarea unui set de masuri specifice la standarde internationale privind
utilizarea spatiului cibernetic.

In cadrul proiectului se va dezvolta un ansamblu de masuri proactive si reactive prin care se va
asigura confidentialitatea, integritatea, disponibilitatea, autenticitatea §i nonrepudierea
informatiilor in format electronic, a resurselor si serviciilor publice sau private, din spatiul
cibernetic. Masurile proactive si reactive vor include politici, concepte, standarde si ghiduri de
securitate, managementul riscului, activitati de instruire i constientizare a utilizatorilor sistemului,
implementarea de solutii tehnice de protejare a infrastructurilor cibernetice, managementul
identitatii, managementul consecintelor. Aceste masuri vor asigura apdrarea ciberneticd prin
monitorizare, analizd, detectare, contracarare a agresiunilor §i asigurare a raspunsului oportun
impotriva amenintarilor cibernetice specifice.

Implementare:

Un prim pas in implementarea acestei investitii este evaluarea sistemului PIAS functional in
prezent, in vederea cartografierii infrastructurii disponibile (hardware, software), identificarea
vulnerabilitatilor tehnice, problemelor de capacitate si oportunitétilor de integrare cu alte sisteme
din domeniul medical din Roménia. In functie de nevoile identificate la acest nivel, echipamentele
care sustin PIAS la nivel national si judentean vor fi adaptate la exigentele tehnice ale prezentului,
atat la nivel de performantd, cat si in ceea ce priveste siguranta informatiilor. Acest demers va
remedia problemele existente privind fiabilitatea sistemului, crescand in acelasi timp capacitatea
acestuia, in pregatirea elementelor noi la nivel de functionalitate.

In detrimentul inlocuirii integrale a PIAS cu alt sistem, operatiune asociatd invariabil limitarea
accesului la servicii medicale in perioada de tranzitie de la un sistem la altul, CNAS va lucra
impreund cu Casele de Asigurari de Sanatate la nivel judetean si cu Casa Asigurdrilor de Sdnatate
a Apararii, Ordinii Publice, Sigurantei Nationale si Autoritatii Judecatoresti (CASA OPSNAJ)
pentru a schimba sistemul in mod incremental, fara a perturba functionarea acestuia.

La nivel de dezvoltare a solutiei software, investitia va urmari transformarea PIAS dintr-un sistem
aparent modular, cu functionalitate fragmentata, intr-un sistem e-health ce functioneaza ca un tot
unitar, deservind in timp real nu doar platitorul din sistemul de sanatate (CNAS), ci si mai ales
nevoile pacientilor. Pentru a atinge acest obiectiv, interfata modulelor PIAS (SIUIL, CEAS, DES,
SIPE) va suferi modificari pentru:
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° a asigura un mediu prietenos si accesibil pentru utilizatori, inclusiv cei cu
dizabilitati;

° a Tmbunatati interconectarea si interoperabilitatea acestor sisteme;

° a permite functionalitati noi (ex. digitalizarea unor documente conexe actului
medical);

° a optimiza fluxurile de date, monitorizarea electronica a obiectivelor generale,

obiectivelor specifice, activitdtilor si indicatorilor de performantd asumati la nivelul
CNAS/CAS/furnizor de servicii medicale;

° permite interoperabilitatea sistemelor informatice la nivelul administratiei publice
inter institutional, utilizarea datelor organizationale incrucisate si a resurselor existente la
nivel national (in linie cu celelalte investitii planificate la acest nivel).

2. Digitalizarea institutiilor cu atributii in domeniul sanitar aflate in subordinea MS

Analiza datelor de sanatate la nivel national este incompleta si ineficientd. Datele sunt incomplete,
fragmentate, nesigure, nestructurate, nestandardizate si de multe ori non-electronice. Nu existd un
cadru sistemic de guvernantd a datelor pentru a aborda calitatea datelor si schimbul eficient al
acestora in cadrul diferitelor institutii administrative, furnizori de servicii, pacienti. Desi mari
volume de date colectate exista, acestea nu sunt vizibile pentru toate institutiile din sistemul de
sanatate. Bazele de date CNAS, desi bogate in continut de informatii, sunt in mare parte legate de
activitatea de bazd a asigurarilor si nu sunt usor accesibile pentru Ministerul Sdnatatii si pentru alte
parti interesate. Calitatea datelor colectate de la furnizori si institutii este scazutd deoarece sunt
furnizate aceeasi tipuri de date in template-uri diferite, facand dificila corelarea si interpretarea lor.
Ministerului Sanatatii i1 lipseste capacitatea de administrare pentru a face fatd fragmentarii
informatiilor despre sanatate si pentru a se coordona intre agentii. Nu exista un serviciu centralizat
de schimb de date medicale facand dificila coordonarea multiplelor sisteme de informatii Tnsotita
si de bariere institutionale si tehnice semnificative. Desi majoritatea furnizorilor au un fel de
sisteme informatice computerizate, lipsa unei platforme de standardizare a guvernantei datelor nu
permite introducerea eficienta a indicatorilor de performantd si a mecanismelor de asigurare a
calitdtii necesare pentru metodele de plata bazate pe performanta. De aceea, institutiile cu atributii
in domeniul sanitar aflate in subordinea MS vor trebui sa conlucreze cu o baza de date informatica
comuna.

Avénd in vedere cele mentionate mai sus, dezvoltarea unor module informatice noi care sa
deserveasca activitatea Ministerului Sanatatii si a institutiilor din subordinea sa, se impune. Astfel,
va fi demarat un proces de digitalizare, prin achizitionarea si instalarea echipamentelor necesare
(echipamente IT, echipamente pentru comunicatii, si echipamente conexe, inclusiv licente),
dezvoltare de aplicatii informatice aferente, dar si prin instruirea personalului tehnic la nivel local.

Institutiile Tn subordinea Ministerului Sanatatii pentru care se urmareste aceasta digitalizare vor
include Tn principal directiile de sanatate publica judetene (inclusiv cea a municipiului Bucuresti,
Serviciile de ambulanta judetene (inclusiv Serviciul de Ambulantd Bucuresti - Ilfov), Institutul
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National de Sanatate Publica, Institutul Nagional de Medicind Sportiva, Institutul National de
Hematologie Transfuzionala "Prof. Dr. C.T. Nicolau", Agentia Nationala de Transplant, Oficiul
Central de Stocare pentru Situatii Speciale, Registrul National al Donatorilor Voluntari de Celule
Stem Hematopoietice, Agentia Nationala a Medicamentului si a Dispozitivelor Medicale,
institutele de medicina legala, Centrul National de Sanatate Mintald si Lupta Antidrog Bucuresti,
Scoala Nationala de Sanatate Publicd, Management si Perfectionare in Domeniul Sanitar
Bucuresti.

Lista finala a institutiilor si gradul de digitalizare ce vor fi atinse Tn cadrul proiectului va depinde
de bugetul final necesar, avand in vedere suma alocata pentru aceasta sub-componenta.

Pentru fiecare investitie Tn parte se va realiza procedura de licitatie deschisa urmand ca criteriile de
selectie sa aiba la baza cel mai bun raport calitate-pret cu proceduri de atribuire care ofera
posibilitatea de a alege cea mai avantajoasa oferta din punct de vedere al calitatii si expertizei
tehnice si totodata incadrarea in limitele bugetului alocat.

3. Investitii in sistemele informatice si in infrastructura digitald a unitatilor sanitare
publice

Dificultatile de colaborare dintre spitale si Ministerul Sanatatii (inclusiv serviciile furnizate prin
contractul cu CNAS dar si programele nationale de sanatate) ingreuneaza revizuirea cheltuielilor
de sanatate si a modelelor de utilizare a bugetelor alocate. Lipsa unei platforme de standardizare a
guvernantei datelor limiteazd comunicarea Intre sisteme si impiedica introducerea unor mecanisme
de asigurare a calitatii pentru a responsabiliza furnizorii pentru performanta.

Aceste investitii au ca scop:
° contributia directd la imbunatatirea calitatii serviciilor si a coerentei episodului de
ingrijire medical;
° Tmbunatatirea comunicatiilor dintre toate partile implicate in serviciile de sanatate
° contributia la accesul rapid si sigur al cetatenilor si sau al pacientilor la propriul

dosar de sanatate si de asemenea la informatii privind serviciile si calitatea ingrijirilor
medicale

° o mai bund administrare $i management al serviciilor de sdnatate;

Se urmareste Tnlocuirea, acolo unde este cazul, infrastructurii IT a spitalelor publice din Romania,
dar si migrarea de date catre noile sisteme de date si infrastructura.

Imbunatitirea retelelor de comunicare la un numar de spitale aflate n subordinea MS va sprijini
eforturile de a construi sisteme IT care sa permitd identificarea si reducerea cheltuielilor de
sanatate ineficiente si sd promoveze managementul performantei in furnizarea de servicii. De
asemenea va imbunatati supravegherea epidemiologica, care poate oferi detectarea exacta la timp
a modificarilor incidentei, mortalitdtii in anumite boli cu impact major epidemiologic.
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In principal, se doreste achizitia si implementarea de sisteme informatice spitalicesti integrate
(SIS) pentru conectarea tuturor sistemelor de inregistrare si administrare digitale, si care ar
permite completarea computerizatd a comenzii medicului (CPCM) - un proces de introducere
electronica a instructiunilor medicului pentru tratamentul pacientilor (in special pacientilor
spitalizati) aflati sub ingrijirea sa, astfel ca medicii s acceseze elementele SIS de la pat.

Luarea de decizii bazate pe date va facilita MS in introducerea unei platforme centralizate de
schimb de date interoperabile, aplicarea algoritmilor adaptivi care identifica cheltuielile ineficiente
in sectorul sanatatii si consolidarea rolului de administrare a MS in traducerea datelor disponibile
n responsabilitate pentru furnizorii de servicii medicale si institutiile implicate in furnizarea de
servicii, promovarea eficientei cheltuielilor publice pentru sanatate.

4. Telemedicina si sisteme mobile de monitorizare a pacientilor

Telemedicina reprezintd furnizarea de servicii medicale si ingrijiri pentru pacienti la distantd sau
cu personal instruit folosind echipamente moderne de investigatii imagistice si de laborator
avansate conectate la tehnologiile de telecomunicatii si calculatoare. Acesta include intregul
spectru de livrare de ingrijiri medicale: de la screening-ul medical de preventie si monitorizarea
bolilor cronice la ingrijirea cazurilor acute si la ingrijirea si reabilitarea post spitaliceasca.

Telemedicina se contureaza tot mai pregnant ca unul dintre cele mai importante domenii de
dezvoltare ale activitatii medicale la nivel mondial.

Tocmai de aceea, extinderea sistemelor de telemedicina in Roméania a cunoscut In ultimii ani o
dinamica remarcabild, cuplatd in special cu dezvoltarea sistemului de medicind de urgenta, astfel
incat existd In acest moment 3 retele inter-spitalicesti majore si o retea integratd in asistenta de
urgenta prespitaliceasca.

greu accesibile reprezintd, de asemenea, o prioritate esentiald a politicilor de sandtate la nivel
national, este necesara o noud directie de dezvoltare a sistemelor de telemedicind, prin constuirea
de astfel de retele si in mediul rural, care sa asigure rezolvarea mai rapida a problemelor medicale
ale populatiei si care sa fie mai putin costisitoare, atat pentru pacient cat si pentru sistemul de
sanatate.

Spre deosebire de retelele deja existente in Romania, care fac legaturi intre spitale sau Intre spitale
si serviciile de urgentad prespitaliceasca si care se concentreaza pe rezolvarea extrem de rapidd a
urgentelor medicale pentru pacientii critici, sistemul informatic de telemedicina pentru zonele
rurale propune realizarea unei conexiuni intre cabinetele de medici de familie si spitalele judetene
(medicii specialisti) si vor fi axate n special pe consultatii de specialitate la distan{d pentru
patologii cronice. Acest sistem are la baza ideea de ajutor a pacientilor greu deplasabili sau care se
afla in zone greu accesibile, ajutdnd prin acest deziderat la cresterea calitatii serviciilor medicale
oferite acestor pacienti.
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Prin intermediul prezentului proiect se asigura premisele pentru realizarea unor servicii electronice
de o calitate sporita, care au drept scop final un acces facil si eficient al partilor interesate la aceste
tipuri de servicii.

Nu Tn ultimul rand, telemedicina este una din componentele strategiei de e-Health a Comunitatii
Europene, enuntate incd din anul 2004, potrivit cdreia, pand la sfarsitul anului 2008, tarile
europene ar fi trebuit sa fie capabile sa asigure sisteme de tele-consultatie, prescriere electronica,
telemonitoring si teleCare.

Totodatd, implementarea sistemului de telemedicind va asigura un important progres catre
alinierea cu realitatile existente In prezent in Uniunea Europeana.

Obiectivul general al proiectului de telemedicina este reprezentat de cresterea calitatii actului
medical si imbunatitirea gradului de s@natate sociald prin diversificarea serviciilor de sandtate
ocazionate de implementarea Sistemului Informatic de Telemedicind, oferite comunitatilor si
cetatenilor, care nu au acces la ingrijire medicala din zona rurald si urbanul mic.

Obiectivele specifice sunt urmatoarele:

° Realizarea la nivelul medicului de familie a managementului bolilor cronice cu
impact major in populatie, cu sprijinul medicilor specialisti prin sistemul de telemedicina;

° Furnizarea de servicii medicale de specialitate ambulatorii postspitalizare
pacientilor externati din spitale prin intermediul telemedicinei;

) Facilitarea accesului populatiei din zona rurald si urbanul mic la servicii
ambulatorii de specialitate cu ajutorul solutiilor de telemedicina;

° Expertiza medicala disponibild in mod egal, independent de locul unde traieste
pacientul;
° Cresterea gradului de accesibilitate a serviciilor de telemedicina si sisteme mobile

de monitorizare a pacientilor pentru utilizatorii vulnerabili, cum ar fi persoanele cu
dizabilitati, varstnicii, persoanele cu un nivel limitat de competente digitale etc.

° Reducerea timpului de accesare si asteptare pentru anumite servicii medicale

° Cresterea accesului gravidelor la informatii, educatie prenatala, la consultatii si la a
doua parere cu ajutorul solutiilor de telemedicind, in special pentru gravidele din zone cu
un procent mare de sarcini neurmarite.

o Cresterea informdrii si a educatiei pentru prevenirea sarcinilor 1n randul
adolescentilor si a femeilor care nu isi doresc o sarcind. Acces la planning familial pentru
populatia vulnerabild, care nu ajunge la consultatii in cabinet de obicei.

° Oferirea de informatii si servicii de calitate catre pacienti,

° Imbunatatirea calitatii deciziilor medicale prin asigurarea unei mai mari
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° Imbunatatirea eficientei si productivitatii serviciilor de sdnatate prin reducerea
muncii administrative  de rutind, datoritd informatiilor existente in format electronic;

° Asigurarea unei pregatiri continue a personalului medical;
° Asigurarea utilizarii adecvate a resurselor locale si regionale.

Proiectul de fata propune o serie de activitati care au ca finalitate implementarea solutiilor de
telemedicina: tele-consultatia intre pacient si medicul de familie, tele-consultatia intre medicul
specialist si pacient, direct sau indirect prin medicul de familie, tele investigatii, tele monitorizare
la domiciliu. Aceste solutii de telemedicind sunt menite sd rezolve problemele de acces
identificate 1n sistemul furnizarii serviciilor de sanatate din zona rurald si urbanul-mic, tinand cont
ca medicii specialisti au cea mai mare concentrate pe centrele universitare. Astfel se preconizeaza
ca un numadr de 200 000 de consultatii de telemedicina vor avea loc pand la finalizarea perioadei
de implemenatre a investitiei (Q2 2025). De asemenea, prin interoperabilitatea intre solutiile de
telemedicina si dosarul electronic al pacientului se va reduce costul cu anumite investigatii
medicale.

Telemedicina curenta si activitatile de e-sanatate (TM & eS) pot fi clasificate in functie de
tehnologia utilizata, de tipul de activitate, sau grupul tinta. Una dintre cele mai importante aspecte
ale clasificarii este distinctia intre timp real si Tnmagazineaza si da mai departe.

Existd doud tipuri majore de activititi TM & eS:

° sincrone, sau in timp real implica contactul in timp real direct intre furnizorul de
servicii de TM (de exemplu, un medic specialist de la distantd) si utilizatorul final (cum ar
fi un pacient sau un medic de familie), prin videoconferinte, sau transmisie de date in timp
real (ecografie, EKG, analize de laborator, radiologie, informatii de la sistemele de
monitorizare pacienti etc).

In acest tip de serviciu, exemplu clasic este video consultatia, unde interactiunea dintre participanti
este "vie", si ei pot interactiona imediat, monitorizarea afectiunilor cronice cu ajutorul
dispozitivelor inteligente cu senzori, BT si WIFIL. Avantajul acestei abordari este acela ca permite
un transfer optim de informatii intre participanti.

° asincrone, sau stocheazd si da mai departe - presupune colectarea datelor
pacientului (cum ar fi imagini sau clipuri video, diagrame EKG, rapoartele de laborator,
imagini radiologie sau diapozitive patologie) si le trimite mai tarziu la un site la distanta
pentru analizarea, diagnosticarea si planificarea tratamentului.

Stocarea si transmiterea datelor medicale sunt mai putin costisitoare si mai usor de gestionat
deoarece nu exista nici o interactiune "In direct". Un participant adund informatii (texte, date,
imagini, etc), in format electronic si il trimite la alt participant, care le analizeazd la un moment
convenabil ulterior si transmite Tnapoi. Exemplul clasic este aici a doua opinie.

Sistemul de telemedicind propus va trebui sd permita lucrul in ambele variante functie de
complexitatea bolii, gradul de acutizare a acesteia si disponibilitatea medicilor specialisti.
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Sistemul va fi proiectat ca un sistem de sine statator care va pune la dispozitia utilizatorilor
functionalitdti de telemedicina si care se va interfata si cu alte sisteme informatice Tn scopul
realizarii acestor functionalitati.

In conformitate cu Regulamentul Parlamentului European si al Consiliului de Instituire a
Mecanismului de Redresare si Rezilientd, toate solutiile digitale dezvoltate sau contractate prin
Planul National de Redresare si Rezilienta vor fi implementate in concordanta cu articolul 12 al
acestui regulament, care indicd utilizarea de solutii cu sursa deschisd. De asemenea, programele,
aplicatiile si platformele dezvoltate vor fi aliniate cu prevederile Cadrului European de
Interoperabilitate care indicd, cu precddere la nivelul administratiei locale, utilizarea tehnologiilor
si a produselor software cu sursd deschisd ca un element esential pentru reducerea costurilor de
dezvoltare, a timpului si efortului de implementare, pentru standardizare si incurajarea cooperarii
ntre institutii, respectand principiul fundamental al EIF (European Interoperability Framework)
privind reutilizabilitatea. Acestor masuri li se adaugd si programul ISA2 al Uniunii Europene care
cuprinde Cadrul de Partajare si Reutilizare a solutiilor informatice dezvoltate de catre si/sau pentru
administratia publica si care are ca obiective” reducerea costurilor, cresterea eficientei acestora si
promovarea interoperabilitatii prin reutilizarea, partajarea sau dezvoltarea in comun a solutiilor
informatice care indeplinesc cerintele comune”. In vederea cresterii gradului de accesibilitate a
serviciilor de telemedicina solutiile digitale implementate vor respecta legislatia si cadrul normativ
al UE privind accesibilitatea la serviciile digitale a diverselor categorii de utilizatori vulnerabili.

Pentru toate aceste reforme si investitii mai sus mentionate, calendarul detaliat de implementare
este urmatorul:

Activitati 2021|2022 | 2023 |[2024 |2025 |2026

Realizarea unei analize complete a
nevoilor sistemului e-health (Platforma
Informatica a Asigurarilor de Sanatate +
module noii), realizatd de Ministerul
Sanatatii:

Evaluare Platforma Informatica a
Asigurarilor de Sanatate

Analiza nevoi telemedicina

Strategie registre de boala

Redimensionarea Platformei
Informatice a Asigurarilor de Sanatate
si standardizarea Platformei Informatice
a Asigurarilor de Sanatate 1In
conformitate cu solutia aleasda si cu



https://joinup.ec.europa.eu/collection/sharing-and-reuse-it-solutions/sharing-and-reuse-framework-it-solutions-line

standardele europene;

Optimizarea  fluxurilor de date,
monitorizarea electronicd a obiectivelor
generale, obiectivelor specifice,
activitatilor ~ si  indicatorilor  de
performantd  asumati la  nivelul
CNAS/CAS/furnizor de servicii
medicale;

Interoperabilitatea sistemelor
informatice la nivelul administratiei
publice, inter-institutional

Digitalizarea institutiilor cu atributii n
domeniul sanitar aflate in subordinea
Ministerului Sanatatii

Realizarea de investitii In sistemele
informatice si in infrastructura digitald a
unitatilor sanitare publice;

Asistenta tehnicd pentru dezvoltarea si
integrarea solutiilor de sanatate digitala
in sistemul de sanatate.

Monitorizare & evaluare
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Grup tinta: MS, personal medical, populatia generala

Ajutor de stat: Investitiile/serviciile necesare implementarii acestor masuri vor fi achizitionate
printr-o procedura competitiva, transparenta, nediscriminatorie si neconditionata, nefiind incidente
astfel prevederile legislatiei din domeniul ajutorului de stat.

Calendar: 2021 - 30 iunie 2025.

14. Digitalizarea sistemului judiciar (Alocare 162,31 mil. euro)
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Provocari: Provocarile pe care sistemul judiciar trebuie sa le depaseascd vizeaza aspecte precum:
procese de lucru birocratice, utilizarea documentelor preponderent pe hartie, sisteme IT
fragmentate/insulare, multe camere tehnice (data rooms) instalate in diverse autoritati publice, dar
nici un centru de date/data center. Totodata, resursele tehnice si umane sunt limitate. La nivel de
guvernare IT sunt carente de coordonare intre diversele entitati ale sistemului judiciar, iar
interoperabilitatea este limitata infra-sector. Pe de alta parte, capabilitatile de raportare, generarea
de analize complexe si statistice sunt reduse, inclusiv pentru publicarea de date deschise. Aceasta
situatie genereaza riscuri inerente de securitate cibernetica si in continuitatea operationald/business
continuity.

Obiectiv: In cadrul Componentei 14 Buna guvernantd, reforma 5 vizeaza Asigurarea
independentei sistemului judiciar, imbunatatirea calitatii si eficientei acestuia prin pregatirea unei
noi strategii pe baza analizelor interne si a propunerilor primite in timpul procesului de consultare
publica. In cadrul celui de-al doilea pilon al strategiei, vor fi incluse politici de consolidare a
capacitatii institutionale cu privire la resurse, procese si gestionare precum utilizarea eficientd a
resurselor umane, politica de optimizare a infrastructurii instantelor judecatoresti si transformare
digitala.

Investitia propusa pentru transformarea digitald a sistemului judiciar vizeaza trecerea la
documente electronice simultan cu accelerarea utilizarii semnaturilor si sigiliilor electronice,
modernizarea registrelor nationale, cresterea interoperabilitatii cu autoritati publice nationale si
din UE, intarirea securitdtii cibernetice si a guvernantei IT, pentru Tmbunatdtirea accesului la
informatie si eficientizarea proceselor in tot sistemul judiciar.

Transformarea digitala cuprinde mai multe masuri integratoare si de suport prin care se urmareste
generalizarea utilizarii documentelor electronice, inclusiv a probelor in format digital, simultan cu
accelerarea utilizarii semnaturilor si sigiliilor electronice. Atingerea acestui obiectiv este
conditionata si de o ntarire a interoperabilitatii si securitatii cibernetice. Odata atins acest obiectiv
creste schimbul de date pe plan national, precum si cooperarea transfrontaliera in materie civila si
penala. Accesul la justitie este urmarit si prin alte politici precum optimizarea infrastructurii
judiciare.

Implementare: Transformarea digitala Tn cadrul sistemului juridic se va face etapizat, cu
respectarea principiilor EU de ,,sharing and reuse”, ,,once only” si ,,user centric”, prin adoptarea
urmatoarelor masuri:

Etapa | (2021-2022)

Ministerul Justitiei se afla deja in prima etapa de implementare a sistemului RMS (management
financiar, resurse umane etc.) si de utilizare a unui document management system. Se urmareste ca
aceste sisteme s fie folosite in intreg sistemul judiciar. In perioada 2021-2022, va fi necesari
aplicarea unor politici de ntarire a capacitatii institutionale, respectiv de dezvoltare a guvernantei
IT, prin care sa se asigure coordonarea strategica pentru sectorul justitiei si eficientizarea
aspectelor de administrare IT de zi cu zi prin echipe operationale, inclusiv pentru securitate
cibernetica si protectie a datelor personale. Separat, va fi dezvoltata capacitatea de analiza si de
realizare a unor statistici complexe, precum si de publicare de date deschise (open data). Se va
face tranzitia catre utilizarea semnaturii electronice si a sigiliului electronic in intreg sistemul
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judiciar. Se va intocmi un plan de actiune pentru preluarea bunelor practici, nationale si
internationale si unde este posibil, sistemele IT tip dosar electronic existente Tn sistemul judiciar se
vor generaliza la nivel national.

Etapa Il (2022-2023)

In faza a doua, vor fi demarate majoritatea investitiilor. Astfel, spre exemplu, se va face up-
gradarea sistemului ECRIS 4 prin tranzitia de la severe locale (instalate in peste 200 de locatii) la
servere centrale, utilizate Tn comun prin virtualizare si utilizarea unitara a solutiilor (extensiilor
ECRIS) pentru administrarea dosarelor elecronice, precum si  modernizarea infrastructurii
(servere, storage, echipamente LAN/WAN) si dotarea cu statii de lucru si alte echipamente de tip
birou pentru eficientizarea activitatii si reducerea riscurilor operationale.

Tot Tn aceasta etapa, raportat la tehnicile si tehnologiile utilizate pentru fiecare investitie in parte si
aliniat la impactul acestora asupra politicilor de guvernanta IT, de securitate cibernetica pentru
protectia datelor personale (GDPR) si de resurse umane pentru specialistii IT din sectorul justitie,
se va face actualizarea acestora. De asemenea, se va trece la generalizarea utilizarii semnaturilor si
sigiliilor electronice de catre judecatori, procurori, grefieri si parteneri majori (avocati, notari,
executori judecatoresti).

Etapa I11 (2023 — 2026)

Aceasta etapa se va focaliza pe finalizarea implementarii si operationalizarii proiectelor angajate si
se va urmadri tranzitia la ECRIS 5 si operationalizarea acestuia. Simultan, se vor definitiva
politicile care au suferit ajustari in etapele anterioare ceea ce va conduce la o abordare unitara IT
cross sector justitie. Astfel, se va urmari intarirea politiciilor de securitate cibernetica (inclusiv
continuitate operationala business continuity), protectiei datelor personale si se vor extinde
schimburile de date — interoperabilitate atat la nivel national, cat si cross EU, inclusiv cu sistemele
e-Evidence Digital Exchange System (eEDES), eCODEX.

Toate investitiile si masurile din etapele enumerate anterior privind transformarea digitald vizeaza
instantele, inclusiv Tnalta Curte de Casatie si Justitie, CSM, Ministerul Public, Ministerul Justitiei
si autoritatile publice subordonate.

Investitiile urmaresc:

* Pentru ECRIS 4 (versiunea curenta in exploatare de management de dosare), tranzitia de la
servere locale la servere centrale utilizate in comun prin virtualizare si, pe cat posibil, extinderea
capabilitatilor de dosar electronic intr-o abordare nationala (acum exista mai multe versiuni locale,
la nivel de curti de apel, Tn exploatare). Totodata, se vor realiza achizitii de servicii pentru
cresterea capacitatii de raportare, statistici si extragere de open data, inclusiv in ceea ce priveste
sistemul actual ECRIS 4,

* Modernizarea infrastructurii IT de la nivel local (instante, parchete, birouri etc): servere de
management/administrare LAN, scanner, laptopuri, solutii de comunicatii unificate (VoIP pentru
Ministerul Justitiei si institutii subordonate) si alte echipamente specializate pentru persoane cu
dizabilitati, inclusiv pentru asigurarea desfasurarii activitatii in regim de telemunca;
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* Pornind de la situatia actuald cu foarte multe camere de date (data rooms), pentru micsorarea
riscurilor operationale si a costurilor administrative, se construieste un centru de date integrat
pentru sistemul judiciar;

« Imbunatitirea capacitatilor privind securitatea ciberneticd atat la nivel central, ct si la nivel local
(in special instante, dar si parchete). Sunt incluse achizitia de echipamente, software, instruire si
alte servicii pentru cyber security;

» Modernizarea dotarii tehnice pentru supraveghere video, audio si alte echipamente specializate
pentru alte procese critice (de ex., upgrade tehnologic pentru cresterea calitatii serviciilor de
expertiza criminalistica, echipamente specializate de urmarire video si audio);

* Pentru trecerea de la arhive fizice la cele digitale, se va face un studiu si un proiect pilot la nivel
de sistem judiciar si se va planifica detaliat digitizarea fondului arhivistic existent;

* Dezvoltarea de sisteme integrate pentru inregistrarea audio-video in salile de judecata,
transcrierea automata (speech2text) si programare videoconferinte (inclusiv integrare cu ECRIS
V), avand in vedere si rezultatele unei analize privind solutiile de realizare a transmisiunilor live a
sedintelor de judecata, pe Portalul Instantelor.

Concomitent, pentru a reduce riscul operational al sistemului existent de gestionare a cazurilor
(Sistemul electronic de informare a inregistrarilor judiciare, versiunea ECRIS 1V) si pentru a
introduce o alternativa moderna pentru accesul electronic al dosarelor de caz se va proceda la
urmatoarele:

- reducerea numarului de servere de la aproximativ 270 de locatii la 60 de locatii ,,virtualizarea”
(dar nu centralizarea completd, imposibil de realizat din cauza limitarii comunicarii datelor pe
termen scurt si a tehnologiei vechi pentru ECRIS IV);

- .centralizarea” celor 4 extensii existente ale fisierului electronic intr-un singur ,,fisier electronic”
national prin care justitiabilii vor putea accesa cu usurinta si In sigurantd documentele din dosarele
instantei.

Fatd de acestea, accelerarea si asigurarea unei tranzitii usoare la urmatoarea versiune a ECRIS
(ECRIS V) devine un obiectiv strategic major. Astfel, scopul concret al ,virtualizarii si
centralizarii” propus in PNRR este Tmbundtdtirea tehnologica a infrastructurii IT a sistemului
judiciar prin:

- cresterea capacitatii de transmisie a datelor in WAN (cresterea latimii de banda), necesara
pentru buna functionare a sistemului electronic de gestionare a cazurilor intr-o configuratie
centralizata;

- asigurarea si capacitatea adecvata de procesare si stocare la nivelul tribunalelor si curtilor
de apel pentru a centraliza cererile de justitie si a realiza o gestionare eficienta a resurselor
IT in instante;

- cresterea securitdtii si disponibilitatii serviciilor oferite publicului larg prin
implementarea fisierului electronic national (fisier electronic).
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Investitiile enumerate anterior vor crea premisele deruldrii facile si tranzitiei la nivel cross-sector
si pentru o serie de aplicatii precum:

* Generalizarea aplicatiilor/platformelor de tip document management in tot sistemul judiciar
» Generalizarea unei solutii tehnice destinate anonimizarii hotararilor judecatoresti

Grup tinta: cetatenii care se adreseaza sistemului judiciar (pentru actul de justitie si informatii din
registrele nationale si alte date deschise), practicienii din sistemul judiciar: avocati, notari,
executori, juristi/consilieri juridici, personalul autoritatilor din sistemul judiciar: Consiliului
Superior al Magistraturii, Tnalta Curte de Casatie si Justitie, instantele de judecati, Ministerului
Public si parchetele, Ministerul Justitiei si autoritatile publice subordonate.

Ajutor de stat: Investitiile/serviciile necesare implementarii acestor masuri vor fi achizitionate
printr-o procedura competitiva, transparenta, nediscriminatorie si neconditionata, nefiind incidente
astfel prevederile legislatiei din domeniul ajutorului de stat.

Complementaritate cu alte surse de finantare:

Prin Programul Operational Capacitate Administrativa 2014-2020 se finanteaza dezvoltarea
efectivd a noului sistem electronic de management al cauzelor (ECRIS V), concomitent cu
achizitionarea de software aferent i hardware pentru sustinerea acestuia (partial), precum si
servicii de instruire a utilizatorilor. ECRIS V reprezinta elementul central al transformarii digitale
a sistemului judiciar. Prin PNRR se vor finanta masuri suplimentare si complementare care sa
faciliteze tranzitia la noul sistem si utilizarea eficienta a acestuia.

Calendar: 2021- 30 iunie 2026.

I5. Digitalizare in domeniul mediului (Alocare 52 mil. euro)

Provociri: Romaénia sufera, in mod sistemic si persistent, conform Comisiei Europene, de acces
deficitar la informatiile legate de mediu, cum ar fi managementul deseurilor, calitatea aerului,
calitatea apei potabile, suprafata de spatiu verde in zonele urbane etc. Aceastd situatic este
generatd, pe de o parte, de evidenta, colectarea si agregarea deficitara a datelor la nivel local si
national, ceea ce se reflectd in calitatea scazutd a statisticilor, in discrepantele mari dintre diferite
baze de date care se refera la aceleasi raportari (ex. date diferite la nivelul Min. Mediului, ANPM,
AFM, GNM), precum si in accesibilitatea limitata sau inexistenta a acestor date de catre public, pe
site-uri ale diferitelor institutii, in formate diferite, care nu pot fi agregate sau a caror agregare
releva discepante majore.

Utilizarea raportdrilor necorespunzatoare ca punct de referintd pentru implementarea unor proiecte
si planuri de actiune concrete implicd riscuri de eroare materiala, cheltuieli supra sau
subdimensionate, ingreuneaza si intarzie imbundtatirea indicatorilor de performantd de mediu a
Romaniei in ceea ce priveste obiectivele asumate prin aderarea la UE.

Proiectul promoveaza politicile publice bazate pe dovezi, transparenta guvernamentala, utilizarea
de noi tehnologii in administratie si incurajarea participarii civile la viata publica, prin
colaborarea cu membrii comunitatii (cetateni, ONG-uri, mediul academic, mediul privat) si cu



Page3 3

alte autoritdti si institutii publice. De asemenea, va asigura cadrul procedural pentru
implementarea actiunilor necesare respectarii principiilor de guvernare deschisd, asa cum sunt
acestea descrise in Open Data Partnership.

Obiectiv:

Implementarea unui sistem informatic integrat pentru sustinerea dezvoltarii durabile,
Tmbunatatirea infrastructurii si calitatii mediului, protectia naturii si conservarea biodiversitatii.

Dezvoltarea infrastructurii hardware si software prin extinderea serviciilor electronice in sistem
informatic integrat de supraveghere, control si asigurare a integritatii fondului forestier care va fi
implementat utilizand solutii tehnologice mature, de tip enterprise, recunoscute pe plan intern si
international.

Digitalizarea a 32 de servicii publice din domeniul mediului; monitorizarea si colectarea datelor de
mediu, dezvoltarea sistemului online de depunere a documentelor, atat de persoane fizice cét si de
persoane juridice.

Elaborarea unui serviciu informatic integrat de supraveghere, control, monitorizare a fondului
forestier, utilizarea de solutii tehnologice pentru paduri si monitorizarea transportului de masa
lemnoasa integrate prin utilizarea sistemelor de monitorizare video.

Implementare:

Sistemele informatice vor fi implementate de catre Autoritatea publica centrala de mediu prin
structurile aflate in coodonare si subordonare ale acesteia, respectiv Agentia Nationala pentru
Protectia Mediului la nivel central si prin structurile descentralizate, Garda Nationala de Mediu,
Regia Nationala a Padurilor, Garda Forestiera, precum si a structurilor regionale si judetene.

Obiectivul sistemului informatic integrat de supraveghere, control si asigurare a integritatii
fondului forestier va utiliza sisteme si echipamente moderne de supraveghere si control.
Sistemul va avea o arhitectura distribuita, astfel:
» componenta centrald, in doua centre de date de complexitate deosebita
Componenta informaticd locala ofera abilitatea de a receptiona cantitati mari de date dintr-0
varietate de surse:
* sisteme de tip drone - aeronave fara pilot (UAV)
* sisteme satelitare
* sisteme video monitorizare a fondului forestier de a le analiza rapid si de a oferi rezultate
semnificative intr-o forma usor de inteles.

Sistemul informatic integrat de supraveghere, control si asigurare a integritatii fondului forestier
va fi implementat utilizand solutii tehnologice mature, de tip enterprise, recunoscute pe plan intern
si international. Sistemul va putea fi implementat etapizat astfel:

Etapa I (30 luni):
» Livrarea, instalarea si configurarea Sistemului informatic integrat de supraveghere,
control si asigurare a integritatii fondului forestier

Etapa 11 (8 luni):
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» Implementarea de solutii/instrumente de securitate ce vor asigura confidentialitatea,
disponibilitatea si integritatea datelor/documentelor

» Instruirea utilizatorilor aplicatiei

» Digitalizarea serviciilor publice in domeniul mediului vor fi implementate Tn trei etape :

* Dezvoltare infrastructura hardware si software de baza pentru dezvoltarea si extinderea
serviciilor electronice existente in cadrul ANPM

« Dezvoltare/extindere servicii electronice

» Implementarea unei platforme integrate pentru investigatii si alertare in ceea ce priveste
evenimentele de securitate

Interventia porneste de la premisa implicdrii a cat mai multi din stakeholderii care colecteaza,
raporteaza, utilizeaza sau doar vizualizeaza in scop informativ datele de mediu ce fac obiectul
interventiei propuse. Abordarea participativa (prin grupuri tehnice de lucru, focus grupuri,
consultare publica prin chestionare si sondaje de opinie) va asigura transparentizarea procesului si
va creste gradul de incredere In noua sursa unitarad de acces date de mediu.

Scopul principal al investitiei este de a avea un sistem digital, inovator, pentru combaterea
exploatarii forestiere ilegale. Acesta va fi integrat cu SUMAL 2.0 (Sistemul de Urmadrire a
Materialului Lemnos), sistemul roméanesc de trasabilitate a lemnului Tn curs de dezvoltare.

In timpul implementirii SUMAL 1.0 au fost identificate mai multe lacune, inclusiv lipsa
sistemelor de monitorizare pentru a evita transportul dublu al lemnului, precum si utilizarea
imaginilor din satelit pentru a monitoriza integritatea zonei forestiere si starea de sinitate. In
acelasi timp, sistemul actual de masurare a arborilor (bazat pe evaluarea vizuald a calitatii
arborelui) aduce multd subiectivitate si uneori subevaluarea intentionatd a lemnului. Masurarea
LIDAR (Light Detection and Ranging) a materialului lemnos care urmeaza sa fie colectat este cea
mai precisa solutie disponibild si aceasta va inlocui sistemul actual care este supus unei posibile
fraude. Scanerele LIDAR pot fi utilizate pentru masurarea rapida a camioanelor cu lemn, precum
si a gramezilor de lemn din depozitele de lemn si pentru identificarea eventualelor inregistrari
false ale stocurilor. Monitorizarea video a transporturilor de lemn atat pe drumurile forestiere, dar
si pe drumurile publice va reduce drastic posibilitatea de transporturi multiple, dar si evaludri /
incarcari false ale lemnului.

Aceasta investitie face parte din reforma sistemului de control si monitorizare prezentat pe larg in
cadrul componentei Paduri si biodiversitate. Imaginile prin satelit vor fi incluse ca un nivel
distinct in sistemul SUMAL 2.0 impreund cu harti de gestionare a padurilor, harti Natura 2000 si,
de asemenea, seturi de date GIS relevante. Sistemul va fi utilizat pentru a monitoriza obligatiile
legale legate de recoltarea lemnului, regenerarea padurilor la timp, sanatatea padurilor, dar si
starea conservarii habitatului forestier, impactul schimbarilor climatice si adaptarea la schimbarile
climatice a diferitelor ecosisteme forestiere.

Toate agentiile nationale, operatorii autorizati si fortele de ordine vor avea acces la sistem pe baza
diferitelor roluri pe care le au in implementarea diferitelor reglementdri sau monitorizare si
control. Sistemul va fi capabil sa includa date din Inventarul National al Padurilor si sa serveasca
drept cel mai bun instrument cartografic pentru planificarea colectarii si prelevarii de date din
Inventarul National.



Page3 5

Grup tinta: Autoritatea publica centrald de mediu, populatia generala, mediul antreprenorial.

Ajutor de stat: Investitiile/serviciile necesare implementarii acestor masuri vor fi achizitionate
printr-o procedura competitiva, transparenta, nediscriminatorie si neconditionata, nefiind incidente
astfel prevederile legislatiei din domeniul ajutorului de stat.

Calendar: 2021 - 30 iunie 2026.

16. Digitalizare in domeniul muncii si protectiei sociale (Alocare 85 mil. euro)

Provociri: Lipsa unor instrumente digitale adecvate pentru oferirea acestor masuri a Insemnat o
mare provocare pentru ANOFM. Aplicarea acestor masuri a condus la necesitatea regandirii
modalitatilor de transmitere a documentelor necesare stabilirii drepturilor luand in considerare si
restrictiile impuse pentru prevenirea si combaterea efectelor pandemiei de COVID-19. Tehnologia
digitald este esentiala si va contribui la o redresare mai solidd a societatilor si a economiilor.
Masurile recente de distantare fizicd au scos in evidentd importanta unei infrastructuri digitale
moderne care sd garanteze accesul pe scard larga la internet si disponibilitatea serviciilor digitale,
indispensabile pentru activitatile de zi cu zi. Investitiile in digitalizarea intreprinderilor si a
sectorului public si dezvoltarea serviciilor digitale de date in sectorul public si in cel privat pot
favoriza telemunca, invatarea in mediul virtual si scolarizarea la domiciliu. Pe langa efectul de
crestere a rezilientei si a productivitatii, aceastd tranzitie poate contribui, de asemenea, la
transformarea verde a economiilor noastre si la integrarea grupurilor vulnerabile in viata
economica.

Consecintele muncii nedeclarate se reflecta negativ si prin distorsionarea mediului concurential.
Angajatorii care utilizeazd munca nedeclaratd au mai putine obligatii financiare si se afla in
concurenta neloiald cu angajatorii care depun eforturi reale pentru respectarea obligatiilor legale
ce le revin.

In prezent, in cadrul Inspectiei Muncii si al Inspectoratelor Teritoriale de Munca, nivelul de
digitalizare este redus, mare parte dintre activitatile care s-ar putea realiza digital fiind inca
realizate pe suport de hartie. Neimplementarea semnaturii electronice si inexistenta unor programe
informatice adecvate, au ca efect ingreunarea activitdtii, generarea si circuitul documentelor
specifice activitatii neputandu-se realiza exclusiv Tn format electronic.

Intocmirea documentelor de control se realizeaza pe suport de hartie, prin completarea
documentelor cu regim special (proces verbal de control si proces verbal de constatare si
sanctionare a contraventiilor) si a anexelor, care chiar dacd pot fi intocmite electronic trebuie
printate, neexistand posibilitatea intocmirii semnarii si comunicdrii electronice, fapt care
ingreuneaza activitatea de control si procedura ulterioarda de comunicare cétre contravenient si
catre organele fiscale.

Lipsa digitalizarii proceselor de prelucrare a cererilor de beneficii sociale,in vederea punerii in
plata,iar pe de altd parte, relationarea greoaie cu cetatenii,care se realizeazd fragmentat,pe suport
de hértie,cu timpi mari de solutionare etc. In prezent, o parte dintre plati se efectueaza, pentru
anumite beneficii sociale, printr-un sistem de plata conceput la nivelul anului 2006, cu risc major
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de nefunctionare, pe echipamente din 2009-2010, iar alta parte dintre plati se proceseaza neunitar,
n Excell.

Obiectiv:
° Implementarea unor procese de digitalizare a serviciilor pentru clientii SPO si
oferirea de masuri personalizate
° adaptarea resurselor umane SPO la noile procese digitale prin dezvoltarea
competentelor in TIC
° dezvoltarea sistemului informatic al institutiei astfel incat sa faciliteze adoptarea
unor decizii eficiente privind identificarea si combaterea cazurilor de munca nedeclarata;
° mediatizarea modificarilor legislative in domeniul relatiilor de munca si a cazurilor
grave de Incalcare a legislatiei;
° perfectionarea profesionald a inspectorilor de muncad si eficientizarea activitatii
acestora.
° utilizarea mai eficientd a timpului alocat controlului, diminuarea timpului alocat

aspectelor procedurale si cresterea timpului alocat verificarilor, utilizarea mai eficientd a
resurselor umane si materiale disponibile.

° accesarea de pe teren a datelor necesare efectuarii controlului, existente in baza de
date a Inspectiei Muncii precum si a altor institutii (ANF, ONRC, Evidenta Populatiei, etc)
precum si prin comunicarea in timp util a tuturor situatiilor deosebite/incidentelor/
dificultatilor, intdmpinate in timpul controlului, pentru a primi informatiile, indrumarea si
sprijinul necesare.

° facilitarea procedurii de comunicare a documentelor de control catre entitatea
controlata, care nu trebuie sa se mai deplaseze (atunci cand documentele nu sunt incheiate
la sediul social al acesteia), la sediul inspectoratului teritorial de munca sau in alta locatie,
n vederea primirii procesului verbal de control. Eliminarea procedurii de afisare la sediul
angajatorului a procesului verbal de contraventie, si, pe cale de consecintd, a dificultatilor
procedurale pe care le implicd, constand inclusiv gasirea unui martor, precum si a
prejudiciului de imagine pe care il poate genera angajatorului, documentul fiind vizibil
pentru orice persoana aflatd la locatia respectiva si nu doar pentru acesta.

° facilitarea verificarii platii si, dupd caz, a executdrii amenzilor contraventionale de
catre organele fiscale.
° imbunatatirea calitatii serviciilor oferite cetdtenilor s1 mediului de afaceri, printr-0

utilizare mai eficientd a resurselor si scurtarea timpilor de raspuns la solicitdrile primite.

° Cresterea capacitatii administrative a ANPIS prin digitalizarea si gestionarea
proceselor de acordare a tuturor beneficiilor de asistentd sociala, precum si a capacitatii de
reactie rapida in situatii de criza.

° dezvoltarea unui sistem informatic, unitar si integrat la nivelul ANPIS, adecvat si
adaptabil la dinamica schimbarilor specifice reformelor in domeniul asistentei sociale.

° modificarea legislatiei referitoare la modul de acordare a beneficiilor sociale, din
perspectiva digitalizarii.

° dobéandirea competentelor digitale de catre personalul implicat in procesul de
acordare a beneficiilor de asistenta sociala de la nivelul administratiei locale si centrale
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° cresterea gradului de informare si constientizare a cetatenilor cu privire la
acordarea beneficililor de asistenta sociala utilizand mijloace moderne de digitalizare.

° cresterea gradului de accesibilitate a serviciilor digitale in domeniul muncii si
protectiei sociale pentru utilizatorii vulnerabili, cum ar fi persoanele cu dizabilitati,
varstnicii, persoanele cu un nivel limitat de competente digitale etc.

Implementare:

a) Plecand de la obiectivul propus de digitalizare a serviciilor pentru clientii Agentiei Nationale
pentru Ocuparea Fortei de Munca (ANOFM) si oferirea de masuri personalizate, propunerile de
reforma din cadrul proiectului sunt un pas important din doua perspective: traim intr-o era digitala
unde orice serviciu trebuie furnizat si digital, iar pe de alta parte digitalizarea serviciilor presupune
investitii 1n infrastructura si formarea resurselor umane si nu in ultimul rand in concept.

Tn prezent, ANOFM realizeazi interoperabilitatea cu bazele de date ITM si ANPIS, prin propriul
sistem IT. Aceasti activitate va continua prin proiectul PNRR. n ceea ce priveste modul in care se
va realiza integrarea diferitelor instrumente / baze de date utilizate in prezent la nivel national si /
sau regional al acestor servicii, acest urmeaza a fi stabilit la nivelul Ministerului Muncii si
Protectiei Sociale.

Maturitatea proiectului este conferitd de faptul cd atat obiectivele cat si rezultatele propuse duc
spre:

» Transferul prin digitalizare a proceselor/activitatilor desfasurate de Serviciul Public de ocupare
(SPO). La momentul de fata ANOFM ofera un singur serviciu online - medierea muncii. Ne
propunem ca serviciille ANOFM sa fie mai accesibile prin digitalizare. O componentd importanta a
proiectului o reprezintd inlocuirea infrastructurii hardware care la momentul de fatd nu poate
asigura acordarea online a serviciilor.

Echipamentele hardware ale ANOFM din centrul de date din STS au fost puse in functiune Tn anul
2009 ceea ce inseamna cd, echipamentele au iesit din perioada de garantie, avand peste 10 ani de
utilizare neintreruptd, fiind uzate fizic si moral.

La nivelul Agentiilor judetene din subordinea ANOFM serviciile informatice sunt instalate pe
servere ce au fost achizitionate si instalate in anul 2009.

 Adaptarea resurselor umane SPO la noile procese digitale prin dezvoltarea competentelor in TIC.
Din cele 2175 de posturi sunt ocupate aproximativ 1800 de posturi personalul avand nevoie de
dezvoltarea unor competente digitale. Tinta propusd in acest proiect este de 1200 de persoane
formate ceea ce reprezintd peste 65% din personalul existent. Sub acest aspect considerdm ca
tintele propuse in acest proiect sunt unele de amploare pentru SPO.

Reforma vizeaza transformarea SPO intr-un actor competitiv in domeniul plasarii fortei de munca,
oferind posibilitatea clientilor sd acceseze serviciile fard a se deplasa la sediul AJOFM/AMOFM.

Serviciile care pot fi introduse, ca urmare a investitiilor realizate, pentru solicitantii de locuri de
munca sunt:



Page3 8

- trimiterea online a documentelor necesare pentru: inregistrarea beneficiarului / CAE, inclusiv
pentru acordarea prestatiilor - de exemplu: concedii medicale, suspendare / reintegrare / incetarea
indemnizatiei de somaj etc.

- formare profesionala online, sectiune pentru inregistrarea intentiei de a participa la un curs (pre-
inregistrare), suport pentru curs online / sectiune pentru simularea evaludrii competentelor
teoretice profesionale, platforma pentru participarea la un program de formare profesionalda in
functie de tipul de curs (daca se poate livrate online), sectiunea pentru comunicarea / programarea
interactiunilor necesare pentru procesul de formare / evaluare a competentelor, un mecanism de
monitorizare a programelor de formare profesionala: in faza de livrare (de exemplu, prezentd),
formare post-profesionala;

- revizuirea procedurii si implementarea unui instrument de organizare a evenimentelor de
angajare / targ de locuri de munca si online, pentru a le face interactive;

- platforme pentru programarea si desfasurarea sesiunilor de consiliere online (programarea poate
fi realizata atat de beneficiar, cat si de functionarul public), monitorizarea participantilor la sesiuni
de informare si consiliere in ceea ce priveste evolutia acestora pe parcursul perioadei de consiliere
si post-consiliere (instrumente specifice pentru beneficiari cu ocupabilitate redusa si foarte
scazutd), posibilitatea beneficiarului de a actualiza informatiile trimise consilierului;

Serviciile digitale introduse in domeniul SPO vor respecta legislatia si cadrul normativ al UE
privind accesibilitatea la serviciile digitale a diverselor categorii de utilizatori vulnerabili,
persoane cu dizabilitdti si cerinte speciale, persoane cu un nivel scdzut al competentelor digitale
s.a.

b) Pentru Inspectia Teritoriala a Muncii (ITM) sunt propuse doua proiecte de digitalizare, astfel:

b1. Proiectul REGES-ONLINE isi propune sa digitalizeze relatia Inspectiei Muncii / ITM
Ccu angajatorii, respectiv transmiterea datelor despre angajati si contractele lor individuale
de munca.

b2. Al doilea proiect isi propune sa digitalizeze activitatea de control a inspectorilor ITM,
activitate care se desfdsoara In prezent exclusiv in format scrisoare.

Digitalizarea activitatii de control, prin implementarea unui sistem informatic adecvat si a
semndturilor electronice, de la intocmirea documentelor specifice pana la comunicarea acestora
atat entitatii controlate cat si organelor fiscale, in cazul aplicarii amenzii, are ca efect diminuarea
timpului alocat controlului, respectiv, alocat aspectelor procedurale aferente si, implicit, cresterea
timpului alocat verificarilor, fapt care conduce la imbunatatirea activitatii de control.

Simplificarea procedurii de comunicare este atdt in beneficiul institutiei cat si in beneficiul
destinatarului, respectiv angajatorul controlat si organele fiscale care verificd plata amenzii, sau,
dupad caz, procedeaza la executarea obligatiei fiscale.

Accesarea de pe teren, prin utilizarea unor dispozitive mobile, respectiv, laptopuri si telefoane, a
datelor necesare efectuarii controlului, existente in baza de date a Inspectier Muncii precum si a
altor institutii (ANAF, ONRC, Evidenta Populatiei, etc) conduce la efectuarea unor verificari mai
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complete. De exemplu, se va putea verifica daca salariatul a fost declarat si autoritatilor fiscale,
sau daca datele declarate sunt aceleasi cu cele din contractul individual de munca.

Eliminarea procedurii de afisare a documentelor de control catre entitatea controlata, faciliteaza
procedura de comunicare a acestora, renuntdnd la o procedurd anacronica de ,/ipire pe usa
infractorului” in favoarea unei modalitati adaptate secolului XXI, nivelul tehnologic evolutia si
relatia de entitate controlatd de administratie. Acest lucru este atat in beneficiul institutiei, prin
scurtarea timpului alocat problemelor procedurale ca o consecintd a eliminarii dificultatilor
procedurale implicate, prin deplasarea la sediul angajatorului si gdsirea unui martor si a entitatii
controlate prin eliminarea prejudiciului de imagine pe care 1l poate genera faptul cad documentul

este vizibil pentru oricine din acea locatie si nu doar pentru ei.

In acelasi timp, comunicarea electronicd elimind necesitatea comunicarii documentelor direct
contravenientului, ceea ce necesitd deplasarea acestuia (atunci cand documentele nu sunt incheiate
la sediul social), la inspectoratul teritorial de munca sau in alta parte, pentru a primi raportul de
control .

Implementarea sistemului informatic REGES-ONLINE poate fi realizata etapizat pe durata a doi

ani, 2023-2024. Scopul final este implementarea si punerea in functiune a sistemului informatic
REGES-ONLINE.

Implementarea sistemului informatic REGES-ONLINE se va face la nivel de interoperabilitate —
accesul autoritatilor si institutiilor publice la datele din registru la nivel de interfata de programare
a aplicatiilor (API - Application Programming Interface), conform diagramei de principiu a
sistemului propus:
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c) Digitalizarea ANPIS include :

v Analiza serviciilor de acordare a beneficiilor de asistenta social si a proceselor
interne in vederea digitalizarii

v Revizuirea legislatiei in sensul actualizarii, unificarii si simplificarii procedurilor de
lucru

v Proiectarea sistemului informatic si a instrumentelor de digitalizare de la nivelul
autoritatii administratiei
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v Achizitionarea  echipamentelor(software,  hardware, = comunicatii) pentru
digitalizarea seviciilor si a echipamentelor necesare sustinerii activitatii/asigurarea
securitatii datelor

v Dezvoltarea sistemului informatic (software si hardware)

v Dezvoltarea instrumentelor pentru managementul documentelor si informatiilor
(OCR, arhiva electronica, secretariat electronic)

v Dezvoltare unui canal de comunicare in timp real cu cetatenii

v Livrarea si conectarea echipamentelor necesare sustinerii activitatilor/asigurarea
securitatii datelor

v Dezvoltarea instrumentelor de digitalizare si procesare

v Pregatirea stakeholders implicati in procesul de acordare a beneficiilor sociale in
sistem digital

v Campanie de informare si constientizare despre procesul de acordare si
administrare a beneficiilor sociale

v Masurarea impactului procesului de digitalizare a serviciilor de acordare a
beneficiilor de asistenta sociala gestionate de ANPIS, prin studii comparative.

v Imbunititirea nivelului de accesibilitate la serviciile digitale ale ANPIS de citre
persoanele vulnerabile din perspectiva competentelor digitale.

Dezvoltarea sistemului IT este o piesa cheie in procesul de digitalizare al ANPIS. Acesta creeaza
cadrul tehnic pentru un sistem de beneficii integrat, fard erori si fara fraude. Chiar daca sistemul
IT in vigoare a suferit mai multe transformari si imbundtatiri de-a lungul anilor, acesta are inca
nevoie de lucrari suplimentare care sa-i permitd sa se adapteze la schimbdrile si dinamica
legislativa si la intregul concept de sistem digital de asistentd sociald. Mai mult, avand in vedere
ca SII MMPS este planificat sa devind operational pe termen scurt, sunt necesare cateva module
suplimentare pentru procesarea cererilor, verificarea Incrucisata a diferitelor baze de date nationale
si plata beneficiilor.

Ideea crearii unui canal de comunicare in timp real cu cetdtenii este direct legatd de conceptul de a
avea cetdtenii in centrul sistemului de asistenta sociala. Podurile de comunicare sunt importante nu
numai din punctul de vedere al oferirii de informatii exacte cu privire la accesul la beneficii, ci si
pentru crearea unei imagini clare a nevoilor reale ale cetatenilor cei mai vulnerabili. Acest lucru va
oferi autoritatilor posibilitatea de a ajusta cadrul legal si de a adapta masurile de protectie la
nevoile specifice ale comunitétilor.

Instrumentele de digitalizare si procesare se referda in principal la intregul pachet de sisteme si
subsisteme IT care vor fi utilizate in transformarea platformei de acces la beneficiile de la una
clasicd pe hartie la una rapida, fiabila si digitald. Instrumentele de procesare, cum ar fi
instrumentele OCR si dispozitivele compatibile hardware, vor asigura o tranzitie lina catre noul
sistem digital.

In timp ce ANPIS si agentiile regionale joaci un rol important in intreaga schema de beneficii
sociale, pregatirea partilor interesate implicate Tn procesul de acordare a beneficiilor sociale in
sistemul digital este la fel de importanta. Digitalizarea sistemului de beneficii sociale si a ANPIS
nu implica un proces de indepartare de cei care au nevoie de asistentd, ci mai degraba crearea de
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modalitati pentru un proces mai usor si mai rapid. Ca atare, municipalitatile - un factor important -
vor juca in continuare un rol semnificativ, in special pentru beneficiarii cu abilitdti digitale mai
scazute. Prin urmare, este obligatoriu ca astfel de parti interesate sd aiba cat mai multe informatii
posibil si sa fie instruiti in mod specific pentru transformarea digitala.

Noul sistem IT prevazut a fi utilizat de ANPIS in procesarea cererii de beneficii va fi capabil sa
extragd si sd verifice datele din toate bazele de date relevante utilizate si la nivel national si
regional. In timp ce municipalititile vor efectua o verificare a eligibilitatii la primul nivel pe baza
informatiilor din bazele de date locale, Agentiile Regionale pentru beneficii si inspectie sociala
vor extrage si prelucra toate datele necesare pentru a acorda sau respinge beneficiul solicitat.

ANPIS efectueaza doua tipuri de verificari privind acuratetea acordarii prestatiilor sociale:

o Verificarea ex-post, prin intermediul campaniilor de inspectie sociala
J Verificare ex-ante, in momentul procesarii cererilor.

Ambele tipuri vor fi mai exacte odatd cu Tmbundtatirea capacitatii sistemului IT utilizat de ANPIS
de a controla informatiile din alte baze de date relevante.

Capacitatea sistemului IT al ANPIS de integrare cu alte baze de date va fi mentionata si solicitata
in mod specific in descrierea tehnica a proiectului, Tn momentul achizitiondrii serviciilor de
dezvoltare IT. Solutiile tehnice necesare in acest scop vor fi detaliate in documentatia specifica

Digitalizarea ANPIS (Agentia Nationald pentru Platile si Inspectiile Sociale) este complementara
cu alte proiecte in curs de implementare pentru tranzitia digitala si e-guvernare, cum ar fi MMPS
Service Hub - SIT MMPS. Proiectul, finantat in cadrul Programului Operational Competitivitate 1si
propune sa digitalizeze corespondentul serviciilor publice la 5 evenimente de viatd, care, in
schimb, corespund cu 5 beneficii sociale. SII MMP reprezintd doar o micad parte din totalul
serviciilor publice furnizate de ANPIS, restul fiind abordate prin intermediul PNRR.

Aditional dezvoltarii sistemului IT utilizat de ANPIS pentru procesarea si plata beneficiilor de
asistentd sociala, operationalizarea Venitului Minim de Incluziune (VMI) presupune dezvoltarea
Sistemului National Integrat de Asistenta Sociala- SNIAS. Acesta va asigura suportul logistic si
tehnic pentru introducerea cererilor de acordare a beneficiului prin mijloace electronice, si va
usura astfel povara administrativa pentru potentialii beneficiari. Pentru contracararea unor
eventuale bariere impuse de lipsa infrastructurii IT in anumite comunitati sau competente digitale
reduse, SNIAS va pastra functionalitati care vor permite introducerea solicitarilor la primarii.

Pentru a raspunde nevoii de asigurare a unui punct de contact in cadrul autoritatilor locale, SNIAS
va dispune de o interfatd simplificatd, care urmeazd a fi utilizatd de personalul din cadrul
primariilor la introducerea cererilor depuse personal de beneficiari. Totodata, pentru asigurarea
acuratetei datelor Inscrise in solicitarile depuse de potentialii beneficiari, anterior transmiterii
cererilor cdtre agentiile judetene pentru plati si inspectiei sociald, functionarii din cadrul
primariilor vor efectua verificari ex-ante in bazele de date proprii dar si prin incrucisarea cu alte
baze de date relevante ale altor autoritati locale.

SNIAS va cuprinde inclusiv un modul interoperabil care va permite o abordare integratd a
procesului de evaluare a nevoilor beneficiarilor si, implicit, adoptarea unor masuri reziliente si
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tintite. Serviciile de asistentd sociald din primdrii vor efectua analize comprehensive privind
situatia familiala a beneficiarilor si vor putea determina cel mai potrivit nivel de protectie sociala
n baza unor indicatori cuantificabili si masurabili. Analizele vor fi ulterior incarcate in SNIAS si
vor fi disponibile si la nivelul ANPIS si agentiilor teritoriale din subordine.

In vederea asigurarii unui proces de management unitar al tuturor beneficiilor de asistentd sociala,
SNIAS va fi integrat n totalitate cu sistemele informatice deja existente in cadrul ANPIS. Tn acest
sens, dezvoltarea se va realiza prin utilizarea unor parametrii tehnici compatibili. De asemenea,
pentru a raspunde provocarilor generate de dinamica cadrului legislativ, SNIAS va putea fi
actualizat fard eforturi tehnice si financiare majore.

Grup tinta:

Ministerul Muncii si Protectiei Sociale, Agentia Nationald de Ocupare a Fortei de Munca,
Agentiile Judetene de Ocupare a Fortei de Munca, Inspectia Muncii, Inspectoratele Teritoriale de
Muncd, Agentia Nationald de Plati si Inspectie Sociald, Agentiile Judetene de Plati si Inspectie
Sociala si beneficiarii serviciilor acestor institutii publice.

Ajutor de stat: Investitiile/serviciile necesare implementarii acestor masuri vor fi achizitionate
printr-o procedura competitiva, transparenta, nediscriminatorie si neconditionata, nefiind incidente
astfel prevederile legislatiei din domeniul ajutorului de stat.

Calendar: 2021- 30 iunie 2026.

I17.  Implementarea formularelor electronice eForms in domeniul achizitiilor publice
(Alocare 0,85 mil. euro)

Provociri: In conformitate cu prevederile legislatiei din domeniul achizitiilor publice, in vederea
respectdrii regulilor de publicitate si transparenta, autoritatile/entitatile contractante au obligatia de
a transmite spre publicare prin mijloace electronice, la nivel national (SEAP) si dupa caz, in
Jurnalul Oficial al Uniunii Europene, anunturi privind procedurile de atribuire a contractelor de
achizitie publicd, sectoriale si de concesiune de lucrdri si servicii, cu respectarea formatelor-
standard stabilite de Comisia Europeana, in temeiul dispozitiilor art. 51 din Directiva 2014/24/UE
a Parlamentului European si a Consiliului din 26 februarie 2014, a dispozitiilor art. 71 din
Directiva 2014/25/UE a Parlamentului European si a Consiliului din 26 februarie 2014 si a
dispozitiilor art. 33 din Directiva 2014/23/UE a Parlamentului European si a Consiliului.

In contextul adoptrii, la data de 23 septembrie 2019 a Regulamentului de punere in aplicare (UE)
2019/1780 de stabilire a formularelor standard pentru publicarea anunturilor in domeniul
achizitiilor publice si de abrogare a Regulamentului de punere in aplicare (UE) 2015/1986,
utilizarea noilor formulare standard electronice aferente anunturilor in domeniul achizitiilor
publice publicate la nivel european va deveni obligatorie incepand cu data de 14 noiembrie 2023.

In situatia in care pana la data mentionatd in Regulament noile formulare electronice nu vor fi
implementate la nivel national, exista riscul sa fie lansata o procedura de infringement impotriva
Romaniei si sa fie afectate toate proiectele cu finantare din fonduri ale Uniunii Europene.
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Obiectiv:

Instituite in temeiul Regulamentului de punere in aplicare (UE) 2019/1780 al Comisiei, publicat la
25 octombrie 2019, formularele electronice standard care urmeaza sa fie utilizate pentru
publicarea anunturilor de achizitii publice incepand cu 14 noiembrie 2023 se afld in centrul
transformarii digitale a achizitiilor publice in UE, fiind primele formulare standard concepute
pentru implementarea digitald. Utilizarea acestora va eficientiza Tn mod semnificativ practicile de
achizitii publice atat la nivel european, cat si la nivel national. Implementarea formularelor
electronice la nivel national reprezintd o noud actiune de modernizare a sistemului national de
achizitii publice, atat din perspectiva asigurarii eficientei, transparentei si integritatii acestuia, cat
si In vederea facilitarii colectdrii, consolidarii, gestionarii si analizei datelor privind achizitiile
publice.

Scopul principal al investitiei il reprezinta implementarea formularelor electronice - eForms la
nivel national.

Investitia vizeaza urmatoarelor obiective:

1 - cresterea transparentei in procedurile de achizitii publice prin furnizarea de instrumente digitale
care sa prevind neregulile In cadrul procedurilor de achizitii publice si, prin urmare, sa contribuie
la reducerea coruptiei si fraudei in sectorul public;

2 - armonizarea interfetelor si a proceselor, precum si a Imbunatatirii accesului operatorilor
economici la procedurile de achizitii publice prin asigurarea unei utilizari transparente si
previzibile 1n cadrul sistemului national de licitatii electronice;

3 - imbunatatirea eficientei administratiei nationale, simplificarea procedurilor si reducerea
birocratiei atat pentru autoritatile contractante, cat si pentru operatorii economici;

4 - pentru a realiza o guvernanta a achizitiilor publice bazata pe dovezi.

Implementare:

Pentru realizarea Investitiei, Agentia Nationala pentru Achizitii Publice (ANAP), impreund cu
ADR, vor derula urmatoarele activitati :

1. Analiza reglementari eForms

Aceasta este activitatea de analizd a Regulamentului de punere in aplicare al Comisiei
(UE)2019/1780 din 23 septembrie 2019. Scopul acestei activitati este de a intelege toate cerintele
de punere in aplicare a Regulamentului 2019/1780.

2. Analiza formularelor electronice in comparatie cu formularele anterioare

Aceasta este o analizd comparativd a formularelor electronice fatd de formularele actuale
implementate in sistemul electronic. Scopul acestei activitdti este de a intelege care sunt
principalele domenii de schimbare.
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3. Analiza eForms a schemelor, listelor de coduri, regulilor de business si de validare, si a
etichetelor

Aceastd activitate este necesard pentru a intelege detaliile de implementare la nivel scazut ale
Regulamentului 2019/1780. Rezultatul acestei analize va constitui baza de referintd pentru
activitatile ulterioare, cum ar fi definirea modelului de date, implementarea formularelor
electronice si integrarea cu alte sisteme. Aceasta activitate este sustinutd de documentatia privind
schema eForms.

4, Analiza integrarilor de sistem solicitate de UE

Pe baza deciziilor arhitecturale luate Tn ca urmare a activitatilor descries anterior, aceasta activitate
va defini necesitdtile si cerintele de integrare pentru implementarea integrarii formularelor
electronice cu.sistemele UE - TED, TED eSenders, eNotices etc.

5. Adaptare formulare electronice

Aceasta activitate se bazeaza pe deciziile arhitecturale luate. Aceasta activitate este implementata
in conformitate cu Manualul de implementare a politicii eForms si este sustinuta de documentatia
privind schema eForms.

6. Definirea si implementarea modelului de date eForms

Aceastd activitate va defini si va implementa in modelul de date pentru formuarele electronice
baza de date existentd a sistemului national de achizitii publice.

1. Implementarea formularelor si notificarilor electronice

Aceasta este principala activitate a proiectului si presupune implementarea formularelor
electronice in Sistemul national de achizitii publice. Aceasta cuprinde toate formularele si
anunturile electronice.

8. Implementarea integrarii utilizand Building Blocks

Aceastd activitate va implementa infrastructura hardware si software pentru eDelivery, eSignature
si eArchiving. Aceastd activitate include desfdasurarea sistemului eDelivery, implementarea
punctului de acces eDelivery, implementarea editorului de metadate de servicii, a aplicatiilor de
semnaturd electronicd si de arhivare electronicad. De asemenea, include analiza, proiectarea,
implementarea si testarea codului pentru extinderea functionalitatilor sistemului national de
achizitii publice cu capacitdtile blocurilor de constructie.

9. Integrarea eForms cu eNotices

Bazéndu-se pe rezultatele analizei realizate in cadrul activitatii nr. 3, se va realiza integrarea
eForms cu eNotices.

10. Integrarea eForms cu TED eSenders

Bazandu-se pe rezultatele analizei realizate in cadrul activitatii nr. 3, se va realiza integrarea
eForms cu eSenders.
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11.  Integrarea cu instrumentele operate de o organizatie care trimite notificari catre TED
eSender

Bazéndu-se pe rezultatele analizei realizate in cadrul activitatii nr. 3, prin intermediul acestei
activitati se va realiza integrarea eForms cu instrumente operate de alte organizatii care trimit
notificéri catre TED eSender.

12. Integrarea formularelor electronice cu serviciile existente de Business Intelligence pentru
raportare consolidate

Aceasta activitate este necesara pentru integrarea formularelor electronice cu sistemul Business
Intelligence disponibil in Sistemul national de achizitii publice pentru o raportare consolidata.

13. Integrarea eForms cu serviciile de raportare existente pentru raportarea datelor istorice

Aceastd activitate este necesara pentru integrarea formularelor electronice cu serviciul de raportare
existent si disponibil in sistemul national de achizitii publice pentru raportarea datelor colectate
din formularele si notificérile electronice, cat si din bazinul de date istorice.

14. Cursuri de instruire

Vor fi oferite cursuri de instruire pentru partile interesate si pentru utilizatorii externi care doresc
sa utilizeze formularele electronice.

15. Suport

Sprijin operational pentru implementarea formularelor electronice, timp de un an dupa
implementare

Grup tinta: ANAP, ADR si beneficiarii sistemului electronic al achizitiilor publice
Ajutor de stat:

Investitiile/serviciile necesare implementarii acestor masuri vor fi achizitionate printr-o procedura
competitivd, transparenta, nediscriminatorie si neconditionatd, nefiind incidente astfel prevederile
legislatiei din domeniul ajutorului de stat.

Calendar: 2021- 30 iunie 2023.

18. Carte de identitate electronica si semnaturi digitala calificata (Alocare 200 mil. euro)

Provociri: Prin raportare la nevoile actuale, impuse in mod special de procesul de digitalizare
este necesar o transformare a capacitdtilor existente dar si o transformare a modului in care
functioneaza autoritatile nationale si modul in care siguranta cetdtenilor si drepturile la anumite
informatii sunt mai bine asigurate.

Cartea electronica de identitate (CEI) este un facilitator cheie pentru adoptarea serviciilor digitale
guvernamentale si va permite titularului autentificarea in sistemele informatice ale Ministerului
Afacerilor Interne si in sistemele informatice ale altor institutii publice sau private, precum §i
utilizarea semndturii electronice, in conditiile legii. CEI va facilita astfel accesul cetateanului la
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diverse servicii electronice (bancare, fiscale, sociale, financiare etc.), cu efecte majore privind

.....

Noua CEI va respecta cerintele Comisiei Europene privind securizarea documentelor in contextul
combaterii terorismului, al migratiei ilegale, al traficului de droguri si de persoane, cartile de
identitate actuale fiind realizate cu tehnologie din anii '90, totodata fiind urmarita si atingerea
obiectiveleor Regulamentului (UE) 1157/2019 care impune cerinte superioare ale elementelor de
securitate ale cartilor de identitate. In legislatia romaneasca, in luna august 2020 a fost creat cadrul
legal pentru asigurarea aplicarii directe a dispozitiilor acestui regulament prin Legea nr. 162,
insotita de normele de aplicare (aprobate prin HG nr. 295/2021).

Obiectiv: Investitia urmareste stimularea adoptarii voluntare a cartii de identitate electronice cu
semnatura digitala calificata

Implementare:

Noul format al cartii electronice de identitate (CEI) este de tipul ID1 (ICAO 9303), cu termen de
emitere a primei CEl 2 august 2021, in conditiile impuse de dispozitiile Regulamentului (UE)
1157/2019.

Semnatura Electronica (certificat calificat)

De asemenea, avand in vedere ca CEI prezinta partitii rezervate stocarii securizate a unui certificat
digital de semnatura electronica calificatd, programul de investitie subventioneaza achizitia
certificatului digital de catre populatie. Unul dintre beneficiile adoptarii pe scard largd a semnaturii
electronice 1l reprezintd reducerea interactiunii la ghiseu a cetiteanului cu administratia publica,
debirocratizarea procedurilor administrative, reducerea timpului necesar pentru accesarea
serviciilor publice, cresterea nivelului de sofisticare a serviciilor electronice la nivel minim 4. De
asemenea, in acest fel se creeaza premisele unei reforme necesare sistemului judiciar.

Conform legislatiei nationale (Legea 162/2020) noua carte electronica de identitate va stoca 2
(doua) certificate digitale astfel:

a. Obligatoriu: Un certificat digital pentru semnatura electronica avansata, emis de MAI. Acest
certificat se va inscrie pe toate cartile electronice de identitate si va permite autentificarea
(accesarea) serviciilor electronice expuse de administratia publica in mediul online si totodata
aplicarea semnadturii electronice extinse (avand aceeasi valoare juridicd cu cea a unei semnaturi
olografe, aspect valid cel putin pe teritoriul Romaniei). Costul emiterii acestui tip de certificat va fi
inclus n costul CEI (cf. legislatiei nationale Tn vigoare).

b. Optional: Un certificat digital pentru semnatura electronica calificatd, emis de furnizorii de
servicii de certificare calificatd (nationali sau din afara tarii). Acest certificat se va inscrie
OPTIONAL de catre cetatean, contra cost, si va permite autentificarea (accesarea) serviciilor
electronice expuse de terti in mediul online si totodatd aplicarea semnaturii electronice calificate
(avand aceeasi valoare juridica cu cea a unei semnaturi olografe, atdt in Romania cat si spatiul
comunitar).

Se elaboreazd o procedura prin care este finantatd emiterea CEI insotitd in mod obligatoriu de un
document cu certificatul digital integrat. Astfel, in conditiile finantarii prin PNRR, cel de-al doilea
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certificat digital (pentru semnatura electronica calificatd) devine obligatoriu, pentru stimularea
adoptarii la scara largd a proceselor si procedurilor digitale in contextul transformarii digitale.
Cartea electronica de identitate (CEI) si semnatura electronica bazata pe certificatul calificat (CC)
sunt key-enablers (facilitatori-cheie) ai adoptarii pe scara larga de catre populatie a procedurilor
digitale, atat in relatie cu institutiile publice, cat si in economie in general.

Ca atare, investitia de 200 milioane EUR asiguratd prin PNRR tinteste oferirea gratuitd catre
populatie a unui CEI pe care este stocat si un CC (suplimentar celui avansat emis de MALI si stocat
pe o partitie a CEI, dar care nu asigura opozabilitatea juridica a semnaturii digitale n contextul
legii semnaturii electronice in vigoare).

Datele MAI arata ca anual expira aproximativ 2 milioane de carti de identitate (CI). La inceputul
programului de adoptare a CEI, este de asteptat sa se inregistreze o cerere mare in primii 2 ani de
la generalizarea implementarii , astfel ca pentru estimarea numarului de CEI care vor fi eliberate s-
a pornit de la cerere initiald estimatie de 3 mil. CEI/an. incepand din anul al 3-lea, se estimeaza
reducerea cuantumului anual cu 30%,

Tn prezent, in medie, se preiau la nivel national 8.800 cereri/zi pentru eliberare CI si ca, la nivel
national, exista aproximativ 610 Servicii Publice Comunitare de Evidenta a Persoanalor (SPCEP)
active (si inca aprox. 25 SPCEP in procedura de avizare / deschidere), numarul maxim de cereri
care au fost preluate prin intermediul serviciilor de evidenta a persoanelor a fost de 20.000 cereri
preluate/zi. In baza optimizarilor care vor fi realizate pentru realizarea CEI, va exista posibilitatea
de a prelua un maxim de 25.000 cereri/zi.

Pentru implementarea proiectului CEIl, MAI va conlucra cu Compania Nationala Imprimeria
Nationala, care realizeaza productia blanchetelor (material utilizat pentru producerea CEI) si cu
prestatorii de servicii de incredere, selectati de MCID/ADR printr-o procedura de licitatie deschisa
la nivel european.

In baza unei evaluiri realizate in anul 2018, folosind infrastructura actuala pot fi produse 30.000
blanchete/zi. In ceea ce priveste personalizarea, aceasta se va realiza folosind infrastructura pentru
pasapoarte a Directiei Generale de Pasapoarte, care poate personaliza la capacitate maxima aprox.
20.000 CEl /zi.

Pe baza experientei acumulate in anii anteriori, se propune urmatorul calendar de implementare a
CELl:

Numar

costelD populatie

2021 7,5 5.000
2022 7,5 1.000.000
2023 10 3.000.000
2024 10 2.000.000
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2025 10 1.700.000
2026 (Q2) 10 800.000

Costurile estimate pentru emiterea CEI cuprind costurile necesare retehnologizarii infrastructurii
informatice existente, costurile necesare pentru achizitionarea statiilor de lucru pentru preluarea
datelor biometrice, costurile infrastructurii utilizate pentru inscrierea certificatelor digitale de
semnatura electronica, precum si costurile necesare pentru dezvoltarea infrastructurii MAI
necesare pentru asigurarea conditiilor interactiunii cetatenilor cu sistemele informatice din
administratia publica romana, context in care se urmareste pe langa emiterea unui document de
identitate cu un Tnalt nivel de securitate, dar si crearea infrastructurii necesare interactiunii
cetatenilor cu autoritatile administratiei publice Tn scopul debirocratizarii serviciilor prestate
pentru populatie si reducerii timpilor de asteptare.

Totodata, ADR si MAI vor analiza perspectiva notificarii Comisiei Europene in ceea ce priveste
implementarea portofelului electronic.

Grup tinta: MAI, Imprimeria Nationald, populatia
Ajutor de stat:

Investitiile/serviciile necesare implementarii acestor masuri vor fi achizitionate printr-o procedura
competitiva, transparenta, nediscriminatorie si neconditionatd, nefiind incidente astfel prevederile
legislatiei din domeniul ajutorului de stat.

Calendar: 2021- 30 iunie 2026

19. Digitalizarea sectorului organizatiilor neguvernamentale (Alocare 10,30 mil. euro)
Provocari:

Sectorul ONG prezinta un nivelul scazut de digitalizare a, precum si existenta unor decalaje de
performanta si profesionalizare in domeniul digital dintre sectorul ONG si sectorul de afaceri,
capacitatea scazuta de interventie datorata lipsei eficientizarii activitatii lor prin tehnologie.

Obiectiv:

a) Investitia are ca obiectiv transformarea digitala a sectorului ONG si cresterea nivelului de
alfabetizare digitala a lucratorilor din cadrul organizatiilor.

Aceasta investitie vizeaza 2 directii strategice:

- crearea de strategii de digitalizare sustenabile pe termen lung organizationale si crearea de
resurse digitale pentru sectorul ONG.

- accesibilizarea serviciilor catre beneficiari la distanta.
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- contribuitia la cresterea nivelului de accesibilizare a serviciilor digitale furnizate de catre
cel de-al treilea sector catre persoanele vulnerabile din perspectiva competentelor digitale
(persoane cu dizabilitati sau cerinte speciale, persoane varstnice s.a.).

Metode de realizare a strategiei:

° prin investitii In infrastructurd digitald (infrastructura cloud si servicii digitale
operationale, dezvoltarea de aplicatii software dedicate sectorului ONG (solutii de
management financiar, administrarea resurselor umane, managementul voluntarilor,
managementul si retentia donatorilor etc)

° cresterea competentelor digitale ale personalului si voluntarilor in furnizarea de
servicii la distanta catre beneficiari

o dezvoltarea de platforme si solutii tip CRM (customer relationship management)
dedicate managementului beneficiarilor)

. achizitia de echipamente (hardware) in valoare maxima de 1/3 din bugetul
proiectului
. aplicarea cadrului normativ si procedural privind cerintele de accesibilitate

aplicabile produselor si serviciilor, inclusiv a site-urilor web si a aplicatiilor mobile ale
organismelor din sectorul public.

Tinta: 200 de granturi acordate

Mecanism implementare: Apel de proiecte - cu depunere continud si termene succesive de
evaluare si selectie a proiectelor, care sd permitd angajarea resurselor in tintele anuale planificate.
Durata maxima de implementare a unui proiect: 30 luni cu o valoare a grantului de maxim 70.000
Euro

Perioada de derulare: 2022-2024
Grup tinta: organizatii neguvernamentale din Roméania

b) Se propune si crearea unui centru de resurse pentru transformarea digitala a celui de al treilea
sector cu rolul de a stabili mecanisme si proceduri pentru digitalizarea sectorului ONG.

In conformitate cu Comunicarea CE privind notiunea de ajutor de stat astfel cum este mentionata
la articolul 107 alineatul (1) din Tratatul privind functionarea Uniunii Europene (2016/C 262/01),
clasificarea unei entitdti ca intreprindere se face intotdeauna in raport cu o activitate specifica. O
entitate care desfasoara atat activitati economice, cét si activitdti neeconomice trebuie considerata
ca fiind o Tntreprindere numai in ceea ce priveste prima categorie de activitati. Crearea centrului
pentru transformarea digitala a celui de al treilea sector se axeaza pe sprijinirea activitdtii non-
economice ale ONG, activitate ce deriva din diverse prevederi legale legate de rolul celul de-al
treilea sector Tn accesibilizarea, monitorizarea si asigurarea transparentei serviciilor publice
derulate la nivelul comunitatii.

Astfel, investitia are ca scop dezvoltarea unui mecanism de monitorizare a serviciilor publice de
gospodarire comunala si serviciilor publice sociale oferite de catre stat la nivelul comunitatilor. In
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conformitate cu prevederile Legii 236/2001 statul are atributii de monitorizare a functionarii
serviciilor publice de gospodarie comunala in judete, orase si comune, fiind garantat tuturor
persoanelor dreptul de a utiliza serviciile publice de gospodarie comunald, prin: accesibilitate
egala la servicii publice, prin accesul la informatiile privind serviciile publice, prin dreptul de
asociere in organizatii neguvernamentale pentru apararea, promovarea si sustinerea intereselor
utilizatorilor; prin dreptul de a fi consultate direct sau prin intermediul organizatiilor
neguvernamentale ale utilizatorilor in procesul de elaborare si adoptare a deciziilor, strategiilor si
reglementarilor privind activitatile prin dreptul de a se adresa, direct sau prin intermediul unor
organizatii neguvernamentale, autoritatilor administratiei publice ori instantelor judecatoresti in
vederea prevenirii sau repararii unui prejudiciu direct ori indirect. In ceea ce priveste Legea
asistentei sociale nr. 292/2011, sistemul national de asistentd sociald reprezintd ansamblul de
institutii, masuri §i actiuni prin care statul, reprezentat de autoritdtile administratiei publice
centrale si locale, precum si societatea civild intervin pentru prevenirea, limitarea sau inlaturarea
efectelor temporare ori permanente ale situatiilor care pot genera marginalizarea sau excluziunea
sociald a persoanei, familiei, grupurilor ori comunitatilor. Sistemul national de asistenta sociala se
se intemeiaza, printre altele, pe urmatoarele valori si principii generale :

v parteneriatul, potrivit caruia autoritatile publice centrale si locale, institutiile
publice si private, organizatiile neguvernamentale, institutiile de cult recunoscute de lege,
precum si membrii comunitafii stabilesc obiective comune, conlucreazd si mobilizeaza
toate resursele necesare pentru asigurarea unor conditii de viata decente si demne pentru
persoanele vulnerabile.

v participarea beneficiarilor, potrivit careia beneficiarii participa la formularea si
implementarea politicilor cu impact direct asupra lor, la realizarea programelor
individualizate de suport social si se implica activ in viata comunitatii, prin intermediul
formelor de asociere sau direct, prin activitati voluntare desfasurate in folosul persoanelor
vulnerabile;

Pentru intarirea rolului conferit de lege pentru sectorul tertiar la nivelul accesibilizarii si
monitorizarii serviciilor publice la nivelul comunitatilor, prin mijloace digitale se are in vedere
crearea centrului de resurse pentru transformarea digitala a celui de al treilea sector, care va pune
la dispozitia ONG pentru activitatea lor non-economica, gratuit toate serviciile si dotarile necesare
indeplinirii rolului acestora conferit de lege Tn monitorizarea serviciilor publice la nivelul
comunitatilor.

Centru se va axa pe urmatoarele caracteristici:

. dezvoltarea de proceduri si mecanisme relavante pentru integrarea serviciilor IT si
solutiilor software open-source pentru sectorul ONG si oferirea de asistentd in
implementarea strategiilor de transformare digitald pentru sectorul tertiar pentru
tuturor persoanelor a dreptului de a participa prin intermediul ONG 1n procesul de
elaborare si adoptare a deciziilor, strategiilor si reglementarilor in domeniul serviciilor
publice crearea unor baze centralizate de resurse digitale existente in cadrul unei librarii
digitale deschise tururor, inclusiv furnizarea de asistenta, e-learning si training ca resurse
educationale asincron descrise voluntarilor si persoanelor care activeaza in sectorul tertiar
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garantarea tuturor persoanelor a dreptului de a participa prin intermediul ONG n procesul
de elaborare si adoptare a deciziilor, strategiilor si reglementarilor Tn domeniul serviciilor
publice

. crearea unor comunitati de practica in domeniul digitalizarii sectorului tertiar cu
accent in special pe monitorizarea transparentei serviciilor publice oferite la nivelul
comunitatilor

. atragerea de voluntari specializati in IT (ux/ui design, programare, devops, product
managers, digital strategists) care sa acorde sprijin pentru monitorizarea transparentei
serviciilor publice oferite la nivelul comunitatilor, in procesele de transformare digitala.

. crearea de standarde de implementare, de accesibilizare, de securitate si de utilizare
a tehnologiei in procesele de monitorizare a transparentei serviciilor publice oferite la
nivelul comunitatilor (sociale, educationale, sanatate, voluntariat, culturale etc),inclusiv in
relatie cu legislatia In vigoare in domeniul accesibilizarii serviciilor publice

° gazduirea de replici ale solutiilor dezvoltate prin granturile acordate prin program
pentru a incuraja reutilizarea, scalarea si replicarea acestora la nivel sectorial unde este
cazul

o training si asistenta pentru ONG pentru cresterea capacitatii de monitorizare

digitala a serviciilor publice la nivelul comunitatilor
Buget: 1 grant in valoare maxima de 1.300.000 euro
Target: 2000 de organizatii neguvernamentale asistate
Grup tinta: organizatii neguvernamentale din Romania
Mecanismul de implementare pentru toate investitiile: selectie de proiecte
Ajutor de stat:

Pentru investitia de la punctul a) se are in vedere realizarea unei scheme de ajutor de minimis cu
respectarea prevederilor Regulamentului (UE) nr. 1407/2013 din 18 decembrie 2013 pentru
aplicarea art. 107 si 108 din Tratatul privind functionarea Uniunii Europene ajutoarelor de
minimis, publicat Tn Jurnalul Oficial al Uniunii Europene L nr. 352/ 1 din 24 decembrie 2013.
Schema de ajutor de minimis nu intrd sub incidenta obligatiei de notificare catre Comisia
Europeana in conformitate cu prevederile Regulamentului (UE) nr. 1407/2013. Valoarea maxima
totald a ajutoarelor de minimis de care poate beneficia o persoana juridica ce detine spatii cu alta
destinatie in cladirile multifamiliale pentru care se realizeaza lucrari de renovare, nu va depasi
echivalentul 1n lei a 200.000 Euro pe intreprindere unica, in trei ani consecutiv.

Pentru investitia de la punctul b), pentru crearea centrului de resurse pentru transformarea digitala,
se va derula o procedurd de selectie deschisd, competitiva, transparentd, nediscriminatorie, avand
la baza inclusiv ca si criteriul pretul serviciilor furnizate. Pentru sprijinirea 2.000 de ONG-urilor,
prin acordarea acestora de consultanta si training prin intermediul centrului de resurse pentru
transformarea digitala, in functie de desfasurarea unor activitati economice de catre respectivele
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ONG-uri si de tinerea unei evidente contabile separate de cétre acestea cu privire la finantarea si
costurile activitatilor economice, finantarea respectivelor ONG-uri poate sa nu intre sub incidenta
legislatiei din domeniul ajutorului de stat sau ar putea fi realizatd prin intermediul unei scheme de
ajutor de minimis in conformitate cu prevederile Regulamentului (UE) nr. 1407/2013. Proprietarul
infrastructurii, este reprezentat de entitatea care va crea si opera Centrul de resurse, iar
infrastructura respectiva nu va fi utilizata in scop economic decat in limita a 20% din capacitatea
globala a infrastructurii, fiind o activitate pur accesorie. Nivelul de importantd al centrului este
unul national, activitatea desfasurata in cadrul acestuia nefiind considerata ca avand un impact
asupra comertului dintre statele membre.

Calendar: 2021 — 30 iunie 2025

110. Transformare digitala in managementul functiei publice (Alocare 10 mil. euro)
Provocari:

Pilonul V al PNRR, isi propune realizarea unor obiective specifice pentru imbunatatirea
guvernantei in conditiile unui sistem de luare a deciziei predictibil, fundamentat si participativ,
asigurarea de servicii publice de calitate, bazat pe existenta unui corp de functionari publici
profesionisti si bine pregatiti, consolidand rezistenta si, acolo unde este necesar, adaptate la
tranzitia verde si digitala.

Reforma 2.1 Reforma functiei publice prin digitalizare si managementul parcursului de carierd,
din cadrul acestui pilon V, adreseaza o serie de provocari, care, de-a lungul timpului au condus la
dezvoltarea unei birocratii excesive, intr-un cadru in care, capacitatea insuficienta de a furniza
servicii publice de calitate, inclusiv digitale, au un impact negativ asupra cetatenilor si a mediului
de afaceri.

Pentru sustinerea realizarii acestei reforme, in cadrul Componentei 7 Transformare digitala, vor fi
finantate acele proiecte de investitii ce vizeaza solutionarea provocarilor specifice precum:

- Lipsa alinierii datelor si integrarea tehnica intre principalii actori MRU din administratia
publicd (ANFP, MMPS, ministerele cu statute speciale si Ministerul Finantelor Publice),
induse de raportarile reduse si fiabilitatea datelor

- Fragmentarea si lipsa standardizarii principalelor date MRU (structura organizatorica,
evidenta personalului si salarii) pentru sectorul public din Romania, inexistenta de metode
moderne de analiza de date si, prin extenso, impiedicarea realizarii unui sector public bazat
mai mult pe meritocratie si performanta. Module mai avansate de MRU, cum ar fi serviciile
de tip “self-service”, analizd, managementul performantelor, managementul carierei etc.,
lipsesc cu desavarsire, iar calculul salarial este de asemenea complet descentralizat.

- Lipsa unui sistem centralizat de SIMRU, construit pe “nucleul” unui registru centralizat de
personal corelat cu sistemul de state de plata.

Investitii propuse de catre ANFP sunt doua platforme distincte, cu functionalitati diferite dar
interoperabile, astfel:
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l. E-ANFP - Dezvoltarea si extinderea platformei de gestiune a functionarilor publici
(nivel central, teritorial, local) pentru toate procesele aferente parcursului de carierd si
pentru interconectarea cu institutiile colaboratoare

E-ANFP va fi un instrument de evidentd si management integrat care va fi gestionat de catre
ANFP, reprezentand actualizarea/dezvoltarea progresiva a sistemelor informatice existente la
nivelul Agentiei cu privire la managementul carierei functionarilor publici de la nivelul
administratiei publice centrale, teritoriale si locale. Va permite monitorizarea, colectarea de date, o
gestiune a informatiilor din dosarul profesional la nivel complex (date actualizate de catre
departamentele de resurse umane de la nivelul autoritatilor si institutiilor publice, inclusiv cele
locale, copii scanate ale actelor administrative emise de conducatorii acestora etc.).

Obiectiv: E-ANFP vizeaza transformarea digitald a serviciilor oferite de ANFP beneficiarilor
interni si externi, prin crearea unei platforme interactive si colaborative de gestiune standardizata
si unificatd a functionarilor publici (nivel central, teritorial, local) pentru toate procesele aferente
parcursului de carierd si pentru interconectarea cu institutiile colaboratoare, prin
extinderea/dezvoltarea sistemelor existente si asigurarea interoperabilititii cu alte registre
nationale si europene.

Sistemul informatic va cuprinde toate procesele de la on-boarding-recrutare pana la evaluare,
promovare, iesirea din sistemul public, avand la baza modelul cadrelor de competenta si fise de
post standardizate, devenind o platformd de gestiune a functionarilor publici (nivel central,
teritorial, local) pentru toate procesele aferente parcursului de cariera

Prin E-ANFP se urmareste alinierea Agentiei la dezideratele unei administratii inteligente care sa
aibd in vedere indeplinirea atributiilor prin sisteme inovative care sa ofere servicii de calitate
sigure si rapide, de tipul:

- Arhitectura Business Intelligence pentru ANFP (management functie publicd/angajati
administratia publica dosar profesional, cazier administrativ) - solutii pentru procesele de
HR pentru administratia publicd centrala, work force planning, talent management, etc).

- Asistenti RPA (Robotic Process Automation) ce vor asista beneficiarii interni si externi
(persoane fizice si structurile de RU) prin oferirea de asistentd directd in gestiunea carierei,
verificarea diplomelor/certificarilor, generarea de mesaje predefinite, prioritizarea
solicitarilor si directionarea acestora catre Call center/operator/Info center dupd caz,
formulare inteligente, consolidarea proceselor de management gen SCIM, SMC si
management de proiect, elaborarea raportarilor majore ale Agentiei (acordare asistentd si
suport destinat cetatenilor, functionarilor publici si institutiilor publice).

Implementare:
Urmatoarele activitati vor fi realizate:

- Angajarea de experti cooptati
- Analiza situatiei actuale
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- Derularea procedurilor de achizitii publice (externalizarea serviciilor pentru
dezvoltarea sistemelor IT, achizitia de hardware/software, servicii de formare, alte
tipuri de servicii)

- Incheierea de parteneriate care si conduca la interoperabilitate intre bazele de date
si sistemele informatice disponibile la nivelul diferitelor institutii, in corelare cu
strategiile nationale

- Dezvoltarea /extinderea sistemelor informatice

- Operationalizarea platformei

- Elaborarea unei metodologii de utilizare a platformei ce va contine proceduri si
instrumente de lucru

- Pilotare /Testare si operationalizare sisteme informatice

Instruire

Promovare /diseminare

Grup tinta: E-ANFP va contine date si informatii privitoare doar la functionarii publici din
administratia publica centrald, teritoriald si locald, grupul tintd fiind personalul ANFP, personal
din cadrul institutiilor publice centrale

1. SIMRU - sistem integrat si unitar de management a serviciilor de resurse
umane pentru administratia publica centrala

SIMRU reprezinta o platforma de gestiune interna aprofundata, utilizata intern de catre autoritati
si institutii publice pentru a realiza procesele de management al resurselor umane, de tipul
platformei de HR utilizata la nivelul Comisiei Europene, SYSPER, care va include procese interne
de MRU automatizate/standardizate de tip: date administrare personal, management
organizational, management al timpului - pontaj, cereri concediu, evidentd formare, setare
obiective, raportare etc.

Obiectiv: Crearea si operationalizarea SIMRU - sistem integrat de management al resurselor
umane $i asigurarea interoperabilitdtii sistemelor informatice.

Valorifica sistemele informatice dezvoltate in cadrul proiectului SIPOCA 870 si contribuie major
la reforma serviciului public, fundamentata pe modele si tendinte europene.

Prin acest sistem se va asigura:

- livrarea de servicii integrate de management al resurselor umane pentru administratia
publicd centrald, cu o platforma integratd de gestiune a documentelor si a datelor referitoare
la angajati si angajatori, elemente colaborative - de tip self service (acces dosar profesional
digital pentru angajat, generare adeverinte - automatizat, cazier administrativ, validare acte
de studii etc.) si self management (actualizarea directd de catre functionar a propriului dosar
profesional),

- servicii de raportare evidenta bugetari, gestiune personal administratie publicd, venituri
salariale, elemente de carierd/ in vederea fundamentarii politicilor publice guvernamentale
(Open Government Data),
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- analiza privind extinderea SIMRU cu un modul de servicii financiare integrate (SFI)
asociate resurselor umane pentru administratia publica centrala (managementul
prezentei/gestiunea si plata drepturilor salariale pentru administratia centrald - cel putin
pentru functionarii publici, cu aderarea in mod voluntar a administratiei locale.)

Implementare:
Urmatoarele activitati vor fi realizate:

- Angajarea de experti cooptati

- Analiza situatiei actuale

- Derularea procedurilor de achizitii publice (externalizarea serviciilor pentru
dezvoltarea sistemelor IT, achizitia de hardware/software, servicii de formare, alte
tipuri de servicii)

- Incheierea de parteneriate care si conduci la interoperabilitate intre bazele
de date si sistemele informatice disponibile la nivelul diferitelor institutii, in
corelare cu strategiile nationale

- Dezvoltarea /extinderea sistemelor informatice

- Operationalizarea platformei (servicii integrate de management al resurselor
umane)

- Analiza privind servicii financiare integrate asociate resurselor umane
pentru administratia publica centrala

- Elaborarea unei metodologii de utilizare a platformei

- Pilotare /Testare si operationalizare platforma

- Instruire

- Promovare /diseminare

Grup tinta: SIMRU se va adresa Intregului personal din administratia publicd centrald, inclusiv
personal ANFP, personal din cadrul institutiilor publice centrale

Ajutor de stat:

Investitiile/serviciile necesare implementarii acestor masuri vor fi achizitionate printr-o procedura
competitivd, transparenta, nediscriminatorie si neconditionatd, nefiind incidente astfel prevederile
legislatiei din domeniul ajutorului de stat.

Calendar: 2022 - 31 decembrie 2025

I18. Transformarea digitala si adoptarea tehnologiei de automatizare a proceselor de lucru
in administratia publica (Alocare 21,90 mil. euro)

Provocari:

Pe baza datelor inregistrate anterior izbucnirii pandemiei, performanta Romaniei a fost identica in
patru din cele cinci dimensiuni DESI 2020 masurate. In ceea ce priveste serviciile publice digitale
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si utilizarea serviciilor de internet, performanta Romaniei este cea mai scazuta inrandul statelor
membre ale UE, aceasta situatie finnd cauzata de progresele lente inregistrate in general, dar si de
evolutiile politice si schimbarea mai multor guverne in ultimii patru ani.

In contextul actual, generat de pandemia de Covid19, au fost accentuate si mai mult deficientele
serviciilor publice din educatie, sanatate, finante publice si justitie, respectiv rigiditatea acestora si
lipsa de adaptare la cerintele actuale in materie de digitalizare a serviciilor oferite.

Tn general, administratia publici este nevoitd si depaseasci aspecte precum: procese de lucru
birocratice, utilizarea documentelor preponderent pe hartie, sisteme IT fragmentate/insulare, multe
camere tehnice (data rooms) instalate in diverse autoritati publice.

Totodatd, resursele tehnice si umane sunt limitate. La nivel de guvernare IT existd carente de
coordonare cross-sector, iar interoperabilitatea este limitata. Pe de alta parte, capabilitatile de
raportare, generarea de analize complexe si statistice sunt reduse, inclusiv pentru publicarea de
date deschise. Aceastd situatie genereaza riscuri inerente de securitate ciberneticd si in
continuitatea operationald/business continuity.

Prin orchestrarea proceselor de automatizare se pot depdsi obstacolele birocratice cross-sectoriale
si evolutia proceselor operationale din administratie intr-0 maniera agila, care va duce la
debirocratizare intr-un mod organic si natural, prin implicarea tuturor actorilor. Actiunile de
modelare a proceselor de business vor fi n acelasi timp un instrument de crestere al
interoperabilittii organizationale definite de EIF (modul in care administratiile publice isi aliniaza
procesele de afaceri, responsabilitatile si asteptarile pentru a atinge obiective convenite in mod
comun si benefice reciproc, mentinand in acelasi timp utilizatorii in focus.)

Automatizarea proceselor robotizate (RPA), reprezinta o noua categorie de software pentru
intreprinderi utilizata in mediul digital, replicand modul in care angajatii folosesc un computer
pentru a desfasura procese operationale Exista multe avantaje in adoptarea RPA, asa cum este
ilustrat de Studiul Centrului Comun de Cercetare (JRC) al Comisiei Europene privind explorarea
transformarii guvernului digital in UE(Exploring Digital Government transformation in the EU).
Soluttile de tip RPA sunt suficient dezvoltate, scalabile si reziliente pentru a putea fi utilizate de
administratia centrala, intr-o varietate de domenii, de la administrarea fondurilor, pana la politie,
asistentd medicala sau educatie, deoarece poate sprijini calculele fiscale, controalele antifrauda,
contractele managementul, raportarea criminalitdtii, diagnosticarea asistentei medicale si
gestionarea bazelor de date pentru studenti. Studiul mentionat afirma, de asemenea, cd APR este
capabil ,,sd reducd erorile umane, sa reduca costurile operationale si sa permita personalului sa se
concentreze asupra unor sarcini mai valoroase”.

Digitalizarea, alaturi de adoptarea tehnologiei de automatizare a proceselor de lucru/Robotic
Process Automation (RPA) si a celor bazate pe inteligenta artificiala de catre sectorul public, pot
asigura cresterea productivitatii si implicit a rezilientei aparatului administrativ, sprijinind astfel o
relansare economica mai rapida.

Redefinirea design-ului de procese (Business Process Reeingineering), va conduce Tn mod implicit
la 0 mai mare transparenta si predictibilitate a serviciilor publice oferite cetatenilor.


https://ec.europa.eu/jrc/en/publication/eur-scientific-and-technical-research-reports/exploring-digital-government-transformation-eu
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Exista trei piloni care contribuie la realizarea cresterii economice si recuperarii post pandemice
prin automatizare:

1. standardizarea proceselor, ca parte a continuitatii operationale cu avantajul
2. cresterea eficientei prin centralizarea datelor si asigurarea unui format standardizat
al acestora.

3. cresterea productivitatii, permise prin automatizarea proceselor.

Un recent raport McKinsey aratid, de asemenea, ca recuperarea post-pandemica va propulsa
adoptarea rapida a automatizarii pentru a reproiecta procesele de lucru si pentru a face fata unei
cereri crescute de furnizare de servicii sau de indeplinire a sarcinilor, deoarece automatizarea si-a
dovedit eficienta in timpul pandemiei in solutionarea controlului costurilor si reducerea
interactiuni interumane, pentru a permite operatiunilor sa continue fara a expune angajatii la virus.

Obiectiv: Initiativa europeand comund Digital Compass indeamna guvernele sa-si consolideze
canalele digitale si sd reproiecteze furnizarea de servicii publice pentru a ,,oferi un acces holistic si
usor la serviciile publice cu o interactiune facild pentru cetitean utilizdnd in acelasi timp
capabilitdti avansate, precum prelucrarea datelor, Al si realitatea virtuala”. Un pas necesar il
reprezinta cresterea capacitatilor de infrastructura digitala, crestere esentiala pentru a contribui la
realizarea unei prelucrari masive a datelor in siguranta si cu o viteza de prelucrare adecvata astfel
Tncat sa existe un spatiu optim pentru operatiuni de automatizare scalabile.

UE a aprobat deja rolul RPA in imbunatatirea proceselor publice 1n cadrul politicii sale industriale
europene privind inteligenta artificialda (IA) si robotica. Desi sectorul privat are grade de adoptie
diferite ale tehnologiei, exista deja exemple notabile de proiecte de automatizare bazate pe Al in
sectorul public care ajutd la imbunatdtirea rezilientei, reducerea inexactitatii, imbunatatirea
experientei angajatilor si a cetitenilor, furnizarea de servicii si productivitatea interna. In acelasi
timp, automatizarea poate contribui la reducerea sarcinii administrative, deoarece procesele si
operatiunile necesitd mai putin timp si necesitd mai putine documente, ceea ce permite sectorului
public sa ofere cetdtenilor servicii publice mai rapide, fara erori si mai centrate pe clienti.

Investitiile urmaresc sustinerea transformarii digitale la nivelul intregii administratii publice,
precum si modernizarea acesteia prin finantarea infrastructurilor digitale si implementarea
tehnologiilor avansate adecvate workflourilor si proceselor specifice, redefinirea design-ului de
procese (Business Process Reeingineering), imbunatatirea serviciilor publice si a procesului
decizional utilizand tehnologii digitale avansate. Pe langd beneficiile obtinute privind
modernizare, eficientizare si consolidarea capacitdtii de preventie si rezilientd a serviciilor publice
se obtine si o reducere a sarcinii costurilor derivate din toate investitiile tehnologice utilizand
noi instrumente TIC flexibile, reutilizabile si interoperabile. Totodata timpul alocat de cetatean si
firme pentru obtinerea serviciilor necesare se va diminua considerabil.

Cu ajutorul acestor noi tehnologii, organizatiile din sectorul public vor putea servi cetatenii mai
bine si mai rapid, reduce birocratia, obtine mai multa productivitate si eficienta interna si vor ajuta
angajatii din sectorul public sa gestioneze volume de munca considerabile sau varfuri de cereri
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venite din partea cetatenilor. Spre deosebire de robotii fizici traditionali, RPA implementeaza o
forta de munca virtuala - asistenti digitali - care sprijina angajatii in activitatile lor zilnice,
repetitive, mecanice, fara valoare de decizie sau creativitate umana.

RPA poate fi utilizat pentru a implementa o varietate de sarcini, unul din scenariile de
implementare este utilizarea unor chat-boti pentru socializare si conversatie care sa inlocuiasca
canalele traditionale de servicii guvernamentale. Acestea includ robotii de chat (agenti software
care se concentreaza pe limbajul scris / text), robotii conversationali (concentrandu-se pe limbajul
vorbit si oferind o alternativd la interactiunile telefonice) si agentii inteligenti (integrarea
chaturilor si robotilor conversationali Intr-un singur sistem). Astfel de aplicatii, potrivit unor
autori, vor duce la reduceri semnificative de costuri si Tmbunatétiri ale serviciilor dar si la
asigurarea unor canele clasice de interactiune( de ex - telefon voce) pentru interactiunea cu
cetatenii.

Reducerea implicarii umane. Prin combinarea algoritmilor de inteligenta artificiala cu RPA se
obtine un instrument puternic pentru a intelege, monitoriza, rationa, prezice, interactiona, precum
si pentru a Invata si imbunatati raspunsurile - inlocuind potential sau imbunatatind multe sarcini
indeplinite de oameni. RPA este de asteptat sd preia sarcinile obositoare, permitand personalului
sa se concentreze asupra celor mai importante. De exemplu verificarea unor documente scanate in
format imagine ar putea fi realizata in mod automat fara implicarea factorului uman intr-0
activitate care nu necesita o calificare deosebita. Din punctul de vedere al utilizarii serviciilor
publice exista trei beneficii care pot fi sumarizate astfel: ,,Mai multd transparentd si
responsabilitate, mai putina coruptie.”

Tehnologiile digitale din administratiile publice sunt, de asemenea, legate de transparentd sporita
si echitate in cel putin trei aspecte. In primul rand, se referd la transparenta deciziilor luate de
functionarii publici, in mare parte legati de deschiderea datelor citre public. In al doilea rand,
implicarea umani redusi mentionati mai sus si prejudecitile umane (dez-intermediere). In al
treilea rand, transparenta sporita ar trebui sa rezulte si din implementarea mai eficienta a politicilor
si furnizarea de servicii, in special in domeniul impozitarii si platilor.

Implementare:

Investitia vizeaza implementarea solutiilor RPA in domeniul administratiei publice centrale pentru
a asigura o productivitate sporita, imbunatatiri operationale si fluxuri de lucru slabe. RPA este un
dispozitiv de digitalizare utilizat din ce in ce mai mult de organizatiile din intreaga lume, atat in

zonele private, cat si in cele publice. Cresterea gradului de constientizare a RPA ca un motor rapid
pentru digitalizare este recunoscuta pe scara larga la nivel mondial.

MCID organizeazd o procedura de achizitie publicd pentru selectarea unei firme de consultanta
care sa analizeze fluxurile de lucru existente Tn cadrul institutiilor publice solicitante si care sa
propuna utilizarea de solutii tehnologice de tip RPA adecvate pentru automatizarea sarcinilor
laborioase, repetitive, bazate pe reguli. Ulterior, MCID organizeaza apeluri adresate institutiilor
publice care doresc sd implementeze solutii RPA ca solutii la cheie oferite de consultantul selectat.
Consultantul gestioneaza proiectul end-to-end, de la initierea proiectului pana la pregatirea
operationald, inclusiv managementul performantei de baza.
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Digitalizarea, Tmpreuna cu adoptarea proceselor robotizate (RPA) si a tehnologiei bazate pe
inteligenta artificiald de catre sectorul public, pot creste productivitatea si, astfel, rezilienta
aparatului administrativ, sprijinind astfel o redresare economica mai rapida.

Prin tehnologia RPA, robotii software pot efectua sarcini computerizate si repetitive, rapide si fara
erori, 24/7. Astfel, RPA permite organizatiilor sd automatizeze sarcini manuale, laborioase,
repetitive si bazate pe reguli, creand economii de timp pentru angajati, astfel incat acestia sa se
poata concentra pe activitdti valoroase precum: mai mult timp pentru interactiunile cetatenilor,
activitati care implicd management si gandire strategica, luarea deciziilor sau activitati in care sunt
necesare creativitate si empatie. Institutiile publice care au implementat RPA au beneficiat de:
costuri administrative de operare reduse, productivitate crescutd, erori reduse, conformitate si
capacitate crescutd de a gestiona volume mai mari de sarcini, reducere semnificativa a timpului de
executie si de raspuns pentru cetateni. Timpul de implementare a proiectelor de automatizare RPA
este scurt, tehnologia fiind un instrument de reactie rapida la situatii critice (pentru benchmarks
poate fi accesat linkul https://digital.gov/pdf/rpa-playbook.pdf).

Deoarece RPA automatizeaza sarcinile, nu joburile, reprezintd in primul rand un instrument pentru
cresterea capacitatii si reducerea volumului de muncd organizational. Acest lucru permite
angajatilor s se concentreze pe sarcini cu valoare adaugatd mai mare, in timp ce ,,asistentii lor
digitali” efectueaza sarcinile standard / repetitive. Cu toate acestea, RPA nu este doar o tehnologie
de reducere a volumului de muncd. RPA fi implementat pentru a creste calitatea, a reduce erorile
umane, a creste conformitatea, a consolida mediile de control si pentru a adduga noi servicii in
portofoliul unei organizatii. De exemplu, dacd un angajat are capacitatea de a audita un esantion
de 10% din tranzactii, o automatizare RPA, care ruleazd 24/7, poate fi capabild sa auditeze
intregul set de date si sd trimitd nregistrari neconforme pentru adjudecare. Din perspectiva
guvernamentald, impactul adoptarii pe scara larga a RPA este astfel important.

RPA diferd de solutiile IT traditionale prin capacitatea sa de a fi proiectat si implementat rapid.
Automatizarile RPA sunt solutii directionate de domeniu si complexitate limitate. Deoarece imita
interactiunile umane, nu este necesard analiza costisitoare a cerintelor de afaceri. Mai mult, pentru
ca sunt solutii ,,cu cod redus” sau ,,fard cod” necesita putine resurse tehnologice. Managerii pot
obtine rezultate semnificative in citeva sdptamani sau luni.

Automatizarile RPA maresc calitatea muncii angajatilor prin eliminarea sarcinilor repetitive si
permitandu-le sa se concentreze asupra activitatilor critice.

Implementarea RPA contribuie la o serie de beneficii calitative, inclusiv:
1) precizie sporita,
2) cresterea conformitatii;
3) standardizare si auditabilitate imbunatatite;
4) timpi de raspuns mai mici si o satisfactie crescutd a clientilor;
5) timpi de ciclu de proces redusi;

6) nivel ridicat de transparentd si masurabilitate.

Grup tinta: Administratia publica, institutiile publice, angajatii din sistemul public, respectiv
cetdtenii.


https://digital.gov/pdf/rpa-playbook.pdf
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Ajutor de stat:

Investitiile/serviciile necesare implementarii acestor masuri vor fi achizitionate printr-o procedura
competitivd, transparentd, nediscriminatorie si neconditionata, nefiind incidente astfel prevederile
legislatiei din domeniul ajutorului de stat.

Calendar: 2021- 31 decembrie 2025.

B. Conectivitate digitala

a. Reforme

R2. Tranzitia citre atingerea obiectivelor de conectivitate UE 2025 si stimularea investitiilor
private pentru dezvoltarea retelelor de foarte mare capacitate

Comparativ cu celelalte componente ale Indexului DESI, Romania se situeazd mai bine la nivel
european in ceea ce priveste conectivitatea. Acoperirea de banda largd de mare vitezd a crescut
pana la 82%, dar se situeaza incd in urma majoritatii statelor membre (media UE este de 86%).
Utilizarea benzii largi a stagnat la 66% dintre gospodarii pentru al treilea an consecutiv si se
situeazd cu mult sub media UE de 78%.

Provocari: Problema majora o reprezintd persistenta decalajului digital intre zonele urbane si cele
rurale, acoperirea cu 4G (85%) semnificativ mai mica decat media UE (96%). Unul dintre factorii
principali care contribuie la lipsa investitiilor operatorilor telecom pentru constructia de retele il
reprezintd Dbarierele legislative in domeniul autorizatiilor de construire si al utilizarii
infrastructurilor fizice existente, care majoreaza necesarul investitiilor si reduce atractivitatea
comerciald a acoperirii anumitor zone geografice. Alti factori care contribuie la o cerere scazuta de
internet il reprezintd competentele digitale insuficiente, precum si gradul scazut de digitalizare al
sistemului public si al Intreprinderilor.

Obiective: Obiectivele principale ale Reformei propuse le reprezinta adoptarea Legii de
transpunere a Codului European al Comunicatiilor Electronice cu prevederi care sa faciliteze
autorizarea lucrarilor de constructii si realizarea investitiilor in infrastructuri si retele telecom,
Legii 5G, accelerarea introducerii pe scara larga, la nivel national a retelelor 5G, in conformitate
cu reglementdrile de securitate, si acoperirea in bandd largd a zonelor albe (localitati rurale
marginase, localitati izolate, zone locuite defavorizate etc.).

Din perspectiva implementarii Pilonului european al drepturilor sociale, aceasta reforma urmareste
sa contribuie la Tmbunatatirea situatiei privind dimensiunea ,,conectivitate” a indicelui economiei
si societatii digitale in conformitate cu Tabloul de bord social revizuit. Atat reforma cat si
investitia propusd contribuie la flagship-ul european ,,CONNECT”, sprijinind accesul la servicii
rapide in banda larga pentru toate regiunile si gospodariile.

Totodata, prin investitiile preconizate pentru acoperirea cu retele de mare capacitate a zonelor albe
se vor realiza premisele pentru eliminarea obstacolelor administrative inutile, eficientizarea
procedurilor si a taxelor de acordare a permiselor, precum si facilitarea accesului la infrastructura
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fizica pentru desfasurarea retelelor de comunicatii electronice, crednd premisele accesului egal la
servicii digitale si acces la internet.

Acest lucru va favoriza reducerea decalajelor urban/rural, astfel incat, atat Tintreprinderile cat si
gospodariile vor putea profita de transformarea digitala, avand un impact pozitiv asupra accesului
echitabil la educatie de calitate, oportunitati privind accesarea locurilor de munca .

.....

Garantia pentru tineret, de ocupare a fortei de munca in randul tinerilor, mai ales din zonele rurale,
din regiunile mai slab conectate si din grupurile sociale cele mai vulnerabile.

Prin asigurarea accesului la tehnologie de comunicatii de foarte mare capacitate, mobila si/sau
fixa, se permite accesul universal la infrastructura si serviciile digitale publice, accelerand astfel
dezvoltarea economica si tehnologica a Romaniei si adresdnd in acelasi timp si Recomandarea
Specifica de Tara (RST) 20 II1.3 ce indruma la directionarea investitiilor catre tranzitia digitala si
infrastructura de servicii digitale, cu prioritate, dar si RST 20 _I1.6 pentru asigurarea accesului egal
la educatie.

Implementare: MCID, Autoritatea Nationala pentru Administrare si Reglementare in
Comunicatii si Autoritatea pentru Digitalizarea Romaniei vor colabora pentru facilitarea
investitiilor operatorilor privati in construirea/upgradarea de retele de comunicatii de foarte mare
capacitate menite sa asigure acoperirea unor parti cat mai extinse din cadrul teritoriului national.
Concret, institutiile mai sus mentionate vor propune actualizarea cadrului legislativ relevant pentru
autorizarea lucrarilor de constructii si realizarea investitiilor, transpunerea Codului European al
Comunicatiilor, aplicarea Recomandarii CE 2020/1307 prevazute in Connectivity Toolbox in
acord cu foaia de parcurs nationald si adoptarea legislatiei secundare in aplicarea Codului
Comunicatiilor.

Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii va organiza o
procedura de selectie competitiva (licitatie) pentru acordarea asa-numitelor ,,licente 5G” (adica in
benzile de 700 MHz, 1500 MHz si 3,4 - 3,8 GHz), bazéndu-se pe lectiile invatate din licitatii de
spectru organizate in Roméania (2012 si 2015) si cu proceduri similare recente in UE si va
incorpora garantii competitive, mecanisme de formare a pietei si conditii atasate licentelor, toate
potrivite pentru Specificitdtile si dinamica pietei romanesti.

Pentru acordarea licentelor pe termen lung sunt avute in vedere criteriile Codului european al
comunicatiilor electronice, pentru a stimula in mod eficient 5G, pentru a promova concurenta si
drepturile utilizatorilor finali.

Nivelul necesar de securitate a retelelor si serviciilor 5G este asigurat odata cu intrarea in vigoare
a legii securitatii retelei 5G (Q2 2021). Principalele prevederi ale actul normativ sunt adoptarea
unor masuri referitoare la autorizarea producatorilor de tehnologii, echipamente si programe
software utilizate in cadrul infrastructurilor informatice si de comunicatii de interes national,
precum si in retelele de comunicatii electronice prin intermediul carora se asigurd servicii de
comunicatii electronice de tip 5G - retele 5G, in vederea prevenirii, contractarii si eliminarii
riscurilor, amenintarilor si vulnerabilitatilor la adresa securitatii nationale si apararii tarii.
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Furnizorii de comunicatii vor putea utiliza tehnologii, echipamente si software numai in retelele
5G de la producatori autorizati in prealabil prin decizie a prim-ministrului, pe baza avizului
Consiliului Suprem de Apdrare Nationald. Fiecare producator de echipamente si software 5G va
trebui sd solicite aceastad autorizatie, care va fi inaintatd Ministerului responsabil pentru
comunicatii (MCID). Acordarea licentelor de utilizare a frecventelor radio ”5G” vor fi atribuite pe
baza rezultatelor procedurii de selectie competitiva/licitatiei.

Implementarea foii de parcurs a Romaniei in aplicarea Toolbox-ului de conectivitate este un efort
comun multipartit. Conform draftului, Romania va pune in aplicare pentru 12 din 39 de
recomandari.

Pana la finalul anului 2021 vor fi finalizate recomandarile:

24 - Promovarea preturilor de rezerva adecvate
25- Disponibilitatea la timp a benzilor armonizate 5G
28 - Regim de autorizare individuala pentru banda de frecventa 24,25-27,5 GHz
31 - Structura tarifelor de spectru recurente pentru a stimula implementarea
38 - Comunicare coordonata si directionatd pentru informarea si educarea cu privire la
implementarea 5G
39 — Informarea publicului cu privire la conformitatea instalatiilor statiilor de baza radio cu
limitele de sigurantd aplicabile EMF.
Iar urmatoarele recomandari vor fi finalizate pana la finele anului 2022:

2 — Furnizarea de reglementari model privind desfasurarea retelei de comunicatii
electronice

3 - Furnizarea de materiale informative si ateliere pentru municipalitati si alte autoritati
competente

11 - Asigurarea disponibilitatii informatiilor din diferite surse si sporiti transparenta
lucrarilor civile planificate

26 - Revizuirea periodica a planurilor nationale de spectru

32 - Folosirea ajutorului financiar ca o completare pentru a stimula investitiile

35 - Uz de conditiile tehnice armonizate elaborate de Conferinta europeand a
administratiilor postale si de telecomunicatii (CEPT) / Comitetul pentru comunicatii
electronice (ECC), daca sunt considerate necesare intervale de frecventa dedicate comune.

In legislatia ce va fi elaborata in cadrul acestei Reforme, vor fi prevazute masuri pentru:

- Analiza acoperirii infrastructurii telecom si a altor infrastructuri fizice care pot fi utilizate
de retelele telecom

- Identificarea lucrdrilor publice planificate in zona de interes (utilitdti publice si alti
furnizori de infrastructurd)

- Identificarea potentialilor alti actori din zona de interes care ar putea sprijini proiectul de
implementare de banda larga ultra-rapida

- Proiectarea, autorizarea si realizarea lucrarilor de constructii pentru sosele, autostrazi si cai
ferate, cu prevederea de trasee sistematizate pentru retele de comunicatii electronice
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- Definirea unor standarde tehnice nationale in acord cu cele europene si internationale, in
comunicatii si alte sectoare

- Asigurarea unor mecanisme optime (sub aspect tehnic, concurential si al securitétii pentru
schimbul de trafic de date intre retele (peering)

- Crearea unui plan coordonat pentru dezvoltarea infrastructurii de banda larga, unui set de
terminologie universald in vederea standardizarii lucrdrilor, unui cadru si a unor principii
conexe pentru proiectarea retelelor

Grup tinta: Reforma are caracter national (nu regional), se adreseazd nediscriminatoriu tuturor
furnizorilor de retele si servicii de comunicatii electronice, in beneficiul tuturor utilizatorilor finali:
persoane fizice, entitati publice sau private.

Ajutor de stat:

Aceastd componentd nu are buget alocat, in consecintd nu este necesara achizitionarea de
servicii de asistentd/expertiza etc. pentru realizarea modificarilor legislative si prin urmare, nu
implica acordarea de ajutoare de stat.

Calendar: 2021 — 30 septembrie 2023

b. Investitii

111. Implementarea unei scheme de sprijinire a utilizarii serviciilor de comunicatii prin
diferite tipuri de instrumente pentru beneficiari, cu accent pe zonele albe (Alocare 94 mil.
euro)

Provocari: Chiar si in conditiile mentinerii unei dinamici concurentiale sandtoase pe termen lung,
precum si a implementdrii reformelor asumate, piata nu poate livra conectivitate in toate
localitatile din Romania, conform obiectivelor UE 2025.

Lipseste actualmente un plan si a un cadru integrat pentru sprijinirea conectivitatii si a digitalizarii
sistemelor publice si a actorilor din sectorul privat, prin care acestia sd poatd beneficia de
conectarea la infrastructura de comunicatii

Obiectiv: Acoperirea cu servicii de acces la internet de mare viteza, la punct fix a aproximativ
945 de localitati (sate, inclusiv zonele locuite defavorizate precum cartierele marginase urbane sau
rurale neacoperite de servicii de date sau asezarile informale) Tn care, conform datelor ANCOM,
piata nu poate livra astfel de servicii prin forte proprii, in limita a 80 milioane de Euro, la nivel
national .

Din perspectiva implementarii Pilonului european al drepturilor sociale, aceastd investitie
urmadreste sa contribuie la imbunatatirea situatiei privind dimensiunea ,,conectivitate” a indicelui
economiei si societatii digitale in conformitate cu Tabloul de bord social revizuit.

Implementare:

Au fost identificate douda masuri de investitii prioritare:
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1. Prioritate absoluta (P1), localitéti rurale complet albe, nedeservite cu retele fixe, dar
in care existd cerere latenta si/sau inductori socio-economici (scoala, gradinida, dispensar,
institutie publica etc.). Este vorba in principal de localitati rurale de mici dimensiuni (min.
50 locuitori/20 gospodarii), in conditii geografice deosebite (de exemplu, rural indepartat,
enclavizat, geografie atipica etc.). Prezenta In aceste localitati a unor inductori socio-
economici nedeserviti de internet, reprezintad o mare pierdere de bundstare sociald/pentru
perspectivele de dezvoltare a respectivei comunitati, precum si indicii rezonabile privind
relevanta si consistenta cererii de internet de mare viteza. Estimam minim 200-250 de
astfel de localitati.

2. Prioritate subiacenta (P2), localitati rurale insuficient deservite cu retele fixe, in
care vitezele nu pot fi Imbunatatite prin fortele pietelor, conform datelor ANCOM si pe
baza angajamentelor rezonabile de investitii ale operatorilor. Estimam minim 540 - 590 de
astfel de localitati.

Nu vor fi eligibile pentru finantare localitatile pentru care vor exista planuri credibile de
dezvoltare a unei retele fixe de mare viteza in urmatorii 3 ani.

Din experientele avute anterior a rezultat ca succesul implementarii unui proiect de ajutor de stat
pentru cresterea gradului de conectivitate depinde foarte mult de implicarea autoritatilor locale
care cunosc nevoile comunitdtii si sunt in masura sa Inlature anumite bariere administrative. Prin
urmare, localitatile eligibile pentru finantarea publica se vor stabili, in ordinea solicitarilor primite
din partea autoritatilor locale care se angajeaza sa emitd, in conditii facile si cu celeritate,
autorizatiile de construire necesare si sa perceapa tarife reduse sau chiar 0 pentru accesul tuturor
operatorilor de comunicatii electronice pe proprietatea publica a unitatii administrativ teritoriale in
cauza.

Vor fi finantate urméatoarele:

e infrastructurd pasiva (stalpi, canalizatie subterana etc.) + elemente de retea activa
e  segment de distributie (backhaul) + segment de acces (last mile)
e  realizarea unei retele noi sau modernizarea unei retele existente

Investitia vizeaza urmatoarele:

e  acoperirea cu internet de mare vitezd a aprox. 30.000 — 40.000 de gospodarii rurale
indepartate, precum si a 200 - 250 de inductori socio-economici, care ar fi ramas neacoperite
cu niciun fel de retele in absenta interventiei

e imbunatatirea acoperirii la internet pentru aproximativ 80.000 — 90.000 de gospodarii
rurale, precum si a 500 - 600 de inductori socio-economici, care nu ar putea beneficia de
upgrade 1n absenta interventiei

e  conectarea la internet de mare vitezd a 600 de inductori socio-economici suplimentari si a
60.000 de gospodarii (estimare take-up)

e va fi realizata conectare la internet de mare viteza (viteza minima de cel putin 100 Mbps
actualizabild, n retelele de tip FTTB / H si/ sau 5G).

Grup tinta:
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Utilizatorii de servicii de comunicatii in desfasurarea activitatilor lor, operatori din industria
telecomunicatiilor, Ministerul Cercetarii, Inovarii si Digitalizarii, Directia Generald Comunicatii si
Tehnologia Informatiei, alti actori relevanti identificati.

Ajutor de stat: Investitie se va implementa prin intermediul unei scheme de ajutor stat in temeiul
GBER (actualul art.52 sau art.52 si art.52a din propunerea de modificare a GBER) sau, al unei
scheme de ajutor de stat notificata la CE.

Calendar: 2021 — 31 decembrie 2025

e 2021 — planificare strategica Romania Gigabit 2025
2022 — organizare (stabilire localitati eligibile, definire criterii de selectie, intocmire
documentatie licitatie publica, selectare castigatori licitatie publicd)
e 2023 — 2025 — realizarea si punerea in functiune a investitiilor

C. Securitate Cibernetica

a. Reforme

R3. Asigurarea securititii cibernetice a entititilor publice si private care detin infrastructuri
cu valente critice

Context: In ceea ce priveste Securitatea Ciberneticd, Romania se confruntd cu amenintari
provenite din spatiul cibernetic la adresa infrastructurilor critice, avand 1n vedere interdependenta
din ce in ce mai ridicata intre infrastructuri cibernetice si infrastructuri precum cele din sectoarele
financiar-bancar, transport, energie si aparare nationala. Globalitatea spatiului cibernetic este de
naturd sa amplifice riscurile la adresa acestora, afectand deopotriva cetatenii, mediul de afaceri si
cel guvernamental. Pentru Romania, securitatea ciberneticd reprezintd o prioritate nationald
orizontald, acoperind domeniile economice si de aparare, inclusiv educatia si formarea, exercitiile
cibernetice specifice, activitatile de sensibilizare si apararea cibernetica.

Pentru contracararea acestor amenintari, Roméania a stabilit un numar unic de urgentd pentru
incidentele de securitate cibernetica (1911) care este operational 24/7, devenind astfel prima tara
din Europa si a doua din lume cu un astfel de sistem. Informatiile obtinute au contribuit la lansarea
mai multor campanii de prevenire si constientizare, ar fi "Campania Ransomware in sistemul
medical" si "Microsoft Tech Support Fraud".

Strategia de Securitate Cibernetica a Romaniei prezintd obiectivele, principiile si directiile majore
de actiune pentru cunoasterea, prevenirea si contracararea amenintdrilor, vulnerabilitatilor si
riscurilor la adresa securitatii cibernetice a Romaniei si pentru promovarea intereselor, valorilor si
obiectivelor nationale in spatiul cibernetic si are ca obiectiv crearea unui sistem national integrat -
Sistemul National de Securitate Cibernetica (SNSC). In vederea realizarii SNCS, au fost finalizate
actele normative subsecvente implementarii Directivei NIS, respectiv a Legii nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice. Conform
angajamentelor asumate, Romania a intreprins masuri pentru a elabora cadrul normativ national in
domeniul securitdtii cibernetice armonizat cu prevederile legislatiei internationale, care sa
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raspunda cerintelor internationale si care s faciliteze, pe baze voluntare, cooperarea bilaterala si
schimbul prompt si eficient de informatii Intre autoritatile competente pentru combaterea utilizarii
infrastructurilor critice ICT Tn scopuri teroriste sau criminale.

—_

Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor s
sistemelor informatice, cu modificarile si completarile ulterioare, stabileste cadrul juridic
institutional, masurile si mecanismele necesare in vederea asigurarii unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice si a stimularii cooperarii in domeniu, fiind (in linie
cu scopul de crestere a increderii in Piata Digitald Unica pe care Directiva 1148/2016 1l are)
adresatd in mod exclusiv operatorilor economici (publici sau privati) din doua categorii mari:

w2

1

. Operatorii de servicii esentiale din 7 categorii economice importante (Energie,
Transporturi, Medical, Bancar, Piete financiare, Furnizare de apa potabild, Infrastructuri
Digitale);

. Furnizorii de servicii digitale din 3 categorii: Motoare de cautare, Piete online,
Servicii cloud.

Legea creeaza un ecosistem national de prevenire si raspuns la incidente, prin stabilirea de cerinte
de asigurare a securitdtii informatice a serviciilor furnizate, cerinte de notificare a incidentelor
survenite, mecanisme de raspuns la nivel national si de participare la raspunsul comun in cadrul
ecosistemului european creat de Directiva NIS.

Centrul National Cyberint (CNC - infiintat in 2013) constituit ca unitate centrala fara personalitate
juridica a Serviciului Roman de Informatii (SRI) are atributii in domenii operationale de securitate
cibernetica (conform Regulamentului de Functionare a Serviciului Roman de Informatii, aprobat
prin Hotararea Consiliului Suprem de Apdrare a Tarii) si actioneazd pentru cunoasterea,
prevenirea si contracararea vulnerabilitatilor, riscurilor si amenintarilor la adresa securitatii
cibernetice a Romaniei. In baza atributiilor legale, CNC are in vedere asigurarea securititii
cibernetice a retelelor si sistemelor informatice apartinand institutiilor publice, precum si a
infrastructurilor critice din domeniul IT&C, a caror afectare prin atacuri cibernetice poate genera
impact negativ la adresa securitatii nationale.

Prin utilizarea solutiilor de securitate ciberneticd, CNC furnizeaza beneficiarilor legali informatiile
necesare prevenirii, limitarii sau stopdrii consecintelor unor atacuri cibernetice asupra sistemelor
IT&C care reprezintd infrastructuri critice.

Prin Hotararea Guvernului nr. 494/2011 s-a infiintat Centrul National de Raspuns la Incidente de
Securitate Cibernetica - CERT-RO, cu atributii atat in cadrul sectorului public, cét si in sectorul
privat, structurd independentd de expertizd si cercetare-dezvoltare in domeniul protectiei
infrastructurilor cibernetice care poate emite alerte si atentionari cu privire la activitati
premergdtoare atacurilor cibernetice.

Prin intrarea Tn vigoare la 1 ianuarie 2019 a legii nr. 362/2018 prin care este transpusa, in
totalitate, Directiva (UE) 2016/1148 a Parlamentului European si Consiliului din 6 iulie 2016
privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune, CERT-RO a primit noi atributii, devenind Autoritate Competenta la Nivel National
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pentru Securitatea Retelelor si Sistemelor Informatice, Punct National de Contact si CSIRT
National in domeniul de aplicare a Directivei NIS.

Provociri: In privinta amenintarilor, atacurile cibernetice lansate de entititi statale si non-statale
(grupari de criminalitate cibernetica, grupari de hackeri cu sau fara motivatie ideologica, politica
sau extremist-teroristd) asupra infrastructurilor informatice si de comunicatii cu valente critice,
reprezintd o amenintare consistentd la adresa securitatii nationale, intensitatea, complexitatea si
diversitatea acestora plasandu-se pe o tendinta evolutiva, in continua crestere.

Din perspectiva riscurilor si amenintarilor conexe mediului virtual, digitalizarea Romaniei
reprezintd atdt un obiectiv major de interes social, cat si un obiectiv de securitate cibernetica
nationala, obiectiv identificat ca prioritar in cadrul mai multor documente strategice precum:
Strategia Nationald de Aparare a Tarii 2020-2024, Strategia Nationald de Securitate Cibernetica a
Romaniei, Raportul de tard pentru Roméania 2020, Strategia Nationala pentru Dezvoltare Durabila.

Conform Strategiei Nationale de Aparare a Tarii 2020-2024, Romania se confruntd cu urmatoarele
probleme: nivel redus de securitate cibernetica a infrastructurilor de comunicatii si tehnologia
informatiei din domenii strategice; acutizarea decalajului tehnologic si valorificarea insuficienta a
beneficiilor conferite de utilizarea noilor tehnologii; tendinta exponentiald de dezvoltare a
tehnologiilor emergente (5G, inteligenta artificiala, big data, Internet of Things, cloud si smart
computing) genereazd, pe de o parte, nevoi de crestere si imbunatitire a comunicatiilor care vor
sustine servicii digitale inovatoare menite sa sprijine cetatenii si mediul de afaceri, iar, pe de alta
parte, necesitati de colectare si securizare a datelor si informatiilor; potentialele vulnerabilitati
tehnologice ale retelelor 5G; criptomonedele, tehnologia blockchain, inteligenta artificiala,
machine learning, Internet of Things, Big Data, tehnologia cuantica sau Internetul Ascuns (Dark
Web-ul) contureaza perspective de utilizare a acestora in planul criminalitatii organizate,
infractionalitatii cibernetice, activitatilor de profil hacktivist, terorist sau extremist.

Obiectiv: Cresterea arealului de protectie, prin valorificarea know-how-ului detinut, precum si
prin promovarea de modele de bune practici in demersurile de asigurare a securitatii cibernetice,
concomitent cu cresterea nivelului de securitate cibernetica a entitatilor publice si private care
detin infrastructuri cu valente critice.

Sunt necesare stabilirea unor masuri tehnice si organizatorice adecvate si proportionale pentru a
gestiona riscurile la adresa securitdtii cibernetice si rezilientei retelelor, a sistemelor informatice si
interoperabilitatii acestora.

Prioritatea acordata la nivel national securitdtii cibernetice se reflecta, de asemenea, in sistemul
educational, care plaseaza drept unul dintre principalele sale domenii de interes programele
educationale digitale si cibernetice. La nivel national, peste 15 programe de securitate cibernetica
au fost dezvoltate in peste 11 universitati si licee, pe teme variind de la securitatea cibernetica a
sistemelor informatice militare, criptografie, investigatii digitale la invatarea automata si
securitatea retelelor. Astfel, se constatd necesitatea dezvoltarii de noi competente de securitate
cibernetica prin crearea unui ,,set de instrumente” cu aplicabilitate In domeniile prioritare si a unui
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portofoliu de servicii de pregatire profesionald pentru absolventi si studenti pe tematici precum:
igiend ciberneticd, control si protectia datelor, siguranta utilizarii noilor tehnologii.

In perspectiva operationalizarii Centrului European Cyber de la Bucuresti, Centrul National
Cyberint va contribui, alaturi de celelalte institutii cu competente in domeniul securitatii nationale,
la:

- dezvoltarea unei platforme transparente de schimb de informatii in domeniul securitatii
cibernetice, la nivel european;

- dezvoltarea si permanentizarea unui dialog la nivel european, in domeniul securitatii
cibernetice (best practices, lessons learned);

- cooperarea in planul cercetarii si inovarii in domeniul securitatii cibernetice (in special pe
componenta ce vizeaza infrastructurile critce din domeniul IT&C);

- cooperarea 1n planul sustinerii si sprijinirii expertilor in domeniul securitétii cibernetice.

La nivel national, Centrul National Cyberint coordoneaza, in cooperare cu toate institutiile cu
responsabilitati/atributii in domeniul securitdtii cibernetice, elaborarea Proiectului Strategiei
Nationale de Securitate Cibernetica 2021-2026, care include viziunea strategica privind eforturile
Romaniei pentru:

- protectia retelelor si sistemelor de calculatoare prin mentinerea in parametri normali a

- evaluarea si actualizarea periodicd a cadrului normativ si institutional in domeniul
securitatii cibernetice;

- consolidarea parteneriatului public-privat-academic pentru cresterea nivelului de
rezilienta ciberneticd a intregii societati;

- asigurarea masurilor reactive si proactive pentru a dezvolta capacitatea de a raspunde
atacurilor cibernetice si rezilientei sistemelor, retelelor si serviciilor;

- consolidarea rolului Romaniei in arhitectura de securitate cibernetici la nivel
international.

Tn acest moment, proiectul Strategiei Nationale de Securitate Cibernetici 2021-2026 (document de
politici publice referitor la protectia retelelor IT si OT) este finalizat, aflandu-se in procedura de
aprobare.

De asemenea, Centrul National Cyberint a contribuit activ la elaborarea Legii apararii si
securitatii cibernetice a Romaniei, care va stabili cadrul legal si institutional pentru organizarea si
desfasurarea activitatilor iIn domeniile securittii cibernetice si apdrdarii cibernetice, mecanismelor
de cooperare si responsabilitatilor institutii din domeniile mentionate. Se preconizeaza intrarea in
vigoare a acesteia in Q4 2022.

Implementare: Centrul National Cyberint are rol central in cadrul Sistemului national de protectie
a infrastructurilor TIC de interes national impotriva amenintarilor provenite din spatiul
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cibernetic, prin intermediul caruia este asigurata securitatea cibernetica a infrastructurilor TIC cu
valente critice.

Reforma C Cresterea arealului de protectie si asigurarea securitdtii cibernetice a entitatilor
publice si private care detin infrastructuri cu valente critice va asigura securitatea cibernetica si
rezilienta pentru sistemele de tehnologie operationald (OT), care deservesc infrastructurile atat in
sectoare cheie (reglementate prin Directiva NIS: aprovizionarea cu apa, energie si transport), cat si
n sectoare noi, elemente esentiale stabilite in proiectul Directivei NIS 2 (administratie publica,
spatiu, apa uzata).

Pana la operationalizarea Centrului Cibernetic European din Bucuresti, Centrul National Cyberint
va contribui activ la identificarea oportunitétilor si demararea proiectelor cu finantare europeana si
guvernamentala, privind consolidarea securitdtii cibernetice si a rezilientei la nivel european, cu
impact pozitiv, inclusiv la nivel national. Astfel, prin cooperarea cu Centrul Cibernetic European
din Bucuresti, sunt avute in vedere promovarea tehnologiilor care vor sprijini consolidarea
securitdtii cibernetice si a rezilientei, precum si dezvoltarea unui cadru legislativ pentru
promovarea unui spatiu cibernetic deschis, liber, stabil si sigur.

De asemenea, avand in vedere misiunile si atributiile Serviciului Roméan de Informatii - Centrul
Cibernetic National, acesta va contribui la identificarea si reducerea factorilor de risc pentru
Centrul Cibernetic European din Bucuresti din perspectiva securitatii nationale, cu accent pe
securitatea cibernetica.

Prin implementarea prezentei reforme, Centrul National Cyberint va deveni un nod central in
domeniul securizirii infrastructurilor IT? si OT?, a ciror afectare poate aduce atingere securititii
nationale.

In vederea asigurdrii securititii cibernetice a infrastructurilor IT&C cu valente critice, CNC
colaboreaza cu Centrul National de Raspuns la Incidente de Securitate Ciberneticd (CERT-RO),
autoritate competenta la nivel national pentru securitatea retelelor si a sistemelor informatice care
asigurd furnizarea serviciilor esentiale.

Totodata, structura de tip CERT din cadrul CNC indeplineste rolul de Centru Operational de
Raspuns la Incidente de Securitate Ciberneticd, avand misiunea de a preveni si de a raspunde la
incidente de securitate cibernetica. Ulterior adoptarii HG nr. 584/2019 de modificare si completare
a HG nr. 494/2011, CERT a fost reorganizat pentru operationalizarea celor trei piloni stabiliti prin
Legea nr. 362/2018. Urmare aprobarii regulamentului de organizare si functionare a CERT-RO,
au fost elaborate proiectele de documente pentru demararea procesului de introducere in
Clasificarea Ocupatiilor din Roménia (COR) a noilor ocupatii specifice domeniului securitatii
cibernetice.

Centrul National Cyberint va incheia acorduri de parteneriat cu entitdti publice si private care
detin infrastructuri TIC cu valente critice pentru securitatea nationala.

! Tehnologia informatiei - retelele de calculatoare si de date
2 Tehnologia Operatiilor - operatiuni ale sistemelor de control industrial - ICS si grupurilor de control al proceselor
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Vor fi stabilite mdsuri tehnice si organizatorice adecvate si proportionale pentru a gestiona
riscurile la adresa securitdtii cibernetice si rezilientei retelelor, a sistemelor informatice si
interoperabilitdtii acestora prin:

e cvaluarea stdrii de securitate si a vulnerabilitatilor retelelor si sistemelor informatice;

e claborarea de politici si proceduri de securitate ciberneticd in conformitate cu standarde
internationale de securitate a informatiei si sistemelor informationale, de management al
riscului, sau cu cerintele legale aplicabile;

e folosirea de solutii care utilizeaza inteligenta artificiala;
e asigurarea interoperabilitatii intre componentele informatice de securitate;

e protectia sistemelor informatice si a informatiilor vehiculate la nivelul institutiilor,
autoritatilor publice si operatorilor privati;

e asigurarea de conditii optime de securitate cibernetica pentru facilitarea desfasurarii de la
distantd a activitatii angajatilor;

e cficientizarea si crearea de premise pentru a continua modernizarea infrastructurilor TIC cu
valente critice pentru securitatea nationald, inclusiv prin minimizarea timpului dedicat
activitatilor de recuperare si restaurare ca urmare a incidentelor sau atacurilor cibernetice.

e cursuri de pregatire profesionala in materie de securitate ciberneticd specific pentru
absolventi si studenti (igiena cibernetica, control si protectia datelor, siguranta utilizarii noilor
tehnologii).

Dupa dezvoltarea acestuia la nivel national, va fi pus la dispozitia tuturor operatorilor economici si
administratiilor publice centrale si locale, in mod gratuit.

Potrivit dispozitiilor Legii nr. 92/1996 privind organizarea i functionarea Serviciului de
Telecomunicatii Speciale (STS), cu modificarile si completdrile ulterioare, STS este organul
central de specialitate, cu personalitate juridicd, ce organizeaza, conduce, desfdsoara, controleaza
si coordoneaza activitatile iIn domeniul telecomunicatiilor speciale pentru autoritatile publice din
Romania si pentru alti utilizatori prevazuti in anexa nr. 1 la Lege. Conform anexei nr. 2 la actul
normativ mai sus mentionat, STS administreaza inclusiv retele, infrastructuri, sisteme, servicii si
aplicatii 1n diferite tehnologii informatice si de comunicatii, cu solutii de securitate asociate.

Prin planul de masuri stabilit in Strategia 5G pentru Romania, aprobatd prin Hotdrarea Guvernului
Romaniei nr. 429/2019, Serviciul de Telecomunicatii Speciale este desemnatd institutia
responsabila privind lansarea serviciilor BB-PPDR (Broadband — Public Protection and Disaster
Relief).

Prin Ordonanta de urgentda a Guvernului nr. 73/2020, STS a fost desemnat Integrator de servicii
de comunicatii critice in vederea asigurarii continuitatii comunicatiilor destinate autoritatilor
publice cu atributii in managementul situatiilor de urgenta pentru asigurarea continuitatii actului
de comanda si control, atat la nivel strategic, cat si la nivelul echipajelor de interventie, in
vederea gestionarii situatiilor de urgenta cu potential de afectare a securitatii nationale.
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Prin Hotararea Guvernului nr. 245/2015 s-a aprobat cadrul strategic pentru dezvoltarea digitala,
respectiv Strategia Nationala privind Agenda Digitala pentru Roméania (SNADR).

SPP este organ de stat cu atributii iIn domeniul sigurantei nationale, specializat in asigurarea
protectiei demnitarilor romani, a demnitarilor straini pe timpul sederii lor In Romania, a familiilor
acestora, 1n limitele competentelor legale, precum si in asigurarea pazei sediilor de lucru si a
resedintelor acestora, potrivit hotararilor Consiliului Suprem de Aparare a Tarii.

Tn conformitate cu prevederile Legii nr. 191/1998 privind organizarea si functionarea Serviciului
de Protectie si Paza (SPP), cu modificarile si completarile ulterioare, pentru indeplinirea
atributiilor ce i revin, SPP colaboreaza cu Ministerul Apararii Nationale, Ministerul de Interne,
Serviciul Roman de Informatii, Serviciul de Informatii Externe, Serviciul de Telecomunicatii
Speciale, cu celelalte ministere si organe de specialitate ale administratiei publice centrale si
locale. Institutiile mentionate sunt obligate sa acorde SPP, 1n limita competentelor legale, sprijinul
necesar indeplinirii atributiilor prevazute de lege.

Totodata, potrivit dispozitiilor Legii nr. 191/1998, cu modificarile si completarile ulterioare,
pentru indeplinirea atributiilor legale si exercitarea actului de conducere a tuturor fortelor
participante, la nivelul SPP este necesard asigurarea schimburilor de date si cooperarea cu entitati
din tard si strainatate, aspect ce conduce la necesitatea implementarii unui sistem de comunicatii
sigure, cu un grad ridicat de disponibilitate (fiabilitate).

STS si SPP vor asigura, in mod colaborativ, in functie de atributiile legale ale fiecarei institutii,
securizarea comunicatiilor destinate asigurarii serviciilor de date, transmisii video si voce pentru
autoritatile statului, printr-un concept integrat ce cuprinde si masuri de protectie a comunicatiilor,
protectie medicald si securitate cibernetica si analizd a informatiilor, transport si securitate a
traseelor de deplasare, interventie etc.

In vederea asiguririi securitatii cibernetice a sistemelor IT&C si a retelelor informatice este in curs
de contractare proiectul Consolidarea capabilitatilor de prevenire, identificare, analiza si reactie la
incidentele cibernetice, la nivelul Serviciului de Protectie si Paza si sunt in curs de implementare
doud proiecte destinate cresterii capacitdtii operationale a SRI (Serviciul Roman de Informatii) si
STS (Serviciul Telecomunicatii Speciale): Actualizarea si dezvoltarea sistemului national de
protectie a infrastructurilor TIC cu valente critice pentru securitatea nationala impotriva
amenintarilor provenite din spatiul cibernetic (proiect dezvoltat de SRI, in parteneriat cu STS) si
proiectul Sistem de protectie a terminalelor operationalizate la nivelul SRI impotriva amenintarilor
provenite din spatiul cibernetic (proiect dezvoltat de SRI).

Se afla in implementare proiectul Sistem de alertd timpurie si informare in timp real RO-SAT,
(dezvoltat de CERT-RO in parteneriat cu STS), prin care se urmareste cresterea nivelului de
securitate a spatiului cibernetic national (institutii publice, companii private, utilizatori
individuali), precum si cresterea capacitatii de raspuns la incidente de securitate ciberneticd a
CERT-RO. Ulterior adoptarii, la 31 iulie 2020, a Hotararii de Guvern privind aprobarea Notei de
fundamentare referitoare la necesitatea si oportunitatea efectuadrii cheltuielilor aferente proiectului,
au fost demarate procedurile de achizitii, care sunt in diverse stadii de realizare.
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De asemenea, pentru cresterea capacitatii administrative in vederea implementarii unui sistem
unitar de management al calitatii si performantei, a unui sistem de coordonare si consultare cu
factorii interesati precum si pentru sistematizarea legislatiei cu incidentd si impact asupra
investitiilor In dezvoltarea retelelor de acces la NGN, este in curs de finalizare implementarea
proiectului Sistem integrat de management pentru o societate informationald performanta
(SIMSIP).

Grup tinta: Centrul National Cyberint, CERT — RO, STS si SPP
Ajutor de stat:

Masurile din cadrul acestei reforme nu implica elemente de ajutor de stat, fiind Tn general aspecte
de naturd administrativa, care nu implica un buget asociat

Calendar: 2021 — 31 decembrie 2022

b. Investitii

112. Asigurarea protectiei cibernetice atat pentru infrastructurile TIC publice, cit si pentru
cele private cu valente critice pentru securitatea nationald, prin utilizarea tehnologiilor
inteligente (Alocare 100 mil. euro)

Provociri: In contextul crizei COVID-19, la nivel global s-au intensificat si diversificat
activitatile ostile din spatiul cibernetic. Actorii cibernetici utilizeaza contextul social actual pentru
derularea de atacuri cibernetice, care au la baza tehnici de inginerie sociald, inclusiv cu scopul de a
afecta servicii din domenii cheie (productie, transport si distributie gaze naturale si energie
electricd, sandtate; administratie publicd; educatie, transporturi etc.) cu impact ridicat la buna
desfasurare a activitdtilor curente de la nivel national.

Pentru respectarea restrictiilor impuse de pandemia COVID-19, majoritatea institutiilor publice si
companiilor private au adoptat, in regim de urgenta, modelul work from home (telemunca),
accesarea de la distanta a retelelor acestor entitati devenind o necesitate pentru desfasurarea
activitatilor curente. Astfel, prin eliminarea interactiunilor dintre angajati a fost diminuat riscul
raspandirii excesive a virusului SARS-CoV2, insa a crescut riscul expunerii infrastructurilor TIC
folosite la atacuri cibernetice.

Sistemele informatice, care gestionecaza majoritatea infrastructurilor critice, reprezintd o tinta
predilecta a atacurilor cibernetice. Atacurile asupra sistemelor informatice, apartinind unor
institutii ale statului sau aflate in proprietate privatd, devin cu atat mai periculoase si mai dificil de
prevenit. Ele pot fi initiate atat de grupari de criminalitate organizata care vizeaza, in cele mai
multe cazuri, obtinerea de resurse financiare, cat si de catre state ostile pentru obtinerea unor
avantaje strategice. In acest context, principalele provocari au fost reprezentate de securitatea
informatiilor vehiculate si a canalelor de comunicatii, precum si de adoptarea si aplicarea
madsurilor necesare mentinerii unui nivel optim de securitate cibernetica.

Pe de alta parte, avand in vedere cd la nivelul Uniunii Europene a fost demarat Programul Europa
Digitald, care urmareste cresterea capacitatilor digitale prin implementarea de tehnologii de ultima
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generatie, la nivelul Romaniei se doreste alinierea la standardele impuse de la nivel UE prin
cresterea gradului de digitalizare si interconectarea propriilor servicii digitale cu cele europene.

Avand in vedere cele mentionate anterior, este necesard extinderea si dezvoltarea la nivel national
a mecanismelor de protectie impotriva atacurilor cibernetice in continud evolutie, prin adoptarea
de tehnologii de ultimd generatie (artificial intelligence, machine learning, etc.) care sa asigure
mijloacele defensive optime pentru toate domeniile de interes national.

Obiectiv: cresterea arealului de protectie, prin valorificarea know-how-ului detinut, precum si
prin promovarea de modele de bune practici in demersurile de asigurare a securitatii cibernetice,
precum si cresterea rezilientei, o conditie esentiald pentru succesul activitatilor de protectie a
infrastructurilor critice. Rezilienta infrastructurii este strans legatd de modul in care organizatiile
isi gestioneaza riscurile strategice, operationale si financiare. Astfel, proiectul vizeaza cresterea
gradului de securitate cibernetica a sistemelor de securitate deja implementate in cadrul
institutiilor publice/entitatilor beneficiare, precum si a interoperabilitatii sistemelor de securitate
care urmeaza sd fie implementate si integrate cu sistemul informatic existent, in ceea ce priveste
coroborarea informatiilor, colaborarea, analizd si reactie prin intermediul mecanismului
computerizat pentru alertarea rapida si diseminarea informatiilor in timp real.

Din punct de vedere al securititii cibernetice, Centrul National Cyberint (CNC) opereaza un SOC
(Security Operation Center), prin care oferd deja, incd din anul 2015, servicii de securitate
cibernetica pentru institutii publice (ex. din domeniul administratiei publice, energetic, sanatatii,
finantelor, educatiei si cercetarii), in scopul securizarii, modernizarii si eficientizarii activitatilor
proprii, circumscrise domeniului TIC.

Acest SOC asigurd securizarea retelelor institutiilor publice si protejarea datelor prelucrate si
stocate. Rolul SOC-ului Centrului National Cyberint este de a detecta, analiza si raspunde la
incidentele de securitate ciberneticd detectate n cadrul infrastructurilor cu valente critice prin
exploatarea solutiilor de securitate ciberneticd. Pentru derularea de investigatii cat mai aprofundate
si mitigarea riscurilor de securitate cibernetica, Centrului National Cyberint deruleaza activitati
specifice, precum: analiza forensics, analizd malware, audituri de securitate cibernetica si
management al incidentelor de securitate cibernetici. in cadrul acestui SOC sunt analizate
evenimentele de securitate generate de la nivelul serverelor, statiilor de lucru, bazelor de date,
aplicatiilor, site-urilor web sau de la nivelul echipamentelor de comunicatie si securitate, n
scopul identificarii activitatilor anormale, precursoare ale incidentelor cibernetice, prin
implementarea la nivel national a unui sistem de management centralizat (SIEM).

Personalul SOC coopereaza cu echipele din cadrul infrastructurilor protejate pentru solutionarea
rapidd a incidentelor de securitate.

In derularea activitatii, structura CERT - CNC coopereazi cu CERT-RO, institutie ce detine rolul
de autoritate nationald cu competente la nivel national in transpunerea masurilor si cerintelor de
securitate din Directiva NIS, In vederea cresterii securitatii retelelor si sistemelor informatice ce
sustin servicii esentiale.

Mentionam ca legislatia privind Directiva NIS nu acopera momentan, in plan national, toate
domeniile esentiale de interes, anumite domenii ramanand in afara spectrului de adresabilitate al
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actualei directive. In acest context, proiectul propus de citre Centrului National Cyberint are Tn
vedere si acoperirea unor infrastructuri TIC cu valente critice din domenii care nu se regasesc
actualmente in sfera de competenta a CERT-RO, dar care prin rolul lor sunt importante pentru
securitatea nationala.

Avand in vedere faptul ca Centrul National Cyberint desfasoara activitati in scopul cunoasterii,
anticiparii, prevenirii si contracararii amenintarilor la adresa infrastructurilor critice, proiectul
propus cuprinde si infrastructuri OT, care deservesc sau reprezintd sisteme de control industrial
ICS/SCADA.

Infrastructurile OT sustin domenii cheie din energie si industrie, un rol important in securizarea
acestora constand in gestionarea riscurilor si vulnerabilitatilor de securitate cibernetica precum:

- posibilitatea de accesare in mod neautorizat a echipamentelor/sistemelor de comanda si
control din cadrul unor infrastructuri critice;

- afectarea serviciilor de utilitate publica vitale (de ex. furnizare energie electrica, energie
termicd, apa, etc.) in urma unor atacuri cibernetice;

- perimarea tehnologiilor utilizate in cadrul infrastructurilor (uzura tehnologica);
- factorul uman care opereaza infrastructurile.

Din perspectiva securitatii cibernetice, prezintd relevantd riscurile ce se manifestd la nivelul
infrastructurilor OT care sunt, in general, determinate sau conexe unor: deficiente in monitorizarea
acestora sau probleme aparute in depanarea si identificarea anomaliilor (ex. dacad sunt incidente
sau configurari gresite ale echipamentelor), probleme ce tin de arhitectura infrastructurii (din
teren, cele de control si de proces, din zona de business sau de management etc), disfunctii pe
zona fluxurilor de comunicatie, DMZ3 etc.

Aducerea acestor infrastructuri OT in stare de functionare in afara parametrilor optimi poate
genera un impact considerabil la adresa securitdtii nationale, care se poate traduce in pierderi sau
prejudicii economice, afectarea vietii sociale sau chiar pierderea de vieti omenesti.

Prin investitia curentd se urmareste cresterea nivelului de securitate cibernetica a entitatilor
publice si private care detin infrastructuri cu valente critice, prin:

e cvaluarea stdrii de securitate si a vulnerabilitatilor retelelor si sistemelor informatice;

e claborarea de politici si proceduri de securitate ciberneticd in conformitate cu standarde
internationale de securitate a informatiei si sistemelor informationale, de management al
riscului, sau cu cerintele legale aplicabile;

e folosirea solutiilor care utilizeaza inteligenta artificiala;
e asigurarea interoperabilitatii intre componentele informatice de securitate;

e protectia sistemelor informatice si a informatiilor vehiculate la nivelul institutiilor,
autoritatilor publice si operatorilor privati;

3 Demilitarized Zone
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e intarirea securitatii cibernetice si a guvernantei IT, pentru imbunatitirea accesului la
informatie si eficientizarea proceselor in tot sistemul judiciar (Ministerul Justitiei si institutiile
subordonate, Consiliului Superior al Magistraturii, instantele de judecata, Ministerului Public
si parchetele, alte organizatii din sectorul judiciar (ANABI, DNP, ONRC)

e asigurarea de conditii optime de securitate cibernetica pentru facilitarea desfasurarii de la
distanta a activitatii angajatilor;

e cficientizarea si crearea de premise pentru a continua modernizarea infrastructurilor IT&C
cu valente critice pentru securitatea nationald, inclusiv prin minimizarea timpului dedicat
activitatilor de recuperare si restaurare ca urmare a incidentelor sau atacurilor cibernetice.

Implementare:

Proiectul va fi implementat de Unitatea Militara (U.M.) 0929 Bucuresti prin Centrul National
Cyberint- Serviciului Roman de Informatii (CNC). Din punct de vedere tehnic, Centrul National
Cyberint administreaza sistemul national de securitate ciberneticd si care detine resursa umana
specializatd si know-how 1n domeniu si va administra infrastructura finantatd prin intermediul
proiectului PNRR.

Serviciul Roman de Informatii (SRI) , cu statut de institutie publicd (Conform art. 1 din Legea nr.
14/1992) a desemnat U.M. 0929 pentru planificarea, programarea, coordonarea, asigurarea si
controlul componentei de Inzestrare a Serviciului Roman de Informatii. Centrul National Cyberint
va fi reprezentat in relatia cu celelalte institutii si cu organismele finantatoare de catre Unitatea
Militara (U.M.) 0929 Bucuresti pentru implementarea proiectului in calitate de reprezentant legal

Deoarece UM 0929 Bucuresti va avea calitatea de autoritate contractanta in cadrul procedurilor de
achizitie publicd a solutiilor de securitate cibernetica, acestea vor intra in patrimoniul acestei
institutii si vor fi puse la dispozitia beneficiarilor cu titlu gratuit. In acest sens, SRI prin U.M. 0929
Bucuresti in calitate de detindtor legal al bunurilor isi asuma toate costurile legate de asigurarea
garantiilor si mentenantei sistemului pe durata de exploatare a acestuia (inclusiv asigurarea
licentelor informatice necesare functionarii).

Pentru atingerea obiectivelor investitiei este necesard dezvoltarea facilitatii dedicate Centrului

National Cyberint, respectiv de solutii de securitate cibernetica acoperind infrastructuri de tip IT si
OT.

Urmatoarele activitdti vor fi derulate:

e Dezvoltarea capacitatii de protectie integrata a securitatii cibernetice a infrastructurilor TIC
de tip IT 51 OT.

e Auditarea infrastructurilor TIC cu valente critice In vederea identificarii vulnerabilitatilor
de securitate ciberneticd, respectiv a dezvoltdrii si implementarii de politici si proceduri de
securitate si evaluare a riscului, In conformitate cu standardele internationale sau cu legislatia
autohtona in vigoare.

e Dezvoltarea unei infrastructuri tehnice cu rolul de identificare, monitorizare, management
si reactie la incidente de securitate ciberneticd destinat protejarii infrastructurilor TIC cu
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valente critice pentru securitatea nationald care nu/nu mai beneficiazd de protectia oferitd de
Sistemul national de protectie a infrastructurilor TIC de interes national impotriva
amenintarilor provenite din spatiul cibernetic, cu rol complementar acestuia.

e Implementarea unui program national de pregatire a operatorilor economici si a
autoritatilor competente pentru situatii de criza ciberneticd si hibride, prin organizarea de
exercitii si elaborarea planurilor de management a crizei.

e Stabilirea unei platforme nationale de evaluare si gestionare a riscurilor de securitate
cibernetica ale noilor tehnologii.

e Implementarea unei infrastructuri destinatd securitdtii comunicatiilor radio, care va conduce
la cresterea nivelului de protectie si a gradului de disponibilitate a serviciilor de comunicatii
furnizare autoritatilor publice care ofera servicii digitale cetatenilor.

Prin realizarea activitatilor prezentate, se vor obtine urmatoarele beneficii:

e Implementarea de metode, tehnici si procedee de control si gestionare a riscurilor si
amenintarilor la adresa securitatii retelelor de comunicatii;

e Cresterea rezilientei infrastructurilor de comunicatii wireless prin realizarea protectiei
spectrului de radiofrecvente, in concordanta cu noile tehnologii 5G, IoT, care stau la baza
implementarii de proiecte de tip Smart City si Smart Village;

e Automatizarea proceselor de colectare, interpretare si decizie aferente activitdtilor de
goniometrie si monitorizarea a spectrului de radiofrecvente;

prin identificarea factorilor perturbatori si a interferentelor prejudiciabile ale spectrului de
radiofrecvente;

e Eficientizarea interventiei pentru neutralizarea factorilor perturbatori si interferentelor
prejudiciabile ale spectrului de radiofrecvente;

e C(resterea capacitdtii de analizd si prelucrare a datelor colectate pentru Tmbundtatirea
serviciilor de wireless;

e Imbunatatirea indicatorilor de conectivitatea si acces la serviciile publice digitale.

Proiectul propune asigurarea securitatii infrastructurilor a minim 101 institutii si entitati, care au
infrastructuri TIC de importantd criticd pentru securitatea nationala (IVC). Aceste entitdti vor
include institutii din arcul guvernamental (ministere, agentii, autoritati etc.) precum si entitati din
domeniul energetic (ex. furnizori/distribuitori de gaze, curent electric), domeniul serviciilor
esentiale, domeniul sanatatii, domeniul transporturilor (ex. aeroporturi, porturi) si domeniul
alimentdrii cu apa si canalizarii.

Entitatile nu au fost selectate pana in acest moment, iar criteriile de selectie vizeaza urmatoarele:

- grad de vulnerabilitate la atacuri cibernetice
- impactul unui atac cibernetic asupra serviciilor prestate de catre entitati
- probabilitatea de a fi tinte ale unor atacuri cibernetice majore
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- acoperire la nivel national/regional
- nr de beneficiari ai serviciilor prestate de catre entitati

Dupa selectarea entitatilor (entititi din domeniul guvernamental, din domeniul energiei: de
exemplu, furnizori/distribuitori de gaze sau electricitate; alimentarea cu apa si canalizare, servicii
esentiale, sanatate si transport: de exemplu: aeroporturi, porturi etc.), ludnd in considerare cele de
mai sus, vor fi incheiate cu acestea acorduri de parteneriat, insotite de contracte de depozit in
momentul receptiei echipamentelor si solutiilor, bazd legald pentru a le pune la dispozitia
beneficiarilor.

Entitatile vizate de proiect se impart Tn doua categorii astfel:

> 59 de entitati sunt incluse in lista beneficiarilor proiectului ,,Actualizarea si
dezvoltarea sistemului national de protectie a infrastructurii IT&C cu valori critice pentru
securitatea nationald impotriva amenintarilor cibernetice” (codul SMIS 127221), fiind
necesare asigurare de upgraduri.

Propunerea de implementare presupune crearea a doua categorii de IVC-uri din punctul de vedere
al probabilitdtii cu care acestea pot fi vizate de atacuri cibernetice de tip APT, respectiv al
impactului pe care un astfel de atac I-ar avea asupra infrastructurii si implicit asupra securitatii
nationale si a statului roman. Astfel, cele 59 de entitati au fost impartite in doud categorii cu grade
diferite de asigurare a securitatii cibernetice (motivat de constrangeri bugetare): 23 IVC-uri de
categoria 1 s1 36 IVC-uri de categoria 2, in cadrul carora se vor realiza urmatoarele activitati:

o Pentru IVC-urile de categoria 1, se vor imbunatati capacitatile solutiilor cu rol de
protectie a fluxurilor de web, mail si trafic de retea si se vor implementa tehnologii de
securitate la nivelul end-point-urilor (EDR) si de identificare a atacurilor avansate de tip
APT. De asemenea, va fi crescuta capacitatea de procesare a solutiei de tip SIEM (sistem
de management al incidentelor de securitate);

o Pentru IVC-urile de categoria 2 se vor imbunatiti punctual capacitatile solutiilor
cu rol de protectie a fluxurilor de web, mail si trafic de retea, precum si a sistemului de
management al incidentelor de securitate. Beneficiarii de categoria 2 vor beneficia de
solutii suplimentare fata de cele incluse in proiectul mentionat, pentru a fi aduse la acelasi
nivel de securitate cibernetica.

Avand 1n vedere ca UM 0929 Bucuresti este autoritate contractantd si CNC este administratorul
tehnic al sistemului, cel care va administra infrastructura pentru cele 59 IVC existente, practic va
cunoaste solutia necesara upgradarii acestora, astfel incit se va evita dubla finantare, precum si
redundantele in arhitectura solutiilor si dotarea beneficiarilor finali. De asemenea, celor 59
de beneficiari le vor fi instalate si alte tipuri de echipamente si solutii, pe baza nevoilor constatate
n cadrul site-survey-urilor efectuate.

Complementaritatea cu proiectul SMIS 127221, mai sus mentionat, se realizeazd din ratiuni ce tin
de valoarea totala a bugetului proiectului, prin care nu s-a putut asigura acelasi pachet de
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tehnologii de securitate ciberneticad pentru toate cele 59 IVC-urile beneficiare. Acestea au fost
grupate in doud categorii:

1. Categoria 1 - 23 de IVC-uri au fost dotate cu pachetul intreg de tehnologii (Solutie
de tip UTM/NGFW, Solutie Web Gateway, Solutie Email Gateway, Solutie de tip
Endpoint Security, Solutie de tip detectie APT 1, Solutie de tip detectie APT 2, Solutie de
tip Security Information and Event Management, Solutie de detectie 1oC)

2. Categoria 2 — 36 de IVC-uri au fost dotate cu pachetul partial de tehnologii
(Solutie de tip UTM/NGFW, Solutie Web Gateway, Solutie Email Gateway, Solutie de tip
Endpoint Security, Solutie de tip detectie APT 1 fard componenta EDR, Solutie de tip
Security Information and Event Management)

Prin proiectul inclus in PNRR, se urmareste actualizarea pachetului de tehnologii pentru IVC-urile
din Categoria 2 la Categoria 1 si integrarea a 42 de IVC-uri noi dotate cu pachetul de tehnologii
din Categoria 1.

Suplimentar, pentru toate cele 101 IVC-uri definite, vor fi incluse costuri aferente operationalizarii
unor tehnologii avansate de protectie cibernetica ce utilizeaza un spectru complex de masuri ce
permit identificarea amenintarilor cibernetice, inclusiv a celor ce nu sunt detectate prin
echipamentele conventionale de securitate. Mentionam ca aceste solutii tehnice sunt diferite fata
de cele incluse 1n proiectul SMIS127221, astfel incat se asigura evitarea dublei finantari.

Totodatd, 9 dintre cele 101 IVC-uri detin infrastructuri de tip control industrial (ICS) si vor
beneficia de o solutie de protectie dedicata, costuri care, de asemenea, sunt incluse In PNRR.

Desi 59 de infrastructuri sunt beneficiare ale ambelor proiecte, nu se creeaza situatia dublei
finantari intrucat prin investitia din PNRR ( investitia C1 Cybersecurity) pentru fiecare IVC se vor
achizitiona exclusiv solutii de securitate cibernetica suplimentare celor existente.

> 42 dintre entitati necesitd infrastructuri noi vor fi dotate cu aceleasi tipuri de solutii
si tehnologii ca in proiectul mentionat, precum si de solutiile suplimentare, astfel incat
beneficiarii finali - entitati publice/private vor utiliza solutii de securitate cibernetica
unitare.

Pentru un numar de 9 entitati, din cele 101 entitati beneficiare, sunt necesare solutii de securitate
cibernetica de tip control industrial (ICS), care au infrastructuri de tip OT.

Astfel, la implementarea investitiei sunt luate In considerare urmatoarele componente:

Securizarea noilor IVC (sunt luate in considerare 42 de IVC), cu operationalizarea a cel putin
urmatoarelor solutii:
v Solutie de tip UTM / NGFW;
Solutie Web Gateway;
Solutie Gateway Email;
Solutie Endpoint Security;
Solutie de tip detectie APT (APT 1);

ANER NI NERN
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v Sistem complementar pentru detectarea si analiza atacurilor de tip APT (APT 2);

v Informatii de securitate si solutie de gestionare a evenimentelor (SIEM);

v Solutie de detectare a COI,
Standardizarea nivelului de securitate ciberneticd a infrastructurilor in cadrul sistemului national
de protectie cibernetica (36 din cele 59 IVC sunt luate in considerare), cu operationalizarea a cel
putin urmatoarelor solutii:

v solutie APT2;
v solutie de detectare si raspuns a punctului final APT Detection - (EDR);
v solutie de detectare a COI,

Securizarea infrastructurilor de control industrial (ICS) (se iau in considerare 9 IVC), cu
operationalizarea unei solutii de protectie APT (APT 3) a infrastructurilor de control industrial;

Activitati de formare si activitati legate de gestionarea resurselor umane:

v Servicii de instruire In domeniul securitatii cibernetice (pentru cel putin 350 de
studenti);
v Costuri asociate activitatii echipei de proiect / PIU (sondaj la fata locului la sediul

IVC, arhitectura solutiei, definirea specificatiilor si dezvoltarea procedurilor de achizitii,
receptia, configurarea si integrarea solutiilor, audit tehnic si de securitate online si la fata
locului : echipa - consultanti experti IT, experti in formare, management de proiect)

Dezvoltarea capabilititilor Centrului National Cyberint, cu operationalizarea a cel putin
urmatoarelor solutii:

v Platforma pentru securitatea si canalizarea datelor pentru transfer intre retele cu
diferite grade de incredere, care include: hardware, licente software, echipamente de
comunicati;

v Cresterea capacitatii de investigare a CNC (solutii software si hardware);

Implementarea tehnologiilor concepute pentru a anticipa dezvoltarea atacurilor cibernetice (sunt
luate in considerare 101 IVC), cu operationalizarea a cel putin urmatoarelor componente:

o Sistem avansat de detectare a vulnerabilitdtilor in sistemele informatice si echipamentele de
comunicatii (solutii software si hardware);

o Sistem integrat de identificare a TTP-urilor asociate atacurilor cibernetice asupra retelelor si
sistemelor informatice (solutii software si hardware);

o Platforma complexd de securitate pentru analiza si procesarea automatd a incidentelor
cibernetice (solutii software si hardware).

Prin proiect vor fi achizitionate echipamente, soft-uri, programe care vor fi puse la dispozitia
beneficiarilor indirecti.

Acestia vor oferi date privind retelele care urmeaza a fi securizate (de ex. arhitectura, numar de
utilizatori, echipamente etc.) si vor permite accesul in vederea efectudrii unor site-survey pentru a
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stabili in detaliu nevoile de securitate, informatii care se vor regasi in arhitectura sistemului si
specificatiile tehnice din caietele de sarcini necesare procedurilor de achizitii. De asemenea, vor
pune la dispozitie spatiile tehnice necesare amplasarii echipamentelor, vor stabili de comun acord
mecanismele de reactie si persoanele de contact si responsabile, precum si categoriile de
informatii care vor fi transmise de echipamente si solutii catre nodul central/SOC (date vizand
incidentele/alertele de securitate).

Totodatd, beneficiarii indirecti vor permite instalarea echipamentelor de securitate cibernetica in
cadrul retelelor proprii, precum si colectarea, analiza si interpretarea evenimentelor de securitate
in vederea identificarii si blocarii amenintarilor cibernetice.

Actualizarea solutiilor de securitate implementate in cadrul infrastructurilor beneficiare trebuie
luatd in considerare, atat din punctul de vedere al necesitatii cresterii capacitdtii echipamentelor de
securitate, cat si din punctul de vedere al achizitionarii de solutii complementare, prin intermediul
carora sa fie detectate noi tipuri de amenintari cibernetice. Avand in vedere ca atacurile la nivel
avansat (APT) sunt din ce in ce mai prezente si afecteaza echilibrul social, este esential sa fie
implementate noi tehnologii de detectare a APT, complementare celor existente, pentru a creste
sansele de identificare si blocare a acestor tipuri de atacuri. Acest lucru se poate face numai printr-
o abordare integrata, necesitand implementarea de IVC-uri si solutii complexe de detectare APT la
statiile de lucru.

Tn plus, fata de investitiile care vizeaza aceste entititi, se are in vedere dezvoltarea infrastructurii
apartinand Centrului National Cyberint, investitia acoperand urmatoarele categorii de cheltuieli:

- Costuri pentru asigurarea noilor I\VC (sunt luate Tn considerare 42 1VVC);

- Costuri pentru standardizarea nivelului de securitate cibernetica a infrastructurilor
in cadrul sistemului national de protectie ciberneticd (36 din cele 59 IVC sunt luate in
considerare);

- Costuri pentru securizarea infrastructurilor de control industrial (ICS) (sunt luate n
considerare 9 IVC);

- Costuri cu formarea si resursele umane;

— Costuri pentru dezvoltarea capacitatilor Centrului National de Cyberint;

- Costurile pentru implementarea tehnologiilor concepute pentru a anticipa
desfasurarea atacurilor cibernetice (sunt luate in considerare 101 IVC).

In acest moment, Romania se afld in proces de identificare a operatorilor de servicii esentiale
legate de sectoarele prevazute de Directiva INS (aprovizionare cu apa, transport, administratie
publicd, energie). Astfel, aceastd initiativa este anticipativd si propune includerea atit a
operatorilor de servicii esentiali, in sectoarele stabilite prin Directiva NIS 1 (transpusa in legislatia
nationald prin legea 362/2018), cat si a celor prevazute in Directiva NIS 2, precum si alte
infrastructuri din domenii considerate a avea valente critice pentru securitatea nationald
(neacoperite de cele 2 directive NIS).

Grup tinta: Centrul National Cyberint, UM 0929 Bucuresti -SRI

Ajutor de stat:
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Deoarece UM 0929 Bucuresti -SRI, institutie publica centrala, va avea calitatea de autoritate
contractantd in cadrul procedurilor de achizitie publica a solutiilor de securitate cibernetica,
acestea vor intra in patrimoniul acestei institutii si vor fi puse la dispozitia beneficiarilor indirecti
cu titlu gratuit. Astfel, echipamentele si solutiile finantate prin proiect nu vor intra in patrimoniul
beneficiarilor indirecti, astfel Tncat proiectul nu va avea un impact asupra capitalului social, cifrei
de afaceri al acestora, ci vizeaza mecanismul necesar protejarii entitatilor de atacurile cibernetice.

Investitiile/serviciile necesare implementarii acestor masuri vor fi achizitionate printr-o procedura
competitiva, transparenta, nediscriminatorie si neconditionata, nefiind incidente astfel prevederile
legislatiei din domeniul ajutorului de stat.

Calendar: 2021- 30 septembrie 2025

113. Dezvoltarea sistemelor de securitate pentru protectia spectrului guvernamental
(Alocare 38,53 mil. euro)

Provocari:

In vederea asigurarii unui raspuns prompt si eficient la criza generati de COVID-19, STS a
participat alaturi de autoritatile statului (Guvern, Secretariatul General al Guvernului, Ministerul
Sanatatii, Ministerul Investitillor si  Proiectelor Europene, Ministerul Economiei,
Antreprenoriatului si Turismului, Ministerul Energiei) la asigurarea infrastructurii TIC necesare
pentru asigurarea consolidarii rdspunsului la aceasta criza si a bunei desfasurari a activitatilor de
conducere.

De asemenea, Serviciul de Protectie si Pazd (SPP) participa aldturi de Serviciul de

.....

activitatilor de conducere de la nivelul autoritatilor publice.

Proiectul contribuie in mod esential la securizarea comunicatiilor wireless de la nivelul institutiilor
si autoritatilor publice centrale si locale, prin asigurarea securitdtii infrastructurii pe suport radio si
a celorlalte infrastructuri ale STS, precum si la securizarea comunicatiilor destinate demnitarilor si
obiectivelor carora SPP le asigura protectia fizica.

Prin acest proiect se va sustine transformarea digitald a serviciilor publice in servicii de calitate,
sigure si rapide, in interesul cetatenilor, cu scopul de a creste satisfactia beneficiarilor de servicii
publice si de a eficientiza resursele utilizate in procesele derulate de stat.

Astfel, avand in vedere cd in acest moment nu existd aceastd infrastructurd de asigurare a
securitatii comunicatiilor de banda largd la nivelul autoritdtilor statului, destinatd protejarii
de radiofrecvente, utilizat pentru transferul de date, transmiterea in timp real a imaginilor sau
accesarea bazelor de date/utilizarea de servicii de date mobile de mare viteza, in scopul facilitarii
interactiunii autoritatilor statului cu cetdteanul, este necesara realizarea unor sisteme de securitate
pentru protectia spectrului guvernamental, pentru protejarea comunicatiilor radio, in vederea
furnizarii de servicii moderne de comunicatii de banda larga, inclusiv de tip Mission Critical in
standard 3GPP, cum ar fi: Push-To-Video, Push-To-Data, Push-To-Talk.
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Implementarea acestui proiect reprezintd o reformare foarte importanta a sistemelor de protectie a
comunicatiilor radio destinate autoritatilor publice, prin introducerea, cu titlu de noutate, a
solutiilor tehnologice noi, prin intermediul cdrora se va putea proteja transmiterea de imagini
statice si dinamice si volume ridicate de date, aspecte ce nu sunt posibile in acest moment. Practic,
fortele de interventie vor beneficia de facilitdti tehnice suplimentare ce vor avea un impact major
privind modalitatea de interactionare a autoritatilor publice cu cetdteanul.

Un alt avantaj important al asigurarii protectiei retelelor este reprezentat de implementarea
solutiilor de securitate in conformitate cu standardele comerciale 3GPP cu aplicarea facilitatilor
specifice de tip mission critical.

De asemenea, meritd mentionat faptul ca, in contextul in care, la nivel european si international
existd o permanenta preocupare pentru implementarea de servicii de comunicatii critice de banda
larga destinate autoritatilor publice ale statului, este necesard asigurarea de solutii de securizare
corespunzatoare.

Pentru dezvoltarea si extinderea sistemelor de securitate pentru protectia spectrului guvernamental
sunt necesare urmatoarele premise:

° existenta resurselor umane bine pregatite si cu experientd, in implementarea si
administrarea de infrastructuri complexe si performante IT&C, la nivel central si national;
° existenta la nivel national a unei infrastructuri redundante proprii de comunicatii si
servicii;

° experienta de 25 ani 1n asigurarea serviciilor de asigurare a disponibilitatii
spectrului radio pentru autoritatile publice din Romania;

° capacitatea asigurarii de servicii integrate de comunicatii si securitate;

) capacitatea de monitorizare a parametrilor tehnici ai serviciilor de la nivel fizic
pana la nivel aplicatie, prin centre specializate de tip NOC (Network Operation Center),
24/7;

o capacitatea de monitorizare si tratare a evenimentelor/incidentelor de securitate prin

centre specializate de tip SOC (Security Operation Center).

Obiective: cresterea nivelului de protectie si a gradului de disponibilitate al serviciilor de
comunicatii furnizate autoritatilor publice care ofera servicii digitale cetdtenilor.

Obiectivul poate fi indeplinit prin urmatoarele obiective specifice:

1. Implementarea unor mecanisme de preventie a vulnerabilitatilor wireless in sistemele de
comunicati;
2. Dezvoltarea unor solutii de detectie a vulnerabilitatilor wireless in sistemele de
comunicatii;
3. Crearea unui sistem unitar de management al vulnerabilitatilor wireless in sistemele de
comunicatii.

Implementare:
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Avénd Tn vedere necesitatea asigurarii continuitatii comunicatiilor destinate autoritatilor publice
centrale si locale din Roméania, STS trebuie sa mentind un grad ridicat de disponibilitate, rezilientd
si securitate a serviciilor de comunicatii si tehnologia informatiei pentru furnizarea si digitalizarea
continud a statului roman.

In acest sens, va creste nivelul de protectie si gradul de disponibilitate al serviciilor de comunicatii
furnizate autoritatilor publice care ofera servicii digitale cetatenilor.

Pentru indeplinirea atributiilor sale legale vizand protectia fizica a demnitarilor, sediilor de lucru si
resedintelor acestora, SPP va utiliza sisteme de protectie a comunicatiilor unitare si adaptate la
noile tehnologii.

Acestea vor trebui sd functioneze atat in benzile de frecvente radio, in care STS asigurd protectia
comunicatiilor, cét si in benzile de frecvente radio in care SPP are atributii legale sd asigure acest
tip de servicii.

Pentru aceste benzi de frecvente radio SPP va asigura, ulterior implementarii prezentului proiect,
atat identificarea, monitorizarea si neutralizarea amenintarilor de tip UAV, cat si identificarea si
blocarea amenintarilor din spectrul de frecvente wireless (IED), in care functioneaza acest tip de
echipamente.

Pe cale de consecinta, este necesara realizarea colaborativa, de catre ambele institutii, in functie de
atributiile legale ale fiecareia, a sistemelor de securitate pentru protectia spectrului guvernamental
care fac obiectul prezentului proiect.

Proiectul presupune realizarea si implementarea unor sisteme de securitate pentru asigurarea
protectiei comunicatiilor wireless si cresterea gradului de disponibilitate al serviciilor de
comunicatii furnizate autoritatilor publice care ofera servicii digitale cetdtenilor.

Autoritatile guvernamentale vor beneficia de urmatoarele facilitati:

- implementarea de metode, tehnici si procedee de control si gestionare a riscurilor si
amenintarilor la adresa securitatii retelelor de comunicatii;

- cresterea rezilientei infrastructurilor de comunicatii wireless prin realizarea protectiei
spectrului de radiofrecvente in concordantd cu noile tehnologii 5G, IoT, care stau la baza
implementdrii de proiecte de tip Smart City si Smart Village;

- automatizarea proceselor de colectare, interpretare si decizie, aferente activitdtilor de
goniometrie si monitorizare a spectrului de radiofrecvente;

- implementarea de mdsuri active in vederea cresterii disponibilitatii serviciilor wireless,
prin identificarea factorilor perturbatori si a interferentelor prejudiciabile ale spectrului de
radiofrecvente;

- eficientizarea interventiei pentru neutralizarea factorilor perturbatori si a interferentelor
prejudiciabile ale spectrului de radiofrecvente;

- cresterea capacitatii de analizd si prelucrare a datelor colectate, pentru imbunatatirea
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- Imbunatatirea indicatorilor de conectivitate si acces la serviciile publice digitale;

- cresterea capacitatii de protectie fizicd a demnitarilor si obiectivelor prin identificarea,
monitorizarea si neutralizarea amenintarilor de tip UAV si prin identificarea si blocarea
amenintarilor din spectrul de frecvente wireless (IED), in care functioneaza acest tip de
echipamente.

Pentru asigurarea unui nivel adecvat de securitate cibernetica, este necesara asigurarea securitatii
retelelor, care pot fi vulnerabilizate prin: compromiterea interfetelor de management, configurarea
gresitd a comunicatiilor intre centrele de date, expunerea la atacuri de tip DDoS sau lipsa
masurilor de protectie privind atacurile care pot fi generate de resursele interne. Masurile necesare
pentru remedierea acestor posibilelor deficiente sunt realizate de Serviciul de Telecomunicatii
Speciale. Astfel, prin realizarea proiectului se realizeaza transformarea digitald a proceselor prin
care se verificd automat daca echipamentele functioneaza in parametrii si la standardele necesare
pentru buna functionare a acestora, asigurand disponibilitatea serviciilor pentru autoritatile publice
centrale si locale, asigurandu-se urmatoarele tipuri de servicii:

- Generarea automata de rapoarte de ocupare pentru a asigura o mai bund gestionare a resurselor
guvernamentale de spectru radio pentru a asigura disponibilitatea si securitatea comunicatiilor
radio in diverse tehnologii, inclusiv 3GPP, pentru autoritétile publice centrale si locale.

- Localizarea la nivel national a perturbatorilor de spectru guvernamentali si eliminarea acestora
ducand la minimizarea timpului de interventie pentru a creste disponibilitatea serviciilor radio
furnizate.

- Optimizarea activitatii de gestionare a spectrului radio guvernamental, ceea ce duce la cresterea
numarului de beneficiari care pot utiliza serviciile radio guvernamentale 1n acelasi timp.

- Identificarea zonelor cu acoperire radio limitata pentru a extinde serviciile radio critice, in
special pentru situatii de urgenta.

- Vor fi implementate mecanisme de preventie a vulnerabilitatilor wireless in sistemele de
comunicatii;

- Vor fi dezvoltate solutii de detectie a vulnerabilitatilor wireless in sistemele de comunicatii;

- Se va crea un sistem unitar de management al vulnerabilitatilor wireless in sistemele de
comunicatil.

Toate componentele sistemului, care consta din 18 puncte fixe, 65 de puncte de receptie si 10
vehicule speciale, ofera aceleasi functionalitati enumerate mai sus, cu grade diferite de
granularitate si contribuie la cresterea nivelului de protectie si disponibilitate a serviciilor radio
furnizate autoritatilor care ofera servicii digitale cetdtenilor si mediului de afaceri.

Rezultate:

- se vor asigura un numar de amplasamente fixe de localizare operationalizate la nivel national
(nr.): tinta - minim 18 (actual 0);

- se vor asigura un numdr de amplasamente de receptie operationalizate la nivel national (nr.):
tinta minim 65 (actual 0) STS (Serviciul de telecomunicatii speciale) conform Legii 92/96 este
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autoritatea care gestioneaza spectrul radio cu utilizarea guvernamentala in Romania. Pentru a
asigura disponibilitatea intregului spectru guvernamental, STS propune sa se dezvolte o noua retea
de senzori distribuiti la nivel national, care va fi plasat pe site-uri de receptie dedicate. Toti acesti
senzori amplasati 1n locatiile de receptie vor fi raspanditi in toatd tara pentru a detecta si avertiza
automat in caz de perturbari in spectrul radio-guvernamental. Tn acest fel, se va asigura
disponibilitatea spectrului guvernamental si se va asigura continuitatea serviciilor radio
guvernamentale furnizate cetatenilor si entitétilor publice, pe baza modelului G2G / G2B / G2C;

- se vor asigura un numar de autospeciale mobile destinate protectiei retelelor de comunicatii: tinta
minim 10 (actual 0).

Grup tinta:

STS asigurd disponibilitatea spectrului de frecvente guvernamentale pentru nevoile autoritatilor
publice din Romania. Dintre acestea putem aminti institutiile si autoritatile publice cu atributii In
gestionarea situatiilor de urgentd, precum si Parlamentul Romaniei, Administratia Prezidentiala,
Guvernul Romaniei, autoritatea judecdtoreascd, administratia publicd centrald si locala si/sau
unitatile aflate in subordine, Curtea de Conturi, Curtea Constitutionala, organele de conducere din
cadrul organismelor guvernamentale.

Ajutor de stat:

Beneficiarii acestei reforme sunt autorititi publice. In plus, investitiile/serviciile necesare
implementarii acestor masuri vor fi achizitionate printr-o procedura competitiva, transparenta,
nediscriminatorie si neconditionata, nefiind incidente astfel prevederile legislatiei din domeniul
ajutorului de stat.

Calendar: 2021 — 31 martie 2026

114. Cresterea rezilientei si a securititii cibernetice a serviciilor de infrastructura ale
furnizorilor de servicii de internet pentru autorititile publice din Romania (Alocare 18,39
mil. euro)

Provocari:

Orice reformd de digitalizare a serviciilor publice digitale la nivel central implica existenta unei
infrastructuri moderne de tip ISP (Internet Service Provider).

Conform anexei nr. 2 la Legea nr. 92/1996, cu modificarile si completarile ulterioare, Serviciul de
Telecomunicatii Speciale (STS) este desemnat sa administreze retele, infrastructuri, sisteme,
servicii si aplicatii in diferite tehnologii informatice si de comunicatii, cu solutii de securitate
asociate si sa ofere servicii de incredere calificata.

Astfel, STS asigurd, prin intermediul sistemelor informatice si al retelelor de comunicatii pe care
le administreaza, accesul cetatenilor la serviciile publice de tip e-guvernare puse la dispozitie de
autoritatile publice din Roménia.

Avand 1n vedere evolutia tehnologica este necesara cresterea numarului de puncte de acces la
servicii de tip ISP, cresterea capacitatii de prelucrare, transfer, stocare a datelor, corelat cu
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furnizate.

Pe de alta parte, datd fiind cresterea numarului de solicitari de servicii de tip ISP ca urmare a
pandemiei COVID-19, precum si necesitatea de digitalizare a autoritatilor publice din Romania,
pentru care STS asigurd servicii de tip ISP, este necesara extinderea, modernizarea si securizarea
infrastructurii existente prin cresterea capacitatii serviciilor de procesare, stocare, prelucrare si
monitorizare, marirea capacitatii de distributie prin asigurarea unor legaturi de comunicatii de
mare capacitate (10G/25G/40G/100G), precum si prin introducerea unor mecanisme noi de
securitate bazate pe noi tehnologii. Pentru serviciile mentionate este necesara cresterea capacitatii
de protectie cibernetica prin implementarea unor capabilitati superioare de protectie Tmpotriva
amenintarilor provenite din spatiul cibernetic.

Pentru cresterea rezilientei si securitatii cibernetice a infrastructurii de servicii de tip ISP asigurate
pentru autoritatile publice din Romania sunt necesare urmatoarele premise:

° existenta resurselor umane bine pregatite si cu experientd, in implementarea si
administrarea de infrastructuri complexe si performante IT&C, la nivel central si national;
° existenta la nivel national a unei infrastructuri redundante proprii de comunicatii si
servicii;

° experienta de peste 15 ani In asigurarea serviciilor de tip ISP pentru autoritétile
publice din Romania;

° capacitatea asigurarii de servicii integrate de comunicatii si securitate;

° capacitatea de monitorizare a parametrilor tehnici ai serviciilor de la nivel fizic

pana la nivel aplicatie, prin centre specializate de tip NOC, 24/7;
° capacitatea de monitorizare si tratare a evenimentelor/incidentelor de securitate prin
centre specializate de tip SOC/CERT.

Obiectiv: cresterea rezilientei si securitatii cibernetice a infrastructurii de servicii de tip ISP
asigurate pentru autoritdtile publice din Romania, prin imbunatatirea accesului si cresterea
capacitatii de furnizare a unor servicii publice digitale eficiente, implementarea capacitatilor
digitale si asigurarea rezilientei cibernetice.

Obiectivul va fi indeplinit prin urmatoarele obiective specifice:

° Modernizarea si extinderea retelei de acces Internet de tip Gigabit pentru
administratia publica si pentru serviciile publice asigurate;

° Modernizarea capabilitdtilor de securitate cibernetica pentru serviciile asigurate de
catre STS;

° Securizarea serviciilor de tip ISP (DNS, WEB, EMAIL, HOSTING) furnizate
autoritatilor publice;

° Cresterea calitatii serviciilor oferite de administratia publica prin asigurarea unor
servicii de calitate, disponibilitate si securitate ridicata.
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Prin modernizarea si securizarea serviciilor ISP ale STS, prin cresterea capacitatilor de furnizare
de servicii de tip Internet si servicii asociate Internetului se va asigura diversificarea si
functionarea continua a serviciilor puse la dispozitia cetdtenilor de catre autoritatile publice din
Romaénia si se va atinge obiectivul general asumat prin proiect.

Implementare:
Implementarea proiectului presupune urmatoarele premise:

- STS asigura o arhitectura internet de tip ISP atat pentru nevoile proprii, cat si pentru cele ale
autoritagilor publice din Romania: Administratia Prezidentiala, Guvernul Romaniei, Autoritatea
Judecatoreascd, administratia publica centrala si locala;

- STS asigura facilitati de gazduire si distributie de servicii DNS, web, acces Internet, precum si
gazduire si suport pentru aplicatii de e-guvernare, gazduire si hosting web, gazduire de conturi de
email, Tn mod securizat;

- distributia serviciilor se realizeaza pe suport de comunicatii rezilient, asigurat de catre STS si
/sau contractat de la operatori economici de pe piata libera;

- pentru toate serviciile furnizate, se asigurd masuri proactive si reactive de securitate cibernetica
prin structurile de tip CERT si SOC (Security Operation Center) organizate la nivelul STS;

- schimbul informational pentru asigurarea securitatii cibernetice va fi asigurat pe canale de
comunicatii dedicate cu celelalte institutii conform atributiilor legale;

- STS asigura, prin intermediul sistemelor informatice si al retelelor de comunicatii, accesul
cetdtenilor la serviciile publice de tip e-guvernare puse la dispozitie de citre autoritatile publice
din Romania;

- S-a constatat o crestere extrem de mare de solicitari de servicii de tip ISP, ca urmare a efectelor
pandemiei COVID-19, precum si necesitatea de digitalizare a autoritatilor publice din Roméania
pentru care STS asigurd servicii ISP si de aceea este necesara extinderea, modernizarea si
securizarea infrastructurii existente, prin cresterea capacitatii de distributie si asigurarea unor
legaturi de mare capacitate, precum si prin introducerea unor mecanisme noi de securitate, bazate
pe noi tehnologii, care sa asigure un grad ridicat de protectie cibernetica si prin implementarea
unor capacitati superioare de protectie impotriva amenitarilor provenite din spatiul cibernetic;

- avand in vedere faptul ca aplicatiile de e-guvernare devin din ce in ce mai complexe, necesitand
mai multe surse de procesare si prelucrare, precum si accesul simultan a mai multor utilizatori la
aplicatiile de tip e-guvernare, este necesard modernizarea sistemului de servicii si comunicatii de
tip Internet Service Provider (ISP) STS, care sa aiba un impact pozitiv asupra dezvoltarii
capacitatii digitale a statului roman In vederea asigurdrii unui acces facil, sigur si rapid pentru
cetateni si mediul de afaceri la serviciile de e-guvernare;

- implementarea proiectului va genera un impact pozitiv asupra digitalizarii statului roman,
asigurand bazele dezvoltdrii ulterioare de noi servicii publice digitale care vor putea fi oferite
autoritatilor publice din Romania si implict cetdteanului, ca beneficiar final, bazele actualizarii
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aplicatiilor existente de e-guvernare si nu in ultimul rand bazele implementarii cloudului
guvernamental.

Prin modernizarea si securizarea serviciilor STS de tip ISP, prin cresterea capacitatii de furnizare a
serviciilor bazate pe internet si conexiuni la internet se va asigura diversificarea si functionarea
continud a serviciilor puse la dispozitia cetdtenilor de catre autoritatile publice romane si atingerea
obiectivului general al proiectului.

Romania este Impartita la nivel administrativ in 41 de judete. Astfel, rezultatele vor fi 41 de HUB-
uri securizate de mare capacitate (care corespund celor 41 de judete la nivel national), conectate la
o retea nationald de distributie a Internetului, cu mai multi furnizori de nivel I si mecanisme de
securitate asociate, care asigura accesul autoritatilor publice centrale si locale la internet si servicii
asociate internetului, pe baza modelului G2G / G2B / G2C.

- vor fi modernizate capabilitatile de securitate cibernetica pentru serviciile asigurate de catre STS;
- vor fi disponibile legaturi de comunicatii de tip Gigabit sau de capacitate superioara: 42;

- vor fi asigurate, suplimentar fata de cele existente: 100 zone DNS, si 15.000 casute email;

e iw e

local, in toate cele 41 de Hub-uri asigurate in urma implementarii proiectului;
Servicii de securitate furnizate:
- Protectie anti-dos la multipli de 10Gbps

- Servicii CERT asociate (audituri de securitate, monitorizarea evenimentelor de securitate
in intreaga retea, raspuns la incidente de securitate)

- Servicii SOC asociate (mecanisme de notificare si escaladare pentru beneficiari)

- Mecanisme de reputatie si filtrare pentru traficul rau intentionat bazat pe reputatie si
domenii rau intentionate la nivelul serviciilor DNS furnizate beneficiarilor

- Analiza sandbox pentru serviciile furnizate

- Mecanisme de detectare automata a traficului nelegitim pe baza mecanismelor furnizate
de inteligenta artificiald

Grup tinta:

STS opereaza o infrastructura internet de tip ISP (Internet Service Provider) pentru nevoile
autoritatilor publice din Roménia, precum: Parlamentul Roméaniei, Administratia Prezidentiala,
Guvernul Romaniei, autoritatea judecatoreasca, administratia publica centrald si locala si/sau
unitatile aflate in subordine, Curtea de Conturi, Curtea Constitutionala, organele de conducere din
cadrul organismelor guvernamentale.

Ajutor de stat:

Beneficiarii acestei reforme sunt autoritati publice. In plus, investitiile/serviciile necesare
implementdrii acestor mdsuri vor fi achizitionate printr-o procedura competitivd, transparenta,
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nediscriminatorie si neconditionata, nefiind incidente astfel prevederile legislatiei din domeniul
ajutorului de stat.

Calendar: 2021 — 31 decembrie 2024

115. Crearea de noi competente de securitate ciberneticd pentru societate si economie
(Alocare 25 mil. euro)

Provociri: Raportul DESI 2020 evidentiaza faptul ca "Romania a ramas in urmd in ceea ce
priveste indicatorii referitori la competentele digitale si are o performanta slaba in ceea ce
priveste digitalizarea intreprinderilor si serviciile publice digitale”, iar prin Recomandarile
specifice de tara, atat cele din 2019 (II1.2) cat si 2020 (IL.5) se evidentiazd necesitatea
imbunatatirii competentelor digitale Securitatea ciberneticd reprezintd o prioritate nationala
orizontald, acoperind domeniile economice si de apdrare, inclusiv aspecte ce tin educatie si
formare, exercitiile cibernetice specifice, activitatile de sensibilizare si apararea cibernetica.

Obiective:
a) Crearea unui "set de instrumente" pentru cresterea competentelor in materie de
securitate cibernetica cu aplicabilitate In domeniile prioritare ale economiei si societatii.
b) Dezvoltarea unui portofoliu de servicii de pregatire profesionald in materie de

securitate cibernetica specific pentru absolventi si studenti
Implementare:

In cadrul acestei investitii, pentru atingerea obiectivului propus, CERT-RO are in vedere doua
sub-activitati si anume:

. Dezvoltarea unui portofoliu de servicii de pregitire profesionala in materie de
securitate cibernetica specific pentru absolventi si studenti

Programul va fi implementat de MCID prin Unitatea de Transformare Digtala si va consta in
urmatoarele activitdti ce vor conduce la dezvoltarea unui portofoliu de servicii de pregatire
profesionald in materie de securitate cibernetica specific pentru absolventi si studenti (e.g. cursuri
de igiend ciberneticd, de un control mai riguros al protectiei datelor si al securitatii utilizarii noilor
tehnologii).

a. Dezvoltarea si evaluarea unui curriculum national de securitate ciberneticd de catre CERT-
RO la nivel pre-universitar si universitar.

Procesul urmat si tinte intermediare

. Termen 31.12.2021 — Identificarea si organizarea unui grup de formatori de
curriculum (20 experti incluzand experti la nivel national si din UE).

. Termen 30.06.2022 — Elaborarea de catre grupul de formatori de curriculum de
orientdri curriculare cuprinzatoare si flexibile in domeniul educatiei in domeniul securitatii
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b.

cibernetice, care sa sprijine dezvoltarea viitoare a programelor si eforturile educationale
asociate la nivel pre-universitar si universitar.

. Termen 31.12.2022 — Elaborarea de catre grupul de formatori de curriculum a unui
volum curricular care structureaza disciplina de securitate cibernetica si oferd indrumare
organizatiilor (academice, guvernamentale, business) care doresc sa dezvolte sau sd ofere
servicii de pregatire profesionala in materie de securitate ciberneticd specific pentru
absolventi si studenti.

. Termen 31.12.2023 — Transfer de cunostinte de la grupul de formatori de
curriculum din Romaénia, catre un grup pilot de 30 organizatii din UE (academice,
guvernamentale, business) care doresc sd dezvolte sau sda ofere servicii de pregatire
profesionald in materie de securitate ciberneticd specific pentru absolventi si studenti, in
cooperare cu ENISA si cu Comisia Europeana.

. Termen 30.06.2026 — Transfer de cunostinte de la grupul de formatori de
curriculum catre organizatiile din Romania (academice, guvernamentale, business) care
doresc sa dezvolte sau sd ofere servicii de pregatire profesionald in materie de securitate
cibernetica specific pentru absolventi si studenti.

Pregatirea in materie de securitate cibernetica a unui grup de 1.000 profesori anual, la nivel

pre-universitar si universitar (train the trainer) cu organizarea unui laborator specializat dedicat in
fiecare judet, inclusiv in sectoarele Bucurestiului).

Procesul urmat si tinte intermediare

. Termen 30.06.2022 — Identificarea si pregatirea unui nucleu de 25 de formatori
specializati in livrarea unui curriculum pilot compact de cunostinte de securitate
cibernetica adresat profesorilor la nivel pre-universitar si universitar.

. Termen 31.03.2023 — Definirea cerintelor functionale si a specificatiilor tehnice,
avizarea indicatorilor tehnico-economici, achizitia si implementarea platformei tehnice ce
va fi implementata de Romania (ca platforma Open-Source Software (OSS) / Software cu
sursd deschisd) pentru sprijinirea laboratoarelor specializate din fiecare judet, inclusiv in
sectoarele Bucurestiului.

. Termen 31.03.2023 — Definirea un model de livrare durabild pentru implementarea
programului de pregatire Tn materie de securitate cibernetica a unui grup de 1.000 profesori
anual.

. Termen 31.12.2023 — Pilot la nivel European, livrat de Roménia, incluzand
pregdtirea a 25 de profesori din UE pe curriculum-ul pilot compact de cunostinte de
securitate cibernetica adresat profesorilor la nivel pre-universitar si universitar.

. Termen 31.12.2023 — Faza 1, incluzand pregatirea a 1.000 de profesori din
Romania.
. Termen 30.12.2024 — Faza 2, incluzand pregatirea a 1.000 de profesori din
Romania.

. Termen 30.12.2025 — Faza 3, incluzénd pregatirca a 1.000 de profesori din
Romania.
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. Termen 31.05.2026 — Evaluarea eficientei programului si a beneficiilor generate la
nivelul Romaniei si la nivel UE.

. Termen 30.06.2026 — Faza 4, incluzand pregatirea a 1.000 de profesori din
Romania.
C. Acreditarea de furnizori de servicii de formare si pregatire profesionald in materie de

securitate ciberneticd specific pentru absolventi si studenti (din Romania si din UE), inclusiv
derularea de programe pilot

. Termen 30.06.2023 — Pilot.

. Termen 30.06.2026 — Acreditare anuala (perioada 2024 — 2026) a 10 de
furnizori anual, de servicii de formare si pregatire profesionald in materie de securitate
cibernetica specific pentru absolventi si studenti (furnizori din Romania si din UE)

Cresterea, diversificarea si 0 mai buna pregatire a studentilor si absolventilor care intra in forta de
munca in domeniul securitatii cibernetice in Romania aduce beneficii societatii. Astfel, prin
cresterea nivelului educatiei pe aceasta tema este sprijinitd Tmbunatdtirea semnificativa a
constientizarii necesitatii de asigurare a securitatii cibernetice pentru utilizatori, personalul
operational si factorii de decizie de la nivelul operatorilor economici, organismelor publice, si
intreprinderilor. Prin urmare, formarea anuala a 1.000 de profesori va da un impuls semnificativ
abilitatilor de securitate cibernetica la nivel national prin generarea unui efect pozitiv in cascada.

1. Crearea unui set de instrumente pentru cresterea competentelor in materie de
securitate cibernetici cu aplicabilitate in domeniile prioritare ale economiei si
societatii

Un alt program dezvoltat pentru atingere obiectivului investitiei 1l constituie crearea si livrarea
unui "set de instrumente si servicii guvernamentale" pentru cresterea nivelului de maturitate n
materie de securitate cibernetica al celor 1.000 de actori cheie identificati. Criteriile pentru
selectarea celor 1.000 de actori cheie ai administratiei publice si economice vor fi similare celor
pentru identificarea operatorilor de servicii esentiale si furnizori de servicii digitale, indiferent de
dimensiunea acestora, in conformitate cu transpunerea Directivei NIS (si NIS 2) in dreptul
romanesc.

Acest set de instrumente va putea fi dezvoltat la nivel national si apoi pus la dispozitie gratuit cétre
operatorii economici (mai ales intreprinderile mici si mijlocii) sau organele administratiei publice
centrale si locale.

a. Program national pentru analiza, revizuirea si documentarea nevoilor de competente
cibernetice si a consecintelor acestora asupra domeniilor prioritare ale economiei si societdtii.

Proces si tinte intermediare:

° Termen 30.06.2023 - Executarea unui inventar national si analize detaliate a
cerintelor si nevoilor statului roman, al economiei si societdtii romanesti de resurse umane,
aptitudini si cunostinte de securitate cibernetica.
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° Termen 31.12.2023 - Consultarea actorilor cheie din Invatamant, industrie, institutii
publice pentru introducerea in programele si actiunile prioritare ale acestora a unui set de
masuri menite a reduce decalajul existent.

° Termen 31.12.2023 - Corelarea rezultatelor inventarului si analizei cu initiativele la
nivel european derulate in contextul implementarii noii strategii de securitate cibernetica a
UE pentru Deceniul Digital de cétre: European Union Agency for Cybersecurity (ENISA),
European Defence Agency (EDA), European Security and Defence College (ESDC).

b. Evaluarea, documentarea si monitorizarea nivelului de maturitate in materie de securitate
cibernetica (operational, tehnologie, competente) pentru 1.000 de actori cheie economici si din
administratia publica (inclusiv companii, IMM-uri, scoli, spitale, organisme ale administratiei
publice centrale si locale)

Procesul urmat si de tinte intermediare:

° Termen 30.06.2022 — Definirea si documentarea in cooperare cu European Union
Agency for Cybersecurity (ENISA) a indicatorilor cheie privind maturitatea securitatii
cibernetice a actorilor cheie economici si din administratia publica, pentru a fi masurati
efectiv.

° Termen 31.12.2022 — Validarea indicatorilor cheie privind maturitatea securitatii
cibernetice a actorilor cheie economici si din administratia publica, Impreuna cu un grup
de State Membre ale UE si in cooperare cu ENISA, si transferul de know-how dinspre
Romania catre acestea.

° Termen 31.12.2022 — Definirea cerintelor functionale si a specificatiilor tehnice,
avizarea indicatorilor tehnico-economici, achizitia si implementarea platformei tehnice ce
va fi implementata de Romania (ca platforma Open-Source Software (OSS) / Software cu
sursa deschisd).

° Termen 30.09.2022 — Identificarea si formarea/pregatirea unui nucleu de 100
experti pentru evaluarea, documentarea si monitorizarea nivelului de maturitate in materie
de securitate cibernetica, prin utilizarea platformei tehnice.

° Termen 30.06.2023 — Evaluarea si documentarea nivelului de maturitate in materie
de securitate cibernetica, prin utilizarea platformei tehnice.

° Termen 30.09.2026 — Monitorizarea continua a nivelului de maturitate in materie
de securitate cibernetica, prin utilizarea platformei tehnice. Raportare la nivel national si
catre institutiile UE.

C. Crearea si livrarea unui "set de instrumente si servicii guvernamentale" pentru cresterea
nivelului de maturitate in materie de securitate ciberneticd al celor 1.000 de actori cheie
identificati

Procesul urmat si tinte intermediare

° Termen 30.09.2022 - Identificarea si pregatirea unui nucleu de 50 de formatori
specializati in livrarea setului de instrumente si servicii guvernamentale pentru cresterea
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nivelului de maturitate Tn materie de securitate cibernetica al celor 1.000 de 1.000 de actori
cheie identificati la nivel national.

° Termen 31.12.2023 — Pilot de livrare a setului de instrumente si servicii
guvernamentale pentru cresterea nivelului de maturitate catre primii 100 de actori cheie
identificati.

° Termen 30.06.2024 — Faza 1, incluzand 300 de actori cheie identificati.

° Termen 30.06.2025 — Faza 2, incluzand 300 de actori cheie identificati.

° Termen 31.03.2026 — Faza 3, incluzand 300 de actori cheie identificati.

° Termen 31.05.2026 — Evaluarea eficientei programului si a beneficiilor generate la

nivelul actorilor cheie implicati la nivel national, inclusiv impactul asupra intaririi
securitatii si rezilientei cibernetice a sectoarelor publice si private critice romanesti, si la
nivel UE.

Grup tinta: specialisti in securitate cibernetica, absolventi, studenti, administratia publica

Ajutor de stat:

Pentru entitatile care desfasoara activitate economica si care vor beneficia de serviciile finantate
prin intermediul acestei reforme, se va realiza o schema de ajutor de minimis, cu respectarea
prevederilor Regulamentului (UE) nr. 1407/2013. Valoarea totalda maxima a ajutoarelor de
minimis de care poate beneficia o Intreprindere unica este de 200.000 de euro pentru o perioada de
trei ani fiscali consecutivi.

Calendar: 2021-30 iunie 2026

D. Competente digitale, Capital Uman si utilizarea Internetului

a. Reforme

R4. Cresterea competentelor digitale pentru exercitarea functiei publice si educatie digitala
pe parcursul vietii pentru cetateni

Provocari:

Transformarile rapide survenite in domeniul digitalizarii din ultimul deceniu au condus catre
modificari ale vietii si muncii de zi cu zi, iar evolutia tehnologica bazata pe inovare remodeleaza
atat societatea Tn ansamblul ei cat si piata muncii si viitorul fortei de munca. Una dintre
principalele probleme aparute in acest interval de timp si cu care angajatorii se confrunta o
reprezinta dificultatea in recrutarea lucrdtorilor cu 1inalta calificare intr-0 serie de sectoare
economice, inclusiv in sectorul digital. Prea putini adulti sunt pregatiti corespunzitor sau
recalificati pentru a ocupa astfel de posturi vacante, adesea pentru ca instruirea nu este disponibila
la momentul si locul potrivit.
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In ceea ce priveste competentele digitale, Romania se situeazi pe locul 27 din cele 28 de tari ale
UE 1n clasamentul Indexului DESI . Romania se afla mult sub media UE in ceea ce priveste
persoanele cu competente digitale de baza (31% vs. 58%), a persoanelor detindnd competente
digitale avansate (10% vs. 33%) si a persoanelor cu competente elementare software (35% vs.
61%). Romania se afld considerabil in urma si in ceea ce priveste procentul de specialisti IT, din
totalitatea persoanelor incadrate Tn munca (2.2% vs. 3.9%).

Raportul DESI 2020 evidentiaza faptul cad “Romdnia a ramas in urmd in ceea ce priveste
indicatorii referitori la competentele digitale si are o performanta slaba in ceea ce priveste
digitalizarea intreprinderilor si serviciile publice digitale”. Principalele bariere in calea realizarii
serviciilor publice digitale in Romania, identificate in acest raport, sunt:

- Lipsa de coordonare dintre institutiile publice in ceea ce priveste instituirea unor astfel de
servicii;

- Migrarea specialistilor IT din sectorul public inspre sectorul privat sau in strainatate;

- Lipsa generala de competente digitale - nivelurile competentelor digitale de baza si avansate
raman cele mai scazute in randul statelor membre ale UE. Doar 31% dintre persoanele cu
varsta cuprinsd intre 16 si 74 de ani au competente digitale de baza (58% la nivelul UE in
ansamblu), iar 10% au competente digitale avansate (fatd de o medie a UE de 33%);

- Lipsa investitiilor In dezvoltarea competentelor digitale in randul angajatilor din sectorul
public au condus la crearea de carente cu impact ridicat, atat la nivel de front-office in dialog
direct cu catatenii, cat si in back-office, pentru realizarea sarcinilor administrative.

De asemenea, ultima cercetare EIDES* conchide ci interventiile de politici publicd in formarea
capitalului uman reprezintd cea mai importantd interventie in sprijinul dezvoltarii
antreprenoriatului digital. Firmele nu pot adopta cu succes tehnologii in lipsa unei forte de munca
detinand competente digitale. Mai mult, o tranzitie de succes a companiilor catre paradigma 4.0
este conditionatd de detinerea unor competente digitale avansate, precum cunostinte de
programare (coding) sau data analytics. In plus, conform observatiilor Bincii Mondiale in cadrul
unui proiect de asistentd tehnicd Romania: Startup Ecosystem Strategy derulat impreuna cu DG
REFORM, dezvoltarea antreprenoriatului digital este frdnatd si de lipsa competentelor
manageriale. De asemenea, pentru dezvoltarea si livrarea cu succes a serviciilor publice, este
nevoie de functionari publici avand un nivel ridicat de competente digitale.

Pe de altd parte, Romania ofera un bazin larg de specialisti TIC datorita sistemului sau educational
in acest domeniu. Romania se situeaza pe locul 6 in randul statelor membre ale UE in ceea ce
priveste numirul de absolventi TIC (4,9% din totalul absolventilor). In anul universitar 2019-
2020, Romania a avut peste 27.000 de studenti TIC inscrisi in invatamantul superior la toate
nivelurile, atat in institutiile publice, ct si in cele private. In aceeasi perioadi, numirul
absolventilor a ajuns la 5.365 la nivel national. In statisticile UE, Roménia se afld pe locul 3 la
numar de femei specializate in domeniul TIC, cu mult peste media UE. Nu mai putin de 24%

4 The European Index of Digital Entrepreneurship Systems https://ec.europa.eu/jrc/sites/jrcsh/files/eides 2020.pdf
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dintre absolventii TIC din Romania sunt femei, oferind unul dintre cele mai favorabile medii
incluziunii muncii.

Obiective:

Astfel cum s-a anuntat in cadrul Agendei pentru competente in Europa si al Comunicérii privind
Spatiul european al educatiei, noul Plan de actiune al UE pentru educatia digitala 2021-2027
Resetarea educatiei si formarii pentru era digitala prezintd o viziune pentru Tmbunatatirea
alfabetizarii digitale, a competentelor si a capacitatii digitale la toate nivelurile de educatie si
formare si pentru toate nivelurile de competente digitale (de la nivel de baza la nivel avansat).
Acest Plan de actiune sustine obiectivul Agendei pentru competente si prevede ca 70 % dintre
persoanele cu varsta cuprinsa intre 16 si 74 de ani vor avea cel putin competente digitale de baza
pana in 2025.

Prin investitiile directionate spre dezvoltarea competentelor digitale, atat cele de nivel general, cat
si in ceea ce priveste competentele digitale avansate, se urmareste cresterea orizontului de
angajatii din sectorul public, adresand totodata si initiativa emblematica a UE Reskill and upskill.
Cresterea competentelor digitale contribuie la crearea unei piete interne functionale, asigurand
totodata o baza de recrutare de fortd de munca specializatd care poate contribui la dezvoltarea

......

Propunerile de investitii sunt destinate intregului teritoriu national, inclusiv pentru zonele rurale si
regiuni mai isolate, pentru a fi mai competitive pe piata muncii, asigurandu-se astfel premisele
pentru imbunatatirea conditiilor de viata, disparitatilor regionale, sociale si economice. Ele se
adreseaza intregii populatii a tarii si pentru categorii diferite: de la cetateni, la functionari publici,
administratie si mediul de afaceri, sprijinindu-se astfel accesul pe piata muncii pentru populatie,
cu precadere catre locuri de munca care necesita competente digitale, cu respectarea principiului
egalitatii de sanse si incluziunii sociale (prin accesul populatiei generale la programe de dezvoltare
de competente digitale).

Digitalizarea creeaza premisele si pentru asigurarea egalitatii de gen, in sensul participarii egale a
femeilor i barbatilor pe piata fortei de munca, precum si asigurarea unor avantaje ce tin de o mai
mare flexibilitate pentru gasirea unui loc de munca.

Atat Pilonul Il Transformare Digitala cat si Pilonul VI Romdnia Educata al acestui Plan National
de Redresare si Rezilientd trateaza sinergic aspectele mentionate mai sus.

In cadrul acestei componente a Pilonului II, este vizatd realizarea Reformei clasificatiilor
ocupatiilor In Romania si a catorva investitii in vederea:

1. dezvoltarii competentelor digitale specifice pentru functionarii publici (masurd care
va contribui, de asemenea, la digitalizarea administratiei publice, venind in completarea
Componentei 1 a acestui pilon),
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2. dezvoltarii competentelor digitale si a competentelor software ale fortei de munca
(masura care va contribui si la adoptarea tehnologiilor digitale de citre mediul privat in
completarea Componentei 4 a acestui pilon si a Pilonului III)

3. dezvoltarii competentelor digitale ale cetatenilor Romaniei in general prin crearea
unei retele nationale a bibliotecilor ca hub-uri de invatare digitala.

o Se va efectua un studiu analizd diagnostic si prognozare pe urmatorii cinci ani a
nevoilor fortei de munca in contextul transformarii digitale a economiei si tranzitiei la
paradigma 4.0 incluzdnd recomandari pentru definirea unor ocupatii noi in
nomenclatorul oficial al ocupatiilor. Analiza va fi realizatd de catre MCID Digital
Transformation Task Force pentru a evita posibile intarzieri generate de lansarea
procedurilor de achizitii, cu termen de realizare Q3 2022.
o Se va transmite 0 propunere catre Ministerul Muncii si Protectiei Sociale de
introducere a unor meserii noi la nivelul Clasificarii Ocupatiilor din Romania (COR)
echivalente cu cele existente in tarile Uniunii Europene cu bune practici in digitalizare;
o Se va proceda la ajustarea Ordinului nr. 1168 din 14 decembrie 2017 privind
incadrarea Tn activitatea de creare de programe pentru calculator pentru includerea
noilor meserii in randul meseriilor de IT care beneficiaza de scutire de la plata
impozitului pe profit;
o Vor fi definite noile meserii in Clasificarea Ocupatiilor din Roménia si initiat un
dialog cu universitatile din tard pentru deschiderea de materii noi in facultatile de
profil, pentru crearea unor programe post-universitare dedicate calificarii unor cadre
universitare.

Implementare:

Tntr-o prima etapa MCID va realiza prin intermediul Task Force-ului propriu creat, o analiza
digitale pe piata fortei de munca, precum si o anticipare a evolutiilor mediului de afaceri roménesc
n implementarea paradigmei 4.0, a profesiilor viitoare si a nevoilor de competente digitale pentru
exercitarea acestora. Documentul va sta la baza elaborarii unei politici publice de dezvoltare a
competentelor pentru pregatirea fortei de munca pentru tranzitia la Industria 4.0.

De asemenea, pe termen scurt, va fi creat un grup de lucru inter-institutional format din MCID,
Ministerul Muncii, Ministerul Finantelor, Ministerul Economiei, Antreprenoriatului si Turismului,
Ministerul Educatiei, Autoritatea pentru Digitalizarea Romaniei, Agentia Nationala pentru
Ocuparea Fortet de Munca, Comisia Nationala de Prognoza, Secretariatul General al
Guvernului/Directia de Coordonare Politici si Prioritati pentru revizuirea cadrului normativ de mai
Sus.

Ajutor de Stat :

Masurile din cadrul acestei reforme nu implica elemente de ajutor de stat, vizand aspecte de natura
administrativa/legislativa si nu implica realizarea de investitii, achizitionarea de servicii sau
acordarea de resurse financiare.

Grup tinta: Operatori economici, angajati, someri.
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Calendar: 2021 — 30 septembrie 2022

Investitii

116. Program de formare competente digitale avansate pentru functionarii publici (Alocare
20 mil. euro)

Provocari:

Prezentul Program National de Rezilientd si Redresare isi propune o interventie ampla de
digitalizare a serviciilor publice pentru cetiteni si companii si de digitalizare a operatiunilor
interne ale administratiei publice in scopul cresterii eficientei, transparentei si rezilientei
institutionale.

Conform analizelor efectuate in contextul fundamentarii si elaborarii politicii publice in domeniul
e-guvernarii, competentele digitale ale functionarilor publici sunt insuficiente pentru digitalizarea
serviciilor publice si a operatiunilor interne din administratie, dezvoltarea competentelor acestora

reprezentind una dintre misurile complementare pentru implementarea e-guvernrii.’

Obiectiv: Instruirea personalului din administratia publica va asigura cresterea nivelului
competentelor digitale in administratia publicd din Romania contribuind astfel la succesul
masurilor de digitalizare a serviciilor publice pentru si a operatiunilor interne ale administratiei si
va permite cresterea eficientei si rezilientei institutionale.

Implementare: In pregitirea programelor de formare se va realiza o analizd a nevoilor de
formare pe competente digitale (evaluare a nivelului actual de cunostinte ECDL/ ICDL si
competente digitale existente, elaborare recomandari pentru instruire corelate cu profilul
administratiei publice) cu asistentd tehnica (experti /servicii de formare /consultanta).

Pana in prezent nu a fost efectuata nicio diagnosticare a nivelului actual al competentelor digitale
ale functionarilor publici. Aceastd investitie va umple acest gol si va permite o interventie
adecvata, bazatd pe dovezi si directionatd corespunzator.

Dezvoltarea competentelor digitale avansate se va realiza pentru un numar de 30.000 persoane
(reprezentand aprox.20% din corpul functionarilor publici, intrucat beneficiarii selectati necesita
anumite competente pentru o participare semnificativa si de succes), asumate de ANFP de tip
ICDL si specializari IT&C (administrator baze de date (SQL, MySQL etc); Administrator de
sistem; Analisti de business; Data analist; Programatori pe diverse platforme).

Totodatd, vor fi derulate programe de formare de leadership si talent management in contextul
digitalizarii pentru 2.500 functionari publici de conducere, reprezentand aproximativ 25% din
totalul acestora. Competentele si specializarile astfel obtinute vor contribui la atragerea si retentia
de specialisti IT si specialisti cu competente digitale avansate. ANFP 1isi propune ca minimum
80% dintre participantii la cursuri sa obtind certificare. Cursurile vor fi desfasurate etapizat intre
2022 si 2026.

> e-government public policy
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Tehnologiile digitale au schimbat fundamental economia, societatea si modul in care se desfasoara
afacerile. Managementul a fost transformat si prin aparitia noilor tehnologii. Consideram ca
managerii din sectorul public trebuie sa tina pasul cu noile provocari, oportunitati, abordari si
instrumente aduse in era digitala.

Ne asteptdm ca managerii instruiti s actioneze ca agenti de schimbare in mediul lor de lucru si sa
transmita cunostintele si abilitatile dobandite catre colegii si colegii lor.

Aceastd investitie incepe in 2021 cu analiza necesitdtii formarii competentelor digitale. Ulterior,
vor avea loc sesiunile de antrenament.

Pentru toate programele de formare se va asigura respectarea egalitatii de gen prin impunerea
pragurilor minime stabilite prin legislatia in vigoare referitoare la egalitatea de gen si asigurarea
participdrii acestora la cursuri conform cotelor prevazute in legislatie.

Programele de formare vor fi livrate de furnizori specializati si acreditati ale caror servicii vor fi
contractate in conformitate cu legislatia de achizitii publice 1n vigoare.

Totodata, vor fi realizate analize impact al formarii in domeniul TIC asupra activitatilor specifice
derulate.

Analiza ex-ante se va baza pe un test initial de competenta si va determina ce tipuri de programe
vor fi necesare, ce niveluri de certificare sunt necesare pentru fiecare beneficiar, precum si o
analiza a capacitatii / competentei digitale actuale a fiecarui participant; se va elabora un profil
general aplicabil tuturor participantilor (un numar prestabilit de module), nivelul competentelor
digitale vizate; analiza va pregati harta pregatirii viitoare, pe judete, regiune, dupa nivelul de
competentd initial si vizat, pe categorii de functii publice (nivel executiv, management sau daca
este identificatd o cerere / nevoie mai mare de formare pentru un anumit domeniu de serviciu

public).

Recomandarile specifice de tara din 2019 subliniazd nevoi clare privind imbunatitirea
competentelor, in special a competentelor digitale, in special prin cresterea relevantei pe piata
muncii, Tntr-un context in care digitalizarea este vazutd ca un factor cheie in imbunatatirea
bazd sunt printre cele mai scdzute din Uniunea Europeand din Romania. Infrastructura digitala
inegald si abilitatile digitale insuficiente au facut dificild trecerea la formarea profesionala /
educatia la distantd in actuala pandemie. Una dintre recomandari este consolidarea abilitatilor
digitale (recalificare si perfectionare) si invatarea digitala.

Indicele economiei si societatii digitale (DESI) plaseaza capitalul uman din Romania pe locul 27
in UE in ceea ce priveste competentele digitale, cu mult sub medie. Astfel, cel mai recent raport
DESI indica:

* doar 29% dintre persoanele cu varste cuprinse Intre 16 si 74 de ani au competente digitale de
baza (57% la nivelul UE in ansamblu);

» doar 10% au competente digitale avansate (comparativ cu media UE de 31%).

In ceea ce priveste certificatele obtinute de participantii la instruiri, acestea au in vedere
urmatoarele:
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X Pentru programele de instruire ICDL: certificatul ICDL este recunoscut la nivel
international si este valabil pentru o perioada nedeterminata; in plus, competentele digitale
dobandite sunt recunoscute pe tot parcursul vietii, in conformitate cu programele analitice
aferente fiecarui modul in vigoare la momentul examinarii. Module ICDL: nivel de baza
(utilizare computer, instrumente online, editare text, foaie de calcul), nivel intermediar
(prezentdri, baze de date, editare web, editare imagini, securitate IT, CAD 2D, calcul,
colaborare online, marketing digital, utilizarea informatiilor online), nivel avansat (editare
text avansata, foaie de calcul avansata, baze de date avansate, prezentari avansate); se va
utiliza un program de profil ICDL pentru a satisface nevoile si profilurile identificate in
analiza ex-ante.

<> Programe de formare in conducere si gestionarea talentelor - programe in
parteneriat cu Institutul National de Administratie (in temeiul articolului 458 alineatul (3)
din Codul administrativ: programe de formare specializate care vizeaza dezvoltarea
abilitatilor necesare exercitarii unei functii de management public sunt organizate de
Institutul National de Administratie) si/sau un furnizor de formare autorizat/acreditat
conform legii; un program personalizat pentru leadership si managementul talentelor in
contextul noilor tehnologii si al transformarilor digitale, completat cu certificate de
participare, care certifica abilitatile de leadership in contextul noilor abordari tehnologice,
noi provocari si instrumente ale erei digitale.

X2 Programe TIC - in functie de tehnologia pe care o giazduieste institutia: Cisco,
Microsoft, IBM, Linux, Oracle; certificate de participare sau certificate de absolvire

Grup tinta: ANFP, institutii ale administratiei publice centrale, teritoriale si locale, INA, furnizori
de formare Functionarii publici din administratie, la nivel de executie si conducere, specialisti
IT&C, personal din cadrul structurilor de resurse umane, tineri profesionisti

Ajutor de stat:

Serviciile de formare profesionald necesare implementdrii acestor masuri vor fi achizitionate
printr-o procedura competitiva, transparentd, nediscriminatorie si neconditionata, nefiind incidente
astfel prevederile legislatiei din domeniul ajutorului de stat.

Calendar: 2021-30 iunie 2026

I117. Scheme de finantare pentru biblioteci pentru a deveni hub-uri de dezvoltare a
competentelor digitale (Alocare 37 mil. euro)

Provocari: Conform Eurostat, numai 21% din populatia rurald din Romania si 32% din populatia
din orase mici si suburbii au competente digitale de baza (fata de 39% din mediul urban mare)
(Sursa https://ec.europa.eu/eurostat/web/products-eurostat-news/-/edn-20200207-1). Lipsa

e vyt

un loc de munca, de a se dezvolta profesional sau de a beneficia de oportunitatile oferite de era
digitala.

Obiectiv:


https://ec.europa.eu/eurostat/web/products-eurostat-news/-/edn-20200207-1
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J Crearea unei retele sustenabile si scalabile, cu acoperire nationald care sa devina
HUB-uri de dezvoltare de competente digitale in comunititile locale orientate pe
dezvoltarea competentelor de baza si asigurarea unor servicii accesibile de formare unor
categorii marginalizate prin transformarea retelei de biblioteci, Tn prezent sub-utilizate.
Modernizarea si extinderea a 105 de biblioteci dintre care 5 sedii centrale de biblioteci
judetene si 100 biblioteci biblioteci rurale sau municipale.

° Actualizarea/realizarea parcului de calculatoare si echipamente tehnice in 1030 de
biblioteci.
° Deschiderea de MakerSpace-uri in 10 de biblioteci judetene sau municipale precum

si spatii pentru Biblioteci de lucruri in 100 de biblioteci municipale, ordsenesti sau rurale.
Dezvoltarea de sesiuni de instruire pentru utilizarea echipementelor aferente.

. Instruirea a 1100 de bibliotecari.

° Dezvoltarea de 6 curricule pentru competente digitale de baza: alfabetizare digitala,
comunicare si colaborare, alfabetizare media, creare de continuturi digitale (inclusiv
programare, proiectare si imprimare 3D), sigurantd digitald (inclusiv combaterea
bullyingului); educatie educatie financiara si antreprenoriala.

° Instruirea a 100.000 de membri ai comunitatilor deservite de bibliotecile aplicante.
. Realizarea unei platforme de e-learning care sa cuprinda si un repository pentru
curriculele dezvoltate Tn cadrul programului, exemple de bune practici din bibliotecile
aplicante, rezultatele de impact ale programului pentru a fi utilizate liber de biblioteci si
alte entitati interesate. Platforma va asigura conditiile de accesibilitate si pentru persoanele
cu dizabilitati sau nevoi speciale.

° Activarea unei aplicatii de raportare automata care sd ajute echipa care va realiza
monitorizarea, evaluarea regionald si nationald precum si masurarea impactului.

Implementare:

Finantarea va fi deschisda de Ministerul Cercetarii, Inovarii si Digitalizarii prin Unitatea de
Transformare Digtald. Vor fi acordate granturi pe baza unei solicitari de finantare pentru
modernizari si extinderi de spatii de biblioteci, achizitionarea de calculatoare/tablete si
exhipamente instruire, dotare maker-space-uri si biblioteci de obiecte, instruirea membrilor
comunitdtilor. Finantarile vor putea fi solicitate de consortii formate din biblioteca judeteana (cu
rol coordonator) prin consliul judetean si biblioteci rurale/municipale impreuna prin consiliul
judetean si autoritatea locala. In functie de situatia din bibliotecile publice din judetul respectiv,
fiecare consortiu va face o analizd de nevoi si va include in aplicatie planul de activitdti. Din anul
3 de implementare, vor putea solicita finantare si consortii formate doar din biblioteci locale prin
autoritatile locale, chiar daca la consortiu nu participa biblioteca judeteand/consiliul judetean.

Pentru a asigura o implementare unitara la nivel national, activititile de dezvoltare a curriculei,
livrare a instruirii catre bibliotecari, dezvoltare a platformei de e-learning, mentorat si coaching
pentru bibliotecari, precum si cele de coordonare, monitorizare, raportare si evaluare vor fi
implementate de la nivel national de cétre un organizatie nonguvernamentala au experientd de
lucru aplicat, iIn programe cu derulare nationald, in domeniile: educatie digitald, dezvoltare
comunitarda si instruirea bibliotecilor. Astfel, vor fi finantate dezvoltarea a 6 curricule pentru
competente digitale de baza (alfabetizare digitala, comunicare si colaborare, alfabetizare media,
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creare de continuturi digitale, siguranta digitald; educatie educatie financiard si antreprenoriala),
instruirea bibliotecarilor, activitati de mentorat si coaching pentru bibliotecari, dezvoltarea unei
platforme de e-learning, activitati de coordonare, management de proiect, monitorizare si evaluare
de impact, raportare. Echipa de monitorizare va achizitiona un soft (de tip CRM) pentru raportare
automata, va asigura comunicare eficientd intre echipele din consortii si unitatea de implementare
precum si vizite de monitorizare si activitdti de masurare a impactului. Organizatia non-
guvernamentala care va implementa aceste activitati va fi selectatd in urma unui apel competitiv
de catre Ministerul Cercetarii, Dezvoltarii si Inovarii.

In caietele de sarcini pentru solicitirile de finantare va fi inclusa obligatia beneficiarilor finantarii
de se angaja sa asigure praguri minime de participare a femeilor de 50% la programele de instruire
si respectand toate prevederile legislatiei in vigoare in domeniul egalitatii de gen. De asemenea, in
linie cu Principiul IIT al Pilonului european al drepturilor sociale, in vederea cresterii gradului de
accesibilitate la programele de dezvoltare a competentelor digitale, vor fi utilizate criterii de
stimulare a asumarii unor tinte progresive de participare a persoanelor vulnerabile (cum ar fi:
persoanele cu dizabilititi sau cerinte speciale, persoane expuse riscului de sardcie sau de
excluziune sociala, persoane in varsta, romi sau alte minoritti, persoane din comunitati izolate).
Modernizarea si extinderea spatiilor de bibliotecd va tine cont de reglementarile in vigoare pentru
accesibilizarea spatiilor pentru persoanele cu dizabilitati.

Ajutor de stat:

Investitiile/serviciile necesare implementarii acestor masuri vor fi achizitionate printr-o procedura
competitivd, transparenta, nediscriminatorie si neconditionatd, nefiind incidente astfel prevederile
legislatiei din domeniul ajutorului de stat.

Grup tinta: Bibilioteci, bibliotecari, persoane fard competente digitale de baza, someri,
comunitdti locale cu precadere din mediul rural si mic urban.

Calendar: 2022 - 30 iunie 2026

119. Scheme dedicate perfectionairii/recalificarii angajatilor din firme (Alocare 36 mil. euro)

Provocari: Analize® recente au aritat ci transformarea digitali a economiei si tranzitia citre
paradigma 4.0 este conditionatd de o transformare a competentelor fortei de munca, inclusiv a
modelului actualizare a acestora si o generalizare a programelor de formare pe parcursul vietii,
precum si de o plaja ampla de noi competente atat de tip soft skills cat, mai ales, tehnice, printre
care competentele digitale precum programarea, securitatea ciberneticd, analiza datelor devin
necesare si pentru lucratorii slab calificati. Studiul citat mentioneazad, de asemenea, dificultatea
mai ridicatd a obtinerii competentelor tehnice, comparativ cu alte tipuri de competente necesare
unei tranzitii catre paradigma 4.0.

& Skills for industry curriculum guidelines 4.0. Future-proof education and training for manufacturing in Europe.
https://op.europa.eu/en/publication-detail/-/publication/845051d4-4ed8-11ea-aece-01laa75ed71al
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Lipsa competentelor fortei de muncd a fost identificatd ca a doua cea mai importanta bariera in
calea investitiilor (72%) conform celui mai recent EIB Investors Survey in Romania.” Lipsa
competentelor este identificata ca o bariera majora si de analiza What holds Romanian firms back,
raport care observa, in plus, ca lipsa competentelor fortei de munca este perceputd intr-o masura
semnificativ mai mare de citre IMM-uri decat de citre intreprinderile mari.? In ceea ce priveste
competentele digitale, doar 31% din cetatenii Romaniei au competente digitale cel putin de baza,
in vreme ce doar 10% au competente digitale avansate. Totodata, conform datelor Eurostat,
Romania ocupa ultimul loc iIn UE cu privire la firmele care au asigurat training pentru
dezvoltarea/actualizarea competentelor digitale ale angajatilor (6% din intreprinderi atat in 2020
cat si in 2019 fati de 24% la nivel UE in 2019)°.

Obiectiv: Interventia are drept obiectiv sa sprijine IMM-urile din Romania sa isi recalifice forta
de munca in domenii tehnice cheie (prgramare/coding, data analytics, cyber-security, computer-
assisted design, additive manufacuring). Prin aceastd interventie se vizeaza atit cresterea

......

Implementare:
Programul va fi implementat de MCID si va consta in urmatoarele activitati.

- Dezvoltarea de catre MCID a unei curricule nationale pentru upskilling-ul fortei de
munca in ceea ce priveste competentele digitale, in special pentru aplicarea folosirii unor
tehnologii emergente (Cyber-Physical Systems, Robotics, Internet of Things, Big Data,
Machine Learning, Artificial Intellignce, RPA, additive manufacturing, blockchain).
Curricula va contine si teste standard de absolvire pe care beneficiarii programelor de
training vor trebui sa le treaca. Curricule detaliate pentru fiecare dintre aceste subiecte,
definirea obiectivelor de invatare, a instrumentelor, a cadrului de evaluare, a continutului si
a structurii materialelor de sprijin sunt inca de elaborat pentru care vor fi necesare
expertize specifice care nu sunt disponibile in minister. MCID va achizitiona serviciile
unui consultant privat In vederea realizarii acestei curricule in conformitate cu legislatia de
achizitie publica — 1.000.000 EUR

- Dezvoltarea unei platforme de e-learning cloud-ready gazduita, inclusiv modul de
testare de MCID. 50.000 EUR

- Cursurile vor avea durata de 2 zile si vor fi sustinute pe baza curriculei de mai sus
de firme acreditate de training.

- Firmele de training vor primi voucher pe baza rezultatelor testele de absolvire a
cursurilor (150 EUR/per cursant care a absolvit cu succes programul in baza testarii in
platforma cloud).

Romania se plaseazd pe ultimul loc (31) printre statele europene cu privire la dezvoltarea
competentelor, aflandu-se pe ultimul loc in ceea ce priveste sub-indicatorul participarea in
programe de formare recenta. Lipsa competentelor fortei de munca este una dintre cauzele

7 European Investment Bank Investment Survey https://www.eib.org/attachments/efs/eibis 2020 romania_en.pdf
8 What holds Romanian firms back

https://www.eib.org/attachments/efs/economics working paper 2019 08 en.pdf

% Eurostat https://ec.europa.eu/eurostat/databrowser/view/isoc_ske ittn2/default/table?lang=en



https://www.eib.org/attachments/efs/eibis_2020_romania_en.pdf
https://www.eib.org/attachments/efs/economics_working_paper_2019_08_en.pdf
https://ec.europa.eu/eurostat/databrowser/view/isoc_ske_ittn2/default/table?lang=en
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adoptérii scazute de cdtre firmele roménesti ale unor tehnologii avansate (Big Data, Cyber-
Phyisical Systems/loT, Artificial Intelligence)

Se estimeaza ca vor beneficia de formare 248.000 de angajati livrate prin intermediul a 200 firme
training.

Vor aplica IMM-urile care doresc sa beneficieze de aceste cursuri. Selectia va fi efectuatd pe baza
principiului primul venit, primul servit, in limita bugetului alocat.

De asemenea, interventiile vor veni in completarea masurilor din cadrul Pilonului 3 destinate
adoptarii de tehnologii digitale de citre IMM-uri. In vederea accesarii programelor de formare
pentru implementarea programului vor fi respectate criteriile de privind egalitatea de gen si de
sanse in corespundere cu principiile Pilonului european al drepturilor sociale.

Operationalizarea grupului operativ in minister, achizitionarea furnizorului de programe de
invatdmant, a dezvoltatorului platformei IT, contractarea acestor servicii, informarea si
comunicarea catre potentialele grupuri tintd vor avea loc in prima parte a desfasurarii.
Implementdrii urmand ulterior a fi dezvoltate curriculumul, platforma IT, informarea si
comunicarea catre potentialele grupuri tinta.

Ajutor de stat:

Pentru implementarea acestei reforme se va realiza o schema de ajutor de minimis, elaboratd in
conformitate cu prevederile Regulamentului (UE) nr. 1407/2013. Valoarea totald maxima a
ajutoarelor de minimis de care poate beneficia o intreprindere unicd este de 200.000 de euro
pentru o perioada de trei ani fiscali consecutivi.

In plus, pentru eliminarea unui eventual ajutor de stat la nivelul formatorilor, acestia vor fi
selectati printr-o procedura competitiva, transparenta, neconditionata si nediscriminatorie, care va
avea In vedere inclusiv elementele de naturd economica din ofertele depuse de acestia.

Grup tinta: IMM-uri inovatoare si angajatii acestora

Calendar: 2022-31 decembrie 2025

Complementaritatea investitiilor:

Din perspectiva digitalizarii, PNRR, prin cele 4 directii de actiune propuse pentru realizarea
obiectivului general de transformare digitald a Romaniei, va fi complementar cu Programul
Europa Digitala (Digital Europe Programme) care vizeaza accelerarea transformarii digitale a
economiei, industriei si societdtii europene, beneficii aduse cetatenilor, administratiilor publice si
mondiale, contribuind in acelasi timp la reducerea decalajului digital in Uniune si consolidand
autonomia strategica a Uniunii prin sprijin holistic, transsectorial si transfrontalier si o contributie
mai solida din partea Uniunii.

Astfel Pilonul II prezintd complementaritati si sinergii cu Obiectivul specific nr. 3: securitatea
cibernetica si increderea, Obiectivul specific nr. 4: competentele digitale avansate si Obiectivul
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specific nr. 5: dezvoltarea, utilizarea optima a capacitatilor digitale si interoperabilitatea din cadrul
programului Europa Digitala.

Investitiile, prevazute in cadrul Pilonului II — Transformare digitald, sunt complementare cu cele
ce urmeaza a fi finantate din FESI, in cadrul urmatoarelor programe operationale:Programul
Operational Crestere Inteligenta, Digitalizare si Instrumente Financiare (POCIDIF), Programele
Operationale Regionale (POR-uri), Programul Operational Educatie si Ocupare (POEO),
Programul Operational Sanatate (POS), Programul Operational Tranzitie Justa (POTJ).

In ceea ce priveste digitalizarea administratiei publice, In cadrul Pilonului Il sunt prevazute
interventii sub formad de proiecte mature, care pot fi realizate in orizontul de timp impus
prevederile Regulamentului 2021/241 de instituire a Mecanismului de redresare si rezilientd si
raspund obiectivului de realizare a arhitecturii digitale guvernamentale, a elementelor cheie de
interoperabilitate si cloud guvernamental, digitalizare a operatiunilor interne la nivelul autoritatilor
publice centrale/institutiilor.

v" POCIDIF vizeazd continuarea investitiilor incepute prin POC 2014-2020, respectiv
introducerea conceptului de e-guvernare (evenimente din viata cetdtenilor si mediului de
afaceri). Diferentierea investitiilor aferente PNRR/POCIDIF are in vedere prevederile
Regulamentului Politicii de Coeziune, care permit implementarea investitiilor pe o perioada
mai indelungatd, cu posibilitatea de prelungire/ fazare.

v POTJ va fi finanta nevoile de dezvoltare din mai multe sectoare, printre care si
digitalizarea serviciilor publice locale.

v POS cuprinde interventii pentru digitalizarea sistemului medical.

Dezvoltarea competentelor digitale reprezintd un aspect important din PNRR care vizeaza
cresterea competentelor digitale pentru diverse categorii de populatie, inclusiv pentru unele
categorii specifice de beneficiari, precum functionarii publici pentru dezvoltarea competentelor
digitale si a competentelor software ale fortei de muncd, specialisti in analiza si design pentru
sectorul public, formare de formatori in domeniul securitatii cibernetice, dar si pentru populatia
generala prin crearea unei retele nationale a bibliotecilor ca hub-uri de invatare digitala. Efecte
scontate vor fi sustinute pe termen lung fiind complementare cu investitiile din:

v' POCIDIF - Digitalizare in educatie, prin care vor fi finantate platforme informatice cu
continut educational, solutii wireless campus, laboratoare pentru dezvoltare competente
digitale, solutii pentru digitalizarea si centralizarea informatiilor din educatie, la nivel national.

v" POR - interventii complementare orientate catre dezvoltarea de abilitati si competente
privind adoptarea tehnologiilor avansate.

v’ POEO - Invdtarea pe tot parcursul vietii vizeazi o serie de interventii prin care se doreste
cresterea calitatii sistemului de formare profesionalda a adultilor (dezvoltarea sistemului de
asigurare a calitatii, formarea formatorilor/ instructorilor/ coordonatorilor de ucenicie din
formarea profesionald continud, actualizarea/ revizuirea/ dezvoltarea de noi standarde
ocupationale/calificdri profesionale conform noilor cerinte ale pietei muncii de incurajarea
participarii populatiei la diferite module de formare), dar si diversificarea ofertei de formare in
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vederea cresterii nivelului de competente pe diferite paliere si care se adreseazd in mod
orizontal populatiei, raspunzand unor nevoi de formare diverse.

v' Erasmus+: dobandirea de competente digitale, pe baza experientei dobandite in ceea ce
priveste mobilitatea.

v' InvestEU: competente digitale, dezvoltarea unei infrastructuri pentru conectivitatea
digitala, fie fizica, fie virtuald, in special prin proiecte care sprijina implementarea de retele
digitale.

v Horizon Europe: implementarea la nivel national si regional, intr-un cadru european, a
capacitatilor digitale si a celor mai recente tehnologii digitale in domenii de interes public (cum
ar fi sdnatatea, administratia publica, justitia si educatia) sau in caz de disfunctionalitate a pietei
(cum ar fi digitalizarea intreprinderilor, in special a intreprinderilor mici si mijlocii).

v' Creative Europe: activititi de formare si de mentorat menite a spori capacitatea
operatorilor din domeniul audiovizual de a se adapta la noile evolutii ale pietei si la noile
tehnologii digitale.Granturile SEE si Norvegiene: cercetare in domeniul tehnologiei
comunicatiilor si informatiei.

v' Orizont Europa: aloca un buget specific in cadrul pilonului ,,Provocari globale si
competitivitate industriald europeand” pentru clusterul ,,.Dezvoltarea digitald, industria si
spatiul” pentru dezvoltarea de tehnologii generice (IA si roboticd, internet de noua generatie,
HPC si volume mari de date, tehnologii digitale esentiale, care combind tehnologia digitala cu
alte tehnologii).

v' Sinergic, prin Mecanismul pentru interconectarea Europei se au in vedere consolidarea
capacitatilor si a infrastructurii digitale la scard larga pentru tehnica de HPC, IA, securitatea
cibernetica si competentele digitale avansate, care vizeaza integrarea si implementarea la scara
largd, la nivelul intregii Europe, a solutiilor digitale inovatoare critice, existente sau testate,
intr-un cadru al Uniunii in domenii de interes public sau in cazuri de disfunctionalitate a pietei.
Programul urmeaza sd fie implementat, in principal, prin investitii strategice si coordonate cu
statele membre, mai ales prin achizitii publice comune, in capacitati digitale care urmeaza sa fie
partajate pe intreg teritoriul Europei si in actiuni la nivelul Uniunii care sprijind
interoperabilitatea si standardizarea, in cadrul procesului de dezvoltare a pietei unice digitale.

Prin prisma investitiilor propuse pentru asigurarea securitatii cibernetice, PNRR prezintd elemente
de complementaritate si sinergie cu programul Orizont Europa, care prevede investitii pentru
consolidarea capacitatilor digitale pentru HPC, 1A, tehnologiile registrelor distribuite (de exemplu
tehnologia blockchain), securitatea cibernetica si competentele digitale avansate i cadrul Pilonului
IT “Provocadri globale si competitivitate industriald europeand”— Clusterul 3 “Securitate civila
pentru societate”, dar si cu alte programe precum: Europa Digitala — Securitatea cibernetica si
increderea si Fondul pentru securitate interna.

2. Aspecte de autonomie strategica si securitate



https://oportunitati-ue.gov.ro/europa-digitala-securitatea-cibernetica-si-increderea/
https://oportunitati-ue.gov.ro/europa-digitala-securitatea-cibernetica-si-increderea/
https://oportunitati-ue.gov.ro/fondul-pentru-securitate-interna/
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Desi reformele si investitiile propuse in PNRR au in vedere facilitarea accesului cetateanului la
tehnologia informatiei si comunicatiilor, ceea ce reprezinta una dintre premisele bunei functionari
a societdtii moderne, trebuie avute in vedere amenintarile provenite din spatiul cibernetic si
riscurile crescute generate de utilizarea masiva a datelor n retele.

Retelele 5G reprezintd punctul de lansare a societatii moderne din ce in ce mai digitalizate,
marcand adevarate schimbari in modul in care va functiona societatea in ansamblul ei, fie ca
vorbim de aspecte economice, politice, culturale, sau de viata de zi cu zi a oamenilor. Sunt in
cauza miliarde de sisteme conectate, inclusiv in sectoare critice precum energia, transportul,
serviciile bancare si sdnitatea, precum si sistemele de control industrial care transporta informatii
sensibile si care sustin sistemele de siguranta.

Alaturi de toate aceste beneficii incontestabile, asigurarea securitatii spatiului cibernetic constituie
0 preocupare majord a tuturor actorilor implicati, mai ales la nivel institutional, unde se
concentreaza responsabilitatea elaborarii si aplicarii de politici coerente in domeniu. Prin urmare,
intrucat sunt susceptibile sd apara brese de securitate mai proeminente in retelele 5G, in
comparatie cu situatia din retelele existente, asigurarea securitdtii si rezilientei retelelor 5G este
esentiala.

Tn ajutorul Statelor Membre, la nivelul UE s-a adoptat un set de instrumente comune privind
masurile de atenuare a riscurilor de securitate legate de lansarea a celei de-a cincea generatie de
retele mobile Cybersecurity of 5G networks EU Toolbox of risk mitigating measures.

Astfel Roménia a facut un prim pas in implementarea Recomandarii Comisiei Europene, prin
efectuarea analizelor privind aspectele de autonomie strategicd si securitate si propunerea de
masuri pentru adresarea riscurilor identificate si alte masuri de mitigare a acestora, atat in ceea ce
priveste Cloud-ul Guvernamental, cét si pentru cele legate de utilizarea retelelor 5G.

Analiza de securitate privind investitia de Cloud Guvernamental

Sistemele cloud reprezintd un punct critic in digitalizarea serviciilor publice dedicate cetdtenilor
ntr-o societate moderna. Sistemele cloud permit asigurarea unui grad ridicat de disponibilitate si
interconectare a serviciilor publice dedicate persoanelor fizice si juridice, fapt ce duce la cresterea
calitdtii vietii cetatenilor.

In vederea asigurarii succesului implementarii si operationalizarii sistemului cloud national avem
in vedere identificarea, evaluarea si minimizarea riscurilor ce pot apdrea in acest proces. In
efectuarea acestei analize au fost avute in vedere urmatoarele categorii de amenintari pentru:

I. Guvernanta

Migrand serviciile clientului in cloud, acesta pierde controlul total asupra securitatii datelor
proprii. Astfel clientul va prelua o serie de riscuri de securitate asociate providerului de cloud.

Exista situatia in care un utilizator poate solicita mecanisme de securitate peste capacitatea pe care
o poate oferi providerul de cloud sau situatii in care clientul (tenant) doreste mecanisme de
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securitate sub nivelul minim cerut de catre provider, datorita tehnologiei vechi utilizate Tn serviciul
care trebuie migrat. In acest caz serviciile migrate in cloud nu pot fi utilizate la capacitate maxima
si pot genera erori sau brese de securitate.

In acelasi timp exista riscul ca resursele si nu fie utilizate in mod eficient, fapt pentru care se
recomanda implementarea masurilor specifice de control si monitorizare a resurselor utilizate.

Pentru minimizarea riscului, providerul de cloud trebuie sa facd dovada nivelului de securitate pe
care il poate oferii clientului (tenant) iar operatiile de migrare a serviciilor nationale destinate
cetatenilor trebuie gestionate unic, pe baza unor criterii bine stabilite, la nivel national.

Il. Strategie de furnizare a serviciilor

Prioritizarea incorecta a acomodarii serviciilor nationale in cloud poate duce la calitatea scazuta a
serviciilor digitale furnizate catre cetateni.

Este necesar ca la nivel national si se efectueze o strategie nationala pentru prioritizarea
implementarii sau migrarii serviciilor oferite de cétre stat pentru persoanele fizice si juridice in
cloud.

I11. Implementarea arhitecturii

In proiectarea, implementarea si operationalizarea unui sistem cloud pot apérea riscuri privind:
- izolarea defectuoasa a datelor sensibile
— posibilitati limitate de configurare
- rigiditatea Tn adaptarea la noile tehnologii

- implementarea aplicatiilor care sd nu utilizeze eficient facilitatile unui sistem de tip
cloud

- performanta scazuta datorita unor resurse hardware neconforme

Pentru minimizarea riscurilor prezentate sunt necesare masuri de pregatire a personalului care va
proiecta, implementa si operationaliza sistemul cloud. Totodatd, sunt necesare masuri precum:

- analiza pietei marilor producatori de sisteme cloud

- analiza standardelor de implementare si a celor mai bune practici recomandate n
domeniu

- documentarea privind ,,lectiile Tnvatate” din experienta altor oraganizatii care au
implementat sisteme cloud.

IV. Securitatea infrastructurii

La nivelul securitatii infrastructurii, riscurile care pot aparea in arhitectura propusa, bazatd pe
multiple centre de date, se pot rezuma astfel:
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- securitatea sistemelor: practici inadecvate de securitate implementate de client
(tenant), sisteme de tip end-user compromise care acceseaza sistemul cloud si configurarea
gresita a sistemelor din interiorul cloudului;

- securitatea retelelor: compromiterea interfetelor de management, configurarea
gresitd a comunicatiilor Intre centrele de date, expunerea la atacuri de tip DDoS sau lipsa
masurilor de protectie privind atacurile care pot fi generate de resursele interne;

- securitatea aplicatiilor: instalarea in cloud a aplicatiilor care nu pot fi suficient
testate din punct de vedere al securitatii, folosirea metodelor neconforme de acces de cétre
personalul responsabil, interconectarea aplicatiilor realizate in tehnologii cloud cu aplicatii
traditionale si lipsa sau insuficienta jurnalizare a evenimentelor;

- confidentialitatea datelor clientilor: providerul de cloud are acces la cheile de
criptare utilizate de client, providerul de cloud implementeazd mecanisme superficiale
pentru managementul cheilor sau utilizeaza protocoale sau functii de securitate vulnerabile.

- managementul vulnerabilitatilor: aplicarea Intarziatd a actualizarilor de securitate,
lipsa asigurarii acestora de catre producatori sau gestionarea superficiala a
vulnerabilitatilor introduse de catre clientul(tenant-ul) cloud.

Masurile necesare pentru remedierea posibilelor deficiente prezentate mai sus constau in
asigurarea personalului necesar cu pregatire adecvata, pregatirea continua a personalului, stabilirea
si implementarea masurilor procedurale pentru standardizarea modului de lucru, controlul si
actualizarea periodica a acestora, corelat cu analiza periodica a riscurilor de securitate.

In plus Serviciul de Telecomunicatii Speciale asigura servicii de tip Internet Service Provider care
ofera protectia adecvata, inclusiv mecanisme anti-DDoS. Acestea vor fi furnizate sistemului cloud
ce urmeaza a fi implementat.

Prin PNRR se are in vedere corelarea implementarii sistemului cloud cu cresterea capacitatii
serviciilor de tip Internet Service Provider asigurate de Serviciul de Telecomunicatii Speciale.

V. Controlul accesului si managementul identitatii

Securitatea sistemului cloud poate fi afectatda dacd integrarea sistemelor de management al
identitatii externe cu sistemele specifice oferite de tehnologia cloud implementatd este
defectuoasa. In acelasi timp atribuirea gresita a rolurilor in cadrul sistemului poate genera brese de
securitate.

Din punct de vedere al managementului accesului, securitatea sistemului cloud este vulnerabila la
implementarea eronata sau limitata a mecanismelor de control acces.

Minimizarea riscurilor prezentate mai sus se poate realiza prin asigurarea personalului necesar cu
pregatire adecvatd, implementarea masurilor procedurale pentru standardizarea modului de lucru
si efectuarea periodica a testelor de securitate.

VI. Managementul informatiilor (datelor)

Riscurile privitoare la gestionarea datelor se pot grupa astfel:
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- riscuri asupra datelor stocate: acces neautorizat la sisteme de stocare, stocare
neprotejata, lipsa mecanismelor de validare a integritatii,

— riscuri asupra datelor in tranzit: posibilitatea de exfiltrarii datelor, utilizarea
canalelor de comunicatii nesecurizate;

- riscuri asupra datelor in procesare: necunoasterea proprietarului datelor, accesul
neautorizat sau folosirea improprie a datelor

- sanitizarea datelor: utilizarea uneltelor inadecvate, necunoasterea locatiei unde sunt
stocate datele.

Totodata exista riscul ca sistemul cloud sd nu fie implementat corect in conformitate cu cerintele
legale cu privire la protectia datelor cu caracter personal, date privind proprietatea intelectuald sau
alte date confidentiale si verificata implementarea.

Tn vederea reducerii nivelului de risc se au Tn vedere asigurarea testelor periodice de securitate,
asigurarea realizarii si implementdrii procedurilor specifice de lucru si asigurarea selectarii
tehnologiilor potrivite furnizate de producatori de incredere.

VII. Asigurarea disponibilitatii
Disponibilitatea serviciilor gazduite in sistemul cloud poate fi afectata de:

- oversubscription — utilizarea inadecvatd a mai multor resurse decat sunt fizic
disponibile in perioade de suprasolicitare;

- proiectarea eronatd a unor puncte critice unice (single-point-of-failure);

- imposibilitatea de testare periodica a planurilor de recuperare in caz de dezastru si
n caz de avarie

- neasigurarea resurselor necesare, datoritd unui lant defectuos de aprovizionare

(Bad Supply Chain).

Masurile necesare pentru minimizare riscului trebuie abordate prin asigurarea calitatii proiectarii,
administrarii, gestionarii si asigurdrii resurselor necesare.

Totodata, Serviciul de Telecomunicatii a prevazut in implementarea proiectului, dotarea a patru
centre de date, minim Tier 3, dedicate sistemului cloud, asigurand geo-redundanta.

VI11. Administrarea Sistemului (IT Operations)

Pe parcursul intregului ciclu de viata al sistemului cloud, procesele necesare administrarii se supun
atat riscurilor de naturd tehnica cat si riscurilor privind gestionarea operatiunilor. Astfel se pot
identifica la acest moment riscuri privind:

- managementul schimbadrilor: planuri de migrare inadecvate, comunicarea
inadecvata a modificarilor, vicii in lantul de aprobare a schimbarilor
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- managementul incidentelor: identificarea si notificarea intarziatd a breselor de
securitate, vizibilitate limitata a resurselor in timpul investigatiilor de securitate, probleme
in izolarea propagarii efectelor breselor de securitate.

- managementul bunurilor: asigurarea insuficientd a resurselor financiare pentru
achizitia licentelor necesare.

- securitatea fizicd a centrelor de date: furtul resurselor, analiza inadecvata a
factorilor externi care pot perturba activitatea sistemelor, analiza inadecvata a factorilor de
mediu.

Pentru a reduce posibilitatea de impact asupra sistemului cloud implementat este avuta in vedere
gestionarea operatiilor in conformitate cu standardele internationale in domeniu. Totodatd
securitatea fizica este prevazuta pe mai multe nivele, de la perimetrul exterior catre zona de ,,core”
a sistemului, cu mecanisme de control si monitorizare, adaptate nivelului de securitate necesar in
zona respectiva.

IX. Managementul furnizorilor de tehnologie (Vendor Management)

tehnologice genereaza riscuri financiare ridicate prin posibilitatea restransa de integrare intre
tehnologiile furnizate de acestia.

In cadrul proiectirii trebuie avuti in vedere posibilitatea de acomodare in centrele de date a mai
multor tehnologii de la producatori diferiti pentru continuarea furnizarii serviciilor in cazuri de
exceptie.

X. Sustenabilitatea proiectului - Resurse umane, implicatii legale si financiare

Complexitatea sistemului cloud are implicatii, altele decat tehnologice, in asigurarea serviciilor,
legate de pregatirea personalului implicat, asigurarea cadrului legal si asigurarea resurselor
financiare necesare.

Se pot identifica urmatoarele riscuri:

— resurse umane: pregatirea insuficientda a personalului, probleme in asigurarea
atragerii si retentiei personalului calificat datoritd unui pachet salarial deficitar fata de piata
privata;

— legale: reglementarea deficitara privind utilizarea sistemelor de cloud;

- financiare: impredictibilitatea posibilitatii alocarii resurselor financiare necesare pe
termen lung.

In implementarea sistemului cloud este previzuti achizitionarea serviciilor de pregitire a
personalului implicat. Aceste servicii vor fi asigurate in continuare pentru mentinerea unui nivel
ridicat de aptitudini profesionale.

La nivel national trebuie realizate reglementarile specifice pentru asigurarea resurselor financiare
sub forma salariala sau alte pachete motivationale pentru atragerea si retentia personalului.
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Din punct de vedere legal, reglementdrile nationale trebuie sa prevada faptul ca principiul
implementarii proiectelor tehnice ale statului trebuie sa aiba in vedere in primul rand eficientizarea
utilizarii resurselor financiare si tehnice (cloud first). In acelasi timp prevederile legale trebuie si
prioritizeze alocarile financiare pentru asigurarea sustenabilitatii sistemului cloud.

Analiza de securitate privind utilizarea retelelor SG
L. Scenarii de risc legate de masuri de securitate insuficiente
1. Configurarea gresita a retelelor

La nivelul infrastructurilor TIC sunt implementate solutii software si echipamente hardware uzate
fizic si moral, respectiv a caror perioada de viata a expirat (end-of-life). Aceste disfunctii sunt
generate de o serie de factori, dintre care cei mai semnificativi sunt:

- atentia scdzutd acordata de institutii priveste bugetarea investitiilor pe segmentul TIC;

- deficitul de fortd de munca Inregistrat pe piata muncii in domeniul TIC, in care este nevoie de
specialisti inalt calificati;

- lipsa de atractivitate a pachetului salarial oferit de catre institutiile care gestioneaza
infrastructuri TIC, fapt care genereaza provocdri ceea ce priveste retentia personalului calificat;

- personal TIC insuficient calificat sau carora nu li se asigurd un cadru de acces la cursuri de
pregatire profesionala astfel incat sa fie la curent cu evolutia tehnologica.

Prin urmare, deficientele mai sus mentionate genereaza configurari si utilizari gresite ale retelelor
si sistemelor TIC, aspecte ce potenteaza aparitia unor brese de securitate, care pot fi exploatate in
cadrul unor campanii de atac cibernetic cu impact direct la adresa atat a confidentialitatii,

.....

2. Lipsa controalelor de acces
La nivelul unor entitati care gestioneaza retelele si sistemele TIC s-au Inregistrat situatii in care:
- sistemele de control al accesului functioneaza deficitar ori sunt dezactivate;

- elemente componente ale infrastructurii TIC sunt situate in spatii neconforme, care nu respecta
standardele de securitate si sigurant;

- In privinta administrarii infrastructurii TIC, existd cazuri In care politicile de securitate nu sunt
respectate ori a cdror implementare este deficitara si foarte greu de asigurat cd acestea sunt
respectate;

- seinregistreaza situatii in care nu sunt implementate sisteme destinate gestionarii drepturilor
de acces pentru fiecare utilizator in parte;
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Asadar, se impune necesitatea implementarii unor proceduri si protocoale de acces, care sd fie
respectate cu strictete de catre toate persoanele care au acces la nivelul entitatilor care gestioneaza
retelele si sistemele TIC.

IL. Scenarii de risc legate de 5G ,,supply chain” (intregul lant 5G)
3. Calitatea scazuta a produselor

Avand in vedere evolutiile inregistrate in domeniul TIC, precum si necesitatea de a asigura
interoperabilitatea serviciilor publice, caracterizate de o crestere din ce in ce mai mare a gradului
de externalizare a serviciilor, toti acesti factori genereaza, pe cale de consecintd, o crestere a
nivelului riscurilor de securitate cibernetica.

In acest sens, se contureaza riscul dezvoltarii si utilizarii unor solutii software si echipamente
hardware cu tehnologii ce prezinta vulnerabilitati de securitate cibernetica sau care nu respecta
principiul secure-by-design, aspecte ce pot facilita derularea unor atacuri cibernetice la adresa
acestora.

Prin urmare, in conditiile cresterii numarului de producatori pentru un anumit tip de tehnologie,
este necesard crearea unor mecanisme de validare si autorizare din perspectiva securitatii
cibernetice a acestora, care sa ofere garantii de credibilitate si securitate cibernetica.

Acest lucru este necesar intrucat in ultimii ani a crescut incidenta de atacuri cibernetice derulate
prin exploatarea unor vulnerabilitati pe linia lantului de aprovizionare.

4. Dependenta de un anumit furnizor in cadrul unei retele sau lipsa diversitatii la nivel
national

Tn contextul principiilor de organizare a unor proceduri de achizitii publice, in care licitatiile sunt
adjudecate cu predilectie pe principiul celei mai avantajoase oferte de pret, existd riscul ca
entitatile sa devind dependente de o anumita solutie ori producator.

Astfel, avand in vedere cresterea exponentiald a amenintarilor la adresa securitdtii cibernetice, este
important ca in evaluarea ofertelor sa se analizeze atat solutiile/ echipamentele, cét si producatorii
din perspectiva securitatii cibernetice.

De asemenea, existenta unor autorizari prealabile a producatorilor va conduce la crearea unei piete
TIC competitive si sigure, aspect de naturd a nu crea dependenta fatd de un anumit producator.

I11. Scenarii de risc legate de modus operandi al actorilor care reprezintd amenintari
principale

5. Interferenta statului prin ,,lantul de aprovizionare” 5G

In ultimii ani, mai multe state au adoptat diverse pozitii care au avut in vedere implementarea
unor mecanisme de “vetting” ale unor producdtori, care ar putea genera amenintari in planul
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securitatii nationale. Aceasta situatie este generatd de activitatile din spatiul cibernetic cu caracter
maling ale unor state, care vor urmari influentarea sau perturbarea lantului de aprovizionare,
inclusiv prin derularea de campanii de atacuri cibernetice.

6. Exploatarea retelelor 5G de catre crima organizata sau grup de criminalitate organizata
care vizeaza utilizatorii finali

Grupdrile de atacatori cibernetici isi pot adapta modul de actiune prin exploatarea retelelor 5G
care le ofera posibilitatea de a extinde suprafata de atac si de a amplifica consecintele atacurilor.

IV. Scenarii de risc 1n legatura cu interdependente Intre retelele 5G si alte sisteme critice
7. Intreruperea semnificativd a infrastructurilor sau serviciilor critice

Interoperabilitatea si interconectivitatea retelelor si sistemelor TIC, coroborat cu folosirea pe scara
larga a noilor tehnologii, de multe ori fara un nivel de securitate ciberneticd adecvat, genereaza
riscul ca atacurile cibernetice sa vizeze inclusiv indisponibilizarea Tn masa a infrastructurilor
critice sau serviciilor oferite de acestea.

8. Eroare masiva a retelelor din cauza intreruperii alimentarii cu energie electrica sau alte
sisteme de sprijin

Functionarea optima a retelelor si sistemelor TIC este datd de alimentarea in flux continuu cu
energie electrica. Pot fi inregistrate intreruperi ale furnizarii cu energie electrica din cauze diverse,
precum: fenomene meteorologice, cedarea unor elemente ale infrastructurii de transport, lipsa unor
solutii redundante (ex. UPS), evenimente cu impact transfrontalier, care afecteaza echilibrul retelei
europene sau chiar derularea unor atacuri cibernetice la adresa unor infrastructuri TIC de control
industrial.

Intrucat sectorul energiei electrice prezinti o valenti critici deosebitd, fiind in relatie de
interdependenta cu sisteme din alte state, precum si cu entitati din domenii diverse, care asigura
servicii esentiale pentru populatie, un incident de securitate cibernetica poate genera efecte in lant
la nivel national si (pan)european.

Prin urmare, entitdtile care gestioneaza astfel de infrastructuri trebuie sd implementeze solutii
avansate de securitate cibernetica, de asigurare a redundantei alimentdrii cu energie electricd,
precum si mecanisme de management al incidentelor de securitate ciberneticd si de asigurare a
rezilientei.

V. Scenarii de risc legate de utilizatorul final al dispozitivelor

9. Exploatarea IoT (Internet of Things), a telefoanelor sau a dispozitivelor inteligente
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Industria IoT este in plind dezvoltare, oferind oportunititi nelimitate. In acest context, un grad
ridicat de atentie trebuie sa se indrepte cétre nivelul de securitate al dispozitivelor si retelelor de
acest tip. Pentru a face fatd acestor provocari este esentiald intelegerea principalelor amenintari cu
care utilizatorii dispozitivelor 10T se vor confrunta, pe parcurs ce nivelul de utilizare a acestora va
creste:

- atacuri asupra retelei — presupun compromiterea dispozitivelor 10T prin intermediul
retelei la care acestea sunt conectate. Acest tip de atac cibernetic permite atacatorului sa
controleze dispozitivele 10T si sa le gestioneze cum doreste;

- atacuri de tip Distributed Denial of Service (DDoS) - atacatorul utilizeaza retele de
boti pentru a trimite foarte multe mesaje catre o retea, care are Tn componenta dispozitive
IoT. Astfel, aceasta este suprasolicitata, indisponibilizdnd toate sistemele conectate.
Atacurile DDoS asupra dispozitivelor IoT functioneazd in mod similar acelora derulate
impotriva oricarui alt tip de dispozitiv;

— atacuri prin care se vizeazd blocarea frecventelor radio - acestea afecteaza
dispozitivele 10T conectate wireless, determinand pierderea conexiunii sau diminuarea
abilitatii de a comunica cu reteaua. Acest gen de atacuri sunt derulate, cel mai frecvent,
asupra sistemelor de alarma de tip IoT.

In contextul dezvoltarii IoT, principala provocare ramane lipsa unor standarde internationale de
securitate cibernetica, un aspect esential fiind reprezentat de faptul ca acestea pot fi pe de o parte
victima, iar pe de altd parte platforma/infrastuctura utilizata in derularea altor atacuri cibernetice.
Un alt risc este generat de rapiditatea evolutiei tehnologice, fapt ce std la baza unei lipse generale
de interes pentru aspectele de securitate cibernetica, atat din partea utilizatorilor cat si din partea
producétorilor de dispozitive [oT.

Incidentele de securitate cibernetica si atacurile cibernetice majore cu care s-au confruntat in
ultimii ani unele state s1 organizatii internationale au determinat constientizarea necesitatii
adoptarii unor strategii si politici In domeniul securitatii cibernetice.

In Romania se are in vedere adoptarea de masuri strategice, tehnice si de suport pentru
implementare de catre autoritatile si agentiile responsabile nationale, in functie de capacititile si
competentele fiecdreia.

Conform celor opt masuri strategice identificate in cadrul Cybersecurity of 5G networks EU
Toolbox of risk mitigating measures, pentru limitarea riscurilor, in Romania se afla in elaborare
cadrul normativ national in domeniul securitatii cibernetice, armonizat cu prevederile legislatiei
internationale, care sd creeze un cadru national de securitate adecvat si care sa faciliteze, pe baze
voluntare, cooperarea bilaterald si schimbul prompt si eficient de informatii intre autoritatile
competente pentru combaterea utilizarii infrastructurilor critice ICT in scopuri teroriste sau
criminale.

In acest context, este de mentionat aparitia in luna iunie 2021, a Legii nr.163/2021 privind
adoptarea unor masuri referitoare la infrastructuri informatice si de comunicatii de interes national
si conditiile implementarii retelelor 5G, act normativ ce stabileste, Intre altele, o serie de aspecte
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strategice ce tin de domeniul securitdtii comunicatiilor prin retelele 5G, inclusiv cu privire la
producdtorii de echipamente, tehnologii si programe software.

In acest moment, proiectul Strategiei Nationale de Securitate Cibernetica 2021-2026 (document de
politici publice referitor la protectia retelelor IT si OT) este finalizat, aflandu-se in procedura de
aprobare. Scopul Strategiei de securitate ciberneticd a Romaniei este de a defini si de a mengine un
mediu virtual sigur, cu un inalt grad de rezilientd si de incredere, bazat pe infrastructurile
cibernetice nationale, care sa constituie un important suport pentru securitatea nationala si buna
guvernare, pentru maximizarea beneficiilor cetatenilor, mediului de afaceri si ale societatii
romanesti, in ansamblul ei.

Strategia de securitate cibernetica a Romaniei prezintd obiectivele, principiile si directiile majore
de actiune pentru cunoasterea, prevenirea $i contracararea amenintdrilor, vulnerabilitatilor si
riscurilor la adresa securitatii cibernetice a Romaniei si pentru promovarea intereselor, valorilor si
obiectivelor nationale in spatiul cibernetic. In scopul asigurarii coerentei si eficientei actionale,
Strategia de securitate ciberneticd a Romaniei, urmareste indeplinirea obiectivului national de
securitate privind ,,asigurarea securitdtii cibernetice”, cu respectarea principiilor si caracteristicilor
Strategiei nationale de aparare si Strategiei nationale de protectie a infrastructurilor critice.

Evaluarea profilului de risc al furnizorilor si aplicarea restrictiilor pentru furnizorii considerati cu
risc ridicat va fi realizata sub incidenta Legii nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice, cu modificérile si completarile ulterioare.
Legea stabileste cadrul juridic si institutional, masurile si mecanismele necesare in vederea
asigurarii unui nivel comun ridicat de securitate a retelelor si sistemelor informatice si a stimularii
cooperdrii in domeniu, corelatd cu prevederile Directivei 1148/2016 privind cresterea increderii in
Piata Digitala Unica si este adresatd in mod exclusiv operatorilor economici (publici sau privati)
din doua categorii mari:

- Operatorii de servicii esentiale din 7 categorii economice importante (Energie,
Transporturi, Medical, Bancar, Piete financiare, Furnizare de apa potabild, Infrastructuri
Digitale);

- Furnizorii de servicii digitale din 3 categorii: Motoare de cautare, Piete online,
Servicii cloud.

Noua Lege a apararii si securitatii cibernetice a Romdniei, care se preconizeaza cd va intra in
vigoare la sfarsitul anului 2022, va stabili cadrul legal si institutional pentru organizarea si
desfasurarea activitatilor n domeniile securitdtii cibernetice si apararii cibernetice, mecanismelor
de cooperare si responsabilititilor institutii din domeniile mentionate. in acest mod va fi creat un
ecosistem national de prevenire si raspuns la incidente, prin stabilirea de cerinte de asigurare a
securitatii informatice a serviciilor furnizate, cerinte de notificare a incidentelor survenite,
mecanisme de rdaspuns la nivel national si de participare la raspunsul comun in cadrul
ecosistemului european creat de Directiva NIS.

Pe plan institutional, proiectul de act normativ privind crearea Directoratului National de
Securitate Ciberneticd, programat sd se materializeze pand la finalul acestui an, vizeaza crearea
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unei institutii puternice cu atributii sporite in domeniul securitatii cibernetice, care sa urmareasca
la nivel national dezvoltarea, preluarea si implementarea celor mai bune practici in domeniu.

In aceeasi directie, operationalizarea Centrului european de competente in materie de securitate
cibernetica de la Bucuresti, asteptatd sa se produca in perioada urmatoare, va deschide noi paliere
de studiu si 1n final de contracarare a amenintarilor si vulnerabilitatilor, prin finantarea la nivelul
Uniunii Europene a proiectelor cu specific pe domeniul securitdtii cibernetice, cu implicarea
industriei de profil si a mediului academic intr-un cadru concurential, multinational. Centrul va
colabora cu o retea de centre nationale de coordonare desemnate de statele membre ale Uniunii

Europene, in stransd cooperare cu Agentia Uniunii Europene pentru Securitate Cibernetica
(ENISA).

Pe langa aceste masuri strategice, sunt stabilite masuri tehnice si organizatorice adecvate si
proportionale, conforme celor unsprezece identificate in documentul european mai sus mentionat
(Cybersecurity of 5G networks EU Toolbox of risk mitigating measures), pentru a gestiona
riscurile la adresa securitdtii cibernetice si rezilientei retelelor, a sistemelor informatice si
interoperabilitatii acestora prin:

- evaluarea stdrii de securitate si a vulnerabilitatilor retelelor si sistemelor
informatice;

- elaborarea de politici si proceduri de securitate ciberneticd in conformitate cu
standarde internationale de securitate a informatiei si sistemelor informationale, de
management al riscului, sau cu cerintele legale aplicabile;

- folosirea de solutii care utilizeaza inteligenta artificiala;
- asigurarea interoperabilitatii Intre componentele informatice de securitate;

- protectia sistemelor informatice si a informatiilor vehiculate la nivelul institutiilor,
autoritatilor publice si operatorilor privati;

- asigurarea de conditii optime de securitate cibernetica pentru facilitarea desfasurarii
de la distantd a activitatii angajatilor;

- eficientizarea si crearea de premise pentru a continua modernizarea infrastructurilor
TIC cu valente critice pentru securitatea nationala, inclusiv prin minimizarea timpului
dedicat activitatilor de recuperare si restaurare ca urmare a incidentelor sau atacurilor
cibernetice.

— cursuri de pregatire profesionald in materie de securitate cibernetica specific pentru
absolventi si studenti (igiena cibernetica, control si protectia datelor, siguranta utilizarii
noilor tehnologii).

Aceste aspecte vor face obiectul analizelor de detaliu ale institutiilor cu atributii in domeniu,
urmand a fi dublate de completarea cadrului national privind securitatea cibernetica, dupa caz, cu
acte normative specifice la nivelul legislatiei nationale secundare.
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PNRR vizeaza transformarea digitala a Romaniei prin adoptarea tehnologiilor digitale in toate
sectoarele si domeniile de activitate ale institutiilor statului si pentru cresterea numarului de
cetateni si companii care sd beneficieze de oportunitatile oferite de digitalizare, dar totodata si
asigurarea respectarii drepturilor si libertdtilor fundamentale ale cetatenilor si a intereselor de
securitate nationala, intr-un cadru legal adecvat.

Cunoasterea pe scard largd a riscurilor §i amenintarilor derivate din activitatile desfasurate in
spatiul cibernetic, precum si a modului de prevenire §i contracarare a acestora necesitd o
comunicare si cooperare eficiente intre actorii specifici in acest domeniu. Din acest punct de
vedere se contureaza necesitatea dezvoltarii culturii de securitate ciberneticd, iar o combinatie
adecvata a diferitelor tipuri de masuri pentru atenuarea riscurilor identificate constituie astfel
solutiile optime pentru contracarare a acestora.



