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L. Situatia prezenta

1. Ministerul Sanatitii (MS)!, ca autoritate centrald in domeniul asistentei de sdnatate
publicd, are ca atributie principald elaborarea politicii si strategiei In sistemul informatic si
informational din s@ndtate, in vederea implementarii si utilizarii integrate si interoperabile a
componentelor acestuia.

Casa Nationali de Asiguriri de Sinitate (CNAS)? administreazi si gestioneazi sistemul
de asigurari sociale de sandtate In vederea aplicdrii politicilor si programelor Guvernului in
domeniul sanitar si are ca principal obiect de activitate asigurarea functiondrii unitare si coordonate
a sistemului de asigurari sociale de sanatate din Romania.

CNAS organizeaza si administreazd Platforma informatica din asigurarile de sanitate
(PIAS), care cuprinde: sistemul informatic unic integrat, sistemul national al cardului de
asigurari sociale de sanatate, sistemul national de prescriere electronica si sistemul dosarului
electronic de sanatate al pacientului, asigurand interoperabilitatea acestuia cu solutiile de e-
Sénatate la nivel national, in conditiile legii, pentru utilizarea eficientd a informatiilor in elaborarea
politicilor de sdnatate si pentru managementul sistemului de sanatate.

 Sistemul Informatic Unic Integrat (SIUIl) este sistemul informatic de baza al CNAS
pentru gestionarea in conditiile legii a intregii activitati de gestionare si control al utilizarii
FNUASS la nivelul tuturor furnizorilor de servicii medicale si farmaceutice.

 Sistemul Informatic pentru Prescriptia Electronica (SIPE), asigura gestionarea integrala
a activitatilor privind utilizarea in conditiile legii a retetelor medicale decontate partial sau integral
din FNUASS.

* Sistemul Informatic pentru Cardul Electronic de Asigurari de Sanatate (CEAS),
asigura gestionarea utilizarii cardului electronic de sandtate, ca mijloc de identificare si validare in
sistemul de asigurari sociale de sdnatate a persoanelor asigurate si ca purtdtor al unor categorii de
informatii medicale ale asiguratului.

 Sistemul Informatic pentru Dosarul Electronic de Sanitate (DES) - este un instrument
de gestionare a informatiilor medicale relevante pentru fiecare pacient beneficiar al serviciilor
medicale suportate din FNUASS si o colectie de informatii medicale ale pacientului, consolidate la
nivel national, colectate de la toti furnizorii de servicii medicale.

Totodata, CNAS are ca atributie asigurarea organizarii sistemului informatic si
informational unic integrat pentru Inregistrarea asiguratilor si pentru gestionarea si administrarea
Fondului national unic de asiguriri sociale de sanitate®.

Sistemele informatice aflate in componenta PIAS, mai sus mentionate, au fost
proiectate si dezvoltate in mod unitar, componentele acestora — infrastructura hardware si
componenta software - aflandu-se in proprietatea si patrimoniul CNAS.

2. Printre prioritatile Guvernului in ceea ce priveste digitalizarea si e-Sanatatea, potrivit
Programului de guvernare 2021-2024, aprobat prin Hotararea Parlamentului nr. 42/2021, se
numara:

* Operationalizarea Dosarului Electronic de Sandtate (DES), cu calendar si
responsabilitati clare pentru operationalizarea si utilizarea DES, instrument medical modern
pentru a carui functionalitate se are in vedere perfectionarea cadrului legislativ de reglementare;

* Asigurarea implementdirii unui sistem informatic integrat vizand principalii furnizori de
servicii medicale din sanatate.

L Art. 16 alin. (1) lit. j) din Legea nr. 95/2006 privind reforma in domeniul sindtitii, republicati, cu modificirile
ulterioare;

2 Art. 276 din Legea nr. 95/2006, republicati, cu modificirile ulterioare;

3 Art. 280 alin. (1) lit. k) din Legea nr. 95/2006, republicati, cu modificirile ulterioare.
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3. Tn vederea perfectionarii, optimizarii si dezvoltirii unor componente ale PIAS, prin
raportare la obiectivele programului de guvernare, CNAS a demarat procedurile pentru
accesarea de fonduri europene din Programul Operational Competitivitate 2014-2020, Axa
prioritara 2, - Tehnologia Informatiei si Comunicatiilor (TIC) pentru o economie digitala
competitiva, Prioritatea de investitie 2c. - Consolidarea aplicatiilor TIC pentru e-guvernare, e-
invatare, e-incluziune, e-cultura, e-sanatate, Obiectiv Specific 2.4 ,, Cresterea gradului de utilizare
a Internetului”, Actiunea 2.3.3 - Imbundtdtirea continutului digital si a infrastructurii TIC
sistemice in domeniul e-educatie, e-incluziune, e-sandatate si e-cultura - SECTIUNEA E-
SANATATE, pentru doui proiecte, respectiv:

a) “Sistem informatic pentru conectarea la DES a furnizorilor de servicii paraclinice,
clinice, medicina fizica si de reabilitare, Tngrijiri medicale la domiciliu, ingrijiri paliative la
domiciliu, medicina dentara, dispozitive medicale, tehnologii si dispozitive asistive si consultatii de
urgenta la domiciliu si activitati de transport sanitar neasistat - eDES” (Valoarea estimatd a
proiectului este de 115.148.781 lei cu TVA);

b) “Sistem informatic pentru Gestionarea Moderna a Accesului la servicii Medicale, Acte,
recomandari si Tehnologii — SIGMA SMART” (Valoarea estimata a proiectului este de 166.844.006
lei cu TVA)

In functie de stadiul implementirii proiectelor, acestea pot beneficia de finantare din
fondurile structurale si de investitii aferente exercitiului financiar 2021-2027.

Cu caracter general, precizam ca proiectele propuse se subscriu obiectivelor strategiei e-
Health al carei scop este utilizarea tehnologiilor informatiei si comunicatiilor (TIC) in domeniul
sanatatii ca mijloc de imbunatatire a accesului la serviciile de sandtate, eficientizarea si cresterea
calitatii acestora.

Totodata, proiectele propuse sunt in acord cu Aria strategica 3 din Strategia Nationald de
Sandtate 2014-2020 unde se mentioneazd ca masurd transversala eficientizarea sistemului de
sanatate prin accelerarea utilizarii tehnologiei informatiei si comunicatiilor moderne (e-Sandatate).

In acelasi timp, proiectele asigurd respectarea Planului National de Reforma 2020 in
cuprinsul ciruia acestea sunt mentionate* Tn contextul continuirii informatizirii sistemului de
sanatate.

4. a) In ceea ce priveste proiectul “Sistemul informatic pentru conectarea la DES a
furnizorilor de servicii paraclinice, clinice, medicina fizica si de reabilitare, ingrijiri medicale la
domiciliu, Tngrijiri paliative la domiciliu, medicina dentard, dispozitive medicale, tehnologii si
dispozitive asistive si consultatii de urgentd la domiciliu si activitdti de transport sanitar neasistat
- eDES”, acesta are ca obiectiv cresterea calitatii si eficientei serviciilor oferite cetatenilor, prin
intermediul unui sistem informatic online, in beneficiul persoanelor asigurate si furnizorilor de
servicii medicale prin conectarea la DES a furnizorilor de servicii paraclinice, clinice, medicina
fizica si de reabilitare, ingrijiri medicale la domiciliu, ingrijiri paliative la domiciliu, medicina
dentara, dispozitive medicale, tehnologii si dispozitive asistive si consultatii de urgenta la domiciliu
si activitati de transport sanitar neasistat.

b) Proiectul “Sistem informatic pentru Gestionarea Modernd a Accesului la servicii
Medicale, Acte, recomandari si Tehnologii - SIGMA SMART” are ca obiectiv implementarea
unui sistem informatic pentru gestionarea programarii Serviciilor medicale, a certificatelor de
concediu medical, a biletelor de trimitere, a scrisorilor medicale, a recomandarilor privind ingrijirile
la domiciliu precum si a recomandarilor privind dispozitivele medicale, tehnologiile si dispozitivele
asistive emise electronic.

4 https://sgg.gov.ro/new/wp-content/uploads/2020/05/ANEXA-5.pdf, pag. 138
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Aceste sisteme informatice implica, de asemenea, implementarea instrumentelor de
monitorizare, auditare, raportare si control, cu rezultate favorabile 1n sensul eficientizarii utilizarii
bugetului FNUASS si a unui management performant, deziderate, de actualitate in Romania.

Sistemele informatice vor asigura optimizarea fluxului de date si monitorizarea electronica
a serviciilor medicale decontate din FNUASS si vor contribui in acelasi timp la realizarea unui
management intern performant. Totodatd, se va pune la dispozitie un pachet complet de servicii
pentru introducerea datelor, vizualizarea si validarea acestora, facilitand raportarea datelor legate
de activitatea proprie a furnizorilor de servicii medicale.

Unul din beneficiile majore aduse de crearea si functionarea serviciilor publice online este
reducerea timpului de acces la informatii medicale si a costurilor aferente, ceea ce se traduce prin
eficientizarea activitatii la nivelul furnizorilor si al caselor de asigurari de sanatate.

5. Prin intermediul PIAS se gestioneaza date referitoare la servicii medicale, medicamente si
dispozitive medicale pentru un numar de peste 18 milioane de persoane beneficiare, un numar de
peste 75.000 de utilizatori reprezentand furnizori de servicii medicale si medicamente, peste
800.000 de servicii raportate si validate zilnic, din care aproximativ 200.000 sunt prescriptii
medicale, datele fiind structurate in peste 420.000 tabele.

Infrastructura hardware care deserveste in prezent functionarea PIAS, pentru considerente
legate de spatiul insuficient din centrul de date propriu, de cerintele de securitate, precaritatea
conditiilor de mediu controlat si alimentare cu energia electrica, este gazduitd incepand cu anul
2010 in centrul de date specializat al Serviciului de Telecomunicatii Speciale (STS), care potrivit
HG nr. 459/2004° asigurd si serviciile de telecomunicatii necesare sistemului informatic unic
integrat al CNAS.

6. Tn temeiul prevederilor:

- Legii nr. 95/2006 privind reforma in domeniul sanatitii, republicatd, cu modificarile si
completarile ulterioare;

- art. 3 din H.G. nr. 459/2004 privind desemnarea Serviciului de Telecomunicatii Speciale ca
furnizor de servicii de telecomunicatii necesare sistemului informatic unic integrat al Casei
Nationale de Asigurdri de Sanatate si furnizorilor sai de servicii medicale cu modificarile si
completarile ulterioare, potrivit carora:

»Casa Nationala de Asigurari de Sanatate si Serviciul de Telecomunicatii Speciale pot
derula in parteneriat proiecte in domeniul digitalizarii i informatizarii sistemului de asigurari
sociale de sanatate.”

- art. 280 alin. (5) din Legea nr. 95/2006, privind reforma in domeniul sanatatii republicata,
potrivit carora:

“In vederea digitalizarii, informatizarii §i dezvoltarii platformei prevazute la alin. (2),
CNAS poate colabora cu autoritati si institutii publice”.

- Legii nr. 92/1996 privind organizarea si functionarea Serviciului de Telecomunicatii Speciale,
cu modificarile si completarile ulterioare,

- Statutului Casei Nationale de Asigurari de Sanatate, aprobat prin Hotdrarea de Guvern nr.
972/2006, cu modificarile si completarile ulterioare,

au fost incheiate contracte succesive privind furnizarea de servicii de telecomunicatii necesare
functionarii PIAS si de servicii de gazduire de echipamente in Data Center din municipiul Bucuresti
si din judetul Brasov, acolo unde STS asigura conditiile corespunzatoare pentru buna functionare a
infrastructurii.

5 privind desemnarea Serviciului de Telecomunicatii Speciale ca furnizor de servicii de telecomunicatii necesare
sistemului informatic unic integrat al Casei Nationale de Asigurari de Sandtate si furnizorilor sai de servicii medicale
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Contractele de servicii incheiate intre STS si CNAS, precum si Protocolul cu
valabilitate din data de 01.09.2021, prevad faptul ca ,,STS asigura prioritate in _gazduirea
sistemelor_informatice care vor_fi integrate in_platforma comund integratd si_consolidatdi
administratd de catre STS. In acest caz, STS va oferi suport tehnic pentru_achizitionarea de
echipamente compatibile cu platforma, iar_ulterior va administra _echipamentele la_nivel
hardware si respectiv infrastructura de virtualizare, asigurind astfel servicii de tip Infrastructure

as a Service, iar Beneficiarul administreaza masinile virtuale la nivel sistem de operare, servicii

st aplicatii informatice.”

7. In prezent, pentru serviciile de mentenanta, suport tehnic si administrare hardware dedicate
PIAS este in derulare un Acord cadru de servicii a carui valoare pentru 36 de luni este de
8.681.417,58 lei.

Motivat de tehnologia de fabricatie specifica anilor 2002-2012 si exploatarea continua,
zilnic 24 din 24 de ore, producdtorul echipamentelor nu mai asigura suport si piese de schimb,
recomandand tranzitia catre versiuni echivalente de generatie noua.

Perioada de garantie acordatd de furnizorii solutiilor informatice pentru infrastructura
hardware a fost de 3 ani de la punerea in exploatare a sistemelor informatice. Astfel, dupa o perioada
de utilizare cuprinsa intre 6-10 ani, infrastructura este declaratd End of Support/End of Life, ofera
performante reduse, genereaza costuri mari de exploatare si securitate limitata.

CNAS este obligata sa asigure o infrastructurd hardware care beneficiaza de suport
permanent privind actualizarile software/firmware si patch-uri ale producatorilor echipamentelor,
de securitate a accesului/conectarii la hardware, de personal de inaltd calificare privind
administrarea, monitorizarea, mentenanta si operarea sistemelor informatice, de existenta si
disponibilitatea componentelor si pieselor de schimb necesare functionarii continue a sistemelor
informatice.

Fata de situatia prezenta sunt identificate urmatoarele dificultati:

e Lipsa personalului specializat Tn monitorizarea, diagnosticarea, interventia, confirmarea

incidentelor de natura hardware;

o Diversitatea si complexitatea infrastructurii hardware (ex. HP, IBM, Dell);

e Costuri semnificative pentru administrare si mentenanta suportate din FNUASS;

e Incetarea productiei pieselor de schimb originale, ceea ce ingreuneazi achizitionarea in timp

util a acestora cu consecinte negative asupra functionarii PIAS;

e Lipsa de suport tehnic din partea producatorului echipamentelor pentru a avea acces la

expertiza si baza logistica a acestora;

e Starea echipamentelor declarate End of Support/End of Life de catre producator si lipsa

actualizarilor software care reprezinta vulnerabilitati medii/majore privind securitatea

functionald, operationala si de acces.

8. Avand in vedere ca sanatatea este considerata un drept social, iar calitatea si sustenabilitatea
financiara a serviciilor de sanatate reflecta 0 masurd a dreptului de care beneficiaza asiguratii
sistemului de asigurari sociale de sanatate, precum si faptul ca serviciile de sanatate sunt incluse in
categoria serviciilor publice (de utilitate publica), au fost demarate procedurile tehnice in vederea
incadrarii infrastructurii care deserveste aceste servicii in categoria infrastructurilor critice® de
importanta nationald, procesul fiind Tn curs de acreditare.

® Baza legal:

- Directiva Consiliului 2008/114/EC privind identificarea si desemnarea infrastructurilor critice europene si evaluarea
necesitatii de imbunatatire a protectiei acestora;

- 0.U.G. nr. 98/2010 privind identificarea, desemnarea si protectia infrastructurilor critice;
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De asemenea, in temeiul Legii nr. 362/2018" a fost transmisa citre Directoratul National de
Securitate Ciberneticd, care a preluat atributiile Centrului National de Raspuns la Incidente de
Securitate Cibernetica CERT.RO, o Notificare privind inscrierea in registrul operatorilor de servicii
esentiale, motivat de aprecierea indeplinirii conditiilor prevazute de aceasta lege, prin raportare la
criteriile intersectoriale de stabilire a impactului unui incident - art. 6, alin. (1) si (2).

9. Cu privire laimplementarea proiectelor informatice ,, Sistem informatic pentru Gestionarea
Moderna a Asistentei Serviciilor Medicale, Acte, Recomandari si Tehnologii” (SIGMA SMART)
si ,,Sistem informatic pentru conectarea la DES a furnizorilor de servicii paraclinice, clinice,
medicina fizica si de reabilitare, ingrijiri medicale la domiciliu, Tngrijiri paliative la domiciliu,
medicina dentara, dispozitive medicale, tehnologii si dispozitive asistive si consultatii de urgenta
la domiciliu si activitati de transport sanitar neasistat” (eDES), studiile de fezabilitate, realizate in
parteneriat cu Autoritatea pentru Digitalizarea Romaniei (ADR), prin echipa de experti UIP POAT
si cu sprijinul expertilor Serviciului de Telecomunicatii Speciale, propun ,, 0 arhitectura moderna ”,
conform proiectelor tehnice aprobate.
infrastructuri adecvate Cloud ca urmare a administrarii, suportului tehnic si asigurarii mentenantei
sistemelor in mod centralizat, preocuparea CNAS indreptandu-se catre dezvoltarea proceselor de
business proprii, a software-lui sistemului de operare, adaptarea aplicatiilor si administrarea
platformei informatice de virtualizare.

Proiectele au prevazut solutii ce vor putea asigura posibilitatea migrarii catre un Cloud
Guvernamental sau un Cloud hybrid avand ca principale beneficii scalabilitatea, flexibilitatea,
performanta ridicata, rezilienta si securitatea in exploatare.

De asemenea, in cuprinsul Ghidului solicitantului aferent Programului Operational
Competitivitate 2014-2020, Axa prioritard 2 - Tehnologia Informatiei si Comunicatiilor (TIC)
pentru o economie digitala competitiva, Prioritatea de investitie 2c. - Consolidarea aplicatiilor TIC
pentru e-guvernare, e-invatare, e-incluziune, e-culturd, e-sanatate, Obiectiv Specific 2.4
., Cresterea gradului de utilizare a Internetului”, Actiunea 2.3.3 - Imbundtdtirea continutului
digital si a infrastructurii TIC sistemice in domeniul e-educatie, e-incluziune, e-sandtate si e-
culturd - SECTIUNEA E-SANATATE se mentioneazi ca necesard depunerea unei declaratii din
partea solicitantului prin care se confirma faptul ca solutiile tehnologice propuse respecta cadrul
legal national, iar infrastructura hardware si software de baza achizitionate in cadrul proiectului
vor putea fi integrate cu solutii tehnologice de tip cloud respectand principiile de virtualizare a
resurselor, arhitecturi bazate pe servicii (SOA), monitorizarea si punerea la dispozitie a resurselor.

Sunt de mentionat prevederile Strategiei Europene pentru Cloud Computing si Ghidul CCA
- Cloud Computing Arrangements care recomanda “Moving data, applications and platforms to
the cloud may create substantial business benefits because companies may be able to reduce capital
expense outlays while maintaining a more flexible IT environment”.

10.1n data de 10.09.2020 a avut loc o intilnire comuni intre reprezentantii Ministerului
Fondurilor Europene - Autoritatii pentru Digitalizarea Roméniei — Serviciului de Telecomunicatii
Speciale — Casei Nationale de Asigurari de Sanatate, in cadrul careia s-a mentionat cd problemele
majore Intdmpinate de catre CNAS in vederea derularii si finalizarii celor doud proiecte sunt
gdzduirea echipamentelor achizitionate si lipsa de specialisti experti in hardware si software care

- Strategia Nationald de Apdrare;
- Strategia Nationala privind Protectia Infrastructurilor Critice.
7 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice;
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sa sustind implementarea acestora. Solutia identificatd pentru depasirea acestor probleme a fost
incheierea de acorduri de parteneriat intre CNAS, ADR si STS, care sa aiba ca obiectiv comun
realizarea celor doua proiecte.

In ceea ce priveste gazduirea echipamentelor, s-a considerat oportun ca acestea si fie plasate
in centrele de date din spatiile STS.

Mentionam, in acest sens, faptul cd, ulterior intdlnirii mai sus mentionate, in data de
05.10.2020, a fost modificat Ghidul solicitantului prin Ordinul nr. 1149/2020 pentru modificarea
ghidului solicitantului aferent Actiunii 2.3.3, sectiunea e-sinitate® in ceea ce priveste solicitantii
eligibili, astfel incat CNAS sa poata derula cele doua proiecte in parteneriat si cu STS.

11.Tn ceea ce priveste stadiul actual al celor doui proiecte, precizim ci acestea au fost supuse
avizarii de catre Comitetul Tehnico-Economic (CTE) si au primit aviz favorabil in data de
24.12.2020.
Documentele transmise citre CTE, respectiv: Proiectul tehnic; Anexa 1 — Securitate, Anexa
2 — Interoperabilitate, Matricea de neutralitate, Bugetul si Studiul de fezabilitate au fost elaborate
din punct de vedere tehnic de catre ADR si STS, contributia CNAS fiind, Tn principal, in zona de
analiza de business.

12. Ghidul solicitantului prevede faptul ca ,, echipamentele achizitionate in cadrul proiectului,
care vor fi folosite de catre alte entititi publice decat beneficiarul, vor fi puse la dispozitia acestora
cu respectarea prevederilor legislatiei in vigoare, dreptul de proprietate asupra echipamentelor
ramdndnd _al beneficiarului_(pe durata de implementare, respectiv_de sustenabilitate a
proiectului).

Pentru a clarifica notiunea de “beneficiar” a fost purtata 0 corespondenta cu Ministerul
Investitiilor si Proiectelor Europene.

Potrivit raspunsului formulat de MIPE prin adresa nr. 1267/31.03.2021, “dispozitiile
aferente beneficiarilor (cuprinse in ghidul solicitantului) sunt valabile atat pentru liderul de
parteneriat, cat si pentru ceilalti membri ai parteneriatului ”, dar “liderul si partenerii trebuie sa
se_asigure cd_infrastructura _hardware va fi in _permanenta disponibila pentru componenta
software achizitionata, fiind utilizata exclusiv in conditiile stipulate in ghidul solicitantului”’.

II. Solutii identificate:

Tn contextul celor mai sus expuse, pentru derularea celor doud proiecte au fost identificate
urmatoarele solutii:

Solutia I — Proiectele vor fi implementate in parteneriat de catre CNAS, ADR si STS, pentru
minimalizarea riscurilor si pentru o implementare eficientd, atat din punct de vedere economic, céat
si din punct de vedere tehnologic si ludnd in considerare potentialele riscuri de Securitate.

Activitatile de achizitie a infrastructurilor hardware si de virtualizare (infrastructurile
hardware si platformele software de virtualizare, inclusiv asigurarea securitdtii cibernetice a
acestora - infrastructuri hardware aferente noilor sisteme informatice) sa fie realizate de catre STS,
acesta devenind ulterior proprietarul infrastructurilor hardware si de virtualizare, care vor fi
integrate pe platforma comuna de virtualizare administrata de catre STS si care vor fi utilizate
exclusiv pentru realizarea obiectivelor generale si a obiectivelor specifice ale celor doud
proiectelor, STS asigurdnd cu resurse proprii functionarea, administrarea si mentenanta

8 https://mfe.gov.ro/am-poc-publica-ordinul-nr-1149-05-10-2020-pentru-modificarea-ghidului-solicitantului-aferent-
actiunii-2-3-3-sectiunea-e-sanatate/
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infrastructurilor hardware de virtualizare pe intreaga perioada a utilizarii de catre CNAS a acestor
sisteme informatice.

Tn cadrul acestei solutii, CNAS, cu spijinul ADR, achizitioneaza software si licente, servicii
de dezvoltare si aplicatii, va fi proprietarul bazelor de date si continutului acestora, a codurilor sursa
aferente aplicatiilor dezvoltate, a informatiilor rezultate din utilizarea sistemelor informatice, va
detine dreptul exclusiv de acces si administrare la acestea, precum si credentiale cu drepturi de
vizualizare la nivelul Tntregilor infrastructuri hardware, software si de retea aferente celor doud
sisteme informatice, SIGMA SMART si eDES, accesate din reteaua STS, prin terminalele
autorizate, cu respectarea procedurilor specifice, in prezenta unui reprezentant STS, in scopul
indeplinirii indicatorilor proiectelor.

AVANTAJE DEZAVANTAJE

- Proiectele vor putea fi depuse spre finantare si | - Sistemele informatice dezvoltate nu vor fi
implementate intr-un interval de timp care poate | integral in proprietatea CNAS, astfel cum
permite realizarea proiectelor (aproximativ 26 de | sunt in prezent sistemele componente ale
luni), fiind eligibile pentru finantarea prin | PIAS, pentru care infrastructura hardware si
Programul Operational Competitivitate sau alte | componenta software se afla in proprietatea
surse din fonduri structurale si de investitii din | si patrimoniul CNAS.

perioada de programare 2021-2027.

- Este eliminat riscul reprezentat de lipsa
personalului (la nivelul CNAS) specializat atat
pentru definirea specificatiilor tehnice, care vor
sta la baza achizitiilor de infrastructuri hardware,
cat si pentru monitorizarea, diagnosticarea,
interventia, confirmarea incidentelor de naturd
hardware aparute in viitor.

- Administrarea si mentenanta infrastructurilor
hardware nu mai afecteazi FNUASS, fiind
asigurate cu resurse proprii de catre STS.

- Proiectele sunt scrise astfel incat solutiile vor
putea migra catre Cloud-ul Guvernamental sau un
Cloud hibrid, potrivit cerinter ghidului
solicitantului.

- Centrele de date STS in care vor fi gazduite

infrastructurile hardware si de securitate
cibernetica vor asigura conditiile de securitate,
fiabilitate si functionalitate necesare sistemelor.

- Cheltuielile de operare estimate conform
studiului de fezabilitate pentru o perioada de 10
ani, pe care CNAS va trebui sa le suporte, sunt de
9.196.067 lei pentru SIGMASMART si tot de
9.196.067 lei pentru eDES, astfel cum sunt
detaliate In Anexele 1 si 2, semnificativ mai mici
decat cheltuielile pe care le presupune
implementarea Solutiei II.

Solutia II - Activitatile de achizitie a infrastructurilor hardware si de virtualizare (infrastructurile
hardware si platformele software de virtualizare, inclusiv asigurarea securitatii cibernetice a
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acestora - infrastructuri aferente noilor sisteme informatice) sa fie realizata de catre CNAS 1in
parteneriat cu ADR, care vor derula, fara sprijinul STS proiectele mentionate iar CNAS va detine
in proprietate sistemele informatice in totalitatea lor, fiind necesara insd asigurarea mentenantei
infrastructurilor pe Tntreaga perioada a utilizarii acestor sisteme informatice.

AVANTAJE DEZAVANTAJE

- Sistemele informatice dezvoltate | - Proiectele vor fi actualizate si redepuse spre avizare de
vor fi parte componentd a PIAS, | catre CTE, diminuandu-se perioada de implementare
atat infrastructurile hardware cat | estimata in prezent la 27 de luni, existand riscul ca proiectele
si componentele software vor fi in | sd nu poata fi implementate.

proprietatea si patrimoniul CNAS.
- Ofera predictibilitate si control | - CNAS nu dispune de un spatiu cu destinatia Centru de date
pentru CNAS. specializat pentru asigurarea cerintelor de operationalizare
si securitate ale infrastructurilor, fiind necesara identificarea

unor locatii adecvate pentru gazduirea acestora si suportarea
cheltuielilor aferente.

- CNAS va trebui sd angajeze personal specializat atét
pentru definirea specificatiilor tehnice, care vor sta la baza
achizitiilor de infrastructuri hardware, cat si pentru

monitorizarea, diagnosticarea, interventia, confirmarea
incidentelor de naturd hardware aparute dupa perioada de
sustenabilitate a proiectelor.

- Administrarea si mentenanta sistemelor vor fi suportate din
FNUASS.

- Cheltuielile de operare estimate conform studiului de
fezabilitate pentru o perioada de 10 ani, pe care CNAS va
trebui sd le suporte, sunt de 132.109.117 lei pentru
SIGMASMART si de 90.547.749 lei pentru eDES, astfel
cum sunt detaliate in Anexele 1 si 2, semnificativ mai mari
decat cheltuielile pe care le presupune implementarea
Solutiei 1.

I11. Concluzii:

1. Solutia I:

Solutia fezabila si eficienta identificata este implementarea in parteneriat a celor doua proiecte.
Prin acest parteneriat, cele trei institutii (CNAS, ADR si STS) vor colabora pentru atingerea tintelor
specifice proiectelor, toti cei trei parteneri fiind responsabili pentru atingerea rezultatelor
proiectelor.

Astfel, se vor avea In vedere urmatoarele:

- efectuarea achizitiilor de infrastructuri hardware si de virtualizare (infrastructurile hardware
si platformele software de virtualizare, inclusiv asigurarea securitdtii cibernetice a acestora -
infrastructuri aferente noilor sisteme informatice) de cétre STS, acesta devenind proprietarul
componentelor hardware si platformei de virtualizare;

- instalarea resurselor hardware si software achizitionate de catre STS pe platforma de
virtualizare administrata de STS, cu scopul eliminarii riscului de producere a blocajelor/congestiilor
cauzate de insuficienta resurselor de procesare si stocare necesare la nivelul celor doua noi sisteme
informatice, resurse care in etapa de dezvoltare a aplicatiilor informatice nu pot fi stabilite cu
exactitate pentru intreaga duratd de viata a celor doua sisteme informatice; asigurarea resurselor



suplimentare necesare se va realiza prin alocarea acestora din platforma administrata de STS cétre
infrastructurile celor douad sisteme informatice noi achizitionate prin proiecte;

- efectuarea achizitiilor de servicii de dezvoltare aplicatii software si licente asociate de catre
CNAS care va deveni proprietarul aplicatiilor software si licentelor, codului sursa, bazelor de date
st informatiilor rezultate din utilizarea acestor sisteme informatice si va detine dreptul exclusiv de
acces la acestea;

- transmiterea, Tn timp real a log-urilor si informatiilor privind functionarea infrastructurii
hardware si de virtualizare rezultate Tn urma utilizarii sistemelor informatice catre sistemele de
analizd ale STS, in vederea asigurdrii securitdtii cibernetice a celor doud sisteme;

- obligatia STS de a asigura conditiile necesare de functionare a componentelor software
achizitionate de CNAS pe intreaga durata de viatd a acestora, precum si de a mentine functionale
n parametrii de performanta initiali si disponibile in permanentd infrastructurile hardware si de
virtualizare achizitionate in cadrul celor doua proiecte pentru componentele software achizitionate
de CNAS, in perioadele de implementare si in perioadele de sustenabilitate ale proiectelor,
infrastructuri care vor fi utilizate exclusiv pentru realizarea obiectivelor generale si a obiectivelor
specifice proiectelor;

- asigurarea serviciilor de gazduire a celor doua aplicatii informatice de catre STS, atat pe
perioada de sustenabilitate a proiectului, cat si ulterior, pe intreaga duratd de viata a celor doua
sisteme informatice;

- asigurarea functionarii platformei hardware si de virtualizare administrata de STS, pe
cheltuiald proprie, pe perioada de sustenabilitate a proiectelor, cat si ulterior, pe intreaga durata de
viatd a celor doua sisteme informatice;

- asigurarea de catre STS, pe cheltuialda proprie, a suportului tehnic si mentenantei
echipamentelor hardware si platformei software de virtualizare, punandu-le la dispozitia CNAS atat
in perioada de implementare, cat si In perioada de sustenabilitate a proiectelor, cét si ulterior, pe
intreaga perioada de utilizare a acestor sisteme informatice de catre CNAS;

- obiectivele si indicatorii de proiect cu privire la realizarea unor sisteme informatice
dezvoltate/actualizate/extinse in domeniul e-Sanatate vor fi atinse intrucat vor rezulta sistemele
informatice, compuse din aplicatiile informatice/programele informatice achizitionate de CNAS,
respectiv infrastructurile hardware de virtualizare achizitionate de STS;

- CNAS va inregistra in evidentele patrimoniale proprii serviciile de dezvoltare software si
licente, precum si aplicatiile informatice/programele informatice achizitionate in cadrul proiectelor,
iar STS va Inregistra infrastructurile hardware si de virtualizare achizitionate in cadrul proiectelor
eDES si SIGMA-SMART,

derularea proiectelor va necesita urmatoarele:

- incheierea de acorduri de parteneriat intre CNAS, ADR si STS prin care s fie identificate
responsabilitatile fiecdreia dintre parti, precum si modalitatea concretd de derulare a activitatilor
pentru implementarea proiectelor cu colaborarea celor trei parteneri pentru atingerea rezultatelor
finale ale proiectelor in concordanta cu obiectivele prevazute in Strategia Nationala privind Agenda
Digitald pentru Romania,

- depunerea cererilor de finantare pentru accesarea de fonduri europene pentru derularea celor
doua proiecte de citre CNAS in parteneriat cu ADR si STS;

- modificarea Legii nr. 95/2006 privind reforma in domeniul sanatatii, dupd semnarea
contractelor de finantare, in sensul reglementarii ca aceste sisteme informatice, care vor intra in
componenta PIAS, vor fi realizate in parteneriat de catre CNAS si STS, dupd cum urmeaza:

a) CNAS achizitioneaza serviciile de dezvoltare si aplicatii software si licente, pentru care va
detine si dreptul de proprietate, potrivit legii;
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b) STS achizitioneaza infrastructurile hardware si de virtualizare, care vor fi utilizate exclusiv
pentru realizarea obiectivelor generale si a obiectivelor specifice proiectelor, pentru care va detine
si dreptul de proprietate, potrivit legii si va asigura cu resurse proprii functionarea, administrarea si
mentenanta acestor infrastructuri achizitionate prin proiecte, atat pe perioada de sustenabilitate a
proiectelor, cat si ulterior, pe intreaga perioadd de utilizare de catre CNAS a acestor sisteme
informatice.

Totodata, este necesard reglementarea si definirea sistemului SIGMA SMART.

2. Solutia II:

Solutia ar presupune urmatoarele aspecte:

- efectuarea achizitiilor de infrastructuri hardware (infrastructurile hardware si platformele
software de virtualizare, inclusiv asigurarea securitatii cibernetice a acestora - infrastructuri aferente
noilor sisteme informatice), precum si a serviciilor de dezvoltare si aplicatii software si licente de
catre CNAS;

- sistemele informatice dezvoltate vor fi parte componentd a PIAS, atat infrastructurile
hardware cat si componentele software — aflandu-se in proprietatea si patrimoniul CNAS;

- asigurarea de citre CNAS a mentenantei infrastructurilor pe intreaga perioadd a utilizarii
acestor sisteme informatice.

Derularea proiectelor va necesita urmitoarele:

- modificarea proiectului tehnic, a studiului de fezabilitate si a bugetului celor doua proiecte si
redepunerea documentatiei spre avizare in CTE, existand riscul ca proiectele sa nu mai poata fi
implementate in intervalul de timp ramas la dispozitie

- alocarea resurselor bugetare necesare pentru angajarea de catre CNAS de personal specializat
atat pentru definirea specificatiilor tehnice, care vor sta la baza achizitiilor de infrastructuri
hardware de virtualizare, cat si pentru monitorizarea, diagnosticarea, interventia, confirmarea
incidentelor de natura hardware aparute in viitor;

- depunerea cererilor de finantare pentru accesarea de fonduri europene pentru derularea celor
doua proiecte de catre CNAS in parteneriat cu ADR,;

- modificarea Legii nr. 95/2006 privind reforma in domeniul sanatatii, dupd semnarea
contractelor de finantare, in sensul reglementarii si definirii sistemului SIGMA SMART.

Ulterior finalizérii perioadei de garantie a infrastructurilor hardware de virtualizare
achizitionate in cadrul proiectelor va fi necesara alocarea resurselor bugetare pentru asigurarea de
catre CNAS a cheltuielilor legate de administrarea si mentenanta infrastructurilor pe Intreaga
perioadd a utilizarii acestor sisteme informatice.

Fata de cele mai sus expuse si argumentate, sustinem implementarea in parteneriat — CNAS,

ADR si STS a celor doua proiecte ca solutie fezabila si eficienta (Solutia I), cu implementarea
integrald a masurilor necesare in vederea aducerii la indeplinire a acesteia.
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