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1. Introducere

Specificatiile tehnice, aferente caietului de sarcini, fac parte integrantd din documentatia de
atribuire si constituie ansamblul cerintelor pe baza cédrora se elaboreaza de cétre fiecare

ofertant propunerea tehnica.

Specificatiile tehnice definesc caracteristicile solicitate privind produsul ce face obiectul
achizitiei.
In cadrul acestei achizitii, Banca Nationali a Romaniei indeplineste rolul de Autoritate

contractantd, respectiv Autoritatea contractanta in cadrul Contractului de furnizare aplicatie de

tip eCommerce (magazin online).

2. Contextul realizarii acestei achizitii de produse

O aplicatie informatica de tip eCommerce (magazin online) va permite comercializarea on-
line de catre BNR a produselor sale numismatice.

Banca Nationald a Romaniei, banca centrald a Romaniei, cu sediul central in municipiul
Bucuresti, considerd necesard achizitionarea unei astfel de aplicatii informatice de tip
eCommerce (magazin online) pentru a facilita procesul de wvalorificare a produselor
numismatice emise.

Aplicatia tip eCommerce (magazin online) va fi utilizatd in centrala BNR si in cele sase

sucursale regionale Bucuresti, lasi, Cluj, Timis, Dolj si Constanta.

3. Descrierea produselor si serviciilor solicitate

Solutia informatica de tip eCommerce, va avea urmatoarele componente:

e Platforma software de tip eCommerce, inclusiv licentele aferente

e Servicii de configurare platformd eCommerce pentru a raspunde cerintelor functionale
ale BNR, inclusiv dezvoltari software la cheie, daca acestea vor fi necesare

e Servicii de instruire pentru utilizatori back-office

e Asistenta la lansarea in productie a solutiei eCommerce

e Servicii de suport tehnic si mentenanta solutie pe o perioada de 5 luni

Solutia va fi utilizata in centrala BNR si in cele sase sucursale regionale Bucuresti, Iasi, Cluyj,
Timis, Dolj si Constanta, de un numar de pana la 20 de utilizatori.
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Aplicatia trebuie proiectata astfel incat sd poatd fi addugati, la nevoie, si alti utilizatori, cu
modificarea in consecintd a continutului acesteia, daca se va considera pe viitor necesar acest

lucru.

Cerinte tehnice privind solutia eCommerce

Solutia eCommerce trebuie sa fie bazatd pe o platforma maturd, disponibild pe piatd la
momentul ofertdrii. Propunerea tehnicd va include toate licentele necesare functionarii
solutiei, incluzind licentele de platformd eCommerce si mentenanta acestora pe perioada

indicata.

Platforma pe care se bazeazd solutia eCommerce va fi instalatd pe infrastructura pusa la
dispozitie de catre BNR, conform cerintelor hardware si software. BNR va pune la dispozitia
ofertantului declarat castigator infrastructura virtualizatd incluznd sistemele de operare
necesare instalarii platformei eCommerce. Nu se accepta platforme gazduite la furnizori de

servicii sau platforme oferite ca si serviciu.

Platforma propusa trebuie sa indeplineasca urmatoarele cerinte:

e Sa beneficieze de update-uri periodice din partea producatorului, inclusiv pe partea de
securitate

e Sa ofere scalabilitate si posibilitatea de deploy in orice fel de arhitectura, fie ea clasica
(monolit) sau bazatd pe microservicii, intr-un server dedicat sau intr-unul care se
bazeaza pe containere docker

e Sa ofere modalitati flexibile pentru importul si exportul de date si conectarea la diferite
sisteme terte (OMS-Order Management System, ERP-Enterprise Resource Planning,
etc), filnd compatibila cu diversi conectori pentru realizarea acestor conexiuni

e S3a fie dezvoltatd pe o arhitectura modulard care permite adaugarea/scoaterea cu
usurinta a diverselor componente 1n functie de nevoile de implementare si de business

e Sa recomande un set de bune practici ce trebuie respectate de catre dezvoltator pentru
a asigura posibilitatea unui upgrade in timp fard a afecta implementarile aditionale
cerute de catre BNR

e Producatorul platformei sd ofere un sistem de certificdri pentru dezvoltatori astfel incat
furnizorii de solutii bazate pe aceastd platforma sd ofere cele mai inalte standarde de

calitate
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Platforma trebuie sa asigure un volum de trafic ridicat, dispunand de mecanisme
pentru Tmbundtatirea performantei

Trebuie sa fie o platforma adoptata global, si trebuie sa aibd o comunitate activa si

mare de utilizatori

Cerinte functionale privind solutia eCommerce

a. Cerinte functionale generale

Solutia eCommerce va asigura posibilitatea de achizitionare online a produselor numismatice

ale BNR si va oferi urmatoarele functionalitati:

Accesarea solutiei - Solutia va fi accesabila printr-un link de tip subdomeniu (de exemplu

eshop.bnr.ro) sau link dedicat (de exemplu www.bnr.ro/eshop) aflat pe site-ul BNR in pagina

de prezentare a emisiunilor numismatice, in pagina comunicatului de presa si in pagina de

prezentare a fiecarui produs nou lansat dupa intrarea in productie a acesteia. Solutia va fi de

sine statatoare si va functiona in afara site-ului BNR.

Afisarea produselor - Solutia va prezenta clientilor indiferent dacd sunt sau nu
conectati in cont lista de produse disponibile pentru achizitie online, fiecare produs
avand o descriere textuala dar si cateva fisiere de tip imagine de prezentare vizuala a
acelui produs, respectiv o informare cu titlu orientativ asupra stocului disponibil, de tip
status bar.

Inregistrarea clientilor - Solutia trebuie si ofere clientilor posibilitatea de a-si crea un
cont de utilizator. Prin crearea unui cont, un utilizator isi va putea completa datele de
contact, de identificare fiscald in vederea emiterii facturilor de citre BNR (in functie
de tipul de persoana fizicd/juridica), respectiv va putea consulta istoricul comenzilor si
statusul fiecarei comenzi, dar si alegerea ghiseului favorit de unde sa ridice produsele.
Crearea unui cont de utilizator va permite utilizatorilor sa afiseze, indiferent de locatia
de conectare, toate informatiile din cont, inclusiv cosul de produse. Clientul va fi
informat printr-un mesaj din pagina de creare a contului asupra modului in care vor fi
folosite datele pe care le va furniza, o informare privind prelucrarea datelor cu caracter
personal. Dupd transmiterea acestor date solutia va genera link de confirmare a
contului, pe care-l va trimite pe e-mail-ul clientului, din pagina de creare a contului, in

scopul validarii acestuia.
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Plasarea comenzilor si achizitia online a produselor numismatice - Solutia trebuie sa
permitd ca produsele sa poatd fi cumpdrate prin plasarea de comenzi in platforma, atat
cu plata online cat si cu plata la ghiseele sucursalelor regionale ale BNR. Achizitiile
online se vor putea realiza de catre utilizatorii inregistrati cu cont, sau direct fara a fi
necesard crearea unui cont de utilizator. Inainte de plasarea unei comenzi, indiferent
daca utilizatorul este Inregistrat sau nu, se vor completa toate datele necesare emiterii
facturii conform legislatiei cat si datele de contact ale clientului (nume si prenume,
adresd email si numadr telefon). Optiunea legatd de modalitatea de platd (online sau la
ghiseu) va fi oferita doar utilizatorului conectat in cont la momentul plasarii comenzii,
in timp ce utilizatorii neinregistrati vor putea pliti exclusiv online. In pagina prin care
se solicita clientului sa opteze sau nu pentru crearea unui cont de utilizator, acesta va fi
informat asupra celor de mai sus. Aplicatia trebuie sd identifice, dupd un criteriu ales,
persoanele care opteaza pentru plata la ghiseu dar care nu se prezinta sa cumpere
produsul rezervat, in termenul stabilit in calendarul pus la dispozitie in pagina de
cumpdrare si comunicat ulterior prin e-mail, pentru a nu mai avea posibilitatea de
rezervare a produsele numismatice, ci doar de cumparare cu plata on-line. Aplicatia va
trebui sa permitd selectarea automata a cliengilor care se afla in acesta situatie si sa le
trimitd un mesaj automat pe e-mail in ziua imediat urmatoare dupa expirarea
termenului de rezervare, cu informare in acest sens. Criteriul de selectie va fi in functie
de numarul de rezervari efectuate, dar fara realizarea achizitiei efective a produselor
numismatice, pe o anumitd perioadd de timp stabilitd si mentionatd in sectiunea
Termeni §i conditii. Criteriile de identificare vor fi nume si prenume, adresa de e-mail
si numar de telefon. Din criteriile mentionate se vor folosi doar cate doua, alternativ.
Gestionarea stocurilor online - Solutia va gestiona integral stocul de produse aflat in
gestiunea online si il va afisa utilizatorilor informatiile generale legate de stoc, te tip
status bar. Adaugarea in cosul decumparaturi a unui produs nu reprezintd o modalitate
de rezervare a produselor. Solutia trebuie sd informeze utilizatorii cu privire la
disponibilitatea stocului de produse in procesul de plasare a comenzii, inainte de pasul
de plata.

Urmarirea livrarii produselor - Produsele numismatice achizitionate vor fi ridicate de
la ghiseele sucursalelor regionale si nu fac obiectul transmiterii prin intermediul
societitilor de curierat. In schimb, solutia trebuie si genereze emailuri catre clienti
privind statusul de procesare al comenzii, inclusiv notificarea privind disponibilitatea

de ridicare a produsului comandat de la ghiseele sucursalelor regionale.

Pagina 6 din 20



e Integrarea cu un procesator de pliti online - In cazul platii online, produsele vor putea
fi ridicate numai dupa confirmarea tranzactiei de citre procesatorul de plati. In acest
sens solutia trebuie sd asigure confirmarea automatd a tranzactiilor din partea
procesatorului de plati, inclusiv prin trimiterea unui mesaj de confirmare pe adresa de
e-mail a clientului cuprinzand informatiile de procesare a plitii. In acest mesaj,
clientul va fi informat asupra datei estimative incepand de la care isi va putea ridica
produsele de la ghiseul sucursalei alese

e Notificari - Aplicatia va trimite un mesaj pe e-mail-ul respectivei sucursale pentru a 1
se aduce la cunostintd ca produsul poate fi inmanat clientului la momentul prezentarii

acestuia la ghiseu.

In situatia in care opteazi pentru plata la ghiseu, clientul are obligatia de a o efectua in

termenul comunicat la efectuarea inregistrarii.

Procesul de achizitie online atat pentru clientii care au cont, cat si pentru cei fara, se va

desfasura astfel:

Clientul va selecta produsele dorite dintr-o sectiune a aplicatiei creatd in acest scop. In acesta
sectiune vor fi afisate denumirea produselor, imaginile lor, caracteristicile lor tehnice,
descrierea si tirajul, cat si o indicatie asupra stocului online disponibil, de tip status bar.
Solutia va trebui si permita introducerea acestor date fira a limita numirul de caractere. In

aceasta sectiune vor fi incarcate toate produsele numismatice ale BNR disponibile la vanzare.

Produsele numismatice ale caror stocuri se epuizeaza vor ramane afisate In magazinul virtual
si dupd epuizarea stocului, dar cu mentiunea stoc zero. Stergerea acestora se va realiza doar de

administratorul aplicatiei.

b. Cerinte functionale care privesc utilizatorii publici ai solutiei

Interfata prezentata utilizatorilor publici va cuprinde urméatoarele sectiuni/ pagini:

e Sectiunea magazin In care sunt prezentate produsele numismatice disponibile si in care
clientul are posibilitatea sa-si selecteze produsul dorit. Fiecare produs va avea o
limitare a numarului de bucati, care poate fi comercializat catre un singur client (limita
asupra cantitatii care se poate comanda in cadrul unei comenzi)

e Pagina Cos de cumpdraturi

e Pagina de logare si recuperare a parolei.

Pagina 7 din 20



e Pagina de creare/administrare a contului de utilizator, in care clientul isi poate crea
cont de utilizator, daca nu are, sau poate modifica datele contului.

e Sectiunea de cumpirare, care cuprinde datele de identificare ale clientului. in cazul in
care clientul are deja cont, datele lui de identificare sunt preluate automat in pagina din
profilul sdu, iar daca nu are cont de utilizator, clientul trebuie sa-si completeze datele
de identificare (aceleasi ca si cele care se cer clientilor care opteaza pentru a-si face

cont).

Aceasta sectiune cuprinde urmatoarele:

1. Denumirea sucursalelor BNR cu optiune de selectare, astfel incat clientul sa poate
alege de unde doreste sa-si ridice produsele.

2. Modalitati de plata (i) on-line si (ii) la ghiseul sucursalei selectate. In situatia in care
clientul nu are cont de utilizator va plati doar on-line, rubrica platii la ghiseu va fi
dezactivata.

3. Calendar de programare a datei achizitiondrii produsului selectat.

4. Camp cu numele si prenumele persoanei care se va prezenta la ghiseul sucursalei
selectate pentru a ridica produsele in numele cumpdaratorului in situatia in care acesta
nu se poate prezenta personal.

5. Termeni si conditii privind cumpdrarea, cu bifd obligatorie de acceptare.

6. Informari privind protectia datelor cu caracter personal, cu bifa obligatoric de

acceptare, pentru a se putea trece mai departe.

Sectiunea de plata on-line contine paginile specifice platilor directe cu cardul.

- Dupa efectuarea platii on-line, aplicatia va transmite automat pe e-mailul clientului un
mesaj de confirmare a faptului ca produsele dorite de acesta au fost retinute pe numele
lui. Totodata, aplicatia va trimite un mesaj pe e-mailul sucursalei selectate de client
pentru a i se aduce la cunostintd ca produsul poate fi inméanat clientului la momentul
prezentarii acestuia la ghiseu. Clientii care opteaza pentru plata online se vor prezenta
la sediul sucursalei selectate, pentru a ridica produsele, iar factura se va genera in
platforma, pe baza datelor deja introduse de acestia in sectiunea de cumparare.

- Pagina platd la ghiseu. Dacd se opteazd pentru plata la ghiseu in sectiunea de
cumpdrare, aplicatia va transmite automat pe e-mailul clientului un mesaj de
confirmare a faptului ca produsele dorite de acesta au fost retinute pe numele lui si ca

se poate prezenta la ghiseul sucursalei selectate pentru a le achizitiona, in data aleasa.
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Totodata, aplicatia va trimite un email sucursalei respective, pentru a transmite datele
personale ale clientului si produsele pe care trebuie sa le pregiteascd pentru acesta.
Clientii vor ridica produsele dupa achitarea contravalorii acestora, numerar sau cu
cardul bancar. Factura se va emite si in acest caz prin aplicatie, prin importarea datelor
de identificare comunicate de acestia in sectiunea de cumpirare. In situatia comenzilor
plasate cu plata la ghiseu si neridicate in termenul stabilit, solutia va anula comanda si

produsul respectiv va intoarce in stocul comercializarii online.

in scopul celor de mai sus, aplicatia va trebui s poata trimite date citre aplicatia contabild a

BNR.

c. Cerinte functionale care privesc utilizatorii interni ai BNR

Interfata destinata administratorilor:

Solutia va genera rapoarte privind stocurile de produse si modul de rezervare/ valorificare a

acestora, pe fiecare produs sau pe grupe definibile de produse si pe sucursale, etc.

Sucursalele vor avea alocate conturi de utilizatori privilegiati care le vor permite acestora sa
efectueze urmatoarele operatii:

- urmarirea stocului propriu disponibil n gestiunea online,

- urmarirea comenzilor efectuate de clienti si care vor fi livrate prin unitatea respectiva

- emiterea facturilor la prezentarea clientului care a efectuat plata on-line

- emiterea facturilor pentru clientii care doresc sa faca plata la ghiseu

Solutia trebuie sa poatd genera rapoarte statistice la interogare de cétre utilizator privind
stocurile de produse si modul de valorificare a acestora, pe fiecare produs sau pe grupe

definibile de produse si zone, etc.

Utilizatorii cu rol de administrare-gestionare stocuri vor putea introduce noi produse in

magazin, seta stocul total destinat comenzilor online, la nivel centralizat cat si pe sucursale.

Utilizatorii cu rol de administrare clienti vor avea acces si drepturi depline la informatiile
inregistrate de clienti (inclusiv stergere din baza de date), verificarea istoricului comenzilor

efectuate, a platilor, setarea parametrilor (bonitate) etc.

Parametrii sistemului vor fi accesibili utilizatorilor cu rol de admin.
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Solutia trebuie sa permitd integrarea ulterioard a altor module (de exemplu un modul de

management de urmarire a livrarilor produselor la client).

Cerinte legate de instruire si serviciile post implementare (mentenanta si suport tehnic)

Componenta instruire §i consultantd - furnizorul solutiei informatice va asigura
instruirea personalului BNR implicat in utilizarea acesteia, in centrala BNR si prin
mijloace online cu utilizatorii din teritoriu. Totodata, furnizorul va include in oferta sa
si 0 propunere de asigurare a unor servicii de consultanta privind toate aspectele legate
de functionarea in productie a solutiei (hypercare). De asemenea, furnizorul va pune
la dispozitie un manual de utilizare a aplicatiei cu descrierea etapelor ce trebuie
parcurse (diagrame si capturi de ecran).

Componenta servicii preventive post implementare - furnizorul solutiei eCommerce va
asigura mentenanta preventiva a platformei prin instalarea patch-urilor de securitate, a
bug-fix-urilor si a versiunilor minore de platforma pentru o perioadd de 5 luni de la
intrarea in productie a platformei.

Componenta servicii reactive post implementare - furnizorul va pune la dispozitie un
call center disponibil 24x7 pentru preluarea solicitarilor din partea BNR cu privire la
disfunctionalitatile solutiei (componenta reactivd) si va interveni pentru remedierea
acestor disfunctionalitati pentru o durata de 5 luni de la data intrarii in productie, astfel

incat sa se asigure buna functionalitate a aplicatiei.

Cerinte de securitate

1.1.1
a)
b)

¢)

d)

Controale generale
Solutia trebuie sa se bazeze pe cele mai bune standarde ale industriei IT.

Solutia nu va utiliza standarde / arhitecturi proprietare care ar putea limita capacitatile
de interconectare / integrare cu alte aplicatii / produse.

Pentru toate componentele aplicatiei trebuie sd existe suport valabil de la producétor
pe o perioada de minim 5 luni de la punerea in productie;

Solutia va asigura confidentialitatea, integritatea, disponibilitatea si rezistenta continua
a sistemelor de prelucrare a datelor cu caracter personal;

Solutia trebuie sa fie suficient de flexibild pentru a permite optiuni de configurare care
sa faciliteze integrarea 1n infrastructura IT a BNR si s aiba capacitatea de a restabili
disponibitatea datelor cu caracter personal si accesul la acestea in timp util, in cazul in

care are loc un incident de natura fizica sau tehnica;
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g)

h)

)

k)

)

Arhitectura trebuie sa suporte modelul pe trei niveluri (3Tier): server-ul web, serverul
de aplicatie si cel de baze de date trebuie sd fie separate in trei zone distincte de
securitate;

Dezvoltatorul trebuie sa furnizeze in cadrul solutiei urmatoarea documentatie:
arhitectura completa a solutiei, manuale de administrare, manuale de utilizare,
instructiuni, tutoriale, documentatia codului sursa, documentatia modelului de date,
fluxurile proceselor de date. Aceste documente trebuie s fie disponibile cel putin in
limba romana;

Aplicatiile dezvoltate pentru BNR vor fi livrate impreund cu codul sursa;
Dezvoltatorul trebuie sa ofere o listd a tuturor componentelor hardware si software,
spre ex: platforma OS, platforma HW, DB, AS, middleware etc. pe care sistemul poate
rula;

Documentatia solutiei trebuie sd contind o descriere a interfetelor necesare sau
optionale, inclusiv structura si standardele sale, si anume: W3C, XML, J2EE etc.
Furnizorul trebuie sd mentioneze daca interfetele solutiei (cum ar fi Enterprise Service
Bus sau SOA), ofera detalii despre implementare, daca sunt folosite in cadrul aplicatiei
si metoda de interconectare. Interfetele de acces si de interconectare trebuie sa publice
servicii criptate pentru interconectarea cu alte sisteme / aplicatii;

Dezvoltatorul trebuie sa descrie capabilitatile de export si transfer de fisiere (preferabil
pe baza API) si / sau integrate. In interiorul solutiei trebuie si existe un mecanism de
criptare a datelor Tnainte de export sau altda metodd de asigurare a confidentialitdtii
datelor (hashing, masquerading, filtrarea cAmpurilor de date sensibile);

Dezvoltatorul trebuie sa descrie modul in care se masoara performanta aplicatiei (pe
hardware-ul propus) cu diferite incarcari de lucru, de ex. numarul de utilizatori activi,

dimensiunile bazei de date etc;

m) Dezvoltatorul trebuie sd propuna si sa descrie caracteristicile de inaltd disponibilitate

ale solutiei (concept de clustering sau fail-over). Acestea includ subiecte precum:
timpul necesar de intretinere programat pentru lucrdrile de intretinere (de exemplu
backup, restaurare de date, arhivare etc.), optiuni de configurare a solutiei pentru
disponibilitate ridicatd (descrierea tipurilor de solutii de cluster / fail-over acceptate si

testate).
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g)

h)

)

k)

Controale specifice la nivelul aplicatiei

Validarea datelor de intrare
Orice data introdusa de catre utilizator prin intermediul unei interfete trebuie validata
din punct de vedere consistenta, sa corespunda cu tipul de data asteptata a fi introdusa
in acel camp; validarea se face inainte a se executa codul program asupra datei
respective. Orice data ce nu corespunde conditiilor de validare trebuie exclusa de la
prelucrare in scopul protejarii impotriva atacurilor de tip ,,Code/command Injection”;
Vor fi implementate mecanisme de protectie impotriva utilizdrii abuzive sau supra-
incarcarii aplicatiet;
Vor fi utilizate exclusiv interogari parametrizate;
Tot codul ce urmeaza a fi executat se va afla exclusiv pe server si nu va fi disponibil
sub nicio forma utilizatorului aplicatiei;
Vor fi implementate mecanisme eficiente impotriva incercarilor de manipulare a
parametrilor aplicatiei,
Functia ,,Autocomplete” va avea valoarea ,,oft” pentru a impiedica stocarea locald de
informatii sensibile;
Urmaétoarele informatii nu vor fi prezente in URL-uri/URI-uri: nume de utilizator,
parola, token-uri de acces, sau orice altd informatie specifica procesului de
autentificare/autorizare, precum si date cu caracter personal sau declarate a fi
confidentiale;
Vor fi implementate mecansime de protejare a cailor de acces catre fisiere specifice
aplicatiei care sd impiedice un potential atacator sd aiba acces la acestea (,,Path
transversal”);
Orice intrare de tip XML va fi validata corespunzator in vederea evitarii executarii
unor comenzi dictate de un atacator;
Orice referinta interna cétre un obiect/fisier/director sau baza de date trebuie sa includa
un control al accesului la acestea;
Orice 1incercare de rulare/incarcare a fisierelor cu extensii neautorizate (de

exemplu .dll, .config, .java, .cs, etc.) trebuie blocata.

a. Validarea datelor de intrare in aplicatiile web

In procesul de validare a datelor culese prin intermediul unor formulare web, aplicatia

trebuie sa aibd mecanisme eficiente de testare a datelor sau codurilor nesigure inainte de a le
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trimite spre a fi executate si apoi afisate intr-un browser web. Testarea trebuie sa includa

validarea impotriva atacurilor web comune (ex: XSS).

b)

d)

b. Tratarea erorilor
Mediul de productie trebuie configurat astfel incit sa nu dezviluie erori din procesul de
rulare (de ex. .Net, J2EE) pe ecran / in browser.
Paginile ce contin mesaje de eroare trebuie personalizate si vor oferi minimul de
informatii pentru un utilizator.
In niciun mesaj de eroare al aplicatei aflate in productie nu vor aparea urmitoarele
informatii: detalii cu privire la arhitectura aplicatiei (OS, versiune etc), eroare cu

detalii de depanare, utilizatorul sau baza de date pe care ruleaza.

c. Generarea si pastrarea log-urilor de aplicatie
Evenimentele legate de autentificare (succes sau esec), utilizarea functiilor
privilegiate, activitatile de administrare, precum si cele rezultate din pornirea/oprirea
sistemului trebuie generate si stocate corespunzdtor, iar accesul la acestea se va face
doar de catre persoanele autorizate;
Logarea evenimentelor ce tin de securitatea sistemului vor fi stocate intr-un fisier de
tip jurnal separat, atunci cand este posibil. Acesta va oferi flexibilitate suplimentara
pentru orice investigatie ulterioard (de exemplu crearea/modificarea de
roluri/permisiuni speciale etc.);
Vor fi utilizate conventii de numire a fisierelor (de exemplu rotatie, locatie etc.) astfel
incat aceste log-uri sa poatd fi integrate intr-un sistem de tip SIEM;
Toate activitatile si actiunile semnificative ale utilizatorilor (standard si tehnici)
efectuate asupra datelor sau a elementelor de configurare din cadrul aplicatiei trebuie
sd fie inregistrate in scopuri de audit. Solutia trebuie sa aiba capabilitati de a exporta
acel fisier log utilizand metode standard, cum ar fi syslog;
Solutia trebuie sa aiba urmatoarele capabilitati de logare si de audit:

- toate operatiunile de acces si manipulare a informatiilor (crearea, modificarea,
stergerea, modificarea sau accesul la informatiile privind operatiile la nivel de
baza de date);

- toate activitatile cu rezultate in crearea, modificarea, stergerea, modificarea sau
accesarea fisierelor unde sunt stocate informatiile de autentificare si / sau de

autorizare;
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d)

1.1.5
a)

- toate actiunile efectuate de utilizatorii privilegiati (administratori tehnici si /
sau obisnuiti);

- inregistrarile din jurnale trebuie sd contina cel putin urmatoarele informatii:
identificarea utilizatorului, marcajele de timp, tipul de operatiune si tipul de
date accesate / modificate; in cazul modificérilor, jurnalele trebuie sa contina
valoarea initiala si valoarea noua,

- in cazul in care jurnalele contin date sensibile, furnizorul trebuie sa
implementeze o metodd de anonimizare a acestora, In cazul in care ar fi
exportate catre terti,

- solutia trebuie sd aiba capabilititi pentru a controla / restrdnge accesul si
manipularea informatiilor din aceste fisiere log;

Solutia trebuie sa aiba capacitatile de a se sincroniza cu o sursa NTP externd pentru a

realiza coerenta timpului.

Controale la nivelul comunicatiei intre componente sau client/server
Protocolul HTTPS trebuie fortat pentru toate conexiunile din browser; Protocolul

HTTP trebuie dezactivat;

Se vor utiliza protocoale TLS 1.2 sau versiuni ulterioare pentru a proteja conexiunile
existente la nivelul aplicatiei (de exemplu: serverul de aplicatii si conexiunile
serverului DB);

In cazul procesarii unor informatii critice pentru BNR, se vor implementa mecanisme
de autentificare si criptare a sesiunii;

Dezvoltatorul nu trebuie sa utilizeze propriul protocol de criptare.

Managementul credentialelor
Codul aplicatiei nu va stoca niciodatad parole de utilizator; orice credential al unui user

tehnic trebuie protejat corespunzator;

Vor fi implementate mecanisme eficiente de protectie impotriva incercarilor repetate
de autentificare nereusita,

Incercirile de autentificare vor folosi protocoale securizate in schimbul credentialelor
(de ex., TLS 1.2 sau o versiune ulterioard).

Nicio parold nu trebuie si fie stocatd in clar datoritd riscului de compromitere. in

schimb, acestea trebuie sa fie transformate intr-un hash.

Valabilitate sesiuni
Sesiunile autentificate vor avea un timp de expirare implementat;
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b)

d)

1.1.6

b)

d)

g)

ID-urile de sesiune vor fi aleatoare si suficient de lungi pentru a fi protejate impotriva
atacurilor;

Token-urile folosite la autentificare/deconectare vor fi modificate de fiecare data;
Transmiterea token-urilor se va face utilizand protocoale securizate (ex: TLS 1.2 sau o
versiune ulterioard); functia de logout va fi implementatd astfel incét toate obiectele
temporare si operatiile pe server sa poatd fi sterse/oprite. Aceastd functie va fi activata
la cererea utilizatorului, dupa o perioada de inactivitate stabilitd (de exemplu, mai mult

de 15 minute) sau dupa inchiderea ferestrei din browser.

Controale la nivelul mecanismului de autentificare
Este necesara implementarea de mecanisme de autentificare integrate cu o bazd de

date consolidatd a BNR, cum ar fi Secure LDAP, Kerberos sau RADIUS;

Permisiunile se acorda pe grupuri de utilizatori (nu utilizatorilor individuali), care vor
fi revizuite periodic sau ori de cate ori este nevoie, pentru asigurarea faptului ca orice
salariat care are acces la date cu caracter personal nu prelucreaza decat acele date.

Un mecanism de tip Single Sign On se recomanda a fi implementat;

Solutia trebuie sd accepte cel putin doud dintre urmdtoarele mecanisme de
autentificare: nume de utilizator / parola, certificate X.509, tokenuri hardware, OTP.
Daca autentificarea utilizata va fi o combinatie de nume de utilizator / parola, aplicatia
trebuie sa accepte Politica de parole convenita in BNR. Solutia trebuie sd aiba, de
asemenea, politici diferite, cu granularitate specificd, pentru a stabili mecanismele de
autentificare necesare pentru identitatile individuale, grupurile de identitate sau toate
identitatile. Furnizorul trebuie sd descrie modul in care utilizatorii sunt autentificati in
aplicatie;

Componentele ce gestioneaza date critice ale aplicatiei trebuie sd suporte tehnologia
2FA;

Canalul de comunicare dintre modulul de autentificare al aplicatiei si baza de date
centralizatad cu utilizatorii aplicatiei trebuie sa fie asigurat utilizand tehnici standard de
criptare. Furnizorul trebuie sa descrie conceptul de gestionare a utilizatorilor (unde
sunt stocate in mod normal credentialele utilizatorului si modul in care software-ul
poate fi integrat sau accesat din afara sistemelor printr-un sistem de tip IAM);

Solutia trebuie sa aibd capabilitdti pentru a implementa modelul de separare a
sarcinilor (SoD) 1n functie de cerintele de business si de cele tehnice. Utilizatorii de

business trebuie sa fie diferiti de cei tehnici. Utilizatorii tehnici nu trebuie sa aiba
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h)

b)

d)

1.1.8

drepturi de acces sau de configurare / schimbare a parametrilor tehnici ai aplicatiei /
platformei.

Solutia trebuie sa aiba urmatoarele capabilitati: mecanisme de control pentru accesarea
datelor / obiectelor de catre diferiti utilizatori cu roluri specifice sau in cadrul anumitor
grupuri; administrarea de roluri / grupuri (in cadrul aplicatiei si / sau extern). Solutia
trebuie sa suporte / sd utilizeze mecanismul de autorizare specific pentru diferite
profiluri de utilizatori (ceea ce permite utilizatorilor sa acceseze / sa modifice pe baza
profilului propriu). Este preferabil sd existe in interiorul aplicatiei posibilitatea de a
importa / exporta profilurile utilizatorilor (in ceea ce priveste drepturile de utilizator /
permisiunea de a manipula anumite date / articole) pentru a fi usor de integrat cu alte
sisteme / aplicatii din cadrul BNR. Dezvoltatorul trebuie sa descrie conceptul de
autorizare (model RBAC - role-based access control ) implementat la nivel de aplicatie

(de exemplu numarul si tipurile de roluri / grupuri, inclusiv rolurile administrative).

Configurarea securizata a aplicatiei
Codul sursa, bibliotecile si parametrii de configurare trebuie protejate corespunzator,

se va efectua Tnainte de punerea in productie. Aspectele critice vor fi remediate cu
prioritate;

Functiile aplicatiei vor fi executate cu cel mai mic privilegiu posibil;

Componentele aplicatiei vor fi permanent actualizate;

Mecanisme de protectie a componentelor critice ale aplicatiei impotriva modificarii
neautorizate trebuie implementate;

Accesul la bazele de date trebuie implementat intr-un mod securizat prin utilizarea
tehnicilor de criptare a protocoalelor / API-urilor. Accesul logic la baza de date
trebuie, de asemenea, s fie asigurat. Este de preferat ca niciun utilizator tehnic

(hardcoded) sd nu fie utilizat.

Controlul versiunii

Un sistem de control al versiunilor aplicatiei trebuie implementat; versiunea curenta a

aplicatiei va fi disponibila utilizatorilor.

1.1.9
a)

Documentarea solutiei
Furnizorul trebuie sa furnizeze arhitectura completd a aplicatiei care sd contind o

descriere detaliatd a fluxurilor de comunicare intre diferitele componente ale

sistemului (ex: intre servere si / sau clienti). Comunicarea / fluxurile de date intre
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b)

d)

g)

diferitele componente ale solutiei sau intre solutia in sine si alte resurse IT (ca rezultat
al integrarii in infrastructura IT a BNR) trebuie sd fie criptate folosind standarde si
tehnici bine cunoscute (de exemplu IPSEC, SSL, TLS). De asemenea, furnizorul
trebuie sa descrie urmatoarele: ce cantitate de trafic este de asteptat (de exemplu, peste
WAN), care sunt dimensiunile tipice ale fisierelor cu privire la cantitatea de date ce va
fi procesata, care sunt limitdrile daca una sau mai multe dintre componentele hardware
sunt plasate in retele separate, de exemplu conexiunea se face prin routere si / sau
firewall-uri;

Furnizorul trebuie sa descrie care browsere (versiuni) sunt suportate pe care sisteme de
operare client si dacd sunt necesare de plug-in-uri suplimentare (Quicktime,
Silverlight, Active-X, Flash, Java Applets). Aplicatia trebuie sd ruleze optim in
Internet Explorer 11 sau ulterior, Microsoft Edge sau Chrome. Orice Third Party
Component trebuie documentata corespunzator inclusiv la nivel de licentiere;
[SO27002, furnizorul trebuie sa programeze aplicatia astfel incat fluxul de date dintre
client si sistemele de servere sd poata fi canalizat printr-un sistem proxy;

Dezvoltatorul trebuie sa descrie strategiile de backup si arhivare in acord cu parametrii
BCP ai proceselor de business sustinute de catre sistemul dezvoltat. Toate copiile
bazei de date din cadrul solutiei trebuie sd aiba acelasi nivel de securitate. Procesul de
export / duplicare trebuie facut in mod securizat si controlat numai de un cont /
persoana autorizata.

Furnizorul trebuie sd descrie procedurile de intretinere regulate si neprogramate,
inclusiv procedurile de actualizare.

Solutia trebuie sd ofere optiunile de administrare (din punct de vedere operational)
dintr-o interfata centralizata. Furnizorul trebuie sa descrie conceptul de administrare de
la distanta.

Administratorii trebuie sa utilizeze numai un protocol securizat pentru conexiunea la
distantd la interfata de administrare a aplicatiei. Toate protocoalele / porturile
nesecurizate disponibile pentru administrare la nivel de aplicatie / baza de date trebuie
sd fie inchise sau dezactivate 1nainte de a intra in mediul de productie. Interfata de
administrare a aplicatiei trebuie sd aibd capacitatea de autentificare a conturilor de
utilizator personale / personalizate cu diferite niveluri de autorizare in ceea ce priveste

citirea / modificarea parametrilor de configurare.
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1.1.10 Abateri acceptabile
Anumite elemente recomandate nu pot fi implementate in mod adecvat in contextul intern.

Pentru respectivele elementele se pot accepta abateri de la recomandari in cazul in care se
ofera justificari acceptate bazate pe specificul de functionare al sistemului respectiv si numai

dupa intocmirea unei analize de risc, nivelul de risc rezidual urmand a fi acceptat formal.

3.1. Descrierea situatiei actuale la nivelul Autoritatii contractante
In prezent, in Banca Nationald a Romaniei nu existd o astfel de aplicatie, prin care

cumpadratorii de produse numismatice sa poata efectua plata on-line.

3.1.1. Livrare

Implementare si lansare In productie la sediul BNR.

Transferul drepturilor de proprietate intelectuald asupra solutiei software oferite se va realiza
conform prevederilor legale privind cesiunea drepturilor de autor, in materia achizitiilor
publice.

Beneficiarul va retine dreptul de proprietate intelectuala exclusiva doar pentru elementele
(componente ale solutiei, cod sursa, documentatie sau tehnici) realizate suplimentar fata de
functionalitatile standard existente in produsul ,,commercially available off-the-shelf (COTS)”
ofertat, cu scopul de a acoperi cerintele contractului, si nu asupra intregului sistem multi-
componenta ce va fi contractat.

Ofertantul va pune la dispozitie codul sursa si standardele si instrumentele de dezvoltare
utilizate doar pentru elementele dezvoltate suplimentar fata de functionalitatile standard
existente in produsul COTS ofertat.

Dupa incetarea prezentului contract, Ofertantul nu va pastra copii ale documentelor si/sau
materialelor realizate si nu le va utiliza In scopuri care nu au legatura cu prezentul contract,
fara acordul scris prealabil al Beneficiarului. Datele introduse in baza de date sunt si rdman
proprietatea BNR. Contractantul va asigura o modalitate tehnica prin care datele pot fi extrase
in orice moment din sistemul existent intr-o forma prelucrabild (export intr-un format
standard, acces la baza de date etc.).

Beneficiarul poate sd permita contractantilor sai (incluzind, fara limitare, functiile de
externalizare) sa foloseasca programele (software-ul detinut sau distribuit de contractant si

orice actualizari achizitionate prin suport tehnic) si documentele furnizate de contractant in

ey .
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3.1.2. Constrangeri privind locatia unde se va efectua livrarea/instalarea
e Integrare/compatibilitate cu aplicatiile existente In BNR, cu care aplicatia informatica

de tip eCommerce va efectua schimb de date.

3.2. Atributiile si responsabilitatile Partilor
Furnizorul va preda aplicatia de tip eCommerce (magazin online), functionald, conform
conditiilor documentatiei de atribuire si la nivelul calitativ stabilit in cadrul caietului de

sarcini, respectiv in cadrul propunerii tehnice prezentate.

3.3. Elemente solicitate
Aplicatie informatica de tip eCommerce (magazin online)
e Platforma software de tip eCommerce, inclusiv licentele aferente
e Servicii de configurare platforma eCommerce pentru a raspunde cerintelor functionale
ale BNR, inclusiv dezvoltari software la cheie, daca acestea vor fi necesare
e Servicii de instruire pentru utilizatori back-office
e Asistenta la lansarea in productie a solutiei eCommerce

e Servicii de suport tehnic s1 mentenanta solutie pe o perioada de 5 luni

4. Receptia aplicatiei

Receptia aplicatiei se va efectua pe baza de proces verbal semnat de Contractant si Banca
Nationala a Romaniei.

Se va constitui o comisie de receptie, care prin persoanele desemnate de BNR in acest scop,
va verifica modul de implementare si functionalitatea aplicatiei (toate operatiunile aferente, in
conformitate cu cerintele detaliate din cadrul caietului de sarcini). In urma verificarii, comisia

de receptie, va stabili dacd aceasta corespunde cerintelor specificate in caietul de sarcini.

5. Modalitati si conditii de plata
Plata se va face In moneda nationald, in contul indicat de furnizor, in termen de maximum 30
de zile de la Inregistrarea facturii la Registratura BNR, doar dupa semnarea procesului verbal

de receptie, fara obiectiuni.
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6. Cadrul legal care guverneaza relatia dintre Autoritatea contractanta si Contractant

(inclusiv in domeniile mediului, social si al relatiilor de munca)

Ofertantul devenit Contractant are obligatia de a respecta in executarea Contractului,

obligatiile legale aplicabile in domeniul mediului, social si al muncii.

7. Managementul/Gestionarea Contractului si activititi de raportare in cadrul

Contractului

Riscuri si masuri de gestionare a riscurilor asociate contractului, fard a avea un caracter

exhaustiv:

Riscuri

Masuri de gestionare

Livrarea cu caracteristici
tehnice diferite de cerintele
specificate in caietul de

sarcini

Notificare catre furnizor in vederea remedierii aspectelor
constatate;

Aplicarea de penalitati in conformitate cu clauzele contractuale;
Asigurarea unei verificari riguroase a conformitatii produsului
ofertat, in raport cu cerintele documentatiei de atribuire si oferta

prezentata, parte din contract.

Dificultati in gestionarea
relatiei furnizorului cu
subcontractantii (daca este

cazul)

Preluarea de catre furnizor a partii/partilor din contract aferente
activitatii subcontractate sau Inlocuirea subcontractantului cu un

nou subcontractant in conditiile prevazute contract.

Nerespectarea prevederilor
legale referitoare la

conflictul de interese

Aplicarea de sanctiuni, conform prevederilor legale referitoare la

conflictul de interese, in materia achizitiilor publice.

Intarzieri peste termenul

limita stabilit prin contract

Aplicarea de penalitati conform clauzelor stipulate in contractul

de achizitie.

Intarzieri in efectuarea platii

de catre BNR

Aplicarea de penalititi conform clauzelor stipulate in contractul

de achizitie.
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