Sectiunea D - CAIET DE SARCINI
LOT I

1. Introducere

Aceasta sectiune a documentatiei de atribuire include ansamblul cerintelor
autoritatii contractante pe baza carora fiecare operator economic va elabora
oferta (propunerea tehnica si propunerea financiara) pentru furnizarea produselor
care fac obiectul procedurii de achizitie.

La depunerea propunerii tehnice, pentru a facilita verificarea conformitatji
acesteia cu caietul de sarcini, furnizorul va pune la dispozitia autoritatii
contractante documentele in format electronic (sau referinte catre acestea) din
care sa rezulte modul in care fiecare specificatie solicitaté prin caietul de sarcini
este indeplinita (fiecare cerinta din caietul de sarcini va avea alaturat numele
documentului, pagina si paragraful din care rezulta cele solicitate).

Propunerea tehnica va contine in mod obligatoriu numele produsului
ofertat precum si informatii concludente, respectiv link-uri sau print-screen-uri
care sa certifice indeplinirea cerintelor minimale impuse.

in caz de neconcordantd a informatiilor din ofertd, specificatiile oficiale
publicate de producatorul echipamentului (valabile la data ofertei, pentru
produsele ofertate) vor fi considerate ca referintd, iar continutul acestora
primeaza asupra detaliilor tehnice ale ofertei.

2. Contextul realizarii acestei achizitii de produse

Contractul de achizitie publica se inscrie intr-un proiect co-finantat prin
Fondul European de Dezvoltare Regionala prin Programul Operational
Competitivitate  2014-2020, Axa prioritara - Tehnologia Informatiei si
Comunicatiilor (TIC) pentru o economie digitala competitiva, Operatiunea
Asigurarea securitatii cibernetice a sistemelor TIC si a retelelor informatice.

Proiectul vizeaza modernizarea sistemelor de securitate existente in
institutii din arcul guvernamental si entitati de interes public ce detin infrastructuri
IT&C cu valente critice pentru securitatea nationala, precum si interoperabilitatea
sistemelor desecuritate ce urmeaza a fi implementate si integrate, cu sistemul
informatic deja existent, in scopul sustinerii functionarii Sistemului National de
Securitate Cibernetica (SNSC), in privinta coroborarii de informatii, colaborarii,
analizei si reactiei prin mecanismul informatic de alertare rapida si diseminare a
informatiilor in timp real.

2.1 Informatii despre autoritatea contractanta
Denumirea oficiala:Unitatea Militara 0929 Bucuresti
Adresa:strada Franceza nr. 48-50, sector 3, Bucuresti
Cod postal: 030105

Telefon/fax: 0377.725.476/021.313.43.88



2.2 Informatii despre contextul care a determinat achizitionarea produselor

Unitatea Militara 0929 Bucuresti este beneficiarul _unui contract de
finantare pentru proiectul ,Actualizarea si dezvoltarea sistemului national de
protectie a infrastructurilor IT&C cu valente critice pentru securitatea nationala
impotriva amenintarilor provenite din spatiulcibernetic”, co-finantat prin Fondul
European de Dezvoltare Regionala prin Programul Operational Competitivitate
2014-2020.

2.3 Informatii despre beneficiile anticipate de catre autoritatea contractanta

Nivelul de securitate al infrastructurilor cu valente critice pentru securitatea
nationald protejate in prezent este in scadere in raport cu complexitatea si
frecventa atacurilor cibernetice actuale, tehnologiile de securitate existente
devenind depasite de avansul amenintarilor informatice. Astfel, este necesara
adaptarea acestor infrastructuri la noile nevoi si tendinte in domeniul securitatii
cibernetice, concomitent cu cresterea si dezvoltarea capabilitatilor de procesare,
analiza si reactie.

Solutia tehnica presupune crearea unei arhitecturi bazata pe tehnologii de
securitate orientate pe utilizator, pentru care se pot granulariza politicile de
securitate in functie de necesitate. se pot identifica exact zonele in care exista un
atac cibernetic reusit si pot fi luate méasuri operative de eliminare a consecintelor
sau izolare in vederea investigarii, dupa caz. Integrarea hardware cu
implementarea solutiilor software specifice si aplicatiilor utilizate se vor derula
dupé urmatoarele etape: amplasare, instalare, punere in functiune, configurare,
implementare si testare.

2.4 Alte initiative/proiecte/programe asociate cu aceasta achizitie de
produse

Prin HG nr. 271/2013 a fost aprobata Strategia de Securitate Cibernetica
a Romaniei care stabileste cadrul conceptual. organizatoric si de actiune necesar
asigurarii _securitatii cibernetice si care vizeaza protectia infrastructurilor
cibernetice in concordanta cu noile concepte si politici din domeniul apararii
cibernetice elaborate si adaptate la nivelul NATO si al Uniunii Europene.
Principalul obiectiv_al Strategiei de Securitate Cibernetica a Romaniei |-a
reprezentat crearea unui sistem national integrat - Sistemul National de
Securitate Cibernetica (SNSC) organism care are rolul de a superviza
implementarea coerenta a tutror masurilor de prevenire si reactie la atacurile
cibernetice impotriva institutiilor publice sau a companiilor private si care
reuneste autoritatile si institutiile publice cu responsabilitati si capabilitati in
domeniu..

SNSC a beneficiat de suport informational/analitic/decizional necesar
functionarii in urma implementarii proiectului "Sistem national de protectie a




infrastructurilor IT&C de interes national impotriva amenintarilor provenite din
spatiul cibernetic" — cod SMIS 48723, finantat prin Programul Operational
Cresterea Competitivitatii Economice 2007-2013. Proiectul a avut ca scop
consolidarea sistemelor de securitate cibernetica existente la data initierii
acestuia la nivelul infrastructurilor beneficiare, prin completarea cu tehnologiile
de securitate neacoperite de sistemele existente la momentul respectiv i
standardizarea tipurilor de alerte. Cu ajutorul proiectului s-a asigurat
interoperabilitatea sistemelor de securitate implementate in cadrul institutiilor
publice, cu sistemul informatic al Centrului National Cyberint (CNC), in privinta
colaborarii, informarii si reactiei prin mecanismul informatic de preventie,
detectie, alertare rapida si diseminare a informatiilor in timp real. Proiectul a
contribuit la sporirea nivelului securitatii cibernetice nationale prin securizarea
Infrastructurilor Cibernetice de Interes National (ICIN)/ Infrastructurilor IT&C cu
Valente Critice pentru securitatea nationala (IVC) si prin implementarea unui
sistem de management centralizat a incidentelor de securitate (SIEM) la nivel
national, fiind aplicate urmatoarele tehnici de securizare ce au fost implementate
in cadrul tuturor IVC-urilor: preventie, detectie, investigatie si corectie. Astfel, in
cadrul proiectului, in functie de necesitatile fiecarei infrastructuri, au fost
achizitionate urmatoarele solutii de securitate: web gateway. email gateway.
UTM, endpoint security, web application firewall, SIEM, solutie de detectie a
atacurilor de tip APT pentru traficul web si de email. Mediul internet, prin
resursele sale hardware si software, este folosit pentru desfasurarea activitatii si
transferul de informatii intre toate entitatile, de la companii, organizatii si agentii
guvernamentale péna la utilizatorii finali. Potential vulnerabile la atacuri
cibernetice nu sunt doar mediul fizic — echipamente mobile, sisteme informatice,
smartphone-uri etc. — ci si cel logic — sisteme de operare, aplicatii posta
electronica, transferurile de informatii sau operatile in cloud. Studiile de
specialitate releva faptul ca numarul de atacuri din ultimii ani a crescut
exponential in ceea ce priveste atat volumul, cat si gradul de complexitate,
conducand la un risc sporit, la costuri suplimentare si potentiale pierderi pentru
institutii. Progresele tehnologice au simplificat procesele si procedurile si au
permis institutilor sa adopte noi instrumente care sa le permita extinderea
mijloacelor de comunicare Si sa structureze si sa puna in aplicare servicii cu
viteza crescuta si flexibile. Pe de alta parte, utilizarea unor astfel de instrumente
creste riscul atacurilor cibernetice, ale caror scopuri sunt in principal:

afectarea functionarii, distrugerea sau controlul ilegal al unui sistem de calcul
sau infrastructura informationala:;

amenintarea confidentialitatii, integritatii si disponibilitatii datelor si/sau
sistemelor informatice ale institutiilor;

afectarea autenticitatii si non-repudierea datelor sau sustragerea informatiilor
cu acces restrictionat.




In ceea ce priveste securitatea cibernetici din Romania, datele provenite
in urma procesarii si analizei evenimentelor de securitate la nivel CNC si CERT-
RO permit formularea urmatoarelor afirmatii:

majoritatea alertelor se referd la sisteme informatice vulnerabile (configurate
necorespunzator sau nesecurizate) si la sisteme informatice infectate cu diverse
variante de malware de tip botnet:;

oricare dintre cele doua tipuri de sisteme informatice mentionate mai sus pot fi
folosite ca interfata pentru desfasurarea unor atacuri asupra unor terte tinte (din
interiorul sau din afara tarii), reprezentand astfel potentiale amenintari la adresa
altor sisteme conectate la Internet.

Avand in vedere resursele financiare si umane limitate, precum si avansul
tehnologic inregistrat de la finalizarea implementarii proiectului anterior, analiza
recent efectuatd de cétre specialistii in domeniul securitatii cibernetice a aratat
ca, fatd de schema de tehnologii de securitate instalate la ICIN-urile in cadrul
proiectului anterior, exista urmatoarele necesitati:

imbunatatirea unora din solutiile de securitate existente care nu mai fac fata
traficului de date si noilor amenintéari cibernetice;

imbunatatirea solutiilor si/sau tehnologiilor actuale din motive de invechire ale
acestora, cu unele actuale si performante:

prelungirea licentelor de utilizare ale tehnologiilor sau echipamentelor care se
afla in exploatare:

adaugarea de noi tehnologii sau echipamente de acelasi tip adaptate fiecarui

IVC;

din cauza dinamicii personalului si a avansului tehnologic trebuie asigurata in
mod periodic pregatirea de specialitate a personalului in domeniile securitatii
cibernetice si a administrarii serviciilor IT&C:

cresterea numarului de atacuri de tip DdoS asupra infrastructurilor IT face
necesara implementarea unor solutii de filtrare cantitativa a traficului nelegitim:

crearea /dezvoltarea unor mijloace de interventie rapida in situatia procedurii
unui atac ce poate afecta [VC-urile din grupul tinta si dezvoltarea capabilitatilor
de investigatie ale atacurilor cibernetice prin constructia unui laborator mobil de
analiza care sa ofere functionalitati avansate de colectare de date, precum Si
instrumentele necesare interpretarii acestora.

Toate solutiile alese vor fi integrate/corelate cu cele utilizate in proiectul
anterior, alertele generate fiind gestionate ierarhic-centralizat, primul nivel de
procesare al lor fiind in cadrul IVC, iar cel de-al doilea in cadrul Centrului
National Cyberint, unde vor fi centralizate alertele din cadrul tuturor
infrastructurilor beneficiare.

2.5 Cadrul general al sectorului in care autoritatea contractantaisi
desfasoara activitatea




Proiectul implementeaza prevederile a doua din directiile de actiune
stabilite prin Strategia de Securitate Cibernetica a Romaniei, respectiv:

dezvoltareacapacitatilornationale de management al riscului in domeniul
securitatii cibernetice si de reactie la incidente cibernetice in baza unui ,Program
national” vizand consolidarea, la nivelul autoritatilor competente. potrivit leqii. a
potentialului _de cunoastere, prevenire si contracarare a riscurilor asociate
utilizarii spatiului cibernetic simultan cu cresterea nivelului de rezilienta al
infrastructurilor cibernetice si

promovarea si consolidarea culturii de securitate in domeniul cibernetic
prin_derularea unor programe de constientizare a administratiei publice si a
sectorului privat cu privire la vulnerabilitatile, riscurile si_ amenintarile specifice
utilizarii spatiului cibernetic, inclusiv_prin formarea profesionala adecvata a
persoanelor care isi desfasoara activitatea in domeniul securitatiicibernetice.

De asemenea, conform art. (34) din Directiva UE 2016/1148 a
Parlamentului European si a Consiliului privind masuri pentru un nivel_comun
ridicat de securitate a retelelor si a sistemelor informatice in Uniune, Statele
Membre ar trebui sa fie echipate in mod adecvat. din punct de vedere al
capacitatii atat tehnice, cat si organizatorice, pentru a preveni, detecta, combate
si_atenua incidentele si riscurile la care sunt supuse retelele si sistemele
informatice. Pentru a putea raspunde noilor provocari tehnologice si cresterii
nivelului de trafic in retelele beneficiarilor proiectului este necesara sporirea
capabilitatilor tehnice pentru solutiile ce urmeaza a fi dezvoltate si implementate
incadrul institutiilor publice.

Strategii relevante:

- Strategia Nationala privind Agenda Digitala pentru Romania 2020.

2.6 Factorii interesati si rolul acestora

Beneficiarii directi ai produselor ce fac obiectul achizitiei sunt institutiile
guvernamentale, entitati de interes public ce detin infrastructuri IT&C cu valente
critice pentru securitatea nationala (IVC) si Centrul National Cyberint (CNC),
acestea fiind implicate pe intreaga duratd de concepere, dezvoltare si
implementare a proiectului precum si in etapa de post implementare.

3. Descrierea produselor

3.1 Scopul si obiectul contractului de achizitie

Prin proiectul ,Actualizarea si dezvoltarea sistemului national de protectie
a_infrastructurilor IT&C cu valente critice pentru securitatea nationala impotriva
amenintarilor provenite din spatiul cibernetic”, co-finantat prin Fondul European
de Dezvoltare Regionala prin Programul Operational Competitivitate 2014-2020,
se urmareste dezvoltarea, actualizarea si adaptarea tehnologiilor de securitate
utilizate in prezent in scopul mentinerii unui nivel corespunzator de protectie




ciberneticd a infrastructurilor cu valente critice. Tehnologiile utilizate vor fi
particularizate pe necesitatile fiecarui beneficiar si vor permite o mai buna
granularizare a securitatii per utilizator, responsabilizdnd structurile de tip SOC
(Security Operations Center) in stabilirea politicilor de securitate, analiza
informatiilor generate de sisteme si reactia in situatia identificarii unui eveniment
cibernetic. Proiectul va permite cresterea nivelului de securizare a |VC-urilor prin
implementarea sau upgradarea, dupa caz, a solutiilor care permit protejarea pe
principiul "apararii in adéncime" a informatiilor si a sistemelor informatice care
asigura depozitarea informatiilor, accesul si transportul acestora. Solutia tehnica
se bazeaza pe un set de echipamente ce pot avea producatori diferiti, dar care
sunt aliniate standardelor internationale de interoperabilitate si vor putea fi
integrate cu usurinta in cadrul unei retele informatice existente. Sunt avute in
vedere solutii ce permit analiza in profunzime a amenintarilor din mediul on-line
(web, email), precum si solutii de securitate dedicate statiilor de lucru. Se va
realiza upgradarea si/sau redimensionarea solutiilor pentru a fi asigurata
mentinerea nivelului de protectie impotriva noilor amenintari de securitate, avand
in vedere, atat cresterea nivelelor de trafic generate in cadrul IVC, céat si
capacitatea producatorilor de a mentine solutiile la un standard inalt de securitate
pentru o perioada cat mai mare de timp.

3.2 Obiectivul general al proiectului

Actualizarea sistemului informatic existent si includerea in acest sistem de
noi_infrastructuri IT&C cu valente critice pentru securitatea nationald in scopul
sporirii capabilitatilor de identificare a atacurilor cibernetice, precum si a cresterii
nivelului _de securitate cibernetica nationala reprezinta obiectivul general al
proiectului . Actualizarea si dezvoltarea sistemului national de protectie a
infrastructurilor IT&C cu valente critice pentru securitatea nationala impotriva
amenintarilor provenite din spatiul cibernetic”, co-finantat prin Fondul European
de Dezvoltare Regionala prin Programul Operational Competitivitate 2014-2020,
subsumat unei abordari comune a UE in materie de securitate cibernetica.

Astfel, proiectul vizeaza modernizarea sistemelor de securitate deja
implementate  in cadrul _autoritatilor/institutiilor  publice, precum _ si
interoperabilitatea sistemelor de securitate ce urmeaza a fi implementate si
integrate, cu sistemulinformatic deja existent, in privinta coroborarii de informatii,
colaborarii, analizei si reactiei prin mecanismul informatic de alertare rapida si
diseminare a informatiilor in timp real.

Totodata se va indeplini si obiectivul de asigurare acontinuitatii serviciilor
furnizate de catre statul roman pentru cetatenii proprii sau ai Uniunii Europene.

3.3 Obiectivul specific la care contribuie furnizarea produselor
Solutia propusa, prin arhitectura si tehnologiile ce vor fi implementate, va




raspunde urmatoarelor cerinte:

asigurarea pentru retelele informatice protejate din cadrul [VC a unui nivel de

securitate cibernetica superior celui existent in prezent;

oferirea posibilitatilor de identificare a metodelor de compromitere cunoscute

in prezent, dar si existenta unor capabilitati de identificare a atacurilor noi.

de tipul "zero-day";

automatizarea proceselor, a notificarilor si a reactiilor la o scara cat mai larg

posibila;

prevenirea atacurilor prin identificarea breselor de securitate inainte de a fi

exploatate sau combaterea acestora din fazele incipiente.

3.4 Produsele solicitate si operatiunile cu titlu accesoriu necesar a fi

realizate

3.4.1 Produsele solicitate

Denumire produs

Cant.

Pret unitar fara
TVA
lei

Valoare totala
fara TVA
lei

Locul de
livrare

Durata minima garantie

0

1

IN

3

4

5

6

~ LOTI

Solutie tip UTM/NGFW

1

pachet

11.270.557.00

11.270.557.00

Bucuresti
Timis

Conform anexei nr. 1

Solutie Email Gateway

|—=

pachet

5.386.052.00

5.386.052.00

Bucuresti

Constanta

Sibiu
Timis

Conform anexei nr. 2

Solutie Web Gateway

|—=

pachet

5.270.780.50

5.270.780.50

Bucuresti

Constanta

Timis

Conform anexei nr. 3

Solutie SIEM

|—=

pachet

15.680.610.00

15.680.610.00

Bucuresti

Constanta

Sibiu
Timis

Conform anexei nr. 4

Solutie APT 1

|—

pachet

27.298.517,00

27.298.517.00

Bucuresti

Constanta

Sibiu
Timis

Conform anexei nr. 5

Solutie EndPoint Security

(AV, HIPS)

|—=

pachet

5.374.172.70

5.374.172.70

Bucuresti

Conform anexei nr. 6

Firewall pentru retea
cooperare

o
c
o

4.751.70

90.282.30

Bucuresti

Constanta

Sibiu
Timis

Conform anexei nr. 7

Solutie APT 2

|—=

pachet

12.972.141.00

12.972.141.00

Bucuresti

Constanta

Sibiu
Timis
Arges

Conform anexei nr. 8

Solutie APT 3

Buc.

7.127.550,00

7.127.550,00

Sibiu

Conform anexei nr. 9

Switch pentru retea
cooperare

R

Buc.

2.613.44

44.428 .48

Bucuresti

Constanta

Sibiu

Conform anexei nr. 10




Timis

Bucuresti
Statii de lucru cooperare 17 Buc. 2.613.44 44.428.48 —_Cogist;[ijnta Conform anexei nr. 11
Timis
Solutie gi;gﬂ;gg Power 1 pachet | 3.682.567.50 3.682.567.50 Bucuresti | Conform anexei nr. 12
Solutie analiza trafic brut 1 pachet 294.605.40 294.605.40 Bucuresti | Conform anexei nr. 13
Solutie Threat Intelligence 1 Buc. 4.751.700.00 4.751.700.00 Bucuresti | Conform anexei nr. 14
A—S.et dia nostlcar_(_a 3! 1 pachet 47.517.00 47.517.00 Bucuresti | Conform anexei nr. 15
verificare parametrii retea =
Solutie sandbox 1 pachet 902.823.00 902.823.00 Bucuresti | Conform anexei nr. 16
Software analizd malware 1 Buc. 142.551.00 142.551.00 Bucuresti | Conform anexei nr. 17
Bucuresti
Solutie detectie 1oC 1 pachet | 2.138.265.00 2.138.265.00 | Constanta | Conform anexei nr. 18
Sibiu
Solutie de retentie a
evenimentelor de 1 pachet 285.102.00 285.102.00 Bucuresti | Conform anexei nr. 19
securitate
Kit Forensics LAB 1 pachet | 1.655.017.10 1.655.017.10 Bucuresti | Conform anexei nr. 20
Kit Incident Response 1 pachet | 2.138.265.,00 2.138.265.00 Bucuresti | Conform anexei nr. 21
Sistem destinat evaluarii . .
de securitate cibernetica 1 pachet 528.626.63 528.626.63 Bucuresti | Conform anexei nr. 22
Sistem avansat de
investigatii in mediul 1 Buc. 3.326.190.00 3.326.190.00 Bucuresti | Conform anexei nr. 23
OSINT -
Extensie CyberExtPol 1 pachet | 1.900.680.00 1.900.680.00 Bucuresti | Conform anexei nr. 24
Echipament tip server 12 Buc. 47.517.00 570.204.00 Bucuresti | Conform anexei nr. 25
Echipament tip switch 10 Buc. 28.510.20 285.102.00 Bucuresti | Conform anexei nr. 26
Solutie de securitate si | 4 | g,. | 33261900 332.619.00 | Bucuresti | Conform anexeinr. 27
control al utilizatorilor =
Laborator mobil pentru . .
interventie rapida 4 pachet 415.773.75 1.663.095.00 Bucuresti | Conform anexei nr. 28
Solutie centru
comunicatie de rezerva 1 pachet | 8.655.221.60 8.655.221.60 Bucuresti | Conform anexei nr. 29
(backup)
—P'atf;rm;gal'za 1 | pachet | 4.084.08620 | 4.084.086.20 | Bucuresti = Conform anexeinr. 30

Cerintele tehnice minime obligatorii se regasesc in anexele prezentului

caiet de sarcini.

3.5. Extensibilitate/Modernizare

3.5.1 Garantie

Toate produsele trebuie sa fie acoperite de garantie pentru cel putin

perioada solicitatd de autoritatea contractantda, conform cerintelor din anexele

caietului de sarcini.

Garantia trebuie s& acopere toate costurile rezultate din remedierea

defectelor in perioada de garantie, inclusiv, dar fara a se limita la:

demontare,

inclusiv_inchirierea de unelte speciale necesare pe durata

interventiei;

ambalaje, inclusiv furnizarea de material protector pentru transport (carton.




cutii, 1azi etc.);

repararea tuturor componentelor defecte sau furnizarea unor noi
componente:

inlocuirea partilor defecte:

despachetarea, inclusiv curatarea spatiilor unde se efectueaza interventia:

instalarea in starea initiala:;

testarea pentru a asigura functionarea corecta:

repunerea in functiune.

Solutiile vor fi oferite sub forma unor echipamente hardware de ultima
generatie, iar ofertantul va pune la dispozitie toate componentele hardware i
licentele software necesare mentinerii tuturor functionalitatilor solicitate pentru
asigurarea securitatii sistemelor informatice protejate prin prevenirea, detectia si
eliminarea amenintarilor si/sau vulnerabilitatilor specifice acestora.

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalérii Si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalérii Si pana la finalizarea implementarii proiectului pentru o duratd de minim
3 ani, incepéand cu data de 23.08.2022.

3.5.2 Livrare, ambalare, etichetare, transport si asigurare pe durata
transportului

Produsele vor fi livrate cantitativ si calitativ in locatia indicata de catre
autoritatea  contractanta. Fiecare produs va fi insotit de toate
subansamblele/partile componente necesare punerii si mentinerii in functiune.

Produsele vor fi ambalate si etichetate astfel incat sa se previna orice
dauna sau deteriorare in timpul transportului acestora catre destinatia stabilita.

Ambalajul produselor trebuie sa reziste manipularii accidentale, expunerii
la_temperaturi extreme si precipitatiilor din timpul transportului si depozitarii in
locuri deschise.

Toate materialele de ambalare. precum si toate materialele necesare
protectiei coletelor (folii de protectie, cutii etc.) vor fi preluate de céatre furnizor
dupa instalarea si testarea echipamentelor cu exceptia acelor ambalaje care sunt
necesare a fi prezentate in vederea acordarii garantiei.

Transportul si toate costurile asociate sunt in sarcina exclusiva a
furnizorului. Produsele vor fi asigurate impotriva pierderii sau deteriorarii
intervenite pe parcursul transportului si cauzate de orice factor extern.

Destinatia de livrare este municipiul Bucuresti i localitati din tara. urmand
ca locatiile sé fie comunicate furnizorului declarat castigator. Livrérile si instalarile
echipamentelor hardware si software vor fi efectuate egalonat per institutie
beneficiard — IVC. Intreaga duratd de implementare la toate [VC-urile nu poate




depasi durata contractului, respectiv 12 luni. Verificarea indeplinirii obligatiilor
contractuale de catre autoritatea contractanta si evaluarea stadiului activitatilor,
in_sensul respectarii termenelor stabilite pentru livrarea produselor care fac
obiectul contractului, se face prin raportare la continutul graficului de livrare
acceptat. In cazul in care. pe parcursul duratei contractului, autoritatea
contractanta constata ca livrarea produselor nu respecta esalonarea astfel cum
este stabilita prin graficul de livrare, autoritatea contractantd are obligatia de a
solicita furnizorului sa prezinte graficul actualizat, iar furnizorul are obligatia de a
prezenta graficul revizuit, in vederea finalizarii livrarii la data stabilita in contract.

Furnizorul este responsabil pentru livrarea in termenul agreat al
produselor si se considera ca a luat in considerare toate dificultatile pe care le-ar
putea intdmpina in acest sens si nu va invoca nici un motiv de intarziere sau
costuri suplimentare.

3.5.3. Operatiuni_cu titlu accesoriu necesar a fi realizate produselor
solicitate
3.5.3.1. Instalare, punere in functiune, testare
Furnizorul va implementa proiectul prin amplasarea, instalarea, punerea in

functiune, configurarea si testarea produselor achizitionate, in locatiile
comunicate la incheierea contractului, astfel:

furnizorul va instalatoate produsele in mod corespunzator asigurandu-se ca
spatiile unde s-a realizat instalarea raman curate. Dupa livrarea si instalarea
produselor, furnizorul va elimina toate deseurile rezultate si va lua masurile
adecvate pentru a aduna toate ambalajele de la locul de instalare;

furnizorul va realiza integrarea/conectarea la infrastructura existentd si apoi
toate configurarile/setarile necesare pentru a pune produsele in functiune.odata
ce produsele sunt asamblate;

punerea in functiune include, de asemenea, toate ajustérile si setarile
necesare pentru a asigura instalarea corespunzatoare, in ceea ce priveste
performanta si calitatea, cu toate configuratile necesare pentru o functionare
optima;

furnizorul va efectua pe cheltuiala sa si fara nici un fel de costuri din partea
autoritatii contractante toate testele pentru a asigurafunctionareaprodusului la
parametriagreati;

furnizorul ramane responsabil pentru protejarea produselor luand toate
masurile adecvate pentru a preveni lovituri, zgarieturi si alte deteriorari, pana la
acceptarea de catre autoritatea contractanta.

3.5.3.2. Instruirea personalului pentru utilizare
Cerintele_ minime _obligatorii se regdsesc in_anexele prezentului caiet de
sarcini.




3.5.3.3. Mentenanta preventiva in perioada de garantie

Mentenanta Preventivd a produselor achizitionate implica operatiuni de
intretinere planificata si reparatii in perioada de garantie tehnica si acopera toate
costurile aferente interventiei, piesele de schimb. materialele, consumabilele si
alte asemenea si forta de munca, dupa caz. Astfel, Mentenanta Preventiva se va
efectua in conformitate cu procedurile si termenele producatorului produselor,
depuse de catre furnizor prin oferta.

3.5.3.5. Suport tehnic
Furnizorul va asigura suportul tehnic conform cerintelor incluse in anexele
la_caietul de sarcini. De asemenea. pentru tot sistemul se solicita cel putin
urmatoarele:
un_sistem de ticketing
exploatarea sistemului;
relationarea cu centrele de suport ale producatorilor solutiilor achizitionate
prin proiect;
servicii de suport tehnic periodic asupra solutiilor de securitate din cadrul IVC

achizitionate prin proiect ce pot cuprinde cel putin upgrade de firmware
(cel putin de doua ori pe an):

in _vederea gestionarii incidentelor aparute in

la_cerere, servicii de reconfigurare a politicilor aferente solutiilor de securitate
din cadrul IVC achizitionate prin proiect.
In functie de tipul incidentelor, furnizorul va asigura urmaétorii timpi de
raspuns si de remediere:

Compone . .
< . Incident Incident
_ nta a _ Incident URGENT/CRITIC MAJOR MINOR
sistemului -
Tim remedie Tim remedie Tim remedie
Ge | fo | Tmpde | "o S| e | Timpde | “uof | m | Timpde
raspu progn/zorl remee*d|er réspu mogn/zon remee*dler raspu ro;n/zon remee*dler
ns tempora ns tempora ns tempora
ra ra ra
Hardware 4 ore 24 ore 7 zile 8 ore 48 ore 14 zile 24 ore 5 zile 30 zile
Software 4 ore 24 ore 5 zile 8 ore 48 ore 12 zile 24 ore 5 zile 30 zile

*

In cazul in care software-ul de baza, aplicatiile sau tehnologiile folosite necesita corectarea unui

bug si/sau constructia unui patch de la producétor, timpul de remediere se va modifica cu timpul
necesar producatorului sa construiasca patch-ul si/sau corecteze bug-ul.

Legenda:
Timp de raspuns: timpul scurs de la anuntul initial Tnregistrat de client prin

metodele de comunicare stabilite in procedura de suport tehnic (stabilita de
comun acord ulterior semnarii contractului de furnizare) si raspunsul primit de la
echipa de suport tehnic a furnizorului catre client. Raspunsul va contine termenul
pana la care incidentul va fi remediat, cel putin printr-o solutie alternativa



temporara. Timpul de remediere mentionat in tabel se va prelungi cu durata de
timp necesara pentru clarificarea incidentului.

Timp de remediere: durata de timp de la constatarea de catre furnizor a
defectiunii pana la implementarea solutjei finale.

Remediere provizorie/temporara: o modificare in cadrul procedurilor sau
datelor care permite desfasurarea activitatii utilizatorului, ca solutie care evita
temporar manifestarea defectului reclamat.

Timpii prezentati in tabelul de mai sus sunt calculati din momentul in care
furnizorul a fost instiintat de aparitia problemelor.

Triajul incidentelor se va face in functie de gradul de urgenta a acestora:

Denumire Descriere

Impact Major asupra functionarii sistemului.
Urgent Incidentul impiedica desfasurarea activitatii institutiei, care este serios afectata,
pierderea functionalitatilor devenind critica.

Impact Semnificativ asupra functionarii sistemului.

Critic Incidentul impiedica desfasurarea in conditii normale a activitatii.

Impact Mediu asupra functionarii sistemului.

Incidentul afecteaza minor functionalitatile sistemului.

Impactul asupra utilizatorilor reprezinta un inconvenient care se poate rezolva
temporar prin solutii alternative ocolitoare, pentru continuarea functionalitatilor.

Major

Impact Minim asupra functionarii sistemului.

Nu sunt disponibile solutii alternative pentru functionalitatea in cauza, dar activitatea
utilizatorilor poate continua, fiind limitata la componentele neafectate ale sistemului.

Minor Incidentul nu afecteaza functionarea sistemului, putand fi tratat ca o eroare minora

care nu impiedica desfasurarea in bune conditii a activitatii.

In cazul incidentelor cu nivel de prioritate ,,Urgent”, furnizorul va asigura
asistenta 24/7 pana cand problema va fi rezolvata. Pentru aceasta beneficiarul
va furniza o persoana de contact, disponibila pe perioada remedierii, care sa
furnizeze informatii, sa testeze solutii si sa aplice solutiile furnizate.

La sfarsitul fiecarui caz deschis, in sistemul de ticketing, din categoriile
Lsurgent” si ,Critic”, furnizorul va efectua o analiza a cauzelor care au dus la
producerea incidentului, iar concluziile vor fi regasite in sistemul de ticketing.

3.6 Atributiile si responsabilitatile autoritatii contractante

Autoritatea contractanta este responsabila pentru monitorizarea executiei
contractului, efectuarea platilor catre ofertant si desemnarea unor responsabili de
contract. Rolul acestora va fi de a asigura comunicarea permanenta cu echipa
ofertantului, evidenta tuturor documentelor referitoare la derularea contractului,
monitorizarea permanenta si evaluarea periodica a gradului de indeplinire a
obiectivelor contractului.

Autoritatea contractanta va furniza ofertantului capacitatea manageriala si




de expertiza necesara pentru buna derulare si implementare a contractului,
constand in:

- sprijin prin contributia specialistilor proprii la realizarea obiectivelor propuse prin
prezentul contract;

- sprijin in asigurarea unei comunicari eficiente cu toate partile implicate, in
vederea implementarii cu succes a activitatilor proiectului;

- acces la sursele de informare disponibile.

4. Documentatii ce trebuie furnizate autoritatii contractante in legatura cu
produsele

Documentatile pe care furnizorul trebuie sa le livreze autoritatii
contractante in cadrul contractului sunt mentionatein anexele caietului de sarcini.

5. Receptia produselor

Receptia cantitativa si calitativa a produselor se va efectua dupa livrarea/
prestarea serviciilor la destinatia finald/locatile comunicate de catre
achizitorconform graficului de livrare/prestare. Receptia produselor se va realiza
in mai multe etape, respectiv:

receptia cantitativa se va realiza in 48 de ore de la livrarea produselor si a
documentatiilor corespunzatoare, in cantitatea solicitata, la locatia indicata
de autoritatea contractanta,cand se va semna un proces verbal de receptie
cantitativa;

receptia calitativa se va realiza in 45 de zile de la instalarea si configurarea
produselor si, dupa caz, cand toate defectele au fost remediate,cand se va
semna un proces verbal de receptie calitativa, pe baza testelor aferente
punerii in functiune a echipamentelor.

Receptia produselor se face la sediul fiecarui beneficiar, in prezenta
delegatului furnizorului, in uma careia se vor incheia procese verbale de receptie
partiale. Pentru fiecare beneficiar se va incheia un protocol de acceptanta
partiala care va cuprinde procesele verbale de receptie a produselor.

Beneficiarul (prin comisia de receptie) are obligatia de a inspecta/testa
produsele pentru a verifica conformitatea lor cu specificatiile tehnice stabilite in
propunerea tehnica.

Daca, in urma inspeciiilor si testelor, bunurile corespund specificatjilor din
propunerea tehnica, se vor incheia documentele de receptie cantitativa si
calitativa. Acceptanta partiald/finala se va realiza in baza unui protocol de
acceptanta semnat atat de catre furnizor cat si de catre achizitor, respectiv
beneficiar la finalizarea livrarii, instalarii, configurarii tuturor componentelor ce fac
obiectul contractului. Protocolul de acceptanta va fi semnat dupa ce procesele
verbale de receptie partiala aferente livrarii produselor, serviciilor de instalare gi
configurare, vor fi semnate.

Acceptata finald se considera incheiatd dupa momentul in care s-a



finalizat procesul de instalare si punerea in functiune al tuturor echipamentelor
sau produselor software din prezentul caiet de sarcini, respectiv dupa finalizarea
serviciilor de instruire.

Daca vreunul din bunurile inspectate sau testate nu corespunde
specificatiilor din propunerea tehnica, pe baza procesului-verbal de reclamatie,
achizitorul are dreptul sa il respinga, iar furnizorul are obligatia ca in termenul de
livrare si fara a modifica pretul contractului:

a) de a inlocui bunurile refuzate, sau

b) de a face toate modificarile necesare pentru ca bunurile sa

corespunda specificatiilor lor tehnice.

Dreptul achizitorului de a inspecta, testa si, daca este necesar, de a
respinge nu va fi limitat sau améanat datorita faptului ca bunurile au fost
inspectate si testate de furnizor, cu sau fara participarea unui reprezentant al
achizitorului, anterior livrarii acestora la destinatia finala.

6. Modalitati si conditii de plata

Furnizorul va emite factura pentru produsele livrate si o va transmite la
adresa specificata de autoritatea contractanta.

Factura va fi emisa dupa semnarea de catre autoritatea contractanta a
procesului verbal de receptie calitativa, acceptat, prin care se confirma livrarea,
instalarea/montarea, receptia si acceptarea sistemului (punerea in functiune si
remedierea eventualelor defecte constatate, dupa caz) .

Achizitorul se obliga sa plateasca pretul bunurilor catre furnizor, prin
mijloace de plata admise de lege, in termen de 30 zile de la data emiterii
documentelor de acceptanta pentru fiecare beneficiar, pe baza urmatoarelor
documente, dupa caz:

a) factura fiscala;

b) documente de receptie cantitativa si calitativa;

c) protocol de acceptanta partiala/finala;

d) certificat de calitate si conformitate;

e) certificat de garantie.

7. Cadrul legal care guverneaza relatia dintre autoritatea contractanta si
furnizor
Furnizorul are obligatia de a respecta in executarea contractului, obligatiile

aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii,
prin dreptul national, prin acorduri colective sau prin dispozitiile internationale de
drept In domeniul mediului, social si al muncii enumerate in anexa X la Directiva
2014/24. Alte acte normative care guverneaza relatia dintre furnizor si autoritatea
contractanta sunt:
Legea nr. 98/2016 privind achizitile publice, cu modificarile si completarile
ulterioare;



H.G. nr. 395/2016,cu modificarile si completarile ulterioare;
Legea nr. 101/2016,cu modificarile si completarile ulterioare;
Ordinul ANAP nr. 1068/2018 privind ghidul achizitiilor publice verzi.

In cazul in care pe parcursul derularii contractului se modifica legislatia,
furnizorul se obliga sa se alinieze noilor reglementari tehnice si/sau legale.

». Managementul / Gestionarea contractului si activitati de raportare
in cadrul contractului

Furnizorul are obligatia de a intreprinde toate masurile si actiunile
necesare pentru realizarea performantelor contractuale. Pentru monitorizarea
performantelor contractuale furnizorul va prezenta informatii referitoare la
rezervele de timp/alte resurse (inclusiv, modalitatea de implicare a personalului
suport) avute in vedere sa fie implicate pentru:

- masuri asociate riscurilor identificate;

- modalitatea de solutionare a eventualelor neconformitati notificate de
furnizor achizitorului sau de catre achizitor furnizorului, conform conditjiilor din
contract.

Se va realiza, astfel o planificare a activitatilor, cu indicarea tuturor
fazelor/etapelor de realizare a acestora, in ordinea si succesiunea logica a
evenimentelor (cu duratele de timp necesare pe activitati si pozitionarea in timp
a acestora, precum si cu evidentierea punctelor de control/jaloanelor relevante
pentru urmarirea realizarilor, respectiv intervalele de raportare aplicabile),
impreuna cu alocarea resurselor umane pe parcursul furnizarii
produselor/instalarii echipamentelor ofertate (in functie de
responsabilitatile/atributiile detinute pentru realizarea fiecarei activitati in parte),
informatii care vor trebui s& probeze transpunerea prevederilor caietului de
sarcini intr-un plan de implementare fezabil.

=« Gestionarea relatiei dintre furnizor si autoritatea contractanta
Pe parcursul derularii contractului, autoritatea contractanta verifica daca
toate activitatile planificate au fost realizate, livrate si acceptate conform
cerintelor caietului de sarcini. Graficul de livrare/prestare acceptat de parti,
respectiv cantitatile de produse, se regasesc in anexele la contract.

9. Riscuri aferente implementarii contractului si masuri de gestionare a
acestora

Nr. Denumire risc Partea Masuri gestionare riscuri
crt. contractanta
careia i se aloca
riscul
1. Furnizorul Tsi asuma riscurile Tn cazul Furnizor Achizitorul va aplica penalitati sau va rezilia
intarzierii nejustificate a livrarii sau contractul de furnizare, fara ca acesta sa
nelivrarii produselor din culpa lui plateasca furnizorului plata de daune interese

prevazute in contractul de furnizare

2. Necompletarea corecta sau lipsa Furnizor Se vor reface sau se vor completa




unor documente de receptie Achizitor documentele de receptie in conformitate cu
prevederile contractuale in baza
reglementarilor legale, furnizorul avand
obligatia de a transmite achizitorului toate
documentele de receptie
Lipsa monitorizarii efective din punct Furnizor Autoritatea contractanta va realiza analiza
de vedere cost-calitate si a modului Achizitor continua a modului de derulare a contractului
de derulare a contractului astfel incat sa fie evaluata Th permanenta
indeplinirea obiectivelor achizitiei, respectiv
furnizarea produselor in locatiile prevazute in
contract, fara disfunctionalitati si la valoarea
contractata
Schimbari substantiale in conditiile Furnizor Autoritatea contractanta nu va accepta
contractuale pentru a permite modificarea duratei contractului si nu va
prelungirea duratei contractului si accepta modificarea pretului contractului,
preturi mai mari pentru furnizor decat in conditiile din documentatia de
atribuire. In cazuri exceptionale, eventualele
modificari vor fi temeinic fundamentate si
justificate
Acceptarea schimbarii specificatiilor Furnizor Autoritatea contractanta nu va accepta
contractuale sub nivelul standardelor modificari la contract Tn acest sens
impuse prin documentatie

Anexa 1 la caietul de sarcini

SOLUTIE DE TIP UNIFIED THREAT MANAGEMENT / NEXT
GENERATION FIREWALL

1. Descrierea situatiei actuale
La momentul actual 33 de institutii cu valente critice (IVC) detin o solutie
UTM (Fortinet Fortigate) implementata.
2. Descriere generica a tehnologiei
Solutia de tip UTM/NGFW reprezintd o solutie hardware integratd de
protectie a retelelor cibernetice cu capabilitati de: rutare, firewall, scanare
antivirus, IPS, filtrare URL, control al aplicatiilor si VPN, destinat folosirii ca o
solutie de securitate unificata.
3. Caracteristici tehnice minimale




_ Cerinte generale:
In cazul in care solutia ofertata pentru UTM /NGFW tip 1, tip 2 si tip 3 este diferita de

solutia existenta (Fortinet Fortigate) ofertantul are obligatia:

I. de a importa in echipamentele noi toate configuratiile vechi, inclusiv modificarile
aduse de Centrul National Cyberint (scripturi, configurari, export de date, etc.);

Il. de a efectua o sesiune de instruire de minim 5 zile, pentru 5 persoane ce trebuie sa
prezinte notiuni specifice privind integrarea hardware, integrarea software, configurarea,
administrarea si exploatarea produsului ofertat, incluzadnd, dar fara a se limita la
urmatoarele informatii:

Bune practici privind instalarea, configurarea si administrarea solutiei;

Prezentarea interfetelor de administrare (web, CLI) si a principalelor actiuni ce pot fi
intreprinse prin intermediul acestora;

Configurare reguli de acces, politici de rutare si politici de filtrare prin intermediul
whitelists / blacklists, adrese |IP,protocol de transportsi informatii despre reputatie;

Notiuni privind detectia si remedierea defectiunilor tehnice (froubleshooting);

Configurare serviciu de logare pentru transmitere evenimente prin intermediul
protocolului syslog;

Configurare VLAN, domenii virtuale, High Availability, NAT, IPSec VPN, Single Sign
On, QoS, server DHCP si a politicilor de prevenire a pierderilor de date (Data Loss
Prevention);

Configurare serviciu actualizare automata a semnaturilor si a informatiilor despre
reputatia adreselor IP;

Generare evenimente de tip “Netflow”;

Configurare protocoale de rutare dinamice: BGP si OSPF.

Cursul va fi de tip “hands-on”, cu activitati practice in care cursantii utilizeaza,
administreaza si testeaza solutia ofertata, aplicand notiunile specifice privind integrarea
hardware, integrarea software, configurarea, administrarea si exploatarea produsului.
Cursul se va desfasura in limba roméana, intr-o locatie pusa la dispozitie de furnizor, in
municipiul Bucuresti. Instructorul trebuie sa fie acreditat de producatorul solutiei. Pentru
demonstrarea pregatirii instructorului se vor prezenta certificate/autorizari/acreditari, sau
alte documente emise de catre producatorul solutiei, sau de organisme abilitate in acest
sens.

Ofertantul va asigura servicii de catering pe perioada cursului, respectiv o masa de

pranz si un coffee-break pe zi(cafea, apa, ceai, produse de patiserie si fructe, la discretie).

Pentru asigurarea redundantei, la nivelul IVC solutia va fi implementata in mod
High-Availability

Solutia va contine urmatoarele tipuri de echipamente:
Solutie UTM /NGFW tip 1 — 58 bucati

Solutie de tip UTM /NGFW tip 2 — 20 bucati

Solutie de tip UTM / NGFW tip 3 — 6 bucati

Solutie de tip UTM / NGFW tip 4 — 2 bucati




3.1Solutie UTM / NGFW tip 1

3.1.1  Specificatii
hardware

3.1.1.1. Minim 18 interfete de retea astfel: minim 8 interfete
10/100/1000 Ethernet RJ45, minim 2 interfete 10 GbE
SFP+ (echipate cu module 10GBase-SR) si minim 8
interfete SFP GbE

3.1.1.2. Minim 1 port consola.

3.1.1.3. Minim 1 port USB.

3.1.1.4. Port dedicat pentru HA

3.1.1.5. Capacitate hdd local: minim 480 GB

3.1.1.6. Sursa redundanta de putere.

3.1.2 Caracteristici

3.1.2.1. Firewall Throughput: minim 20 Gbps

3.1.2.2. IPS Throughput: minim 6 Gbps

3.1.2.3. NGFW Throughput: minim 5 Gbps

3.1.2.4. Threat Protection/Prevention Throughput: minim 4 Gbps
3.1.2.5. IPSec VPN Throughput: minim 10 Gbps

3.1.2.6. Numar sesiuni concurente: minim 8.000.000

3.1.2.7. Numar sesiuni noi pe secunda: minim 185.000

3.1.2.8. Numar de instante virtuale: minim 10

3.1.3 Functionalitati
generale

3.1.3.1. Echipament integrat de securitate cu cel putin
urmatoarele functionalitati simultane:
Firewall de tip stateful;
Router cu suport pentru protocoale de rutare dinamice;
Posibilitate de grupare a interfetelor in mod bridge;
Protectie Antivirus;
Criptare de date: IPSec VPN si SSL VPN;
Suport pentru QoS si Traffic Shaping;
Detectia si prevenirea intruziunilor — IDS/IPS;
Filtrare URL;
DLP
Blocarea si controlul traficului din retea generat de
aplicatii;
Update-uri automate;
3.1.3.2. Toate functionalitatile de securitate (antivirus, IPS, filtrare
URL, etc), precum si sistemul de operare apartin
aceluiasi producator

3.1.4 Functionalitati securitate

3.1.4.1. Functionalitati
firewall

3.1.4.1.1. Functionalitati NAT si Transparent Bridge
3.1.4.1.2. Optiune de a aplica NAT per politica
3.1.4.1.3. Suport VLAN Tagging 802.1q

3.1.4.1.4. Autentificarea utilizatorilor pe grupuri




3.1.4.1.5. Suport VoIP SIP/H.323/SCCP si Transversal NAT

3.1.4.1.6. Suport IPv6

3.1.4.1.7. Creare politici de securitate bazate pe identitatea
utilizatorului/servicii folosite

3.1.4.1.8. Optiune “Scheduling” pentru politicile de firewall

3.1.4.2.
VPN

Functionalitati

3.1.4.2.1. Suport IPSec si SSL-VPN

3.1.4.2.2. Criptare DES, 3DES, AES 128, AES 256

3.1.4.2.3. Autentificare minim MD5/SHA-1/SHA-256

3.1.4.2.4. Functionalitate “Hub and Spoke” VPN

3.1.4.2.5. Suport protocol IKE

3.1.4.2.6. Suport IPSec NAT Transversal

3.1.4.2.7. Functionalitate Two-Factor Authentication pentru SSL-
VPN

3.1.4.2.8. Suport pentru autentificare de grupuri de utilizatori prin
LDAP (SSL-VPN)

3.1.4.2.9. Functionalitati monitorizare tunele VPN

3.1.4.2.10. Producatorul are in portofoliu client de VPN
IPSec si SSL propriu

3.1.4.3.
Antivirus

Functionalitati

3.1.4.3.1.Protectie anti-malware

3.1.4.3.2.Protocoale suportate minim urmatoarele: HTTP/HTTPS,
SMTP, POP3, FTP

3.1.4.3.3.Protectie pe baza de reputatie a adreselor IP si URL-
urilor

3.1.4.3.4.Update-uri automate ale semnaturilor

3.1.4.4. Functionalitati
sistem de control al
aplicatjilor

3.1.4.4 1. Identificarea si controlul a peste 3000 de aplicatii

3.1.4.4.2. Limitare de banda per aplicatie

3.1.4.4.3. Monitorizarea aplicatiilor cu rata cea mai mare de
consum de banda

3.1.4.4.4. Monitorizarea aplicatiilor pe baza IP/Utilizator

3.1.4.5. Functionalitati
sistem de prevenire a

3.1.4.5.1. Protectie bazata pe semnaturi predefinite dar si suport
pentru semnaturi custom

intruziunilor/  atacurilor | 3.1.4.5.2. Detectarea anomaliilor de protocol
(IPS) 3.1.4.5.3. Protectie impotriva atacurilor de tip DoS
3.1.4.5.4. Update-uri automate ale semnaturilor
3.1.4.6. Functionalitati 3.1.4.6.1. Permite definirea de reguli bazate pe: tip de fisier (fara

Data Loss Prevention

a tine cont de extensia fisierului), expresii regulate

3.1.4.6.2. Permite inspectia fisierelor arhivate

3.1.4.6.3. Suport pentru document fingerprinting si documente cu
watermark

3.1.4.6.4. Permite  inspectia/logarea
HTTP/HTTPS si FTP

protocoalelor SMTP,




3.1.5

Functionalitati retea

3.1.5.1. Functionalitaf;
retelistica si rutare

3.1.5.1.1. Suport PPPoE si DHCP Client/Server

3.1.5.1.2. Functionalitate declarare rute statice
3.1.5.1.3.Rutare dinamica IPv4: RIP, OSPF, BGP, Multicast
3.1.5.1.4.Rutare dinamica Ipv6

3.1.5.1.5. Policy-based routing

3.1.5.1.6. Suport VRRP/ Link Failure Control
3.1.5.1.7.Rutare intre VLAN-uri

3.1.5.1.8. Suport One-to-One NAT

3.1.5.1.9. Suport NAT64

3.1.5.2. Functionalitati
Traffic Shaping

3.1.5.2.1. Limitare/garantare a benzii de trafic prin politici pana la
nivel de aplicatie
3.1.5.2.2. Suport pentru Differentiated Services (DiffServ)

3.1.5.3. Suport instante | 3.1.5.3.1. Fiecare echipament suporta domenii /instante virtuale

virtuale cu aceleasi functionalitati de securitate precum
echipamentul standard

3.1.5.4. Suport pentru | 3.1.5.4.1.Balansare de trafic pentru servere

centre de date

3.1.5.4.2. Balansare de trafic prin metode de tip: round-robin, least
RTT
3.1.5.4.3. Persistenta sesiunilor

3.1.5.5. Functionalita;
High Availability — HA

3.1.5.5.1. Functionare Activ-Activ, Activ-Pasiv

3.1.5.5.2. Functionalitate Session Failover

3.1.5.5.3. Detectare si notificare pentru echipament nefunctional
3.1.5.5.4. Functionalitate Link Failover

3.1.6

Functionalitati de a

dministrare, jurnalizare si autentificare a utilizatorilor

3.1.6.1. Functionalitafj
de administrare

3.1.6.1.1. Administrare prin WEB Ul , Secure Command Shell
(SSH) si Command Line Interface (CLI)
Utilizatori/Administratori cu drepturi configurabile
Functionalitate de export/import a configuratiei

Politica de control a parolelor

3.1.6.1.2.
3.1.6.1.3.
3.1.6.1.4.

3.1.6.2. Functionalitafj

3.1.6.2.1. Monitorizare grafica in timp real si istorica

de jurnalizare si |3.1.6.2.2. Functionalitate export Netflow minim v5
monitorizare 3.1.6.2.3. Functionalitate export loguri in format syslog
3.1.6.2.4. Suport SNMP
3.1.6.2.5. Notificare alerte prin email
3.1.6.3. Functionalitafj 3.1.6.3.1. Definire locala a utilizatorilor
de autentificare a |3.1.6.3.2. Integrare cu Windows Active Directory (AD) pentru
utilizatorilor Single Sign On

3.1.6.3.3.
3.1.6.3.4.

Integrare cu RADIUS/LDAP/TACACS+
Suport pentru autentificarea grupurilor de utilizatori prin
LDAP

3.1.6.3.5. Suport pentru autentificare prin certificate digitale PKI




X.509

3.1.6.4. Conditii
alimentare

de

3.1.6.4.1. Alimentare curent alternativ 100-240V, 50-60 Hz.
3.1.6.4.2. Doua surse de alimentare redundante Hot-swappable
incluse

3.1.6.5. Suport/licente/
software

3.1.6.5.1.Licenta pentru minim 10 utilizatori SSL-VPN.

3.3.6.5.1. Se va asigura licentierea solutiei pentru cel putin
urmatoarele  functionalitati: ~ controlul  aplicatiilor,
protectie Antivirus, IPS, filtrare URL, protectie Antispam

3.1.6.6. Accesorii

3.1.6.6.1. Set cabluri de alimentare cu conector C14-tata, set
cabluri de alimentare cu conector CEE 7/7 tata, set/kit
montaj rack

3.1.6.7. Dimensiuni
gabarit

de

3.1.6.7.1. Rackabil 1U, 19"

3.2Solutie UTM / NGFW tip 2

3.2.1 Specificatii
hardware

3.2.1.1. Minim 16 interfete de retea astfel: minim 10 interfete
10/100/1000 Ethernet RJ45 si minim 6 interfete 10 GbE SFP+
(echipate cu module 10GBase-SR)

3.2.1.2. Minim 1 port consola.

3.2.1.3. Minim 1 port USB.

3.2.1.4. Port pentru HA

3.2.1.5. Capacitate stocare locala: minim 480 GB

3.2.1.6. Sursa redundanta de putere.

3.2.2 Caracteristici

3.2.2.1. Firewall Throughput: minim 50 Gbps

3.2.2.2. IPS Throughput: minim 8 Gbps

3.2.2.3. NGFW Throughput: minim 7 Gbps

3.2.2.4. Threat Protection/Prevention Throughput: minim 5 Gbps
3.2.2.5. IPSec VPN Throughput: minim 10.5 Gbps

3.2.2.6. Numar sesiuni concurente: minim 12.000.000

3.2.2.7. Numar sesiuni noi pe secunda: minim 200.000

3.2.2.8. Numar de instante virtuale: minim 10

3.2.3 Functionalitati
generale

3.2.3.1. Echipament integrat de securitate cu cel
urmatoarele functionalitati simultane:

Firewall de tip stateful;

Router cu suport pentru protocoale de rutare dinamice;
Posibilitate de grupare a interfetelor in mod bridge;
Protectie Antivirus;

Criptare de date: IPSec VPN si SSL VPN;

Suport pentru QoS si Traffic Shaping;

Detectia si prevenirea intruziunilor — IDS/IPS;

Filtrare URL;

DLP

putin




Blocarea si controlul traficului din retea generat de
aplicatji;
Update-uri automate;
3.2.3.2. Toate functionalitatile de securitate (antivirus, IPS,
filtrare URL, etc), precum si sistemul de operare apartin
aceluiasi producator

3.24 Functionalitati securitate

3.2.4.1. Functionalitati 3.2.4.1.1. Functionalitati NAT si Transparent Bridge

firewall 3.2.4.1.2. Optiune de a aplica NAT per politica

3.2.4.1.3. Suport VLAN Tagging 802.1q

3.2.4.1.4. Autentificarea utilizatorilor pe grupuri

3.2.4.1.5. Suport VoIP SIP/H.323/SCCP si Transversal NAT

3.2.4.1.6. Suport IPv6

3.2.4.1.7. Creare politici de securitate bazate pe identitatea
utilizatorului/servicii folosite

3.2.4.1.8. Optiune “Scheduling” pentru politicile de firewall

3.2.4.2. Functionalitati 3.2.4.2.1. Suport IPSec si SSL-VPN

VPN 3.2.4.2.2. Criptare DES, 3DES, AES 128, AES 256

3.2.4.2.3. Autentificare minim MD5/SHA-1/SHA-256

3.2.4.2.4. Functionalitate “Hub and Spoke” VPN

3.2.4.2.5. Suport protocol IKE

3.2.4.2.6. Suport IPSec NAT Transversal

3.2.4.2.7. Functionalitate Two-Factor Authentication pentru SSL-
VPN

3.2.4.2.8. Suport pentru autentificare de grupuri de utilizatori prin
LDAP (SSL-VPN)

3.2.4.2.9. Functionalitati monitorizare tunele VPN

3.2.4.2.10. Producatorul are in portofoliu client de VPN IPSec si

SSL propriu
3.2.4.3. Functionalitati 3.2.4.3.1. Protectie anti-malware
Antivirus 3.2.4.3.2. Protocoale suportate minim urmatoarele:

HTTP/HTTPS, SMTP, POP3, FTP

3.2.4.3.3. Protectie pe baza de reputatie a adreselor IP si URL-
urilor

3.2.4.3.4. Update-uri automate ale semnaturilor

3.2.4.4. Functionalitati 3.2.4.4.1. Identificarea si controlul a peste 3000 de aplicatji

sistem de control al | 3.2.4.4.2. Limitare de banda per aplicatie

aplicatjilor 3.2.4.4.3. Monitorizarea aplicatilor cu rata cea mai mare de
consum de banda

3.2.4.4.4. Monitorizarea aplicatiilor pe baza IP/Utilizator




3.2.4.5. Functionalitati
sistem de prevenire a
intruziunilor/  atacurilor
(IPS)

3.24.51.

3.24.5.2.
3.2.4.5.3.
3.24.54.

Protectie bazata pe semnaturi predefinite dar si suport
pentru semnaturi custom

Detectarea anomaliilor de protocol

Protectie impotriva atacurilor de tip DoS

Update-uri automate ale semnaturilor

3.24.6. Functionalitati
Data Loss Prevention

3.24.6.1.

3.2.4.6.2.
3.2.4.6.3.

3.2.4.6.4.

Permite definirea de reguli bazate pe: tip de figier (fara
a tine cont de extensia figierului), expresii regulate
Permite inspectia figierelor arhivate

Suport pentru document fingerprinting si documente cu
watermark

Permite  inspectia/logarea
HTTP/HTTPS si FTP

protocoalelor SMTP,

3.2.5 Functionalitati rete

Q

3.2.5.1. Functionalitafj
retelistica si rutare

3.2.5.1.1.
3.2.5.1.2.
3.2.5.1.3.
3.2.5.14.
3.2.5.1.5.
3.2.5.1.6.
3.2.5.1.7.
3.2.5.1.8.
3.2.5.1.9.

Suport PPPoE si DHCP Client/Server
Functionalitate declarare rute statice

Rutare dinamica IPv4: RIP, OSPF, BGP, Multicast
Rutare dinamica Ipv6

Policy-based routing

Suport VRRP/Link Failure Control

Rutare intre VLAN-uri

Suport One-to-One NAT

Suport NAT64

3.2.5.2. Functionalitatj
Traffic Shaping

3.2.5.2.1.

Limitare/garantare a benzii de trafic prin politici pana la
nivel de aplicatie

3.2.5.2.2. Suport pentru Differentiated Services (DiffServ)
3.2.5.3. Suport instante | 3.2.5.3.1. Fiecare echipament suporta domenii /instante virtuale
virtuale cu aceleasi functionalitai de securitate precum
echipamentul standard
3.25.4. Suport pentru | 3.2.5.4.1. Balansare de trafic pentru servere
centre de date — data | 3.2.5.4.2. Balansare de trafic prin metode de tip: round-robin,

center

least RTT

3.2.5.4.3. Persistenta sesiunilor
3.2.5.5. Functionalitafj 3.2.5.5.1. Functionare Activ-Activ, Activ-Pasiv
High Availability — HA 3.2.5.5.2. Functionalitate Session Failover
3.2.5.5.3. Detectare si notificare pentru echipament nefunctional

3.2.5.54.

Functionalitate Link Failover

3.2.6

Functionalitati de administrare, jurnalizare si autentificare a utilizatorilor

3.2.6.1. Functionalitafj
de administrare

3.2.6.1.1.

3.2.6.1.2.
3.2.6.1.3.

Administrare prin WEB Ul , Secure Command Shell
(SSH) si Command Line Interface (CLI)
Utilizatori/Administratori cu drepturi configurabile
Functionalitate de export/import a configuratiei




3.2.6.1.4.

Politica de control a parolelor

3.2.6.2. Functionalitafj
de jurnalizare s
monitorizare

3.2.6.2.1.
3.2.6.2.2.
3.2.6.2.3.
3.2.6.2.4.
3.2.6.2.5.

Monitorizare grafica in timp real si istorica
Functionalitate export Netflow minim v5
Functionalitate export loguri in format syslog
Suport SNMP

Notificare alerte prin email

3.2.6.3. Functionalitafj
de autentificare a
utilizatorilor

3.2.6.3.1.
3.2.6.3.2.

3.2.6.3.3.
3.2.6.3.4.

3.2.6.3.5.

Definire locala a utilizatorilor

Integrare cu Windows Active Directory (AD) pentru
Single Sign On

Integrare cu RADIUS/LDAP/TACACS+

Suport pentru autentificarea grupurilor de utilizatori prin
LDAP

Suport pentru autentificare prin certificate digitale PKI
X.509

3.2.6.4. Conditii de

alimentare

3.2.6.4.1.
3.2.6.4.2.

Alimentare curent alternativ 100-240V, 50-60 Hz.
Doua surse de alimentare redundante Hot-swappable
incluse

3.2.6.5. Suport/licente/
software

3.2.6.5.1.
3.2.6.5.2.

Licenta pentru minim 10 utilizatori SSL-VPN.

Se va asigura licentierea solutiei pentru cel putin
urmatoarele  functionalitati:  controlul  aplicatiilor,
protectie Antivirus, IPS, filtrare URL, protectie Antispam

3.2.6.6. Accesorii

3.2.6.6.1.

Set cabluri de alimentare cu conector C14-tata, set
cabluri de alimentare cu conector CEE 7/7 tata, set/kit
montaj rack

3.2.6.7. Dimensiuni de

gabarit

3.2.6.7.1.

Rackabil 2U, 19"

3.3Solutie UTM / NGFW tip 3

3.3.1  Specificatii
hardware

3.3.1.1.

Minim 22 interfete de retea astfel: minim 16 interfete
10/100/1000 Ethernet RJ45 si minim 6 interfete 10 GbE
SFP+ (echipate cu module 10GBase-SR)

3.3.1.2. Minim 1 port consola.

3.3.1.3. Minim 1 port USB.

3.3.1.4. Port pentru HA

3.3.1.5. Capacitate stocare locala: minim 480 GB

3.3.1.6. Sursa redundanta de putere.

3.3.2 Caracteristici

3.3.2.1.
3.3.2.2.
3.3.2.3.
3.3.2.4.

3.3.2.5.

Firewall Throughput: minim 60 Gbps

IPS Throughput: minim 11.5 Gbps

NGFW Throughput: minim 9 Gbps

Threat Protection/Prevention Throughput: minim 5.2
Gbps

IPSec VPN Throughput: minim 15 Gbps




3.3.2.6.
3.3.2.7.
3.3.2.8.

Numar sesiuni concurente: minim 20.000.000
Numar sesiuni noi pe secunda: minim 300.000
Numar de instante virtuale: minim 10

3.3.3  Functionalitati 3.3.3.1.
generale

3.3.3.2.

Echipament integrat de securitate cu cel putin
urmatoarele functionalitati simultane:
Firewall de tip stateful;
Router cu suport pentru protocoale de rutare dinamice;
Posibilitate de grupare a interfetelor in mod bridge;
Protectie Antivirus;
Criptare de date: IPSec VPN si SSL VPN;
Suport pentru QoS si Traffic Shaping;
Detectia si prevenirea intruziunilor — IDS/IPS;
Filtrare URL;
DLP
Blocarea si controlul traficului din retea generat de
aplicatii;
Update-uri automate;
Toate functionalitatile de securitate (antivirus, IPS,

filtrare URL, etc), precum si sistemul de operare apartin
aceluiasi producator

3.3.4 Functionalitati securitate

3.3.4.1. Functionalitati 3.3.4.1.1. Functionalitati NAT si Transparent Bridge
firewall 3.3.4.1.2. Optiune de a aplica NAT per politica

3.3.4.1.3. Suport VLAN Tagging 802.1q

3.3.4.1.4. Autentificarea utilizatorilor pe grupuri

3.3.4.1.5. Suport VoIP SIP/H.323/SCCP si Transversal NAT
3.3.4.1.6. Suport IPv6

3.3.4.1.7. Creare politici de securitate bazate pe identitatea

utilizatorului/servicii folosite

3.3.4.1.8. Optiune “Scheduling” pentru politicile de firewall

3.3.4.2. Functionalitafj 3.3.4.2.1. Suport IPSec si SSL-VPN
VPN 3.3.4.2.2. Criptare DES, 3DES, AES 128, AES 256

3.3.4.2.3. Autentificare minim MD5/SHA-1/SHA-256

3.3.4.2.4. Functionalitate “Hub and Spoke” VPN

3.3.4.2.5. Suport protocol IKE

3.3.4.2.6. Suport IPSec NAT Transversal

3.3.4.2.7. Functionalitate  Two-Factor Authentication pentru

SSL-VPN

3.3.4.2.8. Suport pentru autentificare de grupuri de utilizatori

prin LDAP (SSL-VPN)

3.3.4.2.9. Functionalitati monitorizare tunele VPN




3.3.4.2.10.

Producatorul are in portofoliu client de VPN
IPSec si SSL propriu

3.3.4.3. Functionalitatj
Antivirus

3.3.4.3.1.
3.3.4.3.2.

3.3.4.3.3.

Protectie anti-malware

Protocoale suportate minim
HTTP/HTTPS, SMTP, POP3, FTP
Protectie pe baza de reputatie a adreselor IP si URL-
urilor

urmatoarele:

3.3.4.3.4. Update-uri automate ale semnaturilor
3.3.4.4. Functionalitafj 3.3.4.4.1. Identificarea si controlul a peste 3000 de aplicatji
sistem de control al | 3.3.4.4.2. Limitare de banda per aplicatie
aplicatiilor 3.3.4.4.3. Monitorizarea aplicatiilor cu rata cea mai mare de

3.3.4.4.4.

consum de banda
Monitorizarea aplicatiilor pe baza IP/Utilizator

3.3.4.5. Functionalitatj
sistem de prevenire a
intruziunilor/  atacurilor
(IPS)

3.3.4.5.1.

3.3.4.5.2.
3.3.4.5.3.
3.3.4.54.

Protectie bazata pe semnaturi predefinite dar si
suport pentru semnaturi custom

Detectarea anomaliilor de protocol

Protectie impotriva atacurilor de tip DoS

Update-uri automate ale semnaturilor

3.3.4.6. Functionalitati
Data Loss Prevention

3.3.4.6.1.

3.3.4.6.2.
3.3.4.6.3.

3.3.4.6.4.

Permite definirea de reguli bazate pe: tip de fisier
(fara a tine cont de extensia fisierului), expresii
regulate

Permite inspectia fisierelor arhivate

Suport pentru document fingerprinting si documente
cu watermark

Permite inspectia/logarea
HTTP/HTTPS si FTP

protocoalelor SMTP,

3.3.5 Functionalitati rete

Q

3.3.5.1. Functionalitafj
retelistica si rutare

3.3.5.1.1.
3.3.5.1.2.
3.3.5.1.3.
3.3.5.14.
3.3.5.1.5.
3.3.5.1.6.
3.3.5.1.7.
3.3.5.1.8.
3.3.5.1.9.

Suport PPPoE si DHCP Client/Server
Functionalitate declarare rute statice

Rutare dinamica IPv4: RIP, OSPF, BGP, Multicast
Rutare dinamica Ipv6

Policy-based routing

Suport VRRP/ Link Failure Control

Rutare intre VLAN-uri

Suport One-to-One NAT

Suport NAT64

3.3.5.2. Functionalitati

3.3.5.2.1.

Limitare/garantare a benzii de trafic prin politici pana

Traffic Shaping la nivel de aplicatie

3.3.5.2.2. Suport pentru Differentiated Services (DiffServ)
3.3.5.3. Suport instante | 3.3.5.3.1. Fiecare echipament suporta domenii /instante
virtuale virtuale cu aceleasi functionalitati de securitate

precum echipamentul standard




3.3.5.4. Suport pentru
centre de date — data
center

3.3.5.4.1.
3.3.54.2.

3.3.5.4.3.

Balansare de trafic pentru servere

Balansare de trafic prin metode de tip: round-robin,
least RTT

Persistenta sesiunilor

3.3.5.5. Functionalitaj
High Availability — HA

3.3.5.5.1.
3.3.5.5.2.
3.3.5.5.3.

3.3.5.5.4.

Functionare Activ-Activ, Activ-Pasiv
Functionalitate Session Failover
Detectare si  notificare  pentru
nefunctional

Functionalitate Link Failover

echipament

3.3.6

Functionalitati de administrare, jurnalizare si autentificare a utilizatorilor

3.3.6.1. Functionalitafj
de administrare

3.3.6.1.1.

3.3.6.1.2.
3.3.6.1.3.

Administrare prin WEB Ul , Secure Command Shell
(SSH) si Command Line Interface (CLI)
Utilizatori/Administratori cu drepturi configurabile
Functionalitate de export/import a configuratiei

3.3.6.1.4. Politica de control a parolelor
3.3.6.2. Functionalitatj 3.3.6.2.1. Monitorizare grafica in timp real si istorica
de jurnalizare si | 3.3.6.2.2. Functionalitate export Netflow minim v5
monitorizare 3.3.6.2.3. Functionalitate export loguri in format syslog

3.3.6.2.4. Suport SNMP

3.3.6.2.5. Notificare alerte prin email

3.3.6.3. Functionalitati

3.3.6.3.1.

Definire locala a utilizatorilor

de autentificare a | 3.3.6.3.2. Integrare cu Windows Active Directory (AD) pentru
utilizatorilor Single Sign On
3.3.6.3.3. Integrare cu RADIUS/LDAP/TACACS+
3.3.6.3.4. Suport pentru autentificarea grupurilor de utilizatori
prin LDAP
3.3.6.3.5. Suport pentru autentificare prin certificate digitale
PKI X.509
3.3.6.4. Conditii de | 3.3.6.4.1. Alimentare curent alternativ 100-240V, 50-60 Hz.
alimentare 3.3.6.4.2. Doua surse de alimentare redundante Hot-

swappable incluse

3.3.6.5. Suport/licente/
software

3.3.6.5.2.
3.3.6.5.3.

Licenta pentru minim 10 utilizatori SSL-VPN.

Se va asigura licentierea solutiei pentru cel putin
urmatoarele functionalitati: controlul aplicatiilor,
protectie Antivirus, IPS, filtrare URL, protectie
Antispam

3.3.6.6. Accesorii

3.3.6.6.1.

Set cabluri de alimentare cu conector C14-tata, set
cabluri de alimentare cu conector CEE 7/7 tat3,
set/kit montaj rack

3.3.6.7. Dimensiuni de

gabarit

3.3.6.7.1.

Rackabil 2U, 19"




3.4 Solutie UTM / NGFW tip 4

3.4.1. Specificatii
hardware

3.4.1.1. Suporta instalarea a minim 48 de interfete de 1 GbE
RJ45 Cu (minim 16 porturi Cu instalate cu conector RJ45)

3.4.1.2. Minim 60 de interfete de 10 GbE SFP+ (minim 4
porturi optice instalate SR cu conector dual LC)

3.4.1.3. Minim 12 interfete 40 GbE QSFP+ (minim 2 porturi
optice instalate SR cu conector dual LC)

3.4.1.4. Minim o interfata de management dedicata

3.4.1.5. Alimentare curent alternativ 100-240V, 50-60 Hz.

3.4.1.6. Doua surse de alimentare redundante Hot-swappable
incluse.

3.4.1.7. MTBF minim 100.000 ore.

3.4.2. Caracteristici

3.4.2.1. Firewall throughput: minim 300 Gbps

3.4.2.2. Threat inspection throughput: minim 50Gbps (folosind
ca incarcare pachete HTTP de 64KB sau pachete UDP de
1518 byte)

3.4.2.3. IPSec VPN Throughput: minim 150 Gbps

3.4.2.4. Minim 60.000 tuneluri IPSec concurente

3.4.2.5. Minim 192M conexiuni concurente

3.4.2.6. Minim 2M conexiuni TCP noi pe secunda

3.4.3.  Functionalitati
generale

3.4.3.1. Solutia trebuie sa suporte automatizarea utilizand
REST API

3.4.3.2. Solutia trebuie sa intruneasca cel putin 96% Security
Effectivness in raportul NSS Labs pentru NGFW/NGIPS din
anul 2019

3.4.3.3. Licente activate: IDS/IPS cu posibilitate de decriptare
trafic, SD-WAN, Threat prevention (antivirus, anti-spyware si
protectie vulnerabilitati), URL Filtering, Contexte virtuale:
minim 50 de contexte virtuale licentiate, Licente clienti VPN
(minim 8000 de clienti), Analiza grafica jurnale, Platforma
management

3.4.4. Functionalitati
securitate

3.44.1. Solutia trebuie sa valideze politicile inainte de
aplicarea lor pe echipamente

3.44.2. Solutia trebuie sa ofere o analiza detaliata a
evenimentelor

3.4.4.3. Solutia trebuie sa poata prezenta rapoarte de trafic
detaliate si personalizabile precum si activitatile rau
intentionate

3.44.4. Solutia trebuie sa ofere capabilitati avansate de
detectare si analiza a malware-ului printr-o solutie de tip
sandbox on-premises produsa de acelasi producator cu




urmatoarele caracterisitici (capacitate de stocare minim
7000 de fisiere pe zi, dimensiune maxima 2U, capacitate de
stocare minim 1.2 TB, minim 128GB memorie RAM, fisiere
suportate minim: PDF, executabile Windows, Documente
Office, zip, jar)

3.4.45. Solutia trebuie sa ofere client VPN IPSec sau SSL
pentru Microsoft Windows si Android

3.4.4.6. Solutia trebuie sa ofere o protectie completa NGIPS
cu posibilitatea de a decripta traficul

3.4.4.7. Solutia trebuie sa poata monitoriza si controla traficul
per utilizator, adresa, aplicatie utilizata sau adresa/categorie
URL

3.4.4.8. Solutia trebuie sa poata filtra/monitoriza traficul si
logurile dupa locatia geografica sau tara

3.4.49. Solutia trebuie sa ofere protectie anti-bot si anti-
malware

3.4.4.10. Solutia trebuie sa poata filtra adresele URL (URL
filtering) folosind cel putin 60 de categorii URL in peste 40
de limbi de circulatie internationala

3.4.4.11. Solutia trebuie sa ofere functii de securitate avansate
cum ar fi semnaturi de aplicatii, IPS integrat si capacitatea
de a detecta si proteja impotriva atacurilor avansate
(“evasion techniques”)

3.4.5.
retea

Functionalitati

3.4.5.1. Solutia oferita trebuie sa suporte o redundanta de tip
activ-activ (2 echipamente) intr-o locatie centrala

3.4.5.2. Solutia trebuie sa suporte agregarea legaturilor
(802.3ad) si optimizarea multi-link

3.4.5.3. Solutia trebuie sa ofere suport pentru protocoale de
rutare dinamica

3.4.5.4. Solutia trebuie sa aiba capabilitati IPv6 cum ar fi dual-
stack IPv4/IPv6, ICMPVv6, DNSv2 si NAT

3.4.5.5. Solutia trebuie sa suporte VLAN tagging

3.4.5.6. Solutia trebuie sa oferte functioanalitatea de proxy
pentru traficul SSH, HTTP, HTTPS, FTP, DNS

3.4.5.7. Solutia trebuie sa poata utiliza mai multe linkuri ISP.

3.4.5.8. Functionalitati de  administrare, jurnalizare  si
autentificare a utilizatorilor

3.4.5.9. Solutia trebuie sa ofere un management centralizat
care sa suporte pana la 2000 echipamente

3.4.5.10. Platforma de management trebuie sa poata fi
accesata printr-un client local sau prin interfata web (minim




Mozilla Firefox si Google Chrome)

3.4.5.11. Platforma de management trebuie sa suporte mai
multe conturi de administrator

3.4.5.12. Platforma de management trebuie sa poata fi
integrata cu Active Directory sau similar prin LDAP securizat

3.4.5.13. Platforma de management trebuie sa poata
administra toate echipamentele NGFW/NGIPS inclusiv
actualizarea, configurarea, monitorizarea si raportarea
intregului mediu NGFW/NGIPS implementat

3.4.5.14. Platforma de management trebuie sa ofere
automatizarea activitatii si validarea configuratiei in
momentul in care aceasta este trimisa catre echipamente

3.4.5.15. Solutia trebuie sa poata utiliza informatii din baze de
date de utilizatori cum ar fi LDAP, Active Directory, RADIUS,
TACACS+

3.4.5.16. Solutia trebuie sa fie capabila de stocarea a logurilor
de trafic si a tuturor setarilor ce {in de configuratiile intregii
platforme

4 Livrabile:

Documentatiile pe care ofertantul trebuie sa le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii produsului.
Documentatia de instruire
Ofertantul va livra in format fizic si electronic documentatia de instruire.
Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
tip Unified Threat Management / NexT Generation Firewall.

5 Implementare

5.1 Instalare si/sau integrare in cadrul infrastructurilor

Solutia de tip Unified Threat Management/NexT Generation Firewallse va
implementa cu amplasare, instalare, punere in functiune, configurare si testare,

n

locatiile comunicate

la incheierea contractuluigi va includecel putin




urmatoarele servicii:
montarea in rack,
conectarea la reteaua informatica,
instalarea de firmware si drivere,
configurarea conexiunilor de alimentare cu energie electrica,
securizarea sistemului de operare si a serviciilor active pentru a asigura
protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,
configurarea pachetelor software,
configurarea conexiunilor de retea,
configurarea tabelelor de acces,
crearea/migrarea politicilor de securitate existente in functie de
arhitectura si specificatiile tehnice oferite de catre autoritatea contractanta la
momentul livrarii,

- realizarea altor configurari necesare pentru integrarea echipamentului
livrat in reteaua de destinatie,

- instalarea si configurarea echipamentelor in mod redundant, acolo unde
este cazul, pentru asigurarea inaltei disponibilitati,

- configurarea solutiei pentru jurnalizarea evenimentelor la nivelul solutiei

SIEM,

- asigurarea de sprijin beneficiarului pentru realizarea de copii de
siguranta ale configuratiilor finale implementate pe solutiile de securitate.

5.2 Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
3 ani, incepand cu data de 23.08.2022.

in cazul defectarii mediilor de stocare ale echipamentului garantia va
implica inlocuirea acestora fara trimiterea lor la producator.In cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului inlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software
Furnizorul trebuie sa asigure functionarea produselor software de la data



instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate Tn cadrul unei versiuni sau in
cazul versiunilor majore; Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date cu cunostinte a
producatorului solutiei in scopul mentinerii tuturor functionalitatilor
solicitate pentru asigurarea securitatii sistemelor informatice privind
prevenirea, detectia si eliminarea amenintarilor si/sau
vulnerabilitatilor specifice acestora, inclusiv pentru informatiile de
tip ,threat intelligence”.

Starea actuala a solutiei UTM la IVC

Nr. | Solutie existenta Nr. buc.
crt.
FG800C 21
2. FG200D 25
3. FG200C 1




Distributia solutiei UTM/NGFW necesar a fi instalata

Nr. Tip solutie Nr. total Livrare

crt. buc.

1. Tip 1 58 56 (Bucuresti)
2 (Timis)

2. Tip 2 20 20 (Bucuresti)

3. Tip 3 6 6 (Bucuresti)

4. Tip 4 2 2 (Bucuresti)

Anexa 2 la caietul de sarcini

SOLUTIE DE TIP EMAIL GATEWAY

1. Descrierea situatiei actuale

La momentul actual exista 26 de institutii cu valente critice (IVC) care detin

solutie de tip Email Gateway(Cisco Email Security Appliance).

2. Caracteristici tehnice minimale:

2.1

Solutie de tip Email Gateway ce va contine 19 instante hardware si instante
virtuale ce vor fi folosite in cadrul IVC-urilor in functie de necesitatile autoritatii
contractante. Solutia va contine o licentd care sa protejeze concomitent cel
putin 25.000 de utilizatori simultani prin intermediul tuturor instantelor din
cadrul solutiei.

Solutia trebuie sa asigure protectia utilizatorilor avand capabilitati de a
carantina sau bloca mesajele de tip e-mail care contin malware, spam,
phishing sau alt tip de continut cu comportament malitios.

2.2

Se va asigura licentierea solutiei pentru cel putin urmatoarele functionalitati:
antivirus, antispam, filtrare dupa reputatie, criptare si DLP.

23

In cazul in care solutia ofertatd este diferitd de solutia existentd (Cisco Email
Security Appliance) ofertantul are obligatia:
l. de a importa in echipamentele noi toate configuratiile vechi, inclusiv
modificarile aduse de Centrul National Cyberint (scripturi, configurari, export de
date, etc.);
Il. de a efectua o sesiune de instruire de minim 5 zile, pentru 5 persoane ce
trebuie sa prezinte notiuni specifice privind integrarea hardware, integrarea
software, configurarea, administrarea si exploatarea produsului ofertat,
incluzand, dar fara a se limita la urmatoarele informatii:

Bune practici privind instalarea, configurarea si administrarea

solutiei,




Prezentarea interfetelor de administrare (CLI, web) si a principalelor
actiuni ce pot fi intreprinse prin intermediul acestora,

Politici de filtrare email-uri, anti-malware si anti-spam, inclusiv prin
intermediul whitelists / blacklists si reputatie,

Notiuni privind detectia si remedierea defectiunilor tehnice
(troubleshooting),

Politici de prevenire a exfiltrarilor de date accidentale (Data Loss
Prevention),

Configurare doua echipamente similare in mod redundant (High
Availability),

Configurare serviciu de logare pentru transmitere evenimente prin
unul din protocoalele syslog /syslog CEF, ftp, scp.

Cursul va fi de tip “hands-on”, cu activitati practice in care cursantii

utilizeaza, administreaza si testeaza solutia ofertatd, aplicand notiunile
specifice privind integrarea hardware, integrarea software, configurarea,
administrarea si exploatarea produsului.
Cursul se va desfasura in limba romana, intr-o locatie pusa la dispozitie de
furnizor, in municipiul Bucuresti. Instructorul trebuie sa fie acreditat de
producatorul solutiei. Pentru demonstrarea pregatirii instructorului se vor
prezenta certificate/autorizari/acreditari, sau alte documente emise de catre
producatorul solutiei, sau de organisme abilitate in acest sens.

Ofertantul va asigura servicii de catering pe perioada cursului, respectiv
0 masa de pranz si un coffee-break pe zi(cafea, apa, ceai, produse de patiserie
si fructe, la discretie).

24 Asigura implementarea in cadrul infrastructurii beneficiarului in mod proxy “Mail
Relay”.

2.5 Detine certificare de tipul FIPS 140-2.

2.6 Echipamentul trebuie dimensionat astfel incat sa poata asigura securitarea
corespondentei de email pentru un numar de minim 10000 de utilizatori.

2.7 Ofera protectie anti-malware si anti-spam.

2.8 Suporta protocoalele SMTP si SMTPS.

2.9 Asigura crearea rolurilor de administrare si crearea unor spatii de lucru
specifice rolului si drepturilor acestuia.

2.10 Ofera facilitatea aplicarii politicilor de securitate prin modificarea regulilor
predefinte sau prin adaugarea unor noi reguli, in functie de necesitati.

2.11 Asigura actualizarea periodica, in mod automat a semnaturilor anti-malware si
anti-spam prin interconectare in mediul Internet.

212 Ofera posibilitatea salvarii configuratiei pentru realizarea unei copii de
siguranta.

213 Dispune de capabilitati de identificare si blocare a exfiltrarilor de date tip ,DLP”
prin analiza continutului email-urilor si a atasamentelor.

2.14 Asigura scanarea fisierelor comprimate/arhivate.




215

Asigura cel putin urmatoarele capabilitati anti-malware:
eDetectia si blocarea aplicatilor malifioase regasite in atagsamentele
mesajelor pe baza de semnaturi si tehnici euristice.
eMutarea in carantina a fisierelor infectate.

2.16 Asigura cel putin urmatoarele capabilitati anti-spam:
eCarantina si prezinta capabilitati de identificare a spam-ului ce includ
urmatoarele metode: ,bayesian”, pe baza reputatiei expeditorilor,
RBL;
efiltrarea email-urilor dupa: ,whitelists”, ,blacklists’ si scanare URL-uri
existente in corpul mesajelor.

217 Ofera posibilitatea crearii politicilor de filtrare a atasamentelor.

2.18 Ofera protectie impotriva atacurilor de tip ,directory harvest’, ,phishing’ si
,misdirected bounce”’.

2.19 Ofera un mecanism de management al mesajelor de tip "bulk mail”.

2.20 Ofera posibilitatea de  integrare cu servere LDAP pentru extragerea
informatiilor despre utilizatori, crearea grupurilor si folosirea acestora in
dezvoltarea politicilor.

2.21 Asigura facilitatile DKIM si SPF de validare a mesajelor.

2.22 Asigura crearea unor politici de redirectionare a mesajelor email.

2.23 Asigura posibilitatea utilizarii a cel putin unui motor de scanare antivirus pentru
identificarea aplicatiilor malitioase.

2.24 | Ofera posibilitatea activarii unei solutii de tip Advanced Malware Protection ce
poate asigura urmatoarele facilitati:

- posibilitatea acordarii de scoruri sau reputatie si blocare
- sandboxing

2.25 Asigura administrarea de la distanta prin CLI sau interfata Web.

2.26 Dispune de capabilitati de raportare prin intermediul unor grafice de functionare
si incarcare pe intervale de timp si asigura generarea de statistici privind
activitatea anti-spam, anti-virus si a mesajelor prelucrate.

2.27 Ofera elaborarea de rapoarte complexe pe baza de sabloane predefinite ce
cuprind cel putin urmatoarele elemente:

Tipuri de aplicatii malware;

Statusul de livrare al mesajelor email;

adrese de email destinatie/sursa;

Politici de filtrare a continutului mesajelor electronice.

2.28 Asigura exportul rapoartelor cel putin in format csv sau pdf.

2.29 Asigura auditul interactiunii cu interfata WEB a utilizatorilor.

2.30 Log-urile generate sunt stocate local, iar utilizatorul are posibilitatea de a le
exporta catre un echipament extern cel putin prin unul din protocoalele
syslog /syslog CEF, ftp, scp.

2.31 Dimensiuni de gabarit: 19”, rackabil, maxim 2U.




3. Livrabile:
Documentatiile pe care ofertantul trebuie sa le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii
produsului.
Documentatia de instruire
Ofertantul va livra in format fizic si electronic documentatia de instruire.
Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
tipEmail Gateway.

4. Implementare

4.1. Instalare si/sau integrare in cadrul infrastructurilor

Solutia de tip Email Gatewayse va implementa cu amplasare, instalare,
punere in functiune, configurare si testare, in locatiile comunicate la incheierea
contractului si va include cel putin urmatoarele servicii:

- montarea in rack,
conectarea la reteaua informatica,
instalarea de firmware si drivere,
configurarea conexiunilor de alimentare cu energie electrica,
securizarea sistemului de operare si a serviciilor active pentru a asigura
protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,
configurarea pachetelor software,
configurarea conexiunilor de retea,
configurarea tabelelor de acces,
crearea/migrarea politicilor de securitate existente in functie de
arhitectura si specificatiile tehnice oferite de catre autoritatea contractanta la
momentul livrarii,

- realizarea altor configurari necesare pentru integrarea echipamentului
livrat in reteaua de destinatie,

- instalarea si configurarea echipamentelor in mod redundant, acolo
unde este cazul, pentru asigurarea inaltei disponibilitati,



- configurarea solutiei pentru jurnalizarea evenimentelor la nivelul solutiei
SIEM existente la fiecare beneficiar,

- asigurare sprijin beneficiarului pentru realizarea de copii de siguranta
ale configuratiilor finale implementate pe solutiile de securitate.

4.2. Garantie si suport
Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

In cazul defectarii mediilor de stocare ale echipamentului garantia va
implica inlocuirea acestora f&ra trimiterea lor la producator.in cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

in cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului nlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a firmware-
ului si a software-urilor asimilate hardware-ului si la documentatia necesara
aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate Tn cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor,;



esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eacces on-line permanent la baza de date cu cunostinte a
producatorului solutiei in scopul mentinerii tuturor functionalitatilor
solicitate pentru asigurarea securitatii sistemelor informatice privind
prevenirea, detectia si eliminarea amenintarilor  si/sau
vulnerabilitatilor specifice acestora, inclusiv pentru informatiile de
tip ,threat intelligence”.

Distributia solutiei Email Gateway necesar a fi instalata

Nr. Tip solutie Nr. total Livrare
crt. buc.
Email Gateway 19 Bucuresti -15 buc
Constanta - 2 buc
Sibiu - 1 buc
Timis - 1 buc




Anexa 3 la caietul de sarcini

SOLUTIE DE TIP WEB GATEWAY

1. Descrierea situatiei actuale
Solutia de tip Web Gateway reprezintd o solutie hardware integrata de

protectie a utilizatorilor dintr-o retea cibernetica cu capabilitdti de analiza a
traficului web, protectie anti-malware si filtrare URL - Uniform Resource Locator.

La momentul actual existd 34 de institutii cu valente critice (IVC) care detin

solutietip Web Gateway(Cisco Web Security Appliance).

Solutia solicitata va fi compusa din:
solutie Web Gateway tip 1 — 17 bucati;
solutie Web Gateway tip 2 — 2 bucatj;

2. Caracteristici tehnice minimale:
2.1 Solutie Web Gateway tip 1

2.1.1 Solutie de tip Web Gateway ce va contine 17 instante hardware si instante virtuale
ce vor fi folosite in cadrul IVC-urilor in functie de necesitatile autoritatii
contractante. Solutia va contine o licenta care sa protejeze cel putin 25.000 de
utilizatori simultan, si care va fi implementata pe toate instantele din cadrul
solutiei.

21.2 | Se va asigura licentierea solutiei pentru cel putin urmatoarele functionalitati:
antivirus, filtrare dupa categorii URL, monitorizare trafic (layer 4) si controlul
traficului la nivel de aplicatie;

213 In cazul in care solutia ofertata este diferita de solutia existentd (Cisco Web

Security Appliance) ofertantul are obligatia:
|. de a importa in echipamentele noi toate configuratiile vechi, inclusiv modificarile
aduse de Centrul National Cyberint (scripturi, configurari, export de date, etc.);
Il. de a efectua o sesiune de instruire de minim 5 zile, pentru 5 persoane, ce
trebuie sa prezinte notiuni specifice privind integrarea hardware, integrarea
software, configurarea, administrarea si exploatarea produsului ofertat, incluzand,
dar fara a se limita la, urmatoarele informatii:
Bune practici privind instalarea, configurarea si administrarea solutiei,
Prezentarea interfetelor de administrare (CLI, web) si a principalelor
actiuni ce pot fi intreprinse prin intermediul acestora,
Politici de filtrare URL si anti-malware, inclusiv prin intermediul whitelists
/ blacklists, reputatie si categorii URL,
Notiuni  privind detectia si remedierea defectiunilor tehnice
(troubleshooting),
Configurarea serviciilor proxy HTTP, HTTPS si FTP
Prezentarea modului de realizare a rapoartelor si de rulare a acestora,




Configurare serviciu de logare pentru transmitere evenimente prin unul
din protocoalele syslog/syslog CEF, ftp, scp.

Cursul va fi de tip “hands-on”, cu activitati practice in care cursantii
utilizeaza, administreaza si testeaza solutia ofertata, aplicand notiunile specifice
privind integrarea hardware, integrarea software, configurarea, administrarea si
exploatarea produsului.

Cursul se va desfasura in limba romana, intr-o locatie pusa la dispozitie de
furnizor, Tn municipiul Bucuresti. Instructorul trebuie sa fie acreditat de
producatorul solutiei. Pentru demonstrarea pregatirii instructorului se vor prezenta
certificate/autorizari/acreditari, sau alte documente emise de catre producatorul
solutiei, sau de organisme abilitate Tn acest sens.

Ofertantul va asigura servicii de catering pe perioada cursului, respectiv o
masa de pranz si un coffee-break pe zi(cafea, apa, ceai, produse de patiserie si fructe, la

discretie).

214 Asigura implementarea in cadrul unei infrastructuri de retea cel putin a
urmatoarelor configuratji:

eProxy explicit;
eTransparent.

21.5 Detine certificare de tipul FIPS 140-2.

21.6 Asigura crearea rolurilor de administrare (RBAC) si crearea unor spatji de lucru
specifice rolului si drepturilor acestora.

21.7 Echipamentul trebuie dimensionat astfel incat sa poata asigura securitatea pentru
minim 10000 de utilizatori conectati simultan.

2.1.8 Suporta functionarea in mod High-Availability.

2.1.9 Asigura aplicarea politicilor de securitate pe utilizatori/ grupuri de utilizatori ce vor fi
preluati dintr-un server LDAP si Secure LDAP.

2.1.10 | Asigura conectarea la o baza de date cu informatji/cunogtinte creata si mentinuta
de producator, in vederea receptionarii informatiilor despre noi categorii web si
reputatia unor site-uri web, necesare pentru protectia utilizatorilor.

2.1.11 | Asigura actualizarea zilnica, in mod automat, a semnaturilor anti-malware prin
interconectare in mediul Internet.

2.1.12 | Actualizarile sistemului de operare pot fi realizate din interfata grafica.

2.1.13 | Asigura salvarea configuratiei pentru realizarea unei copii de siguranta.

2.1.14 | Asigura integrarea cu solutii dedicate de tipul DLP prin intermediul protocolului
ICAP.

2.1.15 | Asigura decriptarea sesiunilor SSL prin tehnici precum ,man-in-the-middle”
compatibile cu TLS1.1, TLS1.2, TLS1.3.

2.1.16 | Asigura detectia/blocarea aplicatiilor malware in traficul inspectat.

2.1.17 | Asigura controlul traficului dupa categorii de aplicatii, cel putin pentru:

eServicii de evitare a filtrelor/de anonimizare,
eMesagerie Instanta si chat;
¢"Blogging”;




eActualizari software;

e\Web-based email;

eJocuri online;

eSocial networking;

eSite-uri pentru transfer ,peer-to-peer”;
ePartajare de fisiere.

2.1.18

Ofera optiuni de limitare/blocare a traficului per aplicatie.

2.1.19

Asigura controlul site-urilor WEB 2.0. care isi modifica continutul in mod dinamic.

2.1.20

Dispune cel putin de urmatoarele capabilitati de filtrare URL.:

ofiitrarea dupa categorii URL predefinite (Ex.: pornografie, socializare,
servicii de e-mail prin portal web, anonimizare, jocuri de noroc, ,web
chat’, ,peer-to-peer”);

ecrearea de noi categorii URL, modificarea listelor categoriilor predefinite,
dar si eliminarea unui site web incadrat gresit in cele predefinite;

efiltrarea accesului dupa categoriile definite;

econtorizarea si limitarea timpului de acces pentru fiecare categorie in parte
dupa utilizator/grup de utilizatori;

eblocarea manuala a unor URL-uri prin cuvinte cheie sau prin construirea
expresiilor regulate tip ,regex”.

2.1.21

Ofera posibilitatea crearii unor pagini web specifice ce vor fi prezentate
utilizatorilor in cazul violarii unei politici de securitate, precum si afisarea unui
mesaj pentru aducerea la cunostinta a politicii de securitate a beneficiarului.

2.1.22

Ofera posibilitatea crearii de politici prin care poate fi blocata descarcarea unor
fisiere in functie de tipul acestora.

2.1.23

Asigura posibilitatea utilizarii a cel putin unui motor de scanare antivirus pentru
identificarea aplicatiilor malitioase.

2.1.24

Ofera posibilitatea activarii unei solutii de tip Advanced Malware Protection ce
poate asigura urmatoarele facilitati:

- posibilitatea acordarii de scoruri sau reputatie si blocare

- sandboxing

2.1.25

Asigura administrarea de la distanta prin CLI (prin protocolul SSH) si prin
intermediul interfetei Web (prin protocoalele HTTP/ HTTPS), de asemenea ofera
posibilitatea realizarii configurarilor de retea prin intermediul intefetei web.

2.1.26

Asigura realizarea de raportari complexe prin intermediul unor sabloane
predefinite

21.27

Fisierele jurnal (logurile) generate sunt stocate local si transmise catre un
echipament extern folosind cel putin unul dintre protocoalele syslog/syslog CEF,
ftp, scp, pentru colectare centralizata intr-o solutie de tip SIEM.

2.2 Solutie Web Gateway tip 2

12.2.1

| Solutia oferita trebuie s& suporte implementari de tip local (on-premises), hybrid |




sau cloud fara a necesita licente suplimentare.

Solutia oferita trebuie sa suporte URL Filtering. Filtrarea URL se va face pe baza
de categorii. De asemenea filtrarea se va face pe baza reputatiei fiecarui site in

222 parte. Actualizarea atat a categoriilor cat si a reputatiei curente a fiecarui site intra
in responsabilitatea furnizorului de produs, acestea trebuind a fi facute automat si
fara interventia unui administrator.

2.2.3 Solutia oferita trebuie aiba capabilitati de protectie antivirus si antimalware.
Solutia oferita trebuie sa suporte clasificarea si analizarea paginilor web in timp

224 real din punct de vedere al securitatii. Clasificarea va fi realizata pe baza de
continut.

205 Solutia oferita trebuie sa ofere posibilitatea de a crea categorie proprie in care se

o pot adauga IP-uri sau domenii pentru cazuri specifice.
Solutia oferita trebuie sa permita crearea unor politici granulare pentru controlul

2.2.6 aplicatiilor web. De exemplu, politica solutiei oferite va putea permite accesul la
Facebook, dar nu si la Facebook Chat.

007 Solutia oferitéd trebuie sa poatd monitoriza, analiza sau aplica politici pentru

o traficul criptat HTTPS folosind certificat intern sau oferit de organizatie.
228 Solutia oferita va permite crearea de politici diferentiate bazate pe tip de protocol
o sau categorie web, carora sa li se poata asocia o banda disponibila.
229 Solutia oferita trebuie sa suporte proxy explicit (adaugénd adresa/FQDN in
o browser sau fisier PAC) sau proxy transparent (WCCP).
Solutia va asigura aplicarea politicilor de securitate pe utilizatori/grupuri de

2.2.10 . . . .
utilizatori ce vor fi preluati dintr-un server LDAP.

2211 Solutia oferitd trebuie sa poatd aplica politici de acces ce pot fi setate cu

o parametri precum ora si data.
Solutia oferitd trebuie sa poata aplica politici bazate pe cote de utilizare. De

2.2.12 | exemplu, accesul la Facebook este permis in timpul orelor de program, dar cu o
limita de maximum 1 ora.

2213 Solutia oferita trebuie sa poata fi administrata centralizat, folosind o interfata de

o management web.
2214 Solutia oferita trebuie sa permita autentificarea administratorilor folosind conturi
o locale sau conturi de domeniu.
Solutia oferita permite integrarea nativa cu o tehnologie de tip “data loss

2215 T ”
prevention (DLP)”.

Solutia oferita va permite integrarea nativa cu o tehnologie de tip “sandbox”, care
2.2.16 | sa permita executarea si analizarea fisierelor ramase suspecte dupa ce acestea
au fost scanate si analizate de catre Proxy.
5017 Solutia oferita trebuie sa poatd analiza site-urile Web 2.0, care isi modifica
o continutul in mod dinamic.

2218 Solutia oferita trebuie sa poata monitoriza si bloca aplicatii de cloud de tip
o “Shadow IT”, in special pe cele cu risc mare.

2.2.19 | Solutia oferita trebuie sa aiba capabilitati de integrare nativa cu solutii de tip

CASB, de preferat de la acelasi producator pentru a filtra si proteja traficul catre




aplicatii de tip cloud contractate de catre organizatie (ex.: Office 365, G Suite
etc.).
Solatia oferita trebuie sa poatd pune la dispozitie atat echipamente fizice (tip
“appliance”) cat si variante virtualizate (tip ,virtual appliance”) cu functii identice,
2.2.20 |folosind aceleasi licente, configurabile si administrabile din managementul
centralizat. Variantele virtualizate trebuie sa suporte cel putin unul din
urmatoarele hypervizoare: VMware ESXi si Microsoft Hyper-V.
2.2.21 Solutia oferita trebuie sa suporte clustering si Virtual IP (VIP).
29292 Solutia oferita trebuie sa suporte protectia dispozitivelor mobile, in special
laptopuri si atunci cand acestea sunt in afara retelei organizatiei.
Prin intermediul interfetei de management, solutia oferita trebuie sa poata
2.2.23 - . e . ’
administra echipamentele fizice sau virtuale.
Solutia oferita trebuie sa poata raporta problemele aparute prin intermediul email-
2.2.24 . .
ului sau prin SNMP.
Solutia oferita trebuie sa fie livratda cu suport de la furnizor pentru orice
2.2.25 | hardware/software/add-on (WEB Security Mobile, URL Filtering, Web Security
DLP, Web Security, Protectie antivirus si antimalware) pentru 8000 utilizatori.
3. Livrabile:

Documentatiile pe care ofertantul trebuie s& le livreze autoritatii

contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare

Ofertantul va livra versiunea electronica a manualului de administrare care

va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare

Ofertantul va livra versiunea electronica a manualului de utilizare care va

cuprinde pasii de urmat de catre utilizatori in vederea exploatarii produsului.
Documentatia de instruire

Ofertantul va livra in format fizic si electronic documentatia de instruire

Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
tip Web Gateway.

4. Implementare
4.1. Instalare si/sau integrare in cadrul infrastructurilor
Solutia de tip Web Gatewayse va implementa cu amplasare, instalare,
punere n functiune, configurare si testare, in locatiile comunicate la incheierea
contractuluigi va include cel putin urmatoarele servicii:
- montarea in rack,



conectarea la reteaua informatica,
instalarea de firmware si drivere,
configurarea conexiunilor de alimentare cu energie electrica,
securizarea sistemului de operare si a serviciilor active pentru a asigura
protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,
configurarea pachetelor software,
configurarea conexiunilor de retea,
configurarea tabelelor de acces,
crearea/migrarea politicilor de securitate existente in functie de
arhitectura si specificatiile tehnice oferite de catre autoritatea contractanta la
momentul livrarii,

- realizarea altor configurari necesare pentru integrarea echipamentului
livrat in reteaua de destinatie,

- instalarea si configurarea echipamentelor in mod redundant, acolo
unde este cazul, pentru asigurarea inaltei disponibilitati,

- configurarea solutiei pentru jurnalizarea evenimentelor la nivelul solutiei
SIEM existente la fiecare beneficiar,

- asigurare sprijin beneficiarului pentru realizarea de copii de siguranta
ale configuratiilor finale implementate pe solutiile de securitate.

4.2, Garantie si suport
Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

in cazul defectarii mediilor de stocare ale echipamentului garantia va
implica Tnlocuirea acestora fara trimiterea lor la producator.In cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

in cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. in situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului inlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
5 ani, incepand cu data de 23.08.2022.



Suportul tehnic include acces gratuit la pachetele de actualizare a

firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore; Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii  tuturor functionalitatilor solicitate pentru
asigurarea securitatii sistemelor informatice privind prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice
acestora, inclusiv pentru informatiile de tip ,threat intelligence”.

Distributia solutiei Web Gateway necesar a fi instalata

Nr. Tip solutie Nr. total Livrare
crt. buc.
Web Gateway tip 1 17 Bucuresti - 15 buc
Constanta - 1 buc
Timis - 1 buc
2. Web Gateway tip 2 2 Bucuresti - 2 buc




Anexa 4 la caietul de sarcini

SOLUTIE DE TIP SIEM (SECURITY INFORMATION AND EVENT
MANAGEMENT)

1. Descriere situatiei actuale
La momentul actual, institutiile cu valente critice (IVC) care detin solutii de tip
SIEM este urmatoarea:
37 IVC-uri detin solutia ArcSight Express Appliance cu licentd de 500 EPS;
1 IVC detine solutia ArcSight Express cu licenta de 1000 EPS;
in cadrul Centrului National Cyberint existd o licentd de Arcsight ESM
nelimitatéd ca numar de EPS cu SAID 107475297562.
In cadrul a 18 IVC-uri nu exista nicio solutie de tip SIEM.
2.Caracteristici tehnice minimale:

2.1

Solutiela cheie de tip SIEM, ce va contine toate componentele hardware/software
necesare bunei functionari a acesteia. Solutia va fi distribuita in cadrul a 56 de IVC-
uri si o componenta la nivelul Centrului National Cyberint care sa centralizeze
alertele de securitate colectate in cadrul tuturor IVC-urilor. Solutia trebuie sa asigure
preluarea evenimentelor de securitate de la toate sursele generatoare de
evenimente din cadrul IVC-urilor, transmiterea acestora catre componenta SIEM ce
trebuie instalata in cadrul Centrului Cyberint si configurarea acestei componente, in
conformitate cu cele mai bune practici in domeniu, pentru a genera continut relevant
din punct de vedere al securitatii cibernetice.

2.2

In cazul In care solutia ofertata este diferitd de solutia existenta (ArcSight Express
si Arcsight ESM) ofertantul trebuie sa asigure cel putin urmatoarele:
- migrarea tuturor resurselor (asseturi, reguli de corelare, liste, active channels,
dashboard-uri, query, query viewer, rapoarte, etc.) din solutia aflata in exploatare si
crearea de continut nou la solicitarea expresa din partea beneficiarului
- migrarea tuturor evenimentelor stocate in cadrul solutiei existente;
- sesiune de instruire formata din doua etape de minim 5 zile fiecare, pentru 12
persoane ce trebuie sa prezinte notiuni specifice privind integrarea hardware,
integrarea software, configurarea, administrarea si exploatarea produsului ofertat,
incluzand, dar fara a se limita la urmatoarele informatii:
Prezentarea modului de instalare a tuturor componentelor solutiei,
Prezentarea functionalitatilor componentelor solutiei,
Prezentarea interfetei de administrare si a principalelor actiuni ce pot fi
intreprinse prin intermediul acesteia,
Prezentarea modului de preluare (standard sau custom) a evenimentelor de
securitate de la echipamente si aplicatii,
Principii colectare evenimente de securitate nestandardizate prin intermediul




regex,

Prezentarea tuturor resurselor implementate in cadrul solutiei,

Prezentarea modalitatilor de monitorizare in timp real a evenimentelor de
securitate si filtrare a evenimentelor dupa: timp, adresa IP
sursa/destinatie, nume sau tip,

Principii, definire si particularizare a modelelor de retea,

Prezentarea modului de creare a regulilor de corelare,

Prezentarea modului de creare a rapoartelor particularizate si rularea
acestora in mod automat la intervale de timp prestabilite,

Principii de creare si personalizare a dashboards.

Bune practici pentru a eficientiza activitatea de identificare a amenitarilor
cibernetice

Cursul va fi de tip “hands-on”, cu activitati practice in care cursantii utilizeaza,
administreazé si testeaza solutia ofertatd, aplicand notiunile specifice privind
integrarea hardware, integrarea software, configurarea, administrarea si
exploatarea produsului.

Cursul se va desfasura in limba romana,in doua etape, prima intr-o locatie
pusa la dispozitie de furnizor, in municipiul Bucuresti, iar a doua la sediul
beneficiarului, chiar pe infrastructura instalata. Instructorul trebuie sa fie acreditat de
producatorul solutiei. Pentru demonstrarea pregatirii instructorului se vor prezenta
certificate/autorizari/acreditari, sau alte documente emise de catre producatorul
solutiei, sau de organisme abilitate in acest sens.

Ofertantul va asigura servicii de catering pe perioada cursului, respectiv o
masa de pranz si un coffee-break pe zi(cafea, apa, ceai, produse de patiserie si fructe, la

discretie).

2.3

Ofertantul va asigura maparea retelei informatice existente in cadrul fiecarei IVC in
solutia SIEM prin definirea zonelor de retea si a asset-urilor existente, integrarea
tuturor surselor generatoare de date existente in cadrul fiecarei IVC, surse
mentionate la momentul instalarii, si transmiterea automata catre solutia SIEM din
cadrul Centrului National Cyberint a alertelor de securitate in conformitate cu
cerintele beneficiarului in momentul instalarii.

24

Solutia trebuie sa asigure pentru fiecare IVC capacitatea de procesare specificata in
anexa A. Pentru infrastructurile care detin solutia SIEM, se accepta upgrade
functional din punct de vedere al puterii de procesare al solutiei actuale cu
asigurarea continuitatii suportului (inlocuirea echipamentului hardware in caz de
defectare a acestuia) sau inlocuirea acesteia cu o solutie de la alt producator.
Upgrade-ul functional trebuie sa mentina functionalitatile solutiei SIEM cel putin la
acelasi nivel cu cel oferit de solutia aflata in exploatare conform fisei tehnice date de
producator.

Toate produsele SIEM din cadrul solutiei trebuie sa fie dezvoltate de acelasi
producator.




2.5

in cadrul Centrului National Cyberint ofertantul va asigura instalarea componentei
SIEM, pe suportul hardware din cadrul solutiei High Power Computing (anexa 12
din prezentul caiet de sarcini).

2.6

Solutia trebuie sa asigure in mod implicit colectarea si interpretarea evenimentelor
de la cel putin urmétoarele echipamente de securitate IT, aplicatii informatice sau
sisteme de operare:

MicrosoftWindows 10, Microsoft Server 2008, Microsoft Server 2012, Microsoft
Server 2016,

Sistem de operare IBM AlX,

Sistem de operare UNIX/LINUX,

Sistem de operare Solaris,

Sistem de operare HP UX,

Kaspersky Antivirus,

McAfee VirusScan (sau McAfee ePolicy Orchestrator),

Symantec EndPoint Protection,

TrendMicro (Office Scan. Control Manager),

IBM WebSphere,

Oracle Weblogic,

Sistem de virtualizare: VMWare ESX/ESXi si vCenter,

Microsoft Exchange,

IBM Domino,

Cisco Router,

Juniper Router,

Cisco Catalyst Switch,

HP Switch,

Nortel Contivity Switch,

Cisco PIX Firewall,

Cisco ASA Firewall,

Checkpoint Firewall,

Juniper Firewall,

Fortinet Fortigate,

Palo Alto Networks Firewall,

SonicWALL Firewall,

Snort IDS/IPS,

Sourcefire IDS/IPS,

Trend Micro TippingPoint IDS/IPS,

Cisco IPS,

McAfee Host Intrusion Prevention(sau McAfee ePolicy Orchestrator),
Radware Defense Pro,

IBM IDS/IPS,

Top Layer IPS,




Cisco lIronPort Web Security Appliance,
Squid Web Proxy,

McAfee Web Security Appliance (sau McAfee ePolicy Orchestrator),
BlueCoat Proxy SG,

Imperva SecureSphere,

Barracuda Web Application Firewall,
F5 BIG-IP AFM,

Oracle AuditVault,

IBM InfoSphere Guardium,

Microsoft SQL,

Sybase Adaptive Server Enterprise,
Cisco VPN Concentrator,

Juniper VPN,

Nortel VPN,

CheckPoint VPN,

Apache Server,

Microsoft IIS,

QualysGuard,

Rapid7 NeXpose,

eEye Retina,

Saint Vulnerability Scanner,

Cisco ACS,

Microsoft Active Directory,

Microsoft IAS Server,

IBM Security Access Manager,
Juniper SBR,

RSA Authentication Manager,

CA SiteMinder,

Lieberman Random Password Manager,
CA Top Secret,

Fidelis Cybersecurity XPS,

McAfee Data Loss Prevention (sau McAfee ePolicy Orchestrator),
FireEye NX, EX, HX,CM,AX,FX,MPS,
Damballa Failsafe,

ForeScout CounterACT,

Cisco Wireless LAN Controllers,
Aruba Mobility Controller,

Bit9 + Carbon Black Security,
McAfee Application Control,
CyberArk Privileged Threat Analytics,
Arbor Networks Peakflow,




Evenimente tip NetFlow.

2.7 Solutia trebuie sa furnizeze un mecanism fiabil gi securizat de comunicatii pentru
transportul datelor, conform standardului FIPS 140-2.

2.8 Solutia trebuie sa asigure instalarea in mod distribuit (pe noduri) a componentelor
sale.

2.9 Solutia trebuie sa ofere capacitatea de a mari performanta de corelare prin
adaugarea unor instante (noduri) suplimentare

2.10 | Solutia trebuie sa ofere facilitati de normalizare a datelor obtinute de la surse diferite
de evenimente.

2.11 | Solutia trebuie sa asigure stocarea evenimentelor colectate si in format brut.

212 | Solutia trebuie sa asigure colectarea evenimentelor prin intermediul unei
componente disponibile sub forma de agenti/produs de colectare software. Aceasta
componenta trebuie sa indeplineasca si rolul de normalizare jurnale si evenimente.

2.13 | Componentele de tip agenti de colectare trebuie sa poata fi instalate atat local,
centralizat pe o singura platforma de gestiune, cat si la distanta in locatii dispersate
din punct de vedere geografic.

214 | Componentele de tip agenti de colectare vor normaliza si cataloga evenimentele
intrun format comun, folosind o taxonomie cu cel putin 50 de campuri predefinite.

2.15 | Solutia trebuie sa asigure mecanisme de protectie a integritatii datelor stocate prin
intermediul semnaturilor de tip hash.

2.16 | Solutia trebuie sa detind, la punctul de colectare, un mecanism de stocare
temporara de tip ,cache”. Acest mecanism va asigura retransmiterea ulterioara a
datelor pentru a evita supraincarcarea retelei.

2.17 | Solutia trebuie sa asigure exportarea evenimentelor colectate in format CSV.

2.18 | Solutia trebuie sa asigure filtrarea optionala a evenimentelor la nivelul agentului de
colectare.

2.19 | Solutia trebuie sa detina un mecanism integrat de agregare a evenimentelor de
securitate colectate.

2.20 | Solutia trebuie sa ofere un mecanism integrat de compresie a datelor stocate si
permite definirea unor politici diferite de retentie a evenimentelor colectate.

2.21 | Solutia trebuie sa asigure corelarea evenimentelor colectate din surse de log-uri
diferite.

2.22 | Solutia trebuie sa dispuna de obiecte predefinite specifice sistemului de colectare,
corelare si raportare, pentru o punere initiala in functiune cat mai rapida si mai facila
(filtre, reguli de corelare, alerte, rapoarte etc.) dar sa ofere si posibilitatea de a defini
propriile obiecte fara niciun fel de limitari sau restrictii functionale sau de licentiere.

2.23 | Solutia trebuie sa asigure executia de corelari bazate pe reguli si sa ofere

posibilitatea definirii unor actiuni de raspuns ce includ cel putin:

- crearea unui eveniment,

- notificare in interfata grafica

- executia automata a unor comenzi configurabile cel putin la nivelul solutiei de
analiza si la nivelul agentilor de colectare

- transmiterea unui email.




2.24

Solutia trebuie sa asigure corelarea in cadrul uneireguli in momentul detectiei unui
numar predefinit de evenimente similare.

2.25 | Solutia trebuie sa asigure crearea de catre utilizator a regulilor de corelare si sa
ofere un mecanism pentru testarea acestora. Pentru crearea regulilor, solutia
trebuie sa permita utilizarea operatorilor booleeni (OR si AND).

2.26 | Toate obiectele si resursele definite la nivelul solutiei de catre utilizatori trebuie sa
poata fi salvate pentru a fi reutilizate ulterior.

2.27 | Rezultatele regulilor de corelare trebuie sa poata fi utilizate secventjal si automat in
cadrul altor reguli de corelare.

2.28 | Solutia trebuie sa asigure definirea de liste de campuri (din cele incluse in
taxonomia implicita) astfel incat ele sa poata fi aplicate la nivelul obiectelor specifice
solutiei.

2.29 | Solutia trebuie sa asigure definirea de filtre de evenimente si salvarea acestora
astfel incat ele sa poata fi utilizate ulterior la nivelul celorlalte obiecte specifice
solutiei.

2.30 | Solutia trebuie sa asigure integrarea informatiilor de la produse de analizd a
vulnerabilitatilor de retea si utilizarea acestor informatii in procesul de corelare.

2.31 | Solutia trebuie sa asigure crearea unor liste de asseturi/ adrese IP pentru
monitorizare si notificarea automata in cazul identificarii acestora in fluxul traficului
de retea.

2.32 | Solutia trebuie sa integreze informatii de geolocatie pentru adresele IP identificate
in trafic.

2.33 | Solutia trebuie sa asigure colectarea evenimentelor de securitate generate din mai
multe locatii geografice.

2.34 | Solutia trebuie sa asigure monitorizarea in timp real prin afigarea in consola de
management dedicata sau intr-o interfata web a rezultatelor operatiei de corelare a
evenimentelor de securitate.

2.35 | Solutia trebuie sa asigure monitorizarea centralizata a starii agentilor de colectare gi
a celorlalte componente ale solutjei.

2.36 | Consola de management poate fi instalata in retele/locatii diferite fatd de unde este
instalata solutia.

2.37 | Solutia trebuie sa ofere posibilitatea de notificare a utilizatorilor sau grupurilor de
utilizatori in functie de anumiti parametri configurabili.

2.38 | Solutia trebuie sa asigure rularea unor comenzi direct la nivelul evenimentelor de
interes, astfel incat sa poata fi obtinute informatii suplimentare (de exemplu: ping,
traceroute, whois, nslookup, informatii despre port).

2.39 | Solutia trebuie sa detina capabilitati de auto-descoperire a infrastructurii existente.

2.40 | Solutia trebuie sa asigure vizualizarea evenimentelor colectate in format brut si
normalizat.

2.41 | Solutia trebuie sa ofere posbilitatea de clasificare si prioritizare a evenimentelor in
functie de criticitatea acestora.

2.42 | Solutia trebuie sa asigure investigarea incidentelor de securitate pornind de la

evenimentul corelat pana la identificarea evenimentelor primare ce au generat




alerta.

2.43 | Solutia trebuie sa aiba o componenta de raportare care trebuie sa fie parte integrata
a solutiei.

2.44 | Formatul raportului trebuie sa poata fi personalizat atat la nivel de informatii
fixe/template cat si la nivel de continut, precum si modul de prezentare al acestuia
(informatii in mod text, afisari vizuale diverse precum tabele sau chart-uri).

2.45 | Rapoartele trebuie sa poata fi configurate sa ruleze pe un set predefinit de date
aparute intr-o perioada de timp configurabila, inclusiv pe date istorice (evenimente
colectate in trecut).

2.46 | Solutia trebuie sa includa posibilitatea integrarii mai multor interogari de evenimente
sau categorii de evenimente in cadrul aceluiasi raport.

247 | Solutia trebuie sa asigure functionalitati de arhivare/backup pentru rapoartele
generate.

2.48 | Solutia trebuie sa ofere rapoarte predefinite si sa permitad utilizatorilor crearea altor
tipuri de rapoarte sau particularizarea celor predefinite.

2.49 | Solutia trebuie sa asigure exportarea rapoartelor cel putin in urmatoarele formate:
PDF si XLS.

2.50 | Solutia trebuie sa asigure rularea in mod programat si manual a proceselor de
generare a rapoartelor.

2.51 | Solutia trebuie sa asigure transmiterea rapoartelor programate prin email in mod
automat.

2.52 | Solutia trebuie sa asigure definirea asset-urilor din retea si popularea cu cel putin
urmatoarele informatii:

- nume,

- nivel de criticitate,

- adresa/adrese |P,

- adresa/adrese MAC,

- zona de retea,

- vulnerabilitati identificate.

2.53 | Solutia trebuie sa ofere un mecanism integrat de management al incidentelor de
securitate ce permite:

- Transmiterea alertei pe e-mail si/sau afisarea ei in sistemul de management al
solutiei

- Definirea de grupuri de destinatari organizati pe mai multe nivele

-Escaladari automate catre urmatoarele nivele in cadrul unui grup de destinatari
-Personalizarea continutului mesajului de alerta pe baza informatiilor din
evenimentele ce au generat alerta.

2.54 | Solutia trebuie sa asigure definirea rolurilor de administrare “role-based”.

2.55 | Solutia trebuie sa asigure crearea unor spatii de lucru diferite utilizatorilor, in functie
de rolul acestora.

2.56 | Autentificarea utilizatorilor pentru acces la administrarea solutiei trebuie sa se poata

realiza pe baza de conturi de utilizatori definiti local, integrare cu sisteme terte




precum Microsoft Active Directory, RADIUS sau LDAP.

2.57 | Solutia trebuie sa asigure accesul securizat la interfata grafica, prin intermediul
protocolului SSL.

2.58 | Solutia trebuie sa asigure configurarea personalizata de panouri de monitorizare pe
baza de grafice si tabele si posibilitatea accesarii fluxului de evenimente/graficului
de evenimente specific unei anumite inregistrari direct din aceste panouri;

2.59 | Solutia trebuie sa asigure salvarea configuratiei din interfata grafica, configuratie ce
include cel putin urmatoarele resurse:

- reguli,

- surse de evenimente,

- informatii despre vulnerabilitati,

- rapoarte,

- utilizatori,

- grupuri de utilizatori.

Configuratia salvatéd poate fi importata in instanta solutiei SIEM din care a fost
creata.

2.60 | Solutia trebuie sa includa un sistem integrat pentru stocarea evenimentelor, tip baza
de date.

2.61 | Solutia trebuie sa ofere mecanisme proprii de colectare, agregare si parsare pentru
evenimentele provenite de la solutiile care nu se regasesc intr-o lista predefinita.

2.62 | Solutia trebuie sa asigure transmiterea evenimentelor si alertelor catre o solutie
terta pentru stocarea acestora pe termen indelungat.

2.63 | Solutia trebuie sa ofere functionalitati de auditare si log-uri a sistemului.

2.64 | Licentiere: licenta solutiei va fi de tip perpetua si va sustine nivelele de EPS
prezentate in anexa A din prezentul capitol al caietului de sarcini

2.65 | Pentru componentele hardware, acestea trebuie sa fie dimensionate corespunzator

pentru a asigura capacitatea de procesare specifica fiecarui IVC, conform
recomandarilor furnizate de producator.

3. Livrabile:

Documentatiile pe care ofertantul trebuie sa le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmatoarele:

Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.

Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii
produsului.

Proceduri de lucru pentru gestionarea alertelor de securitate in cadrul unui

Security Operational Center (SOC). Aceste proceduri trebuie realizate
pentru un SOC structurat pe mai multe nivele de analisti care gestioneaza




totalitatea alertelor colectate din cadrul sistemelor si echipamentelor de
securitate implementate la nivelul IVC prin acest proiect.
Documentatia de instruire

Ofertantul va livra in format fizic si electronic documentatia de instruire.

Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
tip SIEM.

4. Implementare

Ofertantul asigura maparea retelei informatice existente in cadrul fiecarui
IVC in solutia SIEM prin definirea zonelor de retea si a asset-urilor existente,
integrarea tuturor surselor generatoare de date existente in cadrul fiecarei IVC,
surse mentionate la momentul instalarii, si transmiterea automata catre solutia
SIEM din cadrul Centrului National Cyberint a alertelor de securitate, si sa ofere
suport tehnic in vederea integrarii si interpretarii acestor informatji, precum si
realizarea altor configurari necesare pentru integrarea echipamentului livrat in
reteaua de destinatie, in conformitate cu specificatile tehnice oferite de
Autoritatea contractanta la momentul livrarii.

41 Instalare si/sau integrare in cadrul infrastructurilor

Solutia de tip SIEM se va implementa cu amplasare, instalare, punere in
functiune, configurare si testarea acesteia, in locatile comunicate la incheierea
contractului, ce includ cel putin urmatoarele servicii:
montarea in rack,
conectarea la reteaua informatica,
instalarea de firmware si drivere,
configurarea conexiunilor de alimentare cu energie electrica,
securizarea sistemului de operare si a serviciilor active pentru a asigura
protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,
configurarea pachetelor software,
configurarea conexiunilor de retea,
configurarea tabelelor de acces,
crearea/migrarea  politicilor de securitate existente in functie de
arhitectura si specificatiile tehnice oferite de catre autoritatea contractanta la
momentul livrarii,

- realizarea altor configurari necesare pentru integrarea echipamentului
livrat in reteaua de destinatie,

- implementarea si punerea la dispozitia Centrului National Cyberint a unui
mecanism de gestionare, pe mai multe nivele de analiza, a alertelor de securitate



preluate din cadrul tuturor IVC-urilor beneficiare, in conformitate cu procedurile
de lucru pentru gestionarea alertelor livrate de furnizor,

- instalarea si configurarea echipamentelor in mod redundant, acolo
unde este cazul, pentru asigurarea inaltei disponibilitati,

- preluarea si parsarea corecta in solutia SIEM din cadrul IVC a logurilor
de pe toate echipamentele din cadrul infrastructurii Si asigurarea transmiterii
acestora catre Centrul National Cyberint,

- asigurare sprijin beneficiarului pentru realizarea de copii de siguranta
ale configuratiilor finale implementate pe solutiile de securitate.

42 Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

In cazul defectarii mediilor de stocare ale echipamentului garantia va
implica Tnlocuirea acestora fara trimiterea lor la producator.in cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

in cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului inlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore; Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al



producatorului;

eindrumari Si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii  tuturor functionalitatilor solicitate pentru
asigurarea securitatii sistemelor informatice privind prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice
acestora, inclusiv pentru informatiile de tip ,threat intelligence”.

Anexa A - Modul de distributie a echipamentelor la IVC

Nr. . Capacitate Capaclyate Numar .
crt. Necesitate solutie existenta sqlqt,lev IvC Livrare
; solicitata
1. Crestere capacitate 500 EPS 1000 EPS 12 12 (Bucuresti)
procesare
2. Crestere capacitate 500 EPS 1500 EPS 11 11 (Bucuresti)
procesare
3. Crestere capacitate 500 EPS 2000 EPS 3 3 (Bucuresti)
procesare
4, Crestere capacitate 500 EPS 2500 EPS 1 1 (Bucuresti)
procesare
5. Crestere capacitate 1000 EPS 2500 EPS 1 1 (Bucuresti)
procesare
6. Implementare noua 500 EPS 3 1 (Constanta)
2 (Bucuresti)
7. Implementare noua 1000 EPS 6 1 (Timis)
5 (Bucuresti)
8. Implementare noua 1500 EPS 7 1 (Constanta)
6 (Bucuresti)
9. Implementare noua 2000 EPS 3 2 (Sibiu)
1 (Constanta)
10. Asigurarea continuitatii 500 EPS 500 EPS 10 10 (Bucuresti)
suportului pentru solutia
existenta sau inlocuirea
acesteia cu o solutie de
la alt producator.
11. Solutie CNC Un numar de 11n
EPS suficient cadrul




de mare Centrul
pentru a putea ui
procesa National
evenimentele | Cyberint
din cadrul
tuturor IVC




Anexa 5 la caietul de sarcini

SOLUTIE DE DETECTIE TIP APT 1 (ADVANCED PERSISTENT THREAT)

1. Descriere situatiei actuale

La momentul actual, infrastructura este formata din urmatoarele echipamente:

46 de IVC-uri detin senzori de detectie si analiza dinamica a traficului web de
tip FireEye NX (13 buc. NX1400, 13 buc. NX2400, 17 buc. NX4400, 3 buc.
NX7400);

33 de IVC-uri detin senzori de detectie si analiza dinamica a traficului de email
de tip FireEye EX (31 buc. EX3400 si 2 buc. EX8400);

in cadrul Centrului National Cyberint existd o platformd de management
centralizat FireEye CM 9400 si un senzor de tip sandbox FireEye AX 5400;

in cadrul a 16 IVC-uri nu exista solutii de tip FireEye.

2.Caracteristici generale ale solutiei

2.1 | Solutie la cheie care va fi reprezentata sub forma unui sistem integrat de analiza si
investigatii agresiuni cibernetice cu scopul de a detecta, analiza si raspunde la
atacurile cu grad ridicat de risc, care utilizeaza aplicatii directionate, camuflate sau
ascunse de tip zero-day.

2.2 | Solutia va fi formata din subsisteme tip appliance dedicate (senzori) si o platforma
tip appliance de management centralizat care sa asigure coroborarea de informatii
intre diversele subsisteme. Platforma si subsistemele din cadrul solutiei trebuie sa fie
fabricate de catre acelasi producator, astfel incat sa se asigure compatibilitatea si
omogenitatea componentelor solutiei.

2.3 | Subsistemele solutiei vor asigura analiza comportamentala la nivelul traficului de web
si email, la nivelul statiilor de lucru si vor asigura extragerea, la cerere, a artefactelor
si componentelor executabile, verificarea acestora pe baza informatiilor de threat
intelligence si analiza dinamica a acestora intr-un mediu controlat.

2.4 | Solutia va contine urmatorii senzori de tip appliance care vor fi distribuiti astfel:

Senzor de detectie si analiza dinamica a agresiunilor cibernetice pentru
traficul web (senzor de detectie APT-web tip 1 — 18 buc., tip 2 — 21
buc., tip 3 - 12 buc., tip 4 — 7 buc., si tip 5 — 3 buc.).

Senzor de detectie si analizéd dinamica a agresiunilor cibernetice pentru
traficul de email (senzor de detectie APT-email tip 1 — 47 buc. si tip 2 -
1 buc.)

Senzor de detectie a agresiunilor cibernetice pentru statile de lucru
(senzor EDR tip 1 — 23 buc. si tip 2 — 1 buc.)

senzor de analiza dinamica a fisierelor si URL-urilor considerate cu




potential malware intr-un mediu virtualizat si protejat (senzor sandbox -
1 buc.)

2.5

Platforma de management centralizat va fi instalatd on-premise la Centrul National
Cyberint si va asigura:
corelarea alertelor intre senzorii de detectie APT-web si email, senzorii
EDR si senzorul de analiza dinamica a fisierelor si URL-urilor;
distributia de actualizari - update-uri, informatii de tip threat intelligence si
indicatori de compromitere obtinuti local cu ajutorul celorlalte
subsisteme, informatii primite din reteaua globala de inteligenta, sau din
surse externe (third party);
raportarea detaliata, inclusiv tablouri de bord - dashboard-uri - unificate
pentru grupurile de subsisteme administrate;
centralizarea gestionarii subsistemelor componente printr-o consola
unica;
gestionarea actualizarilor de software si threat intelligence in modul
offline, fara a fi necesara conectivitate la internet;
administrarea integrata si unitara a subsistemelor componente, in timp
real, prin folosirea unei interfete grafice;
generarea, stocarea si transmiterea de jurnalizari — log-uri - catre un
echipament extern de tip SIEM (cel putin prin protocolul SYSLOG);

2.6

Platforma de tip appliance de management centralizat trebuie sa fie dimensionata
astfel incat sa poata gestiona toti senzorii din prezentul caiet de sarcini.

2.7

Sistemul distribuit de senzori impreuna cu platforma de gestiune centralizata a
acestora se vor instala intr-o retea izolata, fara conexiune la Internet, transferul
datelor din Internet (update-uri de semnaturi si sisteme de operare) si implicit din
comunitatile de tip colaborativ in interiorul platformei se realizeaza printr-un
echipament de tip dioda de date existent in infrastructura beneficiarului, conform
procedurii urmatoare:
In prima etapd, datele de interes sunt aduse pe serverul conectat la
Internet, parte componenta a diodei de date, folosind scripturi puse la
dispozitie de ofertant
In a doua etapa datele sunt transferate pe serverul conectat in reteaua
interna in mod automat, cu ajutorul unor scripturi puse la dispozitie de
autoritatea contractantd ca parte integranta din functionalitatea diodei
de date;
In a treia etapd informatia transferatd pe serverul conectat la reteaua
interna va fi integrata in sistemul de management al senzorilor prin
intermediul scripturilor puse la dispozitie de ofertant.

2.8

Atat pentru componentele din solutia ofertata, care sunt diferite de cele existente in
infrastructura actuala (FireEye NX, EX, AX si CMS), cat si pentru senzorul de
detectie a agresiunilor cibernetice pentru statiile de lucru, ofertantul va asigura o




sesiune de instruire de minim 5 zile pentru fiecare subsistem, pentru 10 persoane in
care vor fi prezentate notiuni specifice privind integrarea hardware, integrarea
software, configurarea, administrarea si exploatarea produsului ofertat, incluzand, dar
fara a se limita la, urmatoarele informatii:

Prezentarea modului de instalare a tuturor componentelor solutiei

Prezentarea functionalitatilor componentelor solutiei

Prezentarea interfetei de administrare si a principalelor actiuni ce pot fi

intreprinse prin intermediul acesteia

Prezentarea modului de preluare a fluxurilor specifice de trafic

Prezentarea tuturor resurselor implementate in cadrul solutiei

Prezentarea modalitatilor de monitorizare in timp real a alertelor de securitate

Prezentarea modului de creare a rapoartelor particularizate

Bune practici pentru a eficientiza activitatea de identificare a amenintarilor

cibernetice

Sesiunile de instruire vor fi de tip “hands-on”, cu activitati practice in care
cursantii utilizeaza, administreaza si testeazad solutia ofertatd, aplicand notiunile
specifice privind integrarea hardware, integrarea software, configurarea,
administrarea si exploatarea produsului.

Acestea se vor desfasura in limba roméana, intr-o locatie pusa la dispozitie de
furnizor, in municipiul Bucuresti. Instructorul trebuie sa fie acreditat de producatorul
solutiei. Pentru demonstrarea pregatirii instructorului se vor prezenta
certificate/autorizari/acreditari, sau alte documente emise de catre producatorul
solutiei, sau de organisme abilitate in acest sens.

Ofertantul va asigura servicii de catering pe perioada cursului, respectiv o
masa de pranz si un coffee-break pe zi(cafea, apa, ceai, produse de patiserie si fructe, la

discretie).

29

Ofertantul va oferi suport premium ce implica:

acces direct la un specialist avansat de nivel superior;

alocarea unui specialist/inginer dedicat care sa asigure suport cel putin
pentru: probleme tehnice, cazuri de suport, update-uri despre escaladarea cazurilor
la ingineri avansati sau management-ul produsului, Tintretinerea si update-ul
echipamentelor;

suport anual on-site ce implica atat verificari de performanta si functionare
ale echipamentelor, cat si asistenta tehnica (daca specialistul dedicat considera ca
este necesara);

recomandari privind detectia eficienta a atacurilor si caracteristici noi ale
produselor;

numar nelimitat de contacte de suport pentru portalul de acces si cazurile de
suport deschise prin intermediul mai multor canale de comunicatie.




2.1. Senzor de detectie si analiza dinamica a agresiunilor cibernetice

pentru traficul web
2.1.1 Specificatii
hardware

Minim 4 interfete de monitorizare de 1 GbE
Minim 1 interfatd management de 1 GbE
Minim 2 porturi USB

Rackabil maxim 2U, 19"

21.2
generale

Functionalitati

2.1.2.1 Solutia ofertata trebuie sa realizeze inspectia si blocarea
traficului web din cadrul unei retele

2.1.2.2 Solutia ofertata trebuie sa asigure aplicarea de reguli
predefinite pentru identificarea actiunilor malware si sa ofere
posibilitatea actualizarii acestora prin intermediul informatiilor de tip
“threat intelligence”

5.3.1.1.

2.1.2.3 Solutia trebuie sa suporte configurarea in modul in-
line si out-of-band

5.3.1.1.

2.1.2.4 Solutia trebuie sa poatad functiona ca ICAP server
pentru a asigura primirea datelor prin protocolul ICAP pentru
analiza

5.3.1.1.

2.1.2.5 Solutia trebuie sa detecteze cel putin urmatoarele faze
ale atacurilor de tip Web: exploit-ul initial, descarcare de cod
binar malware, functii de tip call-back sau conexiuni catre
centre de comanda si control (C2)

5.3.1.1.

2.1.2.6 Solutia ofertata trebuie sa asigure suport pentru
inspectia cel putin a urmatoarelor protocoale: HTTP, HTTPS,
FTP, SMB;

5.3.1.1.

2.1.2.7 Solutia ofertata trebuie sa poata detecta raspandirea
laterala a atacului prin analiza traficului de tip SMB

5.3.1.1.

2.1.2.8 Solutia efectueaza analiza dinamica a unor portiuni de
cod necunoscut, sau a obiectelor suspecte (identificate in
traficul de la nivelul retelei) intr-un sistem de tip hypervisor

5.3.1.1.

2.1.2.9 Sistemul hypervisor trebuie sa contind cel putin o
masina virtuala de tip sandbox pentru analiza malware, cu
sistem de operare pre-instalat Microsoft Windows 10 cu
diferite versiuni de aplicatii si plugin-uri uzuale

5.3.1.1.

2.1.2.10 Solutia ofertatda trebuie sa fie de tip appliance
hardware, iar furnizorul este responsabil de licentierea
completa a software-ului utilizat de aceasta pentru analiza
dinamica a malware-ului, a sistemelor de operare si a
aplicatiilor folosite in masinile virtuale de analiza.

5.3.1.1.

2.1.2.11 Solutia trebuie sa asigure detectia atacurilor de tip
Web Shell

5.3.1.1.

2.1.2.12 Solutia trebuie sa asigure inspectia traficului HTTPS
cu suport pentru protocoalele SSL/TLS, inclusiv amprentare




JA3, whitelisting si URL Categorization

5.3.1.1.

2.1.2.13 Solutia trebuie sa asigure analiza cel putin a
urmatoarelor tipuri de fisiere: msi, exe, dll, pdf, doc, jar, docx,
xXls, xlsx, gif, jpeg, png, tiff, eml, html, url, ppt, pptx, rtf, zip

5.3.1.1.

2.1.2.14 Solutia trebuie sa asigure evidentierea URL-urilor
suspecte din cadrul unei alerte si descarcarea capturilor de
trafic asociate

5.3.1.1.

2.1.2.15 Solutia trebuie sa asigure analiza dinamica a
malware-ului Tn modul offline, fara a fi necesara conectivitate
la Internet

5.3.1.1.

2.1.2.16 Solutia trebuie sa asigure gestionarea actualizarilor
de software si threat intelligence in modul offline

2.1.2.17 Solutia trebuie sa poata genera alerte retroactiv

2.1.2.18 La finalul analizei unui fisier malware extras din
traficul monitorizat, solutia trebuie sa prezinte un raport
complet care sa contind informatii precum:

-Tipul fisierului analizat;

-Numele fisierului analizat;

-Copie a fisierului malware;

-Sumele de control (de exemplu in format MD5, SHA1/256/512)
ale fisierelor;

-Clasificarea in functie de familia de malware;

-Tipul de exploit folosit;

-URL-uri;

-Date de identificare ale sistemului compromis (IP, MAC);

-Modificari aduse la nivelul sistemului de operare;

-Aplicatiile targetate;

-Modificari asupra sistemului de fisiere;

-Modificari aduse asupra bazei de date Windows Registry;

-Librarii DLL incarcate;

-Functiile Windows API apelate, in ordine cronologica;

-Informatii despre procesele create/modificate/oprite;

-Detalii despre comportamentul la nivel de retea format grafic
(Conexiuni de retea create si protocoalele de transport folosite,
porturi utilizate, interogari si raspunsuri DNS, pachete http);

-Adrese IP contactate;

5.3.1.1.

2.1.2.19 Solutia trebuie sa asigure identificarea atacurilor
malware pe baza regulilor de tip YARA

5.3.1.1.

2.1.2.20 Solutia trebuie sa asigure administrarea prin
conexiune securizata atat din linie de comanda (CLI) cat si




printr-o interfata grafica web

5.3.1.1.

2.1.2.21 Solutia trebuie sa ofere posibilitatea configurarii de
profile si privilegii utilizator pentru diverse roluri: (Ex.
administrator, operator, auditor/viewer, etc.)

5.3.1.1.

2.1.2.22 Solutia trebuie sa aiba capabilitati de clasificare a
detectiei malware (ex.: Backdoor, Trojan, Exploit etc.) .

5.3.1.1.

2.1.2.23 Solutia trebuie sa fie capabila sa verifice daca au
aparut actualizari de sistem. Actualizarile trebuie sa poata fi
realizate din interfata de administrare Web

5.3.1.1.

2.1.2.24 Solutia trebuie sa ofere intr-o interfata GUI
posibilitatea verificarii starii de functionare a sistemului

5.3.1.1.

2.1.2.25 Solutia trebuie sa poata identifica traficul filtrat de un
echipament tip proxy Web.

5.3.1.1.

2.1.2.26 Solutia trebuie sa permita whitelistarea unor clase de
adrese |P

5.3.1.1.

2.1.2.27 Solutia trebuie sa asigure autentificarea in consola
prin utilizarea serviciilor de autentificare precum RADIUS,
TACACS+, LDAP

5.3.1.1.

2.1.2.28 Solutia trebuie sa poata utiliza anteturile XFF pentru
a identifica masina client care genereaza alertele atunci cand
este implementata in spatele unui server proxy

5.3.1.1.

2.1.2.29 Solutia trebuie sa asigure exportul de rapoarte si
alerte referitoare la malware in format PDF

5.3.1.1.

2.1.2.30 Solutia trebuie sa indice severitatea incidentului
analizat

5.3.1.1.

2.1.2.31 Solutia trebuie sa asigure clasificarea alertelor
bazata pe fazele ciclului de viata al infectiei

5.3.1.1.

2.1.2.32 Solutia trebuie sa asigure notificarea alertelor prin
intermediul protocoalelor SNMP, Syslog sau SMTP

2.1.3 Accesorii

Set cabluri de alimentare cu conector C14-tata, set cabluri de
alimentare cu conector CEE 7/7 tata, set/kit montaj rack.

2.1.4 Specificatii de | 2.1.4.1 Senzor tip 1 : minim 90 Mbps

performanta
web analizat)

(trafic

2.1.4.2 Senzor tip 2 : minim 200 Mbps

2.1.4.3 Senzor tip 3 : minim 450 Mbps

2.1.4.4 Senzor tip 4 : minim 0.9 Gbps

2.1.4.5 Senzor tip 5 : minim 2.4 Gbps

2.2. Senzor de detectie si analiza dinamica a agresiunilor cibernetice
pentru traficulde email

2.2.1

hardware

Specificatii

2.2.1.1 Minim 2 interfete de monitorizare de 1 GbE
2.2.1.2 Minim 1 interfata management de 1 GbE




2.2.1.3 Capacitate de stocare de minim 240 GB si configuratie
hard-disk de minim RAID1

2.2.1.4 Minim 2 porturi USB

2.2.1.5 Sursa redundanta de alimentare

2.2.1.6 Rackabil maxim 2U, 19"

2.2.2 Functionalitati
generale

2.2.2.1 Solutia trebuie sa identifice aplicatii malware la nivelul
fluxului de email, folosind tehnici de detectie care
nu se bazeaza exclusiv pe analiza statica
(semnaturi, liste si reguli statice ce necesita
actualizari constante), ci foloseste inclusiv
algoritmi de tip machine learning, cat si metode
dinamice de tip sandboxing.

2.2.2.2 Solutia trebuie sa identifice atacuri de tip phishing si
spear-phishing. Aceasta trebuie sa analizeze
atasamente si URL-uri pentru a identifica
tentativele de compromitere a sistemelor
informatice.

2.2.2.3 Solutia trebuie sa identifice atacuri de tip impersonare
(email spoofing).

5.3.2.1.

2.2.24 Solutia trebuie sa aiba capabilitatea de a scana
atasametele email de tip arhiva.

5.3.2.1.

2.2.2.5 Solutia trebuie sa poata alerta si carantina automat
email-uri cu caracteristici sau atasamente
malware, care contin URL-uri (inclusiv cele
obfuscate, scurtate sau de tip redirect),
documente MS Office, PDF-uri, arhive, fisiere
HTML, s.a..

5.3.2.1.

2.2.2.6 Solutia trebuie sa identifice amenintarile prin analiza
locala, fara sa trimita fisierele in afara
organizatiei, sau catre servicii de analiza
malware de tip cloud.

5.3.2.1.

2.2.2.7 Solutia trebuie sa asigure analiza a cel putin
urmatoarelor tipuri de fisiere: exe, dll, pdf,
swf/java class/jar, doc/docx, ppt/pptx, xIs/xlsx,
zip/rar, html, URL, msi, jpeg, eml, rtf

5.3.2.1.

2.2.2.8 Solutia trebuie sa poata analiza fisierele incorporate in
documente PDF, RTF sau MS Office.

5.3.2.1.

2.2.2.9 Pentru mesajele care contin URL-uri de tip download de
fisiere, solutia trebuie sa poata descarca fisierul
indicat de URL, sa il analizeze si sa blocheze
mesajul in cazul in care fisierul este malware.

5.3.2.1.

2.2.2.10 Solutia trebuie sa ofere posibilitatea de a alerta sau




carantina mesaje care contin fisiere jar atasate
sau URL-uri catre fisiere de tip jar.

5.3.2.1.

2.2.211 Solutia trebuie sa fie capabila sa extragd si sa
analizeze URL-urile din continutul mesajului si
din atasemente de tip PDF, MS Office si fisiere
arhivate.

5.3.2.1.

2.2.2.12 Solutia trebuie sa fie capabila sa detecteze urmatoarele
tehnici folosite de atacatori pentru a convinge
utilizatorii sa acceseze URL-uri: inlocuirea unui
caracter cu unul asemanator (typosquatting) si
adresa URL-ului diferita fatd de URL-ul afisat
(URL overlay).

5.3.2.1.

2.2.2.13 Solutia trebuie sa poatd analiza URL-uri de tip FTP,
HTTP si HTTPS.

5.3.2.1.

2.2.2.14 Solutia trebuie sa poata analiza mesajele email
transmise prin canale criptate.

5.3.2.1.

2.2.215 Solutia trebuie sa fie capabila sa analizeze
documentele si arhivele protejate cu parola.

5.3.2.1.

2.2.2.16 Solutia trebuie sa ofere detectie pentru ransomware.

5.3.2.1.

2.2.2.17 Solutia trebuie sa poata genera alerte retroactiv.

5.3.2.1.

2.2.2.18 Solutia trebuie sa asigure gruparea si filtrarea alertelor
cel putin dupa urmatoarele criterii: expeditor
email, destinatar email, tip atasament, tip
malware.

5.3.2.1.

2.2.219 Solutia trebuie sa ofere informatii investigative
referitoare la mesajele email care au generat
alerte. Informatiile furnizate trebuie sa includa
hash-uri ale fisierelor atasate/descarcate, link-uri
web ce au fost implicate in atac, sau informatii
referitoare descarcarea de cod suplimentar.

5.3.2.1.

2.2.2.20 Solutia trebuie sa ofere informatii investigative in
privinta fisierelor analizate dinamic printr-o
reprezentare grafica care prezinte detalii despre
procese, accesarea memoriei, modificari de
fisiere, registri, incarcare dll-uri, activitati de tip
code injection.

5.3.2.1.

22221 In cazul in care atasamentul analizat genereaza
conexiuni externe, solutia trebuie sa le raporteze
in cadrul alertei. Solutia trebuie sa detecteze si
sa raporteze tentativele de comunicatie la
internet detectate in timpul analizei in sandbox.

5.3.2.1.

2.2.2.22 Solutia trebuie sa fie capabila sa detecteze cand




functiile de sleep ale sistemului sunt folosite de
malware pentru a evita analiza si trebuie sa fie
capabila sa accelereze timpul pentru a forta
malware-ul sa fie rulat.

5.3.2.1.

2.2.2.23 Solutia trebuie sa poatd analiza malware care
implementeaza  strategii de eludare a
sandboxului (sandbox evasion techniques),
precum executia intarziata, diagnostic de mediu,
verificarea interactiunii umane, verificarea de
domeniu, etc.

5.3.2.1.

2.2.2.24 Solutia trebuie sa poata analiza dinamic fisierele in
masinile virtuale atat in mod izolat (fara sa
necesite conectivitate la internet), cat si in mod
live prin analiza conexiunilor la retea pentru o
imagine completda a malware-ului (de ex.
descarcare de module aditionale).

5.3.2.1.

2.2.2.25 Solutia trebuie sa asigure configurarea intervalului de
timp permis pentru analiza mesajelor suspecte,
inainte ca acestea sa fie distribuite catre
destinatar.

5.3.2.1.

2.2.2.26 Solutia trebuie sa asigure utilizarea de reguli YARA.

5.3.2.1.

2.2.2.27 Solutia trebuie sa detecteze tipul de fisier ce va fi
analizat, indiferent de extensia acestuia.

5.3.2.1.

2.2.2.28 Solutia trebuie sa se poata instala Inline, pentru a
analiza traficul de productie, sau Out-Of-Band,
pentru a analiza o copie a postei electronice.

5.3.2.1.

2.2.2.29 Solutia trebuie sa poata fi instalatéa on-premise si sa
asigure gestionarea actualizarilor de software si
threat intelligence in modul offline (air-gap mode)

5.3.2.1.

2.2.2.30 Solutia trebuie sa poata transmite notificari automat prin
Syslog, SNMP si SMTP.

5.3.2.1.

2.2.2.31 Solutia trebuie sa poata utiliza TLS pentru a asigura
confidentialitatea postei electronice.

5.3.2.1.

2.2.2.32 Solutia trebuie sa poata transmite automat notificari in
cazul in care -carantineaza sau blocheaza
mesaje email.

5.3.2.1.

2.2.2.33 Solutia trebuie sa trimitd alerte in cazul in care se
depaseste un anumit procent din spatiul de
stocare aferent mesajelor carantinate.

5.3.2.1.

2.2.2.34 Solutia trebuie sa ofere o consola de management de
tip web-based care nu necesita instalarea de
software aditional pentru a putea fi accesata.




5.3.2.1.

2.2.2.35 Solutia trebuie sa utilizeze un canal de comunicatie
criptat intre administratori si consola de
administrare.

5.3.2.1.

2.2.2.36 Solutia trebuie sa asigure configurarea manuala a
timpului local sau sincronizarea cu un server
NTP.

5.3.2.1.

2.2.2.37 Solutia trebuie sa asigure crearea de utilizatori cu roluri
si drepturi diferite (de ex. Administrator sistem,
utilizator pentru monitorizare alerte).

5.3.2.1.

2.2.2.38 Solutia trebuie sa asigure autentificarea la consola de
management prin RADIUS, TACACS+ si LDAP.

5.3.2.1.

2.2.2.39 Solutia trebuie sa genereze rapoarte in format PDF sau
CSV in functie de natura informatiilor, care sa
contina: alerte si detalii despre incident, sumar
executiv, etc..

2.2.3 Specificatii de
performanta

2.2.3.1 Senzor tip 1 : analizeaza minim 600 atasamente unice pe
ora.

2.2.3.2 Senzor tip 2 : analizeaza minim 2600 atasamente unice
pe ora.

2.2.4 Specificatii de
licentiere

Solutia trebuie sa asigure analiza concomitentd a cel putin
90.000 de casute de email gestionate prin intermediul celor 47
echipamente incluse in solutie.

2.3. Senzor de detectie a agresiunilor cibernetice pentru statiile de lucru

2.3.1
Functionalitati
generale

2.3.1.1 Solutia ofertata trebuie sa fie o solutie completa de
securitate pentru sisteme de calcul, care acopera atat
functionalitati de detectie si preventie, céat si de investigare
sau remediere (in functie de modalitatea de implementare)
pentru sisteme de operare Microsoft Windows, MAC OS X si
Linux

2.3.1.2 Solutia ofertata va include un controller central, sub forma
de echipament hardware, cu rol de administrare a agentilor

instalati pe sistemele de calcul. Solutia asigura
monitorizarea statiilor de lucru si identificarea activitatilor
malware.

2.3.1.3 Agentul de colectare si analiza malware trebuie sa asigure
detectia, analiza, sau izolarea atacurilor cibernetice pentru
sistemele de calcul din retea.

2.3.1.4 Comunicatia intre agentii software si consola centrala se
realizeaza in mod securizat.

2.3.1.5 Agentul de endpoint trebuie sa aiba impact minim asupra
performatelor sistemelor de calcul.




2.3.1.6  Solutia trebuie sa asigure distribuirea indicatorilor de
compromitere dinspre consola de management centralizat
catre agentii locali de la nivelul statiilor de lucru.

2.3.1.7 Solutia trebuie sa asigure detectia si blocarea exploit-urilor
folosind algoritmi ce analizeaza comportamentul aplicatiilor.
Solutia asigura detectia atacurilor tip ROP (Return Oriented
Programming), revershe shell, SEHOP corruption, exploit-uri
Java

2.3.1.8 Solutia trebuie sa asigure detectia fisierelor malware in
timp real

2.3.1.9 Solutia trebuie sa asigure scanarea fisierelor folosind
metode de tip antivirus pe baza de semnaturi si euristic.

2.3.1.10 Solutia trebuie sa asigure scanarea fisierelor executabile
folosind algoritmi de tip machine learning.

2.3.1.11 Solutia trebuie sa asigure generarea automata a unui
timeline al evenimentelor care au dus la compromiterea
statiei.

2.3.1.12 Solutia trebuie sa ofere posibilitatea cautarii dupa
anumite metadate, sau cuvinte cheie.

2.3.1.13 Functia de cautare a solutiei trebuie sa fie disponibila si
printr-un APLI.

2.3.1.14 Solutia trebuie sad poata apela functia de achizitie de
fisiere atat din interfata grafica, cat si printr-un API.

2.3.1.15 Solutia trebuie sa asigure analiza/investigarea alertelor
oferind informatii despre: memorie / sistem / procese / fisiere
/ registri / tabela de rutare / conturi utilizatori, etc.

2.3.1.16 Solutia trebuie sa asigure achizitia informatiilor
investigative precum intregul disk, intreaga memorie, si
fisiere specificate.

2.3.1.17 Solutia trebuie sa primeasca indicatori de compromitere
de la producator si de la celelalte subsisteme instalate in
cadrul Solutiei detectie tip APT, si sa asigure crearea unor
indicatori de compromitere personalizati si integrarea cu
surse externe de indicatori.

2.3.1.18 Solutia trebuie sa asigure monitorizarea statiilor de lucru,
detectia de Vvirusi, troieni, viermi informatici, spyware,
adware, keyloggers, rootkits si exploit-urilor ce apar la
utilizarea aplicatiilor de tip Adobe Reader, Adobe Flash,
Internet Explorer, Firefox, Google Chrome, Java, Microsoft
Outlook, Microsoft Word, Microsoft Excel si Microsoft
PowerPoint, inclusiv blocarea si terminarea aplicatiilor
afectate de exploit.




2.3.1.19 Solutia trebuie sa asigure trimiterea fisierelor pentru
analiza suplimentara catre o solutie de tip sandbox instalata
in infrastructura beneficiarului (on premise)

2.3.1.20 Solutia trebuie sa asigure integrarea cu solutii de tip
SIEM in vederea colectarii metadatelor alertelor

2.3.1.21 Analiza alertelor si managementul solutiei trebuie sa se
realizeze on-premise, fara a trimite esantioanele spre analiza
catre servicii de tip cloud.

2.3.1.22 Solutia trebuie sa fie capabila sa actualizeze agentii in
mod centralizat.

2.3.1.23 Solutia trebuie sa asigure masuri de protectie impotriva
opririi, sau restartarii agentului instalat.

2.3.1.24 Solutia trebuie sa asigure masuri de protectie impotriva
dezinstalarii prin configurarea unei parole.

2.3.1.25 Solutia trebuie sa ofere un API pentru integrarea cu
diferite solutii de securitate

2.3.1.26 Solutia trebuie sa asigure administrarea printr-o
consola/interfata web.

2.3.1.27 Solutia trebuie sa permitd excluderea de Ila
scanare/blocare a agentilor altor solutii instalati pe statii.

2.3.2 Specificatii de
performanta

2.3.2.1 Senzor tip 1: sa permita gestionarea a minim 14.000 agenti
endpoint

2.3.2.2 Senzor tip 2: sa permita gestionarea a minim 50.000 agenti
endpoint

2.3.3 Specificatii de
licentiere

Solutia trebuie sa asigure analiza concomitenta a cel putin 53.000
de endpoint-uri gestionate prin intermediul celor 24 controllere
incluse in solutie

2.4. Senzor de analiza dinamica a fisierelor si URL-urilor considerate cu
potential malware intr-un mediu virtualizat si protejat

2.41 Specificatii
hardware

2.4.1.1 Minim 1 interfatd de monitorizare 1 GbE

2.4.1.2 Minim 1 interfatd management 1 GbE

2.4.1.3 Hard disk de capacitate minim 3 TB si minim RAID1
2.4.1.4 Sursa redundanta de putere

2.4.1.5 Rackabil maxim 1U, 19"

2.4.2 Functionalitati
generale

2.4.2.1 Solutia trebuie sa contina cel putin o masina virtuala de tip
sandbox pentru analiza malware cu sistem de operare pre-
instalat Microsoft Windows 10.

2.4.2.2 Sandbox-urile de analiza pre-configurate vor avea
instalate cele mai comune aplicatii de tip browser, plugin-uri si
alte aplicatii terte (cel putin Adobe Acrobat Reader, Microsoft
Office Word, Excel, PowerPoint)

2.4.2.3 Licentierea sistemelor de operare Microsoft Windows si a




aplicatiilor comerciale din cadrul sandbox-urilor de analiza
preinstalate / pre-configurate va fi asigurata de catre furnizorul
sistemului de analiza.

2.4.2.4 Solutia trebuie sa ofere restaurarea automata a sandbox-
urilor de analiza la un baseline pre-configurat, imediat ce s-a
finalizat analiza unui sample de malware.

2.4.2.5 Solutia trebuie sa analizeze cele mai comune tipuri de

fisiere cunoscute ca fiind folosite pentru distribuirea sau
gazduirea de aplicati malware (fisiere executabile PE,
documente Microsoft Office, documente PDF, fisiere flash, sau
fisiere de tip imagine).

2.4.2.6 Solutia trebuie sa suporte analiza obiectelor indicate prin
URL.

2.4.2.7 Solutia trebuie sa analizeze intregul ciclu de desfasurare a
unui atac cibernetic, incepand cu exploit-ul initial, contactarea
serverelor de comanda si control si descarcari ulterioare de alte
module malware

2.4.2.8 Solutia trebuie sa ofere capacitatea de a identifica aplicatii
malware care detecteaza medii virtualizate / emulate si sa detina
modalitati de evitare a acestor tehnici anti-analiza

2.4.2.9 Solutia trebuie sa ofere jurnalizarea apelurilor de functii
Windows native si din interfata Windows API relevante in
depistarea comportamentului cu caracter malware.

2.4.2.10 Solutia trebuie sa ofere simularea actiunilor unui utilizator
real in cadrul sandbox-ului, astfel incat sa fie analizate cu
succes aplicatile malware care isi manifesta comportamentul
doar dupa ce au observat prezenta utilizatorului (prin apelarea
unor functii Windows native sau din interfata Windows API).

2.4.2.11 Solutia trebuie sa creeze rapoarte tehnice ce vor
cuprinde informatii despre fisierele analizate, precum:

1. Informatii analiza statica, privind cel putin urmatoarele aspecte
de interes:
a. Tipul fisierului analizat;
b. Sumele de control (MDS , SHA ) ale fisierelor analizate /
create pe sandbox-ul de analiza;
c. Informatji extrase din header-ul fisierelor executabile;
d. Librariile DLL, respectiv functiile folosite de malware, extrase
din tabela de importuri (IAT);
e. Sectiunile fisierelor exe/dll;

2. Informatii analiza dinamica, privind cel putin urmatoarele
aspecte de interes:




a. Modificari aduse la nivelul sistemului de operare;

b. Modificari aduse la nivelul aplicatiilor instalate pe sistemul de
analiza;

c. Modificari asupra sistemului de fisiere;

d. Modificari aduse asupra bazei de date Windows Registry;

e. Librarii DLL incarcate;

f. Functiile Windows API apelate;

g. Informatii despre procesele create/modificate/oprite;

h. Obiecte de tip Mutex;

i. Conexiuni de retea create si protocoalele de transport folosite;
j- Captura trafic de retea (fisier PCAP) generat de sistemul de
analiza;

k. Interogari DNS;

|. URL-uri accesate;

m. Adrese IP contactate si porturile folosite;

2.4.2.12 La finalul analizei malware solutia trebuie sa furnizeze
rezultatele intr-un raport PDF, HTML, sau JSON.

2.4.2.13 Solutia trebuie sa ruleze aplicatiile malware atat in modul
sandbox (executia sample-urilor malware este efectuata intr-un
mediu izolat - fara conexiune la reteaua Internet, dar avand
posibilitatea de a folosi servicii Internet emulate), cat si in modul
analiza live (conexiune reala la reteaua Internet) pentru a
analiza toate etapele unui atac cibernetic (exploatare
vulnerabilitate, contactare domenii de comanda si control,
descarcare de alte module malware, s.a.).

2.4.2.14 Solutia trebuie sa ofere identificarea comportamentului
generic al malware-ului si incadrarea aplicatiilor malware intr-o
anumita categorie (keylogger, rootkit, RAT, etc.) in baza unor
sabloane de comportament.

2.4.2.15 Solutia trebuie sa fie instalata on-premise

2.4.2.16 Solutia trebuie sa analizeze cel putin 8000 de fisiere pe
zi

3. Livrabile

Documentatiile pe care ofertantul trebuie s& le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.




Documentatia de utilizare
Ofertantul va livra versiunea electronicd a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii produsului.
Documentatia de instruire
Ofertantul va livra in format fizic si electronic documentatia de instruire.
Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
tip APT 1.

« Implementare
4.1. Instalare si/sau integrare in cadrul infrastructurilor

Solutia APT1se va implementa cu amplasare, instalare, punere in
functiune, configurare si testare, in locatile comunicate la incheierea
contractuluigi va include cel putin urmatoarele servicii:
montarea in rack,
conectarea la reteaua informatica,
instalarea de firmware si drivere,
configurarea conexiunilor de alimentare cu energie electrica,
securizarea sistemului de operare si a serviciilor active pentru a asigura
protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,
configurarea pachetelor software,
configurarea conexiunilor de retea,
configurarea tabelelor de acces,
crearea / migrarea politicilor de securitate existente in functie de
arhitectura si specificatiile tehnice oferite de catre autoritatea contractanta la
momentul livrarii,

- realizarea altor configurari necesare pentru integrarea echipamentului
livrat in reteaua de destinatie,

- instalarea si configurarea echipamentelor in mod redundant, acolo unde
este cazul, pentru asigurarea inaltei disponibilitati,

- configurarea solutiei pentru jurnalizarea evenimentelor la nivelul solutiei
SIEM existente la fiecare beneficiar,

- asigurare sprijin beneficiarului pentru realizarea de copii de siguranta
ale configuratiilor finale implementate pe solutiile de securitate.

) Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
3 ani, incepand cu data de 23.08.2022.



in cazul defectarii mediilor de stocare ale echipamentului garantia va
implica Tnlocuirea acestora fara trimiterea lor la producator.In cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

in cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. in situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului inlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate Tn cadrul unei versiuni sau in
cazul versiunilor majore; Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari Si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii tuturor functionalitatilor solicitate pentru
asigurarea securitafii sistemelor informatice privind prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice
acestora, inclusiv pentru informatiile de tip ,threat intelligence”.



Distributia solutiei APT 1 necesar a fi instalata

Nr.

Nr. total

Tip solutie Livrare
crt. ’ buc.
Senzor de detectie si analiza dinamica a 18 Bucuresti - 17
agresiunilor cibernetice pentru traficul web tip 1 Constanta - 1
Senzor de detectie si analizad dinamica a 21 Bucuresti - 20
agresiunilor cibernetice pentru traficul web tip 2 Constanta - 1
2
Senzor de detectie si analiza dinamica a 12 Bucuresti - 10
agresiunilor cibernetice pentru traficul web tip 3 Sibiu - 1
3 Constanta - 1
Senzor de detectie si analizad dinamica a 6 Bucuresti - 5
agresiunilor cibernetice pentru traficul web tip 4 Sibiu - 1
4
Senzor de detectie si analiza dinamica a 3 Bucuresti - 2
agresiunilor cibernetice pentru traficul web tip 5 Constanta - 1
5
Senzor de detectie si analiza dinamica a 47 Bucuresti - 42
agresiunilor cibernetice pentru traficul de email Sibiu - 2
6 tip 1 Constanta - 2
Timis - 1
Senzor de detectie si analiza dinamica a 1 Bucuresti
agresiunilor cibernetice pentru traficul de email
7 tip 2
Senzor de detectie a agresiunilor cibernetice 23 Bucuresti - 20
pentru statiile de lucru tip 1 Constanta - 2
8 Sibiu - 1
Senzor de detectie a agresiunilor cibernetice 1 Bucuresti
pentru statiile de lucru tip 2
9
Senzor de analiza dinamica a fisierelor si URL- 1 Bucuresti

10

urilor considerate cu potential malware intr-un
mediu virtualizat si protejat




Anexa 6 la caietul de sarcini
SOLUTIE DE TIP ENDPOINT PROTECTION

1. Descrierea situatiei actuale
La momentul actual, situatia este urmatoarea:
21 IVC-uri detin solutia BitDefender GravityZone, existand in total un numar
de 29032 licente;
4 IVC-uri nu detin nicio solutie de tip Endpoint Security;
Sunt necesare 26656 licente aditionale, insumand un numar total de
55688 licente, distribuite la 25 IVC-uri.
2. Caracteristici tehnice
Solutia oferita trebuie sa indeplineasca urmatoarele caracteristici tehnice
minimale:

2.1

Solutie de tip Endpoint Protection pentru 55.688 sisteme informatice indiferent de
natura acestora (posturi de lucru fizice/virtuale de tip desktop, laptop).

2.2

in cazul In care solutia ofertata este diferita de cea operationald in momentul
actual, ofertantul are obligatia:

I. de a importa in echipamentele noi toate configuratiile vechi, inclusiv modificarile




aduse de Centrul National Cyberint (scripturi, configurari, export de date, etc.);

Il. de a asigura reprezentatilor IVC-urilor beneficiare (in limita a 1 persoana/IVC)
cursuri de specializare pe o durata de minim 18 ore, distribuite pe parcursul a 3
zile, pentru utilizarea si exploatarea solutiei software propuse. Astfel, ofertantul va
efectua o sesiune de instruire ce trebuie sa prezinte notiuni specifice privind
integrarea software, configurarea, administrarea si exploatarea produsului ofertat,
incluzand, dar fara a se limita la, urmatoarele informatii:

. Prezentarea modului de instalare a tuturor componentelor solutiei;

. Prezentarea functionalitatilor componentelor solutiei;

. Prezentarea interfetei de administrare si a principalelor actiuni ce pot fi
intreprinse prin intermediul acesteia;

. Prezentarea modalitatilor de monitorizare a evenimentelor de securitate
si filtrarea acestora;

. Prezentarea modului de creare a rapoartelor particularizate;

. Prezentarea modului de realizare a actualizarii solutiei (online/offline);

. Bune practici pentru crearea politicilor de securitate;

Cursul va fi de tip “hands-on”, cu activitati practice in care cursantii
utilizeaza, administreaza si testeaza solutia ofertata, aplicand notiunile specifice
privind integrarea hardware, integrarea software, configurarea, administrarea si
exploatarea produsului.

Cursul se va desfasura in limba romana, intr-o locatie pusa la dispozitie de
furnizor, in municipiul Bucuresti. Instructorul trebuie sa fie acreditat de
producatorul solutiei. Pentru demonstrarea pregatirii instructorului se vor prezenta
certificate/autorizari/acreditari, sau alte documente emise de catre producatorul
solutiei, sau de organisme abilitate in acest sens.

Ofertantul va asigura servicii de catering pe perioada cursului, respectiv 0
masa de pranz si un coffee-break pe zi(cafea, apa, ceai, produse de patiserie si fructe, la

discretie).

Solutia oferita include agenti software care pot fi instalati si pot rula in mod

2.3 controlat pe nodurile (endpoint) protejate, respectiv pe statii de lucru, precum si o
platforma de management centralizat a agentilor.
24 Componentele centrale, de control, ale solutiei oferite trebuie sa poata fi instalate
' si sa ruleze in mediu fizic sau in mediu virtual.
2.5 Agentii solutiei oferite, care vor rula pe nodurile (endpoint) protejate, trebuie sa

ofere suport pentru instalarea pe cel putin urmatoarele sisteme de operare:

- Windows 7

- Windows 8

- Windows 8.1

- Windows 10

- Windows Server 2016, Windows Server 2012, Windows Server 2008,

- Ubuntu 14.04, Ubuntu 16.04, CentOS 6, CentOS 7, macOS 10.13, macOS




10.12.

2.6 Identificarea si inventarierea aplicatiilor disponibile pe statiile de lucru.
Administrarea centralizata a politicilor de securitate aplicabile utilizarii
2.7 dispozitivelor amovibile (de tip USB , CD etc.) de stocare a datelor folosind tehnici
de tip permis/respins
o8 Solutia trebuie sa permita controlul dispozitivelor amovibile in functie de portul
' folosit de acestea (USB, FireWire, Card SD, etc.)
29 Solutia asigura posibilitatea de jurnalizare sic raportare asupra activitatilor ce
' implica folosirea dispozitivelor externe atasate la statiile de lucru.
210 In solutia oferita, catalogarea dispozitivelor trebuie sa poata fi facuta luand in
' considerare o serie de parametri unici de identificare a fiecarui dispozitiv.
211 Solutia va permite configurarea setarilor clientului de pe endpoint prin intermediul
' uneia sau mai multor politici.
212 Politicile astfel definite sa poata fi aplicate la nivel de statii de lucru sau la nivel de
' grup de statii de lucru.
213 Solutia trebuie sa utilizeze in procesul de scanare metode euristice pentru a
detecta aplicatii malware si alte potentiale amenintari in timp real.
Solutia sa foloseasca in mod implicit tehnici de invatare automata (machine
2.14 learning) pentru a creste capabilitatile acesteia de a detecta atacurile cibernetice
avansate.
Solutia identifica cel putin urmatoarele tipuri de atacuri:
- APT (Andvanced Persistent Threat)
2.15 - Zero-day
- Atacuri fara fisiere (Fileless attacks)
- Ransomware
216 Solutia trebuie sa monitorizeze in mod continuu procesele ce ruleaza pe statiile de
' lucru.
Solutia permite cel putin urmatoarele tipuri de scanare:
- Scanarea tuturor fisierelor
217 - Scanarea memoriei RAM
- Scanare dupa rootkit
- Scanarea elementelor partajate in retea;
218 Solutia verifica versiunile actualizarilor software atat pentru sistemul de operare
' cat si pentru setul de aplicatii;
219 Solutia trebuie sa permita trimiterea log-urilor (in format .CEF) catre servere ce
' analizeaza date de tip Syslog.
220 Pentru agentii instalati pe statiile de lucru, platforma trebuie sa permita procese de
' actualizare, instalare si dezinstalare de la distanta.
2.21 Solutia trebuie sa se integreze cu servere de tip LDAP sau AD.
299 Permite crearea rolurilor de administrare (RBAC) si crearea unor spatii de lucru,
' pentru acces administrativ, respectiv specifice rolului si drepturilor acestora.
293 Solutia ofera protectie impotriva dezactivarii neautorizate a agentilor sai de catre

utilizatorii ce nu au acest drept.




Comunicatia intre platforma de management si agentii instalati pe statiile de lucru
2.24 se va face criptat (functionalitatea trebuie sa& faca parte din platforma de
management).

Solutia trebuie sa permita generarea de rapoarte care sa cuprinda informatii
2.25 despre statiile de lucru (de exemplu activitate malware, statii protejate, activitate
control dispozitive, etc.).

2.26 Rapoartele trebuie sa fie exportabile cel putin in format PDF si/sau CSV.

3. Livrabile
Documentatiile pe care ofertantul trebuie sa le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii produsului.
Documentatia de instruire
Ofertantul va livra in format fizic si electronic documentatia de instruire
Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
tip Endpoint Protection.

4. Implementare
4.1. Instalare si/sau integrare in cadrul infrastructurilor

Solutia de tip Endpoint Protectionse va implementa cu instalare, punere in
functiune, configurare si testare, in locatiile comunicate la incheierea contractului
si va include cel putin urmatoarele servicii:

- securizarea sistemului de operare si a serviciilor active pentru a asigura
protectia impotriva atacurilor informatice;

- realizarea tuturor configurarilor la nivelul sistemului de operare;

- configurarea pachetelor software;

- configurarea conexiunilor de retea;

- crearea / migrarea politicilor de securitate existente in functie de
arhitectura si  specificatiile tehnice oferite de catre autoritatea contractanta la
momentul livrarii;

- realizarea altor configurari necesare pentru integrarea solutiei in
reteaua de destinatie;

- configurarea solutiei pentru jurnalizarea evenimentelor la nivelul solutiei




SIEM existente la fiecare beneficiar;
- asigurare sprijin beneficiarului pentru realizarea de copii de siguranta
ale configuratiilor finale implementate pe solutiile de securitate.

42. Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore; Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii tuturor functionalitatilor solicitate pentru
asigurarea securitafii sistemelor informatice privind prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice
acestora, inclusiv pentru informatiile de tip ,threat intelligence”.



1. Descrierea tehnologiei

Anexa 7 la caietul de sarcini

SOLUTIE DE TIP FIREWALL

Solutia de tip Firewall reprezinta o solutie hardware integrata de protectie a
retelelor de comunicatii cu capabilitati de: rutare, firewall, control al listelor de
acces si VPN, destinat folosirii ca o solutie de interconectare si control al
traficului in functie de un set de regului stabilite.

Pentru cresterea nivelului de securitate in cadrul retelelor de comunicatii,
solutia va asigura separarea la nivelul hardware a nivelului de comunicatii si a
celui de control, iar implementarea unor politici de acces se va realiza prin
intermediul unor interfete dedicate de management.

De asemenea, pentru centralizarea log-urilor de securitate, solutia va asigura
exportarea acestora intr-o solutie de tip SIEM.

2. Caracteristici tehniceminimale ale solutiei

2.1 Specificatii hardware

2.1.1 Interfete intrare/iegire (1/0): minim 8 x 10BASE-T/100BASE-
TX/1000BASE-T

2.1.2 Minim 1 port consola.

2.1.3 Minim 1 port USB.

2.1.4 Leduri indicare stare.

2.1.5 Montabil in rack (kit de instalare inclus).

2.2 Caracteristici

2.2.1 Firewall Throughput: minim 4 Gbps

2.2.2 IPSec VPN Throughput: minim 1 Gbps

2.2.3 Numar sesiuni concurente: minim 1.300.000
2.2.4 Numar sesiuni noi pe secunda: minim 30.000
2.2.5 Numar tunele VPN : 200

2.3 Functionalitati generale

Echipament integrat de securitate cu cel putin
urmatoarele functionalitati simultane:
eFirewall de tip stateful;




eRouter cu suport pentru protocoale de rutare dinamice;
ePosibilitate de instalare in mod bridge Ethernet;
eCriptare de date: IPSec VPN si SSL VPN;

eSuport pentru QoS si Traffic Shaping;

Functionalitati securitate

2.4 Functionalitati firewall

2.4.1 Functionalitati NAT, PAT si Transparent Bridge
2.4.2 Optiune de a aplica NAT per politica

2.4.3 Suport VLAN Tagging 802.1q

2.4 .4 Autentificarea utilizatorilor pe grupuri

2.4.5 Suport IPv6

246 Creare politici de securitate bazate pe
utilizatorului/serviciilor folosit(e)

2.4.7 Optiune “Scheduling” pentru politicile de firewall

identitatea

Functionalitati retea

2.5 Functionalitatj
retelistica si rutare

2.5.1 Suport PPPoE si DHCP Client/Server

2.5.2 Functionalitate declarare rute statice

2.5.3 Rutare dinamica IPv4: RIP, OSPF, BGP, Multicast
2.5.4 Rutare dinamica Ipv6

2.5.5 Policy-based routing

2.5.6 Rutare intre VLAN-uri

2.5.7 Suport One-to-One NAT

Functionalitati de administra

re, jurnalizare si autentificare a utilizatorilor

2.6 Functionalitati de
administrare

2.6.1 Administrare prin WEB Ul , Secure Command Shell (SSH)
si Command Line Interface (CLI)

2.6.2 Utilizatori/Administratori cu drepturi configurabile

2.6.3 Functionalitate de export/import a configuratiei

2.6.4 Politica de control a parolelor

2.7 Functionalitati de
jurnalizare si monitorizare

2.7.1 Monitorizare grafica in timp real si istorica
2.7.2 Functionalitate export Netflow v5

2.7.3 Functionalitate export loguri in format syslog
2.7.4 Suport SNMP

2.7.5 Notificare alerte prin email

2.8 Conditii de alimentare

Alimentare curent alternativ 100-240V, 50-60 Hz

2.9 Accesorii

Set/kit montaj rack

2.10 Dimensiuni de gabarit

Livrabile
Documentatiile pe

3.

Rackabil, 19"

care ofertantul trebuie sa le livreze autoritatii

contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care

va cuprinde instalare

a, administrarea zilnica, instalarea up-grade-urilor si




dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare

Ofertantul va livra versiunea electronica a manualului de utilizare care va

cuprinde pasii de urmat de catre utilizatori in vederea exploatarii

produsului.

Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
tip Firewall.

4. Implementare

4.1. Instalare si/sau integrare in cadrul infrastructurilor

Solutia Firewallse va implementa cu amplasare, instalare, punere in
functiune, configurare si testare, in locatiile comunicate la incheierea contractului
si va include cel putin urmatoarele servicii:

- montarea in rack,
conectarea la reteaua informatica,
instalarea de firmware si drivere,
configurarea conexiunilor de alimentare cu energie electrica,
securizarea sistemului de operare si a serviciilor active pentru a asigura
protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,
configurarea pachetelor software,
configurarea conexiunilor de retea,
configurarea tabelelor de acces,
crearea / migrarea politicilor de securitate existente in functie de
arhitectura si  specificatiile tehnice oferite de catre autoritatea contractanta la
momentul livrarii,

- realizarea altor configurari necesare pentru integrarea echipamentului
livrat in reteaua de destinatie,

- instalarea si configurarea echipamentelor in mod redundant, acolo unde
este cazul, pentru asigurarea inaltei disponibilitatj,

- configurarea solutiei pentru jurnalizarea evenimentelor la nivelul solutiei
SIEM existente la fiecare beneficiar,

- asigurare sprijin beneficiarului pentru realizarea de copii de siguranta
ale configuratiilor finale implementate pe solutiile de securitate.

42.  Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim



3 ani, incepand cu data de 23.08.2022.

In cazul defectarii mediilor de stocare ale echipamentului garantia va
implica inlocuirea acestora fara trimiterea lor la producator.In cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului nlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii tuturor functionalitatilor solicitate pentru
asigurarea securitatii sistemelor informatice privind prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice



acestora, inclusiv pentru informatiile de tip ,threat intelligence”.

Distributia solutiei Firewall necesar a fi instalata

Nr. Tip solutie Nr. total Livrare
crt. buc.
Firewall 19 Bucuresti - 13
Constanta - 3
Sibiu - 2
Timis - 1




Anexa 8 la caietul de sarcini

SOLUTIE DETECTIE APT - TIP 2

1. Descriere generica a tehnologiei

Solutia reprezinta o platforma de securitate cibernetica care utilizeaza
algoritmi specializati de finvatare automata nesupravegheata si analiza
comportamentala sau mecanisme complexe de inteligenta artificiala pentru a
monitoriza traficul de date din cadrul unei infrastructuri IT&C. Aceasta este
capabila sa analizeze si sa detecteze atacurile cibernetice avansate (Advanced
Persistent Threat) si atacurile cibernetice necunoscute (zero-day).

Platforma este formatd din senzori specializati (echipamente de tip
server), fiecare senzor fiind format din componente hardware si software, care
analizeaza traficul intern si extern existent intr-o retea informatica.

Componenta hardware este reprezentata de serverele fizice care asigura
resursele necesare functionarii in parametri optimi a componentei software.

Componenta software este cea care contine algoritmii proprietari,
mecanismele de invatare automata si analiza comportamentala.

Platforma dispune de o componenta de management centralizat prin care
se asigura unificarea informatiilor provenite de la toti senzorii asigurand o
monitorizare si vizibilitate globala asupra alertelor. Componenta de management
va fi asigurata printr-un echipament fizic, suplimentar fata de echipamentele
mentionate in tabelul de la capitolul 4 si va fi instalata la sediul CNC.

Solutia trebuie sa dispuna de mecanisme de actualizare in mod offline,
fara conexiune la Internet.

2. Caracteristici tehnice ale solutiei

Solutia va contine urmatoarele tipuri de echipamente hardware:
9 echipamente hardware tip 1
14 echipamente hardware tip 2
3 echipamente hardware tip 3

Caracteristici componenta hardware:

2.1.Caracteristici TIP 1 TIP 2 TIP 3

2.1.1.Dimensiune 2U 2U 2U

maxima, rackabil 19”

2.1.2. Interfete Minim 1 x 10/100/1000 Minim 1 x Minim 1 x

administrare BASE-T 10/100/1000 10/100/1000 BASE-
BASE-T T

2.1.3. Interfete pentru| Minim 2 x 10/100/1000 Minim Minim




analiza/monitorizare BASE-T 2 x 10/100/1000 1 x 10/100/1000
(minim) BASE-T BASE-T

2 x 1Gbe/10Gbe 2 x 1Gbe/10Gbe

SFP+ SFP+

2.1.4.Cantitate trafic 270 Mbps 1.8 Gbps 4.8 Gbps
de date analizat
(minim)
2.1.5. Nr. dispozitive 900 7.500 35.000
informatice analizate
(minim)
2.1.6.Sursa de 100-240V Dubla, 100-240V | Dubla, 100-240V
alimentare

2.1.7. Accesorii:

Ofertantul trebuie sa asigure toate echipamentele si accesoriile
necesare pentru instalarea echipamentelor fizice ale solutiei
ofertate 1n infrastructura beneficiarilor (ex: tap, switch, cabluri
alimentare, adaptoare de retea, cabluri retea cupru/fibra optica).

2.1.8. Capacitate
stocare

Echipamentul trebuie dimensionat astfel incat sa asigure retentia
alertelor pe o durata de minim 6 luni de zile.

Caracteristici componenta software:

2.2. Functionalitati
generale

2.2.1. Sistemul trebuie sa aiba capacitatea de a analiza o
retea informatica, invatdnd comportamentul retelei si
generand un model de comportament pentru fiecare
dispozitiv si utilizator din retea, astfel avand posibilitatea de a
detecta activitatile anormale.

2.2.2. Sistemul monitorizeaza si analizeaza:

- Traficul de retea direct catre Internet (inbound/outbound);

- Traficul de retea catre Internet (inbound/outbound) care
trece prin noduri de retea intermediare de tip servere Proxy;

- Traficul de retea asociat protocolului DNS;

- Traficul de retea asociat protocolului DHCP;

- Traficul de retea din reteaua LAN internd generat la
accesarea unor aplicatii sau servicii;

- Traficul de retea din reteaua LAN interna generat in
procesul de autentificare a statilor de lucru/serverelor la
serverul de domeniu (Domain Controller);

- Orice alt trafic de retea generat intre oricare dispozitive din

reteaua LAN interna.

2.2.3. Echipamentul primeste/proceseaza/analizeaza trafic
de retea folosind metoda SPAN sau prin folosirea unor
dispozitive de tip Network TAP.

2.2.4. Cand solutia detecteaza anomalii si genereaza alerte,




aceasta trebuie sa aiba capabilitatea de a salva si de a
exporta traficul de retea asociat alertelor respective.

2.2.5. Sistemul foloseste algoritmi de Tinvatare automata
nesupravegheata (unsupervised machine learning). Sistemul
nu are nevoie de seturi de date, reguli predefinite pentru
detectia anomaliilor.

2.2.6. Solutia identifica atacuri cibernetice necunoscute.
Metodele avansate de invatare automata coreleazd modelele
comportamentele obtinute pentru a detecta amenintari
cibernetice necunoscute.

2.2.7. Modelele comportamentale obtinute permit detectarea
unor activitati anormale, deviatii de la comportamentul normal
al retelei, detectand astfel amenintarile si atacurile cibernetice
in timp real.

2.2.8. Utilizand algoritmii de analiza comportamentala, solutia
poate identifica aplicatii malware care existau in retea anterior
instalarii acesteia.

2.2.9. Sistemul clasifica amenintarile identificate in functie de
importanta acestora.

2.2.10. Detecteaza comunicatile dintre dispozitivele
victima din cadrul retelei si serverele de Comanda si Control.
2.2.11. Sistemul are optiunea de a sterge datele

colectate, fara a afecta functionalitatea interna a
echipamentului.

2.212. Asigura efectuarea de backup/restore a
configuratiilor generale.

2.2.13. Sistemul permite integrarea cu servere de tip
LDAP.

2.2.14. Sistemul transmite notificari prin E-mail despre

alertele identificate. Adresa de e-mail poate fi configurata de
catre administrator.

2.2.15. Sistemul trebuie sa  asigure crearea unor
conturi céat si tipuri de acces diferite pentru utilizatorii
sistemului. Astfel se pot crea conturi pentru utilizator cu
anumite drepturi de vizualizare in interfata grafica.

2.2.16. Sistemul dispune de o interfatd grafica
interactiva prin care utilizatorul poate vizualiza activitatea de
analiza si monitorizare.

2.217. Accesarea interfetei grafice se poate realiza
dintr-un browser web, folosind o conexiune criptata bazata pe
certificat digital.

2.2.18. Pentru conexiunea la interfata grafica este




necesara autentificarea utilizatorului pe baza unui nume de
utilizator si a unei parole.

2.2.19. Interfata grafica dispune de un meniu principal
cu diverse optiuni disponibile unui utilizator in functie de
permisiunile acestuia.

2.2.20. Descopera/identificd subretelele si dispozitivele
din cadrul acestora din reteaua analizata.

2.2.21. Echipamentul furnizeaza, in functie de traficul
analizat, informatii despre dispozitivele identificate.

2.2.22. Solutia faciliteaza vizualizarea istoricului de
alerte pentru un dispozitiv informatic.

2.2.23. Pentru fiecare dispozitiv se poate selecta un
interval de timp pentru a vedea istoricul conexiunilor.

2.2.24. Solutia asigura  gruparea  dispozitivelor

informatice Tn baza unor activitati similare (ex: conexiuni
catre aceeasi destinatie).

2.2.25. Din interfata grafica utilizatorul poate efectua
cautari dupa cuvinte cheie (Ex: adrese IP, hostname, nume
de domeniu, etc.).

2.2.26. Pentru fiecare domeniu sau adresa IP ale unui
server de comanda si control accesate din interiorul retelei se
pot extrage/vizualiza dispozitivele interne care au efectuat
conexiuni catre acesta.

2.2.27. Utilizatorul poate modifica intervalul de timp
pentru care se doreste vizualizarea alertelor.
2.2.28. Alertele identificate sunt afisate in interfata

grafica in functie de nivelul de severitate atribuit de catre
echipament. De asemenea se poate alege un interval de
timp pentru vizualizare.

2.2.29. Pentru fiecare alertd solutia va furniza detalii
suplimentare precum: data si ora, cine a generat alerta
(adresa IP, hostname, etc.).

2.2.30. Utilizatorul are optiunea de a eticheta un
dispozitiv informatic identificat in cadrul unui tip de
comportament ca fiind legitim (similar cu procesul de
whitelist).

2.2.31. Utilizatorul poate sa filtreze  afisarea
dispozitivelor in functie de un tip de comportament / categorie
de detectie.

2.2.32. Pentru fiecare dispozitiv solutia genereaza si
stocheaza informatii despre comportamentul dispozitivului
sub forma unui istoric al conexiunilor realizate. Asupra acestui




istoric de conexiuni utilizatorul poate aplica optiuni de filtrare.
De asemenea utilizatorul poate descarca conexiunile sub
forma unui fisier .pcap.

2.2.33. Solutia trebuie sa poata genera rapoarte
automate despre intreaga retea si incidentele detectate.
Rapoartele pot fi descarcate pentru vizualizarea intr-o
aplicatie externa.

2.2.34. Utilizatorul poate eticheta (poate adauga tag-uri)
anumite incidente, dispozitive sau utilizatori din retea.
2.2.35. Solutia dispune de un modul ce asigura o

cautare avansata in datele colectate din trafic. Cautarea
poate fi realizatd in functie de anumite valori, folosind
parametri specifici, expresii regulate sau operatori logici.

2.2.36. Platforma trebuie sa poata fi integrata cu
sisteme de tip SIEM.

2.2.37. Sistemul trebuie sa asigure actualizarea
software-ului in mod offline (nefiind conectat la Internet).
2.2.38. Sistemul trebuie sa asigure managementul
centralizat al tuturor senzorilor instalati in diverse locatii.
2.2.39. Sistemul trebuie sa faciliteze comunicarea
criptata dintre serverul de management si senzori.

2.2.40. Solutia trebuie sa poata detecta urmatoarele

tipuri de activitati si comportamente, prin mecanisme
specifice (machine learning, analiza comportamentala) :

« Conexiuni interne si externe

* Transfer de date intern si extern

* Dispozitive conectate din reteaua interna

* Dispozitive conectate din exterior

+ Conexiuni active din reteaua interna

« Conexiuni active din exterior

» Comportament/activitate anormala a unui dispozitiv

+ Cereri DNS reusite/nereusite

« Autentificari Kerberos (reusite/nereusite)

« Conexiuni suspicioase de la un dispozitiv catre mai multe
destinatii

« Conexiuni SMB nereusite/reusite

» Scanarea adreselor din retea (Address scans on the
network)

« Activitate minare criptomonede

» Metode folosite de aplicatiile malware pentru miscarea
laterala

« Sistemul de operare al dispozitivelor




* Identificare servere de tip Proxy

* Transfer de fisiere EXE

* Transfer de fisiere RAR

* Transfer de fisiere cu format necunoscut/payload

» Atacuri de tip Bruteforce

* Atacuri de tip Heartbleed

* Aplicatii specifice atacurilor de tip Advanced Persistent
Threat (APT)

* Detectia anomaliilor in utilizarea credentialelor

» Comunicatii cu reteaua TOR

* Scanare de porturi

» Conectarea pe porturi non-standard sau compromiterea
unui port legitim / port hijacking

* Monitorizare trafic SMTP

« Anomalii in traficul serverelor DNS (Traffic changes to DNS
servers)

* Cereri DNS de tip DynDNS (DynDNS DNS requests)

* Pierdere excesiva a conexiunilor sau a pachetelor

* Certificate SSL invalide

2.3.Cerinte generale

2.3.1. Tehnologia trebuie sa fie 100% ,on premise”, fara a fi necesara conectarea
in Internet pentru orice fel de motiv cu privire la functionalitatea produsului. Orice tip
de date sau informatii culese de la client nu se trimit in extern, sau la producator,
fara acordul clientului. Toate actualizarile software trebuie efectuate offline, in mod
centralizat si automat. Componenta software trebuie sa se afle in intregime pe
servere fizice, complet sub controlul clientului si in interiorul retelei sale.

2.3.2. Senzorii din cadrul platformei vor fi instalati si configurati in locatii fizice
diferite, astfel se va asigura comunicarea si partajarea in mod securizat a datelor
intre acestia. Senzorii se pot administra la nivel local. Instalarea va cuprinde
integrarea si unificarea tuturor senzorilor in cadrul componentei de management
centralizat verificand astfel vizibilitatea totala la nivelul platformei. Componenta de
management are interfata grafica web in care se va verifica ca se primesc date de
la toti senzorii.

2.3.3. Ofertantul trebuie sa asigure o sesiune de instruire de minim 5 zile, pentru 12
persoane, ce trebuie sa prezintenotiuni specifice privind integrarea hardware,
integrarea software, configurarea, administrarea si exploatarea produsului ofertat,
incluzand, dar fara a se limita la urmatoarele informatji:

Prezentarea functionalitatilor componentelor solutiei

Prezentarea modului de instalare a tuturor componentelor solutiei

Prezentarea configuratiilor si politicilor implementate in cadrul solutiei furnizate

Prezentarea interfetei de administrare si a principalelor actiuni ce pot fi
intreprinse prin intermediul acesteia




Bune practici pentru instalarea echipamentului cu scopul de a colecta si
monitoriza traficul de retea in functie de tipologia retelelor

Modalitati pentru actualizarea offline a componentei software

Prezentarea modului de verificare a instalarii solutiei, validarea ca traficul de
retea ce se doreste monitorizat este primit si analizat de solutie

Prezentarea tuturor resurselor implementate in cadrul solutiei

Prezentarea modalitatilor de monitorizare in timp real a alertelor, eliminare “false-
positive”, filtrare alerte, corelare evenimente, etc.

Prezentarea modului de investigare al unei alerte/atac cibernetic (Ex: vector de
infectie, miscare laterala, server de comanda si control, sisteme informatice
infectate, moduri de comunicare, etc.)

Prezentarea modului de creare a rapoartelor

Bune practici pentru a eficientiza activitatea de identificare a atacurilor
cibernetice

Ofertantul va pune la dispozitia beneficiarului un back-up al configuratiei solutiei
livrate.

Cursul va fi de tip “hands-on”, cu activitati practice in care cursantii utilizeaza,
administreaza si testeaza solutia ofertata, aplicand notiunile specifice privind integrarea
hardware, integrarea software, configurarea, administrarea si exploatarea produsului.

Cursul se va desfasura in limba roméana, intr-o locatie pusa la dispozitie de
furnizor, Tn municipiul Bucuresti. Instructorul trebuie s& fie acreditat de producatorul
solutiei. Pentru demonstrarea pregatirii instructorului se vor prezenta
certificate/autorizari/acreditari, sau alte documente emise de catre producatorul solutiei,
sau de organisme abilitate in acest sens.

Ofertantul va asigura servicii de catering pe perioada cursului, respectiv o masa

de pranz si un coffee-break pe zi(cafea, apa, ceai, produse de patiserie si fructe, la discretie).

3. Livrabile
Documentatiile pe care ofertantul trebuie sa le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii produsului.
Documentatia de instruire
Ofertantul va livra in format fizic si electronic documentatia de instruire.
Documentatiile vor fi in limba romana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,




necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
tip detectie APT tip 2.

4. Implementare
4.1. Instalare si/sau integrare in cadrul infrastructurilor

Solutia de detectie APT tip 2se va implementa cu amplasare, instalare,
punere in functiune, configurare si testare, in locatiile comunicate la incheierea
contractului si va include cel putin urmatoarele servicii:

- montarea in rack,
conectarea la reteaua informatica,
instalarea de firmware si drivere,
configurarea conexiunilor de alimentare cu energie electrica,
securizarea sistemului de operare si a serviciilor active pentru a asigura
protectia impotriva atacurilor informatice,
realizarea tuturor configurarilor la nivelul sistemului de operare,
configurarea pachetelor software,
configurarea conexiunilor de retea,
configurarea tabelelor de acces,
crearea / migrarea politicilor de securitate existente in functie de
arhitectura si specificatiile tehnice oferite de catre autoritatea contractanta la
momentul livrarii,

- realizarea altor configurari necesare pentru integrarea echipamentului
livrat in reteaua de destinatie,

- instalarea si configurarea echipamentelor in mod redundant, acolo unde
este cazul, pentru asigurarea inaltei disponibilitatj,

- configurarea solutiei pentru jurnalizarea evenimentelor la nivelul solutiei
SIEM existente la fiecare beneficiar,

- asigurare sprijin beneficiarului pentru realizarea de copii de siguranta
ale configuratiilor finale implementate pe solutiile de securitate,

- implementarea unui flux automat de preluare a actualizarilor in mod
offline, fara conexiune la Internet.

42.  Garantie si suport
Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

in cazul defectarii mediilor de stocare ale echipamentului garantia va
implica Tnlocuirea acestora fara trimiterea lor la producator.in cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.



In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. in situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului Tnlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date cu cunostinte a
producatorului solutiei in scopul mentinerii tuturor functionalitatilor
solicitate pentru asigurarea securitatii sistemelor informatice privind
prevenirea, detectia si eliminarea  amenintarilor si/sau
vulnerabilitatilor specifice acestora, inclusiv pentru informatiile de
tip ,threat intelligence”.

esuport pentru fluxul automat de preluare a actualizarilor in mod offline,
fara conexiune la Internet.



Distributia solutiei APT2 necesar a fi instalata

Nr. Tip solutie Nr. total Livrare
crt. APT2 buc.
Tip 1 9 Bucuresti - 9
2. Tip 2 14 Bucuresti - 10
Sibiu - 2
Constanta - 1
Arges - 1
3. Tip 3 3 Bucuresti - 3




Anexa 9 la caietul de sarcini

SOLUTIE DETECTIE APT - TIP 3

1. Descriere generica a tehnologiei
Platforma de securitate cibernetica ce utilizeaza algoritmi specializati de
invatare automata si analiza comportamentala sau mecanisme complexe de
inteligenta artificialda pentru a monitoriza traficul de date din cadrul unei
infrastructuri de control industrial (ICS/SCADA). Aceasta este capabila sa
analizeze si sa detecteze atacurile cibernetice avansate (Advanced Threat) si
atacurile cibernetice necunoscute (zero-day).

Platforma este formata din senzori specializati (componenta hardware si
software) care capteaza, monitorizeaza si analizeaza traficul existent intr-o retea
OT, respectiv asigurd coroborarea de informatii intre diverse subsisteme,
utilizand o platforma de management centralizat.

Componenta hardware este compusa din servere fizice care asigura
resursele necesare functionarii in parametri optimi a componentei software.

Componenta software este cea care contine algoritmii proprietari,
mecanismele de invatare automata si analiza comportamentala.

Solutia va fi instalata in cadrul unui singur IVC, in judetul Sibiu.

2. Caracteristici tehnice ale solutiei
2.1 Caracteristici echipament hardware:

2.1.1

Dimensiune maxima, rackabil 19”

2U

21.2

Interfete administrare

Minim 1 x 10/100/1000 BASE-T

213

Interfete pentru
analizd/monitorizare

Minim 3 x 10/100/1000 BASE-T

2.1.4 Sursa de alimentare Dubla, 100 - 240 V

2.1.5 |Accesorii: Ofertantul  trebuie sa asigure toate
accesoriile necesare pentru instalarea
echipamentelor fizice ale solutiei ofertate in
infrastructura  beneficiarului  (ex: cabluri
alimentare, adaptoare de retea, cabluri retea
cuprul/fibra optica).

2.1.6 Capacitate stocare Echipamentul trebuie sa asigure retentia

alertelor pe o durata de minim 3 luni de zile.

2.2.1

2.2 Caracteristici componenta software:

Sistemul trebuie sa aiba capacitatea de a analiza o retea operationala
(OT Network), invatdnd comportamentul retelei (utilizadnd algoritmi
avansati de invatare/ machine learning/ inteligenta artificiala) si generand




un model de comportament/ baseline pentru traficul din reteaua OT, astfel
avand posibilitatea de a detecta activitatile anormale.

222

Echipamentul primeste/ interpreteaza trafic de retea folosind metoda
SPAN (VLAN mirroring, Port mirroring)

223

Solutia trebuie sa dispuna de o interfata grafica accesibila din browser
care permite vizualizarea unor detalii despre alerte precum: cronologia
alertelor, anvergura, dovezile colectate si sugestii de remediere.

224

Solutia trebuie sa ofere informatii valorificabile in scopul remedierii unor
incidente curente ce includ informatii despre adrese IP, nivelul de risc, tip
si producator dispozitiv ICS, etc.

2.2.5

Solutia va oferi o listad cu incidente/alerte care au avut loc la nivelul retelei.
Aceasta trebuie sa dispuna de mecanisme de filtrare sau sortare a
incidentelor.

2.2.6

Solutia trebuie sa ofere o interfata graficd in scopul administrarii
echipamentului.

227

Solutia trebuie sa includa o componenta de gestionare a indicatorilor de
compromitere - loC

2.2.8

Solutia trebuie sa ofere functionalitatea de a realiza capturi de trafic intr-
un format standard (cel putin formatul PCAP) si analizd de trafic a
acestora.

229

Datele inregistrate de catre solutie trebuie sa fie indexate, iar index-ul sa
contina cel putin tipul de protocol si adresele IP (sursa si destinatie).

2.2.10

Solutia trebuie sa permita retentia alertelor/ incidentelor cel putin 90 de
zile.

2.2.11

Solutia trebuie sa ofere un scor alertelor pe baza anumitor indicatori
pentru a prioritiza alertele cu grad ridicat de risc

2212

Solutia asigura detectia atacurilor/incidentelor prezente in retea inca de la
momentul instalarii.

2213

Sistemul trebuie sa fie scalabil si s& asigure monitorizarea dispozitivelor
din locatii multiple pentru agregarea datelor.

2.2.14

Solutia trebuie sa identifice modificarile aduse controlerelor/ dispozitivelor
din reteaua OT.

2.2.15

Solutia trebuie sa identifice toate modificarile aduse controlerelor/
dispozitivelor din reteaua OT.

2.2.16

Solutia trebuie sa detecteze, sa raporteze vulnerabilitatile specifice OT si
sa ofere detalii CVE/CVSSv3 (Common Vulnerabilities and Exposures/
Common Vulnerability Scoring System version 3).

2217

Solutia trebuie sa identifice configuratiile necorespunzatoare din punct de
vedere al securitatii cibernetice la nivelul dispozitivelor ICS (ex. parole
implicite sau slabe, conflicte de adrese IP, etc.)

2.2.18

Solutia trebuie sa asigure o vedere centralizata a tuturor vulnerabilitatilor
identificate in retea. Din interfata graficda de management (Dashboard),
administratorul trebuie sa vizualizeze detalii cum ar fi: identificarea si




vizualizarea alertelor, a evenimentelor de securitate, vizualizarea datelor
la nivel de sistem informatic, etc..

2.2.19 | Solutia trebuie sa asigure generarea de rapoarte.

2.2.20 | Solutia trebuie sa asigure definirea politicilor de control al accesului bazat
pe roluri pentru a restrictiona accesul specific pentru utilizatori si/sau
grupuri la anumite informatii.

2.2.21 | Capacitatea traficului suportat de catre solutie trebuie sa fie de cel putin 1
Gbps.

2.2.22 | Arhitectura solutiei trebuie sa permita monitorizarea a minim 10000 de
dispozitive OT/IoT.

2.2.23 | Solutia trebuie sa trimita alerte si loguri catre diferite solutii de SIEM.

2.2.24 | Solutia trebuie sa asigure integrarea cu echipamente de tipul Firewall.

2.2.25 | Implementarea solutiei nu trebuie sa implice intreruperea retelei OT.

2.2.26 | Solutia trebuie sa inventariezein mod automat echipamentele observate
din retea si sa includa informatii detaliate despre acestea (de exemplu IP,
protocolul utilizat, stare, etc.).

2.2.27 | Solutia trebuie sa aiba capabilitatea de a clasifica echipamentele pe baza
tipului OT (de exemplu PLC, HMI, etc.).

2.2.28 | Solutia trebuie sa identifice firmware, model, producator si alte informatii
despre dispozitivele din retea.

2.2.29 | Solutia trebuie sa asigure o vedere grafica, o diagrama cu topologia
retelei OT/loT, aratand dispozitivele si cum comunica acestea. Harta
trebuie sa permita afisarea detaliilor per componenta.

2.2.30 | Solutia trebuie sa suporte, minim, urmatoarele protocoale IT:

* SNMP
* SSH
*HTTP /HTTPS
* Telnet
*FTP
* DNS
* ICMP
* Browser
+ CDP
*LLDP
* DHCP V4/V6
* ARP
*VNC
*NTP
* SMB
2.2.31 | Solutia trebuie sa suporte, minim, urmatoarele protocoale specifice

retelelor industriale:
» Modbus (extensia pentru Schneider inclusa)




» Siemens S7/S7-Plus
» EtherNet/IP

*« PCCC

* GE SRTP

* VNet/IP

* Emerson DeltaV
* Melsec/Melsoft
* OPC UA

* |[EC104

* DNP3

* Profinet-DCP

2.2.32

Solutia trebuie sa suporte, minim, dispozitive de la urmatorii producatori
ICS:

» Siemens

* Rockwell

» Schneider
* Emerson

* GE

* ABB

* Yokogawa
* Mitsubishi
* Honeywell

2.2.33

Pentru protocoalele ICS, solutia trebuie sa permita monitorizare la nivelul
comenzilor de protocol.

2.2.34

Solutia ofera vizualizari ce pot fi personalizate si care pot fi reprezentate
sub forma de harta a retelei.

2.2.35

Solutia asigura filtrarea dispozitivelor din retea dupa adresa IP pentru a
vizualiza informatii despre acestea.

2.2.36

Solutia asigura capacitatea de a vizualiza evenimentele in timp real.

2.2.37

Solutia trebuie sa permita gruparea alertelor legate de aceeasi
investigatie.

2.2.38

Trebuie sa utilizeze metode de detectie a anomaliilor pentru a identifica
atacuri cum ar fi exploatari ale vulnerabilitatilor zero-day, atacuri man in
the middle (MITM), miscare laterala, scanare de porturi, utilizarea
nerecorespunzatoare sau configurarea gresita a dispozitivelor ICS.

2.2.39

Solutia trebuie sa suporte scanare folosind semnaturi cunoscute (ex:
reguli YARA);

2.2.40

Solutia trebuie sa asigure actualizari produsului in modul offline (solutia
nefiind conectata la Internet).

2.3 Cerinte generale

| 2.3.1Tehnologia trebuie s3 fie 100% ,on premise”, fird a fi necesard conectarea in




Internet pentru orice fel de motiv cu privire la functionalitatea produsului. Orice tip de
date sau informatii culese de la client nu se trimit in extern, sau la producator, fara
acordul clientului. Toate actualizarile software trebuie efectuate offline, in mod
centralizat si automat. Componenta software trebuie sa se afle in intregime pe servere
fizice, complet sub controlul clientului si in interiorul retelei sale.

2.3.2 Ofertantul va crea mecanismele necesare transmiterii logurilor generate de
platforma catre componenta SIEM din cadrul Centrului National Cyberint.

2.3.3 Solutia si subsistemele acesteia se vor instala intr-o retea izolata, fara conexiune
la Internet, transferul datelor din Internet (actualizari, informatii de tip threat intelligence
si alte pachete care asigura functionalitatea in parametri optimi) se va realiza printr-un
echipament de stocare extern (de exemplu: stick USB, HDD/SSD extern) sau de tip
dioda de date, puse la dispozitie de ofertant.

2.3.4 Ofertantul trebuie sa asigure o sesiune de instruire de minim 5 zile, pentru 8
persoane, ce trebuie sa prezintenotiuni specifice privind integrarea hardware, integrarea
software, configurarea, administrarea si exploatarea produsului ofertat, incluzand, dar
fara a se limita la urmatoarele informatii:

Prezentarea functionalitatilor componentelor solutiei

Prezentarea modului de instalare a tuturor componentelor solutiei

Prezentarea configuratiilor si politicilor implementate in cadrul solutiei furnizate

Prezentarea interfetei de administrare si a principalelor actiuni ce pot fi
intreprinse prin intermediul acesteia

Bune practici pentru instalarea echipamentului cu scopul de a colecta si
monitoriza traficul de retea in functie de tipologia retelelor

Modalitati pentru actualizarea offline a componentei software

Prezentarea modului de verificare a instalarii solutiei, validarea ca traficul de
retea ce se doreste monitorizat este primit si analizat de solutie

Prezentarea tuturor resurselor implementate in cadrul solutiei

Prezentarea modalitatilor de monitorizare in timp real a alertelor, eliminare “false-
positive”, filtrare alerte, corelare evenimente, etc.

Prezentarea modului de investigare al unei alerte/atac cibernetic (Ex: vector de
infectie, miscare laterala, server de comanda si control, sisteme informatice
infectate, moduri de comunicare, etc.)

Prezentarea modului de creare a rapoartelor

Bune practici pentru a eficientiza activitatea de identificare a atacurilor
cibernetice

Ofertantul va pune la dispozitia beneficiarului un back-up al configuratiei solutiei
livrate.

Cursul va fi de tip “hands-on”, cu activitati practice in care cursantii utilizeaza,
administreaza si testeaza solutia ofertata, aplicand notiunile specifice privind integrarea
hardware, integrarea software, configurarea, administrarea si exploatarea produsului.

Cursul se va desfasura in limba romana, intr-o locatie pusa la dispozitie de




furnizor, in municipiul Bucuresti. Instructorul trebuie sa fie acreditat de producatorul
solutiei. Pentru demonstrarea pregatirii  instructorului se vor prezenta
certificate/autorizari/acreditari, sau alte documente emise de catre producatorul solutiei,
sau de organisme abilitate in acest sens.

Ofertantul va asigura servicii de catering pe perioada cursului, respectiv o masa

de pranz si un coffee-break pe zi(cafea, apa, ceai, produse de patiserie si fructe, la discretie).

3. Livrabile
Documentatile pe care ofertantul trebuie sa le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronicad a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii produsului.
Documentatia de instruire
Ofertantul va livra in format fizic si electronic documentatia de instruire.
Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
detectie APT tip 3.

4. Implementare
4.1. Instalare si/sau integrare in cadrul infrastructurilor
Solutia de detectie APT tip 3se va implementa cu amplasare, instalare,
punere in functiune, configurare si testare, in locatiile comunicate la incheierea
contractului si va include cel putin urmatoarele servicii:
montarea in rack,
conectarea la reteaua informatica,
instalarea de firmware si drivere,
configurarea conexiunilor de alimentare cu energie electrica,
securizarea sistemului de operare si a serviciilor active pentru a asigura
protectia impotriva atacurilor informatice,
- realizarea tuturor configurarilor la nivelul sistemului de operare,
configurarea pachetelor software,
configurarea conexiunilor de retea,
configurarea tabelelor de acces,
crearea / migrarea politicilor de securitate existente in functie de
arhitectura si specificatiile tehnice oferite de catre autoritatea contractanta la




momentul livrarii,

- realizarea altor configurari necesare pentru integrarea echipamentului
livrat in reteaua de destinatie,

- instalarea si configurarea echipamentelor in mod redundant, acolo unde
este cazul, pentru asigurarea inaltei disponibilitatj,

- configurarea solutiei pentru jurnalizarea evenimentelor la nivelul solutiei
SIEM existente la fiecare beneficiar,

- asigurare sprijin beneficiarului pentru realizarea de copii de siguranta
ale configuratiilor finale implementate pe solutiile de securitate,

- implementarea unui flux automat de preluare a actualizarilor in mod
offline, fara conexiune la Internet.

4.2. Garantie si suport
Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
3 ani, incepand cu data de 23.08.2022.

In cazul defectarii mediilor de stocare ale echipamentului garantia va
implica Tnlocuirea acestora fara trimiterea lor la producator.in cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportérii. In situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului Tnlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a



software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari Si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date cu cunostinte a
producatorului solutiei in scopul mentinerii tuturor functionalitatilor
solicitate pentru asigurarea securitatii sistemelor informatice privind
prevenirea, detectia si eliminarea amenintarilor si/sau
vulnerabilitatilor specifice acestora, inclusiv pentru informatiile de
tip ,threat intelligence”.

esuport pentru fluxul automat de preluare a actualizarilor in mod
offline, fara conexiune la Internet.



Anexa 10 la caietul de sarcini

SWITCH CU 12 PORTURI 10/100/1000 ETHERNET

Este necesar a fi livrate 17 bucati cu urmatoarele caracteristici.

1. Caracteristici tehnice
1. Caracteristici generale Interfete 10/100/1000 Ethernet RJ45: minim 12
UPlink 1 Gb SFP : minim 2
Capacitate de switching: minim 32 Gbps;
MTU configurabil la minim 9000 bytes;
VLAN-ID: minim 4000

2. Caracteristici minimale IGMP snooping
incluse RSPAN sau Mirroring Tx/Rx/Both
Auto-MDIX
Servicii QoS
Suport DHCP

Permite rutare inter-vlan la nivelul switch-ului
Autentificare RADIUS si TACACS+
SNMPv3

Voice VLAN

Private VLAN

Port-based ACL

NTP server/client

Proxy ARP

DHCP snooping

Dynamic ARP Inspection

IP Source Guard

3. Standarde IEEE 802.1D Spanning Tree Protocol

IEEE 802.1p CoS Prioritization

IEEE 802.1Q VLAN

IEEE 802.1s

IEEE 802.1w

IEEE 802.1X

IEEE 802.1ab (LLDP)

IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX si
1000BASE-T

IEEE 802.3 10BASE-T

IEEE 802.3u 100BASE-TX

IEEE 802.3ab 1000BASE-T




RMON |
SNMP v1, v2¢, and v3

4. Management Configurare CLI, interfata Web, SSH, consola.

5. Alimentare cu energie Sursa de alimentare instalata intern cu suport pentru
electrica standardele roméanesti: 220 VAC / 50 Hz.

6. Dimensiuni de gabarit rackabil 19”, 1U.

7. Accesorii 1 X cablu consol3;

1 X kit de instalare in rack 19"

2. Implementare
2.1 Instalare si/sau integrare in cadrul infrastructurilor

Solutia de tip Switchse va implementa cu amplasare, instalare, punere in
functiune, configurare si testare, in locatiile comunicate la incheierea contractului
si va include cel putin urmatoarele servicii:

- montarea in rack,
conectarea la reteaua informatica,
instalarea de firmware si drivere,
configurarea conexiunilor de alimentare cu energie electrica,
securizarea sistemului de operare si a serviciilor active pentru a asigura
protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,
configurarea pachetelor software,
configurarea conexiunilor de retea,
configurarea tabelelor de acces,
crearea / migrarea politicilor de securitate existente in functie de
arhitectura si specificatiile tehnice oferite de catre autoritatea contractanta la
momentul livrarii,

- realizarea altor configurari necesare pentru integrarea echipamentului
livrat in reteaua de destinatie,

- instalarea si configurarea echipamentelor in mod redundant, acolo unde
este cazul, pentru asigurarea inaltei disponibilitatj,

- configurarea solutiei pentru jurnalizarea evenimentelor la nivelul solutiei
SIEM existente la fiecare beneficiar,

- asigurare sprijin beneficiarului pentru realizarea de copii de siguranta
ale configuratiilor finale implementate pe solutiile de securitate.

22 Garantie si suport
Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data

Set cabluri de alimentare cu conector C14-tata, set
cabluri de alimentare cu conector CEE 7/7 tat3;




instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

in cazul defectdrii mediilor de stocare ale echipamentului garantia va
implica inlocuirea acestora f&ra trimiterea lor la producator.in cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. in situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului Tnlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei.

Distributia solutiei Switch necesar a fi instalata

Nr. Tip solutie Nr. total Livrare
crt. buc.

Switch 17 Bucuresti - 11




Constanta - 3
Sibiu - 2
Timis - 1




Anexa 11 la caietul de sarcini

STATII DE LUCRU RETEA COOPERARE

Descriere generica

Este necesar a fi livrate 17 bucati.
2. Caracteristici tehnice minimale

Caracteristica

Cerinta

Procesor

Intel Core i5-9400 sau echivalent
Frecventa: minim 2.9 GHz
Frecventa turbo: minim 3.9 GHz
Numar core-uri minim: 6

L3 cache minim: 9 MB

Placa de baza

Sloturi memorie: minim 2 tip DIMM

LAN: Inclus pe placa de baza, suporta 10/100/1000
Mbps

Porturi USB: minim 2

Porturi SATA lll: minim 2

Memorie DDR4: minim 16GB, 2x8GB

Hard Disk Capacitate minim 1 TB 7200 rpm SATA llI
Buffer: minim 64 MB

Periferice Kit tastatura-mouse cu interfata USB

Monitor Tip: LED

Diagonala: minim 23 inch Wide;
Rezolutie: 1920x1080;

Interfete video minim: HDMI;
Cabluri: HDMI;

Sistem de operare

Va fi instalat si licentiat sistemul de operare Microsoft
Windows 10 Professional, 64 bit.

Accesorii

Set cabluri de alimentare

Performanta energetica

Produsele trebuie sa respecte cele mai recente
standarde ENERGY STAR in materie de performanta
energetica. Cerinfa va fi considerata indeplinita prin
prezentarea unei etichete ecologice relevante de tip |
sau altor mijloace doveditoare adecvate (ex: dosar
tehnic al producatorului sau un raport de incercare din
partea unui organism recunoscut care sa demonstreze
respectarea cerintelor).

Folosirea substantelor
periculoase

In cazul in care produsul ofertat contine substante
inscrise pe lista REACH a substantelor cu o
concentratie mai mare de 0,1% (procent de masa) in




intregul produs si/sau subansamblurile produsului, se va
prezenta o declaratie care sa indice substantele
specifice prezente.
Gestiunea scoaterii din uz: Se vor prezenta documente sau declaratii din care sa
reciclarea partilor reiasa greutatea, compozitia polimetrica, precum sgi
componente si marcarea marcajele ISO 11469 si ISO 1043 ale partilor din plastic
carcaselor, a suporturilor sia | cu greutatea mai mare de 100 grame si suprafata mai
ramelor din plastic mare de 50 cm?.

3. Implementare
3.1. Instalare si/sau integrare in cadrul infrastructurilor
Statiile de lucruse vor implementa cu amplasare, instalare, punere in
functiune, configurare si testare, in locatiile comunicate la incheierea contractului
si va include cel putin urmatoarele servicii:
conectarea la reteaua informatica,
instalarea de firmware si drivere,
configurarea conexiunilor de alimentare cu energie electrica,
securizarea sistemului de operare si a serviciilor active pentru a asigura
protectia impotriva atacurilor informatice,
- realizarea tuturor configurarilor la nivelul sistemului de operare,
- configurarea pachetelor software,
- configurarea conexiunilor de retea,
- realizarea altor configurari necesare pentru integrarea echipamentului
livrat in reteaua de destinatie.

3.2. Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
3 ani, incepand cu data de 23.08.2022.

In cazul defectarii mediilor de stocare ale echipamentului garantia va
implica Tnlocuirea acestora fara trimiterea lor la producator.in cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. in situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului inlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).




Distributia solutiei Switch necesar a fi instalata

Nr. Tip solutie Nr. total Livrare
crt. buc.
3. Switch 17 Bucuresti - 11
Constanta - 3
Sibiu - 2
Timis - 1

Anexa 12 la caietul de sarcini

SISTEM HIGH POWER COMPUTING HPC

1.Ofertantul va furniza o solutie de tip HPC a carui structura de baza este
formata din minim:
15 sisteme informatice de tip server;
5 sisteme informatice de tip storage;
2 switch-uri de tip Ethernet;
2 switch-uri de tip FC.

2. Caracteristici tehnice minimale ale solutiei

Cerinte minimale
generale

2.1.1. Serverele si storage-ul trebuie sa contina o interfata hardware
de management dedicata (cu port Ethernet dedicat), care sa asigure
administrarea acestora prin intermediul unui browser web.

2.1.2. Ofertantul trebuie sa asigure interconectarea echipamentelor
cu cabluri de fibra optica, cabluri UTP, cabluri Ethernet care sa
asigure viteze de 10 Gbps si cabluri de alimentare electrica pentru
realizarea unui sistem tolerant la defectiuni. Pentru fiecare
echipament se va asigura bezel-kitul, sistemul de montare in rack
(slide rails), managementul pentru cabluri, precum si cabluri de
alimentare conector de tipul C14-tata C13-mama cu lungimea de 2
m

2..1 3. Serverele, switch-urile Ethernet, switch-urile FC si
echipamentele de tip storage, prevazute in prezentul caiet de sarcini,
trebuie sa fie interoperabile.

2.1.4. Solutia de tip HPC va contine o platforma de virtualizare
comerciala (Vmware vSphere sau Microsoft HyperV sau echivalent)
care va include atat setul de produse de virtualizare a serverelor




(hypervizor) din prezentul caiet de sarcini, cat si componenta de
management centralizat a acestora.

Cerinte minimale
pentru 1 (unu)
sistem informatic
de tip server

(se aplica pentru
fiecare dintre
sistemele
informatice de tip
server solicitate)

2.2.1. Tip procesor: Intel Xeon Platinum 8200-Series sau echivalent,
arhitectura pe 64 de biti, cu minim 24 core per procesor.

2.2.2. Numar procesoare instalate: minim 2.

2.2.3. Memorie RAM: minim 512GB DDR4, minim 2933 MT/s.

2.2.4. HDD: minim 2 x 960GB SAS-SSD.

2.2.5. Controller RAID integrat cu minim 2 GB cache care sa
suporte RAID 0,1 hardware.

2.2.6. Controllerul RAID instalat pe sistem trebuie sa suporte
criptarea datelor (data at rest) / SED.

2.2.7. Controllerul RAID instalat trebuie sa suporte urmatoarele
sisteme de operare/platforme de virtualizare:
Microsoft Windows Server
VMware
SUSE Linux Enterprise Server
Red Hat Enterprise Linux

2.2.8. Minim 2 port-uri Base-T 1 Gbps Ethernet si 2 porturi 10 Gbps
Ethernet SFP+ cu transceivere de 10Gbps Ethernet incluse.

2.2.9. Minim 2 porturi FC de minim 16 Gbps, echipate cu modulele
de tip SFP+ aferente.

2.2.10.Sistemul trebuie sa fie echipat cu minim 6 sloturi PCI-Express
3.0 din care cel putin doua sa fie de tip x16 PCle.

2.2.11.Ventilatoare: minim 6 ventilatoare redundante hot-swap.

2.2.12. Sistemul trebuie sa acopere cel putin urmatoarele cerinte

de securitate:

sistemul trebuie sa aiba capabilitati de recuperare a firmware-ului
in cazul in care s-a detectat o compromitere a acestuia.

sistemul trebuie sa aiba capabilitati de rollback la nivel de
firmware. Rollback-ul trebuie sa se poata face la nivelul
setarilor din fabrica si “last known good state”.

sistemul trebuie sa aiba capabilitati de tip “Chassis Intrusion
Detection” si sa detecteze deschideri ale carcasei

sistemul trebuie sa aiba capabilitati de tip “UEFI Secure Boot”.

sistemul trebuie sa aiba capabilitati de criptare a datelor (Data at
rest) atat pe storage-ul intern.

sistemul ofertat trebuie sa suporte TPM 1.2 si 2.0.

2.2.13. Managementul de sistem trebuie sa acopere cel putin




urmatoarele aspecte de interes:

port de retea dedicat;

sistem incorporat de monitorizare a ventilatoarelor, surselor de
alimentare, temperaturii, memorii, procesoare, disk-uri;

suport instalat si activat pentru managementul serverului de la
distanta (redirectare interfata grafica inclusiv in BIOS,
tastatura si mouse, posibilitate de pornire/oprire de la distanta,
suport SSL, SNMP, suport pentru remote virtual media)

sistemul trebuie sa fie capabil sa ofere facilitati de tip upgrade de
software si patch-uri

sistemul de management de la distanta trebuie sa fie de tip
agentless

sistemul trebuie sa monitorizeze si sa inregistreze schimbarile
care au avut loc in configuratia hardware a serverului sau in
configurarea sistemului.

2.2.14. Echipamentul trebuie sa suporte integrarea cu o solutie de
management proprietara producatorului, prin intermediul careia se
vor putea administra in mod centralizat toate echipamentele de tip
server cerute prin prezentul document.

2.2.15. Echipamentul ofertat va respecta urmatoarele standarde
pentru siguranta in exploatare si compatibilitate electromagnetica
si se va face dovada faptului ca acestea au fost verificate de catre
producator:

Cerinte privind siguranta in exploatare: EN 60950-1:2006
+A2:2013

Cerinte de compatibilitate electromagnetica: EN 55024:2010, EN
55032:2012 Class A, EN 61000-3-2:2014

2.2.16.Alimentare: hot-plug, redundanta, dimensionata corespunzator
de catre producatorul solutiei pentru a sustine functionarea serverului
la incarcarea maxima

2.217. Dimensiuni de gabarit: 197, rackabil, kit de montare pe
rack sliding rails cu management pentru cabluri inclus.

Cerinte minimale
pentru sistemul
informatic de tip
storage

2.3.1. Storage-ul va fi de tip SAN compatibil cu serverele si cu
sistemele de tip switch, prevazute in prezentul document

2.3.2. Sistemul va contine un numar de sloturi de 2.5” pentru SSD-uri
cu interfata SAS, suficient pentru a asigura capacitatea de stocare
prevazuta in prezentul document

2.3.3. Sistemul va fi livrat cu o capacitate de stocare bruta de minim
60 TB formata exclusiv din dispozitive SSD

2.3.4. in situatia defectarii unui dispozitiv SSD, in vederea inlocuirii
se vor returna toate partile componente din dispozitivul defect mai
putin partea de memorie.

2.3.5. Sistemul informatic de tip storagetrebuie sa indeplineasca




urmatorii indici de performanta: IOPS: minim 200K

2.3.6. Sistemul informatic de tip storageva fi echipat cu SSD-uri
avand capacitatea de minim 1.6TB

2.3.7. Sistemul va contine minim 2 controlere SAN

2.3.8. Solutia va asigura redundanta la nivel de controller pentru
administrarea dispozitivelor de stocare.

2.3.9. Conectivitatea echipamentului trebuie sa fie asigurata prin
Fiber Channel: minim 4 port-uri FC (per controller) cu viteza de cel
putin 16 Gbps, cu transceivere aferente.

2.3.10. Solutia suporta administrarea de la distanta prin
interfata grafica (Web browser sau aplicatie de management).

2.3.11. Solutia suporta separarea discurilor in unitati logice
separate (LUN)

2.3.12. Solutia suporta cel putin urmatoarele configuratii pentru
HDD: RAID 0, RAID 1, RAID 5, RAID 6, RAID 10, prin intermediul
unui controller RAID integrat.

2.3.13. Solutia ofera scalabilitate prin posibilitatea de adaugare
a unor module aditionale.

2.3.14. Alimentare: 2 surse de alimentare hot-plug/hot-swap,
redundante cu cabluri de alimentare incluse

2.3.15. Se vor oferi cabluri de fibra optica de lungime
corespunzatoare la momentul instalarii, pentru asigurarea
interconectarii cu fiecare echipament de tip switch Fiber Channel, din
prezentul caiet de sarcini.

2.3.16. Dimensiunea de gabarit a intregului sistem: rackabil
197, kit de montare pe rack inclus.

Cerinte minimale
pentru switch-ul
de tip FC

2.4.1. Detine minim 24 porturi tip SFP+ ce asigura conexiuni la viteze
de transfer de cel putin 16 Gbps.

24.2. Minim 24 de module SFP+ compatibile cu switch-urile FC,
precum si 24 de licente pentru activarea acestora

2.4.3. Solutia este compatibila cu celelalte echipamente din
prezentul caiet de sarcini (servere, storage)

2.4.4. Solutia include instrumente pentru management de trafic,
diagnoza si rezolvarea de probleme

2.4.5. Solutia oferd acces pentru management prin urmatoarele
protocoale: SFTP, SSHv2, SNMPv3.

2.4.6. Alimentare: 2 surse de alimentare redundante, hot-plug,
intrare 220 VAC / 50 Hz.

2.4.7. Echipamentul va fi instalat in cadrul unui rack de 19", prin
intermediul unui kit de instalare inclus.

2.4.8. Se vor livra toate cablurile necesare pentru interconectarea
redundanta a switch-urilor FC cu serverele si storage-ul.

Cerinte minimale
pentru switch-ul
de tip Ethernet

2.5.1. Switch-urile trebuie sa fie compatibile cu serverele din cadrul
caietului de sarcini.




2.5.2. Switch-ul trebuie sa aiba minim 24 de porturi 10 Gbps SFP+

2.5.3. Ofertantul trebuie sa asigure cabluri si transceivere de 10Gbps
Ethernet incluse, de lungime corespunzatoare la momentul instalarii,
necesare pentru interconectarea redundanta a switch-urilor Ethernet
Cu serverele.

2.5.4. Specificatii hardware
Minim 24 porturi 10Gbps SFP+
1 port RJ45 console/management
1 port USB
sursa de alimentare redundanta

2.5.5. Dimensiuni de gabarit: rackabil, 1U, cu kit de instalare inclus.

2.5.6. Performanta sistemului (valori minime)

eSwitching capacity — 480 Gbps

eThroughput — 250 Mbps

oVLANS supported — 4000

«QOS

eAcces Control Lists pe port si VLAN

ePrivate VLAN

eStandarde
e|EEE 802.3
o|EEE 802.3ae 10 Gigabit Ethernet
o|EEE 802.3ad — LACP
o|[EEE 802.1d — Spanning Tree Protocol
o|[EEE 802.1w — Rapid Reconfiguration of Spanning Tree
o|[EEE 802.1s — Multiple VLAN Instances of Spanning Tree
o|EEE 802.1p — CoS Prioritization
e|lEEE 802.1q — VLAN
o|EEE 802.1x — User Authentication

3. Livrabile

Documentatiile pe care ofertantul trebuie sa le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii produsului.
Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice

ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei
HPC.



4. Implementare
4.1 Instalare si/sau integrare in cadrul infrastructurilor

Solutia de tip High Power Computingse va implementa cu amplasare,
instalare, punere in functiune, configurare si testare, in locatiile comunicate la
incheierea contractului si va include cel putin urmatoarele servicii:

montarea in rack,

conectarea la reteaua informatica,

instalarea de firmware si drivere,

configurarea conexiunilor de alimentare cu energie electrica,

securizarea sistemului de operare si serviciilor active pentru a asigura

protectia impotriva atacurilor informatice,

realizarea tuturor configurarilor la nivelul sistemului de operare,

configurarea pachetelor software,

configurarea conexiunilor de retea,

configurarea tabelelor de acces,

realizarea altor configurari necesare pentru integrarea echipamentului

livrat in reteaua de destinatie

instalarea si configurarea echipamentelor in mod redundant, acolo unde

este cazul, pentru asigurarea inaltei disponibilitati

asigurare sprijin beneficiarului pentru realizarea de copii de siguranta ale

configuratiilor finale implementate pe solutiile de securitate

42 Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

In cazul defectarii mediilor de stocare ale echipamentului garantia va
implica Tnlocuirea acestora fara trimiterea lor la producator.in cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. in situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului Tnlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).



Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date cu cunostinte a
producatorului solutiei in scopul mentinerii tuturor functionalitatilor
solicitate pentru asigurarea securitatii sistemelor informatice privind
prevenirea, detectia si eliminarea amenintarilor si/sau
vulnerabilitatilor specifice acestora, inclusiv pentru informatiile de
tip ,threat intelligence”.



Anexa 13 la caietul de sarcini

SOLUTIE ANALIZA TRAFIC BRUT

1.Descrierea generala a tehnologiei solicitate

Solutie la cheie, dedicata analizei de trafic, ce va contine toate
componentele hardware/software necesare bunei functionari a acesteia.

Solutia de analiza a traficului brut de date poate fi livrata sub forma de
virtual appliance (masina virtuala)on-premise.

2. Caracteristici tehnice ale solutiei
Ofertantul va furniza o "Solutie analiza trafic brut" cu urmatoarele

caracteristici tehnice minimale:

Solutia trebuie sa permita importul/ incarcarea fisierelor de trafic brut de date in
format .pcap si analiza individuala sau simultana a acestora.

2. Solutia trebuie sa suporte importul/ incarcarea fisierelor .pcap cu dimensiuni de
minim 2 GB per fisier.

3. Trebuie sa suporte analiza/indexarea unui volum de date de minim 2 TB per caz
in lucru.

4. Trebuie sa pozitioneze grafic, pe harta globului, adresele IP existente in cadrul
sesiunilor TCP/UDP (geolocalizarea evenimentelor).

5. Produsul ofertat trebuie s& ofere informatii de geolocatie a adreselor IP
identificate in cadrul traficului, in mod independent, fara accesarea Internetului
sau altor resurse externe. De asemenea, este necesar ca produsul sa suporte
actualizarea fara conexiune la Internet a datelor referitoare la interogarile de tip
whois.

6. Trebuie sa ofere posibilitatea aplicarii de filtre in vederea clasificarii si analizei
diverselor servicii sau protocoale.

7. Trebuie sa dispuna de capabilitati similare unui sistem IDS ce detecteaza
evenimente de securitate cibernetica pe baza regulilor prestabilite de catre
producator. Totodata, solutia ofera posibilitatea dezvoltarii de reguli proprii pentru
generarea alertelor pe baza de adrese IP, domenii, porturi, hashuri introduse de
catre utilizatori.

8. Trebuie sa permita actualizarea offline a sistemului (cu ajutorul unui suport de
memorie extern), de catre beneficiar, prin descarcarea update-urilor de la o
resursa pusa la dispozitie de catre producator.

9. Trebuie sa dispuna de capabilitati DPI (Deep Packet Inspection) sau similare.

10. Trebuie sa permita extragerea fisierelor/artefactelor reconstituite din trafic.

11. Trebuie sa permita filtrarea capturilor de trafic intr-un mod vizual dupa cel putin
urmatoarele criterii:

eInterval de timp;




eAdresa IP sursa si destinatie;

ePort sursa si destinatie;

eAdresa MAC sursa si destinatie;

eHostname;

eNume utilizator/ conturi asociate cu diverse platforme;
eAdresa de email;

eProtocol/ serviciu;

eDomain Name System (DNS);

eTara origine/ destinatie IP;

12. Trebuie sa permita crearea unor criterii de filtrare a traficului si exportarea
pachetelor in figiere ”.pcap” dupa filtrare.

13. Trebuie sa permita efectuarea de cautari dupa cuvinte cheie (keywords/ strings).

14. Trebuie sa permita afisarea unor statistici ale traficului analizat.

15. Trebuie sa suporte cel putin detectia/ identificarea/ interpretarea urmatoarelor

protocoale: IPv4, IPv6, TCP, UDP, SSL/TLS, RDP, IMAP, RTP, TELNET, SSH,
SMB, SIP, HTTP, SMTP, POP3, FTP, DNS.

16. Exploatarea solutiei este realizata prin intermediul unei interfete web ce
structureaza informatia in dashboard-uri populate cu panouri grafice si tabele.
17. Trebuie sa permita realizarea si exportarea de rapoarte (in format

PDF/CSV/HTML) pe baza rezultatelor obtinute in urma unor filtrari ale
evenimentelor, pentru orice perioada de timp definita de utilizator.

18. Trebuie sa permita afisarea unui timeline al evenimentelor prezente, pentru tot
traficul brut de date incarcat in solutie sau conform unui interval de timp selectat.
19. Virtual appliance, va fi configurat astfel incat sa suporte urmatoarele cerinte

hardware minimale asigurate de beneficiar:
- Compatibil minim ESXi 6.0;

- RAM: 64 GB per Virtual Appliance;

- Storage: 10TB;

3. Livrabile
Documentatiile pe care ofertantul trebuie sa le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii
produsului.
Documentatia de instruire




Ofertantul va livra in format fizic si electronic documentatia de instruire.

Documentatiile vor fi in limba romana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
analiza trafic brut.

4. Implementare

41. Instalare si/sau integrare in cadrul infrastructurilor

Solutia de de analiza trafic brutse va implementa cu amplasare, instalare,
punere in functiune, configurare si testare, in locatia comunicata la incheierea
contractului si va include cel putin urmatoarele servicii:

- instalarea de firmware si drivere,

- configurarea conexiunilor de alimentare cu energie electrica,

- securizarea sistemului de operare si a serviciilor active pentru a asigura
protectia impotriva atacurilor informatice,

realizarea tuturor configurarilor la nivelul sistemului de operare,

configurarea pachetelor software,

configurarea conexiunilor de retea,

configurarea tabelelor de acces,

realizarea altor configurari necesare pentru integrarea echipamentului
livrat in reteaua de destinatie,

- asigurare sprijin beneficiarului pentru realizarea de copii de siguranta
ale configuratiilor finale implementate pe solutiile de securitate.

4.2, Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor



probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date cu cunostinte a
producatorului solutiei in scopul mentinerii tuturor functionalitatilor
solicitate pentru asigurarea securitatii sistemelor informatice privind
prevenirea, detectia si eliminarea amenintarilor si/sau
vulnerabilitatilor specifice acestora, inclusiv pentru informatiile de
tip ,threat intelligence”.

Anexa 14 la caietul de sarcini

SOLUTIE THREAT INTELLIGENCE

1.Descriere generica a tehnologiei
Ofertantul va furniza o solutie de tip pachet softwaresi hardware on-

premise, care va integra fluxurile de informatii referitoare la amenintari
cibernetice (threat intelligence feeds), atat open-source céat si comerciale,
solicitate de beneficiar. Solutia va permite integrarea bidirectionald cu solutia
SIEM aflata in exploatare si instalatd in reteaua internd a Beneficiarului, iar
informatiile vor fi partajate intre solutii pe baza criteriilor stabilite de autoritatea



contractanta.

2. Caracteristici tehnice ale solutiei
Solutia oferita trebuie sa indeplineasca urmatoarele caracteristici tehnice

minimale:

Solutia trebuie sa integreze intr-o singura platforma de management toate sursele de
informatii solicitate de beneficiar referitoare la amenintari si atacuri cibernetice.

Solutia trebuie sa includa o componenta SaaS, disponibila beneficiarului sub forma
unei aplicatii sau portal web, care sa administreze si sa gestioneze toate operatiunile
de colectare, agregare si procesare de informatii provenite din OSINT si solutii de
securitate terte, fara un efort de management semnificativ de gestionare din partea
beneficiarului.

Solutia trebuie sa includa o componenta on-premise care sa asigure detinerea fizica a
oricaror date private folosite de organizatie. Componenta on-premise va fi instalata
intr-o retea privata a beneficiarului, fara conexiune la internet.

Solutia trebuie sa prezinte prin intermediul unui singur panou de afisare (dashboard)
toate informatiile cunoscute si relevante in jurul unui Indicator de compromitere (loC),
inclusiv scorul asociat, etichete, sursele in care este referentiat, URL-uri de referinta,
buletine de tip threat intelligence, utilizatori ce contribuie la investigatie, campanii Si
alte loC-uri asociate.

Solutia trebuie sa includa un mecanism de sincronizare, care sa asigure operarea in
medii de tip air-gapped (neconectate la Internet), pentru a transfera datele in mod
automat si securizat.

Solutia trebuie sa permita corelarea intre fluxurile de date relevante, cum ar fi loC-uri,
campanii, actori si TTP-uri.

Solutia trebuie sa furnizeze automat un scor de incredere pentru loC-uri noi fara a fi
necesara o configurare manuala.

Solutia trebuie sa ofere analistului posibilitatea de a seta scoruri de incredere definite
manual in plus fata de scorurile de incredere derivate din analiza automata. Analistul

va putea alege intre cele doua variante (scor manual/scor automat) pentru fiecare flux
(feed) de informatii in parte.

Solutia trebuie sa seteze in mod automat o durata de viata pentru indicatori.

Solutia trebuie sa ofere capacitatea de a importa informatii/date in sistem din interfata
grafica, in cel putin urmatoarele formate: CSV, JSON, XML.

Solutia trebuie sa ofere capacitatea de a importa informatii/date in sistem printr-un
API, in format JSON.

Solutia trebuie sa poata parsa informatiile dintr-o forma nestructurata a datelor
provenite dintr-o altd sursa. Solutia trebuie sa normalizeze datele de intrare intr-un
format structurat.

Solutia trebuie sa suporte parsarea informatiilor din rapoarte nestructurate trimise prin
email catre o casuta de email dedicata la care solutia are acces.

Solutia trebuie sa ofere posibilitatea de a parsa automat indicatori de compromitere
dintr-un e-mail de tip phishing trimis la o adresa de email dedicata.

Solutia trebuie sa ofere STIX / TAXII pentru interactiunea cu alte solutii de TI.

Solutia trebuie sa permita deduplicarea datelor.

Solutia trebuie sa contextualizeze Th mod automat orice 10C cu date precum:




site-uri de reputatie

DNS pasiv

WHOIS

coordonate geografice

orice alte surse contextuale disponibile (ex: daca un domeniu este DNS dinamic,
daca este gazduit de o platforma de tip hosting partajata, daca este sinkhole,
etc).

Solutia trebuie sa permita crearea de integrari personalizate pentru fluxuri si
contextualizare a datelor prin intermediul unor SDK/API-uri documentate.

Solutia trebuie sa permita beneficiarului utilizarea unui AP| pentru folosirea de
scripturi si / sau alte depozite de date pentru automatizarea procesarii acestora.

Solutia trebuie sa ofere o gama larga de fluxuri OSINT fara costuri suplimentare si
fara sa fie nevoie de personalizare sau configurare. Solutia trebuie sa includa o gama
larga de furnizori comerciali de CTI, de la care sa fie preluate loC-uri, buletine de
atacuri cibernetice si orice alta informatie despre amenintari cibernetice oferite de
fiecare furnizor comercial. Solutia va include toate feed-urile comerciale de threat
intelligence furnizate de cel putin urmatoarele companii: Crowd Strike, Intel471.

Solutia trebuie sa ofere capabilitatea de a directiona automat informatiile catre un
sistem de securitate relevant, cum ar fi produsul SIEM, si sa permita filtrarea
indicatorilor pe baza unui scor automat de incredere, fara a fi necesara interventia
umana.

Solutia trebuie sa permita analistului inserarea de comentarii pe marginea
amenintarilor, a indicatorilor sau a buletinelor de amenintare in scopul intregirii
informatiilor disponibile.

Solutia trebuie sa permita crearea de legaturi dintre un indicator si alte date specifice,
precum threat actor sau informatii referitoare la campanie.

Solutia trebuie sa poata exporta orice buletin de amenintari (threat bulletin) sau orice
alt produs de threat intelligence creat de platforma in format PDF.

Solutia trebuie sa suporte exportul de I0C-uri in format CSV.

Solutia trebuie sa suporte crearea de etichete (tag-uri) pentru informatiile publice sau
private care sunt vizibile numai pentru beneficiar, pentru a permite etichetarea
informatiilor private astfel incat acestea sa nu poata fi distribuite in afara organizatiei.

Solutia trebuie sa includa o integrare bidirectionala cu sistemul de tip SIEM aflat in
exploatare la nivelul beneficiarului, inclusiv sa fie pus la dispozitie un pachet de
continut out of the box care sa fie integrat in SIEM. Pachetul de continut trebuie sa
suporte actualizari, iar furnizorul solutiei trebuie sa ofere aceste actualizari periodic.

Solutia trebuie sa permita analistului sa scrie filtre pe baza unor parametri multipli (ex:
scor de incredere, sursa, interval de timp etc.) pentru a determina ce informatie este
sincronizata cu sistemul de securitate de tip SIEM.

Solutia trebuie sa aiba capabilitatea de a primi alerte de corelare (matches) pentru
loC-urile monitorizate raportate de SIEM si sa furnizeze statistici si analize ale acestor
alerte in interfata de utilizare a solutiei.

Solutia trebuie sa ofere un REST API.

Solutia trebuie sa permita crearea de whitelists (liste de valori permise) cu domenii
cunoscute.

Solutia trebuie sa identifice si sa coreleze documentele de referinta si informatiile




despre amenintari in cazul oricarui indicator de compromitere (IoC).

Solutia trebuie sa poata afisa toate sursele de raportare pentru orice loC dat,
impreuna cu orice context pe care il ofera, cum ar fi etichete, scoruri de risc si alte
date disponibile.

Solutia trebuie sa permitd adaugarea oricarei etichete (tag) la un indicator in timpul
analizei.

Solutia trebuie sa ofere posibilitatea de a face cautari in toate datele detinute de
platforma printr-o singura interogare formata dintr-un sir de caractere.

Solutia trebuie sa permita efectuarea de cautari pe baza etichetelor (tag-urile)
atribuite.

Solutia trebuie sa permita cautari partiale ale indicatorului / cautari wildcard.

Solutia trebuie sa permita filtrarea rezultatelor cautarii dupa tipul de entitate.

Solutia trebuie sa permita importul de indicatori de compromitere custom, care sa fie
stocati local si privat, fara nici o stocare in cloud sau orice sistem extern.

Solutia trebuie sa permita crearea buletinelor, campaniilor sau ale altor entitati
referitoare la amenintari (threats) in mod privat, astfel incat acestea sa fie stocate
local, in infrastructura beneficiarului si care sa nu fie vizibile pentru nicio platforma
SaaS sau pentru alti utilizatori externi.

Solutia trebuie sa ofere posibilitatea de a limita si controla in mod granular accesul
utilizatorilor la diferite functii si obiecte.

Solutia trebuie sa ofere mijloace prin care un administrator de sistem sa poata
configura si gestiona utilizatorii.

Componentele sistemului trebuie sa fie furnizate ca masini virtuale sau echipamente
(appliance) hardware in locatia beneficiarului.

Furnizorul trebuie s& poata implementa/ sa puna la dispozitie un mecanism de
sincronizare unidirectional, astfel incat datele sa poata fi transferate in conditii de
siguranta intre doua instante aflate in retele cu nivele de securizare diferite.

Platforma trebuie sa poata corela in mod automat jurnalele istorice (log-uri) de la
solutia SIEM, ce capteaza evenimente cu o capacitate de 5000 EPS (evenimente pe
secunda), cu loC-urile din platforma de threat intelligence.

Solutia trebuie sa permita receptionarea in flux continuu a noilor feed-uri de informatii
cu privire la amenintari si analiza automata a jurnalelor (log-uri) captate de solutia
SIEM cu o vechime de cel putin 3 luni in urma de la momentul primirii loC, pentru a
detecta indicatorii de compromitere in cadrul logurilor.

Livrabile
Documentatiile pe care ofertantul trebuie s& le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii




produsului.

Documentatiile vor fi in limba romana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea Solutiei
Threat Intelligence.

4. Implementare

4.1. Instalare si/sau integrare in cadrul infrastructurilor

Solutia Threat Intelligencese va implementa cu amplasare, instalare,
punere in functiune, configurare si testare, in locatia comunicata la incheierea
contractului si va include cel putin urmatoarele servicii:
montarea in rack,
conectarea la reteaua informatica,
instalarea de firmware si drivere,
configurarea conexiunilor de alimentare cu energie electrica,
securizarea sistemului de operare si serviciilor active pentru a asigura
protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,
configurarea pachetelor software,
configurarea conexiunilor de retea,
configurarea tabelelor de acces,
crearea / migrarea politicilor de securitate existente in functie de
arhitectura si specificatiile tehnice oferite de catre autoritatea contractanta la
momentul livrarii

- realizarea altor configurari necesare pentru integrarea echipamentului
livrat in reteaua de destinatie

- asigurarea integrarii cu solutia SIEM

- asigurare sprijin beneficiarului pentru realizarea de copii de siguranta
ale configuratiilor finale implementate pe solutiile de securitate

4.2. Garantie si suport
Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

in cazul defectarii mediilor de stocare ale echipamentului garantia va
implica Tnlocuirea acestora fara trimiterea lor la producator.in cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care



un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului inlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari Si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date cu cunostinte a
producatorului solutiei in scopul mentinerii tuturor functionalitatilor
solicitate pentru asigurarea securitatii sistemelor informatice privind
prevenirea, detectia si  eliminarea  amenintarilor si/sau
vulnerabilitatilor specifice acestora, inclusiv pentru informatiile de
tip ,threat intelligence”;

eSuport pentru mecanismul de sincronizare a datelor din reteaua
Internet in reteaua privata a beneficiarului.



Anexa 15 la caietul de sarcini

SET DIAGNOSTICARE Sl VERIFICARE PARAMETRI RETEA

1.Descrierea generala a tehnologiei

Setul de diagnosticare si verificare parametri retea va cuprinde

echipamente portabile, pentru analiza si diagnoza retelelor, a cablarilor si a
echipamentelor conectate, pe interfete din cupru si fibra optica, in vederea
identificarii defectelor in cablarile pasive si active, precum si la verificarea si
monitorizarea parametrilor de functionare a retelelor (inclusiv Wi-Fi).

2.

Caracteristici tehnice ale solutiei
Ofertantul va furniza un "Set diagnosticare si verificare parametrii refea"

cu urmatoarele caracteristici tehnice minimale:

1

Conectorii prevazuti trebuie sa asigure conditii adecvate pentru a permite conectarea
directa la urmatoarele topologii Ethernet:

* 10Mbps/100Mbps/1Gbps, cel putin 1 port RJ-45

* 1Gbps, cel putin 1 port SFP

2 Analizorul trebuie sa permita testarea VLAN-urilor configurate in retea.

3 Analizorul trebuie sa permita folosirea functiei Ping pentru dispozitivele selectate.

4 Analizorul trebuie sa fie capabil de a identifica parametrii unui dispozitiv compatibil
Ethernet conectat (cel putin adresa IP).

5 Testeaza conectivitatea clientilor Wi-Fi si identifica numele AP, canalul si nivelul de
securitate si monitorizeaza parametri de retea (rate de transfer, pierderi de pachete,
latenta).

6 Analizorul va permite generarea in mod automat de teste de performanta si alte

rapoarte si va emite rezultatele in format PDF si/sau XML, ce vor putea fi descarcate




prin USB si/sau SD card

7 Analizorul trebuie sa fie capabil de a captura trafic intre doua dispozitive de retea
conectate la retea in porturile de testare A si B (RJ45) la 1 Gbps, (in-line tap), nefiind
necesar niciun echipament suplimentar.

8 Analizorul trebuie sa fie capabil de a analiza calitatea apelului intr-o conversatie Voice
over IP (VolIP).

9 Analizorul, atunci cand este conectat la o retea de cupru, trebuie sa poata efectua un
test de cablu, sa emita rapoarte specifice (imperechere, continuitate, polaritate, lungime
cablu, distanta pina la defect) si sa afiseze grafic pe display datele obtinute.

10 | Analizorul trebuie sa fie capabil de a testa functionarea unui traseu de fibra optica.

11 | Analizorul va avea in dotare echipamentele necesare (terminatori/identificatori/reflectori
etc.) pentru efectuarea de teste punct la punct sau loopback in retea

12 | Analizorul poate sa fie construit fizic, ca o singurd sau mai multe entitati ce trebuie sa
functioneze cu baterii reincarcabile iar cand acestea sunt descarcate, prin intermediul
unui adaptor de la surse externe de 100-240 volti c.a. (+ / - 10%). Adaptorul trebuie sa
fie capabil sa incarce bateriile fara a fi nevoie de a scoate bateria din echipament.

13 | Analizorul trebuie sa fie capabil de minim 2 ore de functionare continua pe baterie.

14 | Echipamentul trebuie sa fie portabil cu o greutate nu mai mare de 2 kg.

15 | Echipamentul trebuie s& functioneze la caracteristicile de performanta specificate intr-
un mediu de temperatura si umiditate de 10 ° C panala 40 ° C.

16 | Echipamentul trebuie sa reziste la un mediu de depozitare de la -20 ° C pana la +50 °
C.

17 | Are predefinite profile de test pentru parametri de retea

18 | Furnizeaza informatii necesare pentru a rezolva probleme legate de PoE

19 | Identifica cabluri atunci cand sunt folosite la capat terminale cu ID

20 | Induce ton in cabluri pentru a putea facilita localizarea acestora

21 Permite identificarea portului in care este conectat un cablu de test

22 | Echipamentul trebuie sa dispuna de display grafic color, minim 3,5 inch cu touch screen

23 | Setul va include minim:
 echipament/echipamente dedicate analizei si diagnosticarea retelelor de calculatoare;
» modul SFP 1Gbps (multimode)

» modul SFP 1Gbps (single mode)
* patch cablu minim CAT5e STP
* echipament ce detecteaza frecventa de ton pe cablurile telefonice/ethernet
+ terminatori identificatori care pot fi folositi pentru identificarea cablurilor si pentru
verificarea sertizarii cablurilor
» antena WIFI externa
« acumulator/acumulatori pentru echipamentele furnizate
* incarcator pentru echipamentele furnizate
* geanta/genti pentru transport
3. Garantie si suport

Garantie echipamente hardware




Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
3 ani, incepand cu data de 23.08.2022.

in cazul defectarii mediilor de stocare ale echipamentului garantia va
implica inlocuirea acestora fara trimiterea lor la producator.In cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului nlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului.



Anexa 16 la caietul de sarcini

SOLUTIE SANDBOX PENTRU ANALIZA AUTOMATA A APLICATIILOR
MALWARE

1. Descriere generica a tehnologiei

Ofertantul va furniza o solutie de tip pachet software on-premise, pentru
analiza automata a fisierelor din punct de vedere al potentialului malware. De
asemenea, ofertantul se va ocupa de instalarea masinilor virtuale de analiza
folosite de sandbox, precum si de configurarea acestora in diferite retele
(online/offline).

2. Caracteristici tehnice ale solutiei

Solutia oferita trebuie sa indeplineasca urmatoarele caracteristici tehnice
minimale:
Solutia va fi instalatad on-premise.

Solutia asigura analiza diferitelor fisiere pe masini virtuale de analiza malware, cu
versiuni ale sistemului de operare Microsoft Windows (cel putin Windows 7 32 si 64
bits si Windows 10) si Linux.

Furnizorul asigura instalarea si configurarea solutiei cu o serie de masini virtuale de
analiza malware, cu versiuni ale sistemului de operare Microsoft Windows (cel putin
Windows 7 32 si 64 bits si Windows 10) si Linux.

Furnizorul instaleaza si configureaza doua medii de analiza: un mediu de tip sandbox
(executia sample-urilor malware este efectuata intr-un mediu izolat - fara conexiune la
reteaua Internet, dar avand posibilitatea de a folosi servicii Internet simulate), si un
mediu de analiza live (conexiune reala la reteaua Internet). Cele doua medii de lucru
(sandbox si live) dispun de aceleasi masini virtuale de analizd malware (duplicate).
Instalarea acestora este realizata de furnizor.

Solutia permite construirea si adaugarea unor masini virtuale de analizd malware
personalizate, in vederea simularii mediului de lucru din cadrul unei organizatii.

Masinile virtuale de analiza, cu sistemul de operare Microsoft Windows, vor avea
instalate aplicatii de tip browser (Internet Explorer, Mozilla Firefox, Google Chrome),
plugin-uri (cel putin Adobe Flash) si alte terte aplicatii (cel putin Adobe Acrobat
Reader, JRE, Microsoft Office Word, Excel, Powerpoint).

Masinile virtuale de analiza, cu sistemul de operare Linux/Unix, vor avea instalate
aplicatii de tip browser, precum si aplicatii terte (cel putin Python, Perl).

Solutia este compatibila cu mediul de virtualizare VMWare, si permite managementul
masinilor virtuale de analiza prin intermediul VMWare.

Licentierea sistemelor de operare Microsoft Windows si a aplicatiilor comerciale din
cadrul masinilor virtuale de analiza preinstalate / pre-configurate va fi asigurata de
catre furnizorul sistemului de analiza.

Solutia asigura restaurarea automata a masinilor virtuale de analiza, imediat ce se




termina fiecare proces de analiza.

Asigura analiza celor mai comune tipuri de figiere cunoscute ca fiind folosite pentru
distribuirea sau gazduirea de aplicatii malware (fisiere executabile — EXE, DLL,
documente Microsoft Office — DOC, DOCX, XLS, XLSX, PPT, PPTX, documente
PDF, fisiere JAR, si fisiere powershell PS1).

Asigura analiza obiectelor care se regasesc la o adresa URL.

Asigura analiza intregului ciclu de desfasurare a unui atac cibernetic, incepand cu
rularea aplicatiei malware, urmata de monitorizarea tuturor actiunilor ulterioare
generate de acesta (ex: contactarea serverului de comanda si control, descarcari
ulterioare ale altor module malware, scrierea pe disk a altor fisiere, rularea de
comenzi, etc.).

Asigura analiza si rularea aplicatiilor malware ce au capabilitatea de a identifica medii
virtualizate / emulate.

Asigura jurnalizarea apelurilor de functii Windows native si din interfata Windows API,
relevante in depistarea comportamentului cu caracter malware.

Asigura simularea prezentei utilizatorului in masinile virtuale de analiza, astfel incat
sa asigure rularea cu succes a aplicatiile malware care isi manifesta comportamentul
doar dupa ce au observat (prin metode specifice) prezenta utilizatorului.

Solutia asigura, in cadrul masinilor de analiza, simularea interactiunii utilizatorului cu
aplicatiile care au interfata grafica si care necesita furnizarea unui raspuns la ferestre
dialog sau parcurgerea unor pasi de instalare.

Asigura inspectia HTTPS si analiza traficului de retea criptat

Asigura crearea de rapoarte tehnice ce vor cuprinde informatii despre fisierele
analizate precum:
eInformatii analiza statica, privind cel putin urmatoarele aspecte de interes:
oTipul fisierului analizat;
eSumele de control (cel putin SHA256) ale figierelor analizate / create pe
masginile virtuale de analiza;
oIn cazul executabilelor se va indica eventuala folosire de aplicatii de tip
packer si tipul acestora;
eInformatii extrase din header-ul fisierelor executabile:
eLibrariile DLL, respectiv functiile folosite de malware, extrase din
tabela de importuri (IAT);
eNumarul si caracteristicile sectiunilor componente;
eInformatii analizé dinamica, privind cel putin urmatoarele aspecte de interes:

eModificari aduse la nivelul sistemului de operare;
eModificari asupra sistemului de figiere;
eModificari aduse asupra bazei de date Windows Registry;
eLibrarii DLL Tncarcate la run time;
eInformatii despre procesele create/modificate/oprite;
eInformatii despre serviciile Windows create/modificate/oprite;
oObiecte de tip Mutex create;
eEventuale Hook-uri;
eConexiuni de retea create;
eDetalii despre protocoale de comunicatii folosite de malware;




eInterogari DNS;

oURL-uri accesate;

eAdrese IP contactate si porturile logice folosite;

eCapturi de ecran efectuate pe parcursul analizei aplicatiilor malware.

La finalul analizei malware solutia furnizeaza rezultatele intr-un raport PDF si/sau
HTML, XML, JSON.

Asigura identificarea comportamentului malware generic si incadrarea aplicatjilor
malware intr-o anumita familie (keylogger, rootkit, infostealer, etc.) in baza unor
sabloane de comportament.

Asigura definirea si importarea de semnaturi personalizate in formatul YARA pentru
analizarea tuturor artefactelor generate in urma unei analize sandbox.

Asigura interactiunea utilizatorului cu masina virtuala de analiza pentru a detona cu
succes aplicatile malware complexe, precum si tentativele de phishing avansate.
Interactiunea cu masina de analiza se va efectua direct din interfata web.

3. Livrabile

Documentatile pe care ofertantul trebuie sa le livreze autoritatii

contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare

Ofertantul va livra versiunea electronica a manualului de administrare care

va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si

dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare

Ofertantul va livra versiunea electronicad a manualului de utilizare care va

cuprinde pasii de urmat de catre utilizatori in vederea exploatarii

produsului.

Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea Solutiei
Sandbox pentru Analiza Automata a Aplicatiilor Malware.

4. Implementare

41. Instalare si/sau integrare in cadrul infrastructurilor

Solutia Sandbox pentru analiza automata a aplicatiilor malwarese va
implementa cu instalare, punere in functiune, configurare si testare, in locatia
comunicata la incheierea contractului si va include cel putin urmatoarele servicii:

esecurizarea sistemului de operare si serviciilor active pentru a asigura

protectia impotriva atacurilor informatice

erealizarea tuturor configurarilor la nivelul sistemului de operare,

econfigurarea pachetelor software

einstalarea si configurarea solutiei ofertate intr-un mediu de virtualizare




VMWare

ecrearea arhitecturii folosite de catre produsul de tip sandbox (instalarea si

configurarea masinilor virtuale de analiza)

econfigurarea retelelor de analizd in modurile sandbox (cu internet

simulat) si live (acces direct catre mediul Internet)

elicentierea sistemelor de operare Microsoft Windows si a aplicatiilor

comerciale din cadrul masinilor virtuale de analiza

realizarea altor configurari necesare pentru integrarea solutiei software
livrata in reteaua de destinatie, in conformitate cu specificatiile tehnice oferite de
autoritatea contractanta la momentul livrarii.

Echipamentul hardware pe care va fi instalata solutia software on-premise
este asigurat de catre beneficiar.

4.2. Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii  tuturor functionalitatilor solicitate pentru
asigurarea securitatii sistemelor informatice privind prevenirea,



detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice
acestora, inclusiv pentru informatiile de tip ,threat intelligence”.

Anexa 17 la caietul de sarcini

SOFTWARE ANALIZA MALWARE PENTRU
DEZASAMBLARE/DEBUGGING/DECOMPILARE EXECUTABILE
WINDOWS/LINUX/MAC OS X

1. Descriere generica a tehnologiei solicitate

Ofertantul va furniza o aplicatie pentru dezasamblare / debugging /
decompilare executabile Windows/Linux/Mac OS X.

2. Caracteristici tehnice ale solutiei

Solutia oferita trebuie sa indeplineasca urmatoarele caracteristici tehnice
minimale:

| 2.1 | Aplicatia poate fi instalaté pe sistemul de operare Microsoft Windows.



2.2 Asigura debugging pe executabile specifice sistemelor de operare Windows,
Linux si Mac OS X.
2.3 Aplicatia suportad Cross-Platform Debugging:
Din cadrul sistemului de operare Microsoft Windows, unde se instaleaza
aplicatia, se vor putea derula sesiuni de remote debugging pe executabile
ce ruleaza pe sisteme de operare Linux si Mac OS X cu arhitectura pe 32
sau 64 de biti;
24 Permite dezasamblarea cel putin a urmatoarelor tipuri de figiere:
Portable Executable (PE) (x86, x64, ARM);
Common Object File Format (COFF);
Mach-O pentru OS X
ELF;
Raw Binary;
Object Module Format (OMF);
Dalvik Executable (DEX);
Windows CE PE (ARM, SH-3, SH-4, MIPS);
EPOC (Symbian OS executable);
Windows Crash Dump (DMP);
2.5 Modulul pentru dezasamblare suporta cel putin urmatoarele familii de
procesoare:
ARM (32 bit si 64 bit);
Intel x86 si x64;
Intel Pentium;
Intel IA-64;
AMDG64;
Thumb2;
PowerPC;
MIPS;
6502;
Dalvik (Android bytecode, DEX);
Hewlett-Packard HP-PA;
PIC24;
2.6 Permite recunoasterea functiilor din librarile standard compilate cu
compilatoarele GNU si Microsoft Visual Studio.
2.7 Permite generarea de pseudocode (de preferat scris in limbajul C).
2.8 Permite vizualizarea codului dezasamblat sub forma unui graf.
2.9 Permite inserarea de comentarii in dreptul instructiunilor de cod dezasamblate.
2.10 | Permite extinderea capabilitatilor sale prin dezvoltarea de plugin-uri si scripturi
cel putin n limbajele de programare C si Python.
3. Livrabile

Documentatiile pe care ofertantul trebuie sa le livreze autoritatii

contractante in cadrul contractului sunt cel putin urmatoarele:

Documentatia de administrare si operare




Ofertantul va livra versiunea electronica a manualului de administrare care

va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si

dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare

Ofertantul va livra versiunea electronica a manualului de utilizare care va

cuprinde pasii de urmat de catre utilizatori in vederea exploatarii

produsului.

Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea Solutiei
Software Analiza Malware pentru dezasamblare/debugging/decompilare
executabile windows/linux/mac os x.

4. Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari Si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eAcces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii tuturor functionalitatilor solicitate pentru
asigurarea securitatii sistemelor informatice privind prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice
acestora.



Anexa 18 la caietul de sarcini

SOLUTIE DETECTIE IOC

1. Descriere generica a tehnologiei
Solutia solicitatd reprezintd un sistem appliance de tip IDS distribuit care

trebuie sa asigure gestionarea unui numar mare de Indicatori de
Compromitere (loC) si detectia acestor indicatori in timp real in traficul de
retea procesat la nivelul echipamentelor.

Solutia va fi compusa din 25 echipamente hardware (senzori) ce vor fi
integrate in cadrul IVC si o componenta de management centralizat,
instalata in cadrul CNC, care va asigura gestionarea tuturor senzorilor si
va permite distribuirea in mod unitar si concomitent a unor seturi de
indicatori de compromitere.

In cadrul IVC solutia va fi implementata in mod offline, traficul fiind transmis in
mod TAP.

Solutia nu va necesita conexiune la mediul Internet.

Indicatorii de compromitere gestionati vor fi de tip adresa IP, domeniu web si
URL.

2. Caracteristici tehnice minimale ale solutiei
2.1 Descriere generala Sistem appliance de tip IDS distribuit care genereaza
alerte atunci cand loC-urile incarcate in acesta sunt
regasite in trafic.

Sistemul trebuie sa permita incarcarea si procesarea
concomitenta a unui numar de minim 1.000.000 IoC,
transmiterea acestora catre unul sau mai multi
senzori in conformitate cu selectia utilizatorului si sa
asigure afisarea rezultatelor cu privire la detectia
acestora in traficul procesat intr-un interval de timp
de maxim 5 minute;

Durata de incarcare a unui numar de 1.000.000 loC sa
nu depaseasca 2 ore;

Indicatorii de compromitere gestionati vor fi de tip
adresa IP, domeniu web si URL;




2.2 Componente

Solutia va fi alcatuitda dintr-o componentd de
management centralizat si un numar de minim 25
senzori ce se vor instala la institutii separate;

Solutia trebuie sa fie scalabila, oferind posibilitatea de
adaugare ulterioara de noi senzori;

2.3 Componenta de
management centralizat

Trebuie sa poata realiza managementul tuturor
sistemelor IDS;

Trebuie sa permita adaugarea de noi senzori;

Trebuie sa ruleze pe un sistem dedicat, accesibil de la
distanta si simultan de catre minim 10 utilizatori;
Trebuie sa ofere posibilitatea de accesare atat prin
intermediul interfetei web cat si prin protocolul ssh;
Autentificarea se va realiza pe baza unui nume de

utilizator si a unei parole;

Canalul de comunicatii de la server catre sistemele IDS
sa fie protejat (printr-un protocol de criptare
cunoscut sau prin algoritm proprietar);

Trebuie sa realizeze centralizarea alertelor generate de
sistemele IDS si sa ofere posibilitatea de a le
transmite catre o solutie SIEM;

Trebuie sa ofere posibilitatea de a grupa mai multe
sisteme IDS in functie de anumite criterii;

Trebuie sa ofere posibilitatea de vizualizare a starii de
functionare a sistemelor IDS si de a semnala
cantitatea de trafic procesat de aceste sisteme;

Trebuie sa aiba posibilitatea de adaugare/stergere loC
pe/de pe un sistem sau un grup de sisteme;

Trebuie sa aiba posibilitatea de a efectua cautari de
loC-uri pe un sistem sau un grup de sisteme;

Trebuie sa aiba posibilitatea de
adaugare/stergere/cautare a unor liste de loC;

Trebuie sa permita auditarea activitatii utilizatorilor si
stocarea jurnalelor pe o perioada de 6 luni;

Aceasta componenta poate fi oferita sub forma de
server fizic




2.4 Caracteristici minimale
incluse ale senzorului IDS

Appliance cu minim 3 porturi ethernet de 1Gbps (un
port management care sa asigure conexiunea cu
sistemul centralizat, 2 porturi procesare trafic);

Sa asigure capacitate de procesare a traficului fara
pierderi de pachete pentru un flux de 2 x 1Gbps;
Alertele detectate sa fie transmise intr-un interval de
maxim 5 minute catre componenta de management

centralizat;

Alerta generata sa contina date relevante despre traficul
detectat (minim: timestamp, adresa IP sursa, adresa
IP destinatie, protocol, port sursa, port destinatie,
nume domeniu, url accesat, ioc accesat);

Alerta generata sa contina informatii ce permit
identificarea senzorului (sursei) care a generat
alerta;

Sa asigure optiunea ,back to factory defaults”, astfel
incat sa fie posibila mutarea facila a echipamentului
dintr-o retea in alta.

2.5 Dimensiuni de gabarit IDS

rackabil 19”7, maxim 2U.

2.6 Dimensiuni de gabarit a
componentei de
management centralizat

rackabil 197, maxim 1U daca se livreaza un server fizic.

2.7 Accesorii

Set cabluri de alimentare;

Ofertantul trebuie sa asigure toate echipamentele ce
vor permite integrarea senzorilor in retelele
beneficiarului pentru 2 fluxuri de 1gbps (tap, switch,
kit rack, etc)

2.8 Licente

Ofertantul va pune la dispozitie, daca este cazul, toate
licentele software necesare functionarii solutiei.

3. Livrabile
Documentatiile pe care

ofertantul trebuie sa le livreze autoritatii

contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronicad a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.

Documentatia de utilizare

Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii

produsului.

Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea Solutiei




Detectie IOC.

4, Implementare
4.1. Instalare si/sau integrare in cadrul infrastructurilor
Solutia de tip Detectie IOC se va implementa cu amplasare, instalare,
punere in functiune, configurare si testare, in locatiile comunicate la incheierea
contractuluisi va include cel putin urmatoarele servicii:
- montarea in rack,
- conectarea la reteaua informatica,
- instalarea de firmware si drivere,
- configurarea conexiunilor de alimentare cu energie electrica,
- securizarea sistemului de operare si serviciilor active pentru a
asigura protectia impotriva atacurilor informatice,
- realizarea tuturor configurarilor la nivelul sistemului de operare,
- configurarea pachetelor software,
- configurarea conexiunilor de retea,
- realizarea  altor configurari necesare pentru integrarea
echipamentului livrat in refeaua de destinatie
- configurarea solutiei pentru jurnalizarea evenimentelor la nivelul
solutiei SIEM existente la fiecare beneficiar
- asigurare sprijin beneficiarului pentru realizarea de copii de
sigurantd ale configuratiilor finale implementate pe solutile de
securitate

4.2. Garantie si suport
Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

in cazul defectarii mediilor de stocare ale echipamentului garantia va
implica inlocuirea acestora f&ra trimiterea lor la producator.in cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului Tnlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).



Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii tuturor functionalitatilor solicitate pentru
asigurarea securitafii sistemelor informatice privind prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice
acestora, inclusiv pentru informatiile de tip ,threat intelligence”.

Distributia senzorilor hardware necesar a fi instalata

Nr. Tip solutie Nr. total Livrare
crt. buc.
Senzor IDS 25 Bucuresti (22)
Sibiu (2)
Constanta (1)




Anexa 19 la caietul de sarcini

SOLUTIE DE RETENTIE A EVENIMENTELOR DE SECURITATE

1. Descriere generica a tehnologiei

Ofertantul va furniza o solutie de tip pachet software on-premise, care va
asigura colectarea si stocarea jurnalelor si evenimentelor de securitate furnizate
de toate componentele infrastructurii IT solicitate de beneficiar, administrarea si
managementul centralizat al agentilor de colectare precum si distribuirea
jurnalelor si evenimentelor de securitate catre alte solutii de analiza si
monitorizare solicitate de beneficiar.

2. Caracteristici tehnice ale solutiei

Solutia oferita trebuie sa indeplineasca urmatoarele caracteristici tehnice
minimale:

2.1 Solutia furnizata trebuie sa fie un produs de tip comercial dedicat managementului
jurnalelor si evenimentelor de securitate generate de componentele infrastructurii IT,
avand capabilitati de colectare, administrare si raportare.

2.2 Solutia trebuie sa colecteze intr-o modalitate securizata (canal de comunicare criptat)
si centralizata jurnalele si evenimentele raportate de diverse componente ale
infrastructurii IT.

2.3 Solutia trebuie sa permita prelucrarea log-urilor si evenimentelor de la sisteme ce nu
se regasesc intr-o lista predefinita: log-uri personalizate (custom).

24 Solutia trebuie sa asigure mecanisme de stocare a evenimentelor si jurnalelor intr-o
zona de memorie din care acestea pot fi accesate si prelucrate in timp real, dar si
mecanisme de arhivare a evenimentelor.

2.5 Solutia trebuie sa permita colectarea evenimentelor si jurnalelor de securitate atat
local (din locatia in care solutia este instalata), cat si de pe sisteme aflate in zone
geografice diferite. Colectarea poate fi realizata si prin intermediul unor componente
software de tip agenti de colectare.




2.6

Solutia trebuie sa puna la dispozitie o interfata grafica pentru vizualizarea si cautarea
evenimentelor, precum si pentru raportare.

2.7 Agentii de colectare trebuie sa permita instalarea cel putin pe sisteme Windows.

2.8 Printre sistemele predefinite pentru care solutia poate colecta si interpreta jurnale si
evenimente in mod implicit (fara a necesita configurari personalizate) trebuie sa se
numere minim:

- Solutji de tip anti-virus;

- Echipamente de retelistica precum routere, switch-uri;

- Solutji de tip firewall;

- Solutji de tip IDS/IPS;

- Servere aplicatji web;

- Solutii DLP

- Solutii de scanare si testare de vulnerabilitatj;

- Sisteme de operare;

- Servere de mesagerie electronica;

- Informatii provenite prin protocoale de tip Syslog si NetFlow.

2.9 Solutia trebuie sa permita implementarea la nivelul agentilor de colectare a
functionalitatii de filtrare a evenimentelor, configurabila selectiv de catre administrator.

2.10 | Agentii de colectare trebuie sa suporte transmisia automata a fluxului de date
colectate catre cel putin o destinatie.

2.11 | Solutia trebuie sa permita executarea mai multor cautari concurente intr-o singura
sesiune a unui utilizator unic.

2.12 | Solutia trebuie sa permita rularea de cautari cu ferestre de timp personalizabile.

213 | Solutia trebuie sa implementeze un mecanism de cautare intuitiv care sa aiba la baza
o logica de tip boolean, in care operanzii sa poata fi reprezentati de cuvinte cheie sau
campuri de interes, iar operatorii sa includa pe langa operatiile logice (AND, OR,
NOT) si operatori specifici prin intermediul carora sa poata fi create in mod automat
reprezentari grafice ale rezultatelor.

2.14 | Solutia trebuie sa permita salvarea unei interogari pentru a fi utilizata in viitor.

2.15 | Solutia trebuie sa permita exportul local al rezultatelor cautarilor.

2.16 | Solutia trebuie sa permita definirea de rapoarte bazate pe parametri configurabili, la
nivel de continut.

2.17 | Solutia trebuie sa permita crearea de rapoarte care sa ruleze la intervale de timp
predefinite (scheduled), precum gi rapoarte care sa fie rulate la momentul lansarii
cererii.

2.18 | Solutia trebuie sa permita transmiterea alertelor sau rapoartelor prin intermediul
email.

2.19 | Solutia trebuie sa permita reprezentarea grafica, prin intermediul panourilor de bord
(dashboards), a rezultatelor interogarilor personalizate, definite de utilizator.

2.20 | Solutia trebuie sa poata genera alerte in timp real care sa urmareasca elemente
definite Tn baza unui filtru de cautare. Alertele trebuie sa poata fi transmise ca
notificari prin intermediul emailului.

2.21 | Solutia trebuie sa puna la dispozitie o interfata grafica intuitiva, pentru administrare si
utilizare.

2.22 | Solutia trebuie sa implementeze un mecanism de autentificare al utilizatorilor care sa

permita:




- Autentificarea utilizatorilor definiti local in cadrul solutiei;
- Integrare cu sisteme LDAP.

2.23

Solutia trebuie sa permita definirea de grupuri de utilizatori, fiecare grup cu drepturi
specifice, granulare, configurabile de catre administrator.

2.24

Solutia trebuie sa fie capabila sa trimita date cel putin catre o solutie de tip SIEM.

2.25

Solutia trebuie sa permita configurarea de catre administrator a zonelor de stocare a
datelor.

2.26

Solutia trebuie sa permita configurarea numarului maxim de zile de stocare pentru
retentie.

2.27

Solutia trebuie sa ofere posibilitatea de a cripta campurile de date in timpul colectarii
evenimentelor si sa ofere capacitatea de a decripta atunci cand este necesar (in
rezultatele cautarii sau rapoarte).

2.28

Solutia trebuie sa asigure compresia evenimentelor stocate.

2.29

Solutia trebuie sa permita administrarea centralizata a modulelor acesteia. Aceasta
functionalitate poate fi indeplinta si prin intermediul unor module (software sau
hardware) aditionale.

2.30

Administrarea centralizata a solutiei trebuie sa permita indeplinirea cel putin a
urmatoarelor functionalitat;:

- Monitorizarea componentei de stocare din punct de vedere al parametrilor de
functionare;

- Administrarea unitara a parametrilor de configurare aplicati asupra componentelor
si/sau modulelor solutjei;

- Monitorizarea in mod automat a statusului curent pentru componentele hardware
ale componentei centrale.

2.31

Licenta si toate componentele software ale solutiei ce vor fi instalate in locatia
beneficiarului vor trebui sa asigure o capacitate de procesare a jurnalelor de
securitate de minim 120 GB/zi.

2.32

Solutia trebuie sa permita cresterea puterii de stocare si procesare evenimente printr-
o simpla licentiere. Solutia trebuie sa ofere scalabilitate de pana la 500 GB/zi.

3. Livrabile

Documentatiile pe care ofertantul trebuie sa le livreze autoritatii

contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare

Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.

Documentatia de utilizare

Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii
produsului.

Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice

ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea Solutiei




de Retentie a Evenimentelor de Securitate.

4. Implementare

41.

Instalare si/sau integrare in cadrul infrastructurilor

Solutia de de Retentie a Evenimentelor de Securitatese va implementa cu
amplasare, instalare, punere in functiune, configurare si testare, in locatiile
comunicate la incheierea contractului si va include cel putin urmatoarele servicii:

4.2.

securizarea sistemului de operare si a serviciilor active pentru a
asigura protectia impotriva atacurilor informatice,

realizarea tuturor configurarilor la nivelul sistemului de operare,
configurarea pachetelor software,

configurarea conexiunilor de retea,

realizarea altor configurari necesare pentru integrarea solutiei
livrate in refeaua de destinatie,

integrareacu solutia SIEM de la nivelul beneficiarului,

asigurare sprijin beneficiarului pentru realizarea de copii de
siguranta ale configuratiilor finale.

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari

in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare

si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative

(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;



eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii tuturor functionalitatilor solicitate pentru
asigurarea securitatii sistemelor informatice privind prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice
acestora, inclusiv pentru informatiile de tip ,threat intelligence”.



Anexa 20 la caietul de sarcini

KIT FORENSICS LAB

1.Descriere generala:
Kit-ul Forensics LAB va permite investigarea modului de operare (modus-

operandi) al actorilor cibernetici, prin identificarea si analiza tehnicilor, tacticilor si
procedurilor utilizate in desfasurarea atacului cibernetic. Reconstituirea
activitatilor intreprinse de atacator se realizeaza prin metode si instrumente
specifice de tip computer forensics prin care se pot extrage informatii din urmele
sau artefactele create la nivelul sistemelor de operare, in urma actiunilor
derulate de atacatori: exploatare, intruziune, persistenta, miscare laterala,
exfiltrare de date, alte actiuni conform obiectivelor atacatorului etc. Astfel, vor fi
dezvoltate capabilitatile laboratorului de analizd forensics prin instrumente
software si hardware specializate, care vor oferi functionalitati de analiza a
artefactelor la nivelul unei game largi de sisteme de operare (versiuni ale
sistemelor de operare Microsoft Windows, Linux, Apple MacOs).

2. Definirea componentelor:

Kit Forensics Lab

Nr. Denumiri componente Numar
componente

2.1. | Echipamente tip server specializate pentru investigatie computer | 5
forensics

2.2. | Software investigatie computer forensics pentru sistemele de | 9
operare Microsoft Windows

2.3. | Software investigatie computer forensics pentru sistemele de | 8
operare Linux

2.4. | Solutie de investigatie computer forensics pentru sistemele de | 3
operare MacOS

2.5. | Statii de lucru 3

2.6. Laptop 5

2.7. | Software recuperare date sterse 4

2.8. | Software antivirus 10

2.9. | Software investigare istoric navigare Internet 4

2.10. | Dispozitive de stocare tip HDD extern 6

2.11. | Software extragere si analiza date de pe dispozitivele mobile 1

2.1 Echipamente tip server specializate pentru investigatie computer
forensics

Reprezinta un sistem de calcul optimizat, creat special pentru colectarea,
stocarea si analizarea probelor digitale.




Caracteristici tehnice minimale:

2.1.1 | Placa de baza:
Numar porturi USB 3.0: minim 4
Numar porturi USB 2.0: minim 2
Procesor x 2 bucati:
Numar nuclee: minim 14
Numar threaduri: minim 28
Frecventa de baza: minim 2.00 GHz
Frecventa Max Turbo/Boost: minim 3.20 GHz
Cache: minim 19 MB
Memoria RAM:
Capacitate: minim 256 GB
Tip: minim DDR4
Frecventa: minim 2400 MHz
Memoria Video:
Tip: GDDR6
Capacitate: minim 11 GB
Nuclee: minim 4200
Bus memorie: minim 352 bit
Capacitate de stocare:
1 bay echipat cu Solid State Drive format M.2 NVMe PCle sau SATA,
capacitate minim 1 TB pentru sistemul de operare;
2 bay echipate cu Solid State Drive, capacitate minim 1 TB per bay;
1 bay echipat cu dispozitiv de citire si scriere BluRay DVD;
Minim 1 bay Hot swap pentru HDD cu interfata SATA,;
Spatiu de stocare cu capacitatea totald utilizabila minim 7 TB compus din
Solid State Drives in configuratie RAID 5 sau RAID 10.
Conectori de retea (NIC):
1 x port RJ45, viteza minima 1 Gigabit Ethernet
2.1.2 | Are incorporat un dispozitiv de copiere care suporta achizitia de date in mod
forensics (blocheaza operatiile de scriere pe dispozitivul sursa si asigura doar
operatiile de citire) pentru urmatoarele tipuri de interfete: USB 3.0, FireWire, IDE,
PCle, SAS, SATA, interfata de alimentare pentru dispozitivele conectate.
2.1.3 | Se va livra Tmpreuna cu tastatura wireless (format tastatura: US English sau
echivalent), mouse wireless si monitor tip LED, cu diagonala minim 27" inch.
2.1.4 | Furnizorul va pune la dispozitie un mediu de stocare (DVD sau Bluray sau Stick
USB) cu imaginea sistemului de operare si alte configurari, drivere necesare
pentru instalarea echipamentului.
2.1.5 | Contine cabluri de alimentare la priza la 220Vac, cu stecher tip schuko sau
adaptor.
2.1.6 | Sistem de operare cu licenta, preinstalat: Windows 10 Professional, 64-bit.
2.1.7 | Furnizorul va pune la dispozitie o trusa cu:

Adaptoare sau cabluri de alimentare si date necesare pentru conectarea
dispozitivelor de stocare la interfetele SATA, SAS, USB 3.0, PCIE,
FireWire, IDE.




Trusa de surubelnite

2.2 Software investigatie computer forensics pentru sistemele de operare
Microsoft Windows

Aplicatie software pentru procesarea si investigarea probelor digitale

utilizate in procesul de computer forensics pentru sistemele de operare Microsoft
Windows.

Caracteristici tehnice minimale:

2.2.1 | Solutia trebuie sa ruleze pe sistemul de operare Windows 10.

2.2.2 | Solutia trebuie sa realizeze operatiile de colectare, importare si investigare a
probelor digitale (imagini forensics, fisiere, etc.)

2.2.3 | Solutia trebuie sa dispuna de o interfata grafica.

2.24 | Pentru a reduce timpul de procesare al datelor, solutia utilizeaza mai multe
threaduri separate pentru executie.

2.2.5 | Solutia trebuie sa asigure crearea de cazuri separate pentru fiecare investigatie,
precum si crearea de utilizatori care pot investiga aceste cazuri.

2.2.6 | Solutia trebuie sa tina evidenta cazurilor intr-o baza de date.

2.2.7 | Solutia trebuie sa includa functionalitati de management al cazurilor, avand
posibilitatea de a salva un caz si a deschide un caz inchis anterior.

2.2.8 | Solutia trebuie sa ofere utilizatorului posibilitatea de particularizare a procesului
de investigare asupra anumitor operatiuni de procesare a datelor (Data Carving,
Hashing, Indexare, etc.).

2.2.9 | Solutia trebuie sa asigure investigarea a cel putin doua tipuri de date: date
statice (colectate anterior analizei) si date live (colectate de pe un sistem
informatic pornit in momentul analizei).

2.2.10 | Solutia trebuie sa suporte analiza urmatoarelor formate ale imaginilor forensics:
AFF, EO1, DMG, AD1, LO1, Lx01, Raw DD, ISO, Microsoft VHD, VMDK
(VmWare).

2.2.11 | Permite urmatoarele operatiuni asupra imaginilor forensics:
- verificarea integritatii unei imagini forensics;
- montarea imaginilor probelor forensics ca discuri locale.

2.2.12 | |dentifica si analizeaza urmatoarele sisteme de fisiere: FAT 12, FAT 16, FAT32,
Ext2, Ext3, Ext4, NTFS, HFS, HFS+, precum si suport pentru Apple File System
(APFS).

2.2.13 | Solutia recunoaste urmatoarele formate de diskuri criptate: BitLocker, FileVault2.

2.2.14  Solutia trebuie sa ofere un set predefinit de filtre precum si optiunea ca
utilizatorul sa isi creeze un filtru personalizat. Permite operatiuni avansate de
filtrare a datelor procesate.

2.2.15 | Solutia dispune de interfatd graficd pentru organizarea datelor pe diferite
categorii. Interfata contine ferestre/taburi corespunzatoare unor categorii
distincte: Imagini, Video, Sistemul de fisiere, vizualizare Text si Hex.

2.2.16 | Solutia filtreaza in mod automat fisierele in functie de extensie, tipul fisierelor
(fisiere sterse, recuperate/carved, etc.), semnaturi (imagini, email, etc.)

2.2.17 | Solutia trebuie sa dispuna de un modul de analiza email pentru fisierele Microsoft

Outlook *.pst. Solutia trebuie sa asigure vizualizarea mesajelor individuale
(destinatari, expeditori, continut) si sa asigure efectuarea de cautari in continutul




mesajelor.

2.2.18

Solutia permite cautari pe baza de expresii regulate sub forma de cuvinte cheie
in datele analizate. Investigatorul poate importa o lista de cuvinte cheie intr-un
format specific solutiei pentru efectuarea de cautari.

2.2.19

Permite cautarea pe baza de index (creaza un index al stringurilor identificate in
datele procesate pentru a asigura utilizatorului o modalitate de a cauta rapid
cuvinte cheie), avand un modul integrat de tip dtsearch sau similar.

2.2.20

Solutia poate identifica fisierele duplicate.

2.2.21

Permite analiza pe baza entropiei pentru a detecta fisierele arhivate sau criptate.

2.2.22

Permite dezarhivarea fisierelor compuse de tip container pentru alte fisiere sau
date (arhive, fisiere OLE, Microsoft Office, etc.)

2.2.23

Permite indexarea datelor importate precum si aplicarea algoritmilor de tip hash
(MD5, SHA-1, SHA-256) asupra fisierelor indexate. Detine o baza de date cu
fisierele cunoscute ce poate fi utilizata ca filtru de eliminare a fisierelor in
procesul de investigare.

2.2.24

Din interfata grafica solutia trebuie sa permita atat exportarea fisierelor in
formatul nativ cat si exportarea informatiilor despre fisiere in format CSV.

2.2.25

Permite sortarea datelor si a fisierelor in functie de metadate (denumire,
metadate temporale, dimensiune, etc.)

2.2.26

Solutia contine un modul specializat care identifica imagini apartinand aceleasi
categorii  (pornografie, arme, droguri, etc.). Identificarea este realizata prin
folosirea unei baze de date cu semnaturi.

2.2.27

Solutia trebuie sa permita etichetarea unui grup de fisiere, oferind astfel o
metoda de organizare a datelor. Utilizatorul poate crea mai multe etichete
personalizate.

2.2.28

Solutia trebuie sa detina capabilitati de recuperare a datelor (data carving) din
zona nealocata.

2.2.29

Solutia trebuie sa permita exportarea metadatelor despre geolocatie in format
KML.

2.2.30

Solutia are un modul integrat pentru a detecta eventuale figsiere suspecte prin
examinarea sau scanarea acestora dupa elemente malware cunoscute.

2.2.31

Solutia trebuie sa includa facilitati de vizualizare a continutului figierelor fara
instalarea de programe software aditionale.

2.2.32

Poate analiza artefacte asociate browserelor web: Chrome, Mozilla Firefox,
Internet Explorer, Safari.

2.2.33

Permite analiza containerelor Volume Shadow Copies specifice Windows.

2.2.34

Solutia permite crearea unui raport cu informatiile relevante dintr-un caz. in
continutul raportului solutia trebuie sa adauge si denumirile fisierelor etichetate
de utilizator in timpul investigatiei. Raportul poate fi exportat cel putin in format
PDF.

2.2.35

Permite analiza artefactelor asociate aplicatiilor de tip social media: Skype, Viber,
WeChat.

2.2.36

Solutia permite investigatorului sa ruleze scripturi asupra datelor analizate.

2.2.37

Solutia ofertata trebuie sa asigure functionalitatea de a accesa si importa datele
existente la sediul beneficiarului, rezultate Tn urma prelucrarii cu aplicatia
software Forensic Toolkit produsa de Access Data.




2.3.Software investigatie computer forensics pentru sistemele de operare
Linux

Solutie de tip software pentru efectuarea investigatiilor de tip computer

forensics pentru sistemele de operare Linux avand functionalitati de a extrage,
procesa si analiza datele digitale.

Caracteristici tehnice minimale:

2.3.1. | Asigura realizarea operatiilor de colectare, importare si investigare a probelor
digitale.

2.3.2. | Asigura adaugarea mai multor imagini forensics in format EO1 intr-un singur caz.

2.3.3 | Este oferita ultima versiune stabila a producatorului.

2.3.4 | Poate procesa date extrase de pe dispozitive mobile precum Android, iOS,
Kindle Fire, HDD-uri, SSD-uri si carduri SD.

2.3.5. | Poate extrage si procesa date forensics localizate in cloud, asociate platformelor
social media.

2.3.6 | Utilizatorul poate configura procesul de investigare al datelor dintr-un caz prin
selectarea sau deselectarea anumitor optiuni de investigare.

2.3.7 | Poate procesa urmatoarele formate ale imaginilor forensics: EO1, Ex01, LO1,
Lx01, RAW.dd, .dmg, .vhd, VMDK, .ufd.

2.3.8 | Asigura extragerea si analiza continutului arhivelor 7zip,.zip, .rar

2.3.9 | Exporta rapoarte in formate diferite precum XML, HTML, PDF.

2.3.10 | Incearca diverse metode de obtinere a permisiunilor de root pe dispozitivele
Android si raporteaza succesul sau insuccesul acestei operatiuni.

2.3.11 | Asigura incarcarea probelor (fisiere si directoare) specifice atat sistemelor de
operare Linux cat si OS X.

2.3.12 | Realizeaza procesarea datelor prin intermediul unei baze de date indexate care
permite operatii rapide de cautare.

2.3.13 | Asigura filtrarea datelor analizate utilizand cuvinte cheie sau expresii regulate.

2.3.14 | Efectueaza cautari dupa cuvinte cheie sau expresii regulate inclusiv in spatiul
nealocat.

2.3.15 | Aplica algoritmi de tip hash (MD5 sau SHA-1) asupra fisierelor examinate. Poate
compara valorile calculate prin aplicarea functiilor de hashing asupra fisierelor
analizate cu un set de valori cunoscute asociate unor fisiere de incredere.

2.3.16 | Asigura identificarea tipurilor de artefacte forensics, solutia avand un set
predefinit de filtre precum si optiunea ca utilizatorul sa isi creeze un filtru
personalizat.

2.3.17 | Asigura segmentarea imaginilor forensics in parti de dimensiuni mai mici la
momentul achizitiei.

2.3.18 | Poate calcula rezultatele aplicarii functiilor hash MD5 si SHA-1 pentru intreaga
imagine forensics, pe care le include intr-un fisier text.

2.3.19 | Permite compresia imaginilor in format EO1 in momentul achizitiei.

2.3.20 | Poate identifica fisierele duplicate.

2.3.21 | Dispune de o interfata grafica intuitiva.

2.3.22 | Genereaza un grafic in functie de timp in care este reprezentat numarul de




artefacte generate la anumite moment de timp.

2.3.23

Are capacitatea de a previzualiza fisiere in formatul lor standard intr-o fereastra
integrata in interfata grafica pana la exportarea acestora.

2.3.24

Permite vizualizarea in format hexadecimal a fisierelor.

2.3.25

Asigura previzualizarea bazelor de date in format SQLite, Tn mod implicit, intr-o
fereastra din interfata grafica.

2.3.26

Permite unui utilizator sa eticheteze un grup de fisiere, oferind astfel o metoda
de organizare a datelor.

2.3.27

Permite vizualizarea spatiului de memorie nealocat de pe sistemul analizat.

2.3.28

Detecteaza daca dispozitivul analizat este criptat, iar in cazul in care dispune de
parola de criptare poate decripta continutul. Incearca diverse parole cunoscute
pentru a incerca decriptarea datelor.

2.3.29

Asigura analiza sistemelor de fisiere ext2, ext3, ext4, HFS+, FAT32, exFAT.

2.3.30

Extrage artefacte si configurari generate la conectarea sistemului de calcul intr-o
retea.

2.3.31 | Asigura vizualizarea artefactelor generate intr-un interval de timp ales de
investigator.

2.3.32 | Pe langa exportarea artefactelor, asigura si exportarea metadatelor asociate
acestora.

2.3.33 | Extrage artefacte generate de navigarea utilizatorilor pe Internet.

2.3.34 | Permite exportarea artefactelor.

2.3.35 | Recupereaza fisiere din memoria nealocata.

2.3.36 | In urma analizei poate extrage informatii despre sistemul de operare

2.3.37 | Asigura un management al cazurilor (exportare, mutare, importare).

2.4 Solutie de investigatie computer forensics pentru sistemele de operare
MacOS

Solutia de tip software investigatii computer forensics pentru MacOS

reprezinta o solutie formata din:

- 3 x licenta aplicatie software specializata in procesarea si analiza datelor

de pe sisteme de calcul ce ruleaza un sistem de operare MacOS;

- 3 x dispozitiv mobil de calcul tip laptop;
- 3 x solutie hardware si software pentru realizarea imaginilor de tip

forensic: dispozitiv extern tip SSD si aplicatia software integrata, utilizatd pentru
procesul de colectare, extragere si triaj al datelor digitale de pe sistemele de
operare MacOS.

Caracteristici tehnice minimale:

2.4.1 Aplicatie software specializatd in procesarea si analiza datele de pe

sisteme de calcul ce ruleaza un sistem de operare MacOS.

2.4.1.1 | Este compatibila cu sistemele de operare macOS 10.13 sau mai noi.

2.4.1.2 | Asigura realizarea operatiilor de importare si investigare a probelor digitale.
2.4.1.3 | Este oferita ultima versiune stabila a producatorului.

24.1.4 | Asigura procesarea datelor extrase de pe dispozitive ce ruleaza sistemul de




operare iOS (iPhone si iPad, iPod).

2.4.1.5 | Dispune de interfata grafica.
2416 Asigura managementul cazurilor, prin operatiuni de salvare a unui caz precum Si
U restaurarea ulterioara.
Datele investigate pot fi de doua tipuri: statice (colectate anterior, precum
2.4.1.7 |imaginile forensics RAW, E01) si live (colectate in momentul analizei, precum
volume sau partitii montate, directoare).
2418 Asigura procesarea cel putin a urmatoarelor formate ale imaginilor forensics: EO1,
T LO1, EXO1, Linux DD, DMG.
2419 Identifica si analizeaza cel putin urmatoarele sisteme de fisiere: FAT, NTFS,
T HFS+, APFS(Apple File System).
2.4.1.1 | Asigura montarea si decriptarea datelor criptate folosind FileVault.
0
2.4.1.1 | Utilizatorul poate configura procesul de investigare al datelor dintr-un caz prin
1 selectarea sau deselectarea anumitor optiuni de investigare.
3'4'1 3 Suporta parsarea fisierelor de inregistrare de tipul FileSystem events(.fseventsd).
2411 Asigura operatiuni avansate de filtrare a datelor procesate, solutia avand un set
3' o predeflnlff de filtre precum si optiunea ca utilizatorul sa isi creeze un filtru
personalizat.
2411 | Detine o baza de date cu figierele cunoscute ce poate fi utilizata ca filtru de
4 eliminare a figierelor in procesul de investigare.
2411 | Solutia asigura filtrarea fisierelor in functie de extensie sau categorie (ex:
5 documente)
2'4'1 . ldentifica fisiere grafice sau video de pe sistemele de operare macOSX.
3'4'1 3 Identifica fisiere audio de pe sistemele de operare macOSX.
2411 Are capacitatea de a extrage fisierele noi sau fisierele ce au suferit modificari intre
8. o un back-up al sistemului de fisiere si continutul sau actual la momentul realizarii
imaginii forensics (SnapShot pentru APFS).
3'4'1 4 Identifica si analizeaza artefactele referitoare la conexiunile Wi-Fi.
2.4.1.2 | Asigura indexarea datelor importate precum si aplicarea algoritmilor de tip hash
0 (ex: MD5, SHA-1) asupra fisierelor indexate.
2.4.1.2 | Cautarea permite utilizarea de expresii regulate si importarea unei liste de
1 termeni.Ofera facilitati de cautare pe baza de cuvinte cheie.
2.41.2 | Din interfata grafica utilizatorul poate exporta rapoarte de analizd cel putin Tn
2 urmatoarele formate .pdf, .html, .csv.
2.4.1.2 | Dispune de o functie prin care un utilizator sa eticheteze un grup de fisiere, oferind
3 astfel o metoda de organizare a datelor.
2.4.1.2 | Detine capabilitati de recuperare a datelor si fisierelor (file/data carving), inclusiv
4 din spatiul nealocat.
2.4.1.2 | Asigura extragerea si analiza continutul fisierelor de tip arhiva de pe sistemele de
5 operare macOSX.
24.1.2 |Include facilitati de vizualizare interna a documentelor fara a avea instalate




6 programele software aferente tipurilor respective de fisiere.

241.2 o , S : ,

7 Extrage si asigura vizualizarea mail-urilor de pe sistemul analizat.

24.1.2 | Extrage artefacte generate de cel putin urmatoarele tipuri de browsere web:
8 Chrome, Firefox, Safari.

2.4.1.2 | Analizeaza copiile de siguranta ale sistemului de operare macOS generate de
9 Time Machine.

2413 N . - ,

0 Asigura analiza memoriei volatile (RAM).

2413

Solutia asigura exportarea fisierelor in formatul lor nativ.

2.4.2 Dispozitiv mobil de calcul tip laptop

2491 Sistem de calcul mobil (tip laptop) destinat pentru achizitia si recuperarea probelor
T digitale.
Procesor:
24.2.2 Intel Core i9 generatia 9 sau echivalent
Frecventa minim: 2.3 GHz
Video:
24.2.3 Placa video AMD Radeon Pro 5500M sau echivalent
Memorie: minim 4 GB
Display:
2424 Display Retina sau echivalent
Diagonala: minim 16 inch
Memorie RAM:
2495 - capacitate: minim 32 GB
B - tip memorie: versiunea minima DDR4
- frecventa: minim 2600 MHz
Stocare:
24.2.6 - tip: SSD
- capacitate minim 2 TB
Multimedia:
24927 - camera WEB: DA .
A - difuzoare sunet integrate: DA, minim 2
- microfon integrat: DA
Porturi:
2428 - Thunderbolt v3: minim 4 porturi
Conectivitate:
24.29 - Bluetooth: minim versiunea 5.0
- Wireless: IEEE 802.11ac Wi-Fi, compatibil cu IEEE 802.11a/b/g/n
Baterie:
24.2.10 - tip: litiu-polimer
- capacitate: minim 82 Wh
2.4.2.11 Adaptoare:
- adaptor Thunderbolt 3 la USB 3.0




- adaptor Thunderbolt 3 la HDMI
- adaptor Thunderbolt 3 la Gigabit Ethernet
Functionalitatile pot fi comasate si intr-un singur adaptor.

Cabluri:

24.2.12 - cablu Thunderbolt 3 la Thunderbolt 3 de minim 0.5m lungime
Alte caracteristici:
- format tastatura: US English sau echivalent;
- culoare laptop: Space Gray sau echivalent;
- sistem de operare inclus: macOS versiunea Mojave 10.14 sau mai noua;
- adaptor de alimentare si cablu de incarcare USB-C;
24213 - trackpad force touch sau echivalent;
- touch ID sau echivalent;
- touch bar;
- Pachet software licentiat, compatibil cu sistemul de operare, ce permite operatiuni
de citire/scriere asupra dispozitivelor de stocare externe ce utilizeaza sistemul de
fisiere NTFS.
24.214 Ghiozdan sau rucsac compatibil cu laptopul solicitat, de culoare neagra.
Performanta energetica
Produsele trebuie sa respecte cele mai recente standarde ENERGY STAR in materie
24915 de performanta energetica. Cerinta va fi considerata indeplinita prin prezentarea unei
S etichete ecologice relevante de tip | sau altor mijloace doveditoare adecvate (ex:
dosar tehnic al producatorului sau un raport de incercare din partea unui organism
recunoscut care sa demonstreze respectarea cerintelor).
Folosirea substantelor periculoase
In cazul in care produsul ofertat contine substante inscrise pe lista REACH a
24.2.16 substantelor cu o concentratie mai mare de 0,1% (procent de masa) in intregul
produs si/sau subansamblurile produsului, se va prezenta o declaratie care sa indice
substantele specifice prezente.
Gestiunea scoaterii din uz: reciclarea partilor componente si marcarea
carcaselor, a suporturilor si a ramelor din plastic
24217 Se vor prezenta documente sau declaratii din care sa reiasa greutatea, compozitia

polimetrica, precum si marcajele 1ISO 11469 si ISO 1043 ale partilor din plastic cu
greutatea mai mare de 100 grame si suprafata mai mare de 50 cm?.

243 Solutie hardware si software pentru realizarea imaginilor de tip

forensic

2.4.3.1 Este stocata pe un suport de memorie tip SSD cu o capacitate de minim 512 GB.
24.3.2 Dispune de propriul sistem de operare instalat pe suportul de memorie.
24733 Genereaza valori hash folosind algoritmii Message Digest 5, Secure Hash Algorithm

T 1, Secure Hash Algorithm 256.
24.34 Are interfata grafica.
2435 Este compatibila cu sistemele de operare macOS 10.13(High Sierra) sau mai noi.
24.3.6 Permite realizarea imaginii forensic prin conectarea suportului de memorie la




sistemul analizat.

24.3.7 Poate realizarea imaginea forensic prin intermediul metodei Target Disk Mode.

2.4.3.8 Suporta actualizari ale software-ului.

24.3.9 Asigura afisarea fusului orar pentru amprenta de timp a raportului de clonare.

24310 Asigura colectarea selectiva a anumitor fisiere si directoare din sistemul suspect
T pentru triajul rapid al datelor.

24311 In pasul de selectie pentru extragerea fisierelor, programul asigura clasificarea
T acestora pe categorii de artefacte.

24.3.12 Asigura posibilitatea de a utiliza un disk extern ca destinatie a datelor extrase.

24.3.13 Datele extrase pot fi salvate fie intr-un director sau intr-un logical container.

24.3.14 Poate extrage memoria volatila (RAM) de pe un sistem.

2.4.3.15 Realizeaza imagini forensics in format Raw, DMG, EO1.

24316 Asigura realizarea unei imagini forensics in mai multe segmente cu dimensiuni
T definite de utilizator.

24317 La terminarea procesului de clonare, este creat un fisier de jurnalizare cu informatii
T despre desfasurarea procesului.

Aplicatia detecteaza volumele criptate cu tehnologia FileVault. Aplicatia asigura
24.3.18 decriptarea datelor criptate cu FileVault daca se furnizeaza credentialele folosite la
criptare.

2.4.3.19 Semnalizeaza in interfata grafica ce partitii ale sistemului sunt criptate.

24390 Asigura detectia si clonarea volumelor de tip Fusion Drive (volum logic format din
T mai multe hard diskuri fizice).

2.4.3.21 Identifica containerele de tip APFS.

2.4.3.22 Asigura clonarea containerelor de tip APFS.

2.4.3.23 Asigura clonarea containere de tip APFS Fusion.

2.4.3.24 Asigura clonarea volumelor de tip CoreStorage.

24325 Asigura clonarea sistemelor informatice cu cipuri de securitate T2 si decriptarea
T datelor (daca sunt furnizate credentialele necesare).

24326 Dispune de optiunea de montare in modul read-only sau read-write a diskurilor
T prezente pe sistemului informatic analizat.

24.3.27 Optiune pentru formatarea diskurilor sistemului informatic analizat.

24328 Asigura calcularea unei valori hash (MD5/SHA-1/SHA-256) pentru imaginile (EO1,

RAW, DMG) rezultate in urma procesului de clonare.

2.5 Statii de lucru

Caracteristici tehnice minimale:

Caracteristica | Cerinta

2.5.1

Procesor Intel Core i7-8700, AMD Ryzen 3600 sau echivalent
Frecventa: minim 3.2 GHz

Numar core-uri minim: 6

Numar thread-uri minim: 12

Cache minim: 12 MB

252

Placa de baza | Soclu: compatibil cu procesorul
Chipset: Intel B360/AMD B450 sau echivalent
LAN: Inclus pe placa de baza, suporta 10/100/1000 Mbps

Dual Bios sau echivalent




SATA: minim 4 porturi

2.5.3.

Placa video

Chipset: AMD Radeon RX 560 sau echivalent

Memorie: minim 4 Gb GDDRS

Interfata: PCleX 16

Frecventa nucleu: minim 1200 MHz

Interfaté memorie: minim 128 bit

Viteza memorie (Memory speed): minim 7 Gbps

Cooler: activ

Display Port: Da

HDMI: Da

Sa suporte vizualizarea simultana pe minim doua monitoare

2.54.

Memorie

DDR4: minim 32GB, Dual Channel Kit
Frecventa: minim 2400 Mhz;
Radiator: Da

2.5.5.

Hard Disk

Capacitate minim 2 TB 7200 rpm SATA I
Buffer: 256 MB

2.5.6.

SSD

Capacitate minim 500 GB
Suport NVMe: Da
Interfata: M.2

2.5.7.

Unitate optica

CD/DVD-RW

2.5.8.

Placa de retea
suplimentara

Interfata PCI-E, 1 x RJ-45 10/100/1000.

2.5.9.

Sursa

Minim 600 W

PFC activ;

Eficienta : minim 85%;

Protectii, minim: SCP, OCP, OVP

2.5.10.

Standard 1/O
Ports, minim

1 x USB 3.1

2 x USB 3.x

2xUSB 2.0

1 x USB Type-C

1 x RJ-45 10/100/1000
1 x iesire audio

1 X intrare audio

1 x DVI

1 x HDMI

2.5.11.

Tastatura

Interfata: USB
Taste numerice: Da
Format tastatura: US English sau echivalent

2.5.12.

Mouse

Interfata: USB
Tehnologie: laser
Rotita scroll: Da

2.5.13.

Casti

Cablu: minim 1.2m
Conectivitate: 3.5mm jack
Tip: over-head

Microfon: nu/detasabil
Active noise cancelling




2.5.14. Monitor Bucati: 2
Tip: LED
Diagonala: min 23.6 inch Wide;
Rezolutie: 1920x1080;
Posibilitate montare VESA: 100 x 100 mm
Interfete video minim: HDMI, DisplayPort;
Cabluri: HDMI, DisplayPort, Alimentare

2.5.15. Suport VESA | Tip: reglabil
pentru 2 | Compatibilitate: 100 x 100 mm
monitoare Inaltime reglabila

Rotire: 360 grade; se poate invarti liber pana la 90 grade
Accesorii montare incluse

2.5.16. Sistem de | Va fi instalat si licentiat sistemul de operare Microsoft
operare Windows 10 Professional, 64 bit.

2.517. Accesorii Set cabluri de alimentare

2.5.18. Produsele trebuie sa respecte cele mai recente standarde

ENERGY STAR in materie de performanta energetica.
y Cerinta va fi considerata indeplinita prin prezentarea unei
Performanta . . . .
energetica etlche’fe ecologice relevante de tlp. | sau alt?r mulgace
doveditoare adecvate (ex: dosar tehnic al producatorului sau
un raport de incercare din partea unui organism recunoscut
care sa demonstreze respectarea cerintelor).

2.5.19. In cazul in care produsul ofertat contine substante inscrise
Folosirea pe lista REACH a substantelor cu o concentratie mai mare
substantelor de 0,1% (procent de masa) in intregul produs si/sau
periculoase subansamblurile produsului, se va prezenta o declaratie

care sa indice substantele specifice prezente.

2.5.20. Gestiunea
scoaterii din
uz: reciclarea
partilor Se vor prezenta documente sau declaratii din care sa reiasa
componente si | greutatea, compozitia polimetrica, precum si marcajele 1SO
marcarea 11469 si ISO 1043 ale partilor din plastic cu greutatea mai
carcaselor, a mare de 100 grame si suprafata mai mare de 50 cm?.
suporturilor si
a ramelor din
plastic

2.6 Laptop

Echipament hardware de tip laptop folosit in domeniul computer forensics

pentru clonarea/copierea dispozitivelor de stocare in formate de tip forensics.
Solutia este compusa dintr-un dispozitiv hardware si accesorii (cabluri,
adaptoare, module hardware aditionale).




2.6.1

Caracteristici tehnice minimale:

Descriere

Este un sistem special construit si destinat utilizarii in
activitati de tip FORENSIC.

Contine un sistem de calcul mobil (laptop) destinat
pentru achizitia si recuperarea probelor digitale.

2.6.2

Procesor

-numar nuclee: minim 8

-frecventa de baza: minim 3.5 GHz
-frecventa Turbo: minim 4.8 GHz
-memorie Cache: minim 12 MB

2.6.3

Display

-diagonala: minim 15 inch, maxim 16 inch

26.4

Memorie RAM

-capacitate: 64 GB sau mai mare
-tip memorie: minim DDR4
-frecventa: 2400 MHz sau mai mare

2.6.5

Stocare

Minim 4 slot-uri pentru SSD, dintre care minim 2 pe
interfata M.2

Cele 2 sloturi M.2 sunt echipate cu:

- slot 1: SSD capacitate minim 1 TB

- slot 2: SSD capacitate minim 2 TB

2.6.6

Functionalitati

-cititor de carduri integrat (SDHC/SDXC/SD/Mini-
SD/MMC/RSMMC): DA

- format tastatura US English sau echivalent, complet
iluminata color si pad numeric integrate: DA

- tastatura si mouse cu interfatd USB/WiFi
suplimentare (format tastatura: US English sau
echivalent)

-Touch Pad: DA

- Porturi Audio: DA

2.6.7

Porturi

-USB 3.0: minim 3

-USB 3.1: minim 1

-Thunderbolt 3: minim 1

-HDMI sau Display Port: minim 1
-Mini DisplayPort 1.3: minim 2

2.6.8

Conectivitate

- port LAN 10/100/1000 Mbps
-Bluetooth integrat
-Wireless integrat

2.6.9

Baterie

-tip: smart lithium-ion

2.6.10

Alte caracteristici

-sistem de operare inclus: Microsoft Windows 10
Professional, 64-biti

-alimentator cu stecher tip F (Schuko) inclus

-geanta de transport capitonata, rezistenta la socuri si
intemperii, adecvata laptopului

2.6.11

Sisteme de siguranta

-cititor de amprenta integrat




2.6.12

Garantie

Minim 36 luni

2.6.13

Performanta energetica

Produsele trebuie sa respecte cele mai recente
standarde ENERGY STAR in materie de performanta
energetica. Cerinta va fi considerata indeplinita prin
prezentarea unei etichete ecologice relevante de tip |
sau altor mijloace doveditoare adecvate (ex: dosar
tehnic al producatorului sau un raport de incercare din
partea unui organism recunoscut care sa demonstreze
respectarea cerintelor).

2.6.14

Folosirea substantelor
periculoase

In cazul in care produsul ofertat contine substante
inscrise pe lista REACH a substantelor cu o
concentratie mai mare de 0,1% (procent de masa) in
intregul produs si/sau subansamblurile produsului, se
va prezenta o declaratie care sa indice substantele
specifice prezente.

2.6.15

Gestiunea scoaterii din
uz: reciclarea partilor
componente si marcarea
carcaselor, a suporturilor
si a ramelor din plastic

Se vor prezenta documente sau declaratii din care sa
reiasa greutatea, compozitia polimetrica, precum gi
marcajele 1SO 11469 si ISO 1043 ale partilor din
plastic cu greutatea mai mare de 100 grame si
suprafata mai mare de 50 cm?.

2.7 Software recuperare date sterse

Aplicatie software cu functia de recuperare a datelor sterse sau
deteriorate de pe multiple dispozitive de stocare a datelor in format digital.

Caracteristici tehnice minimale:

2.7.1 Recuperare din structura de fisiere (minim): FAT, exFAT, NTFS, HFS+.

2.7.2 | Suporta: HDD ,SSD, memorii USB, carduri de memorie.

2.7.3 | Recuperare documente Microsoft Office (doc, docx, ppt, pptx, odt, xIsx, xIs) si
fisiere pdf.

2.7.4 | Recuperare fisiere audio, video, imagini (ex: avi, mp4, mov, mkv, mpg, mpeg,
flv, swf, bmp, jpg, png, mp3).

2.7.5 | Recuperare fisiere email (pst, msg).

2.7.6 | Recuperare fisiere tip arhiva (7z, rar, tar, zip, bz2).

2.7.7 | Recuperarea date de pe hard diskuri formatate.

2.7.8 | Functie de previzualizare a datelor.

2.7.9 | Functie de filtrare dupa fisiere sterse.




2.7.10 | Detectia si recuperarea de date de pe partitii sterse.
2.7.11 | Capabilitatea de functionare pe sistemele de operare Microsoft Windows 7, 8,
10.
2.8 Software antivirus
Caracteristici tehnice minimale:
2.8.1 Posibilitate actualizare offline
2.8.2 Protectie in timp real al datelor
283 Anti-phising/anti-spam/anti-ransomware
284 Securitate web
2.8.5 Protectie fisiere
2.8.6 Monitorizare comportamentala a aplicatiilor active in timp real
2.8.7 Protectie camera web
2.8.8 Firewall integrat
2.8.9 VPN (Virtual Private Network) integrat
2.8.10 | Compatibil cu sistemul de operare Microsoft Windows 10
2.8.11 | Scanarea si monitorizarea retelelor wireless
2.8.12 | Protectia parolelor
2.8.13 | Update automat pentru aplicatiile vulnerabile
2.8.14 | Datalfile shredder (distrugere permanenta a fisierelor)

2.9 Software investigare istoric navigare Internet

Aplicatie software cu functia de extragere a datelor referitoare la

activitatea pe Internet a utilizatorului sistemului de calcul analizat. Poate extrage
informatii de pe mai multe browsere WEB precum Google Chrome, Mozilla
Firefox, Internet Explorer, etc.

Caracteristici tehnice minimale:

291 Extrage, analizeaza si genereaza rapoarte folosind informatile generate de
navigarea pe Internet pentru urmatoarele browsere WEB : Google Chrome, Mozilla
Firefox, Internet Explorer 11, Edge

2.9.2 | Identifica cele mai accesate siteuri sau cresterea activitatii utilizatorului la
navigarea pe Internet.

2.9.3 | Rezultatele se pot filtra dupa cuvinte cheie sau in intervale temporale.

2.9.4 | Asigura recuperara fisierelor asociate istoricului din browserele WEB.

2.9.5 | Extrage imaginile vizualizate de utilizatorul sistemului de calcul din fisierele cache
ale browserului WEB.

2.9.6 | Extrage paginile WEB vizualizate de utilizatorul sistemului de calcul din fisierele
cache ale browserului WEB.

2.9.7 | Poate extrage istoricul de cautari pe Internet ale utilizatorului de pe motoarele de
cautare.

2.9.8 | Permite exportarea unor rapoarte referitoare la datele descoperite dupa efectuarea




investigatiei in format csv.
2.9.9 | Asigura posibilitatea de a seta fusul orar dupa care sunt determinate metadatele
temporale ale inregistrarilor din istoricul de navigare pe Internet.
2.9.10 | Dispune de o interfata grafica intuitiva pentru vizualizarea si analizarea datelor prin
care se asigura:
- vizualizarea URL-urilor extrase;
- optiuni de filtrare;
- data si ora cand a fost vizitat un site web;
-numarul de accesari pentru fiecare URL,;
-locatia de unde au fost extrase datele (ex: fisiere cache, istoric, cookie)
2.9.11 | Permite importarea manuala doar a anumitor fisiere ce se doresc analizate.
2.10 Dispozitive de stocare tip HDD extern
Caracteristici tehnice minimale:
Nr. Crt. | Caracteristici Valori
2.10.1 Tip disc HDD extern
2.10.2 | Capacitate Minim 4TB
2.10.3 | Interfata Minim USB 3.0
2104 | Format 2.5
2.10.5 | Tip produs Portabil, alimentat prin USB, fara sursa externa de
alimentare
2.11 Software extragere si analiza date de pe dispozitivele mobile
Solutie software completa pentru investigatii informatice pentru terminale
mobile.
Caracteristici tehnice minimale:

2111 Solutia asigura extragerea/ achizitia de date informatice din telefoanele mobile
(inclusiv telefoane produse de companii chinezesti), cat si din mediile de stocare
de tip memory card;

2.11.2 | Solutia contine adaptor USB pentru conectarea la dispozitivele mobile;

2.11.3 | Solutia contine cabluri de date gi adaptoare specifice conectarii la dispozitivele
mobile;

2114 Solutia asigura extragerea automata a informatiilor despre echipament (model/
producator/ IMEI);

2.11.5 | Solutia efectueaza extractii la nivel logic;

2.11.6 | Solutia asigura fotografierea terminalului mobil cu o camera video pentru
adnotarea raportului cu elemente de identificare fizica ale terminalului;

2.11.7 | Solutia asigura extractia figierelor din telefoanele mobile cu cel putin urmatoarele
sisteme de operare: los, Android, Windows mobile, Blackberry;

2.11.8 | Solutia asigura extractia fisierelor din telefoane mobile cu cel putin urmatoarele




chipset-uri: Mediatek, Qualcomm, Spreadtrum, Exynos si Infineon;

2.11.9 | Solutia asigura extractia fizica de date (clona integrala a memoriei fizice) si
decodare a dispozitivelor mobile;
2.11.10 | Solutia asigura extractia sistemului de fisiere;
2.11.11 | Solutia asigura functia de deblocare parole/ ecran prin metode de bypass;
2.11.12 | Solutia asigura copierea cartelelor SIM/ microsim/ nanosim;
2.11.13 | Solutia realizeaza atat decodarea datelor extrase, cat si analiza acestora prin
categorisirea lor;
2.11.14 | Solutia asigura sortarea si filtrarea fisierelor in functie de categorie;
2.11.15 | Solutia decodeaza si analizeaza agenda telefonica, liste SMS/MMS, istoric
apeluri, calendar aplicatii instalate, istoric locatii bazat pe GPS;
2.11.16 | Solutia asigura extragerea datelor sterse;
2.11.17 | Solutia colecteaza si analizeaza date ale utilizatorilor conectati la retelele de
socializare, la servicii de stocare online si la alte servicii de tip Cloud;
2.11.18 | Solutia realizeaza automat legaturi si evidentiaza relatii intre datele obtinute din
diferite extractii de pe telefoanele mobile;
2.11.19 | Solutia genereaza rapoarte personalizate si detaliate, prin exportarea datelor
extrase cel putin in fisiere format PDF si DOC/DOCX;
2.11.20 | Solutia va include:
software de extragere a datelor din telefonul mobil;
software de analiza a datelor extrase;
software de extragere a datelor stocate in Cloud;
software de analiza integrata a datelor provenite din surse multiple;
set cabluri de conectare si adaptoare pentru dispozitivele mobile (cu
update pentru cele mai noi dispozitive);
adaptor SIM/ MicroSIM/ NanoSIM,;
camera video/webcam USB pentru conectare la calculator
cabluri Power-ON;
cititor de carduri cu protectie WRITE-Block;
3. Livrabile

Documentatiile pe care ofertantul trebuie sa le livreze autoritatii

contractante in cadrul contractului sunt cel putin urmatoarele:
Acolo unde exista, documentatia de administrare si operare.Acolo unde

exista, ofertantul va livra versiunea electronica a manualului de
administrare care va cuprinde instalarea, administrarea zilnica, instalarea




up-grade-urilor si dezinstalarea/reinstalarea, interventii in cazuri de forta
majora.

Acolo unde exista, documentatia de utilizare.Acolo unde exista, ofertantul va
livra versiunea electronica a manualului de utilizare care va cuprinde pasii
de urmat de catre utilizatori in vederea exploatarii produsului.
Documentatiile vor fi in limba roména, cu exceptia documentatiilor tehnice

ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
tip Kit Forensics Lab.

4. Implementare
41. Instalare si/sau integrare in cadrul infrastructurilor
Solutia de tip Kit Forensics Lab se va implementa cu amplasare,
instalare, punere in functiune, configurare si testare, in locatiile comunicate la
incheierea contractului gi va include cel putin urmatoarele servicii:
- instalarea de firmware si drivere,
- configurarea conexiunilor de alimentare cu energie electrica,
- securizarea sistemului de operare si a serviciilor active pentru a
asigura protectia impotriva atacurilor informatice,
- realizarea tuturor configurarilor la nivelul sistemului de operare,
- configurarea pachetelor software,
- realizarea altor configurari necesare pentru integrarea
echipamentului livrat in refeaua de destinatje.

42. Garantie si suport
Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

in cazul defectdrii mediilor de stocare ale echipamentului garantia va
implica inlocuirea acestora fara trimiterea lor la producator.In cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. in situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului Tnlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software



Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei.



Anexa 21 la caietul de sarcini

KIT INCIDENT RESPONSE

1. Descriere generala:

Kit-ul incident response este o solutie folosita la momentul interventiei in
caz de incident la nivelul IVC pentru scanarea sistemelor informatice dintr-o retea
pe baza unor indicatori de compromitere cunoscuti coroboratd cu o solutie de
monitorizare si detectie a intruziunilor prin analiza traficului de retea.

Activitatile desfasurate de echipele de reactie rapida in cadrul procesului
de interventie la incidente de securitate cibernetica constau in identificarea
rapida a tuturor sistemelor infectate, izolarea acestora de restul infrastructurii
IT&C, eradicarea infectiei, restaurarea sistemelor si recuperarea functionalitatilor
afectate la starea initiala. Etapa de identificare a sistemelor infectate prezinta o
importanta deosebita intrucat poate avea efecte inlantuite in cadrul etapelor
succesoare de izolare si eradicare. In situatia In care nu au fost identificate
corect toate sistemele compromise, atacul cibernetic nu a fost complet inlaturat.
Se impune dezvoltarea capabilitdtilor de reactie la incidente prin introducerea
unei solutii specializate pentru scanarea sistemelor informatice dintr-o retea pe
baza unor indicatori de compromitere cunoscuti coroboratd cu o solutie de
monitorizare si detectie a intruziunilor in traficul de retea.

Solutia de scanare a sistemelor informatice va include o baza de date
compusa din indicatori de compromitere ale atacurilor cibernetice cunoscute prin
care se pot detecta urme produse de atacator la nivelul sistemului de operare (la
nivelul proceselor, sistemului de fisiere, registrilor, conturilor de utilizatori,
serviciilor, autorun, conexiunilor de retea, fisiere de jurnalizare, elemente interne
ale functionarii sistemului de operare - mutexex, named pipes).

Din punct de vedere functional, solutia de monitorizare si detectie a
intruziunilor se va compune dintr-un sistem de detectie pe baza de semnaturi tip
IDS (Intrusion Detection System) si un sistem de detectie pe baza de
comportament de tip Sandbox. Solutia va putea fi instalata in reteaua informatica
a beneficiarului si va fi capabila sa identifice aplicati malware avansate
necunoscute, exploit-uri zeroday, atacuri WEB, spear phishing, exfiltrare de date,
botnets, trojans, worms, ransomware, keyloggers, comunicatii catre servere de
comanda si control si activitati ale atacatorului ce nu pot fi identificate cu solutii
de securitate standard.

2. Definirea componentelor:



Kit Incident Response

Nr. Denumiri componente Numar
componente

2.1 Solutie pentru scanarea sistemelor informatice dintr-o retea pe | 5
baza unor indicatori de compromitere cunoscuti

2.2 Solutie pentru raspuns rapid la incidente de securitate cibernetica 1

2.1 Solutie pentru scanarea sistemelor informatice dintr-o retea pe
baza unor indicatori de compromitere cunoscuti
Ofertantul va furniza o solutie software on-premise, care va permite

scanarea sistemelor de fisiere ale sistemelor informatice pe baza unor indicatori
de compromitere cunoscuti. Totodata, va permite si scanarea zonei nealocate de
pe un disk pentru identificarea unui element malware folosit si sters de atacator.

Solutia include o baza de date compusa din indicatori de compromitere
asociati atacurilor cibernetice cunoscute prin care se pot detecta urme produse
de atacator la nivelul sistemului de operare (la nivelul proceselor, sistemului de
fisiere, registrilor, conturilor de utilizatori, serviciilor, autorun, conexiunilor de
retea, fisiere de jurnalizare, elemente interne ale functionarii sistemului de
operare - mutex, named pipes). In plus, baza de date se poate extinde prin
indicatori privati, generati de beneficiar.

Caracteristici tehnice minimale:
211 Solutia trebuie sa permita scanarea cu reguli Yara a unui sistem de fisiere sau a unei
e partitii.

< Solutia trebuie sa fie disponibila on-premise.

913 Solutia trebuie sa ruleze in linie de comanda.

Solutia trebuie sa permita rularea simultana a mai multor instante pe acelasi
2.1.4 | workstation.

Solutia trebuie sa ruleze pe dispozitivele care au instalate ca sistem de operare
2.1.5 | Microsoft Windows sau o distributie Linux.

216 Solutia trebuie sa suporte formatul STIX (CybOX) pentru importul de I0C-uri private.

047 Solutia trebuie sa dispuna de o baza de date formata din:
reguli Yara

hash-uri MD5/SHA1/SHA256

caracteristici privind denumirea fisierelor malware

informatii asociate serverelor de comanda si control

Regulile Yara din baza de date a solutiei trebuie sa contina denumiri speciale, in
2.1.8 functie de tipul de malware identificat (exemplu: APT, Generic, Supicious, etc.)

Regulile Yara din baza de date a solutiei trebuie sa contina cel putin urmatoarele
2.1.9 | metadate pentru fiecare detectie:




Autor

Descriere

Data de creare a regulii Yara
Scor

Referinta catre o resursa online (optional)

2.1.10

Solutia trebuie sa permita adaugarea urmatoarelor tipuri de |0C-uri
private/confidentiale:

reguli Yara
hash-uri MD5/SHA1/SHA256
caracteristici privind denumirea fisierelor

informatii asociate serverelor de comanda si control

21.11

Solutia trebuie sa permita scanarea fisierelor adaugate intr-un director partajat.
Raportul de scanare al acestor fisiere trebuie sa se salveze in cel putin unul din
urmatoarele formate: JSON/Syslog

2112

Solutia trebuie sa permita scanarea sistemului de fisiere asociat unei imagini forensic
montate.

2113

Solutia trebuie sa permita analiza Windows Eventlogs in vederea detectarii
anomaliilor cauzate de utilitare publice folosite in activitati de tip hacking (hacktools).

21.14

Solutia trebuie sa permita analiza bazei de date Windows Registry in vederea
detectarii cheilor personalizate folosite de elementele malware.

2.1.15

Solutia trebuie sa permita analiza infrastructurii interne WMI.

2.1.16

Solutia trebuie sa permita parsarea bazei de date AppCompatCache/ShimCache
registry in vederea analizei logurilor privind executia fisierelor malware.

2117

Solutia trebuie sa permita parsarea cheilor Shellbags si identificarea fisierelor
accesate de utilizator.

2118

Solutia trebuie sa verifice detectii suspicioase in intrarile de tip Job sau taskuri
programabile

2119

Solutia trebuie sa verifice analiza fisierelor WER si sa genereze o alerta in cazul in
care acestea au fost generate de exploatarea unui CVE.

2.1.20

Solutia trebuie sa permita scanarea directorului Prefetch in vederea identificarii
fisierelor malware care au rulat pe sistemul de operare.

21.21

Solutia trebuie sa verifice integritatea celor mai comune fisiere de sistem, prin
folosirea de reguli Yara

2.1.22

Solutia trebuie sa permita scanarea si identificarea de posibile elemente malware in
spatiul nealocat.

21.23

Solutia trebuie sa permita scanarea fisierelor dintr-o arhiva, prin decompresia si
analiza acestora in RAM.

2.1.24

Solutia trebuie sa identifice posibilele fisiere de tip log create de un fisier malware.




2.1.25

Solutia trebuie sa identifice utilitarele publice folosite in activitati de tip hacking (ex:
Mimikatz).

2.1.26

Solutia trebuie sa permita salvarea rapoartelor privind evenimentele identificate n
fisiere Text, HTML si Syslog.

21.27

Solutia trebuie sa permita salvarea logurilor in format CEF, pentru a se putea integra
cu o solutie SIEM.

2.1.28

Solutia trebuie sa permita afisarea rezultatelor scanarii in consola de comanda,
folosind un cod al culorilor.

2.1.29

Producatorul solutiei trebuie sa dispuna de o interfatd web asociata utilizatorului prin
care se permite descarcarea de Update-uri ale aplicatiei si ale semnaturilor

2.2 Solutie pentru raspuns rapid la incidente de securitate cibernetica
Solutia este constituitd din doua componente. Solutia este utilizata in
cadrul incidentelor cibernetice pentru a monitoriza si detecta urmele atacurilor
cibernetice, cu scopul de a micsora intervalul de timp de la detectie pana la
mitigarea acestuia.

Caracteristici tehnice minimale:

2.2.1 Componenta 1 - Sistem care se integreaza in cadrul unei retele
informatice pentru a monitoriza si analiza traficul intern si extern, cu
scopul de a depista urme ale unui incident cibernetic.

Sistemul este alcatuit dintr-o componenta hardware si o componenta software
integrata.

2.2.1.1 Cerinte componenta software

Trebuie sa asigure inspectarea traficului de date din cadrul unei retele(trafic
intern si extern) si monitorizarea protocoalelor de comunicatie uzuale si
vizibilitate la nivel de aplicatie.

2) Solutia asigura transmiterea fisierelor catre o solutie de tip sandbox.

3) Detecteaza comunicatiile cu serverele de comanda si control, activitati de
miscare si raspandire laterala, atacuri cibernetice targetate si complexe.

4) Detecteaza atacuri avansate de tip zero-day, precum si comportamentul si
activitatile atacatorului in diferite faze ale unui atac cibernetic.

5) Detecteaza si asigura protectia impotriva atacurilor de tip ransomware.

6) Detecteaza si asigura protectia impotriva atacurilor web.

7) Detecteaza si asigura protectia impotriva atacurilor pe email (ex: phishing)

8) Detecteaza si asigura protectia impotriva aplicatiilor malware de tip bot, troian,
worm, backdoor.

9) Detecteaza atacuri pe baza de reputatie (la nivel de adresa IP, fisier) si analiza
heuristica.

10) Asigura o reprezentare grafica a atacului printr-o interfata grafica accesibila
utilizatorului.

11)

Solutia trebuie sa asigure integrarea cu alte solutii de securitate din portofoliul
producatorului sau al altor producatori.

12)

Suport pentru flux de date minim 3GBps.




2.2.1.2 Cerinte componenta hardware:

Dimensiune: Montare Rack 19”

2) Greutate: Maxim 35 kg

3) Porturi pentru management: minim 1 x 10/100/1000 BASE-T RJ 45

Porturi pentru date:
4) 5x 10/100/1000 BASE-T RJ 45
4 x 10Gb SFP+ (cu adaptoare LC incluse)

Capacitate de stocare: Minim 4 HDD de 1 TB, configurate in RAID 10 sau
SSD minim 160 GB

6) Alimentare: 240 VAC

7) Temperatura optima de functionare: 10 — 35 grade Celsius

8) Minim 2 porturi USB

Echipamentele livrate vor fi noi. Nu se accepta echipamente remanufacturate
9) si/sau care au in componenta elemente care au fost folosite anterior.

2.2.2 Componenta 2 - Sistem specializat de tip sandbox, pentru detectia
fisierelor malware folosind masini virtuale pentru detonare.

Sistemul este alcatuit dintr-o componentd hardware si o componenta software
integrata.

2.2.2.1 Cerinte componenta software:

Server specializat pentru analiza de tip sandbox.

Solutia permite analiza cel putin a urmatoarelor tipuri de fisiere: chm, class,
dll, doc, docx, exe, jar, js, jtd, Ink, pdf, ppt, pptx, ps1, rtf, swf, vbs, vbe, xls,
xlsx, xml.

Solutia are capacitatea de a utiliza in cadrul analizei urmatoarele sisteme de
3) operare: Windows XP, Windows 7, Windows 8/8.1, Windows 10, Windows
Server 2003, 2008/2008R2, 2012/2012R2, 2016.

Suporta urmatoarele variante de Microsoft Office: 2003, 2007, 2010, 2013,
4) 2016.

Asigura detectia pe baza de reguli YARA precum si adaugare de reguli

> | YARA proprii.
6) Are integrata interfata grafica web pentru management .
7 In interfata grafica se pot vizualiza toate detectiile referitoare la fisierele

trimise spre analiza.

Pentru un fisier analizat in mediu sandbox se observa si se extrage
8) comportamentul acestuia iar rezultatele sunt puse la dispozitia utilizatorului
intr-un raport de analiza.

Efectueaza o clasificare automata a fisierelor analizate in functie de riscul
acestora.

Detine o fereastra dedicata pentru a monitoriza starea de functionalitate a
componentelor.




11)

Asigura tehnici de analiza statica si dinamica asupra fisierelor detonate.

12)

La finalul analizei, investigatorul:
* poate vizualiza rezultatele in interfata grafica;
* poate exporta un raport de analiza in format PDF, HTML, etc.

13)

Solutia are integrat un modul de tip whitelist prin care se pot incarca fisiere
legitime.

14)

Utilizatorul poate administra masinile virtuale destinate pentru analiza din
interfata grafica.

15)

Solutia asigura generarea de rapoarte pe intervale de timp cu activitatea de
analiza efectuata de echipament.

16)

Solutia trebuie sa asigure actualizari ale componentelor software offline, fara
a necesita acces la Internet.

17)

Solutia trebuie sa asigure integrarea cu alte solutii de securitate din
portofoliul producatorului sau al altor producatori.

2.2.2.2 Caracteristici componenta hardware

Capacitate: minim 40.000 sample-uri pe zi

Numar masini virtuale folosite pentru detonare: minim 55

w

Dimensiune: Montabil Rack 19”

N

Greutate: Maxim 35 kg

Porturi pentru management: minim 1 x 10/100/1000 BASE-T RJ 45

(228K}

Porturi pentru date: 3 x 10/100/1000 BASE-T RJ 45

~

Capacitate de stocare: minim 4 TB

o

Alimentare: 240 VAC, AC redundant

©

Temperatura optima de functionare: 10 — 35 grade Celsius

Port pentru conectare monitor si minim 2 porturi USB

Echipamentele livrate vor fi noi. Nu se accepta echipamente remanufacturate
si/sau care au in componenta elemente care au fost folosite anterior.

3. Livrabile
Documentatiile pe care ofertantul trebuie sa le livreze autoritatii

contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare

Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de fortd majora.

Documentatia de utilizare

Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii
produsului.

Documentatiile vor fi in limba romana, cu exceptia documentatiilor tehnice

ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,




necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
tip Kit Incident Response.

4. Implementare
4.1 Instalare si/sau integrare in cadrul infrastructurilor

Solutia de tip Kit Incident Response se va implementa cu amplasare,
instalare, punere in functiune, configurare si testare, in locatile comunicate la
incheierea contractului gi va include cel putin urmatoarele servicii:

- instalarea de firmware si drivere,

- configurarea conexiunilor de alimentare cu energie electrica,

- securizarea sistemului de operare si serviciilor active pentru a

asigura protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,

- configurarea pachetelor software.

42 Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

In cazul defectarii mediilor de stocare ale echipamentului garantia va
implica inlocuirea acestora f&ra trimiterea lor la producator.in cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

in cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului nlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security



updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii tuturor functionalitatilor solicitate pentru
asigurarea securitatii sistemelor informatice privind prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice
acestora, inclusiv pentru informatiile de tip ,threat intelligence”.



Anexa 22 la caietul de sarcini

SISTEM DESTINAT EVALUARII DE SECURITATE CIBERNETICA

SISTEM DESTINAT EVALUARII DE SECURITATE CIBERNETICA

Nr. Denumiri componente Numar
bucati
1. Solutie pentru scanarea vulnerabilitatilor aplicatiilor web tip 1 1
Solutie pentru scanarea vulnerabilitatilor sistemelor informatice dintr-o | 2
retea
3. Sistem portabil de calcul, cu putere mare de procesare 2
4. Sistem informatic mobil destinat evaluarilor de securitate cibernetica 7
5. Solutie pentru scanarea vulnerabilitatilor aplicatiilor web tip 2 5
1. Solutie pentru scanarea vulnerabilitatilor aplicatiilor web tip 1

1.1

Ofertantul va furniza o solutie software pentru identificarea automata a
vulnerabilitatilor din cadrul aplicatiilor web, cu urmatoarele caracteristici tehnice
minimale:

1 (una) licenta de utilizator,

1.2

Sa furnizeze o solutie, ce cuprinde o platforma integrata, pentru
automata a securitatii aplicatiilor web

testarea

1.3

etapale de scanare prin:

- Simularea activitatii unui pentester real

- Exploatarea vulnerabilitatilor intr-un mod sigur si care nu afecteaza
scanat

Asigura verificarea/validarea automata a vulnerabilitatilor identificate Tn

sistemul

1.4

Dispune de capabilitati pentru testarea cel putin a urmatoarelor tehno
HTML5

AJAX;

JavaScript;

Web 2.0;

Single Page Applications (SPAs).

logii:

1.5

protejate de autentificare de tipul:

Asigura setarea credentialelor de autentificare in vederea testarii sectiunilor




Form-based, Client Certificate
NTLM/Kerberos

1.6 Asigura detectarea a peste 2000 de variante de vulnerabilitati de securitate

1.7 Asigura testarea unui numar nelimitat de site-uri web.

1.8 Asigura descoperirea site-ului web si ofera o expunere vizuala a structurii
site-ului (sitemap/sitestructure).

1.9 Asigura realizarea unei scanari manuale de tip ,crawf".

1.10 Asigura testarea nivelului de complexitate al parolelor din paginile web (brute

force authentication tester).

1.1 Asigura identificarea si restrictionarea functiei de logout din cadrul aplicatiei
web supusascanarii.

1.12 Asigura excluderea unor pagini si a unor parametri in cadrul procesului de
scanare.

1.13 Asigura instalarea pe cel putin urmatoarele sisteme de operare:
Microsoft Windows 7, 8 si 10;
Microsoft Windows Server 2008 R2, 2012 si 2016.

1.14 Asigura scanarea si identificarea vulnerabilitatilor specifice platformei
Wordpress

1.15 Asigura rularea scanarilor prin programarea acestora la un interval de timp
dorit.

1.16 Asigura elaborarea de rapoarte complexe pe baza unor sabloane predefinite
si exportarea acestora in format PDF si HTML. De asemenea, asigura
definirea si rularea unor rapoarte personalizate.

1.17 Ofera informatii suplimentare despre vulnerabilitatile identificate, ce vor
include si metode de remediere.

1.18 Asigura integrarea cu software de Issue Tracking

1.19 Asigura definirea unor profiluri/optiuni de scanare

1.20 Asigura identificarea automata a unei pagini de eroare custom

1.21 Asigura cel putin urmatoarele tipuri de mecanisme de autentificare:
CAPTCHA
One Time Tokens

1.22 Asigura actualizarea informatiilor despre vulnerabilitati in mod automat prin
interconectare in mediul Internet.

1.23 Asigura clasificarea vulnerabilitatilor identificate dupa severitatea acestora si
dupa impactul ce il pot aduce in cadrul organizatiei.

2. Solutie pentru scanarea vulnerabilitatilor sistemelor informatice dintr-o
retea

Ofertantul va furniza o solutie pentru identificarea vulnerabilitatilor de
retea, cu urmatoarele caracteristici tehnice minimale:

2.1. | Solutia trebuie sa asigure scanarea sistemelor informatice dintr-o retea si sa identifice
vulnerabilitatile acestora

2.2. | Solutia trebuie sa fie de tip aplicatie software care poate fi instalata pe cel putin
urmatoarele sisteme de operare:
- Microsoft Windows 7, Windows 8/8.1, Windows Server 2008 R2, Windows Server
2012 R2, Windows Server 2016




- RedHat Enterprise Linux Server 6 si Ubuntu Linux 16

2.3 | Trebuie sa asigure scanarea unui numar nelimitat de adrese IP.

2.4 | Administrarea solutiei trebuie sa fie realizata prin intermediul unei interfete grafice (de
tip web). Accesul la interfata grafica (de tip web) este realizat in mod securizat, prin
procolul SSL.

2.5 | Trebuie sa asigure urmatoarele tipuri de scanari:

Port Scanning

Service Discovery

Scanari Tehnologii SCADA
Scanari Aplicatii Web
Scanari Sisteme Windows

2.6 | Trebuie sa ofere informatii suplimentare despre vulnerabilitatile identificate: descriere,
risc, identificator specific producatorului, metode pentru remediere.

2.7 | Trebuie sa asigure capabilitati de notificare prin e-mail.

2.8 | Trebuie sa asigure functionalitatea de raportare ce include:

- existenta unor sabloane predefinite
- posibilitatea de a crea sabloane
- crearea rapoartelor in formatele html, csv, xml

2.9 | Trebuie sa asigure rularea unor rapoarte diferentiale folosind informatiile rezultate in
urma unor scanari diferite pentru identificarea cu usurinta a diferentelor.

2.10 | Trebuie sa asigure rularea unor scanari de tip discovery pentru identificarea sistemelor
existente din retea.

2.11 | Trebuie sa asigure identificarea vulnerabilitatilor prin scanarea activa a retelei si nu
necesita instalarea de agenti software locali pe sistemele scanate.

2.12 | Trebuie sa asigure introducerea credentialelor pentru inspectie amanuntita.

2.13 | Trebuie sa asigure actualizarea informatiilor despre vulnerabilitati in mod automat prin
conectare la mediul Internet.

2.14 | Trebuie sa asigure crearea unei scanari pentru rulare imediata sau programata la un
interval de timp.

2.15 | Trebuie sa asigure scanarea sistemelor ce detin adrese IPv4 si IPV6.

2.16 | Trebuie sa puna la dispozitie un API ce permite utilizatorului interactiunea cu solutia
fara sa acceseze interfata grafica.

2.17 | Trebuie sa detina certificare in conformitate cu standardul Common Criteria de nivel
minim EAL2.

2.18 | Trebuie sa ofere informatii despre progresul activitatilor de scanare aflate in derulare.

2.19 | Trebuie sa asigure scanarea unui segment de retea.

2.20 | Trebuie sa asigure controlul accesului in aplicatie multi-users sau bazat pe roluri de
utilizatori

2.21 | Trebuie sa asigure vizualizarea rezultatelor intr-un dashboard interactiv

2.22 | Trebuie sa asigure scanarea tehnologiilor de tip baze de date

2.23 | Trebuie sa asigure definirea unor sabloane de scanare

2.24 | Trebuie sa asigure scanarea dupa o serie de sabloane predefinite

3. Sistem portabil de calcul, cu putere mare de procesare — 2 bucati

3.1 Descriere generica
Statii de lucru mobile, cu putere mare de procesare.




3.2 Caracteristici tehnice minimale:

Procesor

Intel Xeon E-2276M sau echivalent

Frecventa baza: minim 2.7Ghz

Frecventa maxima: minim 4.6Ghz

Numar nuclee: minim 6

Dimensiune Cache: minim 12MB

Video

Placa video NVIDIA Quadro RTX 5000 sau echivalent

Dimensiune memorie video: minim 16GB

Tip memorie video: minim GDDR6

Memorie

Tip: minim DDR4

Capacitate: minim 128 GB

Frecventa: minim 2666Mhz

Hard Disk

Tip: SSD, M.2 PCle-NVMe

Capacitate: minim 1 TB

Comunicatii

Placa Retea wireless 802.11 ax

Bluetooth versiune minima 5.0

NFC

Porturi/Sloturi

1 Audio Jack

1 Port Ethernet RJ45

2 Porturi USB 3.1

1 Port USB-C / Thunderbolt 3

1 Cititor Smart Card

1 Cititor carduri media

1 Port HDMI 2.0

Display

Diagonala: minim 17.3”

Rezolutie: 1920x1080

Tip ecran: IPS, Anti-Glare

Baterie

Numar celule: minim 6

Capacitate: minim 90Wh

Altele

TouchPad

Pointing Stick (“Joystick”, denumit si “nub”, pozitionat pe tastatura)

Fingerprint Reader

Tastatura Backlit cu format US

Adaptor

Alimentator cu stecher tip F (Schuko) inclus

Ghiozdan

Compatibil cu statia de lucru mobilasolicitata, culoare neagra/inchisa

Switch

Viteza: Gigabit

Interfatd de Management: DA

Functionalitate de Port Mirroring: DA

Numar minim porturi: 8 porturi

Alimentator: inclus

Performanta
energetica

Produsele trebuie sa respecte cele mai recente standarde ENERGY
STAR in materie de performanta energetica. Cerinta va fi considerata
indeplinita prin prezentarea unei etichete ecologice relevante de tip |
sau altor mijloace doveditoare adecvate (ex: dosar tehnic al
producatorului sau un raport de incercare din partea unui organism




recunoscut care sa demonstreze respectarea cerintelor).

In cazul in care produsul ofertat contine substante inscrise pe lista

Folosirea : .
! REACH a substantelor cu o concentratie mai mare de 0,1% (procent

substantelor A . . .

. de masa) in intregul produs si/sau subansamblurile produsului, se va
periculoase . o ”

prezenta o declaratie care sa indice substantele specifice prezente.

Gestiunea
scoaterii din uz:
reciclarea
partilor Se vor prezenta documente sau declaratii din care sa reiasa
componente si | greutatea, compozitia polimetrica, precum si marcajele ISO 11469 si
marcarea ISO 1043 ale partilor din plastic cu greutatea mai mare de 100 grame

carcaselor, a
suporturilor si a
ramelor din
plastic

si suprafata mai mare de 50 cm=.

4. Sistem informatic mobil destinat evaluarilor de securitate cibernetica — 7

bucati

4.1 Descriere generica
Statii de lucru mobile, utilizate pentru testarea securitatii cibernetice.
4.2Caracteristici tehnice minimale:

Procesor

Model: Intel i9 Generatia 9 sau echivalent

Frecventa baza: minim 2.3Ghz

Frecventa maxima: minim 4.8Ghz

Numar nuclee: minim 8

Dimensiune Cache: minim 16MB

Video

Placa video NVIDIA GeForce GTX 1650 Max-Q sau

echivalent

Dimensiune memorie video: minim 4 GB

Tip memorie video: minim GDDR5

Memorie

Tip: minim DDR4

Frecventa: minim 2666Mhz

Capacitate: minim 32 GB

Hard Disk

Tip: SSD, M.2 PCle-NVMe

Capacitate: minim 512 GB

Comunicatii

Placa Retea wireless 802.11ax

Bluetooth versiune minima 5.0

Porturi/Sloturi

1 Audio Jack

1 Port Ethernet RJ45 sau Adaptor RJ45

Minim 1 Port USB 3.1




1 Port USB-C / Thunderbolt 3
1 Cititor carduri media
1 Port HDMI 2.0
Display Diagonala: minim 14”
Rezolutie: 1920x1080
Tip ecran: IPS, Anti-Glare
Baterie Numar celule: minim 4
Capacitate: minim 80Wh
Altele TouchPad
Pointing Stick (“Joystick”, denumit si “nub”, pozitionat pe
tastatura)
Fingerprint Reader
Cititor Smart Card
Tastatura Backlit
Adaptor Alimentator cu stecher tip F (Schuko) inclus
Ghiozdan Compatibil cu statia de lucru mobila solicitata, culoare
neagra/inchisa
HDD Extern Capacitate: 2TB, minim USB 3.0
Produsele trebuie sa respecte cele mai recente standarde
ENERGY STAR in materie de performanta energetica.
o Cerinta va fi considerata indeplinita prin prezentarea unei
Performanta . . . .
tics etichete ecologice relevante de tip | sau altor mijloace
energe doveditoare adecvate (ex: dosar tehnic al producatorului
sau un raport de incercare din partea unui organism
recunoscut care sa demonstreze respectarea cerintelor).
In cazul in care produsul ofertat contine substante inscrise
Folosirea pe lista REACH a substantelor cu o concentratie mai mare
substantelor de 0,1% (procent de masa) in intregul produs si/sau
periculoase subansamblurile produsului, se va prezenta o declaratie
care sa indice substantele specifice prezente.
Gestiunea
scoaterii din uz:
reciclarea part.llor Se vor prezenta documente sau declaratii din care sa reiasa
componente si " . . . .
marcarea greutatea, compozitia polimetrica, precum si marcajele 1ISO
11469 si ISO 1043 ale partilor din plastic cu greutatea mai
carcaselor, a . .
, . mare de 100 grame si suprafata mai mare de 50 cm?.
suporturilor si a
ramelor din
plastic

5. Solutie pentru scanarea vulnerabilitatilor aplicatiilor web tip 2

Ofertantul va furniza licentele pentru aplicatie/utilizatori sau echivalent, cu
urmatoarele caracterisitici tehnice minimale:




Numarul si tipul licentelor

1. | 5(cinci) licente de utilizator
Cerinta principala

1. Sa furnizeze o solutie, ce cuprinde o platforma integrata de tip Interceptor

Proxy, pentru testarea securitatii aplicatiilor web
Cerinte tehnice

1. Asigura rularea in cadrul mai multor sisteme de operare (Windows, Linux, Mac
0S);

2. Combina atat tehnici manuale cat si automate pentru testarea securitatii
aplicatiilor web;

3. Contine urmatoarele module de tip:

“Proxy” pentru interceptare, ce asigura inspectarea si modificarea
cererilor si raspunsurilor dintre browser si aplicatia web, precum si
trimiterea cererilor catre modulele de tip “Intruder” si “Repeter”;

“Spider/Crawler”, ce asigura identificarea link-urilor si a continutului din
cadrul aplicatiilor web;

“Scanner’ avansat, ce asigura identificarea automata a principalelor
tipuri de vulnerabilitati din cadrul aplicatiei web;

“Intruder”, ce asigura crearea unui atac customizat automat pentru
identificarea unor vulnerabilitati fara restrictii privind frecventa
cererilor HTTP transmise;

“‘Repeater”, ce asigura manipularea unor cereri pentru a fi retransmise;

“Sequencer”, ce asigura analiza parametrilor de sesiune;

“‘Decoder/Encoder” ce asigura convertirea datelor intre tipurile Plain
text, URL, Base64, ASCII Hex, Hex, Octal si Binary;

“‘Comparer” ce asigura compararea a cel putin 2 siruri de caractere
simultan.

4, Asigura testarea simultana si independenta a mai multor tinte (targets) fara
restrictie privind numarul acestora;

5. Asigura vizualizarea si editarea atat a continutului cat si a header-ului din cadrul
cererilor si raspunsurilor HTTP.

6. Asigura testarea si identificarea a cel putin 50 de vulnerabilitati generice
(cunoscute).

7. Asigura vizualizarea istoricului de cereri si raspunsuri interceptate de proxy in
timpul sesiunii curente;

8. Asigura vizualizarea structurii aplicatiei (site map) pe baza cererilor si scanarilor
efectuate in cadrul sesiunii curente;

9 Asigura adaugarea de extensii/plugin-uri;

10. Ofera posibilitatea de a salva si a restabili sesiunea de lucru cu operatiunile
efectuate in cadrul testarilor de securitate pentru aplicatiile web;

11. Genereaza recomandari (cel putin generale) pentru remedierea vulnerabilitatilor
identificate automat;

12. Asigura generarea unui raport (cel putin in formatele html si xml) la sfarsitul
operatiunii de scanare a aplicatiilor;

6. Livrabile

Documentatile pe care ofertantul trebuie sa le livreze autoritatii




contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare

Ofertantul va livra versiunea electronica a manualului de administrare care

va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si

dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare

Ofertantul va livra versiunea electronica a manualului de utilizare care va

cuprinde pasii de urmat de catre utilizatori in vederea exploatarii

produsului.

Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei de
Sistem Destinat Evaluarii de Securitate Cibernetica.

7. Implementare
7.1 Instalare si/sau integrare in cadrul infrastructurilor
Solutia de tip Sistem Destinat Evaluarii de Securitate Ciberneticase va
implementa cu amplasare, instalare, punere in functiune, configurare si testare,
in locatile comunicate la incheierea contractului gi va include cel putin
urmatoarele servicii:
- instalarea de firmware si drivere,
- configurarea conexiunilor de alimentare cu energie electrica,
- securizarea sistemului de operare si a serviciilor active pentru a
asigura protectia impotriva atacurilor informatice,
- realizarea tuturor configurarilor la nivelul sistemului de operare,
- configurarea pachetelor software,
- realizarea  altor configurari necesare pentru integrarea
echipamentului livrat in refeaua de destinatje.

7.2 Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
3 ani, incepand cu data de 23.08.2022.

In cazul defectarii mediilor de stocare ale echipamentului garantia va
implica Tnlocuirea acestora fara trimiterea lor la producator. In cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care



un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului inlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii tuturor functionalitatilor solicitate pentru
asigurarea securitatii sistemelor informatice privind prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice
acestora, inclusiv pentru informatiile de tip ,threat intelligence”.



Anexa 23 la caietul de sarcini

SOLUTIE PENTRU INVESTIGATII iN MEDIUL OSINT

1. Descriere generica a tehnologiei

Solutie complexa utilizata pentru obtinerea de date din mediul OSINT.

2. Caracteristici tehnice minimale ale solutiei

Ofertantul va furniza o solutie software complexa pentru obtinerea de date din
mediul OSINT care sa extraga informatii semnificative si relevante pentru analizele
operationale intr-un interval redus de timp pe baza unor algoritmi. Aceasta trebuie
sa permita corelarea identitatii, cercului relational, apartenentei la anumite entitati
private sau guvernamentale, caracteristici legate de relatiile interpersonale si
eventuale trasaturi de comportament si structurarea acestor date intr-un mod unitar
si logic.

Ofertantul trebuie sa asigure o sesiune de instruire de minim 10 ore, pentru 5
persoane, ce trebuie sa prezintenotiuni specifice privind integrarea, configurarea,
administrarea si exploatarea produsului ofertat.

Cursul va fi de tip “hands-on”, cu activitati practice in care cursantii utilizeaza,
administreaza si testeaza solutia ofertata, aplicand notiunile specifice privind
configurarea, administrarea si exploatarea produsului.

Cursul se va desfasura in limba romana,intr-o locatie pusa la dispozitie de furnizor,




in municipiul Bucuresti. Instructorul trebuie sa fie acreditat de producatorul solutiei.
Pentru demonstrarea pregatirii instructorului se vor prezenta
certificate/autorizari/acreditari, sau alte documente emise de catre producatorul
solutiei, sau de organisme abilitate in acest sens.

Ofertantul va asigura servicii de catering pe perioada cursului, respectiv o masa de

pranz si un coffee-break pe zi(cafea, apa, ceai, produse de patiserie si fructe, la discretie).

Solutia tehnica asigura agregarea de informatii din surse deschise disponibile in
mediul online.

Solutia tehnica va stoca local informatiile colectate (in cadrul infrastructurii
informatice ce va fi livrata clientului).

Solutia tehnica va permite filtrarea datelor colectate pentru a putea inlatura datele
considerate irelevante.

Solutia tehnica va crea liste de utilizatori autorizati s& acceseze informatiile detinute
si va restrictiona pe mai multe niveluri de autorizare anumite functii avansate.

Solutia tehnica va realiza interogarea datelor pe baza unor cuvinte si expresii cheie
simple sau complexe.

Solutia va permite actualizarea periodica a modulelor componente.

Interfata grafica va fi accesibila utilizatorilor fara abilitati tehnice avansate si va oferi
o serie de elemente vizuale intuitive pentru executarea comenzilor.

Solutia va oferi suport pentru cautarea si prelucrarea datelor solicitate independent
de limba in care acestea sunt scrise.

Solutia ofera cautarea simultana de termeni si expresii prin mai multe surse, atat din
colectii proprii, dar si de la terti, respectiv parteneri pe baza acordurilor sau a
contractarii unor servicii oferite de acestia (api-uri, resurse de date sau
informationale)

Solutia va permite culegerea constanta de date de pe pagini web definite de
utilizator (web spiders) si stocarea de date pentru minim 90 de zile si colectarea de
date din feed-uri multiple, alaturi de colectarea si structurarea de date publice din
platforme de Social Media principale, de pe minimum 5000 de pagini web.

Solutia tehnica ofera interfata grafica pentru crearea unor crawleri sau mecanisme
de colectare customizate pentru extragerea de date.

Solutia permite extragerea si gruparea de date referitoare la entitati, inclusiv a
conexiunilor directe si indirecte dintre acestea.

Solutia tehnica ofera integrarea sau reprezentarea datelor colectate in functie de
repartizarea geografica.

Solutia tehnica ofera un modul de vizualizare a legaturilor dintre entitati.

Solutia ofera posibilitatea culegerii de date folosind identitati virtuale sau api-uri cu
acces avansat in bazele de date ale unor platforme online.

Solutia permite exportarea datelor obtinute intr-un format compatibil cu mai multe
sisteme de operare.

Solutia tehnica ofera instrumente de analiza comportamentala si de stare de spirit a
unor entitati de interes pe baza de algoritmi proprietari.

Solutia tehnica ofera algoritmi de detectie pentru persoane cu influenta dintr-un grup
structurat.

Ofertantul va asigura necesarul complet de echipamente hardware pentru a
implementa solutia in mod optim pentru client, pentru un numar de 10 statii de lucru,




redundanta pentru asigurarea functionarii in cazuri de avarie si conectica aferenta.

Cerintele hardware minime pentru statiile de lucru ale utilizatorilor sunt: sistem de
operare Microsoft Windows 10 sau mai recent, memorie 8Gb RAM, procesor Intel i5
sau echivalent, conexiune rapida la INTERNET.

Sistemul va permite procesarea datelor din surse deschise reusind sa gestioneze
un flux de minim 100 Mbit/s.

Solutia tehnicd va fi livratd cu echipamente de securitate care sa& asigure
integritatea, confidentialitatea si disponibilitatea datelor obtinute.

Furnizorul solutiei tehnice va pune la dispozitie o biblioteca de resurse tehnice si
cunostinte care sa poata fi accesate online permanent.

Ofertantul va livra toate licentele necesare pentru utilizarea sistemului de minim 10
utilizatori.

3. Livrabile
Documentatiile pe care ofertantul trebuie sa le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii
produsului.
Documentatia de instruire
Ofertantul va livra in format fizic si electronic documentatia de instruire.
Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea Solutiei
pentrulnvestigatii in Mediul OSINT.

4. Implementare
4.1. Instalare si/sau integrare in cadrul infrastructurilor
Solutia de tip pentrulnvestigatii in Mediul OSINTse va implementa cu
amplasare, instalare, punere in functiune, configurare si testare, in locatiile
comunicate la incheierea contractului si va include cel putin urmatoarele servicii:
- montarea in rack,
- conectarea la reteaua informatica,
- instalarea de firmware si drivere,
- configurarea conexiunilor de alimentare cu energie electrica,




- securizarea sistemului de operare si a serviciilor active pentru a
asigura protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,

- configurarea pachetelor software,

- configurarea conexiunilor de retea,

- realizarea  altor configurari necesare pentru integrarea
echipamentului livrat in reteaua de destinatie,

- asigurare sprijin beneficiarului pentru realizarea de copii de
siguranta ale configuratiilor finale implementate pe solutile de
securitate.

42.Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
3 ani, incepand cu data de 23.08.2022.

in cazul defectarii mediilor de stocare ale echipamentului garantia va
implica inlocuirea acestora fara trimiterea lor la producétor. Tn cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului Tnlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al



producatorului;

eindrumari Si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eAcces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii  tuturor functionalitatilor solicitate pentru
asigurarea securitatii sistemelor informatice privind prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice
acestora, inclusiv pentru informatiile de tip ,threat intelligence”.



Anexa 24 la caietul de sarcini
EXTENSIE A POLIGONULUI CIBERNETIC CYBEREXPOL

1. Descrierea situatiei existente

Centrul National Cyberint dispune de o infrastructura de tip poligon cibernetic
compusa din 16 noduri de procesare licentiate VMware (32 x VMware VCloud
Suite Standard).

Infrastructura aflata in productie utilizeaza o suitd de solutii si anume: solutie
de management al mediului virtualizat (solutie custom bazatd pe vRealize
Orchestrator) precum si o solutie de deployment automat (VlabManager
furnizata de Bytelife) care folosesc API-ul VMware si au ca scop crearea
unor sisteme virtuale ce stau la baza dezvoltarii exercitiilor din sfera securitatii

cibernetice.

2. Ofertantul va furniza o solutie de tip HPC a carui structura de baza
este formata din:

8 (opt) sisteme informatice de tip server (server de tip 1);

1 (unu) sistem informatic de tip storage;

2 (doua) switch-uri de tip Ethernet;

4 (patru) sisteme informatice de tip deep learning server (server de tip 2);

Licentele necesare integrarii cu infrastructura deja existenta.

3. Caracteristici tehnice ale solutiei

3.1 Cerinte
minimale
generale

3.1.10fertantul trebuie sa asigure interconectarea echipamentelor cu cabluri
de fibra optica, cabluri UTP si cabluri de alimentare electrica. Pentru fiecare
echipament se va asigura bezel-kitul, sistemul de montare in rack,
managementul pentru cabluri, precum si cabluri de alimentare conector de
tipul C14-tata C13-mama.

3.1.2Serverele de tip 1, switch-urile Ethernet si echipamentul de tip storage,
prevazute in prezentul caiet de sarcini trebuie sa fie interoperabile cu
echipamentele existente in infrastructura beneficiarului (mentionate la pct.
3.1.3si3.1.4).

3.1.3Solutia de tip HPC oferita va utiliza urmatoarele echipamente deja
existente in infrastructura beneficiarului. :

2 switch-uri FC tip Cisco MDS 9148 FC;

2 switch-uri Ethernet CISCO Catalyst 4500X;

3.1.4Pentru a mentine active toate functionalitdtile infrastructurii deja
existente solutia de tip Extensie a poligonului cibernetic CyberExPol va
contine:
Reinnoirea serviciilor de tip Basic Suport pentru licentele de tip VMware
VCloud Suite Standard ale celor 16 noduri deja existente;
o licenta VMware Vcenter Server 6 Standard cu Basic Suport;
licentierea serverelor de tip 1 cu VMware VCloud Suite Standard cu Basic
Suport.




3.2 Sistem informatic de tip server(server de tip 1)

Cerinte tehnice minimale (se aplica pentru fiecare dintre sistemele
informatice de tip server solicitate):

Tip procesor:
Intel Xeon Platinum 8268 sau echivalent;
Numar procesoare: 2.

Memorie RAM:
minim 1 TB DDR4;
minim 2933 MT/s — RDIMM.

Stocare:
minim 4 x 800 GB SFF 12G SAS SSD.

Controller RAID integrat cu minim 2 GB cache, care sa suporte RAID 0,1 sau 5
hardware.
Minim 2 port-uri 1 GbE-BaseT (RJ45) si 2 porturi 10 Gb SFP+, cu 4 transceivere de
10 Gbps Ethernet cu conectori de tip duplex LC incluse:
2 transceivere necesare conexiunii cu switch-urile CISCO Catalyst 4500X, prezente
in infrastructura beneficiarului;
2 transceivere pentru porturile serverului.
Minim 2 porturi FC ce asigura conectarea redundanta la o viteza de minimum 8 Gbps
cu storage-ul solicitat la pct. 2.3, prin intermediul switch-urilor de tip FC mentionate la
pct. 2.1.3, cu 4 transceivere de 8 Gbps cu conectori de tip LC incluse:
2 transceivere necesare conexiunii cu switch-urile FC Cisco MDS 9148, prezente in
infrastructura beneficiarului;
2 transceivere pentru porturile serverului.
Interfete management:
port dedicat de management RJ-45.
Ventilatoare:
minim 7 ventilatoare hot-plug redundante.
Serverul trebuie sa dispuna de un panou frontal cu LED-uri sau ecran LCD pentru
diagnosticarea rapida a starii de functionare a componentelor critice.
Managementul de sistem se va efectua printr-o interfata grafica web care va fi
accesibila prin portul dedicat de management si va satisface cel putin urmatoarele
cerinte:
Two-factor authentication;
SSH;
Virtual sau Remote Console, inclusiv cu suport HTMLS;
Virtual Media;
Monitorizare CPU, memorie RAM, spatiu de stocare, ventilatoare, surse alimentare;
Redfish API.
Serverul trebuie sa fie echipat cu modul TPM 2.0.
Serverul trebuie sa aiba capabilitati de tip “UEFI Secure Boot”.
Alimentare:
minim 2 surse de alimentare hot-plug, dimensionata corespunzator de catre

producatorul solutiei pentru a sustine functionarea serverului la incarcarea
maxima.




vor fi prevazute cabluri de alimentare de tip C13-C14 pentru alimentarea serverelui
de lungime corespunzatoare, la momentul instalarii.

Dimensiuni de gabarit:
rackabil, 1U.

Serverul trebuie sa fie compatibil cu platforma VMware vSphere 6.x. Serverul trebuie
sa dispuna de licentiere VMware pentru fiecare procesor fizic din componenta sa (2 x
VMware VCloud Suite Standard). Licentele trebuie sa intruneasca urmatoarele cerinte
minime:

nivel de suport BASIC (suport tehnic 12h/zi, 5 zile pe saptamana);
perioada de suport de 3 ani.

3.3 Sistem informatic de tip storage

Cerinte tehnice minimale:

3.3.1 Storage-ul va fi de tip SAN si va fi compatibil din punct de vedere functional cu
sisteme de tip switch FC (de exemplu Cisco MDS 9148, existente in
infrastructura beneficiarului).

3.3.2 Solutia trebuie sa ofere posibilitati de stocare a datelor pe suport de tip SSD cu
interfata SAS. Capacitatea solutiei:
solutiava utiliza minim 24 de SSD-uri cu capacitatea de 1.92 TB SAS 12Gbps;
minim 46 TB spatiu de stocare brut.

3.3.3 Solutia ofera scalabilitate prin posibilitatea de adaugare a unor module
aditionale.

3.3.4 Solutia va avea in componenta un dual storage controller SAN.

3.3.5 Conectivitatea echipamentului trebuie sa fie asigurata prin Fiber Channel: minim
2 port-uri FC per controller cu viteza de cel putin 8 Gbps, cu transceiverele tip LC
incluse:

4 pentru switch-urile FC Cisco MDS 9148;

4 pentru interfetele storage controller-elor.

3.3.6 Interfete management:
1 port dedicat de management RJ-45 per storage controller;
port CLI mini-USB per storage controller.

3.3.7 Managementul de sistem se va efectua printr-o interfata grafica web, care va fi
accesibila prin porturile dedicate de management.

3.3.8 Solutia ofera posibilitatea de separare a discurilor in unitati logice separate
(LUN), cu urmatoarele caracateristici:

capacitate minima LUN 128TiB (140 TB);
numar minim volume 512;
posibilitatea de efectuare de Snapshot-uri (minim 512).

3.3.9 Solutia suporta cel putin urmatoarele configuratii pentru SSD: RAID 0, RAID 1,
RAID 5, RAID 6, RAID 10.

3.3.10 Alimentare:

2 surse de alimentare hot-plug, redundante.

3.3.11 Dimensiunea de gabarit a intregului sistem: rackabil 19", maxim 2U.




3.3.12 Sisteme de operare suportate:

Microsoft Windows Server 2019;
Microsoft Windows Server 2016;
Microsoft Windows Server 2012;
Vmware ESXi;

Red Hat Linux;

SuSE Linux.

3.3.13 Sistemul suporta plug-in dedicat pentru managementul integrat al storage-ului
prin intermediul VCenter Server.

3.4 Switch Ethernet

Cerinte tehnice minimale (se aplica pentru fiecare dintre switch-urile solicitate):




3.4.1 Switch-ul trebuie sa dispuna de un numar minim de 24 porturi RJ-45 10/100/1000
Mbps si minim 4 porturi 1GbE SFP, cu modulele SFP de tip LC aferente incluse.

3.4.2 Switch capacity de minim 88 Gbps, throughput de minim 41,66 Mpps, memorie
RAM mimim 2 GB si memorie Flash minim 2 GB.

3.43

Suport Layer 2

Adrese MAC suportate: minim 16.000.

Numar minim de VLAN-uri suportate: 4093.

MTU configurabil la minim 9198 bytes (jumbo frames).
IEEE 802.1D: Spanning Tree Protocol.

IEEE 802.1Q: VLAN tagging.

IEEE 802.1ab: Link Layer Discovery Protocol.
IEEE 802.1p: CoS prioritization.

IEEE 802.1s: Multiple Spanning Tree Protocol.
IEEE 802.1w: Rapid Spanning Tree Protocol.
IEEE 802.1x: Port Acces Control.

IEEE 802.3 10BASE-T.

IEEE 802.3ab 1000BASE-T.

IEEE 802.3ad: Link Aggregation Control Protocol.
IEEE 802.3u 100BASE-T.

IEEE 802.3z 1000BASE-X.

344

Suport Layer 3

Sa suporte protocoale de rutare: static IP routing, RIP v1/v2,
OSPF v3, IGMP v1/v2/v3, RIPng, PIM.

3.4.5

Alte  facilitati
suportate

Dynamic Host Configuration Protocol (DHCP server)
QoS

LLDP-MED

TACACS+ si RADIUS Authentification

DHCP Snooping

Dynamic ARP Inspection (DAI)

SSH

3.4.6

Facilitati
management

configurare CLI, web, telnet, consola SSH
suport rollback configuratie

3.4.7

Alimentare

Sursa de alimentare instalata intern cu suport pentru standardele
romanesti: 230V AC la 50 Hz.

3.4.8

Dimensiuni de
gabarit

Rackabil 19”, 1U. Trebuie sa includa un kit de instalare in rack de
19” cu toate accesoriile necesare.

3.4.9

Accesorii

1 X cablu consol3;

Set cabluri de alimentare cu conector C14-tata, set cabluri de
alimentare cu conector CEE 7/7 tata;

1 X kit de instalare 19" 1U cu toate cablurile de protectie
(impamantare), suruburile, cat si alte accesorii necesare instalarii
si punerii in functiune incluse.

3.5 Sistem informatic de tip server(server de tip 2)

Cerinte tehnice minimale (se aplica pentru fiecare dintre sistemele informatice de

tip server 2 solicitate):




3.5.1. Tip procesor: Intel Xeon Gold 5218-Series sau echivalent;
numar procesoare: 2.

3.5.2. Sistemul trebuie sa fie echipat cu minim 8 sloturi PCI-Express Gen 3, de tip
x16.

3.5.3. Placa video: Nvidia RTX 2080 Ti Turbo GDDRG6 sau echivalent;
numar placi video/server: 8 GPU / Server.
Placile trebuie sa fie conectate la sloturile PCl Express Gen 3, de tip x16
mentionate anterior.

3.5.4. Memorie RAM: minim 256 GB DDR4 cu frecventa minima de 2933 MHz,
ECC, RDIMM.

3.5.5. Specificatii spatiu de stocare: minim 8 x 512 GB SSD, SFF, care sa suporte
configuratii RAID 0,1,5,10 (Software RAID).

3.5.6. Specificatii interfata retea: minim un port dedicat de management 1 GbE RJ-
45 si 2 porturi de minim 1 GbE pentru conexiunea LAN .

3.5.7. Serverul trebuie sa contina un controller BMC, care suporta iKVM.

3.5.8. Porturi disponibile:
2 x USB 3.0;
1 x port VGA,

3.5.9. Dimensiunea de gabarit a intregului sistem: rackabil 19”, maxim 4U.

3.5.10. Alimentare: 2+1 surse redundante, dimensionata corespunzator de catre
producatorul solutiei pentru a sustine functionarea serverului la incarcarea maxima.

3.5.11. Kit de instalare in rack, cu toate cablurile de protectie (impamantare),
suruburile, cat si alte accesorii necesare instalarii si punerii in functiune incluse.

4. Livrabile

Documentatiile pe care ofertantul trebuie sa le livreze autoritatii

contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare

Ofertantul va livra versiunea electronica a manualului de administrare care

va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si

dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare

Ofertantul va livra versiunea electronica a manualului de utilizare care va

cuprinde pasii de urmat de catre utilizatori in vederea exploatarii

produsului.

Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei
Extensie a Poligonului Cibernetic Cyberexpol.

5. Implementare
5.1 Instalare si/sau integrare in cadrul infrastructurilor
Solutia de tip Extensie a Poligonului Cibernetic Cyberexpolse va
implementa cu amplasare, instalare, punere in functiune, configurare si testare,




in locatile comunicate la incheierea contractului si va include cel putin
urmatoarele servicii:

- montarea in rack,

- conectarea la reteaua informatica,

- instalarea de firmware si drivere,

- configurarea conexiunilor de alimentare cu energie electrica,

- securizarea sistemului de operare si a serviciilor active pentru a
asigura protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,

- configurarea pachetelor software,

- configurarea conexiunilor de retea,

- realizarea  altor configurari necesare pentru integrarea
echipamentului livrat in refeaua de destinatie,

- instalarea si configurarea echipamentelor in mod redundant, acolo
unde este cazul, pentru asigurarea inaltei disponibilitati,

- asigurare sprijin beneficiarului pentru realizarea de copii de
sigurantd ale configuratiilor finale implementate pe solutile de
securitate,

- instalarea si configurarea platformei Vmware ESXi 6.7 pusa la
dispozitie de ofertant la momentul livrarii, pentru toate serverele,

- configurarea tuturor conexiunilor de retea intre echipamentele
mentionate: servere, switch-uri si storage-uri, precum si realizarea
altor configurari necesare pentru integrarea echipamentelor livrate
in reteaua de destinatie, in conformitate cu specificatiile tehnice
oferite de autoritatea contractanta la momentul livrarii.

52 Garantie si suport
Garantie echipamente hardware
Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

in cazul defectarii mediilor de stocare ale echipamentului garantia va
implica inlocuirea acestora fara trimiterea lor la producator. In cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului Tnlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).



Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei.



Anexa 25 la caietul de sarcini

ECHIPAMENTE DE TIP SERVER

1. Caracteristici tehnice minimale:

Solutia oferita va contine 12 echipamente de tip server, identic

configurate, care vor indeplini urmatoarele cerinte minime obligatorii:

Cerinta functionala

1.1 Sasiu: Maxim 2U Rackmount.
1.2 Platforma: Suport pentru minim doua procesoare.
1 Procesor: 2 procesoare Intel Xeon Gold 2nd Generation, minim 20 core,
' frecventa nominala de minim 2.1 GHz.
Chipset: minim Intel C620.
Memorie:
minim 384 GB Dual Rank, minim DDR4-2666; memorie instalata (12
module de 32GB).
1.5 Sistemul trebuie sa suporte minim 24 sloturi DIMM.
Posibilitatea de a utiliza atdt memorie RDIMM cét si LRDIMM.
Sistemul trebuie sa fie capabil sa suporte memorie de tip Persistent
Memory.
16 Racire: Sistemul trebuie sa suporte si sa contind minim 6 ventilatoare
' redundante, hot-plug.
Sloturi PCI:
Sistemul trebuie sa suporte 8 sloturi PCI-Express 3.0 din care cel putin
17 doua sa fie de tip x16 PCle.
' Sistemul trebuie sa fie echipat cu minim 6 sloturi PCI-Express 3.0 din care
cel putin doua sa fie de tip x16 PCle.
Sloturi PCI-Express libere: minim 2 sloturi PCI-Express 3.0.
Conectivitate/interfete: Porturi disponibile:
4 x 1 GbE-BaseT (RJ45);
4 x 10 GbE-BaseT (RJ45);
USB 3.0 (minim un port USB in partea frontalda si minim 2 porturi pe
1.8 spatele serverului);
1 x RJ45 management port dedicat;
Un port serial;
Un slot de tip Micro SD.
Sistemul trebuie sa suporte adaptoare de retea cu viteze de 10/25 Gb.
1.9 Controller:

Sistemul trebuie sa includa controller SATA onboard cu RAID Software.
Acesta trebuie sa suporte HDD rotative, SSD si drive de tip M.2.

Aditional, sistemul trebuie sa suporte si sa includa controllere care sa
lucreze in Single Mode, RAID sau HBA.

Sistemul trebuie sa permita si sa includa controllere RAID de tip SAS 12
Gbps si PCle 3.0 care sa suporte urmatoarele tipuri de RAID:
0/1/10/5/50/6/60.




Controllerele RAID instalate pe sistem trebuie sa suporte criptarea datelor
(data at rest).

Controllerele RAID instalate trebuie sa suporte atat HDD de 12G SAS céat
si HDD de 6G SATA.

Controllerele RAID ofertate trebuie sa suporte cel putin urmatoarele
sisteme de operare:
Microsoft Windows Server
VMware
SUSE Linux Enterprise Server
Red Hat Enterprise Linux

in sistem se vor instala dou& controllere:
Primary Controller:
La acest controller se vor conecta cele 24 de discuri mentionate mai jos.
Controllerul va avea minim 2 GB Cache.
Secondary Controller:
La acest controller se vor conecta cele 2 de discuri M.2 mentionate mai
jos.

1.10

Tipuri de stocare:
Sistemul trebuie sa suporte minim 26 X HDD/SSD de 2.5 inch.
Sistemul trebuie sa suporte unitati de stocare de tip 2.5 inch HDD/SSD
SAS si SATA.
Sistemul trebuie sa suporte inclusiv unitati de stocare de tip NVMe.

1.11

Capacitatea de stocare instalata:
Minim 24 x 480GB SSD SATA RI 2.5 inch
Minim 2 x 240GB SATA SSD MU M.2

1.12

Surse de alimentare:
Sistemul trebuie sa suporte si sa contind minim doua surse de tensiune de
tip hot plug redundante cu minim 94% eficienta.
Puterea instalata per sursa trebuie sa fie minim 750W.
Vor fi prevazute cabluri de alimentare de tip C13-C14 cu lungimea de 2 m.

1.13

Sistemul va fi prevazut cu toate kit-urile necesare pentru instalarea in rack si
brat pentru managementul cablurilor.

1.14

Sistemul ofertat trebuie sa suporte minim urmatoarele sisteme de operare:
Microsoft Windows Server 2012 R2, 2016 si 2019
Red Hat Enterprise Linux 7.6
VMware 6.5 si 6.7
SUSE Linux Enterprise Server 12 si 15

1.15

Securitate:

Sistemul trebuie s& aiba capabilitati de recuperare a firmware-ului in cazul
in care s-a detectat o compromitere a acestuia.

Sistemul trebuie sa aiba capabilitati de tip “Chassis Intrusion Detection”

Sistemul trebuie sa aiba capabilitati de tip “UEFI Secure Boot”.

Sistemul trebuie sa aiba capabilitati de criptare a datelor utilizadnd chei de
criptare. Sistemul ofertat trebuie sa suporte TPM 1.2 si 2.0.

Secure erase.




Sistemul trebuie sa suporte acceleratoare si placi grafice de tip

1.16 NVIDIA/MATROX.
Sistemul ofertat trebuie sa fie prevazut cu un panou frontal cu LED-uri sau
1.17 | afisaj LCD care sa ajute la identificarea usoara a componentelor defecte
(surse de tensiune, memorii, procesoare, sloturi PCI, ventilatoare).
Sistemul trebuie sa suporte management de la distanta.
Sistemul trebuie sa aiba o interfata dedicata pentru managementul de la
1.18 distanta.

Sistemul trebuie sa fie capabil sa ofere facilitati de tip upgrade de
software, monitorizare si management.

Solutia pentru managementul infrastructurii serverelor ofertate trebuie sa aiba
capabilitati de tip:

Unified API ce vor permite implementarea unei infrastructuri programabile
care sa poata furniza facilitati de tip laaS (Infrastructure as a Service)
in cadrul centrului de date.

Sa permita managementul serverelor.

Automatizarea operatiunilor administratorilor

Proactive health monitoring.

Descoperire automatd a serverelor, initializarea infrastructurii de

119 management, crearea profilurilor pentru servere impreuna cu
' conexiunile de retea, inclusiv posibilitatea de vizualizare a conexiunilor
de retea fizice si virtuale, oferind astfel administratorilor o singura

interfata grafica pentru management si control.

Verificarea starii de Health.

Scripting tools.

Alertare

Solutia trebuie sa suporte SNMP V3

Solutia de management trebuie sa fie compliantd cu standardul FIPS
(Federal Information Processing Strandard).

Solutia furnizata trebuie sa fie licentiata pentru toate sistemele ofertate.

2. Implementare

21. Instalare si/sau integrare in cadrul infrastructurilor

Solutia de tip serverse va implementa cu amplasare, instalare, punere in

functiune, configurare si testare, in locatiile comunicate la incheierea contractului
si va include cel putin urmatoarele servicii:

- montarea in rack,

- conectarea la reteaua informatica,

- instalarea de firmware si drivere,

- configurarea conexiunilor de alimentare cu energie electrica,

- securizarea sistemului de operare si a serviciilor active pentru a
asigura protectia impotriva atacurilor informatice,




- realizarea tuturor configurarilor la nivelul sistemului de operare,
- configurarea pachetelor software,
- configurarea conexiunilor de retea,

- realizarea  altor configurari necesare pentru integrarea
echipamentului livrat in reteaua de destinatie.

2.2. Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
3 ani, incepand cu data de 23.08.2022.

In cazul defectarii mediilor de stocare ale echipamentului garantia va
implica inlocuirea acestora fara trimiterea lor la producator. In cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

in cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. in situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului inlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al



producatorului;

eindrumari Si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei.

Anexa 26 la caietul de sarcini

ECHIPAMENT TIP SWITCH

1. Descriere generica a tehnologiei solicitate:



Blocul functional ,Switch 48 porturi 10Gbps” este format din 10
echipamente de tip switch, identic configurate.

2. Caracteristici tehnice minimale (se aplica pentru fiecare dintre switch-urile
solicitate):

2.1 Module de alimentare redundante instalate.

2.2 Module redundante de ventilatie instalate.

2.3 Sasiu care sa se poata instala intr-un rack standard de 19 inch.

2.4 Sa aiba instalat un sistem de racire in care directia de circulatie a aerului sa fie de tip
fata-spate.

2.5 Sa ofere posibilitatea de actualizare a sistemului de operare in timpul functionarii
sistemului fara a afecta traficul.

2.6 Sa ofere functii de control al traficului folosind liste de control al accesului pentru nivelele
ISO OSI 2, 3 si 4, atat pentru protocolul IPv4 cat si pentru protocolul IPv6;

2.7Sa suporte protocolul NetConf sau echivalent.

2.8Sa permita configurarea a cel putin 3900 VLAN-uri.

2.953 ofere cel putin 48 interfete Ethernet 10Gbps de tip RJ45 care sa suporte viteze de
100Mbps/1Gbps/10Gbps.

2.10Sa ofere cel putin 6 interfete Ethernet 40/100Gbps de tip QSFP, capabile sa suporte
viteze de 10Gbps/40Gbps/100Gbps, echipate cu cel putin 2 cabluri optice cu lungime
minima de 10 metri si conectori QSFP la ambele capete.

2.11Sa ofere o capacitate de comutare de cel putin 2 Tbps.

2.12S3 aiba procesor de control multi-core si memorie de cel putin 24 GB.

2.13Sa suporte ultimele versiuni ale protocoalelor de rutare: OSPF, BGP.

2.14Sa suporte protocolul LACP.

2.15Sa suporte o tabela de routare cu cel putin 750.000 de intrari IPv4.

2.16Sa ofere posibilitatea de monitorizare a traficului.

3. Implementare
3.1. Instalare si/sau integrare in cadrul infrastructurilor

Solutia de tip switchse va implementa cu amplasare, instalare, punere in
functiune, configurare si testare, in locatiile comunicate la incheierea contractului
si va include cel putin urmatoarele servicii:

- montarea in rack,

- conectarea la reteaua informatica,
- instalarea de firmware si drivere,
- configurarea conexiunilor de alimentare cu energie electrica,

- securizarea sistemului de operare si a serviciilor active pentru a
asigura protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,




- configurarea pachetelor software,
- configurarea conexiunilor de retea,

- realizarea  altor configurari necesare pentru integrarea
echipamentului livrat in refeaua de destinatje.

3.2. Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

In cazul defectarii mediilor de stocare ale echipamentului garantia va
implica Tnlocuirea acestora fara trimiterea lor la producator. In cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului inlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare



si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei.

Anexa 27 la caietul de sarcini

SOLUTIE DE SECURITATE $I CONTROL AL UTILIZATORILOR

1. Descriere generica a tehnologiei solicitate

Solutia de securitate gi control al utilizatorilor - PASM (Privileged Account
and Session Management) este o solutie ce monitorizeaza si controleaza
accesul utilizatorilor privilegiati la echipamente de tip server din cadrul unei retele
si inregistreaza toate sesiunile si activitatile acestora in timp real.

Solutia administreaza accesul utilizatorilor la sisteme, creeaza si aplica o
politica de parole pentru utilizatorii interni si externi si suporta crearea unor reguli
de autorizare pentru acordarea sau interzicerea accesului la resurse.

De asemenea, transmite alerte la initierea sesiunilor privilegiate,
monitorizeaza sesiunile Tn timp real, inregistreaza sesiunile si extrage metadatele
pentru cautari ulterioare si auditarea activitatilor din fiecare sesiune.

in ceea ce priveste protectia in timp real, solutia are capacitatea de a
identifica si distinge intre sesiunile legitime si cele suspecte, recunoaste automat
utilizarea neconforma a aplicatiilor si a liniilor de comanda, alerteaza si incheie
automat sesiunile considerate malitioase.

2. Caracteristici tehnice minimale ale solutiei
Nr. Cerinta
Crt.




1. Solutia va fi de tip appliance virtual sau solutie software care va putea fi instalata pe
masina virtuala.

2. Solutia trebuie sa permita auditarea utilizatorilor pe minim 200 de echipamente/
servere.

3. Solutia trebuie sa permita definirea si urmarirea alocarii drepturilor de acces, cét si
auditarea accesului la diferitele resurse informatice aferente sistemelor de operare.

4. Solutia trebuie sa aiba posibilitatea de a oferi acces pe baza de roluri definite pentru
a evita accesul neautorizat sau al unui utilizator cu rol diferit la serverele critice.

5. | Solutia trebuie sa& permita integrarea cu un server LDAP extern, unde sunt tinute
profilurile utilizatorilor.

6. | Solutia trebuie sa ofere posibilitatea de a oferi accesul la resurse pe baza unui
program de timp care sa poata fi definit.

7. | Solutia trebuie sa ofere posibilitatea de a reduce controlat si granular privilegiile
conturilor de tip ,superuser” pentru administratorii de aplicatii Microsoft si ,root”
pentru UNIX/Linux.

8. Solutia trebuie sa permita definirea de politici de acces la resurse pe baza criteriilor
multiple: interval orar, metoda de acces, metoda de logare, porturi, adresa sursa,
tipul conectarii etc.

9. Solutia trebuie sa permitd definirea de politici de acces individualizate pentru
sisteme, in functie de rolul acestora, indiferent de domeniul din care acestea fac
parte.

10. | Solutia trebuie sa ofere posibilitatea eliminarii conturilor administrative comune, prin
implementarea functionalitatior de delegare a sarcinilor administrative,
administratorii avand drepturi doar la componentele necesare indeplinirii sarcinilor.

11. | Solutia trebuie sa suporte criptarea datelor transmise prin retea si a datelor
aplicatiei.

12. | Solutia trebuie sa aiba un modul prin care se pot face conexiuni catre sistemele de
tip UNIX, folosind ca autentificare conturi de Active Directory. In acest fel, va fi si un
singur sistem central pentru stocarea datelor de acces al utilizatorilor.

13. | Solutia trebuie sa ofere functionalitati de administrare a parolelor, a conturilor
partajate si privilegiate.

14. | Solutia trebuie sa permita accesul utilizatorilor la parolele conturilor privilegiate pe
baza de reguli de acces. Regulile de acces trebuie sa poata fi create si modificate de
catre administratorul solutiei.

15. | Solutia trebuie sa ofere un mecanism de auditare in timp real a activitatii utilizatorilor
ce au acces la conturile privilegiate

16. | Solutia trebuie sa poata genera rapoarte de activitate ale activitatilor aferente
conturilor de utilizatori privilegiati.

17. | In cazul detectiei unui comportament ce se abate de la tiparul comportamentului
utilizatorului, solutia trebuie sa poata termina fortat sesiunea.

18. | In functie de gradul de risc, solutia trebuie s& poata fi configurata s& inregistreze
activitatea desfasurata intr-o sesiune

19. | Solutia trebuie sa permita utilizatorilor folosirea conturilor inregistrate in sistem, fara

ca acestia sa poata vedea parola prin folosirea unei metode de autentificare
automate.




20. | Solutia trebuie sa permita integrarea cu sisteme SIEM

21. | Solutia trebuie sa permita vizualizarea datelor in timp real (dashboard-uri predefinite/
particularizate interactive)

22. | Solutia trebuie sa permita cautariffiltrari complexe ale evenimentelor/ sesiunilor/
metadatelor (ex. cautari text in inregistrari video)

23. | Solutia trebuie sa permita crearea de rapoarte personalizate pe langa cele implicite,
cu posibilitatea de programare a executarii automate a acestora (scheduling).

3. Livrabile

Documentatiile pe care ofertantul trebuie sa le livreze autoritatii

contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare

Ofertantul va livra versiunea electronica a manualului de administrare care

va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si

dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare

Ofertantul va livra versiunea electronica a manualului de utilizare care va

cuprinde pasii de urmat de catre utilizatori in vederea exploatarii

produsului.

Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea Solutiei
de Securitate si Control al Utilizatorilor.

4 Implementare

4.1Instalare si/sau integrare in cadrul infrastructurilor

Solutia de Securitate si Control al Utilizatorilorse va implementa cu
instalare, punere in functiune, configurare si testare, in locatile comunicate la
incheierea contractului gi va include cel putin urmatoarele servicii:

- realizarea tuturor configurarilor la nivelul sistemului de operare,

- configurarea pachetelor software,

- configurarea conexiunilor de retea,

- realizarea  altor configurari necesare pentru integrarea

echipamentului livrat in reteaua de destinatie.

4.2 Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia




necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei.



Anexa 28 la caietul de sarcini
LABORATOR MOBIL PENTRU INTERVENTIE RAPIDA

1. Descriere:
Procesul de interventie rapida este un element critic esential pentru

gestionarea incidentelor de securitate cibernetica, avand scopul de a identifica si
de a contracara activitatilor intreprinse de atacator. Activitatile desfasurate de
echipele de interventie constau in identificarea corectd a sistemelor infectate si
limitarea zonei de propagare a infectiei, avand ca efecte reducerea pierderilor
organizatiei, inlaturarea vulnerabilitatilor exploatate, restaurarea serviciilor si a
proceselor, precum si reducerea riscurilor de a fi afectate de un atac similar in
viitor. Investigarea unui atac cibernetic, la sediul institutiei beneficiare, necesita
utilizarea unor instrumente software si a unor echipamente hardware
specializate, dimensionate in functie de gravitatea atacului. Procesele de
colectare a datelor si de transport ale acestora la un laborator amplasat intr-o
locatie fixa, in vederea analizei, conduc la cresterea timpului necesar derularii
investigatiei, respectiv restaurarii functionalitatilor retelelor afectate.
Laboratorul mobil va fi compus din:

Sisteme de calcul portabile de tip laptop, cu capacitate ridicata de procesare
si stocare, prevazute cu porturi de intrare de viteza mare (Thunderbolt,
USB3.1) specializate pentru activitati specifice forensics de triaj, achizitie
sau analiza de date. Sistemele vor include cutii sau carcase pentru
transport si rezistenta la socuri.

Truse de dispozitive de tip write-block pentru accesarea in mod protejat,
read-only, a probelor digitale de pe dispozitive de stocare variate precum
harddisk-uri, stick-uri de memorie USB si carduri de memorie. Trusa
trebuie sa includa adaptoarele, sursele de alimentare, cablurile si
accesoriile necesare pentru conectarea dispozitivelor de stocare care
folosesc oricare dintre tehnologiile FireWire, SATA,SAS IDE, PCIE, M.2.
Dispozitivele si accesoriile mentionate vor fi livratecu o cutie sau carcasa
pentru transport si rezistenta la socuri.

Echipamente dedicate pentru copierea dispozitivelor de stocare si realizarea
imaginilor forensics bit cu bit in formate consacrate de tip EO1 si raw DD.
Permit copierea simultana de la minim 4 surse de date catre 4 destinatii.
Produsul va fi livrat cu o cutie de transport pentru rezistenta la socuri.

Sisteme de calcul portabile de tip server cu putere de calcul si capacitate de
stocare ridicate folosite pentru stocare de date, capturi de trafic de retea si



analize forensics. Produsul va filivrat cu o cutie de transport pentru
rezistenta la socuri.

Dispozitive de stocare tip SSD, cu viteza de citire si de scriere ridicate.

Autovehicule din clasa SUV cu capabilitati de transport a sarcinilor ridicate,
avand spatiul de depozitare mare, adaptat si amenajat special pentru a
asigura conditii de rezistenta la socuri mecanice pentru transportul in
siguranta ale echipamentelor din dotare, inclusiv a Kit-uluilncident
Response. Autovehiculele trebuie sa dispuna de tractiune integrala (4x4)
si de o garda la sol marita pentru a permite conditii de disponibilitate
permanenta in vederea deplasarii echipelor de interventie indiferent de
imprejurarile meteorologice sau de infrastructura rutiera. Autovehiculele
trebuie sa ofere posibilitatea de a alimenta cu energie electrica dispozitive
electronice la o tensiune de 230v.

2. Definirea componentelor:
Laborator mobil pentru interventie rapida
Cantitatea solicitata: 4 laboratoare

Nr. Fiecare laborator cuprinde urmatoarele componente: Cantitat
e

2.1. | Autovehicul SUV 4x4 1

2.2. | Trusa dispozitive de tip write-block 2

2.3. | Laptop 2

2.4. | Server portabil forensics / captura trafic 1

2.5. Echipamente pentru copiere dispozitive de stocare 1

2.6. | Dispozitive de stocare tip SSD capacitate 2TB 10

2.7. | Dispozitive de stocare tip SSD capacitate 4TB 10

2.1 Autovehicul SUV 4x4

Descriere:

Autovehicule special adaptate pentru a asigura conditii optime de
functionare pentru echipamentele specificate in Anexa 28 - Laborator mobil
pentru interventie rapidasi de transport in siguranta al echipamentelor specificate
in Anexa 21 - Kit Incident Response si Anexa 28 - Laborator mobil pentru
interventie rapida, indiferent de imprejurarile meteorologice sau de infrastructura
rutiera. Autovehiculele permit transportul resurselor si functionarea tehnologiilor
necesare derularii investigatiilor cibernetice si ofera echipelor de interventie
accesul rapid la informatiile critice pentru evaluarea incidentului de securitate
cibernetica. Autovehiculele trebuie sa ofere spatiu suficient pentru functionarea si
transportul echipamentelor mentionate. Totodata, este necesara si fixarea
echipamentelor pe durata deplasarii. Autovehiculele trebuie sa asigure
alimentarea cu energie electrica timp de minim 6 ore, prin intermediul unui
generator electric, a echipamentelor specificate in caracteristicile tehnice
minimale.




Ofertantul trebuie sa prezinte fisa tehnica a vehiculului in care sunt
precizate emisiile de CO, si faptul ca sunt indeplinite cerintele normei de poluare

Euro 6.

Caracteristici tehnice minimale

2.1.1 Autovehicul de tip SUV cu 4 usi laterale si hayon.

21.2 Garda la sol: minim 190 mm.

21.3 Lungime: minim 4800 mm.

214 Latime (inclusiv oglinzi retrovizoare depliate): minim 2100 mm.

2.1.5 | Inaltime: minim 1700 mm.

2.1.6 Volum portbagaj (avand bancheta din spate nerabatata): minim 570 litri.

21.7 Dimensiuni jante: minim 19 inch.

21.8 Numar locuri pe scaune: minim 5 locuri.

21.9 Carburant: Benzina.

2.1.10 | Capacitate cilindrica (cmc): minim 2900cmc

2.1.11 | Cuplu motor (Nm): minim 400 Nm.

2.1.12 | Putere nominala: minim 240 KW (322CP).

2.1.13 | Tractiune: 4x4 in mod permanent.

2.1.14 | Selector moduri de deplasare (de exemplu eco, normal, comfort, dinamic).

2.1.15 | Cutie de viteze automata.

2.1.16 | Sistem antiblocare cu distributie electronica a fortei de franare (ABS).

2.1.17 | Sistem electronic de control al stabilitatii masinii.

2.1.18 | Frana de stationare electronica.

2.1.19 | Airbag-uri frontale si laterale fata, airbag genunchi sau torace pentru sofer, airbag

tip cortina.

2.1.20 | Senzori de parcare in fata si in spate.

2.1.21 | Tetiere scaune (fata si spate) pentru toate locurile.

2.1.22 | Tapiterie din piele sau piele ecologica.

2.1.23 | Asistent pentru mentinerea constanta si adaptarea vitezei de rulare in functie de

ceilalti participanti la trafic.

2.1.24 | Centuri de siguranta pentru toate scaunele.




2.1.25

Sistem de monitorizare a presiunii din pneuri.

2.1.26 | Control electronic al aerului conditionat (clima) pe minim doua zone.

2.1.27 | Scaune fata incalzite.

2.1.28 | Volan incalzit.

2.1.29 | Parbriz incalzit.

2.1.30 | Geamuri laterale spate si luneta cu protectie pentru a reduce vizibilitatea in masina
(privacy glass).

2.1.31 | Set de jante din alia; .

2.1.32 | Computer de bord cu sistem de navigatie si ecran color de minim 7 inch.

2.1.33 | Sistem audio cu radio, bluetooth, mufa USB, minim 4 difuzoare.

2.1.34 | Sistem de directie servo-asistata.

2.1.35 | Oglinzi retrovizoare exterioare cu reglaj electric si degivrante.

2.1.36 | Inchidere centralizata cu telecomanda pe cheie sau sistem inteligent pentru
inchidere/deschidere (fara cheie).

2.1.37 | Faruri cu tehnologie LED (faza scurta si lunga).

2.1.38 | Volan reglabil, pozitionat pe partea stanga.

Dotari si conditii suplimentare pentru fiecare autovehicul asigurate
de operatorul economic:

2.1.39

Autovehiculele trebuie sa ofere spatiu suficient pentru functionarea si transportul
echipamentelor mentionate. Totodata, este necesar si fixarea echipamentelor pe
durata deplasarii.

2.1.40

Generator curent electric portabil, alimentat cu benzina, ce asigura functionarea
simultana a echipamentelor ofertate la categoriile Laptop (2 bucati), Trusa
dispozitive de tip write-block (minim 2 dispozitive tip write-block din trusa), Server
portabil forensics / captura trafic (1 bucata), Echipamente pentru copiere
dispozitive de stocare (1 bucata).

Generatorul trebuie sa asigure:

- o0 tensiune alternativa de 230 V;

- modul AVR, unda sinusoidala pura;

- 0 autonomie de functionare in sarcind de minim 6 ore cu rezervor propriu sau prin
suplimentarea cu una sau mai multe canistre, ce trebuie sa poata fi inclusa/incluse
in portbagaj, alaturi de celelalte echipamente.

- zgomot redus.

2.1.41

Compresor auto pentru reglarea presiunii din pneuri, cu alimentare 12 V.

2.1.42

Podeaua compartimentului soferului si pasagerului/pasagerilor va fi acoperita cu
covor de cauciuc sau material plastic.




2.1.43 | Triunghi reflectorizant - 2 buc., stingator de incendiu tip auto, trusa medicala tip
auto, valabile incepand cu anul 2020.
2.1.44 | Automobilul se livreaza cu jante echipate cu anvelope profil vara. Se va livra si un

set de anvelope profil iarna cu jante de aliaj incluse.

Cerinte privind calitatea:

2.1.45 | Configuratia mecanica va fi cea de fabrica (motor, transmisie, sistem franare
si sistem directie).
2.1.46 | Autovehiculele livrate vor fi noi, neexpuse in showroom, fabricate in anul

Cerintele privind garantia si suportul

semnarii contractului, nu vor avea niciun defect ca urmare a proiectului,
materialelor sau manoperei ori oricarei alte actiuni sau omisiuni a
producatorului/furnizorului si vor functiona in conditii normale.

2.1.47 | Operatorul economic va acorda o perioada de garantie de minim 36 luni sau
100000 km.

2.1.48 Piesele de schimb aflate in garantie vor fi asigurate gratuit pe perioada
garantiei comerciale, cu respectarea conditiilor impuse de producator la
acordarea garantiei.

2.1.49 | Cheltuielile pentru remedierea defectiunilor care fac obiectul garantiei,

aparute in perioada de garantie vor fi suportate de furnizor.

Cerinte de livrare:

2.1.50

Autovehiculele achizitionate vor fi livrate in acelasi timp pe raza municipiului
Bucuresti.

2.1.51

Furnizorul va livra autoturismul cu carnet de service, insotit de lista
operatorilor economici ce asigura, in Romania, service in perioadele de
garantie. Se va pune la dispozitie graficul cu reviziile tehnice ce trebuie
efectuate in perioada de garantie acordata produselor. Se va prezenta in ce
constau acestea si ce materiale gi piese de schimb sunt necesare la fiecare
tip de revizie.

2.1.52

La livrare, furnizorul se obligd sa puna la dispozitia beneficiarului
documentatia tehnica aferenta in limba romana, pentru autovehicule.

Cerinte privind receptia autovehiculelor:

2.1.53

Receptia cantitativad si calitativa va fi efectuatd in prezenta reprezentantilor
furnizorului, ocazie cu care se vor preda beneficiarului:

Cartile de identitate ale autovehiculelor;

Certificatele de garantie pentru autovehicule;

Factura in original.

2.2. Trusa de dispozitive de tip write-block

Descriere:

Trusa de dispozitive de tip write-block (permite doar operatiile de citire si
are protectie la operatile de scriere) folosite in domeniul computer forensics




pentru copierea dispozitivelor de stocare, precum: HDD-uri, SDD-uri, memorii
USB. Solutia este formata din 6 dispozitive hardware si accesoriile asociate
acestora (cabluri, adaptoare, module hardware aditionale).

Caracteristici tehnice minimale:

Nr.

Caracteristici

Cerinte minimale

2.2.1

Componentele trusei

Echipament pentru copiere dispozitive de stocare cu
protectie la scriere
Dispozitiv tip write-block pentru interfata PCle;
Dispozitiv tip write-block pentru interfata SAS;
Dispozitiv tip write-block pentru interfata SATA/IDE;
Dispozitiv tip write-block pentru interfata USB,;
Dispozitiv tip write-block pentru interfata FireWire.
Cutie de transport cu protectie la socuri mecanice
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Echipament pentru
copiere dispozitive de
stocare cu protectie la
scriere

- Porturi sursa (citire) implicite sau folosind adaptoare:
SATA/SAS (minim 2);
USB versiunea minima 3.0 sau mai noua (minim 1);
FireWire (minim 1);
iISCSI (network share);
PCle (minim 1);
IDE.
- Porturi destinatie (scriere) implicite sau folosind
adaptoare:
SATA/SAS (minim 2);
USB 3.0 (minim 1);
iISCSI si CIFS (network share);
SATA (minim 2).
- Retea:
RJ45 10 Gb/s (minim 1).

- Moduri pentru copiere tip forensics:

1:1,1:2,2:2

-Tipul fisierelor rezultate:

Raw/DD;

.EO1.

-Tipul sistemelor de fisiere rezultate:

FAT32;
ExFAT;
NTFS;
HFS+;
Ext4.

-Functionalitati de baza:

Copiaza dispozitivele de stocare prin metode de tip write-
block (permite doar operatiile de citire si are protectie la
operatiile de scriere);

Are optiune de stergere (wipe);

Realizeaza o valoare hash a imaginii create folosind un
algoritm de hash (ex: MD5 sau SHA1);




Detecteaza si elimina HPA si DCO;

Afiseaza informatii despre dispozitivele de stocare;

Salveaza informatii despre operatiunile efectuate in fisiere
de jurnalizare (log-uri);

-Interfata:

Touchscreen sau cu butoane.

-LED-uri:

ON/OFF;

Led de stare - alimentare cu curent continuu;

Led de stare - statusul retelei.

-Adaptoare si module necesare:
PCle SSD Card;

PCle M.2 SSD;

PCle Apple SSD;

PCle IDE;

-Cabluri:

Toate cablurile necesare pentru conectarea
corespunzatoare a adaptoarelor si dispozitivelor de
stocare solicitate.

- Sursa de alimentare, cablu de alimentare si stecher
adaptat pentru priza Shucko.
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Dispozitiv tip write-
block pentru interfata
PCle

Interfata PCle;
Interfatd USB versiunea minima 3.0;
Cabluri:
USB versiunea minima 3.0;
PCle;
- Adaptor pentru PCle SSD;
- Adaptor pentru M.2 SSD;
- Adaptor pentru Apple SSD;
-Sursa de alimentare, cablu de alimentare si stecher
adaptat pentru priza Shucko.
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Dispozitiv tip write-
block pentru interfata
SAS

Interfata SAS;

Interfatd USB versiunea minima 3.0;

Cabluri:

USB versiunea minima 3.0 (minim 1);

Semnal si alimentare SAS (minim 1);

Sursa de alimentare, cablu de alimentare si stecher
adaptat pentru priza Shucko.

2.2.5

Dispozitiv tip write-
block pentru interfata
SATA/IDE

Interfatda SATA 3;

Interfata IDE;

Interfatd USB versiunea minima 3.0;
Cabluri:

USB versiunea minima 3.0;

3M la Molex;

SATA la 3M;

Semnal IDE




Semnal SATA;

Semnal ZIF.

Adaptor HDD IDE 2.5

Adaptor HDD IDE 1.8”;

Adaptor HDD ZIF;

Sursa de alimentare, cablu de alimentare si stecher
adaptat pentru priza Shucko.

2.2.6 Dispozitiv write-block |Interfatd USB versiunea minima 3.0 pentru conectarea
pentru interfata USB dispozitivului de stocare;

Interfata USB versiunea minima 3.0 si cablu USB
versiunea minima 3.0 pentru conectarea
dispozitivului write-block la PC;

Sursa de alimentare, cablu de alimentare si stecher
adaptat pentru priza Shucko.

2.2.7 |Dispozitiv write-block |Interfata Firewire 400 sau 800;
pentru interfata Interfata mini USB sau USB versiunea minima 2.0;
FireWire Cabluri (minim):

Mini USB sau USB versiunea minima 2.0;

FireWire semnal.

Sursa de alimentare, cablu de alimentare si stecher

adaptat pentru priza Shucko.
2.2.8 |Alte caracteristici Echipamentele livrate vor fi noi. Nu se accepta
generale echipamente remanufacturate si/sau care au in
componenta elemente care au fost folosite anterior.
2.3. Laptop
Descriere:

Echipament hardware de tip laptop folosit in domeniul computer forensics
pentru clonarea/copierea dispozitivelor de stocare in formate de tip forensics.
Solutia este compusa dintr-un dispozitiv hardware si accesorii (cabluri,
adaptoare, module hardware aditionale).
Caracteristici tehnice minimale:

2.3.1

Descriere

Este un sistem special construit si destinat utilizarii
in activitati de tip FORENSIC.

Contine un sistem de calcul mobil (laptop) destinat
pentru achizifia si recuperarea probelor digitale.

23.2

Procesor

-numar nuclee: minim 8

-frecventa de baza: minim 3.5 GHz
-frecventa Turbo: minim 4.8 GHz
-memorie Cache: minim 12 MB

2.3.3

Display

-diagonala: minim 15 inch, maxim 16 inch
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Memorie RAM

-capacitate: 64 GB sau mai mare
-tip memorie: minim DDR4
-frecventa: 2400 MHz sau mai mare




2.3.5

Stocare

Minim 4 slot-uri pentru SSD, dintre care minim 2 pe
interfata M.2

Cele 2 sloturi M.2 sunt echipate cu:

- slot 1: SSD capacitate minim 1 TB

- slot 2: SSD capacitate minim 2 TB

2.3.6 Functionalitati -cititor de carduri integrat (SDHC/SDXC/SD/Mini-
SD/MMC/RSMMC): DA
- format tastatura US English sau echivalent,
complet iluminata color si pad numeric integrate: DA
- tastatura si mouse cu interfata USB/WiFi
suplimentare (format tastatura: US English sau
echivalent)
-Touch Pad: DA
- Porturi Audio: DA

2.3.7 Porturi -USB 3.0: minim 3
-USB 3.1: minim 1
-Thunderbolt 3: minim 1
-HDMI sau Display Port: minim 1
-Mini DisplayPort 1.3: minim 2

2.3.8 Conectivitate - port LAN 10/100/1000 Mbps
-Bluetooth integrat
-Wireless integrat

2.3.9 Baterie -tip: smart lithium-ion

2.3.10 | Alte caracteristici -sistem de operare inclus: Microsoft Windows 10
Professional, 64-biti
-alimentator cu stecher tip F (Schuko) inclus
-geanta de transport capitonata, rezistenta la socuri
si intemperii, adecvata laptopului

2.3.11 | Sisteme de siguranta -cititor de amprenta integrat

2.3.12 Produsele trebuie sa respecte cele mai recente
standarde ENERGY STAR in materie de
performanta energetica. Cerinta va fi considerata
indeplinita prin prezentarea unei etichete ecologice

Performanta energetica | relevante de tip | sau altor mijloace doveditoare

adecvate (ex: dosar tehnic al producatorului sau un
raport de fincercare din partea unui organism
recunoscut care sa demonstreze respectarea
cerintelor).

2.3.13 | Folosirea substantelor | In cazul in care produsul ofertat contine substante

periculoase

inscrise pe lista REACH a substantelor cu o
concentratie mai mare de 0,1% (procent de masa)
in intrequl produs si/sau  subansamblurile




produsului, se va prezenta o declaratie care sa
indice substantele specifice prezente.

2.3.14

Gestiunea scoaterii din
uz: reciclarea partilor
componente i
marcarea carcaselor, a
suporturilor si a ramelor
din plastic

Se vor prezenta documente sau declaratii din care
sa reiasa greutatea, compozitia polimetrica, precum
si marcajele 1ISO 11469 si ISO 1043 ale partilor din
plastic cu greutatea mai mare de 100 grame si
suprafata mai mare de 50 cmz.

2.4. Server portabil forensics / captura trafic
Descriere:
Reprezinta un sistem de calcul optimizat, creat special pentru colectarea,

stocarea si analizarea probelor digitale, dotat cu sistem de stocare de tip RAID si
cu dispozitive interne de blocare a scrierii pentru suportii analizati.

Caracteristici tehnice minimale:

2.4.1 |Procesor cu minim 6 nuclee de procesare

2.4.2 |Frecventa de baza procesor de minimum 3.0 GHz

2.4.3 |Frecventa Turbo procesor de minimum 4.5 GHz

2.4.4 |Memorie Cache a procesorului de minim 12 MB

2.4.5 |Minim 31 GB memorie RAM DDR4

2.4.6 |Sistem de operare Microsoft Windows 10 Pro 64 bit

2.4.7 |Dimensiuni reduse — maxim 18 inch x 11 inch x 10 inch

2.4.8 |Geanta de transport rezistenta la socuri, cu dimensiuni si compartimentare
adecvata echipamentului

2.4.9 |Monitor LCD de minim 15.6 inch compatibil cu echipamentul

2.4.10 | Mouse si tastatura incluse (format tastatura: US English sau echivalent)

2.4.11 | Dispozitiv de stocare intern tip SSD de minim 950 GB pe care va fi instalat
sistemul de operare

2.4.12|Spatiu de stocare si procesarea datelor trebuie asigurate prin dispozitive tip
SSD intern cu o capacitate totala de minim 6 TB

2.4 13| Modul integrat in carcasa sistemului de calcul utilizat la realizarea clonelor

folosite Tn activitatea de digital forensics care sa aiba minim urmatoarele
capabilitati:

- un port PCle pentru transfer de date

- un port SAS/SATA(SAS gen.1, SATA gen.2)

- un port USB minim versiunea 3.0

- un port IDE

- un port SATA gen.3

- un port FireWire




- un port de alimentare DC cu 4 pini pentru alimentarea dispozitivelor SAS,
SATA, PCle, IDE

- dispune de indicatori tip LED pentru a semnaliza setarea de blocare a scrierii
sau permiterea operatiunilor de citire, scriere pentru dispozitivele conectate.

- este compatibil cu sistemul de operare Windows 10

- poate furniza o tensiune de 5V DC si un curent de 2A, precum si o tensiune
12V DC cu un curent 2A pentru alimentarea dispozitivelor de stocare conectate.
- se conecteaza cu placa de baza a sistemului prin USB3.0
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Minimum 4 porturi USB 3.0 (in plus fata de cele din modulul forensics)

2.4.15

Minimum un port HDMI

2.4.16

Minimum 2 porturi USB 2.0
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Minimum un port RJ45 Gigabit Ethernet

2.4.18

Sursa de alimentare inclusa prevazuta cu stecher tip F (Schuko).
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lesire audio.

2.4.20

Cabluri de alimentare si transmitere date pentru interfete SAS

2.4.21

Cabluri de alimentare si transmitere date pentru interfete SATA

2.4.22

Cabluri de transmitere date pentru interfete IDE

2.4.23

Cabluri de alimentare si transmitere date pentru interfete Firewire

2.4.24

Cablu de transmitere date PCle

2.4.25

Cablu de alimentare de la 3M la Molex

2.4.26

Adaptor LIF la SATA

2.4.27

Adaptor ZIF la IDE

2.4.28

Adaptor PCle pentru SSD cu interfata format (tip) Apple

2.4.29

Adaptor PCle pentru SSD interfata M.2 NVME

2.5. Echipamente pentru copiere dispozitive de stocare
Descriere:
Echipament hardware folosit in domeniul computer forensics pentru

clonareal/copierea dispozitivelor de stocare in formate de tip forensics. Solutia
este compusa dintr-un dispozitiv hardware si accesorii (cabluri, adaptoare,
module hardware aditionale).

Caracteristici tehnice minimale:

Nr. Caracteristici Cerinte minimale

2.5.1 Viteza de clonare/copiere | Viteza de 400 MB/s la clonarea
minima: dispozitivelor de stocare de tip SSD.

25.2 Formate de imagini DD, EO1, Ex01, DMG.

2.5.3 Verificarea procesului de clonare | Se folosesc algoritmi de hash precum




MDS5, SHA1 si SHA256. Verificarea
unei imagini clonate se poate realiza
si simultan cu procesul de clonare.

254 Porturi sursa - 2 x SATA sau SAS;
-1xUSB 3.0;
-1 x PCle.
- adaptor sau modul suplimentar
pentru interfetele Thunderbolt 2 sau 3
si USB-C.

2.5.5 Porturi destinatie -2 X SATA sau SAS;

-2 X SATA,;
-1x USB 3.0;

256 Alti conectori 1 x 10 Gigabit Ethernet (conector de

retea);

2.5.7 Echipamentul va contine | - Sursa si cablu de alimentare la
urmatoarele accesorii ( conectori, | curent electric compatibile cu priza
cabluri, adaptoare): schuko;

- Minim 4 x Cabluri SATA/SAS;

- 1 x adaptor pentru interfata M.2
SATA;

-1 x adaptor pentru interfata M.2
NVME

-1 x adaptor mSATA la SATA,;

- 1 x adaptor IDE;

- Manual de utilizare in format
electronic

258 Dimensiuni maxime ale 30cm x 10 cm x 20 cm
dispozitivului

Functionalitati:

259 Detecteaza zone ascunse de pe dispozitivul de stocare sursa, precum:
HPA (Host Protected Area), DCO (Device Configuration Overlay);

2.5.10 | Capacitatea de a continua operatia de clonare sau citire in cazul unor
dispozitive de stocare cu sectoare defecte.

2.5.11 | Contine o functie dedicata pentru stergerea datelor de pe dispozitivele de
stocare atasate (functie Wipe).

2.5.12 | Permite clonarea unei surse catre mai multe destinatii.

2.5.13 | Permite utilizatorului setarea unui set de operatiuni care sa fie executate
secvential (copiere, hash, stergere);

2.5.14 | Permite clonarea simultana a minim doua medii de stocare sursa catre
minim 4 medii de stocare destinatie

2.5.15 | Permite clonarea unei locatii din retea, precum si folosirea unei locatii din
retea ca si destinatie pentru operatiunea de clonare. (Folosind porturile 10
Gigabit Ethernet);

2.5.16 | Permite formatarea mediilor de stocare in sistemele de fisiere NTFS,
exFAT, FAT32, EXT4;

2.5.17 | Verifica daca un mediu de stocare este gol sau a fost sters;




2.5.18 | Sunt create fisiere de jurnalizare pentru operatiunilor efectuate. Acestea
pot fi vizualizate pe echipament sau exportate;

2.5.19 | Asigura restaurarea unei imagini de tip DD, EO1, EX01, DMG pe un hard
disk;

2.5.20 | Detine functia de previzualizare (browsing) pentru continutul sistemului de
fisiere al dispozitivului de stocare atasat.

2.5.21 | Detine functie pentru criptarea unui dispozitiv de stocare atasat.

2.5.22 | Asigura detectia dispozitivelor de stocare criptate cu tehnologia BitLocker.

2.5.23 | Permite clonarea sub forma de imagine logica, selectand anumite fisiere
sau folosind functia de cautare.

2.5.24 | Dispozitivul dispune de un ecran tactil incorporat prin care se acceseaza
interfata grafica cu toate operatiunile disponibile.

2.6. Dispozitive de stocare tip SSD capacitate 2TB

Descriere:

Dispozitive de stocare tip SSD, cu viteza de citire si scriere ridicate.

Caracteristici tehnice minimale:

2.6.1 | Tip disc SSD

2.6.2 | Capacitate Minim 2 TB

2.6.3 | Interfata SATA Il 6Gb/s

2.6.4 | Format 2.5 inch SATA Il

2.6.5 | Viteza de citire secventiala Minim 540 MB/s

2.6.6 | Viteza de scriere secventiala Minim 510 MB/s

2.6.7 | Viteza de citire aleatorie Minim 95000 IOPS (4KB, QD32)
2.6.8 | Viteza de scriere aleatorie Minim 84000 IOPS (4KB, QD32)
2.6.9 | MTBF Minim 1400000 ore

2.6.10 | Garantie Minim 36 luni

2.7. Dispozitive de stocare tip SSD capacitate 4TB

Descriere:

Dispozitive de stocare tip SSD, cu viteza de citire si scriere ridicate.

Caracteristici tehnice minimale:

2.7.1 | Tipdisc SSD

2.7.2 | Capacitate Minim 4TB

2.7.3 | Interfata SATA Il 6Gb/s

2.74 | Format 2.5inch SATAIII

2.7.5 | Viteza de citire secventiala Minim 540 MB/s

2.7.6 | Viteza de scriere secventiala Minim 510 MB/s

2.7.7 | Viteza de citire aleatorie Minim 95000 IOPS (4KB, QD32)
2.7.8 | Viteza de scriere aleatorie Minim 82000 IOPS (4KB, QD32)
279 | MTBF Minim 1400000 ore

2.7.10 | Garantie Minim 36 luni

3. Livrabile

Documentatiile pe care ofertantul

trebuie sa le livreze autoritatii

contractante in cadrul contractului sunt cel putin urmatoarele:




Documentatia de administrare si operare.
Daca este cazul, ofertantul va livra versiunea electronica a manualului de
administrare care va cuprinde instalarea, administrarea zilnica, instalarea
up-grade-urilor si dezinstalarea/reinstalarea, interventii in cazuri de forta
majora.

Documentatia de utilizare.
Daca este cazul, ofertantul va livra versiunea electronica a manualului de
utilizare care va cuprinde pasii de urmat de catre utilizatori in vederea
exploatarii produsului.

4. Implementare
4.1. Instalare si/sau integrare in cadrul infrastructurilor
Solutia Laborator Mobil pentru Interventie Rapida se va implementa cu
amplasare, instalare, punere in functiune, configurare si testare, in locatiile
comunicate la incheierea contractului si va include cel putin urmatoarele servicii:
- instalarea de firmware si drivere,
- configurarea conexiunilor de alimentare cu energie electrica,
- securizarea sistemului de operare si a serviciilor active pentru a
asigura protectia impotriva atacurilor informatice,
- realizarea tuturor configurarilor la nivelul sistemului de operare,
- configurarea pachetelor software,
- realizarea  altor configurari necesare pentru integrarea
echipamentului livrat in refeaua de destinatie,
- asigurare sprijin beneficiarului pentru realizarea de copii de
siguranta ale configuratiilor finale implementate pe solutile de
securitate.

4.2. Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o durata de minim
3 ani, incepand cu data de 23.08.2022.

in cazul defectarii mediilor de stocare ale echipamentului garantia va
implica Tnlocuirea acestora fara trimiterea lor la producator. In cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. In situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului nlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire



componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari Si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei.



Anexa 29 la caietul de sarcini
CENTRU COMUNICATIE DE REZERVA (BACKUP)

1. Descriere generala:

Ofertantul va furniza o solutie de implementare a unui centru de
comunicatie de rezerva, ce va ingloba toate produsele de la punctul 2 si va
asigura compatibilitatea acestora.

2. Definirea componentelor:

Centru comunicatie de rezerva (backup)

Nr. Denumiri componente Numar
componente

2.1. | Switch fibre channel 6

2.2. | Router 4

2.3. | Switch top of the rack (management) 10

24, NGFW (Next Generation Firewall) 4

2.5. | Solutie pentru analiza fluxurilor (flow) 1

2.6. Solutie de tip Application and Logs Management 1

2.7. | Solutie de tip server 8

2.8. | Solutie de tip sistem de stocare 1

2.9. | Solutie de tip mediu virtualizat 1

2.10 | Solutie de suport fizic de tip rack 6

2.11 | Statii de lucru pentru management 5

2.12 | Solutie de tip sursa de alimentare continua (UPS) 6

2.13 | Solutie software pentru backup & restore 1

2.14 | Solutie de tip Media Wall 1

2.1 Switch fibre channel
Caracteristici tehnice minimale:

Detine minim 24 porturi tip SFP+ ce asigura conexiuni la viteze de transfer de
2.1.1 cel putin 16 Gbps Fibre Channel.



Minim 24 de module SFP+ compatibile cu switch-urile FC, precum si 24 de

2.1.2 licente pentru activarea acestora.
Solutia este compatibila cu celelalte echipamente din cadrul solutiei (servere,
2.1.3 storage)
Solutia include instrumente pentru management de trafic, diagnoza si
2.1.4 rezolvarea de probleme.
Solutia ofera acces pentru management prin urmatoarele protocoale: SFTP,
2.1.5 | 3SHv2, SNMPV3.
216 Alimentare: 2 surse de alimentare redundante, hot-plug, intrare 220 VAC / 50
Bt Hz.
Echipamentul va fi instalat in cadrul unui rack de 19”, prin intermediul unui kit
2.1.7 de instalare inclus.
Se vor livra toate cablurile necesare pentru interconectarea redundanta a
2.1.8 switch-urilor FC cu serverele si storage-ul.
2.2 Router
Caracteristici tehnice minimale:
Tip echipament Echipamentul ofera cel putin
2.2.1 capabilitati de:
Rutare a traficului intre mai multe retele
VPN IPsec
Compatibil SD-WAN
Performante Rata de transfer minim. 300 Mbps
222 Rata de transfer trafic criptat minim 300 Mbps
Algoritmi criptare: DES, 3DES, AES-256, AES-
GCM
Rutare si interfete Interfete intrare/iesire (1/0):
223 Minim 1 port RJ-45 10/100/1000 Gigabit
Ethernet
Minim 2 porturi SFP echipate cu SFP 1G
Interfata de management/Consola: tip serial RJ-
45 si mini USB
Alte porturi: 1 x USB
Suporta min. 2 sloturi de extindere
Suport pentru SSD
Protocoale LAN/WAN: RIPv1, RIPv2, OSPF,
BGP, I1S-IS, MPLS, VLAN, PIM, GRE, DHCP,
DNS, QoS, HDLC, MACsec, 802.1 ag, 802.3 ah,
BFD, PPP, MLPPP, MLFR, PPPoE, WRED.
vy Certificari de siguranta IEC 60950-1, UL 60950-1, EN 60950-1,

CAN/CSA-C22.2, EN 300 386, EN 55024, EN
55032, EN 61000, ICES-003, CISPR 24,
CISPR32.




2.2.5

Configuratie de baza

Memorie RAM minimum 4 GB

Memorie FLASH minimum 8 GB

Leduri indicare stare

Minim 1 sursa de alimentare AC 100 — 240V
50/60Hz

Consum maxim (AC): 250 W

MTBF minim 200000 ore

Temperatura de operare cel putin intre 0 si 40
grade C

2.2.6

Accesorii

Set cabluri de alimentare cu conector C14-tata,
set cabluri de alimentare cu conector CEE 7/7
tata, set/kit montare in rack, set cabluri consola

227

Dimensiuni de gabarit

Rackabil in rack standard EIA 19”7, sa ocupe
maxim 1U

2.3 Switch top of the rack (management)
Caracteristici tehnice minimale:

Descriere generala

Minim 48 porturi 10/100/1000 Ethernet;

2.3.1 Minim 2 porturi 1/10GB SFP/SFP+ echipate cu
2 x 10 GE SFP+ SR;
Performante Capacitate de switching minim 176 Gbps;
2.3.2 Throughput minim 130 Mpps
MTU configurabil pana la 9000 bytes (jumbo
frames);
Minim 16000 adrese MAC.
Rute IPv4 Minim 512 rute IPv4
2.3.3
234 Rute IPv6 Produsul ofera implementare de rute IPv6.
Memorie Memoria instalata trebuie sa asigure simultan
2.35 toate functionalitatile solicitate.
036 Sistem de operare si NetFlow sau sFlow sau jFlow

caracteristici minimale
incluse (cel putin
urmatoarele)

Servicii QoS

LACP min. 32 grupuri

LACP min 8 porturi pe LAG
Tehnologii interconectare min. 4 switchuri astfel
incat sa opere ca un singur switch.
NTP sau SNTP

Compatibil Spanning-Tree

SNMP v1,v2 sau v2c,v3

RMON

Voice VLAN

Dynamic ARP inspection

IGMP v1, v2, v3

Traffic Mirroring




TFTP
Server DHCP
Autentificare TACACS+ si RADIUS

2.3.7

Standarde (cel putin
urmatoarele)

IEEE 802.1D Spanning Tree Protocol
IEEE 802.1p CoS Prioritization
IEEE 802.1Q VLAN

IEEE 802.1s

IEEE 802.1w

IEEE 802.1X

IEEE 802.1ab (LLDP)

IEEE 802.3x

IEEE 802.3u

IEEE 802.3ab

IEEE 802.3z

IEEE 802.3ad (LACP)

2.3.8

Licente

licentd 2 x 10GE

suporta ACL layer 3/4
suporta minim 4090 Vlan-uri
suporta minim 512 route IPv4

2.3.9

Management

Configurare CLI, web, telnet, SSH, consola.

2.3.10

Alimentare cu energie
electrica

Minim o sursa de alimentare instalata intern

2.3.11

Temperatura operare

0° la 40°C

2.3.12

Dimensiuni de gabarit

rackabil 19”7, 1U

2.3.13

Accesorii

1 x cablu consol3;

Set cabluri de alimentare cu conector C14-tata,
set cabluri de alimentare cu conector CEE 7/7
tata;

1 x kit de instalare 19" 1U cu toate cablurile de
protectie (impamantare), suruburile, cat si alte
accesorii necesare instalarii i punerii in
functiune incluse;

2.4 NGFW (Next Generation Firewall)
Caracteristici tehnice minimale:

2.4.1

Tip echipament

Echipamentul ofera cel putin capabilitati de:
Control al aplicatiilor;
Filtrare a traficului;
VPN

24.2

Performante

Rata de transfer firewall (pachete mari) minim 3
Gbps
Rata de transfer NGFW minim 1.5 Gbps




Rata de transfer IPS minim 2.2 Gbps

Rata de transfer VPN IPsec minim 800 Mbps

Numar sesiuni concurente mininm 1 milion

Numar conexiuni/secunda minim 18000

Numar VPN peers/tunnels minim 1500

High availability (HA) active/active si active/standby
sau active/active si active/passive

Rutare si interfete

Interfete intrare/iesire (1/O):

2.4.3 Minim 12 x 10 /100/1000 RJ 45
Minim 4 x 1G Gigabit Ethernet SFP
Minim 1 port de management
Interfata de management/Consola: da, tip RJ-45
Suport pentru management centralizat
Alte porturi: 1 x USB
Protocoale LAN/WAN : RIP, OSPF, BGP
Aplicatii de filtrare URL
2.4.4 securitate Application Visibility and Control (AVC)
Configuratie de Procesor Intel Xeon sau echivalent
2.4.5 baza RAM mnim 16GB
FLASH minim 8GB
SSD minim 100 GB
Leduri indicare stare
Minim o sursa de alimentare
Accesorii Set cabluri de alimentare cu conector C14-tata, set
2.4.6 cabluri de alimentare cu conector CEE 7/7 tata,
set/kit montare in rack, set cabluri consola
047 Dimensiuni de Rackabil in rack standard EIA 19”, sa ocupe maxim

gabarit

1U

real.

2.5 Solutie pentru analiza fluxurilor (flow)
Descriere generica a tehnologiei solicitate
Ofertantul va furniza o aplicatie sau suita de aplicatii ce permit obtinerea
vizibilitatii traficului in retea, detectia si raspunsul la amenintarile din retea in timp

Caracteristici tehnice minimale:

Monitorizeaza fluxurile de date din mai multe segmente de retea sau

2.5.1 VLAN-uri

052 Permite stocarea si analiza traficului din retele

053 Permite compresie sau agregare sau deduplicare a datelor

054 Detecteaza amenintarile de securitate, anomaliile din cadrul retelelor si

ofera vizibilitate asupra acestora prin intermediul unui centru de control.




055 Utilizeaza fluxuri de date de tip NetFlow, IPFIX, sFlow sau jFlow

Ofera vizibilitate pana la nivelul 7 OSI obtinand informatii despre aplicatia
2.5.6 ce ruleaza in retea

Ofera informatii despre RTT (Round Trip Time), SRT (Server Response
2.5.7 Time) sau Retransmissions din retelele monitorizate

Poate agrega informatii din mai multe surse (ex. NetFlow, sFlow) si le
2.5.8 poate retransmite catre una sau mai multe destinatii.

Solutia poate rula si in medii virtualizate putand fi integrata in retelele
2.5.9 protejate sub forma unor appliance-uri virtuale

2510 Suporta analiza a minim 30000 fluxuri de date (flow) pe secunda

Solutia permite invatarea comportamentului retelei pentru detectia
2.5.11 anomaliilor

Permite integrarea cu sisteme de tip SIEM
2512

2.6 Solutie de tip Application and Logs Management
Descriere generica a tehnologiei solicitate
Ofertantul va furniza o aplicatie sau o suitd de aplicatii ce permite
colectarea, indexarea, analizarea si corelarea logurilor din mai multe surse (ex:
server de aplicatii, web, masini virtuale, echipamente de retea, sisteme de
operare, s.a.) ce are ca scop urmarirea, detectia si alertarea in cazul aparitiei
unor posibile evenimente/amenintari de securitate.

Caracteristici tehnice minimale:

Asigura in mod implicit colectarea de date si evenimente de la cel putin
2.6.1 urmatoarele echipamente de securitate IT, aplicatii informatice sau sisteme de
operare:

- Sisteme de operare Microsoft: Windows XP, 7, 8, Server 2000, Server 2003,
Server 2008, Server 2012,

- Sistem de operare IBM AlX,

- Sistem de operare UNIX,

- Sistem de operare Solaris,

- Sistem de operare HP UX,

- Kaspersky Antivirus,

- McAfee VirusScan (sau McAfee ePolicy Orchestrator),

- Symantec EndPoint Protection,

- TrendMicro (Office Scan. Control Manager, VirusWall),

- Microsoft Forefront (sau EndPoint Protection),

- IBM WebSphere,

- Oracle Weblogic,

- Sistem de virtualizare: VMWare ESX/ESXi si vCenter,




- Microsoft Exchange,

- IBM Lotus Domino,

- Cisco Router,

- Juniper Router,

- Cisco Catalyst Switch,

- HP ProCurve Ethernet Switch,

- Nortel Contivity Switch,

- Cisco PIX Firewall,

- Cisco ASA Firewall,

- Checkpoint Firewall-1,

- Juniper SRX Firewall,

- Fortinet Fortigate,

- Palo Alto Networks Firewall,

- SonicWALL Firewall,

- CyberGuard Firewall,

- Snort IDS/IPS,

- Sourcefire IDS/IPS,

- HP TippingPoint IDS/IPS,

- Cisco IPS,

- Juniper Networks IDP,

- McAfee IntruShield (NSP),

- Radware Defense Pro,

- Enterasys Dragon,

- IBM ISS Proventia,

- Radware Defense Pro,

- Top Layer IPS,

- Cisco IronPort Web Security Appliance,
- Squid Web Proxy,

- McAfee Web Security Appliance (sau McAfee ePolicy Orchestrator),
- Microsoft ISA Server,

- BlueCoat Proxy SG,

- Cisco IronPort Email Security Appliance,
- McAfee Email Security Appliance (sau McAfee ePolicy Orchestrator),
- Imperva SecureSphere,

- Barracuda Web Application Firewall,
- F5 BIG-IP ASM,

- Oracle AuditVault,

- IBM DB2,

- Microsoft SQL,

- Sybase Adaptive Server Enterprise,

- Cisco VPN Concentrator,

- Juniper VPN,

- Nortel Contivity VPN,

- CheckPoint VPN,

- Apache HTTP Access si Errors Logs,
- Microsoft IIS,




- Tenable Nessus,

- Nmap,

- nCircle IP360,

- QualysGuard Vulnerability Manager,
- McAfee Vulnerability Manager,

- Rapid7 NeXpose,

- eEye Retina,

- Saint Vulnerability Scanner;

- Cisco ACS,

- Microsoft Active Directory,

- Microsoft IAS Server,

- IBM Tivoli Access Manager,

- Juniper SBR,

- RSA Authentication Manager,

- CA SiteMinder,

- Lieberman Random Password Manager,
- CA Top Secret,

- Fidelis XPS Data Loss Prevention,
- Symantec Data Loss Prevention,

- McAfee Data Loss Prevention (sau McAfee ePolicy Orchestrator),
- Niksun network forensics,

- FireEye,

- Damballa Failsafe,

- HBGary Active Defense,

- ForeScout CounterACT,

- Cisco Aironet,

- Aruba Mobility Controller,

- Bit9 Parity,

- McAfee Application Control,

- Cyber-Ark Vault,

- Arbor Networks Peakflow,

- Evenimente tip NetFlow.

Asigura amplasarea mai multor echipamente similare intr-o arhitectura

2.6.2 ierarhica si transmiterea alertelor corelate si a evenimentelor (in format brut si
normalizat) catre nivelul superior.
Ofera facilitati de normalizare a datelor obtinute de la surse diferite de
2.6.3 evenimente.
0 6.4 Asigura stocarea evenimentelor colectate si in format brut.
Detecteaza amenintarile de securitate din retelele monitorizate oferind
2.6.5 imaginea exacta asupra acestora prin intermediul unui centru de control
266 Asigura mecanisme de protectie a integritatii datelor stocate prin intermediul

algoritmilor de tip hash.

2.6.7

Asigura exportarea evenimentelor colectate in format CSV.




Asigura identificarea amenintarilor cibernetice in conditii cat mai apropiate de

2.6.8 cele in timp real
6.9 Asigura corelarea evenimentelor colectate din surse de log-uri diferite.
2.6.10 Ofera un pachet predefinit de reguli de corelare si alertare.
2611 Asigura generarea automata a unui scor de severitate al evenimentelor
Asigura monitorizarea in timp real prin afisarea in consola grafica a
2.6.12 | rezultatelor operatiei de corelare a evenimentelor de securitate.
Asigura executia de corelari bazate pe anumite conditii specifice si permite
2.6.13 | definirea unor actiuni de raspuns (alerte) ce includ cel putin:
a) crearea unui eveniment,
b) transmiterea unui email
Asigura definirea unei limite de evenimente similare identificate, in vederea
2.6.14 generarii unei alerte.
Asigura investigarea incidentelor de securitate pornind de la evenimentul
2.6.15 | corelat pana la identificarea evenimentelor primare ce au generat alerta.
Posibilitatea utilizarii expresiilor regulate, operatori booleani, expresii statistice
2.6.16 | aplicatia de cautare
5 6.17 Posibilitatea de generare rapoarte pe baza unor interogari
Posibilitate salvare rapoarte in format PDF
2.6.18
Posibilitate customizare Dashboard
2.6.19
Posibilitate geolocalizare adrese IP
2.6.20
Posibilitate integrare cu AD/LDAP
2.6.21
Asigura salvarea configuratiei din interfata grafica, configuratie ce include cel
2.6.22 putin urmatoarele resurse:
a) reguli,
b) informatii despre vulnerabilitati,
C) rapoarte
5 6.23 Asigura crearea unor spatii de lucru diferite utilizatorilor, in functie de rolul

acestora.




EPS sustinute: minim 5000, sau capacitate stocare evenimente: minim

2.6.24 | 100GB/zi.

2.6.25

monitorizate sub forma unor appliance-uri virtuale

2.7 Solutie de tip server
Descriere generica a tehnologiei solicitate
Ofertantul va furniza un echipament de tip server, cu caracteristicile in

parametrii definiti prin prezentul document.

Caracteristici tehnice minimale:

Solutia poate rula si in medii virtualizate putand fi integratd in retelele

2.7.1 Produsul va fi rackabil, in rack standard de 19” si va avea inaltimea de 2U

2.7.2 Produsul va include toate accesoriile necesare montarii in rack si realizarii unei
cablari ergonomice a conexiunilor electrice si de date.

2.7.3 Procesor:

Minim Intel Xeon Gold 6248 (2.5GHz, 27.5MB Cache, 20 cores, DDR4-
2933MHz, TDP 150W), High Performance heatsink, sau echivalent

Produsul va fi echipat cu minim 2 procesoare

274 Memorie RAM:

Produsul va suporta minim 24 module DIMM si o capacitate totala de
memorie RAM de 3TB

Produsul va fi echipat cu minim 512 GB DDR4-2933 MT/s, Registered
DIMMs, distribuiti in module de capacitati egale

2.7.5 | Unitati de stocare:

Produsul va fi echipat cu un numar suficient de module (cage) pentru a
suporta instalarea a minim 12 disk-uri SFF, interfata SAS, in partea
frontala

Produsul va fi echipat cu un controller dedicat de stocare ce permite
configurarea de disk-uri SAS 12G in sistem RAID (RAID 0, 1, 1+0, 5,
5+0, 6, 6+0)

Produsul va fi echipat cu minim 2 disk-uri SSD, format SFF 2.5” standard,
interfatda SAS 12G, capacitate minim 400GB, mixed-usage

2.7.6 Securitate:
Produsul va veni echipat cu modul TPM minim versiunea 2.0
Produsul va suporta UEFI Secure Boot
2.7.7 Interfata video:
Rezolutie max 1920x1200@60Hz-32 bpp, integrata pe placa de baza
2.7.8 Panou monitorizare stare:

Panou frontal cu led-uri pentru monitorizarea starii serverului: sursa

alimentare, stare generala server
2.7.9 Interfete retea:

Produsul va fi echipat cu placa de retea (on-board sau distincta) care ofera
minim 2 conexiuni RJ45 ethernet la viteza de 10Gb/s fiecare
Produsul va fi echipat cu placa de retea (on-board sau distincta) care ofera




minim 2 conexiuni FO tip LC ethernet la viteza de 10Gb/s fiecare.
Produsul va include interfetele de conectare (GBIC), in cazul in care
acestea nu fac parte implicit din modulul FC

Produsul va oferi o interfata de retea RJ45 distincta pentru management

2.7.10

Fibre Channel:

Produsul va fi echipat cu minim un modul distinct care sa ofere minim 2
porturi FC cu conectori LC, la viteza de minim 16Gb, compatibilitate
Windows 2012R2/2016 Server, Linux

Produsul va include interfetele de conectare (GBIC), in cazul in care acestea
nu fac parte implicit din modulul FC

2.7.11

Interfete aditionale:
Minim 2xUSB 3.0 liber pe panoul din spate
Minim 1xUSB 3.0 liber pe panoul frontal
Minim 1 port video pe panoul frontal

2.7.12

Management:

Produsul va permite monitorizarea si managementul starii echipamentului
prin interfata web, prin portul dedicat de management, ce va permite
monitorizarea starii de functionare a disk-urilor, procesoarelor,
ventilatoarelor etc., consola virtuala, media virtual, pornire/oprire/reboot

Produsul va veni cu licentd perpetud pentru functionalitatile avansate ale
interfetei de management

2.7.13

Sursa de alimentare:
Produsul va fi echipat cu minim 2 surse de alimentare redundante, hot plug
Putere minima 800W per sursa
Eficienta min. 90%;
Tensiune de alimentare 100 — 240 V__;

c.a’

Frecventa curent de alimentare 50 — 60 Hz;

2.7.14

Ventilatoare:
Produsul va include minim 6 ventilatoare cu viteza variabild, in functie de
temperatura sistemului

2.7.15

Altele:

In cazul defectarii unui mediu de stocare persistent (HDD, SSD, M2, card SD
etc.), acesta va fi inlocuit Tn baza garantiei fara returnarea la producator a
mediului defect

Pentru toate porturile de interconectare RJ45 si FO cu care este dotat
echipamentul vor fi incluse si cablurile aferente, de lungime minim 5m. Tn
cazul cablurilor FO, unul din conectori va fi compatibil cu portul din
server, iar celalalt va fi de tip LC.

2.8Solutie de tip sistem de stocare
Descriere generica a tehnologiei solicitate
Ofertantul va furniza un echipament de stocare, cu caracteristicile in

parametrii definiti prin prezentul document.

Caracteristici tehnice minimale:

2.8.1

Unitatea/unitatile de control, precum si modulele de expansiune cu discuri
vor avea dimensiuni standard ce permit montarea in rack si vor include toate




elementele necesare montarii in rack standard de 19”

28.2 Sistemul va contine cel putin doua unitati de control (storage processors /
controller nodes / service processors)

2.8.3 Fiecare unitate de control va fi echipata cu procesor de minim 1.8GHz,
minim 6-core

284 Fiecare modul hardware al sistemului va fi echipat cu minim doua surse de
alimentare, in configuratie redundanta

2.8.5 Administrarea sistemului se poate face de la distanta, prin interfata web

2.8.6 Alimentarea va fi cu curent alternativ, intre 100-240V, 50-60Hz

2.8.7 Sistemul va fi livrat intr-o configuratie care sa includa cel putin diskuri SSD si
SAS 10K, conform capacitatilor precizate in prezentul document

2.8.8 Sistemul va asigura configurarea de Fast/Flash Cache de minim 800 GB pe
dispozitive de stocare tip SSD, separat de cele folosite pentru stocare
propriu zisa.

2.8.9 Sistemul va permite o capacitate maxima de stocare (raw) de minim 2.4PB,
in configuratie complet echipata

2.8.10 Sistemul va permite adaugarea ulterioara de shelf-uri cu medii de stocare
suplimentare si va include shelf-urile necesare pentru a suporta capacitatea
de stocare solicitata.
Sistemul va veni echipat cu urmatoarele capacitati de stocare:
- minim 8 TB capacitate raw pe discuri de tip SSD (fara diskurile de Fast
Cache)
- minim 18 TB capacitate raw pe discuri de tip SAS 10K
- minim 108 TB capacitate totald pe discuri rotationale (SAS si NL-SAS.
Include capacitatea obligatorie pe discuri SAS)

2.8.11 Sistemul va include licente perpetue pentru folosirea intregii capacitati
ofertate si a facilitatilor solicitate

2.8.12 Sistemul va permite nativ configurarea de volume virtuale Vmware (vVOL).
Daca este necesar, va fi inclusa licenta aferenta.

2.8.13 Sistemul va permite configurarea de LUN-uri de tip Thin sau Thick. Daca
este necesar, va fi inclusa licenta aferenta.

2.8.14 Sistemul va permite configuratii RAID 1/0, 5, 6. Daca este necesar, va fi
inclusa licenta aferenta.

2.8.15 Sistemul va permite deduplicare. Daca este necesar, va fi inclusa licenta
aferenta.

2.8.16 Sistemul va suporta nativ tehnologiile de conectare iSCSI si Fibre Channel.
Daca este necesar, va fi inclusa licenta aferenta.

2.8.17 Sistemul va veni echipat cu minim 4 porturi Fibre Channel per controller,
viteza minima 16GBps

2.8.18 Numarul maxim de porturi Fibre Channel 16GBps suportate de sistem in
configuratie maximala nu va fi mai mic de 16

2.8.19 Numarul maxim de initiatori suportati de sistem nu va fi mai mic de 2048

2.8.20 Sistemul va veni echipat cu minim 4 porturi RJ45 10 Gbps per controller

2.8.21 Sistemul va permite criptarea datelor stocate. Daca este necesar, va fi
inclusa licenta aferenta.

2.8.22 Sistemul va permite realizarea de snapshot-uri. Daca este necesar, va fi




inclusa licenta aferenta.

2.8.23 Sistemul va permite replicarea datelor stocate. Daca este necesar, va fi
inclusa licenta aferenta.
2.8.24 In cazul defectarii unui mediu de stocare persistent (HDD, SSD, M2, card

SD etc.), acesta va fi inlocuit in baza garantiei fara returnarea la producator
a mediului defect

2.9 Solutie de tip mediu virtualizat
Descriere generica a tehnologiei solicitate
Ofertantul va furniza o aplicatie sau suita de aplicatii ce permit rularea de

masini virtuale pe infrastructura fizica, cu o interfatd unica de configurare.

2.9.1

Caracteristici tehnice minimale:

Permite crearea, importarea, rularea si administrarea de masini virtuale

29.2

Solutia este instalata direct pe platforma hardware a unuia dintre sistemele
informatice de tip server si indeplineste rolul de hypervisor tip1 (nativ) pentru
administrarea masinilor virtuale.

293

Platforma permite configurarea masinilor virtuale cu cel putin urmatoarele
sisteme de operare:

Microsoft Windows: 7, 7 SP1, 8, 8.1, 10, Server 2012, Server 2012
R2, Server 2016, Server 2019;

CentOS: 7;

Red Hat Enterprise Linux: 7;

SUSE Linux Enterprise: 12;

Ubuntu;

294

Ofera o interfatd unica de administrare a intregii infrastructuri virtualizate —
masini virtuale, noduri fizice, reteaua virtuala, stocarea externa, librarii
software

2.9.5

Administrarea centralizata va permite efectuarea operatiunilor asupra
sistemului prin intermediul unei interfete web

29.6

Administrarea centralizata a sistemului va permite definirea de roluri de
administrare, pentru a restrictiona selectiv nivelul de acces al unor grupuri de
utilizatori la functionalitatile platformei de virtualizare

297

Solutia trebuie sa permita integrare cu Active Directory, in sensul autentificarii
utilizatorilor din domeniu la nivelul consolei de management a solutiei de
virtualizare

2.9.8

Solutia ofera posibilitatea de a crea si utiliza sabloane (templates) pentru
implementarea rapida de noi masini virtuale ce include si posibilitatea de
personalizare.

299

Solutia trebuie sa ofere un set de instrumente software care asigura
integrarea acesteia in arhitectura de retea (Virtual Switch)

2.9.10

Solutia permite controlul QoS pentru accesul masinilor virtuale la resursele
hardware ale sistemelor de stocare

2.9.11

Permite migrarea live a masinilor virtuale, fara intreruperea functionarii
serviciilor acestora si fara pierdere de date. Migrarea live permite mutarea
uneia sau mai multor masini virtuale de pe un server fizic pe altul (inclusiv
intre servere cu specificatii hardware diferite), prin balansarea automata a




resurselor

2.9.12

Asigura o functionare in regim de high-availability integrat pentru anumite
masini virtuale, care presupune inclusiv disponibilitatea continua a aplicatiilor
si relocarea acestora pe un alt server fizic fara pierderea datelor, in cazul
defectarii masinilor fizice gazda

2.9.13

Asigura disponibilitatea continua a aplicatiilor $i mutarea automata a masinilor
virtuale pe alte servere fizice in conditile desfasurarii de operatiuni de
mentenanta asupra serverului fizic care gazduieste masina virtuala

2.9.14

Permite integrarea redundanta (SAN multipath) cu solutii de stocare externe,
prin tehnologii de retea Ethernet (iSCSI) si Fibre Channel

2.9.15

Solutia permite configurarea si accesarea simultana a unui spatiu de stocare
extern de catre toate nodurile fizice pe care este instalatd solutia de
virtualizare (Shared Storage)

2.9.16

Solutia ofera posibilitatea de replicare a maginilor virtuale catre un centru de
date secundar pentru crearea unui proces de tip disaster recovery.

2917

Solutia de virtualizare dispune de instrumente virtuale de securitate integrate.

2.9.18

Permite optimizarea alocarii spatiului pe disk-uri (thin disk provisioning).

2.9.19

Solutia are implementat un mecanism care sa permita administrarea ordinii de
pornire a masginilor virtuale prin impunerea unor timpi de intarziere intr-un mod
centralizat, prin intermediul platformei de management a platformei de
virtualizare

2.9.20

Solutia propusa permite alocarea dinamica a resurselor hardware disponibile
(spre exemplu CPU sau memorie RAM) prin subpartitionarea resurselor
hardware si asocierea acestora unor grupuri de masini virtuale

2.9.21

Permite balansarea manuala sau dinamica, pe baza unor politici prestabilite,
a resurselor de procesare existente in platforma virtuala.

2.9.22

Permite crearea si administrarea de infrastructuri virtuale de retea in cadrul
sistemului

2.9.23

Asigura posibilitatea de creare si configurare de retele virtuale (VLAN si
PVLAN) prin integrarea directa cu echipamente active de retea.

2.9.24

Asigura prioritizarea accesului la resursele de retea prin monitorizarea
permanenta a traficului de retea si gestionarea incarcarii (network offload).

2.9.25

Asigura posibilitatea de administrare a resurselor de retea ca resurse multiple,
separate, si de organizare a acestora sub forma de clustere (NIC teaming)
pentru balansarea incarcarii la nivelul retelei.

2.9.26

Solutia permite controlul QoS pentru conexiunile de retea ale masinilor
virtuale.

2.9.27

Solutia ofertata asigura realizarea backup-ului datelor si informatiilor ce includ
si configurarile masinilor virtuale.

2.9.28

Solutia ofera interfete API pentru automatizarea si integrarea functionalitatilor
cu terte aplicatii.

2.9.29

Ofera posibilitatea de actualizare a hypervisor-ului prin procesul de update
si/sau patching, Tn vederea optimizarii solutiei si eliminarii vulnerabilitatilor de
securitate.

2.9.30

Contine licentierea necesara pentru integrarea initiala a 8 noduri fizice bi-
procesor




2.9.31

Permite realizarea de snapshot-uri live ale masinilor virtuale.

2.9.32 | Permite gestionarea snapshot-urilor masinilor virtuale si restaurarea acestora
la orice versiune anterioara inregistrata.

2.9.33 | Asigura alertarea proactiva cu privire la depasirea pragurilor de functionare
normala a parametrilor componentelor de procesare (memoria RAM,
capacitatea CPU etc.).

2.9.34 | Permite extinderea ulterioara a numarului de noduri ce alcatuiesc clusterul
prin achizitionarea de licente suplimentare, pana la minim 64 noduri fizice

2.9.35 | Permite rularea a minim 5000 masini virtuale la nivelul intregului cluster

2.9.36 | Permite minim 256 de nuclee de procesare logice pentru fiecare nod

2.9.37 | Permite minim 6TB de memorie RAM pentru fiecare nod

2.9.38 | Permite rularea a minim 512 de masini virtuale pe fiecare nod

2.9.39 | Permite alocarea a minim 64 de nuclee de procesare per masina virtuala

2.9.40 | Permite alocarea a minim 1TB de memorie RAM per masina virtuala

2.10 Solutie de suport fizic de tip rack
Descriere generica a tehnologiei solicitate
Ofertantul va furniza un cabinet metalic de tip rack pentru echipamente IT,

cu latimea standard de 19”.

Caracteristici tehnice minimale:

2.101 Produsul va avea o capacitate de 42U de latime standard de 19”

2.10.2 Produsul va veni echipat cu sinele verticale pe care se monteaza

echipamentele si pereti metalici detasabili pe ambele laturi

2.10.3 Produsul va avea usi metalice perforate cu densitate intre 30-80%, atéat

in fatd cat si in spate, sau care permit un flux de aer de minim
5000cm2

2104 Latime exterioara intre 700 — 800 mm

2.10.5 Inaltime exterioard maxim 2000 mm (fira roti sau suporti)

2.10.6 Adancime exterioara intre 900 - 1200 mm

2.10.7 Greutate suportata: minim 800kg

2.10.8 Usile frontale si posterioare vor avea o deschidere de minim 90 grade

2.10.9 Usile frontale si posterioare vor fi detasabile

2.10.10 | Produsul va avea lacase pentru introducerea cablurilor atat in partea

de sus cat si jos

2.10.11 | Produsul va avea roti pe partea posterioara pentru a facilita

manevrarea

2.10.12 | Culoare exterioara: negru

2.10.13 | Produsul va avea lacase laterale pentru organizarea cablurilor,

distribuite vertical pe toata inaltimea

2.11 Statii de lucru pentru management
Caracteristici tehnice minimale:




2.11.1

Procesor

Intel Core i7-8700, AMD Ryzen 3600 sau
echivalent

Frecventa: minim 3.2 GHz

Numar core-uri minim: 6

Numar thread-uri minim: 12

Cache minim: 12 MB

211.2

Placa de baza

Soclu: compatibil cu procesorul

Chipset: Intel B360/AMD B450 sau echivalent
LAN: Inclus pe placa de baza, suporta
10/100/1000 Mbps

Dual Bios sau echivalent

SATA: minim 4 porturi

2113

Placa video

Chipset: AMD Radeon RX 560 sau echivalent
Memorie: minim 4 Gb GDDRS

Interfata: PCleX 16

Frecventa nucleu: minim 1200 MHz

Interfatd memorie: minim 128 bit

Viteza memorie (Memory speed): minim 7 Gbps
Cooler: activ

Display Port: Da

HDMI: Da

Sa suporte vizualizarea simultana pe minim
doua monitoare

2114

Memorie

DDR4: minim 32GB, Dual Channel Kit
Frecventa: minim 2400 Mhz;
Radiator: Da

2115

Hard Disk

Capacitate minim 2 TB 7200 rpm SATA I
Buffer: 256 MB

2116

SSD

Capacitate minim 500 GB
Suport NVMe: Da
Interfata: M.2

211.7

Unitate optica

CD/DVD-RW

2.11.8

Placa de retea
suplimentara

Interfatéd PCI-E, 1 x RJ-45 10/100/1000.

211.9

Sursa

Minim 600 W

PFC activ;

Eficienta : minim 85%;

Protectii, minim: SCP, OCP, OVP

2.11.10

Standard 1/O Ports,
minim

1 x USB 3.1

2 x USB 3.x

2xUSB 2.0

1 x USB Type-C

1 x RJ-45 10/100/1000
1 x iesire audio




1 x intrare audio
1 x DVI
1 x HDMI

2.1

1

Tastatura

Interfata: USB
Taste numerice: Da
Format tastatura: US English sau echivalent

2.1

A2

Mouse

Interfata: USB
Tehnologie: laser
Rotita scroll: Da

2.1

A3

Casti

Cablu: minim 1.2m
Conectivitate: 3.5mm jack
Tip: over-head

Microfon: nu/detasabil
Active noise cancelling

2.1

14

Monitor

Bucati: 2

Tip: LED

Diagonala: min 23.6 inch Wide;

Rezolutie: 1920x1080;

Posibilitate montare VESA: 100 x 100 mm
Interfete video minim: HDMI, DisplayPort;
Cabluri: HDMI, DisplayPort, Alimentare

2.11

15

Suport VESA
pentru 2 monitoare

Tip: reglabil

Compatibilitate: 100 x 100 mm

inaltime reglabila

Rotire: 360 grade; se poate invarti liber pana la
90 grade

Accesorii montare incluse

2.11

16

Sistem de operare

Va fi instalat si licentiat sistemul de operare
Microsoft Windows 10 Professional, 64 bit.

2.1

A7

Accesorii

Set cabluri de alimentare

2.1

18

Performanta
energetica

Produsele trebuie sa respecte cele mai recente
standarde ENERGY STAR in materie de
performanta energetica. Cerinta va fi considerata
indeplinita prin prezentarea unei etichete
ecologice relevante de tip | sau altor mijloace
doveditoare adecvate (ex: dosar tehnic al
producatorului sau un raport de incercare din
partea unui organism recunoscut care sa
demonstreze respectarea cerintelor).

2.1

19

Folosirea
substantelor
periculoase

In cazul in care produsul ofertat contine
substante inscrise pe lista REACH a
substantelor cu o concentratie mai mare de 0,1%
(procent de masa) in intrequl produs si/sau




subansamblurile produsului, se va prezenta o
declaratie care sa indice substantele specifice
prezente.

2.11.20

Gestiunea scoaterii
din uz: reciclarea
partilor componente
si marcarea
carcaselor, a

Se vor prezenta documente sau declaratii din
care sa reiasa greutatea, compozitia polimetrica,
precum si marcajele 1SO 11469 si ISO 1043 ale
partilor din plastic cu greutatea mai mare de 100

suporturilor si a grame si suprafata mai mare de 50 cm?2.
ramelor din plastic

2.12 Solutie de tip sursa de alimentare continua (UPS)
Descriere generica a tehnologiei solicitate
Ofertantul va furniza o solutie de acces neintreruptibil cu alimentare

electrica de tip Smart UPS.

Caracteristici tehnice minimale:

2121 Produsul va avea o tensiune nominala de intrare de 230V AC, frecventa
50/60Hz si o capacitate de minim 3000VA

2122 Produsul va permite nativ montarea in rack standard de 19” si va contine
toate elementele necesare montarii in rack

2.12.3 Produsul va avea inaltime maxima 3U

2.12.4 Produsul va permite monitorizarea prin retea ethernet prin protocoalele
HTTP, HTTPS, IPv4, SNMP, TCP/IP;

2.12.5 Produsul va avea minim 8 iesiri tip C13 de tensiune nominala 230V

2.12.6 Produsul va avea un randament la incarcare de minim 92%

212.7 Produsul va oferi protectie in-line (line-interactive) in cazul intreruperii
alimentarii cu energie electrica sau a devierii de la standard a parametrilor
tensiunii de intrare

2.12.8 Sursa va permite configurarea tensiune de iesire la 220, 230 sau 240V

2.12.9 Produsul va avea panou de control cu afisaj pentru urmatorii parametri:
prezenta tensiune retea;
gradul de incarcare al bateriei;
mod de lucru pe baterie;
alerta pentru schimbarea acumulatorilor;
alerta suprasarcing;

- procent al sarcinii fata de sarcina maxima

2.12.10 Produsul va avea alarma sonora pentru:
ealarma in mod de lucru pe baterie;
ealarma distincta pentru acumulatori descarcatj;

2.12.1 Produsul va include cabluri de alimentare:

- 1 cablu alimentare retea;
- 8 cabluri IEC 320 C13 min. 10A

2.13 Solutie software pentru backup & restore
Descriere generica a tehnologiei solicitate




Ofertantul va furniza o aplicatie sau suita de aplicatii ce ofera functii de

backup si restore, cu o interfata unica de configurare.

Caracteristici tehnice minimale:

2.13.1

Solutia solicitata trebuie sa includa toate licentele software necesare pentru
a asigura protectia datelor si a aplicatiilor specificate, prin mecanisme de
salvare si arhivare si sa permita monitorizarea acestor procese.

2.13.2

Solutia trebuie sa se integreze atat cu unitati de stocare pe banda, pentru a
permite arhivare pe termen lung, cat si cu unitati de backup dedicate, cu
diskuri SSD sau/si rotationale

2.13.3

Aplicatia pentru asigurarea copiilor de siguranta, de salvare si restaurare a
datelor, trebuie sa ofere o interfata centrala de administrare si control

2134

Solutia trebuie sa includa o interfata unica de monitorizare pentru aplicatia
de salvare si restaurare a datelor cat si pentru echipamentul dedicat pentru
pastrarea copiilor de siguranta

2.13.5

Solutia trebuie sa permita configurarea politicilor de backup la nivel de fisier,
director, a sistemului de operare, imaginii intregului sistem sau doar pentru
o aplicatie specifica

2.13.6

Solutia trebuie sa permita integrarea cu Microsoft SQL, Microsoft Exchange,
Microsoft SharePoint si asigurarea protectiei acestora prin politici de backup
la nivel de aplicatie

213.7

Solutia trebuie sa se poata integra cu hipervizorii Microsoft Hyper-V si/sau
VmWare vSphere, oferind functii specifice la nivel de cluster de masini
virtuale — backup si restore de masini virtuale si fisiere ale acestora

2.13.8

Solutia va sustine deduplicarea datelor la sursa sau destinatie prin
segmentare variabila si compresie

2.13.9

Procesul de deduplicare trebuie sa se desfasoare continuu, fara stocare
temporara a datelor

2.13.10

Solutia trebuie sa ofere posibilitatea ca agentii sai s& comunice direct cu
sistemul de deduplicare pentru pastrare a copiilor de siguranta

2.13.11

Solutia va permite definirea si rularea unor rutine ca parte a procesului de
backup a unei aplicatii, rutine ce vor rula inainte sau imediat dupa
desfasurarea procesului de salvare a datelor in functie de cerintele specifice
aplicatiei din mediul de productie

2.13.12

Solutia va permite realizarea de backup a sistemelor Windows si Linux la
nivel de blocuri de date fara necesitatea de analizad a sistemului de fisiere.
De asemenea, recuperarea la nivelul unui fisier sa poata fi realizata
indiferent de politica de protectie aplicata

2.13.13

Transferul datelor de la sursa la destinatie urmare a proceselor de backup
trebuie sa poata fi criptat, la fel si stocarea copiilor de siguranta, indiferent
de politicile de retentie

2.13.14

Solutia trebuie sa permita integrarea cu aplicatii externe, de la alti
producatori, prin integrare cu interfete standard, REST API.

2.13.15

Licentierea solutiei sa includa capacitatea totala a datelor protejate, minim
11TB, cu posibilitate de extindere ulterioara




2.14 Solutie de tip Media Wall
Descriere generica a tehnologiei solicitate
Obiectul achizitiei il reprezinta furnizarea unei solutii complete pentru un
sistem integrat de preluare, afisare si gestionare a surselor video, continand atat
aplicatile software si echipamentele hardware necesare, precum si toate
licentele aferente functionarii sistemului la parametrii optimi impusi de conditiile si
cerintele prezentului caiet de sarcini.
Caracteristici tehnice minimale:s

2.141 Solutia va fi alcatuita dintr-un panel de 9 monitoare dispuse intr-o matrice
de 3 coloane x 3 randuri
2142 Fiecare monitor ce alcatuieste solutia va fi din gama profesionala, cu

posibilitate functionare 24-7, o diagonala de minim 46" si rezolutie minim
FullHD 1920x1080

2.14.3 Dimensiunea maxima a videowall-ului este de 3,7 x 2,1 metri

2.14.4 Interstitiul maxim intre doua monitoare nu trebuie sa depaseasca 2 mm

2.14.5 Marginea carcasei unui monitor nu va fi mai groasa de 2.5mm pe niciuna
din laturi

2146 Rezolutia totala reala a sistemului trebuie sa fie de minim 5760 x 3240
pixeli

2.14.7 Monitoarele vor fi de tip panel LCD S-IPS cu iluminare LED directa sau cu
panel de tip S-PVA cu iluminare directa.

2.14.8 Luminozitate minima 600 cd/m2

2.14.9 Contrast minim 1100:1

2.14.10 Timp de raspuns maxim G2G 8 ms

2.14.11 Senzor de lumina destinat ajustarii luminozitatii monitoarelor in functie de
conditiile camerei

21412 Solutia va include suportul pe care se monteaza monitoarele componente

2.14.13 Solutia va include si o unitate de comanda care sa integreze monitoarele
individuale

2.14.14 Unitatea de comanda trebuie sa poata primi semnal video, prin porturi
DisplayPort, de la minim 4 surse individuale

2.14.15 Unitatea de comanda trebuie sa permita afisarea simultana pe videowall a
minim 4 surse de semnal, iar dimensiunile si pozitia in care acestea sunt
afisate in cadrul videowall-ului sa poata fi ajustate

3. Cerinte privind necesar de instruire asupra tehnologiilor:

Pentru produsele de la punctele 2.4 (Next Generation Firewall), 2.5
(Solutie pentru analiza fluxurilor), 2.6 (Solutie de tip Application and Logs
Management), 2.13 (Solutie software pentru backup si restore), ofertantul va
efectua cate o sesiune de instruirede 3 zile pentru 5 persoane, ce trebuie sa
prezinte notiuni specifice privind integrarea hardware, integrarea software,
configurarea, administrarea si exploatarea produselor ofertate.

Cursul va fi de tip “hands-on”, cu activitati practice in care cursantii




utilizeaza, administreaza si testeaza solutia ofertata, aplicand notiunile specifice
privind integrarea hardware, integrarea software, configurarea, administrarea si
exploatarea produsului.

Cursul se va desfasura in limba roména, intr-o locatie pusa la dispozitie
de furnizor, in municipiul Bucuresti. Instructorul trebuie sa fie acreditat de
producatorul solutiei. Pentru demonstrarea pregatirii instructorului se vor
prezenta certificate / autorizari/acreditari, sau alte documente emise de catre
producatorul solutiei, sau de organisme abilitate in acest sens.

Ofertantul va asigura servicii de catering pe perioada cursului, respectiv o
masa de pranz si un coffee-break pe zi(cafea, apa, ceai, produse de patiserie si fructe, la

discretie).

4. Livrabile:
Documentatiile pe care ofertantul trebuie sa le livreze autoritatii
contractante in cadrul contractului sunt cel putin urmatoarele:
Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii
produsului.
Documentatia de instruire
Ofertantul va livra in format fizic si electronic documentatia de instruire.
Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei
Centru Comunicatie de Rezerva (Backup).

5. Implementare

5.1 Instalare si/sau integrare in cadrul infrastructurilor

Solutia Centru Comunicatie de Rezerva (Backup)se va implementa cu
amplasare, instalare, punere in functiune, configurare si testare, in locatiile
comunicate la incheierea contractului si va include cel putin urmatoarele servicii:

- montarea in rack,

- conectarea la reteaua informatica,

- instalarea de firmware si drivere,

- configurarea conexiunilor de alimentare cu energie electrica,



- securizarea sistemului de operare si a serviciilor active pentru a
asigura protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,

- configurarea pachetelor software,

- configurarea conexiunilor de retea,

- realizarea  altor configurari necesare pentru integrarea
echipamentului livrat in reteaua de destinatie,

- instalarea si configurarea echipamentelor in mod redundant, acolo
unde este cazul, pentru asigurarea inaltei disponibilitati,

- asigurare sprijin beneficiarului pentru realizarea de copii de
siguranta ale configuratiilor finale implementate pe solutile de
securitate.

52 Garantie si suport
Garantie echipamente hardware
Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
3 ani, incepand cu data de 23.08.2022.

In cazul defectarii mediilor de stocare ale echipamentului garantia va
implica inlocuirea acestora fara trimiterea lor la producator. in cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.

In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. in situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului Tnlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a



software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari Si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei.

Anexa 30 la caietul de sarcini

PLATFORMA ANALIZA MALWARE

1. Descriere generala:
Ofertantul va furniza o solutie de implementare a unei platforme de

analiza malware.

2. Definirea componentelor:

Platforma analiza malware

Nr. Denumiri componente Numar
componente

2.1. | Solutie cu scanare antivirus cu motoare multiple 2

2.2. | Solutie clonat HDD 4

2.3. | Solutie clonat terminale mobile 1

2.4. | Solutie de tip server 8

2.5. | Solutie de tip sistem de stocare 1

2.6. | Solutie de tip mediu virtualizat 1

2.7. | Solutie de suport fizic pentru servere de tip Rack 2

2.8. | Statii de lucru pentru management 10

2.9. | Solutie de tip sursa de alimentare continua (UPS) 4




2.1 Solutie cu scanare antivirus cu motoare multiple

Descriere:

Ofertantul va furniza o aplicatie software ce realizeaza scanarea antivirus
folosind motoare multiple. Aceasta va realiza scanarea fisierelor utilizand minim
22 motoare antivirus. Arhitectura aplicatiei va fi de tip client — server, ambele
componente suportand instalarea pe sistemele de operare Microsoft Windows.

Caracteristici tehnice minimale:

Sistemul are o arhitectura de tip client — server.

2.1.1
2.1.2

Aplicatia Server trebuie sa poatad fi instalatd pe sistemul de operare
Microsoft Windows 7, 8, 10 si pe Microsoft Server 2008, 2008R2, 2012,
2012R2, 2016.

213

Aplicatia Client trebuie sa permita instalarea pe versiunile 32 si 64 biti ale
sistemelor de operare Microsoft Windows 7, Windows 8, Windows 8.1,
Windwos 10, Windows Server 2008 R2, Windows Server 2012, Windows
Server 2012R2, Windows Server 2016.

214

Solutia realizeaza scanarea antivirus a fisierelor utilizand minim 22 motoare
de scanare antivirus.

Solutia include in lista de motoare antivirus folosite cel putin urmatoarele
motoare proprietare: ESET, Bitdefender, Avira, McAfee, Kaspersky,
Symantec, Trend Micro.

Permite scanarea fisierelor prin utilizarea in paralel a motoarelor de scanare
antivirus.

Permite scanarea unui fisier la cerere prin intermediul unei interfete web.

Solutia permite scanarea de fisiere, directoare, partitii, hard-disk-uri Si
procese active din memoria volatila prin intermediul unei aplicatii cu interfata
grafica (client) ce se poate descarca din consola web (server).

Permite scanarea fisierelor de pe multiple sisteme dintr-o retea si
raportarea centralizata a rezultatelor catre consola web de administrare.

2.1.10

Permite actualizarea offline a semnaturilor antivirus, in cazul in care solutia
nu are acces Internet.

2.1.11

Permite scanarea cel putin a urmatoarelor tipuri de fisiere: DOC, DOCX,
PPT, PPTX, EPS, EXE, Font, GIF, GZIP, ICO, ISU, TNEF, TTF, CAB, JAR,
JPEG, LHA, MDB, MP3, MPEG, HLP, WMF, XLS, XLSX, XML, XWS, ZIP,
OBJ, PDF, PST, PIF, SFX, RAR, RIFF, TAR, TXT, TIFF, ZOO, ISO, NSI,
MSILEML, MSG, HTML, MHTML, BZ, SQL.

2112

Permite configurare si administrare centralizata prin intermediul unei console
web in care se pot executa cel putin urmatoarele actiuni:
Cautarea in cadrul rezultatelor scanarilor dupa denumirea malware-ului

si suma de control MD5, SHA1,;

Exportarea rapoartelor de scanare in formatul .CSV si .PDF;

Listarea motoarelor antivirus active;

Afisarea ultimelor actualizari ale semnaturilor pentru fiecare motor
antivirus;

21.13

Consola web poate fi accesata prin cel putin urmatoarele browsere: Google
Chrome, Mozilla Firefox, Internet Explorer, Safari, Microsoft Edge

21.14

Permite transmiterea detectiilor catre un server syslog.




2.1.15 | Ofera interfata de tip REST Web AP| pentru integrarea in arhitecturi
existente.

2.1.16 | Permite suplimentarea numarului de motoare antivirus existente in
pachetele de baza.

2.1.17 | Permite adaugarea de motoare de scanare externe.

2.2 Solutie clonat HDD

Descriere:

Echipament hardware folosit in domeniul computer forensics pentru
clonareal/copierea dispozitivelor de stocare in formate de tip forensics. Solutia
este compusa dintr-un dispozitiv hardware si accesorii (cabluri, adaptoare,
module hardware aditionale).

Caracteristici tehnice minimale:

Caracteristici Cerinte minimale

221 |Viteza de clonare/copiere | Viteza de 400 MB/s Ila clonarea
minima: dispozitivelor de stocare de tip SSD.

2.2.2 | Formate de imagini DD, EO01, Ex01, DMG.

2.2.3 | Verificarea procesului de | Se folosesc algoritmi de hash precum MD5,
clonare SHA1 si SHA256. Verificarea unei imagini

clonate se poate realiza si simultan cu
procesul de clonare.

2.2.4 | Porturi sursa - 2 X SATA sau SAS;

-1xUSB 3.0;

-1 xPCle.

- adaptor sau modul suplimentar pentru
interfetele Thunderbolt 2 sau 3 si USB-C.

2.2.5 | Porturi destinatie -2 X SATA sau SAS;
-2 X SATA,;
-1x USB 3.0;
2.2.6 | Alti conectori 1 x 10 Gigabit Ethernet (conector de retea);
2.2.7 | Echipamentul va contine | - Sursa si cablu de alimentare la curent
urmatoarele accesorii | electric compatibile cu priza schuko;
( conectori, cabluri, | - Minim 4 x Cabluri SATA/SAS;
adaptoare): - 1 x adaptor pentru interfata M.2 SATA,;

-1 x adaptor pentru interfata M.2 NVME
-1 x adaptor mSATA la SATA;

- 1 x adaptor IDE;

- Manual de utilizare in format electronic

2.2.8 | Dimensiuni maxime ale 30cm x 10 cm x 20 cm
dispozitivului

Functionalitati:

2.2.9 | Detecteaza zone ascunse de pe dispozitivul de stocare sursa, precum: HPA
(Host Protected Area), DCO (Device Configuration Overlay);

2.2.10 | Capacitatea de a continua operatia de clonare sau citire Tn cazul unor
dispozitive de stocare cu sectoare defecte.




2.2.11 | Contine o functie dedicata pentru stergerea datelor de pe dispozitivele de
stocare atasate (functie Wipe).

2.2.12 | Permite clonarea unei surse catre mai multe destinatii.

2.2.13 | Permite utilizatorului setarea unui set de operatiuni care sa fie executate
secvential (copiere, hash, stergere);

2.2.14 | Permite clonarea simultana a minim doua medii de stocare sursa catre
minim 4 medii de stocare destinatie

2.2.15 | Permite clonarea unei locatii din retea, precum si folosirea unei locatii din
retea ca si destinatie pentru operatiunea de clonare. (Folosind porturile 10
Gigabit Ethernet);

2.2.16 | Permite formatarea mediilor de stocare in sistemele de fisiere NTFS,
exFAT, FAT32, EXT4;

2.2.17 | Verifica daca un mediu de stocare este gol sau a fost sters;

2.2.18 | Sunt create fisiere de jurnalizare pentru operatiunilor efectuate. Acestea pot
fi vizualizate pe echipament sau exportate;

2.2.19 | Asigura restaurarea unei imagini de tip DD, EO01, EX01, DMG pe un hard
disk;

2.2.20 | Detine functia de previzualizare (browsing) pentru continutul sistemului de
fisiere al dispozitivului de stocare atasat.

2.2.21 | Detine functie pentru criptarea unui dispozitiv de stocare atasat.

2.2.22 | Asigura detectia dispozitivelor de stocare criptate cu tehnologia BitLocker.

2.2.23 | Permite clonarea sub forma de imagine logica, selectand anumite fisiere
sau folosind functia de cautare.

2.2.24 | Dispozitivul dispune de un ecran tactil incorporat prin care se acceseaza
interfata grafica cu toate operatiunile disponibile.

2.3 Solutie clonat terminale mobile

Descriere:
Obiectul achizitiei il reprezintda o solutie software completa pentru

investigatii informatice pentru terminale mobile.

Caracteristici tehnice minimale:

2.3.1 Solutia asigura extragerea/ achizitia de date informatice din telefoanele mobile
(inclusiv telefoane produse de companii chinezesti), cat si din mediile de stocare
de tip memory card;

2.3.2 Solutia contine cabluri de date si adaptoare specifice conectarii la dispozitivele
mobile;

2.3.3 Solutia asigura extragerea automata a informatiilor despre echipament (model/
producator/ IMEI);

234 Solutia efectueaza extractii la nivel logic;

2.3.5 Solutia asigura fotografierea terminalului mobil cu o camerd video pentru
adnotarea raportului cu elemente de identificare fizica ale terminalului;

2.3.6 Solutia asigura extractia figierelor din telefoanele mobile cu cel putin urmatoarele

sisteme de operare: los, Android, Windows mobile, Blackberry;




2.3.7

Solutia asigura extractia figierelor din telefoane mobile cu cel putin urmatoarele
chipset-uri: Mediatek, Qualcomm, Spreadtrum, Exynos si Infineon;

2.3.8 Solutia asigura extractia fizica de date (clona integrala a memoriei fizice) si
decodare a dispozitivelor mobile;
2.3.9 Solutia asigura extractia sistemului de fisiere;
2.3.10 | Solutia asigura functia de deblocare parole/ ecran prin metode de bypass;
2.3.11 | Solutia asigura copierea cartelelor SIM/ microsim/ nanosim;
2.3.12 Solutia realizeaza atat decodarea datelor extrase, cat si analiza acestora prin
categorisirea lor;
2.3.13 | Solutia asigura sortarea si filtrarea figierelor in functie de categorie;
2.3.14 | Solutia decodeaza si analizeazd agenda telefonica, liste SMS/MMS, istoric
apeluri, calendar aplicatii instalate, istoric locatii bazat pe GPS;
2.3.15 | Solutia asigura extragerea datelor sterse;
2.3.16 | Solutia realizeaza automat legaturi si evidentiaza relatii intre datele obtinute din
diferite extractii de pe telefoanele mobile;
2.3.17 | Solutia genereaza rapoarte personalizate si detaliate, prin exportarea datelor
extrase cel putin in fisiere format PDF si DOC/DOCX/Excel;
2.3.18 | Solutia va include:
software de extragere a datelor din telefonul mobil;
software de analiza a datelor extrase;
software de analiza integrata a datelor provenite din surse multiple;
set cabluri de conectare si adaptoare pentru dispozitivele mobile (cu
update pentru cele mai noi dispozitive);
adaptor SIM/ MicroSIM/ NanoSIM,;
cititor de carduri cu protectie WRITE-Block;
2.3.19 | Solutia va avea sistem de operare Microsoft Windows 10.
2.3.20 | Solutia va avea urmatoarele caracteristici tehnice:
Procesor minim dual core cu frecventa de minim 1.9 GHz;
Ecran LCD capacitiv de inalta rezolutie minim 1024x600 pixeli;
Cititor de cartela multi SIM (SIM, Micro SIM, Nano SIM);
Cititor de card SD, SDHC, SDXC, MMC;
Memorie interna tip DDR3 minim 4 GB RAM,;
Unitate de stocare interna tip SSD SATA2 cu capacitate de minim 128 GB.
2.3.21 | Solutia permite accesarea prin comanda tactila a functiilor de oprire/pornire
echipament si recuperare continut a dispozitivelor mobile.
2.3.22 | Solutia va avea dimensiunile: maxim 300 (L) x 300 (I) x 80 (7) milimetri.




2.4 Solutie de tip server
Caracteristici tehnice minimale:

241 Produsul va fi rackabil, in rack standard de 19” si va avea inaltimea de 2U.

2.4.2 | Produsul va include toate accesoriile necesare montarii in rack si realizarii unei
cablari ergonomice a conexiunilor electrice si de date.

243 | Procesor:

Minim Intel Xeon Gold 6248 (2.5GHz, 27.5MB Cache, 20 cores, DDR4-
2933MHz, TDP 150W), High Performance heatsink, sau echivalent.

Produsul va fi echipat cu minim 2 procesoare.

244 Memorie RAM:

Produsul va suporta minim 24 module DIMM si o capacitate totala de
memorie RAM de minim 3 TB.

Produsul va fi echipat cu minim 512 GB DDR4-2933, Registered DIMMs,
distribuiti in module de capacitati egale.

2.45 | Unitati de stocare:

Produsul va fi echipat cu un numar suficient de module (cage) pentru a
suporta instalarea a minim 12 disk-uri SFF, hot plug, interfata SAS, in
partea frontala.

Produsul va fi echipat cu un controller dedicat de stocare ce permite
configurarea de disk-uri SAS 12G in sistem RAID (RAID 0, 1, 1+0, 5,
5+0, 6, 6+0).

Produsul va fi echipat cu minim 2 disk-uri SSD, format SFF 2.5” standard,
interfata SAS 12G, capacitate minim 400GB, mixed-usage.

246 Securitate:
Produsul va veni echipat cu modul TPM minim versiunea 2.0.
Produsul va suporta UEFI Secure Boot si Secure Start.

247 Interfata video:

Rezolutie max 1920x1200@60Hz-32 bpp, memorie video 16MB, integrata
pe placa de baza.

24.8 Panou monitorizare stare:

Panou frontal cu led-uri pentru monitorizarea starii serverului: sursa
alimentare, stare generala server.




24.9 Interfete retea:

Produsul va fi echipat cu placa de retea (on-board sau distincta) care ofera
minim 2 conexiuni RJ45 ethernet la viteza de 10Gb/s fiecare.

Produsul va fi echipat cu placa de retea (on-board sau distincta) care ofera
minim 2 conexiuni FO tip LC ethernet la viteza de 10Gb/s fiecare.
Produsul va include interfetele de conectare (GBIC), in cazul in care
acestea nu fac parte implicit din modulul FC.

placile de retea vor fi compatibile cu aplicatia de network-teaming oferita de
sistemul de operare Windows Server 2019.

Produsul va oferi o interfata de retea RJ45 distincta pentru management.

2.4.10 | Fibre Channel:

Produsul va fi echipat cu minim un modul distinct care sa ofere minim 2
porturi FC cu conectori LC, la viteza de minim 16Gb, compatibilitate
Windows 2012R2/2016/2019 Server, Linux, multi-path suport,
posibilitatea utilizarii de conexiuni tip F_Port si FL_Port;

Produsul va include interfetele de conectare (GBIC), in cazul in care acestea
nu fac parte implicit din modulul FC.

2.4.11 | Interfete aditionale:

Minim 2xUSB 3.0 liber pe panoul din spate;

Minim 1xUSB 3.0 liber pe panoul frontal;

Minim 1 port video pe panoul frontal.

2.4.12 | Management:

Produsul va permite monitorizarea si managementul starii echipamentului
prin interfata web, prin portul dedicat de management, ce va permite
monitorizarea starii de functionare a disk-urilor, procesoarelor,
ventilatoarelor etc., consola virtuala, media virtual, pornire/oprire/reboot;

Produsul va veni cu licenta perpetua pentru functionalitatile avansate ale
interfetei de management.

2.4.13 | Sursa de alimentare:

Produsul va fi echipat cu minim 2 surse de alimentare redundante, hot plug;

Putere minima 800W per surs3;

Eficienta min. 90%;

Tensiune de alimentare 100 — 240 V__;

Frecventa curent de alimentare 50 — 60 Hz.

2.4.14 | Ventilatoare:

Produsul va include minim 6 ventilatoare cu viteza variabila, in functie de
temperatura sistemului.

2.5 Solutie de tip sistem de stocare

Caracteristici tehnice minimale:
Unitatea/unitatile de control, precum si modulele de expansiune cu discuri vor
avea dimensiuni standard ce permit montarea in rack si vor include toate
elementele necesare montarii in rack standard de 19”
| 2.5.2 | Sistemul va contine cel putin dou& unitati de control (storage processors / |

2.5.1




controller nodes / service processors)

253 Fiecare unitate de control va fi echipata cu procesor de minim 1.8GHz, minim 6-
core

254 Fiecare modul hardware al sistemului va fi echipat cu minim doua surse de
alimentare, in configuratie redundanta

25.5 Administrarea sistemului se poate face de la distanta, prin interfata web

25.6 Alimentarea va fi cu curent alternativ, intre 100-240V, 50-60Hz

2.5.7 | Sistemul va fi livrat intr-o configuratie care sa includa cel putin diskuri SSD si
SAS 10K, conform capacitatilor precizate in prezentul document

258 Sistemul va asigura configurarea de Fast/Flash Cache de minim 800 GB pe
dispozitive de stocare tip SSD, separat de cele folosite pentru stocare propriu
Zisa.

259 Sistemul va permite o capacitate maxima de stocare (raw) de minim 2.4PB, in
configuratie complet echipata

2.5.10 | Sistemul va permite adaugarea ulterioara de shelf-uri cu medii de stocare
suplimentare si va include shelf-urile necesare pentru a suporta capacitatea de
stocare solicitata.
Sistemul va veni echipat cu urmatoarele capacitati de stocare:
- minim 8 TB capacitate raw pe discuri de tip SSD (fara diskurile de Fast Cache)
- minim 18 TB capacitate raw pe discuri de tip SAS 10K
- minim 108 TB capacitate totald pe discuri rotationale (SAS si NL-SAS. Include
capacitatea obligatorie pe discuri SAS)

2.5.11 | Sistemul va include licente perpetue pentru folosirea intregii capacitati ofertate si
a facilitatilor solicitate

2.5.12 | Sistemul va permite nativ configurarea de volume virtuale Vmware (vVOL). Daca
este necesar, va fi inclusa licenta aferenta.

2.5.13 | Sistemul va permite configurarea de LUN-uri de tip Thin sau Thick. Daca este
necesar, va fi inclusa licenta aferenta.

2.5.14 | Sistemul va permite configuratii RAID 1/0, 5, 6. Daca este necesar, va fi inclusa
licenta aferenta.

2.5.15 | Sistemul va permite deduplicare. Daca este necesar, va fi inclusa licenta
aferenta.

2.5.16 | Sistemul va suporta nativ tehnologiile de conectare iSCSI si Fibre Channel. Daca
este necesar, va fi inclusa licenta aferenta.

2.5.17 | Sistemul va veni echipat cu minim 4 porturi Fibre Channel per controller, viteza
minima 16GBps

2.5.18 | Numarul maxim de porturi Fibre Channel 16GBps suportate de sistem in
configuratie maximala nu va fi mai mic de 16

2.5.19 | Numarul maxim de initiatori suportati de sistem nu va fi mai mic de 2048

2.5.20 | Sistemul va veni echipat cu minim 4 porturi RJ45 10 Gbps per controller

2.5.21 | Sistemul va permite criptarea datelor stocate. Daca este necesar, va fi inclusa
licenta aferenta.

2.5.22 | Sistemul va permite realizarea de snapshot-uri. Daca este necesar, va fi inclusa
licenta aferenta.

2.5.23 | Sistemul va permite replicarea datelor stocate. Daca este necesar, va fi inclusa

licenta aferenta.




2.5.24

In cazul defectarii unui mediu de stocare persistent (HDD, SSD, M2, card SD
etc.), acesta va fi inlocuit in baza garantiei fara returnarea la producator a
mediului defect

2.6 Solutie de tip mediu virtualizat

Descriere:
Ofertantul va furniza o aplicatie sau suitd de aplicatii ce permit rularea de

masini virtuale pe infrastructura fizica, cu o interfata unica de configurare.

2.6.1

Caracteristici tehnice minimale:
Permite crearea, importarea, rularea si administrarea de masini virtuale

26.2

Solutia este instalata direct pe platforma hardware a unuia dintre sistemele
informatice de tip server si indeplineste rolul de hypervisor tip1 (nativ) pentru
administrarea masginilor virtuale.

26.3

Platforma permite configurarea masinilor virtuale cu cel putin urmatoarele
sisteme de operare:

Microsoft Windows: 7, 7 SP1, 8, 8.1, 10, Server 2012, Server 2012 R2,
Server 2016, Server 2019;

CentOS: 7;

Red Hat Enterprise Linux: 7;

SUSE Linux Enterprise: 12;

Ubuntu;

26.4

Ofera o interfatd unica de administrare a intregii infrastructuri virtualizate —
masini virtuale, noduri fizice, reteaua virtuala, stocarea externa, librarii software

2.6.5

Administrarea centralizata va permite efectuarea operatiunilor asupra sistemului
prin intermediul unei interfete web

2.6.6

Administrarea centralizata a sistemului va permite definirea de roluri de
administrare, pentru a restrictiona selectiv nivelul de acces al unor grupuri de
utilizatori la functionalitatile platformei de virtualizare

2.6.7

Solutia trebuie sa permita integrare cu Active Directory, in sensul autentificarii
utilizatorilor din domeniu la nivelul consolei de management a solutiei de
virtualizare

26.8

Solutia ofera posibilitatea de a crea si utiliza sabloane (templates) pentru
implementarea rapida de noi masini virtuale ce include si posibilitatea de
personalizare.

2.6.9

Solutia trebuie sa ofere un set de instrumente software care asigura integrarea
acesteia in arhitectura de retea (Virtual Switch)

2.6.10

Solutia permite controlul QoS pentru accesul masinilor virtuale la resursele
hardware ale sistemelor de stocare

2.6.11

Permite migrarea live a masinilor virtuale, fara intreruperea functionarii serviciilor
acestora si fara pierdere de date. Migrarea live permite mutarea uneia sau mai
multor masini virtuale de pe un server fizic pe altul (inclusiv intre servere cu
specificatii hardware diferite), prin balansarea automata a resurselor

2.6.12

Asigura o functionare in regim de high-availability integrat pentru anumite masini
virtuale, care presupune inclusiv disponibilitatea continua a aplicatiilor gi
relocarea acestora pe un alt server fizic fara pierderea datelor, in cazul defectarii
masinilor fizice gazda




2.6.13

Asigura disponibilitatea continua a aplicatiilor si mutarea automata a masginilor
virtuale pe alte servere fizice in conditile desfasurarii de operatiuni de
mentenanta asupra serverului fizic care gazduieste masina virtuala

2.6.14 | Permite integrarea redundanta (SAN multipath) cu solutii de stocare externe, prin
tehnologii de retea Ethernet (iISCSI) si Fibre Channel

2.6.15 | Solutia permite configurarea si accesarea simultana a unui spatiu de stocare
extern de catre toate nodurile fizice pe care este instalata solutia de virtualizare
(Shared Storage)

2.6.16 | Solutia ofera posibilitatea de replicare a masinilor virtuale catre un centru de date
secundar pentru crearea unui proces de tip disaster recovery.

2.6.17 | Solutia de virtualizare dispune de instrumente virtuale de securitate integrate.

2.6.18 | Permite optimizarea alocarii spatiului pe disk-uri (thin disk provisioning).

2.6.19 | Solutia are implementat un mecanism care sa permita administrarea ordinii de
pornire a masinilor virtuale prin impunerea unor timpi de intarziere intr-un mod
centralizat, prin intermediul platformei de management a platformei de
virtualizare

2.6.20 | Solutia propusa permite alocarea dinamica a resurselor hardware disponibile
(spre exemplu CPU sau memorie RAM) prin subpartitionarea resurselor
hardware si asocierea acestora unor grupuri de masini virtuale

2.6.21 | Permite balansarea manuala sau dinamica, pe baza unor politici prestabilite, a
resurselor de procesare existente in platforma virtuala.

2.6.22 | Permite crearea si administrarea de infrastructuri virtuale de retea in cadrul
sistemului

2.6.23 | Asigura posibilitatea de creare si configurare de retele virtuale (VLAN si PVLAN)
prin integrarea directa cu echipamente active de retea.

2.6.24 | Asigura prioritizarea accesului la resursele de retea prin monitorizarea
permanenta a traficului de retea si gestionarea incarcarii (network offload).

2.6.25 | Asigura posibilitatea de administrare a resurselor de retea ca resurse multiple,
separate, si de organizare a acestora sub forma de clustere (NIC teaming)
pentru balansarea incarcarii la nivelul retelei.

2.6.26 | Solutia permite controlul QoS pentru conexiunile de retea ale masinilor virtuale.

2.6.27 | Solutia ofertata asigura realizarea backup-ului datelor i informatiilor ce includ si
configurarile masinilor virtuale.

2.6.28 | Solutia ofera interfete API pentru automatizarea si integrarea functionalitatilor cu
terte aplicatii.

2.6.29 | Ofera posibilitatea de actualizare a hypervisor-ului prin procesul de update si/sau
patching, in vederea optimizarii solutiei si eliminarii vulnerabilitatilor de
securitate.

2.6.30 | Contine licentierea necesara pentru integrarea initiala a 8 noduri fizice bi-
procesor

2.6.31 | Permite realizarea de snapshot-uri live ale masinilor virtuale.

2.6.32 | Permite gestionarea snapshot-urilor masinilor virtuale si restaurarea acestora la
orice versiune anterioara inregistrata.

2.6.33 | Asigura alertarea proactiva cu privire la depasirea pragurilor de functionare

normala a parametrilor componentelor de procesare (memoria RAM, capacitatea
CPU etc.).




2.6.34 | Permite extinderea ulterioara a numarului de noduri ce alcatuiesc clusterul prin
achizitionarea de licente suplimentare, pana la minim 64 noduri fizice

2.6.35 | Permite rularea a minim 5000 masini virtuale la nivelul intregului cluster

2.6.36 | Permite minim 256 de nuclee de procesare logice pentru fiecare nod

2.6.37 | Permite minim 6TB de memorie RAM pentru fiecare nod

2.6.38 | Permite rularea a minim 512 de masini virtuale pe fiecare nod

2.6.39 | Permite alocarea a minim 64 de nuclee de procesare per masina virtuala

2.6.40 | Permite alocarea a minim 1TB de memorie RAM per masina virtuala

2.7 Suport fizic pentru servere de tip Rack

Descriere:
Ofertantul va furniza un cabinet metalic de tip rack pentru echipamente IT,
cu latimea standard de 19”.
Caracteristici tehnice minimale:
2.7.1 | Produsul va avea o capacitate de 42U de latime standard de 19”

2.7.2 | Produsul va veni echipat cu sinele verticale pe care se monteaza
echipamentele si pereti metalici detasabili pe ambele laturi

2.7.3 | Produsul va avea usi metalice perforate cu densitate intre 30-80%, atéat in
fata cat si in spate, sau care permit un flux de aer de minim 5000cm2

2.7.4 | Latime exterioara intre 700 — 800 mm

2.7.5 | Inaltime exterioard maxim 2000 mm (fara roti sau suporti)

2.7.6 | Adancime exterioara intre 900 - 1200 mm

2.7.7 | Greutate suportata: minim 800kg

2.7.8 | Usile frontale si posterioare vor avea o deschidere de minim 90 grade

2.7.9 | Usile frontale si posterioare vor fi detasabile

2.7.10 | Produsul va avea lacase pentru introducerea cablurilor atat in partea de
sus cat si jos

2.7.11 | Produsul va avea roti pe partea posterioara pentru a facilita manevrarea

2.7.12 | Culoare exterioara: negru

2.7.13 | Produsul va avea lacase laterale pentru organizarea cablurilor, distribuite
vertical pe toata inaltimea

2.8 Statii de lucru pentru management

Caracteristici tehnice minimale:
Caracteristica Cerinta

2.8.1 Procesor Intel Core i7-8700, AMD Ryzen 3600 sau echivalent
Frecventa: minim 3.2 GHz

Numar core-uri minim: 6

Numar thread-uri minim: 12

Cache minim: 12 MB

2.8.2 Placa de baza Soclu: compatibil cu procesorul

Chipset: Intel B360/AMD B450 sau echivalent

LAN: Inclus pe placa de baza, suporta 10/100/1000
Mbps




Dual Bios sau echivalent
SATA: minim 4 porturi

2.8.3

Placa video

Chipset: AMD Radeon RX 560 sau echivalent
Memorie: minim 4 Gb GDDRS5

Interfata: PCleX 16

Frecventa nucleu: minim 1200 MHz

Interfatd memorie: minim 128 bit

Viteza memorie (Memory speed): minim 7 Gbps
Cooler: activ

Display Port: Da

HDMI: Da

Sa suporte vizualizarea simultana pe minim doua
monitoare

284

Memorie

DDR4: minim 32GB, Dual Channel Kit
Frecventa: minim 2400 Mhz;
Radiator: Da

2.8.5

Hard Disk

Capacitate minim 2 TB 7200 rpm SATA Il
Buffer: 256 MB

2.8.6

SSD

Capacitate minim 500 GB
Suport NVMe: Da
Interfata: M.2

2.8.7

Unitate optica

CD/DVD-RW

2.8.8

Placa de retea
suplimentara

Interfatd PCI-E, 1 x RJ-45 10/100/1000.

2.8.9

Sursa

Minim 600 W

PFC activ;

Eficienta : minim 85%;

Protectii, minim: SCP, OCP, OVP

2.8.10

Standard 1/0O Ports,
minim

1 x USB 3.1

2 x USB 3.x

2xUSB 2.0

1 x USB Type-C

1 x RJ-45 10/100/1000
1 x iesire audio

1 X intrare audio

1 x DVI

1 x HDMI

2.8.11

Tastatura

Interfata: USB
Taste numerice: Da
Format tastatura: US English sau echivalent

2.8.12

Mouse

Interfata: USB
Tehnologie: laser
Rotita scroll: Da

2.8.13

Casti

Cablu: minim 1.2m
Conectivitate: 3.5mm jack
Tip: over-head




Microfon: nu/detasabil
Active noise cancelling

2.8.14 | Monitor Bucati: 2
Tip: LED
Diagonala: min 23.6 inch Wide;
Rezolutie: 1920x1080;
Posibilitate montare VESA: 100 x 100 mm
Interfete video minim: HDMI, DisplayPort;
Cabluri: HDMI, DisplayPort, Alimentare
2.8.15 | Suport VESA pentru 2 | Tip: reglabil
monitoare Compatibilitate: 100 x 100 mm
Inaltime reglabila
Rotire: 360 grade; se poate invarti liber pana la 90
grade
Accesorii montare incluse
2.8.16 | Sistem de operare Va fi instalat si licentiat sistemul de operare
Microsoft Windows 10 Professional, 64 bit.
2.8.17 | Accesorii Set cabluri de alimentare
2.8.18 Produsele trebuie sa respecte cele mai recente
standarde ENERGY STAR in materie de
performanta energetica. Cerinta va fi considerata
Performants indeplinita prln.prezentarea unelnetlchete ecolloglce
. relevante de tip | sau altor mijloace doveditoare
energetica . o .
adecvate (ex: dosar tehnic al producatorului sau un
raport de incercare din partea unui organism
recunoscut care sa demonstreze respectarea
cerintelor).
2.8.19 In cazul in care produsul ofertat contine substante
inscrise pe lista REACH a substantelor cu o
Folosirea substantelor | concentratie mai mare de 0,1% (procent de masa) in
periculoase intregul produs si/sau subansamblurile produsului,
se va prezenta o declaratie care sa indice
substantele specifice prezente.
2.8.20 | Gestiunea scoaterii din

uz: reciclarea partilor
componente si
marcarea carcaselor, a
suporturilor si a
ramelor din plastic

Se vor prezenta documente sau declaratii din care
sa reiasa greutatea, compozitia polimetrica, precum
si marcajele ISO 11469 si ISO 1043 ale partilor din
plastic cu greutatea mai mare de 100 grame si
suprafata mai mare de 50 cm?2.




2.9 Solutie de tip sursa de alimentare continua (UPS)

Descriere:
Ofertantul va furniza o solutie de acces neintreruptibil cu alimentare

electrica de tip Smart UPS.

Caracteristici tehnice minimale:

2.9.1 Produsul va avea o tensiune nominala de intrare de 230V AC, frecventa 50/60Hz
si 0 capacitate de minim 3000VA.

29.2 Produsul va permite nativ montarea in rack standard de 19” si va contine toate
elementele necesare montarii in rack.

2.9.3 Produsul va avea inaltime maxima 3U.

294 Produsul va permite monitorizarea prin retea ethernet prin protocoale HTTP,
HTTPS, IPv4, SNMP, TCP/IP.

295 Produsul va avea minim 8 iesiri de tensiune nominala 230V.

2.9.6 Produsul va avea un randament la incarcare de minim 92%.

29.7 Produsul va oferi protectie in-line (line-interactive) in cazul intreruperii alimentarii
cu energie electrica sau a devierii de la standard a parametrilor tensiunii de
intrare.

2.9.8 Sursa va permite configurarea tensiune de iesire la 220, 230 sau 240V

299 Produsul va avea panou de control cu afisaj pentru urmatorii parametri:
prezenta tensiune retea;
gradul de incarcare al bateriei;
mod de lucru pe baterie;
alerta pentru schimbarea acumulatorilor;
alerta suprasarcina;

- procent al sarcinii fata de sarcina maxima.

2.9.10 | Produsul va avea alarma sonora pentru:
ealarma in mod de lucru pe baterie;
ealarma distincta pentru acumulatori descarcati.

2.9.11 | Produsul va include cabluri de alimentare:

- 1 cablu alimentare retea;
- 8 cabluri IEC 320 C13 min. 10A.

3. Livrabile
Documentatiile pe care ofertantul trebuie sa le livreze autoritatii

contractante in cadrul contractului sunt cel putin urmatoarele:

Documentatia de administrare si operare
Ofertantul va livra versiunea electronica a manualului de administrare care
va cuprinde instalarea, administrarea zilnica, instalarea up-grade-urilor si
dezinstalarea/reinstalarea, interventii in cazuri de forta majora.
Documentatia de utilizare
Ofertantul va livra versiunea electronica a manualului de utilizare care va
cuprinde pasii de urmat de catre utilizatori in vederea exploatarii
produsului.




Documentatiile vor fi in limba roméana, cu exceptia documentatiilor tehnice
ale bunurilor, furnizate de catre producator, care pot fi in limba engleza,
necesare pentru implementarea, functionarea, operarea si intretinerea solutiei
Platforma Analiza Malware.

4. Implementare

4.1 Instalare si/sau integrare in cadrul infrastructurilor
Solutia Platforma Analiza Malwarese va implementa cu amplasare,
instalare, punere in functiune, configurare si testare, in locatiile comunicate la
incheierea contractului gi va include cel putin urmatoarele servicii:

- montarea in rack,

- conectarea la reteaua informatica,

- instalarea de firmware si drivere,

- configurarea conexiunilor de alimentare cu energie electrica,

- securizarea sistemului de operare si a serviciilor active pentru a
asigura protectia impotriva atacurilor informatice,

- realizarea tuturor configurarilor la nivelul sistemului de operare,

- configurarea pachetelor software,

- configurarea conexiunilor de retea,

- realizarea  altor configurari necesare pentru integrarea
echipamentului livrat in reteaua de destinatie,

- instalarea si configurarea echipamentelor in mod redundant, acolo
unde este cazul, pentru asigurarea inaltei disponibilitati,

- asigurare sprijin beneficiarului pentru realizarea de copii de
siguranta ale configuratiilor finale implementate pe solutile de
securitate.

4.2 Garantie si suport

Garantie echipamente hardware

Furnizorul trebuie sa asigure functionarea produselor hardware de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
3 ani, incepand cu data de 23.08.2022.

in cazul defectarii mediilor de stocare ale echipamentului garantia va
implica Tnlocuirea acestora fara trimiterea lor la producator. In cazul in care este
necesara depanarea de catre producator, sistemul va fi trimis fara mediile de
stocare.



In cazul defectarii echipamentului hardware, ofertantul il va repara sau
inlocui conform termenelor de SLA de la momentul raportarii. in situatia in care
un echipament este inlocuit, acesta va beneficia de o perioada de garantie
similard cu a produsului inlocuit. Tnlocuirea si operationalizarea componentelor
sistemelor se va realiza fara alte costuri din partea beneficiarului (inlocuire
componente defecte, reinstalari, reconfigurari, transport etc.).

Suport software

Furnizorul trebuie sa asigure functionarea produselor software de la data
instalarii si pana la finalizarea implementarii proiectului pentru o duratd de minim
5 ani, incepand cu data de 23.08.2022.

Suportul tehnic include acces gratuit la pachetele de actualizare a
firmware-ului si a software-urilor asimilate hardware-ului si la documentatia
necesara aplicarii actualizarilor respectiv:

eremedieri in cazul problemelor de functionalitate (bug fix), actualizari
in cazul problemelor de securitate ale produsului in sine (security
updates), actualizari de functionalitate in cadrul unei versiuni sau in
cazul versiunilor majore. Actualizarile ce vizeaza depanarea unor
probleme identificate ca afecteaza securitatea firmware-ului si a
software-ul de baza vor fi disponibile pentru descarcare prin
Internet din momentul publicarii acestora pe site-ul web oficial al
producatorului;

eindrumari si recomandari in ceea ce priveste procesul de actualizare
si suport in cazul aparitiei de situatii neprevazute in timpul
actualizarilor;

esuport pentru aplicarea de soluti de functionare alternative
(workaround) in cazul aparitiei de defectiuni a caror rezolvare nu
este inca inclusa in pachetele de remediere sau schimbarii
producatorului solutiei;

eacces gratuit la actualizarea semnaturilor prin intermediul conexiunilor
la site-ul producatorului - online;

eacces on-line permanent la baza de date a producatorului solutiei in
scopul mentinerii tuturor functionalitatilor solicitate pentru
asigurarea securitatii sistemelor informatice privind prevenirea,
detectia si eliminarea amenintarilor si/sau vulnerabilitatilor specifice
acestora, inclusiv pentru informatiile de tip ,threat intelligence”.



