Ministerul Finantelor
Cabinet Ministru

Nr. [ 12.2020
Aprob,
Florin —Vasile CiTU
Prim - Ministru
MEMORANDUM
Dela :  Alexandru NAZARE, ministrul finantelor

Ciprian-Sergiu TELEMAN, ministrul cercetarii, inovarii si digitalizarii

Avizat: Bogdan Lucian AURESCU, ministrul afacerilor externe

Subiect: Aspecte organizatorice pentru operationalizarea Centrului de competente industrial,
tehnologic si de cercetare in materie de securitate ciberneticd (Centrul CYBER); desemnarea
institutiei coordonatoare si constituirea unui Grup de lucru interinstitutional pentru identificarea setului
de masuri necesar operationalizérii Centrului CYBER

|. CONTEXT

In luna septembrie 2018, Comisia Europeana a lansat propunerea de Regulament de infiintare
a Centrului de Competente in Securitate Cibernetica (Centrul CYBER) si a Retelei Europene de
Centre Nationale de Coordonare. Conform propunerii, Centrul CYBER este responsabil de
coordonarea activitatilor de cercetare si inovare in domeniul securitatii cibernetice si reprezinta
principalul instrument pentru punerea in comun a investitilor in dezvoltarea securitatii
cibernetice.

Obiectivul Centrului CYBER este acela de a sprijini un angajament mult mai consistent la nivelul
UE in domeniul securitatii cibernetice, prin dezvoltarea competentelor in materie de securitate
cibernetica si inlesnirea accesului la expertiza dobandita. Centrul CYBER urmeaza sa
reprezente principalul organism de gestionare a resurselor financiare ale UE dedicate securitatii
cibernetice, in cadrul programelor Europa Digitala si Orizont Europa.

Crearea centrului CYBER si a retelei de centre nationale va conduce la stimularea unui sprijin
financiar sporit pentru cercetarea, inovarea, tehnologia si dezvoltarea industriald in domeniul
securitatii cibernetice, in complementaritate cu structurile deja existente (ex. ENISA). Prin
aceasta initiativa se are in vedere crearea unui pol european de expertiza tehnologica in materie
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https://gov.ro/ro/guvernul/cabinetul-de-ministri/ministrul-cercetarii-inovarii-i-digitalizarii

de securitate cibernetica, in special in domenii precum criptografia, serviciile de securitate a
retelelor informatice, detectarea intruziunilor, securitatea sistemelor, securitatea retelelor,
securitatea programelor informatice si a aplicatilor sau aspectele umane si societale ale
securitatii si ale protectiei vietii private.

Avand in vedere interesul Romaniei de a gazdui pe teritoriul sdu o structura/ agentie europeana,
Guvernul Romaniei a aprobat, prin Memorandumul nr. 8605/26.02.2020, cu tema: Intentia
Romaniei de gazduire a Centrului de competente industrial, tehnologic si de cercetare in materie
de securitate cibernetica, prezentarea de catre Romania a candidaturii pentru gazduirea la
Bucuresti a sediului Centrului European de competente industriale, tehnologice si de cercetare
in domeniul securitatii cibernetice.

Procesul de elaborare a dosarului de candidatura a Romaniei, inclusiv sub aspectul derularii
procedurii pentru identificarea, selectarea si rezervarea prin antecontract, promisiune, scrisoare
de intentie sau inchiriere a unei cladiri/ unor cladiri care sa fie prezentate ca ofertd de sediu din
partea Romaniei a fost derulat sub coordonarea Ministerului Transporturilor, Infrastructurii si
Comunicatiilor, cu sprijinul celorlalte institutii cu responsabilitati in domeniu, conform aprobarii
Guvernului Romaniei, prin Memorandum-ul aprobat la 24 septembrie 2020.

In vederea stabilirii ofertei de pachete de servicii privind avantajele competitive ale candidaturii
capitalei Romaniei, Bucuresti, Ministerul Transporturilor, Infrastructurii si Comunicatiilor a
colaborat cu mai multe institutii, printre care si cu Ministerul Finantelor Publice. in conditiile in
care acoperirea de catre statul membru candidat a costurilor aferente cladirii a constituit un
avantaj in procesul de evaluare a candidaturilor, s-a avut in vedere posibilitatea acoperirii de
catre statul roman a acestor costuri (chirie si utilitati), pe o perioada de 10 ani. O estimare a
aspectelor financiare aferente ofertei de sediu, care include si aceste categorii de costuri, a fost
prezentata in Anexa 1 la Memorandumul mai sus mentionat.

Ulterior, la 28 octombrie 2020, Guvernul Romaniei a aprobat Memorandumul cu tema Aprobarea
transmiterii dosarului de candidaturd a Roméniei pentru stabilirea, la Bucuresti, a Centrului de
competente industrial, tehnologic si de cercetare in materie de securitate cibernetica (Centrul
CYBER) cétre institutiile europene.

Il. REZULTATUL PROCESULUI DE SELECTIE $1 ASPECTELE DE IMPLEMENTARE

Romaénia, alaturi de Belgia, Spania, Luxemburg, Lituania, Polonia, a depus dosar de candidatura.
Dintre statele candidate, Romania era singura care nu gazduia la acel moment sediul unei agentii
europene. In cadrul reuniunii reprezentantilor statelor membre UE organizate in marja COREPER | la
9.12.2020, Romania a fost desemnata, prin vot, ca statul membru care va gazdui sediului Centrului
Cyber (cu 15 voturi).

Géazduirea si operationalizarea Tn Romania a viitorului Centru CYBER vor contribui la cresterea
prestigiului Romaniei Tn Uniunea Europeana, precum si a vizibilitatii in cadrul institutiilor europene si
al comunitatii din domeniul digital si al securitatii cibernetice, fapt ce ar genera oportunitati
suplimentare de dezvoltare a domeniului si de dinamizare a economiei nationale.

Avand in vedere cele mai sus mentionate Si rezultatul exceptional reusit de Romaénia, se impune
luarea masurilor necesare pentru operationalizarea cat mai urgenta a acestui centru la
Bucuresti.

Precizam ca in urma investirii Guvernului, conform Hotararii Parlamentului nr. 31/2020, atributiile
fostului Minister al Transporturilor, Infrastructurii si Comunicatiilor vor fi preluate de catre Ministerul
Transporturilor si Infrastructurii, respectiv Ministerul Cercetarii, Inovarii si Digitalizarii.

Avand in vedere ca Ministerul Finantelor asigura, in conformitate cu politica financiara a Guvernului si
cu normele Uniunii Europene, elaborarea strategiei in domeniile de activitate specifice, precum si a
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cadrului normativ si institutional necesar pentru realizarea obiectivelor strategice ih domeniul
finantelor, precum si expertiza acestuia in gestionarea resurselor financiare, propunem desemnarea
Ministerului Finantelor ca institutie responsabila cu operationalizarea Centrului CYBER in
Romania.

in acest sens, propunem constituirea in cadrul Ministerului Finantelor a unei structuri
functionale care va avea rolul de Unitate de Operationalizare a Centrului Cyber, prin intermediul
careia se va asigura interfata intre angajatii viitorului Centru cu autoritatile si institutiile din Romania.

Propunem ca Ministerul Finantelor sa fie institutia responsabila cu elaborarea cadrului normativ
prin care se va asigura bugetul necesar inchirierii si administrarii sediului Centrului CYBER
de la Bucuresti (chirii si utilitati), pe o perioada de 10 ani.

Pentru asigurarea de catre Ministerul Finantelor a cadrului legal in vederea operationalizarii cat mai
urgente a acestui centru la Bucuresti, se impune constituirea cu celeritate a unui grup de lucru
interinstitutional, denumit in continuare GLI-CYBER, care va opera sub autoritatea Ministrului
Finantelor si care va fi format din reprezentanti ai institutiilor cu atributii in gestionarea/ solutionarea
aspectelor legate de operationalizarea Centrului, inclusiv aspectele vizand domeniul comunicatiilor si
securitatii cibernetice, precum si ai altor institutii relevante deopotriva pentru operationalizarea si
urmarirea indeplinirii acestui obiectiv important pentru Romania.

GLI-CYBER va fi constituit prin Ordin al Ministrului Finantelor, iar atributiile acestuia, precum si nivelul
de reprezentare solicitat din partea institutilor mai sus mentionate, vor fi detaliate in actul de
constituire.

lll. PROPUNERI

Conform celor mai sus-mentionate, propunem:

1. Desemnarea Ministerului Finantelor ca institutie responsabila pentru
operationalizarea la Bucuresti a sediului Centrului CYBER si constituirea in cadrul
Ministerului Finantelor a unei structuri functionale in acest scop, cu modificarea
corespunzatoare a legislatiei aferente de organizare si functionare a Ministerului
Finantelor.2. Constituirea unui Grup de Lucru Interinstitutional, denumit GLI-
CYBER, sub autoritatea Ministrului Finantelor, pentru identificarea masurilor
necesare operationalizarii la Bucuresti a Centrului CYBER.3. Aprobarea elaborarii,
intr-o etapa ulterioara, de catre Ministerul Finantelor, cu sprijinul institutiilor
relevante, a actului normativ aferent pentru aprobarea tuturor cheltuielilor care vor
fi suportate de statul roméan legate de gazduirea la Bucuresti a Centrului CYBER,
inclusiv a celor legate de chirii si utilitati, pe o perioada de 10 ani.
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