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De la

Domnul Antonel Tanase, secretarul general al Guvernului
Domnul Eduard Hellvig, directorul Serviciului Roman de Informatii

Avizat

Domnul Florin Citu, ministrul finantelor publice

Tema: Proiectul ,Sistem national de protectie a infrastructurilor IT&C de interes national
impotriva amenintarilor provenite din spatiul cibernetic"

Consideratii generale

Impactul implementarii noilor tehnologii si cresterea complexitatii atacurilor cibernetice a
generat necesitatea dezvoltarii sistemului national de protectie a infrastructurilor IT&C cu valente
critice pentru securitatea nationala.

Astfel, n calitatea pe care o detine in cunoasterea, prevenirea Si contracararea
vulnerabilitatilor, riscurilor si amenintarilor la adresa securitatii nationale si din perspectiva
cibernetica, Serviciul Roman de Informatii, prin Centrul National Cyberint, a actionat pentru
dezvoltarea sistemului national de securitate cibernetica, respectiv a infrastructurii si a capacitatii
de gestionare a riscurilor in domeniul securitatii cibernetice si de reactie la incidente cibernetice.



Proiectul ,,Sistem national de protectie a infrastructurilor IT&C de interes national
impotriva amenintarilor provenite din spatiul cibernetic”

Subsumat demersurilor de crestere a nivelului securitatii cibernetice a infrastructurilor
IT&C cu valente critice pentru securitatea nationala, la sfarsitul lunii decembrie 2013, Serviciul
Roman de Informatii n calitate de lider, Serviciul de Telecomunicatii Speciale, Ministerul Apararii
Nationale, Ministerul Afacerilor Interne si Ministerul pentru Societatea Informationala - prin CERT-
RO, in calitate de parteneri, au accesat, in cadrul Programului Operational Sectorial ,Cresterea
Competitivitatii Economice”, o finantare de 97.000.000 lei pentru implementarea proiectului
,2Sistem national de protectie a infrastructurilor IT&C de interes national impotriva amenintarilor
provenite din spatiul cibernetic’ - cod SMIS 48723, in baza contractului de finantare nr.
1.115/322/02.12.2013.

Proiectul a vizat asigurarea interoperabilitatii intre componentele informatice de securitate
si protectia sistemelor informatice si a informatiilor vehiculate la nivelul institutiilor si autoritatilor
publice, precum si cresterea disponibilitatii si nivelului de Tincredere in serviciile publice
specializate oferite cetatenilor, mediului de afaceri si administratiei publice, eficientizarea si
crearea de premise pentru modernizarea infrastructurilor cu valente critice pentru securitatea
nationala, inclusiv prin minimizarea timpului dedicat activitatilor de recuperare si restaurare ca
urmare a unui incident sau atac cibernetic.

In baza acestui proiect, 54 de institutii si autorititi publice au beneficiat de securizarea
retelelor si protejarea datelor prelucrate si stocate, prin achizitionarea si instalarea de
echipamente si aplicatii de securitate cibernetica performante, precum si prin derularea de cursuri
de pregatire a administratorilor de securitate.

Principalele rezultate inregistrate in urma implementarii proiectului au constat in cresterea
gradului de securitate cibernetica a infrastructurilor cu valente critice pentru securitatea nationala,
prin detectia, analiza si preventia atacurilor asupra acestora, cu ajutorul unor instrumente
avansate din punct de vedere tehnologic, precum si constientizarea necesitatii protectiei
infrastructurilor cu valente critice pentru securitatea nationala.

Proiectul ,Sistem national de protectie a infrastructurilor IT&C de interes national impotriva
amenintarilor provenite din spatiul cibernetic” se afla in etapa de sustenabilitate, care se incheie la
data de 05.11.2020.

Conform prevederilor Ghidului solicitantului si documentatiei proiectului, asigurarea
mentenantei echipamentelor si aplicatilor de securitate cibernetica constituie o obligatie a
beneficiarilor, respectiv a institutiilor si autoritatilor, care au semnat in acest sens angajamente Si
contracte de comodat.

Totusi, mentenanta echipamentelor si aplicatilor de securitate ciberneticad se asigura
neunitar de catre institutii si autoritati, existand neconcordante determinate de finantare si de
organizarea achizitiilor publice necesare.

Dezvoltarea capabilitatilor prin noul proiect ,,Actualizarea si dezvoltarea sistemului
national de protectie a infrastructurilor IT&C cu valente critice pentru securitatea nationala
impotriva amenintarilor provenite din spatiul cibernetic”

In vederea dezvoltarii nivelului de protectie a infrastructurilor IT&C cu valente critice pentru
securitatea nationala, a fost initiat proiectul ,,Actualizarea si dezvoltarea sistemului national de
protectie a infrastructurilor IT&C cu valente critice pentru securitatea nationald impotriva
amenintarilor provenite din spatiul cibernetic" - cod SMIS 127221, pentru implementare fiind
accesat Programul Operational Competitivitate 2014-2020, in baza contractului de finantare nr.
1/2.3.2/23.08.2019, in valoare de 206.698.950 lei.

Noul proiect va contribui la cresterea nivelului de securitate cibernetica pentru 61 de
infrastructuri IT&C cu valente critice pentru securitatea nationala, prin actualizarea nivelului de
securitate a retelelor informatice, cu integrarea acestora in cadrul sistemului de management
centralizat al incidentelor de securitate, unde sunt aplicate tehnici de securizare (preventie,
detectie, investigatie si corectie).



Proiectul va genera modernizarea sistemelor de securitate deja implementate n cadrul
institutiilor si autoritatilor publice prin proiectul ,Sistem national de protectie a infrastructurilor IT&C
de interes national Tmpotriva amenintarilor provenite din spatiul cibernetic’, precum si
interoperabilitatea sistemelor de securitate care urmeaza a fi integrate in sistemul deja existent, in
privinta coroborarii de informatii, colaborarii, analizei si reactiei prin mecanismul informatic de
alertare rapida si diseminare a informatiilor in timp real.

Proiectul va incepe sa fie functional in a doua jumatate a anului 2021, ceea ce determina
necesitatea mentinerii capabilitatilor sistemului realizat prin proiectul ,Sistem national de protectie
a infrastructurilor IT&C de interes national impotriva amenintarilor provenite din spatiul cibernetic”,
avand n vedere importanta acestuia la nivel national.

in contextul noului proiect, valabilitatea contractelor de comodat asociate proiectului
,2Sistem national de protectie a infrastructurilor IT&C de interes national impotriva amenintarilor
provenite din spatiul cibernetic” a fost prelungita prin act aditional pana la data de 05.11.2021,
care va fi insa corelatd cu operationalizarea proiectului actual ,,Actualizarea si dezvoltarea
sistemului national de protectie a infrastructurilor IT&C cu valente critice pentru securitatea
nationala impotriva amenintarilor provenite din spatiul cibernetic".

Solutii propuse pentru mentinerea functionalitatilor proiectului ,,Sistem national de
protectie a infrastructurilor IT&C de interes national impotriva amenintarilor provenite din
spatiul cibernetic”

Tinand seama de riscurile functionarii limitate a unor componente ale sistemului de
protectie implementat prin proiectul ,Sistem national de protectie a infrastructurilor IT&C de interes
national impotriva amenintarilor provenite din spatiul cibernetic”,

avand in vedere dinamica organizatorica la nivelul beneficiarilor proiectului,

pentru asigurarea unei abordari unitare si integrate a mentinerii functionalitatilor sistemului
implementat prin proiectul ,Sistem national de protectie a infrastructurilor IT&C de interes national
Tmpotriva amenintarilor provenite din spatiul cibernetic” si a conexarii cu noul proiect ,,Actualizarea
si dezvoltarea sistemului national de protectie a infrastructurilor IT&C cu valente critice pentru
securitatea nationala impotriva amenintarilor provenite din spatiul cibernetic"

ludnd Tn considerare obligatia care revine beneficiarului finantarii de asigurare a
sustenabilitatii,

apreciem oportuna preluarea de catre Serviciu a responsabilitatii de asigurare integrala a
mentenantei echipamentelor si aplicatiilor informatice implementate prin proiectul ,Sistem national
de protectie a infrastructurilor IT&C de interes national impotriva amenintarilor provenite din spatiul
cibernetic’ de la institutile si autoritatile responsabile care nu au asigurat mentenanta
echipamentelor si aplicatiilor informatice preluate pe baza contractelor de comodat, cu modificarile
si completarile din actele aditionale ulterioare.

Concluzii

Serviciul Roméan de Informatii va prelua responsabilitatea de asigurare integrala a
mentenantei echipamentelor si aplicatiilor informatice implementate prin proiectul ,Sistem national
de protectie a infrastructurilor IT&C de interes national impotriva amenintarilor provenite din spatiul
cibernetic", si pentru institutile si autoritatile responsabile care nu au asigurat mentenanta
echipamentelor si aplicatiilor informatice, cu incetarea prelungirii valabilitatii, cu acordul partilor, a
contractelor de comodat incheiate intre parti si in corelare cu operationalizarea noului proiect
,,»Actualizarea si dezvoltarea sistemului national de protectie a infrastructurilor IT&C cu valente
critice pentru securitatea nationala impotriva amenintarilor provenite din spatiul cibernetic".

Costurile anuale estimate sunt de 8,7 milioane lei, urmand a fi solicitate si asigurate de
catre Serviciul Romén de Informatii prin bugetul anual, cu efectuarea platilor in baza achizitiilor
publice desfagurate cu respectarea legislatiei nationale in materie si in concordanta cu platile deja
efectuate de catre celelalte institutii si autoritati publice.



