NOTA DE FUNDAMENTARE

Sectiunea 1
Titlul proiectului de act normativ

Ordonanta de urgenta
privind realizarea Cloud-ului Guvernamental

Sectiunea 2
Motivul emiterii actului normativ

Unul dintre obiectivele asumate prin Programul de
1. Descrierea situatiei actuale guvernare il reprezinta cresterea nivelului de interoperabilitate
la nivelul administratiei publice, inclusiv realizarea cu prioritate
a unui cloud guvernamental

Tn contextul international actual, in care se recunoaste
necesitatea stimularii schimbului de date in format electronic,
in special din sectorul public, determinat printre altele si de
pandemia COVID-19, in vederea asigurarii unui management
unitar si eficient privind gestionarea centralizata a resurselor
IT&C si a centrelor de date dezvoltate de catre autoritatile si
institutiile publice se impune adoptarea cu celeritate a masurilor
care sd asigure realizarea acestui obiectiv si, implicit, 0 mai
buna gestionare a resurselor Tn conditii de securitate sporita,
scalabilitate, flexibilitate si adaptabilitate.

Totodata, la nivel european s-a manifestat o preocupare
constanta fata de implementarea tehnologiilor de tip cloud,
preocupare reflectata atat prin adoptarea unei strategii, respectiv
a Strategiei Europene pentru Cloud Computing, cat si prin
promovarea unor initiative cum ar fi,,Cloud-for-Europe(C4E)”.

Tn acest sens la nivelul autoritatilor publice din statele
membre ale Uniunii Europene, in considerarea avantajelor de
naturd tehnica si economica In activitatea de procesare, stocare
a datelor si disponibilitate a serviciilor, reflectate inclusiv n
economii consistente sub aspectul investitiilor si cheltuielilor
operationale, s-a evidentiat din ce in ce mai mult tendinta
ascendenta constand in implementarea tehnologiei de tip cloud
guvernamental.

Desi la nivel national au fost implementate unele proiecte
din domeniul e-Guvernare, indeplinirea cu succes a obiectivelor
privind reducerea costurilor si cresterea calitatii activitatilor
desfagurate n sectorul public, inclusiv in ceea ce priveste
prestarea serviciilor publice, necesita printre altele existenta
unui cadru legal care sa stabileasca o modalitate unitard privind
dezvoltarea sistemelor informatice la nivelul autoritatilor si
institutiilor publice.




Un important document strategic la nivelul Romaniei ce
are in vedere implementarea proiectului de cloud
guvernamental este Strategia Agenda Digitald pentru Roméania
2020. Tn cadrul acestui document sunt definite o serie de
domenii de actiune si linii strategice de dezvoltare, dintre care
cea referitoare la Cloud-ul Guvernamental este urmatoarea:
Domeniul de actiune | — eGuvernare, Interoperabilitate,
Securitate Cibernetica, Cloud Computing, Open Data, Big Data
si Media Sociale. Acest domeniu de actiune acopera 0 serie de
linii strategice de dezvoltare, definite si detaliate astfel:

a) Crearea unei infrastructuri IT sigure si scalabile,
comund tuturor institutiilor din sectorul public.

b) Aplicarea modelului PCU — Punct de Contact Unic in
activitatea cu cetateanul.

Din punct de vedere institutional, Autoritatea pentru
Digitalizarea Roméaniei (ADR) este autoritatea care dezvolta si
opereaza sisteme informatice, accesibile la adrese de internet
aprobate prin decizii ale presedintelui ADR, asigurand din
punct de vedere tehnic si procedural functionarea Cloud-ului
Guvernamental. Tn acelasi sens, Autoritatea pentru
Digitalizarea  Roméniei  implementeaza, opereaza  si
promoveaza adoptarea de tehnologii specifice si modele de
exploatare partajatd a resurselor informatice, pentru
sustinerea implementarii §i furnizarii serviciilor publice
electronice, inclusiv pe baza platformelor de tip cloud.

In prezent, inexistenta unui cadru general unitar privind
dezvoltarea sistemelor informatice la nivelul autoritatilor
statului roman, poate genera costuri mari de interconectare si
posibilitati limitate de extindere a serviciilor la nivelul
cetatenilor si mediului de afaceri, ca urmare demararii unor

achizitii de sisteme n tehnologii diferite.

Potrivit dispozitiilor art. 5, lit. h), pct. 7 din Hotararea
Guvernului nr. 89/2020 privind organizarea si functionarea
Autoritatii  pentru  Digitalizarea Roméniei, asigurarea
functionarii unui cloud guvernamental reprezintd una dintre
responsabilitatile principale ale acestei autoritati, motiv pentru
care se justifica ca aceastd institutie sa exercite rolul de
administrator al Cloud-ului Guvernamental si sa coordoneze
desfasurarea tuturor activitatilor necesare pentru implementarea
acestui proiect.

De asemenea, una dintre directiile de actiune pentru
asigurarea securitatii nationale prevazute in Strategia Nationala
de Aparare a Tarii pentru perioada 2020-2024, aprobatd prin
Hotararea Parlamentului  Romaéniei nr. 22/2020, este
reprezentatd de realizarea infrastructurii necesare pentru
digitalizarea Romaniei, prin implementarea Cloud-ului




Guvernamental de catre Autoritatea pentru Digitalizarea
Romaniei, in parteneriat cu Serviciul de Telecomunicatii
Speciale, cu scopul eficientizarii aparatului administrativ si al
cresterii calitatii serviciilor publice.

Serviciul de  Telecomunicatii  Speciale, potrivit
dispozitiilor alin. (1) al art. 1 din Legea nr. 92/1996 privind
organizarea si funcrionarea Serviciului de Telecomunicayii
Speciale, cu modificarile si completarile ulterioare, este organul
central de specialitate, cu personalitate juridica, ce organizeaza,
conduce, desfasoara, controleaza si coordoneaza activitatile in
domeniul telecomunicatiilor speciale pentru autoritatile publice
din Roménia si pentru alti utilizatori prevazuti in anexa nr. 1 la
legea mentionata.

Serviciul de Telecomunicatii Speciale este autoritatea de
securitate care initiaza, realizeaza si implementeaza politica de
securitate a sistemului de comunicatii speciale si de cooperare
intre autoritatile publice cu atributii in domeniul securitatii
nationale a Romaniei.

Sustinerea actului de guvernare si a functiei de securitate
nationala presupune existenta unei infrastructuri, care sa
permitd continuitatea asigurdrii = serviciilor vitale de
telecomunicatii, inclusiv prin utilizarea de elemente de
infrastructura alternative din domeniul telecomunicatiilor de
stat si publice, in virtutea principiului  prioritatii
telecomunicatiilor de stat enuntat de Constitutia Uniunii
Internationale a Telecomunicatiilor.

Serviciul de Telecomunicatii Speciale concura, in calitate

de autoritate de securitate, la activitatile CNI, prin activitati
specifice (PKI, COMSEC, TEMPEST, Autorizare INFOSEC).

Telecomunicatiile speciale sunt destinate sa asigure
nevoile de legdturi pentru toate institutiile fundamentale ale
statului roman, fiind un instrument esential al conducerii
statului.

Serviciul de Telecomunicatii Speciale sustine actul
decizional, la nivel strategic, cu un sistem de telecomunicatii si
IT, parte integranta a telecomunicatiilor de stat, denumit sistem
de telecomunicatii speciale, care asigura comunicatii integrate
de voce-date-video, confidentiale, sigure, protejate, stabile,
flexibile si continue, disponibile, atat in stare de normalitate, cat
si Tn situatii de criza, mobilizare si stare de razboi.

Serviciul de Telecomunicatii Speciale este singura
autoritate abilitata si capabila sa protejeze comunicatiile de stat
speciale. Activitatea de securizare are un rol primordial,
telecomunicatiile speciale fiind destinate sa asigure nevoile de




legaturi pentru toate institutiile fundamentale ale statului
roman, fiind un instrument esential al conducerii statului.

Identificarea, optimizarea si securizarea infrastructurilor,
reprezinta o prioritate indiscutabild atat pentru gestionarii de
sisteme si procese, in general, cat mai ales cu privire la Cloud-
ul Guvernamental ce face obiectul prezentului proiect.

In prezent, sistemele informatice utilizate de citre
institutiile si autoritatile publice se caracterizeaza prin:

- existenta unor sisteme diferite care rezolva aceleasi
tipuri de probleme, uneori cu rezultate diferite;

- existenta unor sisteme care nu sunt integrate, ceea ce
presupune reintroducerea informatiei, uneori manual;

- faptul cd administrarea fiecarui sistem se face la sursa,
implicand costuri mari;

- reguli de acces si securitate neunitare care dau
posibilitatea accesului neautorizat;

- existenta a multiple sisteme informatice care nu mai
beneficiaza de suport tehnic oferit de producatori, care
utilizeaza tehnologii vechi si pentru care nu mai pot fi
achizitionate componente hardware, ceea ce conduce la
posibilitatea  iminentd de  aparitie a  unor
disfunctionalitati tehnice majore ale unor sisteme critice
de comunicatii si tehnologia informatiei, situatie care ar
afecta furnizarea de servicii esentiale catre cetateni si
mediul de afaceri, inclusiv actul de guvernare si
capacitatea de interventie a statului in situatii de urgenta

n acest context, 0 abordare unitara, prin implementarea
Cloud-ului Guvernamental, Tn considerarea prevederilor
Agendei Digitale pentru Europa 2020, Strategiei Agenda
Digitald pentru Romania 2020, ar conduce la dezvoltarea
unitard si coerentd a sistemelor informatice din administratia
publica. De asemenea, instituirea Cloud-ului Guvernamental
are ca scop, printre altele, eliminarea neajunsurilor practice
determinate de existenta sistemelor informatice ale institutiilor
si autoritatilor publice de tip insular, care nu comunica intre ele
in cadrul proceselor interinstitutionale.

2. Schimbari preconizate

Adresarea situatiillor prezentate anterior presupune
interventia la nivelul legislatiei primare.

Tn acest sens, prezentul proiect de ordonanti de urgenta
creeaza cadrul legal necesar pentru reglementarea Cloud-ului
Guvernamental ca solutie integrata care ofera servicii de
stocare, procesare si utilizare la distanta de resurse si servicii
informatice  configurabile, prin intermediul sistemelor
informatice si retelelor de comunicatii electronice, la nivelul
statului Roman.




Pentru implementarea dezideratului proiectului de act
normativ, se desemneazd Autoritatea pentru Digitalizarea
Romaéniei ca administrator al Cloud-ului Guvernamental si,
totodatd, responsabil sd coordoneze desfasurarea tuturor
activitatilor necesare implementarii acestui proiect. De
asemenea, Autoritatii pentru Digitalizarea Romaniei 1i revine
sarcina elaborarii cerintelor pentru realizarea si dezvoltarea
ulterioara a Cloud-ului Guvernamental, precum si pentru
utilizarea acestuia de cétre institutiile si autoritatile din sectorul
public, respectiv pentru migrarea in Cloud a aplicatiilor
acestora si extinderea serviciilor oferite in Cloud.

Tinand cont de implicatiile pe care Cloud Guvernamental
le are la nivelul administratiei publice, precum si de faptul ca
intérzierea n realiza acestuia are un impact direct si important
atat eficientizarea indeplinirii sarcinilor de catre autoritatilor si
institutiilor publice, dar si in eliminarea dificultatilor cu care se
confrunta in prezent autoritatile publice in materie de intretinere
a sistemelor informatice actuale, propunerea de act normativ a
statuat in mod expres faptul ca proiectul de Cloud
Guvernamental reprezinta un proiect de interes national.

Totodata, in considerarea atat a beneficiarilor Cloud-ului
Guvernamental- institutiile si autoritatile din sectorul public,
precum si orice organ de stat sau al unitatilor administrativ-
teritoriale care actioneaza, in regim de putere publica, pentru
satisfacerea unui interes legitim public, Tn cadrul sistemului
administratiei publice centrale sau locale-, cat si a rolului
strategic pe care Cloud-ul Guvenamental il Tndeplineste n
furnizarea serviciilor publice si, Tn mod indirect, in mentinerea
functiilor vitale ale societatii, a caror perturbare sau distrugere
ar avea un impact semnificativ la nivel national ca urmare a
incapacitatii de a mentine respectivele functii, Cloud-ul
Guvernamental prezinta caracteristicile unei infrastructuri
critice nationale.

Tn considerarea rolului de administrator al Cloud-ului
Guvernamental, Autoritatea pentru Digitalizarea Roméaniei
asigura coordonarea si operarea la nivelul PaasS si SaaS, inclusiv
politica de alocare a resurselor informatice catre autoritatile si
institutiile publice, beneficiare ale serviciilor.

De asemenea, prezentul proiect de ordonanta desemneaza
Serviciul de Telecomunicatii Speciale ca integrator tehnic al
Cloud-ului, calitate 1in care asigurda implementarea
infrastructurii de tip laaS, asigurand implicit si administrarea,
monitorizarea continud si mentenanta serviciilor laaS,
incluzand virtualizarea, comunicatiile. Securitatea cibernetica a
Cloud-ului Guvernamental este asiguratd si gestionata de
Serviciul de Telecomunicatii Speciale

Totodatd, Serviciul de Telecomunicatii Speciale asigura
interconectarea sistemelor informatice ale beneficiarilor
serviciilor de Cloud printr-un nivel de acces la retelele Extranet.

Proiectul de act normativ a prevazut si modalitatea de
constituire a fondurilor necesare pentru asigurarea, de catre




Serviciul de Telecomunicatii Speciale, a infrastructurii de baza
a Cloud-ului Guvernamental.

Preconizam ca propunerea legislativa, va avea urmatoarele
efecte:

- imbunatatirea functiei manageriale la nivelul fiecarei

institutii;

- crearea conditiilor tehnice de interconectare a sistemelor
informatice existente, pe baza unei arhitecturi de
comunicatii cu o unica politica de dezvoltare;

- standardizarea politicilor de acces si securitate si
utilizarea lor in mod unitar;

- gestionarea eficientd a momentelor de prelucrare masiva
a datelor;

- utilizarea eficienta si simplificarea gestiunii fizice a
resurselor;

- scalabilitate masiva;

- partajarea resurselor de prelucrare;

Necesitatea garantdrii asigurdrii continuitdtii furnizarii
serviciilor de catre o autoritate a carei activitate permite
furnizarea acestor servicii pe intreaga perioadd a desfasurarii
unor eventuale cazuri de forta majora, situatii de urgenta, stare
de urgenta, prin raportare la exercitarea continud a puterii
legislative, executive si judecatoresti in cadrul statului Roman,
impune desemnarea Autoritatii pentru Digitalizarea Romaniei
ca administrator al Cloud-ului Guvernamental si a Serviciului
de Telecomunicatii Speciale ca integrator tehnic. Tn acest sens,
Autoritatea pentru Digitalizarea Romaniei coordoneaza
activitatile de implementare a Cloud-ului, iar Serviciul de
Telecomunicatii Speciale, in calitate de integrator tehnic,
asigura continuitatea serviciilor atat in conditiile starii de
normalitate si, mai ales, pe perioada unor eventuale cazuri care
exceda starii de normalitate.

3. Alte informatii

Nu este cazul

Sectiunea 3

Impactul socioeconomic al proiectului de act normativ

1. Impactul macroeconomic

Nu este cazul

171, Impactul asupra mediului
concurential si domeniului
ajutoarelor de stat

Nu este cazul

2. Impactul asupra mediului de
afaceri

Nu este cazul

2t Impact sarcinilor

administrative

asupra

Reglementarea unui cadru general unitar privind
dezvoltarea sistemelor informatice la nivelul autoritatilor
statului romén va reduce costurile de interconectare a
sistemelor institutiilor publice determinate de achizitia unor
sisteme in tehnologii diferite.




22, Impact asupra ntreprinderilor
mici si mijlocii

Nu este cazul

3. Impactul social

Nu este cazul

4. Impactul asupra mediului

Nu este cazul

5. Alte informatii

Nu este cazul

Sectiunea 4
Impactul financiar asupra bugetului general consolidat, atat pe termen scurt, pentru anul
curent, céat si pe termen lung (5 ani)

- mii lei -
Indicatori Anul Urmatorii ani Medla.
curent pe 5 ani
1 2 3 4 5 6 7
2020 2021 2022 2023 2024

1. Modificari ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(i) impozit pe profit

(i1) impozit pe venit

b) bugete locale:

(i) impozit pe profit

¢) bugetul asigurarilor sociale de
stat:

(1) contributii de asigurari

2. Modificari ale cheltuielilor
bugetare plus/minus, din care:

a) buget de stat, din acesta:

(i) cheltuieli de personal

(i1) bunuri si servicii

b) bugete locale:

(i) cheltuieli de personal

(ii) bunuri si servicii

¢) bugetul asigurarilor sociale de
stat:

(i) cheltuieli de personal

(i1) bunuri si servicii

3. Impact financiar, plus/minus, din
care:

a) bugetul de stat

b) bugete locale

4. Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

5. Propuneri pentru a compensa
reducerea veniturilor bugetare

6. Calcule detaliate privind
fundamentarea modificarilor
veniturilor  si/sau  cheltuielilor
bugetare




7. Alte informatii

Nu este cazul

Sectiunea 5

Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Masuri normative necesare pentru
aplicarea prevederilor proiectului de
act normativ:

a) acte normative in vigoare ce vor fi
modificate sau abrogate, ca urmare a
intrarii in vigoare a proiectului de act
normativ;

b) acte normative ce urmeaza a fi
elaborate in vederea implementarii
noilor dispozitii.

Nu este cazul

1. Compatibilitatea proiectului de act
normativ cu legislatia Tn  domeniul
achizitiilor publice

Proiectul de act normativ nu se refera la acest subiect

2. Conformitatea proiectului de act
normativ cu legislatia comunitara in
cazul proiectelor care transpun
prevederi comunitare

Proiectul de act normativ nu se refera la acest subiect

3. Masuri normative necesare
aplicarii directe a actelor normative
comunitare

Proiectul de act normativ nu se refera la acest subiect

4. Hotarari ale Curtii de Justitie a
Uniunii Europene

Proiectul de act normativ nu se refera la acest subiect

5. Alte acte normative si/sau
documente internationale din care
decurg angajamente

Proiectul de act normativ nu se refera la acest subiect

6. Alte informatii

Nu este cazul

Sectiunea 6

Consultarile efectuate in vederea elaborarii proiectului de act normativ

1. Informatii privind procesul de
consultare cu organizatii
neguvernamentale, institute  de
cercetare si alte organisme implicate

Nu este cazul

2. Fundamentarea alegerii
organizatiilor cu care a avut loc
consultarea, precum si a modului n
care activitatea acestor organizatii
este legata de obiectul proiectului de
act normativ

Nu este cazul

3. Consultarile  organizate cu
autoritatile administratiei publice
locale, n situatia n care proiectul de
act normativ are ca obiect activitati ale

Prezentul proiect de act normativ se supune procedurilor
transparentei  decizionale, potrivit Legii nr. 52/2003,
republicata. In acest sens, proiectul a fost publicat pe site-ul




acestor  autoritati, Tn  conditiile
Hotararii Guvernului nr. 521/2005
privind procedura de consultare a
structurilor asociative ale autoritatilor
administratiei  publice locale la
elaborarea  proiectelor de acte
normative

Autoritatii pentru Digitalizarea Romaniei incepand cu data de
20 august 2020.

4. Consultarile desfasurate in cadrul
consiliilor  interministeriale,  n
conformitate cu prevederile Hotararii
Guvernului nr.  750/2005 privind
constituirea consiliilor
interministeriale permanente

Nu este cazul

5. Informatii privind avizarea de
catre:

a) Consiliul Legislativ

b) Consiliul Suprem de Aparare a
Tarii

c) Consiliul Economic si Social
d) Consiliul Concurentei

e) Curtea de Conturi

Proiectul urmeaza sa fie avizat de Consiliul Legislativ si de
Consiliul Suprem de Aparare a Tarii.

6. Alte informatii

Nu este cazul

Sectiunea 7

Activititi de informare publica privind elaborarea si implementarea proiectului de act normativ

1. Informarea societatii civile cu
privire la necesitatea elaborarii
proiectului de act normativ

Nu este cazul.

2. Informarea societatii civile cu
privire la eventualul impact asupra
mediului in urma implementarii
proiectului de act normativ, precum si
efectele asupra sanatatii si securitatii
cetatenilor sau diversitatii biologice

Nu este cazul

3. Alte informatii

Nu este cazul

Sectiunea 8

Masuri de implementare

1. Masurile de punere in aplicare a
proiectului de act normativ de catre
autoritatile administratiei  publice
centrale si /sau locale — infiintarea
unor noi organisme sau extinderea
competentelor institutiilor existente

In termen de 60 de zile de la intrarea Tn vigoare a prezentei
ordonante de wurgentd, presedintele Autoritatii pentru
Digitalizarea Romaniei emite decizia prevazuta la art. 3 alin.

(1).

Tn termen de 30 zile de la intrarea in vigoare a prezentei
ordonante de wurgenta, Ministerul Fondurilor Europene




realizeaza modificarile necesare in Ghidul aferent Actiunii
2.3.1. Consolidarea si asigurarea interoperabilitatii sistemelor
informatice dedicate serviciilor de e-guvernare tip 2.0 centrate
pe evenimente din viata cetdtenilor si intreprinderilor,
dezvoltarea cloud computing guvernamental si a comunicarii
media sociale, a Open Data si Big Data - Sectiunea Cloud
computing guvernamental si retelele sociale in institutiile
publice.

2. Alte informatii Nu este cazul

Tn considerarea celor prezentate, a fost elaborat prezentul proiect de Ordonantd de urgenta
a Guvernului privind realizarea Cloud-ului Guvernamental

SECRETARUL GENERAL AL DIRECTORUL SERVICIULUI DE
GUVERNULUI TELECOMUNICATII SPECIALE
ANTONEL TANASE SORIN-IONEL BALAN

PRESEDINTELE AUTORITA}:I |
PENTRU DIGITALIZAREA ROMANIEI
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MINISTRUL TRANSPORTURILOR, MINISTRUL JUSTITIEI

INFRASTRUCTURII SI COMUNICATIILOR
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