GUVERNUL ROMANIEI

Ordonanta de urgenta

privind realizarea Cloud-ului Guvernamental

Avand 1n vedere faptul ca tehnologia de Cloud Guvernamental este din ce in ce mai larg
adoptata de catre autoritatile din statele membre ale Uniunii Europene ca urmare a avantajelor
tehnice si economice care privesc procesarea, stocarea datelor si disponibilitatea serviciilor,
generand si economii consistente sub aspectul investitiilor si al cheltuielilor operationale,

Tinand cont de faptul ca implementarea proiectului de Cloud Guvernamental este o prioritate
asumata de catre Guvernul Romaniei in Programul de guvernare si, n actual contextnational si
international, determinat de pandemia COVID-19, realizarea acestui obiectiv a devenit stringenta
avand 1n vedere ca schimbul de date Tn format electronic Tn sectorul public este absolut necesar,

Avand Tn vedere ca realizarea obiectivului mentionat anterior presupune, printre altele,
asigurarea unui management unitar si eficient privind gestionarea centralizata a resurselor IT&C
fapt ce impune adoptarea cu celeritate a unor masuri atat la nivel legislativ, dar si la nivelul
gestionarii resurselor in conditii de securitate sporitd, scalabilitate, flexibilitate si adaptabilitate,

Avand 1n vedere faptul cda implementarea Cloud-ului Guvernamental asigurd o
infrastructura convergenta si scalabilda prin omogenizarea si standardizarea echipamentelor
hardware utilizate,

Luand in considerare faptul ca prin utilizarea infrastructurii si serviciilor specifice Cloud-
ului Guvernamental se ofera institutiilor publice o serie de beneficii precum: scalabilitate,
flexibilitate, performanta ridicata, rezilienta si siguranta,

Avand n vedere ca utilizarea Cloud-ului Guvernamental genereaza efectele pozitive care
se reflecta in plan economic la nivelul institutiilor publice, inclusivrentabilitatea economica
comparativ cu oricare alte sisteme locale sau dedicate, implementate insular, la nivelul fiecarei
institutii Tn parte,

Cloud-ul Guvernamental reprezintd un obiect imediat si urgent in considerarea faptul ca
implementarea sa asigura utilizarea fortei de munca intr-un mod mai eficientcaurmare a
administrarii suportului tehnic si asigurarii mentenantei sistemelor in mod centralizat, fapt ce
genereaza automatizarea pentru managementul elementelor software de la sistemul de operare
pana la nivel aplicatii,

Avénd in vedere ca actualul context pandemic a presupus cresterea gradului de furnizare si
utilizare a serviciilor publice prin mijloacele electronice, iar pentru garantarea desfasurarii
proceselor esentiale functionarii normale a statului este necesara luarea cu celeritate a masurilor
necesare pentru asigurarea unor mijloace informatice si de comunicatii securizate, dar si adresarea
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de urgenta a multitudinii de dificultati cu care se confrunta in prezent autoritatile publice in
materie de intretinere a sistemelor informatice actuale, multe dintre acestea fiind dezvoltate in
tehnologii vechi si aflandu-se la limita ciclului de viata, precum si lipsa unor mecanisme de
autentificare mutuala intre sistemele implementate la diferite autoritati ale statului, sau chiar lipsa
interoperabilitatii sistemelor informatice,

Luand in considerare posibilitatea iminentd de aparitic a unor disfunctionalitati tehnice
majore ale unor sisteme de comunicatii si tehnologia informatiei care utilizeaza tehnologii vechi
si care nu mai beneficiaza de suport tehnic oferit de producatori sau pentru care nu mai pot fi
achizitionate piese de schimb si licente,

Tinand cont de faptul ca intreruperea functionarii acestor sisteme ar afecta furnizarea de
servicii esentiale catre cetdteni si mediul de afaceri, inclusiv actul de guvernare si capacitatea de
interventie a statului in situatii de urgenta,

Avand in vedere cresterea volumului informatiilor din bazele de date critice administrate
de statul roman si necesitatea consoliddrii si interconectdrii acestora, precum si necesitatea
asigurdrii Tn mod unitar a securitatii cibernetice a acestora,

Luénd Tn considerare faptul ca una dintre directiile de actiune pentru asigurarea securitatii
nationale prevazute in Strategia Nationala de Aparare a Tarii pentru perioada 2020-2024, aprobata
prin Hotararea Parlamentului Romaniei nr. 22/2020, este reprezentata de realizarea infrastructurii
necesare pentru digitalizarea Romaniei, cu scopul eficientizarii aparatului administrativ si al
cresterii calitatii serviciilor publice, pentru transpunerea in realitate a acestei directii de actiune
fiind necesara implementarea proiectului de Cloud Guvernamental,

Tn considerarea tuturor aspectelor mentionate mai sus, dar si a faptului cd implementarea
Cloud-ului Guvernamental, astfel incat acesta sa fie functional, necesitd parcurgerea unor etape
procedurale a caror desfasurare presupune o anumita perioada de timp, iar orice intarziere in
adoptarea de masuri urgente in acest sens ar creste substantial riscul de dezangajare a fondurilor
europene nerambursabile disponibile Tn acest moment pentru implementarea Cloud-ului
Guvernamental, cu implicatii negative asupra fondurilor nationale, reglementarea in regim de
urgentd a cadrului legal necesar demardrii etapelor pentru implementarea acestui proiect este cu
atat mai justificata,

Avand in vedere totodata existenta Strategiei Europene pentru Cloud Computing si
aspectele prezentate anterior se impune interventia de urgenta la nivel legislativ in vederea
stabilirii cadrului normativ necesar realizarii unei infrastructuri pentru serviciile de Cloud
Computing Guvernamental,

Tn considerarea faptului ci toate aceste elemente vizeaza un interes public si constituie o
situatie extraordinara, a cdrei reglementare nu poate fi amanata si impune adoptarea de masuri
imediate pe calea ordonantei de urgenta

Tn temeiul art. 115 alin. (4) din Constitutia Romaniei, republicati
Guvernul Romaniei adopta prezenta ordonanta de urgenta

Capitolul 1
Dispozitii generale

Art. 1 - (1) Prezenta ordonanta de urgenta stabileste cadrul general pentru realizarea si
administrarea la nivel national a unei infrastructuri de tip cloud, denumitd ,,Cloud

Guvernamental”, constand intr-un ansamblu de resurse si servicii de tehnologia informatiei,
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comunicatii si securitate ciberneticd, utilizat in comun de autoritatile si institutiile publice din
Romania, precum si de catre structurile aflate in coordonarea si subordonarea acestora.

(2) Autoritatea pentru Digitalizarea Romaniei, denumita in continuare ADR, in calitate de
administrator al Cloud-ului Guvernamental, coordoneaza actiunile necesare realizarii, operarii sl
functionarii acestuia.

(3) In vederea furnizarii serviciilor specifice Cloud-ului Guvernamental, Autoritatea
pentru Digitalizarea Romaniei colaboreaza cu Serviciul de Telecomunicatii Speciale.

(4) Tncepand cu data intrarii in vigoare a prezentei ordonante de urgents, sistemele
informatice, achizitionate de catre autoritatile si institutiile publice vor fi dezvoltate astfel Tncat
sa fie pregatite pentru migrare in Cloud-ul Guvernamental.

(5) Prezenta ordonanta de urgenta nu se aplica sistemelor informatice ale autoritatilor
publice din domeniul apararii si securitatii nationale, si nici celor ale autoritatilor publice
prevazute in Constitutie Tn Titlul I11, Capitolele I, 11 si VI.

Art. 2 - Tn intelesul prezentei ordonante de urgenta, urmitorii termeni se definesc astfel:

a) sisteme informatice pregatite pentru migrare in Cloud - sisteme informatice ale caror
arhitecturi si tehnologii folosite pentru realizarea lor permit mutarea si functionarea in cloud,;

b) migrare in cloud a solutiilor informatice - transferul solutiei informatice de pe mediul
de functionare actual pe infrastructura pusa la dispozitie de un serviciu de cloud, fara a aduce
modificari ale functionalitatilor existente;

¢) infrastructura de baza a Cloud-ului Guvernamental - cladirea, instalatiile, dotarile si
echipamentele tehnologice aferente, echipamentele de tehnologia informatiei si comunicatiilor,
inclusiv echipamentele necesare asigurarii securitatii cibernetice, care functioneaza 1in
configuratii de nalta disponibilitate, precum si programele software, aplicatiile informatice si
licentele asociate acestora;

d) infrastructura ca serviciu (laaS) - un model de punere la dispozitia utilizatorilor, la
cererea acestora, pe baza unor drepturi de acces si in limita capacitatilor disponibile in cloud, a
resurselor fizicesi virtualizate pentru procesare, stocare, comunicatii;

e) platforma ca serviciu (PaaS) - un model de punere la dispozitia utilizatorilor, la cererea
acestora, pe baza unor drepturi de acces si in limita resurselor disponibile in cloud, a unor
instrumentede dezvoltare, integrare, management, analiza, securitate si de suport pentru
aplicatiile software si datele asociate acestora;

f) software ca serviciu (SaaS) - un model de punere la dispozitia utilizatorilor, la cererea
acestora, pe baza unor drepturi de acces si in limita resurselor disponibile in cloud,a unor aplicatii
software si a datelor asociate acestora;

g) nivel agreat al serviciilor - set de parametri si indicatori specifici in baza carora este
determinata disponibilitatea, performanta si calitatea serviciilor oferite.

Capitolul 11
Atributii si responsabilitati privind realizarea si operarea Cloud-ului Guvernamental

Art. 3 - (1) Cerintele tehnice si operationale privind implementarea, operarea, mentenanta
si dezvoltarea ulterioara a Cloud-ului Guvernamental, precum si cele privind migrarea sistemelor
informatice se stabilesc prin decizie a presedintelui Autoritatii pentru Digitalizarea Romaniei.

(2) Autoritatea pentru Digitalizarea Romaniei asigura implementarea, administrarea
tehnicd si operationala, mentenanta, precum si dezvoltarea ulterioara pentru serviciile specifice

Cloud-ului Guvernamental prevazute la art. 2 lit. €) si ).
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(3) Migrarea si integrarea in sistemul de Cloud Guvernamental a sistemelor informatice
ale autoritatilor si institutiilor publice, precum si cele ale structurilor aflate in coordonarea si
subordonarea acestora, cu exceptia celor care apartin autoritatilor si institutiilor din sistemul
national de ordine publica, se asigura de catre Autoritatea pentru Digitalizarea Romaniei.

(4) Autoritatile si institutiile din sistemul national de ordine publica asigura punerea in
aplicare a prevederilor prezentei ordonante, prin migrarea in Cloud-ul Guvernamental a
sistemelor informatice proprii.

(5) In vederea implementarii prevederilor alin. (2) si (3), Autoritatea pentru Digitalizarea
Romaniei asigura programele software, aplicatiile informatice necesare, precum si serviciile de
proiectare si dezvoltare software.

(6) Finantarea cheltuielilor pentru activitatile prevazute la prezentul articol se asigura de
la bugetul de stat sau din alte surse de finantare, inclusiv prin ,,Fondurile structurale si de investitii
europene”, potrivit legii, prin bugetul Autoritatii pentru Digitalizarea Romaniei, respectiv prin
bugetul autoritatilor si institutiile din sistemul national de ordine publica.

(7) Activitatile de informare publicd cu privire la actiunile care vizeaza Cloud-ul
Guvernamental se realizeaza de catre ADR, dupa consultarea Serviciului de Telecomunicatii
Speciale, daca sunt vizate activitatile din responsabilitatea acestuia.

Art. 4 - (1) Infrastructura de baza a Cloud-ului Guvernamental este asigurata de Serviciul
de Telecomunicatii Speciale.

(2) Serviciul de Telecomunicatii Speciale asigura implementarea, administrarea tehnica si
operationala, mentenanta, precum si dezvoltarea ulterioara a serviciilor specifice Cloud-ului
Guvernamental, prevazute la art. 2 lit. ¢) si d), precum si pentru serviciile de securitate cibernetica.

(3) Serviciul de Telecomunicatii Speciale asigura, la nivel de retele de comunicatii, accesul
la serviciile specifice Cloud-ului Guvernamental pentru utilizatorii prevazuti la art. 1 alin. (1).

(4) Securitatea cibernetica a Cloud-ului Guvernamental este asigurata si gestionata de
Serviciul de Telecomunicatii Speciale.

(5) Tn cazul sistemelor informatice interconectate cu Cloud-ul Guvernamental care apartin
sistemului national de aparare, ordine publica si securitate nationala, securitatea cibernetica este
asigurata si gestionatd de Serviciul de Telecomunicatii Speciale in cooperare cu autoritatile si
institutiile din acest sistem.

(6) Pentru indeplinirea rolului prevazut la alin. (1), Serviciul de Telecomunicatii Speciale
achizitioneaza serviciile de proiectare si asistentd tehnicd, lucrarile de investitii, inclusiv
instalatiile, dotarile si echipamentele tehnologice aferente cladirii, precum si echipamentele
hardware, programele software, aplicatiile informatice si licentele necesare realizarii, dezvoltarii
ulterioare, mentenantei si functionarii infrastructurii de baza a Cloud-ului Guvernamental.

(7) Pentru Tindeplinirea atributiilor prevazute de prezentul articol, Serviciul de
Telecomunicatii Speciale asigura echipamentele hardware, programele software, aplicatiile
informatice si licentele necesare in acest scop.

(8) Finantarea cheltuielilor pentru activitatile prevazute in prezentul articol se asigura de
la bugetul de stat sau din alte surse de finantare, inclusiv prin ,,Fondurile structurale si de investitii
europene”, potrivit legii, prin bugetul Serviciului de Telecomunicatii Speciale.

(9) Nivelul agreat al serviciilor specifice Cloud-ului Guvernamental se stabileste prin protocol
ncheiat intre Autoritatea pentru Digitalizarea Romaniei si Serviciul de Telecomunicatii Speciale.

Art. 5 — Autoritatile si institutiile publice au obligatia migrarii si integrarii sistemelor
informatice in sistemul de Cloud Guvernamental, in termen de 2 ani de la data primirii notificarii
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transmise in acest sens de catre Autoritatea pentru Digitalizarea Romaniei, Tn conformitate cu
cerintele stabilite potrivit dispozitiilor art. 3 alin. (1).

Art. 6 — Prelucrarea datelor cu caracter personal de catre autoritatile si institutiile publice
in procesul de furnizare a serviciilor publice prin intermediul Cloud-ului Guvernamental se
realizeaza cu respectarea reglementarilor legale aplicabile in domeniul protectiei datelor cu
caracter personal.

Capitolul 111
Dispozitii finale

Art. 7 - (1) Tn termen de 60 de zile de la intrarea Tn vigoare a prezentei ordonante de
urgentd, presedintele Autoritatii pentru Digitalizarea Romaniei emite decizia prevazuta la art.3
alin. (1).

(2) Tn termen de 30 zile de la intrarea Tn vigoare a prezentei ordonante de urgenta,
Ministerul Fondurilor Europene realizeaza modificarile necesare in Ghidul aferent Actiunii
2.3.1.Consolidarea si asigurarea interoperabilitatii sistemelor informatice dedicate serviciilor de
e-guvernare tip 2.0 centrate pe evenimente din viata cetatenilor si Tntreprinderilor, dezvoltarea
cloudcomputing guvernamental si a comunicarii media sociale, a Open Data si Big
Data - Sectiunea Cloud computing guvernamental si retelele sociale in institutiile publice.

(3) Tn termen de 60 de zile de la emiterea deciziei previzute la alin. (1), Serviciul de
Telecomunicatii Speciale in parteneriat cu Autoritatea pentru Digitalizarea Romaniei depune
cererea de finantare a proiectului de realizare a Cloud-ului Guvernamental, in cadrul actiunii
prevazute la alin. (2).
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