Proiect de Lege

privind adoptarea unor misuri referitoare la infrastructuri informatice si de comunicatii de interes

national si conditiile implementirii retelelor 5G

Art. 1. — Prezenta lege are drept scop adoptarea unor masuri referitoare la autorizarea producitorilor de
tehnologii, echipamente $i programe software utilizate in cadrul infrastructurilor informatice si de comunicatii de
interes national, precum si in refelele de comunicatii electronice prin intermediul carora se asigura servicii de
comunicatii electronice de tip 5G, denumite in continuare retele 5G, in vederea prevenirii, contracaririi si
eliminarii riscurilor la adresa securitdtii nationale si apararii tarii.

Art. 2. — In sensul prezentei legi, termenii si expresiile de mai jos au urmatoarele semnificatii:

a)

b)

c)

d)

e)

)

echipament terminal reprezintda echipamentul conectat in mod direct la interfata infrastructurilor
informatice si de comunicatii de interes national sau interfata unei retele 5G;

infrastructura informatica si de comunicatii de interes national - infrastructura informatica si de
comunicatii esentiald pentru menfinerea functiilor vitale ale societdfii, a sindtaii, sigurantei.
securitaii, bundstarii sociale ori economice a persoanelor si a carei perturbare sau distrugere are un
impact semnificativ la nivel national ca urmare a incapacitatii de a mentine respectivele functii:
infrastructura informatica si de comunicatii - sisteme informatice si de comunicatii interconectate
prin linii de comunicatii (fibra optica, linii satelitare, conexiuni in spectrul radio, linii terestre etc.),
utilizate pentru a furniza servicii informatice si/sau de comunicatii;

producdtor reprezintd orice persoand fizica sau juridicd ce proiecteazi, fabrici si/sau
comercializeaza tehnologii, echipamente si programe software sub numele sau marca sa;

refelele 5G reprezintd ansamblul elementelor infrastructurilor de refea pentru tehnologia de
comunicatii mobile gi fird fir utilizata pentru conectivitate §i servicii cu valoare addugatd cu
caracteristici de performantd avansata, cum ar fi rate si capacitate de date foarte mari, comunicatii cu
laten{a mica, fiabilitate extrem de ridicata sau acceptarea unui numiar mare de dispozitive conectate;
acestea cuprind si elemente ale retelei traditionale, bazate pe tehnologii de comunicatii mobile si fira
fir din generatii anterioare, precum 4G sau 3G;

amenintarile la adresa securitatii nationale $i apararii tarii reprezintd actiuni, fapte sau stari de fapt,
capacitdfi, strategii, intentii ori planuri ce pot afecta valorile, interesele si obiectivele nationale de
securitate si/sau sunt de naturd sd pund in pericol direct sau indirect securitatea nationald. prin
afectarea caracterului national. a suveranitatii, independentei, unita{ii si integritatii teritoriale, a
functiondrii normale a institutiilor statului, a vietii si integritatii fizice a cetafenilor si a organizarii
comunitatilor umane;

riscurile la adresa securitatii nationale si apararii tarii reprezinta probabilitifi de producere sau
manifestare a oricarui eveniment, situatie, condifie cu potential de manifestare incert, a cirui
concretizare ar conduce la afectarea in orice mod a functiondrii normale a institutiilor statului,
organizarii §i funcfiondrii comunitafilor umane, precum si a vietii, integritatii fizice a cetitenilor,
intr-o imprejurare dati sau context determinat;

vulnerabilitdtile la adresa securitatii nationale si apararii tarii reprezinta deficiente functional-
sistemice/structurale care pot fi exploatate sau pot contribui la materializarea unor amenintari sau a
unor riscuri, determinind slabirea capacitatii statului de a diminua impactul evenimentelor cu
potential de afectare gravd a functionarii normale a institutiilor sale, a vietii si integrititii fizice a
cetdenilor si organizirii comunititilor umane, precum s§i a capacitdfii de protejare, aparare si
promovare a valorilor, intereselor si obiectivelor nationale de securitate;

servicii de comunicatii electronice de tip 5G reprezintd serviciile de comunicatii electronice
furnizate prin intermediul regelelor 5G.

Art. 3. — (1) Pentru realizarea scopului prevazut la art. I, utilizarea de tehnologii, echipamente si
programe software in cadrul infrastructurilor informatice si de comunicatii de interes national, precum si in



retelele 5G. cu exceptia echipamentelor terminale folosite de utilizatorii finali, este conditionatii de obtinerea de
catre producatori a unei autoriziri, in conditiile prezentei legi.

(2) Autorizarea prevazuti la alin. (1) se acord3, prin decizie a Prim-Ministrului, pe baza avizului conform al
Consiliului Suprem de Apérare a Tarii, denumit in continuare CSAT, in termen de maximum 4 luni de la data
solicitdrii.

Art. 4. — (1) Solicitarea pentru obfinerea autorizarii previzute la art. 3 se depune la Ministerul
Transporturilor, Infrastructurii i Comunicatiilor, care se transmite de indati la CSAT.
(2) Solicitarea constd intr-o scrisoare de inten{ie semnata de reprezentantul legal al producatorului, insotita de:
a) date de identificare, inclusiv datele reprezentantilor legali si limitele imputernicirii acordate
acestora;
b) structura de actionariat a producdtorului si a grupului de societati din care face parte, inclusiv
informatii detaliate privind societatea-mamd;
c) o declaratie pe proprie raspundere care s ateste ci producitorul indeplineste cumulativ
urmatoarele conditii:
i.  nuse afld sub controlul unui guvern striin, in lipsa unui sistem juridic independent;
ii.  are o structurd transparenti a actionariatului;
iii.  nuare cunostinta de un istoric de conduitd corporativa neetica;
iv.  sesupune unui sistem juridic care impune practici corporative transparente.
(3) Datele prevazute la alin. (2) se transmit in format fizic sau prin mijloace electronice semnate cu semnituri
electronica calificatd, in limba roména.

Art. 5 — (1) Avizul conform prevazut la art. 3 alin. (2) se fundamenteaza pe evaluiri din perspectiva

riscurilor, amenintarilor §i vulnerabilitailor la adresa securitatii nationale si apararii {arii.
(2) Avizul conform prevazut la art. 3 alin. (2) se emite inclusiv prin raportare la obligatiile asumate de statul
romdn in cadrul cooperérii la nivelul organizatiilor internationale din care Romania face parte, al Uniunii
Europene si parteneriatelor strategice bilaterale, pentru evitarea unor riscuri care pot decurge din:

a) controlul unui guvern striin asupra producdtorului in lipsa unui sistem juridic independent;

b) absenta unei structuri transparente a actionariatului producatorului;

c) lipsa unui istoric de conduitd corporativa etica a producitorului;

d) functionarea producitorului intr-un sistem juridic care nu impune practici corporative transparente.

Art. 6. — In situatia in care avizul CSAT este negativ, solicitarea pentru obfinerea autorizirii este
respinsa prin decizie a Prim-Ministrului.

Art. 7. — (1) In cazul in care. ulterior acordarii autorizirii conform art. 3. sunt identificate riscuri.

amenintdri si vulnerabilitati la adresa securitatii nationale si apéararii {arii, autorizarea obtinuta este retrasa prin
decizie a Prim-Ministrului, la solicitarea CSAT.
(2) In situatia retragerii autorizarii potrivit alin. (1), tehnologiile, echipamentele §i programele software utilizate
in cadrul infrastructurilor informatice si de comunicatii de interes national, precum si in refelele de comunicatii
electronice prin intermediul carora se asiguri servicii de comunicatii electronice de tip 5G, pot fi utilizate pentru
o perioadd de maxim 5 ani.

Art. 8. — (1) Prin derogare de la prevederile art. 7 din Legea contenciosului administrativ nr. 554/2004,
cu modificarile si completarile ulterioare, deciziile adoptate potrivit prezentei legi pot fi atacate in contencios
administrativ, fara parcurgerea procedurii prealabile. Deciziile pot fi atacate in termen de 30 de zile de la
publicarea acestora in Monitorul Oficial al Romaniei.

(2) In cazul deciziilor adoptate potrivit prezentei legi nu sunt aplicabile prevederile art. 14 si art. 15 din Legea nr.
554/2004 a contenciosului administrativ, cu modificarile si completarile ulterioare.

Art. 9. — Furnizorii de retele si servicii de comunicatii electronice autorizati in conditiile Ordonantei de
urgentd a Guvernului nr. 111/2011 privind comunicatiile electronice, aprobata, cu modificari i completari, prin



Legea nr. 140/2012, cu modificarile si completarile ulterioare, pot utiliza numai tehnologii, echipamente si
programe software in retelele 5G realizate de producatori autorizati in conformitate cu art. 3.

Art. 10. — Tehnologiile, echipamentele §i programele software utilizate in refelele de comunicatii
electronice la data intrdrii in vigoare a prezentei legi §i care contribuie la furnizarea de servicii de comunicatii
electronice de tip 5G, ale céror producatori nu detin autorizare potrivit prevederilor prezentei legi, pot fi utilizate
pentru o perioada de maxim 5 ani.

Art. 11. — (1) Autoritafile contractante din sistemul national de apirare, ordine publicd si securitate

nationald au dreptul de a solicita prin documentatia de atribuire, in situatia in care contractul are ca obiect si
furnizarea de tehnologii. echipamente si programe software destinate infrastructurilor informatice si de
comunicatii de interes national, ca producitorul acestora s3 fie autorizat conform art. 3.
(2) In situatia in care autoritdtile contractante din sistemul national de aparare, ordine publicd si securitate
nationald uzeaza de dreptul prevazut la alin. (1), acestea au obligatia de a exclude din procedura de achizitie
publica operatorul economic care furnizeaza tehnologii, echipamente si programe software al ciror producitor
nu este autorizat conform art. 3,

Art. 12. — (1) In vederea verificarii respectarii art. 9-10, precum si pentru asigurarea rezilientei refelelor
5G la nivel national, Autoritatea Nationald pentru Administrare i Reglementare in Comunicatii, denumiti in
continuare ANCOM, poate solicita furnizorilor de retele si servicii de comunicatii electronice informatii detaliate
cu privire la tehnologiile, echipamentele si programele software implementate sau planificate spre a fi
implementate in retelele 5G. cu privire la producitorul acestora, precum si cu privire la gradul de externalizare
citre terfe parti al anumitor activitati referitoare la gestionarea retelelor de comunicatii electronice furnizate.

(2) Furnizorii de refele si servicii de comunicatii electronice au obligatia de a pune la dispozifie
informatiile solicitate, in termenul si in conditiile indicate de ANCOM.

Art. 13. — Constituie contraventii urmatoarele fapte daci nu au fost sivarsite in astfel de conditii incét sa
fie considerate, potrivit legii, infractiuni:

a) utilizarea de catre furnizorii de retele si servicii de comunicatii electronice a tehnologiilor,
echipamentelor si programelor software in retelele 5G puse la dispozitie de producatori care nu au
obtinut sau cdrora le-a fost retrasi autorizarea stabiliti in conformitate cu art. 3;

b) utilizarea tehnologiilor, echipamentelor §i programelor software in refelele de comunicatii
electronice cu nerespectarea art. 10 alin. (1);

c) netransmiterea informatiilor solicitate furnizorilor de refele si servicii de comunicatii electronice in
conditiile art. 12,

Art. 14, — (1) Prin derogare de la dispozitiile art. 8 alin. (2) lit. a) din Ordonanta Guvernului nr. 2/2001
privind regimul juridic al contraventiilor, aprobatd cu modificari si completari prin Legea nr. 180/2002, cu
modificarile §i completarile ulterioare, contraventiile prevazute la art. 13 se sancfioneazi cu amendi in cuantum
cuprins intre 1% si 5% din cifra de afaceri.

(2) Cifra de afaceri este cea prevdzutd in ultima situatie financiara anuald raportatd de operatorul economic
existenta la data constatarii faptei.

(3) ANCOM dispune, prin procesul-verbal de constatare a contraventiei si de aplicare a sanctiunii, si sanctiunea
complementara a interzicerii imediate a utilizarii in retelele 5G a tehnologiilor, echipamentelor si a programelor
software fabricate de producatori care nu sunt autorizati conform art. 3.

Art. 15, — (1) Contraventiile prevazute la art. 13 se constata de citre personalul de control din cadrul
ANCOM, prin procesul-verbal de constatare a contraveniiei si de aplicare a sanc{iunii.
(2) Sanctiunea pentru contraventiile prevazute la alin. (1) se aplica, prin rezolutie scrisa, de catre presedintele
ANCOM.

Art. 16. — in cazul sanctiunilor aplicate pentru savérsirea contraventiilor prevazute la art. 13 nu sunt
aplicabile prevederile art. 28 alin. (1) din Ordonanta Guvernului nr. 2/2001, aprobata cu modificari si completiri



prin Legea nr. 180/2002, cu modificarile si completarile ulterioare, si ale Legii nr. 203/2018 privind masuri de
eficientizare a achitarii amenzilor contraventionale, cu modificirile ulterioare.

Art. 17. — Prevederile art. 9, 12-16 intrd in vigoare la 30 de zile de la data publicarii in Monitorul Oficial
al Romaniei, Partea I.



EXPUNERE DE MOTIVE

Sectiunea 1

Titlul proiectului de act normativ

Lege

privind adoptarea unor masuri referitoare la infrastructuri informatice si de comunicatii de interes

national si conditiile implementirii retelelor 5G

Sectiunea a 2-a
Motivul emiterii actului normativ

1. Descrierea
situatiei actuale

Furnizarea de retele si servicii de comunicatii electronice autorizati potrivit
Ordonantei de urgenta a Guvernului nr. 111/2011 privind comunicatiile electronice,
aprobatd, cu modificari si completari, prin Legea nr. 140/2012. cu modificirile si
completdrile ulterioare, se bazeazi. in furnizarea retelelor si a serviciilor, pe
tehnologiile, echipamentele si programele software fabricate de citre producitorii
acestora. Drept urmare, serviciile de comunicatii electronice furnizate depind pe
solutiile puse la dispozitie de catre producatorii (fabricantii) de tehnologii,
echipamente si programe software, iar modul in care sunt acestea proiectate,
configurate, intretinute si/sau exploatate prezinti o relevantd crescandi si pentru alte
domenii de activitate, intre acestea domeniile securitatii nationale si apararii arii.

In atare conditii, furnizorii de retele si servicii de comunicatii electronice dar si
producatorii (fabricantii) de tehnologii, echipamente si programe software utilizate
in cadrul infrastructurilor informatice §i de comunicatii de interes national, precum
si in retelele de comunicatii electronice prin intermediul carora se asigura servicii de
comunicatii electronice de tip 5G au un rol in asigurarea acelor conditii adecvate
pentru furnizarea unor servicii de comunicatii electronice sigure.

Sectorul comunicatiilor electronice este unul extrem de dinamic si are influente ori
efecte asupra altor domenii de activitate. De asemenea, furnizarea retelelor si
serviciilor de comunicatii electronice sigure din punctul de vedere al securititii
acestora poate contribui la atingerea unor obiective stabilite prin alte documente!
programatice adoptate la nivel national i european. inclusiv cele care privesc
digitalizarea serviciilor publice prestate in beneficiul cetatenilor.

Nu in ultimul rand trebuie mentionat ca serviciile de comunicatii electronice sunt
relevante si pentru sectorul guvernamental, pentru institutiile din sistemul national
de apdrare, ordine publica si securitate nationala.

Unele dispozitii referitoare la securitatea in retelele de comunicatii electronice sunt
retinute in Ordonanta de urgentda a Guvernului nr. 111/2011 privind comunicatiile
electronice. aprobatd, cu modificari §i completari. prin Legea nr. 140/2012, cu
modificarile si completarile ulterioare, aceastd normd urméand a fi modificatd si
completatd ca urmare a noilor reguli stabilite prin Directiva (UE) 2018/1972 a
Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a
Codului european al comunicatiilor electronice. Pe acest palier, legislatia din
domeniul comunicatiilor electronice satisface doar partial exigentele din domeniul

! Sectiunea 7 — ,, Problemele de securitate privind NGN™ din Hotararea Guvernului nr, 414/2015 privind aprobarea
Programului pentru implementarea Planului National de Dezvoltare a Infrastructurii NGN (Next Generation Network)
i Hotardrea Guvernului nr. 245/2015 pentru aprobarea Strategiei nationale privind Agenda Digitala pentru Romania

2020.




securitdtii nationale si de aparare a tarii intrucat norma nationald in vigoare priveste
doar activitatea furnizorilor de retele si servicii de comunicatii electronice din
perspectiva serviciilor de comunicatii electronice furnizate in conformitate cu
prevederile Ordonantei de urgenta a Guvernului nr. 111/2011.

Reamintim ca activitatea furnizorilor de retele si servicii de comunicatii electronice
are relevantd si din perspectiva domeniilor securitatii nationale si de apdrare a tarii
intrucat o parte a datelor transmise prin retelele furnizorilor autorizati potrivit
Ordonantei de urgentda a Guvernului nr. 111/2011 se referd la actiuni ori activititi
legate de cele doud domenii amintite anterior.

Pe de altd parte, legislatia din domeniul comunicatiilor electronice nu contine
prevederi specifice care sd se refere la persoanele ce proiecteaza, fabricd si/sau
comercializeaza tehnologii, echipamente si programe software ce urmeazd a fi
folosite in cadrul infrastructurilor informatice si de comunicatii de interes national,
precum si in retelele de comunicatii electronice prin intermediul carora se asigura
servicii de comunicatii electronice de tip 5G. acest segment fiind relevant intrucat
modul in care sunt proiectate sa functioneze tehnologiile, echipamentele si programe
software are impact asupra securitdtii retelelor si serviciilor de comunicatii
electronice i, implicit, asupra domeniilor securitatii nationale si de aparare a tarii.
Privind din aceastd perspectivd se poate constata dispozitiile din domeniul
comunicatiilor electronice nu sunt suficiente, aspect ce trebuie reglementat printr-un
alt act normativ.

Dispozitii referitoare la securitatea retelelor si sistemelor informatice se regisesc in
Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor i sistemelor informatice, act normativ prin care au fost transpuse in
legislatia nationala prevederile Directivei (UE) 2016/1148 a Parlamentului
European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor informatice in Uniune.

Modul in care este asigurata securitatea in cadrul retelelor si serviciilor de
comunicatii electronice §i securitatea retelelor si sistemelor informatice poate avea
impact semnificativ asupra unor activitati relevante in domeniul securitétii nationale
si de apérare a tarii sau asupra unor infrastructuri de interes national.

Retelele si serviciile de comunicatii electronice impreuna cu sistemele si serviciile
informatice operate de sectorul public sau cel privat au un rol valoros in activititile
desfasurate in anumite sectoare de activitate, iar securitatea acestora este esentiala.

Pasii rapizi facuti la nivel european in dezvoltarea tehnologiilor 5G - Recomandarea
(UE) 2019/534 a Comisiei Europene din 26 martie 2019, Regulamentul UE 881 din
2019- Cybersecurity Act, Raportul UE privind evaluarea comuna a riscurilor pe 5G,
Setul de instrumente (Toolbox) pentru diminuarea riscurilor 5G. Raportul privind
implementarea setului de masuri pentru diminuarea riscurilor 5G - creeazi
premisele manifestarii unor riscuri si amenintiri crescute $i interconectate, care
presupun o adaptare rapida la aceste schimbari si o gestionare eficientd si dinamicd a
situatiilor nou apdrute.

Comisia Europeand si ENISA au raportat pe 24 iulie 2020 ca majoritatea statelor
membre ale UE au implementat deja la nivel national masuri cheie previzute in
setul de instrumente pentru diminuarea riscurilor 5G. inclusiv mdasuri vizand
restrictionarea participarii producatorilor in functie de profilul lor de risc. Raportul
Comisiei Europene le solicita celorlalte state membre sd continue pe aceastd cale si




sa finalizeze acest proces n lunile urmitoare.

Dupd cum se cunoaste. numirul incidentelor de securitate cibernetici precum si
interferenta unor actori statali ce exploateazd vulnerabilitétile noilor tehnologii
(inclusiv 5G) este in crestere, acest aspect ce constituie 0 amenintare grava pentru
functionarea retelelor si a sistemelor informatice care pot s devini tinte pentru
actiunile rau-intentionate menite si afecteze confidentialitatea datelor sau si
intrerupd functionarea retelelor. Consecintele acestor incidente se reflecta asupra
unor sectoare relevante pentru statul roman si pot genera pierderi consistente ori
chiar pot conduce la materializarea unor riscuri la adresa securitatii si apararii tarii.

Dezvoltarea tehnologiilor 5G poate crea premisele manifestarii unor riscuri,
vulnerabilitati si amenintari interconectate, de naturd a creste complexitatea,
incertitudinea i volatilitatea mediului global de securitate, iar o gestionare precari a
acestora ar putea conduce la proliferarea §i redimensionarea unor amenintari
transfrontaliere, precum terorismul, hacktivismul, criminalitatea organizata,
spionajul i extremismul.

In acest context. cresterea si imbundtatirea comunicatiilor care sustin servicii
digitale inovatoare menite sa sprijine cetétenii si mediul de afaceri trebuie si fie
sustinutd prin mésuri ferme de securizare a datelor si informatiilor vehiculate in
sistemele respective.

Retelele si sistemele informatice si, in principal, Internetul joacd un rol esential in
societate si trebuie privite ca fiind in strdnsa conexiune cu retelele si serviciile de
comunicatii electronice definite ca atare in cadrul general din domeniul
comunicatiilor electronice.

Modul in care functioneaza retelele si serviciile de comunicatii electronice, precum
si infrastructurile informatice si de comunicatii de interes national, este strins legat
de tehnologiile, echipamentele si programele software folosite, iar dependenta dintre
sectoare — comunicatii electronice, retele si sisteme informatice, securitate nationala
si apdrare a tarii — este una ce trebuie cu atentie gestionatd si administratd in
interesul statului roman.

Drept urmare a celor expuse anterior, o preocupare a statului roman o constituie
securitatea tehnologiilor, echipamentelor si programelor software utilizate in cadrul
infrastructurilor informatice si de comunicatii de interes national, precum si in
retelele de comunicatii electronice prin intermediul cdrora se asigurd servicii de
comunicatii electronice de tip 5G. stiut fiind ca aceastd noud generatie tehnologici
este dezvoltata sd serveasca unor scenarii de utilizare diferite de cele din prezent.

2. Schimbari
preconizate

Proiectul de act normativ urmireste stabilirea unui mecanism de autorizare
prealabild a producatorilor de tehnologii, echipamente si programe software utilizate
in cadrul infrastructurilor informatice si de comunicatii de interes national, precum
si In retelele de comunicatii electronice prin intermediul cirora se asigura servicii de
comunicatii electronice de tip 5G. fiind urmirite considerente ce tin de eliminarea
oricdror riscuri la adresa securitétii nationale si apararii tarii.

Prin mésurile propuse se urmareste reducerea riscurilor la adresa securititii nationale
si apdrdrii {arii. prin instituirea unui regim de autorizare a producitorilor de
tehnologii, echipamente si programe software destinate utilizarii in cadrul
infrastructurilor informatice §i de comunicatii de interes national, precum si in
retelele de comunicatii electronice prin intermediul ciirora se asigura servicii de




comunicatii electronice de tip 5G.

Masurile propuse tintesc sa contribuie la asigurarea unui nivel ridicat de securitate in
momentul introducerii de tehnologii, echipamente si programe software in retelele
5G din Romania, prin reducerea semnificativd a riscului de dependenti fata de
producitorii cu risc ridicat, pentru a asigura rezilienta si securitatea cibernetica a
retelelor 5G.

Prin proiect se propune ca autorizarea sa fie acordatd prin decizie a Prim-
Ministrului, dupa avizul conform al Consiliului Suprem de Apirare al Tarii (CSAT),
fiind luat in considerare rolul si sarcinile stabilite prin Legea nr. 415/2002 privind
organizarea $i functionarea Consiliului Suprem de Apirare al Tarii. Prin acordarea
competentei citre Prim-Ministru se urmdireste ca decizia de autorizare sau de
respingere a autorizirii (ori chiar de retragere a acesteia) sa fie luata in raport de
toate informatiile sau punctele de vedere furnizate de institutiile ce sunt parte a
Guvernului (si care au expertiza pe anumite domenii) sau de citre autorititile ce nu
sunt parte a acestuia dar care pot furniza date relevante intr-o anumita situatie. In
alegerea acestei solutii au fost avute in vedere si prevederile Ordonantei de urgenti a
Guvernului nr. 57/2019 privind Codul administrativ.

In ce priveste avizul conform este de mentionat ca. in analiza sa, CSAT se bazeazi
pe date si informatii relevante puse la dispozitie de toti membri consiliului.

Totodata, in prezentul act normativ se propun masuri de eliminare treptati, acolo
unde este cazul, a tehnologiilor, echipamentelor si programelor software utilizate in
prezent de catre furnizorii de retele de comunicatii electronice prin intermediul
cirora se asigurd servicii de comunicatii electronice de tip 5G, fabricate de
producatori nu obtin sau nu detin autorizarea instituita prin lege.

Se propune astfel un termen de 5 ani in care mai pot fi folosite tehnologiile,
echipamentele si programele software ce sunt utilizate in retelele de comunicatii
electronice care contribuie la furnizarea de servicii de comunicatii electronice de tip
5G. ale caror producitori nu detin autorizarea instituitd prin lege. Aceeasi perioada
de timp — 5 ani — a fost stabilita si pentru situatia in care a fost retrasi o autorizare
acordata initial unui producitor.

Se apreciazd cad termenul de 5 ani este unul adecvat pentru piata de comunicatii
electronice prin raportare la informatiile disponibile in ceea ce priveste duratele
economice de viatd a echipamentelor si produselor software prin intermediul cirora
se furnizeaza retele si servicii de comunicatii electronice, coroborat cu estimirile
privind varsta medie (3 ani) a echipamentelor si produselor software 4G instalate in
retelele de acces radio din Romania (retele extinse. insd insuficient de mature,
considerate a fi potential cel mai afectate).

Avind in vedere importanta deosebita efectelor produse de o eventuala decizie de a
nu acorda autorizarea unuia sau mai multor producitori, efecte constand in utilizarea
in cadrul retelelor de comunicatii prin intermediul cdrora se asiguri servicii de
comunicatii electronice de tip 5G de echipamente si programe software care nu
respectd criteriile propuse, pentru micsorarea timpului necesar accesarii dreptului la
actiune in instantd, dar si pentru a evita eventuale situatii in care suspendarea actului
administrativ neurmati de anularea acestuia sd permita o situatie de fapt temporari
care comportd riscuri, amenintari sau vulnerabilitati la adresa securitatii nationale si
apdrdrii tarii, prin proiectul de act normativ se propune un regim derogatoriu de la
art. 7, respectiv art.14 si art.15 din Legea contenciosului administrativ nr. 554/2004,




cu modificarile si completirile ulterioare.

Cu alte cuvinte, proiectul stabileste ci o eventuald cale de atac impotriva deciziilor
adoptate potrivit legii poate fi exercitata fard parcurgerea procedurii prealabile
stabilite prin Legea nr. 554/2004. Aceasta abordare nu aduce atingere posibilititii de
a dezbate, acolo unde se considera necesar, o eventuald decizie nefavorabila in fata
instantelor nationale.

Pe de altd parte, din considerentele expuse mai sus, prin proiect se propune ca
deciziile adoptate potrivit legii si fie exceptate de la posibilitatea suspendarii actului
administrativ, persoanele interesate urmand si aiba, in situatia in care considera
necesar, posibilitatea de a solicita anularea acestora conform Legii nr. 554/2004.
Solutia legislativd propusi este in acord si cu prevederile art. 5 alin. (3) din Legea
nr. contenciosului administrativ nr. 554/2004, cu modificarile si completirile
ulterioare.

3. Alte informatii

Sectiunea a 3-a
Impactul socioeconomic al proiectului de act normativ

[. Impactul
macroeconomic

Proiectul de act normativ nu se refera la acest subiect.

I'. Impactul asupra
mediului
concurential si
domeniului
ajutoarelor de stat

Cu privire la mediul concurential se poate retine cd, urmare a regimului de
autorizare instituit prin proiectul de act normativ, se poate ajunge la situatia in care,
pentru considerente ce tin de securitatea nationald si apararea {arii, si fie limitate
optiunile aflate la indemana furnizorilor de retele si servicii de comunicatii
electronice atunci cind decid achizitionarea de tehnologii. echipamente si programe
software utilizate in retelele de comunicatii electronice prin intermediul cirora se
asigurd servicii de comunicatii electronice de tip 5G. Efectele, in concret, depind si
de numarul produciitorilor care obtin autorizarea stabilitd prin proiectul de lege.

2. Impactul asupra
mediului de afaceri

Proiectul de act normativ nu produce in mod direct §i necesar un impact asupra
mediului de afaceri. In aplicarea sa, in functie de concluziile si decizia de a autoriza
sau nu unul sau mai multi producitori, este posibil ca sa fie creat un efect de
inlocuire a unor echipamente realizate de un producitor care nu obtine sau pierde
autorizarea. Inlocuirea se va face intr-un termen de 5 ani. termen care tine cont de
duratele economice de viatdi a echipamentelor si produselor software prin
intermediul cérora se furnizeaza retele si servicii de comunicatii electronice, fapt ce
ar trebui sa atenueze foarte mult acest efect avand in vedere ci procesul de inlocuire
este asimilat unuia natural.

2'. Impactul asupra
sarcinilor
administrative

Proiectul de act normativ reglementeaza o forma de autorizare administrativa
suplimentara fatd de cadrul normativ in vigoare. Mentiondm ci aceasta este absolut
necesard prin prisma tuturor argumentelor aratate in cuprinsul prezentei Expuneri de
motive.

2°. Impactul asupra
intreprinderilor mici
si mijlocii

Proiectul de act normativ nu se referd la acest subiect.

3. Impactul social

Proiectul de act normativ nu se referd la acest subiect.

4. Impactul asupra
mediului

Proiectul de act normativ nu se refera la acest subiect.

5. Alte informatii

Nu au fost identificate.

Impactul financiar asupra bugetului general consolidat, atiit pe termen scurt, pentru anul curent,

Sectiunea a 4-a

ciit si pe termen lung (pe 5 ani)
- mii lei -

Indicatori |

Anul curent | Urmiitorii 4 ani | Media pe




5 ani

2
=
2
N

2021 2022 | 2023

|

1. Modificari ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(i) impozit pe profit

(ii) impozit pe venit

b) bugete locale:

(i) impozit pe profit

¢) bugetul asigurarilor sociale de
stat:

(i) contributii de asiguriri

2. Modificari ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat. din acesta:

(i) cheltuieli de personal

(it) bunuri si servicii

b) bugete locale:

(i) cheltuieli de personal

(i) bunuri si servicii

¢) bugetul asigurarilor sociale de
stat:

(1) cheltuieli de personal

(ii) bunuri si servicii

3. Impact financiar, plus/minus,
din care:

a) buget de stat

b) bugete locale

4. Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

5. Propuneri pentru a compensa
reducerea veniturilor bugetare

6. Calcule detaliate privind
fundamentarea modificarilor
veniturilor si/sau cheltuielilor
bugetare

7. Alte informatii

Sectiunea a 5-a

Efectele proiectului de act normativ asupra legislatiei in vigoare

. Masuri normative necesare pentru
aplicarea prevederilor proiectului de act
normativ:

a) acte normative in vigoare ce vor fi
modificate sau abrogate, ca urmare a
intrarii in vigoare a proiectului de act
normativ;

b) acte normative ce urmeaza a fi
elaborate in vederea implementarii noilor
dispozitii.

Proiectul de act normativ nu se referi la acest subiect.

1'. Compatibilitatea proiectului de act
normativ. cu legislatia in domeniul

Proiectul de act normativ nu se referi la acest subiect.




achizitiilor publice

2. Conformitatea proiectului de act
normativ cu legislatia comunitara in cazul
proiectelor  ce  transpun  prevederi

comunitare.

Proiectul de act normativ nu se referi la acest subiect.

3. Masuri normative necesare aplicarii
directe a actelor normative comunitare.

Proiectul de act normativ nu se referi la acest subiect.

4. Hotarari ale Curtii de Justitie a Uniunii
Europene.

Proiectul de act normativ nu se referd la acest subiect.

5. Alte acte normative si/sau documente
internationale din care decurg
angajamente.

Proiectul de act normativ nu se referd la acest subiect.

6. Alte informatii.

Nu au fost identificate.

Consultiirile efectuate in ve

Sectiunea a 6-a
derea elaboririi proiectului de act normativ

. Informatii privind procesul de
consultare cu organizatii
neguvernamentale, institute de cercetare si
alte organisme implicate.

Proiectul de act normativ a beneficiat de o consultare
publica deschisa la care toate persoanele interesate au avut
posibilitatea de a formula observatii si propuneri.

2. Fundamentarea alegerii organizatiilor

cu care a avut loc consultarea, precum si a

modului in care activitatea acestor
organizatii este legata de obiectul

proiectului de act normativ.

Proiectul de act normativ a beneficiat de o consultare
publica deschisa la care toate persoanele interesate au avut
posibilitatea de a formula observatii i propuneri.

3. Consultarile organizate cu autorititile
administratiei publice locale, in situatia in
care proiectul de act normativ are ca
obiect activitati ale acestor autoritati, in
conditiile  Hotararii  Guvernului  nr.
521/2005 privind procedura de consultare
a structurilor asociative ale autoritatilor
administratiei publice locale la elaborarea

Proiectul de act normativ nu se referi la acest subiect.

proiectelor de acte normative, cu

modificdrile ulterioare.

4. Consultarile desfasurate in cadrul

consiliilor interministeriale, in

conformitate cu prevederile Hotararii

Guvernului ~ nr. ~ 750/2005  privind | Proiectul de act normativ nu se referi la acest subiect.
constituirea consiliilor interministeriale

permanente, cu modificérile Si

completirile ulterioare.

5. Informatii privind avizarea de catre:
a) Consiliul Legislativ

b) Consiliul Suprem de Aparare a Tarii
¢) Consiliul Economic si Social

d) Consiliul Concurentei

¢) Curtea de Conturi

Proiectul de act normativ necesita avizul Consiliul Suprem
de Apdrare a Tarii, Consiliului Concurentei si al Consiliului
Legislativ.

6. Alte informatii

Nu au fost identificate.

Activititi de informare publica privind

Sectiunea a 7-a
elaborarea si implementarea proiectului de act normativ

1. Informarea societatii civile cu privire la
necesitatea elaborarii proiectului de act

Proiectul de act normativ a fost supus procedurii de
consultare publica potrivit Legii nr.52/2003. Proiectul a fost




normativ publicat pe pagina de Internet a  Ministerului
Transporturilor, Infrastructurii si Comunicatiilor in data de
4 august 2020.

In data de 24 august 2020 a fost organizatd si dezbaterea
publicd conform Legii nr. 52/2003. Pe pagina de internet a
Ministerului Transporturilor, Infrastructurii Si
Comunicatiilor pot fi identificate observatiile primite si
forma revizuitd a proiectului de act normativ.

intrucat Romania a introdus misuri de distantare sociala
pentru combaterea pandemiei de coronavirus, cererea de
servicii de telecomunicatii fixe si mobile, sau de acces la
internet a crescut in mod drastic, fie ci este vorba de
muncd, de invatamantul la distanta sau de divertisment.
Prin urmare, retelele de telecomunicatii fixe si mobile sunt
supuse unor presiuni neobisnuite. Pentru a preveni
congestionarea retelelor de telecomunicatii fixe si mobile
este imperativ ca statul roman sa sprijine implementarea ct
mai rapidd a tehnologiilor si serviciilor 5G de catre
operatorii de telecomunicatii.

Ca urmare. este imperios necesar ca perioada de pregitire,
de consultare §i de aprobare proiectului de act normativ sa
reflecte urgenta actiunilor de sprijin pentru implementarea
tehnologiilor si serviciilor 5G — prin scurtarea proportionati
si realistd a perioadei de consultare.

2. Informarea societitii civile cu privire la
eventualul impact asupra mediului in
urma implementarii proiectului de act | Proiectul de act normativ nu se referd la acest subiect.
normativ, precum s§i efectele asupra
sandtatii  si  securitatii cetatenilor sau
diversitatii biologice

3. Alte informatii Nu au fost identificate.

Sectiunea a 8-a
Misuri de implementare

1. Masurile de punere in aplicare a Nu este cazul.
proiectului de act normativ de citre
autoritatile administratiei publice centrale
si/sau locale — infiintarea unor noi
organisme sau extinderea competentelor
institutiilor existente

2. Alte informatii Nu au fost identificate.

In baza celor mai sus prezentate, am elaborat proiectul de Lege privind adoptarea unor
masuri referitoare la infrastructuri informatice si de comunicatii de interes national si conditiile

implementarii retelelor 5G.
Ministrul
Transporturilor, Infrastructurii si Comunicatiilor

Lucian Nicolac BODE

Avizim favorabil




Presedintele

Autoritdtii Nationale pentru Administrare si Ministrul Apararii Nationale
Reglementare in Comunicatii Ionel Nicolae CIUCA
Sorin Mihai GRINDEANU

Directorul Serviciului de Informatii Externe Directorul Serviciului Romén de Informatii
Gabriel VLASE Eduard Raul HELLVIG
Ministrul Afacerilor Interne Directorul Serviciului de Telecomunicatii Speciale
Ion-Marcel VELA Ionel-Sorin BALAN
Presedintele Agentiei Nationale pentru Achizitii Ministrul Afacerilor Externe,
Publice Bogdan Lucian AURESCU

Eugen Stefan Dorel COJOACA



