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CAIET DE SARCINI

pentru achizitia de servicii bancare aferente activititii comerciale
(plata direct la portile de acces sau turnicheti cu card bancar contactless , prin
POS la casierii si automate de vinzare cartele si plata on-line a titlurilor de
cdlatorie reincdrcate pe cardurile contactless)
Cod CPV 66110000-4




1.  Obiectul achizitiei

Prezenta specificatie tehnicé este intocmitd ca parte componenta a serviciilor bancare ce
se doresc contractate si se referd la urmatoarele activitati:

° Plata prin POS (Point of Sale) a cartelelor de acces In metrou prin casieriile
Metrorex si integrarea in aplicatia de vanziri,

e Plata prin POS (Point of Sale) a cartelelor de acces in metrou la automatele de
vandut cartele (AVC);

J Plata caldtoriei direct la portile de acces sau turnicheti, folosind un card bancar
contactless (tip Paypass sau Paywave ori similar);

° Plata prin internet a abonamentelor si calatoriilor, cu Incarcarea titlurilor direct pe
card In momentul validérii acestuia la portile de acces sau la turnicheti,

® Componenta de platd on-line interfatabild cu Aplicatia de vanzdri on-line care

face parte din Sistemul Automat de Taxare al Metrorex; Punct de procesare on-line a cardurilor,
indiferent de banca emitentd, folosind cea mai sigurd tehnologie de autentificare — 3Dsecure;
® Activitati conexe necesare realizarii obiectului achizitiei detaliate la Capitolul 2.

Solutia prezentata de cétre banca furnizor trebuie sd respecte toate reglementarile
internationale impuse de organizatiile VISA/ MASTERCARD. Echipamentele POS de acceptare
la platd a cardurilor vor fi obligatoriu asigurate cu titlu gratuit de prestator, vor fi de ultima
generatie si compliante EMV (Europay, MasterCard and VISA) level 1-certificat de producétor
si level 2-certificat de producétor si sa dispund de certificare PCI PTS 4.x sau PCI PTS 5.x,
doveditd cu document de la producétorul echipamentului, iar solutia tehnica va rdspunde tuturor
reglementérilor PCI (Payment Card Industry). Pentru solutia de plata direct la portile de acces si
turnicheti precum si pentru echipamentele POS ce vor fi atasate AVC-urilor este obligatorie
certificarea EMV pentru dispozitive fard asistentd (unattended environments) level 1-certificat
de producitor si level 2-certificat de producétor si sa dispuna de certificare PCI PTS 4.x sau PCI
PTS 5.x, dovedita cu document de la producatorul echipamentului.

In cazul in care banca furnizoare nu detine certificatele solicitate sau echivalente conform art
169, alin.2 din legea 99/2016 sau nu are posibilitatea de a le obtine in termenele stabilite pentru
motive care nu 1i sunt imputabile, Metrorex va accepta si alte mijloace de proba adecvate, cum ar
fi un dosar tehnic, in masura in care astfel de mijloace de proba atestd faptul cd produsele
furnizate si serviciile prestate Indeplinesc cerintele sau criteriile solicitate. Se va accepta
depunerea dovezii predarii documentelor necesare in vederea certificdrii odatd cu depunerea
ofertei, urmand ca banca furnizoare declarata céstigitoare, pénd la finalizarea termenului
necesar instaldrii echipamentelor sd prezinte obligatoriu dovada obtinerii certificarii.

Se solicitd aceastd certificare pentru a garanta securitatea tranzactiilor bancare, respectiv
s& nu permitd incdrcarea unor coduri secrete, utilizarea aceluiasi cod PIN pentru mai multe
scopuri, sau a unor coduri de criptare etc., activitati ce nu sunt permise conform standardelor
PCI PTS.

In solutia propusa se va prezenta inclusiv modul de retragere in termen de 30 zile a
instalatiei din locatiile METROREX la finalizarea serviciilor din acordul-cadru, in cazul in care
serviciul va fi preluat prin contractul ce va fi semnat de METROREX cu un alt operator, astfel
incat sa fie asiguratd continuitatea serviciilor fard disfunctionalitati, pana la preluarea integrald a
acestora de noul operator economic.
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1.1 Echipamentul POS ce va fi folosit in casierii va avea urmiitoarele componente/
capabilitati tehnice:

o Cititorul de carduri bancare (magnetic stripe, cip, contactless);

J Tastatura compliant PCI pentru introducerea datelor in momentul efectudrii
tranzactiei care trebuie sd indeplineascd cele mai exigente cerinte In materic de siguranta si
securitatea informatiilor introduse de client,

® PinPad extern compliant EMV pentru POS-urile din casierii pentru introducerea
datelor in momentul efectudrii tranzactiei care trebuie sd asigure siguranta §i securitatea
informatiilor introduse de client;

o Imprimanta pentru eliberarea chitantelor;

e Display pentru vizualizarea informatiilor;

® Sa dispund in arhitectura internd de 2 procesoare, dintre care 1 numai pentru
criptare;

° S# dispund, in mod standard sau optional, de diverse variante de interconectare $i
comunicatie : RS232, USB, Ethernet/LAN, GPRS, BlueTooth.

o Aviand in vedere dificultatea cu care se desfdsoard comunicatia prin GPRS in

anumite statii de metrou, pentru a se evita situatiile in care plata cu cardul nu va fi functionala,
echipamentele vor trebui s fie conectate prin cablu, la reteaua de taxare Metrorex.

Tipul/modelul oferit trebuie sé fie de cel mai nou tip existent (cea mai noua generatie).
Nu se acceptd module din generafii anterioare sau second-hand si nici produse pentru care nu se
mai acorda suport tehnic sau acesta este la limita. Echipamentele vor fi oferite gratuit catre
Metrorex.

1.2. Echipamentul POS ce va fi folosit la AVC-uri va avea urmitoarele
componente/ capabilitati tehnice:

o Cititorul de carduri bancare (magnetic stripe, cip, contactless);

J Tastatura compliant PCI pentru introducerea datelor in momentul efectudrii
tranzactiei care trebuie sa s indeplineascad cele mai exigente cerinte In materie de siguranfa si
securitatea informatiilor introduse de client, tastele de pe terminalul cu tastaturd s aiba textura
metalicd, pentru a asigura duratd indelungatd de viatd;

° Display pentru vizualizarea informatiilor cu rezolutie minima de 128 X 64 pixeli;

® PinPad extern compliant EMV si incorporat securizat pentru AVC;

° S# dispund in arhitectura internd de 2 procesoare, dintre care 1 numai pentru
criptare;

® Protectia la soc 1K10 (antivandalism), avand in vedere faptul c& vor functiona in
regim de self-service;

° S4 dispund, in mod standard sau optional, de diverse variante de interconectare si
comunicatie : RS§232, USB, Fthernet/LAN, GPRS, BlueTooth.

® Avand in vedere dificultatea cu care se desfasoard comunicatia prin GPRS in

anumite statii de metrou, pentru a se evita situatiile in care plata cu cardul nu va fi functionald,
echipamentele vor trebui sé fie conectate prin cablu, la reteaua de taxare Metrorex.

Tipul/modelul oferit trebuie s fie de cel mai nou tip existent (cea mai noua generafie).
Nu se acceptd module din generatii anterioare sau second-hand si nici produse pentru care nu s¢
mai acorda suport tehnic sau acesta este la Jimiti. Echipamentele vor fi oferite gratuit catre
Metrorex.

Modulul platd cu card bancar oferit pentru AVC-uri va trebui interconectat atat
hardware, cat si software cu PC-ul si aplicatia software existenta in AVC. POS-urile instalate in
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AVC-uri, POS-uri care sunt oferite de cétre banca furnizoare vor trebui s fie conectate prin
cablu, la reteaua de taxare Metrorex.

1.3. Plata direct la portile de acces sau la turnicheti

Metrorex a efectuat modernizarea sistemului de taxare, Intr-un numar de 41 de statii
printr-o procedurd separatd, precum si doud noi statii Laminorului si Straulesti. In acest sens
exista porti de acces care au incorporate validatoare moderne ce au posibilitatea de acceptare atat
a cartelelor magnetice, a cardurilor Mifare compatibile cu cardurile emise de STB cét si a
cardurilor bancare contactless (tip Paywave, Paypass sau similare). Tindnd cont de aceasta, unul
dintre obiectele prezentei proceduri 1l constituie selectarea béncii furnizor care va asigura
integrarea acestor echipamente cu sistemele bancii in scopul asigurarii reconcilierii financiare
pentru platile cu card bancar efectuate direct la portile de acces. Echipamentele ce sunt instalate
in portile de acces nu fac obiectul prezentei proceduri. Solutia propusd de cétre banca furnizor
trebuie sd asigure transmisia de date dintre echipamentele incorporate in portile de acces si
banca.

Existd Tncd 10 statii nemodernizate ce vor face, in viitor, obiectul unei proceduri
separate de modernizare, dar pentru care, pand la modernizare, banca furnizor va trebui sa
asigure o solutie pentru plata tarifului unei calatorii direct la turnicheti.

Pentru portile de acces, solutia propusd trebuie integratd cu terminalele de plata de tip
validator ale Beneficiarului - Metrorex, care folosesc cititor de carduri (montat in porti) de tipul
MG760 al producatorului Kapsch. Procedura de taxare a platii tarifului de caldtorie in statie cu
carduri de debit si de credit este urmatoarea:

e EFT-POS de pe echipamentul instalat trebuie sa fie configurat drept ,,POS de tranzit";
PSP/acceptantul trebuie sd gestioneze aceastd configurare;

e prin apropierea cardului bancar contactless de terminalul de plata, sistemul deschide in
mod automat o sesiune;

» verificarea necesard a datelor si autorizarea tranzactiei sunt colectate in mod sigur
la nivelul terminalului de platd si PSP, pentru verificarile necesare privind valabilitatea cardului,
eligibilitatea titularului cardului si existenta sumelor 1n cont;

o pentru fiecare tip diferit de card, validarea cardului se va face in limita maxima
acceptata de tipul de card pentru plétile contactless férd a fi nevoie de introducerea codului PIN;

* in cazul In care cardul nu este valabil, terminalut EMV va afisa un mesaj de respingere
a tranzactiet;

» In cazul in care cardul este valabil, datele sunt exacte si existd suficiente fonduri, plata
va fi autorizatd si terminatul EMV va afisa un mesaj de acceptare a tranzactiei; la finalizarea
tranzactiei, in plus fatd de mesajul afisat pe ecranul terminalutui EMV, aplicatia va emite un
semnal sonor si un semnal vizual (bec cu led); semnalele sonore si vizuale vor fi diferite intre
aprobarea §i respingerea tranzactiei;

* 0 tranzactie finalizata nu poate {i anulaté de titularul cardului;
* dacd un céalator doreste si plateasca cu cardul contactless mai multe titluri de calatorie,
terminalut EMV va accepta prima tranzactie in mod automat si pentru fiecare tranzactie noud va

solicita confirmarea din partea titularului cardului; in caz contrar, sistemul o va considera
atingere accidentald §i va refuza tranzactiile.
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Pentru efectuarea controlului pentru plata calatoriei cu cardul bancar direct la turnicheti
sau la porfile de acces ofertantul va implementa o solutie concretd, indiferent de locul unde se
desfagoard controlul (vestibul, peron, tren de metrou, etc.) Acest lucru presupune consultarea
unei baze de date cu tranzactiile bancare efectuate in metrou pentru plata calatoriei completatd In
timp real §i folosirea unor dispozitive mobile de interogare a bazei de date puse la dispozitie de
ofertant.

Pentru solutia propusd banca furnitoare va specifica in clar pentru ce activitate este
ofertat echipamentul (ce model este pentru casierii, pentru AVC sau pentru plata cilitoriei direct
la turnicheti).

Aviand in vedere dificultatea cu care se desfagoard comunicatia prin GPRS 1n anumite
stafii de metrou, pentru a se evita situatiile in care plata cu cardul nu va fi functionald,
echipamentele vor trebui si fie conectate prin cablu, la reteaua de taxare Metrorex.

1.4. Aplicatia de vinziri on-line

1.4.1. Descrierea functionali a sistemului de vAnzare on-line

Pentru utilizatorii cu acces la Internet, sistemul oferd optiunea de reincircare online a
titlurilor de célétorie, dupa efectuarea platii online utilizand un card bancar.

Astfel, platforma de comert electronic este prevazutd pentru reincircarea cardurilor de
transport.

Capabilititile solutiei de platd online incluse in sistemul de colectare automati a
tarifelor sunt urmétoarele:

A. Asistenta pentru clienti

a) Inregistrarea contului de client

b)  Managementul contului personal

¢)  Schimbarea parolei uitate

d)  Notificdri prin email

e)  Blocarea cardului in caz de furt / pierdere

B. Plata online

a)  Efectuarea platii online cu card bancar

b)  Vizualizarea istoricului tranzactiilor

c)  Emiterea dovezii platii pentru tranzactia de reincarcare online

C. Comunicare (intre sisteme)

a)  Preluarea ofertei tarifare din sistemul de colectare a tarifelor

b)  Transmiterea reincércérii platite in sistemul de colectare a tarifelor
¢)  Monitorizarea stdrii de reincircare

Sistemul de reincarcare online este un sistem complet de autoservire, deoarece clientul
poate efectua de la distantd toate operatiunile necesare, folosind un browser de internet si
functiile oferite de portalul web. Conexiunea este securizatd SSL si plata este, de asemenea,
securizata, deoarece datele cardului sunt colectate pe website-ul unui integrator de pliti e-
commerce aprobat.

La nivel de tranzactie, acest subsistem este integrat cu sistemul central de colectare a
tarifelor, preludnd automat cele mai recente preturi si trimitdnd automat informatii inapoi la
sistemul central de procesare, despre tranzactiile efectuate prin portal.

Clientii au nevoie de un cont inainte de a accesa date despre cardurile lor si pentru a
putea reincarca cardurile respective. Acest cont este usor de deschis, pe baza unei adrese de e-
mail utilizate pentru a confirma identitatea clientului. Ulterior, clienii au acces la o zona privata
a portalului, unde pot efectua operatiuni.
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Fluxul de reincarcare este inifiat prin vizualizarea in portalul web a titlurilor tarifare
existente pe cardul sau cardurilor de caldtorie detinute de utilizator. Utilizatorul va putea
vizualiza online soldul fiecdrui titlu de pe card si va putea lua decizia de reincarcare a unui
anumit produs tarifar, In functie de starea acestuia. Trebuie mentionat ci portalul online permite
doar reincércarea produselor tarifare existente deja pe card, care pot fi achizitionate fara
discount; nu este posibil sd se adauge noi produse tarifare care nu au fost encodate fizic pe card.

Cardul Inregistrat in contul unui client poate fi:

- Consultat (bilant vizualizare)

- Blocat (se oferd o explicatie, iar cardul este blocat din motive de securitate)

- Reincarcat (zona de selectare a tarifelor este accesata pentru reincarcare si plata

nline)

Sistemul oferit de cétre bancé pentru plata on-line trebuie si fie compatibil standardului
3D Secure elaborat de Visa si MasterCard (Verified by Visa si MasterCard Secure Code)

In urma platii online a unui produs tarifar, sistemul genereaza o tranzactie de reincarcare
cu statutul ,tranzactie nefinalizatd”, pe care il trimite tuturor dispozitivelor de validare a
cardului. Fluxul de reincarcare fizica pe cardul calatorului a titlului tarifar achizitionat online,
este inifiat prin apropierea cardului de un validator care a primit aceasta tranzactie de reincarcare,

Atunci cand cardul este validat pentru prima datd la un validator care a primit
informatiile din portal, acesta va fi reincarcat cu valoarea selectatd in portal - pentru calatorii sau
portofel electronic, iar la abonament se va prelungi perioada de valabilitate.

Cand s-a finalizat reincércarea unui produs tarifar, sistemul notifica clientul prin e-mail,
printr-un mesaj care cuprinde datele tranzactiei. In acelasi timp, daca sistemul identifici c4 intr-
un anumit interval de timp pe un card aflat in circulatie existd tranzactii de reincarcare
nefinalizate, trimite un e-mail de memento catre proprietarul cardului, pentru a-i aminti acestuia
sd valideze ultimul card Inainte de finalizarea procesului de reincarcare.

De asemenea, sistemul permite reincarcarea de carduri bancare duble, cu functionalititi
suplimentare pentru acest scenariu. Astfel, un card bancar asociat contului de pe portalul de
reincarcare poate fi utilizat pentru plata directd automata a tranzactiilor de reincarcare automata.

Utilizatorul poate accesa un meniu suplimentar, unde se poate configura cardul pentru
»auto-topup” atunci cand sunt atinse anumite limite:

- Portofelul electronic poate fi incarcat de la sine cu puncte suplimentare de valoare
atunci cand soldul scade sub un anumit numar de puncte;

- Abonamentul poate fi incércat cu cateva zile inainte de data de expirare, adaugind
o noud perioada la cea existenta.

Fluxul de reincarcare automatd este disponibil pentru toate cardurile duale, care au
functionalitatea de debit direct la banca emitenta.

1.4.2. Descrierea functionalitiitii componentei de plati on-line

Adresa de internet la care va fi disponibild interfata unde urmeazi a fi implementate
serviciile pentru platile on-line este adresa detinuta de Metrorex  respectiv domeniul
metrorex.ro

Banca furnizoare va asigura un timp maxim de 6 secunde de rispuns la tranzactionare.
Timpul de rdspuns la tranzactionare se referd la intervalul de timp de la momentul introducerii
detaliilor cardului cu care se doreste sa se efectueze plata (tip card, numar card, data de expirare,
nume posesor card, etc) precum si alte date necesare efectudrii platilor on-line tip e-Commerce
(codwri de securitate, parole, etc) pana la momentul primirii confirmarii platii de la banca
emitentd a cardului sau, dupa caz, primirii unui mesaj de atentionare in situatia in care cardul nu
este valid, datele de pe card nu sunt introduse corect sau nu existd sumele aferente in cont.
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1.4.2.1. Generalitati

° Componenta de platd on-line oferita trebuie si fie recunoscutd de citre SC
Wirecard SA, portalul tehnic de autorizare pentru Roménia;

° Sd fie compatibile cerintelor bancilor din Romaénia;

® Sa fie compatibile si certificate standardelor impuse de organizatiile internationale
emitente de carduri;

° Sistemele de acceptare plati prin card trebuie si fie functionale timp de 24/7, iar
serviciile care le deservesc sd fie accesibile fara intrerupere;

® Componenta trebuie sd poata fi adaptatd oricaror cereri sau noi standarde
elaborate fie de organizatiile internationale emintente de carduri, fie de alte autorititi roméne;

° Procesatorul va oferi module predefinite de integrare a aplicatiei, care se pot
adapta 1n functie de cerintele speciale ale Beneficiarului;

® Procesatorul oferit trebuie sa fie compatibil standardului 3DSecure elaborat de
Visa si MasterCard (Verified by Visa si MasterCard Secure Code™);

o S& accepte carduri sub siglele Visa / Mastercard (inrolate sau nu in 3DSecure)
pentru tranzactii In moneda nationalda LEI (RON);

° Sa raspundd prin casuta postala electronic sau alte modalitati automate (semnale
server-server) la autorizarea unei tranzactii;

o Procesatorul va oferi suport tehnic si mentenantd 24/7 pentru integrarea solutiei;

° Sa permitd un numar nelimitat de tranzactii (atat din punct de vedere al licentierii

cat si din punct de vedere al concurentei) si de utilizatori on-line (din punct de vedere al
licentierii).

1.4.2.2.Interfata grafici a componentei de platia on-line

® Interfata graficd va fi facil, “user-friendly”, pentru prezentare si navigare rapida si
simpld;

° Toate informatiile vor fi prezentate cu prioritate In limba romana, si dupa caz,
complet/sectiuni sau informatii/imagini specifice vor fi prezentate implicit in limba setatd de
utilizator sau limba engleza;

° Din punct de vedere tehnic/tehnologic aceasta interfatd va respecta standardele
actuale In domeniu (css, xhtml etc.);

® Nu va impune utilizarea unui anumit tip de browser de internet Utilizatorii vor
avea posibilitatea de a seta preferintele in functie de sabloane standard sau predefinite;

o Integrarea unei solutii de notificare a utilizatorilor externi, prin e-mail si intr-o
sectiune privatd a portalului, privind starea tranzactiei.

1.4.2.3.Securitatea componentei de plata on-line

° Sa ofere securitatea datelor conform legislatiei si normelor in vigoare;

® Componenta de platd on-line sd fie obligatoriu securizatd, utilizdnd certificate
digitale si s@ aiba posibilitatea de a transmite si primi mesaje criptate;

® Sistemul trebuie sé fie auditat ultima versiune PCI-DSS (Payment Card Industry-
Data Security Standard) sau echivalent, conform normelor internationale;

® Accesul on-line va f1 securizat, fard a exista posibilitatea de a fi accesate in
absenta autentificérii prin metode clasice (username/password) sau prin certificate digitale;

® Toate tranzactiile vor avea un timestamp, un identificator unic si alte metadate
care va certifica data efectudrii tranzactiei si unicitatea acesteia;

o Operatiile inainte de a f1 lansate 1n executie sunt verificate si autentificate, pentru

a se evita frauda;

7/14




® Verificarea se va face automat pe baza filtrelor pre-setate si manual pentru
operatii marcate ca “suspecte” la nivelul operatorului de carduri;

® S& detina mijloace proprii de analizd a tranzactiilor (sistem antifrauda) si
monitorizare tranzactii 24/7,

° La cererea Beneficiarului-Metrorex s poatd initia un audit on-site pentru
verificarea aplicatiilor, verificarea sistemelor de securitate;

® Depistarea i prevenirea fraudelor in timp util pentru refuzarea comenzilor;

® Componenta on-line va permite anularea unei tranzactii efectuate In aceeasi zi, cu

eliberarea unei dovezi corespunzatoare; se vor asigura canale de comunicare directd pentru
tratarea in regim imediat a acestor situatii;

° Componenta on-line va permite la cererea Beneficiarului anularea unei tranzactii
efectuate 1n cel mai scurt timp posibil, cu eliberarea unei dovezi corespunzitoare; se vor asigura
canale de comunicare directd pentru tratarea in regim imediat a acestor situatii.

1424 Integrarea componentei de plati on-line

° Sa asigure:

- compatibilitate cu solutiile existente;

- valorificarea infrastructurii existente;

- impact minim asupra capacitatii retelei;

- scalabilitatea si fiabilitatea solutiei implementate;

- functionarea peste medii de operare multiple;

J Sd permita preluarea de referinte externe specifice (metadate relevante la nivelul
Beneficiarului- Metrorex) care s apard in rapoartele de reconciliere financiard (de ex. descrierea
tranzactiei, CNP, cod tranzactie, etc.);

® Banca furnizoare este responsabild pentru intocmirea procedurilor aferente
solutiel implementate dupd configurarea sistemului.

Implementarea interconectarii platii on-line va fi realizata de cétre banca furnizoare in
colaborare cu dezvoltatorul platformei Beneficiarului-Metrorex.

2.  Descrierea detaliatd a activitatilor conexe necesare realizirii
obiectului achizitiei

2.1 Activitatile de tranzactionare aferente sistemului de plata prin POS instalate la
casierii $i AVC-uri precum si la turnicheti, trebuie sa includa:

»  Instalarea si particularizarea echipamentelor de tip POS in toate locatiile
prevazute in Anexa 1 (porti acces), Anexa 2 (locatii turnicheti - statii nemodernizate) si Anexa 3
(locatii AVC-uri si casierii);

> Acceptarea la platd prin intermediul POS a principalelor tipuri de carduri bancare
(magnetic stripe, cip si cod PIN EMYV, contactless, NFC), de credit sau de debit, de tip embosat
(cu litere in relief) sau indentat (cu litere gravate);

> Durata maximi a unei tranzactii de la momentul cererii si pana la aprobare nu
trebuie sd depdseascd 3 secunde ca viteza de procesare pentru echipamente Ethernet si nu mai
mult de 5 secunde pentru echipamente GPRS (daci si unde este cazul);

»  Functionarea sistemului 24 ore din 24, 7 zile din 7, fara intermitente de natura
comunicatiei intre echipament si banci;

»  Administrarea tranzactiilor, ce permite monitorizarea si filtrarea tranzactiilor
electronice, inlaturéndu-le pe cele la care banca emitentd a cardului utilizat la platd nu accepta
tranzactia de platd (o refuzd pe baza unui motiv) §i pe cele considerate cu grad ridicat de risc
(filtrare antifraudd) in regim permanent, 24 ore din 24, 7 zile din 7;
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> Transmiterea/preluarea automatd de citre bancd, in format electronic, a tuturor
tranzacUiilor efectuate intr-o zi, pentru fiecare echipament POS (settlement-ul - chitanta
centralizatoare);

»  Transmiterea zilnica in format digital a extrasului de cont pentru fiecare POS, cu
Inregistrarea informatiilor obligatorii: numar chitantd, suma, data, ord, minut, comision retinut i
cu marcarea tranzactiilor pentru carduri proprii;

»  Asigurarea unui sistem de gestiune a platilor electronice efectuate cu cardurile
bancare;

>  Asigurarea transmisiilor de date securizate in retea, pentru gestionarea
tranzactiilor intre punctul de vénzare si bincile implicate;

»  Asigurarea de citre banca furnizor a unei solutii de backup privind transmisiile de
date intre infrastructura Metrorex §i bancd; solutia de backup trebuie si permitd balansarea
automatd (sub 10 secunde) Intre infrastructura principala si backup;

»  Asigurarea unei sigurante maxime pentru tranzactiile efectuate cu cardul bancar
pe platforma on-line;

> Efectuarea plitilor, respectiv transmiterea (transferarea) banilor de la banca
clientului in contul/ conturile stabilite la banca achizitorului conform sumelor debitate sl
creditate Tntre parti;

»  Servicii de mentenantd, suport tehnic si helpdesk, ce includ sl instruirea
personalului emitent pentru utilizarea echipamentului i manualele aferente;

> Asigurarea gratuitd a consumabilelor necesare pentru functionarea echipamentelor
POS in exploatare;

»  Asigurarea autocolantelor pentru marcarea ghiseelor unde se pot achita
legitimatiile de calatorie prin card bancar;

> informare célatorilor prin campanii de promovare a metodei de platd contactless
la portile de acces si la turnicheti;

»  Asigurarea rapoartelor statistice in formatul / continutul si peridiocitatea solicitate
de achizitor;

> Comisionul nu va creste pe toatd durata acordului cadru;

> Nu se acceptd acordarea de avans.

2.2. Activitatiile de instalare si configurare a echipamentelor POS in locatii

Serviciile de instalare $i configurare a echipamentelor POS vor fi asigurate pentru
locatiile stabilite prin contractele subsecvente. Cantitatea de servicii este corespunzitoare a:

- minim 71 POS-uri din casierii conform Anexa 3 si maxim 90 POS-uri din casierii;

- minim 191 POS-uri din AVC conform Anexa 3 si maxim 350 POS-uri din AVC;

- minim 15 POS-uri conform Anexa 2 §i maxim 30 POS-uri instalate pentru plata direct
la turnichetii din statiile nemodernizate;

- minim 43 statii conform Anexa 1 si maxim 75 statii pentru care vor fi asigura servicii
de integrare pentru portile modernizate, care au inclus modulul de plata cu card bancar
contactless direct la portile de acces.

Beneficiarul va informa Banca furnizoare asupra punctelor de instalare in incinta
fiecérei locatii 1n parte.

Pentru cantitdfile ferme de POS-uri solicitate In vederea incheierii contractului
subsecvent, instalarea se va efectua in baza unui program de implementare propus de prestator si
acceptat de achizitor planificat pe o perioada de maxim 30 zile de la inceperea executiel
contractului.

Serviciile de instalare $i configurare initiale vor fi certificate prin procese verbale semnate de
reprezentantii desemnati ai Beneficiarului si ai Béncii furnizoare.

(O La finalizarea Serviciilor de instalare $i configurare initiale, prestatorul va notifica
achizitorul in vederea efectudrii receptiei serviciilor.

2) Achizitorul va intocmi procesul — verbal de receptie in termen de maxim 7 zle de la

9/14



primirea notificarii primite conform alin. (1). In procesul — verbal intocmit va consemna rezultatele
verificarii, respectiv acceptarea receptiei sau, dupé caz neconcordante / neconformitéti.

€)) In cazul in care procesul — verbal intocmit conform alin. (2) contine mésuri de remediere,
achizitorul va preciza si termenul de remediere al acestora.

“4) Dupé remedierea neconcordantelor/ neconformitatilor, partile vor semna un nou proces —
verbal de receptie.

Pe parcursul deruldrii contractelor subsecvente, achizitorul poate solicita relocarea
echipamentelor POS instalate, in cadrul aceleiasi statii, in functie de propriile necesitasi, fara
costuri suplimentare pentru achizitor.

Solutia tehnica pentru transmiterea securizatd a datelor intre fiecare locatie si banca va
fi asiguratd de prestator.

Toate echipamentele instalate vor fi noi, de acelagi tip, cu aceleasi caracteristici
functionale §i vor permite acceptarea la platd a principalelor tipuri de carduri bancare de credit
sau de debit, de tip embosat (cu litere In relief) sau indentat (cu litere gravate) iar dupa metoda de
acceptare la platd trebuie sa aiba capabilitati functionale pentru citirea cardurilor magnetic stripe,
cip si contactless.

Toate materialele si accesoriile, inclusiv switch-urile pentru modul de interconectare
(Ethernet/LAN, etc.) local cat si pe tunel intre statii adiacente, necesare pentru instalarea
echipamentelor vor fi asigurate de prestator.

Necesarul acestor materiale $i accesorii depinde de solutia propusi de fiecare ofertant si
prin urmare trebuie intocmit de fiecare ofertant in parte. Metrorex poate organiza la cererea
ofertantilor vizite tehnice pentru a vedea situatia existentd in vederea evaluirii necesarului.

2.3. Activitatile de utilizare, mentenantd, suport si helpdesk

Serviciile minime necesare pentru asigurarea unei bune functiondri a echipamentelor
POS cuprind:

u Serviciile de utilizare - includ minim urmdtoarele activitdti:

o Administrarea tranzactiilor, ce permite monitorizarea i filtrarea tranzactiilor electronice,
interzicdndu-le pe cele la care banca emitenta a cardului utilizat la platd nu accepta tranzactia de
platd (o refuzd pe baza unui motiv) si pe cele considerate cu grad ridicat de risc (filtrare
antifraudd) In regim permanent, 24 ore din 24, 7 zile din 7,

o) Transmiterea/preluarea automatd de citre bancd, in format electronic, a tuturor
tranzactiilor efectuate infr-o zi, pentru fiecare echipament POS (settlement-ul - chitanta
centralizatoare);

o Transmiterea zilnicd In format digital a extrasului de cont pentru fiecare POS, cu
Inregistrarea informatiilor obligatorii: numar chitantd, suma, daté, ord, minut, comision retinut si
cu marcarea tranzactiilor pentru carduri proprii;

o Transmiterea informatiilor referitoare la tranzactiile on-line;
o Asigurarea transmisiilor de date securizate in refea, pentru gestionarea tranzactiilor intre
punctul de vanzare si bancile implicate;

o Transmiterea informatiilor si a rapoartelor privind tranzactiile si utilizarea
echipamentelor POS cétre punctele si la intervalele de timp stabilite de achizitor.

o Serviciile de mentenantd - includ minim urmdtoarele activitdfi:
o verificarea periodicd a echipamentelor de tip POS;
o interventia asupra echipamentelor POS ce prezintd anomalii sau defectari in functionare
intr-un interval de maxim 4 ore de la avizare;
o inlocuirea echipamentelor POS constatate defecte intr-un interval de maxim 6 ore de la
avizare;
o asigurarea gratuitd a consumabilelor necesare pentru toate echipamentele POS pe toatd
durata contractului.

n Serviciile de suport si heldesk:
&

sd asigure instruirea initiala si periodicd la cererea achizitorului pentru personalul
Achizitorului in vederea utilizarii echipamentelor POS si sa asigure manualele de utilizare;
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* sd asigure consultantd in exploatare, permanent, la telefon, 24 de ore din 24 si 7 zile din 7,
* sd asigure interventie onsite pentru eliminarea erorilor de functionare a echipamentelor POS 7
zile din 7 Intr-un interval de maxim 4 ore de la avizare.

2.4. Activititile de tranzactionare

Procedura de platd a legitimatiilor de calitorie achizitionate prin echipamentele de tip
POS s¢ va derula dupi cum urmeazi:

a) La nivelul echipamentului POS Ia achizitionarea de cartele de acces in metrou:

J Echipamentul POS va permite deschiderea unei sesiuni de lucru (echivalentd cu
tura de serviciu a personalului emitent) prin introducerea unei parole (cod acces terminal), pentru
un interval stabilit pentru fiecare locatie in parte de § sau 12 ore;

° Pentru plata legitimatiilor de calatorie achizitionate de cilitori cu card cu bandi
magneticd sau cu cip, personalul emitent va introduce cardul bancar in cititorul de card al
echipamentului POS, apoi va efectua procedurile stabilite; pentru plata legitimatiilor de calitorie
achizitionate de caldtori cu card bancar contactless, la solicitarea personalului comercial emitent
calatorul apropie cardul de cititorul contactless, iar personalul va efectua procedurile stabilite;

® La fiecare tranzactie, echipamentul de platd va elibera o chitanta in doua
exemplare prin care se va certifica efectuarea platii cu suma aferentd, din care unul se va inména
calatorului, iar cel de al doilea exemplar va fi pastrat de personalul emitent;

° Echipamentul POS va permite introducerea datelor necesare efectudrii platii
electronice (pin, cod de securitate, parola, etc.) de catre client;
® Echipamentele POS trebuie si fie astfel setate incat si ceard obligatoriu

introducerea codului pin sau nu de cétre client in conformitate cu reglemetarile internationale si
in functie de detaliile de emitere a cardulu;

° Banca va efectua verificdrile necesare privind valabilitatea cardului si existenta
sumelor in cont, dupd ce echipamentul POS a introdus datele necesare efectudrii platii
electronice;

° Finalizarea tranzactiei se efectueaza printr-un mesaj de aprobare afisat pe
echipamentul POS si va fi certificatd prin chitanta tiparitd pentru calitor;
® In situatia in care cardul nu este valid sau nu existd sumele suficiente in cont,

Banca va transmite un mesaj cétre terminal si tranzactia va fi respinsa, iar chitanta eliberatd
calatorului va contine in mod obligatoriu motivul refuzului si faptul ¢ nu i s-au retinut banii din
cont;

° Tranzactiile care au fost refuzate vor fi evidentiate in raportul detaliat, indiferent
de motivul refuzului (insuficienti bani in cont, card ce prezintd risc de fraudare, intrerupere a
comunicatiei cu banca, etc.);

J Sistemul va permite anularea unei tranzactii efectuate prin POS in aceeasi zi, cu
cliberarea unui chitante corespunzatoare in doud exemplare; Banca va asigura canale de
comunicare directe cu Achizitorul pentru tratarea in regim imediat a acestor situatii;

® Sistemul va permite retiparirea ultimei chitante (pentru situatiile in care aceasta s-
a deteriorat sau terminalul a rimas fara roli de hartie la nivelul imprimantei);
° In cazul reclamarii unei tranzactii efectuate la AVC prin care suma a fost retinuta

din contul clientului, iar cartela magnetica solicitati de acesta nu a fost eliberata, sau cardul de
transport contactless nu a fost reincércat (dupa modernizarea sistemului de taxare), reglarea intre
bancd, Metrorex si calitor se va face in mod obligatoriu in baza rapoartelor emise de citre AVC
si In baza extrasului de cont pus la dispozitie de banci;

® In cazul depistirii unor tranzactii efectuate cu carduri pierdute/ furate, care nu au
fonduri suficiente sau au alte restrictii impuse de banca emitents, impuse ulterior tranzactiei cu
cardul, Metrorex nu are nici o responsabilitate sl va incasa intreaga sumi platits pentru
achizitionarea cartelelor magnetice;

® La sférsitul sesiunii de lucru (a turei de serviciu) echipamentul POS va furniza o
chitan{i centralizatoare (settlement) contindnd suma totala incasati prin intermediul aparatului si
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un raport detaliat sub forma de jurnal continind toate operatiile efectuate de la ultimul
settlement;

° Pentru plata direct la turnicheti sau la portile de acces, precum si pentru plata on-
line sau la POS-urile din casierii $i AVC-uri, la solutia propusd de citre banci, aceasta va
colabora cu furnizorii sistemelor.

b) La nivelul béancii

° Tranzactia efectuatd prin echipamentul POS se va derula la 3 nivele:

o intre banca furnizoare a serviciilor de platd prin POS si banca emitenti a cardului
clientului pentru lansarea tranzactiei;

o Intre banca emitentd a cardului s1 banca furnizoare a serviciilor de platd prin POS
pentru autorizarea tranzactiei, cu afisarea mesajului de aprobare a tranzactieil de cétre posesorul
de card;

o Intre banca furnizoare a serviciilor de platd prin POS si contul/conturile de la
banca Beneficiarului-Metrorex pentru virarea sumelor aferente.

° Toate tranzactiile efectuate cu carduri pierdute/ furate, care nu au fonduri
suficiente sau au alte restrictii impuse de banca emitenti vor fi respinse.

° Fiecare tranzactie efectuatd la nivelul echipamentelor POS pentru achizitionarea
legitimatiilor de calatorie va avea asociati o etichetd unici de identificare.

® Comisionul de tranzactionare ce va fi stabilit prin contract se va aplica

tranzactiilor de vanzare efectuate si finalizate. Comisionul de tranzactionare nu va fi aplicat
pentru tranzactiile refuzate sau anulate.

° Banca furnizoare va vira sumele tranzactionate mai putin comisionul aferent
acestora in contul/conturile comunicate de achizitor in termen de maxim 24 de ore de la
transmiterea settlementului cétre bancd (banca va credita contul / conturile Metrorex la ziua Z-+1
pentru toate tranzactiile aprobate la ziua 7).

® Receptia privind sumele {ranzactionate si comisioanele aferente se va efectua
lunar in primele 15 zile ale lunii urmitoare, astfel:

1. In primele 5 zile ale lunii, Banca furnizoare va pune la dispozitia Beneficiarului-
Metrorex, pentru verificarea serviciilor de tranzactionare efectuate in luna precedents,
urmatoarele documente:

- rapoarte lunare detaliate ale tranzactiilor efectuate prin intermediul fiecarui
echipament POS 1n format digital cu filtre de cautare si tiparit la adresele ce vor
fi stabilite, cu prezentarea defalcatd a comisioanelor achitate;

- extras de cont aferent lunii precedente;

Rapoartele trebuie sd poati fi exportate in formate editabile (Excel) pentru prelucrari

ulterioare si cautari.

2. Dupa verificarea privind sumele tranzactionate si comisioanele achitate aferente lunii
precedente, verificare efectuata de catre Beneficiar, pe baza documentelor specifice
cliberate de POS (chitante, chitante centralizatoare), concluziile vor fi consemnate
Intr-un Proces Verbal de receptie

3. Beneficiarul-Metrorex va notifica banca furnizoare, in termen de maxim 10 zile de la
primirea documentelor mentionate la primul alineat! privind rezultatele verificrii,
respectiv privind acceptarea elementelor continute in raport, sau dupd caz
neconcordante/neconformititi privind sumele tranzactionate si comisioanele achitate.

4. Banca furnizoare va trebui si transmitd un raspuns in termen de 5 zile in cazul
notificdrii neconcordante / neconformititi privind sumele tranzactionate si
comisioanele achitate, cu concluziile si masurile dispuse.
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® La solicitarea Beneficiarului banca furnizoare va pune la dispozitie rapoarte
pentru o zi sau o perioada specificatd pentru un anumit terminal,;

J Banca furnizoare va asigura asistenta si suport gratuit, la o linie de telefon
dedicatd, 24 ore pe zi, 7 zile pe saptimani, pe tot parcursul deruldrii activititii de acceptare la
platd a cardurilor bancare, astfel incat orice solicitare, suport sau corectie si fie asigurate de citre
bancd In mod eficient si in cel mai scurt timp;

3. Cerintelele minime privind oferta tehnici sunt:

. Respectarea tuturor cerintelor minimale stabilite prin prezentul caiet de sarcini;

" Asigurarea solutiei tehnice de transmitere securizat a datelor intre fiecare locatie
s1 banca, astfel incat echipamentele si fie disponibile fard intermitente 24 ore din 24, 7 zile din 7;

" Virarea sumelor tranzactionate mai putin comisionul aferent acestora in contul/
conturile comunicate de METROREX fn termen de maxim 24 de ore de la transmiterea
settlementului catre banca (ziua Z+1 pentru toate tranzactiile aprobate la ziua Z, unde ziua Z = zi
lucratoare);

" Interventia asupra echipamentelor POS ce prezintd anomalii sau defectdri in
functionare intr-un interval de maxim 4 ore de la avizare, inclusiv cu Inlocuirea echipamentelor
defecte Intr-un interval de maxim 6 ore de la avizare atunci cind nu pot fi remediate pe loc;

" Asigurarea gratuitdi a consumabilelor si a autocolantelor pentru marcarea
ghigeelor unde se pot achita legitimatii de calatorie prin card bancar pe toatd durata contractului,
inclusiv pentru situatiile de mutare a echipamentelor de la un ghiseu la altul in interiorul aceleiasi
locatii;

. Banca furnizoare va pune la dispozitia societdtii care a livrat AVC-urile toate
specificatiile necesare dezvoltarii i testarii aplicatiei de integrare a echipamentelor POS ce vor fi
atagate AVC-urilor cu aplicatia de emitere/ reincircare legitimatii. Solutia de platd cu card
bancar furnizatd de ofertant trebuie sa fie certificati conform standardelor Visa/Master Card la
momentul depunerii ofertei;

" Modulul platd card bancar oferit pentru AVC-uri va trebui interconectat atit
hardware, cit si software cu PC-ul si aplicatia software existenta in AVC. POS-urile oferite de
cétre banca furnizoare vor trebui si fie conectate prin cablu, la reteaua de taxare Metrorex. In
cadrul contractului, ofertantul va asigura indeplinirea tuturor serviciilor necesare din partea sa
pentru indeplinirea acestei cerinte. Socictatea care a livrat AVC-urile va pune la dispozitia
ofertantului toate specificatiile tehnice necesare pentru realizarea integrérii si va acorda asistenta
tehnicd la realizarea integrarii hardware si software;

= Banca furnizoare va colabora cu furnizorii sistemelor de la portile de acces
precum si cu furnizorii aplicatiei on-line.

4. Prezentarea de citre ofertant a solutiei propuse
Propunerea tehnica trebuie sa includa:
® Descrierea tehnica generala a solutiei oferite si schema functionala;
" Prezentarea componentelor solutiei propuse (tipul de echipamente ofertate,
caracteristici + descrierea serviciilor bancare ofertate + pachetele software);
" Prezentarea modului de indeplinire a cerintelor functionale si tehnice
solicitate.
Propunerea tehnica poate include si alte informatii considerate ca fiind importante de
catre ofertant pentru evaluarea corespunzatoare a propunerii tehnice.
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3. Certificarea efectusirii serviciilor contractate

Serviciile de instalare i configurare initiale, precum si administrarea lunari a sistemului
vor fi certificate prin procese verbale semnate de reprezentantii desemnati ai Beneficiarului si ai

Béncii furnizoare.

Avizarea situaiilor de neconformitate constatate in exploatarea sistemului se va efectua
telefonic, pe e-mail sau in scris in registrele dedicate cu fnregistrarea sub nume, datd si ord, de

cétre personalul desemnat al Beneficiarului.
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ANEXA 1

Lista cy necesarul minim de instalare g configurare echipamente contactless port;

de acces
turnichetj contactless statij
Statia modernizate
- Cap x } cag \
1 Panteln'non da -
2 Republica da da
Costin Georgian da -
3 .os
4 T¥tan ' da da
5 Nicolae Gngorescu 1 da da
M St
6 Dristor 1 da da
N\\m ]
7 M Bravu da da
\-*——_ e tm———
8 Timguri Noi da da
\-‘M » 3 s Em—
12) Piata Unirij 1 da da ]
Izvox.' da da —
11 Er.oxlor. da da .
12 Politehnica da da
h‘\ - . ————
13 Lujeruluj da da
Gorjuluj da da T
1 Gor d —
;g Pam' fei da cclla ]
reciziej a a
17 Dristor 2 da da :
18 [Piata Munci; da da -
19 [Piata Ianculuj da da .
20 Oboy da da -
21 Stefan Ce] Mare da da
_‘N . . - * )
22 Piata Victorief 2 da -
\-.___L____\\__ —
23 Gara de Nord 1 da da
M’-“ﬁ——. it
24 Basarab 1 da - —_
\.——— Lo [}
25 Crmgam da da
=D ]
26 P Poenary da da
Grozivesti da da 7
27 | Gro ves ]
28 Bercem. da - ]
29 D. Leonida da -
-.._.‘___\\u — ¢ — -
30 AEaratoru Patriej - da
-—_‘-\-——. e
31 IPiata Suduluj da da N
32 C-tin Brincoveanu da -
O - s ]
33 Eroii Revolutie; da da
——__jur ! N
34 Tineretuluj da -
—— ke .
35  |Piata Unirii 2 da da
— [t _ ]
36 Universitate da da
— U _ N
37 __|Piata Romani da da
N -
38 P.Victoriej 1 da da
——_\ . -
39 Aviatorilor da da
i da -
:;1 If} Vlaicu :
ipera a -
42 Straulestj da da
43 Laminorujuj da da

SEF SERVICIU COMERCIAL
Ing. Darjug ST\QICESCU
»WL«W» ; ~
Bl Intocmit

Ec. F armus Carmen




ANEXA 2

Lista cy necesarul minim de Intretinere gj confi
turnicheti

gurare echipamente contactless

turnicheti contactless statij
Statia nemodernizate
cap x ’ capy

1 Nicolae Grigorescu 2
2|1 Decembrie 1913 ]
3 N Teclu
4 A Saligny ]
5 Gara de Nord 2 ]
6 Basarab 2 - - -
7 Grivita 1 1 .
8 1 Mai ' 1 1 -
9 Jiului 1 1 ]
10 Parc Bazilescy - 1

SEF SERVICIU COMERCIAL

Ing. Darjus S"I;OICESCU
j”ﬁ:
Intocmit

Ec. F armus Carmen
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Lista cu necesary] minim de instalare si configurare echipamente p

casierij

ANEXA 3

OS AVC g

Automate vanzare

Eroii Revolutie

Piata Unirij 2

Univ;ersitate

Piata Romans

P.Victoriej 1
Aviatorilor

A. Vlaicy
—

Statia cartele Casierii
cap x cap y
1 Pantelimon 2 - -
2 __|Republica 2 2 ]
3 Costin Geor ian 2 - 1
4 1 3 ““T“"‘“T“'
5 Nicolae Grigoresey 1 2 3 1 r
6 Dristor 1 2 2 1 ]
7 M Bravy 2 2 1 |
8 Timguri Noi 2 3 1 _
9 Piaia Unirii 1 2 3 2
10 Izvor 2 - 1
11 Eroilor 2 2 2
L 1 2 —
12 Politehnica 2 2 2
5
3 2 1
— 1
3 2 1
2 1
2 2 2
: ii 2 2 1
P ——— ]
19 Piata Ianculuj 2 2 1
- __..._____‘N\_____._.__. -4 1
20 Obor 3 3 1
Y] : 2 T}
21 Stefan Cel Mare 2 2 1
22 __ |Piata Victoriej 2 | 2 2
2 — % ]
23 Gara de Nord 1 2 4 2
—1 4 — &
24 Basarab 1 2 2 1
et ] 2 S
2
Grozivesti 2 2 2
. 1 2 ]
28 Berceni 2 - -
. ~C <] .
29 D. Leonida - 2 1
* » i \ \
30 JApiritorii Patriei - 4 2
7 S A
31 Piata Sudului 7 - 1
2] " ]
32 C-tin Brincoveany 4 1




Statia Automate vanzare
—.automate
cap x capy

41 Pipera
42

Straulesti 1

43 1
.

1

1

Casierii

Laminoruluj

44 Nicolae Gri orescy 2

45 1 Decembrie 1918

46 N Teclu

47 A Saligny

48 Gara de Nord 2

49 Basarab 2

50 Grivita
51 1 Mai
52 Jiului

53 1I;arc Bale;&;cul Lo
54 acturare Erojjor L
55 Facturare G, Nord 1

56 Parcare Straulestj 11
TOTAL 191
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