I.  Virusul COVID-19 este un virus cu o raspandire extrem de larga la nivel mondial™
iar Organizatia Mondiala a Sanatatii (OMS) a afirmat ca amenintarea unei pandemii a devenit
foarte reald. Este ingrijorator faptul cd atat de multe persoane/tari au fost afectate intr-un timp
atat de scurt. In momentul de fat¥ existd cazuri de imbolndvire in toate térile din Europa, iar la
nivel mondial s-a depasit numarul de 100 de tari afectate, conform OMS. Situatia este
ingrijordtoare mai ales in Italia unde s-a dispus chiar mdsura inchiderii granitelor.

In functie de numarul total de imbolndviri, la nivel national au fost stabilite 4 stadii de
alerte sanitare: 0-25 de cazuri stadiul I, 25-100 de cazuri stadiul II, 100-2000 de cazuri stadiul
111, iar peste 2000 de cazuri stadiul IV. In Europa, alte tari cu niveluri ridicate de alertad sanitara
sunt Franta, Spania sau Germania. Printre masurile luate in vederea evitarii raspandirii COVID-
19 sunt: interzicerea organizarii de evenimente de amploare, inchiderea totala sau partiala a
institutiilor de invdtamant® sau incurajarea telemuncii. Conform OMS, deciziile luate la nivel
mondial de toti actorii implicati (guverne, intreprinderi, comunitati, familii si indivizi) pot
influenta traiectoria acestei epidemii.

In contextul actual al rdspandirii virusului COVID-19 au fost si vor fi si in continuare
luate o serie de masuri si la nivelul tarii noastre, masuri ce vor implica o utilizare suplimentara a
retelelor si serviciilor de comunicatii electronice. Astfel, conform informatiilor existente pana in
prezent, in Romania sunt prevazute deja unele masuri in acest sens:

- La Ministerul Educatiei Nationale s-a constituit un grup care analizeaza posibilitatea
efectudrii cursurilor on-line. Pentru anul scolar 2019-2020, in invatdamantul preuniversitar, au
fost inscrisi aproximativ 2.8 milioane de elevi. Momentan nu s-a luat nici o decizie generalizata
in ceea ce priveste invatamantul universitar. Conform datelor publice existda un numar de
aproximativ 400.000 de studenti pentru acest an universitar. In cazul unei decizii de inchidere a
acestor institutii de invatamant s-a discutat despre continuarea predarii in mediul online.

- Guvernul Romaniei a anuntat in sedinta de la Ministerul Afacerilor Interne din data de
9 martie, ca se vor transmite circulare cdtre toate institutiile publice si persoanele juridice in
vederea analizarii posibilitatii desfasurarii muncii la domiciliu, pentru o parte din personal, in
temeiul dispozitiilor art. 108, 110 din Legea 53/2003 (Codul Muncii), respectiv potrivit Legii
81/2018 privind reglementarea activitdtii de telemuncd, acolo unde este posibil. Astfel, se
prevede o utilizare suplimentara a retelelor si serviciilor de comunicatii electronice la domiciliul
angajatilor. Mai mult decat atat, acestia au nevoie de conexiuni stabile pentru a-si putea
desfasura activitatea in conditii similare celor de la locul de munca.

- O serie de organizatii si institutii culturale au decis continuarea productiilor si
transmiterea acestora in regim profesional, online, live, la orele programate in stagiune.

Toate aceste masuri, coroborate cu numarul in crestere de persoane consemnate la
domiciliu, n carantina sau autoizolare, sunt de natura sa genereze un numar mare de conexiuni
simultane de date/voce ce va conduce la un trafic suplimentar semnificativ, persistent, fata de
situatiile normale.

ll.  Conform dispozitiilor art. 3 din Decizia presedintelui Autoritatii Nationale pentru
Administrare si Reglementare in Comunicatii nr. 512/2013 privind stabilirea masurilor minime de
securitate ce trebuie luate de catre furnizorii de retele publice de comunicatii electronice sau de
servicii de comunicatii electronice destinate publicului si raportarea incidentelor cu impact

[1]™ http://www.cnscbt.ro/index.php/situatia-la-nivel-global-actualizata-zilnic

[2]® https://en.unesco.org/themes/education-emergencies/coronavirus-school-closures
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semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice, furnizorii de retele
publice de comunicatii electronice sau de servicii de comunicatii electronice destinate publicului
(denumiti in continuare furnizorii) au obligatia de a lua toate masurile de securitate adecvate
pentru a administra riscurile la adresa securitatii retelelor si serviciilor de comunicatii electronice
astfel incat sa asigure un nivel de securitate corespunzator riscului identificat si sd prevind sau
sa minimizeze impactul incidentelor de securitate asupra utilizatorilor si retelelor interconectate,
avand in vedere cele mai noi tehnologii si, acolo unde este cazul, de a colabora cu alti furnizori
pentru implementarea acestor masuri. Totodata, furnizorii au obligatia de a lua toate masurile
de securitate necesare pentru a administra riscurile la adresa integritatii retelelor si serviciilor de
comunicatii electronice, in scopul garantdrii integritatii retelelor si al asigurdrii continuitatii
furnizarii serviciilor prin intermediul acestor retele si, acolo unde este cazul, de a colabora cu
alti furnizori pentru implementarea acestor masuri. Furnizorii au obligatia de a evalua si, daca
este cazul, de a actualiza mdasurile de securitate ori de cite ori este necesar, insa cel putin o
data la 12 luni.

Conform prevederilor deciziei mentionate anterior, furnizorii au, printre altele®,
urmadtoarele obligatii:
1. sa stabileasca un management al riscului care:
a) sa stabileasca domeniul de aplicare, precum si criteriile de baza necesare procesului de
management al riscului (criteriul de evaluare a riscului, criteriul de stabilire a impactului,
criteriul de acceptare a riscului);
b) sa identifice riscurile, prin identificarea resurselor furnizorului in cauza, amenintarilor,
vulnerabilitatilor, mdsurilor existente si a consecintelor pe care pierderea/incalcarea securitatii
le-ar putea avea asupra resurselor;
c) sd estimeze riscurile prin evaluarea impactului pe care il poate avea concretizarea unei
amenintari care exploateaza o vulnerabilitate a unei resurse si prin evaluarea probabilitatii de
aparitie a incidentelor;
d) sa evalueze riscul;
e) sa evalueze optiunile de tratare a riscului, sa selecteze masuri pentru tratarea riscului cu
fixarea obiectivelor acestor masuri si sa justifice riscurile acceptate care nu indeplinesc criteriul
de acceptare a riscului;
2. sa stabileasca o structurd adecvata a rolurilor si responsabilitatilor in asigurarea securitatii si
integritatii retelelor si serviciilor;
3. sa stabileasca o politica cu privire la cerintele de securitate pentru achizitionarea de produse
Si servicii de la terte parti si pentru asigurarea intretinerii sau gestiunii de catre terte parti a
produselor si serviciilor (servicii IT, software, interconectare, baze de date, facilitati asociate
etc);
4. sa stabileasca un proces corespunzator de gestionare a schimbarilor de personal sau a
modificarilor de roluri si responsabilitati;
5. sa stabileasca o strategie pentru asigurarea continuitatii furnizarii retelelor si serviciilor de
comunicatii €electronice in situatiile generate de perturbari grave ale functiondrii retelei sau
serviciului;
6. sa detind capabilitati de implementare a strategiei de continuitate si sa stabileasca planuri de
continuitate si de recuperare;

[3]® Toate domeniile vizate de masurile de securitate se regasesc in ANEXA nr. 1 a Deciziei
presedintelui ANCOM nr. 512/2013, disponibila la adresa:
https://www.ancom.ro/uploads/forms_files/decizie_2013_5121381320491.pdf
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7. sa stabileasca politici pentru testarea, inclusiv prin exercitii, a planurilor de continuitate si de
recuperare in cazul perturbarilor grave ale functionarii retelei sau serviciului.

M. Avand in vedere contextul general prezentat mai sus, precum si obligatiile legale
care trebuie respectate cu privire la securitatea serviciilor si retelelor de comunicatii electronice,
in temeiul dispozitiilor art. 120 alin. (1) si (2) lit. a) din Ordonanta de urgentd a Guvernului nr.
111/2011, va solicitam sa ne transmiteti, in mod complet si corect, urmatoarele informatii:

1) Avand in vedere obligatia de la art. 3 alin. (4) din Decizia presedintelui ANCOM nr.
512/2013 de a evalua si dacd este cazul, de a actualiza masurile de securitate ori de cate ori
este necesar, insa cel putin o datd la 12 luni, va rugdm sa ne transmiteti daca ati efectuat un
management al riscului, care sa aiba in vedere amenintdrile introduse de contextul actual
privind COVID-19?

2) Care sunt amenintarile identificate precum si riscurile la adresa asigurarii securitatii
retelelor si serviciilor de comunicatii electronice si a continuitatii furnizarii serviciilor?

3) Care sunt optiunile de tratare a riscurilor identificate? Va rugam sa precizati daca ati
stabilit mai multe niveluri de escaladare in functie de concretizarea si impactul amenintarilor
identificate.

4) Pentru fiecare optiune de tratare stabilita, va rugam sa detaliati masurile care au fost
planificate/luate pentru minimizarea riscurilor identificate. De asemenea, va rugam sa specificati
in cazul fiecarei masuri, care este domeniul™ vizat.

5) A fost actualizata strategia privind asigurarea continuitatii furnizarii retelelor si serviciilor
de comunicatii electronice in contextul unei epidemii/pandemii? Au fost identificate si asigurate
capabilitatile/resursele necesare pentru implementarea strategiei privind asigurarea continuitatii
furnizarii retelelor si serviciilor?

6) Existda o structura adecvatd a rolurilor si responsabilitatilor in asigurarea securitatii
retelelor si serviciilor precum si un proces corespunzator de gestionare a schimbarilor de
personal sau a modificarilor de roluri si responsabilitati in cazul unei epidemii/pandemii
(indisponibilitatea unor angajati, dificultati in interventii care implica deplasarea echipelor de
teren in vederea remedierii serviciilor etc.)? Detaliati.

7) Ati luat masuri sau aveti planuit sa informati angajatii in vederea reducerii expunerii si a
transmiterii COVID-19? Dar abonatii? Detaliati.

8) Ati luat sau aveti in vedere sa luati masuri pentru asigurarea continuitatii furnizarii
serviciilor in cazul cresterii traficului de date datorate izoldrii la domiciliu a populatiei
(telemunca, cresterea consumului de divertisment online, servicii suplimentare furnizate online
etc.)? Care sunt acestea? Cu ce procent preconizati ca va creste volumul de trafic in aceasta
situatie?

9) Aveti planuri de continuitate in cazul in care subcontractorii nu vor putea furniza
serviciile contractate (diminuare personal, intrerupere lant de aprovizionare) si impacteaza
achizitionarea, operarea, intretinerea sau gestiunea echipamentelor, produselor sau serviciilor?
Ati identificat posibile blocaje semnificative pe lantul economic cauzate de intreruperea furnizarii
de echipamente/servicii? Ce masuri ati luat/planificat?

10)  Ali efectuat exercitii prin care sa testati planurile de continuitate sau masurile de
securitate suplimentare identificate? In caz contrar, aveti in plan sa efectuati astfel de exercitii?

[4]“ Domeniile vizate de masurile minime de securitate din cadrul Anexei nr. 1 din Decizia presedintelui
ANCOM nr. 512/2013



11)  Mentineti legatura cu institutiile abilitate in managementul situatiilor de urgentd? Aveti
desemnatd o persoana in acest scop?



