BANCA NATIONALA A ROMANIEI

CAIET DE SARCINI

privind achizitionarea unui sistem de protectie anti-malware

Forma documentului:

Directia Servicii Informatice

Initiald

Modificata

Numirul revizuirii

Elemente privind operafiuneade revizuire a Caietului de sarcini --modificare, adifugare,

suprimare sau allele asemenea - in perioada planificdrii portofoliului de procese de achizifie

publicd sau.a procesului de achizitie publicd:
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I Denumirea contractulai

Achizitia unei solutii de protectie anti-malware, precum- si a serviciilor conexe de instalare,

configurare, testare; punere in productie §i suport post instalare.
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III. Informatii generaie
Obiectul contractului:
O'biectiwl'princ-ipal. al acestei proceduri il reprezinti achizitioharea si implementarea unui solutii

de securitate informaticd ce va permite Bancii Nationale a Roméniei si detecteze, sd analizeze si

sd raspunda la atacuri cibernetice In timp real, atacuri ce an ca tinta infrastructura tehnied hardware:

s1 software & bancii, utilizatd pentru operarea aplicatitlor informatice critice.

Solutia de securitate. informaticad va. permite identificarea de anomalit de- retea, va permite
detectarea amenintatilor de tip ,,Advanced Persistent Threat” (APT) i va include o solutie de
emulare & amenintérilor de tip ,,zerfo-ddy”. Acest sistem va complementa sistemul de securitate
existent, astfel incat specialistii de securitate BNR sa obtini vizibilitate in cazul unor atacuri de
tipul Zero-Day threat 5i va furniza informatii necesare pentru a atenua riscul cauzat de potentiale

atacuri,

Tipul de contract; achizitie publici de produse precum si a serviciilor aferente de instalare/

integrare in cadrul infrastructurii informatice a autoritdtii contractante, testare/validare a

‘capabilitatilor solutiei , precumni si instruirea pérsonalufuj de specialitate.

Atributiile si responsabilitdtile BNR in implementarea contractului, inclusiv préluarea riscurilor
ce ead in sfera de control a acesteia:
- Direetia Servicii Informatice (DSI) din cadrul BNR va raspunde-de managementul eontractului
s de sareinile specifice:
o desemnarea ecliipei implicate si fesponsabile cu intéractivnea §i suportul asigurat-de
citre Contractant; | |

o punerea la dispozitia Contractantului a tuturor informatiitor necesare pentru livrarea

solutiél;

o astgurarea tuturor resurselor care sunt in sarcina sa pentru buna derulare a Contractului.

- Mecanismul de monitorizare a activitatilor/bunurilor livrate de furnizor;

Autoritatea Contractantd considerd obligaterie 0 abordare generald bazatd pe o metodologie.

recunoscuta international de Management de proiect.
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IV. Specificatii tehnice si functionale:

Cerinfe generale solutie de securitute informaticd

4.1, S_olu;ia de securitate informatica va fi formati din 2 sisteme:
. Sistemul pentru analizi st djetecﬁe;

II.  Sistemul pentru vizibilitate la nivelul retelei:

4.2. Se vor achizitiona cate 2 solutii similare care vor fi instalate in 2 centre. de date ale autoritifii
contractante, diferenta fiind volumul de trafic ce urmeaz a fi inspectat, dupa cuth urmeazi:
a. Solutia de securitate informatici petitru infrastructura de la sediul central al BNR,
solutie capabild sd proceseze. un volum de trafic de minim 10Gbps;
b.  Sclutia de securitate informatics pentru infrastructura de la sediul secundar BNR,

solutie capabila sd procese un volul de trafic de minim 4Gbps.

4.3, Suplimentar; pentru interconectarea sistemului de securitate cu infrastructura BNR prin
intermediul subsistemului care va asigura vizibilitate 1a nivelul refelei, se vor achizitiona:
* 24 echipamente de tip ,,Ttaffic Access Point” (TAP) optic
 4xrack-uri 19” pentru TAP

4.4, Solutiile oferate vor include servicii servicii de management de proiect, instalare, configurare
la locatiile BNR, instruire personal precum: si suport local si de la producator dupa trecerea

in productie.

Ficare sistem de analizd si detectie in parte, care va fi instalat la sediul principal, respectiv sediul

secundar, trebuie sd indeplineascd urmitoarele specificatii minime obligatorii
Arhitecturd gi mod de functionare solufie de securitate informatici

4.5. La modul general, schema bloc simplificatd pentru arhitectura soluiei de securitaté avuta in

vedere este;
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4.6. Arhitectura solutiei dé securitate trebuie sa fie flexibils; sa perinitd instalarea si configurarea

acesteia fird a perturba mediul de productie al Bancii Nationale a Romaniei;

4.7. Sistemul de analizi si detectie pentru bregele de securitate se va integra In retea BNR prin
intermediul unui sistem de vizibilitate la nivel infrastructura de retea, sistem hardware si

software care va asigura o monitorizare §1 descoperire continué a resurselor din refea.

4.8. Pentru conectarea sistemului de analizi si detectie fird a fi iimpactatd infrastructura BNR se.
-urmireste achizitionarea unui solutii de vizibilitate la infrastructurii de comunicatii, bazat pe
un appliance” de tip ,.all-in-one” si sisteme de interceptie de tip ,, Traffic Access Point
(TAP)” care vor permite conectarea i agregarea traficului din zone / segmente difeérite de

retea,

4.,9. Cele 2 solutii care vor fi instalate-]a fiecare din centrele de date in parte vor functiona in mod

independent.

Sistemul de analizd §i defecfie

Cerinte generale sistem de analizit si detectie
4.10.Sistemul de analizi si detectie va include trmitoarele subsisteme (hardware si-software):
a) componentii de tip senzor, care sd permitd preluarea in timp real a copiei traficului de

retea, normalizarea si analiza acestuia.
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h) componenti de tip sandbox, care si permitd simularea ruldrii probelor suspicioase intr-
un mediu virtualizat izolat, in vederea descoperirii comportamentului de atac,

€) management centralizat, care si dispuna de functionalitdti de colectare centralizati a
evenimentelor, gestiunea componentelor, portal de schimb de in-fOrma‘gii cu privire la

indicatorii de compromis.

4.11.8istemul de securitate informatica trebuie g3 permitd monitorizarea traficului de refea riord-
sud st est-vest, pentru a putea consfrui o vizibilitate completd asupra tuturot aspectelor legate

de atacurile directionate, amenintérile avansate si detip ,ransomware™.

4,12.Sistemul de securitate informatici trebuie sa contind tehnologii specializate de detectie,
inclusiv un mediu de sandbox local; in vederea identificarii atacurilor cu malware avansat si
hecunoscut, ransomware, exploituri zero-day, comunicatii citre centre de cofmianda gi control,

migeare laterald in retea si exfiltrare de date.

4.13.Sistemul de analizi si detectie ofertattrebuie si fie recunoscut de instante de validare externe
(de'ex. NSS Labs) ca fiind recomandati slcuun nivel de eficacitate a securititii de peste 95%

$du cu o ratd de dctccgie a amenin{érilor avansate de 95%.

4.14.Sistemul de analiza §i detectie trebuic si ofere urmatoarele capabilititi:

a) trebuie 53 monitorizeze peste 100 de protocoale si aplicatii pentru a detecta aplicatii de tip
»malware” §i activitatea atacatorului pe intreg ciclul de viatd al atacului;

b) va permite o abordare consolidaté_pentru 0 gami largd de protocoale pentru a ajuta la
identificarea exploatirii i exfiltrarea datelor pe mai multe canale de comunicatii, nu doar
acelor uzuale; dupa cum sunt aplicatiile web si e-mail;

c) solutia vainclude o componenta de emulare complet integrati pentru 2 ajuta la identificarea
vulnérabilitatii si remedierea riscului cauzat de vulnerabilitafile de tip ,,zero-day”. Aceasta
va contine un modul de tip sandboxing personalizat, motoare si reguli avansate de
detectare, informatii des_pr_e_ amenintari si actualiziri de securitate care, atunei cind sunt
combinate, vor permite Bancii Nationale a Romaniei sa detecteze, si se adapteze si si
raspundd la atacuri tintite-gi amenintiri avansate;

d) Modulul sandboxing va rula mai multe motoare de detectare, reguli de corelatie st
informatii de protectie inteligents ce vor-va permite detectia de'malware pentru sisteme de.
operare Windows, Mac OS, Linux, precum si malware-ul mobil;

e) Modulul sandboxing va permite detecfia de malware cunoscut si necumnoscut atdt pentru

platformele Windows 32 caf si pe 64 biti;
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4.15. Sistemul de analizd si detecfie ofertat va include acces la infrastructura de tip ,threat
inteligence™ a producatorului § la un portal de informatii despre amenintéri cibernetice,

alimentat cu date de la sute de milioane de informatii de pe glob.

4.16.Toate motoarele de scanare, telnologiile i componentele de detectie locale si de tip ,,cloud”
ale sistemului trebuie §3 fie proprii ale producitorilui §i trebuie sa fie incluse in solutie fara

costuri suplimentare pentru autoritatea contractanti;

Cerinte functionale pentru sistemul de anglizd 5i detectie
4.17. Sistemul de analizd si detectie va avea capabilitatea de a descoperi atacurile in care se

utilizeazi protocoalé standard care ruleazi pe porturi non-standard.

4.18. Sistemul deanalizi si detectie va pemite urmérirea unui atac cibernetic In toate stadiile sale,
astfel incat si poatd fumniza informatii despre cel putin urmitoarele faze de atac: puncte de

intrare; conexiuni C&C, miscate laterala si propagare, identificare resurse i exfiltrare de date.

4.19. Sistemul de analizi si détectie va detecta atacurile cu malware polimorfic, de tip zéro-day,

pentru care nu existd semndturi.

4,20, Sistemul de analizi si detectie va dispune de mecanisme de detectie a amenintirilor

cunoscute, cat §i pe cele potentiale, pentru care nu existd semnéturi.

4:21. Sistemul de-analizi si detéctie va putea fi configurat pentru a monitoriza tot traficul sau doar

anumite zone din refea, si doar anumite porturi.

4.22. Sistemul de analizd si detectie va include servicii de prefiltrare pentru a optimiza analiza
local initiald, cum ar fi:
i servicii de reputatie web si e-mail
ii.  servicii de reputatie a aplicatiilor sau fisierelor

iii. liste de prevalentd a figierelor.

4.23. Sistemul de analiza si detectie va dispune de un set de reguli de detectie preconfigurate si
gestionate de citre producitor, grupate pe niveluri de incredere i pe categorii de risc, care &

poati fi activate sau dezactivate din interfata de management.
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4.24. Sistemul dé analizi §i detectie va asigura detectarea comportamentelor suspicioase i a
miscdrilor laterale, inclusiv prin utilizarea uneltetor de administrare fegitime in mod fraudulos

(cum ar fi PSExec, WMI), ca parte a unui atac.

4.25. Sistemul de analiza. si detectie va dispune de‘mecanisme eficiente de detectie a conexiutilor
comanda si control (C&C) mu doar din punct de vedere reputationai, ¢i gi din perspectiva
executiei. Solutia trebuie si poatd simula accesul citre resursele URL suspicioase pentru a

valida ¢ sunt intr-adevir C&C.

4.26. Sistemul de analiza si detectie trebuic & permitd definirea zonelor de tetea intr-o structura
lerarhicd multi-nivel, domenii mterne, dar si sisteme critice, in functie deé rolurile functionale

ale acestora in infrastructurd (de ex: web server, mail server, server Active Directory, etc).

4.27. Sistemul de analizi si detectic trebuie s permitd detectarea cel putin a urmatoarelor tipuri
de atacuri:-

i.  amenintari zero-day

. atacwri cu embedded exploit code

1ii. _déféc;ia'in baza regulilor pentru vulnerabilititile cunoscute

Iv.  parsere pentru gestiunea fisierelor deformate
v.  detectia si analiza exploiturilor din documente

vi.  detectia eficients a tipului real de figiér analizat (nu doar pe bazd de extensie)

vil.  detectie a emulirii de scripturi,

4.28, Sistemul de.analizi sidetectie trebuiie sa dispund de un mecanism de capturd a pachetelor de
refea in timp real, parametrizabil in functie de anumite surse-sau destinatii de trafic si pe baza

criteriilor fegate de detectie: tipul detectiei sau niveluri de risc al acesteia.

4.29. Capturile de trafic parametrizate trebuie s3 poati fi stocate in echipament pentri: o perioadi
de cel putin o luni. Pericada de timp pentru stocarea capturilor de trafic trebuie -s& fie

configurabila.

Adniinistrare §i investigare a sistemului de analizd si detectie
4.30. Sistemul de analizi si deteétie trebuie s& dispund de ecrane ‘operationale de investigare. a
evenimentelor si incidentelor detectate, in care si se regaséascd informatii dESpre:
I.  actorii implicatt in éveniment (sursa gi destinatie);
ii.  ameninfarea detectats;
iii, nivelul de rise;

Iv.  denumirea si referinta citie aceasta in nomenclatorul informational al producitorului;
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v.  sume dé control ale figierului analizat sau detalii despre alte tipuri de artefacte investigate;

vi. faza de atac in care seincadreazil evenimentul.

4.31. Sistemul de analizi si detectie trebuie sd permitd operatii de filtrare avansatd pentru
identificarea evenimentelor relevante, folosind cel _pu‘;in urmatoarele tipurt de filtre:
i.  detalii despre host: IP, hostnaie, adresa MAC;

ii. trafic deretea: protocoale folosite, directie de trafic;

iii. detalii despre deteclie: tip de detectie, faza de atac, referinte despre amenintare, detalii
C&C, analiza in sandbox, captura de trafic;

iv.  detalii despre obiectul sau proba detectate: denumire fisier, indicatori de compromis, (IP,
domeniu, URL, hash fisier), tipul de detectie a 'ﬁgie‘rului;-_

v.  nivelul de risc;

vi.  perioada identificarii evenimentelor.

4.32. Sistemul de analiza si detectie trebuie si permitd descarcarea din interfata de management a
obiectelor/probelor identificate ca fiind amenintdri in cadrul unui eveniment, ¢t §i a

capturilor de trafic.

4.33. Sistemul de analizi si detectie trebuie si dispund de ecrane cu informatii corelate pe fazele

de atac, pentru fiecare dintre fesursele implicate in evenimentele detectate.

4.34. Sistemul de analizi si detectie frebuie sd includa mecanismele dé scanare retroactiva s poata

rula in mod programat, periedic, dar si la cerere, in mod manual.

4.35. Mecanismele de scanare retroactivi sd poata folosi liste cu resurse C&C actualizate In mod
automat de citre producitor, dar si liste personalizate de resurse C&C, furnizate de catre

adrninistratorii solutiei.

4.36. Sistemul de analizd i detectie trebuie si permitd accesul la informafii extinse despre
amenintrile detectate si prevalenta acestora (cum ar fi de pilda: tipul si comportamentul
obiectului malware detectat, informatii din CVE, exploituri folosite, hash-uri de figiere, etc),
indiferent ca sunt liviate local sau dintr-un serviciu informational al producitorului de fip
~Threat Intelligence”. Accesul la serviciul informational trebuie s& fie furnizat ca parte a

solutiei, fard costuri suplimentare.

4:37. Sistemul de analizi si detectie s dispuna de urmatoarele funcfionalitdfi in ceea ce priveste

gestiunea indicatorilor de compromis:
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a) S permiid addugarea si stergerea manuald de indicatori de compromiis care sd fie ulterior
folositi ca elemente de analizi, si care si contin cel putin urmitoarele tipuri de obiecte:
sumg de control sau hash pentru fisiere, adrese IP, URL si domenii.

b) Sa permitd adaugarea de indicatori de compiomis prin import in interfata-web a unor liste
de tip STIX in format XML, care sd contind cel pufin urmitoarele tipuri de obiecte: liste
cu sume de control/hash-uri de fisiere, liste de adrese IP, liste de URL _sl_hste-de domenii.

c) S permitd adaugarea, importul §i stergerea de exceptii pentru obiectele. suspicioase, carc
52 poatd rescrie indicatorfi de compromis rezultati tn urma detectiei si analizei, dar si a.
celor importati in mod manual in interfaga de management centralizat a solutiei.

d) S4& permits utilizarea unor liste particularizate de obiecte permise si de obiecte blocate.

e) Prin intermediul consolei de management centralizat, solutia sa permitd importul listelor
de'indi¢atori de compromis si de atac in cel putin urmétoarele moduri: import manual de
reguli YARA, import de fisiere STIX, liste personalizate-de IOC, import de JOC.din resurse
de tip-feed, precum si prin importil [OC detectati de cétre senzorii solutiei si sincronizati

in componenta de management centralizat,

4.38. Prin intermediul consolei de management centralizat, sistemul de analizi si detectie. trebuie
sa permitd partajarea informatiilor cu privire la IOC printr-un server TAXII propriu, inclus in

solutie, servicii web sau prin integrare nativd cu alte solutil.
Componenta de sandbox a sistemului de analizi st détec;ie

4.39. Componenta de ,.sandboxing” a sistemului de analizi si deteéctic trebuie si permits
particularizatea rapida si eficients a sistemelor din mediul virtual din'sandbox; folosind unelte
si proceduri flexibile si usor de utilizat pentru administratori, astfel incat si acopere cerintele
¢l particularititile intérne ale sistemelor organizatiel, inclusiv prin utilizarea de copii de tip

sablon standard al statiilor de lucru interne.

4.40. Componenta de.sandboxing” a sistemului de analizd si detectie trebuie s poatd Tula cel
putin 2 tipuri de sisteme virtuale pentru simulare si cel putin cate 8 instante ale acestora, in

total minim 16 instante.

4.41. Imaginile virtuale ale sistémelor din sandbox trebuie sa acopere cel pufin.urmétoarde.a‘spec'te\-
de configuratie: sistem de operare, suita MS Office i aplicatii de sistem: Adobe Reader,
Adobe Flash, Java$S cript, NET Framewoik, étc.

4.42, Sistemele virtuale din mediul inters de sandbox al solutiei trebuie si poatd avea confi guratii

regionalizate, cum ar fi de pildi: sistem de operare si aplicatii cu interfete in limba tomana.
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4,43. Sistemul de analiza si detectie va suporta urmitoarele sisteme de operare configurabile ca
Imagini virteale in mediul de sandbox inter: Windows 7 32bit/64bit, Windows 8/8.1
32bit/64bit, Windows 10 32bit/64bit, Windows Server 2003, 2008, 2012/R2, 2016, 2019

4.44, Componenta de sandbox trebuie sd permitd conectarea la o refea dedicati cu acces la internet
pentru sistemele- din mediul virtual din sandbox, separati de reteaua interfetei de

management.

4.45. Sisternul de analizd i detectie trebuie s asigure posibilitatea configurarii centralizate a unui.

proxy de acces la internet pentru teate sistemele virtuale din solutia de sandbox.

4.46. Sistemul de analizd §i detectie trebuie si dispund de urmatoarele tehnologii de analizd ini
mediul virtual de sandbox:
i,  analiza statica

ii.  analiza euristica

iii.  analiza comportamentala

iv.  reputatic web

v.  reputatie a fisierelor

vi.  detectia conexiunilor de iesire suspicioase ale anumitor obiecté catre destinatii

C&C
vii.  modificari ale fisierelor de sistem sau cheilor de registri

vili. comportamente anormale

4.47. Componenta de sandbox trebuie-sd dispuni de tehnici i controale avansate de anti-evasion,
la mai multe niveluri: informatii despre sistem, memorie, registri, sistem de fisiere,

dispozitive §i mecanisme pentru interfata grafica.

4,48, Componenta de sandbox trebuié s& contind suport dé analizi pentru cel putin urmétoarele
tipuri de fisiere:
i Office (doc, docx; rtf, xls, xlsx, ppt, pptx),
ii.  executabile (bat, cell, class, emd, exe, psl, vbs, vbe).

iil.  resurse si sctipturi (chm, htm, iqy, mov, slk, swf, svg, xml, wsf)

4.49. Componenta de sarnidbox trebule si dispuna de metode de detectie pentru ransomware, cel
putin pentru urmatoarele tipuri de mecanisme: script emulation, zero-day exploit, password-

protected malware attack.
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4,50. Componenta de sandbox trebuie si contina mecanisme de analiziia arhivelor, inclusiv athive:
mitlti=nivel. In cadru) arhivelor criptate sau protejate cu parole, trebuie si existe posibilitatea

utilizérii unei liste cu parole pentru decriptare.

4.51. Rezultatele analizei i sandbox trebuie sa fie disponibile in format PDF sau HTML i si
cuprindd cel putin urmdtoarele detalii: imaginile virtuale in care s-a facut analiza,
comportamentul in mediul de sandbox, activitate pe sistem, tipul detectiei, informatii despre
caracteristicile amenintarii identificate, nivelul de risc al amenintirii, obiecte analizate,
inclusiv acfiuni de creare figiere, modificdri registri si confi gurafif de sistem, precum si detalii

legate de conexiunile de retea.

4.52, Sistemul de analizi si detectie trebuie sd poatd a folosi minim 3000 de reguli YARA pentru

analizd si detectia de malware in sandbox.

4.53. Sistemul de analizd si detectie ofertat trebuie si pemiti managementul centralizat al tuturor

alertelor, jurnalelor §i rapoartelor pentru toate componentele de detectie si analizi.

Capabilitati de alertare si raportare.a sistemului de analizi §i defectie

4.54. Sistemul de analizd §i detectie trebuie si suporte mecanismé de afisare a alertelor, rapoartelor

si logurilor administrative de sistem, care si implementeze cel putin urmitoarele opfiuni:

i.  Un sistem de alerte si notificari, care, in baza unor reguli predefinite, si poati trimite e-
mailuri cétre liste de contacte:configurabile in solutie. Continutul mesajelor transmise si
fie configurabil astfel ncat s4 includi si variabile dinamice, cum ar fi: ora si data, surse si
destinatii de retea implicate, lista de componente, detalii despre detectii, ameningiri,
comportamente, detalii déspre analiza in sandbox, etc. Aceste notificari si poats fi activate
s dezactivate din interfata web, iar frecventa trimiterii lor trebuie si poatd fi configurata
de citre administrator.

il Rapoarte a cerere sau programate, in format PDF, care s4 s poatd trimite prin e-mail citre
liste-de contacte sau sd se poatd descarca direct din interfaa web a solutiet.

iii.  Sabloane predefinite de rapoarte executive;

iv.  Loguri de sistem disponibile in interfata web, In cate si se poatd opera ciutari si filtrari,
cel putin In functie de tipul evenimentului, datd/timp sau perioada, utilizator cu drepturi
administrative in interfata web de management.

v.  Logurile de sistem si poati fi expottate cel putin in format CSV, integral sau particularizat
in urina aplicarij filtrelor in interfata de management,

vi.  Celputin urmatoarele tipuri de evenimente generate de citre solutie si poata fi trimise catre

sistéme externe de syslog sau SIEM: evenimente de sistem si. legate ‘de actualizdri de
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sistem, evenimente legate de detectii: continut ru-intentionat, comportamente suspicioase,
exploituri, grayware, resurse URL riu-intentionate, detectii tn' urma analizei in sandbox,
incidente corelate, scanare retroactivi.

vil.  Logurile trimise citre sisteme externe de syslog sau SIEM si fie structurate cel putin-in
Armitoarele formate standard: Cominon Event Format _(CE‘F) si Log Event Extended
Format (LEEF).

vili.  Posibilitatea de extragere a logurilor de debug ale sistemului, 1a functie de componentele

functionale si de nivelurile de debug.

Consola de management pentru sistemul de analizd si derec;ie
4.55. Sistemul de. analizd si detectie ofertat trebuie sd suporte managementul centralizat al
componentelor care asigurd inspectia i anatiza traficului, prin intermediul companentei de

‘management centralizat.

4.56. Sistemul de analizd i detectie trebuie si contind urmitoarele functionalititi de ordin
administrativ in cadrul interfetei de management a componentelor de detectie si analizi:

1. Oconsola unicd de management a échipamentului, inclusé, din care s& se poata configurd
toate aspectele administrative ale solugiel.

ii.  In cazul interfetéi de tip web, obligatoriu consola de administrare va utiliza HTTPS cu
certificate private emise de citre BNR.

iii.  Consola de management trebuie s includa ecrane de tip tablou de bord (dashboard}, cu
moduile configurabile pentru cel putin urmitoarele tipuri de informatii:

a. sumarul amenintirilor pe categorii de detectii si perioade de timp, harta cu locatiile
geografice ale surselot de atac pe categorii de detectii §i perioade de timp,

b. top comportamente detectate.

c. topSisterne infectate cu malware, grayware, exploituiri sau aplicatii perturbatoare..

d. top resurse URL sau confinut rau-intentionate detectate.

e. liste de urmarire pentiu sistéme, configurabile in functie de deteetii, dar si parametri
de status al sistemului.

iv.  Sewva asifiura posibilitatea_ de backup si restaurare a conliguratiei sistemuiul, prin export
sau import din interfata de management;

v.  Se va asigura posibilitatea de optimizare a spatilul pe disc prin gtergerea logurilar,
rapoartelor, si capturilor de trafic In functie de tipul sau de vechimiea acestora, direct din
interfata de administrare;

vi.  Actualizdrile de sistem trebuie s& poatd fi usor de gestionat din interfata.de management,

prin.import.
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vii,  Actualizirile motoarelor interne de scanare trebuie si se poatd realiza in mod automat sau
la cerere;

vi_i_i. Consola de management trebuie s implementeze un miecanism de drepturi de acces bazat
pe roluri operationale, cu ‘posibilitatea utilizarii unor servere de autentificare externe

(LDAP, Active Directory).

4.57. Sistemul de analiza si detectie trebuie si dispuna de o interfata. APT prin intermediul cireia
sd e poatd extinde capabilitatile solutiei citre orice tip de aplicatie sau sistem care poate
interoga rezuitatele analizei solutiei, si sd acopere cel putin urmétoarele tipuri de actiumi:
interogarea listelor de indicatori de compromis, a listelor predefinite de obiecte permise si

blocate, extragerea unor evenimente de sistem.

4.58. Sistemul de analizi si detectie trebuie si poatd fi infegratd cu solutii ale producitorului sau
cu solufii ale altor producétori, astfel incat informatiile legate de amenintirile detectate si
poatd {1 folosite pentru a construi reguli active de protectie in celelalte solutii configurate
inline sau n mod activ in infrastructurs. n sensul acestei integrari, s’olu;ia si poatd include
Inevenimentele transmise si informatii legate de instructiuni de blocare/reset, pe care solutiile

integrate s# le poata intelege si procesa.

4.59. Compone‘ﬁtaa de management centralizat trebuie si poati.rula ca sistem virtual la nivelul-unei

platforme de virtualizare..

4.60. Managementul componentelor: care asigurs inspectia, analiza si normalizarea informatiilor
cu privire la traficul de refea din cadrul solufiei propuse sa fie realizat prin interfnediu! unei
interfete web de administrare, firdi a fi necesara instalarea unei componente software auxiliare

(aplicatie de tip fat-client).

Caracteristici hardware pentru sisterul de analizi si detectie
4.61. Componenta de detectie si analizd a solutiei sa fie liveatd intr-o configuratie de echipamente
hardware all-in-one de tip servere rack-abile, cu dimensiunea de maxim 2x RU rackspace, si

care sa includa toate functionalitdtile descrise anterior.
4.62. Configuratia hardware al solutiei de detectie a breselor de securitate si asigure inspectarea
si procesarea unui volum de trafic de 10 Gbps I4 sediul pringipal al autoritifii contractante,

respectiv 4 Gbps de trafic de retea in centrul secundar de-date.

4.63. Comp,bnentele de d'etec;ié 54 fie echipate cu interfete de retea dupd cum urmeazi:




i interfatd de 1 Gbps pentru management (separatd de interfetele de procesare a
traficului}

i, cel putin 4 interfete de 1Gbps (RJ45) pentru traficul de date, din care una din interfete
si poate fi alocatd pentru accesul la internet al sandboxului intern

iit.  cel putin 4 interfete de 10 Gbps (fibri opticd multi-mode) pentru traficul de date

4.64. Solutia ofertatd si includd toate elementele auxiliare accesorii pentru echipamentele
hardware: cabluri de alimentare pentrn alimentare din PDU, conectori SFP pentru interfetele

optice sau electrice dupi caz, sine pentri montarea in rack 197, etc.

4.65. Echipamentele hardware din componenta de detectie trebitie si asigure redundants la nivelul

surselor de tensiune i a discurilor de stocare.

4.66. Componenta de maragement centralizat si portal dé partajare de informatii cu privire la
indicatorii de compromis trebuie s poati fi instalatd in urmdtoarele sisteme de virtualizare:
i.  VMware vSphere ESXi 6.7 sau uitérior,
ii. Microsoft Hyper-V pe Windows Server 2019 sau ulterior

4.67, Componenta. de management centralizat trebuie dimensionatd astfel incét sa asigure o

retentie minimi a logurilor de detectie pentru 180 de zile,

Sistemul pentru vigibilitate la nivelul retelei

Cerinte generale ale sistemului pentru vizibilitate la nivelul refelei
4.68. Sisterul pentru vizibilitate a nivelul retelei trebuie-si suporte o capacitate de transfer interna

(in backplane) de cel putin 640Gbps;

4.69. Sistemul pentru vizibilitate la nivelul retelei trebuie si suporte gruparea optionald a ¢el putin

10 echipamente Intr-un sistem de tip cluster, sistem logic cu capacitéti de configurare unitard

la niveiul clusterului.

4.70. Sistemul ‘pentru vizibilitate la nivelul retelei trebuie sa functioneze la viteza niaxima de

transfer a interfetei de unde se preia traficul de retea; fird pierderi de pachete.

4.71. Sistemul pentru vizibilitate la nivelul refelei trebuie si suporte cel putin 64 de porturi de

10Gbps in 1x RU rackspace;
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4.72. Sistemul pentru. vizibilitate la nivelul regelei trebuie. si suporte cel putin 4 poituri native

40Gbps fn 1x RU rackspace:

4.73. Sistemul pentru vizibilitate la nivelul retélei trebuie si suporte agregarea porturilor, maparea
portului de intrate la portul de lesire printr-o interfatd grafica simpla, fard a necesita codarea

Intr-o juterfatd cu linii de comanda.

4.74. Sisternul pentru vizibilitate la-nivelul retelei trebuie si suporte configurarea tuturor optiunilor

de filtrare Intr-o interfata grafica.

4.75. Sistemul pentru vizibilitate la nivelul refelei trebuie-sa permita schimbarea tipului interfetei

de retea din 1Gbps in 10Gbps si invers doar prin alocarea licentei corespunzatoare,

4.76. Sistemul pentru vizibilitate la nivelul retelei trebuie s4 fie flexibila din punctul de vedere al
porturilor-de refea si sa suporte atét porturi de 1G cat si de 10G. Acelasi port trebuie si fi
compatibil cu 1Gbps sau 10Gbps in functie de tipul de transmititor al portului, SFP sau
respectiv SFP+.

4.77. Sistemul pentru vizibilitate la nivelul reteléi trebuie sa suporte pachete de marime foarte mare

(jumbo frames) dé peste 9100B.

4.78. Echipamentele. hardware -sa supoite surse complet redundante de curent continuu sau

alternativ,

4.79. Echipamentele hardware sa suporte surse de curent afternativ capabile sa lucreze la 100-240

VAC.

4.80. Echipamentele hardware $a suporte surse de curent continuy capabile sa lucreze 1a tensiuni.

de la 40 pana la -60 'V

4.81. Echipamentele hardware trebuie sd suporte schimbarea surselor de curent si a ventilatoarelor

fara a fi necesara repornirea echipamentului.

4.82. Echipamentele hardware trebuie sa permitd montarea in rack-uri standard de 19 inch.
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-4.83. Echipamentele hardware trebuie sa a1ba racire cu flux de aer front-to-back.

4.84. Sistemul pentru vizibilitate [a nivelul retelei trebuie sa fie compatibild cu urmitoarele tipuri
de transceivere:
e 1000Base-T
s 1000Base-SX
e 1000Base-LX
e 10GBASE-SR
e 10GBASE-LR
e 10GBASE-T-XCVR
o 40GBASE-SR4
o 40GBASE-LR4
o 40 Gig BiDi, Multimode SR RX-only
» 40 Gig BiDi, Multimode SR ( Tx and Rx )
4,85. Sistemul pentru vizibilitate la nivelul retelei trebuie si suporte porturi flexibile de intrare

(sursa de trafic) sau iesire (destinatie de trafic).

4.86. Toate porturile trebuie s3 poatd fi configurate de citre utilizator ca porturi de intrare sau

iesire.

4.87. Sistemul pentru vizibilitate la nivelul refelei trebuie si permita ca fiecare port sa fie utilizat

simultan pentri intrare si iesire.

4.88. Sistemul pentru vizibilitate la nivelul retelei trebuie: s& permitd definirea de porturi de retea

logice de tip bucli software.

Administrare si- monitorizare a sistemului pentru vizibilitate la nivelul retelei
4.89. Sistemul pentru vizibilitate la nivelul retelel trebuie sa aibé o 'interfag_a graficd de tip web

(WEB GUI) intuitiva pentru administrare.

4.90. Sistemul pentruvizibilitate la nivetul retelei trebuie s suporte configurarea integral utilizand

interfatd graficd.

4.91. Sistemul pentru vizibilitate la nivelul retelei trebuie s suporte configurarea drc_p{urilor de

acces pé baza de rol si grupuri de-utilizatori. Aceste grupuri de utilizatori trebuie sa fie folosite

16/32




pentru'a configura accesul in interfata de -administrare i pentru alocarea privilegiilor la

nivelul porturilor de refea si filtre.

4.92. Sistemul pentru vizibilitate [a nivelul refelei frebuie sd suporte »~Authentication,
Authorization & Accounting (AAA)” folosind:
» TACACS+
¢ RADIUS

4.93. Sistemul pentru vizibilitate la nivelul refelei trebuie si puni [a dispozitie interfete de tip

RESTFULL Web based API pentru automatizari si raspuns adaptiv.

4.94. Sistemul pentru vizibilitate la nivelal refelei trebuie 53 puni la dispozitie un instrament
offline de simulare-a interfetei grafice, care 58 poatd f1 utilizat pentru a pregiti pachetul de

configurarea st importul in productie a acestuia.

4.95. Sistemul pentru vizibilitate la nivelul regelei trebuie s& permitd trimiterea de evenimente

folos’izid:;
* Syslog
* SNMP Traps

4.96. Sistermiul pentru vizibilitate la nivelul refelei trebuie si periitd configurarea la nivelul

fiecarui port de notificari prin SNMP traps-atunei cnd-anumite conditii sunt indeplinite.

4.97. Sistemul pentru vizibilitate la nivelul retelei trebuie si permitd vizualizarea stafisticilor si a
graficelor de trafic in interfata GUT la nivelul fiecarui pozt san filtru, respectiv agre gat pentru

toate filtrele sau porturile.

4.98. Sistemul pentru vizibilitate la nivetul retelei trébuie sa permita exportarea in format .CSV a
statisticilor pentru fiecare port pentru raportare

4.99. Sistemul pentru’ vizibilitate la nivelul retelei trebuie; sd permitd exportul sau importul

clementelor specifice de configurare.

4.100. Sistemul pentru vizibilitate Ja nivelul retelei trebuie s permiti configurarea transmiterii

semnalului optic pentru fiecare port.
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4.101. Sistemul pentru vizibilitate la nivelul retelei trebuie sa pel"mitﬁ-v’izualizarjea'informat'iilor

despre transceivere. si puterea semmalului optic prin intermediul interfetei grafice.

4.102. Sistemul pentru vizibilitate la nivelul retelei trebuie si furnizeze fird licenta sau hardware
suplimentar un dashboard prin intermediul cdruia si se poatd urmdri performanta sau

statisticile globale ale traficului procesat.

Procesarea traficului in cadrul sistemului pentru vizibilitate la nivelul refele
4,103. Sistemul pentru vizibilitate la nivelul retelei trebuie sa permitd configurarea tuturor

filtrelor necesare procesirii traficului utilizind doar interfata grafica.

4,104, Sistemul pentru vizibilitate Ia nivelul refelei trebuie s& suporte urmétoarele profiluri de
agregare si replicare:
» portla port
¢ port la mai multe porturi
¢ mai multe porturi la un port

e mai mulie porturi la mai multe porfuri

4,105, Sisternul pentru vizibilitate la nivelul retelei trebuie si permita filtrarea in 3 -etape: la portul

de intrare, filtul de mijloc §i portul de iesire;

'4.106. Sistemul pentru vizibilitate la nivelal rq;ele_i irebuie si permitd balansarea dinamici a

incircdrii si configurarea a pand la 64 de porturi de 10G pe grup de balansare;

4.107. Sistemul pentru vizibilitate la nivelul retelei trebuie sa permitd simultan filtrarea IPv4 si

IPve;

4.108. Sistemul pentru vizibilitate la nivelul retelei trebuie s permitd configurarea $i alocarea
manuali a memorie folositd peritru fiftrare pe porturile L2 /1.3, IPv4 / IPv6, portul de intrare,

filtrui de nivel mediu §i portul de iesire.

4.109. Sistemul pentru vizibilitate la nivelul retelei trebuie s sustind cel putin 4000 de reguli de

filtrare si suplimentar 8000 de surse IPv4 si-8000 de reguli [Pv4 de destinatie.

4.110. Sistemul pentru vizibilitate la nivelui retelei trebuie sd permita filtrarea dupa etichete
VLAN (802.1Q sau 802.1 Q-in-Q) la nivelul portul de intrare, filtinl dinamic i portul de

lesire:
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4.111. Sistemul pentru vizibilitate Ia nivelul refelel trebuie sd permitd adaugarea sau eliminarea

étichetelor VL.AN din pachete.

4.112. Sistemul pentru vizibilitate la Hivelul refelei trebuie si acceple functii avansate de

procesare @ pachetelor fird a fi nevoie de adaugarea unui hardware nou.

4.113. Sistemwl pentru vizibilitate la nivelil refelei trebuie s& suporte urmatoarele tehnici de
‘procesare avansatd a pachetelor:
* Eliminarea pachetelor duplicate
¢ Reducerea dimensiunii pachetelor prin confi gurared numarului de octeti care sa ramana
in fiecare pachet:
o Stergerea etichetelor MPLS. Trebuie sa fie capabil sa stearga pana la 8 etichete
* Stergerea etichetelor VNTag
» Stergerea antetelor GRE GRE/ERSPAN Termination
o Stergerea antetelor VXLAN (Virtual Extensible LAN)
o Adaugarea de amprente de timp (timestamping) pe pachete
e Mascarea datelor din pachete

» Configurarea de tunele GRE.

4.114. Sistentul pentru vizibilitate la nivelul refelei trebuie si permitd pentru motorul de procesare-
avansati a pachetelor erumerate mai sus o performanta care sd poatd gestiona cel pu_‘,ri'n 170

milioane pachete pe secundd pentru a evita pierderea pachete_l'or.

4.115. Sistemul pentru vizibilitate la nivelul refelei trebuie si permitd alocarea flexibila a
resurselor de procesare avansata a pachetelor: de ex. alocarea pentru porturile de intrare, de

iésire i la nivelul filtrelor.

4.116. Sistemul pentru vizibilitate la nivelul. retelei frebuie sd permitd simultan activarea

diferitelor functii avansate de procesare a pachetelor-p‘e"acel'a§_'i' port sau filtru,

4.117. Sistemul pentru vizibilitate la nivelul refelei. trebuie sd. poatd sustine viteza de transfer
atunci-cand mai multe functii avansate de procesare a.pachetelor sunt active pe acelasi port

cu cele mai mici dimensiuni ale cadrélor Ethernet.

4.118. Sistemul pentru vizibilitate la nivelul retelei trebuie si suporte afisarea statisticilor de trafic

prelucrate de functiile avansate de procesate a pachetelor.
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4.119. Sistemul pentru vizibilitate la niveiul retelei trebuiesa supoite inspectia traficului lanivelul

aplicatie la o vitezd de péna la 30 Gbps.

4,120. Sistemul pentru vizibilitate la nivelul retelei trebuie s poatd suporta, prin adaugarea de-

licente suplimentare; o pc‘r.fbrma’n‘;é de procesare avansatd a pachetelor de cel putin 16 OGbpS_-.

4,121, Sistemul pentru vizibilitate la nivelul retelei va permite filtrarea traficului pe baza

Lgeolocation”™,

4.122. Sistemul pentru vizibilitate la nivelul retelei va permite identificarea categoriilor de

aplicafii

4.123. Sistemul pentru vigibilitate la nivelul retelei va include. cel putin 300 de semnéturi de.

aplicatii

4.124. Sistermul pentru vizibilitate la nivelul retelei va asigura identificarea dinamica a aplicatiilor
pe echipamentul de vizibilitate fird a fi necesard adugarea de echipament hardware
suplimentar.

4,125. Sistemul pentru vizibilitate la nivelul refelei va permite identificarea sistemelor de operare

4.126. Sistemul pentru vizibilitate la nivelul retelei va include un dashboard pentru a urméri

statisticile globale ale traficului procesat.

4.127. Sistemul pentru vizibilitate 1a nivelul retelei va permite invitarea dinamici a aplicatiilor

‘necunoseute si ulterior utilizarea acestor in statistici sau filtre simildr celor predeéfinite

4.128. Sistemul pentru vizibilitate la nivelul retelei va suporta definirea de plaje de IP-uxi si

gruparea acestora in locaii geografice

4.129. Sistemul pentru vizibilitate la nivelul refelei va suporta activarea simultana a tuturor

functitlor inteligente ale aplicatiei.

4.130. Sistemul pentru vizibilitate la nivetul retelei va suporta generarea de NetFlow v9 s1 v10

4.131. Sistemil pentru vizibilitate la nivetul refelei trebuie sa suporte generarea de NetFlow pe

béza traficului procesat cu ¢ performant3 de pana la 100,000 sesiuni pe secunda.
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4.132. Sistemul pentru vizibilitate la nivelul refelei trebuie sd combine fluxurile bidirectionale
astfel Incdt numirul inregistrazilor netflow generate'sa fi€ injumititit (o intregistrare netflow-

contine ambele directii 4le traficului).

4.133. Sistemul pentru vizibilitate la nivelul retelei va suporta pand la 10 colectori {destinatii)

NetFlow

4.134. Sistemul pentrii vizibilitate la nivelul retelei trebuie si suporte esantionarea NetFlow cu o

rata de 1:1000

4.135. Sistemul pentru vizibilitate Ia nivelul retelei trebuie sa suporte urmatoarele extensii IPFIX;
1. Client/Server IP COUNTRY CODE
ii.  Client/Server IP COUNTRY NAME
iii.  Client/Server IP CITY NAME
iv.  Client/Server [P REGION CODE
v.  Client/Server Latitude/Longitude

vi.  Client/Server AS Nnamie

vii.  HTTP Hosframe
viii. HTTP URI
ix. HTTP User agent
X.  Application ID
xl. Ap_plibation Name
xd.  DNS TXT
xiil.  dnsQueryName
xiv.  dnsResponseName
Xv.  dnsQueryClass
xvi,  Latency
xvii.  OS Device ID
xviit.  OS Devie Name-
Xix.  Browser ID
xx.  Browser name

4.136. Sistemul pentru vizibilitate la nivelul refelei frebuie. si permitd mascarea dateélor din

pachete prin intermediul expresiilor Regex (regular expressions).

4.137. Sistenml pentru vizibilitate la nivelul retelei trebuie s3 suporte filtte Regex. muiltiple pentru

aplicatii diferite:
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4.138. Sistemul pentru vizibilitate la nivelul retelei trebuie si fie capabild si-creeze fisiere PCAP

din traficul procesat.

4.139. Sistemul. pentru vizibilitate la nivelul refelei trebuie si suporte decriptarea pasivd ‘a
traficului SSL, prin furnizarea cheii private, si transmiterea traficului decriptat cétre porturile

de iegire asociate:

4.140. Sistemul pentru vizibilitate la nivelul retelei trebuie si includd un modul software de
profilare a traficului capabil 5d identifice specificul traficului procesat doat folosind

informatiile din Netflow..

4.141. Modulul de profilare de retea petmite generarea de configuratii de testare de retea pe baza

specifiului traficului analizat fard addugarea de hardware suplimentar

4.142. Modulul de profilare trébuie sid stocheze pina la 7 zile metdatele de trafic de tefea primite

de.la solutia de vizibilitate de refea

4.143. Modutul de profilare a traficului trebuie si exporte configurafii de testare de retea

rezumand traficul specific unei zile.

4.144. Sistemul pentru vizibilitate a nivelul refelei trebuie si includa licentele necesare pentru
utilizarea servicitlor netflow, decriptarea SSL st profilare a traficului. .

Cerinfe specifice pentru sistemul de vizibilitate la nivelul retelei la sediul central

4,145, Interfete de retea licentiate:
o 32xporturi de 10Gbps
» 12x porturi de 1Gbps:

4.146. Transceivere incluse:
e 32x transceivere SFP+, Fibra Opticd, ShortRange (850nm), 10Gbps.
o 6x transceivere SFP, Fibra Opticd, ShortRange {(850nm), 1Gbps
o 6x transceivere SFP, 1000BaseT

4.147. Licente incluse:
» Licenta pentry activarea procesarii avansate a pachetelor cu o performanti de 40 Gbps.
¢ Licenta pentru activarea decriptarii pasive a traficuiui SSL

o Licentd penru inspectia traficului la nivelul aplicatie la o viteza de pana la 10 Gbps




Cerinte speé:'ﬁce pentru sistemul de vizibilitate la nivelul retelei la sediul secundar

4.148. Interfete de retea licentiate:
o 16x porturi de 10Gbps
¢ 8x porturi de 1Gbps

4.149. Transceivere incluse:
* l6xtransceivere SFP+, Fibra Optic, ShortRange (850nm), 10Gbps
° 4x transceivere SFP, Fibra Opticd, ShortRange (850nm), 1 Gbps
© 4x transceivere SFP, 1000BaseT

‘Cerinte specifice pentru echipamentele pasive.de captura de tip TAP optic

4.150. Echipamentele TAP optice trebuie si includi:
» Interfate de tip LC pentru fibra optica cu viteze de transfer de la 1Gbps pana la
100Gbps

¢ Factorul de-mu[tipl’icarea al luminii trebuie sa fie 30/70

4.151. Echipamentele TAP trebuie-si poatd fi ' montate Intr-un wcage” compact 1x RU , care la
rAndul lui s poats fi instalat intr-un rack standard de 19”, »Cage” care'va suporta pani la

24x de echipamente TAP.

4.152. Centralizator cantititi TAP:
* 24x echipamente de tip Tap optic cu specificatiile de mai sus

s 4x dispozitive de prindére in rack de 19”

V. Aspecte calitative, cantitative si organizatorice privind obiectul confractului, inclusiv

operatiuni cu titlu accesoriu, necesar a fi realizate, dupi caz:

Termenul de Tncepere efectivii a deruliirii contractului | la data semméirii de cirre poiryi

Loc livrare Bucuresti — Sediul Central

Termenul de livrare/ graficul de Liveare Maxim 2 luni de la data semnarii
‘contractului,

Instalare punete in functiune | 1

luna de Ia data lividrii

Persoana de contact Ia punctul de {ivrare Va fi desemnata la ‘momentul

semnarii contiactului

......

Cerinte privind instalarea si punerea in functiune si testarea Livrarea, instalarea si testarea

solutiei se va face In maxim 3
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semnrii.

luni de la data
contracului.
Contractantul  trebuie  s&

prezinte un plan de testare /
validare a  capabilitatilor

solutiei precum si scenariile de’

testare folosite..

Cerinte-privind necesitatea instrairii personalului cu privire la
modul de utilizare a echipamentelor (ducd este cazul- se vor
preciza inclusiv informatii privind numéiril de persoane ce wrmedzd

sd fie instruite i durata minimd instruirii}

Contractantul ~ va  realiza
instruirea a 2 persoane n vederea
instalrii, co‘nﬁgurir‘ii si
administririi  solutiei ofertate.
Instruirea se ~va realiza prin
transfer de , know-how”, durata

de minim 6 zile lucritoare;

Documentatii ce trebuie furnizate in legiturd cu produsal

Cf. cerintentei 7.4. din caietul de

sarcini:

* contractantul va pune la

dispozitia Bancii Nationalé a

Romaniei documentatia
aferentd instruirii;

e Contractantul va pune ia
dispozitia Bancii Nationale a
Romanier documentatia.

privind instalarea st

configurarea solutiei;

Durata minimi garantie

Cf: cerintei 7.6. din caietul de
sarcini: 24 de luni de’ la data
punerii in furctiune in tediu

pr.oductiv

Modalitatea de interventie tn perioada de garantie: (fermen de
inferveniie, reparajic/inlocuive, fermen de reparafie aceplaf,

asigurare de echipament de schimb elc.)

Cf. cerintei 7.8 din caictul de

garcini

Suport tehnic.(help desk, etc.)

Cf. cerintel 7.6 din caietul de

sareini

Alte conditii

Personalul chete {dacd este cyzul)
(Alegerea tipului si-a numdrului de personal chele este justificatd

prin corelareda cu activitdtile pe care acegtia le vor efeciua n cadrul

Cf. cerintei’ 7.14 din caietul de

sarcini
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[ contractului, cul dimensineal cantitdtea/ categoria de-echipamente
complexe din cadrid contractubui Personalul cheie este solicitat in
situatia in. care se identificd si dactivitdi (servicii, fucrari) conexe
obiectului contractului (Tucrdri de instalare, servicii de monigj, elc. ),
care necesitdi personal specializat. ¢1i expertizd in domeniu, ce detine
calificdrile 5i certificdirile necesare pentry a fi abilitat sa realizeze
activitdjile  conexe.  Cerinfele  impuise privind. calificgrile
educationale si/sau profesionule trebuie si fie relevante pentru
activitdiile in care membrii personalului vor fi implicati in cadrid
contractului, iar documentele-suport necesare demonstririi
Indeplinirif cerinfelor vor fi specificate si trébuie sd fe relevante §i

nerestrictive,)

VL. Receptia st plata:

VI.1. Grafic de livrare
Nr. _ .
Denumire Termen
crt.
3 huni de 1a data
1 | Livrare, instalare, punere in functiune semnarii
contractului

VL2. Receptia (52 alege varianta corespunzitoare)
Receptia cantitativi si calitativi a produselor se va efectua pe baza de proces verbal semnat de
Contractant si Banca Nafionald a Romaniei.
Procesul verbal de recepfie calitativd va include unul din urmdfoarele rezultate:
- A bcepz‘qt (derularea acceptantei fara identificareq vreunui defect )
- deceptat cu observayii miinore (ideniificarea numai a unor defecte miriore care pot 7 remediate
Inir-un termen bine specificat)
- Acceplat cy rezerve (presupune remedierea defectelor observate in fermenid precizat)

- Refuzat (neacceptarea produselor intrucat acestea nu functioneaza la parameirii agreaii

VL.3. Plata
Factura va fi emisi dupa semnarea de citre BNR a procesului-verbal de receptie. Procesul verbal
de receptie va insofi factura si reprezinta elementul fecesar realizarii platii, impreuna cu celelalte
documente justificative prevazute mai jos:

1. certificatui de calitate si garantie;
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2. declaratia-de conformitate;

3. avizul de expeéditie a produsului;
VII.Alte cerinte/ informatii

Cerinte privind implementarea sistemului

7.1. Solutia ofertatdi trebuie sa includa servicii de instalare, configurare si suport, precum si de.
servicii de management de proiect de calitate care si garanteze atingerea cu succes a obiectivelor
proiectulul.

7.2. Furnizorul va presta toaté serviciile necesare pentru implementarea solutiei in conformitate cu
recomandirile-producatorului. Toate costurile asociate trebuie 4 fie cuprinse in oferta financiard.

7.3. Instalaréa echipamenitelor in rack-urile din spatiile tehnice ale autoritdtii confractante se va
efectua de citre personal tehnic specializat al contractantului si se vor asigura toate cablurile
necesare interconectarii cu infrastructura existentd - cabluri fibra opticd, cabluri UTP, cabluri de
alimentare electrice, cabluri impiméntare — kit-uri de instalare pentru rack 197, precum si
suruburile si piulitele de rack necesare. Asigurarea rack-urilor, a spafiului necesar in rack-uri, a
alimeritarii din surse neintreruptibile de tensiune prin intermediul ,,power distribution units

(PDUY” revine in sarcina autoritéfil contractante.

7.4. Contractantul va asigura servicii de instalare, configurare si suport tehmc $i mentenanta pentru
echipamentele hardware si modulele software de securitate furnizate In cadrul acestui proiect,
constand in urmitoarele: _
A. Servicii de instalare, configurare §i integrare in arhjtectura existenta echipamentelor
hardware si-modulele software de securitate furhizate astfel:
1. Instalare si configurare de bazi pentru echipamentele noi;
II. Instalare patch-uri;
Tl  Configurare adrese IP, routing, NTP, DNS, utilizatori si grupuri (AAA);
IV.  Configurare fluxuri de retea si decriptare trafic ssl;
V. Ceonfigurare filtre dinamice; |
VI.  Parametrizarea st rafinarea configuratiilor de detectie a breselor de securitate
informatica prin adaptarea la specificului retelei clientului

B. Setvicii de suport tehric §i mentenarité pentru 24 luni, astfel:
1. Actualizare software echipamente;
II.  Access expertilor Bangcii Nationale a Romaniei la portalul producatorului;
1. Access la upgrade-uri si patch-uri;
IV.  Instalare hotfix/patch-uri/jumbo hotfix-uri;
V.  Suport pentru identificarea si diagnosticarea problemelor de functionalitate. a
solutiéi;
V1.  Supoit pentru deschidefea cazurilor de suport citre producatorul solutiei;
VII.  Suport pentru configurare de' noi functionalititi sau modificarea configuratiei
pentru functionalititile implementate; '
VIII. Documentarea incidentelor si serviciilor livrate:
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C. Instruire, documeiitatie
L Contractantul va realiza instruirea a 2 persoane in vederea instalari, configuririi si
administrarii solufiei ofertate. Instruirea se va realiza prin transfer de sknow-how™;
II.  Contractantul va pune la dispozitia Bancii Nationale a Romaniei documentatia
aferentd instruirii;
II.  Contractantul va pune la dispozitia Bancii Nationale a. Romianiéi documentatia
privind instalares $i configurarea solu‘giei'_;

Cerinte privind garantia, mentenanta, suportul si serviciile de insiruire

‘7.5, Livrarea, instalarea i testarea solutiei se va face In maxim 3 lini de la. data semndrii
contractuluj,

Pericada de garantie, mentenant 51 suport pentru solutia ofertats, incluzand suportul oferit de
producator, va fi de 24 de luni de la data punerii in functiune in medin productiv.
Toate costurile asociate tiebuie §3 fie incluse 1n oferta financiara.

7.6. Serviciile de garantie corespunzitoare solutiei ofertate vor trebui si rdspundi cel putin
urmaétoarelor cerinte: |

a. Se vor asigura si transfera ciitre beneficiar toate drepturile care decurg din atributele de
garanfie aga cum sunt acestea definite de catre producitor pentiu toate componentele
solutiei, pe-o perioada de 24 luni;

b. Ofertantul va asigura mentenanta tuturor produselor hardwa’r’e incluse in ofertd pentru o
perioadd de'24 luni de la nceperea procedurilor de instalare;

c. In cazul defectirii echipamentelor hardware ofertantul va garanta reparatia acestora ini
Maxim urméitoarea zi lucritoare (sau, pentru defectiuni care nu pot fi rezolvate atat de
repede, Inlocuirea temporard a echipamentului defect pani la solutionarea problemei);

d. Ofertantul va asigura acces direct la informatii §i servicii de suport electronice pe site-ul
web al producatorului (acces la motoare-web de ciutare a documentelor tehnice de suport;
cautdri de informatii in bazele de cunogtinte ale producétorului, accesla ultimele actualiziri
pentru software, etc.);

e. Ofertantul trebuie sa dispuns dé un call-center pentru preluarea apelurilor de suport tehiic
care s functioneze in regim 24x7x363. Pentru plasarea apelurilor de suport tehni¢ in cazul
aparitiei unei defectiuni trebuié si existe urmitoarele optiuni: email, portal web, telefon;

7.7. Serviciile de garanfie pentru solutia ofertatd vor include si servicii de rezolvare
disfunctionalitdti sau rezolvare defecte ale solufiei implementate precum si acces la baza de date
cu informa;iifcunostinjte creatd §1 mentinuta de producitor, in vederea receptiondrii informatiilor
despre reputatia unor adrese IP, necesari pentru protectia apiicatiflor web.

7.8.1n scopul realizirii de Servicii de suport contractantul se angaj_eaza:

a. Sa ntmeascd un Manager-de prestiri servicii (MPS) care va fi singurul punct de contact
pentru o solicitare de servicii. Managerul de prestari servicii va administra gi- monitoriza
Solicitdrile de Servicii (_SR — .service request”) si va discuta tn mod regulat cu
reprezentantul desemnat de ¢4tre BNR (Punct de Contact);

b. Si ofere un diagnostic peiitru problema semnalatd in Solicitarea de Servicii (inclissiv, daca
este necesar, trierea si remedierea solicitarilor) pentrit a determing ¢auza acesteia;

€. 53 monitorizeze continuu SR-urile neonorate; _'_p_éné la solutionarea acestora;
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d. Inregistrarea SR-urilor si procesarea nivelului de gravitate.

Fiecare Solicitare de Servicii trebuie sd detind un nivel de gravitate (dupd cum este definit in

va aloca nivelul de gravitate ihitial n colaborare cu Managerul de prestdri servicii pentrua facilita
luarea unei decizii. Un Nivel de Gravitate poate fi modificat in timpul procesdrii cererii, in urma
acordului dintre MPS si POC.

— | Impact  critic  asupra  disponibilitatii | Maxim 4 ore-de la. Maxim 8 ore

sistemului. _ semnalarea lucritoare. de la
Problema determind Tntreruperea totald a | problemel. semnatarea
activitatii. L.uerul nu poate continua $i situatia problenter.

reprezinta o urgenti. O problemd cu nivel de

gravitate | prezintd una sau mai muite din

urmétoarele caracteristici:

o Sistemul se blocheazd pe perioade
nedefinite,  determinind  intérzieri
inacceptabile sau nedefinite pentru
resurse si raspunsuri,

e Sistémul se opreste cu erori si se opreste
in mod repetat dupd incercarile de a-l

reporni.
‘Nivel 2 - | Impactimportant asupra activitatii. Maxim 8 ore de fa | Maxim 2 zile
IMPORTANT | Problema determind pierderi importante | semnalarea [ucritoare dé la
pentri activitate. Nu. este disponibild nicio | problemei semnalarea
solutie; totusi operatiile pot continua in rmiod ‘problemei.
limitat.
Nivel 3 — | Unanumit impact asupra activitatii. Maxim 1 zi | Maxim 3 zile
MEDIU Problema determina pierderi minime pentru | lucritoare de la [ lucritoare de la
activitate. Impactul se manifestd sub forma | semnalarea semnalarea
unui neajuns, care ar putea necesita o | problemei, problemei.

solufienare pentru repunerea in functiune.

Nivel 4- | Impact iirim asupra activitatii. Maxim 3 zile | Contractantul.
MINOR Problema nu afecteazi activitatea. Rezultatul | lucratoare de la|va genera un
este o -eroare minord, un comportament | semnalarea timp estimat de
incorect san o eroare In documeritare, care nu problemei. rémediere insa
fmpiedica functionarea sistemului. “dcesta nu
trebuie sa

depaseasca 10
zile [ucrdtcare
de |a semnaiarea
problemei.

In cazul unei probleme de gravitate 1 sau 2 pentru care iu poate fi oferitd o rezolvare Intr-un timp
acceptabil, se va furniza o solutie alternativa pentru rezolvarea incidentului (,,workaround™). O
solutie alternativi este un alt mod de a rezolva problema, sau un mod de a continua operarea in
timp ce solittia efectiva este realizata.

Pentru fiecare interventie, ofertantul va redacta Rapoarte de evaluare; in.care vor fi descrise
serviciile prestate, soltiile tehnice sau functionale §i vor fi mentionate intervalul de timp si durata
serviciilor.
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Cerinte privind testarea §i acceptanta sistemului

7.9. Contractantul trebuie §3 prezinte uni plan de testare / validare a capabilitdtilor solutiei precum
si scenariile de testare folosite. |

7.10. Criteriile de acceptan{d vor fi stabilite In acord cu Autoritatea contractanta, astfel Tncat si
asigure conformitatea executiei testelor cu scenariile de testare s1-cu solutia livrata.

7.11. Procedura de acceptant finald trébuie si sumarizeze in cadrul raportului de acceptanta toate
activitiifile efectuate, -1‘ez‘ulta‘fele-_$_i problemele identificate.

7.12. Acceptanta sisterului se va realiza prin semnarea raportului final de acceptants de citre
Comisia de Acceptant desemnati de Autoritatea contractants.

Ceringe de prezentare a solutiei tehiice

7.13. Propunerea tehnici va contine ebligatoriu:

a. Descrierea tehnicd generald a solutiei ofertate;

b.. Prezentarea componentelor pentru solutia ofertata;

¢. Prezentarea modului de indeplinite a cerinjelor tehnice solicitate n caietul de sarciii

d. Prezentarea sub formi tabelard a explicatiilor, valorilor si documentelor pentru toate
c’ar'actefi_stitjile solicitate fn caietul de sarcini {matrice de compliants). Se vor indica
referinfe publice care sa ateste respectarea cerintelor din caietul de sarcini;

e. Plande testare “

f. Alte informatii considerate relevante de citre ofertant pentru evaluarea corespunzitoare’a
propunetii tehnice.

Cerinte privind capacitatea pro_fesio'nalf‘i a ofertantului

7.14. Contractantul va desenina 3 specialisti care vor fi alocati pe toata durata derulérii proiectului.
Echipa contractantului trebuie sd.includa cel putin urtitorii specialisti:

1. Manager de proiect — 1 specialist
Cerinte: _
a. Certificate in domeniul managementului de proiect
b. Experienta specifici: Asigurarea managementului de proiect pentru minim 3 contracte
similare, Tn ultimii 3 ani

2, Experti tehnici de securitate informatica —2 experti cheie
a. Expérientd specificd: Participarea ca expert tehnic eel putin pentru un proiect similar, in
ultimii 3 ani

7.15. Ofertantul va prezenta in oferts informatii referitoare la studiile, _pregﬁtifea‘-'p‘rofes'io'nalé si
calificarile persoanelor résponsabile cu indeplinirea contractului.

7.16. Se va prezenta lista personalului propus de ofertant pentru indeplinirea contractului.
Referitor la experientd si cursurile/certificarile solicitate, facem precizarea ¢ acestea au rolul de a
demonstra capacitatea/ pregitirea profesionald/ calificarea persoanelor responsabile pentru
Indeplinirea cu succes a obiectivelor-din caietul de satcirii.
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Noti:
a. Se vor prezenta diplome, certificate, atestate sau alte documente echivalente.
b. Toate diplomele: sau certificirile vor fi emise de institutii abilitate conform legislatiei in
vigoare.
c. Certificirile si atestatele profesionale depuse trebuie si fie valabile la data limita de
depunere a ofettelor.
d. Pentru fiecare specialist se vor prezetita:

i, curriculum vitae (CV) format EUROPASS

ii. copii, cu mentiunea ,conform cu originalul”, ale diplomelor de studii si.
certificatelor profesionale obtinute si mentionate in CV, relevante pentru contractul
in cauzi

iii. documentele suport din care si reiasd experienta specifici: recomandiri de la
beneficiarii contractelor in care expertii au Indeplinit folul solicitat sau extrase din
contracte cu mentionarea rolului respectiv §i a pericadelor aferente sau orice alte
documente suport (care pot fi eliberate si de cétre ofertantul respectivelor servicii),
in copie cu mentiunea ,.conform cu originalul”.

iv.  Pe perioada de derulare a contractului, in cazurile foarte bine justificate, expertii
previzuti de citre ofertant pot fi inlocuiti doar cu acordul beneficiarului, cu alte
persoane care s indeplineasci cerintele minime de calificare pentru experti.

v.. Referitor la experientda specificd solicitatd pentru expertul tehnic, cerinta se
considera indeplinitd daca se prezinti documente suport pentru 3 coniracte in care
s-au utilizat tehnologiile mentionate

Justificare necesitatii asigurdrii expertilor tehnici:

Luand in considerare faptul ci asigurarea serviciilor de instalare, configurare si suport tehnic.
‘pentru echipamentelé de securitate 1T din infrastructura BNR reprezintdun obiectiv strategic, se-
impune stabilirea unor cerinte minime de calificare referitoare la capacitatea profesionald.

Astfel, au fost stabilite cerintele de calificare in conformitate cu legislatia In vigoare privind
achizitiile publice, cu scopul de a reduce la minim riscul de neindeplinire a contractului, din cauza
lipsel capabitét_ii. profesionale a ofertantului.

Referitor la experienta si cursurile/certificarile solicitate, facem precizarea cd acestea au rolul de a
demonstra Cap‘acitatea? pregitirea profesionald/ calificarea persoanelor responsabile pentru
tndeplinirea cu succes a obiectivelor din caietul de sarcini.

1. Manager de proiect
Managerul de proiect trebuie si asigure coordonarea echipei de proiect implicatd in derularea
serviciilor de instalare gi suport tehnic care-fac obiectul Caietului de sarcini, astfel incét si asigure
indeplinirea cu succes a obiectivelor proiectului.
Managerul de proiect are, In principal, urmétoarele responsabilititi:
a. Sise asigure cd rezultatele proiectului sunt la standardele de calitate necesare si sunt livrate
conform termenelor stabilite;
b. S& asigure o buné raportatre, conform conditiilor.contractuale;
c. S# flrnizeze tuturor partilor implicate in proiect toate i'_1'1_f0rma1,‘-iiie solicitate referitoare fa
proiect
d. S asigure coordonarea echipei de proiect.

Avand in vedere complexitatea serviciilor solicitate prin caietul de sarcini sl importanta strategica;
considersim necesar ci expertul propus de citre ofertant pentru rolul de manager de proiect si aibé
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abilitai demonstrate prin certificarea solicitata $1 prin cei minim 10 ani de experientd specifics in
managementul proiectelor IT&C, in scopul implementarii cu succes a serviciilor ce urmeazi a fi
prestate,

2. Expertii tehnici de securitate informatica
Pe intreaga perioadd a proiectului , contractantul va asigura 2 experti cheie (expert principal si
inloeyitorul acestora) au responsabilitatea de a asi gura o functionare optima si fiabild a sistemelor
bardware si software care se vor instala si administra pe intreaga durata a contractului,
Responsabilitatile principale sunt urmatoarele:
a. Evaluare initiald — cu scopul principal de a intelege situatia curents.
b. Crearea unei arhitecturi care sa adreseze cerintele mentionate in caietul de sarcini.
¢. Instalarea tuturor cormnponentelor mentionate in oferta tehnica.
d. Suport penfru activare licentelor - include gestionarea licentelor, migrarea
licentelor sau transformarea (dac este cazui),
e. Deschiderea de cazuri Ia producator si escaladara dcestora pentru o rezolvare cat
mai rapida.
f. Alte servicii operationale. Expertii tehnici de securitate informatica vor verifica
periodic §t va monitoriza sistermul informatic pentru-a asigura respectarea nivélelor
minime de performanti stabilite in caietul de sarcini.

Alte cerinfe legate de personalul divect implicat in prestarea serviciilor

7.17. Urmatoarele cerinte trebuiese avute in vedere in vederea ofersrii:

a. Obligatia Confractantului de a asigura personall adecvat (din-punbt de vedere al calificarii
educationale §i profesionale) pentru efectuarea eficientd a tuturor activitatilor enumerate in
Caietul de Sarcini §i pentru realizarea obiectivelor Contractului din punct de vedere al
termenelor si nivelului calitativ solicitat.

b. Obligatia Contiactantului 53 se asigure si s urmireascd cu strictete ca oticare dintre
expertii principali propusi s cunoased foarte bine si sd inteleagd cerintele, scopul ‘si
obiectivele Contractului, specificul activititilor pe care irmeazi si le desfisoare in cadrul
Contractului precun si a responsabilititilor atribuite.

Managementul/Gestionarea Contractului si activititi de raportare in cadrul Contractului

7.18. In scopul bunei desfasuriri a contractului, cele 2 parti vor asi gura toate demersurile
necesare astfel incét obiectivele acestuia sa fie atinse. In acest sens vor fi asigurate urmétoarele
activitati:

a. De coordonare:

1. Organizarea intdlnirii de demarare a activititilor in Contract, penfru obtinerea
asigurdrii c& Autoritatea Contractants si Contractantul au aceeasi perspectivi
asupra activitatilor i rezultatelor din‘Centract;

fi.  Organizarea intdlnirilor de lueru, de mionitorizare a progresului activitatilor si de
analizd a rezultatelor intermediare, corespunzitoare fiecarei etape din Contract

iii. Coordonarea resurselor si activitatilor de catre fiecare parte contractanti separat si
Impreuni;

iv.  Distribuirea informatiilor privind rezultatele/doctimentele intermediare si finale
factorilor interesafi relevanti identificati in Caietul de Sarcini §i in Propunerea
Tehnic; |
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b. De monitorizare:
i,  Masurarea progresului activititilor din Contract prin raportare la Contract;

ii.  Pentru misurarea progresului se utilizeaza planul de hucru inclus de Qfertant Tn

Propunerea Tehnici pe baza cerintelor din Cajetul de Sarcini;

C. De control:

i, Controlul implici identificarea actiunilor corective pentru abordarea abaterilor de
la Confract constatate de comun acord in cadrul intilnirilor dintre Contractant si

Autoritdtea Contractanta.

Monitorizarea realizirii activititilor §i a rezidtatelor pe perioada derulirii Contractului

7.19. Monitorizarea activitaii Contractantului se va face in baza unor-evaluari periodice a
serviciilor prestate pe tot parcursul contractului.
Urmatorii indicatori vor fi urmariti:

i.  Incadrarea in timpul alocat contractului

il.  Progresul inregistrat in timpul contractului

iii.  Respectarea cerintelor calitative cu privire la serviciile prestate.
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