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ATENTIE!

Caietul de sarcini face parte integrantad din documentatia de atribuire a contractului si
cuprinde ansamblul cerintelor minimale si obligatoriu de indeplinit, pe baza céarora se
elaboreaza de catre fiecare ofertant propunerea tehnica, in conditiile in care criteriul de
atribuire este "pretul cel mai scazut".

Ofertele care nu indeplinesc toate cerintele minimale, specificate ca atare in caietul de
sarcini, vor fi declarate neconforme. Nu se accepta depunerea de oferte alternative.

Nu se admit ofertele partiale din punct de vedere cantitativ si calitativ, ci numai ofertele
integrale, care corespund tuturor cerintelor stabilite prin prezentul caiet de sarcini.

Orice oferta care se abate de la cerintele minimale considerate obligatorii va fi
considerata admisibila numai in conditiile Tn care aceasta asigura un nivel calitativ
superior cerintelor minimale.

In cazul termenilor tehnici preluati direct din limba engleza si al acronimelor uzuale ale
acestora, ca si al celor care nu au un echivalent unanim sau oficial acceptat in limba
romana, valoarea semantica pastreaza sensul tehnic original al acestora pe tot
parcursul descrierii specificatiilor tehnice din prezentul caiet de sarcini.

Notiunea de proiect trebuie inteleasa ca reprezentdnd contractul de furnizare a carui

atribuire se va realiza in urma prezentei achizitii.

SCOPUL ACHIZITIEI

Scopul achizitiei este de a moderniza infrastructura hardware si software a Sistemului
National Unic pentru Apeluri de Urgenta (SNUAU) la nivelul municipiului Bucuresti si
judetului llfov, denumit in continuare Centrul 112 Bucuresti-llfov prin imbunatatirea
functiilor si serviciilor existente, dar si introducerea de functii noi, cu scopul de a cregte
interoperabilitatea intre componentele SNUAU, de a asigura servicii moderne de
comunicatie in caz de urgenta atat pentru cetateni cat si pentru agentiile de urgenta,
care sa se plieze pe nevoile de dispecerizare ale acestora si nu in ultimul rand, de a
perfectiona sistemul in ansamblul sdu cu respectarea principiilor unei dezvoltari
durabile, pentru a fi deschis din punct de vedere al interfetelor hardware-software catre
alte sisteme moderne implicate in urgenta si catre noile tendinte pe plan european

privind comunicatiile de urgenta.

Obiectivul urmarit in cadrul acestei achizitii este realizarea unui sistem informatic
complet integrat in arhitectura SNUAU si perfect interoperabil cu toate Centrele

112 judetene existente. Acest sistem informatic va rezulta in urma livrarii tuturor
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produselor hardware, aplicatiilor informatice si licentelor asociate, respectiv
prestarii tuturor serviciilor de instalare, configurare si punere in functiune

solicitate prin prezentul caiet de sarcini.

1. OBIECTUL ACHIZITIEI

1.1 Introducere
Obiectul achizitiei consta efectiv in realizarea urmatoarelor activitati, in ordinea lor de
succesiune:

a. Furnizarea componentei hardware a sistemului informatic integrat, constand
din:

- echipamente IT&C si software de infrastructura asociat pentru
dezvoltarea/modernizarea infrastructurii de comunicatii si IT la nivel central
(Centrul de preluare a apelurilor de urgenta 112 Bucuresti-llfov — denumit in
continuare ca PSAP 112 Bucuresti);

- echipamente IT&C si software de infrastructura asociat pentru
dezvoltarea/modernizarea infrastructurii de comunicatii si IT la nivelul
dispeceratelor de urgenta ale Ambulantei, Politiei Bucuresti si llfov, Jandarmi
Bucuresti si llifov si ISU-SMURD (denumite in continuare ca agentii de
urgenta).

b. Instalarea, configurarea si punerea in functiune (prin prisma software-ului
asociat) a componentei hardware a sistemului informatic integrat;

c. Furnizarea si instalarea componentei software a sistemului informatic integrat,
constéand intr-o aplicatie informatica de preluare/dispecerizare apeluri de urgenta
pentru gestionarea tuturor urgentelor receptionate prin 112.

Cele trei activitati de mai sus vor concura la atingerea obiectivului achizitiei, respectiv
punerea in functiune a unui sistemul informatic integrat in SNUAU, perfect functional si

operational.

1.2 Aspecte critice in proiectarea, dezvoltarea si implementarea sistemului
informatic ce face obiectul prezentului caiet de sarcini

Deoarece SNUAU prin arhitectura sa este la ora actuala un sistem complet centralizat
si unitar la nivel national, ce pune la dispozitia utilizatorului multiple functii si servicii

integrate, modernizarea Centrului 112 Bucuresti-lifov nu trebuie sa aduca schimbari sau
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modificari de natura sa afecteze functionarea serviciului 112. Astfel, modernizarea

Centrului 112 Bucuresti-llfov trebuie sa tina cont de urmatoarele aspecte critice:

o perioada scurta de implementare a proiectului (dedusa din contractul de finantare
ca urmare a inchiderii la sfargitul anului 2015 a programului de finantare
europeana — POS CCE);

o complexitatea proiectului (implementarea acestuia are loc la nivelul Centrului 112
Bucuresti - llfov, cel mai mare centru 112 din Romania cu rol in primirea, tratarea
si dispecerizarea apelurilor de urgenta initiate din zona metropolitana Bucuresti -
lifov. Acest centru detine competente atat in coordonarea agentiilor de urgenta
locale de Politie, Ambulanta, Jandarmi si ISU (Inspectoratul pentru Situatii de
Urgenta)/SMURD (Serviciul Mobil de Urgenta, Resuscitare si Descarcerare), cat
si a altor agentii din cadrul Sistemului National de Aparare cu competente la
nivelul intregii tari);

o complexitatea si specificul sistemului informatic ce trebuie dezvoltat (sistemul
informatic trebuie sa integreze totalitatea functiilor si serviciilor pe care sistemul
112 existent le pune la dispozitia operatorilor, cum ar fi: servicii de comunicatii
pentru voce/date, aplicatii de baze de date specializate pentru identificarea
automata a numarului de telefon al cetateanului care a apelat 112, a titularului si
adresei asociate postului telefonic respectiv, pentru gestionarea resurselor,
aplicatie GIS (Sistem Informational Geografic), index de evenimente
(nomenclator de clasificare a cazurilor), asistarea informatica a deciziilor
dispecerilor serviciilor de urgenta (prin sfaturi, intrebari, planuri de actiune etc.),
stocarea informatiilor voce/date aferente apelurilor de urgentd precum si sa
creeze/modernizeze functiile si serviciile solicitate prin prezentul caiet de sarcini);

o dezvoltarea noului sistem informatic nu va aduce modificari arhitecturii de sistem
a SNUAU ci doar o va completa cu componentele necesare imbunatatirii
serviciului 112 la nivelul Centrului 112 Bucuresti-lifov;

o dezvoltarea noului sistem informatic nu trebuie sa modifice modul de lucru
general existent in prezent in SNUAU ci doar sa il completeze cu actiunile ce au
legatura obligatorie cu noile module/functii implementate (conform descrierii din
Anexa 3 ,Arhitectura sistemului 112 existent”);

o este necesar ca impactul asupra activitatilor operationale ale tuturor entitatilor
operationale implicate in derularea proiectului sa fie minim;

o noul sistem informatic trebuie sa fie perfect integrat si interoperabil in arhitectura

existentd a SNUAU;
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o noul sistem informatic trebuie sa fie perfect integrat si interoperabil cu arhitectura
radio TETRA a STS;

o noul sistem informatic trebuie sa fie perfect integrat si interoperabil in
infrastructura voce-date a STS;

o noul sistem informatic trebuie sa asigure intr-un mod integrat, in arhitectura
existenta, fluxul bidirectional de voce/date Centru 112-Dispecerat, Centru 112-
Centru 112, Dispecerat-Dispecerat;

o noul sistem informatic trebuie sa& permitd imbunatatirea/inlocuirea de
componente, servicii si functii fara sa afecteze in vreun fel disponibilitatea
serviciului catre cetatean, iar la finele proiectului acesta trebuie sa fie perfect
operational si functional,

o este necesara asigurarea unei interventii rapide in gestionarea si rezolvarea
eventualelor disfunctionalitati, pe toatd durata de implementare si garantie a

proiectului.

1.3 Descrierea generala a sistemului informatic ce urmeaza a fi implementat

Sistemul informatic existent in Centrul 112 Bucuresti-lifov este format din urmatoarele
subsisteme:  subsistem infrastructura  comunicatii  voce/date,  subsistem
electroalimentare, subsistem preluare/dispecerizare  apeluri, subsistem GIS
(Geographic Information System), subsistem backup, subsistem localizare, subsistem
AVLS (Automatic Vehicle Locating System), subsistem inregistrare/arhivare evenimente
SNUAU, subsistem DMZ, subsistem radio, subsistem eCall si subsistem antivirus.

Sistemul informatic ce urmeaza a fi implementat in baza prezentului caiet de sarcini
vizeaza modernizarea sistemului existent prin dezvoltarea/crearea urmatoarelor

subsisteme:

o Subsistemul infrastructura comunicatii voce/date pentru:

- alinierea la noile tehnologii de comunicatii de date, bazate pe protocolul Ipv6,
cresterea vitezelor de transfer a datelor in interiorul retelelor locale la Gigabit,
nivel de securitate ridicat pentru datele care circuléd in retea prin realizarea de
conexiuni securizate de tip VPN;

- monitorizarea si managementul centralizat al echipamentelor ce compun
infrastructura retelei;

- cregterea gradului de protectie a retelei locale a Centrului 112, care reprezinta
nucleul de functionare a serviciului 112 prin implementarea unor mecanisme
complexe de separare a subretelelor din cadrul sistemului, definirea de reguli de
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acces, acceptarea de noi conexiuni, filtrarea complexa a traficului in gi dinspre
aceste retele;

cresterea gradului de protectie a retelelor locale de la nivelul dispeceratelor;
implementarea unor mecanisme de limitare a accesului la resursele retelelor
locale din partea utilizatorilor neautorizati;

realizarea interconectarii cu infrastructura TETRA pe conexiuni E&M/E1/IP
pentru a asigura accesul dispeceratelor la comunicatiile radio din sistemul
informatic;

asigurarea continuitatii serviciului de urgenta, prin proiectarea unei arhitecturi de
tip ,high availability”, pentru evitarea indisponibilitatii acestuia din cauza unor
defecte hardware, cresterea performantelor, a stabilitatii in functionare si a
operativitatii acestuia;

cresterea numarului de apeluri de urgenta ce pot fi receptionate in sistem la un
moment dat prin cresterea capacitatilor de interconectare pe fluxuri E1;

marirea capacitatilor de stocare a evenimentelor din SNUAU (fise de caz, baze
de date, inregistrari audio, loguri evenimente) si posibilitatea accesului in timp

real din sistem la istoricul evenimentelor.

Subsistemul de electroalimentare pentru:
cresterea capacitatii surselor neintreruptibile de tensiune in concordanta cu noile
echipamente instalate la nivelul Centrului 112 si agentiilor de urgenta;

asigurarea unui mecanism de redundanta activa la nivel de electroalimentare;

Subsistemul de preluare/dispecerizare apeluri pentru:

asigurarea unor mecanisme de tip cluster (activ — activ/activ - pasiv) la nivelul
functiilor de baza ce asigura functionarea serviciului 112 (voce si date);
asigurarea unei arhitecturi modulare care sa permita separarea fizica a
componentelor critice de baze de date, aplicatie si voce si functionarea pe
infrastructura dedicata;

asigurarea interfetelor de comunicare voce — date cu centrele 112 judetene;
implementarea interfetelor bidirectionale de schimburi de mesaje in vederea
asigurarii interoperabilitatii cu functiile suport pentru gestionarea urgentei (GIS,
Localizare, AVLS);

interoperabilitatea cu subsistemul eCall;

crearea legaturii voce — date printr-o asociere unica si mentinerea acestei

legaturi intr-un mod sincron pe toata durata gestionarii urgentei;
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cresterea capacitatii de procesare a apelurilor de urgentd la minim 150 de
conferinte simultane de tip apelant — operator 112 — ambulantd — politie —
ISU/SMURD - jandarmerie;

cresterea capacitatii de procesare la nivelul numarului de posturi de lucru;
implementarea unor mecanisme de creare a conferintelor cu participanti VolP,
telefon mobil/fix, radio;

asigurarea unor mecanisme de organizare a conferintelor prin separare logica a
participantilor astfel incét sa se asigure confidentialitatea convorbirilor;

interfete client si de administrare “user friendly” cu organizare pe tipuri de date:
autocompletare campuri, salvarea datelor pe masura ce sunt completate,
salvarea temporara a datelor, validarea datelor introduse, acces facil la functii,
navigarea rapida folosind shortcuts particularizabile;

alinierea la cerintele actuale ale agentiilor de urgenta privind dispecerizarea
apelurilor de urgenta si alertarea resurselor de interventie prin dezvoltarea unor
interfete software profesionale, pentru comunicarea de date si voce, intre
dispecer si echipajul de urgenta, imbunatatirea fisei standard de date 112 cu
blocuri de date noi, flexibile, care sa permita introducerea de informatii specifice,
transmiterea lor intre compartimentele functionale ale dispeceratului si de
asemenea, transmiterea electronica a fisei de caz si a altor date de interes, catre
resursele de interventie;

alinierea la cerintele actuale ale agentiilor de urgentd privind optimizarea
fluxurilor si proceselor de lucru;

implementarea unor mecanisme avansate de gestionare a resurselor de
interventie: gestionare ture, echipaje, echipamente asociate, monitorizarea starii
resurselor, propunerea de resurse;

implementarea unor mecanisme avansate de masurare a calitatii serviciului 112
pe toate segmentele sale (timp raspuns apel, timp mediu de raspuns, timp
procesare apel, uptime sistem etc.);

implementarea unor mecanisme de monitorizare si management centralizat al
proceselor operationale si a fluxurilor de lucru;

implementarea unor mecanisme automate de inregistrare a tuturor
evenimentelor din SNUAU (fise de caz, inregistrari audio, loguri) cu posibilitatea
reconstituirii fiecarui caz de urgentd receptionat si vizualizarea informatiilor

asociate;
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dezvoltarea unor mecanisme complexe de separare a rolurilor utilizatorilor si
administratorilor pe nivele de organizatie, grup de utilizatori, utilizatori individuali
pentru accesul la functiile si datele asociate;

crearea de interfete standardizate pentru asigurarea interoperabilitatii cu alte
retele si sisteme implicate in transmiterea urgentelor in si dinspre Centrul 112;
asigurarea functionarii posturilor de lucru in regim deconectat si actualizarea

datelor la reconectare.

Subsistemul de backup pentru:

asigurarea posibilitatilor de backup si restaurare a datelor pe noua arhitectura a
sistemului;

asigurarea mecanismelor de realizare a backupurilor de tip total, diferential si
incremental;

asigurarea spatiilor de stocare aferente backupurilor pe minim 1 luna.

Subsistemul de inregistrare/arhivare evenimente SNUAU pentru:
informatizarea proceselor de inregistrare/arhivare a evenimentelor;

asigurarea unui spatiu util de stocare pe o perioada de minim 10 ani;

asigurarea accesului la date pe nivele de autorizare (utilizator, grupuri de
utilizatori, organizatie);

organizarea tuturor evenimentelor pe structuri logice arborescente;

dezvoltarea unor mecanisme de publicare a unor seturi de date in alte sisteme

prin intermediul subsistemului DMZ.

Subsistemul de radio pentru:

dezvoltarea unor mecanisme de conectare directa la infrastructura TETRA;
implementarea unei interfete utilizator integratd in subsistemul de
preluare/dispecerizare apeluri care sa ofere acces rapid la functii (apel grup, apel
individual, monitorizare grupuri);

implementarea unei interfete administrator integratd in subsistemul de
preluare/dispecerizare apeluri care sa permita gestionarea resurselor radio;
crearea unor mecanisme de inregistrare a comunicatiilor radio si stocarea

acestora in susbsitemul de inregistrare/arhivare evenimente.
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Subsistemul DMZ pentru:

implementarea unor mecanisme de publicare a datelor din SNUAU catre alte
sisteme externe sub forma de date brute, date statistice, rapoarte, figiere;
implementarea unei interfete utilizator de tip portal web, pentru vizualizarea pe
nivele de autorizare a datelor;

implementarea unor mecanisme de securizare a accesului la date bazate pe
date de identificare utilizator si certificate digitale.

1.4 Detalierea sistemului informatic integrat solicitat

Tehnic, Centrul 112 Bucuresti-lifov reprezintd un ansamblu integrat de aplicatii,

echipamente si retele de comunicatii si tehnologia informatiei, care realizeaza pe de o

parte interfata unicd de acces a cetateanului la agentile de urgentd la nivelul

municipiului Bucuresti si llfov gi pe de alta parte interfata unica de acces la serviciile cu

utilizare la nivel national. Solutia ce va fi implementata trebuie sa functioneze intr-o

arhitectura independenta, perfect functionala si interoperabila intre subsisteme si cu

sistemul SNUAU existent conform schemei bloc de mai jos:

S\
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oo

Centrul 112 Bucuresti - Ilfoy

Centre 112

judetenc
GIs localizare el antivirus
I 1 I i@
:
®

alte sisteme

a. Subsistemul infrastructura comunicatii voce/date va fi compus minim din

urmatoarele componente:

o

o

o

echipament de comutatie voce cu terminale telefonice;

inregistrator terminale telefonice;

echipamente de interfatare cu infrastructura voce a STS;

echipamente de interfatare cu infrastructura date a STS (switch, router, firewall);

retea locala PSAP si agentii.
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b. Subsistemul de electroalimentare va fi compus minim din urmatoarele
componente:
o surse neinteruptibile de tensiune de tip UPS;

o switch-uri electrice de tip ATS.

c. Subsistemul de preluare/dispecerizare apeluri va fi compus minim din
urmatoarele componente:
o hardware de tip server pentru aplicatie, baze de date, comunicatii voce, stocare,
securitate, acces in sistem si sincronizare ceas;
o hardware de tip statii de lucru pentru utilizatori;

o aplicatie informatica pentru gestionarea apelurilor de urgenta voce si date.

d. Subsistemul de backup va fi compus minim din urmatoarele componente:
o hardware de tip server pentru aplicatie;

o aplicatie informatica de backup sau licente pentru aplicatia existenta.

e. Subsistemul de inregistrare/arhivare evenimente va fi compus minim din
urmatoarele componente:

o hardware de tip server pentru aplicatie;

o hardware dedicat de tip stocare date;

o aplicatie informatica pentru gestionarea evenimentelor din SNUAU (voce, date,

loguri sistem si aplicatie, informatii localizare — capturi GIS etc.).

f. Subsistemul radio va fi compus minim din urmatoarele componente:
o echipamente de interfatare cu reteaua TETRA a STS;

o echipamente de interfatare cu subsistemul de preluare/dispecerizare apeluri.

d. Subsistemul DMZ va fi compus minim din urmatoarele componente:
o hardware de tip server pentru aplicatie;
o echipamente de retea;
o aplicatie informatica pentru transmiterea/receptionarea de date brute (figiere
audio, fisiere xml, capturi GIS — poze etc.) si vizualizarea/salvarea de rapoarte si

statistici prin intermediul unei interfete client cu acces pe nivele de autorizare.
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1.5 Modul operational de lucru preconizat in urma implementarii sistemului

informatic ce face obiectul achizitiei

Modul operational de lucru ftrebuie sa asigure minim urmatoarele atributii i

responsabilitati:

La nivelul PSAP 112 Bucuresti

preluarea tuturor apelurilor de urgenta 112;

identificarea informatiilor de baza asociate apelului inclusiv locatie si numar
telefon apelant, locatie incident, tip incident;

evaluarea incidentului gi identificarea agentiilor de urgenta responsabile pentru
interventie;

alertarea dispeceratelor prin transferul datelor si vocii in mod sincron.

La nivelul agentiilor de urgenta

preluarea tuturor apelurilor de urgenta de la PSAP 112 Bucuresti;

completarea datelor de baza asociate apelului cu informatii specifice pe baza
interviului de specialitate;

stabilirea nivelului de urgenta si identificarea resurselor adecvate pentru
interventie;

alertarea resurselor si monitorizarea activitatii acestora pe parcursul desfasurarii

interventiei.

1.6 Specificatii generale

a. Toate cerintele din prezentul caiet de sarcini, sunt minime si obligatorii,

nerespectarea oricareia dintre cerinte conducand automat la declararea ofertei
ca fiind neconforma;

Garantia pentru fiecare dintre echipamentele hardware si produsele software,
respectiv  servicile de instalare, configurare si punere 1in functiune,
livrate/prestate in cadrul contractului, va incepe la data receptiei calitative a
respectivului echipament hardware/produs software/serviciu de instalare si
punere in functiune (consemnata in procesul-verbal de receptie aferent) si va
inceta, cel mai devreme, la implinirea a 3 ani de la data receptiei finale si punerii

in functiune a sistemul informatic realizat si implementat prin contract (data
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referitd in continuare gi ca datéa a acceptantei sistemului si care va fi consemnata
in procesul-verbal de receptie finala si punere in functiune a sistemului);

Datorita rolului social extrem de important al Sistemului 112 si a necesitatii
asigurarii functionarii fara intrerupere a acestuia, furnizorul se obliga sa asigure
asistenta tehnica si suport pe tot parcursul derularii contractului, incluzand
perioada de garantie;

Asistenta tehnica si suportul vor include in mod obligatoriu si servicii proactive —
menite sa preintdmpine aparitia de disfunctionalitati in operarea aplicatiei
informatice livrate si sa identifice potentialele probleme inainte de manifestarea
lor;

Furnizorul se obliga sa asigure toate serviciile de actualizare a software-ului
furnizat si corectie a erorilor pentru asigurarea functionarii sistemului informatic
pe tot parcursul derularii contractului, incluzand perioada de garantie de 3 ani;
Toate livrabilele rezultate in urma implementarii prezentului proiect (componente
hardware, software, licente asociate, documentatii tehnice etc.) vor intra
neconditionat in proprietatea autoritatii contractante cel mai tarziu la momentul
receptiei sistemului informatic;

Deoarece sistemul informatic furnizat va opera in regim 24 din 24 de ore, 7 zile
pe saptamana, ofertantul va asigura asistenta de tip callcenter permanent, si va
pune la dispozitie o aplicatie software de inregistrare si urmarire a evenimentelor
raportate cu minim urmatoarele functionalitati:

o TInregistrarea solicitarilor si alocarea unui identificator unic fiecarei solicitari;

o posibilitatea de definire a unor categorii de solicitari (pe categorii de erori si
criterii de urgenta) si de incadrare a solicitarilor in aceste categorii;

o posibilitatea de finregistrare a descrierii problemei si de atasare de
documente suplimentare tip doc, xls, jpg, xml etc.;

o posibilitatea de alocare a unor coduri de incident care sa indice cauza
probabild a incidentului cu posibilitatea de modificare a acestui cod de incident,
in cazul In care cauza reala a acestuia nu a fost cea intuita la inceput;

o finregistrarea automata a datei si a orei primirii unei solicitari de asistenta;

o posibilitatea de definire a unor fluxuri de evolutie a solicitarilor de suport, in
cazul in care ele trec prin mai multe nivele de competenta pana in momentul
finalizarii;

Pe intreaga perioada de garantie, furnizorul sistemului va asigura, fara niciun
cost suplimentar pentru autoritatea contractanta, toate interventile tehnice

necesare asigurarii functionarii permanente a sistemului informatic implementat
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prin contract si va presta servicii de suport pentru toate sistemele/componentele/
modulele software furnizate pentru asigurarea functionalitatilor existente la data
semnarii de catre autoritatea contractantd a procesului-verbal de acceptanta a
sistemului. Furnizorul se obliga sa documenteze fiecare interventie in sistem cu
ajutorul unei fige de interventie care va contine urmatoarele detalii: data
interventiei, personal responsabil, descrierea interventiei, modalitatea de
rezolvare a interventiei (reparatie/inlocuire), durata de interventie;
Avand in vedere contextul operativ in care va fi folosit sistemul informatic
implementat prin proiect, la raportarea unei erori furnizorul va trebui sa prezinte,
in mod obligatoriu, o solutie in maxim 8 ore de la raportare daca eroarea este de
natura sa afecteze partial functionarea sistemului informatic si in maxim 3 ore de
la raportare daca eroarea este critica si impiedica functionarea intregului sistem
informatic;
Aplicatia informatica ofertata va fi licentiata pentru toata puterea de procesare a
echipamentelor ofertate la nivel de server;
. Ofertantul se obligd sa furnizeze codurile sursa ale tuturor
modulelor/componentelor aplicatiilor informatice dezvoltate in cadrul proiectului.
Acestea nu vor fi utilizate in alte scopuri comerciale;
Ofertantul se obliga sa furnizeze informatii detaliate despre instrumentele folosite
in dezvoltarea aplicatiei informatice si sa predea achizitorului modelul de date
(logic si fizic) care sta la baza realizarii schimburilor de informatii intre toate
modulele/componentele sistemului informatic ofertat;
. Sistemul informatic va fi astfel proiectat si dimensionat incat sa asigure
scalabilitatea software gi hardware a solutiei pentru o perioada de minimum 5 ani
de la data punerii in functiune a sistemului informatic;
. Toate echipamentele hardware ofertate vor fi produse originale si vor fi realizate
in tehnologie de ultima generatie;
. In vederea analizarii de catre achizitor a modului in care ofertantul isi propune s&
presteze toate activitatile propuse a fi realizate, in cadrul ofertei, astfel incéat sa
fie atinse obiectivele proiectului, ofertantul trebuie sa prezinte in cadrul propunerii
tehnice un plan de proiect privind prestarea activitatilor pe toata durata acestuia
(plan de implementare a proiectului).
Planul de proiect va cuprinde, in detaliu, urmatoarele:
o activitatile ce vor fi realizate gi graficul de implementare acestora, pe
etape/subetape, tindnd cont de dependentele dintre activitati si de termenele

(milestones) impuse de autoritatea contractanta;
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o

rezultatele asteptate ale activitatilor desfasurate in cadrul fiecarei
etape/subetape;

modul de organizare si alocare pe activitati a resurselor de personal
(prezentarea expertilor tehnici si a repartizarii acestora pe activitati,
prezentarea numarului de echipe de instalare, inclusiv a componentei
numerica si modului de organizare a acestora pentru realizarea in termen a
activitatilor etc.);

orice alte informatii pe care ofertantul le considera ca fiind relevante in

vederea implementarii contractului.

Ofertantul trebuie sa prezinte planul de proiect propus cat mai detaliat posibil si sa

raspunda cerintelor de etapizare si inscriere in termenele de realizare ale

proiectului;

p. Echipa de proiect propusa prin oferta va fi alcatuita din specialisti cu pregatire si

experientd in domeniile aferente activitatilor desfagurate, asigurand astfel

interdisciplinaritatea necesara realizarii unui astfel de proiect (categoriile de

specialigti solicitati prin fisa de date a achizitiei sunt minimale, ofertantul putand

include in echipa de proiect orice alti specialisti pe care ii considerd necesari

pentru indeplinirea cerintelor proiectului si atingerea obiectivelor propuse);

g. Oferta tehnica trebuie sa cuprinda raspunsul punct cu punct la fiecare cerinta

descrisa in prezentul caiet de sarcini si sa cuprinda detalierea modului de

indeplinire a fiecarei cerinte;

r. Oferta tehnica va contine obligatoriu si descrierea solutiei tehnice propuse care

trebuie sa contina minim urmatoarele:

o

o

Descrierea tehnica a sistemului informatic propus;

Schema de principiu a sistemului informatic propus, relativ la arhitectura

existenta a SNUAU;

Schema de detaliu a arhitecturii sistemului informatic propus, inclusiv

echipamentele necesare si maparea pe acestea a rolurilor;

Schema logica de functionare a solutiei informatice in cadrul intregului

SNUAU, cu detalierea tuturor interfetelor interne si externe care sa cuprinda

minim urmatoarele:

- modul de indeplinire a cerintei de integrare a arhitecturii sistemului propus
cu infrastructura existentd TETRA;

- modul de indeplinire a cerintei de integrare a arhitecturii sistemului propus
cu infrastructura existenta voce — date a STS;
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- modul de indeplinire a cerintei de integrare a arhitecturii sistemului propus
cu infrastructura existentd a SNUAU,

- modul de indeplinire a cerintei de integrare a aplicatiei informatice propuse
cu sistemul informatic al SNUAU.

s. Oferta tehnica trebuie sa cuprinda arhitectura detaliata a sistemului informatic
propus (software si hardware, maparea produselor COTS si a modulelor
software personalizate pe echipamentele hardware);

t. Oferta tehnica trebuie sa cuprinda lista licentelor ofertate, specificand in clar
numele licentei de la producator, editia, versiunea, producatorul, cantitatea si
unitatile de licentiere specifice producatorului precum ,User” sau ,Processor
Core” precum si corelarea acestora cu cerintele caietului de sarcini;

u. Pentru componenta aplicatie informatica, ofertantul va include/descrie in mod
obligatoriu in oferta tehnica si modalitatea de implementare a functionalitatilor
solicitate;

v. Avand in vedere sistemele critice, unice, de importanta nationala (112, TETRA)
in care vor fi integrate echipamentele ce fac obiectul achizitiei, in vederea
verificarii specificatiilor tehnice declarate de ofertanti, autoritatea contractanta fsi
rezerva dreptul de a solicita, pe parcursul perioadei de evaluare a ofertelor,
prezentarea, la sediul sau, de componente/echipamente pentru
testarea/verificarea specificatiilor tehnice ale acestora mentionate la nivelul
ofertei tehnice. Componentele/echipamentele solicitate pentru testare de catre
comisia de evaluare vor fi prezentate la sediul autoritatii contractante in termen
de maxim 5 zile lucratoare de la transmiterea solicitarii respective.
Componentele/ echipamentele furnizate de ofertanti pentru testare trebuie sa fie
identice cu cele ofertate si vor fi Tnapoiate acestora in termen de maxim 3 zile
lucratoare de la data la care au fost puse la dispozitia autoritatii contractante.
Toate accesoriile necesare testarii de componente/echipamente cad in sarcina
exclusiva a ofertantului. Neprezentarea componentelor/echipamentelor solicitate
de comisia de evaluare in termenul de 5 zile lucratoare, anterior mentionat, va
conduce in mod automat la respingerea respectivei oferte. Prin depunerea de
oferta, ofertantul respectiv isi asuma in mod explicit, irevocabil si neconditionat
indeplinirea acestei cerinte minimale gi obligatorii a caietului de sarcini;

w. Ofertantul va asigura gratuit, pana la semnarea procesului-verbal de acceptanta
a sistemului, instruirea unui numar de 15 utilizatori cu rol de administrator al
sistemului informatic. Prin instruire, ofertantul trebuie sa asigure pentru fiecare

administrator instruit cel putin realizarea urmatoarelor obiective:
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o cunoasterea arhitecturii software si hardware a sistemul integrat implementat;

o finvatarea modului de operare si administrare a sistemului.

Pentru aceasta in cadrul instruirii vor fi prezentate minim notiuni de baza de

administrare a fiecarui echipament livrat, a fiecarei componente software livrate

precum si notiuni de baza privind asigurarea securitatii sistemului informatic

implementat. Suplimentar, pana la semnarea procesului-verbal de acceptanta a

sistemului, ofertantul se obliga sa furnizeze minim urmatoarele documente:

aa.

bb.

o Descrierea generala a modului de administrare a sistemului;

o Proceduri de administrare, mentenanta, backup/restaurare pentru toate
modulele sistemului;

o Proceduri de monitorizare si auditare tehnica a modulelor hardware/software
ce alcatuiesc sistemul informatic, ce vor cuprinde descrierea modului de
interpretare si analizare a logurilor atat pentru sistemele de operare instalate
pe echipamentele céat si pentru serviciile/aplicatiile derulate pe acestea;

o Un plan de derulare a activitatilor de mentenanta hardware/software;

o Proceduri de administrare, mentenanta, backup/restaurare a bazelor de date
implementate prin prezentul proiect;

o Proceduri de failover in cazul aparitiei unor deranjamente sau lucrari
programate de mentenanta hardware/software;

o Proceduri de backup si restaurare a sistemului in caz de dezastre.

. Ofertantul are obligatia de a elabora si pune la dispozitia autoritatii contractante,

in format electronic, manuale de administrare si utilizare in limba romana pentru
toate functionalitatile sistemului implementat;

Licentele furnizate trebuie sa acopere toatd puterea de procesare a
echipamentelor pe care se instaleaza bazele de date;

Licentele furnizate autoritatii contractante vor fi perpetue;

Deoarece sistemul informatic implementat prin prezentul contract reprezinta
dezvoltarea/modernizarea sistemului 112 existent, este obligatoriu ca software-ul
de infrastructura (sisteme de operare si SGDB) sa permita interoperabilitatea
totala cu arhitectura Active Directory a SNUAU, sa respecte regulile de securitate
implementate la nivelul arhitecturii AD existente si sa fie perfect compatibile si
interoperabile cu sistemele de operare si SGDB existente;

Software-ul de infrastructura (sisteme de operare si SGDB) vor permite
integrarea tuturor modulelor software utilizate in prezent si care nu fac obiectul
acestui proiect, module software prezentate in detaliu in Anexa 3 “Arhitectura

sistemului 112 existent” la prezentul caiet de sarcini, anexa ce are caracter
Neclasificat
Pagina 16 din 103



CcC.

dd.

ee.

ff.

confidential si va fi puse la dispozitia oricarui operator economic interesat sa

depuna oferta in baza unui acord de confidentialitate;

Pentru echipamentele hardware ofertate se vor specifica in clar part numberul

asociat fiecarui echipament, respectiv fiecarei componente, numarul de

echipamente ofertate pentru fiecare tip de echipament, precum si configuratia
acestora;

Premergator finceperii activitatilor de implementare efectivd a sistemului

informatic (de implementare a aplicatiei informatice), ofertantul va prezenta

achizitorului un raport detaliat cu privire la analiza vulnerabilitatilor aplicatiilor si
echipamentelor livrate in proiect, raport care va cuprinde minim informatii cu
privire la faptul ca:

o aplicatile nu contin vulnerabilitati ce permit executarea de programe
neautorizate (malicious code) pe serverele gazda;

o nu pot fi accesate informatii confidentiale fara drepturi si autorizari de acces;

o nu sunt partajate informatii destinate unui utilizator/organizatie cu alti
utilizatorii/organizatii din sistem;

o nu au fost identificate vulnerabilitati la elementele terminale ale sistemului.

in vederea intocmirii ofertei tehnice, la solicitarea ofertantului, autoritatea

contractanta va pune la dispozitia acestuia, in baza acordului de confidentialitate,

semnat conform precizarilor din fisa de date a achizitiei, informatii privind
arhitectura detaliatd a SNUAU conform descrierii din Anexa 3 ,Arhitectura
sistemului 112 existent”;

O data cu inceperea efectiva a derularii proiectului, furnizorul va trebui sa

execute activitati de analizd care sa asigure premizele unei implementari

eficiente. Serviciile de analiza vor acoperi cel putin urmatoarele aspecte:

o analiza contextului existent;

o Intelegerea in detaliu a componentelor structurale si operationale ale
SNUAU;

o identificarea proceselor operationale care vor fi impactate prin implementarea
solutiei proiectului;

o definirea cerintelor informationale de detaliu pentru noul sistem ca urmare a
analizei sistemului existent care sa aiba ca rezultantd conturarea imaginii
viitorului sistem informational prin stabilirea proceselor operationale care sa
precizeze participantii, momentul interventiei acestora, locatia sau contextul,

modalitatea de interventie gi informatia procesata;

Neclasificat
Pagina 17 din 1083



o la realizarea imaginii viitorului sistem, se vor avea in vedere toate sistemele
informatice existente, utilizate in prezent atat la nivelul Centrului 112 cét si la
nivelul agentiilor de urgenta.

Informatiile care stau la baza procesului de analiza vor fi documentatiile tehnice si
de operare existente si cu relevanta in indeplinirea obiectivelor proiectului, toate
sursele de date manipulate la nivelul aplicatiilor existente (nomenclatoare, campuri
de date dinamice, modalitatile de corelare a datelor in fluxurile de operare etc.) si nu
in ultimul rand experienta practica a utilizatorilor finali. Toate activitatile de analiza
desfasurate de prestator si care implica accesul la informatii/documente
confidentiale se vor desfagura obligatoriu numai la sediul beneficiarului iar
informatiile/documentele virtualizate nu vor face obiectul niciunei activitati care
presupune utilizarea acestor informatii Tn afara institutiei beneficiarului sau in alt
scop decét cel al proiectului.

gg.Sistemul informatic propus trebuie sa prevada pe toate componentele sale
facilitati de tipul ,high availability” prin care sa se evite indisponibilitatea
sistemului din cauza unor defecte hardware sau software;

hh. Sistemul informatic propus trebuie sa asigure viabilitatea si sustenabilitatea
Centrului 112 Bucuresti-llfov atat in contextul modernizarii viitoare a intregului
sistem de urgenta din Roménia cat si din punct de vedere al hardware-ului,
software-ului gi licentelor necesare pentru cresterea capacitatii de procesare cu
cel putin 20% fatd de solutia implementata, fara costuri suplimentare, prin
posibilitatea suplimentarii numarului de clienti si a numarului de apeluri procesate
simultan;

i. In vederea analizarii conformitatii sistemului integrat ofertat cu infrastructurile
existente atat din punct de vedere al integrarii arhitecturii hardware fin
infrastructura SNUAU si infrastructurile  existente ale Serviciului de
Telecomunicatii Speciale cét si din punct de vedere al interoperabilitatii solutiei
cu sistemele informatice existente in SNUAU, autoritatea contractanta va
organiza pe perioada de evaluare a ofertelor o sesiune demonstrativa, in
cadrul careia va verifica/testa/analiza minim urmatoarele:

e realizarea unui pilot hardware minimal, conectat in SNUAU si care sa poata
asigura din punct de vedere functional toate fluxurile informationale, de la
preluarea incidentului in SNUAU pana la predarea cazului la resursa mobila

de interventie;
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capacitatea de receptionare apeluri utilizand linii telefonice de tip E1 ISDN/
SIP-VolP;

functionarea categoriilor de echipamente in conditii de trafic maxim, conform
arhitecturii solutiei propuse;

modalitatea de gestionare a apelurilor si a datelor asociate, utilizand orice tip
de aplicatie de call center care permite minim urmatoarele functionalitati:

- autorizare acces in sistem (la logare, fiecare operator, prin rolul asociat
trebuie sa poata filtra tipurile de apel si datele asociate);

- functie ACD (Automatic Call Distribution) pentru distributia apelurilor in
aplicatia informatica;

- functie ANI/ALI (informatii asociate postului telefonic) pentru fiecare apel
receptionat;

- interfata grafica de completare a datelor asociate convorbirii cu apelantul;
- asociere unica apel voce — date pentru fiecare apel receptionat;

- Tnregistrarea fiecarui apel;

- conferinta apel (minim apelant si 4 operatori cu posibilitate de separare
logica a membrilor conferintei — fiecare operator poate sa vorbeasca cu
apelantul iar apelantul nu aude discutiile intre operatori).

interoperabilitatea subsistemului radio cu arhitectura radio a STS prin
verificarea urmatoarelor functionalitati:

- apel de grup;

- apel individual;

- monitorizare grup radio;

nivelele de securitate oferite de echipamente relativ la gradul de protectie a
informatiilor vehiculate prin ele, asa cum sunt solicitate ele prin caietul de
sarcini;

nivelele de securitate oferite de echipamente in punctele de interconectare cu
infrastructurile existente relativ la accesul in infrastructura SNUAU si in
infrastructura STS si gradul de compatibilitate al acestora cu echipamentele
existente;

interoperabilitatea solutiei hardware si a software-ului de infrastructura cu
sistemele de operare si SGDB existente si respectarea regulilor/politicilor de
securitate implementate la nivelul SNUAU;
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e comunicatia bidirectionala de date si voce intre entitatile utilizate n
demonstrator utilizand fluxuri de lucru similare cu cele solicitate prin prezentul
caiet de sarcini.

Pentru realizarea demonstratorului, ofertantul va asigura toate echipamentele, software-
ul asociat si componentele/accesoriile necesare realizarii unei arhitecturi de test care sa
permita demonstrarea minim a cerintelor solicitate mai sus. Echipamentele hardware
utilizate de ofertant in demonstrarea solutiei vor fi obligatoriu de tipul celor ofertate
pentru utilizarea in cadrul sistemului integrat ofertat.

Scopul demonstratorului este de a testa si verifica functionarea echipamentelor
hardware in arhitectura propusa si integrarea solutiei in arhitecturile existente fara
afectarea sau diminuarea nivelului de functionare sau a gradului de protectie a datelor
in cadrul sistemelor existente. In cadrul demonstratorului se poate utiliza orice tip de
aplicatie informatica prin intermediul careia se poate demonstra conceptual functionarea
sistemului informatic integrat si realizarea fluxului informational in acesta. Sesiunea
demonstrativa se va desfasura la sediul central al autoritatii contractante. Pentru
pregatirea prezentarii, ofertantii notificati vor avea la dispozitie maxim 15 zile lucratoare
intre data notificarii autoritatii contractante privind organizarea sesiunii gi data
desfasurarii acesteia.

Nu se accepta in niciun caz depisirea acestui termen. in cadrul notificarii vor fi
mentionate toate echipamentele/componentele care vor face obiectul demonstratiei,

precum si scenariile dupa care se va efectua demonstrarea indeplinirii fiecarei cerinte.

ATENTIE!

Participarea la sesiunea demonstrativa se va face tindnd cont de ordinea de depunere a
ofertelor (aceasta va fi comunicata in cadrul sedintei de deschidere a ofertelor), numai
pentru ofertantii ale caror oferte pot fi considerate anterior sesiunii demonstrative ca
fiind admisibile, provizoriu, din punct de vedere juridic, economico-financiar si tehnic
(sintagma ,provizoriu” se refera la faptul ca admisibilitatea ofertelor nu este definitiva,
aceasta fiind judecata la acel moment exclusiv prin prisma documentelor cuprinse in
oferta si a clarificarilor la acestea, fara a lua in calcul rezultatul sesiunii demonstrative si
eventualele alte clarificari ce pot aparea pe marginea ofertelor depuse).

Neparticiparea unui ofertant la sesiunea demonstrativa, indiferent de motive, cu
exceptia fortei majore, care trebuie doveditd, conform legii, va conduce in mod automat

la respingerea ofertei respectivului ofertant.
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Sesiunea demonstrativa va dura maxim 10 zile lucratoare de la data si ora inceperii
sesiunii, mentionate in notificarea transmisa de autoritatea contractanta, si se va finaliza
prin semnarea de catre reprezentantul legal/imputernicit al autoritatii contractante si
reprezentantul legal/imputernicit al fiecarui ofertant a unei fise de test in care vor fi
consemnate rezultatele obtinute in cadrul sesiunii demonstrative si concluzia finala:
ADMIS/RESPINS.

Obtinerea calificativului RESPINS echivaleaza cu respingerea ofertei in cauza ca fiind
inacceptabild, concluziile fisei de test prevaland asupra ofertei tehnice scrise.
Esecul unui ofertant de a demonstra pe parcursul sesiunii demonstrative indeplinirea
oricareia dintre cerintele obligatorii, mai sus mentionate, va conduce la respingerea
ofertei in cauza.

Nu se admite sub nicio forma prelungirea termenului de 10 zile lucratoare
specificat anterior.

in cazul in care reprezentantul unui ofertant la sesiunea demonstrativa nu este
insusi reprezentantul legal, este obligatorie prezentarea pentru reprezentantul
autorizat a unei imputerniciri, semnata de catre reprezentantul legal, prin care
reprezentantul autorizat este imputernicit sa reprezinte ofertantul la sesiunea
demonstrativa si sa semneze pentru si in numele acestuia fisa de test.

Refuzul nejustificat al unui reprezentant al unui ofertant de a semna fisa de test la
finalul sesiunii demonstrative va conduce de asemenea la respingerea ofertei in
cauza. Toate costurile ocazionate de participarea la sesiunea demonstrativa cad in
sarcina exclusiva a ofertantului.

Prin depunerea de oferta, un ofertant isi asuma in mod explicit, irevocabil si

neconditionat aceste cerinte minime si obligatorii ale caietului de sarcini.

2. CANTITATILE DE PRODUSE/SERVICII

Tabelul 1. HARDWARE
Denumire produs Cantitate

Componenta hardware sistem informatic integrat 1 cpl.

Tabelul 2. SOFTWARE
Denumire produs Cantitate

Componenta software sistem informatic integrat 1 cpl.

Tabelul 3. SERVICII
\ Denumire serviciu Cantitate
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Denumire serviciu Cantitate

Serviciu de instalare, configurare si punere in functiune componenta hardware
sistem informatic integrat

1 serv.

3. SPECIFICATII TEHNICE DETALIATE PENTRU SISTEMUL INFORMATIC
INTEGRAT

Proiectul isi propune sa modernizeze Centrul 112 Bucuresti-llfov la nivelul
dispeceratelor de urgenta ale Ambulantei, Politiei Bucuresti si llfov, Jandarmi Bucuresti
si llfov, ISU-SMURD si a Centrului de preluare a apelurilor de urgenta 112 Bucuresti-
lIfov.

Solutia ce va fi implementata trebuie sa functioneze intr-o arhitectura independenta,
perfect functionald si interoperabila intre subsisteme si cu sistemul SNUAU existent,

conform schemei bloc de mai jos:

Echipamente
Reteallnterfatare

Echipamente
RetealInterfatare

SIF/ISDN

M

Yolbiis

Livrabilele hardware si software ce fac obiectul prezentului caiet de sarcini (descrise la
punctul 1.4 Detalierea sistemului informatic integrat solicitat vor fi interconectate

intr-o arhitectura unitara in infrastructura STS, conform schemei de principiu de mai jos:
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Dezvoltarea/crearea subsistemelor prezentate mai sus trebuie sa tina cont de valorile
indicatorilor de performanta ai sistemului curent si nu trebuie sa afecteze negativ

valorile acestora.

Indicator de performanta Valoare
Uptime serviciu 112 99.9893%
Uptime sistem 112 99,9998%

Timpul mediu de raspuns la 112 6,33 sec

Timpul mediu de colectare a datelor la 112 | 54,83 sec

Timpul mediu de raspuns la agentii 6,4 sec

Timpul mediu de colectare a datelor la 62,68 sec
agentii

Indicatorii de performanta prezentati in tabelul de mai sus sunt definiti in Anexa 3

“Arhitectura sistemului 112 existent” la prezentul caiet de sarcini.

3.1 SPECIFICATII TEHNICE DETALIATE SUBSISTEM INFRASTRUCTURA
COMUNICATII VOCE/DATE

Subsistemul infrastructura comunicatii voce/date reprezintd punctul de intrare in
sistemul 112 a tuturor apelurilor de urgenta initiate din zona metropolitana Bucuresti-
lIfov precum si punctul central in care sunt agregate toate conexiunile de voce si date
utilizate in si dinspre Centrul 112 Bucuresti-lifov (legatura voce-date cu PSAP-urile

judetene, legaturi voce cu reteaua de cooperare a STS, legaturi voce cu reteaua radio
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TETRA a STS, legaturi voce cu reteaua publica PSTN prin intermediul infrastructurii
multiservicii a STS, legaturi voce-date cu Centrele mobile ISU-SMURD etc.). Integrarea
acestui subsistem in infrastructurile existente ale STS se va face pe cele 2 componente

voce si date conform arhitecturilor de principiu prezentate mai jos.

E1 ISDN
IP SIP
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E1 ISDN E1 ISDN
E1 ISDN
Infrastructura ISDN
aSTS E1 ISDN
E1 ISDN E1 ISDM
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Arhitectura de principiu pentru asigurarea legéaturilor de voce
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3.1.1 ECHIPAMENT DE COMUTATIE VOCE

Se va integra conform arhitecturii de principiu pentru asigurarea legaturilor de voce de
la punctul 3.1 SPECIFICATII TEHNICE DETALIATE SUBSISTEM INFRASTRUCTURA
COMUNICATII VOCE/DATE.

3.1.1.1 CARACTERISTICI FUNCTIONALE GENERALE
e Va asigura in regim permanent comunicatile de voce, sens in care va permite
conectarea cu infrastructura IP/ISDN a STS pentru preluarea unui numar de minim 150
apeluri simultane si tranzitarea lor catre subsistemul de preluare si dispecerizare
apeluri;
e Va asigura functia de backup pentru preluarea apelurilor de urgenta, pentru un
numar de minim 60 apeluri simultane pe terminale proprii si transferul acestora catre
dispeceratele de urgenta tot pe terminalele proprii;
e Echipamentul va avea o structurd modulara, extensia capacitatii s& se poata face
usor, prin adaugarea de noi module, cu modificari minime hardware si software, fara
intreruperea functionarii sistemului;
e Va avea redundanta hardware si software la nivelul componentei de procesare astfel
incét traficul de intrare si convorbirile telefonice in desfasurare sa nu fie intrerupte la
momentul producerii unei defectiuni la nivelul acestei componente;
e Va avea redundanta hardware/software la nivelul componentei de comutatie astfel
incat convorbirile telefonice in desfasurare sa nu fie intrerupte la momentul producerii
unei defectiuni la nivelul acestei componente;
e Va permite salvarea tuturor configuratiilor software pe mediu dedicat de stocare
intern si restaurarea configuratiilor software de pe mediu de stocare extern;
e Va respecta urmatoarele concepte:
- “High Availability” = va asigura o arhitectura distribuita, flexibila care permite
dezvoltarea pas cu pas in functie de necesitatile beneficiarului, astfel incat orice
extensie ulterioara a capacitatii sd se poata face usor, prin adaugarea de noi
module, cu modificari minime hardware si software, fara intreruperea functionarii
sistemului;
- “Hot pluggable” = va permite scoaterea si introducerea componentelor
hardware in sistem fara oprirea alimentarii echipamentelor sau a anumitor

functionalitati ale acestuia.
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e Vatrebui sa permita accesul facil pentru diverse operatii ca: inlocuiri de acumulatori,
conectarea/deconectarea unor cabluri (conectori), efectuarea unor eventuale masuratori
electrice fara a fi necesara oprirea echipamentului;

e Va avea minim un certificat care respecta un standard european sau international
pentru urmatorii parametrii: electric, compatibilitate electromagnetica si securitate in
exploatare;

e Va avea redundanta hardware la nivelul componentei de electroalimentare astfel
incét traficul de intrare si convorbirile telefonice in desfasurare sa nu fie intrerupte la
momentul producerii unei defectiuni la nivelul acestei componente;

e Va asigura functionarea echipamentului prin surse proprii de electroalimentare
pentru cel putin 4 ore in cazul intreruperii alimentarii cu energie electrica;

¢ Functionarea echipamentului pe surse proprii de electroalimentare va fi indicata optic
prin LED si afigaj si prin alarme semnalizate local/distant;

e Va asigura legaturi telefonice interne si externe cu eliberarea automata a circuitelor;
e Va asigura legaturi telefonice trunchi la trunchi cu eliberarea automata a circuitelor;

e Va asigura posibilitatea configurarii soft a echipamentului Tn mai multe
departamente, grupuri de utilizatori, independente din punct de vedere al traficului si al
serviciilor;

e Va asigura functii de diagnosticare si alarmare in timp real, incluzand autotestarea
echipamentului, izolarea defectiunilor, afectari minime ale grupurilor de abonati si
trunchiuri;

e Va asigura activarea serviciilor si a facilitatilor prin coduri de acces programabile;

e Va asigura modalitati de restrictionare a accesului la abonati, trunchiuri, servicii;

e Va permite tonuri (semnalizari) pentru toate starile relevante in faza de repaus, de
proces sau de progres a unei legaturi;

e Va permite tonuri si semnalizari de apel sosire diferite pentru apeluri: interne si
externe;

e Va asigura serviciul de tip ACD (Automatic Call Distribution) prin configurarea de
minim 2 grupuri ACD;

e Va permite afisarea identitatii apelantului si in cazurile cand acesta apeleaza
activand optiunea numar ascuns pentru apelurile de intrare de la tastatura terminalului
propriu;

e Va asigura functia de apel in asteptare;

e Va permite reapelarea ultimului numar format atat pe linie de interior cat si pe
trunchi;
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e Va permite plan de numerotare flexibil;
¢ Va permite functie de redirectionare a apelurilor;
e Va permite functia de deblocare automata dupa un timp prestabilit pentru apelurile
nefinalizate din diferite cauze;
e Va permite setarea si modalitatile de redare a mesajelor vocale de preintampinare a
unui apel;
e Va permite redarea de fisiere de sunet pentru asteptare/parcare din sursa interna si
externa;
e Va permite transmiterea tonalitatilor de revers apel (sonerie si ocupat), atat catre
abonatii externi (in urma transferului unei legaturi externe), cat si catre operatoare;
e Va permite convorbiri intre terminalele VoiP si intre terminale VoiP si alte
terminale/trunchiuri;
e Va permite rutare alternativa realizand rutarea apelului catre o destinatie prin diferite
rute;
e Va permite apelare directa pentru ca apelurile sosite pe liniile externe de intrare sa
poata fi rutate direct catre extensii;
e Va permite programarea conectarii directe a apelurilor primite pe linii de intrare la
terminale predefinite;
e Va avea functia de acces direct in sistem — facilitate care permite utilizatorilor externi
(apeluri de voce) sa apeleze utilizatorii interni unei centrale;
e Va permite configurarea de extensie virtuala, afiliatd unui numar, ceea ce ofera
posibilitatea utilizarii facilitatilor de “Mobilitate”;
e Va permite rutare cu cost redus prin posibilitatea sistemului de a selecta rutele
economice din punct de vedere costuri, pentru apelurile de iesire in reteaua publica;
e Va permite, pentru convorbiri intre terminalele interne/locale, identificarea apelantului
dupa nume;
e Va permite analiza si conversia numerelor formate sau receptionate (A-number si B-
number), precum si bararea (blocarea) unor numere aflate intr-o lista si a codurilor
pentru servicii;
e Va avea functia de “Originea numarului A” — sa ofere posibilitatea ca abonatul catre
care a fost directionat un apel (partea C) sa vada numarul abonatului chemator (partea
A) in urmatoarele cazuri:

- abonatul directionat (partea B) a activat serviciul ,Urmeaza-ma” catre partea C;

- partea C este o pozitie de raspuns in lista activa pentru numerele personale

ale partii B.
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e Va permite rutarea in retea privata de capacitate mare si capabilitatea de conversie
de numerotatie pentru o retea privata;

e Va permite rerutare automata — ofera posibilitatea de a programa rutele sau liniile
externe individuale pentru rerutare catre o pozitie de raspuns atunci cand un apel de pe
o linie externa gaseste congestie, numar vacant, ocupat, indisponibil sau nu raspunde;
e Va permite stocarea informatiilor privind apelurile, inregistrarea tuturor tipurilor de
apeluri efectuate, cu informatii despre numar, data, ora, durata convorbire, durata
revers apel si porturile externe utilizate;

e Va permite alegerea limbii in care se doreste sa fie afisat textul mesajelor pe ecran;
e Va permite stocarea informatiilor de trafic — datele sa poata fi transmise prin portul

Ethernet la un server din retea.

3.1.1.2 CARACTERISTICI FUNCTIONALE SPECIFICE TERMINALELOR

e Va oferi posibilitatea utilizatorului de a realiza apeluri tastdnd un numar abreviat care
este automat translatat intr-un numar intreg si trimis de catre echipamentul de
comutatie voce;

e Va oferi posibilitatea unui terminal de a contoriza un apel intr-un Cod de cont, care
poate reprezenta un departament sau un client, in loc sa contorizeze numarul
terminalului de unde se executa apelul;

e Va oferi posibilitatea de a preveni folosirea neautorizata prin obligarea utilizatorului
de a introduce codul de cont nainte de a tasta un numar extern.

e Va permite distribuirea automata a apelurilor — sa permita configurarea a minim 20
terminale in grup de preluare automata a minim 60 apeluri de intrare, controlat de
numarul format de partea chematoare;

e Va permite reapelarea pentru:

- extensii ocupate — posibilitatea unui terminal de a initia supervizarea unui alt
terminal ocupat si de a fi apelat atunci cand aceasta se elibereaza;

- ,nu este disponibil” — posibilitatea unui terminal dintr-o centrald de a initia
supervizarea unui terminal din alta centrala care nu este disponibil si de a fi
apelat automat atunci cand terminalul devine liber;

- linii de iegire ocupate — posibilitatea unui terminal de a initia o supervizare a
unei rute ocupate si de a fi apelat automat atunci cand linia externa devine
libera.

e Va permite preluarea unui apel de catre utilizator de la propriul terminal si in situatiile

in care este apelat un alt terminal;

Neclasificat
Pagina 28 din 103



e Va permite stabilirea de conferinte interne/externe cu minim 10 abonati telefonici;
e Va permite unui utilizator redirectionarea temporara a apelurilor primite din retele
private, reteaua publica PSTN si reteaua interna catre alte pozitii de raspuns interne
sau externe;
e Va avea functia de Postd vocala integratd — sa permitd extinderea serviciile
telefonice cu un serviciu vocal de raspuns automat;
e Va permite grup de hunting intern prin configurarea unor grupuri de terminale
telefonice care pot fi apelate cu un numar comun;
e Va permite utilizatorului unui terminal intrarea intr-o convorbire in curs desfagurata
intre alti utilizatori, cu ton de avertizare;
e Va permite reapelarea ultimului apel extern;
e Va permite conexiuni fara apelarea numarului (HOTLINE):

- conexiune directa — posibilitatea terminalelor telefonice de a fi conectate

automat, imediat ce a fost ridicat receptorul, la o pozitie predefinita;
- conexiune intarziata — posibilitatea unui terminal de a fi conectat automat la o
pozitie predefinita dupa ce a fost ridicat receptorul gi a trecut un timp presetat.

e Va permite facilitatea prin care apelul efectuat catre un numar caruia ii sunt asignate
mai multe terminale, cu numere diferite de apel, sa fie redirectionat automat intre
terminale n situatia in care unul dintre acestea este ocupat sau nu raspunde;
e Va permite transferarea unui apel catre alt terminal, agentie sau linie externa, inainte

sau dupa preluarea apelului.

3.1.1.3 CARACTERISTICI TEHNICE

e Va permite furnizarea si distribuirea intern si extern (in cazul unei arhitecturi
distribuite) a ceasului sistemului, avand ca sursa un oscilator local sau un oscilator
extern apartinand unui tert echipament de comunicatii cu care este interconectat;

e Va dispune de resurse interne (capacitate de procesare, memorie interna)
dimensionate pentru a asigura tranzitarea a minim 150 de apeluri vocale simultane;

e Va permite salvarea de configuratii pe medii de stocare dimensionate corespunzator
cu configuratia ofertata si stocarea pentru minim 3 luni a logurilor de sistem si trafic;

e Va permite conectare E1 prin cablu UTP;

e Va permite legaturi de semnalizare pentru E1 (ETSI 300 125 si ITU-T Q.921/1.441);

e Va permite inmagazinarea si redarea a minim 60 de minute de fisiere audio;

e Va permite sincronizarea datei si orei de la un server de timp (NTP) extern;
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e Va realiza functia de comutatie fara blocaje pentru minim 120 apeluri de voce
simultane;

e Va permite alimentarea telefoanelor instalate in PSAP din sursa interna a
echipamentului de comutatie;

e Deranjamentul si remedierea unui port de trunchi E1 nu va afecta preluarea, rutarea
traficului si a celorlalte porturi de trunchiuri;

e Terminalele telefonice VoIP instalate in PSAP vor utiliza echipamente dedicate de
retea.

Caracteristici tehnice pentru interfetele de trunchi telefonic:

e Vor asigura interconectarea a minim 20 circuite telefonice la 2 fire cu centralele
telefonice din retele publice/private;

e Vor asigura interconectarea a minim 5 conexiuni E1 ISDN cu infrastructura voce a
STS;

e Vor asigura 1 conexiune E1 ISDN cu reteaua de cooperare STS;

e Vor asigura 1 conexiune E1 ISDN cu infrastructura radio a STS;

e Vor asigura interconectarea a minim 4 conexiuni E1 ISDN cu sistemul de preluare si
dispecerizare apeluri 112;

e Vor asigura semnalizari CAS, Euro ISDN, ISDN CCS;

e Vor asigura pentru interfata E1 o rata de transfer de 2.048 kbit/s (2 Mb/s);

e Vor asigura detectarea tonalitatii de ocupat;

e Vor asigura detectarea schimbarii de polaritate;

e Vor asigura protectie interna la tensiuni peste 150V;

e Vor asigura standardele ITU-T G.703, G.704 si G.711 cu legea A de codare.

Caracteristici tehnice pentru interfetele de trunchi VolP:

e Vor suporta protocoalele: SIP, H323;

e Vor asigura o rata de transfer de minim 100 Mbps;

e Vor permite minim 5 conexiuni Ethernet VolP cu subsistemul de preluare si
dispecerizare si infrastructura IP a STS;

e Vor permite conectarea pe cablu UTP;

e Vor suporta codecurile de voce G711 legea A, G.711 legea u, G729a, G.729ab.
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Caracteristici tehnice pentru terminalele de abonat

e Terminalele de abonat la 2 fire se vor conecta printr-o singura pereche, iar
alimentarea electrica a aparatului se va face din linia telefonica (aparatele nu vor avea
nevoie de alimentatoare externe). Distanta minima fatd de echipament, pana la care
trebuie sa functioneze terminalele, va fi de 500 m (pe linii de Cu de 0.5 mm). Pentru
distante mai mari de 500 m, se va asigura mediul de transport al terminalelor;

¢ Terminalele de abonat VolP se vor conecta pe cablu UTP;

e Terminalele vor avea ecran de vizualizare pe care se va putea afisa in clar data, ora
si numarul de telefon al apelantului;

e Terminalele vor avea taste pentru apelare rapida (minim pentru Centrele 112
limitrofe - 5);

e Vor avea functia de speaker;

¢ Vor permite conectarea de receptor si casca telefonica;

e Vor permite setarea (continuad/trepte) frecventei de apel si a volumului soneriei;

¢ Vor permite alimentarea distanta de la echipamentul de retea;

e Vor suporta protocoalele: SIP, H323;

e Vor suporta codecurile de voce G711 legea A, G.711 legea u, G729a, G.729ab.

3.1.1.4 CARACTERISTICI DE MANAGEMENT

e Va dispune de facilitdti de administrare/configurare si va permite configurarea
parametrilor si serviciilor local si distant (online) printr-o interfata IP folosind o conexiune
securizata;

e Va permite, prin intermediul unui terminal de exploatare, management distant pe
conexiune Ethernet si management local prin conexiune seriala;

e Va permite culegerea de informatii de la echipament folosind o conexiune IP;

e Software-ul de management va permite definirea si configurarea terminalelor de
abonat distant prin reteaua IP;

e Software-ul de management va asigura configurarea parametrilor interfetelor
echipamentelor, vizualizarea starii fiecarei interfete si vizualizarea alarmelor pentru
fiecare interfata;

e Alarmele de porturi si sistem vor fi semnalizate cel putin printr-un panou cu
semnalizare acustica si vizuala, amplasat local sau distant;

e Echipamentul va asigura rularea automata a unor rutine de diagnoza de zi si de
noapte si de verificare a porturilor de toate tipurile.
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3.1.2 INREGISTRATOR TERMINALE TELEFONICE

Se va integra conform arhitecturii de principiu pentru asigurarea legaturilor de voce de
la punctul 3.1 SPECIFICATII TEHNICE DETALIATE SUBSISTEM INFRASTRUCTURA
COMUNICATII VOCE/DATE sgi va avea minim urmatoarele functionalitati:

Va permite inregistrarea vocala in figiere a convorbirilor pentru:

- minim 40 terminale la 2 fire;
- minim 60 terminale VolP;
- minim 1 port E1.
e Va suporta codurile de linie si protocoalele folosite de terminalele ofertate;
e Va avea alimentare redundantsa;
e Va permite stocarea temporara a fisierelor de sunet in format .mp3;
e Va asigura un spatiu de stocare local pentru inregistrarile de sunet considerate
operationale, de minim 3 luni (minim 100 GB);
e Va asigura redundanta la nivelul spatiului de stocare;
e Va permite conectarea in retea folosind conexiunea Ethernet;
e Va permite arhivarea si scrierea fisierelor de sunet pe un suport extern (CD, DVD);
e Va asigura organizarea fisierelor de sunet in structuri logice arborescente;
e Va asigura inregistrarea a minim 100 terminale abonat si 30 canale E1;
e Va permite transferul inregistrarilor in sistemul de inregistrare/arhivare evenimente;
¢ Va permite management si configurari de la o consola distanta prin retea IP;
e Va permite ascultarea inregistrarilor pe o consola din retea;
e Va semnaliza optic starea canalului de Tnregistrare;

e Va permite sincronizarea datei si orei de la un server de timp (NTP) din retea.

3.1.3 ECHIPAMENTE DE INTERFATARE CU INFRASTRUCTURA VOCE A STS

Se vor integra conform arhitecturii de principiu pentru asigurarea legaturilor de voce de
la punctul 3.1 SPECIFICATII TEHNICE DETALIATE SUBSISTEM INFRASTRUCTURA
COMUNICATII VOCE/DATE si va avea minim urmatoarele functionalitati:

Modul de conectare in infrastructura multiservicii a STS (ATM)

e Va asigura servicii de voce, Voice Networking (Vnet), CAS, BTDS;

e Va suporta minim 6 conexiuni tip — E1 ISDN cu infrastructura ISDN a Centrului 112
Bucuresti-lifov;
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Va asigura un numar de canale per port 0-31 (30B+D);

Va asigura o memorie necesara procesarii a minim 150 apeluri simultane;
Va asigura pentru interfata E1 o rata de transfer de 2.048 kbit/s (2 Mb/s);
Va suporta sursa de ceas — locala, din linie sau interna;

Va asigura semnalizari — EurolSDN, ETSI Qsig, MCDN;

Va asigura calitatea semnalului audio si banda, atat pentru traficul de intrare cét si

pentru cel de iegire prin:

- compresia apelurilor de tip voce, utilizadnd algoritmi de codare standardizati;

- managementul congestiilor;

- supresia frame-urilor nefolosite pe durata transmisiilor de voce;

- anularea ecoului intern conform ITU.T B.164, G.165 si G.168;

- detectia tonalitatii DTMF;

- controlul variatiilor la intarzierea celulelor si a pierderilor in retea;

- conversie bidirectionala, conform legii A, a canalelor de voce de 64Kbps
conform ITU-T G.711.

Modul de conectare pe interfata E1 in infrastructura radio a STS prin TANDEM

Va asigura servicii de voce;

Va asigura pentru interfata E1 o rata de transfer de 2.048 kbit/s (2 Mb/s);
Va suporta semnalizari — EurolSDN, ETSI Qsig;

Va suporta sursa de ceas — de linie sau interna;

Va suporta port — E1 (30B+D);

Va suporta codecurile de voce G711 legea A, G729a, G.729ab;

Va suporta minim 1 conexiune de tip E1 ISDN cu infrastructura ISDN a Centrului 112

Bucuresti-llfov.

Modul de conectare in reteaua de cooperare a STS

Va asigura servicii de voce;

Va asigura pentru interfata E1 o rata de transfer de 2.048 kbit/s (2 Mb/s);
Va suporta semnalizari — EurolSDN, ETSI Qsig;

Va suporta sursa de ceas — de linie sau interna;

Va suporta port — E1 (30B+D);

Va suporta codecurile de voce G711 legea A, G729a, G.729ab;

Va suporta minim 1 conexiune de tip E1 ISDN cu infrastructura ISDN a Centrului 112

Bucuresti-llfov.
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3.1.4 ECHIPAMENTE DE INTERFATARE CU INFRASTRUCTURA DATE A STS

Se va integra conform arhitecturii de principiu pentru asigurarea legaturilor de date de la
punctul 3.1 SPECIFICATII TEHNICE DETALIATE SUBSISTEM INFRASTRUCTURA
COMUNICATII VOCE/DATE si va avea minim urmatoarele functionalitati:

Firewall

Va asigura redundanta la nivel de echipament;

Va permite alimentare redundanta din doua surse de alimentare independente;
Va functiona in regim de clustering;

Mod de functionare tip statefull;

IPSec VPN cu minim AES-128, SHA-1;

Va oferi posibilitatea de interconectare cu reteaua IP prin minim 12 legaturi de

GigaEthernet cu conector de tip RJ45;

Va oferi posibilitatea de interconectare cu minim 4 legaturi de FO;

Va suporta minim urmatoarele protocoale de rutare: OSPF, OSPFv3;

Va avea capacitate de rutare statica;

Va avea suport 802.1q VLAN;

Va oferi mecanisme QoS;

Va avea suport NAT, PAT, NAT64;

Va oferi posibilitate de adresare IPv4 si IPv6;

Va oferi posibilitate de asigurare a unui numar minim de 3000 de politici (reguli);
Va avea capacitate de management centralizat;

Va oferi administrare prin Web Ul securizata;

Va avea capacitate de vizualizare a logurilor;

Va oferi posibilitate de stocare a logurilor pe o perioada indelungata de timp;
Va avea capacitate de securizare impotriva amenintarilor (antivirus, IPS);

Va avea capacitate de monitorizare a starii echipamentului prin protocolul SNMP.

Router

Va asigura redundanta la nivel de echipament;

Va permite alimentare redundanta din doua surse de alimentare independente;

Va oferi suport pentru VRRP sau protocol cu functionalitati similare;

Va permite IPSec cu ehipamentele de rutare instalate la nivelul LAN-urilor de agentii;
Va avea posibilitate de adresare IPv4 si IPv6;

Va permite protocoale de rutare minim: OSPF, OSPFv3;
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e Va avea capacitate de rutare statica;

e Va oferi posibilitatea de interconectare prin interfata de tip OC3 ATM,;

e Va oferi posibilitatea de interconectare cu minim 2 legaturi de FO;

e Va oferi posibilitatea de interconectare cu reteaua IP prin minim 8 legaturi de
GigaEthernet cu conector de tip RJ45;

¢ Va avea capacitate de criptare a parolelor;

e Va avea capacitate de management de la distanta securizat;

e Va avea capacitate de rutare inter-vlan;

e Va avea capacitate de translatare a adreselor (NAT, PAT, NAT64);

e Va avea capacitate de monitorizare a starii echipamentului prin protocolul SNMP.

Switch

e Va oferi posibilitatea de interconectare cu minim 2 legaturi de FO;

e Va oferi posibilitatea de interconectare cu reteaua IP prin legaturi de GigaEthernet
cu conector de tip RJ45;

e Va avea mecanisme de eliminarea rapida a buclelor de retea la nivel 2;
e Va avea capacitate de agregare a legaturilor;

e Va avea capacitate de creare VLAN-uri;

e Va avea capacitate de criptare a parolelor;

e Va avea capacitate de management de la distanta securizat;

e Va avea capacitate de securizare a porturilor;

e Va avea capacitate de vizualizare a logurilor;

e Va avea capacitate de monitorizare a starii echipamentului prin protocolul SNMP.

3.1.5 RETEA LOCALA PSAP $I AGENTII DE URGENTA

LAN PSAP

e Va asigurara redundanta la nivel de echipament de retea pentru legaturile dintre
servere si statiile de lucru;

e Va asigura functionarea in permanenta a cel putin 2/3 din numarul statilor de lucru in
cazul defectarii unui echipament de retea;

e Va oferi posibilitatea de interconectare cu reteaua IP prin legaturi de GigaEthernet
cu conector de tip RJ45;

¢ Va oferi mecanisme de eliminarea rapida a buclelor de retea la nivel 2 prin protocolul
RPVST;

e Va avea capacitatea de agregare a legaturilor prin protocolul LACP;
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e Va avea capacitatea de a crea VLAN-uri;

e Va avea capacitatea de criptare a parolelor;

e Va avea capacitatea de management de la distanta securizat;
e Va avea capacitatea de securizare a porturilor;

e Va avea capacitatea de vizualizare a logurilor;

e Va avea capacitatea PoE;

e Va avea capacitate de monitorizare a starii echipamentelor prin protocolul SNMP.

LAN AGENTII DE URGENTA

e Va avea posibilitatea de interconectare cu reteaua IP prin legaturi de GigaEthernet
cu conector de tip RJ45;

e Va avea mecanisme de eliminarea rapida a buclelor de retea la nivel 2 prin
protocolul RPVST;

e Vaavea capacitatea de agregare a legaturilor prin protocolul LACP;

e Va avea capacitatea de a crea VLAN-uri;

e Va avea capacitatea de criptare a parolelor;

e Va permite IPSec cu ehipamentele de rutare de la punctul 3.1.4 ECHIPAMENTE DE
INTERFATARE CU INFRASTRUCTURA DATE A STS din prezentul caiet de sarcini;

e Va avea capacitatea de management de la distanta securizat;

e Va avea capacitatea de securizare a porturilor;

e Va avea capacitatea de vizualizare a logurilor;

e Va avea capacitate de monitorizare a starii echipamentului prin protocolul SNMP;

e Va avea mecanisme QOS;

e Va avea capacitate POE.

3.2 SPECIFICATII TEHNICE DETALIATE SUBSISTEM ELECTROALIMENTARE

Subsistemul de electroalimentare va trebui sa asigure functionarea neintrerupta a
Centrului 112 Bucuresti-lifov gi a agentiilor de urgenta arondate acestuia. in acest sens,
vor fi instalate la nivelul PSAP-ului Bucuresti si a agentillor de urgentd surse
neintreruptibile de tensiune, dimensionate corespunzator ca i capacitate in functie de
consumul maxim al echipamentelor ofertate pentru o locatie si vor respecta principiile
de asigurare a redundantei in functionare a echipamentelor. Asigurarea redundantei
intre echipamentele de tip UPS se va face prin comutare automata, cu switch-uri
electrice (ATS). Acestea vor face comutarea intre iesirile UPS-urilor, asigurand

alimentarea continua a echipamentelor in cazul in care unul din ele se defecteaza. La
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conectarea in ATS au prioritate consumatorii cu o singura sursa de alimentare, apoi
cele cu 2 surse, din care o sursa se va conecta direct in UPS. Subsistemul de
electroalimentare ce asigura functionarea PSAP-ului va respecta minim arhitectura de
principiu prezentata mai jos:

RETEA 220V/380V

Infrastructura electroalimentare
existenta

Intrare 220V Intrare 220V

legire 220 V legire 220 V

PDU \ PDU PDU

Echipamente PSAP

Subsistemul de electroalimentare ce asigura functionarea agentiilor de urgenta vor

respecta minim arhitectura de principiu prezentata mai jos:
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Dispecerat agenlie de urgen(d cu mai mult de 5 stalii de lucru Dispecerat agenlie de urgen(d cu mai putin de 5 stalii de lucru

RETEA 220V/380V RETEA 220V/380V

-

Infrastructura electroalimentare
existenta

Infrastructura electroalimentare
existenta

3

——

Intrare 220V

uPs

lesire 220 V

\ lesire 220 V

Echipamente Agentie

Caracteristici functionale:

e Toate echipamentele de tip UPS vor fi dimensionate astfel incat sa asigure
alimentarea echipamentelor conectate la o incarcare maxima de 70% cu o autonomie
de cel putin 5 minute;

e Tensiune intrare acceptata in intervalul +20% fata de tensiunea din retea;

e Va permite inlocuirea bateriilor;

¢ Va avea panou monitorizare stare, butoane pentru control si configurare;

e Va oferi porturi management local si distant;

e Va avea alarma acustica si optica: bypass, baterie scazuta, suprasarcina.

3.3 SPECIFICATII TEHNICE DETALIATE SUBSISTEM DE
PRELUARE/DISPECERIZARE APELURI

Subsistemul de preluare/dispecerizare apeluri reprezinta nucleul central al sistemului
112. Subsistemul asigura gestionarea tuturor urgentelor pe raza municipiului Bucuresti-
lIfov. Subsistemul de preluare/dispecerizare apeluri va fi compus din software pentru
gestionarea apelurilor de voce si a datelor asociate si hardware-ul aferent componetelor
client - server.

Subsistemul de preluare/dispecerizare apeluri va trebui integrat obligatoriu in
arhitectura SNUAU astfel incat sa permita interoperabilitate totala cu arhitectura actuala
software si hardware a PSAP-ului Bucuresti si cu arhitectura actuala software si
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hardware a Centrelor 112 judetene. Subsistemul de preluare/dispecerizare apeluri va
include in mod obligatoriu hardware-ul si software-ul necesar realizarii sistemului de
management, autentificare si securitate pentru toate echipamentele (servere, statii de
lucru), gestionarii utilizatorilor (conturile de acces in sistem), politicilor de securitate si
instalare remote a software-ului, aplicate in prezent la nivelul arhitecturii existente a
SNUAU. Hardware-ul si software-ul necesar realizarii sistemului de management,
autentificare si securitate va trebui sa se integreze sau sa asigure integrare si
interoperabilitate deplina cu arhitectura Active Directory a SNUAU. Sistemele de
operare si SGDB propuse ofertate vor trebui sa respecte cel putin regulile de securitate
implementate la nivelul arhitecturii actuale a SNUAU si sa fie perfect interoperabile cu
sistemele de operare si SGDB existente.

Modernizarea subsistemului de preluare/dispecerizare apeluri presupune imbunatatirea
modului de operare existent prin marirea capacitatii de preluare si procesare a apelurilor
de urgenta, completarea setului de functii suport disponibile la operatori/dispeceri si nu
in ultimul rand optimizarea fluxurilor si proceselor de lucru. Subsistemul de
preluare/dispecerizare apeluri va asigura preluarea si dispecerizarea apelurilor pentru
minim 20 operatori 112 la nivelul PSAP-ului, 20 operatori/dispeceri la nivelul fiecarei
agentii de urgenta ISU-SMURD, Politie Buc, Ambulantd Bucuresti-lifov si cate 2
operatori/dispeceri la nivelul fiecarei agentii de urgenta, politie llfov, Jandarmi Bucuresti
si Jandarmi llfov, Tnsumand un total de 86 de posturi de lucru ce vor fi instalate in
sistem. Arhitectura subsistemului de preluare/dispecerizare apeluri va asigura

comunicatiile voce-date pe o platforma integrata IP, conform schemei de mai jos:
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AGEN (1l DE URGEN[ A

PSAP BUCURESTI
Ambulanta

{

Terminale client
PSAP

L

— S

w Jandarmi BUC

Politie BUC

L

L

I

Gestionarea fiecarui apel de urgenta in parte presupune minim preluarea apelului de
urgentda, completarea datelor in fisa de inregistrare a incidentului (denumitd fin
continuare figa de caz), identificarea agentiilor de urgenta competente pentru inteventie,
transferul vocii si a figsei de caz operatorilor/dispecerilor de la agentiile de urgenta,
completarea fisei de caz cu date suplimentare pe baza interviului de specialitate,
identificarea si alocarea resurselor optime pentru inteventie, transferul figsei de caz in
format electronic la resurse, comunicatia voce si date pe toatd durata misiunii intre
dispeceri i resurse si monitorizarea interventiei.

Asocierea figa de caz — apel voce va fi unica pentru fiecare apel in parte si va fi
mentinuta intr-un mod sincron pe toata durata gestionarii urgentei.

Substatii de interventie

Agentie
landarmerie Buc IF

Agentie
Politie Buc IF

(o . )
Resurse interventie
4 —%@

Apel 112 Centru preluare
ape 112- PSAP

|5

Agentie
SABIF

54

Agentie
ISU SMURL
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3.3.1 Cerinte generale:

e Subsistemul de preluare/dispecerizare a apelurilor de urgenta va fi astfel proiectat,
incat sa asigure servicii moderne de comunicatie in caz de urgenta atat pentru cetateni
cat si pentru agentiile de urgenta, care sa se plieze pe nevoile de dispecerizare ale
acestora, sa creasca interoperabilitatea atat intre componentele SNUAU cét si intre
acestea si diverse sisteme externe implicate in urgente, sa respecte principiile unei
dezvoltari durabile, pentru a fi deschis din punct de vedere al interfetelor hardware-
software, al protocoalelor utilizate i a puterii de procesare, catre noile tendinte pe plan
european privind comunicatiile de urgenta;

e Subsistemul de preluare/dispecerizare a apelurilor va fi compus din minim 3
componente critice: voce, date si infrastructura. Componenta de infrastructura va
include totalitatea sistemelor de operare si a sistemelor de gestionare a bazelor de date
si va asigura politicle de autentificare, gestionare utilizatori si securitate la nivelul
intregului sistem informatic integrat;

e Subsistemul de preluare/dispecerizare a apelurilor va avea o arhitectura modulara,
scalabila si va asigura separarea fizica a componentelor critice de date si voce, care vor
functiona fiecare pe infrastructura hardware dedicata, asigurdndu-se redundanta si
backup-ul local al acestora;

e Subsistemul de preluare/dispecerizare a apelurilor trebuie sa integreze complet
protocolul MLP descris in Anexa 3 “Arhitectura sistemului 112 existent” la prezentul
caiet de sarcini;

e Va functiona in sistem cluster cu doua echipamente pe fiecare tip de functionalitate,
pentru a putea comuta de pe un echipament pe celalalt in cazul aparitiei unui
deranjament, fara intreruperea conexiunilor;

e Va respecta conceptele de “High Availability” si “Hot unplug” pentru componentele
ce asigura functionarea serviciului;

e Tehnologiile utilizate in dezvoltarea aplicatiei informatice (soft dedicat, soft
infrastructura, sisteme SGDB) trebuie sa asigure interoperabilitatea cu PSAP-ul existent
si PSAP-urile judetene atat pe componenta voce cat si pe componenta de date, intr-un
mod integrat de la consolele operatorilor 112;

e Va permite vizualizarea si accesul simultan la functii din interfetele client voce, client
date si client GIS;

e Va functiona pe o infrastructura de comunicatii de tip IP si va oferi interfete standard

pentru toate tipurile de informatie care vor fi vehiculate prin aceasta;
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e Va fi capabil din punct de vedere al configuratiei hardware si al protocoalelor
utilizate, sa asigure transmiterea, receptia si prelucrarea informatiilor de tip text, mesaje
instant, voce, imagine, video si date in diferite formate/tehnologii (text, xml, socket, web-
services, web-sockets);

e Interfatarea cu alte sisteme de comunicatii voce si/sau date se va face utilizand
protocoale standard corespunzatoare tipurilor de legaturi;

e Accesul la resursele informationale ale subsistemului se va face dupa minim 3
nivelele de autorizare: Centru apel, organizatie, competenta/rol. Definirea resurselor
informationale in sistem (resurse, utilizatori etc.) se va face obligatoriu respectand cel
putin cele 3 nivele prezentate mai sus;

e Va pune la dispozitia utilizatorilor (administratori, supervizori, operatori) minim
urmatoarele interfete: interfatd administrare voce, interfata administrare date, interfata
voce client, interfatd date client. Interfetele de administrare voce-date vor permite
accesul la configurari conform autorizarii pe nivele de apartenenta la organizatii (PSAP,
Politie, Ambulanta etc.). Interfetele date-voce client vor permite accesul la functii
conform autorizarii pe nivele de apartenenta la organizatii (PSAP, Politie, Ambulanta
etc.) si pe nivele de competentd in cadrul unei organizatii (calltaker, dispecer,
supervizor etc.).

e Subsistemul de preluare/dispecerizare apeluri va asigura pe langa functia de baza
(preluarea/dispecerizarea apelurilor de urgenta 112 de pe raza municipiului Bucuresti-
llfov) si urmatoarele functii:

- asocierea interfata date client — interfata client GIS pentru schimbul de date
asociat fiecarui apel (pozitionare incident, informatie localizare mobili etc.
conform descrierii interfetei de comunicatie cu aplicatia GIS din Anexa 3
“Arhitectura sistemului 112 existent” la prezentul caiet de sarcini);

- preluarea in interfata date client a apelurilor de tip SMS si gestionarea lor
(conform descrierii fluxului existent de lucru din Anexa 3 “Arhitectura
sistemului 112 existent” la prezentul caiet de sarcini);

- preluarea in interfetele voce — date client a apelurilor de tip eCall si
gestionarea lor (conform descrierii fluxului existent de lucru din Anexa 3
“Arhitectura sistemului 112 existent” la prezentul caiet de sarcini);

- transferul voce — date cu toate Centrele 112 judetene (conform descrierii
fluxului existent de lucru — “transfer interjudetean” din Anexa 3 “Arhitectura

sistemului 112 existent” la prezentul caiet de sarcini);
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- transferul fiselor de caz catre alte sisteme externe (conform descrierii
fluxurilor de lucru existente din Anexa 3 “Arhitectura sistemului 112 existent”
la prezentul caiet de sarcini).

e Va permite extinderea ulterioara a capacitatii de procesare VolP (numar scalabil de
clienti si conferinte simultan tratate) fara afectarea functionalitatii sistemului in
ansamblu;

e Va asigura interoperabilitatea totala cu subsistemele existente (GIS, localizare, eCall
etc.) si va pune la dispozitia operatorului/dispecerului informatiile relevante din aceste
sisteme pentru fiecare apel;

e Va permite managementul facil al tuturor factorilor/parametrilor implicati in
gestionarea apelurilor de urgenta (utilizatori, roluri, resurse, fluxuri de lucru, fluxuri de
date, securitate etc.);

e Va permite definirea de centre de apel multiple si in cadrul fiecarui centru de apel
configurarea organizatiilor arondate. Toate datele aferente unui anumit centru de apel
vor fi marcate distinct si inregistrarile de sunet vor fi stocate in foldere separate. Pentru
fiecare centru de apel se va putea defini cel putin o linie de intrare de apeluri (B-
number) pentru separarea traficului aferent fiecarui centru de apel;

e Va permite stocarea datelor (fise de caz) si a vocii (inregistrarilor de sunet) local
(spatiu util de stocare de minim 1 TB), pentru acces rapid la date si fisiere, dar va
permite si definirea de surse alternative de stocare (ex. subsistemul de arhivare
evenimente), astfel configurate incat informatiile utile sa poatéa fi accesate facil, de
utilizatori cu roluri specific (ex: fise de caz istorice si inregistrari sunet aferente);

e Accesul la functiile sistemului se va putea face de la orice terminal de lucru instalat
in sistem pe baza nivelelor de autorizare ale operatorului/dispecerului;

e Subsistemul va pune la dispozitia personalului de operare din Centrul 112, un modul
de supervizare in timp real a starii componentelor hardware critice (modul comunicatie,
modul backup de comunicatie, modul date, routere, switch-uri, statii de lucru din LAN si
WAN, UPS-uri etc.) cu generarea de log-uri, precum de alarme (acustice, optice) si de
mesaje de atentionare;

e Vor fi puse la dispozitie, pe niveluri de acces, unelte pentru monitorizarea si
vizualizarea in timp real a diversilor parametri de functionare a sistemului de preluare a
apelurilor de urgenta si a evenimentelor de sistem de operare, cu salvarea automata a

acestora in baze de date dedicate;
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e Sistemul trebuie sa poata genera rapoarte dinamice despre traficul de date, care sa
poata fi transmise la anumite destinatii, la momente de timp prestabilite sau la ore de
varf de trafic;

e Posibilitatea alertarii administratorului cu privire la o categorie de alarme majore
configurabile prin SMS, e-mail etc.;

¢ |Interfetele client si de administrare trebuie sa fie performante, stabile i sa raspunda,
instantaneu, fara ca utilizatorul sa sesizeze intarzieri la introducerea sau refresh-ul
datelor;

e incarcarea resurselor serverelor si a statiilor de lucru nu trebuie sa depageasca un
procent de 50% incarcare procesor in conditii de trafic maxim;

e In vederea realizarii unui dialog coerent fiecare interfata client (pozitie de lucru) va
avea un identificator unic, configurabil, pentru a se cunoasgte cu precizie de la ce pozitie
de lucru din sistem s-a generat un apel cu informatie de date asociatd/ un mesaj, pentru
ca un eventual raspuns sa se intoarca direct la initiatorul apelului/mesajului. Acest
identificator unic trebuie sa poata fi asociat prin intermediul unui tabel dedicat, cu
informatia de numar de telefon care ar ajunge intr-un Inbox destinatie, la efectuarea
unui apel de pe respectiva pozitie client. La fiecare apel extern generat de pe o pozitie
de lucru din sistem, trebuie sa se transmita obligatoriu catre echipamentele ISDN de
comunicatie ce urmeaza in lantul de transmitere al apelului catre destinatie (centrala
telefonica, echipament ATM etc.), acel identificator numeric asociat pozitiei de lucru,
pentru asocierea facila la destinatie a apelului vocal cu datele transmise, dupa numarul
de telefon de intrare a apelului la destinatie.

3.3.2 Modul voce

Cerinte generale

e Va permite nregistrarea automata a tuturor apelurilor receptionate si a tuturor
apelurilor initiate din sistem;

e Varealiza figiere individuale de inregistrari pentru fiecare membru din conferinta;

e Fisierele de sunet corespunzatoare inregistrarii comunicarilor de tip voce efectuate
de catre fiecare participant la conferintd vor contine in denumirea lor: timestamp, un
identificator unic al conferintei ID (care va fi asociat gi foilor de caz si folderului de caz
asociat), identificatorul participantului la conferinta, identificatorul statiei de lucru pe care
se prelucreaza apelul, numarul de telefon al apelantului (dupa caz) si un identificator

global unic al inregistrarii;
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e Indiferent de formatul original al fisierelor de sunet corespunzatoare inregistrarii
comunicarilor de tip voce efectuate in sistem, acestea vor fi stocate (prin conversie
automata daca este cazul) in format .mp3;

e Fisierele de sunet aferente inregistrarilor vor fi stocate intr-o structura de foldere
organizate ierarhic, in functie de: organizatie, an, luna, zi, ora;

e In conditiile in care sistemul informatic de preluare/procesare a apelurilor/cazurilor igi
pierde functionalitatea dintr-un motiv oarecare, acest lucru va fi sesizat automat, pe
baza unor criterii dinainte stabilite, de catre o componenta distincta a sistemului, care va
realiza automat comutarea preluarii apelurilor pe telefoanele digitale/VolP asociate
posturilor de lucru, deservite de modulul de backup pentru voce;

3.3.2.1 Componenta interfata administrare voce

e |Interfata grafica de administrare va permite gestionarea centralizata a tuturor
functiilor si componentelor voce ale subsistemului de preluare/dispecerizare a
apelurilor. Interfata grafica va fi “user friendly”, va contine functii avansate de cautare
dupa criterii multiple, va fi intuitiva gi va permite vizualizarea tuturor functiilor i
componentelor subsistemului, grupate in structuri logice si functionale, organizate
ierarhic. Uneltele de administrare pentru introducerea datelor in sistem trebuie sa fie
organizate pe niveluri de securitate diferite, pentru diverse categorii de administratori
(centru apel, organizatie etc.);

e Va permite configurarea receptionarii apelurilor de tip ISDN sau VolP;

e Va permite configurarea de linii de intrare apel (identificabile pe baza numarului de
telefon apelat), asignabile unui anumit centru de apel sau unei anumite organizatii
(minim cu setarile: B-number, descriere apel, categorie apel, prioritate apel);

e Va permite o configurare flexibilda a modului de distributie al unui apel in sistem, catre
diverse inboxuri de intrare ale Centrelor de apel/agentiilor de urgenta configurate, pe un
anumit inbox de intrare al unui Centru de apel/agentie (apeluri de tip eCall, SMS etc.)
sau al unei agentii din sistem (ex: alarme banca-Politie), pe baza informatiei privind
destinatia apelului (ex: B-Number). Se vor putea defini sunete de apel distincte, separat,
pentru fiecare inbox si mesaje de intdmpinare cu temporizari corespunzatoare;

e Va permite definirea unui sistem ierarhic de prioritati ale apelurilor, in functie de
natura lor (apeluri de urgenta, apeluri interne de comunicare intre operatorii si/sau
dispecerii aceleiagi organizatii sau care apartin de organizatii diferite etc.), dupa caz;
prioritatile vor putea fi atribuite apelurilor si vor stabili ordinea de distribuire a acestora
catre cozile de apel;
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e Va permite configurarea de numere de telefon predefinite (A-number) care, la
primirea apelului, vor afisa in interfata aplicatiei 112 date particulare deja cunoscute (ex.
un text asociat numarului respectiv, istoric medical etc.). Functia A-number va putea
extrage implicit date din baza de date ANI/ALI dar si din alte baze de date configurabile,
cand acestea sunt validate in acest sens de catre administratorul de sistem;

e Va permite configurarea receptionarii si distributiei de alarme presetate sau
programate, de pe linii ISDN/VolP, cu setarile: B-number, descriere apel, categorie
apel, prioritate apel etc.;

e Va permite configurarea unui identificator de apel de iegire unic, pentru fiecare client
din sistem (combinatie unica ce va identifica centrul de apel si clientul), astfel ca la
apelarea unui PSAP din alt judet aplicatia distanta sa poata identifica in mod unic linia
de date asociata apelului de iesire;

e Va permite configurarea unui mesaj de raspuns automat preinregistrat (tip IVR) in
cazul in care toate liniile sunt ocupate;

e Va permite configurarea permisiunii de blocare permanenta sau temporara (timp
configurabil de catre administrator) a unui anumit numar de telefon de catre operatorul
112 (de ex: numar telefon deranjat/abuziv);

e Va permite pentru fiecare agentie respectiv rol din cadrul ei, configurarea interfetei
client, printr-o metoda facila, spre exemplu amplasarea (prin tehnica drag and drop) de
blocuri de date si campuri individuale (fiecare camp individual/din cadrul unui bloc
avand o referinta unica in baza de date) in layout-ul foii de caz respective, precum i
pozitionarea facila si flexibila a acestora in cadrul elementului superior de administrare -
blocurile Tn cadrul layout-ului si caAmpurile Tn cadrul blocurilor);

e Va permite definirea de butoane de apelare rapida a agentiilor de urgenta respectiv
sub-agentiilor;

e Va permite configurarea de scurtaturi (shortcut) pentru fiecare agentie cu descriere
si pictograma;

e Va permite definirea unor canale radio de intrare in sistem, prin intermediul
subsistemului radio si configurarea tuturor parametrilor radio necesari realizarii
comunicatiilor individuale sau de grup;

e Va asigura in cadrul fluxului de procesare al unui apel de urgenta, crearea unei
legaturi voce-date unica, cu mentinerea acestei asocieri intr-un mod sincron pe toata
durata gestionarii urgentei;

e Va permite conectarea a minim 4 fluxuri E1 —ISDN;
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e Va avea capacitatea de a asigura comunicatii simultane de voce prin tehnologia
VolP pentru minim 100 de posturi de lucru;

e Va putea prelua si gestiona simultan minim 150 de apeluri de intrare;

e Va realiza si gestiona simultan (mentinere, adaugare/eliminare de membri,
incheiere) minim 100 de conferinte, fiecare conferinta cu cel putin 3 membri;

e comunicatiile audio se vor realiza prin intermediul tehnologiilor VolP/SIP, la limitele
superioare ale parametrilor de calitate. Data fiind importanta deosebita a comunicarii
prin voce (in mod special) in procesarea apelurilor de urgenta, principalul considerent in
alegerea tehnologiilor VolP utilizate va fi asigurarea unei calitati superioare a sunetului
(clar, fara distorsiuni, fara ecou si fara zgomot de fond);

e Va asigura interconectarea voce/date cu Centrele 112 judetene, in vederea
procesarii apelurilor de urgenta interjudetene (transmitere voce, date, info aditionale)
intr-o maniera similara cu apelurile de urgenta locale;

e Va permite efectuarea apelurilor voce/date intre oricare doua entitati din Centre de
apel diferite (similar cu apelarea in cadrul centrului), cu vizualizarea in liste de contact
filtrabile, a tuturor utilizatorilor centrelor de apel, la nivel de organizatii/agentii;

e Va asigura receptionarea si procesarea intr-un mod integrat a apelurilor de
intrare/iesire de tip ISDN, radio TETRA, VolP/SIP, SMS, eCall, date, alarme etc.;

e Va permite minim 2 iegiri audio distincte pe posturile de lucru si conectarea
simultand casca audio — boxe (casca audio pentru comunicatii voce, boxe pentru
redarea sunetelor de apel);

e Va asigura un spatiu de stocare local pentru inregistrarile de sunet considerate
operationale, de minim 3 luni (minim 100 GB);

e Va permite configurarea centralizatd a parametrilor de functionare (nivel sunet, tonuri
de apel etc.) dar si configurarea individuala pe fiecare post de lucru;

e Va permite automat distribuirea apelurilor pe terminalele asociate modului de
comunicatie de backup, la depasirea capacitatii de preluare a apelurilor de urgenta sau
in cazul unei disfunctionalitati majore a sistemului principal;

e Va permite generarea de tonuri DTMF;

e Va asigura interoperabilitatea cu subsistemul eCall;

e Varealiza conferinte intre participanti de tip: telefon fix/mobil, VolP, radio;

e Va realiza gi gestiona conferinte (mentinere, adaugare/eliminare de membri,
incheiere): intre apelant, operatori din PSAP (unul sau mai mult) si/sau
operatori/dispeceri de la agentile de urgenta (unul sau mai multi), operatori din PSAP
si/sau operatori/dispeceri de la agentiile de urgenta, intre operatori din PSAP si
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operatori (unul sau mai multi) de la Centrele Operationale cu responsabilitati la nivel
national (care vor lucra pe aplicatia 112 actuald pentru compatibilitate cu restul
judetelor), intre operatorii/dispeceri de la agentile de urgentd si resursele de
interventie, conferintele putand fi initiate de oricare dintre acestia, de pe telefon
fix/mobil, VolP sau radio;

e Va permite configurarea parametrilor de compresie a figierelor de sunet
corespunzatoare apelurilor si convorbirilor din sistem (ex: din format wav in format
mp3);

e Va asigura mecanisme de organizare a conferintelor prin separare logica a
participantilor astfel incat sa se asigure confidentialitatea convorbirilor;

e Sa afigseze in timp real in cozile de apeluri in afara numarului de telefon, in format
text, si alte informatii relevante pentru operator privind apelurile care sunt in asteptare
(revenire, recent abuziv, liniste-telefon deranjat, apelant cronic etc.), in masura in care
aceste informatii se regasesc intr-un tabel dinamic, in care informatiile respective sunt
asociate numarului de telefon;

e Sa puna automat la dispozitia tuturor operatorilor, apelurile care nu au putut fi
preluate (la ore cu varf de ftrafic), intr-o listd care sa contina numarul de telefon,
informatia asociata din Inbox (daca exista) si ora apelului, din care sa poata fi apelat
direct apelantul, cu avertizarea vizuala ca exista inregistrari in lista respectiva;

e Sa permita configurarea asocierii automate a unui apel de intrare cu o inregistrare
de date stocata intr-un tabel dedicat, in vederea popularii automate a foii de caz in
momentul raspunsului la apel/alertéd de date, cu informatia din tabel (mapat pe structura
maximala a unei foi de caz), prin corespondenta dupa numarul de telefon (ex: informatii
despre o persoana cu dizabilitati preinregistrata in sistem);

e Sa permita configurarea modului de asocierea manuald/automata a unui apel de
urgenta cu informatia de localizare GPS (receptionata prin SMS/transmisie de date), in
functie de numarul de telefon, pentru o localizare cu acuratete ridicatéa a apelurilor
efectuate de pe telefoanele inteligente care au instalate softuri specifice ce transmit
locatia GPS la apelarea serviciului 112. Asocierea automata se va face in momentul
raspunsului la apel, daca este disponibila informatia GPS, cu pozitionarea apelantului
pe hartad pentru simplificarea interviului privind locatia, iar daca aceasta informatie vine
ulterior procesarii cazului, la Centrul 112 si agentile de urgenta, trebuie semnalizat
(vizibil) in listele de cazuri in curs, faptul ca exista o informatie privind locatia GPS a
apelantului, iar la deschiderea cazului din lista, pozitia apelantului va putea fi afisata pe
harta, daca operatorul o considera utila in rezolvarea cazului respectiv;
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e Sa existe posibilitatea ca la un apel de tip revenire/de tip SMS (cat timp exista un
caz in curs de la acel numar de telefon), sa se afiseze in Inbox informatia “Numar
Telefon-Revenire-Operator initial”, cu afigarea informatiei din foaia de caz initiala pentru
asociere facila, cu posibilitatea contorizarii automate in foaia de caz a numarului de
reveniri (pentru un interval de timp prestabilit —ex: o ora), a momentelor de timp
aferente, si a informatiilor suplimentare /modificarilor survenite la caz, vizibile diferit

(culoare similara cu cea a orei revenirii).

3.3.2.2 Componenta interfata client voce
e Va pune la dispozitie o aplicatie client pentru preluarea si gestionarea apelurilor de
urgentd, cu interfatd graficda GUI ce va oferi toate functile necesare activitatii de
preluare/dispecerizare a apelurilor; interfata grafica va fi intuitiva si va fi organizata
astfel incat sa respecte fluxul operatiunilor de preluare/dispecerizare a apelurilor,
oferind totodata accesul facil minim la functionalitatile de baza:

- Preluare apeluri de urgenta;

- Transfer apeluri de urgenta la agentiile de urgenta;

- Comunicare audio intre operatori/dispeceri si resurse externe;

- Comunicare inter-agentii si intra-agentii intre operatori/dispeceri;

- Comunicare voce cu resursele mobile de interventie.
e Va pune la dispozitia operatorilor totalitatea functiunilor si operatiilor de care au
acestia nevoie pentru realizarea/receptionarea apelurilor, tratarea si gestionarea
acestora prin comunicatii de voce;
e Va concentra gi va permite accesul facil, intuitiv la toate functiile si componentele
sistemului care presupun orice tip de comunicare uni/bidirectionala: apeluri de urgenta,
comunicari intre grupuri organizationale, comunicari individuale intre operatori/dispeceri
din cadrul aceleiasi organizatii sau din organizatii diferite, comunicari intre
operatori/dispeceri gi resursele/echipajele de interventie realizate prin telefonie, radio
(monitorizare, apeluri private, mesaje SDS, apeluri de grup) sau de orice alta natura;
e Componentele de comunicatii vor fi grupate in structuri logice functionale, organizate
ierarhic si vor permite utilizarea de shortcut-uri cu icon-uri intuitive gi care vor avea
acces la toate functiile de comunicare ale sistemului;
e Datorita necesitatii stringente de accesare facila, in orice faza a procesarii apelului
de urgenta, diversele functii definite in cadrul acestui modul vor putea fi accesate in mai
multe moduri (din meniuri/ferestre dedicate, shortcut-uri, taste rapide, combinatii de
taste rapide, meniuri contextuale, sfaturi active etc.);
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¢ Va pune la dispozitie inboxuri separate cu sunete de apel distincte, corespunzatoare
nivelului de autorizare cu care s-a logat operatorul/dispecerul in aplicatia de operare;
inboxurile vor permite vizualizarea apelurilor de intrare receptionate corespunzator
fiecarui rol, a sursei apelului (dupa caz, numar de telefon sau ID operator, alte informatii
utile legate de apelant), precum si a unui contor de timp care masoara timpul de
asteptare/durata pana la preluarea fiecarui apel;

¢ |[nterfata de operare va permite operatorilor sa schimbe dupéa caz, starea liniilor de
intrare (inboxurilor) pentru apeluri: disponibil/indisponibil;

e Va asigura receptionarea gi vizualizarea in inbox-uri dedicate de catre
operatorii/dispecerii logati in sistem (in functie de atributii), a alarmelor provenite de la
senzori din obiective de importanta critica;

e Oricare dintre operatorii logati cu un anumit rol, va putea prelua la un moment dat,
apelul aflat in desfasurare sau oricare apel din coada de apeluri;

¢ Oricare din operatorii logati cu un anumit rol isi va putea vizualiza apelurile proprii
aflate in desfasurare;

e Va permite afisarea informatiilor utile asociate comunicarilor in desfasurare (dupa
caz: numere de telefon, alti identificatori de apel, identificatori radio, identificatori ai
participantilor, alte informatii utile);

e |a plasarea pointer-ului de mouse deasupra iconurilor din interfata de voce, va
apare o eticheta cu numele sau o descriere sugestiva;

e Utilizatorii apartinand agentiilor de urgenta, PSAP-urilor adiacente, alte institutii
centrale cu atributii in solutionarea unor situatii deosebite, dar si locale, vor fi grupati in
structuri logice distincte, cu iconuri sugestive, oferindu-se facilitatea apelarii acestora
direct din interfata.

¢ Interfata client voce va avea un nivel ridicat de accesibilitate la meniuri si functii
(definire de taste rapide, mouse, ecran tactil, dial pad, pedala PTT etc.) functie de
specificul functiilor utilizate;

e Va comunica pentru initierea de apeluri cu subcomponenta de date a aplicatiei;

e Aplicatia va permite implementarea de sfaturi active (de tip apelare/transmisii de
date) corelate cu indexurile de urgenta, de unde operatorii 112 vor putea alerta facil, cu
marcarea/demarcarea automata a entitatilor deja alertate, astfel incat toate structurile
abilitate sa intervina sa fie informate cu privire la situatia de urgentd respectiva.
Apelarea facila se va extinde si asupra listelor de cazuri in curs sau de resurse (din
interfata client date), punandu-se la dispozitia operatorilor posibilitatea de a apela dintr-

un meniu contextual, in momentul selectiei unui element al unei liste, fie apelantul, fie
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resursa radio asignata la caz, fie unul din operatorii care au procesat cazul respectiv, in
functie de configurarile curente realizate de catre administratorul de sistem;

e Aplicatia trebuie sa permita initierea unei conferinte prin activarea unei liste de
contacte, pentru scurtarea timpului de alertare a structurilor centrale in cazul unor
urgente critice;

e Va permite vizualizarea tuturor operatorilor logati in sistem (nume utilizator, alias,
organizatie) si apelarea rapida a acestora (apel intern) direct din lista, utilizatorii
apartinand aceleiasi agentii de urgenta (organizatii) vor fi grupati intr-o structura logica
distincta si vor putea fi vizualizati/apelati din interfatéd dupa rolurile/numele de utilizator
utilizate la logarea in sistem;

e Apelarea unui rol al unei agentii de urgenta determina trimiterea apelului catre toti
operatorii agentiei respective, care s-au logat cu acel rol (ACD);

¢ Va permite initializarea de conferinte prin apelarea unei agentii de urgenta (catre toti
userii logati cu un anumit rol de la o anumita agentie) sau mai multor agentii de urgenta
si transferul apelului catre aceasta/acestea,;

e Toate apelurile in curs de procesare se vor putea distinge (vizual) usor de alte
apeluri;

e Preluarea unui apel pe parcursul desfasurarii altui apel va determina trecerea
automata a primului apel in starea de “parcare”. Apelul parcat va fi marcat grafic in mod
vizibil, va putea fi distins usor de alte apeluri si va putea fi vizualizat permanent
(fmpreuna cu un contor care masoara timpul petrecut in “parcare”) intr-o fereastra
separata, de catre toti operatorii logati cu acelagi rol; apelul parcat va putea fi accesat
de oricare dintre acestia prin schimbarea starii din “apel parcat” in “apel curent”, cu
pastrarea asocierii cu foaia de caz corespondenta;

e Va permite vizualizarea in permanenta a conferintelor active si a membrilor implicati
pe durata acesteia, chiar daca, intre timp au parasit conferinta;

e Va permite asocierea unuia sau mai multor apeluri de urgenta la o conferinta activa
atunci cand acest lucru este necesar;

e Va permite operatorilor sa efectueze apeluri catre retele de telefonie sau radio, i sa
asocieze aceste apeluri la o conferinta activa, cand acest lucru este necesar;

e Va permite transferul apelului curent catre un operator individual sau introducerea in
conferintd a unui operator individual local sau distant (din alt Centru de apel);

e Va permite intoarcerea unui apel in coada de asteptare, cu contor de timp asociat, in
vederea preluarii acestuia de catre alt operator;
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e Va permite dezactivarea/activarea microfonului propriu (“mute on/off”) in timpul unui
apel;

e Va permite parcarea/scoaterea din parcare unui apel in desfasurare in vederea
preluarii/tratarii altui apel, cu posibilitatea monitorizarii acestuia in boxele audio;

e In conditiile in care este necesara parcarea unui apel, apelantul va auzi un ton/mesaj
special care ii va semnaliza faptul ca apelul este activ, in desfasurare. Operatorilor le
vor fi semnalizate sugestiv (optic si contor de timp) apelurile parcate si/sau apelurile din
coada de apeluri;

e Va permite transferul unui apel 1in desfasurare catre un anumit
operator/dispecer/supervizor de la aceeasi agentie sau de la altd agentie, care este
selectat dintr-o lista cu operatorii logati in sistem;

e Va permite unui operator/supervizor sa se asocieze la apelul in desfasurare al altui
operator (pentru a-l asista in tratarea cazului), cu acordul acestuia;

e Va permite unui operator sa solicite asistentd in tratarea unui apel, de la un alt
operator sau supervizor, in vederea asocierii acestuia la apelul curent;

e Va permite izolarea temporara a apelantului (apelantul nu va putea auzi convorbirile
intre operatori/dispeceri, auzind in schimb un mesaj sonor), in timpul unei conferinte
sau apel, pentru asigurarea confidentialitatii anumitor informatii fata de apelant;

e Va permite blocarea temporara, de catre operatorii din Centrul 112, a accesului in
inbox, pentru intervale de timp limitate, configurate de administrator, a apelurilor
repetitive deranjante, care provin de la linii telefonice deranjate. Deblocarea accesului la
inbox a apelurilor se face automat, la expirarea intervalului de timp presetat;

¢ Aplicatia va pune la dispozitia operatorului din Centrul 112 in timp real, in timpul
procesarii unui apel de urgenta, la solicitarea manuald a acestuia dintr-un instrument
facil din interfata, un istoric al apelurilor si datelor asociate efectuate la 112 de pe acel
numar de telefon, intr-o perioadd de timp anterioara (presetabila din aplicatia de
administrare) sau a ultimelor “N” apeluri; (NOTA: istoricul este foarte util in
sortarea/tratarea operativa a apelurilor, in special in cazul cartelelor prepay, dar si in
alte cazuri, deoarece poate pune la dispozitie date foarte utile pentru apelul/cazul
curent, poate semnala apelari anterioare de tip farséd/amenintari de tip terorist, apelanti
injuriosi/cronici etc.);

¢ Modulul de comunicatii va pune la dispozitia operatorilor o interfatd de redare a
inregistrarilor, in care pot asculta (pe nivele de autorizare a accesului definite n
aplicatia de administrare, conform rolului utilizat la logare) inregistrarile apelurilor:

operatorii/dispecerii vor putea asculta inregistrarile la nivel de agentie pentru tura
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curenta, supervizorii de la agentiile de urgenta vor putea asculta inregistrarile curente si
istorice la nivel de agentie pentru o perioada data, administratorii sau utilizatori cu
drepturi speciale vor putea asculta toate inregistrarile, indiferent care este agentia
proprietara a lor;

¢ |Interfata de redare a inregistrarilor va pune la dispozitia operatorilor logati in sistem
optiuni avansate de cautare, filtrare si sortare dupa criterii multiple (A-number, B-
number, data/ora, identificator operator/dispecer, durata etc.) a inregistrarilor
convorbirilor cu apelantii; inregistrarile vor putea fi redate direct din aceasta interfata;

¢ Interfata de redare a inregistrarilor va dispune de filtre de sunet si de timp, atat
preselectabile, cat si reglabile manual si va oferi posibilitatea de reglare a volumului si
vitezei redarii inregistrarilor;

e Modulul de comunicatii va oferi operatorilor din PSAP asistenta in supervizarea starii
de ansamblu a sistemului, prin atentionarea optica/acustica si prin mesaje text, daca in
sistem nu au mai intrat apeluri de urgentéd “de mai mult de N minute”/ “de mai mult de N
minute de la operatorul de telecomunicatii x” — parametri presetabili din modulul de
administrare;

e Modulul de comunicatie va pune la dispozitia user-ilor logati in sistem o carte de
contacte de tip general (pot fi vizualizate de toti operatorii), personale (definite si
vizualizate doar de un operator), specifice organizatiei/agentiei (cu relevanta in
activitatea acestora), integrata cu modulul de tratare a apelurilor, pentru a fi disponibila
facil in diverse etape ale procesarii;

e (Cartea de contacte va avea o interfata simpla, intuitiva, cu facilitati avansate de
cautare, sortare si afisare a contactelor, dupa criterii multiple, cu posibilitatea de
selectare/vizualizare/apelare (activare, dupa caz) imediata;

e Contactele din cartea de contacte si drepturile de vizualizare a acestora de catre
operatori gi/sau dispeceri vor fi predefinite din intefata administrator;

e (Cartea de contacte va permite vizualizarea de catre toti operatorii, la nivel local,
online, (intr-o fereastra separata) a tuturor operatorilor/dispecerilor logati in sistem si a
starii acestora (ocupat in altd convorbire/disponibil), atat individual (nume, locatie stare)
si cumulativ (Centru 112/Agentii de urgenta: x operatori logati, y operatori disponibili);

e Cartea de contacte va permite vizualizarea online de catre operatorii 112, a tuturor
operatorilor din toate Centrele 112 la nivel national, care s-au logat in sistem cu un
anumit rol; afigsarea se va face individual (nume, tipul de expertiza/rol logare, locatie,
stare) si cumulativ (ex: “limba spaniold”: x operatori logati , y operatori disponibili), cu

posibilitatea filtrare/afisare dupa criterii multiple, selectare, apelare directa si introducere
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in conferinta la cazurile in derulare, in vederea acordarii asistentei de specialitate;
solicitarea de asistenta va fi vizualizata de catre operatorii respectivi ca si apel intrat in
inbox-ul corespunzator rolului vizat (de exemplu: operatorii logati cu rol de vorbitori de
limbi straine, evidentiati distinct in functie de limba vorbita, locatia si starea actuala a
acestora (ocupat/disponibil) conform descrierii din Anexa 3 “Arhitectura sistemului 112
existent” la prezentul caiet de sarcini;

e In fluxul normal de lucru implementat, primul pas in tratarea unui apel de urgenta
este initierea unei conferinte intre persoana care solicita asistenta (solicitant) si ceilalti
participanti, care pot fi: initial unul apoi posibil mai multi operatori 112 si ulterior, unul
sau mai multi operatori/dispeceri din cadrul agentiilor de urgentd sau din alte structuri
abilitate, in functie de natura urgentei;

e Conferintele se vor initia automat: cand se preiau apeluri de urgenta de catre
operatorii 112, cand operatorii 112 sau operatorii/dispecerii de la o agentie de urgenta
apeleazéd un abonat dintr-o retea publica de telefonie, cand operatorii 112 sau
operatorii/dispecerii de la o agentie de urgenta apeleaza o structura dintr-o retea de
cooperare intre agentii de urgenta/autoritati accesibila din sistem, cand operatorii 112
sau operatorii/dispecerii de la o agentie de urgentd se apeleaza intre ei, cand
operatorii/dispecerii de la o agentie de urgenta apeleaza resursele proprii pe
radio/GSM;

e Oricand este necesar, la orice conferinta in desfasurare aplicatia va permite
adaugarea de noi membri, prin apelarea acestora sau prin asocierea la conferinta a
altor apeluri in desfasurare;

e Pentru asigurarea coerentei si eficientei comunicarii, orice conferinta care are un
solicitant, va avea si un proprietar al conferintei, care este unic la un moment dat;
proprietarul conferintei poate auzi si poate fi auzit de cétre toti participantii la conferinta
(solicitant, operatori/dispeceri, alti participanti); toti participantii la conferinta, mai putin
solicitantul, pot vorbi si se pot auzi intre ei; solicitantul poate auzi, pe parcursul
conferintei, doar proprietarul conferintei, acesta fiind deci cel care conduce interviul cu
apelantul; pe parcursul unei conferinte, calitatea de proprietar poate fi pasata
(bidirectional) intre operatorul 112 si operatorii/dispeceri participanti, in functie de
necesitatea de a comunica direct cu solicitantul; conferinta se incheie atunci cand
proprietarul conferintei paraseste conferinta; daca un participant la conferinta are la un
moment dat calitatea de proprietar si doreste sa iasa din conferinta, inainte de

incheierea acesteia, pentru a evita inchiderea conferintei va muta calitatea de proprietar
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altui participant care doreste sa continue interviul; conferinta se incheie in momentul in
care ultimul proprietar inchide conferinta.

3.3.3 Modul date

Cerinte generale

e Sa functioneze redundant si independent de functionarea celorlalte module (ex:
nefunctionarea modulului de comunicatie si comutarea pe modulul de backup
comunicatie sa nu afecteze functionarea modulului de date);

e Accesul operatorilor la interfata client sa se realizeze pe baza autorizarii si
autentificarii acestora folosind credentiale de logare in sistemul de operare, corelate cu
rolurile specifice configurate in interfata de administrare;

e Sistemul va gestiona similar pozitile de operator locale gi distante (oferind
functionalitati complete independent de faptul ca statia de lucru este conectata in LAN-
ul local sau distant peste o legatura IP);

e Sistemul trebuie sa asigure pentru fiecare pozitie operator in parte, gestionarea
datelor asociate fiecarui apel de urgenta, prin intermediul interfetei client;

e Comutarea in modul de lucru de rezerva trebuie sa fie transparenta pentru utilizator,
din punctul de vedere al functionalitatilor sistemului.

3.3.3.1 Componenta interfata administrare date

e |Interfata grafica de administrare va permite gestionarea centralizata a tuturor
functiilor si componentelor date ale subsistemului de preluare/dispecerizare a apelurilor.
Interfata grafica va fi “user friendly”, va contine functii avansate de cautare dupa criterii
multiple, va fi intuitiva gi va permite vizualizarea tuturor functiilor si componentelor
subsistemului, grupate in structuri logice si functionale, organizate ierarhic. Uneltele de
administrare pentru introducerea datelor in sistem trebuie sa fie organizate pe niveluri
de securitate diferite, pentru diverse categorii de administratori (centru apel, organizatie
etc.);

e Va permite configurarea centrelor de primire apel (principal, de backup sau centre de
apel pentru situatii speciale);

e Va permite configurarea agentiilor de urgenta care vor opera in cadrul sistemului;

e Va permite definirea de sub-agentii (substatii ale agentiilor de urgenta) in cadrul
agentiilor de urgenta, care sa poata primi apeluri (voce-date) de la agentia superioara
ierarhic;

e Va permite definirea statiilor de lucru ca si clienti ai sistemului;
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e Va permite definirea de profiluri de utilizator simple, apartindnd unei singure agentii
de urgenta cu posibilitatea asocierii rolurilor admise pentru fiecare utilizator in cadrul
agentiei respective si de profiluri de utilizator complexe, care sa poata vizualiza complet
o foaie de caz receptionata (inclusiv resursele alocate la caz), axata automat pe layout-
ul agentiei care a transmis-o;

e Va permite configurarea de roluri, selectabile la logarea in sistem de catre operatorii
din cadrul fiecarei agentii de urgenta. Rolurile vor fi create, editate si eliminate prin
operatii specifice realizate din interfata grafica de administrare, aceleasi operatiuni fiind
disponibile si pentru asocierea utilizatorilor din sistem la roluri;

e Va permite configurarea unui flux de operare facil, particularizat pentru fiecare
agentie in parte;

e Pentru fiecare baza de date utilizata aplicatia trebuie sa utilizeze o baza de date
principala (care sa poata fi definita de administrator), cu posibilitatea comutarii automate
pe o baza de date secundara, in caz de nefunctionare a celei principale, fara
intreruperea procesului si fara pierderea de date, cu notificarea operatorului 112. La
revenirea bazei de date principale, comutarea de la baza secundara la cea principala sa
se faca automat, in aceleasi conditii prezentate anterior. Aceasta comutare trebuie sa
poata fi realizata si manual, pentru mentenanta, la comanda unui administrator. Aceste
baze de date trebuie sa fie sincronizate in timp real;

e Baza de date operationala (de productie) trebuie sa contina toate informatiile privind
gestionarea apelurilor de urgenta dintr-un interval de timp (numar de zile) configurabil
de catre administrator. Toate informatiile privind gestionarea apelurilor de urgenta se
vor regasi integral si in baze de date istorice;

¢ Aplicatia trebuie sa permita trecerea automata la o baza de date istorica noua, la
fiecare inceput de an si de asemenea, trebuie sa ofere posibilitatea interogarii, din
interfata client, de catre un operator/dispecer care dispune acest drept, a unor cazuri
istorice, cu selectarea automata a bazei de date adecvata intervalului de cautare
solicitat, fara interventia administratorului de sistem.

e Sistemul va permite sincronizarea inregistrarilor din baza de date cu privire la
localitati si adrese cu baza de date a subsistemului GIS;

e Sistemul trebuie s& puna la dispozitia administratorului posibilitatea de selectare
facila a setului de date ce urmeaza a fi transmis (profil de expediere) catre fiecare
destinatie externa in parte, printr-o corespondenta flexibila (tabelara) intre denumirea
contactului (acceleratorului) declansat de operator, rutina (procedura stocata) de

colectare a datelor din baza de date (care sa primeasca ca si parametri de intrare
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identificatorul cazului, al operatorului si al pozitiei de lucru) si destinatia setului de date,
colectate particularizat de fiecare rutina in parte, pentru implementarea facila a tuturor
fluxurilor actuale de date catre sisteme externe si catre toate Centrele Operationale cu
responsabilitati la nivel national. Totodata, apelarea unui astfel de contact trebuie sa
genereze fie doar un apel telefonic, fie doar o transmisie de date, fie concomitent un
apel telefonic si o transmisie de date, in functie de tipul acestuia;

e Sistemul trebuie sa realizeze auditarea tuturor actiunilor/ modificarilor/ comenzilor
pentru fiecare apel/fisa de caz, cu inregistrarea in baza de date. Baza de date trebuie
sa stocheze inclusiv actiunile corelate cu celelalte module (voce, radio, GIS, SMS, eCall
etc.);

e Sistemul trebuie sa permita efectuarea urmatoarelor operatiuni asupra cazurilor:

- crearea in baza de date a unui dosar nou de caz la fiecare apel la care s-a
raspuns, cu o fisd de caz specifica agentiei proprii, dosar in care vor fi
grupate foile de caz ale tuturor agentiilor apelate pentru rezolvarea urgentei
respective;

- schimbarea tipului fisei de caz personald, dintr-un tip specific unei agentii de
urgenta in altul;

- copierea unei figse de caz;

- copierea unui dosar de caz.

e Sistemul trebuie sa puna la dispozitia administratorului, in baza de date, o rutina
(procedura) care sa creeze automat, apelata cu parametri specifici (ex: tip foaie caz,
informatii standardizate pentru populare foaie caz), un dosar si o foaie de caz, fara apel
asociat, aceasta rutina putand fi apelata printr-o procedura stocata/ trigger din baza de
date; Ulterior crearii foii de caz si inserarii datelor, se va putea declansa o alerta de date
intr-un inbox configurabil, pentru facilitarea introducerii in sistem a unor seturi de date
externe, direct catre agentia destinatara;

e Toate datele corespunzatoare unei agentii de urgenta, vor contine in toate tabelele
aferente procesarii si gestionarii urgentelor din baza de date, identificatorul agentiei,
pentru exportul facil al tuturor informatiilor legate de procesarea urgentelor apartinand
agentiei respective catre un sistem extern;

e Va permite configurarea de noduri de index organizate minim pe 3 niveluri, pentru
fiecare tip de agentie si urgenta in parte;

e Va permite importul facil din surse externe a unor structuri de index corelate cu

sfaturi, intrebari, planuri de actiune (cu instructiuni text, apelare, transmisii de date);
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e Va permite corelarea la nivel de nod a indecsilor de nivel 1 si 2 intre organizatii si
stergerea acestor corelari. Daca operatorul 112 a indexat o situatie conform indexului
de evenimente, aceasta indexare se va transmite agentiei apelate, corelandu-se
automat sfaturile, intrebarile si planurile de actiune specifice agentiei destinatie;
e Va permite configurarea de sfaturi si intrebari - suport interviu pentru operator-
corelate cu nodurile de index pe fiecare nivel in parte. Sfaturile vor fi de doua tipuri:

- Sfaturi pe care operatorul le da apelantului;

- Actiunile pe care operatorul le are de efectuat in situatia data.
e Va permite configurarea de planuri de actiune asociate nodurilor de index si
regiunilor de interventie ale fiecarei agentii de urgenta, pentru fiecare tip de agentie de
urgenta in parte, cu instructiuni de tip text, contact vocal, contact IP (pentru transmisii
de date catre un socket), contacte voce/date multiple (dinamice) cu denumiri generice
(ex:subunitate zona responsabilitate), care sunt selectate automat de catre sistem prin
corelare cu regiunea specifica cazului curent, contacte de tip transmitere SMS, eMalil,
contacte de tip transmitere figier atasat etc. Asupra instructiunilor din planurile de
actiune trebuie sa poata fi efectuate in orice moment urmatoarele operatiuni: adaugare,
stergere, editare, schimbare ordine, in orice moment, fara a afecta functionalitatea
planurilor de actiune. in cadrul planurilor de actiune trebuie sa poata fi adaugate in orice
moment subdiviziuni de plan, care sa grupeze un set repetitiv si general valabil de
actiuni si care sa poata fi sterse, editate, ordonate in cadrul planului in orice moment,
fara a afecta functionalitatea acestuia;
¢ Va permite configurarea criteriilor dupa care un apel este considerat a fi apel similar
sau revenire, cu informarea operatorului in acest sens intr-o fereastra in care sa fie
afisate informatiile minimale pentru a se lua o decizie in cunostinta de cauza (minim:
numar telefon, adresa, index nivel 1 gi 2);
e Va permite definirea unor motive de rejectare a cazurilor pentru apelurile care nu
constituie o urgenta;
e Va permite configurarea pe roluri, a permisiunii introducerii de obiective de catre
fiecare agentie in parte, pe categorii si regiuni de responsabilitate. Obiectivele trebuie
sa poata fi definite minim prin descriere, coordonate geografice, arie impact si sa poata
fi vizualizate pe harta. Acestor obiective trebuie sa li se poata asocia un plan de actiune;
e Va permite configurarea de contacte statice care pot fi grupate in liste de contacte si
de contacte dinamice (multiple) care sa poata fi definite corespunzator fiecarei agentii
de urgenta si regiuni si care sa poata fi incluse in planurile de actiune cu denumirea
genericad a contactului, asocierea cu regiunile facandu-se automat in functie de
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regiunea asociata cazului respectiv. Contactele trebuie sa fie organizate pe categorii
(telefon mobil, fix, telefon in reteaua de cooperare a STS, telefon in reteaua 112, eMail,
fax, SMS, eCall, IP, judet destinatie) si sa poata fi afigate filtrat dupa aceste categorii;

e Va permite configurarea de scurtaturi (shortcut) pentru fiecare agentie, pentru
anumite contacte mai des utilizate, cu o descriere si 0 pictograma, accesibila minim prin
urmatoarele metode: bifarea unui sfat (pentru operatorul 112), a unei instructiuni de
plan, a unui buton, a unui meniu contextual etc.;

e Va permite definirea, configurarea de resurse (minim pe tipurile de personal,
autovehicule, mijloace tehnice ce inzestreaza autovehiculul, competente) in cadrul
fiecarei agentii de urgenta, pe statii, substatii regiuni de responsabilitate si stabilirea de
permisiuni de vizualizare si de management (alocare, dealocare la misiuni speciale) pe
roluri, de la un nivel superior agentiilor de urgenta (resurse ale oricarei agentii de
urgenta pot fi “lmprumutate” temporar, cu informarea si acordul agentiei de care apartin,
de o structurd decizionala superioara agentiilor de urgentd), pentru rezolvarea unei
situatii de criza. Resursele trebuie sa poata fi organizate pe categorii, iar categoriile de
resurse si starile acestora (ex:disponibil/ indisponibil, alocat la caz, ajuns la caz, la spital
etc.) trebuie sa poata fi definite de catre utilizatori cu rol de administrare din cadrul
agentiilor de urgenta;

e Va permite definirea de permisiuni diferentiate asupra dispecerizarii resurselor, la
agentiile de urgenta si sub-agentii;

e Va permite definirea de liste de cazuri in curs, organizate pe agentii de urgenta si
sub-agentii, cu vizualizare diferentiatd in functie de rolul de logare si liste de cazuri
terminate corespunzator unui anumit interval de timp configurabil;

e Va permite organizarea datelor de caz la nivel de blocuri de date predefinite pentru
fiecare agentie in parte, pentru fiecare rol din dispecerat, centrat pe aspectul specific
rolului in cadrul dispeceratului, cu posibilitatea de salvare ca sablon, pentru utilizare in
configurari ulterioare;

e Va permite configurarea rolurilor din cadrul unei agentii de urgenta pentru care un
anumit caz se va activa automat (caz programat), cu o anumita informatie pentru
operatorul/rolul respectiv (cum ar fi: transport periodic dializa);

e Va permite definirea de catre administrator a unor blocuri noi de date, ce pot fi
afisate in interfata client in cadrul fisei de caz, specifice unei agentii de urgenta sau rol
in cadrul acesteia, cu posibilitatea unei legaturi pe baza unor identificatori specifici cu
cazul curent (ID dosar caz, ID agentie) si cu posibilitatea amplasarii si dimensionarii
facile in foaia de caz. Blocurile noi vor fi corelate la nivel de baza de date cu tabele noi,

Neclasificat
Pagina 59 din 103



al caror nume va fi inregistrat intr-o tabeld nomenclator dedicata acestei functii, iar
campurile cu coloane din tabelele respective. Campurile vor putea fi de tip text,
checkbox, radio button, drop-down list;

e Permite organizarea datelor sub forma de nomenclatoare. Toate nomenclatoarele
vor fi corelate cu functii specifice la nivelul aplicatiei de administrare, functii care vor
pemite managementul informatiilor pentru fiecare dintre nomenclatoare sub toate
aspectele (introducerea de date, stergere, modificare etc.). In faza de analizd a
proiectului, se vor furniza toate informatiile referitoare la datele operationale din
structura bazelor de date existente pentru stabilirea nomenclatoarelor;

e Va permite definirea de arii geografice si zone de responsabilitate corespunzatoare
fiecarei agentii de urgenta, corelate cu cele similare din sistemul GIS. Ariile geografice
vor corespunde Unitatilor Administrativ Teritoriale (ex: comune de pe teritoriul judetului),
mai multe arii geografice constituindu-se in arii de responsabilitate;

e Va permite definirea localitatilor din judet pentru a putea fi gasite in campurile
specifice din foaia de caz, prin cautare cu autofiltrare si autocompletare (dupa prima
litera, apoi a doua etc.) si pentru asocierea cu ariile geografice;

e Va permite configurarea comunicatiilor de date intre aplicatia 112 si alte sisteme
externe, in diferite formate (XML, SMS, e-mail, fax, fisiere prin definirea unor profile de
expediere date specifice, cu selectarea/configurarea facila a campurilor/fisierelor ce se
doresc a fi transmise (de exemplu fisierul de sunet curent asociat cazului);

e Va permite configurarea de clienti externi, pentru alertarea serviciului 112 in baza
unui angajament, cu posibilitatea asocierii automate a unui anumit plan de actiune
client, in functie de tipul sau locatia alertei;

¢ Va permite definirea unor informatii care vor fi afigsate operatorului la proxima data
cand acesta va accesa sistemul. Luarea la cunostintd se va face printr-o bifa, iar
destinatia informatiilor va fi decelata pe agentii de urgenta/sub-agentii;

e Va permite definirea de baze de date operative si istorice pentru fiecare centru de
apel configurat si a parametrilor de transfer a datelor din baza de date operativa in baza
de date istorica (numar de zile in care informatia este pastratd in baza de date
operativa, stabilire parametri de transfer catre baza istorica (ex: interval de timp pentru
mutarea datelor din baza operativa, numar de randuri mutate la o tranzactie etc.);

e Va permite configurarea unor job-uri care sa efectueze anumite operatiuni in baza

de date operativa la intervale de timp;
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e Configurarea accesului la inregistrari pentru operatori, in functie de rolul de logare
(doar la inregistrarile proprii sau la toate inregistrarile aferente cazului curent afisat in
interfata);

e Va permite configurarea unor combinatii de taste rapide care sa& execute aceleasi
operatiuni cu cele executate cu mouse-ul, in meniuri specifice;

e Sistemul va permite comutarea, la comanda manuala data de administrator, pe o
noua baza de date ANI-ALI fara afectarea functionarii sistemului si a functiei ANI-ALI;

e Va functiona cu o baza de date de contacte, utilizatd in comun sau sincronizata cu
modulul de comunicatie;

e Modulul de date si modulul GIS vor fi sincronizate din punct de vedere al gestionarii
resurselor pentru afigarea automata, in timp real in toate listele de cazuri in curs si de
resurse din ambele aplicatii (cu filtre pe agentii) a acestor parametri esentiali pentru
managementul facil al resurselor gi cazurilor, de catre utilizatori cu roluri diferite, aflati
uneori in spatii separate fizic;

e Va permite configurarea, programarea si editarea unor rapoarte de lucru, bazate pe
filtre preconfigurabile, din diverse surse de date (de productie/istorice), cu posibilitatea
accesarii din interfata utilizator, in functie de nivelele de autorizare, minim pentru tipurile
de rapoarte descrise in Anexa 4 la prezentul caiet de sarcini.

3.3.3.2 Componenta interfata client date
e Va pune la dispozitie o aplicatie client cu interfata grafica GUI pentru preluarea si
gestionarea cazurilor de urgenta, ce va oferi toate functile necesare activitatilor
specifice entitatilor inregistrate in sistem. Interfata grafica va fi intuitiva si va fi
organizata astfel incat sa respecte fluxul operatiunilor de preluare/dispecerizare a
cazurilor, oferind totodata accesul facil minim la functionalitatile de baza:

- Gestionare cazuri;

- Gestionare resurse;

- Gestionare personal;

- Management resurse;

- Comunicare date cu resursele mobile de interventie si monitorizare misiuni;

- Cooperare inter-agentii si intra-agentii;
e Fisa de caz se poate afla in una dintre starile: personala la creare, publica (pentru
cazurile Tnaintate la agentii si aflate in curs) si terminata. Trecerea din starea personala
in stare publica se va face automat la apelarea agentiei, sau manual de catre operator.

Trecerea din stare publica in stare terminata se va face doar manual la comanda
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operatorului (prin buton/din meniul aplicatiei/meniu contextual); Trecerea din stare
terminata in stare publica a unei fise de caz, se va putea face manual de catre operator
(pentru reactivarea cazului, daca situatia o cere), din meniul aplicatiei/meniu contextual;
e Sistemul va permite si definirea altor stari, configurate functie de specificul unde se
transmite figa de caz (ex. transmisa la sistem extern);

e O foaie de caz personala poate fi rejectata de catre operator, cu un anumit criteriu
de rejectare (ex: apel abuziv, test, liniste, numar gresit, apel similar fara date noi etc.),
fara a mai fi vizibila in lista de cazuri terminate, dar obligatoriu, acesta poate fi regasita
intr-o lista de apeluri, centratd automat pe ultimele apeluri, cu posibilitatea filtrarii dupa
diverse criterii (interval de timp, numar telefon, criteriu de rejectare etc.);

¢ La inserarea/modificarea unor date direct in baza de date, in interfata utilizator (fisa
de evenimente, lista de cazuri, lista de resurse etc.) se va face obligatoriu un refresh
automat (vizualizare imediata) pentru orice camp corespondent din foile de caz in curs,
cu o culoare vizibila, daca acel caz este deschis in momentul respectiv, in caz contrar
semnalizadndu-se vizual in lista de cazuri in curs ca exista informatie noua la cazul
respectiv (ex: stari ale resurselor, coordonate GPS etc.); De asemenea
inserarile/modicarile de date in baza de date, efectuate asupra datelor aferente listelor
de cazuri si de resurse in unul din compartimentele operationale din cadrul unei agentii
de urgenta, vor fi semnalizate vizual, cu refresh automat, in timp real, cu eticheta in
dreptul liniei din listd modificate, care sa informeze cu privire la tipul de informatie
modificata (pentru informatiile de interes comun — de exemplu informatii de tipul pana
echipaj, pana cu pacient, la care trebuie asignat alt echipaj, in cadrul unui alt rol etc.), la
celelalte compartimente din cadrul agentiei care utilizeaza aceleasi tipuri de liste;

e Sa poata utiliza informatia A-Number a apelantului pentru a returna automat in foaia
de caz informatia ANI-ALI (Automatic Number Identification - Automatic Location
Identification, informatii cu privire la titularul abonamentului de telefonie) si sa permita
actualizarea periodica automata a datelor din baza de date ANI-ALI (replicare, import
etc.) fara afectarea functionarii sistemului gi a functiei ANI-ALI,

e Sa existe un mecanism configurabil de avertizare privind nealocarea de resurse la
caz, dupa trecerea unui interval de timp configurabil, in functie de tipul de urgenta;

e Modul de organizare si gestionare a resurselor sa fie integrat cu functiile similare din
modulul GIS;

e La preluarea apelurilor de intrare (initiate de pe terminale mobile), localizarea pe
harta, trebuie sa se poata face automat/manual in functie de o configurare la dispozitia
administratorului;
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e La introducerea elementelor relevante de adresa (victima, apelant), acestea trebuie
sa fie transmise automat modulului GIS, pentru focalizarea incidentului pe harta;

¢ |Interfata client va integra in structura fisei de caz atat fisa de caz standard pentru
tratarea urgentei cét si blocurile de date specifice pentru managementul datelor eCall,
conversatia operator 112 - apelant prin SMS, localizarea automata a apelurilor de
urgenta, prin receptionarea coordonatelor GPS transmise prin SMS de o aplicatie
instalata pe telefoane inteligente si asocierea automata a acestora cu apelul vocal).
Seturile de date vizualizate si utilizate 1a nivelul interfetei client sunt descrise ih Anexa 3
“Arhitectura sistemului 112 existent” la prezentul caiet de sarcini;

e Sa permita input-uri de date de la diverse surse externe, prin intermediul modulului
de comunicatii in inbox-uri dedicate de date (cu posibilitatea marcarii in Inbox a sursei
de date), corespunzator unor cozi de asteptare ordonate dupa prioritate si cronologie,
cu posibilitatea de preluare implicita pe principiul ,,primul venit, primul servit” si selectiva
in functie de prioritatea apelului (dinainte stabilitd pentru tipuri speciale de apeluri si
afisabila operatorului in momentul prezentarii apelului);

e Sa puna la dispozitie un sistem de avertizare automata a operatorului cu privire la
existenta unor elemente de locatie duplicat, in momentul introducerii strazilor/satelor,
prin cautarea automata intr-o baza de date cu adrese;

e Sa permita output-uri de date (de exemplu: SMS, e-mail, fax, imagini, transmisii de
date catre diverse sisteme/aplicatii externe) din fereastra de lucru a operatorului;

e Sa permita independent de celelate module, o comunicatie de date bidirectionala
(prin XML, TCP/IP, SMS, pachete radio etc.) cu un set de date mapat pe fisa de caz
sau extins (configurabil de catre administrator pentru fiecare sursa/destinatie in parte),
cu resursele de interventie, cu un server cu voluntari preinregistrati, cu agentiile de
urgenta din alte judete, cu agentii nationale ce au implementate alte sisteme (ex.
Romatsa, Ministerul Transporturilor, Departamentul pentru Situatii de Urgenta, Centrul
Operational de Comanda al Guvernului etc.) si cu alte sisteme third-party (ex: centre
private care primesc cazuri de urgenta, alte PSAP-uri europene etc.);

e Sa permita functionarea clientilor in regim deconectat de la componenta server si
actualizarea datelor la revenirea in regim conectat;

e La nivelul fiecarei agentii de urgenta, operatorii/dispecerii trebuie sa aiba
posibilitatea logarii in sesiuni de lucru, pe roluri, fiecare rol asigurand accesul la
drepturi/ sarcini/ activitati/ functii/ filtre/ butoane/ meniuri/ module/ tipuri de apeluri/

regiuni/ arii de responsabilitate specifice etc.;
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e Sa permita operatorului schimbarea/completarea rolurilor/ activitatilor fara iesire din
aplicatie;
e 1n baza unui profil de autorizare si a unui rol, fiecare utilizator al sistemului trebuie s
poata actiona ca operator (call-taker), ca dispecer sau ca operator cu drepturi
suplimentare de dispecer.
e In cadrul fisei de caz blocurile de date/campurile vor fi afisate adecvat sarcinilor
specifice fiecarui rol in parte (layoutul foilor de caz va fi configurat de administrator);
e In cadrul fisei de eveniment organizarea datelor de caz va fi implementata pe cel
putin 2 nivele:

- date de cooperare - vizibile si actualizabile in timp real la toate dispeceratele

implicate;

- date specifice — vizibile doar in cadrul organizatiei.
e La transferul cazului catre agentiile de urgenta, fisa de caz specifica agentiei va fi
generata prin copierea datelor din fisa de caz a agentiei apelante, in campurile
corespondente;
e Modificarea ulterioara a datelor (de cooperare) de céatre operatorul agentiei apelante
vor fi semnalizate printr-o avertizare vizibilda in lista de cazuri in curs, in dreptul
cazului/cazurilor respective cu posibilitatea de vizualizare a operatorului care a
modificat si ce modificari a efectuat acesta.
e Sa permita la deschiderea aplicatiei/schimbarea rolului afigarea automata a unei
ferestre de informare care sa contina diverse mesaje/informatii utile operatorului logat
pe rolul respectiv, cu posibilitatea de accesare link-uri catre diverse aplicatii;
Mesajele/informatiile vor fi configurabile de catre administrator (agentie, rol, link, termen
de valabilitate). Fereastra de informare va putea fi accesata ulterior, de catre operator,
din meniul aplicatiei; Sa fie auditata interactiunea operatorului cu mesajul/informatia
(confirmare de luare la cunostintd); In cazul mesajelor venite in timp real, acestea
trebuie sa fie vizibile, fara a intrerupe sau incomoda activitatea curenta a operatorului;
e Toate alarmele/mesajele de eroare generate de sistem, pe parcursul unei sesiuni de
lucru a unui operator, sa fie stocate in baza de date si sa poata fi vizualizate de catre
operatori/administratori intr-o fereastra accesibila din meniul aplicatiei;
e Operatorul trebuie sa aiba acces din meniul aplicatiei la diverse setari pentru
personalizarea modului de lucru, aspectul aplicatiei (ferestre, font, zoom etc.);
e Sa existe optiunea de imprimare a figsei de caz cu posibilitatea selectarii profilului de

printare, a imprimantei si cu posibilitatea previzualizarii figei printate;
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e Inchiderea aplicatiei sa se poata realiza numai in mod controlat, din meniul aplicatiei,
conditionata de lipsa cazurilor personale ale operatorului in cauza (cazuri pentru care
nu s-au luat decizii sau care nu au fost publicate in vederea transferului catre alte
dispecerate). in toate celelalte situatii (erori de aplicatie, restart neprevazut al statiei de
lucru etc.), aplicatia server va sesiza deconectarea clientului gi va rula automat
procedurile de iesire a clientului din sistem si de eliminare a acestuia din lista de
operatori logati - disponibili;

e Sa permita transmiterea de catre operator, din meniul aplicatiei, atat a unor foi de
caz (datele aferente) cat si a unor unor figiere (ex: fisiere de sunet asociate, imagini
atagate la caz) catre interfete externe in diverse formate fax, SMS, e-mail, dupa caz;

e Aplicatia trebuie sa permita afisarea de link-uri in cadrul foii de caz catre
inregistrarile de sunet corespondente in vederea ascultarii inregistrarilor, accesarea
fisierelor se va realiza pe niveluri de acces configurabile. Daca este deschis un caz
istoric (existent in baza de date istorica) accesarea fisierelor se va realiza din
subsistemul de inregistrare - arhivare.

e In foaia de caz a fiecarui operator care a procesat cazul, vor exista link-uri cétre
inregistrarile proprii si obligatoriu catre inregistrarea apelantului, singura care ofera o
imagine completa a urgentei;

e Fisierele de sunet pot fi extrase si trimise impreuna cu foaia de caz catre diverse
contacte externe, manual printr-o metoda facila pentru operator sau automat in functie
de mai multe criterii configurate de administrator (tip de caz, index nivel 1/2, regiune,
resurse alocate).

¢ Posibilitatea blocarii inbox-urilor de intrare din aplicatia client la cererea operatorului,
cu conditia mentinerii a minim n operatori (configurabil) cu inbox-urile neblocate;

e Sa implementeze un mecanism automat de transmitere a unui set de date (ex:numar
telefon, nume, prenume, adresa) catre un sistem extern, care sa returneze in urma unei
procesari rapide, daca este cazul, o alerta privind apelantul respectiv, intr-un inbox
configurabil (ex: depistare infractori urmariti, persoane disparute, evidenta populatiei);

¢ Informatiile cu privire la cazurile in curs trebuie organizate in liste flexibile de cazuri,
cu posibilitati de filtrare complexe, atat pentru vizualizarea facila a cazurilor fara resurse
alocate cat si a celor cu resurse alocate, cu posibilitatea mutarii automate dintr-o lista in
alta la efectuarea unor operatiuni specifice (ex: alocare resursa la caz, declarare pana
resursa etc.). Mutarea in sens invers, din lista de cazuri cu resurse alocate in lista fara
resurse alocate, se va face cu semnalizarea vizibila a “motivului intoarcerii” cazului la

procesare sau decizie (ex: pana cu pacient, anulare misiune etc.);
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e Operatorii trebuie sa poata accesa cazurile (personale pe operator, in curs,
terminate si rejectate) prin intermediul unor liste definite de catre administrator, cu
permisiuni de vizualizare configurabile (toate listele/listele agentiei proprii);

e Aplicatia va permite operatorilor cautarea cazurilor istorice dupa criterii multiple,
selectabile de catre operator, (data crearii cazului, ID caz, numarul de telefon al
apelantului, nume si/sau prenume apelant/victima, localitate, strada etc.) prin selectarea
automata a bazei de date istorice corespunzatoare intervalului de timp selectat, fara ca
aceste cautari sa afecteze buna functionare a sistemului;

e Sa existe posibilitatea de programare in timp a cazurilor, cu afisarea i accesarea
cazurilor programate intr-o lista specifica si cu avertizare privind apropierea timpului
setat pentru fiecare caz in parte, cu un interval de timp configurabil de operator, inainte
de momentul programat (ex: programarea transporturilor pentru dializa);

e Sa existe posibilitatea cautarii unui numar de telefon in baza de date ANI-ALI si a
preluarii informatiilor respective in foaia de caz, la comanda operatorului, direct din
campul de introducere a numarului de telefon in timpul interviului si din camp separat in
alte situatii;

e Sa existe posibilitatea organizarii pe categorii, de catre un operator cu rol specific, a
resurselor agentiei/organizatiei proprii;

e Sa existe posibilitatea planificarii resurselor pe statii, cu posibilitatea mutarii dintr-o
statie in alta, de catre un operator cu rol specific;

e Sa existe posibilitatea planificarii facile a personalului de serviciu pe masini de
interventie i pe ture, de catre personalul cu acest rol din cadrul agentiilor de urgenta si
deasemenea, sa existe posibilitatea importului planificarii turelor si a personalului pe
masgini de interventie, dintr-o sursa externa;

e S3 existe posibilitatea organizarii personalului pe categorii de competenta, de catre
un operator cu rol specific;

e Pentru gestiunea resurselor, sa existe posibilitatea planificarii resurselor pe ture, sa
poata fi configurate stari de catre un operator cu rol specific, iar acestea sa fie asignate
resurselor de catre operatori;

e Resursele sa poata fi afisate intr-o listd de resurse, cu posibilitati de filtrare dupa
criterii simultane complexe (nume, ID radio, zone, subzone, stare, categorii, grupe de
stare resursa, statii etc.);

e Pentru alocarea facila a unei resurse la un caz curent, sau la unul selectat din lista
de cazuri in curs, listele de resurse trebuie sa aiba instrumente complexe de filtrare a

resurselor disponibile in zona incidentului sau in zonele invecinate;
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e Sistemul trebuie sa propuna automat o lista cu resurse care ar putea interveni la
cazul curent, in functie de tipul de caz, distanta fatd de caz, competenta echipaj,
disponibilitate;
e Alocarea resurselor la caz va putea fi realizata din:

- liste de cazuri in curs: prin meniu contextual pe caz si selectarea resursei;

- liste de resurse/statii: prin meniu contextual pe resursa

- aplicatia GIS pe interfata descrisa in Anexa 3 “Arhitectura sistemului 112

existent”.

¢ Pe interfata cu modulul de voce, din lista de resurse/statii, operatorii/dispecerii cu rol
dedicat vor putea initia apeluri radio sau telefonice prin meniu contextual pe resursa si
selectarea contactelor asociate acesteia;
e Din lista de resurse/statii, operatorii/dispecerii cu rol dedicat vor putea initia
conversatii text prin mesaje SDS, functie accesibila prin meniu contextual pe resursa si
selectarea contactelor asociate acesteia; Schimbul de mesaje va fi atasat automat la
cazul la care a fost asociata respectiva resursa; Daca resursa este alocata la mai multe
cazuri, asocierea se va realiza manual prin selectarea cazului dintr-o fereastra de
asociere. In fereastra de asociere vor fi afisate minim urmatoarele: Id caz, adresa
incident, nume victima etc.
e Operatorul trebuie sa poata transmite catre harta comenzi de localizare a apelantului
(aria probabila transmisa de operatorul de telefonie care a preluat apelul si/sau
coordonate GPS), de pozitionare incident dupa adresa evenimentului/dupa coordonate
GPS receptionate din diverse surse pe interfata GIS descrisa in Anexa 3 “Arhitectura
sistemului 112 existent”;
e Sa existe posibilitatea de cautare a cazurilor, dupa unul sau mai multe criterii
indeplinite simultan, selectate de operator: ID caz, tipul cazului, interval de timp, numar
telefon, localitate, strada, nume apelant/victima, resursa, regiune etc., cu posibilitatea
exportului rezultatului interogarii in formate uzuale (doc, xIs, pdf) si transmiterii figierului
rezultat catre un contact extern configurat anterior de administrator;
e Sa existe un meniu ,Configurare spatiu de lucru” care sa permita personalizarea
ferestrelor aplicatiei si a figselor de caz, la nivel operator — dimensiuni, pozitie.
Deasemenea, trebuie sa existe optiunea de resetare la valorile implicite;
e Sa existe In Meniu, o sectiune Ajutor care sa asigure acces la documentatie
(configurabila de administrator), cu link-uri catre diversele documente, figiere sunet,

fisiere utile;
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e Posibilitatea alarmarii in situatii de urgenta, a unei liste de personal de interventie,
prin transmiterea unui mesaj liber/predefinit (SMS, e-malil etc.);

¢ |[nterfata operator trebuie sa fie prietenoasa, ugor de utilizat i sa asigure ergonomie
si randament maxim in operare pentru fiecare rol in parte. Astfel, aplicatia si interfata
operator trebuie sa afiseze pe parcursul derularii procesarii cazului, informatiile
contextuale necesare etapei curente a procesarii. Alte informatii utile, vor fi afigsate prin
comutarea de blocuri /ferestre /meniuri /cdmpuri /liste derulante sau actionarea unor
butoane cu functionalitati specifice fiecarei agentii de urgenta in parte;

e |Interfata operator va avea un nivel ridicat de accesibilitate la meniuri si functii
(definire de taste rapide, mouse, ecran tactil etc.) functie de specificul functiilor utilizate;
e Aplicatia operator trebuie sa fie capabila sa functioneze in modul de lucru - pregatire
(Centru de apel distinct de cele operationale), fara ca vreo actiune in acest mod de
lucru sa afecteze sistemul principal de operare;

e n modul de lucru pregétire, un operator trebuie sa se poata efectua operatiuni ca in
sistemul real, pe cazuri de test, cu procesare similara mediului real;

e Posibilitatea marcarii cazurilor pentru evaluare/training ulterior;

e La operator se va afisa o singura fisa de caz, la un moment dat;

e La deschiderea unei alte fise de caz, fisa deja existenta pe ecranul operatorului gi
aflata in stare publica Tn curs, sau terminata, va fi doar inchisa la vizualizare (pastrandu-
si starea si putand fi redeschisa ulterior dintr-o lista specificd). Daca fisa initiala de pe
ecranul operatorului este in stare personala, atunci inainte de a se deschide noua fisa,
va fi afisat operatorului un meniu interactiv, prin care acesta sa decida starea urmatoare
a fisei (respingere, publicare, salvare intr-o listda de cazuri personale ale operatorului
respectiv);

e Continutul unei figse de caz poate fi vizualizat numai de catre operatorii agentiei
proprietare, sau de catre utilizatori cu roluri speciale, care pot vizualiza atat foile de caz
cat si resursele asignate oricarei agentii de urgenta;

e Sa permita introducerea datelor urgentei, atat in mod manual de catre un operator
uman, cat si automat din diverse surse (ex: baze de date, input-uri de date, modul GIS);
e Sa permita identificarea cazurilor similare receptionate anterior, atat in curs cat si
terminate (primite anterior intr-un interval de timp setat de administratorul de sistem).
Aceasta identificare trebuie sa se poata face atat in momentul receptionarii apelului,
dupa numarul de telefon, cat si pe masura procesarii cazului, dupa datele de locatie a
evenimentului (judet, localitate, strada, numar, punct de reper) sau tip de incident (ex:

acelasi accident rutier-raportat de mai multi apelanti), prin afigarea intr-o lista specifica,
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in timp real (exista cazuri similare care se succed foarte repede in timp si sunt
procesate de operatori diferiti), a informatiilor relevante pentru operator, pentru
asigurarea preciziei asocierii, sau a tratarii cazului respectiv ca si apel similar care
aduce sau nu informatii suplimentare cu privire la cazul deja procesat;

e La preluarea unui apel in modulul de comunicatii, sistemul va permite operatorului
112, asocierea apelului la oricare din cazurile din lista de cazuri similare in curs -
situatie in care se va deschide cazul asociat. Renuntarea la asociere va deschide un
caz nou in interfata client;

e Sa permita operatorului 112 asocierea apelului curent la oricare din cazurile din lista
de cazuri similare terminate (in cadrul intervalului de timp setat de administrator) —
situatie in care se va crea un caz nou, completat cu datele din cazul respectiv sau se va
renunta la asociere;

e La preluarea unui apel de urgenta nou in modulul de comunicatii, aplicatia de date
va deschide o fisa de caz personala specifica operatorului 112;

e Pentru fiecare caz, operatorul agentiei poate aloca doar resurse proprii organizatiei.
Exceptie fac rolurile speciale, care pot aloca in situatii de criza, resurse ale oricarei
agentii de urgenta, cu confirmarea “imprumutului” resursei de catre operatorul agentiei
proprietare a resursei;

e La preluarea in situatii speciale (ex: alarme banca) a unei alerte direct de catre
agentia de interventie abilitata sa intervina, se va crea o figsa de caz specifica acesteia,
precompletata cu datele cunoscute ale alertei respective;

e La preluarea in modulul de comunicatii a unui apel care a fost asociat unui caz in
curs, aplicatia va deschide fisa de caz specifica fiecarei entitati in parte (operator 112,
dispecer Politie, Ambulanta, ISU-SMURD etc.); La apelarea unei agentii de urgenta
dupa asocierea la un caz in curs, se va crea o0 noua fisa de caz specifica acesteia,
numai daca figsa agentiei este terminata. La preluarea apelului de catre operatorul
agentiei, se va deschide automat pe ecranul acestuia, figa nou creata, sau figa initiala
aflata inca n curs;

e Vor fi asigurate in blocul de locatie incident din foaia de caz, functionalitati de
avertizare pentru denumiri similare la introducerea unui numar de caractere pentru un
cumul logic de campuri introduse: judet, sector, orag, comuna, sat, strada, numar,
pentru restul elementelor de locatie asigurandu-se doar posibilitatea introducerii datelor,
pentru a fi transmise la agentiile de urgenta;

« In fisa de caz, trebuie si existe de asemenea posibilitatea cautarii/selectiei strazilor,

localitatilor si zonelor din liste derulante corelate intre ele. Prin corelare se va face
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automat selectia elementelor de locatie, cu autofilirarea campurilor ramase
necompletate de operator, pana la o valoare nula. Orice camp trebuie sa poata fi sters
(sa permita valoare nuld) sau sa fie completat cu o valoare inexistenta in lista. O
valoare completatd manual de operator nu va fi modificatd automat de functia de
corelare, dar in cazul unei nepotriviri, valoarea presupusa eronata trebuie sa fie
evidentiatd in timp real. Aceste listbox-uri trebuie sa fie configurabile de catre
administratorul de sistem si sa existe posibilitatea importarii din surse externe.
Deasemenea, strazile vor avea asignate corelari in baza de date si cu puncte de reper,
zone sau subzone care vor fi utilizate in cadrul diverselor roluri functionale;

e Sa existe atat posibilitatea autocompletarii automate a unui punct de reper in foaia
de caz, prin corelare in baza de date cu elementele de locatie introduse, céat si
introducerea libera a acestuia in urma interviului cu apelantul;

e La preluarea unui apel in modulul de comunicatie fisa de caz se va completa
automat intr-un bloc specific cu datele despre apelant, furnizate prin interogarea in timp
real a bazei de date ANI-ALI, aplicatia va permite preluarea datelor, la cerere, printr-un
buton, in campurile corespunzatoare locatiei evenimentului, in cazul in care cele 2
adrese apelant si incident coincid;

e Sa permita clasificarea cazurilor, prin cautarea/selectarea de catre operator a unui
index de evenimente specific fiecarei agentii de urgentd, organizat pe mai multe
niveluri, configurabil de catre administrator;

e La selectia unui index pe orice nivel, sa fie afigsate in fisa de caz, sfaturi si intrebari
specifice fiecarei agentii de urgentd (introduse de catre un administrator), pentru
ghidarea operatorului in interviul cu apelantul;

e Sa permita afisarea la operator, corelat cu nodurile de index, a unor sfaturi active de
tip apelare agentii externe centrului de apel sau transmisie de date catre diverse
destinatii, dupa introducerea prealabila in baza de date de catre administrator;

e Sa permita afisarea in foaia de caz a unor planuri de actiune specifice, care sa fie,
filtrate dupa tipul incidentului, aria de responsabilitate si obiective, dupa introducerea
prealabila in baza de date de catre administrator;

e Planurile de actiune vor fi de tip general la care afigsarea informatiilor se face
obligatoriu prin corelarea dupa index, sau specifice unei regiuni sau obiective, cand
afigsarea necesita si selectia zonei sau obiectivului;

¢ Planurile de actiune vor contine instructiuni de tip text si instructiuni de tip actiune.
Instructiunile de tip actiune trebuie sa poatad realiza transmisii de date, apelari

telefonice/radio, transmisii de tip SMS, fax etc. Instructiunile de tip apelare telefonica
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trebuie sa poata apela atat contacte specifice cat si contacte generice, corelate automat
Cu regiunea selectata in foaia de caz (ex: se apeleaza prin selectie corelata automat cu
regiunea selectata in foaia de caz, subunitatea de interventie — specifica acesteia).
Deasemenea se poate deschide o listd de contacte, cu posibilitatea apelarii prin selectie
manuala sau expediere SMS catre intrega lista;

¢ Planurile de actiune vor putea fi controlate prin calendar, pentru a se putea utiliza
planuri de actiune diferite in functie de data/ora (ex: planuri zi/noapte);

« Iin fisa de caz s& existe un bloc pentru coordonate GPS, blocul va contine campuri
pentru 2 tipuri de date: pozitie apelant (care sa poata fi completatd manual, sau automat
cu coordonatele furnizate de telefoane inteligente cu GPS) si pozitie incident
(completate fie prin copiere automata la comanda operatorului, fie cu coordonatele
furnizate de modulul GIS la pozitionarea evenimentului pe hartd sau cu informatii
receptionate din alte surse externe). Acest bloc trebuie sa poata fi accesat permanent,
chiar daca nu are completate informatii de pozitie. Deasemenea, pentru fiecare din cele
doua tipuri, trebuie sa poata fi selectat/convertit independent formatul de coordonate
GPS folosit (in cele 3 formate standardizate) si sa poata afisa si memora minim 3 pozitii
istorice;

e Prezenta unor coordonate GPS precise furnizate de un dispozitiv inteligent, trebuie
sa fie semnalizata si in listele de cazuri in curs, printr-o etichetd GPS vizibila in dreptul
cazului;

e Sa existe un bloc de date cu obiective, configurabil, care sa foloseasca o baza de
date comunad/sincronizata cu modulul GIS. Modulul GIS trebuie sa poatad declansa
inserarea in acest cdmp a unei liste de obiective gasite intr-o anumita arie in jurul
incidentului, in ordine crescatoare dupa distanta fata de incident. Sa existe o modalitate
de alertare vizuala a operatorului la prezenta de obiective in acest camp; Sa fie automat
puse la dispozitia operatorilor/dispecerilor eventualele planuri de actiune stocate in
baza de date pentru aceste obiective;

e Sa existe un bloc de log-uri a actiunilor fiecarui operator in parte, vizibil in fisa de
caz, in care sa fie vizualizate cronologic toate actiunile/ modificarile/ comenzile legate
de cazul respectiv, cu posibilitati de filtrare a informatiei dupa criterii configurabile, aflate
la dispozitia operatorului; Blocul trebuie sa permita vizualizarea cronologica inclusiv a
actiunilor corelate cu celelate module;

e Sa existe bloc pentru afisarea listei fisierelor atasate la caz, manual sau automat, cu
atentionarea vizuala a prezentei de continut. Lista trebuie s& cuprinda link-uri de acces,
pentru ca operatorul sa poata deschide aceste fisiere;
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e Sa existe bloc de masuri specifice, care sa permita unui operator sa introduca
masuri de raportat la esalonul superior, atat in format text cat si in campuri de tip
selectie din liste predefinite;

e Sa existe un bloc de tip mesaj text pentru cooperare/comunicare de masuri intre
agentiile de urgenta implicate in caz, cu actualizare in timp real in foaia deschisa pe
ecran, cu avertizarea vizuala a prezentei unui mesaj in foaia de caz respectiva daca
este deschisa la destinatarul mesajului, sau in lista de cazuri in curs, in dreptul cazului
respectiv;

¢ Actualizarea bidirectionala a informatiilor din foaia de caz si din listele de caz in curs,
la toate compartimentele functionale ale unei agentii de urgenta, trebuie sa se faca
automat, in momentul in care survin modificari ale campurilor de date comune (de
cooperare), fara a mai fi necesare operatiuni manuale de refresh al datelor modificate;

e Operatorii/dispecerii de la agentii vor putea avea afisata (cu posibilitatea dezactivarii
de catre administrator) in coada de apeluri, informatia cu privire la natura urgentei
(index-ul selectat de operatorul 112), pentru a putea stabili in cunostintd de cauza
ordinea de preluare si timpul de procesare pentru fiecare urgenta in parte;

e Aplicatia va permite vizualizarea de catre operatori respectiv de catre supervizorii
organizatilor, a statisticlor de apeluri de pe tura curentd, a statisticilor
apelurilor/operator pe intervale de timp preselectate, in scopul optimizarii activitatii
proprii; statisticile vor putea fi create/customizate din modulul de administrare si se vor
referi, fara a se limita la acestia, la urmaturii parametri: nr. total de apeluri preluate, nr.
apeluri publicate, nr. apeluri rejectate, nr. de apeluri preluate pe ora, nr. de cazuri in
curs, nr. de cazuri finalizate, timp mediu/maxim de preluare apel, timp mediu/maxim de
preluare date, durata medie/maxima a apelurilor publicate/rejectate etc.); vizualizarea
statisticilor se va putea face in baza permisiunilor acordate in functie de competente
(operatori din PSAP, operatori/dispeceri agentii de urgentd, supervizori agentii de
urgenta etc.);

e Aplicatia va permite transmiterea de atentionari/informari in timp real, operatori din
vor primi confirmare de receptie;

¢ Aplicatia va permite transmiterea de informari/mesaje in timp real de la Centrul 112
la agentiile de urgenta, cu informarea la receptie a operatorilor/dispecerilor;

e Aplicatia va pune la dispozitie un planificator de concedii, ture lunare, ture zilnice,
asignare personal la echipaje, pentru utilizatorii responsabili cu programarea acestora,
cu posibilitatea de vizualizare si tiparire pe nivele de autorizare, in interfata de operare;

¢ Meniurile interfetei client date sunt detaliate in Anexa 8 la prezentul caiet de sarcini;
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e Interfetele utilizator pentru fiecare agentie/rol in parte, se vor stabili pe parcursul
implementarii proiectului, prin armonizarea propunerilor tehnice ale furnizorului solutiei
(de grupare a datelor pe blocuri de date pentru obtinerea functionalitatilor cerute prin
prezentul caiet de sarcini), cu necesitatea de asigurare a unui flux de lucru facil pentru
utilizatorii finali. In cazul unor opinii divergente asupra organizérii datelor in interfata

utilizator, va prima punctul de vedere al beneficiarului.

3.3.3.3 Sistemul de gestionare a bazelor de date

Platforma de baze de date care urmeaza sa fie implementata, trebuie sa dispuna de un
grad ridicat de securitate, sa fie fiabila, scalabila, de mare disponibilitate (zero
downtime), sa contina module de administrare, monitorizare, consolidare, reporting si
analiza, care sa raspunda cel putin cerintelor descrise mai jos:

¢ Platforma de baze de date care urmeaza sa fie implementata, trebuie sa dispuna de
un grad ridicat de securitate, sa fie fiabila, scalabild, de mare disponibilitate (zero
downtime), sa contina module de administrare, monitorizare, consolidare, reporting si
analiza, care sa raspunda cerintelor descrise mai jos;

e Sa fie de tip relational si tranzactional;

e Sa poata rula pe arhitecturi de 64 de biti si sa fie compatibil cu standardul ANSI
SQL;

e Sa detina suport pentru Unicode UTF-8 sau echivalent;

e Sa detina suport pentru respectarea proprietatilor A.C.I1.D.;

e Sa permita executia de instructiuni de tipul: DDL (Data Definition Language), DML
(Data Manipulation Language), DCL (Data Control Language), TCL (Transaction
Control);

e Sa fie sistem redundant si scalabil;

e Sa permita accesul concurential la bazele de date pentru un numar mare de clienti;

e Sa permita instalarea si functionarea mai multor instante pe acelasi server;

e Sa se poata interconecta usor cu alte sisteme S.G.B.D.;

e Sa permita gestionarea intr-un mod facil al obiectelor la nivelul bazei de date;

e Sa permita mosteniri ale tabelelor;

e Sa ofere suport pentru: multi-threading, multi-user, scheme, tabele, join-uri, indecsi,
chei primare si straine, vederi, proceduri stocate, triggeri, functii, constrangeri, defaults,
nested transactions, useri, politici de securitate, replicare, sa permita lucrul cu date
spatiale cat si alte obiecte specifice tehnologiilor de baze de date la momentul actual,

e Sa ofere mecanisme fiabile pentru rularea de job-uri programate in timp;
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e Sa ofere suport pentru compresia datelor;

e Sa permita baze de date de mare capacitate (de ordinul TB);

e Sa ofere mecanisme de interogare fiabile si complete a bazelor de date distribuite;

e Sa ofere suport pentru managementul tranzactiilor in cadrul bazei de date;

e Sa se poata interconecta ugor cu sistemul de baze de date implementat in cadrul
S.N.U.A.U. la nivel national descris in Anexa 3 “Arhitectura sistemului 112 existent” la
prezentul caiet de sarcini;

e Sa permita minimizarea conflictelor de acces la date;

e S3a permita stocarea diferitelor tipuri de date in concordanta cu tehnologiile actuale
(tipurile de date uzuale, XML, text, imagine, date spatiale etc.);

e Sa ofere suport pentru rollback-ul unor tranzacti comise fara a fi necesar
restaurarea unui backup;

e Sa permitd mecanisme de identificare si captare a datelor modificate (change data
capture);

e Sa permita analiza in timp real a datelor;

e Sistemul de baze de date va trebui sa asigure capabilitati de inalta performanta si
disponibilitate care sa garanteze accesul la date, disponibilitatea si functionarea in
parametri optimi, 24 de ore pe zi, 7 zile din 7;

e Sa ofere mecanisme fiabile de replicare intre mai multe instante de baze de date;

e Sa ofere mecanisme native si unitare de monitorizare a replicarilor din sistem;

e Sa permita instalarea bazelor de date pe mai multe noduri (arhitectura de tip cluster)
in scopul scalabilitatii si disponibilitatii ridicate a sistemului;

e Sa permitd balansarea cererilor intre noduri pentru cererile si executiile la nivelul
bazelor de date;

e Sa includa o solutie de backup si restore eficientd (restore in timp util) care sa
permita recuperarea totald a bazei de date la nivel de tranzactie pana la un moment de
timp specificat de administratorul de sistem;

e Sa ofere suport pentru partitionarea tabelelor si indecsilor conform unor criterii
prestabilite;

e Sa permita backup-ul, salvarea si restaurarea “online” a datelor;

e Sa permita realizarea de copii a datelor de tip “backup” 1in concordantd cu
tehnologiile actuale: backup full, diferential, partial, de log etc.;

e Sa ofere un inalt grad de protectie pentru sistemul de baze de date;
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e Solutia de control al accesului la bazele de date, respectiv la obiectele din cadrul
bazelor de date, trebuie sa respecte un inalt grad de securitate si sa fie in concordanta
cu tehnologiile actuale;

e S& garanteze ca un utilizator nu are acces sa execute operatii in cadrul
bazei/bazelor de date decét daca este autorizat;

e Sa garanteze integritatea si securitatea datelor;

e Sa ofere suport pentru auditarea instantelor cat si a tuturor obiectelor bazelor de
date fara a ingreuna buna functionare a aplicatiei;

e Sa permita crearea si managementul politicilor de securitate la nivelul instantei, a
bazei/bazelor de date céat si a obiectelor continute in acestea;

e Sa ofere suport pentru securitatea tranzactiilor in situatia aparitiei de erori de tip
hardware sau software;

e Sa ofere suport pentru criptarea datelor;

e Va asigura monitorizarea unitara a bazelor de date, printr-o consola centralizata,
flexibila si intuitivd, care va permite monitorizarea cat si administrarea tuturor
platformelor de baze de date la nivel de site. Aceasta trebuie sa fie orientata pe
utilizator si sa permitd administrarea si monitorizarea tuturor obiectelor asociate
instantelor de baze de date. Solutia trebuie sa permita accesul, administrarea si
monitorizarea simultana a mai multor instante de baze de date in acelasi timp;

e Sa continad loguri configurabile pentru toate actiunile desfagurate in baza de date,
fara a ingreuna buna functionare a sistemului;

e Sa contina functii de splitare automata a bazei/bazelor de date operationale, pe
intervale de timp definibile de catre administratorii de sistem;

e Baza/bazele de date operationale ale aplicatiei se vor integra, interconecta si
sincroniza in timp real cu baza /bazele de date ale aplicatiei G.1.S. cat si cu alte baze de
date si sisteme aflate in productie la beneficiar (eCall, GIS, Warehouse etc.);

e Sa fie usor de administrat si monitorizat de catre administratorii de sistem;

e Sa fie compatibil cu tehnologiile software de varf existente pe piata in momentul
curent;

e Sa ofere mecanisme unitare de analizé detaliatd si monitorizare a tranzactiilor,
logurilor si a starii bazelor de date din sistem (inclusiv platformele existente: SQL Server
si Oracle) la un moment dat prin instrumente specifice de diagnosticare si optimizare,
cat si mecanisme de mentenanta, logare si debug, in scopul identificarii posibilelor

probleme cét si pentru cresterea performantelor la nivelul bazelor de date;
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e Sa permita reconectarea automata la nodul/nodurile ramase disponibile dupa
aparitia unei defectiuni;

¢ Instantele vor folosi protocoale de comunicatie TCP/IP cét si alte posibile protocoale,
porturile pe care vor comunica fiind configurabile de catre administratorii de sistem;

e Sa ofere suport pentru definirea limitelor si prioritatilor resurselor hardware
disponibile la nivel de server;

e Sa ofere suport pentru stocarea datelor binare de mari dimensiuni;

e Sa ofere cautari rapide si eficiente pe baza de indecsi dedicati;

e Sa contina rapoarte predefinite referitoare la performantele instantei curente cét si
celei istorice;

e Baza/bazele de date de productie trebuie sa stocheze informatii complete aferente
intregului proces de gestionare a apelurilor de urgenta, clasificate astfel: date statice (
date de configurare etc.), date dinamice (date si loguri complete specifice intregului
proces de dispecerizare a apelurilor de urgenta), nomenclatoare utilizate in sistem, cat
si alte tipuri de date in functie de solutia tehnica;

e Sa asigure mecanisme automate de replicare a bazei/bazelor de date in depozitul de
date cu structura de tip Warehouse;

e Sa permitd managementul eficient al tuturor datelor aferente procesarii cazurilor de
urgenta pentru centre de apel multiple, cu agentiile de urgenta specifice, astfel incat
extragerea datelor pentru o agentie a unui centru de apel si interconectarea bazelor de
date apartinand mai multor centre de apel sa fie cat mai simpla;

e Stocarea in bazele de date structurat pe categorii, a tuturor informatiilor cu privire la
gestionarea apelurilor de urgenta si a functionarii sistemului;

e Sa asigure suport pentru componente de tip E.T.L., O.L.A.P., Business Intelligence
céat si instrumente de Data Mining pentru implementarea unui sistem de indicatori de
performantd de baza si aditionali ai sistemului cat si a statisticilor specifice, suport
pentru calcule numerice avansate si grafice interactive, functionalitati pentru construirea
de modele analitice complexe precum si integrarea acestor modele cu operatiile
specifice S.N.U.A.U.;

e Sa ofere metodologii integrate de analiza si raportare statistica multi-dimensionala
prin intermediul unor instrumente unitare care sa permita analiza, agregarea,
interpretarea datelor cat si analiza predictiva pe baza datelor istorice, pentru generarea
automata a statisticilor predefinite si la cerere, cat si a indicatorilor statistici de
performanta care sa deserveasca personalul de management cat si pentru generarea

rapoartelor specifice;
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e Sa ofere capabilitati avansate de formatare la nivelul rapoartelor;

e Sa permita capabilitati de drill-down pe diferite nivele de agregare;

e Sa permita conectarea la multiple surse de date;

e In organizarea datelor din baza de date, se vor avea in vedere minim informatiile

descrise in Anexa 5 la prezentul caiet de sarcini.

3.3.3.4 Tipurile de utilizatori din sistem si functiile asociate
Interfetele utilizator specifice pentru rolurile descrise mai jos, sunt detaliate in Anexele 6
si7.

Functiile asociate principalelor roluri din sistem

Rolul receptor apel (call taker)

e preluarea apelurilor de intrare din Inbox-uri specifice (Inbox-uri intrare apeluri-PSAP/
Inbox-uri intrare cazuri-Agentii de urgenta), in ordinea sosirii lor, cu afisarea inaintea
preluarii a unui set minimal de informatii utile (ex: revenire-operator care a procesat
initial etc.);

e finregistrarea datelor specifice din fisa de caz;

e cautarea si selectarea elementelor de tip nomenclator;

e afisarea de informatii suport pentru procesarea cazurilor;

e validarea datelor introduse de utilizator;

e afisarea datelor de identificare ale operatorului;

e afisarea gradului de urgenta al cazului prin corelare cu elementele nomenclator
selectate (numeric si colorat conform codificarii in vigoare);

e apelarea contextuala facilda a agentiilor/rolurilor/structurilor abilitate sa intervina
(direct din sfaturile active de tip contact predefinit, dintr-o fereastra de comunicatie cu
scurtaturi catre fiecare agentie/rol/structura, dintr-o carte de contacte sau direct din liste
de resurse/cazuri);

e vizualizarea filtrata a listelor de cazuri specifice, dupa criterii complexe adaptate
fiecarei agentii de urgenta, cu posibilitate de editare individuala a unei fige;

e Qactualizarea automata a informatiilor din fisele de caz si a listelor de cazuri/resurse
in curs, in zonele de date comune cu alte roluri;

e propagarea informatilor comune diverselor roluri care coopereaza pe parcursul

procesarii (valori si coduri de culoare);
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e autocompletarea elementelor automate de nomenclator, corelate cu cele deja
selectate manual in cadrul rolului propriu sau a altor roluri cu care se partajeaza
informatia comuna;

e marcarea cazurilor ca reveniri (inclusiv contorizare);

e anularea/rejectarea fiselor de caz;

¢ finalizarea fiselor de caz;

e tratarea fiselor de caz multiple;

e salvarea locala a fiselor de caz;

e tratarea cazurilor cu caracter special (ex. SABIF: transport, dializa);

e marcarea cazurilor speciale, a celor educationale si a celor care presupun o
interventie in loc public;

e afisarea situatiei statistice a activitatii operatorului grupata pe coduri de culoare;

e imprimarea figei de caz folosind diferite template-uri, particularizate pe agentii de
urgenta si a unor rapoarte specifice (situatie curenta, situatii anterioare, activitate pe

tura curenta etc.).

Rolul Dispecer

e vizualizarea datelor de caz;

e alocare/dealocare si validare (confirmare manuala dupa vizualizare cuplaj/alocare
caz-resursa) a resurselor/echipajelor de interventie la figele de caz;

e propunere cuplare/alocare automata a resurselor in baza unor algoritmi specifici
(distanta/timp de interventie, competenta echipaj etc.) si validare (confirmare manuala)
a echipajelor de interventie la fige de caz; setul de date folosit de algoritmi pentru
calculul distanta/timp nu trebuie sa fie mai vechi de 3 ani;

¢ posibilitatea cuplarii/alocarii unui echipaj/resurse la mai multe cazuri (maxim 4);

e posibilitatea vizualizarii filtrate (criterii specifice fiecarei agentii de urgenta) a listelor
de informatii utile in dispecerizare, cu actualizare automata in timp real (liste cazuri
cu/fara resurse alocate, liste echipaje de interventie, personal etc.) si cu posibilitate de
editare individuala a fiecarei inregistrari;

e cautarea si selectarea elementelor de tip nomenclator (specifice organizatiei ex: ISU
— substante periculoase, SABIF — index medicamente, diagnostic);

e afisarea de informatii suport pentru procesarea cazurilor;

e validarea datelor introduse de utilizator;
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e apelarea contextuala facila din modulul de comunicatii a rolurilor/structurilor abilitate
sa intervina (dintr-o fereastra de comunicatie cu scurtaturi catre fiecare rol/structura,
dintr-o carte de contacte sau direct din liste de resurse/cazuri);

e Qactualizarea automata a informatiilor din fisele de caz si a listelor de cazuri/resurse
in curs, in zonele de date comune cu alte roluri;

e autocompletarea elementelor automate de nomenclator, corelate cu cele deja
selectate manual in cadrul rolului propriu sau a altor roluri cu care se partajeaza
informatia comuna;

e propagarea informatilor comune diverselor roluri care coopereaza pe parcursul
procesarii (valori si coduri de culoare);

e afisarea datelor de identificare ale operatorului;

e afigsarea gradului de urgenta al cazului (numeric i colorat conform codificarii in
vigoare), factorilor de responsabilitate;

e vizualizare planuri de actiune, planuri specifice (planul rosu), cu marcarea
secventiala a actiunilor parcurse;

e imprimarea figei de caz si/sau a echipajelor de interventie folosind diferite template-
uri;

e vizualizarea filtratd (pe zone, competente, disponibilitate etc.) a echipajelor de
interventie din tura curenta, specifice agentiei;

e salvarea locala a figelor de caz;

e tratarea cazurilor care au caracter special (ex. transport, dializa, constatari decese);
e alertarea vizuala si/sau audio a noilor asignari de resurse la cazuri, conform setarilor
din zona de administrare;

e posibilitatea de asociere a contului de utilizator din faza de autentificare la una sau
mai multe frecvente de lucru;

e marcarea manuala (daca nu functioneaza/nu este implementat schimbul automat de
date cu resursa mobild) a etapelor de monitorizare a misiunii echipajului: transmitere
date, plecare la caz, ajungere la caz, ajungere la spital etc.;

e marcarea etapelor de coordonare a misiunii echipajului prin stari configurabile;

e completarea figelor de a-2a zi specifice cazurilor procesate, resurselor alocate,
misiunilor efectuate;

e generarea $i accesarea raportului de tura/de garda.

Rolul Supervizor

e programarea schimburilor de tura zilnice la ore preconfigurabile;
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¢ introducerea conditiilor meteo prognozate aferente zilei respective;
e eliberarea manuala/automata a personalului la finalul turei si programarea pe
echipaje a personalului planificat pentru tura care urmeaza sa inceapa;
e evidenta persoanelor absente la program atat pentru persoanele planificate cat si
pentru cele neplanificate;
e managementul resurselor din turd (exemplu: modificari asupra datelor resurselor
umane si materiale pentru tura in curs, intrare/iesire in/din atelier etc.);
e generarea raportului de tura/garda genereaza si raportul cu echipajele din tura
anterioara;
e generarea raportarii zilnice specifice (conform Anexei 4 la prezentul caiet de sarcini);
e gestionarea personalului din tura:

- vizualizarea personalului din tura adus la program si neasignat la resurse;

- introducerea manuala in program a personalului;

- scoaterea din program a personalului;

- managementul resurselor din tura (intrare/iesire in/din atelier a resurselor);

- actualizare personal (anulare sosiri/plecari de la program, absente planificate

si neplanificate, alte modificari).

e gestionarea echipajelor din tura:

vizualizare echipaje (in acest modul este necesar sa existe si un raport care
sa contina numarul de echipaje per tip de echipaj, cat si alte detalii
preconfigurabile);

- formare de echipaje si verificare automata a tipului de echipaj propus pe baza
unor criterii specifice (in functie de tipul de echipaj si de componenta
echipajului);

- desfacere echipaje;

- anulare/terminare program (ex.: in cazul in care un echipaj a fost eliberat cu
optiunea de "terminare program" inainte de schimbul de tura).

e posibilitatea de a delega drepturi de formare a echipajelor pentru operatorii din
substatii, pe flote si roluri predefinite (doar pentru anumite substatii care se vor loga cu
rol secundar si doar pentru flota de resurse aferenta acelor substatii);

e posibilitatea scoaterii din programul de tura automat (sub atenta supraveghere a
dispecerului) pentru personalul care si-a incheiat tura si aducerea in program a turei
care incepe activitatea;

e posibilitatea efectuarii schimburilor de tura automate, in intervale de timp
preconfigurabile;
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e interogarea personalului, resurselor si a echipajelor dupa diverse filtre
preconfigurabile;

e generarea automata la ore preconfigurabile (ex: 08% pentru tura de noapte, ora 20%
pentru tura de zi) a raportului de tura/garda, conform anexei de rapoarte specifice;

e postprocesare set de date specific raportului de tura/garda.

Rolul administrator de agentie

e procesul de administrare si management a nomenclatoarelor si a elementelor de
configurare din sistem specifice agentiei proprii;

e procesul de administrare a flotei de resurse;

e procesele statistice de pre si postprocesare a datelor;

e procesele specifice de ERP: administrarea personalului, a rolurilor si nivelelor de
autorizare asociate, managementul turelor, concediilor etc. ;

e administrarea folderelor de caz neinchise;

e administrarea imprimantelor de retea conectate la dispeceratul central si la substatii;
e managementul planurilor de actiune/planurilor specifice care trebuie sa includa
urmatorul set de date minimale:

- etapele de interventie corespunzator amplorii situatiei de urgenta;

- actiunile de interventie;

- ordinea de executie a actiunilor in functie de amploarea planului;

- raport generat automat la inchiderea planului;

- mesaje predefinite corelate cu actiunile din plan;

- categorii de factorii de decizie;

- institutii (liste de contacte ale persoanelor cu factori de decizie);

- resursele (asignate in cooperare cu dispecerul coordonator);

- gradele de amploare — in cazul planurilor specifice (mic, mediu, mare);
Momentul de timp corespunzator inchiderii planurilor specifice, poate fi diferit
de momentul de timp aferent inchiderii cazurilor.

e realizarea de interogari in baza de date si generarea de rapoarte specifice pe baza
unor filtre preconfigurabile;

e permite generarea de rapoarte de loguri pe baza de filtre preconfigurabile;

e permite planificarea programului de lucru a personalului operativ pe echipe, substatii,
in functie de datele din nomenclatorul de personal;

e permite programarea resurselor optime (resursele umane cat si resursele materiale);
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e permite planificarea automata a tuturor echipelor de personal operativ corelat cu
nomenclatorul de personal pentru luna urmatoare;

e permite planificarea automatd a echipelor cu program de 7 ore corelat cu
nomenclatorul de personal pentru luna urmatoare;

e permite stabilirea persoanei care va indeplini fiecare rol pentru un anumit interval
orar aferent unei ture specifice;

e permite completarea manuala a programului de lucru in caz de necesitate, pentru tot
personalul;

e permite operarea turelor/garzilor colaboratorilor si a persoanelor care fac voluntariat;
e permite planificarea individuala a concediului de odihna si a celorlalte motive de
absenta programabile pentru un an, stabilirea numarului de zile de concediu de zile la
care are dreptul, reportarea numarului de zile de concediu de odihna din anul anterior la
care are dreptul, numarul de zile de concediu neplanificate, tinerea evidentei tuturor
motivelor de absenta, interogarea bazei de date pentru intreg personalul dupa diverse
criterii preconfigurabile;

e trebuie sa permita o vizualizare pe intervale de timp preconfigurabile (an, luna, zi,
sarbatori legale; sdmbetele si duminicile se vor reprezenta distinctiv);

e permite vizualizarea motivelor de absenta cét si a programului de lucru, dupa diverse
criterii de interogare preconfigurabile, corelate cu pragurile de atentionare;

e permite realizarea si afisarea calculelor din raportul de tura/garda;

¢ |a toate rapoartele de tip planificare program de lucru si repartizarea persoanelor pe
echipe si substatii si tip de echipaj, contin primele 2 grupari dupa an si luna;

e permite administrarea nomenclatoarelor din sistem, conform nivelului specific de

autorizare.

3.4 SPECIFICATII TEHNICE DETALIATE SUBSISTEM BACKUP

Subsistemul de backup va asigura backup-ul si posibilitatile de restaurare a datelor
pentru toate entitatile functionale existente in Centrul 112 Bucuresti-lifov (atat
subsistemele dezvoltate prin prezentul proiect cat si cele existente, atat din punct de
vedere al sistemelor de operare cat si al bazelor de date si aplicatiilor care ruleaza pe
ele). Solutia utilizata in prezent este descrisa in Anexa 3 la prezentul caiet de sarcini.
Integrarea subsistemului de backup in noua arhitectura a Centrului 112 Bucuresti-llfov

se va face conform schemei de principiu de mai jos.
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O noua solutie informatica va avea minim urmatoarele functionalitati:

e Va fi alcatuit din minim 4 module: server backup/restore, consola de administrare,
agenti de backup/restore, storage dedicat in subsistemul de inregistrare/arhivare;

e Va permite definirea de roluri cu nivel de acces particularizabil prin intermediul
functionalitatilor oferite;

e Vadeserviin timp real si in mod concurential minim 500 clienti;

e Va permite folosirea metadatelor pentru informatiile salvate;

e Va asigura posibilitatea de refacere completa a sistemului in checkpoint-uri diferite
pe o perioada de minim 1 luna pentru minim 1 checkpoint/zi;

e Va asigura integritatea si securitatea datelor salvate;

e Va permite folosirea backup-urilor de tip full, diferential si incremental pentru toate
tipurile de date folosite de catre 112 (compatibilitate) la nivel de fisiere/folder (Individual
File Backup/Restore, Individual Folder Backup/Restore, Files-In-Use Backup/Restore,
Backup/Restore  via  Network Locations, Registry Backup/Rstore, Cloud
Backup/Restore) sau sistem complet (Complete System Backup/Restore - Image
Backup/Restore);

e Va putea defini reguli cu privire la politica de pastrare a datelor (overwrite, append
etc.);

e Va permite folosirea unor medii de stocare diverse (NAS/SAS, HDD externe, file

servere, cloud etc.);
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¢ Va permite generarea de rapoarte specifice activitatii de backup/restore;

e Va asigura definirea de alerte specifice activitati de backup/restore pe diverse
categorii de utilizatori (roluri) si pe rute configurabile (email, fax, netsend,
scripturi/programe etc.);

e Va asigura monitorizarea job-urilor de backup/restore;

¢ Va asigura managementul datelor pentru backup si restore;

e Va asigura un mecanism automat de mentenanta a bazei de date proprii;

e Va permite instalare/dezinstalare automata si manuala a agentilor de
backup/restore;

e Va putea cripta si securiza datele salvate; implicit la restore se va asigura un
mecanism de decriptare si desecurizare;

e Va putea grupa backp-urile in cataloage;

e Va asigura auditarea tuturor actiunilor din sistemul de backup/restore;

e Nu va bloca accesul la datele operationale 112 in timpul operatiilor de
backup/restore;

e Va putea comprima/decomprima datele utilizate pentru operatiile tip backup/restore;
e Va permite integrarea agentilor de backup si pe arhitectura existenta;

e Va permite definirea unui calendar particularizabil pentru operatiile tip
backup/restore;

e Va asigura un mecanism de debugging clar administratorilor pentru problemele
generate de operatiile tip backup/restore;

e Va avea posibilitatea verificarii backup-urilor;

e Va putea defini comenzi tip Pre-Post-Run Commands;

e Va putea crea backup-uri bootabile;

e Va permite executarea de restore in locatia originala sau una particularizabila;

e Va permite realizarea de filtre la nivel de figiere pentru backup;

e Va permite accesarea datelor salvate fara utilizarea software-ului de backup.

3.5 SPECIFICATII TEHNICE DETALIATE PENTRU SUBSISTEMUL DE
INREGISTRARE/ARHIVARE EVENIMENTE

In sistemul 112 sunt vehiculate o serie de date cu caracter personal ce vizeaza atat
informatiile asociate apelurilor de urgenta (informatii apelant/victima, date despre
incident, modul si masurile luate pentru gestionarea incidentului etc.) cat si informatii de

sistem ce prezinta in timp cvasireal situatia sistemului (loguri aplicatie, loguri sisteme de
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operare, analize de trafic a datelor, informatii cu privire la utilizatorii din sistem etc.).

Pentru exploatarea rapida si eficienta a acestor date este necesara implementarea unui

sistem dedicat de gestiune si arhivare electronica a acestor date. Integrarea

subsistem

ului DE INREGISTRARE/ARHIVARE EVENIMENTE fin noua arhitecturd a

Centrului 112 Bucuresti-lifov se va face conform schemei de principiu de mai jos si va

avea minim urmatoarele functionalitati:

Surse de date Beneficiari

nregistrari
apeluri 112

Fige de caz
112

J

Imagini
localizare

incident 112 administare Utilizatori interni

GIS etc.)

Baze de date
Istorice (AVLS,

SUBSISTEM DE INREGISTRARE/

ARHIVARE EVENIMENTE .
Intrare lesire|

SUBSISTEM Alti
Modul de DMZ utilizatori
gestiune
R stocare
Modul de Modul de

colectare K:l; publicare

~ Modul de |

SNUAU

ai datelor

configurare

Cerinte aplicatie informatica inregistrare/arhivare evenimente:

Va fi alcatuit din minim 4 module: colectare date din 112, stocare si
gestionare date, publicare date catre beneficiari, administrare si configurare;
Va asigura automatizarea controlata a colectarii si publicarii datelor;

Va consolida datele intr-o platforma de baze de date sub forma de cataloage;
Va permite definirea de roluri cu nivel de acces particularizabil prin
intermediul functionalitatilor oferite;

Va permite gruparea datelor in baza unor entitati specifice 112 (organizatie,
agentie, grup utilizatori, utilizatori, tip caz);

Va permite arhivarea urmatoarelor tipuri de date: video, audio, documente,
imagini;

Va permite publicarea unor seturi de date diferite prin corelarea automata a
acestora pe baza unor identificatori folositi in fluxul 112 (ex. figa de caz 112,
inregistrarea audio 112, captura localizare mobil pe baza identificatorului id

caz care se va regasi obligatoriu in denumirea figierelor);
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Va asigura acces real-time, concurential (minim 100 conexiuni) pentru clienti
la datele arhivate;

Va asigura securitatea si redundanta datelor arhivate;

Va identifica in mod unic si facil orice element arhivat;

Informatiile despre toate datele stocate vor fi centralizate in baze de date ce
permit accesul facil si rapid la cautari si extrageri de rapoarte si statistici, pe
categorii de date;

Va permite logarea tuturor actiunilor specifice softului de arhivare pe diverse
nivele de securitate;

Nu va aduce modificari de nici un fel continutului original al documentelor,
fisierelor arhivate;

Va pune la dispozitie o interfatd graficda de administrare ce va permite
configurarea parametrilor de functionare a modulelor ce compun subsistemul

precum si gestionarea centralizata a tuturor datelor stocate.

Cerinte hardware componenta server:

Tehnologie - server cu arhitectura pe 64 biti;

Va asigura puterea de procesare si memoria necesara functionarii aplicatiei
informatice inregistrare/arhivare evenimente pentru minim 100 de sesiuni
concurente;

Va asigura unitate de stocare pentru software-ul de instalat (sistem de
operare, aplicatie informatica);

Va asigura alimentare redundanta cu posibilitatea inlocuirii surselor de
alimentare fara oprirea echipamentului;

Va permite management si administrare distanta, independent de sistemul de
operare;

Se vor furniza toate pachetele software care sa permita reinstalarea

sistemului de operare de catre achizitor.

Cerinte hardware componenta hardware dedicat de tip stocare date:

Sa aiba unitati de stocare dedicate pentru datele stocate;

Va asigura un spatiu util de stocare de minim 10TB pentru datele stocate;
Sa aiba alimentare redundants;

Sa permita extinderea capacitatilor de stocare;

Sa permita inlocuirea unitatilor de stocare fara oprirea echipamentului.
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3.6 SPECIFICATII TEHNICE DETALIATE SUBSISTEM RADIO

Subsistemul radio va fi realizat intr-o arhitectura centralizata si va pune la dispozitia
utilizatorilor functii de acces la comunicatia radio cu resursele mobile de interventie, intr-
0 maniera integratd in consola de lucru a operatorului (aplicatia de
receptionare/dispecerizare apeluri). Arhitectura de realizare a subsistemului radio
trebuie sa tina cont de cerintele de interfatare cu sistemul radio TETRA al STS, interfata
descrisa in Anexa 3 “Arhitectura sistemului 112 existent” la prezentul caiet de sarcini.
Integrarea arhitecturii subsistemului radio in arhitectura Centrului 112 Bucuresti-lifov se

va face conform schemei de principiu de mai jos:

SUBSISTEM DE PRELUARE/
DISPECERIZARE APELURI

%@

Politie %@

Ambulanta

Resurse mobile
de interventie

LY
7~

> "‘%
Soo— 2

Infrastructura
radio STS

Apelant

Jandarmi

Caracteristici functionale generale

Subsistemul radio va fi compus minim din modulul de interconectare in infrastructura
radio a STS si modulul de interfatare cu subsistemul de preluare/dispecerizare apeluri.
Modulul de interfatare cu subsistemul de preluare/dispecerizare apeluri va permite atat
functionarea in regim deconectat daca subsistemul de preluare/dispecerizare apeluri
este nefunctional total sau partial (cum ar fi componenta date sau componenta voce)
cat si conectat, daca subsistemul de preluare/dispecerizare apeluri este functional.
Solutia primara este cea in care cele 2 subsisteme lucreaza in mod sincron, complet
integrat.

Utilizarea subsistemului radio din aplicatia de receptionare/dispecerizare apeluri
presupune punerea la dispozitia operatorului 112 (dispecerului de agentie) a functiilor
radio de baza pe care le ofera o statie radio:

monitorizare canal;

apel de grup;

apel individual;
SDS (Short Data Service).
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Utilizarea acestor functii din aplicatia de receptionare/dispecerizare apeluri asigura

posibilitatea gestionarii fluxului de dispecerizare a unui apel de urgenta, centralizat de la

consola 112.

Subsistemul radio va fi conectat direct in infrastructura radio TETRA si nu va utiliza ca

interfete de iesire statii radio.

Subsistemul radio va permite accesarea simultana a cel putin 16 grupuri de lucru radio

TETRA si generarea/receptionarea a cel putin 30 apeluri individuale TETRA.

Subsistemul radio va fi scalabil si va permite cresterea capacitatilor la cel putin 30

grupuri de lucru radio si 50 de apeluri individuale.

Descriere functionalitati administrare radio

Va pune la dispozitie o interfatd grafica de administrare ce va permite
gestionarea centralizata a tuturor functiilor;

Va oferi functionalitatea de a defini utilizatori si de a le asocia profile de
autorizare cu acces total sau partial la functiile radio de monitorizare, apel
grup, apeluri individuale, mesagerie, vizualizare apeluri radio active;

Va oferi functionalitatea de a defini grupuri de utilizatori i de a asocia
utilizatori la grupuri;

Va oferi posibilitatea de a da drepturi pe utilizatori/grupe de utilizatori
pentru accesul la functii;

Va permite crearea de profile de expediere seturi de date din fisa de
eveniment prin mesaje SDS catre terminale radio;

Va permite definirea de contacte radio si asocierea acestora la resursele
mobile de interventie;

Va permite definirea de butoane (shortcut-uri disponibile in fereastra radio
a operatorului/dispecerului) pentru apelarea rapida a contactelor
predefinite;

Va permite definirea de grupuri radio;

Va permite configurarea modului de receptionare si rutare a apelurilor
radio individuale in aplicatia informatica la mai multi operatori/grupuri de
operatori in functie de numele resursei/grupului de resurse, id radio,
agentie;

Va permite configurarea grupurilor radio si definirea modului de asociere
a grupurilor si apartenenta acestora la agentii de urgenta pe baza
profilelor de autorizare;
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Descriere functionalitati fereastra radio in interfata client

accesul utilizatorilor la subsistemul radio se va face pe baza de profile de
autorizare, similar criteriilor de acces a utilizatorilor la functiile aplicatiei de
receptionare/dispecerizare apeluri (organizatie, agentie, grup utilizatori,
utilizatori, tip caz);
fereastra radio va fi accesibila din interfata client a aplicatiei de
receptionare/dispecerizare apeluri;
fereastra radio va lucra intr-un mod integrat cu modulul de date (va exista
cel putin asocierea unica figd caz 112 — apel radio) dar va putea lucra gi
independent daca modulul de date nu este disponibil;
toate actiunile operatorului/dispecerului in fereastra radio vor fi integrate in
succesiunea actiunilor corespunzatoare tratarii unui caz de la receptionare
si pana la inchidere (in logurile asociate fisei de caz 112);
toate actiunile operatorului/dispecerului in fereastra radio vor fi marcate in
fereastra (similar logarii actiunilor in figsa de caz 112);
fereastra radio va fi organizata pe minim 6 zone de prezentare a datelor:

- Zona de receptionare apeluri radio;

- Zona de monitorizare;

-Zona de generare apel de grup ;

- Zona de generare apel individual;

-Zona de generare/receptionare mesaje SDS (Short Data Service)

radio;

- Zona de vizualizare a apelurilor/monitorizarilor radio active.
pe baza criteriilor de acces a utilizatorilor se va putea restrictiona accesul
total sau partial la functiile radio disponibile operatorilor (monitorizare, apel
grup, apel individual, mesaje, vizualizare apeluri radio active);
fereastra radio va afisa la operator, pe fiecare zona minim numele in clar
al grupului, id radio si butoane de initiere a actiunii (monitorizare, apel
grup, apel individual, mesaje);
activitatea pe un canal radio aflat in monitorizare va fi marcata vizual in
interfata diferit functie de tipul comunicatiei (emisie/receptie);
auditia se poate configura atat in casca operatorului cat si intr-un set de
boxe atasat statiei de lucru;
in functia de monitorizare se pot asculta convorbirile ce se desfasoara pe

grupul monitorizat. Comutarea intre functia de monitorizare si cea de apel
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grup se face facil prin meniu contextual. La inchiderea apelului de grup,
monitorizarea este reactivata automat;
comunicarea pe un grup sau pe un apel individual se face facil de la
tastatura sau prin pedala dedicata;
in zona de vizualizare a apelurilor/monitorizarilor vor fi afisate minim
urmatoarele informatii pentru fiecare apel/monitorizare: nume grup sau id
radio, username operator/dispecer, stare (monitorizat, apel grup, apel
individual) si tipul comunicatiei (marcat cu culori diferite);
orice apel radio poate fi transferat catre un alt operator/dispecer din cadrul
agentiei cu acces la fereastra radio;
din zona de monitorizare, un operator/dispecer are posibilitatea din meniu
contextual, sa solicite unui operator aflat in convorbire accesul la grupul
utilizat de acesta. Accesul la aceasta functie este permis pe baza criteriilor
de acces a operatorului/dispecerului la functiile aplicatiei;
toata activitatea radio (monitorizare, apel grup, apel individual) este
inregistrata. Sistemul va crea inregistrari pentru fiecare apel in parte
astfel:
-apelurile individuale si apelurile de grup vor genera fisiere de
inregistrare (un singur fisier de sunet) marcate corespunzator cu
amprenta de timp, operator, grup sau id radio, id caz;
- monitorizarea grupurilor va genera fisiere de inregistrare individuale
doar cand se detecteaza activitate si pentru fiecare activitate in parte.
aplicatia de receptionare/dispecerizare apeluri va permite asocierea de
contacte de tip radio (apel grup, apel individual) fiecarei resurse mobile de
interventie definita in sistem;
fereastra de radio va permite vizualizarea resurselor gi apelarea lor prin
meniu contextual sau buton;
va permite si generarea apelurilor radio direct din aplicatia GIS (prin
meniul contextual al resursei) pe interfata GIS descrisa in Anexa 3
“Arhitectura sistemului 112 existent” la prezentul caiet de sarcini;
toate actiunile de generare apel de grup/individual/monitorizare vor fi
vizualizate in  modulul de comunicatii al aplicatiei de
receptionare/dispecerizare apeluri si vor avea facilitati si functii
corespunzatoare unui apel telefonic (dezactivarea/activarea microfonului,

inchidere apel etc.);
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e apelurile radio receptionate in fereastra radio vor fi marcate cel putin cu
numele resursei sau id-ul radio asociat;

e zona de mesaje radio va contine cel putin un cadmp in care sa scrie
mesaje (zona vizibila de text scris de cel putin 70 caractere), un cdmp in
care sa receptioneze mesaje (zona vizibila de text scris de cel putin 70
caractere), o lista de resurse (la care are acces prin profilul de autorizare)
si o lista de profile de expediere predefinite (configurabile la nivelul de
administrare a aplicatiei) care sa contina date din fisa de eveniment (daca
operatorul/dispecerul are o fisa de caz deschisa in acel moment);

e toate mesajele receptionate pot fi asociate unei fige de caz si vor fi
vizualizate in fisa de caz ca date atasate si vor fi disponibile si dupa
finalizarea cazului;

e lista de resurse radio disponibile in zona de mesaje radio va putea fi
organizata pe cel putin 2 campuri (resurse individuale si grupuri de
resurse);

e zona de mesaje radio va permite definirea de colective de resurse (ad-
hoc) catre care se pot transmite mesaje SDS. Aceste colective de resurse
se pot defini individual de operator/dispecer si sunt vizualizate doar de el;

e interfata de preluare mesaje radio SDS este descrisd in Anexa 3
“Arhitectura sistemului 112 existent” la prezentul caiet de sarcini;

e va permite receptionarea apelurilor individuale atat in fereastra radio cét si
in modulul de comunicatii al aplicatiei de receptionare/dispecerizare
apeluri;

e va permite definirea rutei primare si a rutei de backup pentru
receptionarea apelurilor radio individuale astfel: ruta primara in modulul de
comunicatii al aplicatiei de receptionare/dispecerizare apeluri si ruta

secundara in fereastra radio;

3.7 SPECIFICATII TEHNICE DETALIATE PENTRU SUBSISTEMUL DMZ

Subsistemul DMZ va oferi o modalitate de acces controlat si securizat la datele de caz
generate in sistemul 112 (fisiere audio, fisiere xml, capturi GIS - poze,
vizualizarea/salvarea de rapoarte si statistici etc.).

Integrarea subsistemului DMZ in noua arhitectura a Centrului 112 Bucuresti-lifov se va
face conform schemei de principiu de mai jos si va avea minim urmatoarele
functionalitati:
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Subsistemul DMZ va permite atat accesarea datelor prin rapoarte generate intr-o
interfata client cat si transmiterea prin metoda de push/pull de figiere. Sursa de date o
reprezinta subsistemul de inregistrare/arhivare evenimente din SNUAU. Serverul de
publicare din DMZ nu va stoca niciun fel de date si va fi utilizat ca server de aplicatie
pentru gestionarea utilizatorilor, gestionarea profilelor de autorizare gi a institutiilor
beneficiare, autentificarea utilizatorilor (pentru accesul la interfata utilizator) si pentru

serviciile expuse catre beneficiari pentru transmiterea de date.

CERINTE HARDWARE
e Echipamente retea
Switch
- Va permite conexiuni ethernet la viteze gigabit in LAN DMZ;
- Va permite configurarea de VLAN;
- Va permite filtrare MAC dupa port si port security;
- Va permite management si administrare distantd prin linie de comanda —
securizat;
- Va avea mecanisme de logare si monitorizare a evenimentelor de sistem,
trafic si Iatime de banda utilizata;
- Vaavea Interfatda Web de administrare;
- Va asigura mecanisme de calitate a serviciului (QoS).
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Firewall

Va permite cel putin 2 conexiuni FO la viteze gigabit si 2 conexiuni ethernet la
viteze gigabit in WAN;

Va permite adresare IPv4 si IPv6 cu translatarea traficului IPv4 la IPv6 si
invers;

Va permite translatarea adreselor IP (NAT, PAT);

Va permite configurarea de VLAN;

Va avea posibilitati de clustering;

Va permite analiza rapida trafic (tip Statefull firewall), IPSec, GRE (generic
routing encapsulation);

Va permite management si administrare distanta prin linie de comanda —
securizat;

Va avea mecanisme de logare si monitorizare a evenimentelor de sistem,
trafic si latime de banda utilizata;

Va avea Interfata Web de administrare;

Va asigura mecanisme de calitate a serviciului (QoS).

e Hardware pentru aplicatia informatica publicare date

Tehnologie - Server cu arhitectura pe 64 biti;

Va asigura puterea de procesare si memoria necesara functionarii aplicatiei
informatice publicare date;

Unitatea de stocare instalata trebuie sa asigure spatiu de stocare pentru
software-ul de instalat (sistem de operare, aplicatie informatica) si jurnalele
de auditare a tuturor actiunilor/ modificarilor/ comenzilor din aplicatie;

Va asigura alimentare redundanta cu posibilitatea inlocuirii surselor de
alimentare fara oprirea echipamentului;

Va permite management si administrare distanta, independent de sistemul de
operare;

Se vor furniza toate pachetele software care sa permita reinstalarea
sistemului de operare de catre achizitor.

CERINTE APLICATIE INFORMATICA PUBLICARE DATE

¢ Cerinte functionale administrare

Va realiza auditarea tuturor actiunilor/ modificarilor/ comenzilor pentru

extragerea de date;
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Datele vor fi transferate doar in sensul din LAN PSAP in LAN DMZ si
niciodata invers;

Va realiza autentificare de tip user si parola catre serverul de publicare din
DMZ;

Va pune la dispozitie o interfata grafica de administrare ce va permite
gestionarea centralizata a tuturor functiilor;

Va oferi functionalitatea de a defini utilizatori si de a le asocia profile de
autorizare (pe tipuri de date si continut);

Va oferi functionalitatea de a defini grupuri de utilizatori si de a asocia
utilizatori la grupuri;

Va oferi posibilitatea de a da drepturi pe utilizatori/grupe de utilizatori pentru
accesul la date;

Va permite creare de profile expediere date (datele expuse catre o agentie
vor fi accesate pe baza profilelor);

Va permite crearea de nivele de acces la informatiile expuse (citire, export
etc.) configurate functie de nivelul de autentificare;

Va permite transmiterea automata pe email de rapoarte programabile in timp,
alerte, evenimente de sistem (logare delogare/utilizator, acces abuziv etc.);
Va permite integrarea facilda cu diverse tehnologii (web services, sockets,

web-sockets) pentru transferul datelor.

¢ Cerinte functionale utilizatori (interfata client)

La accesarea aplicatiei, se va solicita obligatoriu autentificare de tip user si
parola catre serverul de publicare din DMZ;

Va permite cautarea de cazuri istorice minim dupa urmatoarele criterii: data
crearii cazului, ID caz, numarul de telefon al apelantului, nume si/sau
prenume apelant/victima, localitate, strada;

Va oferi minim functii de printare sau export pdf, excel pentru datele cautate;
Permite definirea de filtre particularizabile conform seturilor de date
gestionate.
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4. SPECIFICATII PENTRU SERVICIUL DE INSTALARE, CONFIGURARE Sl PUNERE
iN FUNCTIUNE COMPONENTA HARDWARE

Serviciul de instalare, configurare si punere in functiune a componentei hardware
a sistemului informatic furnizate consta in:

- activitati de instalare, configurare si punere in functiune produse hardware
pentru PSAP 112 Bucuresti;
- activitati de instalare, configurare si punere in functiune produse hardware

pentru agentiile de urgenta.

4.1 Specificatii generale

a. Furnizorul va asigura toate materialele necesare instalarii, configurarii si punerii
in functiune a produselor hardware;

b. Furnizorul va asigura toate sculele, dispozitivele si echipamentele necesare
pentru instalarea, testarea, configurarea si punerea in functiune a produselor
hardware;

c. Toate cheltuielile legate de activitatile echipelor de instalare vor fi suportate
integral de furnizor;

d. Furnizorul va pune la dispozitia autoritatii contractante lista completa a
personalului sau (inclusiv cel care apartine asociatilor si subcontractantilor) care
va fi implicat in derularea contractului si prestarea serviciilor de instalare,
configurare si punere in functiune, si care vor necesita acces in locatile de
instalare si acces la informatii despre acestea. Datorita caracterului confidential
al informatiilor la care persoanele nominalizate in listda vor avea acces,
autoritatea contractanta isi rezerva dreptul de a verifica personalul respectiv,
conform normelor sale interne privind accesul la date si informatii cu caracter
confidential si de a interzice accesul in amplasamente sau la informatii legate de
contract acelor persoane care nu indeplinesc conditile impuse de autoritatea

contractanta.

4.2 Specificatii detaliate
4.2.1 Activitati de instalare, configurare si punere in functiune produse hardware
pentru PSAP 112 Bucuresti

Furnizorul va desfagura minim urmatoarele activitati:
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identificarea impreuna cu reprezentantii autoritatii contractante a spatiilor
de instalare a echipamentelor;

stabilirea de comun acord cu reprezentantii autoritatii contractante a
planului de realizare a circuitelor de voce-date, electroalimentare si
stabilirea planului de adresare IP;

montarea fizica a rack-ului/rack-urilor in pozitiile de utilizare (strict conform
precizarilor furnizate de catre reprezentantii autoritatii contractante);
realizarea circuitelor electrice si de voce-date;

instalarea echipamentelor, asociate subsistemelor descrise in prezentul
caiet de sarcini, in rack si cablarea acestora la retelele de
electroalimentare, voce si date;

instalarea si configurarea statiilor de lucru client in pozitile de utilizare si
conectarea acestora la infrastructura de electroalimentare si retea;
instalarea si configurarea echipamentului de comutatie voce, a
terminalelor abonat asociate si conectarea acestora la inregistrator;
instalarea si configurarea echipamentelor la nivelul de software de
infrastructura (sistem de operare, SGBD, management/monitorizare,
realizare cluster, realizare setari echipamente de retea);

punerea in functiune a echipamentelor;

intocmirea raportului final de acceptanta la finalizarea lucrarilor care sa

includa toate configuratiile realizate (software si hardware).

4.2.2. Activitati de instalare, configurare si punere in functiune produse hardware

pentru agentiile de urgenta

Furnizorul va desfagura minim urmatoarele activitati:

identificarea impreuna cu reprezentantii autoritatii contractante a spatiilor
de instalare a echipamentelor;

stabilirea de comun acord cu reprezentantii autoritatii contractante a
planului de realizare a circuitelor de voce-date, electroalimentare si
stabilirea planului de adresare IP;

realizarea circuitelor electrice si de voce-date;

instalarea echipamentelor de comunicatii in rack si cablarea acestora la
reteaua de electroalimentare si la reteaua de date;

instalarea statiilor de lucru in pozitiile de utilizare si conectarea acestora la

infrastructura de electroalimentare si retea;
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- instalarea terminalelor abonat asociate echipamentului de comutatie voce
in pozitiile de utilizare si conectarea acestora la infrastructura de retea;

- instalarea si configurarea echipamentelor la nivelul de software de
infrastructura (sistem de operare, management/monitorizare, realizare
setari echipamente de retea)

- punerea in functiune a echipamentelor;

- intocmirea raportului final de acceptanta la finalizarea lucrarilor care sa

includa toate configuratiile realizate (software si hardware).

5. LIVRAREA $I RECEPTIA

Livrarea produselor hardware si software ce intrd in componenta sistemului informatic
integrat ce face obiectul achizitiei, se va face la sediul central al autoritatii contractante,
in 2 (doua) transe, dupa cum urmeaza:

a) componenta hardware (echipamentele IT&C) va fi furnizata in termen de maxim

45 de zile calendaristice de la data intrarii in vigoare a contractului;

b) componenta software va fi furnizata in termen de maxim 90 de zile calendaristice

de la data intrarii in vigoare a contractului.

in ceea ce priveste componenta hardware, certificarea faptului ca toate produsele
hardware aferente au fost furnizate si poate incepe procedura de efectuare a receptiei
cantitative se va face prin semnarea de primire a produselor de catre reprezentantii
autorizati ai achizitorului pe avizele de insotire a marfii eliberate de furnizor. Toate
produsele hardware vor fi livrate intr-un singur lot. Nu se accepta efectuarea de livrari
partiale decét in situatii deosebite si numai cu acordul prealabil al achizitorului.
Dupa primirea produselor hardware la locatia de livrare (sediul central al autoritatii
contractante), se va proceda la efectuarea receptiei acestora care va include:

a) receptia cantitativd care va consta in inspectarea si verificarea vizuala,
respectiv numararea bucata cu bucata a echipamentelor livrate, inclusiv a
accesoriilor din componenta acestora (obligatoriu, se vor consemna toate
seriile echipamentelor livrate);

b) receptia calitativa care va presupune introducerea echipamentelor in conditii
de trafic real gi efectuarea de teste functionale in vederea verificarii
respectarii de catre acestea a specificatiilor tehnice din caietul de sarcini gi

propunerea tehnica.
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Autoritatea contractanta isi rezerva dreptul ca pentru unele produse hardware (cele
livrate in numar mare) sa efectueze testele functionale doar asupra unui esantion de
10-20% din acestea, alegerea produselor hardware care sa faca parte din esantion
reprezentand dreptul exclusiv al autoritatii contractante. Dreptul autoritatii contractante
de a inspecta, testa si, daca este cazul, de a respinge produsele hardware furnizate, nu
va fi limitat sau aménat din cauza faptului ca acestea au fost inspectate si testate de
furnizor, cu sau fara participarea unui reprezentant al autoritatii contractante, anterior
furnizarii acestora la locatia de livrare.

in situatia in care, cu ocazia efectudrii receptiei se constaté c& nu au fost livrate toate
produsele hardware sau toate accesoriile aferente acestora, sau unele dintre produsele
hardware testate in mod aleatoriu de catre achizitor nu corespund specificatiilor tehnice
din caietul de sarcini/propunerea tehnica sau sunt defecte, achizitorul va avea dreptul
de a respinge intreaga tranga, iar furnizorul va avea obligatia de a remedia deficientele
constatate, fara costuri suplimentare pentru achizitor, prin furnizarea produselor
hardware/accesoriilor lipsa si/sau Tinlocuirea produselor hardware/accesoriilor
constatate defecte sau neconforme, in termen de maxim 5 (cinci) zile calendaristice,
fara a depasi insa termenul de livrare de 45 (patruzecisicinci) de zile calendaristice
specificat anterior.

Receptia cantitativa si calitativa a produselor hardware se va finaliza conform
termenelor prezentate in graficul din Anexa 1, prin semnarea de catre reprezentantii

autorizati ai achizitorului si furnizorului a procesului verbal de receptie aferent.

Dupa finalizarea receptiei, produsele hardware vor fi preluate de catre furnizor si
transportate in locatiile de instalare prezentate in Anexa 2, unde vor fi instalate,
configurate si puse in functiune, conform graficului de instalare, punere in functiune si
receptie prezentat in Anexa 1 la prezentul caiet de sarcini. Raspunderea pentru
eventuale defectiuni/deteriorari asupra produselor hardware pe timpul transportului de

la sediul achizitorului la locatiile de instalare revine in exclusivitate furnizorului.

in cadrul activitatilor de instalare, configurare si punere in functiune a produselor
hardware (a componentei hardware a sistemului informatic integrat ce face obiectul
achizitiei), se vor desfasura activitatile specificate la pct. 4 din prezentul caiet de sarcini.
in vederea realizarii acestor activitdti in conditii optime, furnizorul are obligatia de a
dispune de personal cu experientd si cunostinte in instalarea, configurarea si punerea

in functiune de produse hardware de tipul celor livrate Tn baza prezentului contract.
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Prestarea serviciului de instalare, configurare si punere in functiune a componentei
hardware livrate trebuie sa fie realizata in intervalul de timp specificat in graficul de
livrare, instalare, punere in functiune si receptie prevazut in Anexa 1 la caietul de
sarcini.

La finalizarea activitatilor de instalare, configurare si punere in functiune a tuturor
produselor hardware ce fac obiectul contractului, reprezentantii autorizati ai furnizorului
si achizitorului vor proceda la efectuarea receptiei serviciului de instalare, configurare si
punere in functiune a componentei hardware a sistemului informatic integrat, activitate
care va presupune verificarea functionala atat a tuturor produselor hardware instalate,
cat si, dupa caz, a software-ului asociat instalat, si care se va finaliza prin semnarea de
catre reprezentantii autorizati ai furnizorului si achizitorului a procesului verbal de
receptie a serviciului de instalare, configurare si punere in functiune a componentei
hardware a sistemului informatic integrat. Procesul-verbal va contine in mod obligatoriu

seriile tuturor produselor hardware instalate, configurate si puse in functiune.

In ceea ce priveste componenta software, toate produsele/modulele aferente vor
trebui achizitionate/parametrizate/dezvoltate si furnizate, in termenul de 90 de zile
mentionat anterior. La implinirea termenului de 90 de zile, partile vor proceda la
testarea produselor/modulelor software furnizate. Procedurile de testare si
functionalitatile care vor face obiectul testarii vor fi convenite de parti dupa incheierea
contractului, in caz de divergentd, punctul de vedere al achizitorului prevaland.
Procedurile de testare vor dura maxim 10 zile de la inceperea acestora si vor evidentia,
dupa caz, eventualele corectii/update-uri/upgrade-uri ce trebuie realizate de furnizor in
vederea atingerii scopului declarat al achizitiei, anume realizarea unui sistem informatic
perfect integrat in SNUAU, functional si operational. Dupa finalizarea testelor, furnizorul
va proceda la implementarea efectiva a componentei software, cu respectarea graficului
de instalare, configurare si punere in functiune prevazut in Anexa 1 la prezentul caiet de
sarcini. La finalizarea activitatilor de implementare a componentei software, partile vor

proceda la receptia cantitativa si calitativa a sistemului informatic integrat.

Procedurile urmate cu ocazia efectuarii receptiilor in cadrul contractului vor fi convenite
de comun acord de achizitor si furnizor. in caz de divergents intre achizitor si furnizor,

punctul de vedere al achizitorului, emis conform prezentului caiet de sarcini, va prevala.

Se va considera ca furnizorul si-a indeplinit integral obligatia de livrare a componentei

hardware a sistemului informatic in momentul in care toate produsele hardware
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aferente au fost livrate si receptionate cantitativ si calitativ conform celor mai sus
descrise.

Se va considera ca furnizorul si-a indeplinit integral obligatia de prestare a serviciului de
instalare, configurare si punere in functiune a componentei hardware atunci cand toate
produsele hardware au fost instalate, configurate si puse in functiune, conform celor
mai sus descrise.

Se va considera ca furnizorul si-a indeplinit activitatea de furnizare si implementare a
componentei software a sistemului informatic in momentul in care sistemul va fi
functional 100%, fapt ce se va materializa prin semnarea de catre reprezentantii
autorizati ai furnizorului si achizitorului a procesului verbal de receptie finala si punere in

functiune a sistemului.

Dreptul de proprietate asupra tuturor produselor hardware din componenta sistemului
informatic va trece de la furnizor la achizitor la data semnarii procesului verbal de
receptie calitativa a componentei hardware.

Dreptul de proprietate asupra tuturor produselor/aplicatiilor software, parti integrante ale
componentei software a sistemului, va trece de la furnizor la achizitor la data semnarii

procesului verbal de receptie finala si punere in functiune a sistemului.

Adresele exacte ale locatiilor de instalare sunt cele prevazute in Anexa 2 la prezentul
caiet de sarcini. Anexa 2 are caracter confidential si va fi pusa la dispozitia oricarui
operator economic interesat sa depuna oferta in baza unui acord de confidentialitate, ce
se va semna in conformitate cu Formularul nr. 17 din cadrul Sectiunii Ill — Formulare a

documentatiei de atribuire.
6. GARANTIA TEHNICA. GARANTIA DE BUNA FUNCTIONARE A SISTEMULUI

Toate produsele hardware/software furnizate si serviciile furnizate/prestate si
receptionate calitativ conform celor de mai sus vor beneficia de o perioada de
garantie ce va incepe la data receptiei calitative, consemnata in procesul-verbal
de receptie aferent, si se va finaliza cel mai devreme la implinirea a 3 (trei) ani de
la data receptiei intregului sistem informatic implementat prin proiect, data
consemnata in procesul-verbal de receptie finala si punere in functiune a
sistemului.

Furnizorul va garanta ca produsele livrate/serviciile prestate sunt conforme cu

specificatiile tehnice din prezentul caiet de sarcini si niciun echipament nu va esua in a
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executa instructiunile de programare din cauza defectelor in material si manopera, in
situatia in care sunt corect utilizate pe perioada de garantie.

Furnizorul va corecta gratuit pentru toate produsele livrate orice erori, defecte si
neconformitati constatate, cu exceptia cazurilor in care defectele se datoreaza in mod
exclusiv utilizarii inadecvate/necorespunzatoare de catre personalul achizitorului.
Furnizorul va garanta ca toate suporturile fizice ce contin software vor fi livrate fara
virusi informatici, viermi informatici sau cod periculos, care pot distruge sau altera
software, firmware sau hardware si care, prin orice metoda, pot distruge sau altera orice
datd sau informatie accesata prin sau procesatd de software. Furnizorul va anunta
imediat achizitorul Tn scris, daca exista suspiciunea sau are cunostintd ca software-ul
echipamentelor livrate poate provoca neajunsurile de mai sus.

Remedierea oricarei erori sau a oricarui defect hardware sau software constatat de
catre achizitor pe parcursul perioadei de garantie, de natura sa afecteze partial
functionarea sistemului informatic, se va efectua in termen de maxim 24 de ore de la
momentul notificarii acesteia. Remedierea oricarei erori sau a oricarui defect hardware
sau software constatat de catre achizitor pe parcursul perioadei de garantie, de natura
sa afecteze total functionarea sistemului informatic, se va efectua in termen de 12 ore
de la momentul notificarii acesteia. In situatia in care furnizorul nu poate repara, corecta
defectul sau neconformitatea in acest interval de timp, acesta va avea obligatia de a
inlocui echipamentul/accesoriul defect sau care prezinta erori/neconformitati cu unul
nou, functional, avand cel putin aceiagi parametri tehnici, fara a depasi termenele
mentionate anterior, urmand ca acest echipament nou sa fie mentinut in functiune pana
la remedierea defectului/erorii/neconformitatii constatate. Pentru a asigura acest termen
de interventie, furnizorul are obligatia de a constitui si de a face dovada, la solicitarea
scrisa a achizitorului, a faptului ca dispune de un stoc de interventie prin care se pot
asigura timpii de interventie solicitati prin prezentul caiet de sarcini.

Perioada de imobilizare a echipamentului/accesoriului defect sau de remediere a
erorilor/neconformitatilor constatate in cazul aplicatiei informatice se vor adauga in mod
automat la perioada de garantie aferenta echipamentului/accesoriului in cauza,
respectiv a aplicatiei informatice.

in vederea asigurarii autoritatii contractante cu privire la indeplinirea la termen si la
parametrii de calitate solicitati a obligatiilor contractuale ce revin furnizorului dupa
executarea contractului, pe parcursul perioadei de garantie tehnica, conform celor mai
sus mentionate, furnizorul are obligatia de a prezenta autoritatii contractante, cu ocazia

receptiei finale si punerii in functiune a sistemului, o garantie de buna functionare,
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emisa de o societate bancara sau societate de asigurari, sub forma de garantie bancara
sau polita de asigurare, in valoare de 5% din valoarea fara TVA a contractului.

Garantia de buna functionare va face referire la denumirea, numarul gi data contractului
si va prevedea in mod clar si fara echivoc, angajamentul irevocabil al emitentului de a
plati la prima cerere a autoritatii contractante orice suma solicitatd de aceasta, pana la
concurenta sumei maxime, in situatia in care furnizorul nu si-a indeplinit obligatiile
contractuale ce ii revin in perioada de garantie tehnica, in conformitate cu prevederile
contractului de furnizare.

Sub sanctiunea atacarii garantiei de buna executie a contractului, garantia de buna
functionare trebuie prezentata achizitorului in original, cel mai tarziu la data semnarii
procesului-verbal de receptie finala si punere in functiune a sistemului si in orice caz, cu

cel putin doua saptamani inainte de expirarea garantiei de buna executie a contractului.

7. DETALII PRIVIND PRODUCATORUL/PRODUCATORII PRODUSELOR

Ofertantul va atasa la propunerea tehnica detalii privind producatorul/producatorii
produselor ofertate, conform tabelului de mai jos. in situatia in care produsele ofertate
au producatori diferiti, tabelul se va completa pentru fiecare producator in parte, cu
indicarea clara a produselor pe care respectivul producator le produce.

Este obligatorie completarea tuturor campurilor din formular.

Denumire produs/produse:

Nr.
crt.

1. | Denumirea producatorului

Informatii solicitate Raspuns

Tara de resedinta a producatorului
Tara/ Adresa/ Unitatii de
productie

Pagina web (daca este disponibila)
State membre UE unde produsul/

5. | produsele este/sunt
comercializat(e)

Sistemul Calitatii

2
3.
4

Standard aplicat

Activitati acoperite de standard

Organismul de certificare
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Declaratie sau autorizatie

Numele semnatarului

Pozitia in compania producéatoare

Date de contact (telefon/fax/e-mail)

Anexe:

Anexa 1 Graficul de livrare, instalare si punere in functiune sistem informatic hardware-
software integrat

Anexa 2 Lista locatii livrare, instalare, configurare si punere in functiune echipamente
Anexa 3 Arhitectura sistemului 112 existent

Anexa 4 Rapoarte statistice

Anexa 5 Categoriile minime de informatii din baza de date si tipurile de date asociate
Anexa 6 Descrierea setului minimal de date aferent rolului de dispecer

Anexa 7 Descrierea setului minimal de date aferent rolului de receptor

Anexa 8 Descrierea meniurilor si a functiilor disponibile in interfata de date client

PRESEDINTELE COMISIEI DE ELABORARE
A DOCUMENTATIEI DE ATRIBUIRE
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