SECTIUNEAI

CAIET DE SARCINI

Servicii de asistenta tehnica cu actiuni preventive pentru
componenta baze de date Oracle la nivelul PIAS

Introducere

Casa Nationala de Asigurari de Sanatate (CNAS) este institutie publicd, autonoma, de
interes national, cu personalitate juridica, al carei principal obiect de activitate il
reprezinta asigurarea functionarii unitare si coordonate a sistemului asigurarilor sociale

de sanatate din Romania.

CNAS s-a infiintat in baza Legii Asigurarilor Sociale de Sanatate - Legea nr. 145/1997,
primul act normativ care a introdus principiile asigurarilor sociale de sanatate cu
caracteristici noi, respectiv cuprindere obligatorie a populatiei intr-un sistem unitar de
protectie sociala, alegerea libera a medicului, unitatii sanitare si a casei de asigurari de
sanatate, acordare pachet definit de servicii medicale - reglementate prin Contractul-
cadru, finantare prin contributii si subventii de stat, echilibru financiar, functionare
descentralizata, solidaritate si subsidiaritate in colectarea si utilizarea fondurilor, echitate,
accesibilitate in acordarea serviciilor medicale. In anul 2006, intrarea in vigoare a Legii
nr. 95, a insemnat un cadru unitar de reglementare a intregului sector de sanatate din
Romania. Acest act normativ, cu modificarile si completarile ulterioare, a ramas pana
astazi baza legislativa atat a sistemului de asigurari sociale de sanatate cat si a intregului

sistem sanitar.

CNAS functioneaza pe baza statutului propriu, avizat de consiliul de administratie si
aprobat prin HG nr. 972/2006 pentru aprobarea Statutului Casei Nationale de Asigurari
de Sanatate, cu modificarile si completdrile ulterioare, si are urmatoarele obligatii

principale:

v' sa asigure logistica functionarii unitare si coordonate a sistemului asigurarilor

sociale de sanatate;



v/ sd urmareasca folosirea cu eficienta a fondului;

v' sa foloseasca mijloace adecvate de mediatizare pentru reprezentarea, informarea

si sustinerea intereselor asiguratilor pe care ii reprezinta;

v' sa acopere nevoile de servicii de sanatate ale persoanelor, in limita fondurilor

disponibile.

CNAS are in subordine casele judetene de asigurari de sanatate, Casa de Asigurari de
Sanatate a Municipiului Bucuresti, Casa Asigurarilor de Sanatate a Apararii, Ordinii

Publice, Sigurantei Nationale si Autoritatii Judecatoresti.

Platforma Informatica a Asigurarilor de Sanatate (PIAS) este compusa din urmatoarele

sisteme informatice la nivel national :

o sistemul informatic unic integrat (SIUI), care reprezinta o componentd informatica
importantd pentru gestiunea Fondului National Unic de Asigurdri Sociale de
Sanatate in cadrul PIAS.

o Sistemul informatic al prescriptiei electronice (SIPE) care gestioneaza toate
retetele compensate si gratuite de pe intreg teritoriul Romaniei

o Sistemul informatic al cardului electronic de asigurari de sanatate (CEAS),
o Sistemul informatic al dosarului electronic de sanatate (DES)

Totodata SIUI, SIPE si CEAS reprezinta principalii furnizori ai informatiilor referitoare
la statutul de asigurat, baza in jurul caruia s-a implementat incepand cu anul 2014 ultima
componentd majora a Platformei Informatice din Asigurarile de Sanatate, Dosarul
Electronic de Sanatate (DES).

Dezvoltarea continuda a bazelor de date cu noi informatii, precum si evolutia
semnificativd pe care o va cadpata sistemul actual prin dezvoltarea noilor componente,
impun cresterea gradului de siguranta in exploatarea bazelor de date. Aceasta se poate
obtine prin achizitionarea serviciilor de asistenta tehnica cu actiuni preventive pentru
componenta baze de date Oracle la nivelul PIAS, respectiv la nivelul SIUI, SIPE si CEAS.
Componenta baze de date a DES nu face obiectul prezentului caiet de sarcini.

Pentru a putea realiza serviciile solicitate, echipa Prestatorului va trebui sa fie capabila sa
se familiarizeze rapid cu elementele specifice mediului de productie CNAS (tehnologie,
aplicatii, proceduri) si va detine expertizd in furnizarea de suport tehnic si asistenta
tehnica privind produsele Oracle si infrastructura hardware asociata.

In conditiile in care complexitatea tehnicd si functionald a componentelor sistemului
informatic al CNAS precum si importanta acestuia sporeste continuu, este esentiala
asigurarea disponibilitatii, a functionarii in cele mai bune conditii precum si optimizarea
continua a performantelor acestuia.



Este necesard corelarea activitdtilor de asistenta tehnica cu actiuni preventive a
componentei Oracle cu activitati specifice dedicate pentru componentele de infrastructura
(hardware, sistem de operare, aplicatii de asigurare a inaltei disponibilitati) peste care
ruleaza suita de produse Oracle.

Mare parte a aplicatiilor informatice din componenta sistemului informatic a CNAS sunt
construite pe tehnologie Oracle, ceea ce a presupus achizitionarea de catre CNAS a
licentelor software de tehnologie Oracle pentru care este necesara asigurarea
permanenta a serviciilor de asistenta tehnica cu actiuni preventive.

In acest scop este necesard achizitionarea serviciilor de asistenta tehnica cu actiuni
preventive pentru exploatarea platformei Oracle in bune conditii, pentru evitarea sau
eventual inlaturarea erorilor, exceptie facand bug-urile de produs.

In acest scop CNAS doreste incheierea unui contract pentru servicii de asistenta tehnica
cu actiuni preventive necesare functionarii in bune conditiuni a componentei baze de date
Oracle de la nivelul PIAS pe o perioada de 6 luni.

Cadrul legal

Cadrul legal al desfasurarii serviciilor solicitate este constituit din:

e Acte normative specifice:

O Legea nr. 95/2006 privind reforma in domeniul s3natatii, republicatd, cu

modificarile si completarile ulterioare

O Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului

privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a

Directivei 95/46/CE (Regulamnetul general privind protectia datelor)

e Acte normative incidente procedurii de achizitie:

O Legea Nr. 98/2016 privind achizitiile publice

O HG nr. 395/2016 pentru aprobarea normelor metodologice de aplicare a

prevederilor referitoare la atribuirea contractelor de achizitie publica /

acordului cadru din Legea Nr 98/2016 privind achizitiile publice

O Legea Nr.101/2016 privind remediile si cdile de atac in materie de atribuire a
contractelor de achizitie publicd, a contractelor sectoriale si a contractelor de
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concesiune de lucrdri si concesiune de servicii, precum si pentru organizarea si

functionarea Consiliului National de Solutionare a Contestatiilor
Alte acte normative incidente procesului de achizitie:

o Legea contenciosului administrativ. nr. 554/2004, cu modificarile si

completarile ulterioare

1. Echipa de proiect a Prestatorului

Dupa atribuirea contractului, prestatorul va asigura personalul tehnic (experti), in
vederea realizarii activitatilor specifice serviciilor de asistenta tehnica cu actiuni
preventive.

o Serviciile solicitate vor fi asigurate de experti baze de date Oracle, in cadrul
echipei fiind necesara acoperirea a cel putin urmatoarelor certificari:

Certificare baze de date Oracle 11g
Certificare RAC Oracle

Certificare Security Oracle

Certificare Performance Tunning Oracle

o Pentru cel putin un membru al echipei de proiect se va face dovada experientei in
minimum doua proiecte, de asistenta tehnica cu actiuni preventive, de
complexitate similara sau mai mare.

2. CERINTE MINIME OBLIGATORII
2.1.SERVICIILE CARE FAC OBIECTUL PROCEDURII:

o Servicii de asistenta tehnica cu actiuni preventive tip Mentenanta

Preventiva/Proactiva

o Servicii de asistenta tehnica cu actiuni preventive pentru configuratiile

specifice la nivel de solutie de back-up a bazelor de date Oracle.

2.2.Conditii generale

o Oferta trebuie sa contina suficiente informatii si detalii, astfel incat, comisia de
evaluare a ofertelor sa poata evalua capacitatea de furnizare a serviciilor pe baza
cerintelor din prezentul Caiet de Sarcini.

o CNAS va pune la dispozitia prestatorului intreaga documentatie tehnica pe care o
detine, aferenta sistemelor, necesara prestarii serviciilor, dupa semnarea
contractului. Furnizorul va actualiza in permantenta documentatia tehnica.



Toate cheltuielile pentru pregatirea si depunerea ofertelor sunt suportate de catre
Ofertanti. CNAS nu poate fi facutd responsabila pentru aceste costuri, indiferent
de rezultatele procesului de selectie a ofertelor.

Toata corespondenta este redactata in limba romana, la fel ca si intocmirea ofertei
de catre Ofertant, precum si toate documentele care au legatura cu oferta.

Serviciile nu includ aplicarea de patch-uri, bug fixing sau / si upgrade de software
si nici acces pe site-ul Oracle la baza de cunostinte, intrucat in prezent nu sunt
achizitionate serviciile de suport aferente licentelor Oracle detinute de CNAS.

Prestatorul va face dovada ca este partener de tehnologie Oracle

Serviciile vor fi furnizate sub incidenta clauzelor de confidentialitate, asa cum vor
fi definite la incheierea contractului, vizand aspecte de arhitectura, solutie tehnica
si date propriu zise la care Prestatorul va avea acces.

Prestatorul este responsabil de functionarea bazelor de date Oracle SIUI, SIPE,
CEAS ( in limitele cerintelor caietului de sarcini ) si va asigura accesul
Beneficiarului la acestea pe toata durata derularii contractului.

La finalizarea relatiilor contractuale, Prestatorul va pune la dispozitia Beneficiarului
sinteza operatiunilor efectuate asupra bazelor de date precum si a recomandarilor
de imbunatatire si optimizare a performantelor acestora, in baza unui model
stabilit de beneficiar.

2.3.Disponibilitatea serviciilor

In functie de tipul serviciilor prestate, acestea vor fi disponibile dupd cum urmeazi:

Servicii de asistenta tehnica cu actiuni preventive pentru componenta baze de
date Oracle la nivelul PIAS care se desfasoara conform planificarii ce urmeaza a fi
stabilita de comun acord. In situatii exceptionale, aceste servicii se vor acorda,
daca situatia impune, chiar daca nu au fost prevazute in planificare. Serviciile de
Mentenanta Proactiva se descriu ca activitati tehnice si de consultanta tehnica
preventiva pentru asigurarea stabilitatii si performantelor bazelor de date Oracle
utilizate de sistemele informatice ale CNAS.

In situatia aparitiei unor disfunctionalitati la nivelul bazelor de date Oracle,
prestatorul va lua toate masurile de remediere a acestora in cel mai scurt timp
posibil, inclusiv, in prima faza, asigurarea unei solutii temporare ( workaround )
de remediere astfel incat sa fie asigurata functionarea bazelor de date si a
fluxurilor de lucru ale sistemului.

Planul de activitati privind asistenta tehnica cu actiuni preventive pentru
componenta bazelor de date Oracle va fi acceptat de Beneficiar si va deveni anexa
la contract.



2.3.1 In situatia aparitiei unor disfunctionalitati la nivelul bazelor de date Oracle,
prestatorul va avea in vedere urmatorii parametrii SLA:

- furnizorul va asigura corectarea anomaliilor aparute in functionarea bazelor de
date Oracle. Furnizorul va notifica CNAS asupra anomaliilor cauzate de alti factori,
care nu sunt incidente ale infrastructurii hardware, software specific sau software
standard.

- anomaliile in functionare raportate vor fi evaluate si clasificate in trei nivele de
severitate: critice, medii si minore.

- In cazul aparitiei unui incident semnalat de catre reprezentatii CNAS sau
identificat chiar de catre Prestator si raportat CNAS, acesta va asigura interventia
pentru constatarea si remedierea incidentului.



- termenele de remediere sunt:

Solutia temporara (workaround) se aplica conform SLA si nu genereaza costuri pentru

Timp de Tim
. P Timp de p
raspuns . remediere
. I remediere R
Severitate Criterii de evaluare R solutie
solutie e era u
temporard definitiva
P (final3)
Critica - componenta baza de date 1 ora 1 ord 24 de ore
( SIUI, SIPE, CEAS ) este
nefunctionala
- o functionalitate de mare
importanta este inutilizabila fara
a exista cai de a ocoli defectul
Medie - o functionalitate de importanta 1ora 24 de ore 36 de ore
medie a bazelor de date este
inutilizabila, dar exista cel putin o
cale de a ocoli defectul
(workaround).
- o functionalitate de importanta
mica a bazelor de date este
inutilizabila, fara a exista cai de
a ocoli defectul
- sistemul functioneaza defectuos
Minora - o functonalitate de importanta 1 ora 36 de ore 48 de ore

mica a bazelor de date este
inutilizabild sau functioneaza
defectuos, dar exista cel putin o
cale de a ocoli defectul
(workaround).

CNAS, prestatorul avand obligatia comunicarii catre beneficiar a acesteia; semnificatia
expresiei ,cale de a ocoli defectul (workaround)” se referda la existenta unor pasi
suplimentari, sau a unei secvente diferite de operare ce duce la repunerea in functiune a
bazelor de date sau a functionalitatii acestora; furnizorul va asigura in acest caz
informarea CNAS privind solutia de remediere temporara.

Workaround-ul propus trebuie sa asigure fluxurile de lucru ale sistemului

Semnificatia termenului ,nefunctionare” se defineste astfel:

utilizatorul nu poate derula o activitate datorita nefunctionarii bazelor de

date;

una din functionalitatile bazelor de date nu produce rezultatele asteptate;
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Semnificatia termenului ,functionare defectuoasa” se defineste astfel:

- Performanta generala a bazelor de date sau a unei functionalitati a
acestora nu este conformda cu parametri de performanta, din motive
imputabile bazelor de date;

Pentru orice incident raportat, raspunsul initial va include si clasificarea in categoriile
din SLA.

Solutionarea incidentelor poate implica necesitatea deplasarii specialistilor
furnizorului la locatia indicata de Beneficiar sau remedierea prin conectarea prin VPN

2.3.2 PENALITATI

In vederea monitorizdrii incadrérii remedierii defectiunilor in conditiile prevdzute in
SLA si calculul penalizarilor in situatia neancadrarii in termenele prevazute de acesta,
sistemul de penalitati prevede atribuirea de puncte de penalizare in cazul depasirii
timpilor de rezolvare a incidentelor.

Numarul punctelor de penalizare se stabileste in functie de nivelul de criticitate si a
timpului de depasire. Se aplica penalitati in cazul unei unitati de timp ora, nu si in cazul
unei fractiuni a acesteia, astfel:

Depasirea
. . . pas . Puncte de
Nivel Criticitate | timpului de . -
penalizare atribuite
rezolvare
Incident critic 1ora 10 puncte
Incident mediu 1ora 4 puncte
Incident minor 1 ora 2 puncte

Valoarea financiara totala aferenta penalitatilor pe perioada de timp monitorizata si
masurata, pentru cazuri nerezolvate in timpul prevazut de SLA, se obtine multiplicand
numarul total de puncte de penalizare aferent timpului total de depasire cu valoarea
financiara pentru un punct de penalizare. Valoarea punctului de penalizare este de 1%
din valoarea facturii lunare aferenta serviciilor ce fac obiectul contractului.

2.4 Descrierea serviciilor de asistenta tehnica cu actiuni preventive
pentru componente Oracle.

Prestatorul va propune in oferta tehnica cel putin urmatoarele 2 tipuri de servicii:

o Servicii de asistenta tehnica cu actiuni preventive tip Mentenanta
Preventiva/Proactiva



o

Servicii de asistenta tehnica cu actiuni preventive pentru configuratiile specifice
solutiei de back-up a bazelor de date Oracle

B@hg«@ir~ Activitati/Servicii de asistenta tehnica tip Mentenanta
Preventiva/Proactiva

Serviciile de mentenanta preventiva/proactiva reprezina una din categoriile de servicii de
mentenanta pentru produsele software Oracle si constituie un set de activitati planificate
in scopul prevenirii indisponibilitatii si/sau degradarii performantelor produselor software
Oracle, cu impact asupra functionalitatii sistemelor.

Pentru a verifica starea functionala a produselor software Oracle din infrastructura
mediilor de productie si testare, se executa lunar activitati de mentenanta preventiva.

Rezultatele asteptate pentru serviciile solicitate au ca scop urmatoarele:

o

prevenirea pe cat posibil a aparitiei oricarui inconvenient sau a oricarei intreruperi
in functionarea sistemelor;

optimizarea parametrilor de performanta a sistemelor;

optimizarea configuratiei instantelor Oracle pentru rezolvarea problemelor de
performanta;

optimizarea modului de comunicatie intre componentele de aplicatie si
componentele de baze de date ale sistemelor PIAS;

Verificarile lunare au ca scop activitati uzuale de analiza preventiva privind:
e Analiza tehnica a sistemelor de productie/testare

e Analiza tehnica a configuratiei de inalta disponibilitate si continuitate
a functionarii.

e Analiza solutiei de backup/restaurare a intregului sistem si a
componentelor parte a acestora.

e Analiza configuratiei mediilor software ale intregului sistem.
e Analiza performantei produselor Oracle instalate la nivelul PIAS;

e Analizarea si monitorizarea modului de comunicatie intre
componentele de aplicatie si componentele de date ale sistemelor
Beneficiarului;

e Analiza configuratiei instantelor bazelor de date ale sistemelor
Beneficiarului

e Analiza contextului operational in cadrul caruia au aparut
problemele functionale si de performanta: analiza configuratiei de
baza, analiza timpilor de raspuns;



e Colectarea de statistici aferente instantelor bazelor de date Oracle

e Analiza si interpretarea statisticilor interne Oracle: statistici pentru
activitatea generala a instantelor, caches, distributie si performanta
10, utilizare CPU, memorie RAM, utilizare retea;

e Identificarea comenzilor SQL care induc degradarea de
performantd; optimizarea frazelor SQL mari consumatoare de
resurse;

e Recomandari privind activitati de partitionare, indexare, re-design
de cod, re-design model de date;

e Propunerea de abordari la problemele identificate in mediile de
productie aferente componentelor de date si aplicatie din
arhitectura sistemelor PIAS;

e Executarea activitatilor de Backup functional, aferent componentelor
de date ale Clientului

B@g<@B Analiza tehnica a configuratiei de inalta disponibilitate si
continuitate a functionarii

Aceasta activitate va descrie diferitele optiuni posibile necesare obtinerii unei
inalte disponibilitati a mediului de productie/testare din punct de vedere al bazei de date.
Prestatorul declarat castigator va oferi, conform planificarii agreate la incheierea
contractului, un ghid detaliat despre modul in care se recomanda optimizarea solutiilor
software existente, in scopul reducerii complexitatii arhitecturii software si al maximizarii
disponibilitatii sistemului.

De asemenea, Prestatorul va preciza in ofertda o lista de activitati preventive si de
monitorizare executate la locatia indicata de beneficiar, activitati care au scopul de a
asigura functionarea continua, fara incidente a intregului sistem.

Acesta lista va contine cel putin:

o Validarea politicilor si procedurilor de lucru pentru administrarea produselor
Oracle;

o Imbunatitirea si validarea activitdtilor de back-up si a testelor de recuperare;

o Recomandari pentru imbunatatirea performantei pentru infrastructura tehnologica
Oracle.

Aceste activitati presupun:

o Colectarea statisticilor Oracle care vizeaza performanta, disponibilitatea si
securitatea sistemului, conform planificarii propuse de Prestator si agreate de
Beneficiar;
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o Analiza rapoartelor de performanta si de interpretare a statisticilor Oracle interne;

o Analiza contextului operational in care au aparut sau pot apare probleme de
performanta: analiza configuratiei de baza, analiza timpilor de raspuns;

o Statistici pentru activitatea in sistem pe cazuri generale, cache, I/0, utilizare
procesor, utilizare memorie RAM, utilizare retea;

o Asistentda n optimizare comenzi SQL care determina probleme uzuale de
performanta;

o Identificarea comenzilor SQL care induc degradarea de performanta; recomandari
de optimizare pentru comenzile SQL mari consumatoare de resurse;

o Participarea la sedinte tehnice la solicitarea beneficiarului, pentru a-l sustine pe
acesta in subiecte legate de platformele Oracle care fac obiectul acestui contract;

o Recomandari privind activitati de partitionare, indexare, reproiectare de cod,
reproiectare model de date.

Prestatorul va preciza in oferta si o listd de activitati de consultanta tehnica specifica
arhitecturii Oracle.

B@g«@E  Analiza tehnica a sistemelor de productie

Prestatorul va lucra impreund cu echipa de proiect a clientului pentru a obtine
date si informatii referitor la hardware, programele Oracle si procedurile operationale, va
verifica faptul ca implementarea curenta, configuratia si procedurile sunt astfel realizate
incat sa minimizeze riscul de indisponibilitate, integritate sau probleme de performanta.
Datele vor fi colectate printr-o combinatie de script-uri, documentatii furnizate de
beneficiar, chestionare sau interviuri cu persoanele de contact desemnate de beneficiar.

Domeniile importante din care se va face colectarea datelor sunt:

o Configuratie hardware si sistem de operare

o Versiuni ale programelor Oracle

o Stabilirea criteriilor de disponibilitate

o Modificarea procesului de control

o Procedurile de back-up si restaurare a datelor
o Proceduri pentru Disaster recovery

o Proceduri pentru clustering si failover

B@hg«Pg Analiza solutiei de backup / restaurare a intregului sistem
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Prestatorul va documenta rezultatele examinarii infrastructurii tehnologice Oracle
aferente productiei si va analiza capacitatile acesteia de a indeplini cerintele pentru
salvarea si restaurarea datelor.

B@hg«PH  Analiza de performanta a intregului sistem.

Prestatorul va face analiza performantei sistemului pe perioade considerate de
varf de sarcind, pentru a identifica potentialele motive de scadere a performantei.
Prestatorul va folosi informatii statistice din sistem pentru a genera rapoarte detaliate si
concluzii bazate pe practicile recomandate de Oracle.

Recomandarile pot adresa :
o Schimbari ale sistemului I/O pentru a creste performanta pe produsele Oracle;
o Schimbari ale starilor SQL sau proceselor PL/SQL la nivel baza de date;
o Modificari ale metodelor de obtinere a statisticilor la nivel baza de date;

o Schimbari la nivelul sistemului de operare sau a parametrilor de clustering.

BaDg @y Analiza configuratiei mediilor software ale intregului
sistem

Prestatorul va efectua analiza configuratiei sistemului, pe baza unor snapshot-uri
din mediul operativ, pentru a identifica potentiale probleme de configuratie si va
recomanda masuri corective.

2.5 Activitati conexe actiunilor preventive referitoare la baza de date Oracle

Pentru findeplinirea sarcinilor privind activitati conexe de mentenantda proactiva,
Prestatorul va oferi minim urmatoarele servicii conexe:

B@E@ I~ Pregatire si simulare backup si restaurare baza de date
Oracle

Activitatile desfasurate de Prestator vor consta in prezentarea de rapoarte de
monitorizare a realizarii backup-ului / restaurare a bazelor de date Oracle

BB Operatii de optimizare a raspunsului bazei de date Oracle

Prestatorul va intocmi lunar rapoarte de monitorizare care vor cuprinde:

o Operatiile care au avut cel mai mare consum de resurse si timpii cei mai
mari de raspuns al bazelor de date;
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o

o

Verificarea fragmentarii spatiului alocat bazei de date Oracle; impactul

asupra performantei sistemului datorat fragmentarii; propuneri de metode
de defragmentare

Verificarea statisticilor efectuate la nivelul bazelor de date; propuneri de
metode pentru actualizarea acestora.

B@E@E Auditul bazelor de date si a accesului utilizatorilor la baza de

date Oracle

Prestatorul va intocmi lunar rapoarte privind:

o

Accesul utilizatorilor interni si externi la baza de date Oracle;

Elaborarea si urmarirea planului de alertare pentru cazurile de acces
neautorizat;

Planul de blocare si masurile preventive in cazul aparitiei acesului
neautorizat la bazele de date Oracle;

Recomandari privind politica de modificare a parolelor de acces la bazele
de date Oracle, inclusiv punerea in practica a acestor politici;

Specificatiile tehnice prezentate sunt minime si obligatorii.
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