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CAIET DE SARCINI

Prezenta procedura de achizitie publici are ca obiect atribuirea contractului de furnizare si implementare
a sistemului informatic integrat (numit in continuare, platforma) de tip Campus Scolar Wireless, pe baza
prevederilor prezentului caiet de sarcini §i a documentatiei de achizitie respectiv publicate de autoritatea

contractanta.

Descrierea cerintelor si caracteristicilor tehnice si nontehnice precum si a conditiilor de realizare a

platformei sunt descrise in cele ce urmeaza.



1. OBIECTIVELE PROIECTULUI

1.1. Introducere

Practica internationald a consacrat accesul, de oriunde si oricand, la resurse de date si servicii digitale,
prin retele locale interconectate i in Internet, ca necesitate de zi cu zi, pentru o cAt mai mare parte a
categoriilor socio-profesionale si a grupelor de varstd, pentru ca societatea moderna sa beneficieze cu

adevérat de pe urma avantajelor pe care acestea le ofera.

Pe masura ce utilizarea tehnologiei a devenit parte a vietii de zi cu zi, s-au dezvoltat atat metodele si
practicile de utilizare eficienta a acesteia, cat si, pe de alti parte, asteptdrile in ceea ce priveste implicarea

tehnologiei in tot mai multe aspecte ale vietii personale, profesionale si ale interactiunii sociale.

Tehnologia informatiei si comunicatiile, cu precadere comunicatiile mobile, fara fir, ocupd un loc cu
totul special in preocupdrile tinerei generatii, inclusiv ale copiilor si tinerilor de varsti scolara, si prezinta

un potential exceptional in contextul modernizarii procesului educational.

1.2. Necesitatea proiectului

Studii moderne estimeaza c3, pana in 2020, la nivel global, prezenta in mediul online va ocupa un loc
cu totul special in procesul de dezvoltare cognitiva, de formare a personalititii lor si a aptitudinilor
specifice de angajare si de integrare sociala, pentru un numdr de peste 700M de copii cu varste de 8-12

ani, din care 90% din tarile cu o dezvoltare avansati a tehnologiei IT.

Pornind de la afinitatea manifesta a tinerelor generatii pentru utilizarea tehnologiei informatiei, cu
precadere a aplicatiilor de comunicare si colaborare de pe terminale mobile inteligente, s-a creat
oportunitatea credrii unui mediu adecvat, care sd raspunda rigorilor si nevoilor specifice procesului
educational, dar care sa sprijine si dezvoltarea armonioasi a relatiei copiilor si tinerilor intre ei si cu
societatea, prin mijlocirea utilizarii tehnologiei dar si, in egald mésura, a relatiei lor cu tehnologia, ca

parte integranta a procesului educational.

In mod realist, recuperarea distantei crescénde, in ultimele decenii, intre tinerele generatii si rezervorul
nepretuit de civilizatie pe care cartea (si, In sens mai larg, artefactul cultural si stiintific) il reprezinta,
respectiv mentinerea si dezvoltarea intreresului copiilor de varstd scolara si a tinerilor pentru scoals,
pentru invatare, se poate realiza numai in conditiile intelegerii rolului pe care trebuie si il joace

tehnologia in acest proces.



Crearea unui mediu dedicat vietii scolare, cu precadere la nivelul scolilor gimnaziale, pentru comunicare
si colaborare, care sa intilneasca interesul elevilor pentru utilizarea tehnologiei moderne cu posibilitatile
pe care le oferd o retea scolard de tip campus, conectatd la retele deschise si Internet, va avea un efect

decisiv in sprijinirea misiunii scolii roménesti de a forma si dezvolta noile generatii.

In ultimii ani, o data cu dezvoltarea tehnologiei, a crescut mult numarul dispozitivelor inteligente care
se pot conecta la servicii digitale si, in general, la Internet, prin metode de comunicatii radio (wireless)
si cu suport pentru mobilitate, si care pot fi folosite in procesul educational, in acelasi timp in care a
scdzut semnificativ costul marginal al punerii in operd de infrastructuri tehnice si functionale specifice

pentru acestea.

Astfel, accesul la resurse si servicii digitale prin utilizarea tehnologiei informatiei si a comunicatiilor
devine o resursd esentiald in procesul de predare-invatare, puténd facilita gestiunea comunicarii si a
colabordrii, dezvoltarea creativitatii si accesul la informatie prin dispozitive mobile inteligente (de
exemplu: telefoane si calculatoare portabile in format tabletd sau laptop), iar beneficiile se transpun in
imbunatitirea eficientei si eficacitatii procesului educational la toate nivelurile, atat in cadre formale cit

si informale.

In prezent, exista acces limitat la resurse digitale proprii scolii si, de asemenea, acces limitat la Internet
in scoli (de exemplu: numai in laboratoarele de informatica), iar acest fapt ingreuneazi accesul elevilor
si al cadrelor didactice la serviciile si la resursele educationale online existente si compromite
dezvoltarea utilizérii resurselor si a interactiunii online ca resursa critici a procesului educational

modern.

Conform Programului Operational Competitivitate (POC) 2014-2020, se evidentiazi tipurile de
interventii prin care se are in vedere dezvoltarea infrastructurii TIC in scoli, inclusiv imbundtdtirea
accesului la Internet prin implementarea de platforme de tip Campus Scolar Wireless, cu prioritate in

scolile gimnaziale.

Realizarea Platformei nationale integrate Campus Scolar Wireless (*Campus-WiFi”), se constituie
practic intr-o premisd operationald cheie (prerequisite) pentru realizarea potentialului celorlalte

mecanisme de interventie.

Proiectul va permite scolii roménesti s valorifice oportunitatea de a folosi asigurarea accesului protejat
la retele deschise de comunicatii, cu precadere de pe terminale mobile inteligente, atat pentru a spori

atractivitatea procesul educational si motivatia elevilor, cat si pentru diversificarea si eficientizarea



metodelor de interactiune intre elevi, intre elevi si profesori si, nu in ultimul rdnd, a interactiunii cu

parintii elevilor.

1.3. Obiectivele proiectului

Pentru asigurarea serviciului de acces fara fir (wireless, in tehnologie WiFi), la retele de date deschise
inteconectate, inclusiv la Internet, proiectul va crea componenta de infrastructurd proprie de comunicatii
a strategiei de imbunéatitire a accesului la resurse educationale in format digital, ca retea nationala cu
prezentd in scoli de nivel gimnazial si cu acces la Internet, administrati centralizat de la nivelul regional

si central de management gazduit de infrastructura retelei nationale educationale (RoEduNet).

Astfel, se va crea un mediu coerent integrat, administrat si protejat centralizat pentru a rispunde nevoilor
specifice utilizdrii sustinute si coerente a comunicatiei convergente, pentru acces la resurse de date
(inclusiv continut multi-media) de interes educational si la serviciile de aplicatie asociate, ca resurse
critice pentru procesul educational modern si astfel se vor pune bazele utilizérii pe scari largd a unor

modele si metode educationale moderne si flexibile, care sa faciliteaze si sa sustina invitarea.

Obiectivul general al proiectului il reprezinta crearea unei platforme nationale integrate de tip campus

care va asigura, cu prioritate in scoli de nivel gimnazial, serviciul de acces fara fir la retele de date

deschise interconectate, inclusiv la Internet.

Obiectivele specifice ale proiectului sunt:

e Crearea infrastructurii tehnice necesare utilizarii resurselor si serviciilor de tip OER si WEB 2.0

in educatie la minim 2000 de scoli la finalul implementarii proiectului

e Dotarea in cadrul proiectului a unui numar de 4.500 de unitdti gimnaziale cu echipamente

wireless, prin implementarea proiectului

e Cresterea ponderii profesorilor ce utilizeaza internetul prin wireless-campus la 15% la finalul

perioadei de sustenabilitate a proiectului



2. CERINTE PRIVIND SOLUTIA TEHNICA

2.1. Cerinte generale

In diagrama de mai jos este prezentatd arhitectura sistemului, pe bazi de niveluri functionale, care

definesc amplasarea fizica i regruparea zonald a componentelor platformei de tip campus national, la

cel mai inalt nivel de abstractizare a organizirii acesteia.

ACCESS PEER B

Diagrama (0) — Arhitectura de nivel inalt a platformei

Cerintele specifice reflect’ rolul §i continutul fiecirei componente functionale, care asigura regruparea

logicd a functionalitatilor cheie ale solutiei, respectiv descompunerea structurali a arhitecturii acesteia.



Pentru fiecare componenta functionala, sunt incluse cerinte functionale obligatorii, precum si cerinte
specifice de echipare, de capacitate si de performanta maxim suportate pentru componentele solutiei

tehnice de implementare a proiectului (scalabilitatea solutiei preconizate).
Proiectul tehnic organizeaza cerintele pentru solutia tehnica respectiv pe baza urmitoarei structuri:

e Context si rol, care identifici contextul respectiv relevant, pentru fiecare componenta
functionald, si rolul specific al acesteia, in ansamblul proiectului.

e Cerinte generale, pentru fiecare componentd functionald in parte, respectiv aplicabile

ansamblului livrabilelor componentei, sau unor anume livrabile specific identificate, inclusiv:

o Cerinte de capabilitate, respectiv in forma unor functionalitti disponibile, ca atare, in
configurafia preconizatd a solutiei sau, exclusiv in cazurile in care se prevede in mod
explicit aceasta posibilitate, sunt suportate prin licentiere software suplimentar si/sau

prin addugare de componente hardware;

o Cerinte de scalabilitate, respectiv in forma unor criterii de minim specific aplicabile —
acolo unde acestea sunt relevante — nivelurilor de echipare, de capacitate si de
performanta din configuratiile maxim suportate de livrabilele componentei;

o Alte cerinte, respectiv specific relevante pentru solutia tehnici de implementare a
proiectului, dar care nu se regésesc in categoriile definite mai sus.

De la caz la caz, pentru fiecare componenta si, respectiv, pentru fiecare livrabil in parte, cerintele
generale au fost incluse in méasura in care s-au dovedit necesare pentru a defini in mod specific substanta

tehnic-functionald a acestora pentru necesitatile proiectului.

Pentru atingerea obiectivelor asumate de proiect se impune asigurat un nivel adecvat de interoperabilitate
intre livrabile, respectiv coeziunea internd a fiecdrei componente, intre acestea si, pe ansamblu,

viabilitatea operationala a platformei.

Specificatiile tehnice si de dimensionare sunt regrupate pe structura de livrabile tehnice si asimilate, care
inventariazd componenta solutiei si asigurd corespondenta intre organizarea documentatiei tehnice si

organizarea bugetului de proiect.

Pentru fiecare livrabil sunt incluse specificatii tehnice si de dimensionare, precum si specificatii de
echipare, de capacitate si de performanta efectiv asigurate in configuratia minim acceptabila (solutia ce

va fi achizitionata).

Specificatiile tehnice si de dimensionare, pentru livrabilele solutiei tehnice, sunt organizate pe baza

urmatoarei structuri:



e Dimensionarea solutiei, care reuneste cerinte specifice pentru dimensionarea cantitativd a

solutiei, respectiv exprimate ca numar de unitati din fiecare livrabil (cantitate), precum si
definirea unitdtilor de masura respectiv aplicabile.

e Specificatii tehnice pentru configuratia oferit, acolo unde acestea sunt considerate relevante in

contextul proiectului, pentru a defini nivelurile efective de echipare, de capacitate si de

performanta ale livrabilelor componentei, in configuratia oferita.

2.2. Protectia datelor si securitate

2.2.1. Managementul accesului la sistem

Arhitectura platformei va permite segregarea nivelului regional de distributie si a nivelului central de
servicii, prin mijloace de zonare indepedenta a retelei si prin masuri de autorizare explicits, inclusiv la

nivel de aplicatie, a accesului administrativ.

Se va asigura un nivel inalt de autentificare (inclusiv de tip multi-factor) si control explicit al accesului
utilizatorilor cu rol administrativ la resursele platformei, pe baza configurdrii specifice a
functionalitétilor relevante ale componentelor de alocare a resurselor de adresare la nivel de retea

(IPAM/DNS) si de autentificare, autorizare si audit (AAA).

De asemenea, pe baza configurarii celor doud componente, se va asigura posibilitatea inregistrarii
prealabile a terminalelor pentru acces la platforma, respectiv autentificarea si autorizarea accesului

acestora la serviciile platformei, care va putea fi realizatd atdt in mod transparent, cat si in mod explicit.

Platforma va permite organizarea terminalelor autorizate in functie de rolul lor, si al utilizatorilor
acestora (de exemplu, intre dispozitivele folosite de personalul didactic si administrativ, pentru acces
privilegiat la resurse si functii ale serviciilor educationale, inclusiv de tipul catalogului electronic, si
dispozitivele client folosite de elevi), sau dupa grupe de vérsta si profile de interes educational, respectiv

definire proactiva si aplicarea consecvent a politicilor de acces corespunzitoare.

2.2.2. Confidentialitatea datelor

Datele generate si stocate de platforma vor fi stocate in sistem numai in forma criptata si vor putea fi
accesate numai prin intermediul aplicatiilor si al serviciilor de management respectiv relevante, numai
de cdtre personalul specific autorizat, numai dupa autentificare si in conditii de asigurare permanenti a
mijloacelor si a informatiei martor de audit, si numai in functie de nevoia de a cunoaste definitd pentru

fiecare tip/rol de acces.



2.2.3. Securitatea sistemului

Tehnologia aleasd va permite atestarea si conservarea integritatii componentelor functionale cheie,
inclusiv de la nivel de pre-boot, iar arhitectura preconizata va asigura protectia transparent3 anti-malware
a resurselor generale si protectia explicita, inclusiv prevenirea accesului neautorizat, in cazul resurselor

tehnic-administrative si a datelor stocate in sistem.

Se vor utiliza functionalitatile de filtrare si de control activ al utilizarii acceptabile a accesului la retele
deschise, pe specificul si pentru nevoile procesului educational, si in scopul de a ridica nivelul general
al securitatii sistemului, in sensul limitarii posibilitatii ca accesul normal la Internet — menit sa asigure
accesul la resurse, continut digital si servicii educationale — sa nu faciliteze, inclusiv accidental, accesul

extern neautorizat la resursele platformei si actiunea codului neautorizat (de tip malware, sau asimilat).

Se vor asigura niveluri functionale independente de protectie transparenti a accesului autorizat la retele

deschise si de protectie explicita a resurselor administrative, astfel:

e Cel putin la nivelul echipamentelor Router de Tip 2, parte a Componentei de dirijare a traficului
si interconectrare WAN, se va asigura capacitatea de zonarea a retelei si de separare a zonelor
definite ca interne platformei si a resurselor externe acesteia, controlul traficului intre acestea,
precum i protectia zonelor definite prin mecanisme integrate de tip firewall;

e Cel putin la nivelul echipamentelor Gateway de protectie, parte a Componentei de protectie a
retelei private de serviciu, se va implementa protectia independentd a echipamentelor si a
serviciilor de management al platformei si, in mod specific al functiilor (inclusiv IPAM/DNS,
AAA) asociate asigurdrii accesului la resursele interne in Campus, in retele deschise externe si
in Internet.

e Cel putin prin functionalitatile Componentei de alocare a resurselor de adresare la nivel de retea
se va asigura si protectia activa impotriva atacurilor specifice serviciilor de tip IPAM/DNS.

e Cel putin prin functionalititile Componentei de retentie a datelor de audit se va asigura
valorificarea informatiei de audit generate de sistem pentru monitorizarea operationald si de

securitate a platformei.



3. DESCRIEREA COMPONENTEI TEHNICE A PROIECTULUI

3.1. Arhitectura functionali a sistemului

3.1.1. Nivelul local de acces

Nivelul local de acces regrupeaza 4500 puncte de prezentd (PoP-uri) de acces, cite unul la nivel de

scoala.

Diagrama de mai jos identifica punctele de prezenti de acces — PoP Acces, numerotate de 1 1a 4500 —

si pozitionarea acestora in arhitectura platformei:
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Diagrama (1) — Nivelul local de ACCES

3.1.2. Nivelul regional de distributie

Nivelul regional de distributie regrupeaza (cel putin) 4 puncte de prezenti (PoP-uri) pentru servicii de

distributie.



Diagrama de mai jos identifica punctele de prezentd de distributie — PoP Distributie, numerotate de la

1 la (cel putin) 4 — si pozitionarea acestora in arhitectura platformei:
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Diagrama (2) — Nivelul regional de DISTRIBUTIE

3.1.3. Nivelul central de servicii

Nivelul central de servicii regrupeaza (cel putin) 2 puncte centrale de prezenta (PoP-uri) de servicii de
acces la Internet i, respectiv, (cel putin) 1 punct central de prezentd (PoP) de servicii de DR (disaster

recovery si capacitati de rezerva).

Diagrama de mai jos identifica punctele centrale de prezentd pentru servicii de tip gateway de acces la
Internet (IGS) — PoP Servicii IGS_1 si Servicii PoP IGS_2 — si punctele centrale de prezenti pentru
asigurarea capacititilor de rezerva si servicii de tip disaster recovery (DRS) — PoP Servicii DRS_0 —,

precum §i pozitionarea acestora In arhitectura platformei:
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Diagrama (3) — Nivelul central de SERVICI

3.2. Cerinte specifice pentru solutia tehnici

3.2.1. Componenta de acces primar in tehnologie Wi-Fi

Context si rol

Componenta (cod C-I) asigurd functionalititile de acces local wireless, in tehnologie Wi-Fi, inclusiv

controlul accesului la serviciu exclusiv pentru terminalele inregistrate si autorizate.

Componenta de acces primar Wi-Fi este alcatuitd din urmitoarele tipuri de echipamente, respectiv

definite la capitolul Specificatii tehnice si dimensionare:

e Echipamente de tip AP Wi-Fi (cod APW).
Bucla locald de acces wireless, in tehnologie Wi-Fi, la nivel de scoald.

Diagrama de mai jos introduce livrabilele componentei de acces primar in tehnologie Wi-Fi si

pozitionarea acestora in arhitectura platformei:
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Diagrama (4) — Componenta de acces primar Wi-Fi

Pentru asigurarea viabilitétii operationale a platformei trebuie avute in vedere cel putin urméatoarele:

¢ I[mportanta interoperabilitatii cu serviciile IPAM/DNS (legitura cu C-VIII) si AAA (legitura cu
C-IX) pentru a garanta alocarea transparentd a resurselor de adresare, pentru terminalele
autorizate care acceseaz platforma prin intermediul echipamentelor de tip AP Wi-Fi, si
auditarea eficientd a utilizarii acestora.

® Necesitatea asigurdrii functionalitatilor de administrare a echipamentelor din infrastructura de

bazi prin aceeasi componenta functionala a platformei (legitura cu C-VII).

Cerinfe generale

Echipamentele de tip AP Wi-Fi trebuie sa asigure suport nativ pentru tehnologie Wi-Fi de ultima

generatie, respectiv cel putin pentru standardul IEEE 802.11ac Wave?2.

Echipamentele de tip AP Wi-Fi trebuie sa dispund de mai multe interfete radio, si si poata fi configurate

sa opereze in spectru radio atét in banda de 2.4GHz, cét si in banda de 5GHz.

Echipamentele de tip AP Wi-Fi trebuie sa asigure suport pentru protejarea comunicatiilor, inclusiv prin

mijloace criptografice standard, intre terminalele client conectate si echipamentele de tip AP Wi-Fi.

Echipamentele de tip AP Wi-Fi trebuie sa poata fi alimentate direct din echipamentele de tip switch de
interconectare LAN pentru nivelul de acces (SW1A/C-III si SW1B/C-11I) in tehnologie PoE+, conform
standardului IEEE 802.3at.

Avand in vedere rolul esential al buclei locale wireless, in tehnologie Wi-Fi, ca parte a serviciilor de
baza ale platformei, se va asigura independenta indeplinirii functiilor de controller de existenta

conectivititii intre scoala si nivelul de distributie si servicii.



Pentru a elimina nevoia de a administra individual fiecare echipament de tip AP Wi-Fi se va asigura

managementul centralizat al acestora prin functionalititi de tip controller local Wi-Fi si se vor asigura,

in acest sens, cel putin urmatoarele:

Configurarea integrala a dispozitivelor de tip AP Wi-Fi din cadrul fiecarei scoli (cel putin pentru
configurarea initiald, modificari ulterioare ale configuratiei de bazd, implementarea si
configurarea de functionalitéti suplimentare, upgrade-uri de software/firmware inclusiv pentru
rezolvarea anumitor probleme de securitate);

Alocarea dinamica si administrare resurselor radio (banda, canale, putere), in cursul exploatarii
platformei, in mod centralizat, la nivel de scoala.

Scalabilitate adecvata si posibilitatea de fail-over automat pe un alt echipament din cadrul
aceluiasi punct de acces, pentru asigurarea administrarii directe a tuturor echipamentelor de tip
AP Wi-Fi din cadrul scolii;

Vizibilitate sasupra aplicatiilor folosite, prin inspectia pachetelor (in AP sau controller), inclusiv
cu functionalitdti de detectie si de clasificare, si posibilitatea controlului, restrictiondrii si
prioritizarii (inclusiv limitarea utilizarii aplicatiilor consumatoare de resurse de bandi), pentru
asigurarea unui nivel adecvat de performanta;

Optimizarea utilizarii si protejarea refelei wireless, pentru fiabilitate si performanta, inclusiv
prin detectarea interferentelor Wi-Fi, precum si suprimarea echipamentelor Wi-Fi striine
instalate si conectate in scoali;

Indicatori vizuali de stare.

Pentru a asigura integritatea functionala a intregii infrastructuri si confidentialitatea datelor transportate

peste aceasta, echipamentele de tip AP Wi-Fi trebuie sd implementeze mecanisme de verificare a

autenticitétii sistemului de operare instalat.

Dimensionarea specifica a Componentei de acces primar in tehnologie Wi-Fi este datd la pet. 3.3.1, unde

sunt prezentate specificatiile tehnice pentru livrabilele corespunzatoare si configuratia respectiv necesara

pentru atingerea obiectivelor proiectului.

3.2.2. Componenta de dirijare a traficului si de interconectare WAN

Context si rol

Componenta (cod C-II) asigura interconectarea punctelor de prezentd de acces, din scolile inrolate in

platforma, cu nivelul de distributie si cu nivelul de servicii, din PoP-urile RoEduNet, respectiv dirijarea



traficului peste retele deschise intermediare si Internet, precum si protejarea traficului prin crearea de

structuri de tunelare si prin anvelopa criptografica aplicata.

Componenta de dirijare a traficului si de interconectare WAN este alcatuitd din urmatoarele tipuri de

echipamente, respectiv definite la capitolul Specificatii tehnice si dimensionare:

e Routerde Tip 1A (cod R1A);
Echipamente (de tip router integrat multi-serviciu) de dirijare a traficului si de
interconectare WAN, la nivel de acces.

e Router de Tip 1B (cod R1B);
Echipamente (de tip router integrat multi-serviciu) de dirijare a traficului si de
interconectare WAN, la nivel de acces.

e Router de Tip 2 (cod R2);
Echipamente (de tip router integrat multi-serviciu) de dirijare a traficului si de
interconectare WAN, la nivel de distributie.

e Router de Tip 3A'(cod R3A);
Echipamente (de tip router de acces la Internet, cu functii CGN) de dirijare a traficului
si de interconectare WAN, la nivel central, in centrele principale de servicii.

e Router de Tip 3B (cod R3B).
Echipament de dirijare a traficului si de interconectare WAN, la nivel central, in centrul
de rezervd.

Diagrama de mai jos introduce livrabilele componentei de dirijare a traficului si de interconectare WAN

si pozitionarea acestora in arhitectura platformei.
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Diagrama (5) — Componenta de dirijare a traficului §i de interconectare WAN

Pentru asigurarea viabilitatii operationale a platformei trebuie avute in vedere cel putin urmatoarele:

o Necesitatea asigurarii functionalitatilor de administrare a echipamentelor din infrastructura de

bazi prin aceeasi componenta functionala a platformei (legatura cu C-VII);

e Compatibilitatea necesara, la nivelul componentei (coeziunea internd a C-II), intre livrabilele

implicate in crearea logicii de tunelare a traficului si in aplicarea anvelopei criptografice de
protectie a caracterului privat al traficului din platforma, cel putin intre nivelul de acces si cel

de distributie.

Cerinfe generale

in nivelul de acces, Componenta de dirijare a traficului si de interconectare WAN include echipamentele

Router de Tip 1A si 1B, care vor asigura cel putin:

» Conectarea printr-o tehnologie de WAN, cu suport pentru criptare de ultima generatie (cel putin

AES256), la echipamentele din nivelul de distributie, folosind conectivitatea existenta in scoala;



e Dirijarea traficului, pentru terminalele client inrolate si autorizate, conectate la celelalte
echipamente de acces din scoald (de tip AP Wi-Fi sau Switch);

De asemenea, echipamentele de tip router din nivelul de acces trebuie sd poata oferi o separare completa

a traficului intre tipuri diferite de clienti (identificabile si prin subinterfete logice cu corespondenta in

structurile de tip VLAN definite in infrastructura de interconectare din nivelul de acces), prin

functionalitéti de tip VRF sau echivalente.

O alta facilitate necesara este functionalitatea de QoS, care sa ofere administratorului posibilitatea de a
prioritiza anumite tipuri de trafic pentru fiecare profil de utilizator, respectiv asociat cu fiecare terminal

autorizat, atit in zona de refea WAN, cét si in zona de retea de acces LAN.

tip 3G/4G/LTE, echipamentele Router de Tip 1A si 1B trebuie sa suporte cel putin standardul LTE 2.0
in implementare care si fie compatibila cu retelele operatorilor din Romaénia si, de asemenea, compatibil
cu standardele precendente, precum: DC-HSPA+, HSPA+, HSPA, UMTS, EDGE si GPRS.

Conexiunea de tip 3G/4G/LTE trebuie sa poata fi activatd automat in cazul in care conexiunea principala
la Internet nu mai functioneaza, dar sa poata fi si utilizatd simultan cu aceasta. Routerul trebuie sd poata
utiliza simultan conexiunea principala (existent3 in scoald) si conexiunea 3G/4G/LTE inclusiv pentru a

transmite gi receptiona date prin conexiunea VPN citre nivelul de distributie.

Functia de protectie a accesului la Internet are ca scop asigurarea, de la nivelul echipamentelor Router
de Tip 1A si 1B, a navigarii in sigurant3, in conditii compatibile cu specificul procesului educational si
in conformitate cu politica de folosire a retelei, respectiv printr-o functionalitati de fip filtrare URL cu

urmatoarele caracteristici:

e Sa analizeze tot traficul de tip Web ce tranziteaza routerul si sa identifice destinatia pentru a
permite filtrarea;

e Sa permité filtrarea traficului pe baza unui set extins de categorii predefinite, selectabile si a
caror aplicare si fie configurabild centralizat dintr-o interfatd unici pentru toate locatiile din
nivelul Acces;

e Sa permita filtrarea traficului pe baza reputatiei site-urilor catalogate, cel putin prin asocierea a
3 categorii reputationale de baza, respectiv: sigur, riscant, malign;

e (Cataloagele de categorii si de asociere a indicatorilor de reputatie a site-urilor catalogate trebuie
sd poatd fi actualizate permanent, centralizat, in mod automat si fara a fi necesara interventia

administratorului.



Cel putin echipamentele Router de Tip 2 vor implementa functii de baza pentru protectia retelei, de tip
(zone-based) firewall, care vor asigura protectiei transparente implicite impotriva prezentei si a actiunii
malware, la nivel de retea, si vor impiedica initierea neautorizati de conexiuni cétre echipamentele client

conectate la Campus din afara acesteia.

Cel putin echipamentele Router de Tip 2 trebuie sa detind capabilitatea nativa de a furniza date de
telemetrie referitoare la intreg traficul care a tranzitat echipamentul, date ce vor include: adresa IP sursa,

adresa IP destinatie, port sursd, port destinatie, protocol TCP/UDP, TOS, interfata logicé de intrare

Pentru a asigura integritatea functionala a intregii infrastructuri si confidentialitatea datelor transportate
peste aceasta, echipamentele Router de Tip 1A, 1B, 2, 3A si 3B trebuie s& implementeze mecanisme de
verificare a autenticititii sistemului de operare instalat, respectiv care nu va permite decét utilizarea unei

imagini software semnate digital de producétor.

Dimensionarea specificd a Componentei de dirijare a traficului si de interconectare WAN este datd la
pct. 3.3.2-6, unde sunt prezentate specificatiile tehnice pentru livrabilele corespunzitoare si configuratia

respectiv necesara pentru atingerea obiectivelor proiectului.

3.2.3. Componenta de interconectare LAN pentru serviciile de baza ale platformei

Context si rol

Componenta (cod C-III) asiguri interconectarea locala LAN, in fiecare punct de prezenta si pentru toate
nivelurile arhitecturii platformei, in regim de switching L2, a porturilor de serviciu ale echipamentelor
(respectiv a celor care expun, fatd de utilizatorii platformei si fata de celelalte echipamente ale acesteia,

functionalititile care contribuie la furnizarea serviciilor de bazi ale platformei).

Componenta de interconectare LAN pentru serviciile de bazi ale platformei este alcatuitd din

urmatoarele tipuri de echipamente, respectiv definite la capitolul Specificatii tehnice si dimensionare:

o Switch de Tip 1A (cod SW1A);
Echipamente de interconectare (de tip Switch Ethernet 1G) la nivel local, in rack.
e Switch de Tip 1B (cod SWI1B);
Echipamente de interconectare (de tip Switch Ethernet 1G) la nivel local, pe etaj, pe
DIN-rail.
e Switch de Tip 2 (cod SW2);
Echipamente de interconectare (de tip Switch Ethernet 10G) la nivel regional §i central.

e Switch de Tip 3 (cod SW3);



Echipamente de interconectare (de tip Switch Ethernet 40G) la nivel regional si central.
Diagrama de mai jos introduce livrabilele componentei de interconectare LAN pentru serviciile de bazi

ale platformei si pozitionarea acestora in arhitectura platformei.
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Diagrama (6) — Componenta de interconectare LAN pentru serviciile de bazd ale platformei

Pentru asigurarea viabilitatii operationale a platformei trebuie avute in vedere cel putin urméitoarele:

e Necesitatea asigurarii functionalitdtilor de administrare a echipamentelor din infrastructura de

baza prin aceeasi componenta functionala a platformei (legdtura cu C-VII).

Cerinte generale

Livrabilele Switch de Tip 1A (SW1A) si de tip 1B (SWIB) din nivelul de acces se vor baza pe o
platforma functionald comund, vor oferi un design compact si flexibilitate in ceea ce priveste optiunile

de montare, in rack standard sau in incinte de tip industrial, pe sine DIN (sau echivalent), si vor asigura



premisele de fiabilitate in exploatare, in conditiile date, cel putin prin ricirea echipamentului fara

ventilare mecanica (féra a utiliza piese In miscare).

Pentru a asigura disponibilitatea operationald a serviciului de bucld locald Wi-Fi, trebuie ca
echipamentele Switch de Tip 1A si 1B sa asigure alimentarea echipamentelor de tip AP Wi-Fi deservite,

prin functionalitate PoE+, conform standardului [EEE 802.3at.

Este necesar ca echipamentele Switch de tip 1A si 1B sa suporte mecanisme de separare a traficului
(segmentarea logica a retelei locale de acces) si mecanisme pentru a conecta in mod controlat zonele

astfel definite.

Pentru a asigura un nivel adecvat de securitate in zona de acces, echipamentele Switch de Tip 1A 5i 1B
vor dispune de mecanisme specifice ce vor contracara disfunctionalitatile ce pot fi cauzate de conectarea
locald a unui server DHCP neautorizat sau de atacuri de tip “IP spoofing” sau “MAC spoofing”, atacuri
ce sunt relativ usor de efectuat de pe un laptop conectat local, in switch. Aceste mecanisme de protectie

vor fi disponibile atét pentru [Pv4 cét si pentru IPv6.

Pentru a asigura integritatea functionala a Intregii infrastructuri si confidentialitatea datelor transportate
peste aceasta, echipamentele Switch de Tip 1A si 1B trebuie sa implementeze mecanisme de verificare
a autenticitatii sistemului de operare instalat, respectiv care nu va permite decat utilizarea unei imagini

software semnate digital de producator.

Pentru a asigura premisele unui consum rational de energie electricd, in mod specific pentru perioadele
fara trafic activ cum ar fi noptile, zilele nelucratoare sau perioadele de vacantd, echipamentele Switch
de tip 1A si 1B trebuie si asigure si un mod de operare low-power (de tip hibernare), configurabil

centralizat, fara a fi necesar accesul fizic, in acest scop, la echipament.

Dimensionarea specifica a Componentei de interconectare LAN pentru serviciile de baza ale platformei
este data la pct. 3.3.7-10, unde sunt prezentate specificatiile tehnice pentru livrabilele corespunzatoare

si configuratia respectiv necesara pentru atingerea obiectivelor proiectului.

3.2.4. Componenta de interconectare LAN pentru functiile de management

Context si rol

Componenta (cod C-IV) asigurd interconectarea locala LAN, in fiecare punct de prezentd si pentru
nivelurile de distributie si de servicii din arhitectura platformei, in regim de switching L2, a porturilor

de management ale echipamentelor (respectiv a porturilor prin care se acceseaza, de cétre utilizatorii



specific autorizati, direct sau prin intermediul componentelor dedicate de management, functionalitatile

de configurare si de administrare tehnica a echipamentelor si/sau a instantelor platformei).

Componenta de interconectare LAN pentru serviciile de bazi ale platformei este alcatuita din

urmétoarele tipuri de echipamente, respectiv definite la capitolul Specificatii tehnice si dimensionare:

e Switch de Tip 4 (cod SW4).
Echipamente de interconectare a porturilor si interfefelor private (dedicate) de
management al echipamentelor din infrastructura platformei.
Diagrama de mai jos introduce livrabilele componentei de interconectare LAN pentru functiile de

management si pozitionarea acestora in arhitectura platformei.
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Diagrama (7) — Componenta de interconectare LAN pentru functiile de management

Pentru asigurarea viabilittii operationale a platformei trebuie avute in vedere cel putin urmatoarele:

e Necesitatea asigurarii functionalitatilor de administrare a echipamentelor din infrastructura de

baza prin aceeasi componenté functionala a platformei (legédtura cu C-VII).

Cerinte generale

Pentru a asigura integritatea functionala a intregii infrastructuri si confidentialitatea datelor transportate

peste aceasta, echipamentele de tip SW4 trebuie si implementeze mecanisme de verificare a



autenticitatii sistemului de operare instalat, respectiv careqiu va permite decét utilizarea unei imagini

software semnate digital de producitor.

Dimensionarea specificd a Componentei de interconectare LAN pentru functiile de management este
datd la pct. 3.3.11, unde sunt prezentate specificatiile tehnice pentru livrabilele corespunzitoare si

configuratia respectiv necesard pentru atingerea obiectivelor proiectului.

3.2.5. Componenta de interconectare LAN/SAN pentru functiile suport de back-end

Context si rol

Componenta (cod C-V) asigura interconectarea privatdi LAN/SAN, in punctele principale de prezenta
ale nivelului central de servicii, in regim de switching Ethernet si FC, a echipamentelor de back-end
(respectiv a acelora care asigurd suportul de procesare si de stocare pentru instantele centrale active
virtualizate de tip server, atit a celor care contribuie la furnizarea serviciilor de baza ale platformei, cét

si a celor care asigurd functiile de management ale acesteia).

Componenta de interconectare LAN/SAN pentru functiile suport de back-end este alcatuitd din

urmatoarele tipuri de echipamente, respectiv definite la capitolul Specificatii tehnice si dimensionare:

e Switch de Tip 5 (cod SW5).
Echipamente (de tip port- sau fabric-extender) de interconectare privatd convergentd
(LAN/SAN) pentru nivelul céntral de servicii.
Diagrama de mai jos introduce livrabilele componentei de interconectare LAN/SAN pentru functiile

suport de back-end si pozitionarea acestora in arhitectura platformei.
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Diagrama (8) — Componenta de interconectare LAN/SAN pentru functiile suport de back-end

Pentru asigurarea viabilitatii operationale a platformei trebuie avute in vedere cel putin urmatoarele:



e Necesitatea asigurdrii compatibilitatii cu livrabilele componentei de infrastructurd IT de uz

general (legdtura cu C-VI), echipamente de stocare §i procesare, la nivel central, in punctele de

prezentd de servicii de acces la Internet.

Cerinte generale

Pentru a asigura integritatea functional a intregii infrastructuri si confidentialitatea datelor transportate
peste aceasta, echipamentele de tip SW5 trebuie sd implementeze mecanisme de verificare a
autenticitatii sistemului de operare instalat, respectiv care nu va permite decat utilizarea unei imagini

software semnate digital de producétor.

Dimensionarea specifici a Componentei de interconectare LAN/SAN pentru functiile suport de back-
end este data la pet. 3.3.12, unde sunt prezentate specificatiile tehnice pentru livrabilele corespunzitoare

si configuratia respectiv necesard pentru atingerea obiectivelor proiectului.

3.2.6. Componenta de infrastructuri IT pentru functiile de management

Context si rol

Componenta (C-VI) asigura instantelor active virtualizate de tip server (atét a celor care contribuie la
furnizarea serviciilor de bazi ale platformei, cét si a celor care asigurd functiile de management ale
acesteia) suportul integrat hardware si software (cel putin la nivel de hipervizor, pentru virtualizarea
functiilor de sistem si de retea) pentru procesarea sarcinilor de aplicatie si de management, precum si a

functiilor de stocare a datelor.

Componenta de infrastructurd IT de uz general pentru functiile de management este alcatuitd din

urmatoarele tipuri de echipamente, respectiv definite la capitolul Specificatii tehnice si dimensionare:

e Echipamente de procesare de Tip 1 (cod EP1);
Echipamente (de tip server) pentru sustinerea instantelor de servicii, la nivel local.

e Echipamente de procesare si stocare de Tip 2 (cod EP2);
Echipamente (de tip hiper-convergent) pentru sustinerea instantelor de servicii, la nivel
de distributie si in centrul de rezervad (la nivel central).

e Echipamente de procesare de Tip 3 (cod EP3);
Echipamente (de tip server modular "blade”’) pentru sustinerea instantelor de servicii,
in centrele active de servicii (la nivel central).

e Echipamente de stocare de Tip 1 (cod ES1).



Echipamente de stocare tranzactionald (de performantd) pentru sustinerea instantelor
de servicii, in centrele active de servicii (la nivel central).
Diagrama de mai jos introduce livrabilele componentei de infrastructurd IT de uz general pentru functiile

de management $i pozitionarea acestora in arhitectura platformei:
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Diagrama (9) — Componenta de infrastructurd IT de uz general

Pentru asigurarea viabilitatii operationale a platformei trebuie avute in vedere cel putin urmatoarele:

e Necesitatea asigurdrii compatibilitatii cu livrabilele componentei de interconectare LAN/SAN

1

pentru functiile suport de back-end (legitura cu C-V), la nivel central, in punctele de prezenta

de servicii de acces la Internet.



cu C-XI), la nivelul centrelor de servicii, pentru stocarea si accesarea copiilor de rezerva

(disaster recovery) ale instantelor virtualizate.

Cerinte generale

La nivelul Echipamentelor de procesare de Tip 1 se vor asigura:

Functionalitati de virtualizare incluse, cel putin la nivel de hipervizor de tip 1 (suporta instalare
nativd bare metal), care va putea sustine rularea de instante locale de servicii de management
(inclusiv, dupa necesitati, de alocare a resurselor de adresare la nivel de retea si/sau de tip AAA).
Capabilitatea de administrare (inclusiv la nivel de acces administrativ, la nivel de consold KVM,

de la distantd).

La nivelul Echipamentelor de procesare si de stocare de Tip 2 se vor asigura:

Functionalitati de virtualizare si de management incluse, pentru asigurarea implementérii logicii
de tip HCI (infrastructurd hiper-convergentd, cu nivel de procesare, de stocare si de retea
virtualizate, definite software);

Capabilitati de management proactiv al functiei de stocare, de optimizare integratd a utilizarii
capacitatii de stocare instalate, precum si de protejare a datelor stocate, inclusiv prin utilizarea
de mijloace criptografice.

Capabilitatea de efectuare a instalarii de pachete corective si de upgrade In mod consolidat si
simplificat (single-click), pentru functionalitatile software si firmware (hardware) ale platformei
HCI, intre stari stabile ale sistemului;

Mecanisme de management centralizat al sistemului (clusterului) HCI, cel putin la nivel de site,
care sa includa configurarea si monitorizarea consolidatd a nodurilor, precum si capacitatea de
a genera si de a utiliza imagini de rezerva (snapshot) si de siguranté (back-up) pentru instantele
active care ruleaza pe echipament;

Cel putin conectivitate 10Gbps Ethernet in front-end, pentru acces tranzactional de la nivelul

clientilor de serviciile instalate pe platforma;

La nivelul Echipamentelor de procesare de Tip 3 se vor asigura:

Functionalitati de virtualizare si de management centralizat incluse, pentru asigurarea
implementarii logicii de tip SDDC (infrastructuri virtualizati de tip centru de date, cu nivel de
procesare si de retea virtualizate, definite software) si care se vor putea integra si cu
functionalitatile Echipamentelor de stocare de tip 1, pentru a asigura nivelul functional de

virtualizare a functiei de stocare;



o Platforma de virtualizare trebuie permitid reconfigurarea resurselor de procesare (inclusiv
memoria activd) si de stocare fara restartarea sistemului de operare din magina virtuala;

e Pentru instantele virtualizate din centrele de servicii se va asigura posibilitatea generarii si
utilizarii de copii de rezervi locale si un regim de rezilienta (HA/DR) multi-site, inclusiv prin
integrarea functionalitatilor de virtualizare licentiate pe echipamentele de procesare cu cele ale
echipamentelor de stocare de Tip 1.

o Cel putin conectivitate 10/40Gbps CNA (Ethernet/FC), pentru interconectare privati cu
Echipamentele de stocare de Tip 1 si, respectiv, pentru access tranzactional de la nivelul
clientilor la serviciile instalate pe platforma;

e Pentru instantele virtualizate din centrele de servicii se va asigura posibilitatea generarii si
utilizarii de copii de rezerva locale si un regim de rezilienta (HA/DR) multi-site, inclusiv prin
integrarea functionalitatilor de virtualizare licentiate pe echipamentele de procesare cu cele ale
echipamentelor de stocare de Tip 1.

La nivelul Echipamentelor de stocare de Tip 1 se vor asigura:

e Pentru fiecare punct de prezent, o structura cluster de tip scale-out format din perechi de unitéti
active de tip controller, in care toate unitatile de tip controller din cluster vor opera in mod activ-
activ, 1n arhitectura de tip no single point of failure.

e Suport integrat pentru serviciu de stocare consolidata, care va putea aloca flexibil resursele
disponibile, ca discuri virtuale, in arhitecturd SAN, pentru toatd capacitatea instalata si care va
putea proteja datele stocate, inclusiv prin mijloace criptografice;

e Capacitate nativd de generare a copiilor de siguranti de tip snapshot, in puncte de consistents,
pentru functii de backup/recovery, cu suport nativ pentru platforme uzuale de virtualizare, de
gestiune a bazelor de date si de aplicatii;

e Integrare la nivel API cu functionalititile de management al stocérii oferite de solutia de
virtualizare licentiatd pe Echipamentele de procesare de Tip 3, precum si cu instantele centrale
de management general al acesteia.

e Functii integrate de compresie si deduplicare automata de date care sa opereze inline, in timp
real si la nivel global — pentru intreaga capacitate de stocare asiguratd, inclusiv pentru datele
retinute ca parte a copiilor de siguranta de tip snapshot —, precum si capacitate de supra-alocare
nominald (thin provisioning) a capacitétii instalate;

e Unitati interne de stocare amovibile, exclusiv in tehnologie SSD de tip enterprise (componente
optimizate pentru performantd individuald), care vor rezista la cel putin 3-5 cicluri de

scriere/stergere pe zi, pe durata de viat;



e Timp de raspuns specific liniar sub 1ms, in mod independent de sarcina de I/O deservitd, in
conditii realiste de incarcare (efort tranzactional sustinut variabil, intre minim $i maxim
suportat);

e Unmediu privat de back-end, de tip fabric redundant Infiniband, Ethernet, FC (sau echivalent),
pentru interconectarea unitétilor de tip controller si partajarea metadata intre toate nodurile
active in cluster;

o Posibilitatea de update si upgrade al elementelor software al platformei fard intreruperea
serviciului, pentru asigurarea unui nivel optim de disponibilitate operationald, precum si
cresterea capacitatii maxime de stocare prin addugarea si reconfigurarea de componente
hardware, fara a fi necesara stergerea sau migrarea datelor stocate existente.

e Functionalitati integrate, care sd asigure o interfatd unicd de control si de gestiune centralizatd a
sistemului de stocare, care va putea fi accesata inclusiv folosind API-uri de tip REST, cu
posibilitate de monitorizare si de administrare a configurarii si reconfigurarii, a alertelor
specifice si a metricilor de performanta.

e Cel putin conectivitate 16Gbps FC si 10Gbps iSCSI in front-end, pentru acces tranzactional de
la nivel de host/server.

Dimensionarea specifici a Componentei de infrastructurd IT pentru functiile de management este data
la pet. 3.3.25-28, unde sunt prezentate specificatiile tehnice pentru livrabilele corespunzétoare si

configuratia respectiv necesara pentru atingerea obiectivelor proiectului.

3.2.7. Componenta de management general al infrastructurii de bazi

Context si rol

Componenta (cod C-VII) asigurd functionalititile de configurare i de administrare generald a
infrastructurii de baza, respectiv a echipamentelor si a instantelor virtualizate care sustin serviciile de

baza ale platformei si include consola centrald de administrare.

Infrastructura de baza platformei include (cel putin) echipamentele de tip AP Wi-Fi si echipamentele de
tip switch de interconectare LAN pentru nivelul de acces, precum si echipamentele de tip router, de la

nivel de acces si distributie, pana la nivelul functional de servicii de tip gateway de acces la Internet.
Componenta de mahagement general al infrastructurii de baza este alcatuita din urmatoarele livrabile:

e Server de management de Tip 1 (cod SM1);
Echipamentele/instantele de management (element management) al echipamentelor din

infrastructura de bazad.



e Consola de management de Tip 1 (cod CM1).
Consola centrala pentru functiile de (element) management.
Diagrama de mai jos introduce livrabilele componentei de management general al infrastructurii de bazi

si pozitionarea acestora in arhitectura platformei.
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Diagrama (10) — Componenta de management general al infrastructurii de bazd

Pentru asigurarea viabilitatii operationale a platformei trebuie avute in vedere cel putin urmétoarele:

o Necesitatea asigurarii suportului pentru echipamentele din infrastructura de bazd (cel putin

legatura cu C-1, C-1I si C-III) pentru care aceastd componenta asigurd managementul.

Cerinte generale
Componenta de management general al infrastructurii de baza va asigura cel putin:

e Managementul configuratiilor echipamentelor de retea; .

e Managementul si update-ul sistemelor de operare ale echipamentelor de retea;

e Posibilitatea de definire a unor harti ierarhice pentru diferite arii geografice, cladiri si etaje;

¢ Inventarierea echipamentelor de retea, cel putin in functie de tip, identificare (numere de serie)
si echipare;

e Managementul performantei generale a echipamentelor de retea si monitorizarea alarmelor

asociate acestora;



e Vizualizarea Incircdrii spectrului RF, in fiecare punct de prezentd, si a parametrilor de
performanta ai echipamentelor;

e Monitorizarea starii retelei si a clientilor asociati, din punct de vedere al defectiunilor,
configuratiei si performantei.

Se vor asigura functionalititi de raportare, care si ofere cel putin:

e Sabloane predefinite de rapoarte, incluzind rapoarte de resurse si inventar, rapoarte de analiz3,
rapoarte de tip trend, top-N si rapoarte pentru defecte;

e Crearea, modificare, stergerea, vizualizarea online, exportarea $i generarea periodici a

rapoartelor;
e Posibilitdti de personalizare a rapoartelor, inclusiv gruparea mai multor rapoarte intr-unul
singur;

e Trimiterea de notificari sub forma de email dupa generarea unui raport;

Exportul rapoartelor in format CSV sau PDF,

Se vor asigura rapoarte predefinite care s ofere cel putin:

¢ Inventarul echipamentelor wireless existente in retea (acces point-uri, controlere), care sd poata
fi generat pentru fiecare categorie hardware sau ca un raport combinat pentru toate categoriile;
e Performanta echipamentelor, cel putin la nivel de utilizare a memoriei si a procesorului, precum
si zonele care prezinta deficit de acoperire wireless.
e Informatii despre echipamentele neautorizate din retea, detectate de fiecare acces point.
Se va asigura posibilitatea de definire a unor domenii virtuale de administrare si alocarea de roluri cu
permisiuni diferite pe grupuri distincte de echipamente pentru a permite alocarea unor drepturi de

administrare corespunzatoare anumitor administratori.

Pentru facilitarea administrarii de la nivel central a echipamentelor EP1, parte a infrastructurii de baza,
componenta functionald va fi configurata si licentiata (dacé solutia presupune licentiere de activare a

functionalitdtilor, a capacititii si/sau a performantei solicitate) pentru a asigura cel putin:

e O interfata unica centralizata in care sa prezinte informatii despre echipamentele EP1 (inclusiv
procesoare, memorii, dispozitive PCI, controllere RAID, fisiere de log) precum si despre erori
si alarme;

e Posibilitatea de a executa diverse actiuni asupra echipamentelor EP1 (inclusiv pornire, oprire,
lansarea consolei KVM remote);

e Posibilitatea de a administra si upgrada centralizat firmware-ul de pe echipamentele EP1 si o

interfata de tip REST/XML (sau echivalent) care sd ofere acces la functii mod programatic.



e Posibilitatea de a diagnostica de la distanta echipamentele EP1 si trimiterea prin email de
notificari si rapoarte despre erorile prezente.

Dimensionarea specificd a Componentei de management general al infrastructurii de bazi este data la

pct. 3.3.13-14, unde sunt prezentate specificatiile tehnice pentru livrabilele corespunzétoare si

configuratia respectiv necesara pentru atingerea obiectivelor proiectului.

3.2.8. Componenta de alocare a resurselor de adresare la nivel de retea

Context si rol

Componenta (cod C-VIII) asigurd gestiunea alocérii dinamice §i monitorizarea utilizarii efective a
resurselor de adresare la nivel de retea (adrese IP), asigurd sustinerea tranzactionald a serviciilor de IP
Address Management (IPAM) si acelor de tip Domain Name Service (DNS), de translatie intre adresele
Internet si descriptorii simbolici calificati de tip Fully Qualified Domain Name (FQDN), sau derivati, ai

punctelor de acces la servicii, precum si protectia acestora impotriva atacurilor specifice.

Componenta de alocare a resurselor de adresare la nivel de retea este alcatuita din urmatoarele tipuri de

livrabile:

e Server de management de Tip 2 (cod SM2);
Instante de serviciu IPAM/DHCP/DNS pentru echipamentele platformei campus si
pentru terminalele client autorizate sd acceseze platforma.
e Consola de management de Tip 2 (cod CM2).
Consola centrald pentru functiile de IPAM/DHCP/DNS.
Diagrama de mai jos introduce livrabilele componentei de alocare a resurselor de adresare la nivel de

retea si pozitionarea acestora in arhitectura platformei.
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Diagrama (11) — Componenta de alocare a resurselor de adresare la nivel de refea

Pentru asigurarea viabilitatii operationale a platformei trebuie avute in vedere cel putin urmétoarele:

Necesitatea integrarii cu functionalitatile de asigurare a accesului local wireless, in tehnologie
Wi-Fi (legitura cu C-I), pentru coerenta asigurarii serviciului, inclusiv a controlul accesului la
acesta exclusiv pentru terminalele nrolate in platforma;

Necesitatea integrarii cu componenta de autentificare, autorizare a accesului si audit curent

(legitura cu C-IX), pentru asigurarea coerentei necesare intre alocarea resurselor de adresare in

retea si autorizarea accesului pentru terminalele inrolate 1n platforma.

Cerinte generale

Prin Componenta de alocare a resurselor de adresare la nivel de retea se vor asigura:

Managementul centralizat al alocarii resurselor de adresare disponibile (IPAM), atat pentru IPv4
cat si pentru IPv6.

Management centralizat pentru serviciile de tip DNS si DHCP folosind o interfata de
management unica.

Posibilitatea configuririi serviciilor de DHCP si DNS pe baza de modele (sabloane) predefinite.
Monitorizarea alocarii si utilizarii adreselor IP, corelarea utilizatorilor si a dispozitivelor folosite

cu adresele IP respectiv utilizate.



e Vizibilitate completd in cererile efectuate catre serviciul de DNS si posibilitatea filtrarii
traficului ce poate fi asociat atacurilor cibernetice, inclusiv prin punerea in carantini a
dispozitivelor sursa.

e Arhitectura scalabild ce permite adaugarea de resurse suplimentare fard impact major asupra
solutiei instalate.

e Arhitecturda multi-server si multi-site distribuita, care s& asigure un nivel ridicat de
disponibilitate operationald.

e Posibilitatea implementarii de fluxuri pentru modificarile efectuate in sistemul de management.

e DPosibilitatea- planificarii modificarilor de configuratie necesare si programarea efectudrii
acestora in perioadele de mentenant.

e Posibilitatea limitarii accesului la configurarea serviciilor pentru fiecare utilizator/administrator
in parte.

e Suport pentru configurarea si integrarea sistemului cu alte solutii si servicii folosind servicii de
tip APL

Dimensionarea specifici a Componentei de alocare a resurselor de adresare la nivel de retea este dati la
pet. 3.3.15-16, unde sunt prezentate specificatiile tehnice pentru livrabilele corespunzitoare si

configuratia respectiv necesara pentru atingerea obiectivelor proiectului.

3.2.9. Componenta de autentificare, autorizare a accesului si audit curent

Context si rol

Componenta (cod C-IX) asigura serviciile (de tip AAA) de autentificare, autorizare a accesului la
serviciul de retea si de generare a informatiei martor de audit in ceea ce priveste utilizarea acestuia,
respectiv pentru a autentifica, permite si audita accesul la servicii pentru terminalele fnregistrate si

autorizate.

Componenta de autentificare, autorizare a accesului si audit curent este alcatuitd din urmatoarele tipuri

de livrabile:

e Server de management de Tip 3 (cod SM3);
Instante de AAA pentru accesul autorizat al terminalelor inregistrate.
e Consola de management de Tip 3 (cod CM3).
Consola centrald de management pentru functiile de AAA.
Diagrama de mai jos introduce livrabilele componentei de autentificare, autorizare a accesului si audit

curent §i pozitionarea acestora in arhitectura platformei.
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Diagrama (12) — Componenta de autentificare, autorizare §i audit curent al accesului

Pentru asigurarea viabilitétii operationale a platformei trebuie avute in vedere cel putin urmétoarele:

Necesitatea integrarii, inclusiv in relatie cu serviciile de IPAM/DNS (legitura cu C-VIII), cu

functionalitétile de asigurare a accesului local wireless, in tehnologie Wi-Fi (legatura cu C-I),
pentru coerenta asigurérii serviciului, inclusiv a controlul accesului la acesta exclusiv pentru
terminalele nrolate in platforma;

Necesitatea integrarii cu componenta de autentificare, autorizare a accesului si audit curent

(legatura cu C-VIII), pentru asigurarea coerentei necesare intre alocarea resurselor de adresare

in retea si autorizarea accesului pentru terminalele inrolate in platforma.

Cerinte generale:

Componenta de autentificare, autorizare a accesului §i audit curent are urmétoarele caracteristici

Ofera o consola graficd integrata de vizualizare a stérii si de configurare pentru toate elementele
sale.

Asigurd un serviciu bazat pe protocolul RADIUS pentru autentificare si autorizare, precum si
PAP, MS-CHAP, EAP sau diferite variante ale acestora.

Asigura autoritate de certificare proprie sau integrare cu sisteme PKI existente si oferd o consola

de management pentru certificatele utilizatorilor/terminalelor si validarea lor folosind serviciul
OCSP.



e Suporta configurarea flexibila de politici de autentificare i autorizare bazate pe atribute ca
numele utilizatorului, terminalul folosit, protocolul de autentificare sau alte atribute ce pot fi
extrase din sesiune.

e Asigura posibilitatea integrarii cu surse externe de informatie de identitate precum LDAP,
Microsoft Active Directory, ODBC sau alte servicii RADIUS.

e Asigura posibilitatea de a expune servicii de tip TACACS+ pentru controlul accesului la
terminal, si de integrare la nivel SAML-2 cu servicii de tip identity/service provider;

e Pentru integrarea secventelor de autentificare, de autorizare si de audit, solutia asigura
functionalitati de tip server de autentificare centralizata, prin servicii transparente de RADIUS
proxy si RESTful API.

* Acestea vor asigura posibilitatea de a utiliza, si direct si ca factor de autentificare suplimentara,
dispozitivele mobile inteligente (cel putin pentru iOS si Android) ce se vor conecta la platforma,
respectiv de a utiliza dispozitive hardware standard de tip OATH TOTP (IETF RFC 6238) in
lipsa acestora.

® Asigurd posibilitatea asignarii utilizatorilor intr-un VLAN definit, pe baza politicii de acces
predefinite.

e  Asigurd posibilitatea asignarii de ACL-uri sau redirectionarea de URL-uri pentru utilizator, pe
baza politicii de acces predefinite.

e Asigurd posibilitatea integrarii cu solutii de tip MDM/EMM pentru inrolarea si validarea
avansatd a terminalelor mobile.

e Asigurid suport pentru predefinirea de sabloane pe baza tipului de terminal folosit si asocierea
lor automata prin identificarea terminalului folosit.

e Asigura posibilitatea asocierii automate de politici de autorizare dupd identificarea terminalului
folosit.

e  Asigura suport pentru auditarea continua a politicilor folosite la nivel de utilizator/terminal.

e Asigurd suport pentru raportare in timp real sau la nivelul platformei sau pe baza auditului

efectuat pentru fiecare utilizator in parte.

Oferta tehnicd va prezenta detaliat fluxurile de lucru complete propuse, cu indicarea rolului

componentelor platformei care asigurd functionalititile relevante. cel putin pentru inregistrarea

terminalelor pentru acces autorizat la platforma, respectiv pentru autentificarea terminalelor si

autorizarea accesului la retea.




Solutia ofertatd nu va presupune detinerea. de cétre personalul din scoli. a unor cunostinte speciale

pentru determinarea elementelor selectate de identificare unicd a terminalelor mobile, ca parte a

procedurii de Inregistrare a acestora in sistem.

Dimensionarea specificd a Componentei de autentificare, autorizare a accesului §i audit curent este data
la pct. 3.3.17-18, unde sunt prezentate specificatiile tehnice pentru livrabilele corespunzétoare si

configuratia respectiv necesara pentru atingerea obiectivelor proiectului.

3.2.10. Componenta de protectie a retelei private de serviciu

Context si rol

Componenta (cod C-X) asigurd protectia retelei private de serviciu, in nivelurile de distributie si de
servicii, pentru definirea si aplicarea politicilor de acces autorizat normal la serviciile de management
ale platformei, precum si impotriva situatiilor in care reteaua privaté de serviciu ar fi tinta unor atacuri
informatice sau a utilizarii abuzive datoritéd céreia platforma ar fi putea fi utilizatd ca sursé de trafic de

atac informatic indreptat impotriva unor sisteme si retele terte.
Componenta de protectie a retelei private de serviciu este alcatuita din urmétoarele tipuri de livrabile:

e Gateway de protectie de Tip 1 (cod GP1)
Gateway de protectie a retelei private de serviciu (in care se regdsesc echipamentele de
configurare si de management al serviciului de acces la refeaua campus si la internet
al echipamentelor autorizate) la nivel de distributie.
e Gateway de protectie de Tip 2 (cod GP2)
Gateway de protectie a retelei private de serviciu la nivel central, in centrul de rezervd.
o Gateway de protectie de Tip 3 (cod GP3)
Gateway de protectie a retelei private de serviciu la nivel central, in centrele active de
servicil.
e Consola de management de Tip 4 (cod CM4)
Consola centrald de management pentru functiile de protectie a refelei private de
serviciu.

Diagrama de mai jos introduce livrabilele componentei de protectie a retelei private de serviciu si

pozitionarea acestora in arhitectura platformei.
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Diagrama (13) — Componenta de protectie a retelei private de serviciu

Pentru asigurarea viabilititii operationale a platformei trebuie avute in vedere cel putin urmétoarele:

e Necesitatea asigurarii interoperabilitatii livrabilelor componentei de protectie a retelei private
de serviciu, intre ele, pentru a permite atit administrarea centralizatd a tuturor echipamentelor
de tip gateway de protectie de la nivelul aceleiasi consolei centrale de management (CM4), cat
si activarea si aplicarea simultand a politicilor de securitate, aceleasi — respectiv, cu referire la
aceleasi tipuri de servicii, in topologie de acces si in context de securitate similare — pentru
toate componentele de tip gateway (GP1 - GP3), pe baza unui vocabular comun de definire a

acestora.

Cerinte generale
Echipamentele de tip Gateway de protectie vor oferi urmétoarele caracteristici:

e Un nivel de management si control separat de nivelul de procesare a traficului pentru protectia
retelei.

e Nivelul de procesare functioneaza prin paralelizarea tuturor mecanismelor de protectie activate.

e Nivelul de control ofera posibilitatea partitiondrii sistemului si instantierea mai multor routere

virtuale pentru fiecare partitie in parte.



Posibilitatea configurarii fiecarei partitii pentru operare in mod Layer 3 sau Layer 2, inclusiv
Layer 2 transparent.

Posibilitatea configurarii porturilor pentru operare in mod TAP, pentru analiza traficului
receptionat sau, in mod standard pentru procesarea traficului pe baza politicilor de securitate
definite in sistem.

Posibilitatea definirii politicilor de securitate atat pentru trafic IPv4 cat si pentru IPv6.
Posibilitatea procesarii traficului pe baza politicilor de securitate chiar si in situatii de rutare
asimetrica.

Posibilitatea definirii politicilor de securitate pentru trafic identificat prin 802.1q sau pentru
trafic pentru care se identifica aplicatia folositd pentru generarea traficului.

Suport pentru cel putin 5000 de profile de aplicatii ce vor putea fi utilizate pentru definirea si
aplicarea politicilor de securitate.

Posibilitatea identificarii utilizatorului si a terminalului folosit prin integrarea cu sistemele de
management existente (Microsoft Active Directory sau LDAP) si corelarea cu adresa IP alocatd
utilizatorului.

Posibilitatea identificarii continutului de date pentru sesiunile de tip SSL prin intermedierea
stabilirii sesiunilor desemnate pe baza politicilor de securitate aplicabile.

Suport pentru politici de tip NAT atat pentru adresa IP sursa cat si pentru adresa IP destinatie.
Mecanisme integrate de protectie impotriva atacurilor de tip DoS bazate pe utilizarea de pachete
de date fragmentate.

Suport pentru definirea politicilor de management de tip QoS.

Posibilitatea de auditare la nivel de sesiune prin inregistrarea tuturor parametrilor necesari din
cadrul pachetelor IP.

Posibilitatea de raportare pe baza aplicatiilor folosite sau a traficului si a factorilor de risc de
securitate asociati tipului de trafic.

Posibilitatea definirii de politici pentru exportarea automata a rapoartelor prin trimiterea pe e-
mail.

Posibilitatea exportarii rapoartelor in format csv sau pdf.

Echipamentele de tip gateway de protectie vor asigura sustinerea, traficului pentru cel putin
1,000 de utilizatori pentru serviciul de VPN (cu suport SSL, IPSec si IKE/XAUTH).
Echipamentele de tip gateway de protectie vor implementa cel putin o interfata fizica de retea

dedicatd, pentru acces administrativ out-of-band.



e Echipamentele de tip gateway de protectie vor implementa cel putin o interfatd fizica de
management dedicata, pentru functiile de HA.

Dimensionarea specificd a Componentei de protectie a retelei private de serviciu este data la pct. 3.3.19-

22, unde sunt prezentate specificatiile tehnice pentru livrabilele corespunzatoare si configuratia respectiv

necesaré pentru atingerea obiectivelor proiectului.

3.2.11. Componenta de retentie a datelor de audit

Context si rol

Componenta (cod C-XI) asigura colectarea, agregarea si valorificarea analiticd si operationald a
informatiei martor de audit tehnic (”loguri”, si informatie asimilatd), pentru intreaga infrastructura,
precum si informatia de audit specific pentru autorizarea accesului terminalelor autorizate la serviciile

platformei si jurnalizarea utilizarii resurselor acestia.
Componenta de retentie a datelor de audit este alcatuitd din urmatoarele tipuri de livrabile:

e Senzor de audit general (cod SA);
Instante pentru colectarea si consolidarea informatiei martor de audit ("log
forwarder”).
e Consola de management de Tip 5 (cod CMS5).
Consola centrald de management, indexare si valorificare date martor de audit.
e Echipamente de stocare de Tip 2 (cod ES2);
Suport hardware distribuit, la nivel central, pentru retentia datelor martor de audit.
Diagrama de mai jos introduce livrabilele componentei de retentie a datelor de audit si pozitionarea

acestora in arhitectura platformei.
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Diagrama (14) — Componenta de retentie a datelor de audit

Pentru asigurarea viabilitétii operationale a platformei trebuie avute in vedere cel putin urmétoarele:

e Necesitatea asigurdrii suportului pentru toate echipamentele (legitura cu C-1 — C-X), precum

si pentru instantele active de servicii si pentru cele de management, generatoare de informatie
martor de audit (de tip "log”, sau asimilatd), pentru a oferi suport operational specific in sensul

valorificarii acestora.

Cerinte generale
Prin Serverele de audit si Consola de management de tip 5 se vor asigura urmétoarele:

e Solutia va asigura managementul datelor de audit generate de echipamente si de instantele active
de servicii, inclusiv a celor implementate in medii virtuale;

e Platforma va asigura consolidarea si valorificarea datelor martor de audit, cu acoperire si
vizibilitate completd asupra intregii platforme, pentru toate punctele din retea, si va permite
managementul datelor de audit pentru intreaga infrastructura;

e Solutia va permite instalarea in topologie multiplu-redundanta, de tip cluster activ-activ si activ-
pasiv;

e Solutia trebuie sa asigure urmatoarele capabilitati si functionalitati:

o Va colecta, analiza si corela date de la toate sistemele, aplicatiile si serviciile din

infrastructura, fara a se baza pe sisteme externe suport de tip de baza de date;



o Vapermite importul datelor din sisteme de baze de date relationale, cu suport cel putin
pentru: Microsoft SQL Server, Oracle Database, MySQL, PostgreSQL;

o Va permite agregarea datelor din figiere sistem, jurnale de audit specifice, precum si
comunicatie directa de tip syslog (peste retea, prin porturi TCP/UDP configurabile), cel
putin pentru sisteme de operare, echipamente hardware, aplicatii, servicii sistem si
instante API.

Cautarea datelor relevante, pentru analiza informatiilor de audit se va face pe baza de scheme
de cautare (parametrii de cautare agregati) ce va putea fi construita in timp real, la momentul
executarii cautarii, si va putea fi rulati inclusiv asupra datelor ce sunt colectate in timp real;
Solutia trebuie sd permita atdt ciutarea in timp real asupra datelor de audit colectate, cét si
afisarea rezultatelor in context istoric asupra aceluiasi set de date analizate;

Solutia trebuie sa permitd agregarea, corelarea si cdutarea in colectii de evenimente din
(respectiv generate de) sisteme si aplicatii diferite, relativ la o aceeasi tranzactie sau la un acelasi
set de tranzactii;

Solutia trebuie sd permitd afisarea interactivd a rezultatelor cautdrii datelor de audit, cu
posibilitatea de a mari/micsora in timp real perioada de timp de referinta, pentru datele analizate,
in scopul de a identifica tendinte, varfuri de sarcind si anomalii;

Solutia trebuie sa ofere posibilitatea de esantionare a seturilor de date de audit, astfel incét sa
permita regasirea si analiza rapida a datelor relevante pentru termenii de ciutare folositi;
Solutia trebuie s permitd adnotarea evenimentelor de audit pentru a adauga context suplimentar
de corelare;

Solutia trebuie sa permitd detectia modelelor de corelare si de valorificare relevante indiferent
de sursa si de tipul datelor de audit;

Solutia va permite personalizarea tabloului de bord si va permite generarea, exportul si
distributia de rapoarte personalizate, cel putin in format PDF;

Solutia va permite definirea de alerte, cel putin pentru evenimentele de audit critice, care vor
putea declansa actiuni sau seturi de actiuni de alertare a administratorilor;

Solutia va permite integrarea nativi cu aplicatii terte prin API ce poate exporta intregul set de
functionalititi, respectiv prin acces direct la nivel de date prin conexiune de tip ODBC,;

Solutia va permite integrarea nativa cu sisteme de tip Hadoop, oferind mecanisme integrate de

transfer bi-directional (import/export) si de cautare in seturile de date de audit;



Solutia va oferi mecanisme integrate de acces la instrumentele de administrare si de exploatare
a functionalitatilor componentei, precum si de securizare a accesului autorizat prin HTTPS
(TLS) si SSH;

Solutia va oferi mecanisme integrate, configurabile, de anonimizare si de mascare a datelor
confidentiale din afisarea rezultatelor de cdutare asupra seturilor de date de audit;

Solutia va oferi mecanisme automatizate de amprentare criptografica a datelor de audit indexate,
respectiv va permite semnarea evenimentelor individuale si a seturilor de evenimente corelate,

astfel incat se va putea garanta integritatea respectivelor seturi de date.

La nivelul Echipamentelor de stocare de Tip 2 se vor asigura urmétoarele:

Suport de acces la date pe bazd de protocoale standard uzuale si interfetele programabile
specifice, inclusiv pentru S3, Swift, NFS si HDFS;

Suport functional multiprotocol nativ, pe aceeasi platformd, fiard componente intermediare de
tip gateway;

Management integrat pentru intreaga arhitectura si pentru toate serviciile oferite, fard limitari
in ceea ce priveste numarul de utilizatori sau de aplicatii care pot accesa platforma;

Arhitecturd nativa distribuitd multi-nod si multi-site, activ-activ, cu spatiu de adresare global
unificat;

Capacitatea de stocare utila solicitata va fi accesibila pentru citire si scriere din toate punctele
de prezenta acoperite;

Functionalitati integrate de management si de protectie a datelor, inclusiv prin utilizarea
transparenta a metodelor criptografice;

Functionalitati incluse, in configuratia oferitd, de asigurare a scalabilitatii si de redistribuire
activa a sarcinii intre noduri, la nivel de site;

Mirroring local si replicare globald, multi-site, a datelor, cu functionalitati mature pentru
realizarea coerentei globale si suport pentru versionarea datele stocate;

Politici aplicabile accesului si gestionadrii ciclului de viata (retentie) a datelor.

Dimensionarea specificd a Componentei de retentie a datelor de audit este data la pct. 3.3.23-24 51 3.3.29,

unde sunt prezentate specificatiile tehnice pentru livrabilele corespunzétoare si configuratia respectiv

necesara pentru atingerea obiectivelor proiectului.



3.2.12. Componenta de infrastructuri fizici suport

Context i rol

Componenta (C-XII) asigurd componentele si reperele pentru suportul fizic de pozitionare, de sustinere
si de protectie a echipamentelor, respectiv la locul de instalare si functionare a acestora, inclusiv protectia

alimentrii cu energie electricd si protectia impotriva accesului fizic neautorizat.
Componenta de infrastructura fizica suport este alcatuitd din urmatoarele tipuri de livrabile:

e Infrastructura fizici suport (cod IFS).
Componentele, de tip rack de palier si repere asociate, de montare si sustinere a
echipamentelor (cel putin R1A4, R1B si SWI1A) la nivel de scoald.

Diagrama de mai jos introduce livrabilele componentei de infrastructura fizica suport si pozitionarea

acestora in arhitectura platformei:

Nivelul "local”
{de ACCES)

ACCESS 4—[ Infrastructuré fizich suport de Tip 1 ]

Diagrama (15) — Componenta de infrastructurd fizicd suport
Pentru asigurarea viabilititii operationale a platformei trebuie avute in vedere cel putin urmétoarele:

e Necesitatea asigurdrii, de catre infrastructura fizica suport, a conditiilor optime de instalare a
echipamentelor si a reperelor din nivelul de acces (inclusiv acomodarea dimensiunilor si a
greutitii), sustinere fizica a acestora, asigurarea conditiilor optime de interconectare, de racire,
pentru protectia alimentérii si controlul accesului fizic la acestea (legdtura cu C-1. livrabilele

Router de Tip 1A si 1B din C-II, livrabilele Switch de Tip 1A si 1B din C-1II).




Cerinfe generale

Dimensionarea specificd a Componentei de infrastructura fizica suport este datd la pct. 3.3.30, unde sunt
prezentate specificatiile tehnice pentru livrabilele corespunzitoare si configuratia respectiv necesard

pentru atingerea obiectivelor proiectului.

3.3. Specificatii tehnice si dimensionare

3.3.1. Echipamente de tip AP Wi-Fi

Dimensionarea solufiei

Echipamente de acces primar Wi-Fi (Echipamente de tip AP Wi-Fi, parte a Componenta de acces primar

in tehnologie Wi-Fi — codificare livrabil APW/C-I)
e 20000 seturi APW/C-I (1 echipament de tip AP Wi-Fi, in fiecare set)
Specificatii tehnice si configuratie

Pentru livrabilele APW/C-I, fiecare echipament de tip AP Wi-Fi va fi echipat, configurat si licentiat
(daci solutia presupune licentiere pentru activarea functionalititilor, a capacitatii si/sau a performantei

solicitate) pentru a asigura cel putin:

e 2 interfete radio;

e 4x4 MU-MIMO, minim 3 fluxuri spatiale si largime de band& disponibila de pana la cel putin

80 MHz pe canal;

e antene omnidirectionale integrate, pentru frecventele de 2,4GHz si 5 GHz, cu un céstig minim
de 4 dBi;

e 2 interfete Gigabit Ethernet 100/1000Base-T, cu suport pentru agregare 802.3ad LACP si
802.3at.

Vor fi incluse toate reperele si subansamblurile necesare pentru montarea echipamentelor in diferite
situatii (prindere pe tavan, perete, sau pe cutii de conectorizare), inclusiv pentru pentru interconectarea
in mediul local LAN si racordarea la sistemul de alimentare cu energie electricé (via cablu de retea si

functionalitatea PoE+ oferitd de livrabilele de tip SW1A sau, dupi caz, SW1B).

Configuratia va include, fara costuri suplimentare pentru beneficiar pe durata normald de viata a solutiei

(respectiv pentru minim 5 ani), cel putin:



e Protectia acestuia (in conformitate cu legislatia aplicabild) impotriva defectiunilor generate de
vicii de material si de fabricatie pentru hardware;

e Dreptul neexclusiv de utilizare software, inclusiv pentru componentele functionale integrate
(embedded software/firmware, acolo unde este cazul);

e Accesul la sursele de pachete corective software (hotfix/patch) functionale si de securitate, la
informatia necesard pentru aplicarea acestora, precum si la resursele necesare pentru
solutionarea problemelor tehnice identificare.

Echipamentele care prezinta defectiuni generate de vicii de material si de fabricatie vor fi inlocuite fara
costuri suplimentare, in cel mult 2 zile lucrtoare de la notificarea defectiunii, pentru echipamentele din
nivelul de distributie si de servicii, respectiv in cel mult 4 zile lucratoare, pentru cele din nivelul de acces,

fard a fi necesard returnarea prealabild a acestora cétre producétor.

Beneficiarul va avea acces fara costuri suplimentare, pe baza unui program zilnic de tip 8/5, in zilele de
lucru, la sursele de pachete corective si la resursele necesare pentru implementarea acestora si pentru

solutionarea problemelor tehnice identificate.

In urma Inlocuirii echipamentelor care prezinta defectiuni generate de vicii de material si de fabricatie,
precum si in cazul aplic#rii de pachete corective software, platforma va fi repusa in starea normala de

functionare, fara costuri suplimentare pentru beneficiar.

3.3.2. Router de Tip 1A

Dimensionarea solutiei

Gateway WAN de Acces (Router de Tip 1A, parte a Componentei de dirijare a traficului si de
interconectare WAN — codificare livrabil R1A/C-1T)

e 1000 seturi R1A/C-II (1 echipament de tip router, in fiecare set)
Specificatii tehnice si configuratie

Pentru livrabilele R1A/C-II, fiecare echipament de tip router va fi echipat, configurat si licentiat (daca
solutia presupune licentiere pentru activarea functionalitétilor, a capacititii si/sau a performantei

solicitate) pentru a asigura cel putin:

e cel putin 2 interfete 1Gbps Ethernet cu conector RJ45, din care cel putin una sa poata fi echipata
si un conector optic de tip SFP si posibilitatea de a adauga in viitor 2 interfete 1 Gigabit Ethernet

cu conector RJ45;



e toate licentele software incluse pentru asigurarea functionalitatilor cerute si a performantei
specifice (throughput cu criptare pentru trafic de tip IMIX, inclusiv overhead) de 100Mbps in
conditiile descrise.

Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la sistemul

de alimentare cu energie electrica, precum si pentru interconectarea in mediile LAN.

Configuratia va include, fard costuri suplimentare pentru beneficiar pe durata normala de viaté a solutiei

(respectiv pentru minim 5 ani), cel putin:

e Protectia acestuia (in conformitate cu legislatia aplicabild) impotriva defectiunilor generate de
vicii de material si de fabricatie pentru hardware;

e Dreptul neexclusiv de utilizare software, inclusiv pentru componentele functionale integrate
(embedded software/firmware, acolo unde este cazul);

e Accesul la sursele de pachete corective software (hotfix/patch) functionale si de securitate, la
informatia necesard pentru aplicarea acestora, precum si la resursele necesare pentru
solutionarea problemelor tehnice identificare.

Echipamentele care prezinti defectiuni generate de vicii de material si de fabricatie vor fi inlocuite fard
costuri suplimentare, in cel mult 2 zile lucrdtoare de la notificarea defectiunii, pentru echipamentele din
nivelul de distributie si de servicii, respectiv in cel mult 4 zile lucratoare, pentru cele din nivelul de acces,

fara a fi necesard returnarea prealabila a acestora catre producator.

Beneficiarul va avea acces fara costuri suplimentare, pe baza unui program zilnic de tip 8/5, in zilele de
lucru, la sursele de pachete corective si la resursele necesare pentru implementarea acestora §i pentru

solutionarea problemelor tehnice identificate.

In urma nlocuirii echipamentelor care prezinta defectiuni generate de vicii de material si de fabricatie,
precum si in cazul aplicarii de pachete corective software, platforma va fi repusa in starea normald de

functionare, fara costuri suplimentare pentru beneficiar.

3.3.3. Router de Tip 1B

Dimensionarea solutiei

Gateway WAN de Acces (Router de Tip 1B, parte a Componentei de dirijare a traficului si de
interconectare WAN — codificare livrabil R1B/C-II)

e 3500 seturi R1B/C-II (1 echipament de tip router, in fiecare set)



Specificatii tehnice si configuratie

Pentru livrabilele R1B/C-1], fiecare echipament de tip router va fi echipat, configurat si licentiat (daci
solutia presupune licentiere pentru activarea functionalitdtilor, a capacitatii si/sau a performantei

solicitate) pentru a asigura cel putin:

e cel putin 2 interfete 1 Gbps Ethernet cu conector RJ45, din care cel putin una sa poata fi echipata
si un conector optic de tip SFP;

e toate licentele software incluse pentru asigurarea functionalitatilor cerute si a performantei
specifice (throughput cu criptare pentru trafic de tip IMIX, inclusiv overhead) de 50Mbps in
conditiile descrise.

Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la sistemul

de alimentare cu energie electricd, precum si pentru interconectarea in mediile LAN.

Configuratia va include, fara costuri suplimentare pentru beneficiar pe durata normala de viati a solutiei

(respectiv pentru minim 5 ani), cel putin:

e Protectia acestuia (in conformitate cu legislatia aplicabild) impotriva defectiunilor generate de
vicii de material si de fabricatie pentru hardware;

e Dreptul neexclusiv de utilizare software, inclusiv pentru componentele functionale integrate
(embedded software/firmware, acolo unde este cazul);

e Accesul la sursele de pachete corective software (hotfix/patch) functionale si de securitate, la
informatia necesard pentru aplicarea acestora, precum si la resursele necesare pentru
solutionarea problemelor tehnice identificare.

Echipamentele care prezinta defectiuni generate de vicii de material si de fabricatie vor fi inlocuite fara
costuri suplimentare, in cel mult 2 zile lucrdtoare de la notificarea defectiunii, pentru echipamentele din
nivelul de distributie si de servicii, respectiv in cel mult 4 zile lucratoare, pentru cele din nivelul de acces,

férd a fi necesara returnarea prealabild a acestora catre producator.

Beneficiarul va avea acces fara costuri suplimentare, pe baza unui program zilnic de tip 8/3, in zilele de
lucru, la sursele de pachete corective si la resursele necesare pentru implementarea acestora si pentru

solutionarea problemelor tehnice identificate.

In urma inlocuirii echipamentelor care prezinta defectiuni generate de vicii de material si de fabricatie,
precum si In cazul aplicarii de pachete corective software, platforma va fi repusa in starea normali de

functionare, fara costuri suplimentare pentru beneficiar.



3.3.4. Router de Tip 2

Dimensionarea solutiei

Gateway WAN de Distributie (Router de Tip 2, parte a Componentei de dirijare a traficului si de
interconectare WAN — codificare livrabil R2/C-II)

e 1 set R2/C-II (cel putin 8 echipamente de tip router, in fiecare set)
Specificatii tehnice si configurafie

Pentru livrabilele R2/C-II, fiecare echipament de tip router va fi echipat, configurat si licentiat (daca
solutia presupune licentiere pentru activarea functionalitatilor, a capacitétii si/sau a performantei

solicitate) pentru a asigura cel putin:

e 4 porturi SFP Gigabit Ethernet dintre care doua populate cu SFP-uri 1000Base-T;

e 2 porturi 10 Gigabit Ethernet populate cu 2 SFP-uri 10Gigabit Ethernet pentru fibra optica
multimode cu o lungime de pana la 300m;

e capacitate total de procesare specifici (throughput) de 20 Gbps;

e capacitate de criptare de 8 Gbps, cu suport pentru criptare de ultima generatie (cel putin
AES256);

e 1.000.000 rute [Pv4;

e 4000 tunele IPSEC,;

e 4000 tunele GRE;

e siimplementeze suita de protocoale MPLS L3VPN;

e si implementeze protocoalele de rutare: BGP, OSPF, IS-IS, RIP, OSPFv3, RIPng;

e un slot de extensie liber pentru extinderi viitoare.

Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la sistemul

de alimentare cu energie electricd, precum si pentru interconectarea in mediile LAN.

Configuratia va include, fara costuri suplimentare pentru beneficiar pe durata normala de viatd a solutiei

(respectiv pentru minim 5 ani), cel putin:

e Protectia acestuia (in conformitate cu legislatia aplicabild) impotriva defectiunilor generate de
vicii de material si de fabricatie pentru hardware;
e Dreptul neexclusiv de utilizare software, inclusiv pentru componentele functionale integrate

(embedded software/firmware, acolo unde este cazul);



e Accesul la sursele de pachete corective software (hotfix/patch) functionale si de securitate, la
informatia necesara pentru aplicarea acestora, precum si la resursele necesare pentru
solutionarea problemelor tehnice identificare.

Echipamentele care prezintd defectiuni generate de vicii de material si de fabricatie vor fi inlocuite fara
costuri suplimentare, in cel mult 2 zile lucritoare de la notificarea defectiunii, pentru echipamentele din
nivelul de distributie si de servicii, respectiv in cel mult 4 zile lucratoare, pentru cele din nivelul de acces,

fara a fi necesara returnarea prealabila a acestora cétre producétor.

Beneficiarul va avea acces fard costuri suplimentare, pe baza unui program zilnic de tip 8/5, in zilele de
lucru, la sursele de pachete corective si la resursele necesare pentru implementarea acestora i pentru

solutionarea problemelor tehnice identificate.

In urma inlocuirii echipamentelor care prezinta defectiuni generate de vicii de material si de fabricatie,
precum si in cazul aplicarii de pachete corective software, platforma va fi repusa in starea normala de

functionare, fara costuri suplimentare pentru beneficiar.

3.3.5. Router de Tip 3A

Dimensionarea solutiei

Gateway WAN de Servicii (Router de Tip 3A, parte a Componentei de dirijare a traficului si de
interconectare WAN — codificare livrabil R3A/C-II)

e 1 set R3A/C-II (cel putin 2 echipamente modulare de tip router, in fiecare set)
Specificatii tehnice si configuratie

Pentru livrabilele R3A/C-II, fiecare echipament de tip router va fi echipat, configurat si licentiat (daca
solutia presupune licentiere pentru activarea functionalitdtilor, a capacitétii si/sau a performantei

solicitate) pentru a asigura cel putin;

e 2 milioane de rute [Pv4/IPv6;

e Procesor de control redundant si switch-fabric (sau echivalent) redundant;

e Functia de Carrier-Grade NAT pentru minim 45 milioane de sesiuni;

e Implementarea functionalitatii de tip Carrier-Grade NAT intr-un mod redundant, folosind cel
putin doud componente hardware redundante, identic configurate;

e Capacitate de comutare pentru fiecare slot de cel putin 400 Gbps;

e Capacitate de comutare totald de minim 3Tbps;

e 4 interfete 40 GE dispuse in cel putin 2 sloturi diferite.



Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la sistemul

de alimentare cu energie electrica, precum si pentru interconectarea in mediile LAN.

Configuratia va include, fara costuri suplimentare pentru beneficiar pe durata normala de viaté a solutiei

(respectiv pentru minim 5 ani), cel putin:

e Protectia acestuia (in conformitate cu legislatia aplicabila) impotriva defectiunilor generate de
vicii de material si de fabricatie pentru hardware;

e Dreptul neexclusiv de utilizare software, inclusiv pentru componentele functionale integrate
(embedded software/firmware, acolo unde este cazul);

e Accesul la sursele de pachete corective software (hotfix/patch) functionale si de securitate, la
informatia necesard pentru aplicarea acestora, precum si la resursele necesare pentru
solutionarea problemelor tehnice identificare.

Echipamentele care prezinta defectiuni generate de vicii de material si de fabricatie vor fi inlocuite fara
costuri suplimentare, in cel mult 2 zile lucritoare de la notificarea defectiunii, pentru echipamentele din
nivelul de distributie si de servicii, respectiv in cel mult 4 zile lucritoare, pentru cele din nivelul de acces,

féra a fi necesard returnarea prealabila a acestora catre producator.

Beneficiarul va avea acces fara costuri suplimentare, pe baza unui program zilnic de tip 8/5, in zilele de
lucru, la sursele de pachete corective si la resursele necesare pentru implementarea acestora si pentru

solutionarea problemelor tehnice identificate.

In urma inlocuirii echipamentelor care prezinta defectiuni generate de vicii de material si de fabricatie,
precum §i 1n cazul aplicérii de pachete corective software, platforma va fi repusa in starea normala de

functionare, fara costuri suplimentare pentru beneficiar.

3.3.6. Router de Tip 3B

Dimensionarea solutiei

Gateway WAN de DRS (Router Tip 3B, parte a Componentei de dirijare a traficului si de interconectare
WAN — codificare livrabil R3B/C-II)

e 1 set R3B/C-II (cel putin 1 echipament de tip router, in fiecare set)



Specificatii tehnice si configuratie

Pentru livrabilele R3B/C-II, fiecare echipament de tip router va fi echipat, configurat si licentiat (daca
solutia presupune licentiere pentru activarea functionalitdtilor, a capacitatii si/sau a performantei

solicitate) pentru a asigura cel putin:

e 2 milioane de rute IPv4/IPvo6;
e Capacitate de comutare pentru fiecare slot de cel putin 400 Gbps;
e Capacitate de comutare totala de minim 3Tbps;
e 2 interfete 40 GE.
Vor fi incluse toate reperele si subansamblurile necesare pentru montarea in rack, racordarea la sistemul

de alimentare cu energie electricé, precum si pentru interconectarea in mediile LAN.

Configuratia va include, fara costuri suplimentare pentru beneficiar pe durata normala de viata a solutiei

(respectiv pentru minim 5 ani), cel putin:

e Protectia acestuia (in conformitate cu legislatia aplicabilad) impotriva defectiunilor generate de
vicii de material si de fabricatie pentru hardware;

e Dreptul neexclusiv de utilizare software, inclusiv pentru componentele functionale integrate
(embedded software/firmware, acolo unde este cazul);

e Accesul la sursele de pachete corective software (hotfix/patch) functionale si de securitate, la
informatia necesara pentru aplicarea acestora, precum si la resursele necesare pentru
solutionarea problemelor tehnice identificare.

Echipamentele care prezintd defectiuni generate de vicii de material si de fabricatie vor fi inlocuite fara
costuri suplimentare, in cel mult 2 zile lucratoare de la notificarea defectiunii, pentru echipamentele din
nivelul de distributie si de servicii, respectiv in cel mult 4 zile lucritoare, pentru cele din nivelul de acces,

férad a fi necesara returnarea prealabila a acestora catre producitor.

Beneficiarul va avea acces fard costuri suplimentare, pe baza unui program zilnic de tip 8/5, in zilele de
lucru, la sursele de pachete corective si la resursele necesare pentru implementarea acestora si pentru

solutionarea problemelor tehnice identificate.

In urma inlocuirii echipamentelor care prezinta defectiuni generate de vicii de material si de fabricatie,
precum si in cazul aplicarii de pachete corective software, platforma va fi repusa in starea normala de

functionare, fard costuri suplimentare pentru beneficiar.
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