ANEXA

NOTA DE FUNDAMENTARE
privind necesitatea si oportunitatea efectuarii cheltuielilor
aferente proiectului ,Modernizarea infrastructurii hardware si
software a Sistemului National Unic pentru Apeluri de Urgenta”

Serviciul de Telecomunicatii Speciale (STS) este administratorul Sistemului
National Unic pentru Apeluri de Urgenta (SNUAU), sistem de comunicatii si tehnologia
informatiei creat si dezvoltat pentru a raspunde, procesa si opera apelurile de urgenta
112 intr-o maniera unitara, complet informatizata, la nivel national.

Implementarea si operationalizarea SNUAU s-a realizat in conformitate cu
reglementarile europene si nationale pe linia apelului de urgenta.

Unul din lucrurile care diferentiaza sistemul 112 din Romania de sistemele similare
de la nivel european este faptul ca acesta este un sistem national unitar, utilizat de
toate agentiile de urgenta si subunitatile de interventie ale acestora, permitand o
cooperare facila si o transmitere rapida a informatiilor de interes catre toate esaloanele
implicate in interventie.

Desi performantele SNUAU sunt recunoscute la nivel european prin diferite premii
si distinctii, infrastructura critica ce asigura functionarea acestuia pentru 40 din cele 41
de Centre 112, cu dispeceratele si substatiile aferente acestora, are o vechime de peste
14 ani, functionarea neintrerupta din aceasta perioada ducand la o uzura excesiva a
infrastructurii SNUAU. Astfel, in anul 2017 s-a constatat o triplare a interventiilor
neprogramate de natura tehnica, riscul de nefunctionare crescand de la an la an, acesta
neputand fi diminuat fara innoirea echipamentelor sau a sistemului in ansamblul lui, pe
baza unei noi conceptii tehnice, adaptata la realitatea tehnologica actuala.

Proiectele derulate pentru extinderea functionalitatilor sistemului si recunoasterea
internationala releva preocuparea permanenta a STS, in calitate de administrator al
SNUAU, pentru cresterea calitatii serviciilor de urgenta oferite cetatenilor.

De la operationalizarea sistemului si pana in prezent s-au realizat investitii care
s-au axat pe extinderea sistemului si a functionalitatilor sale, pentru cresterea eficientei
managementului urgentelor, fara a viza componenta operationala si structurala de baza,
de preluare si dispecerizare a apelurilor de urgenta.

Componenta de baza a sistemului 112, este intr-o situatie critica, generata in
principal de urmatorii factori:

- uzura fizica, urmare a functionarii neintrerupte de la punerea in functiune a
sistemului la nivel national in anul 2005 si pana in prezent, dar si uzura morala a
componentelor sistemului, cauzata de evolutia tehnologica extrem de dinamica in
domeniul IT&C si implicit al comunicatiilor de urgenta. Mai mult, la nivelul infrastructurii
IT, dupa incheierea perioadei de acordare a suportului pentru platforma Windows XP
(08.04.2014), nu se mai produc sisteme si/sau componente hardware compatibile cu
acest sistem de operare, aceste constrangeri ducand la imposibilitatea Tnlocuirii
infrastructurii hardware care asigura funciile de baza ale sistemului, existand pe
masura defectarii acesteia, un risc major de nefunctionare a serviciului 112;
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- aplicatia 112 actuala functioneaza doar pe platforma hardware-software
Windows XP uzata moral, iar introducerea unor beneficiari noi in sistem nu mai este
posibila, limitdndu-se astfel interoperabilitatea SNUAU cu noi sisteme sau agentii de
urgenta;

- echipamentele de comunicatii care asigura interconectarea dispeceratelor cu
centrele 112 judetene, conform arhitecturii de retea implementata in anul 2004, prin
intermediul sistemelor radio de banda larga cu acces multiplu in tehnologie LMDS, in
banda de 28GHz, nu se mai fabrica si nu mai beneficiaza de suport post-garantie, iar
modulele si componentele necesare pentru reparati nu mai sunt disponibile. in
conditiile in care rata de defecte aparute in functionarea acestora este foarte mare in
ultima perioada, iar posibilitatile de remediere prin nlocuirea cu echipamente de acelasi
tip sunt limitate, este necesara implementarea unei noi solutii de asigurare a serviciilor
de comunicatii in amplasamentele operationale din cadrul SNUAU.

Pe langa constrangerile actuale (uzura fizica si morala atdt componentei
hardware, cat si a componentei software), o serie de factori de risc suplimentari
(schimbari climatice, conditii meteorologice extreme, ore de varf in zonele cu aflux mare
de turisti in sezonul cald ce genereaza fluctuatii in numarul de apeluri primite) pot cauza
disfunctionalitati majore in preluarea apelurilor de urgenta, impunandu-se masuri
urgente pentru remedierea acestei situatii, prin modernizarea infrastructurii hardware si
software a SNUAU.

Proiectul propus spre finantare prin Programul Operational Infrastructura Mare
2014-2020 consta in modernizarea sistemului de gestionare, comanda si control al
urgentelor receptionate in SNUAU si a sistemelor IT si de comunicatii asociate, in
vederea asigurarii cresterii interoperabilitatii structurilor cu atributii in domeniul
gestionarii situatiilor de urgenta, a unui management optim al resurselor de interventie
si a informatiilor necesare gestionarii eficiente a riscurilor generate de fenomenele
meteorologice asociate schimbarilor climatice, pentru un raspuns in timp util si eficient
al autoritatilor la astfel de situatii de amploare.

Obiectivul general al proiectului 1l constituie modernizarea sistemului informatic
al SNUAU la nivel national, pentru asigurarea unui raspuns prompt si eficient al
agentiilor de urgenta si al altor autoritati responsabile in cazul raportarilor unor urgente
individuale sau colective, respectandu-se principiile unei modernizari sustenabile si
durabile. Astfel, in cadrul proiectului se va realiza dotarea centrelor de preluare a
urgentelor, de dispecerizare, conducere si coordonare a interventiei, prin achizitionarea
sistemelor de comunicatii si IT si a aplicatiilor aferente acestora.

Obiectivul general al proiectului urmeaza a fi atins prin indeplinirea urmatoarelor
obiective specifice:

- modernizarea la nivel national a infrastructurii hardware si software a SNUAU,
prin adoptarea unei arhitecturi eficiente aliniata bunelor practici in domeniu, pentru o
gestionare mai eficienta a situatiilor de urgenta si asimilarea cu adaptari minore a noilor
standarde din domeniul comunicatiilor de urgenta;

- cresterea capacitatii de primire a mesajelor, informatiilor si apelurilor de urgenta
generate din medii heterogene, precum si a capacitatii de raspuns a sistemului la
solicitarile cetatenilor aflati in situatii de urgenta, prin distribuirea inteligenta a apelurilor
la nivel national, in functie de gradul de disponibilitate a operatorilor 112/dispecerilor;
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- reducerea timpului de gestionare a urgentelor atat la nivelul operatorilor 112, cat
si la nivelul dispeceratelor agentiilor de urgenta, prin implementarea unor functii de
suport specifice fiecarei zone de responsabilitate;

- alertarea imediata a entitatilor inrolate in SNUAU care au responsabilitati in
gestionarea interventiei intr-o situatie de amploare si crearea premiselor alertarii la nivel
local/central si a entitatilor responsabile neinrolate in SNUAU,;

- imbunatatirea posibilitatilor de preluare si gestionare a informatiilor de localizare
asociate apelurilor de urgenta in vederea cresterii gradului de acuratete si de precizie a
localizarii apelantilor aflati intr-o situatie de urgenta;

- receptionarea si atasarea la caz a unor informatii suplimentare de la apelanti, de
tip transmisii video, imagini, date, text in timp real, SMS;

- implementarea unor functionalitati extinse de cooperare care sa asigure un
management eficient in cazul situatiilor de amploare, prin oferirea de comunicatii voce-
date directe intre oricare doua entitati din sistem si integrarea comunicatiilor radio in
aplicatia de gestionare a apelurilor de urgenta;

- dezvoltarea unor instrumente de management centralizate, de comanda si
control de tip dashboard pentru factorii decizionali, cu date esentiale si relevante
reprezentate GIS, in vederea gestionarii eficiente a situatiilor de urgenta colective;

- implementarea unor mecanisme eficiente de gestionare a resurselor gi
echipajelor de interventie care sa propuna dispecerilor cele mai potrivite resurse, in
functie de diverse criterii (competenta, distanta fata de incident etc.);

- implementarea de mecanisme de acces la date interne/externe care sa asigure
interoperabilitatea SNUAU cu diverse aplicatii si surse de date, prin crearea de interfete
de intrare-iesire centralizate, standardizate si programabile.

Modernizarea SNUAU va genera o crestere substantiala de calitate in procesarea
apelurilor de urgenta, prin:

- distribuirea inteligenta a apelurilor la orele de varf sau in situatiile de amploare
catre toti operatorii disponibili la nivel national, pentru preluarea fiecarei urgente din
momentul primului apel, asigurandu-se astfel un timp de asteptare minim pana la
preluarea acestuia;

- reducerea cu minim 5 secunde a timpului mediu de procesare a urgentelor la
nivelul Centrelor 112 si al dispeceratelor, prin facilitatile noi oferite, mapate pe fluxul de
operare al fiecarei agentii de urgenta in parte;

- reducerea atat a riscurilor tehnologice actuale, prin crearea unei platforme
hardware independenta de producator, cat si a costurilor de mentenanta si adaptare la
schimbarile tehnologice.

Din analiza detaliata a arhitecturii existente a SNUAU, a scenariilor de rezilienta la
dezastru si a necesitatilor actuale existente la nivelul Centrelor 112 si a dispeceratelor
agentiilor de interventie, au fost identificate doua tipuri de arhitecturi care pot fi
implementate pentru modernizarea sistemului informatic si de comunicatii actual:
arhitectura centralizata la nivel national si arhitectura distribuita la nivel judetean. Cele
doua tipuri de arhitecturi au fost analizate pentru selectarea solutiei optime de
modernizare a SNUAU, avandu-se in vedere criterii de natura tehnica, operationala, de
securitate si economica, iar in baza rezultatului obtinut solutia centralizata este varianta
optima pentru modernizarea SNUAU la nivel national.

Arhitectura centralizata va viza modernizarea urmatoarelor componente majore
care au impact direct in functionarea SNUAU:
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- Subsistem procesare apeluri de urgenta si administrare aplicatii si date specifice
SNUAU

- Subsistem backup comunicatii voce

- Subsistem GIS

- Subsistem ARLS

- Subsistem localizare apeluri din retelele publice mobile

- Componenta interconectare operatori pentru preluarea apelurilor

- Componenta retea

- Componenta electroalimentare

- Componenta interfatare cu infrastructura radio TETRA

Totodata, prin proiect vor fi achizitionate echipamente de comunicatii date
WAN/MAN pentru asigurarea conectivitatii centrelor 112/dispeceratelor la infrastructura
centrala, precum si echipamente pentru modernizarea centrelor 112, a dispeceratelor
integrate ISU-SMURD-Ambulanta, a dispeceratelor de Politie, a dispeceratelor
Jandarmi si a substatiilor acestora.

Realizarea proiectului, pe langa eliminarea riscului major de nefunctionare a
sistemului 112 existent, va genera o crestere semnificativa a calitatii si eficientei
activitatii tuturor componentelor SNUAU, prin optimizari, standardizari si automatizari
introduse n fluxurile de lucru, prin asigurarea interoperabilitatii si a cooperarii facile
pentru entitatile cu rol in gestionarea urgentelor colective, toate acestea ducand la o
crestere semnificativa a calitatii serviciului de urgenta si implicit, la o crestere a nivelului
de incredere in serviciile de urgenta.

in ceea ce priveste implementarea proiectului, datoritd complexitatii impuse, a
faptului ca sistemul 112 este un sistem critic, de importanta nationala, care trebuie sa
functioneze permanent, inclusiv pe perioada trecerii de la sistemul actual la cel nou
implementat, proiectul va fi derulat pe o perioada de 36 luni, incepand cu intrarea n
vigoare a contractului de finantare.

Implementarea proiectului presupune achizitia de echipamente si aplicatii
informatice pentru modernizarea infrastructurii hardware si software a Sistemului
National Unic pentru Apeluri de Urgenta, precum si achizitia de bunuri si servicii pentru
realizarea informarii si publicitatii implementarii proiectului, respectiv realizarea auditului
tehnic si financiar al proiectului.

Valoarea totala estimata a proiectului este de 221.740 mii lei, inclusiv TVA si a fost
depus pentru finantare in cadrul Programului Operational Infrastructurd Mare 2014-
2020, Axa Prioritara 5 - Promovarea adaptarii la schimbari climatice, prevenirea si
gestionarea riscurilor, Obiectivul Specific 5.2 Cresterea nivelului de pregatire pentru o
reactie rapida si eficienta la dezastre a echipajelor de interventie.

Caracteristicile principale ale proiectului ,,Modernizarea infrastructurii hardware
si software a Sistemului National Unic pentru Apeluri de Urgenta”:

Titular: Serviciul de Telecomunicatii Speciale
Beneficiar: Serviciul de Telecomunicatii Speciale

Amplasament: site principal: Splaiul Independentei nr. 323A, sector 6, Bucuresti
site-uri secundare: sediile centrelor 112, ale dispeceratelor agentiilor
de urgenta si ale substatiilor acestora, constituite la nivelul municipiilor
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Valoarea totala a proiectului, inclusiv TVA mii lei 221.740
(preturi iulie 2018: 1 euro = 4,6584 lei)
Esalonarea cheltuielilor
- anul | mii lei 44.595
- anul mii lei 66.500
- anul 111 mii lei 110.645
Indicatori prestabilif;
Indicatori prestabilifi de rezultat
Nr. Denumire indicator Valoare Anul de | Valoare-
crt. referintd | referinta®) tinta
1 | Timpul mediu de raspuns la situatii de urgenta 59 2018 54
secunde secunde
*) Anul semnérii contractului de finantare
Indicatori prestabilifi de realizare
Nr. Denumire indicator Valoare Anul de | Valoare-
crt. referinta | referinta*) tinta
1 Sistem IT pentru gestionarea situatiilor de 0 2018 1
urgenta

*) Anul semnérii contractului de finantare
Durata de realizare a proiectului: 36 de luni

Finantarea investitiei

Finantarea proiectului se realizeaza din fonduri externe nerambursabile si de la bugetul
de stat, prin bugetul Serviciului de Telecomunicatii Speciale, in limita sumelor aprobate
anual cu aceasta destinatie, conform programelor de investitii publice aprobate potrivit

legii.
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