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 CAIET DE SARCINI -   LOTUL 1 - CENTRUL DE DATE 
I.1 Pachet - Soluţie bază de date  -  1 buc.
Descriere şi scop

Soluţie de consolidare a bazelor de date, formată din echipamente hardware şi licenţele necesare (minim 4 servere, stocare 150 TB, Switch SAN/LAN, licenţe, suport) . Această componentă reprezintă nucleul care asigură consolidarea bazelor de date preluate de la instituțiile publice participante în proiect cu calitatea de furnizor de date, într-o singură instanţă de bază de date, şi ulterior regăsirea datelor. În acest context, serverele de baze de date vor trebui să conţină resurse ridicate de procesare şi stocare a datelor. Componenta de gestiune a bazei de date va permite nativ consolidarea de baze de date.
Componenta de gestiune a bazei de date

Soluţia de baze de date va utiliza o arhitectură modernă optimizată pentru bazele de date relaţionale, care să conţină toate componentele necesare (servere pentru gestionarea şi procesarea bazelor de date, soluţie de stocare a datelor, infrastructură de comunicaţii), capabile să asigure disponibilitate, performanţă ridicată, scalabilitate, dar şi administrarea şi gestionarea centralizată de multiple baze de date. Soluţia optimizată pentru bazele de date relaţionale reprezintă nucleul care asigură consolidarea şi centralizarea bazelor de date replicate şi care va trebui să fie capabil să susţină baze de date relaţionale de ordinul zecilor de TB, redundante şi robuste, să asigure prevenirea întreruperilor în funcţionare şi un timp minim de recuperare în caz de erori hardware, software şi umane, nu mai mare de 10 ore.
Cerinţe generale pentru soluţia de sistem de gestiune baze de date

Sistemul de gestiune al bazelor de date relaţionale din cadrul soluţiei trebuie să fie disponibil comercial (COTS – Commercial off the Shelf) şi să ofere posibilitatea de a rula pe diverse platforme hardware (x86, RISC), precum şi pe sistemele de operare existente pe piaţă (Windows, Linux si Unix) şi va conţine, ca şi componente principale, mecanisme de cluster-ing activ-activ şi mecanisme de consolidare, care să permită gestionarea mai multor baze de date de către o singură instanţă de bază de date, precum şi mecanisme care vor permite utilizarea optimă a resurselor hardware disponibile. Pentru a răspunde cerinţelor de funcţionalitate şi performantă, sistemul de gestiune a bazelor de date relaţionale trebuie să prezinte următoarele capabilităţi minime şi obligatorii:

1. va permite folosirea a minim 180 de nuclee de procesare (core-uri fizice procesor) pentru procesările de tip SQL;

2. va asigura nivelurile de izolare ANSI SQL şi va oferi suport pentru funcţionalităţile de bază pentru limbajul SQL, aşa cum sunt ele stabilite în standardele SQL2008 şi SQL2011;

3. va permite suspendarea temporară a operaţiilor consumatoare de resurse (de exemplu încărcări masive de date), cu reluarea ulterioară a acestora în momentul când sistemul permite, precum şi posibilitatea de a implementa scheme de prioritate în modul de accesare a resurselor bazei de date în funcţie de tipul de utilizator, dar şi de tipul bazei de date, inclusiv limitarea accesului la procesor sau a operaţiilor de tip I/O;

4. va putea interoga direct din baza de date fişiere text externe, fără a necesita în prealabil o operaţiune de încărcare a acestora într-o tabela dedicata precum şi posibilitatea de a rula automat anumite scripturi la momentul interogării acestor fişiere externe;

5. va permite reorganizarea, mutarea şi redefinirea de fişiere de date, tabele şi indecşi fără blocarea activităţii utilizatorilor la datele aflate în curs de modificare, indiferent de dimensiunea acestora;

6. va oferi diferite metode de indexare a datelor, cum ar fi indexarea de tip B-Tree, bitmap, bazată pe funcţii sau chiar definirea de tabelele de tip index în care datele să fie ordonate după o anumita coloana;

7. sa permită paralelizarea operaţiilor de tip DML si DDL (insert, update, delete, merge, create, interogări, etc) pentru o reducere semnificativa a timpului necesar efectuării acestor operaţii;

8. va permite ajustarea dinamica şi automată de către baza de date a parametrilor de memorie astfel încât zonele de memorie să fie dimensionate în concordanţă cu tipul de operaţii ce se desfăşoară la un moment dat; 

9. sa permită actualizarea online a aplicaţiilor prin posibilitatea de a implementa în baza de date a mai multor versiuni pentru un acelaşi obiect, evitând astfel situaţiile de nefuncţionare a aplicaţiilor în perioada de modificare a modelului de date;

10. sa ofere mecanisme de asigurare a consistentei datelor în situaţia nefavorabilă a unui incident, cum ar fi interogarea directă a tabelelor care să prezinte datele exact cum erau la un moment anterior în timp, anularea unei tranzacţii care a fost comise sau restaurare rapida a datelor, la nivel de tranzacţie, tabelă sau baza de date, mecanisme care să nu necesite restaurarea dintr-un backup sau întreţinerea prin proceduri de utilizator a unor copii ale datelor;

11. să ofere nativ mecanisme care să permită interogarea istoricului modificărilor unei tabele, indiferent de tipul activităţilor (DDL sau DML), fără dezvoltarea de triggeri sau rutine definite de utilizator, salvarea periodică sau utilizarea funcţiei de audit;

12. sa permită recuperarea rapida in urma erorilor umane prin posibilitatea de a recupera online rânduri sau tabele şterse de utilizatori fără a necesita datele de backup sau dezvoltarea de proceduri utilizator ; 

13. va permite partiţionarea logica a tabelelor mari în scopul reducerii timpului de acces la date, folosind mai multe criterii de partiţionare (interval, funcţii hash sau listă de valori) precum şi posibilitatea de a partiţiona tabelele legate prin chei referenţiale (foreign key), astfel încât tabela copil să poată fi partiţionată folosind criteriul de partiţionare folosit in tabela părinte, fără duplicarea cheii de partiţionare în tabela copil;

14. va oferi un mecanism automat de creare de noi partiţii pentru anumite tabele, bazate pe un interval predefinit de către administrator, pe măsura ce datele sunt introduse în aceste tabele;

15. va permite compresia datelor din tabele şi se va adapta în funcţie de specificul datelor, astfel încât baza de date permiţând compresia datelor atât pe rând cat şi pe coloana, daca se doreşte spre exemplu o compresie optimizată a datelor de tip istoric sau de tip arhiva;

16. va permite unei singure instanţe de baza de date sa gestioneze mai multe baze de date, distincte, separate logic din perspectiva datelor stocate dar şi a celor de audit;

17. va gestiona datele de audit, rolurile si privilegiile utilizatorilor, global la nivelul instanţei centrale dar si individual la nivelul fiecărei baze de date componente, asigurându-se astfel un acces diferenţiat pentru fiecare baza de date;

18. instanţa centrala de baza de date va gestiona mai multe baze de date distincte oferind scalabilitate, prin posibilitatea ulterioara de a include si alte baze de date ce se doresc a fi consolidate dar si posibilitatea de a muta oricare din bazele de date existente, cu toate datele aferente acesteia (date utilizator, metadate, date audit, utilizatori, etc) pe o alta instanţa;

19. va permite clonarea rapidă a bazelor de date, prin funcţionalităţi de tip „snapshot” evitând copierea efectiva a datelor, economisind astfel spaţiul utilizat pe disc.

Arhitectura sistemului de gestiune a bazei de date va fi una de înalta disponibilitate de tip cluster activ-activ, o singură baza de date să poată fi instalată pe cel puţin 3 noduri distincte. Din perspectiva disponibilităţii, baza de date va trebui să asigure următoarele funcţionalităţi minime si obligatorii:
1. toleranţă la defecte hardware sau nefuncţionare planificată astfel încât să fie oferită o disponibilitate de tip 24x7 în cazul apariţiei unei defecţiuni hardware sau software la unul din serverele cluster-ului de baza de date;

2. balansarea încărcării între noduri la nivelul cererilor şi execuţiilor pe baza de date cluster şi posibilitatea de a interoga memoria cache de pe celelalte noduri, oferind o încărcare uniforma a clusterului;

3. în cazul apariţiei unor erori hardware sau software în clusterul de baza de date, acestea trebuie sa fie tratate automat de mecanismele interne ale bazei de date astfel încât reconectarea la nodul sau nodurile ramase disponibile să se facă în mod transparent faţă de aplicaţii şi utilizatori;

4. posibilitatea de a adăuga la nevoie servere de baze de date suplimentare în cluster, servere care vor fi active imediat şi vor prelua din încărcarea bazei de date, fără a necesita oprirea serviciilor la nivel de cluster; 

5. propriul software de clustering şi management al discurilor, astfel încât să fie permisă rularea pe diferite platforme şi sisteme de operare;

6. va include mecanisme avansate de backup, complet sau de tip incremental, care să permită backup-ul întregii instanţe de baze de date, fără oprirea acesteia, dar şi mecanisme de restaurare care să poată fi folosite în funcţie de nevoie, independent pentru fiecare baza de date, individual la nivel de fişier de date, la nivel de tabelă şi chiar de bloc de date;

7. comprimarea automata a backup-urilor, fie ele complete sau de tip incremental, indiferent de tipul de date stocate în baza de date, inclusiv pentru cele binare de tip BLOb (Binary Large Object);

8. posibilitatea de a marca anumite fişiere de date care nu se mai modifica, ca fiind de tip „read-only” in vederea excluderii acestora din operaţiile ulterioare de backup (complet sau incremental) ale bazei de date.

Din punct de vedere al securităţii şi confidenţialităţii datelor, baza de date va include:
1. restricţionarea accesului la nivelul obiectelor bazei de date şi aplicarea simultana a mai multor politici de securitate pe un acelaşi obiect al bazei de date asigurându-se restricţionarea accesului utilizatorilor pana la nivel de înregistrare şi coloana într-o tabela;

2. autentificarea utilizatorilor pe baza de certificate digitale iar pentru sporirea siguranţei datelor va asigura mecanisme transparente de criptare a datelor stocate şi a celor vehiculate în timpul sesiunilor dintre utilizatori şi baza de date;

3. operaţiile de criptare vor fi implementate într-un mod transparent, direct la nivelul bazei de date, fără a implica modificări la nivel de aplicaţie iar în funcţie de nevoie, criptarea transparenta a datelor stocate se va putea face atât la nivel de coloana, tabela, cat si la nivel de fişier de date şi va suporta cel puţin următorii algoritmi de criptare : 3DES (minim 168 bit) si AES (minim 256 bit);

4. definirea de politici de securitate pe anumite tabele ce conţin date confidenţiale şi care să asigure mascarea transparenta, parţiala sau totală la nivel de coloana, a datelor returnate utilizatorilor sau aplicaţiilor, dacă aceştia nu sunt autorizaţi să vizualizeze datele respective;

5. posibilitatea de restricţionare şi filtrare la nivel de rând a datelor returnate utilizatorilor sau aplicaţiilor, în funcţie de cine, când şi în ce condiţii le accesează;

6. pentru asigurarea trasabilităţii activităţii utilizatorilor, baza de date va oferi o lista cu operaţiile pe care un grup sau o clasa de utilizatori le poate executa sau le-a executat, inclusiv pentru administratori;

7. abilitatea de a se ajusta la gradul de detalii capturate de către facilitatea de audit, prin introducerea de politici de audit care sa determine când un utilizator este sau nu auditat (spre exemplu situaţia când utilizatorul accesează doar anumite informaţii dintr-o tabela sau când conectarea nu se face printr-o anumita aplicaţie).

Din punct de vedere al operaţiunilor de administrare şi monitorizare, soluţia de baza de date trebuie sa includă minim următoarele funcţionalităţi:
1. o unealtă cu interfaţă grafică, accesibila web din care administratorii vor putea gestiona obiectele bazei de date şi a proceselor uzuale dar şi administrarea utilizatorilor, rolurilor, privilegiilor şi a procedurilor de backup;

2. un editor SQL inteligent cu sintaxa colorata şi cu funcţie de completare automata a frazelor prin sugestii automate în funcţie de context care va permite posibilitatea reformatărilor interogărilor SQL în funcţie de nevoie sau de utilizator şi va permite proiectarea structurii bazelor de date prin vizualizarea şi editarea in mod grafic a structurii bazelor de date;

3. monitorizarea performantei şi stării bazei de date precum şi oferirea de sugestii pentru îmbunătăţirea acesteia şi identificarea automata a cauzelor ce duc la degradarea performantei;

4. vizualizarea încărcării bazei de date, a activităţii utilizatorilor şi a operaţiilor mari consumatoare resurse.

5. va întreţine un repository în care se vor stoca permanent informaţiile legate de modul de funcţionare al bazei de date, pe baza căruia administratorii să poată realiza oricând o analiza curenta sau istorica a performantelor acesteia, prin rularea de rapoarte predefinite care sa conţină indicatorii cheie de performanta (CPU Load, Sistem IO, Wait-uri, top sql, top sesiuni, consum resurse, interogări neoptimizate);

6. mecanisme interne de monitorizare si diagnosticare continua, automatizând colectarea parametrilor de funcţionare ai bazei de date, precum si stocarea acestora pentru a putea furniza o imagine pe termen lung a modului de funcţionare al bazei de date. 

7. urmărirea in timp real a execuţiei interogărilor pe bazele de date şi diagnosticarea problemelor apărute inclusiv recomandări despre cum pot fie ele rezolvate;

8. procesul de optimizare al instrucţiunilor SQL sa fie făcut automat prin explorarea in mod cuprinzător a modalităţilor de optimizare ale unei instrucţiuni SQL (inclusiv recomandarea de a fi creaţi indecşi sau partiţii adiţionale);

9. va include posibilitatea de definire a evenimentelor şi alertarea automată a administratorului bazei de date în momentul apariţiei acestora.
Servere procesare baze de date
Soluţia va include cel puţin 4 servere pentru asigurarea redundantei, integrate într-un rack de cel puţin 42U, care sa conţină toate componentele pasive necesare conectării echipamentelor sistemului pentru bazele de date: switch-uri redundante pentru asigurarea comunicării între bazele de date şi sistem de stocare, cabluri, PDU redundante. Fiecare server va include următoarele specificaţii minime şi obligatorii :
1. să conţină cel puţin 2 CPU cu cate cel puţin 12 core fiecare;

2. cel puţin 4 discuri cu arhitectura de tip SAS, suport pentru configuraţie RAID 10 si posibilitatea de înlocuire a discului fără oprirea activităţii serverului (hot swapable);

3. cel puţin 512 GB memorie RAM;

4. cel puţin 6 x Porturi 10 Gbps Ethernet pentru accesul clienţilor si 1x Port Ethernet dedicat administrării;

5. conexiune redundanta la sistemul de stocare pe o lărgime de banda activă de cel puţin 80 Gbps;

6. cel puţin 4 x sloturi PCIe 3.0;

7. sistem încorporat de monitorizare a discurilor, ventilatoarelor, surselor de alimentare, temperaturii, şi administrare de la distanta;

8. ventilatoare redundante, viteza de rotaţie variabilă;

9. surse de alimentare redundante cu posibilitate de înlocuire fără oprirea serverului (hot swapable).

Componenta pentru gestionarea si stocarea datelor va avea următoarele caracteristici tehnice minimale:
1. să asigure un spațiu de stocare pe discuri fizice, cu un spatiu de stocare RAW de cel putin 300 TB,  cu posibilitatea de scalabilitate la cel putin 650 TB;

2. va fi format din discuri cu interfața de tip SAS 2.0 sau superior;

3. discurile sa poată fi înlocuite fără a întrerupe activitatea soluţiei pentru gestionarea datelor sau a bazei de date iar in caz de defect sa fie înlocuite fără returnarea către producator/ofertant a discurilor defecte;

4. porturile de acces trebuie sa insumeze o latime de banda totala activa de cel putin 500Gb/sec ;

5. să ofere mecanisme care permit administrarea volumelor de date si care asigura redundanta dubla sau tripla a datelor, in functie de alegerea administratorilor;

6. să ofere mecanisme de auto-tiering automat intre discuri si memoria cache;

7. să ofere multiplii algoritmi de compresie ai datelor bazelor de date, cu posibilitatea de estimare a ratei de compresie inainte ca aceasta sa fie aplicata;

8. soluția pentru gestionarea datelor trebuie sa conţină cel puțin 4 controllere scalabila la 8 controllere;

9. controlerele soluție de stocare trebuie sa fie activ-activ;

10. în situatiile de utilizare ridicata a resurselor I/O, solutia de stocare trebuie sa conţină mecanisme configurabile de distribuire dinamica a resurselor I/O disponibile, care sa prioritizeze automat utilizarea I/O catre fiecare utilizator/grup de utilizatori si baze de date consolidate, functie de utilizatorul autentificat la nivel de fiecare baza de date;

11. sistemul pentru gestionarea datelor sa ofere un spaţiu de cel puţin 22TB cache de tip SSD sau flash, nevolatil, la o rata susţinută de scriere de cel puţin 950.000 IOPS corespunzătoare unor blocuri de 8K ale bazelor de date;

12. posibilitatea ca scrierile in blocurile bazelor de date sa se efectueze in spatiul cache oferit de către SSD sau Flash;

13. să permită administratorilor bazelor de date sa poata specifica ca anumite obiecte ale bazei de date sau chiar întreaga baza de date  sa fie stocata permanent direct in memoria cache;

14. să ofere mecanisme prin care in functie de incarcarea bazelor de date frecventa procesoarelor sa creasca in  mod automat pentru sporirea performantei;

15. pentru sporirea performantelor, sistemul de baze de date trebuie sa permita scrierea log-urilor bazelor de date in paralel atat pe discuri, cat si pe zona de cache formata din SSD sau Flash. 

16. mecanisme capabile sa optimizeze interogarile bazelor de date, prin returnarea de catre solutia de stocare catre bazele de date numai a datelor sau randurilor tabelelor relevante interogarii respective si nu a intregului set de tabele sau subtabele specificate in sintaxa SQL;

17. sursele de alimentare şi ventilatoarele să fie redundante şi cu posibilitatea de înlocuire a surselor fără a opri soluţia de stocare (hot swapable);

18. să contina un sistem incorporat de monitorizare a tuturor functiilor critice;

19. porturi Ethernet dedicate administrarii.
Componenta de administrare şi comunicaţii
Administrare
1. să conţină cel puţin un switch Ethernet cu minim 48 de porturi, dedicat administrării;
Comunicaţii
2. cel puţin 2 Switch-uri cu 36 porturi intr-o arhitectura complet non-blocking care sa permită izolarea în reţea logică, administrare QoS şi propriul modul pentru administrare;

3. lăţimea totală de bandă a infrastructurii de comunicaţii trebuie să fie de minim 2800 Gbps;

4. infrastructura de comunicaţii să poată prioritiza automat traficul pentru operaţiunile interactive ale bazelor de date, cum ar fi scrierea log-urilor şi comunicarea între serverele cluster-ului activ-activ de baze de date;

5. sursele de alimentare trebuie sa fie redundante şi să permită înlocuirea fără oprirea switch-ului (hot-swapable);

6. switch-urile trebuiesc livrate cu toate cablurile si echipamentele necesare pentru a asigura interconectivitatea dintre serverele bazelor de date şi soluţia de stocare.
I.2 Pachet - Soluţie backup - 1 buc.
Descriere şi scop 

Pentru efectuarea copiilor de siguranţă se va implementa o soluţie de backup ce are în componenţă o librărie de benzi magnetice şi un produs software. 
Librăria de benzi va avea următoarele caracteristici tehnice minimale:
1. soluția propusă trebuie să fie modulară şi să includă un software ce poate fi folosit pentru: Protecția datelor (Backup), Arhivare, Disaster recovery;

2. trebuie să suporte minim următoarele platforme: Unix, Windows, Linux şi să fie compatibili cu multiple aplicații destinate protecției datelor (Backup);

3. să suporte conectivitate FC-8Gb, SAS-6Gb, cu posibilitatea utilizării celor 2 tehnologii;

4. librăria trebuie să fie configurată cu minim 4 unități de citire/scriere LTO 6 FC (Drive-uri);

5. soluția propusă trebuie să includă cel puțin 300 de casete LTO 6;

6. să suporte casete LTO 5 cu performanţe de 10TB/oră şi LTO 6 cu performanţe de 11.5 TB/oră;

7. librăria trebuie să ofere posibilitatea de a instala un minim de 20 unități de citire/scriere;

8. MSBF Librărie: min 2.000.000 de cicluri de load/unload pentru brațul robot;

9. interfațe Librărie: FC-8Gb, SAS-6Gb;

10. librăria trebuie să suporte minim de 300 sloturi pentru casete în configurația oferită;

11. librăria trebuie să poată ajunge la capacitatea de minim 750TB (nativ fără compresie) folosind casete LTO 6;

12. librăria trebuie să dispună de posibilitatea de administrare şi metode de monitorizare inteligentă (prin intermediul browser-ului sau a unui software dedicat echivalent) care detectează şi elimină erorile apărute în funcționarea normală a librăriei;

13. librăria trebuie să fie dotată cu un panou de control ce va oferi operatorului o metodă simplificată de instalare/control/diagnosticare a librăriei. Este recomandat sa fie color, tactil şi cu meniuri intuitive;

14. librăria trebuie să fie dotată cu unități de citire, surse de alimentare care să nu necesite oprirea librăriei pentru a fi înlocuite (hot-swappable);

15. librăria trebuie să ofere posibilitatea de criptare la nivelul unităților de scriere (Drive-uri);

16. librăria trebuie să suporte tehnologia WORM sau echivalentă;

17. să nu necesite licențe pentru caracteristici sau capacitate (să vină cu toată capacitatea licențiată);

18. librăria trebuie să respecte normele europene și internaționale în ceea ce privește siguranța în operare și compatibilitatea electromagnetică;

19. trebuie să aibă inclus kitul de montare;

20. alimentare: minim 4 surse în configurație redundanta, 220VAC @50Hz;

21. soluția de backup se va livra cu 300 casete LTO6 şi 10 casete LTO de curățare.

Este esenţială asigurarea unor instrumente şi soluţii de realizare a salvării datelor, sistemelor şi aplicaţiilor, în acest sens furnizorul va trebui să realizeze implementarea unor strategii, proceduri şi soluţii de backup care să se integreze cu componentele funcţionale ale sistemului. 

Produsul software va avea următoarele caracteristici tehnice minimale:
1. Soluţia va oferi un produs software pentru protecţia continuă a datelor, precum şi o interfata de gestiune a backup-ului.

2. Soluţia de backup trebuie să asigure salvarea şi restaurarea datelor unice (nemodificate) cum sunt datele sistemului de operare, documentele şi alte date existente pe file servere, precum şi mediile virtuale.

3. Se doreşte o soluţie de tip software care să asigure protecţia continuă a datelor şi care să restaureze datele corupte de viruşi, erori software sau erori umane prin capabilitatea de a relua datele de la un moment imediat anterior înainte de coruperea acestora. 

4. Trebuie să ofere toate tipurile de backup: full, incremental şi diferenţial.

5. Soluţia trebuie să permită integrarea cu mai multe sisteme de tip LDAP pentru autentificarea utilizatorilor.

6. Soluţia trebuie să permită utilizatorilor verificarea şi corectarea problemelor legate de securitate, disponibilitatea mediilor de stocare sau a conectărilor din reţea, înainte de a rula operaţiunile de backup.

7. Sa ofere posibilitatea de a salva si restaura datele atat pe disc, cat si pe benzi magnetice;

8. Sa ofere posibilitatea de a salva si restaura baze de date, sisteme de fisiere ale diferitelor sisteme de operare Unix, Linux, Windows;

9. Posibilitatea de a efectua salvari criptate pe benzi magnetice;

10. Posibilitatea de a efectua salvari si restaurari pe si de pe benzi virtuale;

11. Sa ofere compatibilitate de salvari/restaurari pe benzi magnetice oferite de diversi furnizori raspanditi cum ar fi: HP, IBM, SONY, SUN/StorageTek, Quantum, Dell si altii;

12. Sa ofere osibilitatea de conectare la librarii de benzi prin urmatoarele interfete: SCSI, Fibra, SAS sau iSCSI;

13. Sa ofere support pentru IPv6 si IPv4;
I.3 Storage 600TB - 1 buc.
Descriere şi scop:

Echipament hardware de stocare utilizat de toate serverele din producţie şi dezvoltare, respectiv pentru realizarea copiilor de siguranţă.

Caracteristici tehnice minimale:
Caracteristici generale
1. Soluția propusă trebuie să fie un sistem integrat de stocare preconfigurat, să ocupe maxim 42U. Capacitate utila minimă inclusă de 600 TB pe discuri de capacitate mare (minim 7200 rpm) în configuraţie redundanta dubla paritate; 

2. Sistemul va fi testat şi configurat pentru a atinge performanţe maxime de stocare şi recuperare a datelor(minim 6TB/h);

3. Sistemul de stocare trebuie să includă minim 2 noduri, fiecare nod având minim 40 nuclee (Intel);

4. Soluția de stocare trebuie să utilizeze o arhitectură hibridă care să combine memorie RAM, discuri SAS2 standard şi dispozitive SSD/Flash; 

5. Operațiunile de scriere trebuie să se poată executa pe medii de stocare cu timp de răspuns cât mai mic; informația va fi ulterior mutată automat pe discuri SAS2 standard;

6. Soluția trebuie să includă discuri SSD sau module Flash pentru accelerare citire în capacitate combinată minim 3TB şi respectiv 800GB pentru scriere accelerată;   

7. Interfața de administrare trebuie să fie clară şi ușor de utilizat, pentru a ușura operațiunile de administrare şi mentenanţă.
Scalabilitate şi flexibilitate
1. Sistemul trebuie să permită creșteri ulterioare ale capacitații de stocare: până la un minim de 700TB cu discuri de mare performanţă SAS-2 10,000rpm şi 3PB  folosind discuri de mare capacitate, în tehnologie SAS-2 7,200rpm;

2. Memoria RAM configurată pe fiecare nod trebuie să fie de minim de 1024GB;

3. Sistemul trebuie să aibă instalat pe fiecare nod minim 4 porturi ethernet 1Gbps, 2 adaptoare FC 16Gbps cu 2 porturi şi 2 adaptoare InfiniBand QDR 40Gbps cu 2 porturi;

4. Suplimentar, pentru a asigura flexibilitate din punct de vedere al infrastructurii, este necesara posibilitatea de a se include suport pentru Gigabit Ethernet, 10G Ethernet, 8 GB FC;

5. Unitatea de stocare trebuie să aibă ventilatoare redundante;

6. Unitatea de stocare trebuie să aibă surse de alimentare redundante şi hot-swap.
Fiabilitate, disponibilitate, mentenanță
1. Sistemul trebuie să ofere metode de autodiagnosticare şi izolare a defectelor diverselor componente (procesoare, module RAM, plăci de comunicație, discuri, surse de alimentare, ventilatoare);

2. Sistemul trebuie să funcționeze în configurație de cluster activ-activ sau activ-pasiv cu două noduri, pentru a evita apariția unor zone critice de defectare; pentru asemenea configurații, sistemul trebuie să poată replica parametrii de configurare între cele două noduri. În cazul în care unul din cele două noduri este scos din producție (din cauza unor defecțiuni sau operațiuni de mentenanață), celălalt nod trebuie să preia sarcinile şi resursele asignate anterior nodului inactiv;

3. Sistemul de stocare trebuie să permită o diagnosticare şi rezolvare în cel mai scurt timp a problemelor apărute (de exemplu, administratorul trebuie să aibă vizibilitate şi posibilități de analiză în timp real asupra întregului sistem de stocare/transport a datelor); 

4. Eventualele operațiuni de upgrade al sistemului de operare a nodurilor nu trebuie să impacteze disponibilitate sistemului; în plus, în caz de nevoie, administratorului trebuie să îi fie pusă la dispoziție posibilitatea de a reveni la o stare anterioară a sistemului de operare.
Caracteristici software si facilitați adiționale:
1. Sistemul trebuie să includă în mod standard mecanisme de optimizare a procesului de stocare şi protecție a datelor; de exemplu: metode de compresie, de înlăturare a datelor redundante (deduplicare), alocare eficientă a resurselor (thin provisioning), realizare a unor copii de siguranța (snapshot), realizare a unor copii de siguranța read/write (clonă). Toate caracteristicile vor fi licențiate pentru întreaga capacitate ofertată.

2. Sistemul trebuie sa includă facilitatea de a proviziona facil si rapid copii ale bazelor de date pornind de la un snapshot si direct din consola administratorul de baze de date;

3. Adăugarea ulterioară a unor facilitați/protocoale trebuie să fie ușor de implementat, printr-o simplă actualizare a sistemului de operare;

4. Sistemul trebuie să ofere facilitați avansate de stocare şi compresie a bazelor de date;

5. Sistemul trebuie să includă acces de tip fișier la informațiile stocate prin intermediul protocoalelor NFS v2/v3/v4, HTTP, FTP/SFTP/FTPS, WebDAV, SMB 1/2;

6. Sistemul trebuie să includă acces de tip bloc la informațiile stocate prin intermediul protocoalelor iSCSI, FC, iSER, SRP;

7. Sistemul trebuie să includă suport pentru servicii de rețea (de exemplu: NTP, DHCP, SMTP).
Monitorizare, administrare, avertizare
1. Sistemul trebuie să ofere facilitate de monitorizare şi analiză în timp real a funcționarii, fără degradări vizibile ale performanţei;

2. Sistemul trebuie să poată oferi metode de diagnosticare şi monitorizare de la distanță prin protocoale de tip HTTPS şi SNMP v1/v2c , SSH, IPMI;

3. Discurile sistemul trebuie să fie ușor de accesat şi să poată fi înlocuite fără a întrerupe funcționarea sistemului (hot-swap);

4. Sistemul trebuie să suporte funcția “Phone Home” şi capabilitate de creare automată a tichetelor, alerte configurabile.
Protecția datelor
1. Sistemul trebuie să asigure integritatea datelor folosind mecanisme de tipul metadata;

2. Sistemul trebuie să suporte RAID de tipul: striping, mirroring, triple-mirroring, single-parity RAID, double-parity RAID;

3. Sistemul trebuie să suporte existenţa simultană a mai multor niveluri de RAID;

4. Sistemul trebuie să suporte discuri de diferite viteze simultan, pentru a optimiza performanţele şi capacitate de stocare;

5. Sistemul trebuie să includă facilitate de backup şi restaurare a datelor folosind protocolul NDMP; în acest scop, datele vor fi stocate pe unități de backup externe conectate direct, conectate folosind un server intermediar (server de backup) sau conectate la un sistem NAS similar;

6. Sistemul trebuie să permită realizarea unui nelimitat de copii de siguranța; trebuie să fie inclusă facilitate de protecție la scriere a unor asemenea copii la cerere;

7. Pentru a asigura protecția datelor, sistemul trebuie să poată replica bidirecțional datele stocate local pe unul (replicare 1 la 1) sau optional pe mai multe (1 la n) sisteme similare;

8. Replicarea trebuie să se poată face manual la cerere, programată la intervale fixe sau continuu;

9. Dispozitivul de stocare trebuie să include posibilitatea de realizare a unor copii de siguranța pe unități de bandă externe de mare viteză (atașate prin protocol FC);

10. Sistemul trebuie să poată oferi mecanisme de control a lățimii de bandă folosite pentru replicare.
Alte facilitați
1. Sistemul trebuie să suporte modificarea în timp real, fără întreruperi, a parametrilor de funcționare (de exemplu: activarea/dezactivarea SSD, activarea dezactivare compresiei);

2. Sistemul trebuie să satisfacă reglementările UE de siguranța şi în privința emisiilor de natură electromagnetică.

I.4 Pachet - Soluţie de comunicaţii - Centru de Date 
Descriere şi scop

Infrastructura de comunicaţii trebuie să răspundă necesităţilor de performanţă ale aplicaţiilor moderne într-un mod eficient, atât din punct de vedere al numărului de echipamente, cât şi al interfeţelor de conectare necesare. Reţeaua de date ce va fi implementată pentru Centrul de Date trebuie să asigure o lăţime de bandă de 10Gbps pentru toate interfeţele de reţea ale serverelor.


Echipamentele de comunicaţii din reţeaua SAN şi echipamentele de stocare a datelor se vor baza pe tehnologia FC (Fiber Channel), care trebuie să asigure o lăţime de bandă de 16Gbps pentru toate interfeţele FC ale serverelor şi sistemelor de stocare.


Având în vedere caracterul critic al sistemului, se impune implementarea într-o arhitectură balansată, precum şi asigurarea redundanţei tuturor conexiunilor între echipamente, atât în reţeaua LAN, cât şi în reţeaua SAN.


Structura infrastructurii de comunicații LAN trebuie să fie una larg adoptată în implementarea de infrastructuri de comunicații pentru Centrele de Date, fiind realizată pe trei nivele: nivelul Core (core layer), nivelul Agregare (aggregation layer) și nivelul Acces (access layer).
Caracteristici tehnice minimale:
Descriere generală

Soluţia trebuie să fie structurată pe un model arhitectural cu trei nivele, numite în continuare Core, Agregare şi Acces, care trebuie să asigure scalabilitate, performanţă, flexibilitate şi rezilienţă.


Nivelul Core trebuie să îndeplinească următoarele cerinţe:
1. Să ofere suport pentru comunicația nestingherită între centrul de date şi rețeaua externă;

2. Să ofere suport pentru comunicația la nivel ISO-OSI 3, între diferite zone ale nivelurilor Acces şi Agregare, precum şi alte rețele prezente sau viitoare din cadrul Centrului de Date;

3. Să ofere posibilitatea extinderii în viitor a Centrului de Date către un al doilea Centru de Date şi să permită funcționarea de tip activ-activ cu acesta prin tehnologii şi protocoale existente.


Nivelul Agregare trebuie să îndeplinească următoarele cerințe:
1. Să conecteze toate componentele nivelului Acces;

2. Să asigure o comunicație redundantă şi scalabilă între componentele nivelului Acces;

3. Să permită extinderea în viitor a nivelului Acces cu cel puțin 200%.


Nivelul Acces trebuie să asigure o arhitectură unitară şi uniformă pentru accesul echipamentelor de tip Server la rețeaua Centrului de Date.
Caracteristici funcţionale ale nivelului Core

Nivelul Core va fi format din două blocuri funcţionale de tip switch, redundante şi identic configurate. Fiecare bloc funcţional va respecta următoarele cerinţe minime:
1. Să poată fi administrat ca un singur echipament logic;
2. Să ofere o arhitectură internă scalabilă de tip "fabric switching";

3. Să ofere cel puțin 48 interfețe Ethernet 1/10 Gbps din care cel puțin 12 să fie echipate cu module amovibile de tip SFP+ 10Gbase-SR pentru fibră optică de tip multi-mode;

4. Să ofere cel puțin 24 interfețe Ethernet 40Gbps din care cel puțin 8 să fie echipate cu module amovibile de tip QSFP sau echivalent pentru fibră optică multi-mode şi cu conector optic de tip LC;

5. Să suporte dublarea numărului de interfețe cerute la punctele precedente;

6. Să suporte interfețe Ethernet 40Gbps care să poată conecta pe un port 4 echipamente distincte cu interfețe Ethernet 10 Gbps;

7. Să suporte adăugarea a cel puțin 48 interfețe Ethernet 40Gbps pe lângă cele cerute anterior;

8. Să suporte interfeţe Ethernet 100 Gbps

9. Să ofere posibilitatea de a configura cel puțin 4 partiții logice de administrare a resurselor oferite (interfețe fizice, tabele de VLAN, adrese MAC, protocoale şi tabele de rutare, etc).


Fiecare bloc funcțional de tip switch va fi compus din cel puțin un echipament care va îndeplini următoarele cerințe minime obligatorii:
1. Şasiu modular;

2. Module redundante de control echipate cu procesoare multi-core;

3. Module de tip switch-fabric redundante instalate, care să permită popularea tuturor sloturilor din șasiu cu module de interfață şi o lăţime de bandă de cel puțin 1 Tbps per slot sau echivalent;

4. Module de alimentare redundante instalate, cu protecție de sursă şi linie de alimentare, care să asigure posibilitatea populării  tuturor sloturilor din șasiu cu module de interfață;

5. Module redundante de ventilație instalate care să poată susține popularea completă a sloturilor dedicate interfețelor;

6. Cel puțin două interfețe redundante pentru administrare out-of-band de tip Ethernet 1Gbps aflate pe module fizice diferite;

7. Şasiu care să se poată instala într-un rack standard de 19 inch;

8. Să aibă instalat un sistem de răcire în care direcția de circulație a aerului să fie de tip faţă-spate (aerul rece intră prin faţa echipamentului iar cel cald este evacuat prin spatele echipamentului);

9. Să ofere posibilitatea de actualizare a sistemului de operare în timpul funcționării sistemului fără a afecta traficul;

10. Să implementeze în modulele de interfață funcții de control al traficului folosind politici şi liste de control a accesului pentru nivelele ISO OSI 2, 3 şi 4, atât pentru protocolul IPv4 cât şi pentru protocolul IPv6;

11. Să suporte protocolul OpenFlow;

12. Să suporte protocolul NetConf;

13. Să permită configurarea a cel puțin 4000 VLAN-uri pentru fiecare partiție definită;

14. Să suporte cel puțin 64000 adrese MAC;

15. Să suporte cel puțin 64000 rute în tabela de rutare;

16. Să suporte implementarea unei metode de securitate la nivel ISO-OSI 2 conform standardului IEEE 802.1AE;

17. Să ofere posibilitatea de a configura, pe fiecare port al modulelor de interfață, a cel puțin 12 cozi QoS implementate în hardware;

18. Să suporte protocoalele de rutare: OSPFv2, OSPFv3, BGPv4 şi IS-IS;

19. Să ofere posibilitatea de monitorizare a traficului.

Caracteristici funcționale ale nivelului Agregare 

Nivelul Agregare va fi format din două blocuri funcţionale de tip switch, redundante şi identic configurate. Fiecare bloc funcţional va respecta următoarele cerinţe minime:
1. Să poată fi administrat ca un singur echipament logic;

2. Să ofere o arhitectură internă scalabilă de tip "fabric switching";

3. Să ofere cel puțin 56 interfețe Ethernet 40Gbps în cel puțin două module de interfață instalate în sloturi diferite şi echipate cu module amovibile de tip QSFP sau echivalent, pentru fibră optică multi-mode cu conector optic de tip LC;

4. Să suporte creșterea numărului de interfețe cerute la punctul precedent de cel puțin 4 ori;

5. Să suporte interfețe Ethernet 40Gbps care să poată conecta pe un port 4 echipamente distincte cu interfețe Ethernet 10 Gbps.


Fiecare bloc funcțional va fi compus din cel puțin un echipament de tip switch, care va îndeplini următoarele cerințe minime obligatorii:
1. Șasiu modular;

2. Module de control echipate cu procesor multi-core;

3. Module de tip switch-fabric redundante instalate, care să permită popularea tuturor sloturilor din șasiu cu module de interfață şi o lăţime de bandă de cel puțin 1.120 Tbps per slot sau echivalent;

4. Module de alimentare  redundante instalate, cu protecție de sursă şi linie de alimentare, care să asigure posibilitatea populării a cel puțin 50% din sloturile șasiului cu module de interfață;

5. Module redundante de ventilație instalate care să poată susține popularea completă a sloturilor dedicate interfețelor;

6. Șasiu care să se poată instala într-un rack standard de 19 inch;

7. Să aibă instalat un sistem de răcire în care direcţia de circulație a aerului să fie de tip faţă-spate (aerul rece intră prin faţa echipamentului iar cel cald este evacuat prin spatele echipamentului);

8. Să ofere posibilitatea de actualizare a sistemului de operare în timpul funcționării sistemului fără a afecta traficul;

9. Să implementeze în modulele de interfaţă funcții de control al traficului folosind politici şi liste de control a accesului pentru nivelele ISO OSI 2, 3 şi 4, atât pentru protocolul IPv4 cât şi pentru protocolul IPv6;

10. Să suporte protocolul OpenFlow;

11. Să suporte protocolul NetConf;

12. Să permită configurarea a cel puțin 4000 VLAN-uri;

13. Să suporte protocoalele de rutare: OSPFv2, OSPFv3, BGPv4 şi IS-IS;

14. Să suporte protocolul VXLAN;

15. Să ofere posibilitatea de monitorizare a traficului.

Caracteristici funcționale ale nivelului Acces

Nivelul Acces va fi format din șase (6) blocuri funcționale de tip A-S şi un (1) bloc funcțional de tip A-T.

Fiecare bloc funcțional va fi format din cel puțin două echipamente de tip switch, identic configurate, care vor îndeplini următoarele cerințe minime obligatorii:
1. Module de alimentare  redundante instalate;

2. Module redundante de ventilație instalate;

3. Șasiu care să se poată instala într-un rack standard de 19 inch;

4. Să aibă instalat un sistem de răcire în care direcția de circulație a aerului să fie de tip faţă-spate (aerul rece intră prin faţa echipamentului iar cel cald este evacuat prin spatele echipamentului);

5. Să poată fi instalat în rack cu interfețele orientate atât spre culoarul de aer cald cât şi orientate spre culoarul rece; 

6. Să ofere posibilitatea de actualizare a sistemului de operare în timpul funcționării sistemului fără a afecta traficul;

7. Să implementeze în modulele de interfață funcții de control al traficului folosind politici şi liste de control a accesului pentru nivelele ISO OSI 2, 3 şi 4, atât pentru protocolul IPv4 cât şi pentru protocolul IPv6;

8. Să suporte protocolul OpenFlow;

9. Să suporte protocolul NetConf;

10. Să permită configurarea a cel puțin 3000 VLAN-uri;

11. Pentru blocurile funcționale de tip A-S să ofere cel puțin 96 interfețe Ethernet 10Gbps de tip SFP+, echipate cu: cel puțin 50 de module amovibile de tip SFP+ Direct Attach Cable, Twinax sau echivalent, pentru conectarea serverelor, cu o lungime de cel puțin 3 metri şi cel puțin 8 interfețe amovibile de tip SFP 1000Base-TX cu conector RJ45;

12. Pentru blocul funcțional de tip A-T să ofere: cel puțin 96 interfețe Ethernet 10Gbps de tip 10GBase-T cu conectori RJ45 şi cel puțin 8  interfețe Ethernet 10Gbps de tip SFP+ echipate cu  module amovibile de tip SFP+ Direct Attach Cable, Twinax sau echivalent, pentru conectarea serverelor , cu o lungime de cel puțin 3 metri;

13. Să se conecteze la nivelul Agregare cu o capacitate de cel puțin 320 Gbps, capacitate care să poată creşte cu cel puțin 50% doar prin adăugarea de interfețe optice amovibile astfel încât să se poată obține o capacitate de conectare între un bloc funcțional de tip A-S sau A-T şi nivelul Agregare egală cu cel puțin jumătate din capacitatea însumată oferită de totalitatea interfeţelor cerute la punctul (11.).

14. Să ofere o capacitate de comutare de cel puțin 2.8 Tbps sau echivalent;

15. Să suporte protocoalele de rutare: OSPFv2, OSPFv3, BGPv4 şi IS-IS;

16. Să suporte protocolul VXLAN;

17. Să ofere suport pentru protocolul Fibre Channel over Ethernet (FCoE);

18. Să permită oricărui server conectarea la cel puțin două echipamente de acces cu multiple interfețe de 10Gbps, ce fac parte dintr-un singur grup de agregare a porturilor;

19. Să ofere posibilitatea de monitorizare a traficului.

Soluție de administrare a rețelei LAN a Centrului de Date


Soluția de administrare a rețelei Centrului de Date trebuie să ofere următoarele funcţionalităţi minimale:
1. Să ofere o interfață grafică pentru administratorii rețelei;

2. Să ofere o interfață programatică standardizată şi deschisă (API) de tip "Representational State Transfer" (REST) sau echivalent, care să faciliteze integrarea cu alte platforme şi aplicații existente şi viitoare ale Beneficiarului;

3. Să ofere un grad înalt de redundanţă şi reziliență care să asigure protecția atât împotriva erorilor software cât şi a erorilor sau anomaliilor hardware ale sistemelor pe care rulează Soluția de administrare a rețelei Centrului de Date;

4. Să ofere toate licențele necesare folosirii funcţionalităţilor împreună cu echipamentele cerute la nivelul agregare şi nivelul acces;

5. Să ofere suportul fizic de calcul necesar pentru rularea în condiții optime de performanţă, scalabilitate şi redundanţă;

6. Să ofere facilitați de monitorizare şi administrare a anomaliilor şi a erorilor de funcționare ale sistemului;

7. Să ofere facilități de monitorizare a performanţei atât pe termen scurt cât şi pe termen lung;

8. Să ofere facilităţi de configurare automată a echipamentelor cerute la nivelul agregare şi nivelul acces conform unui set de reguli şi politici definite prin interfața grafică sau prin intermediul interfeţei programatice (API sau echivalent)

9. Să ofere facilități de administrare şi inventariere a componentelor hardware şi software ale echipamentelor de la nivelul agregare şi nivelul acces;

10. Să poată fi extinsă pentru a suporta şi alte echipamente decât cele solicitate la nivelul agregare şi nivelul acces;

11. Să suporte controlul cu echipamentele de rețea prin intermediul metodelor ca interfață de control de tip linie de comanda (CLI) dar şi prin protocoale deschise ca OpenFlow, OpFlex sau echivalent;

12. Să suporte implementarea funcţionalităţilor ca politicile de securitate, control al accesului, optimizarea şi balansarea traficului, prin introducerea în calea de comunicație între elementele de aplicație vizate a nodurilor fizice sau virtuale de procesare care implementează aceste funcţionalităţi;

13. Să suporte configurarea înlănţuirii unuia sau a mai multor noduri (fizice sau virtuale) de procesare a serviciilor precum controlul accesului, optimizarea şi balansarea traficului, filtrarea traficului la nivel de aplicație; de asemenea, să suporte şi configurarea ordinii în care traficul va fi procesat de către acestea;

14. Să suporte metode prin care să permită integrarea cu versiuni ulterioare ale echipamentelor folosite pentru înlănţuirea nodurilor de procesare a serviciilor;

15. Să fie compatibile cu alte sisteme de management cum ar fi sisteme de management a hipervizorului sau echipamente cu funcții ca balansarea traficului la nivelele ISO-OSI 4-7;

Reţeaua SAN

Cerințe generale
1. Structura va fi realizată din două blocuri funcţionale identic configurate, instalate rack-uri diferite;

2. Fiecare bloc functional va fi compus unul sau mai multe echipamente modulare redundante;

3. Fiecare bloc functional va oferi functionalitati de comutare de pachete pentru retele de tip Storage Area Networking (SAN);

Caracteristici tehnice
1. Fiecare bloc funcţional va avea instalate cel puţin 96 de interfeţe Fibre Channel de 16/8/4G, echipate cu module amovibile de tip Fibre Channel 16Gbps pentru fibră optică de tip multi-mode, cu conector optic de tip LC;

2. Fiecare bloc funcţional trebuie să suporte extensia la cel puţin 192 interfeţe de tip Fibre Channel 16G sau 10G FCoE sau o combinaţie între cele două tipuri care să satisfacă numărul total de 192 interfeţe;


Fiecare echipament din componenţa unui bloc funcţional trebuie să satisfacă următoarele cerinţe minime obligatorii: 
1. Să ofere cel puţin 500 Buffer Credits (BC) pentru fiecare port instalat, cu posibilitatea extinderii ulterioare pâna la cel putin 4000 fără a fi necesară schimbarea modulului de interfaţă;

2. Să ofere o capacitate de comutare pentru traficul de tip Fibre Channel de cel putin 512 GBps per slot;

3. Să ofere module redundante de control echipate cu procesoare multi-core;

4. Să ofere module redundante de tip switch-fabric;

5. Să ofere interfeţe fizice redundante pentru administrare;

6. Să ofere surse redundante de alimentare instalate, cu protecţie de sursă şi linie de alimentare, care să suporte echiparea completă a şasiului cu module de interfaţă;

7. Să se poată instala într-un rack standard de 19 inch;

8. Să aibă instalat un sistem de răcire în care direcţia de circulaţie a aerului să fie de tip faţă-spate (aerul rece intră prin faţa echipamentului iar cel cald este evacuat prin spatele echipamentului);

9. Să ofere cel puţin urmatoarele servicii: Serviciu de nume, Serviciu Fabric Login, Registered State Change Notification (RSCN), separarea la nivel fizic a porturilor în zone prin intermediul listelor de acces;

10. Să suporte virtualizarea interfeţelor de tip N-Port (N-Port Virtualization);

11. Să ofere următoarele facilităţi minime de administare şi securitate: Servicii de autentificare, autorizare şi monitorizare a activităţii utilizatorilor/administratorilor pe sistem;

12. Să ofere suport pentru următoarele protocoale: Secure FTP, SSHv2, SNMP v3 cu implementarea standardului AES, să ofere facilităţi pentru inspecţia traficului la nivel de port;

13. Să suporte definirea unor roluri şi nivele de acces diferite pentru utilizatori

14. Să suporte actualizarea sistemului de operare în timpul funcţionării şi fără întreruperea funcţionării echipamentului;

15. Să ofere licenţele precum şi software-ul necesare administrării şi monitorizării în timp real dintr-o interfaţă grafică a echipamentului.
I.5 Load balancer  - 2 buc.
Descriere şi scop

Echipament hardware prin care se realizează încărcarea echilibrată a cererilor utilizatorilor.
Caracteristici tehnice minimale

Cerințe generale
1. Sistem de tip ADC (Application Delivery Controller) cu funcționalităţi de balansare a încărcării şi funcţionalităţi de management al autentificării şi autorizării utilizatorilor în aplicaţiile deservite de sistem;

2. Sistem de tip cluster format din două echipamente instalate în sistem activ/standby cu posibilitatea reconfigurării în sistem activ/activ;

3. Echipament ce folosește un sistem de operare modular cu componente independente de procesare de trafic şi management de sistem.

Caracteristici hardware
1. Echipamente de 1U cu sursă  de alimentare redundantă;

2. 8 porturi  10Gigabit Fiber SFP+, cel puțin 4 echipate cu module SR;

3. 4 porturi 1Gigabit cupru;

4. 1 port management out of band 1Gigabit cupru;

5. 1 port consolă locală de tip serial;

6. 1 port dedicat HA;

7. 1 quad core CPU;

8. 32 GB memorie;

9. Hard drive de tip SSD.

Funcţii de distribuire a încărcării de procesare
1. Suport de funcţionare în mod full proxy sau în mod forwarding cu posibilitatea accelerării pentru modurile care nu sunt full proxy;

2. Suport de distribuire a încărcării pentru protocoalele TCP şi UDP;

3. Distribuirea încărcării folosind cel puțin următoarele metode: round robin, ratio round robin, weighted ratio, dynamic ratio, least connections, observed, predictive;

4. Posibilitatea de monitorizare independent şi customizat a fiecărei componente din arhitectură: nod de procesare, serviciu oferit;

5. Posibilitatea realizării persistenţei sesiunilor de utilizator pe bază de cookie, adrese sursă şi/sau destinație, id de sesiune ssl, id de sesiune SIP sau pe baza unei caracteristici custom implementată de client;

6. Posibilitatea de translatare atât  a adreselor IP sursă şi/sau destinație cât şi a porturilor de nivel 4 sursă şi destinație;

7. Posibilitatea de manipulare a distribuirii încărcării folosind parametri din header-ele HTTP;

8. Posibilitatea de adăugare automată a nodurilor de procesare în cazul în care un anumit grup de noduri nu mai poate procesa trafic;

9. Posibilitatea de a folosi adrese mixte de tip IPv4 şi IPv6 în orice combinaţie atât pentru servicii cât şi pentru nodurile de procesare;

10. Posibilitatea multiplexării conexiunilor TCP şi optimizarea acestora către nodurile de procesare;

11. Capabilităţi pentru optimizarea traficului LAN/WAN conform: RFC2582 (optimizare Reno asimetrică), RFC1323 (extensii TCP pentru reţele de mare viteză), RFC3042, RFC2018, RFC3168;

12. Suport pentru cookie encryption şi cookie insert;

13. Suport de procesare şi manipulare a traficului pe baza unor scripturi de tip TCL bazat pe evenimente generate în flow-ul de procesare al traficului;

14. Suport de SSL offloading, management de certificate digitale şi cheile asociate;

15. Suport de configurare şi management automat şi interactiv al aplicațiilor pe baza unor template-uri predefinite în sistem;

16. Suport pentru configurarea sistemului folosind un API bazat pe servicii de tip REST;

17. Suport pentru integrarea cu aplicațiile deservite prin folosirea unui API bazat pe servicii de tip REST.

Funcţii de autentificare şi managementul utilizatorilor
1. Managementul centralizat al politicilor de autentificare şi autorizare;

2. Suport de definire granular al unei politici de autentificare şi autorizare;

3. Suport de SSO (Single-Sign-On) pentru mai multe domenii şi mai multe resurse;

4. Definirea politicilor de acces folosind o interfaţă grafică;

5. Integrare cu sisteme de tip AAA (LDAP, Microsoft Active Directory, Radius, Tacacs+, Kerberos);

6. Suport pentru funcţii de autentificare bazate pe certificate digitale, suport pentru validare directă prin OCSP sau CRLDP;

7. Suport pentru sisteme de tip OTP (One Time Password);

8. Suport pentru autentificare folosind SAML;

9. Posibilitatea de verificare a parametrilor sistemului client de genul: firewall activ, procese de sistem active, certificate de sistem instalate, patch-uri instalate, sistem de operare;

10. Posibilitatea de filtrare a accesului către resurse bazat pe ACL-uri statice sau dinamice în funcţie de grupul şi rolul utilizatorului;

11. Posibilitatea de copiere sau exportare a politicilor de acces;

12. Posibilitatea de protejare a aplicațiilor web folosind autentificarea;

13. Posibilitatea de expunere a mai multor aplicații (web, remote desktop, SSH, etc) folosind un singur mecanism de tip webtop (portal).

Funcții de High Availability
1. Suport pentru funcționare în mod activ/standby sau Activ/Activ;

2. Suport pentru sincronizarea configuraţiilor pentru serviciile deservite;

3. Suport pentru sincronizarea persistenţei, duplicarea traficului şi sincronizarea tabelelor de sesiuni pentru hitless failover;

4. Suport de sincronizare a politicilor de autentificare şi management pentru utilizatori;

5. Suport pentru failover în cazul opririi unor module în sistemul de operare;

6. Suport pentru failover în cazul întreruperii comunicaţiei pe anumite interfeţe sau VLAN-uri;

7. Suport pentru failover folosind heartbeat prin reţea.

Performanţe sistem
1. Capacitate de procesare de 30Gbps la nivelul 4;

2. Capacitate de procesare de 15Gbps la nivelul 7;

3. Capacitate de procesare SSL de 10Gbps;

4. Capacitate de compresie de 10Gbps în hardware;

5. Cel puțin 500k conexiuni pe secundă la nivelul 4;

6. 20,000 TPS pentru conexiunile SSL cu cheie de 2048biti;

7. Cel puțin 4 contexte virtuale complet independente;

8. SYN cookie protection de cel puțin 30M în hardware;

9. Suport pentru cel puțin 500 utilizatori concurenți autentificați de către sistem.
Funcții de management
1. Interfață web cu acces securizat prin HTTPS;

2. Interfață de tip CLI cu acces securizat prin SSH;

3. Folosirea unui sistem de operare modular bazat pe microkernel pentru procesarea traficului în timp real;

4. Sistem de operare de management dedicat, independent de cel folosit pentru procesarea traficului;

5. Posibilitatea interacționării cu micro-kernelul de procesare de trafic din sistemul de management.
I.6 Server de tip x86 - 30 buc.
Descriere şi scop

Servere aplicaţii pentru productie, dezvoltare-testare, monitorizare, backup
Caracteristici tehnice minimale
1. Două procesoare Intel Xeon E5-2667 v3 sau echivalent;

2. Memorie RAM 512 GB LRDIMM 2133 MT/s instalată, cu posibilitatea de upgrade la 768GB (24 DIMM slots);

3. Cel puţin un slot PCIe 3.0 x16 şi cel puţin şase sloturi PCIe 3.0 x8 sau echivalente. O parte din aceste sloturi vor fi ocupate, opţional, cu module solicitate în configuraţie.

4. Sistemul va asigura o capacitate minimă de stocare de 1.2 TB folosind discuri SAS 6GBps, 2.5”, 10K, hot-swap, conectate în matrice RAID 5, cu un disc hot-spare(ex: 3x600GB+1HS), cu posibilitatea de instalare a 12 discuri.

5. Controller RAID cu  2 GB Cache, cu posibilitatea de a defini matrici RAID 1,5, 6 cu un disc Hot-Spare;

6. Zece interfeţe de reţea 10Gbps SFP+;

7. Patru interfeţe FC 16Gbps

8. Două surse de alimentare 220V, 50Hz, redundante, hot-swap şi două cabluri de alimentare RACK,  4m, 10A/100-250V (IEC 320-C13 to  IEC 320-C14);

9. Modul de management cu conexiune Ethernet dedicată care să permită instalarea sistemului de operare de la distanţă (redirectarea interfeţei grafice, ataşarea unei unităţi CD/DVD sau a unei imagini de disc la server);

10. Panou cu LED-uri indicatoare de stare sau LCD pentru diagnosticarea rapidă a stării de funcţionare a componentelor critice: memorii, surse de alimentare, ventilatoare, hard disk-uri, interfeţe PCI, placă de bază;
11. Sistemul va avea instalată o unitate DVD-ROM;

12. Ventilatoare redundante, hot-swap;

13. Se va oferi posibilitatea instalării server-ului  într-un rack standard de 19”, utilizând şine cu sistem de management al cablurilor, şi va ocupa un spaţiu de maxim 2U;

14. Sistemul va avea instalat un capac frontal pentru restricţionarea accesului fizic la hard disk-uri, buton pornire şi cdrom prevăzut cu cheie (security bezel kit);

15. Sistemul va suporta următoarele sisteme de operare: Microsoft Windows 2008 R2, Windows Server 2012 R2, Redhat Enterprise Linux, SUSE Linux Enterprise;
I.7 Consolă  de administrare servere şi switch KVM  - 6 buc.
Descriere şi scop

Vor asigura, pentru fiecare rack, accesul la serverele instalate în rack
Caracteristici tehnice minimale
1. Minim 8 porturi pentru conectarea serverelor

2. Switch KVM cu rezoluţie video nativă 1280 x 1024,  75 Hz

3. Se va oferi posibilitatea instalării într-un rack standard de 19”, utilizând şine cu sistem de management al cablurilor, şi va ocupa un spaţiu de maxim 1U;

4. Consolă LCD TFT, 19'' rezoluţie nativă 1280 x 1024,  75 Hz

5. Tastatură şi touchpad incluse
6. Se va oferi conectica necesară conectării a 8 servere, compatibilă cu serverele cerute la punctul (I.6)
I.8 Pachet - Licenţe portal, server de aplicaţii, managementul identităţii, business intelligence, sistem de operare si suport – 1 buc.
Descriere şi scop:

Dimensionarea componentelor funcţionale, a celor de securitate şi a celor de suport ale mediului de producţie pe infrastructura solicitată va trebui să asigure minim următoarele resurse, alocate pe fiecare componentă în parte:
	Nr. crt.
	Cod
	Componenţă arhitectură
	Nr. noduri
	Asigurare disponibilitate
	Nr. core pe nod

	1
	SWRP
	Server web şi reverse-proxy
	2
	cluster activ-activ
	8

	2
	PORT
	Portal 

Analiză şi Raportare
	2
	cluster activ-activ
	8

	3
	APLP
	Platforma de aplicaţii
	2
	cluster activ-activ
	16

	4
	MIDU
	Securitate utilizatori:

· Managementul identităţilor 

· Controlul accesului si asigurare SSO electronice

· Director stocare profile utilizatori (LDAP)
	2
	cluster activ-activ
	16

	5
	SGBD
	Sistem de Gestiune a Bazelor de Date
	3
	cluster activ-activ
	24

	6
	ADBK
	Administrare, Backup date, sisteme si aplicaţii 
	1
	failover cu nodul MONI
	16

	7
	MONI
	Monitorizare, Management partiţionare resurse HW
	1
	failover cu nodul ADBK
	16



Arhitectura software aferentă mediului de producție din Centrul de Date conţine următoarele componente:

Componenta Portal


Portalul web reprezintă modalitatea de acces la sistemul informatic. Din punct de vedere tehnic şi funcţional, portalul are rolul de punct unic de acces la toate aplicaţiile de regăsire şi de tip tablou de bord, printr-o singură autentificare, la deschiderea sesiunii şi va permite integrarea cu componenta de management al identităţii şi control acces. 


Accesul la paginile portalului se va realiza printr-un browser Web, iar conţinutul accesat prin Portal va fi automat ajustat, pe baza rolurilor predefinite ale utilizatorilor, în funcţie de drepturile acordate.


De asemenea, sistemul va asigura premisele accesului la portal prin intermediul diferitelor tipuri de dispozitive: telefoane mobile inteligente, tablete, computer tip laptop/desktop.


În cadrul portalului vor putea fi publicate anunţuri şi va exista posibilitatea de transmitere de notificări pe e-mail. De asemenea, sistemul va permite delegarea activităţilor administrative pe baza rolurilor asociate utilizatorilor.


În cadrul portalului va fi asigurată funcționalitatea de încărcare a documentelor prin care se solicită accesul pentru utilizatori la datele din baza de date consolidată şi la componentele sistemului, în conformitate cu protocoalele de colaborare existente.

Din punct de vedere tehnic şi funcţional, portalul trebuie să răspundă următoarelor cerinţe:
Cerinţe generale
1. soluţia trebuie să beneficieze de cele mai noi tehnologii Web 2.0;

2. soluţia trebuie să ofere capabilități de înaltă disponibilitate prin implementarea într-o arhitectură de tip cluster activ-activ;

3. soluţia trebuie să fie certificată pentru integrare nativă cu soluţii de management al conţinutului, management al identităţii utilizatorilor, platforme de management al proceselor de business (BPM), platforme de integrare SOA;

4. soluţia trebuie să fie disponibilă comercial (COTS – Commercial off the Shelf) și să ofere posibilitatea de a rula pe diverse platforme hardware, precum și pe sistemele de operare existente pe piață (Windows, Linux și Unix).

Cerinţe de utilizare
1. soluţia trebuie să ofere un grad ridicat de securitate care să garanteze confidenţialitatea şi securitatea datelor utilizatorilor pentru accesul neautorizat, atât din afara, cât şi din interiorul sistemului;

2. soluţia trebuie să pună la dispoziţia utilizatorilor, toate funcţionalităţile prin intermediul unei aplicaţii de tip „out of the box”, fără a necesita dezvoltări de componente pentru a acoperi funcţionalităţile solicitate;

3. soluţia de portal trebuie să ofere o integrare nativă cu suita Microsoft Office, astfel încât utilizatorii să poată deschide cu aplicaţiile Office documente din portal şi să poată publica documente în portal chiar din interfeţele suitei;

4. soluţia de portal trebuie să ofere un motor de căutare avansat, care să beneficieze de următoarele funcţionalităţi:
· utilizarea unor criterii de relevanţă pentru obţinerea rapidă a informaţiilor căutate;

· să includă mecanisme de învăţare pe baza căutărilor deja efectuate pentru strângerea informaţiilor referitoare la relevanţă;

· să includă capabilităţi de căutare în cadrul documentelor XML;

· va permite utilizarea expresiilor booleene în cadrul căutărilor;
5. soluţia trebuie să beneficieze de o componentă specializată care să ofere posibilitatea de a publica anunţuri în cadrul portalului; aceasta trebuie să permită configurarea numărului de anunţuri afişate în mod implicit;

6. componenta specializată pentru anunţuri trebuie să permită utilizatorilor să aleagă ce anunţuri doresc să fie afişate, în funcţie de data publicării: toate anunţurile, anunţuri publicate astăzi, anunţuri publicate în ultima săptămână, anunţuri publicate în ultima lună;

7. soluţia trebuie să conţină un modul de tip calendar de evenimente;

8. soluţia trebuie să permită transmiterea de notificări pe e-mail pentru activităţile care trebuie întreprinse. Notificarea trebuie să permită accesul direct la activitatea ce trebuie întreprinsă de către utilizatorul care a fost notificat;

Cerinţe de administrare
1. administrarea şi dezvoltarea portalului se va putea realiza facil, utilizând doar un browser web;

2. soluţia trebuie să permită crearea de portaluri și subportaluri prin intermediul unei interfețe web intuitive, de tip wizard;

3. soluţia trebuie să permită definirea de comunităţi de utilizatori în cadrul portalului şi de site-uri asociate acestora. Comunităţile trebuie să poată fi definite în jurul unui task, proiect sau departament.

4. soluţia trebuie să permită, în cadrul unei comunităţi de utilizatori, definirea de subcomunităţi. Fiecare comunitate trebuie să aibă un administrator care defineşte subcomunităţile, stabileşte drepturile de acces la pagini şi portleţi, layout-ul, opţiunile de paginare;

5. utilizatorii trebuie să aibă posibilitatea de a se alătura unei comunităţi, de a părăsi o comunitate, de a recomanda o comunitate altor utilizatori sau de a face invitaţii altor utilizatori să se alăture propriilor comunităţi;

6. soluţia de portal trebuie să conţină adaptori specializaţi pentru interfaţarea cu sisteme de content management;

7. soluţia de portal va oferi capabilităţi avansate de federalizare pentru a putea reuni o serie de portaluri într-o singură interfaţă, agregată;

8. posibilitatea de a avea portleţi obligatorii în secţiuni predefinite şi portleţi selectabili de către utilizatori;

9. sistemul trebuie să permită colectarea următoarelor tipuri de metrici:
· trafic la nivel de portal;

· trafic la nivel de pagină;

· metrici referitoare la conectarea utilizatorilor;

· metrici la nivel de portleţi şi performanţele acestora (frecvenţa utilizării, timpi de răspuns);

· metrici referitoare la operaţiile de căutare realizate prin portal;

· metrici referitoare la documentele din portal;
10. metricile colectate trebuie să potă fi corelate cu informaţiile referitoare la profilul utilizatorilor, pemiţând apoi filtrarea datelor după atribute din profil, cum ar fi locaţia utilizatorului, compania sau funcţia;

11. toate acţiunile efectuate de către utilizatori în cadrul portalului vor fi auditate;

12. soluţia trebuie să includă o componentă de management, cu capabilităţi de diagnoză şi administrare operaţională;

13. sistemul trebuie să permită delegarea activităţilor administrative pe baza rolurile asociate utilizatorilor;

14. sistemul trebuie să permită definirea unui portal ca şablon şi utilizarea ulterioară a acestuia pentru crearea de noi portaluri;
Cerinţe de dezvoltare
1. sistemul trebuie să beneficieze de servicii şi extensii modulare ale portalului, care să permită dezvoltarea ulterioară de noi funcţionalităţi;

2. sistemul trebuie să beneficieze de un framework unic de dezvoltare a portalului, astfel încât indiferent de tipul de conţinut publicat în portal sau de tipul de aplicaţii, modul de integrare al acestora în portal să fie consistent şi sigur;

3. soluţia trebuie să beneficieze de instrumente pentru dezvoltarea rapidă de portleţi Java şi Microsoft .NET;

4. soluţia trebuie să dispună de capabilităţi de mashup;
Cerinţe de standardizare
1. sistemul trebuie să permită crearea de portleţi bazaţi pe standardul JSR 286 sau echivalent;

2. sistemul trebuie să beneficieze de API-uri de acces şi interacţiune cu biblioteci de conţinut prin intermediul standardului JSR 170 sau echivalent;

3. pentru realizarea funcţiilor specifice de mesagerie, sistemul trebuie să permită integrarea cu servere de email prin intermediul standardelor IMAP şi SMTP sau echivalent;

4. sistemul trebuie să ofere suport pentru standardele WSRP si WSDL sau echivalent;

5. soluţia trebuie să includă un framework de dezvoltare rapid bazat pe standardul JSF sau echivalent;

6. să ofere suport complet pentru specificaţia Enterprise JavaBeans 3.0 sau echivalent pentru încapsularea logicii de business a aplicaţiilor;
Cerinţe pentru subcomponenta de management al conţinutului web

Portalul web trebuie să dispună de o componentă de gestiune a conţinutului pentru administrarea elementelor de conţinut (documente, imagini, pagini web) care fac parte din portal. Componenta de gestiune a conţinutului web trebuie să fie o soluţie matură, de tip enterprise, recunoscută pe plan intern şi internaţional. Soluţia trebuie să îndeplinească out-of-the-box cerinţele tehnice şi funcţionale enumerate mai jos:
1. soluţia trebuie să permită gestionarea electronică a elementelor de conţinut (documente, imagini, pagini web) care fac parte din portal;

2. soluţia de gestiune a conţinutului web trebuie să fie o soluție disponibila comercial (COTS – Commercial off the Shelf) și să ofere posibilitatea de a rula pe diverse platforme hardware precum și pe sistemele de operare existente pe piață (Windows, Linux și Unix);

3. setările de configurare ale soluţiei trebuie să fie stocate într-un sistem de gestiune a bazelor de date certificat pentru soluţia ofertată. Soluţia trebuie să poată utiliza oricare din următoarele sisteme de gestiune a bazelor de date: Microsoft SQL Server, Oracle Database, IBM DB2;

4. soluţia trebuie să permită accesul utilizatorilor şi administratorilor la funcţionalităţile oferite prin intermediul unui browser Web. Browserele suportate trebuie să fie cel puţin următoarele: Microsoft Internet Explorer, Mozilla Firefox, Google Chrome şi Apple Safari.

5. documentele gestionate trebuie să fie stocate, la nivel logic, într-un depozit securizat de documente. La nivel fizic, documentele trebuie să fie stocate într-un sistem de fişiere sau într-o bază de date relaţională;

6. interfaţa aplicaţiei trebuie să fie intuitivă, uşor de utilizat, customizabilă în ceea ce priveşte aspectul (culori, logo-uri) şi funcţionalităţile expuse, să beneficieze de bare de instrumente (toolbars) şi meniuri;

7. soluţia trebuie să beneficieze de interfaţă complet localizată în limba română pentru utilizare şi administrare;

8. din punct de vedere al securităţii, soluţia trebuie să ofere funcţionalităţi atât pentru autentificarea utilizatorilor, cât şi pentru autorizarea acestora. Funcţionalităţile de autentificare şi autorizare trebuie tratate separat pentru a asigura o securizare cât mai bună a documentelor gestionate;

9. accesul la documentele gestionate trebuie să se realizeze pentru utilizatorii autentificaţi pe baza unor drepturi de acces gestionate în cadrul componentei de control acces.

10. soluţia trebuie să permită declararea anumitor documente ca fiind publice, accesul la acestea nefiind în nici un fel restricţionat. Utilizatorii trebuie să poată accesa documentele publice fără a fi necesară autentificarea lor în aplicaţie;

11. soluţia trebuie să permită gruparea documentelor în foldere, subfoldere şi organizarea acestora într-o structură arborescentă similară sistemelor de fişiere folosite de sistemele de operare;

12. fiecare document gestionat trebuie să aibă asociate câmpuri index predefinite (ID, Titlu, Autor, Data creării, Drepturi de acces) şi câmpuri index specifice, definite de administratorii soluţiei;

13. soluţia trebuie să permită definirea de câmpuri index care se vor asocia fiecărui dosar sau document. Definirea câmpurilor index şi toate setările de configurare a acestora trebuie să poată fi realizate în interfaţa de administrare a soluţiei, fără a necesita programare;

14. tipurile de date acceptate de fiecare câmp index trebuie să fie cel puţin următoarele: text, dată calendaristică, număr întreg, număr real, listă de opţiuni. În cazul câmpurilor de tip listă de opţiuni, soluţia trebuie să permită atât valori predefinite cât şi popularea automată a listei cu valori noi introduse;

15. fiecare câmp index trebuie să poată fi declarat ca obligatoriu (necesită introducerea unei valori; documentul nu poate fi salvat fără completarea acestui câmp) sau opţional (nu necesită introducerea unei valori);

16. câmpurile index trebuie să poată fi completate atât manual de către utilizatori, cât şi automat pe baza unor reguli automate de clasificare şi catalogare. Motorul de catalogare automată trebuie să fie inclus în soluţia ofertată;

17. soluţia trebuie să permită importul manual al documentelor şi completarea câmpurilor index asociate;

18. soluţia trebuie să ofere funcţionalităţi de preview al documentelor înainte de a fi stocate în depozitul de documente;

19. soluţia trebuie să permită importul simultan al unui număr mare de documente (loturi de documente), împreună cu metadatele asociate,

20. soluţia trebuie să permită generarea de thumbnails pentru documentele importate;

21. pentru un acces uşor la documente, soluţia trebuie să permită transformarea dinamică în format web (HTML) a documentelor importate. Motorul de conversie trebuie să fie inclus în soluţia propusă;

22. soluţia trebuie să permită conversia automată a următoarelor tipuri de documente:
· documente create cu editoare de text (ex Microsoft Word, Microsoft RTF, Corel WordPerfect, StarOffice/OpenOffice Writer etc)

· foi de calcul tabelar (ex Microsoft Excel, QuatroPro, StarOffice/OpenOffice Calc etc)

· prezentări (ex Microsoft PowerPoint, Corel/Novel Presentations, StarOffice/OpenOffice Impress etc)

· formate grafice (ex Microsoft Visio, Adobe Photoshop, Illustrator, Acrobat, CorelDraw, PostScript, JPEG, TIFF etc)

· formate tabelă (ex Microsoft Access, dBASE etc)
23. soluţia trebuie să permită integrarea nativă cu aplicaţii desktop ca Microsoft Windows Explorer, Microsoft Word, Microsoft Excel, Microsoft Outlook, Lotus Notes. 

24. soluţia trebuie să beneficieze de un viewer integrat care să permită vizualizarea documentelor direct din browser, fără a necesita instalarea pe staţia de lucru client a aplicaţiei care a generat documentul;

25. soluţia trebuie să permită adăugarea pe documente de adnotări tip text, linie, subliniere (highlight), formă geometrică (poligon, cerc), ştampilă;

26. soluţia trebuie să ofere funcţionalităţi de gestionare a documentelor în mod offline;

27. soluţia trebuie să permită indexarea full-text a documentelor gestionate. Motorul de indexare full-text trebuie să fie inclus în soluţia propusă;

28. soluţia trebuie să permită pentru fiecare document gestionat păstrarea unui istoric al acţiunilor realizate asupra sa. Istoricul acţiunilor trebuie să conţină cel puţin următoarele informaţii: informaţii de identificare a documentului, acţiunea realizată asupra documentului, utilizatorul care a realizat acţiunea, data şi ora la care acţiunea a fost executată;

29. soluţia trebuie să permită pentru fiecare document gestionat păstrarea unui istoric al versiunilor sale. Istoricul versiunilor trebuie să conţină cel puţin următoarele informaţii: informaţii de identificare versiunii, data şi ora creării versiunii, data şi ora expirării versiunii, informaţii de stare;

30. soluţia trebuie să permită pentru fiecare document gestionat păstrarea unui istoric al valorilor metadatelor. Istoricul metadatelor trebuie să conţină cel puţin următoarele informaţii: informaţii de identificare utilizatorului care a modificat metadatele, data şi ora modificării, câmpul index care a suferit modificări, vechea şi noua valoare din câmpul index;

31. pentru documentele care au parcurs un flux de activităţi (de exemplu: flux de aprobare), soluţia trebuie să permită păstrarea unui istoric al paşilor parcurşi în cadrul fluxului. Istoricul documentului referitor la paşii parcurşi în cadrul fluxurilor trebuie să conţină cel puţin următoarele informaţii: numele fluxului, informaţii de identificare a documentului, acţiunea realizată asupra documentului, utilizatorul care a realizat acţiunea, data şi ora la care acţiunea a fost executată, versiunea de document implicată;

32. informaţiile referitoare la istoricul acţiunilor, istoricul versiunilor, istoricul metadatelor şi istoricul fluxurilor de lucru trebuie să poată fi accesate uşor, împreună cu celelalte câmpuri index asociate documentului, fără a necesita intervenţia unui administrator, programare sau folosirea unor instrumente de raportare specifice;

33. soluţia trebuie să nu impună sau limiteze prin arhitectură sau prin implementare numărul de dosare sau de documente care se pot adăuga;

34. soluţia trebuie să permită utilizatorilor să-şi definească o pagină de pornire care să le fie afişată după autentificare. Pagina de pornire trebuie să conţină un dashboard cu portleţi parametrizabili care să permită un acces rapid la:
· documentele accesate recent

· documentele la care utilizatorul este abonat

· criteriile de căutare proprii

· activităţile care trebuie realizate în cadrul fluxurilor de lucru

· documentele în lucru.
35. pentru un acces uşor la documente, soluţia trebuie să permită transformarea dinamică în alte formate (pdf, xml, tiff) a documentelor importate. Documentul astfel generat trebuie să fie asociat documentului original ca o nouă rendiţie;

36. soluţia trebuie să permită aplicarea în mod dinamic de Watermarks pe documentele PDF;

37. pentru integrarea cu alte sisteme, soluţia trebuie să dispună de API-uri şi să permită apelarea funcţionalităţilor prin intermediul serviciilor web;

38. soluţia trebuie să permită trimiterea prin email a unor link-uri către documente din depozitul de documente;

39. soluţia trebuie să ofere capabilităţi de căutare a documentelor stocate în sistem şi afişare sub formă tabelară a rezultatelor căutărilor. Lista de rezultate trebuie să poată fi salvată ca raport în format PDF;

40. soluţia trebuie să ofere posibilitatea de a interoga după toate valorile câmpurilor index conform schemelor de indexare definite;

41. soluţia trebuie sa permită efectuarea de căutări complexe care să includă operatori logici sau folosirea caracterelor de substituţie (wildcards);

42. soluţia trebuie să permită căutări full-text şi aproximative (fuzzy search);

43. soluţia trebuie să pună la dispoziţie o interfaţă de administrare pentru crearea fluxurilor de lucru. Fluxurile de lucru trebuie să poată fi dezvoltate utilizând o interfaţă grafică;

44. soluţia trebuie să permită iniţierea automata a fluxurilor de documente de la importul acestora în sistem în concordanţă cu procedurile de lucru definite în cadrul organizaţiei;

45. soluţia pentru gestiunea conţinutului web trebuie să permită dezvoltarea de fluxuri de documente folosind standardul BPEL;

46. soluţia trebuie să fie capabilă să trimită notificări automate pe email;

47. soluţia trebuie să suporte gestionarea întregului ciclu de viaţă al documentelor de la creare până la eliminarea acestora din sistem;

48. soluţia trebuie să permită definirea şi gestionarea unor politici de păstrare a documentelor conform standardelor şi reglementărilor în domeniu (ex DoD 5015, Sarbanes-Oxley, FOIA/PA);

49. soluţia de trebuie să permită definirea unor categorii de retenţie în care se va specifica perioada de păstrare a documentelor şi acţiunile ce se întreprind asupra acestora pe parcursul şi la sfârşitul perioadei;

50. soluţia trebuie să permită gestionarea conţinutului digital (imagini scanate, fişiere audio, fişiere video.);

51. soluţia trebuie să ofere funcţionalităţi care să permită prelucrarea fişierelor de tip imagine prin conversia automată a acestora la diferite dimensiuni şi rezoluţii conform regulilor definite;

52. soluţia trebuie să permită prelucrarea fişierelor video prin conversia automată a acestora la diferite dimensiuni, rezoluţii şi formate (Windows Media File, Real Media File, Flash Video File, AVI, MPEG-2, MPEG-4) conform regulilor definite.
Componenta server web şi Reverse Proxy (DMZ)


Soluția de tip server web şi reverse proxy permite accesarea resurselor care nu se află în zona DMZ, utilizând SSL (v3) şi autentificarea pe bază de certificate digitale, permiţând implementarea unui mecanism de tip Single Sign On, precum şi integrarea cu soluția de control al accesului la aplicații web.


Totodată, este necesară integrarea cu soluții de accelerare hardware a criptării/decriptării şi asigurarea mecanismelor de balansare a încărcării.
Serverele web şi de reverse proxy vor trebui sa asigure minim:
1. configurarea într-un mod de disponibilitate ridicată;

2. suport pentru SSL (v3) şi autentificare pe bază de certificate digitale şi să permită implementarea unui mecanism de tip SSO prin integrare cu soluţia de control al accesului la aplicaţii web;

3. plugin-uri astfel încât să permită utilizarea ca server de interfaţă pentru serverul de aplicaţii şi să permită extensia funcţionalităţilor pe baza de plugin-uri sau module;

4. integrarea unei arhitecturi de tip PKI şi să permită comunicaţiile cu exteriorul reţelei atât criptat cat şi în clar, în funcţie de tipul informaţiei; 

5. integrarea cu soluţii de accelerare hardware a criptării/decriptării şi să dispună de mecanisme de balansare a încărcării şi să ofere servicii de web cache;

6. operarea în mod reverse-proxy şi să dispună de funcţionalităţi de rescriere a adreselor URL;

7. suport pentru IPv4 si IPv6 şi să permită port tunneling;

8. rularea conţinutului dinamic oferind suport cel puţin pentru tehnologiile PHP, JSP, C/C++;

9. rularea pe toate distribuţiile majore de sisteme de operare prezente pe piaţă (Windows, Linux, Unix).
Componenta de management al identităţilor electronice


Soluția de management al identităţii electronice a utilizatorilor reprezintă componenta principală de securitate şi soluția care va asigura gestionarea informațiilor despre utilizatori, identitățile digitale asociate acestora, cât şi atributele şi profilele de utilizatori corespunzătoare. Fiecare utilizator va avea la nivelul sistemului informatic SII Infrastructură o identitate electronica unică, căreia îi vor fi atașate atribute şi metadate specifice. Această componentă se va integra cu soluția de control acces pentru asigurarea autentificării de tip Single Sign On. 


Soluţia va permite alocarea de drepturi de acces către utilizatori pe bază de politici de acces asociate anumitor departamente, poziții sau a altor atribute legate de profilul utilizatorului. Pentru orice set de utilizatori, administratorii vor specifica nivelul de acces pentru fiecare resursă ce urmează a fi alocată, astfel încât fiecare utilizator sa aibă doar drepturile de acces necesare îndeplinirii sarcinilor de lucru specifice.


Soluţia de management al identităţilor electronice va permite gestionarea fluxurilor de aprobare automată sau manuală a accesului la resurse, astfel:
1. crearea unei cereri pentru un cont de utilizator nou printr-un flux de aprobare;

2. provizionarea noului cont de utilizator în serviciul de tip director pentru staţii de lucru, respectiv în serverul de mail, după aprobarea cererii;

3. acordare sau revocare drepturilor de acces la aplicațiile disponibile din cadrul portalului pentru conturile de utilizator;

4. modificarea unor atribute ale conturilor de utilizator;

5. dezactivarea conturilor de utilizator.
Soluţia pentru managementul identităţilor electronice trebuie să respecte următoarele cerinţe:
Prezentare conţinut şi personalizare
1. să permită implementarea în faze şi să nu limiteze viitoare extinderi ale platformei. Platforma trebuie să aibă flexibilitatea de a alege ce funcţionalităţi să implementeze (de exemplu doar componentele care vizează complianţa şi provizionarea) fără a exista dependente sau priorităţi; decizia trebuie să poată fi luată la nivel de resursă ce va fi modelată în sistem;

2. să suporte personalizare folosind unelte vizuale sau limbaje de programare standardizate (java, xml, html, css sau echivalent), fără a fi nevoie ca administratorii să fie nevoiţi să înveţe limbaje de programare specifice produsului;

3. interfeţele de administrare, operare si self-service trebuie să folosească aceleaşi tipuri de elemente vizuale;

4. interfeţele grafice trebuie să fie disponibile în limba română, cu posibilitatea afişării şi în alte limbi pentru grupuri de utilizatori;

5. interfeţele trebuie să permită căutări de utilizatori, roluri, politici de acces, resurse şi parametri de sistem, vizualizarea şi modificarea detaliilor acestora;

6. interfeţele trebuie să permită deschiderea simultană a mai multor profile de utilizatori în acelaşi ecran (coloane separate, tab-uri sau echivalent).
Tehnologii de integrare şi operare
1. integrarea cu sistemele externe trebuie să se realizeze fără a influenţa funcţionarea acestora;

2. să implementeze integrarea cu sistemele externe pe baza de tehnologie fără agenţi;

3. implementarea fluxurilor de aprobare folosind tehnologii standardizate de tip BPEL sau echivalent;

4. să includă mecanisme de tratare a erorilor din cadrul fluxurilor de alocare a resurselor; 

5. să includă mecanisme de tratare a erorilor din cadrul fluxurilor de aprobare a accesului la resurse;

6. să permită modelarea proceselor de aprobare cu suport pentru escaladare si delegare a aprobării;

7. fluxurile de aprobare a accesului la resurse trebuie sa permită implementarea notificărilor folosind cel puţin mesageria electronică (email) şi SMS;

8. rapoartele nu trebuie să depindă de conectarea la sisteme (chiar daca un sistem nu este accesibil, trebuie să se poată raporta pe baza datelor interne ale sistemului de administrare a utilizatorilor, fără a exista pierderi de informaţie);

9. soluţia trebuie să fie uşor de configurat si administrat:
· să nu necesite mai mult de un depozitar pentru stocarea tuturor informaţiilor specifice (baza de date), incluzând roluri, politici, fluxuri de lucru sau date de profil ale utilizatorilor;

· să permită înaltă disponibilitate fără schimbarea arhitecturii produsului sau a instalării deja existente;
10. să folosească tehnologii de programare standardizate pentru toate componentele (interfeţe grafice, self-service, provizionare, conectori, etc) pentru a minimiza tipurile de operaţiuni de operare necesare şi a permite extensii şi personalizări.
Administrare şi securitate
1. să permită integrarea cu soluţia de control acces pentru asigurarea autentificării unice (SSO); 

2. sa identifice utilizatorul la începutul sesiunii de lucru (să ceara introducerea unui nume de utilizator şi parolă sau integrare în SSO);

3. filtrarea accesului la activităţile din sistem trebuie să se facă pe baza de roluri, unde rolurile reprezintă grupări logice de drepturi de acces;

4. să suporte politici avansate de parole: lungime parola, număr şi tipuri de caractere necesare, să împiedice reutilizarea acelaşi parole în mod repetat după expirare, să include dicţionar de parole care nu trebuiesc utilizate;

5. să poată genera parole în mod automat la înregistrarea utilizatorilor;

6. să poată înregistra în sistemele destinaţie parole pentru conturile de sistem administrate;

7. să permită politici de parole multiple pentru aceeaşi resursă;

8. operaţiunile de administrare a cererilor de aprobare din sistem trebuie să se poată realiza folosind interfaţa grafica a soluţiei;

9. să permită alocarea de drepturi de acces către utilizatori pe baza de politici de acces asociate anumitor departamente, poziţii sau altor atribute legate de profilul utilizatorului;

10. să permită administrarea rolurilor de acces din organizaţie, cu posibilitatea alocării de resurse în funcţie de rol;

11. să permită definirea de ierarhii de roluri în mod vizual;

12. pentru orice set de utilizatori, administratorii trebuie să poată specifica nivelul de acces pentru fiecare resursa ce urmează a fi alocata, astfel încât fiecare utilizator sa aibă doar drepturile de acces necesare îndeplinirii sarcinilor de lucru specifice.
Componenta de control acces al utilizatorilor la Portal 

Componenta de control al accesului utilizatorilor la portal, serviciile şi datele expuse de acesta va asigura autentificarea utilizatorilor prin intermediul certificatelor digitale stocate în dispozitive de tip token, cât şi autorizarea utilizatorilor la resurse în conformitate cu drepturile de acces. 
Soluția de control acces va fi implementată folosind o arhitectură pe mai multe niveluri:
· nivel server de acces – server central de control acces, care primește şi tratează cererile de autentificare, autorizare şi auditare;
· nivel proxy – integrare cu serverele web de tip proxy pentru blocarea tentativelor de acces la resursele protejate;
· nivel de integrare – soluția de control acces trebuie sa folosească directorul centralizat de utilizatori al soluției (LDAP);
· nivel de stocare – datele sistemului de control acces (politici de acces, date de auditare) trebuie să fie stocate într-o componentă specializată de tip bază de date, separat de serverele de acces, pentru a asigura partajarea accesului la informații.
Pentru asigurarea controlului accesului utilizatorilor la portal, respectiv la aplicaţiile si datele expuse de acesta este necesara o componenta de gestionare a modalităţii de autentificare şi autorizare a utilizatorilor centralizata care să asigure :
1. stocarea configuraţiilor şi a politicilor de acces la resursele web să se realizeze în baza de date a sistemului, fără a exista necesitatea unui depozitar proprietar de date;

2. să permită accesarea simultana a mai multor surse de identităţi pentru realizarea autentificării şi autorizării, fără a implica duplicarea informaţiei sau crearea unui metadirector;

3. toate politicile de control al accesului trebuie să poată fi definite utilizând interfaţa web a soluţiei, fără a necesita cunoştinţe de programare sau rularea de scripturi pe server;

4. să permită autentificarea multi-nivel combinând orice metode de autentificare disponibile (de exemplu nume utilizator si parola pentru nivel privat, certificat digital pentru nivel confidenţial, etc);

5. să permită pentru autentificare utilizarea certificatelor digitale instalate pe dispozitive mobile de tip smartphone/tableta;

6. să suporte cel puţin următoarele metode de autentificare:
· nume de utilizator şi parolă;

· certificate digitale x.509;

· smart card;

· token-uri fizice cu PIN;

· bazată pe formulare web;

· API-uri de autentificare pentru dezvoltări. 
7. schimbarea comportamentului standard (refuza acces sau permite acces pentru resursele neprotejate);

8. nivelul de auditare trebuie sa fie configurabil (succes, nereuşită, etc);

9. să realizeze criptarea informaţiei transferată între componentele sistemului si clienţi (HTTPS, LDAPS, etc);

10. soluţia de control acces să ofere integrare cu soluţia de stocare a profilelor de utilizatori şi cu cea de administrare unitara;

11. să nu afecteze sesiunea utilizatorului in cazul in care unul dintre serverele de control acces este oprit.
Componenta stocare centralizată a profilelor de utilizatori (LDAP)

Componenta de tip LDAP are rol în asigurarea stocării centralizate a profilelor de utilizatori asignate utilizatorilor şi identităţilor electronice ale acestora va fi furnizată o soluţie de tip LDAP de stocare ale acestor profiluri cu următoarele funcţionalităţi :
1. directorul de utilizatori centralizat trebuie sa fie conform cu standardul LDAP v3 sau echivalent;

2. să permită integrarea cu alte sisteme fără a utiliza agenţi; 

3. să permită protejarea datelor la acces – autentificare la interogarea directorului (nume utilizator şi parola);

4. să permită filtrarea accesului astfel încât fiecare utilizator să poată citi doar datele de care are nevoie;

5. filtrarea trebuie să se poată realiza la nivel de atribut LDAP;

6. să permită criptarea parolei fiecărui utilizator în parte;

7. să permită integrarea cu celelalte componente ale sistemului general astfel încât să existe o singura sursa de utilizatori pentru toate nivelele (aplicaţie, baza de date, etc).
Componenta server de aplicații de regăsire

Componenta server de aplicaţii de regăsire are rol în asigurarea unui mediu de rulare al acestora, aplicații ce permit interogarea după anumite criterii, a unor baze de date.
Cerinţele software pentru componenta server de aplicaţii de regăsire sunt:
1. platforma tehnologică a serverului de aplicatii să ofere compatibilitate cu specificaţiile platformei Java Enterprise Edition 6 sau echivalent;

2. pentru asigurarea unui mediu de rulare al aplicatiilor dezvoltate anterior, serverul de aplicatii trebuie să fie compatibil cu specificaţiile platformelor anterioare Java, Java 2 Enterprise Edition 1.4 şi Java 2 Enterprise Edition 1.5 sau echivalent;

3. platformă tehnologică a serverului de aplicaţie va trebui să ofere suport pentru instalarea şi execuţia site-urilor web dinamice, serviciilor web şi aplicaţiilor J2EE sau echivalent;

4. pentru a asigura interconectarea cu alte sisteme platforma tehnologică a serverului de aplicaţii trebuie să ofere suport pentru expunerea de servicii web ce respecta urmatoarele standarde JAX-WS 2.2, JAXB 2.2, SAAJ 1.3, SOAP 1.2, JAX-RS 2.0 şi pentru păstrarea compatibilităţii cu serviciile web dezvoltate anterior JAX-RPC 1.1 sau echivalent;

5. să asigure manipularea facilă a datelor în format XML utilizând interfeţele de programare standard Document Object Model (DOM), Simple API for XML (SAX) si specificaţia Streaming API for XML (StAX) sau echivalent. De asemenea, să ofere capabilitatea de a transformare a datelor in format XML utilizând standardul W3C Extensible Stylesheet Language (XSL);

6. pentru a asigura necesităţile de securizare a serviciilor web expuse platforma tehnologică a serverului de aplicaţie va trebui să suporte standardele WS-Security si WS-SecurityPolicy sau echivalent;

7. platforma tehnologică a serverului de aplicaţie va oferi suport pentru urmatoarele standarde şi capabilităţi în vederea asigurării conectivităţii la un sistem de gestiune a bazelor de date;

8. standardul “Java Database Connectivity (JDBC)” versiunile 3.0 si 4.0 sau echivalent;

9. partajarea conexiunilor la sistemul de gestiune a bazelor de date integrat cu mecanismele de clustering şi detectarea defectelor implementate la nivelul bazelor de date (“Connection Pooling”);

10. suport pentru conectarea la multiple sisteme de gestiune a bazelor de date relaţionale;

11. pentru a oferi suport în vederea procesarii asincrone a datelor platforma tehnologică a serverului de aplicaţie va oferi suport pentru standardul Java Messaging Service (JMS) versiunile 1.0 şi 1.1 sau echivalent;

12. pentru managementul tranzactiilor platforma tehnologică a serverului de aplicaţie va oferi suport complet pentru specificaţiile Java Transaction API (JTA) versiunile 1.0 si 1.1 sau echivalent;

13. platforma tehnologică a serverului de aplicaţie va oferi o implementare proprie pentru specificaţia Java Persistence API (JPA) sau echivalent cu suport pentru următoarele tipuri de obiecte : Plain Old Java Object (POJO), JavaBeans si Enterprise Java Beans (EJB) sau echivalent;

14. platforma tehnologică a serverului de aplicaţie va oferi suport pentru standardul EJB 3.1 sau echivalent în vederea încapsulării logicii aplicaţiei;

15. pentru asigurarea interconectivităţii cu alte sisteme sau tehnologii serverul de aplicaţii va suporta standardul JCA 1.5 (“Java Connector Architecture”);

16. pentru separarea logicii de autentificare şi autorizare de logica aplicaţiei platforma tehnologică a serverului de aplicaţie va oferi suport complet pentru standardul Java Authentication and Authorization Service (JAAS) sau echivalent;

17. platforma tehnologică a serverului de aplicaţie va pune la dispozitie următoarele mecanisme în vederea asigurării unei înalte disponibilităţi a sistemului;

18. grupare a serverelor în clustere de servere de aplicaţii, atât în topologii de tip activ-activ, cât şi activ-pasiv;

19. stoparea temporară a unui nod din cluster pentru mentenanţă şi suport fără a afecta disponibilitatea sistemului;

20. balansarea dinamică a încărcarii sistemului între resursele administrate în cadrul aceluiaşi cluster;

21. scalarea sistemului pe orizontală şi verticală;

22. posibilitatea de a instala de noi versiuni ale unei aplicaţii fără intreruperea utilizatorilor conectaţi în acel moment asigurând continuitatea activităţilor (Zero-Downtime); versiunea anterioară a aplicaţiei va fi dezactivată numai după închiderea tuturor conexiunilor active la momentul instalării noi versiuni;

23. pentru a facilita rularea de interfete web moderne platforma tehnologica a serverului de aplicatii va suporta standardele JSF 2.0 si 1.2, JSP 2.2, Java Servlet 3.0 si va include un server web integrat pentru expunerea lor;

24. rularea platformei tehnologice a serverului de aplicaţii să fie posibilă pe distribuţiile majore de sisteme de operare (Windows, Linux, UNIX);

25. pentru asigurarea unui management facil al configuraţiilor, platforma tehnologică a serverului de aplicaţii va oferi o interfaţă web cu următoarele capabilităţi:
· blocarea unei configuraţii în vederea modificării

· salvarea unei configuraţii fără a fi aplicată

· revenirea la o configuraţie anterioară

· istoricul modificărilor 
26. să permită înregistrarea sub forma unui script de comenzi a operaţiilor de administrare executate, cu posibilitatea de rulare ulterioară a acestuia, pentru activităţi de administrare şi mentenanţă;

27. în vederea asigurării înaltei disponibilităţi în cazul unui defect neprevăzut, platforma tehnologică a serverului de aplicaţii va trebui să permită migrarea automată a unei instanţe ce rulează pe un nod aparţinând unui cluster pe un altul, conform politicilor de administrare predefinite;

28. în vederea asigurării unei disponibilităţi cât mai înalte a sistemului, platforma tehnologică a serverului de aplicaţie va oferi suport pentru protecţia împotriva supraîncărcării, utilizând opţiuni de configurare a resurselor software în cazul în care nu se mai pot accepta cereri adiţionale, capacitatea maximă dimensionată fiind atinsă;

29. pentru acomodarea unor vârfuri de procesare apărute în timpul exploatării, platforma tehnologică a serverului de aplicaţii va trebui să pună la dispoziţie capabilităţi de modificare dinamică a numărului de sesiuni paralele acceptate, în funcţie de gradul de încarcăre;

30. platforma tehnologică a serverului de aplicaţie va pune la dispoziţie următoarele capabilităţi de salvare în memorie a datelor, în vederea optimizării accesului la resursele software (baza de date, servicii web, cozi JMS);

31. un cache distribuit de date care să permită partajarea şi administrarea volumelor de date;

32. mecanisme interne de backup a datelor între nodurile unui cluster, transparent pentru aplicaţii, pentru o înaltă disponibilitate;

33. mecanisme de acces concurent la date, gruparea operaţiilor în tranzacţii şi participarea în tranzacţii distribuite;

34. suport nativ pentru aplicatii .NET, Java si C++;

35. corelarea rezultatului unei interogari în sistemul de caching cu evenimente de actualizare a sistemului de caching pentru a furniza rezultate în timp real;

36. pentru optimizarea consumului de memorie, sistemul de caching va pune la dispoziţie un mecanism de compresie a datelor stocate;

37. să asigure portabilitatea şi independenţa faţă de limbajele de programare.
Componenta server de prezentare tablouri de bord

Componenta server de prezentare tablouri de bord are rol în asigurarea unui mediu de rulare al aplicaţiilor de valorificare de tip business intelligence puse la dispoziţie de către titularul proiectului. Aceste aplicaţii de valorificare, dezvoltate prin intermediul soluţiei Oracle Business Intelligence Enterprise Edition versiunea 10.1.3.4, vor fi adaptate sau refăcute la platforma furnizată, precum şi integrate single sign-on cu soluţia de control acces (Oracle Internet Directory versiunea 10.1.4.3, Oracle Single Sign-On versiunea 10.1.2.0.1).

La momentul actual există 28 de tablouri de bord, fiind posibil ca până la momentul implementării proiectului acesta să crească cu maxim 10 tablouri de bord.

Pentru optimizarea accesului la baza de date, platforma va partaja conexiunile la sistemul de gestiune a bazelor de date integrat cu mecanismele de clustering.
Componenta de analiză şi raportare managerială trebuie să îndeplinească următoarele cerinţe:
38. să ofere posibilitatea de rulare pe diverse platforme hardware si pe sistemele de operare majore de pe piaţă (Windows, Linux si UNIX);

39. să ofere posibilitatea prezentării datelor în formate variate (tabele, tabele pivot, grafice, texte derulante);



40. să ofere funcţionalităţi de navigare ghidată pentru utilizatorii finali, cu posibilităţi multiple de navigare dintr-un anumit punct, atât pentru rapoarte, cât şi pentru grafice;

41. să permită combinarea rezultatelor obţinute de pe platforme diferite la momentul interogării, astfel încât setul de date rezultat să fie unitar;



42. să permita salvarea rapoartelor în formate diferite (Excel, PDF, Word, HTML, etc);

43. să ofere posibilitatea includerii rapoartelor/graficelor în tablouri de bord pentru toţi utilizatorii finali, fără costuri de licenţiere suplimentare;



44. să permită tuturor utilizatorilor finali modificarea tablourilor de bord sau a rapoartelor (fără costuri de licenţiere suplimentare);



45. să nu necesite replicarea datelor pe un server separat, ci să folosească capabilităţile bazei de date sursă. Mediul de lucru pentru utilizatorii finali sau alţi dezvoltatori de rapoarte/analize sa fie în mediu web pur;



46. să faciliteze accesul la informaţie printr-un nivel de metadate care să ascundă utilizatorilor finali complexitatea structurilor fizice de date;



47. nivelul de metadate expus utilizatorilor să fie comun la nivelul tuturor modulelor sistemului de raportare şi analiză;



48. utilizatorii să îşi poată crea singuri propriile rapoarte (analize ad-hoc), fără să fie nevoiţi să cunoască structurile fizice de date pe care le accesează;



49. să permită accesarea datelor, atât de pe platforme relaţionale, cat si multidimensionale sau foi de calcul;



50. să permită integrarea cu soluţia de tip LDAP solicitată, oferind în acelaşi timp capabilităţi proprii de definire a rolurilor pentru restricţionarea accesului la rapoarte;

51. interacţiunea utilizatorilor finali cu aplicaţia se va face într-o interfaţă de tip web, fără a necesita instalarea de componente software suplimentare pe maşinile utilizatorilor, prin operaţiuni de tip point-and-click şi drag-and-drop;



52. să expună o interfaţă de administrare atât a drepturilor de acces la diferite zone, cât şi a drepturilor de acces pe diferite tipuri de acţiuni;



53. să fie scalabila şi să dispună de mecanisme de clustering a componentelor (de prezentare sau la nivel de server de acces la date), astfel încât să poată fi adăugate ulterior resurse hardware suplimentare;

54. să ofere posibilitatea prezentării simultane a aceleiaşi informaţii în formate diferite, printr-o singură execuţie a interogării: de exemplu tabel + grafic;



55. să permită configurarea raportului astfel încât utilizatorii să poată selecta în tabloul de bord modul de reprezentare a informaţiei: tabel, grafic, etc;



56. să permită facilităţi avansate de formatare a rapoartelor;



57. să ofere posibilitatea de salva, organiza şi partaja rapoartele cu alţi utilizatori;

58. să ofere capabilităţi de drill-down pe diferite nivele de agregate;

59. generarea interogărilor către bazele de date să ţină seama de specificul bazei de date accesate – să genereze interogările ţinând cont de funcţii native, specifice fiecărei platforme în parte;

60. produsul va oferi posibilitatea de a crea rapoarte înlănţuite, datele din raportul copil fiind filtrate pe baza rezultatelor din raportul părinte;


61. accesul utilizatorilor la informaţie trebuie să se facă şi pe criteriul domeniului de valori (de exemplu un utilizator să nu poată vedea decât rândurile la care acces);


62. să ofere acces direct la surse de date multiple, de pe platforme diferite, incluzând surse diferite (Microsoft SQL Server, Oracle, IBM DB2, SQL Anywhere), în mod transparent pentru utilizatorul final;


63. să dispună de mecanisme de alertare pentru utilizatorii finali (cel puţin prin aplicaţie, email şi dispozitive mobile);

64. accesul utilizatorului final să se facă dintr-o singură interfaţă web din care să aibă acces la toate componentele de analiză, raportare, alertare, notificare

65. să ofere utilizatorilor finali posibilitatea subscrierii la alertele definite;

66. să dispună de mecanisme de optimizare a accesului la informaţie (cu impact minim asupra bazei de date) asigurând minimal următoarele: mecanisme de multi-user shared caching, generarea optimizata a interogărilor;

67. din punctul de vedere al arhitecturii sistemului de raportare, toate componentele sale trebuie să fie strâns integrate, să facă parte dintr-un mediu unitar de lucru şi să împărtăşească un sistem de securitate comun;

68. produsul trebuie să afişeze excepţiile/depăşirile sub formă de cod culori;

69. să ofere utilizatorilor posibilitatea agregărilor personalizate pe nivel, atât în baza de date, cât şi în aplicaţia de front-end;

70. să asigure acces ODBC către layer-ul de metadate ce poate fi accesat direct de către orice altă aplicaţie;

71. să asigure posibilitatea de writeback în baza de date din layer-ul de raportare;

72. să ofere posibilitatea de a copia obiectele din tablourile de bord şi de a le afişa în MS Office;

73. să ofere utilizatorului posibilitatea de a utiliza acelaşi set de parametrii către multiple rapoarte/tablouri de bord;

74. să ofere utilizatorilor posibilitatea agregărilor personalizate pe nivel, atât în baza de date, cât şi în aplicaţia de front-end;

75. să ofere capabilităţi pentru salvarea filtrelor aplicate unui raport sau pentru salvarea template-urilor de formule;

76. să dispună de vizualizări interactive, tranziţii animate între rapoarte, legături master-detail.
Componenta de administrare şi monitorizare 

Această componentă are rol în administrarea şi monitorizarea întregii infrastructuri software, de la nivelul de sistem de operare, baze de date până la servere de aplicații şi portal, precum şi de la monitorizarea echipamentelor de comunicaţii până la încărcarea serverelor. 

Componenta de monitorizare/administrare trebuie să îndeplinească următoarele cerinţe:
1. administrarea centralizată a elementelor de infrastructură şi a aplicaţiilor pentru topologii complexe de servere de aplicaţii (instanţe multiple, clustere de servere de aplicaţii);

2. prezentarea vizuală a tuturor componentelor instalate şi a inter-dependenţelor între acestea;

3. soluţia trebuie să permită monitorizarea performanţelor componentelor infrastructurii tehnologice: servere de aplicaţii, servere web;

4. soluţia trebuie să se poată configura astfel încât să execute acţiuni corective automate (fără a necesita intervenţia administratorilor) în cazul detectării unei erori sau în cazul degradării performanţelor;

5. să sugereze metode de optimizare a performanţelor pentru componentele sistemului care să îmbunătăţească funcţionarea acestora;

6. să ofere capabilităţi de pornire/oprire a componentelor infrastructurii;

7. să ofere posibilitatea instalării/dezinstalării de aplicaţii;

8. să ofere referinţe către diferitele fişiere de log asociate aplicaţiilor instalate;

9. să permită colectarea automată a tuturor informaţiilor de configurare pentru:
· infrastructura hardware: CPU, memorie, medii de stocare, comunicaţii;

· sistem de operare: versiuni, pachete instalate, patch-uri;

· server de aplicaţii: versiuni, parametrii de configurare, componente instalate, aplicaţii instalate, patch-uri
10. să permită analiza şi raportarea componentelor care corespund unui set de criterii de configurare:
· versiune instalată;

· nivel de patch;

· parametrii de iniţializare;

· parametrii de execuţie, etc
11. să permită managementul schimbărilor de configuraţii prin:
· definirea de configuraţii standard;

· instrument de comparare între configuraţiile standard şi configuraţii modificate;

· păstrarea istoricului complet al modificărilor de configuraţii;

· compararea să includă configuraţiile tuturor elementelor sistemului, pornind de la nivelul aplicaţiilor şi terminând cu infrastructura hardware;
12. să permită definirea politicilor şi verificarea conformităţii:
· capabilităţi pentru definirea de politici de configurare şi securitate;

· livrarea de politici predefinite;

· verificarea politicilor versus infrastructura instalată;

· posibilitatea asocierii de planuri de acţiuni corective executate la violarea politicilor definite.
I.9 Servicii de instalare si configurare pentru software-ul aferent serverelor de baze de date, serverelor de aplicaţii si business intelligence, precum si pentru adaptarea aplicatiilor si tablourilor de bord
Descriere şi scop


Servicii de instalare si configurare pentru baze de date, servere de aplicaţii si business intelligence, precum si pentru adaptarea aplicatiilor si tablourilor de bord

Pentru realizarea serviciilor menţionate se vor desfasura urmatoarele activitati:
1. Livrarea licenţelor necesare  punerii în funcţiune a noului sistem informatic şi instalarea acestora;

2. Instalarea şi configurarea serverelor, licenţelor, SGBD, aferent serverelor de baze de date, serverelor de aplicaţii si business intelligence;

3. Adaptarea aplicatiilor:

Aceste aplicații au fost dezvoltate de către beneficiar în tehnologie Java, utilizând framework-ul de dezvoltare JDeveloper pentru majoritatea din acestea, pentru care logica de business este scrisă în principal la nivelul bazelor de date prin proceduri/pachete stocate în baza de date. Acestea au fost dezvoltate pe o infrastructură de servere de aplicaţii J2EE (Oracle Application Server versiunea 10.1.3.5), iar partea de securizare a accesului utilizatorilor se realizează folosind un director de tip LDAP (Oracle Internet Directory versiunea 10.1.4.3), soluția de autentificare și control al accesului bazându-se pe certificate digitale stocate pe token-uri (Oracle Single Sign-On versiunea 10.1.2.0.1). Două de aplicaţii de regăsire au fost dezvoltate utilizând software-ul Eclipse 3.3.1.1.cu plugin BIRT 2.2.2.
La momentul actual există 52 de aplicaţii de regăsire, fiind posibil ca până la momentul implementării proiectului acesta să crească cu maxim 10 aplicaţii.

Descrierea integrală a aplicațiilor, inclusiv a criteriilor de regăsire şi a rapoartelor generate, va fi prezentată în etapa de analiză.

Aceste aplicaţii de regăsire vor fi adaptate la platforma furnizată, precum şi integrate single sign-on cu soluţia de control acces. Pentru optimizarea accesului la baza de date, platforma furnizată va partaja conexiunile la sistemul de gestiune a bazelor de date integrat cu mecanismele de clustering.

4. Adaptarea tablourilor de bord:

Aceste aplicaţii de valorificare, dezvoltate prin intermediul soluţiei Oracle Business Intelligence Enterprise Edition versiunea 10.1.3.4, vor fi adaptate sau refăcute la platforma furnizată, precum şi integrate single sign-on cu soluţia de control acces (Oracle Internet Directory versiunea 10.1.4.3, Oracle Single Sign-On versiunea 10.1.2.0.1).

La momentul actual există 28 de tablouri de bord, fiind posibil ca până la momentul implementării proiectului acesta să crească cu maxim 10 tablouri de bord.

I.10 Serviciu de replicare a datelor de la instituțiile furnizoare şi suport
Descriere şi scop

Servicii de replicare a datelor de la instituțiile furnizoare


Pentru realizarea serviciilor menţionate se vor desfasura activitatea de replicare a datelor din bazele de date ale instituțiilor declarate în proiect ca furnizori de date, cu SGBD-uri în tehnologie Oracle şi Microsoft SQL Server în baza de date consolidată din cadrul sistemului.

Bazele de date ce fac obiectul replicării sunt:
	Nr. Crt.
	Furnizor
	Server
	CPU / server
	SGBD
	Nr. tabele replicate
	Total tabele replicate / furnizor

	1
	MAI
	MIRAINT
	4
	Oracle 10.2.0.3
	167
	167

	2
	MFP - ANAF
	ORAPROD2
	24
	Oracle 11.2.0.4
	400
	979

	
	
	ORAPROD1
	24
	Oracle 11.2.0.4
	
	

	
	
	DWRACP1
	6 online virtual CPU
	Oracle 11.2.0.3
	138
	

	
	
	DWRACP2
	6 online virtual CPU
	Oracle 11.2.0.3
	146
	

	
	
	EMCSNSEA
	4 online virtual CPU
	Oracle 10.2.0.3
	22
	

	
	
	EMCS2
	4 online virtual CPU
	Oracle 10.2.0.3
	6
	

	
	
	VATREFUND
	6
	Oracle 10.2.0.1
	67
	

	
	
	DGNODE01
	2
	Oracle 8.1.7.4
	199
	

	
	
	SAPP4
	4
	Oracle 8.1.7.0
	1
	

	3
	MFP - ANV
	ANVDB02
	2
	Oracle 11.2.0.2
	579
	788

	
	
	DBREF
	4
	Oracle 11.2.0.4
	13
	

	
	
	FINACC
	2
	Oracle 11.2.0.4
	102
	

	
	
	INTELL
	4
	Oracle 11.2.0.1
	58
	

	
	
	NCTSDB02
	4
	Oracle 11.2.0.4
	36
	

	4
	MJ - ANP
	server 1
	4
	Microsoft SQL Server 2008
	405
	405 

	5
	MADR - APIA
	Exadata X2-2 Half Rack
	48
	SVAP

Oracle 11.2.0.3
	18
	95

	
	
	
	
	IACS

Oracle 11.2.0.3
	77
	

	6
	MADR - AFIR
	SIVAPPS 
	16 
	Oracle 11.2.0.1
	 7
	91 

	
	
	SPCDR
	16
	Microsoft SQL Server 2008
	84
	

	7
	BNR
	server 1
	16
	Oracle 11.2.0.1
	128
	185

	
	
	server 2
	16
	Oracle RAC 11.2.0.3
	57
	

	8
	ONRC
	server 1 ONRC
	4
	Oracle 11.2.0.2
	 687
	703

	
	
	server 2 PORTAL
	4
	Oracle 11.2.0.2
	16
	

	9
	CNAS
	server 1 
	16
	Oracle 11.2.0.4
	418174
	18174

	
	
	server 2
	16
	Oracle 11.2.0.4
	
	

	
	
	server 3
	16
	Oracle 11.2.0.4
	
	

	
	
	server 4
	16
	Oracle 11.2.0.4
	
	

	
	
	server 5
	16
	Oracle 11.2.0.4
	
	


Datele vor fi replicate 1:1 folosind instrumente specifice ale SGBD-urilor menţionate, instrumente de replicare în timp real sau prin intermediul unor fluxuri de preluare a actualizărilor de la nivelul bazelor de date sursă. Soluţia aleasă nu trebuie să afecteze performanţa sistemelor sursă şi nu trebuie să implice costuri suplimentare de licenţiere pentru instituţiile furnizoare de date. Furnizorii MFP, BNR, ONRC şi CNAS deţin licenţe de replicare pentru produsul Shareplex for Oracle, iar beneficiarul deţine licenţe pentru acest produs pentru 14 socket-uri.

Furnizorul Centrului de Date va trebui să relaţioneze prin echipa de proiect cu fiecare din instituţiile de la care se vor replica date, şi va stabili cu acestea toate detaliile necesare prestării serviciului ofertat. Soluţiile adoptate vor fi prezentate beneficiarului şi vor fi validate de acesta pe parcursul implementării sistemului.
I.11 Serviciu de instalare si configurare Portal
Descriere şi scop: 
Servicii de instalare si configurare (inclusiv managementul identităţii si controlul accesului) Portal.
Pentru realizarea serviciului se vor desfasura urmatoarele activitati:
1. Livrarea licenţelor necesare  punerii în funcţiune a noului sistem informatic şi instalarea acestora;

2. Instalarea şi configurarea serverelor de Portal, (inclusiv pentru managementul identităţii si controlul accesului);
3. Delegarea administrării prin implementarea fluxurilor de aprobare automată sau manuală a accesului la resurse, astfel:
· crearea unei cereri pentru un cont de utilizator nou printr-un flux de aprobare;

· provizionarea noului cont de utilizator în serviciul de tip director pentru staţii de lucru, respectiv în serverul de mail, după aprobarea cererii;

· acordare sau revocare drepturilor de acces la aplicațiile disponibile din cadrul portalului pentru conturile de utilizator;

· modificarea unor atribute ale conturilor de utilizator;

· dezactivarea conturilor de utilizator.
4. Construirea şi livrarea de minim 7 rapoarte customizate de audit. 

5. Asigurarea integrării SSO a Portalului, a aplicaţiilor de regăsire şi a tablourilor de bord.
I.12 Pachet - Cursuri pentru administrare infrastructura software si hardware centru de date – 1 buc.
Descriere şi scop: 
Cursuri pentru administrare infrastructura software si hardware centru de date, adaptare aplicații, tablouri de bord si replicare date
Caracteristici tehnice minimale:
În cadrul proiectului, activităţile de instruire au în vedere instruirea întregii echipe de implementare a titularului de proiect şi parţial a echipei de management. 
Cursurile vor fi destinate administratorilor acestui sistem şi integratorilor aplicaţiilor şi tablourilor de bord, şi vor cuprinde tematici precum administrarea sistemului, administrarea bazelor de date, definirea şi monitorizarea fluxurilor de replicare, adaptarea aplicaţiilor şi tablourilor de bord, administrarea echipamentelor de reţea, administrarea platformelor virtuale, administrarea reţelelor de comunicaţii.

Astfel, furnizorul va asigura un minim de 29 de cursuri la care vor participa un numar de aproximativ 125 de persoane.
· Cursuri pentru administrare infrastructura software si hardware centru de date
1.  Cursuri de administrare infrastructura hardware – cursuri dedicate prezentării echipamentelor hardware utilizate in cadrul infrastructurii, funcţionalităţilor acestora, configurărilor de baza, operaţiilor de mentenanţă recurente si modalităţilor de investigare a problemelor hardware: minim 8 cursuri, 34 de persoane. Vor fi asigurate cursuri de producător pe soluţiile si echipamentele furnizate.
2. Cursuri de administrare a platformelor sistemului informatic – cursuri dedicate in vederea familiarizării cu componentele si platformele furnizate in cadrul proiectului, cu prezentarea facilităţilor acestora, modalităţi de administrare, politici de securitate si modalităţi de gestiune eficienta a fluxurilor: minim 6 cursuri, 24 de persoane. Vor fi asigurate cursuri de producător pe platformele de aplicaţii furnizate.
3. Cursuri pentru dezvoltarea software-ului aplicativ – cursuri dedicate in vederea familiarizării cu instrumentele de dezvoltare a platformelor de aplicaţii utilizate in cadrul proiectului pentru a putea asigura sustenabilitatea proiectului: minim 5 cursuri, 18 persoane.
4. Cursuri pentru utilizarea si administrare specifica sistemului implementat – cursuri dedicate in vederea familiarizării atât cu operarea platformei sistemului furnizat, cât şi configuraţiile şi integrările specific realizate pentru implementarea sistemului, replicarea datelor si consolidarea acestora: minim 10 cursuri, 49 de persoane. Acestea vor fi asigurate de integrator cu trimiteri directe la infrastructura software si hardware furnizata si configurata in cadrul proiectului.
Beneficiarul, împreună cu Furnizorul proiectului, vor stabili de comun acord datele de început ale cursurilor de instruire pe baza planificării proiectului şi disponibilităţii cursanţilor, durata acestora, precum şi locaţia de desfăşurare, cu menţiunea ca persoanelor instruite li se va asigura cazarea si transportul pana la locul de desfăşurare, în cazul în care locaţia de desfăşurare a acestora este în afara Municipiului Bucureşti. 

Beneficiarul va stabili, la nivel intern, lista participanţilor la cursurile de instruire, în limita numărului de persoane solicitat şi va comunica Responsabilului de Proiect din partea Furnizorului lista de cursanţi.
Desfăşurarea instruirii
Instruirea se va desfăşura conform planului de instruire stabilit şi agreat contractual. 

Furnizorul va asigura infrastructura hardware, software şi suportul de curs. Instruirea personalului se va realiza de către ofertantul declarat câştigător conform caietului de sarcini. Costurile cu locaţia de desfăşurare a cursurilor vor fi in responsabilitatea furnizorului sistemului. Instruirea se va face pe baza suportului de curs, livrat de furnizor fiecărui participant. Acest suport de curs va conţine exemple practice pentru o mai bună înţelegere a modului de funcţionare şi administrare a sistemului, precum şi alte detalii legate de acesta.
Manuale şi documentaţie
Furnizorul va pune la dispoziţie următoarele manuale şi documentaţii:

· documentaţiile tehnice ale echipamentelor şi software-ului de bază, furnizate de producători

· manuale de instalare şi configurare a echipamentelor şi software-ului de bază

· manuale de administrare a sistemului/soluţiei

· manuale de utilizare a componentelor sistemului/soluţiei 

· documentaţia funcţională a componentelor sistemului/soluţiei

· documentaţia tehnică a componentelor sistemului/soluţiei

· alte manuale/ documentaţii stabilite în urma perioadei de analiză, dezvoltare sau urmare derulării proiectului

Furnizorul va pune la dispoziţia beneficiarului toate manualele şi documentaţiile în limba română, cu excepţia documentaţiilor tehnice ale echipamentelor şi software-ului de bază, furnizate de producători, care pot fi în limba engleză. 

Întreaga documentație de utilizare și administrare a sistemului, va fi livrată în format electronic odată cu produsul în sine. De asemenea, acestea vor fi incluse și în portal pentru a facilita accesul la respectivele documente.

La sfârşitul fiecărei sesiuni de instruire se vor elabora documente privind prezenta la curs si diploma de participare.

Notă:În cadrul proiectului tehnic, nominalizarea unui producător sau a unei mărci înregistrate aparţinând unui anumit producător este doar cu titlu orientativ, pentru a indica tipul de tehnologie sau o specificaţie tehnică/cerinţă minimă solicitată. 
În zonele unde nu a fost posibilă evitarea unei denumiri tehnologice, s-a precizat „şi/sau echivalentul” acesteia.

În cadrul achiziţiei se va respecta cu stricteţe principiul neutralităţii tehnologice.
 Alte cerinţe
Echipamentele hardware din centrul de date vor fi instalate în 16 rack-uri de 42U, existente la beneficiar.  Fiecare rack este echipat cu două PDU-uri cu conectică IEC-320 C13, fiecare dintre ele conectate la câte un circuit electric asigurat de UPS de 220V/32A. Distribuţia echipamentelor în rack-uri va fi stabilită împreună cu beneficiarul.  Patru rack-uri din cele 16 rack-uri sunt interconectate cu celelate 12 rack-uri cu câte 12 perechi fibră optică multimode (OM3) cu conectică LC. Furnizorul va asigura conectica suplimentară necesară interconectării echipamentelor (patchcord-uri fibră optică, pacthcord-uri UTP,  PDU-uri cu conectică IEC-320 C19).
Implementarea sistemului intră în atribuţiile ofertantului şi va conţine toate componentele, după cum urmează:

· Provizionarea tuturor serverelor de procesare, soluţiei de gestionare a datelor, echipamentelor de comunicaţii, sistemelor de operare, bazelor de date, a integrării cu reţeaua beneficiarului;
· Provizionarea tuturor serviciilor aferente: instalarea si testarea tuturor echipamentelor (incluzand si cablarea acestora) si instalarea si testarea tuturor componentelor software.

· În vederea optimizării procesului de implementare a sistemului pentru bazele de date, furnizorul va efectua următorele operaţiuni:

· Crearea unui plan personalizat de instalare şi configurare;

· Verificarea tuturor prerechizitelor înaintea livrării si implementării echipamentelor:

· Locaţie;

· Necesar de alimentare electrică;

· Necesar de răcire;

· Amplasament;

· Necesar  infrastructură reţea.

· Eliminarea ambalajului echipamentelor si verificarea stării acestora;

· Instalarea echipamentelor conform cu manualele de instalare ale producătorilor;
· Configurarea echipamentelor hardware aferente;
· Instalarea şi configurarea sistemelor de operare şi a unei baze de date de test pentru validare;

· Instalarea eventualelor actualizări firmware, sistem de operare, baze de date în cazul în care există probleme de interoperabilitate;

· Interconectarea echipamentelor instalate, incluzând configurarea şi instalarea cablurilor;

· Asigurarea conectivităţiilor LAN cu echipamente de conectare la reţeaua de comunicaţii de bandă largă;

· Efectuarea testelor standard funcţionale şi de diagnostic folosind instrumentele producătorilor echipamentelor în vederea verificării funcţionării optime.
Livrarea echipamentelor nu va depăşi 45 de zile calendaristice de la data semnării contractului.
 Criterii de acceptanţă
 Criteriile de acceptanţă pentru aplicaţiile de regăsire şi tablouri de bord:
· Timp de răspuns (afişarea rezultatelor) pentru căutări punctuale pe date indexate mai mic de 2 s;

· Timp de răspuns (afişarea rezultatelor) pentru căutări complexe pe date indexate şi neindexate mai mic de 10 s;
· Număr minim de conexiuni simultane 1000;


Acceptanţa finală  a lotului I se va realiza în baza unui Protocol de Acceptanţă agreat şi semnat atât de către ofertant cât şi de către beneficiar la finalizarea acestuia. Protocolul de Acceptanţă va fi semnat după semnarea tuturor proceselor verbale de acceptanţă parţială aferente componetelor harware/software/servicii (I1-I12) ce fac obiectul contractului. 

 Procesul verbal de acceptanţă parţială pentru adaptarea aplicaţiilor şi a tablourilor de bord vor fi însoţite de anexe/rapoarte generate de către un software specializat în testarea aplicaţiilor de regăsire/tablori de bord privind timpul de răspuns, numărul de conexiuni simultane şi încărcarea server-ului de aplicaţii, pus la dispoziţie de către furnizor. Pentru celelalte componente se vor întocmi procese verbale de acceptanţă parţială care vor include rezultatele unor teste funcţionale şi de performanţă, agreate de beneficiar cu furnizorul, în scopul verificării îndeplinirii de către sistem a criteriilor menţionate anterior.

În cadrul lotului I furnizorul va pune la dispoziţie următoarele livrabile:


- scenarii de utilizare şi testare, agreate de beneficiar;


- manual de instalare şi configurare;


- documentaţia tehnică a infrastructurii centrul de date;


- proceduri de efectuare a copiilor de siguranţă pentru întreagă infrastructură software din centrul de date, inclusiv sistem de operare şi configuraţii echipamente de reţea, precum şi poceduri de refacere a acestora în caz de incident.


- manualul utilizatorului. 
Manualele şi documentaţiile vor fi livrate atat in forma electronica, cat şi în format tipărit.
 Furnizorul îşi va fi îndeplinit obligaţiile privind această activitate atunci când materialele livrate vor fi analizate şi acceptate de către beneficiar. Răspunsul privind acceptarea livrabilelor va fi dat în 5 zile lucrătoare de la primire sau, dacă este cazul, beneficiarul va furniza o listă scrisă a revizuirilor solicitate.
Garanţie şi suport tehnic
Pentru componentele de la poziţiile I1-I11 ofertantul va garanta menţinerea tuturor funcţionalităţilor prin asigurarea garanţiei şi suportului tehnic, a actualizărilor firmware şi software, la un nivel de performanţă cel puţin la fel cu cel de la punerea în funcţiune (de la acceptanţă) pe toată perioada de viaţă declarată de acesta.  Această perioadă nu poate fi mai mică decât perioada considerată ca referinţă de achizitor privind exploatarea la un nivel de eficienţă de 100% a echipamentelor şi produselor software din cadrul lotului, definită în cadrul proiectului.

Pe perioada garanţiei şi suportului tehnic echipamentele defecte vor fi trimise Furnizorului în vederea depanării fără discurile interne. În cazul discurilor interne defecte, acestea vor fi returnate Furnizorului fără platane.

În perioada de garanţie şi suport tehnic, Furnizorul se obligă să asigure constatarea unei defecţiuni cel târziu a doua zi lucrătoare, iar remedierea în cel  mult 7 zile lucrătoare de la data reclamării acesteia de către beneficiar.

În perioada de garanţie şi suport tehnic, Furnizorul se obligă să asigure analiza tehnică a actualizărilor necesare infrastructurii tehnologice livrate. Această analiză constă în evaluarea separată a aplicaţiilor, a instanţelor sau a tehnologiilor folosite în cadrul sistemului şi identificarea seturilor de patch-uri care pot îmbunătăţi disponibilitatea sau performanţa. Analiza are scopul de a propune o serie de recomandări care adresează:
· Specificarea patch-urilor care necesită aplicare

· Indicarea patch-urilor cunoscute sau noi versiuni ale aplicaţiilor care provin de la alţi furnizori

· Modul de aplicare a patch-urilor

· Revizuirea documentaţiilor aferente

· Revizuirea instalării, a paşilor de urmat, dacă este cazul.
Această analiză va trebui să se realizeze cel puţin o dată pe semestru cu un număr minim de 5 zile alocate pentru fiecare semestru. Rezultatul activităţilor realizate va fi prezentat sub formă de rapoarte detaliate, incluzănd concluzii bazate  pe practicile recomandate de către producătorul soluţiilor şi documentaţia corespunzătoare rezultată în urma analizei.
Anexa estimări
	Nr. crt.
	Nr. Lot
	Denumire produs
	Cantitate
	Pret unitar 

fără TVA 

Lei
	Valoare estimată fără TVA

Lei
	Valoare estimată fără TVA 

Euro

	1
	Lot 1
	Pachet - Soluţie bază de date
	1
	19.135.000,00
	19.135.000,00
	4.243.264,22

	2
	
	Pachet – Soluţie backup
	1
	257.654,84
	257.654,84
	57.136,01

	3
	
	Storage 600 TB
	1
	2.269.500,00
	2.269.500,00
	503.270,87

	4
	
	Pachet – Soluţie de comunicaţii – Centru de Date
	1
	4.961.751,61
	4.961.751,61
	1.100.288,64

	5
	
	Loadbalancer
	2
	445.000,00
	890.000,00
	197.361,13

	6
	
	Server de tip x86
	30
	84.550
	2.536.500,00
	562.479,21

	7
	
	Consolă de administrare servere şi switch KVM
	6
	10.766,13
	64.596,77
	14.324,60

	8
	
	Licenţe portal, server de aplicaţii, managementul identităţii, business intelligence, sistem de operare si suport
	1
	9.872.438,71
	9.872.438,71
	2.189.253,51

	9
	
	Servicii de instalare şi configurare pentru software-ul aferent serverelor de baze de date, serverelor de aplicaţii şi business intelligence, precum şi pentru adaptarea aplicaţiilor şi tablourilor de bord
	1
	2.493.548,39
	2.493.548,39
	552.954,52

	10
	
	Serviciu de replicare a datelor de la instituţiile furnizoare şi suport inclus
	1
	1.868.070,97
	1.868.070,97
	414.252,35

	11
	
	Servicii de instalare şi configurare Portal
	1
	666.935,48
	666.935,48
	147.895,66

	12
	
	Pachet - Cursuri pentru administrare infrastructură software şi hardware centru de date
	1
	469.466,13
	469.466,13
	104.106,03

	Total lot 1:
	42.534.682,26
	45.485.462,90
	10.086.586,74
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