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1. Introducere

In vederea asigurarii unui sistem de comunicatii fiabil si sigur prin intermediul retelelor de
comunicatii electronice, potrivit dispozitiilor art. 46-48 din Ordonanta de urgenta a Guvernului nr.
111/2011 privind comunicatiile electronice aprobatd, cu modificari si completari, prin Legea nr.
140/2012, cu modificarile si completarile ulterioare, furnizorii de retele publice de comunicatii
electronice sau de servicii de comunicatii electronice destinate publicului trebuie sa adopte si sa
implementeze toate masurile adecvate, de ordin tehnic sau organizatoric, in vederea administrarii
riscurilor la adresa securitatii si integritdtii retelelor si serviciilor de comunicatii electronice. De
asemenea, potrivit acelorasi dispozitii, furnizorii au obligatia de a notifica ANCOM cu privire la orice
incdlcare a securitdtii sau pierdere a integritatii care are un impact semnificativ asupra furnizarii
retelelor sau a serviciilor.

Obligatiile prevazute la art. 46-48 din Ordonanta de urgenta a Guvernului nr. 111/2011 au
fost detaliate in Decizia! nr. 512/2013 privind stabilirea masurilor minime de securitate ce trebuie
luate de cétre furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului si raportarea incidentelor cu impact semnificativ asupra furnizarii
retelelor si serviciilor de comunicatii electronice. Conform Deciziei 512/2013, securitatea si integritatea
retelelor si serviciilor de comunicatii electronice reprezintd capacitatea unei retele sau a unui serviciu
de comunicatii electronice de a rezista evenimentelor, accidentale sau rau-intentionate, care pot
compromite sau afecta continuitatea furnizarii retelelor si serviciilor la un nivel de performanta
echivalent cu cel anterior producerii evenimentului.

Articolul 4 al aceleiasi Decizii impune furnizorilor obligatia de a notifica ANCOM cu privire la
existenta unui incident cu impact semnificativ asupra securitatii si integritatii retelelor si serviciilor de
comunicatii electronice. In cadrul Deciziei 512/2013, incidentul cu impact semnificativ este definit ca
fiind acel incident care afecteaza un numar mai mare de 5.000 de conexiuni, timp de cel putin 60 de
minute.

Conform art. 47 alin. (4) din Ordonanta de urgenta a Guvernului nr. 111/2011 privind
comunicatiile electronice, ,ANCOM transmite anual un raport succint Comisiei Europene si Agentiei
Europene pentru Securitatea Retelelor Informatice si a Datelor cu privire la notificarile primite potrivit
alin. (1) si masurile adoptate in aceste cazuri."

In urma analizei incidentelor raportate de furnizorii de retele si servicii de comunicatii
electronice, s-a constatat cd in 2015 nu au existat incidente care sa se incadreze in pragurile stabilite
in ghidul> ENISA de raportare a incidentelor. Pe baza rapoartelor furnizate de statele membre ale
Uniunii Europene, ENISA publica® anual un raport privind incidentele de securitate ce au avut loc in
anul precedent.

! Textul integral al acestei decizii este disponibil la urmatoarea adresa:

http://www.ancom.org.ro/uploads/forms files/decizie 2013 5121381320491.pdf

2Varianta integrald a documentului este disponibila la urmatoarea adresa: https://resilience.enisa.europa.eu/article-
13/quideline-for-incident-reporting

3 Rapoartele ENISA sunt disponibile la urmatoarea adresa: http://www.enisa.europa.eu/activities/Resilience-and-
CIIP/Incidents-reporting/annual-reports
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2. Raportarea incidentelor care au afectat securitatea si integritatea
retelelor si serviciilor de comunicatii electronice in anul 2015

Raportarea cu privire la existenta unui astfel de incident cuprinde doua etape. Prima consta
in transmiterea unei notificari initiale pana cel tarziu ora 13 a zilei lucrdtoare urmatoare celei in care
a fost detectat incidentul, iar cea de-a doua etapa consta in completarea electronica, in termen de
doud saptamani de la detectarea incidentului cu impact semnificativ, a unei notificari finale prin
intermediul unei aplicatii disponibile pe pagina* de internet a ANCOM.

In cadrul notificarii finale, informatiile raportate de furnizori in 2015 se refera la:

data si ora la care s-a produs incidentul, respectiv la care s-a descoperit incidentul;
serviciul/serviciile a caror furnizare a fost afectata de incident;

numarul total de conexiuni afectate de incident, separat pentru fiecare serviciu afectat;
resursele/echipamentele afectate de incident;

durata incidentului;

regiunea geografica afectata de incident;

impactul asupra apelurilor de urgenta;

descrierea incidentului;

tipul cauzei incidentului;

mai multe informatii despre cauza incidentului;

actiuni de raspuns la incident;

masurile luate sau planificate pentru a impiedica producerea unui incident similar/
eliminarea cauzei incidentului;

alti furnizori de retele si servicii de comunicatii electronice afectati.

3. Analiza incidentelor raportate

In anul 2015 au fost raportate 281 de incidente de cétre 7 furnizori de retele publice de
comunicatii electronice sau de servicii de comunicatii electronice destinate publicului. Acestea au fost
centralizate, catalogate si apoi analizate din mai multe puncte de vedere:

1.

A

Impactul asupra serviciilor si utilizatorilor;
Impactul asupra resurselor afectate;
Cauzele incidentelor raportate;

Durata incidentelor si durata de descoperire,

Impactul asupra apelurilor de urgenta.

3.1 Impactul asupra serviciilor si utilizatorilor

Numarul total de conexiuni afectate de cele 281 de incidente cu impact asupra principalelor
servicii de comunicatii electronice in anul 2015 este reprezentat in graficul de mai jos.

4 Aplicatia poate fi accesata la urmatorul link: https://statistica.ancom.org.ro:8000/sscpds/index.faces
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Fig.1 Numarul de conexiuni afectate per serviciu

Telefonie fixa _ 665.330
Telefonie movile | 2.720.074

Internet fix si transmisiuni de date la puncte fixe - 353.378
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Retransmisia programelor media audiovizuale - 146.800
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B Numarul de conexiuni afectate per serviciu

Conform Deciziei 512/2013, in cazul serviciilor furnizate prin intermediul unor retele publice
mobile terestre, furnizorul estimeazd numadrul de conexiuni afectate. Conform instructiunilor de
completare a formularului de raportare, metoda de estimare a numarului de cartele SIM afectate ia
in calcul traficul total pierdut la nivelul tuturor celulelor afectate® pe fiecare serviciu (voce si date),
traficul total inregistrat la nivelul retele® si numarul de cartele SIM active pe respectivul serviciu la
nivelul furnizorului.

In 2015 cele mai afectate au fost serviciile de telefonie mobild (2.720.074 conexiuni afectate).
Se considera ca in cazul incidentelor care au afectat serviciile de telefonie mobild, au fost afectate si
serviciile de transmisiuni de date — SMS.

In Fig.1 se poate observa faptul ci serviciile de telefonie fix§ si serviciile de internet fix si
transmisiuni de date la puncte fixe au fost afectate in micd masura (665.330 conexiuni, respectiv
353.378 conexiuni afectate).

Pentru o imagine mai clard in privinta impactului pe care incidentele I-au avut asupra
serviciilor, n Fig.2 este reprezentat procentajul conexiunilor afectate raportat la numarul total de
conexiuni de pe piatd, pentru fiecare tip de serviciu.

Fig.2 Procentul de conexiuni afectate in raport cu numarul total de conexiuni per serviciu*(%)
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fixe date mobile programelor
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* Conform Raportului privind datele statistice, semestrul I 2015, care poate fi accesat la urmatoarea adresa:
https: //statistica.ancom.org.ro:8000/sscpds/public/files/100 ro

5 Traficul total pierdut la nivelul tuturor celulelor afectate se considera a fi traficul inregistrat saptdmana anterioara, in
acelasi interval de timp in care a avut loc incidentul, la nivelul acelor celule.

6 Traficul total inregistrat la nivelul retelei se considera a fi suma traficului din toate celulele din retea in intervalul de
timp respectiv, in saptamana anterioara.
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De precizat faptul ca procentele din graficul de mai sus sunt calculate tindnd cont de numarul
total de conexiuni afectate per serviciu. Altfel spus, procentele au fost obtinute impartind numarul
conexiunilor afectate de incidentele din 2015 la numarul total de conexiuni raportate de furnizori.

Desi in Fig.1 se observa ca numarul conexiunilor afectate in cazul serviciilor de telefonie fixa
este mic comparativ cu numarul conexiunilor afectate in cazul serviciului de telefonie mobila si al celui
de internet si date mobile, in Fig.2 se poate observa ca in cazul in care raportarea se face la numarul
total de conexiuni, serviciile de telefonie fixa au fost afectate intr-un procent mai mare fata de celelalte
servicii.

Figura de mai jos reprezinta numarul de incidente care au afectat fiecare serviciu in anul 2015.

Fig.3 Impactul asupra serviciilor
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In Fig. 3 se observa c& cele mai multe dintre incidentele raportate in 2015 au afectat serviciile
de acces la internet mobil si transmisiuni de date la puncte mobile si serviciile de telefonie mobild
(230, respectiv 222 incidente). In ceea ce priveste serviciile de acces la internet fix si transmisiuni la
puncte fixe si serviciile de telefonie fixd, acestea au fost afectate in cazul a 61, respectiv 59 de
incidente raportate in 2015.

De precizat faptul ca suma incidentelor pentru fiecare tip de serviciu afectat difera fata de
numarul total al incidentelor datorita faptului cd un incident afecteaza in majoritatea cazurilor mai
multe tipuri de servicii simultan.

Conform datelor raportate de catre furnizori, numarul mediu de conexiuni afectate de un
incident in 2015 este de 22.773 conexiuni. Aceasta medie include toate conexiunile afectate, indiferent
daca a fost afectat un serviciu sau mai multe.

Figura de mai jos reprezinta numarul mediu de conexiuni afectate de un incident per serviciu.

Fig.4 Numarul mediu de conexiuni afectate de un incident per serviciu
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Se poate observa ca, desi numarul incidentelor care au afectat serviciile de telefonie fixa (59
incidente) este mai mic decat numarul incidentelor inregistrate in cazul serviciilor de internet mobil si
date mobile (230 incidente), numarul mediu de conexiuni afectate de un incident in cazul serviciului
de telefonie fixa (11.277 conexiuni) este mai mare decat in cazul serviciului de internet mobil si
transmisiuni de date mobile (10.979 conexiuni).

Numarul mediu de conexiuni afectate in cazul serviciilor de telefonie mobila este de
aproximativ 12.253, iar cele mai mici valori apartin serviciilor de acces la internet fix si transmisiuni
de date la puncte fixe (5.793 conexiuni).

3.2 Impactul asupra resurselor afectate

Pentru determinarea impactului incidentelor asupra resurselor (echipamente/sisteme de
comunicatii etc.), toate resursele afectate, mentionate de furnizori in raportari, au fost incadrate in
mai multe categorii, conform Ghidului de raportare a incidentelor’, elaborat de ANCOM. Astfel, graficul
urmator evidentiaza numarul de incidente ce au afectat fiecare categorie de resurse in parte.

Fig.5 Numar incidente per resurse afectate
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routere si switch-uri IP _ 19
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componente/platforme de servicii . 4

Categorii de resurse afectate
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medii de transmisiune |G o/

In Fig.5 se poate observa c3 in cazul celor mai multe incidente, resursele afectate fac parte
din categoria Statii de baza si controlere mobile. Acest lucru este explicabil, avand in vedere faptul
ca, din punct de vedere al numarului de conexiuni, cele mai afectate au fost serviciile de telefonie
mobila si serviciile de internet mobil si transmisiuni de date mobile (Fig.1). 95 din cele 107 de incidente
care au afectat categoria Statii de baza si controlere mobile s-au datorat lipsei alimentarii cu energie
electrica, in cadrul acestora fiind afectate aproximativ 340BTS (2G), 244NodeB (3G)si 8eNodeB (4G).

In cazul a 94 dintre incidente, resursa afectatd face parte din categoria Medii de transmisiune,
iar 27 dintre acestea fac parte din categoria cauza externd/eroare umana si au constat in ruperea
fibrei optice In urma lucrarilor efectuate de terti. 27 dintre incidentele care au afectat resursele din
categoria Medii de transmisiune s-au datorat unor erori de comunicare intervenite la nivelul retelelor
partenere, in urma cdrora in majoritatea cazurilor au fost afectate statii 3G. Restul incidentelor in care
a fost afectatd categoria Medii de transmisiune s-au mai datorat tentativelor de furt, alunecarilor de
teren si rozatoarelor. In cele mai multe cazuri, afectarea acestei resurse a avut drept consecinta
izolarea mai multor echipamente care fac parte din categoriile Routere si switchuri IP si Echipamente
din noduri de transmisiune.

7 Textul integral al documentului Ghid de raportare a incidentelor este disponibil la urmatoarea adresa:
http://www.ancom.org.ro/uploads/links files/20141219 GHID DE RAPORTARE A INCIDENTELOR.pdf
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Un astfel de incident cu impact semnificativ, care s-a datorat sectionarii cablului de fibra optica
a fost inregistrat in data de 18.10.2015, cand furnizarea serviciilor de comunicatii electronice a fost
afectata in intreg orasul Navodari. ANCOM a solicitat operatorilor din zona informatii cu privire la
incidentele inregistrate la acea datd in zona. Conform rdspunsurilor acestora, incidentul a afectat
retelele mai multor operatori, in total fiind afectate 25.184 de conexiuni, cea mai lungd duratd a
incidentului inregistrata de un operator fiind de 3h45min. Actiunile de raspuns la incident au constat
in principal in interventia echipelor tehnice responsabile pentru repararea fibrei optice iar in cazul
unuia operatori, a fost solicitata interventia politiei.

Dintre operatorii prezenti in zona, doar in cazul unuia au fost atinse pragurile care definesc
un incident ca fiind cu impact semnificativ. Conform raportarii acestuia, au fost afectate 17.300
conexiuni, timp de 1h45min, tipul cauzei incidentului fiind din categoria actiune rdu intentionata.
Apelarea serviciului de urgenta a fost afectat in acest caz.

In cazul a 52 dintre incidente, resursa afectatd face parte din categoria Echipamente din
noduri de transmisiune, iar TAn cazul a 19 dintre incidente, resursa afectata face parte din categoria
Routere si switch-uri IP. Intr-o mdsura mai mica au fost afectate resursele din categoriile
Componente/platforme de servicii (4 incidente), Centre de comutatie in retele fixe (doud incidente),
Centre de comutatie in retele mobile (doua incidente), Servere de adresare (1 incident).

Pentru a evidentia impactul pe care il poate avea afectarea unei resurse asupra serviciilor de
comunicatii electronice, in graficul de mai jos este reprezentat numarul mediu de conexiuni afectate
pentru toate tipurile de servicii, in functie de resursele afectate.

Fig.6 Numarul mediu de conexiuni afectate in functie de resurse

statii de baza si controlere mobile 17.275
centre de comutatie in retele mobile 142.650
routere si switch-uri IP 37.767
echipamente din noduri de transmisiuni 26.959
centre de comutatie in retele fixe 39.027
componente/platforme de servicii 17.625
servere de adresare 22.000
medii de transmisiune 21.015

0] 20.000 40.000 60.000 80.000 100.000120.000 140.000 160.000

Se poate observa faptul ca resursele din categoriile Centre de comutatie mobild reprezinta
resurse critice, afectarea acestora avand de fiecare data un impact major asupra conexiunilor. Astfel,
numarul mediu de conexiuni afectate in acest caz a inregistrat valoarea cea mai mare (142.650
conexiuni).

Tinand cont de gradul de complexitate al diferitelor tipuri de resurse (unele pot fi constituite
din mai multe componente), afectarea acestora poate avea implicatii la nivele diferite. Se disting,
astfel, trei nivele la care se vor raporta statisticile privind resursele afectate in urma producerii
incidentelor cu impact semnificativ in 2014:

e Nivelul suport, face referire la componentele suport ale echipamentelor precum cele
utilizate pentru alimentarea cu energie electrica, echipamente auxiliare (de alimentare
de backup cu energie electrica — Grup electrogen, baterie/UPS, Sisteme de
monitorizare si control al temperaturii — cooler, aer conditionat etc.), instalatii electrice
(cabluri electrice, sigurante, intrerupatoare, transformatoare etc. detinute de furnizor)
etc.;
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e Nivelul fizic, care face referire la componentele hardware ale echipamentelor/
resurselor;

e Nivelul logic, care face referire la componentele software ale echipamentelor/
resurselor.

In graficul urmdtor este reprezentat impactul celor 281 de incidente asupra resurselor in
functie de cele trei nivele enuntate mai sus.

Fig.7 Ponderea incidentelor pe tipuri de nivele afectate

nr. incidente care
au afectat resursele
la nivel fizic, 101
(36%)

nr. incidente care
au afectat resursele
la nivel suport, 121
(43%)

nr. incidente care

au afectat resursele

la nivel logic, 59
(21%)

In graficul de mai jos este reprezentat impactul incidentelor pe tipuri de nivele afectate.

Fig.8 Impactul incidentelor pe tipuri de nivele afectate

nr. conexiuni care
au afectat resursele
la nivel fizic, 37%
(aprox. 2.3 mil.)
Qnr. conexiuni care

nr. conexiuni care
au afectat resursele
la nivel suport, 39%
(aprox. 2.5 mil.)

au afectat resursele
la nivel logic, 24%
(aprox. 1.5 mil)

Din cele doua grafice (Fig.7 si Fig.8) se poate desprinde concluzia ca in acest caz, o pondere
mare a incidentelor este echivalent cu un impact major asupra serviciilor. Astfel, de exemplu, in cazul
incidentelor care au afectat resursele la nivel suport se poate observa faptul ca ponderea mare a
acestora (43%) a insemnat in acelasi timp si un impact major al acestora asupra retelelor si serviciilor
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de comunicatii electronice, numarul conexiunilor care au afectat resursele la nivel suport fiind cel mai
mare (2.5 mil).

Fiecare dintre aceste nivele este analizat in cele ce urmeaza.

Nivelul suport
In graficul de mai jos sunt reprezentate resursele afectate la nivel suport.

Fig.9 Resurse afectate la nivel suport
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In 2015 au fost raportate 121 de incidente care au afectat resursele la nivel suport.

112 dintre acestea (reprezentand aproximativ 40% din totalul incidentelor raportate) fac parte
din categoria cauza externd si s-au produs din cauza problemelor apdrute la furnizorul de energie
electrica. In cazul acestor incidente au fost raportate intreruperi ale alimentarii cu energie electrica,
avarii inregistrate la furnizorul de energie electrica si socuri de energie electrica, in urma cdrora au
fost scoase din functiune diferite echipamente (prin blocarea acestora, ori prin pierderea
configuratiei). In unele cazuri, aceste cauze au fost coroborate cu alte cauze subsecvente precum
autonomia scdzuta a bateriilor, sau lipsa combustibilului din generatorul electric.

Restul incidentelor care au afectat resursele la nivel suport s-au datorat defectdrii unor
echipamente ale furnizorilor (de ex. redresoare, echipamente de climatizare, incendierea grupului
electrogen fix)

Resursele afectate la nivel suport fac parte in principal din categoria statii de baza si controlere
mobile (97 incidente). Alte resurse afectate sunt din categoriile: echipamente din noduri de
transmisiune (17 incidente), routere si switch-uri IP (5 incidente) si centre de comutatie in retelele
fixe (2 incidente).

Statistica evidentiaza vulnerabilitatea resurselor care fac parte din categoria statii de baza si
controlere mobile in cazul problemelor de alimentare cu energie electrica.

Ca si in anul precedent, avand in vedere numarul mare de incidente care se datoreaza problemelor
de alimentare cu energie electricd, precum si impactul considerabil al acestora asupra retelelor si
serviciilor de comunicatii electronice (aproximativ 2.000.000 de conexiuni afectate in incidentele
raportate), ANCOM recomandd furnizorilor gdsirea unor solutii viabile in vederea diminuarii acestei
probleme. In acest sens, furnizorii pot avea in vedere incheierea unor contracte cu grad de
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disponibilitate ridicata din partea furnizorilor de energie electrica, montarea de baterii si generatoare
etc.

Nivelul fizic
Statistica privind resursele afectate la nivel fizic este reprezentata in graficul de mai jos.

Fig.10 Resurse afectate la nivel fizic
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La nivel fizic, cea mai afectatd resursa este fibra opticd (incadrata in categoria medii de
transmisiune). Din cele 66 de incidente care au afectat la nivel fizic aceasta categorie de resurse in
27 dintre aceste cazuri, incidentele se datoreaza lucrarilor efectuate de terti, iar in 8 cazuri incidentele
s-au datorat actiunilor rau-intentionate (in principiu aceste actiuni reprezentand tentative de furt). 7
incidente care au afectat fibra optica la nivel fizic s-au datorat fenomenelor naturale (de ex. fibra a
fost rupta ca urmare a conditiilor meteorologice nefavorabile sau in urma surparii malurilor, ori
datorita rozatoarelor). In cazul celorlalte incidente care au afectat mediile de transmisiune la nivel
fizic este vorba de intreruperea comunicarii ?ntAre diverse echipamente din cauza vremii nefavorabile
(in acest caz fiind afectate linkurile radio). In aproximativ 50% din cele 66 de cazuri, mdsura
planificata de furnizori pentru a impiedica producerea unor incidente similare o reprezintd cresterea
securitatii in zonele respective care constau in patrulari cu echipe speciale. Alte masuri intreprinse in
acest sens fiind verificarea periodica a legaturilor pe anumite trasee, deratizarea etc.

In ceea ce priveste resursele care fac parte din categoriile Echipamente din noduri de
transmisiune si Routere si switch-uri IP, acestea au fost afectate la nivel fizic fie in urma fenomenelor
naturale (rafale de vant, ploi, viscol si ninsori abundente), fie in urma infiltrarii apei la nivelul diverselor
echipamente (de ex. PDH) in urma cdreia statile de baza agregate in acesta au devenit
neoperationale.

Nivelul logic

In urma raportarilor furnizorilor, s-au inregistrat 59 de incidente care au afectat resursele la
nivel logic. Incidentele care au afectat resursele la nivel logic s-au datorat unor erori aparute in
functionarea software a diferitelor echipamente sau configurarii gresite a acestora, ori erorilor aparute
in urma actualizarii versiunilor software ale unor echipamente. Resursele afectate in cea mai mare
masura fac parte din categoriile Medii de transmisiune (28 incidente), respectiv Echipamente din
noduri de transmisiune (13 incidente). Incidentele in cazul cdrora a fost afectata categoria Medii de
transmisiune s-au datorat unor probleme intervenite pe linii inchiriate contractate de la un alt furnizor.
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In acest caz, pentru furnizorul care a raportat, incidentul s-a manifestat printr-o eroare de comunicare
intre anumite echipamente la nivel de legaturd de date.

Statistica realizatd in acest caz este reprezentatd in figura 11.

Fig.11 Resurse afectate la nivel logic
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In ceea ce priveste regiunea geografica afectata de incidente, in cele mai multe cazuri (171),
incidentele raportate au afectat un singur judet, 64 de incidente au avut impact asupra doud judete,
iar in cazul a 4 incidente, furnizorii au raportat cd impactul a fost la nivel national. In acest ultim caz,
echipamentele afectate sunt localizate la nivelul retelei centrale si fac parte din categoriile Centre de
comutatie in retele mobile si Componente/Platforme, durata medie a acestora fiind de 156 minute.

Fig.12 Impactul incidentelor asupra regiunilor geografice efectuate
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Analiza geografica
Pentru o imagine mai clard a numarului de incidente care a afectat fiecare judet in parte,
aceasta situatie este prezentatd in figura de mai jos.
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Fig.13 Situatia incidentelor la nivel national
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De precizat faptul c@ numarul incidentelor insumate la nivel national nu coincide cu numarul
de incidente raportate in 2015 (281 incidente) pentru ca in cazul a 110 incidente, acestea au avut
impact asupra cel putin a doua judete.

Conform raportérilor, cele mai multe incidente au avut loc in Bucuresti (50 incidente). In Fig.
12 se poate observa ca zona cea mai afectata de incidente este partea sudica a tarii, aici regdsindu-
se majoritatea judetelor care au inregistrat cel putin 20 de incidente.

Judetele cel mai putin afectate sunt Brasov, Vaslui, Covasna si Botosani

Precizam faptul ca in urma raportdrilor, s-a putut face distinctie intre numarul incidentelor
inregistrate in Bucuresti si numarul incidentelor care au afectat judetul Ilfov (in ultimul caz fiind vorba
de 16 incidente).

Mentionam faptul ca in cazul unui incident, furnizorul in cauza a raportat ca fiind afectata
jumdtatea de sud a tdrii, fard a mai enumera (nominaliza) judetele afectate.

Avand in vedere numarul mare al incidentelor care au avut drept cauza problemele de
alimentare cu energie electricad, o situatie pe judete in aceasta privinta este relevanta.

Situatia privind incidentele care au avut drept cauza problemele de alimentare cu energie
electrica la nivel national, se prezinta astfel:
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Fig.14 Situatia la nivel national a incidentelor
care s-au datorat problemelor de alimentare cu energie electrica
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Conform raportarilor furnizorilor, cele mai multe incidente care s-au datorat problemelor de
alimentare cu energie electrica s-au inregistrat in Bucuresti (23 incidente), Teleorman (14 incidente)
si Gorj (12 incidente).

In Fig. 14 se poate observa faptul cd majoritatea judetelor au inregistrat un numar mai mic
de 10 incidente datorate problemelor de alimentare cu energie electrica, in 6 cazuri (Brasov, Covasna,
Prahova, Mehedinti, Hunedoara, Alba) neexistand probleme de aceastd natura.

In cazul intreruperii alimentdrii cu energie electricd, desi furnizorii dispun de surse de
alimentare de backup cu energie, serviciile au fost totusi afectate din cauza autonomiei mici a acestor
surse sau din cauza cd momentul punerii lor in functiune nu a coincis cu momentul producerii
incidentului (pentru activarea lor fiind necesard deplasarea unei echipe de interventie la locul
incidentului, de exemplu in cazul instalarii unui grup electrogen, sau a unui generator mobil).

Pentru a impiedica aparitia acestui tip de incident, printre masurile planificate de furnizori se
afla: schimbarea bateriilor in vederea cresterii autonomiei, montarea unui generator automat,
modificarea procedurilor, verificarea functiondrii alarmei care semnaleaza lipsa combustibilului la
generatorul electric etc.

3.3 Cauzele incidentelor raportate

Cauza unui incident reprezintd evenimentul sau factorul care declanseaza incidentul.
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Conform Deciziei 512/2013, au fost identificate 5 cauze ale incidentelor care afecteaza
securitatea si integritatea retelelor si serviciilor de comunicatii electronice: cauza externa/parte terta,
eroare de sistem, actiune rau intentionatda, fenomen natural si eroare umana.

Situatia incidentelor in functie de cauza este prezentata mai jos.

Fig.15 Situatia incidentelor in functie de cauza
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Asa cum se poate vedea in Fig. 15, majoritatea incidentelor din 2015 fac parte din categoria
cauza externd/parte tertd (186 incidente, reprezentand 66% din totalul de incidente raportate in
2015). 64 dintre incidente fac parte din categoria eroare de sistem, 14 de incidente fac parte din
categoria fenomen natural, 8 dintre incidente fac parte din categoria actiune rdu — intentionata si
doar 9 incidente au fost incadrate in categoria eroare umana.

Incidentele din categoria cauza externa pot fi corelate cu una din celelalte 4 categorii de cauze.

Fig.16 Asocierea cu alte cauze a incidentelor care fac parte
din categoria cauza externa/parte terta
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Astfel, dintre cele 186 incidente incadrate in aceasta categorie, 27 au fost asociate cu eroare
umand, 25 incidente au fost asociate cu eroare de sistem si 4 incidente au fost asociate cu fenomen
natural.

130 de incidente din categoria cauza externd/parte terta nu au putut fi asociate cu nicio alta
cauza dintre cele mentionate in cadrul Deciziei 512. Acestea s-au datorat in cea mai mare parte
defectarii unor echipamente din retelele partenere (28 de incidente). O alta cauza a producerii acestor
incidente a fost ruperea (din cauze necunoscute sau neraportate de catre furnizori) a fibrei optice, iar
in 86 dintre cazuri, incidentele s-au datorat intreruperii alimentarii cu energie electrica de catre
furnizorul de energie electrica.

Intrucat principalele cauze pentru producerea incidentelor raportate in 2015 fac parte din
categoria cauza externd/parte terta, este relevanta identificarea resurselor afectate in acest caz.
Figura de mai jos ilustreaza numarul de incidente din categoria cauza externa per categorie de resurse
afectate.

Fig.17 Resursele afectate in cazul incidentelor din categoria cauza externa
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categorii de resurse afectate

Se poate observa ca in cazul incidentelor din categoria cauza externa cele mai afectate resurse
sunt statiile de baza si controlerele mobile. Categoriile de resurse afectate in micd mdsura sunt
echipamentele din noduri de transmisiune, Routere si switch-uri IP, Centre de comutatie in retelele
fixe si Centre de comutatie in retelele mobile.

Conform raportarilor, marea majoritate a incidentelor din categoria cauza externa care au
afectat resursele din categoria Statii de baza si controlere mobile se datoreaza problemelor de
alimentare cu energie electricd (respectiv intreruperi ale energiei electrice furnizata de retelele de
distributie nationald).

Mediile de transmisiune au fost afectate in principal in urma lucrarilor efectuate de terti, ori
din cauze necunoscute de catre furnizorii de retele si servicii de comunicatii electronice.

Tot in cazul incidentelor din categoria cauza externa, echipamentele din categoria Centre de
comutatie in retelele fixe si categoria Routere si switch-uri au fost afectate in principal din cauza
socurilor de energie electrica. De asemenea, incidentele care au afectat echipamentele din categoria
Echipamente din noduri de transmisiune si care fac parte din categoria cauza externad s-au datorat
lipsei de alimentare cu energie electrica, cumulatd cu autonomia scazuta a bateriilor.
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Statistica incidentelor care fac parte din categoriile actiune rau-intentionata, fenomen natural,
eroare de sistem si eroare umand per categorie de resurse afectate este reprezentata in figura
urmadtoare.

Fig.18 Resursele afectate in cazul incidentelor care fac parte din cele 4 categorii de cauze
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Se poate observa faptul ca resursele din categoriile Echipamente din noduri de transmisiune,
Routere si switchuri IP si Statii de baza si controlere mobile au fost cel mai afectate in cazul
incidentelor cauzate de erori de sistem. In cazul incidentelor cauzate de fenomene naturale, cele mai
afectate resurse sunt din categoria Medii de transmisiune si se datoreaza conditiilor meteorologice
nefavorabile (rafale de vant, ploaie, viscol, ninsori abundente) in urma carora anumite echipamente
au fost afectate la nivel fizic. De asemenea, tot in urma fenomenelor naturale (surparea pamantului,
alunecari de teren), fibra optica a fost intreruptd. Se poate observa ca cele mai afectate resurse in
cazul incidentelor din categoria actiune rau intentionatda sunt mediile de transmisiune. Aceste
incidente s-au datorat tentativelor de furt, distrugerii, respectiv vandalizarii cablurilor de fibra optica.
Aceste actiuni au avut in cele mai multe cazuri drept urmare afectarea/izolarea altor categorii de
resurse (switch-uri de distributie, routere, echipamente de transmisiuni etc.). In ceea ce priveste
incidentele din categoria eroare umanad, acestea au afectat in principal resursele din categoria
Echipamente din noduri de transmisiune (constand in configurarea eronata a unor echipamente de
transmisiuni), restul incidentelor din categoria eroare umana datorandu-se erorilor de configurare a
diferitelor echipamente, ori sectionarii din greseala a fibrei optice.

Facand o analiza a categoriilor de resurse afectate pentru fiecare tip de cauza, din raportarile
furnizorilor s-a constatat faptul ca in cazul incidentelor incadrate in cele 4 categorii de cauze, Statiile
de baza si controlerele mobile au fost afectate in principal din cauza unor erori software aparute, ori
datoritd configurdrii gresite a unor echipamente.

Conform raportarilor, resursele din categoria medii de transmisiune au fost afectate fie in urma
tentativelor de furt, fie in urma lucrarilor efectuate de terti, fie ca urmare a fenomenelor meteorologice
nefavorabile (surpdri de mal, alunecari de teren). Afectarea fibrei optice a dus la izolarea anumitor
echipamente (routere, switch-uri) si in cateva cazuri ducand la intreruperea furnizarii serviciilor unui
anumit furnizor in cateva localitati (Hateg, Navodari).

Echipamentele din categoria Routere si switch-uri au fost afectate in urma defectarii anumitor
echipamente (switch-uri), problemelor de natura software, ori configurarii gresite a unor clase de IP-
uri.
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Situatia privind numarul incidentelor pentru toate tipurile de servicii afectate, in functie de
cauza este prezentata in figura urmdtoare:

Fig.19 Numarul incidentelor pentru toate tipurile de servicii in functie de cauza
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De precizat faptul cd in acest caz suma incidentelor pentru toate tipurile de servicii afectate,
in functie de cauza (Fig.19) difera de numarul total al incidentelor per tip de cauza (reprezentat in
Fig.15) deoarece un incident poate afecta mai multe servicii simultan.

Din Fig.19 se observa ca in cazul incidentelor care alcdtuiesc majoritatea categoriilor de cauze
(cauza externd, eroare de sistem, eroare umana si fenomen natural), cele mai afectate servicii sunt
serviciile de acces la internet mobil si transmisiuni de date mobile si serviciile de telefonie mobila.
Cele mai multe incidente care au afectat aceste servicii fac parte din categoria cauza externd. Aceasta
situatie este predictibila tinand cont de vulnerabilitdtile ce caracterizeaza sistemele prin intermediul
carora sunt transmise aceste servicii, anume faptul ca alimentarea cu energie electrica necesara
functionarii unora din componentele retelei nu este in totalitate sub controlul furnizorului de servicii
de comunicatii electronice. Incidentele care fac parte din categoriile cauza externd/parte terta si care
au afectat serviciile de acces la internet mobil si transmisiuni de date mobile si serviciile de telefonie
mobild s-au produs in principal datorita problemelor aparute la nivelul furnizorului de energie electrica,
ori datorita problemelor apdrute la nivelul retelelor partenere.

In cazul incidentelor care fac parte din categoriile eroare de sistem si fenomen natural si care
au afectat serviciile de acces la internet mobil si transmisiuni de date mobile si serviciile de telefonie
mobild, acestea s-au produs in principal datoritd defectiunilor software sau hardware ale unor
echipamente, respectiv datorita conditiilor meteorologice nefavorabile.

In cazul incidentelor care fac parte din categoria actiune rdu-intentionat, cele mai afectate
servicii sunt telefonia fixa si serviciile de acces la internet fix si transmisiuni de date la puncte fixe.
Avand in vedere cd retelele prin intermediul cdrora sunt furnizate aceste servicii folosesc pentru
transportul semnalelor cabluri, si aceasta situatie este explicabilda. In acest caz, incidentele s-au
datorat in principal tentativelor de furt si au avut impact asupra unui singur judet. Aceste actiuni au
avut ca urmare afectarea/izolarea altor categorii de echipamente (routere, switch-uri, echipamente
din noduri de transmisiuni).

16/27



Serviciile de retransmisie a programelor audiovizuale au fost afectate in principal in cazul
incidentelor care fac parte din categoria cauza externa/parte terta (9 incidente). Acestea s-au datorat
in mare parte avariilor la nivelul fibrei optice.

in figura de mai jos este reprezentats statistica privind numérul mediu de conexiuni afectate
in functie de cauza.

Fig.20 Numarul mediu de conexiuni per tip de cauza
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in graficul de mai sus se poate observa faptul ca in cazul incidentelor care fac parte din
categoriile eroare umana si eroare de sistem a fost afectat in medie cel mai mare numar de conexiuni.
Incidentele din categoria fenomen natural au afectat in medie cel mai mic numar de conexiuni
(17.477).

Statistica privind numarul de conexiuni afectate in functie de cauza este prezentata mai jos:

Fig.21 Numarul de conexiuni afectate in functie de cauza
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Analiza ultimelor doud grafice (Fig.20 si Fig.21) sustin situatii deja prezentate in acest raport
care se refera la numarul de incidente in functie de fiecare tip de cauza.
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3.4 Durata incidentelor si durata de descoperire a incidentelor

Durata unui incident reprezinta intervalul de timp dintre momentul in care serviciul incepe sa
se degradeze sau s-a intrerupt, pana in momentul in care acesta este restabilit la parametrii initiali.

Durata totald a incidentelor raportate pe anul 2015 este de 1.050 ore, durata medie a unui
incident fiind de aproximativ 4 ore (3h44).

In figura de mai jos este ilustrata durata medie a unui incident in functie de cauza incidentului.

Fig.22 Durata medie a incidentelor in functie de cauza
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Valoarea cea mai mare a duratei medii apartine categoriei de cauze eroare de sistem
(3h58minute).

In Fig.22 se observé c& valorile duratei medii ale incidentelor care fac parte din categoriile
cauza externa, fenomen natural, eroare de sistem si actiune rau intentionata sunt comparabile.

Situatia privind numarul de incidente si durata in care au fost descoperite este prezentata mai
jos.

Fig.23 Numarul de incidente si durata in care au fost descoperite
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Din Fig.23 se poate observa ca cele mai multe incidente (169) au fost descoperite in momentul
producerii lor, 104 de incidente au fost descoperite intr-o org, iar 4 incidente au fost descoperite pana
in 6 ore.

Din informatiile primite de la furnizori, aceste intarzieri in detectarea incidentelor pot avea o
justificare prin faptul ca, desi furnizorii sunt instiintati prin alarme exact in momentul la care se
produce un incident, acesta nu este introdus in sistem decat dupa ce alarma respectiva este verificata
si validata.

Figura de mai jos reprezinta distributia incidentelor raportate pe luni in anul 2015.
Fig.24 Numarul incidentelor inregistrate pe luni
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Se poate observa ca luna aprilie si mai sunt perioadele in care s-au raportat cele mai multe
dintre incidente (40, respectiv 33). Acestea s-au datorat in cea mai mare parte cauzelor externe si
majoritatea dintre acestea au fost cauzate de probleme de alimentare cu energie electrica.

3.5 Impactul asupra apelurilor de urgenta

90% dintre incidentele raportate in anul 2015 au avut un posibil impact asupra efectudrii
apelurilor de urgenta.

Aceasta statistica este prezentata in figura de mai jos.

Fig.25 Impactul asupra apelurilor de urgenta

29
(10%)

m Afectat

= Neafectat

252
(90%)

19/27



Impactul potential major pe care I-au avut incidentele asupra apelurilor de urgenta nu este
surprinzator avand in vedere faptul ca cele mai afectate servicii, in 2015, au fost cele de telefonie
mobila (in acest caz fiind afectat implicit si serviciul de urgenta 112).

De mentionat faptul cd, desi incidentele au avut impact asupra apelurilor de urgentd, in
principiu, utilizatorii serviciilor de telefonie mobild au putut apela numarul unic pentru apeluri de
urgenta daca zona din care s-a initiat apelul era acoperita de alt furnizor de telefonie mobila sau de
alte statii de baza din retea, neafectate de incident.

4. Actiunile de raspuns la incident

Actiunile de raspuns la incident au cuprins atat actiuni intreprinse si masuri adoptate in scopul
de a restabili serviciul la parametrii initiali, cat si masuri preventive de securitate implementate in
vederea minimizarii riscului aparitiei incidentelor.

Conform raportdrilor furnizorilor, in scopul remedierii problemelor aparute, printre actiunile de
raspuns intreprinse se numara urmatoarele:

e Notificarea partilor responsabile in vederea remedierii defectiunilor aparute din cauze
ce exceda sfera de control a furnizorului de comunicatii electronice (in principal in cazul
incidentelor cauzate de lipsa energiei electrice)

e Restabilirea tronsonului de fibra optica prin inlocuirea unor segmente de cablu sau prin
efectuarea de jonctiuni (in cazul incidentelor in care a fost afectata fibra opticd);

e Repornirea echipamentelor sau redirectionarea traficului (in cazul incidentelor din
categoria eroare de sistem-erori de tip software);

e Repararea/inlocuirea echipamentelor defectate (in cazul incidentelor datorate
defectarii componentelor hardware ale echipamentelor).

Masurile de securitate reprezinta mijloace (de naturd administrativa, tehnicda, manageriald sau
juridicd) de management al riscurilor, incluzand politici, actiuni, planuri, echipamente, facilitati,
proceduri, tehnici etc. menite sa elimine sau sa reduca riscurile privind securitatea si integritatea
retelelor sau a serviciilor de comunicatii electronice.

Privitor la masurile luate sau planificate pentru a impiedica producerea unui incident similar
sau eliminarea cauzei incidentului produs, raportarile furnizorilor au cuprins:

e Suplimentarea cu surse de alimentare cu energie electrica necesare functiondrii
echipamentelor din diferite locatii;

e Cresterea securitatii locatiilor in care s-au inregistrat distrugeri la nivel fizic ale
diferitelor resurse;

e Modificarea procedurilor de restaurare a serviciilor;

e Implementarea unui filtru n sistemul de monitorizare a alarmelor aparute in retea;
e Revizuirea procedurii de configurare a echipamentelor de interconectare;

e Implementarea de mecanisme in scopul detectarii problemelor de configurare IP;

e Stabilirea unor reguli noi privind lucrdrile programate realizate de producatorii de
echipamente;

e Asigurarea redundantei cailor de transmisiune.
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Mentionam faptul cd in cazul majoritdtii incidentelor raportate in 2015, campul aferent
masurilor luate sau planificate pentru a impiedica producerea unui incident similar nu a fost completat
cu informatii relevante sau concrete. Acest fapt se poate datora unei deficiente de raportare, dar si
faptului ca natura celor mai multe incidente (care fac parte din categoria cauza externd) nu a permis
implementarea unor astfel de masuri.

5. Comparatie privind situatia incidentelor raportate in 2014 si 2015

Pentru o imagine mai clara a evolutiei situatiei privind incidentele si impactul lor asupra
serviciilor si utilizatorilor, in cele ce urmeaza se vor face comparatii intre anii 2014 si 2015.

Situatia incidentelor in 2015 comparativ cu anul precedent, este prezentata in figura de mai
jos.

Fig.26 Numarul incidentelor pentru anii 2014 si 2015
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Situatia in ceea ce priveste numarul mediu de conexiuni afectate inregistrat in 2014 si 2015
este prezentata in figura de mai jos.

Fig.27 Numarul mediu de conexiuni afectate
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Se poate observa astfel ca in 2015, valoarea medie a numarului de conexiuni afectate a scazut
fata de anul precedent.
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In figura de mai jos este reprezentat numarul de conexiuni afectate per serviciu pentru anii in
discutie.

Fig.28 Numarul de conexiuni afectate per serviciu
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In Fig.28 se poate observa faptul c& serviciile de telefonie mobild si serviciile de internet mobil
si transmisiuni de date mobile au fost cele mai afectate atat in 2014, cat si in 2015.

In ceea ce priveste serviciile fixe, numdrul conexiunilor afectate in acest caz au inregistrat
usoare cresteri in 2015. In schimb, o diferenta semnificativd se poate observa in cazul serviciilor de
retransmisie a programelor media audiovizuale, pentru care numarul conexiunilor afectate in 2015 a
inregistrat o valoare de aproximativ 6 ori mai mica fata de anul precedent.

Graficul de mai jos reprezinta situatia privind numarul mediu de conexiuni afectate de un
incident per serviciu.

Fig.29 Numarul mediu de conexiuni afectate de un incident per serviciu
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In graficul de mai sus se poate observa c3 in cazul serviciilor de telefonie fix3, valorile privind
numarul mediu de conexiuni afectate de un incident inregistrate in 2015 sunt de cel putin doua ori
mai mari fata de cele din 2014. De asemenea, valori mai mari fatd de 2014 ale numarului mediu de
conexiuni afectate de un incident per serviciu au fost inregistrate si in cazul serviciilor de internet fix
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si transmisiuni de date la puncte fixe si serviciul de internet mobil si transmisiuni de date mobile. In
schimb, situatia privind serviciile de retransmisie a programelor media audiovizuale este cu mult mai
buna in 2015, cand valoarea numarului mediu de conexiuni afectate de un incident per serviciu este
de cel putin 3 ori mai mica fata de anul precedent.

In ceea ce priveste situatia conexiunilor afectate in raport cu numarul total de conexiuni per
serviciu, aceasta este prezentata in figura de mai jos.

Fig.30 Procentul de conexiuni afectate in raport cu numarul total de conexiuni per serviciu
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Se poate observa faptul ca doar in cazul serviciilor de telefonie fixd, impactul incidentelor la
nivel national este mai mare in 2015 comparativ cu 2014. In cazul celorlalte servicii, situatia privind
procentul de conexiuni afectate in raport cu numarul total de conexiuni per serviciu este cu mult mai
buna in 2015.

Situatia la nivel national din 2014 si 2015 a incidentelor care s-au datorat problemelor de
alimentare cu energie electrica este prezentatda mai jos.

Fig.31 Situatia la nivel national din 2014 si 2015 a incidentelor
care s-au datorat problemelor de alimentare cu energie electrica
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Avand in vedere ca numarul incidentelor care s-au datorat problemelor de alimentare cu
energie electrica au reprezentat in 2014 aproximativ 45% din totalul incidentelor raportate, situatia
in aceasta privintd s-a imbunatatit in 2015, intrucat procentul acestora a scdzut (40% din totalul de
incidente raportate). In plus, in Fig.31 se poate observa faptul ca in 2015 a crescut numarul judetelor
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la nivelul cdrora nu s-a inregistrat nici un incident datorat problemelor de alimentare cu energie
electricd, iar zona sudica a fost afectatd intr-o masura mai mica in comparatie cu 2014.

in graficele de mai jos este reprezentat numarul incidentelor pentru toate tipurile de servicii
afectate, in functie de cauza pentru anii 2013 si 2014.

Fig.32 Numarul incidentelor pentru toate tipurile de servicii afectate
in functie de cauza in anii 2014, respectiv 2015
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Se poate observa ca situatiile din anii 2014 si 2015 privind numarul incidentelor pentru toate
tipurile de servicii afectate in functie de cauza, prezinta mai multe similitudini. Astfel, incidentele care
au afectat in cea mai mare madsura serviciul de acces la internet mobil si transmisiuni de date mobile
fac parte din categoria cauza externd/parte terta. Incidentele care au afectat in cea mai mica masura
serviciile de comunicatii electronice fac parte din categoria eroare umana. Cele mai afectate servicii
in cazul incidentelor din categoria actiune rdu-intentionatd sunt serviciile de telefonie fixa si serviciul
de acces la internet fix si transmisiuni de date la puncte fixe. In cazul incidentelor care fac parte din
categoria eroare de sistem si fenomen natural, cele mai afectate sunt serviciul de telefonie mobila si
serviciul de acces la internet mobil si transmisiuni de date mobile.
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6. Concluzii

Prin analiza incidentelor cu impact semnificativ asupra retelelor si serviciilor de comunicatii
electronice, ANCOM este informata cu privire la cauzele incidentului, poate urmari actiunile
furnizorului in vederea remedierii retelelor si serviciilor la un nivel corespunzator si poate evalua nivelul
de securitate al retelelor si servicilor de comunicatii electronice. Analiza statistica a incidentelor
constituie, de asemenea, un instrument eficient de a urmari tendintele acestora.

Datele privind incidentele sunt fundamentale pentru dezvoltarea unei intelegeri clare a naturii
si amplorii provocdrilor existente la adresa securitatii si integritatii retelelor si serviciilor prin analiza
amenintarilor si vulnerabilitatilor la adresa securitatii si integritatii retelelor si serviciilor si prin
identificarea de bune practici bazate pe lectiile invatate in procesul de management al incidentelor.

6.1 Concluzii in urma analizei incidentelor

In urma centralizarii si analizdrii celor 281 de incidente cu impact semnificativ raportate de
catre 7 furnizori de retele publice de comunicatii electronice sau de servicii de comunicatii electronice
destinate publicului, pentru anul 2015, se pot desprinde urmatoarele concluzii:

e analizand situatia privind numarul de incidente cu impact semnificativ raportate in
ultimii 3 ani, nu se poate identifica deocamdata o directie majora de evolutie a acestui
parametru. Figura de mai jos este ilustrativa in acest sens:

Fig. 33 Comparatie 2013, 2014, 2015 privind numarul de incidente raportate
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e din punct de vedere al numarului de conexiuni afectate, cea mai afectata categorie de
servicii de comunicatii electronice au fost serviciile de telefonie mobild (2.720.074
conexiuni afectate); totodata, raportat la numarul total de conexiuni la nivel national
aferente fiecdrei categorii de servicii, cele mai afectate au fost serviciul de telefonie
fixa (15,5%) si serviciul de acces la internet mobil si date mobile (14,3%);

e din perspectiva numarului de incidente, cele mai multe dintre incidentele raportate in
2015 au afectat serviciile de acces la internet mobil si date mobile (230 incidente) si
serviciile de telefonie mobila (222 incidente);

e numarul mediu de conexiuni afectate de un incident in 2015 este de 22.773; statistica
pe ultimii trei ani relevd faptul cd valoarea acesteia este in scadere, in 2015
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inregistrandu-se o valoare cu aproximativ 71% mai mica decat anul 2013. Aceastd
situatie este prezentata in figura de mai jos:

Fig.34 Comparatie 2013, 2014, 2015 privind numarul mediu de conexiuni afectate
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e cele mai afectate resurse fac parte din categoria Statii de baza si controlere mobile
(107 incidente);

e aproximativ 40% din totalul incidentelor s-au datorat problemelor de alimentare cu
energie electrica;

e aproximativ 61% dintre incidente au avut impact asupra unui singur judet;
e doar in cazul a 4 incidente, impactul s-a resimtit la nivel national;
e 66% dintre incidentele raportate fac parte din categoria Cauza externd/parte terta;

e in cazul incidentelor care fac parte din categoria Cauza externd/parte terta, cele mai
afectate resurse sunt Statii de baza si controlere mobile;

e cele mai multe incidente din categoria Cauza externd/parte terta au afectat serviciile
de acces la internet mobil si date mobile;

e 1in 2015 durata medie a unui incident raportat a fost de 3h44min;

e incidentele din categoria Eroare de sistem au inregistrat cea mai mare duratd medie
(3h58min);

e aproximativ 97% dintre incidente au fost descoperite in acelasi timp, ori in primele 30
de minute de la momentul producerii lor;

e cele mai multe incidente s-au inregistrat in luna aprilie (40 incidente);

e 90% dintre incidente au avut un potential impact asupra apelurilor de urgenta.

6.2 Concluzii privind deficientele de raportare

Pentru a avea o imagine clara si corecta a situatiei privind incidentele de securitate raportate
in anul 2015, este esential ca raportarile furnizorilor s3 contind informatii complete, corecte si
comparabile.

In urma analizei informatiilor cuprinse in raportarile transmise de furnizori, s-au constatat mai
multe deficiente de raportare.
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Una dintre acestea se refera la cauza producerii incidentelor. Astfel, in cateva cazuri
informatiile aferente acestui camp sunt incorecte. Ca si in anul precedent, s-a constatat faptul ca in
cazul unor incidente nu s-a facut distinctie intre cauza initiald si cea subsecventd. Desi trebuie
raportata cauza initiald, in cateva cazuri furnizorii au completat campul aferent cu cauza subsecventa
sau cu ambele tipuri de cauze corelate (de ex. Eroare de sistem/Eroare umana).

O problema de ordin general in raportarea incidentelor o reprezinta raportarea gresita a
resurselor afectate. De cele mai multe ori, resursa afectata este incadrata intr-o categorie gresita, ori
sunt raportate mai multe tipuri de resurse apartinand mai multor categorii.

O altd deficientd de raportare consta in necompletarea campurilor Actiuni de raspuns la
incident, respectiv Masurile luate sau planificate pentru a impiedica producerea unui incident similar,
eliminarea ori completarea acestor campuri cu informatii nerelevante (de ex. Natura incidentului nu
a permis adoptarea de masuri specifice in vederea preintdmpindrii aparitiei de noi incidente).

Comparand modul de raportare al incidentelor din 2015 cu anul precedent, s-a constatat faptul
ca deficientele de raportare se mentin, fapt care duce la concluzia privind interesul scazut al
furnizorilor de a imbunatati acest aspect.

Subliniem inca o data importanta unei raportari care sa cuprinda informatii corecte si (cat mai)
complete astfel incat imaginea privitoare la situatia incidentelor cu impact semnificativ sa reflecte
realitatea.

Intrucat prevenirea incidentelor este de reguld mai putin costisitoare decat réspunsul/reactia
la acestea, ANCOM pune accent pe eforturile proactive in scopul asigurdrii securitatii si integritatii
retelelor. In acest sens, ANCOM a publicat in 2016 un Ghid de implementare a masurilor de securitate
in domeniul managementului incidentelor care se adreseaza furnizorilor de retele si servicii de
comunicatii electronice.

Avand in vedere potentialul impact al incidentelor asupra propriei organizatii si asupra
utilizatorilor finali, ANCOM recomanda furnizorilor sa accentueze importanta oferitd managementului
incidentelor.

6.3 Concluzii calitative

Analizand incidentele cu impact semnificativ raportate in ultimii ani se poate extrage concluzia
ca situatia in aceasta privinta s-a imbunatatit in 2015, avand in vedere ca in acest an a fost raportat
un numar mai mic de incidente comparativ cu 2014, iar valorile numarului mediu de conexiuni
afectate, precum si cea a numadrului de conexiuni afectate in raport cu cele existente pe piata sunt in
scadere fatd de anii precedenti.

Pe de altad parte, discrepanta foarte mare intre numarul de incidente raportate de fiecare
furnizor reprezintd un aspect care a atras atentia si va fi evaluat de catre ANCOM. Un alt aspect
remarcat il constituie o anumitd neglijenta a furnizorilor in completarea raportarilor incidentelor cu
informatii corecte si de calitate, fapt care se reflectd in mentinerea deficientelor de raportare de la un
an la urmatorul.

Pentru a avea o imagine cat mai completa a situatiei privind securitatea si integritatea retelelor
si serviciilor de comunicatii electronice cat si pentru o imbunatatire a situatiei raportarii incidentelor
cu impact semnificativ, ANCOM a lansat in luna aprilie, 2016, un chestionar® adresat furnizorilor, ce
vizeazd analiza/evaluarea stadiului de implementare a masurilor de securitate in domeniul
managementului incidentelor.

8 Chestionarul este disponibil la adresa: http://www.ancom.org.ro/chestionare 4950
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