CAIET DE SARCINI

Achizitia infrastructurii hardware si software necesare pentru realizarea
proiectului, precum si a serviciilor pentru managementul proiectului, a
serviciilor de dezvoltare si implementare a platformei de Cloud
Computing (analiza cerintelor, proiectare, implementare, testare
platforma, inclusiv portal web, precum si instruirea personalului care va
administra Centrul de Date si platforma de Cloud Computing)

in cadrul proiectului

,INFRASTRUCTURA DE TIP CLOUD PENTRU INSTITUTIILE PUBLICE DIN
ROMANIA” - ICIPRO
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Not3 privind “Marca de produs”

in conformitate cu OUG 34/2006 privind achizitiile publice, art.38, facem urmétoarele precizdri:

e Oriunde in caietul de sarcini se intdlnesc nume, mdrci, denumiri pentru anumite produse se va considera

implicit addugatd mentiunea ,,sau echivalent”.

e  Ofertele care vor stipula “echivalent” vor fi evaluate numai in baza informatiilor furnizate de ofertanti.
Comisia de evaluare nu este responsabild pentru obtinerea oricdror alte informatii ajutdtoare care nu sunt

continute in ofertd.

Nota privind dreptul de proprietate asupra acestui document

Toate drepturile de proprietate cu privire la acest document apartin Institutului National de Cercetare-Dezvoltare in

Informaticd (abreviat in continuare ICl) si furnizorilor sdi de licentd.

Nota privind cerintele tehnice continute in acest document

Toate cerintele tehnice continute In acest document sunt minime si obligatorii.
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1 INFORMATII GENERALE

1.1 Detalii de contact ale Beneficiarului, loc de implementare

Beneficiar: Institutul National de Cercetare-Dezvoltare in Informatica (ICl)

Adresa: B-dul Maresal Al. Averescu 8-10, sector 1, 011455 Bucuresti

1.2 Denumirea proiectului

Acest Caiet de Sarcini a fost pregatit pentru achizitionarea solutiei informatice (produse si a
servicii) necesard pentru realizarea proiectului ,INFRASTRUCTURA DE TIP CLOUD PENTRU
INSTITUTIILE PUBLICE DIN ROMANIA” — ICIPRO.
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1.3 Contextul derularii proiectului

Sfarsitul primului deceniu al secolului 21 a fost descris ca fiind atat un "punct de cotitura istorica"
in dezvoltarea serviciilor de e-guvernare si "trecerea spre maturitate”. ' Aceste declaratii,
cuprinse in Documentul de lucru de e-Guvernare 2009 a sub-grupului Comisiei Europene, sunt
confirmate si de cresterea masurilor de politica in acest domeniu si schimbarile in
disponibilitatea si utilizarea informatiilor si comunicatiilor (TIC) pentru furnizarea de servicii
publice. La lansarea Planului de actiune privind guvernarea electronica 2011-2015 pentru
Europa?, vice-presedintele Comisiei Europene si Responsabila cu Agenda Digitald, Neelie Kroes a
subliniat scopul de a "ajuta autoritdtile publice sa utilizeze TIC pentru a oferi servicii mai bune la
costuri mai mici, pentru a face viata mai usoard si mai buna pentru cetdteni si mediul de afaceri”.
Cu toate acestea la 2 ani de la lansarea planului de actiune, cetatenii UE sunt mai satisfacuti de
serviciile bancare online decat de serviciile publice online (6.5 nota de satisfactie pe o scara de la
0 la 10)3, ceea ce aratd c3 institutiile publice trebuie s& faca eforturi suplimentare in directia e-
Guvernare. Mai mult, Romania a ramas in urma majoritatii statelor membre UE in termeni legati
de Tehnologia Informatiei si Comunicatiilor (TIC), ocupand locul 67 din 142 in The Network
Readiness Index (NRI) 2012. Indexul masoara tendinta tarilor de a exploata oportunitatile oferite
de TIC. Considerand acelasi index, Bulgaria ocupa locul 70. Romania a cazut de pe locul 59 din
133 de tari in NRI 2009. Tot in Planul de actiune privind guvernarea electronica 2011-2015 pentru
Europa se subliniaza, de asemenea, ca Mediul IT folosit in prezent in administratia publica, este
caracterizat de fragmentarea accesului la resurse, sisteme duplicat, slaba utilizare a resurselor
disponibile, proceduri de achizitii complicate, in general un mediu greu de administrat si
controlat, cu efect imediat asupra calitatii serviciilor prestate de catre Administratia publica catre

cetateni. Un factor important in dezvoltarea serviciilor de e-Guvernare o reprezinta Cloud

1 Visions and priorities for eGovernment in Europe: Orientations for a post 2010 eGovernment Action Plan,
European Commission eGovernment Sub-group, Working Paper (20 March 2009)

2 The European eGovernment Action Plan 2011-2015: Harnessing ICT to promote smart, sustainable & innovative
Government, European Commission COM(2010)743 (15 December 2010)

3 Comunicat de presa Vicepresedintele Comisiei Europene, Neelie Kroes, Bruxelles , 28 mai 2013.
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Computing-ul, cu potential de a juca un rol major in a adresa aceste ineficiente si de a
Tmbunatatii modul livrarii serviciilor de catre administratia publica. Modelul de Cloud Computing
poate ajuta in mod semnificativ administratia publica prin servicii de Tnalta disponibilitate, servicii
inovative, accesibile imediat trecand peste bariera disponibilitatii resurselor specifice unui mediu
IT traditional. Tn sectorul privat, furnizorii si-au extins oferta de servicii de tip Cloud Computing,
acum aceasta incluzand intreaga stiva de servicii specifica IT-ului traditional: infrastructura
software si hardware, platforma middleware, componente de aplicatii si servicii, aplicatii la cheie.
Sectorul privat a identificat acest avantaj de a folosi si oferi servicii de tip Cloud Computing,
pentru a imbunététii modul de utilizare a resurselor, disponibilitate, accesul si inovativitatea. in
mod similar pentru sectorul public (administratia publicd), Cloud Computing detine un potential
semnificativ pentru cresterea eficientei cu care sunt oferite serviciile publice catre cetateni,

printr-o crestere a eficientei operationale si prin oferirea de resurse in mod optim.

Printre cele mai notabile initiative de Cloud Computing la nivelul tarilor membre UE sunt: G-
Cloud (Marea Britanie), Andromede (Franta) si Trusted Cloud (Germania). Toate aceste proiecte
au demonstrat o eficientd energeticd rezultatd in urma optimizarii folosirii centrelor de date. Tn
Marea Britanie s-a inregistrat un consum energetic sub 10% pentru infrastructura fata de solutiile
standard non-cloud. De asemenea, la nivel european exista un punct unic de acces la o gama
mare de date de la institutiile si alte organisme ale Uniunii Europene ,,EUROPEAN UNION OPEN
DATA*. Acesta asigura un acces usor si liber la date, cu scopul de a promova utilizarea inovatoare
a acestora si cresterea potentialul economic. Se urmareste de asemenea stimularea
transparentei si responsabilitatii institutiilor si altor organisme ale UE. La nivel extra-european
este notabila initiativa Open Government (cunoscuta si sub numele Open Data) a Guvernului
SUA, care are ca obiectiv cresterea transparentei actului guvernamental prin standardizarea,

consolidarea si prezentarea unificata a datelor publice.

4 www.open-data.europa.eu
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Conform unui studiu® efectuat la nivelul anului 2012 de citre International Data Corporation, la
nivelul Uniunii Europene, o investitie directa in servicii de tip Cloud Computing de 45 miliarde de

euro, pana in 2020, va avea un impact in produsul intern brut (GDP) de 957 Miliarde de euro.

Prezentul proiect se aliniaza cu actiunile intreprinse in aceasta directie de Comisia Europeana si
reprezinta totodata o componentd a unei operatiuni mai complexe demarate de ICl Bucuresti in
vederea sprijinirii institutiilor publice prin implementarea unei solutii integrate de Cloud
Computing la nivel national. Totodata, pentru a-si indeplini rolul si responsabilitatile de furnizare
de servicii de Data Center pentru beneficiarii din institutiile publice, ICI Bucuresti a demarat in
2011 lucrarile de modernizare a ,,Cladirii corpului B, Sectiunea 2 din ansamblul ICI”, cu destinatie
de Centru de Date si Cloud Computing. Prezentul proiect continua initiativele intreprinse de ICI
Bucuresti de a-si dezvolta capacitatea institutionala si operationala in vederea asumarii rolului de
furnizor de servicii de Data Center pentru beneficiarii din administratia publica centrala si locala
prin dotarea Centrului de Date si dezvoltarea si implementarea solutiei de Cloud Computing la
nivel central, incluzdnd integrarea solutiilor proprii dezvoltate pentru Institutiile publice din

Romania.
Avand in vedere contextul european si romanesc, dar si:

e Qactivitatea Institutului National de Cercetare - dezvoltare in Informatica — ICl Bucuresti in
informatizarea administratiei publice, a sectoarelor economiei nationale si a societatii in

ansamblu.

5 “Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely Barriers to Take-up”,
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e portofoliul de proiecte relevante pentru sectorul de e-guvernare, printre care

administrarea ROTLD (top level domain) ".ro", Biblioteca nationale de programe (BNP®),

SPOCS’.

e atributia de furnizare de servicii TIC la cerere, inclusiv servicii de data Center pentru

beneficiarii din administratia publica centrala si locala si din alte institutii publice.

ICI Bucuresti va asigura dezvoltarea si implementarea unei solutii integrate de Cloud
Computing la nivel national, incluzdnd integrarea solutiilor moderne dezvoltate pentru

Institutiile publice din Romania.

1.4 Sursa de finantare

Proiectul a carui implementare face obiectul acestui caiet de sarcini beneficiaza de finantare din
Fondurile Structurale ale UE 1in cadrul Programului Operational Sectorial Cresterea
privat si public”, Domeniul Major de Interventie 2 ,Dezvoltarea si cresterea eficientei serviciilor
publice electronice”, Operatiunea 1 ,Sustinerea implementarii de solutii de e-guvernare si
asigurarea conexiunii la broadband, acolo unde este necesar”, Apelul 5. Contractul de finantare
aferent acestui proiect este inregistrat la Ministerul Societatii Informationale cu numarul
194/321/6.12.2013, cod SMIS 48594,

1.5 Obiectivele si rezultatele proiectului

Obiectivul General al proiectului il constituie modernizarea, dezvoltarea si eficientizarea
serviciilor publice oferite catre cetateni prin intermediul unei infrastructuri de tip Cloud

6 Biblioteca nationala de programe si_e Servicii implementata de catre IClI Bucuresti in vederea cresterii
interoperabilitatii sistemelor informatice din administratia publica, prin utilizarea produselor software deja existente
pe piata IT si colectarea si administratiei informatiilor despre produsele program potential utilizabile in institutiile
administratiei publice si in mediul de afaceri din Romania.

7 Comisia s-a angajat sa sprijine dezvoltarea si utilizarea unor servicii publice online care sa functioneze dincolo de
frontiere. in special, Comisia a contribuit la finantarea unor Proiecte-pilot la scard largd care creeazd legdturi intre
diferite sisteme online nationale si pun temelia serviciilor publice transfrontaliere europene. in prezent sunt in curs
de pregdtire proiectele elD (STORK 2.0), e-sdndtate (epSOS) si elustitie (eCODEX). Proiectele-pilot anterioare e-

Afaceri (SPOCS) si e-achizitii publice (PEPPOL, in prezent Open PEPPOL ASBL) s-au incheiat cu succes.
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Computing care sa eficientizeze achizitia si utilizarea TIC (Tehnologia Informatiei si
Comunicatiilor) la nivelul institutiilor publice, sa sporeasca transparenta activitatii institutiilor
publice si sa faciliteze interoperabilitatea intre serviciile electronice publice.

Obiective specifice:

1. Cresterea capacitatii operationale la nivelul Institutului National de Cercetare-
Dezvoltare in Informatica - ICl Bucuresti, in conformitate cu standardele si normele
nationale si europene, in vederea asigurarii unui cadru organizational si functional
eficient pentru amenajarea, utilarea si dotarea unui Centru de Date dedicat in
principal sustinerii informatizarii institutiilor publice din Romania.

2. Eficientizarea sistemului de achizitii publice pentru echipamente si servicii IT&C in
cadrul institutiilor publice locale si centrale prin proiectarea si implementarea unei
platforme de Cloud Computing la nivel central dedicata institutiilor publice din
Romania;

3. Dezvoltarea capacitatii profesionale a angajatilor Institutului National de Cercetare -
Dezvoltare in Informatica - ICl Bucuresti in vederea cresterii abilitatilor de utilizare a
tehnologiilor Cloud, utilizand cunostinte specifice dobandite in urma activitatilor de
instruire, precum si diseminarea acestora catre alte structuri TIC din institutiile publice
din Romania.

Proiectul se incadreaza in prevederile obiectivului general al Programului Operational Sectorial
de activitate si reducerea decalajului acestui indicator fata de nivelul mediu al productivitatii in
UE, astfel ca pana in 2015, Romania sa atingd 55% din productivitatea medie a UE.
Implementarea proiectului va contribui la cresterea eficientei serviciilor publice oferite catre
populatie/mediul de afaceri/administratie, indeplinind astfel obiectivele Axei Prioritare 3 —
»tehnologia Informatiei si Comunicatiilor pentru sectoarele privat si public” de sprijinire a
competitivitatii economice si promovarea interactiunii intre sectorul public si
intreprinderi/cetateni prin valorificarea potentialului TIC.

Proiectul se afld in concordantda cu obiectivul specific al Domeniului Major de Interventie 2
(,Dezvoltarea si cresterea eficientei serviciilor publice electronice”) intrucat are ca scop oferirea
de facilitati institutiilor publice in vederea eficientizarii activitatii de furnizare de servicii publice
cetatenilor/mediului de afaceri/administratiei.
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Totodata proiectul este realizat in spiritul promovarii Guvernarii electronice prin utilizarea de
instrumente si sisteme disponibile gratie tehnologiilor informatiilor si comunicatiilor (TIC), pentru
a asigura premisele de oferire de servicii publice mai bune pentru cetateni si intreprinderi.
Guvernul Romaniei, considera Cloud Computing ca avand importantd strategica pentru
dezvoltarea sectorului public si a industriei TIC locale. Serviciile de Cloud Computing vor deveni
prima optiune pentru institutiile publice, asigurand astfel o utilizare mai eficienta a resurselor
TIC, o reducere semnificativa a costurilor si o crestere semnificativa a serviciilor oferite catre
cetateni. Beneficiile pentru utilizatori pot fi exprimate succint printr-un acces facil, indiferent de
locatie si timp, la informatiile de care au nevoie intr-un mod eficient si transparent prin
intermediul portalului web care va fi creat in cadrul proiectului, reducerea reald a costurilor,
imbunatatirea managementului operational printr-o mai buna alocare a resurselor necesare
rezolvarii problemelor si necesitatilor institutiilor publice beneficiare.

Solutia tehnica ce va fi implementata va permite gdazduirea de sisteme informatice ce sprijind
desfasurarea activitatilor institutiilor publice, in calitate de beneficiari finali, obiectivul fiind
oferirea de servicii de eGuvernare catre cetateni la nivele ridicate de calitate.

Prin implementarea proiectului, ICl va oferi institutiilor publice din Romania, prin intermediul
retelei Internet, putere de calcul , bruta” sau specializata si acces la o serie de servicii si facilitati
partajate. Esenta acestui model 1l reprezinta virtualizarea: beneficiarul isi poate configura prin
software un intreg sistem informatic, in care poate integra o gama larga de ,echipamente
virtuale” (servere, router-e, etc.), softuri generice (servere web, baze de date) si, peste toate
acestea, propriile aplicatii. Implementarea unei solutii integrate de Cloud Computing national, la
randul sdu, implicd urmarirea urmatoarelor directii:

a. Consolidare Centre de Date: Asigura resurse IT, de procesare si stocare si comunicatii
performante ce vor permite ministerelor, agentiilor si oricaror alte institutii locale sau
centrale sa migreze tehnica de calcul regasita sub forma de centre de date locale, sau
calculatoare individuale, pe o platforma unica centrald, disponibild intr-un regim inalt de
disponibilitate conform tuturor bunelor practici in domeniu, reducand astfel costurile
locale cu administrarea propriei infrastructuri IT, specifice fiecarei institutii.

b. Continuitatea serviciilor in urma unui dezastru (Business Continuity):

i.  Construieste o platforma ce va permite salvarea datelor oricarei institutii publice
locale sau centrale din Romania.
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ii. Stocheaza imagini ale aplicatiilor si bazelor de date pe un spatiu de stocare
central, permitadnd recuperarea rapida in cazul unei erori aparute in sistemul
productiv primar.

iii.  Mecanismele de salvare (backup) si recuperarea dupa dezastre (Disaster Recovery)
permit planificarea si executia acestora prin retea, permitand utilizatorilor sa
foloseasca in mod optim resursele de retea.

c. Platforma de Cloud Computing, care va asigura:

i Tmbunatatirea capacitatilor centrului de date atadt din punct de vedere al
functionalitatii oferite de cladire, mecanisme mecanice si electrice puse la
dispozitie pentru suportul operational.

i. Tmbunatitirea capacitatilor de retea pentru a putea oferi un suport eficient si
centralizat sistemelor informatice.

d. Servicii Cloud Computing, ce vor defini bazele dezvoltarii de servicii Cloud Computing:

i Asigura servicii adecvate ce permit diferitelor institutii publice sa migreze pe
platforma de Cloud Computing a serviciilor electronice, sau sa dezvolte servicii
electronice noi. Aceste servicii vor pune la dispozitie resurse IT (Procesoare, Spatii
de Stocare, capacitatii de comunicatii) dar si platforme de software specializate.
Aceste servicii in ansamblul lor vor constitui servicii de tip:

e 1aaS (Infrastructure as a Service),
e PaaS (Platform as a service);

ii.  Asigura o platforma nationala de interoperabilitate, punand la dispozitie servicii de
integrare la nivel de date si servicii partajate.

iii. Dezvolta capabilitatile de tip e-guvernare, prin implementarea de servicii
electronice specifice.

e. Instruire si dezvoltare, prin asigurarea:

i.  Instruirii personalului care va utiliza si administra solutia integrata de Cloud
Computing.
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Asigurd instruirea online intregii comunitati IT&C din Romania, cu privire la
serviciile de Cloud Computing ale Guvernului Romaniei.

Dezvoltarea unei expertize Tn vederea implementdrii de servicii nationale
electronice, prin punerea la dispozitie a tuturor informatiilor necesare si a unui
cadru operational de lucru ce face posibila definirea, dezvoltarea si implementarea
de astfel de servicii.

n vederea atingerii acestor obiective sunt luat in considerare urmatoarele activitati:

Implementarea si operationalizarea unei infrastructuri eficiente de tip Cloud
Computing destinata consolidarii centrelor de date ale Institutiilor Publice din
Romania, Tn masura sa ofere acestora Infrastructura TIC ca Serviciu (laaS —
Infrastructure as a Service) si Platforma TIC ca Serviciu (PaaS — Platforma as a Service).
Aceasta infrastructura de tip Cloud Computing va avea ca obiectiv eficientizarea
achizitionarii si operarii de infrastructura TIC de catre institutiile publice din Romania.

Implementarea si operationalizarea unei platforme destinate standardizarii, unificarii
si prezentarii integrate a datelor de interes public din Romania. in cadrul acestui
obiectiv specific se disting urmatoarele componente:

a. Implementarea unei platforme de preluare, standardizare si unificare a datelor de
interes public

b. Preluarea unui set de date relevante de la institutiile partenere ale ICI

Implementarea si operationalizarea unei platforme de interoperabilitate destinate
serviciilor publice din Romania. in cadrul acestui obiectiv specific se disting
urmatoarele componente:

a. Implementarea unei platforme de interoperabilitate de tip SOA (Service Oriented
Architecture), care sa includa un registru al serviciilor electronice publice si o
platforma dedicata schimbului de mesaje intre serviciile publice

b. Implementarea unor interfete de interoperabilitate cu Serviciul Electronic de
Achizitii Publice (SEAP)

IV. Implementarea unui portal web care sa prezinte Datele standardizate si unificate si
Registrele cu aplicatii si servicii ale institutiilor publice din Romania
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V. Implementarea unui set de servicii electronice standardizate care sa adauge valoare
infrastructurii TIC de tip Cloud Computing rezultate: serviciul de management
electronic al documentelor, serviciul de gestiune standardizata a cataloagelor si
registrelor, aplicatii standardizate de aprobare si de planificare a audientelor

VI. Pregdtirea si constituirea unei noi entitati specializate pentru administrarea si
operarea Infrastructurii de tip Cloud Computing destinate Institutiilor Publice din
Romania

VII. Definirea unui cadru de lucru care sa acopere modul de furnizare si utilizare a

Infrastructurii ca serviciu si a Platformei ca serviciu, guvernanta datelor si serviciilor
gazduite in cadrul ICIPRO, precum si nivelul de servicii

VIIl.  Promovarea proiectului si a Infrastructurii de tip Cloud Computing rezultate

1.6 Aria de acoperire a proiectului

1.6.1 Aria de acoperire institutionala

ICl Bucuresti beneficiaza de rezultatele prezentului proiect intrucat, conform HG nr. 1621/2003 pentru organizarea si
functionarea Institutului National de Cercetare-Dezvoltare in Informaticd si a ordinului nr. 306/10.05.2013 de
aprobare a noii structuri organizatorice ICl Bucuresti, principalele activitati si atributii, sunt orientate in principal

spre: (i) furnizare de servicii de data Center pentru beneficiarii din administratia publica centrala si locala (ii)

Servicii de administrare, organizare si gestionare a Bibliotecii nationale de programe si e Servicii in vederea

cresterii interoperabilitatii sistemelor informatice din administratia publica, prin utilizarea produselor software deja
existente pe piata IT si colectarea si administrarea informatiilor despre produsele program potential utilizabile in
institutiile administratiei publice si in mediul de afaceri din Romania; (iii) Servicii de securitate a informatiilor si
retelelor; (iv) Servicii de cercetare in dezvoltarea unor infrastructuri pilot de comunicatii pentru Grid, a unor
organizatii virtuale in tehnologie Grid pentru modelare, simulare si optimizare de inalta performanta, elaborarea de
metodologii, instrumente software si produse prototip pentru dezvoltarea aplicatiilor pe infrastructura Grid; (v)

informatizarea administratiei publice, a sectoarelor economiei nationale si a societatii in ansamblu etc.;

Astfel, beneficiarii directi ai proiectului sunt reprezentati in primul rand de ICI Bucuresti prin faptul ca isi va asigura
infrastructura necesara pentru a-si asuma in conditii de maxima eficienta si eficacitate atributia de furnizor de
servicii de data Center pentru beneficiarii din administratia publica centrala si locala si va crea mediu propice pentru
promovarea si accesibilizarea solutiilor si programelor proprii destinate institutiilor publice, precum Biblioteca
Nationala de Programe si e-Servicii.

Autoritatile publice locale, centrale si alte institutii publice in calitate de furnizori de date si informatii cu caracter
public de asemenea sunt beneficiari directi, deoarece acestia vor beneficia de transpunerea informatiilor/ datelor
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publice proprii prin platforma de Cloud Computing, asigurand astfel premisele crearii unui ,unic” loc in care

cetatenii, mediul de afaceri si institutiile publice gasesc informatii publice utile pentru activitatile acestora.

De asemenea, beneficiari directi sunt si 163 de angajati ai ICl din departamentul ,Data Center Cloud Computing”,
prin crearea unui mediu eficient si complex de munca si care vor avea astfel acces la o imagine globala asupra
activitatii proprii, putand sa-si adapteze rapid actiunile in functie de nevoile beneficiarilor si cerintele economice si
legislative ale momentului, dar si cei 14 participanti la cursurile de instruire ce vor fi organizate prin proiect: 10
administratori de servicii si 4 administratori de sistem instruiti in vederea dobandirii de competente de utilizare a
infrastructurii rezultate din proiect. Beneficiile proiectului pentru participantii la cursuri vor consta in cresterea
competentelor profesionale si dobandirea de noi abilitati ca urmare a utilizarii tehnologiilor informationale pentru

accesul la informatii.

n categoria beneficiarilor directi intra si administratia publica centrala si local3 si alte institutii publice din Romania,
in calitate de consumatori de informatii, date si servicii electronice publice. De asemenea, cetatenii si mediul de
afaceri vor beneficia direct de serviciile implementate in cadrul acestui proiect, cu precadere de serviciul ,Date

deschise” care le va facilita accesul la informatii de interes public intr-un mod integrat, standardizat.

Indirect, cetatenii si mediul de afaceri din Romania vor beneficia de rezultatele prezentului proiect, prin prisma
faptului ca se creeaza premisele pentru eficientizarea activitatii autoritatilor publice locale si centrale in vederea
furnizarii de servicii publice de Tnalta calitate.

1.6.2  Aria de acoperire geografica

Sistemul informatic care va fi implementat va fi unul de tip centralizat. Nodul central de
procesare va fi instalat in sediul ICI din Bucuresti, in spatiul tehnic existent la adresa B-dul
Maresal Averescu nr. 8-10, sector 1, Bucuresti. Utilizarea sistemului informatic se va realiza la
nivel national, in cadrul tuturor structurilor beneficiare ale proiectului (conform sectiunii Error:
Reference source not found), prin intermediul Internetului.

1.6.3  Populatia de utilizatori - Grup tinta

Beneficiari directi ai proiectului sunt 163 de angajati ai Autoritatii Contractante prin crearea unui
mediu eficient si complex de munca si care vor avea astfel acces la o imagine globala asupra
activitatii proprii, putand sa-si adapteze rapid actiunile in functie de nevoile beneficiarilor si de
cerintele economice si legislative ale momentului, dar si cei 14 participanti la cursurile de
instruire ce vor fi organizate prin proiect: 10 administratori de servicii si 4 administratori de
sistem instruiti in vederea dobandirii de competente de utilizare a infrastructurii rezultate din
proiect.
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1.6.4  Legatura cu alte sisteme informatice si proiecte

TIP DENUMIRE MOD DE RELATIONARE
- direct, proiectul contribuind la implementarea
directiei de actiune ,,e-Guvernare, Interoperabilitate,
Cloud Computing, Media Sociale” pentru institutiile
Programul de e L )
PROGRAM guvernare 2013- p-ubllce- . Irrlplej-mentare‘a tehr\ologulor de th Cloud,la
2016 nivelul institutiilor publice prin crearea unei platforme
centralizate, scalabile si dinamice care sa ofere servicii
IT de calitate cu costuri reduse, la un nivel de
securitate la standarde europene.”®
direct, proiectul contribuind la implementarea
directiei de actiune ,intdrirea eforturilor si a
eficientei”, actiuni privind ,,Asigurarea unui sprijin
financiar suficient pentru infrastructurile comune de
,Strategia nationala | cercetare din domeniul TIC si pentru clusterele
Strategia privind Agenda inovatoare, dezvoltarea de noi e-infrastructuri si
Digitala pentru elaborarea unei strategii UE privind ,,cloud
Romania” computing”,indeosebi pentru administratia publicad si
stiintd,;” deoarece prin proiect este propusa
implementarea la nivel central a unei solutii integrate
de Cloud Computing destinate institutiilor publice din
Romania;
PROGRAM POSCCE -Programul | - direct, prezentul proiect fiind elaborat in vederea
Operational finantarii in cadrul POS - Cresterea Competitivitatii
Sectorial - Economice intrucat prin prezentul proiect sunt create
Cresterea premizele de imbunatatire a cadrului relational dintre
Competitivitatii administratia publica si intreprinderi/cetateni.
Economice
PROGRAM PODCA - Programul | - direct, relationare atat cu Axa Prioritara 1 -
Operational - Imbundtdtiri de structurd si proces ale
Dezvoltarea managementului ciclului de politici publice, cat si cu
Capacitatii Axa Prioritard 2 — imbundtdtirea calitdtii si eficientei
8
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Administrative

furnizdrii serviciilor publice cu accentul pus pe procesul
de descentralizare. Prezentul proiect constituie un
instrument pentru atingerea unor obiective precum:
imbunatatirea procesului de luare a deciziilor,
imbunatatirea eficacitatii organizationale,
imbunatatirea calitatii si eficientei serviciilor furnizate.

STRATEGIE Strategia Europa - direct, deoarece proiectul propus se incadreaza in
2020 liniile directoare ale Strategiei Europa 2020 intrucat

creeaza premisele utilizarii de catre solicitant si
beneficiar, la scara larga, a tehnologiilor
informationale recunoscute la nivel, prin infrastructura
si solutia integrata de Cloud Computing la nivel
central.

ALT DOCUMENT | Planul National de | - direct, proiectul propus se afla in concordanta cu

RELEVANT LA Dezvoltare (PND) Planul National de Dezvoltare 2007-2013 (PND)

NIVEL 2007 - 2013 intrucat actioneaza in directia reducerii cat mai rapide

NATIONAL/REGI a decalajelor existente fata de Uniunea Europeana

ONAL prin extinderea utilizarii tehnologiei informatiei si

comunicatiilor. Proiectul sprijind atingerea
economice, imbunatatirea capacitatii administratiei
publice de formulare si implementare a politicilor
publice, cresterea calitatii serviciilor publice (inclusiv
prin reducerea birocratiei si realizarea unei
administratii eficiente, moderne si orientate catre
cetdtean).

ALT DOCUMENT
RELEVANT LA
NIVEL
NATIONAL/REGI
ONAL

Cadrului National
Strategic de
Referinta 2007-
2013 (CNSR)

Proiectul contribuie la realizarea obiectivelor Cadrului
National Strategic de Referinta 2007-2013 (CNSR)
deoarece faciliteaza propagarea inovatiilor tehnologice
prin implementarea unui sistem informatic modern
care va imbunatati procesele de lucru din cadrul ANPC.

ALT DOCUMENT

Planul National de

- direct, proiectul contribuind la promovarea TIC in

RELEVANT LA Reforme administratie. De asemenea, proiectul, prin
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NIVEL implementarea sa, continua si dinamizeaza procesul
NATIONAL/REGI de simplificare a activitatii administrative a institutiilor
ONAL publice, unul din obiectivele majore ale reformei

administratiei publice, venind astfel indirect in sprijinul

cetdteanului si al administratiei insasi.
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1.7 Plan de implementare/executie

Proiectul Tn cadrul caruia se desfasoara prezenta achizitie se deruleaza pe o perioada de 18 luni,

incepand cu data de 09.12.2013. Durata contractul de furnizare care va fi adjudecat ca urmare a

acestei proceduri de atribuire se va desfasura conform graficului orientativ de mai jos, mai precis

pe o perioada de maximum 12 luni, incepand cu luna a 7-a a contractului de finantare si avand

termenul final in luna a 18-a a perioadei alocate.

Ofertantii pot propune devansarea unor activitati (termene intermediare de start si de finalizare),

dar depasirea termenelor maximale de start si de finalizare indicate nu este permisa, sub

sanctiunea respingerii ofertei.

Activitate/

Subactivitate

Anul 1

Lu
na

N9 S

Luna 4

Lu
na

Lu | Luna8 | Lu | Lun

11

O 9 S
© 9 S

Activitatea 1. Managementul de proiect
(managementul contractului de finantare)

Activitatea 2. Activitati de amenajare a centrului de
date si a spatiilor adiacente

Subactivitatea Realizare podea tehnologica si tavan fals

Subactivitatea Cablare structurata de date si alimentare cu
energie electrica

Subactivitatea Implementarea sistemului de asigurare a
climatului controlat

Subactivitatea Asigurarea continuitatii alimentarii cu energie
electrica
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Activitate/

Subactivitate

Anul 1

Lu
na

N9 S

Luna 4

Lu
na

Lu | Luna 8

O 9 S

© 9o S

Lun
11

Subactivitatea Implementarea sistemului de detectare,
prevenire si stingere a incendiilor

Subactivitatea Implementarea sistemului de securitate
(control al accesului, monitorizare perimetrala)

Activitatea 3. Proiectarea si implementarea platformei
de Cloud Computing

Subactivitatea Analiza cerintelor platformei de Cloud
Computing

Subactivitatea Identificarea cerintelor de interfatare cu alte
sisteme si produse existente

Subactivitatea Proiectarea platformei de Cloud Computing

Subactivitatea Livrarea, instalarea si configurarea
infrastructurii hardware si software necesare pentru platforma
de Cloud Computing

Subactivitatea Testarea infrastructurii de Cloud Computing

Subactivitatea Implementarea serviciilor bazate pe platforma
de Cloud Computing

Subactivitatea Implementarea serviciului ,,Date Deschise”

Subactivitatea Implementarea serviciului ,Biblioteca virtuala”

Subactivitatea Implementarea platformei de interoperabilitate

Subactivitatea Migrarea serviciilor ICl pe platforma de Cloud
Computing
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Activitate/

Subactivitate

Anul 1

Lu{Lu|Lunad4 (Lu|Lu|Luna8 | Lu | Lun
na|n na|n n 11
1l (a 5 |a a

2 6 9

Subactivitatea Instruirea personalului care va administra

Centru de Date si platforma de Cloud Computing
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2 DESCRIEREA CADRULUI LEGAL SI TEHNIC EXISTENT

2.1 Introducere

Institutul National de Cercetare-Dezvoltare in Informatica reprezinta cel mai important institut de
cercetare-dezvoltare si inovare in domeniul Tehnologiilor Informatiei si Comunicatiilor din
Romania. Prin asumarea prioritatilor stiintifice si tehnologice ale domeniului, misiunea ICl o
constituie consolidarea pozitiei castigate si dezvoltarea suportului stiintific si tehnologic in
domeniul tehnologiilor informatiei si comunicatiilor necesar realizarii structurilor si serviciilor

specifice societatii informationale bazate pe cunoastere.

2.2 Cadrul organizatoric si legislativ

Date generale

Tncepand cu anul 2001, ICI Bucuresti a obtinut, din partea companiei "SGS Romania S.A. - Servicii
certificare internationald", certificarea 1ISO 9001 pentru activitatea de cercetare stiintifica si
dezvoltare tehnologica care are ca rezultate produse, tehnologii, sisteme si servicii in domeniul

tehnologiei informatiei.
SCURT ISTORIC

1970 - Este infiintat Institutul Central de Informatica (ICl) avand menirea de principal centru
pentru cercetare avansata in informatica. De-a lungul celor peste treizeci de ani de existenta, ICl a

fost reorganizat sub diferite titulaturi.

1971 - Este infiintat Institutul Central pentru Sisteme de Conducere cu Mijloace de Automatizare

(ICSCMA); se contureaza structura sa organizatorica.

1973 - ICSCMA devine Institutul Central pentru Conducere si Informatica (ICCl); se dezvolta

atributiile institutului pe patru coordonate principale: organizarea activitatii de conducere,
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introducerea sistemelor informatice, dotarea economiei cu tehnica de calcul, pregatirea cadrelor

de specialisti si alte atributii de coordonare.

1985 - ICI devine directia de "Informatica

II’I\

n cadrul Institutului de Cercetare Stiintifica si Inginerie

Tehnologica pentru Tehnica de Calcul si Informatica (ICSIT -TCl); in aceasta etapa, se pune un

accent mai mare pe aspectele de dezvoltare si de valorificare a rezultatelor cercetarii.

1990 - O noua denumire: Institutul de Cercetari in Informatica (ICl), reconstituirea ca institut de

sine statator si adaptarea la cerintele economiei de piatd, cu intentia de a continua activitatile de

cercetare stiintifica.

1998 - Tn temeiul HG nr.936/23 decembrie 1998, ia fiinta Institutul National de Cercetare -

Dezvoltare in Informatica - ICl Bucuresti.

2001 - ICl trece Tn coordonarea Ministerului Comunicatiilor si Tehnologiei Informatiei.

ORGANIGRAMA

i

il

Serviciul Administrare
Tehnic Domenii
Departament Departament Biblioteca Data Center Securitate Serviciul Contabil Sef
Ingineria Sisteme si Nationala de Cloud Informatica Achizitii,
Sistemelor Aplicatii Programe si Computing Tehnico -
pentru eServicii Administrativ Serviciul Serviciul
Societate Financiar, Plan
Contabilitate, Contracte
Salarizare
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Arii de Competenta

retele de comunicatie si tehnologii avansate pentru dezvoltarea de aplicatii Tn medii

distribuite;
tehnologiile informatiei si comunicatiilor in domenii de interes public;
continut digital, creativitate si dezvoltare personala;

tehnologiile informatiei si comunicatiilor, suport pentru dezvoltarea afacerilor si a

industriei; noi modele si tehnologii in ingineria sistemelor si a produselor software;
sisteme bazate pe cunostinte, invatare si sisteme cognitive;

sisteme avansate de calcul si control.

Activitati

ICI

cercetare-dezvoltare-inovare in cadrul programelor nationale si internationale;

transfer tehnologic si valorificarea rezultatelor cercetarilor din domeniul Tehnologiei

Informatiei si Comunicatiilor;

elaborare de produse si sisteme informatice pentru diverse domenii de activitate;
colaborare in domeniul de activitate cu academii de stiinta si institute similare din alte
tari;

dezvoltare, implementare si furnizare de servicii informatice inclusiv in domeniul retelelor

de calculatoare;

elaborare de studii de diagnoza si prognoza privind dezvoltarea domeniului Tehnologiei

Informatiei si Comunicatiilor;

realizare de proiecte Tn calitate de coordonator de proiecte complexe si integrator de

solutii si componente hardware si software;
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editare si tiparire de publicatii in domeniul Tehnologiei Informatiei si Comunicatiilor;

2.3 Conformitatea cu obiectivele Strategiei “Agenda digitala pentru Romania
Proiectul se adreseaza Domeniului de actiune 1, e-Guvernare, interoperabilitate, securitatea

retelelor si sistemelor informatice, cloud computing si media sociale, din cadrul Strategiei

“Agenda digitalda pentru Romania”, raspunzand urmatoarelor obiective strategice ale acestui

domeniu:

ICI

Sporirea gradului de transparenta a actelor administratiei publice prin informatizarea
serviciilor publice, intrucat proiectul propune servicii ce faciliteaza accesul cetatenilor la
informatii si documente de interes public si anume “Date deschise” (platforma de
standardizare si unificare a datelor de interes public detinute/generate de institutiile
publice din Romania, care va facilita accesul unificat si standardizat al cetatenilor si
mediului de afaceri la informatii de interes public - de exemplu o harta a zonelor de risc, o
harta cu ariile naturale protejate, indicatori si statistici cu privire la populatia activa) si

xn

“Biblioteca virtuala” (serviciu destinat stocarii si prezentarii intr-o forma standardizata a
oricaror documente electronice ce nu pot fi stocate in mod eficient si in conditii de
siguranta de catre institutiile publice din Romania, incluzand bibliotecile publice, muzeele,

institutiile de invatamant sau institutiile administratiei publice din Romania).

Cresterea accesului la servicii publice digitalizate. Cetatenii si organizatiile, inclusiv mediul
de afaceri, vor avea un acces sporit la servicii publice digitalizate prin cresterea numarului
de servicii publice ce vor putea fi accesate online.

Eficientizarea administratiei publice si scaderea cheltuielilor administratiei publice prin
interoperabilitatea serviciilor de interes public si posibilitatea de a utiliza in mod gratuit
infrastructura de tip cloud computing, ceea ce diminueaza considerabil cheltuielile
administratiei publice cu infrastructura IT, precum si costurile operationale si consumurile
energetice.

Tmbunatatirea mediului de afaceri - prin acest proiect mediul de afaceri va beneficia de un
acces facil la documente si informatii de interes atat pentru activitatea specifica de
afaceri, cat si pentru relatia cu autoritatile publice.

Tmbunatitirea guvernantei asupra implementdrii serviciilor publice informatizate. Tn
cadrul proiectului se are in vedere implementarea unei platforme de interoperabilitate
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care sa sustind principiile arhitecturilor de tip SOA (Service Oriented Architecture).
Implementarea acestei platforme va facilita interoperabilitatea intre serviciile gazduite in
cadrul platformei Cloud computing. De asemenea, aceasta platforma va asigura
integrarea cu alte servicii publice electronice, cum ar fi SEAP (Serviciul Electronic de
Achizitii Publice).

2.4 Conformitatea cu Strategia nationala de securitate cibernetica

Obiectivele proiectului sunt aliniate scopului Strategiei nationale de securitate cibernetica.

Scopul Strategiei de securitate cibernetica a Romaniei este acela de a defini si de a mentine un
mediu virtual sigur, cu un inalt grad de rezilienta si de incredere, bazat pe infrastructurile
cibernetice nationale, care sa constituie un important suport pentru securitatea nationala si buna
guvernare, pentru maximizarea beneficiilor cetatenilor, mediului de afaceri si ale societatii
romanesti, in ansamblul ei. Tn acest context, acest proiect contine prevederi cu privire la
securitatea serviciilor si a datelor ce vor fi disponibile pe platforma de cloud dedicata institutiilor
publice.

Prin obiectivele sale, proiectul propune masuri de exploatare a oportunitatilor identificate in
Strategia nationala de securitate cibernetica, si anume:

e Sustinerea politicilor si promovarea intereselor nationale;
e Dezvoltarea si sustinerea mediului de afaceri;
e Cresterea calitatii vietii prin dezvoltarea serviciilor oferite de societatea informationalg;

e Imbunatitirea cunoasterii si sustinerea deciziilor strategice nationale in era
informationala prin asigurarea capacitatilor si instrumentelor cibernetice adecvate;

e Cresterea nivelului de cunoastere si a capacitatii de predictie Tn scopul avertizarii timpurii
privind riscurile si amenintarile la adresa securitatii nationale;

o Cresterea capacitatilor tehnice si a competentelor resursei umane pentru realizarea
obiectivelor de securitate nationala
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3 SARCINILE OFERTANTULUI

3.1 Activititi
3.11

Activitatea 1 - Managementul de proiect

Activitatea de management de proiect acoperda atdt managementul implementarii tehnice a

solutiei ICIPRO, cat si asistenta asigurata autoritatii contractante pentru derularea in bune

conditii a relatiei cu finantatorul proiectului. Activitatile de management de proiect si de

monitorizare a deruldrii contractului de finantare sunt descrise pe larg in cadrul sectiunii 6 a

acestui caiet de sarcini.

3.1.2

Activitatea 3 - Activitati de amenajare a centrului de date si a spatiilor adiacente

Subactivitate

Descriere subactivitate

Realizare podea
tehnologicad

Podeaua tehnologica va fi amenajata pe un cadru metalic solid,
astfel incat sa poata sustine greutatea echipamentelor instalate.

Cablare structuratd de
date si alimentare cu
energie electrica

Cablurile de date si cele pentru alimentare cu energie electrica vor fi
asezate pe canale dedicate.

Implementarea sistemului
de asigurare a climatului
controlat

n cadrul centrului de date se va implementa un sistem de asigurare
a climatului controlat, necesar asigurarii unei temperaturi optime de
functionare a echipamentelor.

Asigurarea continuitdtii
alimentdrii cu energie
electrica

Circuitul electric de alimentare a echipamentelor din centrul de date
va fi configurat astfel incat, Tn cazul intreruperii alimentarii cu
energie electrica din reteaua de distributie, alimentarea
echipamentelor sa poata fi preluata temporar de Sistemul de tip UPS
furnizat in cadrul proiectului.

Implementarea sistemului
de detectare, prevenire si
stingere a incendiilor

Sistemul de detectare, prevenire si stingere a incendiilor va fi
compus din senzori de fum si dintr-o instalatie automata de stingere
a incendiilor specializata pentru centre de date.

Implementarea sistemului
de securitate (control al
accesului, sisteme
supraveghere)

Sistemul de securitate va asigura controlul accesului fizic cu ajutorul
unui sistem bazat pe carduri de proximitate. Sistemul de control al
accesului va fi completat de un sistem de monitorizare bazat pe
camere video.
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3.1.3

Activitatea 4 - Proiectarea si implementarea platformei de Cloud Computing

Subactivitate

Descriere subactivitate

Analiza cerintelor
platformei de Cloud
Computing

n cadrul acestei activitati vor fi determinate cerintele functionale
ale platformei de Cloud Computing , atat din punctul de vedere al
beneficiarilor, cat si din punctul de vedere al infrastructurii tehnice si
de securitate necesara si a activitatilor specifice ICI

Identificarea cerintelor de
interfatare cu alte
sisteme si produse
existente

Platforma de Cloud Computing va fi analizata in contextul

infrastructurii hardware si software necesare, urmand a fi
identificate modalitatile de comunicare si interfatare cu toate
sistemele si produsele destinate institutiilor publice cu care se va

realiza interconectarea.

Proiectarea platformei de
Cloud Computing

Vor fi proiectate serviciile ce vor fi puse la dispozitie de platforma de
Cloud Computing si va fi definita modalitatea de implementare a
acestor servicii. De asemenea vor fi proiectate mecanismele de
management (monitorizare, control) a acestor servicii.

Livrarea, instalarea si
configurarea
infrastructurii hardware
si software necesare
pentru platforma de
Cloud Computing

Echipamentele contractate vor fi livrate/receptionate, instalate in
spatiile special amenajate, configurate (conectarea la reteaua de
alimentare cu energie electrica, configurarea infrastructurii de
comunicatii, conectarea dintre server-e si echipamentele de stocare
etc.). Va fi instalat software-ul contractat (infrastructura de
virtualizare, sistemele de operare, platforma SOA, platforma pentru
Biblioteca virtuala etc.)

Testarea infrastructurii de
Cloud Computing

Platforma de Cloud Computing va fi testata din punct de vedere
functional, rezultatele testarii urmand a fi consemnate pe baza unui
proces verbal de acceptanta. Aceasta activitate se va focaliza pe
procesul de identificare a posibilelor erori de program, erori care ar
putea avea un impact negativ asupra desfasurarii activitatilor
viitoare.

Implementarea serviciilor
bazate pe platforma de
Cloud Computing

Va fi configurata solutia de management al infrastructurii
virtualizate, vor fi configurate serviciile de platforma, vor fi
configurate interfetele cu sistemele externe

Implementarea serviciului
,Date Deschise”

Va fi implementat serviciul ,Date deschise”, destinat implementarii
unei platforme integrate de consolidare, standardizare si unificare a
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datelor de interes public generate si/sau gestionate de institutiile
publice

Implementarea serviciului
,,Biblioteca virtuald”

Va fi implementat serviciul ,Biblioteca virtuala”, compus din: o arhiva
electronica pentru stocarea documentelor in format digital, un
model de date, interfete programatice pentru schimbul de
documente electronice, interfata utilizator a serviciului

Implementarea
platformei de
interoperabilitate

Platforma de interoperabilitate va demonstra caracterul SOA
(Service Oriented Architecture) al platformei de cloud computing,
asigurand mecanisme standardizate pentru schimbul de date,
mesaje si comenzi intre serviciile gazduite in platforma.

Migrarea serviciilor ICl pe
platforma de Cloud
Computing

Vor fi preluate in platforma Cloud o serie de servicii ICl care la
momentul demararii proiectului sunt implementate pe o
infrastructura veche, uzata moral si fizic.

Instruirea personalului
care va administra Centru
de Date si platforma de
Cloud Computing

n functie de tipul si caracteristicile utilizatorilor platformei de Cloud
Computing, se vor desfasura urmatoarele categorii de cursuri:

1. instruire administratori de servicii: vor beneficia de instruire

10 administratori de servicii de valoare adaugata in vederea

dobandirii

rezultate din proiect; durata instruirii va fi de 4 zile x 4 ore/zi;

de competente de utilizare a infrastructurii
instruirea se va realiza la sediul ICl;

2. instruire administratori de sistem: vor fi instruiti 4
administratori de sistem. Va fi organizata o sesiune de
instruire cu o durata de 4 zile x 5 ore/zi. Instruirea se va
realiza la sediul ICI;

Instruirea administratorilor va viza: utilizarea generalad a platformei;
administrarea nomenclatoarelor generale si a celor specifice
activitatilor operative ale solicitantului; administrarea modulului de
securitate si a drepturilor utilizatorilor; configurarea; administrarea
serverului de aplicatie; administrarea instrumentelor de back-
up/recovery; administrarea instrumentelor de arhivare/ restore;
analiza performantelor sistemului si tunning-ul sistemului prin
intermediul statisticilor serverului de baze de date si de aplicatie si
prin schimbarea diversilor parametri ai sistemului.

Instruirea se va face in limba romana, urmand a fi emise de catre
furnizorul de instruire certificate de participare pentru toti cursantii.
Furnizorul serviciilor de instruire va pune la dispozitia utilizatorilor o
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documentatie de instruire care va include:

e Manuale/ghiduri de utilizare in limba romana, atat in format
fizic (hartie), cat si in format electronic, pe categorii de
utilizatori;

e Manuale/ghiduri de administrare/configurare  pentru
persoanele care vor administra si opera sistemul. Manualele
vor fi disponibile atat in format fizic, cat si electronic.

Toate materialele de instruire vor purta insemnele distinctive de

vizibilitate prezentate in Manualul de Identitate Vizuala al POSCCE.

4 DESCRIEREA GENERALA A SOLUTIEI TEHNICE SOLICITATE

Proiectul ICIPRO are in vedere implementarea unei platforme de cloud computing care sa
permitd beneficiarului ICI oferirea de Infrastructura ca Serviciu (laaS — Infrastructure as a Service)
catre institutiile publice din Romania. Prin serviciile puse la dispozitie de ICIPRO, institutiile
publice din Romania vor beneficia de infrastructura IT de un nivel Tnhalt de performants,
securitate si disponibilitate, ceea ce creeaza premizele pentru o calitate sporita a serviciilor

publice electronice destinate cetitenilor si mediului de afaceri. in plus, proiectul ICIPRO fsi
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propune implementarea directa a unor servicii electronice de interes public: o biblioteca virtuala

si un serviciu de prezentare integrata a datelor publice.

Imaginea de mai jos sintetizeaza solutia ICIPRO, precum si modul in care aceasta se raporteaza la

principalii actori implicati in operarea si utilizarea acesteia.

Figura 1 - Vedere de ansamblu asupra solutiei ICIPRO

Din perspectiva tehnica, solutia acopera amenajarea unui centru de date, echiparea acestuia cu
server-e, echipamente de stocare a datelor (inclusiv solutie de backup al datelor), infrastructura
de comunicatii, infrastructura de virtualizare, sistem de management al resurselor hardware si al
resurselor virtualizate, precum si componente de infrastructura pentru aplicatii. De asemenea,
proiectul acopera si migrarea unor servicii existente in cadrul IClI pe noua platforma, precum si
dezvoltarea unor servicii noi, Tn contextul initiativelor larg raspandite la nivel guvernamental
privind integrarea si publicarea datelor de interes public, date generate/publicate de institutii

publice.

Din punct de vedere conceptual solutia tehnica ICIPRO este ilustrata mai jos:
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Figura 2 - Arhitectura generala a solutiei

Infrastructura de tip cloud ce urmeaza a fi implementata trebuie sa raspunda intr-un mod optim
necesitatilor de infrastructurd de tip server ale institutiilor publice din Romania. Platforma
trebuie sa ofere un grad mare de flexibilitate cu privire la resursele puse la dispozitie si la
modalitatea prin care acestea sunt expuse beneficiarilor. Astfel, infrastructura trebuie sa poata
raspunde atat cerintelor reduse de putere de calcul (putere de procesare, memorie, spatiu de
stocare date), cat si necesitatilor ridicate de resurse de calcul. Din acest motiv, luand in
considerare limitarile actuale ale tehnologiilor de virtualizare, solutia tehnica trebuie sa asigure
atat server-e modulare de capacitate relativ redusa, cat si server-e de mare capacitate. De
asemenea, infrastructura trebuie sa raspunda necesitatilor pentru spatiu de stocare cu
performante ridicate (timp de raspuns, viteza de transfer), dar si necesitatilor de spatiu de
stocare in cantitati mari. Din acest motiv, solutia de stocare a datelor trebuie sa asigure atat
performante specifice discurilor de tip SSD, cat si capacitate specifica sistemelor bazate pe discuri
clasice HDD.

Nu in ultimul rand, infrastructura de tip cloud ce va fi implementatd in cadrul proiectului va
trebui sa ofere o interfata software de tip self-service pentru solicitarea/gestionarea resurselor
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de calcul virtualizate. O astfel de interfata va permite beneficiarilor sa solicite resurse virtualizate
(de ex. masini virtuale de tip server) si sa gestioneze parametri ai acestor resurse.

Infrastructura de tip cloud implementata Tn cadrul proiectului trebuie sa poata constitui o
platforma solida pentru servicii electronice guvernamentale, adresate atat institutiilor publice cat
si cetatenilor. Din acest motiv implementarea acestei infrastructuri reprezinta o foarte buna
oportunitate pentru implementarea unei solutii de catalog al serviciilor electronice disponibile Tn
regim SaaS (Software as a Service). Din acest motiv, solutia cerutd prin acest caiet de sarcini
trebuie sa includd si o solutie de tip self-service pentru accesarea serviciilor electronice
(aplicatiilor) in regim SaasS.

4.1 Descrierea componentelor sistemului

4.1.1 Infrastructura hardware
4.1.1.1  Server-e si sisteme de stocare a datelor

Platforma Cloud Computing necesita o infrastructura hardware dezvoltata pe principii de
flexibilitate si eficienta maxima. Aceste principii aplicate pentru platforma hardware inseamna o
noua viziune asupra resurselor necesare, care nu mai sunt dedicate unui anumit proces in parte,
ci sunt mai degraba puse la dispozitie in mod global. Indeplinirea acestui deziderat se face prin
impartirea resurselor pe categorii, respectiv resurse de procesare, resurse de stocare si resurse
de interconectare. Pentru implementarea fiecdrei categorii se vor folosi tehnologii de ultima
generatie care sa aiba urmatoarele caracteristici comune: platforma tehnologica deschisa, suport
pentru virtualizare si management unitar.

Infrastructura hardware va fi gazduita in dulapuri metalice (rack-uri) standard cu latimea de 19
toli care ofera un spatiu de 42 unitati standardizate de spatiu (42U). Vor fi instalate si configurate
4 rack-uri pentru server-e, in configuratii identice.

4.1.1.1.1  Server-e de tip 1
Server-ele de tip 1 solicitate sunt destinate necesitatilor scazute si moderate de putere de calcul.

Server-ele de tip 1 vor fi optimizate pentru functionarea in infrastructuri de tip cloud, cu o mare
densitate a puterii de calcul. Este necesar ca aceste server-e sa asigure o infrastructura modular3,
cu un consum optimizat de energie si cu posibilitatea inlocuirii rapide si facile a oricarui server
modular care suferd defectiuni. In acest sens, aceste server-e vor fi gizduite in sasiuri metalice
care vor dispune de surse redundante de alimentare cu energie cu un nivel ridicat de eficienta
(vor respecta exigentele standardului 80 PLUS platinum), ce ofera posibilitatea inlocuirii fara
intreruperea functionarii (hot-plug). Sasiurile metalice vor fi proiectate pentru a fi instalate in
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dulapuri metalice (rack-uri), ocupand doua unitati de spatiu (2U), oferind posibilitatea de a
gazdui pana la 4 noduri de tip server.

4.1.1.1.2  Server-e de tip 2
Server-ele de tip 2 sunt destinate necesitatilor ridicate de putere de calcul, in solutii care necesita

un nivel ridicat de incredere, disponibilitate si facilitati avansate privind mentenanta si repararea
(RAS — Reliability, Availability, Serviceability). Aceste server-e trebuie sa permita adaugarea online
de memorie si placi I/O, sa ofere PFA (Predictive Failure Analysis) pentru modulele de memorie
ECC, precum si posibilitatea de de-alocare dinamica a nucleelor de procesare si inlocuirea
acestora cu nuclee de procesare pastrate in rezerva.

Fiecare dintre cele 4 rack-uri destinate server-elor va gazdui cate un server de tip 2.

4.1.1.1.3  Resurse stocare date
Sunt necesare doua tipuri de tehnologii de stocare a datelor: stocare a datelor pe hard-disk-uri

clasice, pentru un volum mare de date si stocare a datelor pe discuri de tip SSD (Solid State Disk),
pentru date care necesita viteza mare de accesare. Resursele de stocare vor fi asigurate de unul
sau doua sisteme de stocare centralizata tip SAN care sa asigure un total de minim 4 controllere
redundante.

4.1.1.1.4  Unitate de backup pe bandd
Unitatea de backup pe banda va fi compusa din 4 unitati de banda LTO 6 si interfata FC.

Necesarul de benzi este de 1024 (o banda LTO6 = 2,5TB). in configuratia furnizata, biblioteca de

benzi trebuie sa permita cel putin 1100 benzi.

4.1.1.1.5  Statii de lucru pentru administrare

Statiile de lucru pentru administrare sunt echipamente portabile de tip laptop ce vor asigura suportul
tehnologic administratorilor ICl in vederea administrarii sistemului ICIPRO. Aceste sisteme sunt descrise
din punct de vedere al caracteristicilor tehnice in cadrul capitolului 5.

4.1.1.1.6  Echipamente multifunctionale de mare capacitate

Echipamentele multifunctionale de mare capacitate vor asigura necesarul prelucrarii unei cantitati mari de
documente conform necesarului proiectului. Acestea vor putea scana si imprima rapid documente
multiple intr-un mod facil si flexibil, prin intermediul retelei interne. Aceste echipamente sunt descrise din
punct de vedere al caracteristicilor tehnice in cadrul capitolului 5.

4.1.1.2 Sistem de comunicatii

Sistemul de comunicatii trebuie sa raspunda necesitatilor de performanta ale aplicatiilor

moderne ntr-un mod eficient, atat din punct de vedere al numarului de echipamente, céat si al
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cablurilor de conectare necesare. Din acest considerent autoritatea contractanta considera ca
este necesara implementarea unei infrastructuri convergente de comunicatii.

Reteaua de date ce va fi implementata pentru centrul de date ICIPRO trebuie sa asigure o latime
de banda de 10Gbps pentru toate interfetele de retea ale server-elor. Se va implementa o
infrastructura de comunicatii de tip converged network, care sa permita utilizarea legaturilor de
10Gbps atat pentru traficul de date intre server-e cat si legatura server-elor cu echipamentele de
stocare a datelor prin tehnologie FCoE (Fiber Channel over Ethernet). Legaturile dintre
echipamentele de comunicatii si echipamentele de stocare a datelor se vor baza pe tehnologie FC
(Fiber Channel).

4.1.2 Infrastructura software

Infrastructura software se bazeaza pe doua componente majore: componenta de virtualizare a
resurselor hardware (componenta de tip hypervisor) si sistemele de operare.

Componenta de virtualizare trebuie sa constea dintr-o platforma de virtualizare dedicata, bazata
pe Hypervisor propriu, fara dependenta de un anume sistem de operare. Aceasta va fi instalata
direct pe platforma hardware si va beneficia de suportul acestei platforme atat la nivelul
capacitatii de procesare, cat si la nivelul optiunilor de conectica si integrare cu restul elementelor
de infrastructura.

Platforma de virtualizare trebuie sa fie compatibild cel putin cu urmatorii producatori hardware
recunoscuti: IBM, Dell, HP, Fujitsu, Sun, Intel. De asemenea, hypervizorul pe care aceasta
platforma se bazeaza trebuie sa fie independent de producatorul sau de metoda de stocare
internd/externa disponibild in platforma de procesare si/sau stocare pe care ruleaza.

Platforma de virtualizare trebuie sa permita folosirea urmatoarelor tipuri de sisteme de operare
de tip server in masinile virtuale:
e Microsoft Windows Server 2003, Microsoft Windows Server 2003 R2, Microsoft Windows

Server 2008, Microsoft Windows Server 2008 R2, Microsoft Windows Server 2012,
Microsoft Windows 2012 R2

e Linux: RHEL, Debian, SLES, Oracle, CentOS, Ubuntu, Open SUSE

Masinile virtuale definite Tn platforma de virtualizare trebuie sa poata beneficia concomitent de
suportul a minim 32 procesoare virtuale, minim 256GB de RAM si acces la totalitatea porturilor
I/O, resurse adresabile virtual prin abstractizarea resurselor fizice disponibile in infrastructura.
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Componenta de virtualizare, impreuna cu solutia de management si provizionare si cu sistemul
de comunicatii, trebuie sa ofere un mecanism ce asigura ca reteaua si sistemele nu sunt
compromise de calculatoare (masinile virtuale) virusate, izoland si/sau depanand calculatoarele
(masinile virtuale) care nu se conformeaza politicilor de securitate stabilite.

Infrastructura software a solutiei trebuie sa includa sisteme de operare licentiate astfel incat sa
acopere toate resursele de calcul (procesoarele) din cadrul solutiei, astfel incat utilizarea in regim
laaS a platformei implementate sa nu implice costuri suplimentare ulterior finalizarii proiectului
de implementare. Sistemele de operare incluse in infrastructura hardware trebuie sa permita o
flexibilitate cat mai mare cu privire la aplicatiile care pot rula in cadrul lor, incluzand posibilitatea
de a rula aplicatii dezvoltate pe cele mai larg raspandite platforme de dezvoltare, respectiv
platforma Java si platforma Microsoft .Net.

Pentru a asigura o eficienta cat mai mare in administrare, sistemele de operare de tip server
trebuie sa ofere o interfata unica pentru configurarea si monitorizarea serverului, cu programe
de tip expert pentru optimizarea sarcinilor comune de administrare a serverului. De asemenea,
sistemele de operare trebuie sa permita mutarea elementelor interactive din faza configurarii in
faza ulterioara instalarii, eliminand astfel necesitatea interactiunii administratorului la instalarea
sistemului de operare. Pentru a eficientiza operatiunile de rutina de administrare, sistemul de
operare trebuie sa ofere un instrument de tip shell cu linie de comanda si limbaj de script.

Din punct de vedere al conectivitatii, sistemele de operare trebuie sa asigure suport deplin
pentru protocolul IP in versiunile v4 (IPv4) si v6 (IPv6). In acest sens, sistemele de operare trebuie
sa ofere capabilitati de NLB (Network Load Balancing) inclusiv pe IPv6, cu suport pentru mai
multe adrese IP dedicate, ceea ce ar permite gazduirea mai multor aplicatii Tn acelasi cluster NLB.

in vederea sporirii nivelului de securitate in utilizarea resurselor hardware, sistemul de operare
trebuie sa permita instalari minimale, in care sunt instalate numai rolurile si caracteristicile de
care este strict nevoie, minimizand nevoile de intretinere si reducand zonele de atac de pe server.

4.1.3 Managementul resurselor virtualizate
Sistemul de management al resurselor virtualizate trebuie sa puna la dispozitie urmatoarele

categorii de functionalitati:
e Provizionarea si managementul serviciilor IT Tn mediul virtualizat;

e Monitorizarea aplicatiilor (sisteme de operare, middleware, baze de date);
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e Managementul configuratiilor masinilor virtuale (de ex. managementul actualizarilor in
sistemul de operare gazduit in masina virtuala);

e Managementul sistemului de virtualizare;

e Optimizarea performantei si capacitatilor, prin intermediul instrumentelor analitice,
panourilor de bord si al alertelor;

e Posibilitatea de crea si pune in aplicare planuri de recuperare (recovery plans), cu
posibilitatea extinderii acestora prin scripturi.

4.2 Arhitectura functionala

Arhitectura functionala reprezinta structura functionalitatilor solutiei, precum si relatiile dintre
modulele functionale ale solutiei si utilizatori, administratori si sistemele externe. Diagrama de
mai jos sintetizeaza arhitectura functionala a sistemului.

Figura 3 - Arhitectura functionala ICIPRO

Asa cum se poate observa in aceasta diagrama, platforma de virtualizare a resurselor hardware
sta la baza functionarii platformei de tip Cloud. Aceasta platforma va asigura abstractizarea
resurselor hardware din perspectiva serviciilor, ceea ce duce la o flexibilitate si eficienta
remarcabile in alocarea resurselor hardware catre serviciile gazduite n platforma.

Serviciile publice implementate in cadrul proiectului si gazduite in platforma vor putea fi accesate
de utilizatori prin intermediul unor interfete utilizator de tip web. Institutiile publice care aleg sa-
si migreze serviciile In platforma ICIPRO vor avea acces la o interfata dedicatd operatiunilor de
administrare a resurselor de calcul contractate. Aceasta interfatd le va permite administrarea
infrastructurii alocate pentru aceste servicii. De asemenea, printr-o interfata specifica dedicatsj,
institutiile publice vor putea accesa/consulta un catalog de servicii electronice si vor putea
contracta utilizarea acestora in regim Saa$S (Software as a Service).

Platforma de interoperabilitate va servi necesitatilor de interoperabilitate atat in interiorul
platformei, cat si necesitatilor de interoperare cu sisteme externe. Aceasta platforma va facilita
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integrarea intre sisteme prin protocoale standard, deschise, larg adoptate in arhitecturile de tip
SOA (Service Oriented Architecture).

Modulul de gestiune a utilizatorilor va gestiona atat datele de identificare ale acestora (nume
cont, parola de acces, alte date de identificare), cat si drepturile de acces ale acestora. Acest
modul se va baza pe protocoale specifice deschise, cum ar fi LDAP (Lightweight Directory Access
Protocol).

4.2.1 Componentele functionale ale sistemului
4.2.1.1  Serviciul Date Deschise

Serviciul ,Date deschise” este destinat implementarii unei platforme integrate de consolidare,
standardizare si unificare a datelor de interes public generate si/sau gestionate de institutiile
publice. Implementarea acestui serviciu va include proiectarea unui model standardizat de date
si a unei interfete programatice prin care institutiile publice vor putea incarca date de interes
public Tn acest serviciu pentru a putea fi expuse in mod uniformizat catre public si mediul de

afaceri.

Acest serviciu va suporta urmatoarele categorii de formate de date:

e Date relationale (de ex. sub forma de tabel);

e Documente in format XML, HTML, PDF;

e Imagini in formate larg raspandite cum ar fi JPG, PNG, TIFF;

e Materiale video in formate larg utilizate cum ar fi MPEG4, DivX, xVid etc.;

e Date in formate specifice GIS (Geographic Information System);

Datele preluate in serviciul ,Date deschise” vor fi publicate intr-un portal web cu acces public,

intr-un mod standardizat, cu o interfata utilizator intuitiva, ergonomica.

4.2.1.2  Serviciul Biblioteca Virtuala
Acest serviciu este destinat institutiilor publice care necesita o platforma de arhivare si publicare

a documentelor electronice. Prin aceasta platforma institutiile publice (de ex. bibliotecile publice,
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institutiile de Tnvatamant, institutiile administratiei publice) vor putea stoca documente de
interes public Tn format electronic. Aceste documente vor fi publicate prin intermediul unui
portal web cu acces public, prin intermediul caruia cetatenii si mediul de afaceri le vor putea
consulta.

Arhiva electronicd de documente implementata in cadrul acestui serviciu va asigura stocarea
documentelor in conditii profesionale de securitate si siguranta, cu asigurarea drepturilor de
administrarea la nivel de document pentru proprietarul documentului.

4.2.1.3  Platforma de interoperabilitate

Platforma de interoperabilitate trebuie sa asigure mecanisme de interoperabilitate specifice SOA
(Service Oriented Architecture). Tn acest sens, aceastd platform3 trebuie s includ3 un registru de
servicii web, o platforma de tip Enterprise Service Bus si instrumente de monitorizare a
schimburilor de mesaje.

Implementarea acestei platforme va presupune popularea registrului de servicii web cu serviciile
web dezvoltate in cadrul proiectului si a altor servicii web preluate n platforma ICIPRO in cadrul
proiectului. De asemenea, implementarea acestei platforme va trebui sa demonstreze
posibilitatea de integrare cu servicii electronice externe. In acest sens, va fi asiguratd integrarea
prin mecanisme specifice SOA cu Serviciul Electronic de Achizitii Publice (SEAP).

Implementarea integrarii se va realiza din perspectiva ICI. Astfel, se va defini si se va realiza
modelul de date si se va crea un serviciul web prin intermediul caruia administratorul SEAP va
putea publica date de interes public.

Asa cum este mentionat si in descrierea Serviciului Date Deschise, platforma va fi folosita exclusiv
pe baza initiativei institutiilor publice din Romania care doresc sa participe la platforma Date
Deschise, folosind modelul de date si interfetele care vor fi realizate si puse la dispozitie in cadrul
proiectului.

4.2.1.4 Platforma pentru managementul utilizatorilor si a accesului la sistem
Managementul utilizatorilor si al drepturilor de acces al acestora la sistem trebuie sa fie asigurat

si gestionat prin intermediul unui serviciu de tip director LDAPv3. Acest serviciu va fi folosit atat
pentru gestiunea utilizatorilor interni ai ICl, cat si pentru gestiunea utilizatorilor serviciilor
externe ICl gazduite in platforma Cloud.
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Acest serviciu trebuie sa ofere o interfata de tip self-service prin intermediul careia utilizatorii Tsi
vor putea actualiza profilul de utilizator, incluzand posibilitatea de actualizare a parolei de
autentificare.

Acest serviciu trebuie sa permite autentificarea utilizatorilor atat cu credentiale de tip nume
utilizator/parola, cat si prin certificate digitale sau autentificare biometrica.

4.2.1.5 Interfata de administrare a serviciilor
Interfata de administrare a serviciilor puse la dispozitie de ICIPRO trebuie sa puna la dispozitie

instrumente grafice pentru provizionarea serviciilor de infrastructura ale centrului de date
virtual. De asemenea, printr-o interfata grafica utilizator de tip self-service institutiile publice
trebuie sa poata consulta si contracta servicii electronice implementate pe baza platformei laas$ -
ICIPRO, intr-un mod standardizat.

Unealta de provizionare dedicata infrastructurii laaS trebuie sa aiba capabilitati de tip
multitenant si sa contina un portal pentru administratori, un portal pentru utilizatori (tenants), sa
ofere capabilitati de provizionare de servicii de cloud web cu suport pentru un framework web
(precum ASP.NET, PHP) si cel putin o platforma bazata pe evenimente si I/O non-blocante pentru
construirea de aplicatii distribuite, masini virtuale Windows si Linux, baze de date de tip SQL si sa
ofere automatizare prin rularea de taskuri si integrare cu solutia de automatizare de procese de
administrare propusa.

Instrumentul de administrare a serviciilor electronice gazduite pe platforma ICIPRO va pune
la dispozitie o interfata de tip portal web cu capabilitati de tip self-service. Aceastd interfata
trebuie sa permita personalizarea portalului de self-service si construirea unei interfete
prietenoase cu utilizatorul si prezentarea automatd a functionalitatilor disponibile acestuia in
functie de profilului sau.

Accesul utilizatorilor la functionalitatile de tip self-service trebuie sa se poata face exclusiv intr-un
mod controlat, fie direct prin intermediul modulului de acces din solutie, fie indirect folosind o
platforma externa pentru controlul accesului (de ex. un alt portal).

Solutia trebuie sa puna la dispozitie un mecanism de tip SSO (Single Sign-On) pentru portalul de
tip self-service, precum si o functionalitate de tip SSO Proxy prin care utilizatorul sa poata accesa
un serviciu extern la care are acces folosind mecanismul de SSO din portalul de self-service.
Modulul dedicat SSO trebuie sa suporte protocoale deschise de tip SOAP/XML (servicii web) si
SAML pentru a facilita integrarea cu sisteme externe.
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Interfata de administrare a serviciilor electronice (aplicatiilor) gazduite pe platforma ICIPRO
trebuie sa permita adaptarea design-ului grafic al portalului de tip self-service pentru a
implementa cerinte de imagine specifice clientului.

Interfata de administrare a serviciilor electronice (aplicatiilor) gazduite in platforma ICIPRO
trebuie sa asigure suport multi-limba. Utilizatorul trebuie sa poatda selecta limba in cadrul
portalului de tip self-service.

Solutia de administrare a serviciilor trebuie sd puna la dispozitia utilizatorilor functionalitati de
achizitie a serviciilor (consultarea unui catalog de servicii, alegerea serviciilor dorite, configurarea
acestora pentru a putea fi utilizate). Tn cadrul acestor functionalititi trebuie s3 se poatd defini
grupuri (pachete) de servicii care vor putea fi de asemenea facute disponibile pentru
achizitionare.

in vederea asigurdrii posibilitatii de auditare a activititilor efectuate in cadrul portalului de tip
self-service, acesta va trebui sa inregistreze (sa jurnalizeze) aceste activitati, cu posibilitatea
ulterioara de raportare pentru trasabilitatea activitatii Tn cadrul portalului si pentru obtinerea de
date statistice legate de activitatea utilizatorilor. Rapoartele predefinite trebuie sa includa minim
urmatoarele tipuri de rapoarte:

e Raport pe aplicatii/servicii

Raport pe utilizatori

e Raport pe achizitii
e Raport de activitate in platforma
e Statistici web.

Modulul de raportare trebuie sa permita adaptarea rapoartelor pre-definite si definirea unor noi
rapoarte.

Aceasta platforma trebuie sa puna la dispozitia utilizatorilor un modul de ajutor online pe mai
multe canale: manuale/ghiduri de utilizare, intrebari frecvente si raspunsurile aferente.

Platforma de administrare a serviciilor/aplicatiilor trebuie sa ofere mecanisme standardizate,
automatizate pentru integrarea de noi servicii/aplicatii in platforma. Pentru integrarea de noi

ICI
Pagina 42
Versiunea 1.0

Proiect ICIPRO

12.03.2014



servicii platforma trebuie sa puna la dispozitie documentatie tehnica, incluzand set de intrebari
frecvente si raspunsuri, exemple de cod sursa pentru integrare in diverse limbaje de programare
(de ex. Java, Microsoft .Net, etc.).

Platforma trebuie sa puna la dispozitie o interfata de tip APl (Application Programming Interface)
pentru gestionarea utilizatorilor, a catalogului de produse, a modulului de achizitionare, precum
si pentru integrarea cu noi furnizori de servicii si rapoarte.

4.3 Arhitectura tehnica
Arhitectura tehnica conceputa pentru solutia ICIPRO este sintetizata in diagrama de mai jos.

Figura 4 - Arhitectura tehnica

Pornind de la faptul ca solutia se bazeazad pe doua tipuri de server-e, solutia tehnica va pune la
dispozitia utilizatorilor doud seturi de resurse virtualizate. Tn grupul de resurse virtualizate
denumit ,laaS tip 1” in diagrama de mai sus vor fi definite in cadrul proiectului server-e virtuale
pentru:
e Platforma SOA — care va asigura capabilitatile de interoperabilitate intre serviciile instalate
pe platforma ICIPRO, precum si interoperabilitatea cu sisteme externe, interoperabilitate
bazata pe standarde deschise larg utilizate Tn arhitecturi de tip SOA (servicii web)

e Platforma IAM — care va asigura gestiunea identitatii utilizatorilor si a drepturilor de acces
ale acestora, precum si servicii de autentificare unica (SSO — Single Sign On)

e Serviciul Date Deschise implementat in cadrul proiectului

e Serviciul Biblioteca virtuala implementat in cadrul proiectului

e Serviciile ICI migrate pe aceasta platforma

e Componenta de management al serviciilor electronice gazduite pe platforma ICIPRO

Grupul de resurse virtualizate denumit ,laaS tip 2” in diagrama de mai sus este destinat
serviciilor care necesita o putere sporita de calcul (numar mare de procesoare, capacitate mare
de memorie).
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Pe langa resursele virtualizate care constituie platforma laaS care face obiectul principal al acestei
solutii, exista o serie de componente cum ar fi:
e server-ele de baze de date necesare sistemului de management si provizionare ,
platformei SOA si sistemului de gestiune a identitatii si accesului utilizatorilor (IAM —
Identity and Access Management); aceste server-e nu vor fi virtualizate

e Server-ele de servicii de tip director; aceste server-e nu vor fi virtualizate
e Server-ele necesare sistemului de management si provizionare

Trebuie observat faptul ca pentru a spori performanta infrastructurii de comunicatii destinate
platformei si serviciilor ICIPRO, autoritatea contractanta considera necesara implementarea unei
retele separate dedicate managementului sistemului.

4.3.1 Sistemul de management si provizionare
Sistemul de management si provizionare include componente care necesitda rularea direct pe

server-e fizice si componente care ruleaza in bune conditii pe masini virtuale. Din aceasta cauza,
arhitectura sistemului de management si provizionare grupeaza aceste componente in doua
grupuri, asa cum este prezentat in diagrama de mai jos.

Figura 5 - Arhitectura sistemului de management si provizionare

Componentele care sunt planificate a rula pe server-e fizice au necesitati sporite de performanta
I/O sau sunt necesare bunei functionari a platformei de virtualizare.

Este notabil faptul ca in dorinta de a furniza servicii certificate digital (servicii incluse in cadrul
acestui proiect si/sau servicii ce urmeaza a fi implementate pe acest sistem), autoritatea
contractanta solicita implementarea unei autoritati de certificare digitala, cu o autoritate de
certificare radacina (Root CA) care va ramane offline imediat dupa initializarea infrastructurii de
chei publice si cu o structura de inalta disponibilitate a sub-autoritatii de certificare, structura
care va pune la dispozitie si informatii legate de starea certificatelor, fie prin mecanisme de tip
CRL fie prin protocol OCSP.

Subsistemul de management al configuratiilor software este responsabil pentru gestionarea
catalogului de aplicatii existent in cadrul platformei si pentru instalarea/actualizarea acestora pe
server-e.
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Componenta de management al serviciilor va permite administratorilor platformei ICIPRO o
gestiune riguroasa a activitatilor de administrare si a incidentelor inregistrate Tn cadrul sistemului.

Componenta de management al backup-ului va fi responsabild pentru implementarea politicii de
backup si restaurare la nivelul platformei ICIPRO.

Server-ele DHCP vor genera si furniza adrese IP (prin protocolul DHCP) in cadrul platformei.

Componenta de monitorizare va fi configurata pentru a monitoriza disponibilitatea si
performanta platformei ICIPRO, punand la dispozitie mecanisme de alarmare a administratorilor
in cazul constatarii unor incidente sau a unor abateri de la parametrii normali de functionare ai
platformei.

Componenta de provizionare si management al infrastructurii virtualizate va permite atat
definirea/gestionarea manuala cat si automata a masinilor virtuale si a parametrilor acestora.

4.3.2  Arhitectura sistemului de comunicatii

Structura infrastructurii de comunicatii trebuie sa fie una larg adoptata in implementarea de
infrastructuri de comunicatii pentru centrele de date. In diagrama de mai jos este sintetizat
infrastructura de comunicatii necesara functionarii in conditii optime a platformei de Cloud
Computing. Infrastructura de comunicatii necesara functionarii in conditii optime a platformei de
Cloud Computing va fi realizata pe trei nivele: nucleul retelei (core layer), nivelul de agregare
(aggregation layer) si nivelul de acces (access layer).

Nucleul retelei (core layer) trebuie sa contind doua echipamente de tip switch cu functionalitati
de L2 si L3 ce vor asigura transmiterea traficului in cadrul centrului de date la viteze foarte mari.
Cele doua echipamente vor fi conectate in arhitectura redundanta pentru a asigura un grad inalt
de disponibilitate.

Nivelul de agregare (aggregation layer) va fi compus din 2 echipamente de tip switch cu
capabilitati de tip converged network (care sa permita utilizarea legaturilor de 10Gbps atat
pentru traficul de date cat si pentru traficul de FCoE). Echipamente vor fi conectate in arhitectura
redundanta pentru a asigura un grad inalt de disponibilitate.

ICI
Pagina 45
Versiunea 1.0
Proiect ICIPRO

12.03.2014



Nivelul de acces (access layer) va fi compus din 12 echipamentele de tip switch, ce asigura

conectarea serverelor la infrastructura de comunicatii prin intermediul interfetelor de tip

converged network (care sa permita utilizarea legaturilor de 10Gbps atat pentru traficul de date

intre servere cat si legatura serverelor cu echipamentele de stocare a datelor prin tehnologie FC).

Pe langa cele trei nivele se vor oferta si echipamente care sa asigure accesul la o retea de tip

WAN/Internet si echipamente de securitate, monitorizare si management.

ICI
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Arhitectura sistemului de comunicatii trebuie sa fie de tip NSPoF (No Single Point of Failure)

Interconectare WAN si routare trafic in Internet

%

=

Q‘; * [nterconectare redundanta ISP (BGP multihoming)

&

3

Securizare si control acces Balansare trafic si securizare web
s Controlul accesului * Balansare trafic
e Tunelare VPN IPSec e SSL: VPN, ofload si accelerare
* Virtualizare contexte * Virtualizare contexte

Nucleul Retelei

s procesare pachete Layer 2 si Layer 3 in hardware de 1.30 bpps
* Suport pentru pana la 24 porturi 40 Gbps QSFP+
» Capabilitati Data center bridging (DCB): IEEE 802.1Qaz, IEEE 802.1Qbb

Nivelul Agregare

Capabilitati Data center bridging (DCB): IEEE 802.1Qaz, IEEE 802.1Qbb
Suport pentru interconectari FCoE si Fiber Channel 8/4/2/1 Gbps
Conectare/agregare cu Nivel Acces utilizand interfete 10 Gbps
Conectare cu Nucleul Retelei utilizand interfete 40 Gbps

Nivelul Acces

e Conectare cu Nivelul Agregare utilizand
conexiuni ce asigura o latime de banda (totala
la nivelul fiecarui switch de acces) de 80 Gbps

* Interconectarea fiecarui server (si implicit a
switchurilor virtuale) prin interfete de tip CNA
cu o latime de banda de 10 Gbps.

e Platformele IT de virtualizare (ce vor fi instalate pe serverele tip 1 si tip
2) trebuie sa permita integrarea a cel putin 148 switchuri virtuale
(aceste switchuri trebuie sa fie conforme cu cerintele stipulate in cadrul
capitolului “Switch virtual”) .

* |[nterconectare serverelor de tipl si tip2 in switchurile de acces trebuie
sa se realizeze utilizand interfete CNA de tip 10 Gbps (suport ptr. FCoE)
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Solutia trebuie sa includa toate cabinetele de comunicatii si accesoriile necesare pentru amplasa

corect toate echipamentele de retea in camera serverelor.

5 CERINTE FUNCTIONALE SI NON-FUNCTIONALE

Solutia ofertata trebuie sa indeplineasca urmatoarele cerinte generale:

ICI

Solutia ofertatd pentru implementarea Centrului de date trebuie sa fie integrata,
beneficiind de solutii tehnice avansate, modulare si scalabile, construite pe baza unor
standarde deschise, de actualitate.

Toate echipamentele infrastructurii de suport vor fi din categoria solutiilor pentru centre
de date si vor fi din clasa de eficienta energetica ridicata.

Toate echipamentele furnizate trebuie sa respecte cerintele tehnice specificate in
capitolul "Cerinte tehnice pentru sistemele de suport ale Centrului de date" si sa poata fi
monitorizate din aplicatia de management centralizat.

Solutia pentru Centrul de date trebuie sa includa toate componentele hardware si
software necesare realizarii unei solutii integrate si functionale incluzand cel putin, dar
fara a se limita la: rack-uri si accesorii de management fluxuri de aer, sistem de protectie a
alimentarii cu energie electrica (UPS) si distributie electrica integrata, sistem de racire,
sistem de monitorizare a mediului (temperaturd, umiditate, scurgeri de lichide), sistem de
administrare, operare si management.

Solutia ofertata trebuie sa permita adaugarea ulterioara de noi module de infrastructura
de suport fara a fi nevoie de reproiectarea in totalitate a solutiei.

Pentru solutia de Centru de date se vor utiliza standarde deschise, neproprietare pentru a
permite interconectarea viitoare facila cu alte sisteme si pentru a permite adaugarea
ulterioara de noi facilitati infrastructurii de suport.
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5.1 Cerinte functionale ale sistemului

n cadrul acestei sectiuni sunt prezentate functionalititile detaliate ale sistemului, atat din punct
de vedere al platformei hardware a sistemului, cat si al componentelor software necesare pentru
atingerea obiectivelor proiectului.

5.1.1 Serviciul Date Deschise
Initiativa implementarii unui serviciu de tip ,Date Deschise” a aparut din dorinta de aliniere a

nivelului de transparentad si responsabilitate ale institutiilor publice din Romania cu practicile
existente la nivelul Uniunii Europene. Astfel, pornind de la constatarea existentei European Union
Open Data Portal (www.open-data.europa.eu), Tn cadrul acestui proiect se doreste

implementarea unui instrument similar de prezentare integrata prin intermediul unui portal web
a datelor de interes public generate de institutiile publice din Romania. Astfel de date vor putea fi
utilizate fara restrictii Tn scopul activitatilor de informare si cercetare necomerciale.

Pentru buna functionare a acestui portal este necesara proiectarea, implementarea si publicarea
unui model de date si a unei interfete programabile publice prin care institutiile publice vor putea
publica date de interes public in acest portal. De asemenea, este necesarda proiectarea,
implementarea si publicarea unei interfete (a unui protocol) prin care acest portal va putea
consuma date publicate de institutiile publice. Aceste interfete/protocoalele vor trebui sa asigure
autenticitatea informatiilor preluate in portal, astfel incat utilizatorii portalului sa poata identifica
sursa acestor informatii, precum si momentul in care acestea au fost preluate in portal.

Implementarea acestui serviciu se rezuma la proiectarea, construirea si punerea in functiune a
serviciului. Acest portal va fi populat exclusiv pe baza initiativei institutiilor publice din Romania
care doresc sa participe la platforma Date Deschise, folosind modelul de date si interfetele care
vor fi realizate puse la dispozitie Tn cadrul proiectului.

Portalul Date Deschise va afisa pentru fiecare articol sau set de date publice numarul de
vizualizari inregistrat.

Portalul va oferi utilizatorilor capabilitati avansate de cautare in text, cu posibilitatea cautarii
dupa diferite criterii: oricare dintre cuvintele introduse, toate cuvintele introduse, toate cuvintele
introduse in secventa data. Functia de cdutare in portal va oferi posibilitatea ordonarii
rezultatelor dupa relevanta, numarul de vizualizari, alfabetic (crescator si descrescator), data
ultimei modificari aduse articolelor/seturilor de date.

Acest serviciu va suporta urmatoarele categorii de formate de date:
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e Date relationale (de ex. sub forma de tabel)

e Documente in format XML, HTML, PDF

e Imagini in formate larg raspandite cum ar fi JPG, PNG, TIFF

e Materiale video in formate larg utilizate cum ar fi MPEG4, DivX, xVid etc.

e Date in formate specifice GIS (Geographic Information System)

Pentru fiecare set de date publicat in portal, vor fi puse la dispozitia utilizatorilor portalului
metadate care sa descrie setul de date: Scurta descriere, sursa (institutia care a generat setul de
date), Starea setului de date (de ex. varianta in lucru, varianta completa), tipul setului de date (de
ex. Statistic, Initiativa legislativa, harta etc.), note ale autorilor, date de contact ale autorilor.

Fiecare articol/set de date va putea fi publicat in multiple formate, portalul urméand sa permita
utilizatorului alegerea formatului in care doreste sa vizualizeze/descarce articolul sau setul de
date.

Pentru a facilita navigarea in continutul portalului, platforma portalului trebuie sa permita
organizarea articolelor/seturilor de date in structuri ierarhice, fie dupa data publicarii, fie dupa
institutia care publica articolul/setul de date, fie dupa domeniul (tipul) articolul/setului de date.

Portalul va pune la dispozitia utilizatorilor un modul in care acestia sa poata formula o solicitare
pentru un articol sau un set de date. Acest modul va facilita interactiunea dintre utilizatorul
solicitant si institutia nominalizata pentru a satisface solicitarea.

Portalul va expune o sectiune interactiva in care va publica un top al institutiilor autoare de
articole/seturi de date publicate in portal. Aceasta sectiune va permite utilizatorilor navigarea in
continutul portalului prin click pe numele institutiei autoare (care va conduce la o pagina din care
pot fi consultate toate articolele/seturile de date publicate de institutia respectiva).

Portalul va expune o sectiune de tip tag cloud care va prezenta cuvintele cel mai des intalnite n
articolele, cu dimensiuni corelate cu numarul de aparitii ale cuvintelor respective (cuvintele cu o
frecventa mai mare vor fi afisate cu litere de dimensiune mai mare). Prin aceasta sectiune
utilizatorii vor putea efectua cautari in continutul portalului dupa cuvantul indicat prin click.

5.1.2  Serviciul Biblioteca Virtuala
ICI
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Serviciul Biblioteca Virtualda este un serviciu destinat institutiilor publice care necesita o
platforma de gestiune a continutului ce va permite arhivarea si publicarea documentelor
electronice. Documentele publicate prin acest serviciu vor putea fi accesate prin intermediul unei
interfete web.

Pentru fiecare institutie care alege sa foloseasca acest serviciu, vor fi disponibile doua sectiuni:
una cu acces liber, deschisa publicului larg, si una cu acces restrictionat disponibila doar
institutiei respective. Astfel, in acest serviciu vor putea fi incarcate atdt documente de interes
public cat si documente de uz intern ale institutiilor (de ex. Regulamentul de Ordine Interioara).
Pentru sectiunea de uz intern, sistemul trebuie sa asigure un acces controlat al utilizatorilor la
diferitele sub-sectiuni, pe baza de autentificare a utilizatorilor si acces in conformitate cu profilul
de utilizator.

Arhiva electronicd de documente implementata in cadrul acestui serviciu va asigura stocarea
documentelor in conditii profesionale de securitate si siguranta, cu asigurarea drepturilor de
administrarea la nivel de document pentru proprietarul documentului.

Pentru a veni in intdmpinarea institutiilor care nu dispun de resursele necesare pentru
gestionarea unor arhive electronice de dimensiuni si complexitate reduse, serviciile de Tncarcare
in arhiva electronica a documentelor vor fi efectuate de personal desemnat de autoritatea
contractantd. In acest sens, platforma software pentru arhiva electronica trebuie s3 fie licentiat
pentru un numar minim de 20 utilizatori cu drepturi de a contribui cu continut la arhiva
electronica.

Pentru institutiile care necesita gestionarea unor arhive electronice de dimensiuni si/sau
complexitate sporite, activitatile de gestiune a sectiunilor de arhiva electronica dedicate acestor
institutii platforma software trebuie sa asigure un numar minim de 80 licente utilizator. Aceste
licente utilizator vor fi utilizate direct de angajati ai acestor institutii.

Platforma trebuie sa nu impuna constrangeri privind numarul de utilizatori care acceseaza in mod
exclusiv citire continutul arhivei (arhivelor) electronice.

Aceasta platforma trebuie sa permita accesarea continutului atat printr-o interfata web, cat si
prin aplicatii client dedicate dispozitivelor mobile inteligente (de tip tableta sau smartphone). De
asemenea, pentru activitatile de gestiune a arhivei, platforma trebuie sa puna la dispozitie si un
client desktop.
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Interfata web pusa la dispozitie de acest serviciu trebuie sa fie aliniata la standarde si tehnologii
moderne, larg acceptate in industrie, cum ar fi: HTML, XHTML, XML, JSR 168, SOAP, WSDL. De
asemenea, pentru autentificarea utilizatorilor si controlul accesului acestora la continutul arhivei,
platforma de management al continutului electronic trebuie sa suporte protocoale deschise de
tip LDAP. Interfata trebuie sa se afiseze in functie de drepturile de acces si rolurile asociate
utilizatorilor.

Pentru preluarea documentelor in arhiva, platforma de gestiune a continutului trebuie sa includa
un motor de derulare a fluxurilor de lucru, completat de o interfatd web de proiectare/definire a
fluxurilor de lucru. Pentru fluxurile de lucru definite trebuie sa se poata crea formulare care sa
poata fi completate de-a lungul activitatilor care sunt indeplinite de participantii la flux. Aceste
formulare trebuie sa poata fi create utilizand un designer grafic web based, integrat in solutie.
Componenta de gestiune si derulare a fluxurilor de lucru trebuie sa se poata integra cu sisteme
de notificare de tip email.

Platforma de gestiune a continutului trebuie sa permita inregistrarea documentelor impreuna cu
un set de atribute (metadate) care sa faciliteze organizarea documentelor si regasirea lor
ulterioara. Platforma trebuie sa puna la dispozitia utilizatorilor instrumente moderne de cautare
a documentelor, atat dupa setul de atribute al acestora, cat si prin identificarea in continutul
documentelor de text care satisface criteriile de cautare. De asemenea, motorul de cautare inclus
in platforma trebuie sa ofere informatii legate logic de cererea de cautare. Sistemul trebuie sa
ofere posibilitatea de a reutiliza indecsii de cautare, de a filtra rezultatele cautarilor daca setul de
documente rezultat este prea mare, precum si de a sorta rezultatele cautarilor. Criteriile de
cautare trebuie sa poata fi dupa metadate, comentarii, versiune, adnotari si continut. De
asemenea trebuie sa permita pastrarea de profile de cautare si definirea de cautari personalizate
precum si sa aiba facilitati de rafinare a rezultatelor afisate. Rezultatele cautarilor sa poata fi
vizualizate sub forma de lista sau sub forma arborescenta.

Sistemul trebuie sa permita gestionarea documentelor in diferite versiuni de continut sau
metadate.

Sistemul trebuie sa puna la dispozitia utilizatorilor functionalitati care sa permita vizualizarea
documentelor precum si a atributelor acestora, incluzdnd informatii legate de versiunile
inregistrate. De asemenea, sistemul va pune la dispozitie facilitatea de realizare de preview al
unui document prin transformarea documentului in format TIFF sau PDF spre exemplu.
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Pe langa interfetele utilizator, platforma trebuie sa puna la dispozitie si interfete programate de
tip WebDAV pentru accesarea arhivei. De asemenea, sistemul trebuie sa ofere un client integrat
in Windows Explorer. Utilizatorii trebuie sa pot lucra cu depozitul de documente direct din mediul
sistemului de operare. Acesta trebuie sa ofere functionalitati de check-in si check-out
documente, versionare si editarea informatiilor de indexare. Documentele si directoarele trebuie
sa poata fi sterse, copiate si mutate.

Sistemul trebuie sa poata fi integrat cu suitele de tip office raspandite Microsoft Office si Open
Office.

Sistemul trebuie sa ofere facilitdti de management de finregistrari (Records Management)
conform 1S015489 si Moreqg2. Aceste functionalitati trebuie sa fie accesibile din interfata de baza
si nu dintr-o interfata separata.

Structura de documente trebuie sa poata fi organizata arborescent si sa permita definirea de noi
niveluri in cadrul arhivei electronice.

Sistemul trebuie sa permita adaugarea de adnotari de tip imagine (stamp) la un document (de
exemplu pentru marcare ca draft a unui document). Aceste adnotari trebuie sa poata fi publice
(vizibile tuturor), sau private.

Platforma trebuie sa ofere suport pentru importul in aplicatie a unui fisier sau a mai multor
fisiere prin folosirea de metode de tip drag and drop.

Sistemul de gestiune a continutului trebuie sa fie independent de platforma sistemului de
operare, putand rula atat pe Windows, cat si pe Linux sau Unix.

Sistemul trebuie sa puna la dispozitie un mecanism de Audit, care sa furnizeze rapoarte la nivel
general si individual. Sistemul trebuie sa ofere functionalitati native de semnatura digitala,
criptarea documentelor pe 128 biti si utilizarea de chei de criptare;

Sistemul trebuie sa ofere facilitdti de recunoastere automata de tip OCR (Optical Character
Recognition), BCR (Bar Code Recognition).

5.1.3 Platforma de interoperabilitate
Platforma de interoperabilitate trebuie sa fie o solutie de middleware si integrare (procese, reguli

de operare, tranzactii si date) ce trebuie sa ofere capabilitati de gestionare a proceselor si
operationalizare a activitatilor, conducand spre dezvoltarea unei arhitecturi de tip SOA (Service
Oriented Architecture) si realizarea unei infrastructuri de:
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Solutia

ICI

Interconectare a aplicatiilor existente in cadrul organizatilor — EAIl (Enterprise
Application Integration)

Interconectare a aplicatiilor din organizatii diferite, partenere — integrare de tip Business-
to-Business (B2B)

Definire si administrare a proceselor si regulilor de business — BPM (Business Process
Management)

trebuie sa ofere minim urmatoarele functionalitati:

Trebuie sa ofere posibilitatea de comunicare cu aplicatii externe, prin intermediul
adaptoarelor;

Adaptoarele trebuie sa gestioneze protocoale proprietare si sa suporte conversia la si de
la diverse formate de date.

Sistemul trebuie sa includa adaptoare cel putin pentru: aplicatii de tip ERP, baze de date
Oracle prin JDBC/ODBC, SQL Server, Websphere/Weblogic, FILE, HTTP, XML, SMTP, POP3,
SOAP, Oracle AQ/ MSMQ/ Websphere MQ;

Mesajele trebuie primite si trimise prin interfete de tip inbound si outbound. Interfetele
trebuie sa ofere capabilitati sigure, scalabile de parsare si manipulare a mesajelor
precum: codare si decodare, scheme de validare a mesajelor, grupare si dezasamblare a
mesajelor, capabilitati de tipul single-sign-on, criptare si decriptare, semnare si validarea
semnaturii;

Compunerea serviciilor si orchestrarea lor trebuie sa poata fi realizata in mod declarativ
(folosind instrumente si forme vizuale), in vederea implementarii automate a proceselor
de business si a fluxurilor din sistem;

Solutia trebuie sa dispund de un motor de orchestrare, iar acesta trebuie sa simplifice
implementarea modelelor standard de integrare, cum ar fi rutarea dinamica a mesajelor
si agregarea serviciilor;

Motorul de orchestrare trebuie sa ofere suport pentru rularea proceselor de business de
lunga durata, prin functionalitati native de asigurare a persistentei si management al
starilor sistemului, precum si prin corelarea raspunsurilor asincrone la mesaje;
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Solutia trebuie sa ofere capabilitdti de management si rutare configurabila de documente;
Solutia trebuie sa ofere posibilitatea de integrare a unui set de aplicatii eterogene

Solutia trebuie sa ofere optiuni complexe de integrare intre diverse organizatii partenere
folosind un set de standarde larg acceptate;

Solutia trebuie sa ofere posibilitatea definirii si modificarii regulilor de business direct de
catre analistii de sistem, fara interventia specialistilor IT / dezvoltatorilor;

Solutia trebuie sa ofere posibilitatea administrarii proceselor de business, reutilizarii de
cod, modularitate, facilitati de dezvoltare rapida;

Solutia trebuie sa permita versionarea si monitorizarea implementarii regulilor de
business;

Solutia trebuie sa ofere un modul dedicat pentru monitorizarea activitatii, proceselor si
regulilor de sistem, care sa ofere vizibilitate asupra corectitudinii si integritatii acestora;

Modulul de monitorizare a activitatii trebuie sa poata fi folosit cu usurinta de utilizatori,
fara a fi necesara dezvoltarea de cod, folosind inclusiv instrumente de tip Office si
instrumente de tip Business Intelligence;

Solutia trebuie sa ofere posibilitatea expunerii rezultatelor monitorizarii pe site-uri Web
de tip portal, in aplicatii de tip Office si rapoarte;

Solutia trebuie sa ofere capabilitati de administrare a aplicatiilor, a adaptoarelor, de
urmarire a mesajelor, a proceselor si a serviciilor in medii distribuite, avand facilitati de
scalabilitate, de inalta disponibilitate si de balansare a resurselor hardware.

Platforma pentru managementul utilizatorilor si a accesului la sistem

Platforma pentru managementul utilizatorilor si a accesului la sistem trebuie sa fie un modul

integrat de management al identitatilor si al drepturilor de acces, care trebuie sa ofere minim

urmatoarele functionalitati:

e Sincronizarea identitatilor, managementul certificatelor si parolelor precum si
provizionarea utilizatorilor intr-o singura solutie care se integreaza cu infrastructuri
eterogene;
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Managementul integrat al identitatii si integrare nativa cu LDAP (Active Directory sau ONE
LDAP, sisteme de mesagerie (Exchange sau IBM Lotus), sisteme de tip ERP;

Posibilitatea extinderii functionalitatilor cu autoritati de certificare de la acelasi
producator cu integrare nativa si fara dezvoltari ulterioare;

Sa permita folosirea dispozitivelor de tip smartcard sau token si folosirea lor impreuna cu
certificatele digitale pentru autentificare sigura;

Sa ofere posibilitatea modificarii grupurilor si listelor de distributie, atat static cat si in
mod dinamic, direct din solutia de management al identitatilor (grupuri, liste de
distributie si grupuri de securitate);

Sa ofere capabilitati de tip “self-service” pentru utilizatori pentru managementul
identitatilor, cat si pentru managementul grupurilor sau listelor de distributie din care
face parte si care sa fie oferite intr-un portal web;

Sa asigure integrarea proviziondrii identitatilor, credentialelor si resurselor bazata pe
fluxuri;

Sa ofere o abordare integrata pentru gestionarea credentialelor de autentificare complexe
(certificate digitale, smart cards), pentru provizionarea si sincronizarea conturilor de
utilizator Tn cadrul mai multor sisteme si platforme eterogene (de ex. crearea automata a
casutelor de e-mail), sa ofere utilitare de tip ,self-help”, permitand administratorilor
delegarea de activitati catre utilizatorii finali (de ex. functionalitati de resetare a
parolelor), sa prevind problemele generate in urma parasirii organizatiei de catre un
utilizator (conturi orfane), sa ofere un cadru pentru implementarea de politici de control
si urmarire a identitatilor si datelor de acces, sa permita auditarea si obtinerea de
rapoarte;

Sa asigure functionalitati de tip ,single-sign-on” pe portalul web folosit pentru
administrarea identitatii (Web-based SSO) care sa autentifice utilizatorii, in cadrul
aceleiasi sesiuni de browser web, pe mai multe aplicatii, permitand accesul acestora fara
a li se cere credentiale in cadrul fiecarei aplicatii distincte, indiferent de platformele pe
care ruleaza aceste aplicatii. Aceasta functionalitate trebuie sa permita colaborarea B2B
(business-to-business) cu partenerii agreati, permitand fiecarei organizatii client sa
foloseasca propriile conturi locale pentru autentificare si acces.

Pagina 55

Versiunea 1.0

Proiect ICIPRO

12.03.2014



e S3 ofere servicii personalizabile pentru crearea si gestiunea certificatelor digitale folosite
in sistemele de securitate software, sa permitd asocierea identitatii unei persoane,
dispozitiv sau serviciu cu o cheie privata, sa ofere functionalitati pentru gestionarea
inrolarii sau revocarii certificatelor, s permita delegarea inrolarii pe baza de template-uri
de certificate.

e S3 permita dezvoltarea unor reguli de business. Sistemul trebuie sa se integreze nativ cu
solutia de tip director ofertata;

e Sa ofere functionalitati de audit si raportare;

e Sa ofere Role Based Access Control si sa ofere maparea si organizarea rolurilor conform
ierarhiei organizatiei;

Solutia ofertata si livrata trebuie sa includa conectori pentru interconectarea cu cel putin
urmatoarele sisteme:

e sisteme de operare si servicii de director: Microsoft Active Directory; Windows Azure
Active Directory; IBM Tivoli Directory Server; Novell eDirectory; Sun Directory Server
(Netscape/iPlanet/SunONE); LDAP Data Interchange Format (LDIF); LDAP v3;

e aplicatii: XML-based systems; DSML-based systems;
e baze de date: Microsoft SQL Server; IBM DB2; Oracle;

e sisteme bazate pe fisiere formatate.

5.2 Cerinte privind solutia hardware

Rolul functional al componentelor de infrastructurd ale solutiei a fost prezentat in cadrul
capitolului 4 al acestui document. in cadrul acestei sectiuni vor fi prezentate caracteristicile
tehnice ale componentelor de infrastructura hardware ale sistemului.

5.2.1 Cerinte generale
Toate cerintele tehnice sunt minimale si obligatorii.

Toate echipamentele ofertate trebuie sa fie compatibile cu standardul de alimentare cu energie
electrica din Romania: tensiune 220-230V curent alternativ la frecventa de 50 Hz.
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Toate echipamentele ofertate trebuie sa fie noi, din productia ultimelor 12 luni.

Pentru fiecare echipament in parte se vor include in oferta toate accesoriile si cablurile de
conexiune/interconectare necesare functionarii si interconectarii acestora fin arhitectura
generald, indiferent daca acestea au fost sau nu solicitate In mod expres in acest caiet de sarcini.

Ofertantii vor prezenta documente doveditoare din partea furnizorilor echipamentelor care sa
ateste faptul ca echipamentele (inclusiv modelele) incluse in oferta nu sunt scoase din fabricatie
si nu sunt anuntate ca fiind “end of life” la date depunerii ofertei.

Infrastructura hardware va fi gazduita in dulapuri metalice (rack-uri) standard cu latimea de 19
toli care ofera un spatiu de 42 unitati standardizate de spatiu (42U). Pentru a se asigura conditii
optime de gazduire si racire (flux de aer) pentru echipamentele de tip server si echipamentele de
stocare a datelor, este necesar ca aceste echipamente si aceste dulapuri sa aiba un acelasi
producator sau sa provina de la producatori compatibili.

5.2.2  Cerinte specifice echipamente

5.2.2.1 Servertip 1

Caracteristici

Valoare

Dimensiuni

Tnaltime 1U, 13time half-witdh — astfel incat dou3 astfel de
server-e sa ocupe 1U in sasiul metalic

Procesor

Nuclee de procesare

Minim 8, minim 2 fire de executie per nucleu

Memorie cache

20MB

Frecventa de lucru

Minim 2,10GHz

Cantitate:

2 bucati

Memorie RAM

Minim 8GB DDR3 utili pentru fiecare nucleu de procesare
din procesor

Stocare interna

Minim 250 GB spatiu stocare pentru gazduirea
mecanismelor de virtualizare

Interfete de conectare

2 interfete de tip CNA (Converged Network Adapter),
fiecare cu o capacitate de 10 Gbps

Scalabilitate interna

Nuclee de procesare

| Pand la minim 20 de nuclee de procesare
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Memorie RAM

Pana la minim 256 GB memorie

Sloturi PCI

Minim 1 slot PCI-Express 3.0 16x

Stocare interna

Minim 4 sloturi hot-plug pentru unitati de stocare de 2,5”

Caracteristici de Tnalta disponibilitate (HA)

Stocare interna

Capacitatea utila protejata prin RAID 1 sau similar

Conditii de functionare

Sa poata functiona la o temperatura de pana la 40°C

Sisteme de operare si platforme

de virtualizare suportate

Microsoft Windows 2008/R2, Microsoft Windows
2012/R2, VMware ESXi 5, Sisteme de operare de tip Linux

5.2.2.2  Server tip 2

Caracteristici

Valoare minima

Dimensiuni

Tnaltime: maxim 8U

Procesor

Nuclee de procesare

Minim 10, minim 2 fire de executie per nucleu

Memorie cache

Minim 24MB

Frecventa de lucru 2GHz
Cantitate: 4 bucati
Memorie RAM Minim 8GB (DDR3 min. 1600MHz) utili pentru fiecare

nucleu de procesare din procesor

Stocare interna

Minim 250 GB spatiu stocare pentru gazduirea
mecanismelor de virtualizare

Interfete conectare

4 interfete de tip CNA (Converged Network Adapter),
fiecare cu o capacitate de 10 Gbps

Scalabilitate interna

Nuclee de procesare

Pana la minim 60 de nuclee de procesare

Memorie RAM

Pana la minim 4TB memorie

Sloturi PCI

Minim 12 sloturi PCI-Express 3.0 16x

Stocare interna

Minim 8 sloturi hot-plug pentru unitati de stocare de 2,5”

Caracteristici de Tnalta disponibilitate (HA)

Managementul Service procesor si system clock redundante
sistemului PFA (Predictive Failure Analysis)
Procesor Dealocarea dinamica (fara reboot) a nucleelor de
procesare la comanda PFA
inlocuire dinamica a nucleelor de procesare cu nuclee
alocate ca rezerva
Memorie Dealocarea dinamica (fara reboot) a paginilor de memorie
la comanda PFA
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Interfete 1/0

Sloturi I/0 hot plug

Stocare interna

Capacitatea utila protejata prin RAID 1 sau similar

Flexibilitate in utilizare

Nuclee de procesare

Adaugare dinamica (fara reboot) de nuclee de procesare

Memorie RAM

de memorie

Adaugare dinamica (fara reboot) de placi pentru module

Conditii de functionare

Sa poata functiona la o temperatura de pana la 40°C

Sisteme de operare si platforme | Microsoft Windows 2008/R2, Microsoft Windows

de virtualizare suportate

Linux

2012/R2, VMware ESXi 5.x, Sisteme de operare de tip

5.2.2.3  Resurse de stocare date
Capacitatile totale de stocare sunt urmatoarele:

e Hard-disk-uri clasice

Arhitectura

Activa-Activa astfel incat un LUN sa fie accesibil prin toate

controloarele simultan, cu virtualizare atat pentru spatiul de date cat

si pentru spatiul de rezerva. Virtualizarea se va efectua prin

mecanisme interne unitatii de stocare.

Tip HDD suportate

SAS, S-ATA, SSD in incinte SFF sau/si LFF

Suport pentru minim 450 de discuri distribuite in minim 2 nivele de

performanta pe discuri SAS(10k/15k) si S-ATA(7.2k)

Capacitate instalata

- 128TB capacitate neta, disponibila spre utilizare dupa

configurarea mecanismelor de protectie RAID 5 pe discuri cu

viteza de minim 10000rpm

- 168TB capacitate neta, disponibila spre utilizare dupa

configurarea mecanismelor de protectie RAID 5 pe discuri cu

viteza de minim 7200rpm

- Pentru fiecare tip de HDD inclus in matricile RAID se vor instala

in plus unitati hot-spare minim 5% din cantitatea totala.

RAID

RAIDO,1,55i6
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Nr Controloare 4 instalate

Cache Minim 48 GB instalat in unitatea de stocare

Conectivitate Minim 4 porturi 8Gbps FC cu SFP-uri incluse, livrate Tn configuratia
solicitata, cu posibilitate de upgrade la minim 22 porturi de 8 Gbps FC;
Posibilitate de upgrade la minim 8 porturi Ethernet de 10GB oferind
suport pentru iSCSI si FCoE.

Echipamentul trebuie sa permita instalarea si utilizarea simultana a

interfetelor iSCSI 10 GB si FC 8GB.

Conectivitate SAN Minim 8 x 8GB FC instalat
Tipuri de discuri - discuri SFF SAS sau FC: de capacitate minima: 300GB la viteza
suportate 15000rpm,

- discuri SAS sau FC de capacitate minima 900GB la viteza 10000rpm
- discuri LFF SAS Nearline, sau SATA de capacitate minimum 2TB la
viteza 7200rpm

- discuri SSD de capacitate minima 400 GB.

- suport pentru minim 120 de discuri de tip SSD SLC

Spatiu fizic Spatiul ocupat maxim 4U per unitate de expansiune indiferent de tipul
de discuri folosite.

Minim 18 Hdd-uri per sertar indiferent de tehnologia folosita.

Scalabilitate minim 850 TB spatiu brut, neprotejat RAID (raw) si minim 450 de
discuri

Management sistem | Prin unitate de management dedicata

Form factor Rackabil

Asigurarea Controller-e duale, capabile sa sustina functionalitatile intregului

disponibilitatii ansamblu in caz de defectare de tip activ-activ astfel incat o singura

unitate logica sa poate fi accesata de ambele controloare in acelasi
timp

Sistemul ofertat va fi configurat pentru asigurarea unei inalte
disponibilitati cu “No Single Point of Failure” pentru controloare,

memorie cache, ventilatoare si surse de alimentare
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Echipamentul trebuie sa asigure conectarea catre fiecare sertar de
discuri prin intermediul a doua cai de acces redundante.
Conectivitatea interna a discurilor trebuie sa fie de tip punct la punct.
Sistemul trebuie sa permita instalarea, in acelasi sistem de stocare, a
discurilor SAS, SSD si Nearline SAS/SATA, fara ca acest lucru sa impuna
restrictii de performanta.

Mecanisme de protectie a datelor existente in memoria cache prin
scriere pe o memorie de tip non-volatila, in cazul unor caderi de
tensiune electrica.

Modelul propus trebuie sa suporte si sa permita intermixarea
unitatilor de expansiune cu discuri de 3.5 inch cu cele cu discuri de 2.5
inch. Conectarea discurilor trebuie sa fie asigurata cu suport pentru
tehnologie HotSwap — extragerea, completarea sau inlocuirea sa poata
fi realizata on line.

Echipamentul ofertat va furniza suport de upgrade firmware on-line
pentru controller-e si discuri

Surse de alimentare redundante, cu baterii integrate pentru protectia
cache-ului.

Suport nativ fara echipamente suplimentare pentru replicare locala
si/sau la distanta prin intermediul protocolului iSCSI

Posibilitatea de upgrade de firmware fara scoaterea sistemului din
functiune

Sistemul trebuie sa fie protejat de o unitate de alimentare cu tensiune

de siguranta (UPS) cu o putere minima de 3kVA

Functionalitatile Aplicatie care asigura provizionarea sistemului de stocare in functie de

echipamentului cerintele aplicatiilor cu posibilitate de definire a unor rutine de

provizionare pe diverse grupuri de aplicatii, precum si raportarea
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statistica in functie de utilizarea discurilor per aplicatie.

Capabilitati de tip ,thin provisioning” licentiate pentru intreaga
capacitate a echipamentului, astfel incat in cazul unor upgrade-uri
ulterioare sa nu fie necesara achizitionarea unor noi licente.
Echipamentul trebuie sa permita realizarea a unui total de cel putin
450 de copii instantanee pe fiecare volum de date disponibile pentru
citirea de catre aplicatii.

Pentru a asigura capacitatea de scalabilitate ulterioara printr-un
centru de date secundar pentru recuperare in caz de dezastru,
echipamentul ofertat va implementat un mecanism care sa permita
failover intre 2 sau mai multe echipamente de stocare localizate in
data centere diferite dpdv geografic printr-o modalitate transparenta
fata de host-uri. Failover-ul va fi posibil prin mecanisme interne
echipamentului de stocare.

Sa permita replicarea de date intre 2 sau mai multe echipamente de
stocare localizate in data centere diferite dpdv geografic prin
intermediul protocolului IP cat si FC. Procesul de replicare va utiliza
avantajele oferite de tehnologia de tip “thin provisioning” oferita de
catre echipamentul de stocare.

Facilitate de ,storage tiering” manual si/sau automat in functie de
nevoile aplicatiilor. Sistemul trebuie sa permita gruparea datelor in
functie de necesitatile de performanta ale aplicatiilor pe cel putin trei
nivele distincte de performanta.

Capabilitatea de transport automat al datelor intre mai multe
echipamente, printr-o modalitate transparenta pentru aplicatii, cu

scopul de a mentine o incarcare uniforma pentru intreg ansamblul.

Sistemul trebuie sa permita implementarea mecanismelor de
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protectie a nivelului de performanta necesar unui volum de date prin
definirea unor politici de prioritati in functie de performanta
disponibila a sistemului (Quality of Service)

Posibilitati de management prin sesiuni de tip telnet, SSH si SMI-S
Suport pentru realizarea de snapshot-uri consistente pentru
urmatoarele aplicatii si baze de date: Microsoft SQL, Microsoft
Exchange, Oracle, VMware vSphere.

Sisteme de operare suportate: Microsoft Windows, VMWare, IBM AlX,
HP-UX, Sun Solaris, Linux.

Functionalitatile descrise mai sus, thin provisioning, realizarea de
copii instantanee locale, replicare la distanta, failover intre 2
echipamente, ierarhizarea in functie de performanta (storage tiering),
functionalitatea de transport automat al datelor intre echipamente,
QoS, trebuie sa fie disponibile pentru intreaga capacitate a sistemului
oferit, astfel incat eventualele cresteri ulterioare de capacitate sa nu
necesite costuri suplimentare pentru activarea sau licentierea acestor
functionalitati.

Toate driverele sau licentele aferente conectarii oricarui tip de host
trebuie sa fie incluse in oferta indiferent de numarul acestora si de
tipul sistemului de operare.

Echipamentul ofertat trebuie sa ofere functionalitatile standard ale
masivelor de stocare, cum ar fi:

- administrarea structurii RAID

- structura de administrat volume

- mirroringul volumelor folosite de baza de date etc.,

care vor fi implementate intern celor doua controller-e.
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e Discuri de tip SSD

Arhitectura

Activa-Activa astfel incat un LUN sa fie accesibil prin toate controller-
ele simultan, cu virtualizare atat pentru spatiul de date cat si pentru
spatiul de rezerva. Virtualizarea se va efectua prin mecanisme interne
unitatii de stocare.

Tip HDD suportate

Solid State Drive SLC si MLC

Suport pentru minim 210 discuri de tip SSD de capacitate minima
200GB

Capacitate instalata

38TB capacitate neta, disponibila spre utilizare dupa configurarea
mecanismelor de protectie RAID 5

Pentru fiecare tip de HDD inclus in matricile RAID se vor instala n plus
unitati hot-spare minim 5% din cantitatea totala.

Performanta Pentru familia de echipamente ofertate trebuie sa existe cel putin un
test de performanta publicat de catre o entitate independenta
(Storage Performance Council sau echivalent) care sa ateste o
performanta de cel putin 500.000 IOPS cu un timp de raspuns mai mic
de 1 milisecunda.

RAID RAIDO,1,5si6

Controllere 2 instalate, suport pentru 4 controllere instalate

Cache Minim 112GB instalat Tn unitatea de stocare

Conectivitate

Suport pentru conectivitate prin oricare din protocoalele Fibre
Channel, iSCSI, FCoE

Conectivitate SAN

Minim 8 * 8GB FC instalat

Management sistem

Prin unitate de management dedicata

Form factor

Rackabil

Asigurarea Controller-e duale, capabile sa sustina functionalitatile intregului
disponibilitatii ansamblu in caz de defectare de tip activ-activ astfel incat o singura
unitate logica sa poate fi accesata de ambele controloare in acelasi
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timp

Sistemul ofertat va fi configurat pentru asigurarea unei inalte
disponibilitati cu “No Single Point of Failure” pentru controloare,
memorie cache, ventilatoare si surse de alimentare

Mecanisme de protectie a datelor existente in memoria cache prin
scriere pe o memorie de tip non-volatila, in cazul unor caderi de
tensiune electrica.

Suport de upgrade firmware on-line pentru controller-e si discuri

Surse de alimentare redundante, cu baterii integrate protectia cache-
ului

Suport nativ fara echipamente suplimentare pentru replicare locala
si/sau la distanta prin intermediul protocolului iSCSI

Posibilitatea de upgrade de firmware fara scoaterea sistemului din
functiune

Sistemul trebuie sa fie protejat de o unitate de alimentare cu tensiune
de siguranta (UPS) cu o putere minima de 3kVA

Functionalitatile Asigura provizionarea sistemului de stocare in functie de cerintele
echipamentului aplicatiilor cu posibilitate de definire a unor rutine de provizionare pe
diverse grupuri de aplicatii, precum si raportarea statistica in functie
de utilizarea discurilor per aplicatie.

Functionalitate de tip ,,thin provisioning” licentiata pentru intreaga
capacitate a echipamentului, in cazul unor upgrade-uri ulterioare
nefiind necesara achizitionarea unor noi licente.

Echipamentul trebuie sa permita realizarea a unui total de cel putin
450 de copii instantanee pe fiecare volum de date disponibile pentru
citirea de catre aplicatii.

Sistemul trebuie sa permita implementarea mecanismelor de
protectie a nivelului de performanta necesar unui volum de date prin

definirea unor politici de prioritati in functie de performanta
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disponibila a sistemului (Quality of Service)

Capabilitatea de transport automat al datelor intre mai multe
echipamente, printr-o modalitate transparenta pentru aplicatii, cu
scopul de a mentine o incarnare uniforma pentru intreg ansamblul.

Functionalitatile descrise mai sus, thin provisioning, realizarea de copii
instantanee locale, replicare la distanta, failover intre 2 echipamente,
ierarhizarea in functie de performanta (storage tiering),
functionalitatea de transport automat al datelor intre echipamente,
QoS, trebuie sa fie disponibile pentru intreaga capacitate a sistemului
oferit, eventualele cresteri ulterioare de capacitate sa nu necesite
costuri suplimentare pentru activarea sau licentierea acestor
functionalitati.

Posibilitati de management prin sesiuni de tip telnet, SSH si SMI-S

Suport pentru realizarea de snapshot-uri consistente pentru
urmatoarele aplicatii si baze de date: Microsoft SQL, Microsoft
Exchange, Oracle, VMware vSphere.

Aplicatie licentiata care permite realizarea de snapshot-uri consistente
pentru baza/bazele de date ofertate.

Sisteme de operare suportate: Microsoft Windows, VMWare, IBM AlX,
HP-UX, Sun Solaris, Linux.

Toate driverele sau licentele aferente conectarii oricarui tip de host sa
fie incluse indiferent de numarul acestora si tipul sistemului de
operare.

Functionalitatile standard ale masivelor de stocare, cum ar fi:
- administrarea structurii RAID

- structura de administrat volume

- mirroringul volumelor folosite de baza de date etc.,

vor fi implementate intern celor doua controllere.
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Conectivitatea catre servere a celor 4 controllere va fi asigurata de un total de 48 porturi cu o

viteza de minim 8 Gbps fiecare.

Memoria cache totala pe cele 4 controllere va fi de cel putin 128 GB.

5.2.2.4  Unitate de backup pe banda

Tehnologie

Solutie modulara (rack/frame) de tip enterprise, scalabila care sa permita
cresterea capacitatii de stocare (numar drive-uri si casete) prin adaugarea

de noi module.

Numar driver-uri

Minim 4 Ultrium 6 Fibre Channel instalate. Sa permita intermixare de drive-

uri diferite.

Sloturi

Minim 1100 de sloturi in configuratia propusa.

Conectivitate

Fibre Channel.

Specificatii

tehnice minimale

Sa permita partitionarea resurselor

Display LCD pentru operare

Management si

administrare

Sa permita partitionarea dinamica a bibliotecii, adaugarea si eliminarea in
mod transparent a capacitatii de stocare fata de host-uri, configurarea

v v oA

capacitatii de stocare fara intreruperea functionarii

Ajuta la reducerea riscului de date prin monitorizarea activitatii bibliotecii si
furnizarea de alerte privind sanatatea si integritatea unitatile de banda si

mass-media

Monitorizarea activitatii bibliotecii si furnizarea de alerte privind

integritatea casetelor si a driver-urilor

Optimizarea resurselor pentru echilibrarea utilizarii

Identificarea resurselor supra-solicitate pentru a putea evita uzura
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prematura

Informatii privind utilizarea mediilor de stocare si estimari privind necesarul

de casete care trebuie achizitionate

Informatii privind performanta sistemului

Posibilitate

upgrade

Echipamentul trebuie sa fie upgradabil la minim:
e 90drive-uri
e 10.000 de slot-uri
e 70 sloturil/O

Posibilitatea de a conecta mai multe biblioteci intr-un singur sistem

centralizat.

Posibilitatea utilizarii de module (rack/frame) cu densitate mare de sloturi

(minim 1300 sloturi)

Media

1040 casete LTO 6 cu etichete cu coduri de bare

Garantie

Minim 36 luni

5.2.2.5  Statii de lucru pentru administrare

Caracteristici

Valoare minima

Descriere

Statie de lucru mobila de tip Notebook PC

Procesor

Minim Intel Core i5 sau echivalent, minim 3
GHz, minim 2 nuclee de procesare

Memorie cache

Minim 6 MB

Memorie RAM

Minim 8 GB SDRAM DDR3

Unitate de stocare

Minim 256 GB SSD
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Unitate optica DVDRW interna

Placa video Integrata

Placa audio Integrata

Placa retea Integrata 10/100/1000 Gigabit Ethernet,

Porturi 2 x USB /1 xRJ45/ 1 x port video/ 1 x Audio

Ecran Minim 14”, maxim 16”, retroiluminare cu LED,
rezolutie minim 1600x900

Baterie Minim 50Wh

Caracteristici de securitate - Posibilitatea de a seta parole diferite pentru
BIOS si hard disc

Sistem de operare si software Windows 8 Professional sau echivalent, OEM cu
licenta. Drivere pe suport optic si DVD pentru
restaurarea sistemului.

Conformitate cu standarde europene Certificare CE conform directivelor UE

Greutate Maxim 2,5 kg

5.2.2.6  Echipamente multifunctionale de mare capacitate

Caracteristici Valoare minima
Format pagina suportat | A3, A4, A5, A6
Tehnologie Laser Color
Functii Fax
Copiere
Scanare
Imprimare
Port-uri USB, LAN
Volum lunar maxim 100.000 pagini
Rezolutie 1200x1200 dpi imprimare; 600x600 dpi scanare; 600x600 dpi
copiere
Viteza imprimare color/alb-negru minim 40 ppm A4
Accesorii incluse Duplex, ADF

5.2.2.7  Sistem de comunicatii
5.2.2.7.1  Nivelul acces

Switch-ul pentru acces servere trebuie sa aiba urmatoarele caracteristici tehnice:
ICI
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e 32 deinterfete 1/10 gigabit ethernet si FCoE de tip SFP+ pentru conectare la echipamente
de tip server ce suporta interfete CNA (Converged Network Adapter)

e 8 interfete de tip 10 gigabit ethernet si FCoE de tip SFP+ pentru conectare la
echipamentele de tip switch (porturi de uplink);

e Rata de procesare a pachetelor in hardware de 590 mpps;
e Capacitate de switching pentru uplink de 160 Gbps full duplex;
e Sa aiba capabilitati de FCoE;
e 2 surse de alimentare configurate redundant cu posibilitatea de hot-swap;
e Module de ventilatoare cu posibilitatea de hot-swap;
e S3 aiba capabilitati de Data Center bridging (DCB);
e Protocoale si facilitati:
o SFF-8461
o SFF 8431
o 802.1q
o 802.3ae
o Jumbo frames (dimensiune pachet de 9216 bytes)
o 802.1p
o Configurare QoS per port
o 8 cozide prioritizare in hardware per port

e Management: SNMP v2, SNMP v3, RMON, XML, management prin intermediul
echipamentului switch agregare acces (din punctul de vedere al managementului
switchurile vor fi considerate ca o extensie a switch-ului de agregare acces);

ICI
Pagina 70
Versiunea 1.0
Proiect ICIPRO

12.03.2014



5.2.2.7.2

Echipamentul va fi livrat cu 16 module SFP+ de 10 gigabit pentru fibra multimode ce vor fi
folosite pentru asigurarea interconectarii dintre echipamentele de tip switch de pe nivelul
de agregare si switch-ul de acces;

Echipamentul va fi livrat cu 26 cabluri si conectorii SFP+ aferenti, pentru asigurarea
conexiunilor dintre switch si porturile server-elor.

Echipamentul va fi livrat cu 8 cabluri si conectorii SFP+ aferenti, pentru asigurarea
conexiunilor dintre switch-ul acces si switch-ul agregare acces.

Dimensiune: 1U;

Nivel agregare

Switch-ul pentru agregare acces trebuie sa aiba urmatoarele caracteristici tehnice:

ICI

Echipament modular cu 48 de porturi fixe 1/10 Gigabit Ethernet SFP+, 4 porturi QSFP+ de
40 Gbps si 2 sloturi pentru module aditionale din care unul va fi echipat cu un modul cu
24 interfete de tip SFP+ 1/10 Gigabit Ethernet SFP+ si 2 porturi QSFP+ de 40 Gbps

Tehnologie de switching: cut-through;
Rata de procesare layer 2 si layer 3 in hardware de 2.50 Thps;
Sa aiba capabilitati de Data Center bridging (DCB): IEEE 802.1Qaz, IEEE 802.1Qbb;
4 surse de alimentare configurate redundant cu posibilitatea de hot-swap;
4 module de ventilatoare configurate redundant cu posibilitatea de hot-swap;
Protocoale si facilitati:

o Sa aiba capabilitati de FCoE si Fiber Channel 8/4/2/1 Gbps;

o Protocoale de rutare IPv4 si IPv6: static, OSPF, BGP;

o BFD (Bidirectional Forwarding Detection);

o Jumbo frames (dimensiune pachet de 9216 bytes)

o 30.000 rute layer 3 de tip lpv4 si 6.000 de rute layer 3 de tip IPv6;

o 6000 grupuri IGMP snooping;
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O

o

200.000 de adrese MAC si intrari ARP combinate;

Configurare QoS per port

6 cozi de prioritizare in hardware per port pentru trafic unicast
6 cozi de prioritizare in hardware per port pentru trafic multicast
3500 liste de control a accesului (ACL);

3500 de intrari VRF;

Interfete VLAN 4000;

IEEE 802.1p

IEEE 802.1Q

IEEE 802.1w

IEEE 802.1s: 64 de instante MSTP

IEEE 802.3ad

IEEE 802.3x

RFC 896

DHCP snooping

DHCP relay

Virtual Router Redundancy Protocol (VRRP)

Multicast: PIMv2 sparse mode, IGMP v2, IGMP v3;

posibilitate de limitare a numarului de pachete de broadcast, multicast si unicast;

FC-BB-5;

e Management: in-band, out-of-band, AAA, RADIUS, RBAC, SNMP v2, SNMP v3, RMON,
NETCONF, CLI (linie de comanda), SSHv2, syslog, NTP, administrare separata intre functiile

de LAN si cele de SAN. Echipamentul va putea asigura managementul switch-urilor de
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acces (din punctul de vedere al managementului switchurile de acces care conecteaza
server-ele vor fi considerate ca o extensie a switch-ului de agregare acces);

e Echipamentul va fi livrat cu 4 module QSFP+ de 40 Gbps;

e Echipamentul va fi livrat cu 24 module SFP+ 8 Gbps Fiber Channel;

e Echipamentul va avea activate facilitatile de Fiber Channel pentru cele 24 porturi;
e Dimensiune: 2U;

e Garantie: 3 ani;

5.2.2.7.3  Nivel core (nucleul retelei)

522731  Switch core L2/L3
Echipamentul va avea urmatoarele caracteristici tehnice:

e Echipament modular cu 11 sloturi pentru module cu performante posibile de 20 Thps.
e Echipamentul va fi configurat astfel:
o 1 modul de supervizare cu urmatoarele caracteristici:
* Procesor quad-core;
= Memorie RAM 32 GB;
=  Memorie flash 16GB;
* Port de management 10/100/1000 ethernet;

=  Port de consola serial;

2 porturi USB pentru conectare dispozitive de stocare;

o 3 module pentru asigurarea de mai multe canale de comunicatie in paralel pentru
modulul de supervizare si modulele cu porturi. Cele 3 module vor asigura impreuna
o capacitate de 550 Gbps per slot.

o Un modul cu 24 de porturi 40 Gbps QSFP+ cu urmatoarele performante si
caracteristici:
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e 2 surse de alimentare configurate redundant cu posibilitatea de hot-swap;

e 3 module de ventilatoare configurate redundant cu posibilitatea de hot-swap;

= Rata de procesare pachete layer 2 si 3 in hardware de 1.30 bpps;

=  60.000 de adrese MAC;
= 4000 VLAN-uri;
=  60.000 Adrese IPv4;

= 16.000 ACL-uri;

» Jumbo frames (dimensiune pachet de 9216 bytes)

e Protocoale si facilitati:

©)

O
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Protocoale de rutare IPv4 si IPv6: static, OSPF, BGP;

Multicast: PIMv2 sparse mode;

Jumbo frames;

IEEE 802.1p;

IEEE 802.1q;

IEEE 802.1w;

IEEE 802.15s;

IEEE 802.3ad;

IEEE 802.1Qbb;

Liste de acces la nivel 2 bazate pe adrese MAC.
Liste de acces la nivel 3 si 4 pentru IPv4 si IPv6;
DHCP snooping

Virtual Router Redundancy Protocol (VRRP)
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o |IGMPv2, IGMPv3;

e Management: in-band, out-of-band, AAA, RADIUS, RBAC, SNMP v2, SNMP v3, RMON,
NETCONF, CLI, SSHv2, syslog, NTP.

e Echipamentul va fi livrat cu 4 module QSFP+ de 40 Gbps;

e Echipamentul va fi livrat cu 2 module QSFP+ de 40 Gbps care se pot conecta la 4 porturi
de 10 Gbps SFP+ inclusiv cu cablurile aferente;

e Dimensiune: 9U;
5.2.2.7.3.2  Acces WAN si echipamente de management, monitorizare si securitate

5227321  Server pentru managementul si virtualizarea serviciilor de retea

Infrastructura de Cloud Computing trebuie sa beneficieze de o platforma hardware dedicata care
sa asigure implementarea (si virtualizarea) serviciilor de retea. In acest sens se impune furnizarea
a doua servere dedicate (in configuratie redundanta) cu respectarea urmatoarelor cerinte
minimale (la nivelul fiecarui server):

e 2 x procesoare: 2 GHz, 8 nuclee, 20 MB cache
e Memorie 8 x 8-GB DDR3 1600-MHz RDIMM
e 2 interfete Gigabit Ethernet
e 10 Gigabit Ethernet SFP+ de tip CNA
e Controller RAID (suport pentru RAID 10)
e HDD: 4 x 1-TB SATA, 7200-rpm
e 16-GB Flash drive
e Controller management:
o Conformitate IPMI 2.0
o O interfata management 10/100/1000 Ethernet

o Interfata CLI si Web
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e Interfata pentru conectare consola KVM (2 porturi USB, 1 VGA, 1 port serial)

e Rackabil: maxim 1 RU

e Temperatura de operare: pana la 40°C

e Umiditate: 10 - 90% fara condens

Platforma hardware pentru managementul si virtualizarea serviciilor de retea trebuie sa permita

rularea independenta (virtuala) a urmatoarelor module dedicate:

ICI
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Modul virtual de supervizare a switchurilor virtuale

Modul virtual de securizare, care prin intermediul politicilor de securitate sa permita

definirea de zone si contexte de securitate distincte

Modul virtual de analiza a retelei care sa permita monitorizarea gradului de

incarcare/utilizare a retelei de catre entitatile gazduite in sistem (statii de lucru, servere,

masini virtuale, aplicatii etc.)

Modul management LAN

o

Se va furniza un software de management dedicat pentru operatiuni de LAN si
SAN in centre de date ce va oferi o platforma comuna de administrare a
facilitatilor de routing, switching si storage prin automatizarea proceselor de
provizionare, detectarea degradarii performantelor prin monitorizarea
componentelor de SAN si LAN, precum si simplificarea diagnozei echipamentelor
de retea. Software-ul va avea urmatoarele facilitati:

Platforma de tip client-server;

Template-uri predefinite pentru provizionarea componentelor de LAN si SAN
Template-uri customizabile

Editor de template-uri

Interfete de monitorizare a functionarii componentelor de tip LAN si SAN;

Vizualizarea performantelor in timp real sau pe baza statisticilor istorice pentru
echipamentele centrului de date;
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o Posibilitatea de definire de rapoarte cusomizabile
o Urmarirea porturilor utilizate Tn vederea stabilirii resurselor consumate;

o Posibilitatea de vizualizare a comunicatiei prin echipamentele fizice de retea pe
care o masina virtuala o foloseste pentru a accesa SAN-ul;

o Afiseaza harti de layer 2

o Afiseaza n timp real harti cu situatia operationald a infrastructurii centrului de
date;

o Posibilitatea de export a rapoartelor;

o Posibilitatea de descoperire automata a echipamentelor de infrastructura si
stocarea informatiilor despre acestea intr-un inventar.

= Posibilitatea de validare a configuratiilor (si vizualizare a modificarilor)
inaintea aplicarii acestora

» Arhivarea configuratiilor cu posibilitatea de comparare/vizualizare a
acestora

= Posibilitate de realizare de backup centralizat al configuratiilor precum si
realizarea de update software centralizat

= APl pentru integrarea cu aplicatii third party

52.2.7.3.22  Switch virtual
Solutia ofertata trebuie sa permita instalarea si configurarea de switchuri virtuale (cel putin 148 —

aferente celor 148 platforme de virtualizare ce vor rula pe serverele Tip1 si Tip2) care sa asigure
urmatoarele functionalitati minimale:

e DHCP snooping

e Dynamic Address Resolution Protocol (ARP) Inspection
e VLAN-uri

e Private VLANs

e Prevenire bucle
ICI
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e Multicast

e Link Aggregation Control Protocol (LACP)
e SNMP, RADIUS

e ACL (liste de control al accesului)

e QoS

e VXLAN

52.2.7.3.2.3  Firewall
Echipamentul va avea urmatoarele caracteristici tehnice:

e 8 porturi RJ 45 ethernet 10/100/1000;
e 4 porturi de 10Gbps tip SFP/SFP+;
e Memorie flash 8GB;
e Memorie RAM 24 GB;
e Port dedicat de management gigabit ethernet;
e 2 surse de alimentare configurate redundant;
e Performante si facilitati:
o NGFW (Next-Generation Firewall)

o Rata de procesare pachete pe secunda 2.800.000 (calculatda pentru pachete cu
dimensiune de 64 bytes)

o Firewall throughput (multiprotocol) 5 Gbps;
o VPN 3DES sau AES throughput 2 Gbps;

o Conexiuni concurente 1.800.000;

o Conexiuni noi pe secunda 100.000;

o Interfete de tip VLAN 1.000;
ICI
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o

Contexte virtuale de securitate minim 2;

Disponibilitate ridicata de tipul Active/Active sau Active/Standby;
Facilitati NAT de tipul static, dinamic, PAT, one-to-one, many-to-one;
Liste de acces pentru filtrarea traficului;

Protectie impotriva atacurilor bazate pe fragmente IP;

Posibilitati de clasificare a traficului prin tehnologii QoS;

Posibilitati de aplicare a unor limite pentru conexiunile TCP si UDP in vederea
protejarii fata de atacuri de tip DoS;

Suport pentru IKEv1 si IKEv2;
Inspectarea protocoalelor cum ar fi: FTP, H.323, H.225, , RTSP, SMTP, DNS, HTTP

Posibilitatea de aplicare a politicilor de acces bazate pe numele de utilizator sau
rolul acestora;

Filtrare URL;

e Sasuporte jumbo frames;

e Protocoale de rutare: RIP, OSPF;

e Rutare multicast;

e Suport pentru IPv6;

e Management: CLI, GUI, SSH v2, SNMP v2c, SNMP v3, Syslog;

e Suport pentru NTP;

e Dimensiune: 2U;

e Echipamentul va fi livrat cu 4 module 10 Gigabit Ethernet SFP+;

ICI
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5227324  Platforma pentru balansare a traficului si securizare Web
Pentru asigurarea unui nivel cat mai ridicat de disponibilitate si securitate serviciilor gazduite se

impune furnizarea unei platforme de balansare a traficului cu respectarea urmatoarelor

functionalitati minimale:

Functionalitati software:

ICI

Suport pentru implementarea de contexte virtuale (pe aceeasi platforma hardware)
Balansare trafic Layer 4
o suport pentru urmatoarele protocoale: DNS, TCP, UDP, HTTP, HTTPS, SIP

o algoritmi: round robin sau functie de numarul de pachete, latime de banda, numar
conexiuni sau timpi de raspuns

monitorizare servere: PING, TCP, URL, scripturi

Protectie Tmpotriva atacurilor de tip DoS la Layer 4 si Layer 7
Balansare baze de date

Liste de control al accesului la Layer 3 si Layer 4, translatarea adreselor (NAT)
Filtrarea continutului la Layer 7 si posibilitate de rescriere URL/HTTP
Posibilitate de conectare remote utilizand SSL VPN

Gestionarea si accelerarea traficului SSL

Multiplexare TCP si SQL

Accelerarea/optimizarea conexiunilor TCP

TCP buffering

Protocoale dinamice de routare: OSPF, RIPv1l/v2, BGP
Disponibilitate: Activ/Pasiv, Activ/Activ, VRRP

Functionalitati de retea Layer 2: VLAN 802.1Q, Link Aggregation 802.3ad
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e Suport IPv6

e Management: interfata Web securizata, CLI, Telnet, SSH, Consola
Caracteristici hardware:

e Throughput compresie: minim 2 Gbps

e Throughput: minim 4 Gbps;

e Cereri HTTP/secunda: minim 500.000;

e Tranzactii SSL/secunda: minim 7.000;

e Throughput SSL: minim 3 Gbps;

e Utilizatori concurenti VPN: minim 10.000;

5227325  Switchlayer 2 10/100/1000
Echipamentul va avea urmatoarele caracteristici tehnice:

e 24 de porturi RJ45 ethernet 10/100/1000 si 4 porturi SFP de tip gigabit ethernet;

e Rata de forward a pachetelor (calculata pentru pachete cu dimensiune de 64 bytes) de
41.7 milioane de pachete pe secunda;

e 8000 Adrese MAC suportate;
e Suporta transmiterea de frame-uri cu o dimensiune de cel putin 9200 bytes;
e Memorie flash pentru stocarea sistemului de operate: 64 MB;
e Sa suporte 254 de vlan-uri;
e Sasuporte 254 de grupuri IGMP;
e Protocoale si facilitati:
o |EEE 802.3ad — Link Aggregation Control Protocol;
o |EEE 802.1s — Multiple Spanning Tree Protocol;

o |EEE 802.1w — Rapid Spanning Tree Protocol;
ICI
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o

o

IEEE 802.1q — VLAN tagging;

IEEE 802.1p — CoS prioritization;

IEEE 802.1x — Port Based Network Access Control;

RFC 1492, RFC 2474, RFC 951, RFC 3376, RFC 2597, RFC 2598, RFC 1256, RFC 1981;
IGMP — Internet Group Management Protocol;

NTP — Network Time Protocol;

MVR — Multicast VLAN Registration;

patru cozi de iesire per port pentru QoS;

e Management:

o

port de consola pentru management, CLI, SSH v2, HTTP, HTTPS, SNMP v2c, SNMP
v3, RMON;

e Securitate:

O

o

o

ICI
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RADIUS;
802.1x Port Based Network Access Control;

posibilitate de limitare a numarului de pachete de broadcast, multicast si unicast
per port;

posibilitate de securizare a accesului pe porturile configurate in mod access sau
trunk pe baza adresei de MAC surs3;

posibilitatea de limitare a numarului de adrese MAC invatate pe un port;
liste de acces per port pentru interfetele de layer 2;

multiple nivele de securitate pentru prevenirea modificarii neautorizate a
configuratiei echipamentului;

DHCP Snooping;
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e Dimensiune: 1U.

52.2.7.3.2.6  Router WAN
Echipamentul va avea urmatoarele caracteristici tehnice:

e Echipament modular cu minim 3 sloturi

e Echipat cu 3 module de tip SPA cu un port de tip 10Gigabit Ethernet cu urmatoarele
specificatii:

o Suport pentru Jumbo frames (9188 bytes)
o 8000 VLAN-uri per modul , 4000 VLANuri per port pentru 802.1q
o 802.1ad QinQ termination
o 2000 Adrese MAC per modul
o QoS
o Putere consumata 20W
o compatibil cu module de tip XFP
e Echipamentul va fi livrat cu 3 module XFP de tip 10GBASE-SR
e 6 porturi Gigabit Ethernet de tip SFP integrate
e doua surse de alimentare configurate redundant
e Procesor de rutare integrat in sasiu, cu urmatoarele caracteristici:
o Produce si distribuie informatii de forwarding catre procesorul de tip ESP
o procesor cu 4 nuclee
o Memorie 4-GB DRAM upgradabila pana la 16 GB DRAM
o Performante: 500,000 rute IPv4 sau 500,000 rute IPv6

o Capabilitati hot-swappable si field-replaceable
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e Procesor de tip ESP (Embedded Services Processor) integrat in sasiu, cu urmatoarele
caracteristici:

o Throughput 10 Gbps upgradabil prin licenta pana la 36 Gbps
o Suport pentru OIR (Online Insertion Removal) sau similar

o Suport pentru tehnologii de redundanta (NSF) Nonstop Forwarding si SSO (Stateful
Switchover) sau similar

o Management prin Telnet (CLI), port de consola sau SNMP (RFC 2665)
e Software pentru servicii avansate de tip enterprise

e Rack-abil 2 RU.

5.3 Cerinte privind infrastructura software de baza

Software-ul de baza include sistemele de operare pentru servere, software-ul RDBMS, software-
ul pentru gestiunea procesului de backup, precum si aplicatiile specifice de administrare sau
operare a componentelor hardware incluse in proiect.

5.3.1 Infrastructura de virtualizare
Infrastructura de virtualizare trebuie sa satisfaca cerintele din capitolul ,4.1.2 Infrastructura

software” legate de platforma de virtualizare. Suplimentar, infrastructura de virtualizare trebuie

sa satisfaca urmatoarele cerinte:

e S3 nu impuna o limita cu privire la numarul de masini virtuale ce pot fi definite pe

infrastructura hardware implementata;

e S3 ofere posibilitatea replicarii masinilor virtuale si datelor de pe un echipament de
stocare pe altul, precum si posibilitatea de efectuare de copii de siguranta (backup) ale

masinilor virtuale in timp ce acestea ruleaza;

e Sa se poata implementa mai multe sisteme de operare — Linux si Windows —in paralel pe

un singur server fizic;

ICI
Pagina 84
Versiunea 1.0

Proiect ICIPRO

12.03.2014



5.3.2

Sisteme de operare

Sistemul de operare ofertat trebuie sa ofere minim urmatoarele functionalitati:

ICI

Suport pentru integrare cu serviciu de director si suport pentru:

o Optimizarea fluxului de lucru al administratorului pentru gasirea rapida a
obiectelor din director;

o Asistenta mai buna si mai eficienta in gasirea obiectelor in directoare mari;
o Impact redus asupra serviciilor director in retea;

o Suport pentru implementare serviciu de director in virtualizare;

o Suport pentru clonarea serverelor cu rolul de serviciu de director;

o Abilitatea de face o cautare in jos la o unitate organizatorica (OU - Organization
Unit) din cadrul directorului;

o Capacitate flexibila de interogare pentru gasirea obiectelor in director, bazata pe
atributele acestora;

o Sa permita folosirea serviciilor de director pentru administrarea identitatilor si
servicii de meta-director in scopul imbunatatirii administrarii;

o Serviciul de director pentru administrarea identitatilor va trebui sa suporte
LDAPv3.

Aplicatiile privilegiate de director pentru administrarea identitatilor trebuie sa fie
capabile sa obtina rezultate multiple, particularizate ale directorului pentru
administrarea identitatilor;

Monitorizarea, operatiunile si restaurarea directorului pentru administrarea
identitatilor sa poata fi delegate;

Serviciile de director pentru administrarea identitatilor sa permita replicarea
continutului;

Serviciul de director trebuie sa prezinte posibilitatea de modificare a topologiei
infrastructurii, configuratiei si procedurilor operationale printr-un proces de
administrare a schimbarii, iar modificarile sa poata fi delegate;
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Structura de director sa poata fi administrata direct de un utilizator sau de o aplicatie;

Sa ofere posibilitatea modificarii accesului serviciului de director si a procedurilor de
administrare;

Serviciul de director de management al identitatilor trebuie sa aiba o singura radacina
(un singur root);

Spatiul de nume al serviciului de director pentru administrarea identitatilor sa poata fi
partitionat intr-un mod care sa reflecte sau nu structura organizationala a organizatiei.

Conventia de nume a organizatiei sa identifice unic persoanele folosind un identificator
numeric unic ca valoare pentru atributul Relative Distinguished Name;

Serviciul de director sa permita adaugarea sau modificarea definitiilor claselor de
obiecte si a topologiei spatiului de nume;

Serviciul de director sa permita definirea politicilor de securitate aplicabile obiectelor
gestionate n cadrul serviciului;

Serviciul de director trebuie sa ofere posibilitate de acces anonim, acces cu
autentificare simpla si mecanisme puternice de autentificare prin LDAP;

Sa ofere posibilitati de audit al accesului la serviciul de director si al modificarilor aduse
serviciului de director;

Serviciul de director sa ofere abilitatea de a stoca certificate si CRL-uri;
Sa asigure integrare cu serviciul de DNS ;

Ofera posibilitatea de a efectua legaturi multiple prin Lightweight Directory Access
Protocol pe o conexiune, in scopul autentificarii utilizatorilor

Adaugad posibilitatea de a dezactiva comprimarea traficului de replicare intre
controlerele de domeniu care se afla in situri diferite

Suport pentru dezactivarea definitiilor, atributelor si claselor din schema de director,
astfel incat atributele si clasele sa poata fi redefinite daca s-au strecurat erori la
definirea initiala
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Sa permita administratorului Eliminarea restrictiilor RDN (Relative Distinguished Name)
incompatibile cu standardul de director X.500;

Sa permita memorarea si reproducerea zonelor DNS memorate in partitia de aplicatie a
directorului;

Sa permita mutarea elementelor interactive din faza configurarii in faza ulterioara
instalarii, elimindnd necesitatea interactiunii administratorului la instalarea sistemului
de operare;

Sa ofere o interfata unica pentru configurarea si monitorizarea serverului, cu programe
de tip expert pentru optimizarea sarcinilor comune de administrare a serverului.

Sa ofere un shell optional cu linie de comanda si limbaj de script, care sa ajute
administratorii sa automatizeze sarcinile de rutind de administrare a sistemului pe mai
multe servere.

Sa ofere instrumente de diagnosticare puternice, care va ofera vizibilitate permanenta
asupra mediului serverului, fizic si virtual, pentru a identifica si rezolva rapid
problemele care apar.

Sa permita instalari minimale, in care sunt instalate numai rolurile si caracteristicile de
care este strict nevoie, minimizand nevoile de intretinere si reducand zonele de atac de
pe server.

Sa implementeze Internet Protocol versiunea 6 (IPv6);

Sa ofere Load Balancing (NLB) si pe IPv6 si sa includa suport pentru mai multe adrese IP
dedicate, ceea ce ar permite gazduirea mai multor aplicatii in acelasi cluster;

Sa permita virtualizarea rolurilor de server sub forma de masini virtuale (VM) separate
care ruleaza pe aceeasi masina fizica, fara a fi necesara achizitia de software de la tert;i;

Sa ofere posibilitatea replicarii masinilor virtuale catre gazde situate in locatii aflate la
distanta; capabilitatea de replicare sa poata fi oferita intre gazde care sunt membri ai
unui cluster sau gazde independente;

Sa ofere posibilitatea replicarii masinilor virtuale si datelor de pe un echipament de
stocare pe altul;

Pagina 87

Versiunea 1.0

Proiect ICIPRO

12.03.2014



ICI

Sa ofere suport pentru pana la 256 procesoare logice, 1024 procesoare virtuale si 4 TB
memorie la nivelul gazdei;

Sa ofere suport pentru 32 procesoare virtuale si 1 TB memorie la nivelul masinilor
virtuale;

Sa ofere suport pentru clustere cu 32 de noduri si 2048 de masini virtuale;
Sa ofere suport pentru disc virtual in masina virtuala pana la 32 TB de date;
Sa ofere suport pentru 1024 de masini virtuale pe o gazda;

Sa ofere suport pentru redundanta la nivelul placii de retea cu pana la 16 de placi de
retea in regim de ,teaming”;

sa se poata implementa mai multe sisteme de operare —Linux si Windows — Tn paralel
pe un singur server;

Sa ofere clustering-ul gazdelor sau al masinilor virtuale si backup-ul masinilor virtuale in
timp ce acestea ruleaza ;

Sa permita programelor accesate de la distanta sa fie deschise cu un singur clic si sa fie
utilizate ca si cum ar rula pe calculatorul utilizatorului final.

Sa permita replicarea setdrilor site-urilor Web pe mai multe servere Web, fara a fi
necesara configurari suplimentare.

Sa ofere administrarea delegata a aplicatiilor si a site-urilor pentru control personalizat
asupra diferitelor componente ale serverului Web.

Sa includd suport pentru administrarea integritatii serverului Web, alaturi de
instrumentele complexe de diagnosticare si depanare ce permit vizibilitatea si
urmarirea cererilor care ruleaza pe serverul Web.

Izolare a pachetelor de aplicatii pentru a mentine site-urile si aplicatiile izolate,
crescand securitatea si stabilitatea.

Suport CGIl pentru rularea aplicatiilor PHP, a script-urilor Perl si a aplicatiilor Ruby.

Sistemul de operare trebuie sa permita rularea aplicatiilor web bazate pe tehnologii
Java si Microsoft .Net;
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Sa ofere suport pentru protocol HTML 5 si WebSocket;

Sa ofere un depozit central pentru stocarea certificatelor digitale folosite pentru
protectia site-urilor web;

Sa ofere posibilitatea administrarii la distanta pentru mai multe servere web dintr-o
singura consol3;

Sa ofere posibilitatea de a gazdui servicii web in regim partajat de tip ,multi-tenant”
pentru mai multe site-uri web in regim de izolare;

Sa ofere posibilitatea de a masura consumul de resurse al serverelor web partajate;

Sa ofere posibilitatea de a limita consumul de resurse de procesor, memorie sau latime
de banda consumate de serverul web;

Sa ofere un mecanism ce asigura ca reteaua si sistemele nu sunt compromise de
calculatoare virusate, izoland si/sau depanand calculatoarele care nu se conformeaza
politicilor de securitate stabilite;

Sa ofere un mecanism de protectie impotriva aplicatiilor periculoase;

Sa ofere flexibilitate criptografica crescutd, suportand algoritmi de criptare standard si
definiti de utilizator, permitand crearea, stocarea si preluarea mai facila a cheilor
criptografice;

Sa permita o metoda mai sigura pentru autentificarea locala a utilizatorilor de Ia
sucursale si birouri de la distanta, cu ajutorul unei replici read-only a bazei de date
LDAP principale;

Sa permita stabilirea mai simpla de relatii acreditate intre parteneri cu directoare de
identitati si de acces diferite care ruleaza in retele diferite, permitand autentificarea
unica (SSO) in retele;

Sa contind un modul pentru monitorizarea starii autoritatilor de certificare (CA);

Sa contind un serviciu pentru prevenirea scurgerilor de informatii confidentiale din
interiorul organizatiei catre exterior prin intermediul fisierelor;
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e Sa ofere protectie impotriva furtului de date si a expunerii hardware-ului serverului
daca este pierdut sau furat, oferind posibilitatea stergerii sigure a datelor cand server-
ele nu mai sunt necesare;

e S3 ofere sistem de clasificare a informatiilor pentru informatii partajate prin
configurarea automata a politicilor de acces prin politici de grup aplicate prin
intermediul serviciului de tip director;

e Licentierea inclusa trebuie sa permita dreptul de a utiliza un numar nelimitat de masini
virtuale ce pot rula pe masina respectiva.

5.3.3  Sistem pentru gestiunea bazelor de date relationale
Instrumentele de management si provizionare a infrastructurii de tip cloud ce urmeaza a fi

implementate in cadrul proiectului necesita un sistem de gestiune a bazelor de date compatibil,
care sa ofere un suport performant, scalabil, sigur si de inalta disponibilitate pentru bazele de
date relationale.

Solutia de gestiune a bazelor de date trebuie sa ofere urmatoarele capabilitati:
e Serverul de baza de date trebuie sa permita folosirea a peste 48GB memorie.
e Serverul sa permita folosirea a minim 16 nuclee de procesare (core-uri)
e Disponibilitate ridicata si mentenanta:

o Sistemul trebuie sa permita atingerea unui nivel de disponibilitate de peste
99,99%, prin definirea unor configuratii de tip cluster pentru server-ele de baze de
date

o Posibilitatea efectuarii backup-ului in multiple fisiere simultan pentru a putea
efectua operatia pe discuri diferite Tn paralel.

o Posibilitatea efectuarii backup-ului direct intr-o solutie de cloud public, respectand
normele de securitate
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Posibilitatea de a crea, modifica, sterge index-ul concurent cu activitatile
utilizatorilor

Posibilitatea de a crea un snapshot al bazei de date
Modificarea schemei online

Posibilitatea abonarii la alerte in cazul unor evenimente din baza de date.

e Gestionare facila a obiectelor bazelor de date:

o

Instrumente de dezvoltare a obiectelor din baza de date: solutia trebuie sa ofere
unelte de dezvoltare pentru modulele ETL (Extract, Transform, Load), pentru
design-ul bazelor de date atat relationale cat si multidimensionale, pentru design-
ul rapoartelor.

Unelte pentru administrarea bazelor de date si a proceselor uzuale care se executa
asupra bazelor de date precum si al rapoartelor

Posibilitatea de definire si gestionare a obiectelor bazei de date (tabele, indecsi,
proceduri stocate, triggere) direct din instrumentele folosite de dezvoltatori
pentru scrierea aplicatiilor

Posibilitatea de a oferi compresia datelor folosind suport UCS-2 Unicode

Loc central care ofera posibilitatea administrarii entitatilor de date si ierarhiilor din
multiple baze de date cu posibilitatea versionarii

e Performante ridicate ale sistemului de baze de date:

)
@]
ICI
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Criptarea transparenta a datelor, a fisierelor de date si a fisierelor jurnal fara sa fie
necesara modificarea aplicatiei. Functionalitatile de criptare sunt necesare pentru
indeplinirea cerintelor si respectarea reglementarilor generale cu privire la
confidentialitatea datelor. Criptarea trebuie sa ofere inclusiv instrumente de
cautare in datele criptate utilizdnd sisteme de regasire intr-un interval sau
cautarea partiala, fara modificarea aplicatiilor existente.

Auditarea operatiilor:
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= auditarea trebuie sa includa informatii despre momentul in care au fost
citite datele, in plus fata de orice modificare a datelor.

= Produsul trebuie sa ofere caracteristici precum configurarea imbunatatita
si managementul auditurilor in server.

= Produsul sa defineasca specificatiile de audit in fiecare baza de date, astfel
incat configuratia auditului sa poata fi adaptata pentru diversele bazele de
date.

= Posibilitatea de a filtra evenimentele auditate; posibilitatea de a customiza
operatia de audit in functie de evenimentele din baza de date

Posibilitatea adaugarii online a resurselor de memorie la masinile fizice care
gazduiesc bazele de date, pentru scalarea la cerere a acestora.

Colectarea datelor de performanta:

= facilitati de optimizare si depanare a performantei server-ului de baze de
date, pentru a furniza administratorilor o perspectiva interactiva cu privire
la performanta

Sistem de monitorizare extins al evenimentelor: sistem general de tratare a
evenimentelor la nivel de server prin captarea, filtrarea si reglarea evenimentelor
generate de procesele de server. Evenimentele trebuie sa poata fi captate si
exportate in diferite formate de iesire, inclusiv in formatul utilizat de sistemul de
operare gazda, pentru corelarea cu aplicatiile sistemului de operare si ale bazelor
de date, permitand astfel o monitorizare completa a sistemului.

Comprimarea backup-urilor pana la 50% prin comprimare rapida a backup-urilor
bazelor de date.

Asigurarea continuitatii activitatii organizatiei: duplicarea datelor prin tehnologii
de tip data mirorring

Livrarea automata a log-urilor bazei de date catre Data Recovery Center

e Implementarea structurilor de date complexe:

ICI
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Posibilitatea nativa de modelare a structurilor de date de tip arbore: metode
incorporate pentru crearea si operarea pe noduri ierarhice.

Posibilitatea stocarii datelor binare mari, precum documente si imagini, ca parte
integrantd a bazei de date, pastrand in acelasi timp consecventa tranzactionala.

Cautare complexa la nivel de text, folosind indecsi specializati; efectuarea rapida a
cautarilor in acest tip de date

Managementul performant al coloanelor cu valori rare: modalitati eficiente pentru
administrarea spatiilor necompletate dintr-o baza de date relationala, astfel incat
valorile de tip NULL sa nu consume spatiu fizic.

e Utilizarea unei platforme avansate pentru dezvoltarea de aplicatii complexe de procesare

a evenimentelor (CEP):

o

Posibilitatea de dezvoltarea de aplicatii bazate pe evenimente folosind platforma
de procesare a evenimentelor pentru a se permite interogari continue si latenta
de milisecunde.

e Sistemul trebuie sa permita implementarea administrarii bazate pe politici pentru:

o

o

@)

Definirea si managementul politicilor de configurare a sistemului

Monitorizarea si prevenirea modificarilor asupra sistemului prin crearea de politici
impotriva configurarii

Detectarea problemelor de conformitate cu politicile direct din interfata de
administrare a server-ului

Posibilitati de virtualizare

e Solutia SGBD oferita sa ofere posibilitatea instalarii, fara costuri aditionale, a unui numar

nelimitat de baze de date distincte in masini virtuale alocate serverului licentiat.

e Solutia trebuie sa nu impuna nicio restrictie din punct de vedere licentiere aferenta

numarului de utilizatori ce se pot conecta la SGBD.

ICI
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Solutia de gestiune a bazelor de date trebuie licentiata pentru utilizarea completd a
resurselor disponibile (numarul total de nuclee de procesare) in masinile fizice pe care
urmeaza a fi instalata

5.3.4 Managementul resurselor virtualizate
Solutia ofertata trebuie sa fie una unitara, integrata. Va include toate componentele necesare

pentru a functiona corect (baza de date, sabloane de management etc.) si a administra solutia

propusa.

Componenta pentru provizionarea si managementul serviciilor IT in mediul virtualizat trebuie
sa ofere minim:

ICI

Trebuie sa ofere functionalitati pentru automatizarea credrii, monitorizarii si deployment-
ului resurselor intr-un Data Center;

Trebuie sa ofere functionalitati pentru automatizarea proceselor, a operatiunilor IT si
conectarea diferitelor sisteme fara cunoasterea limbajelor de programare sau scriere de
cod;

Trebuie sa ofere unelte de creare, testare, debugging si implementare a script-urilor intr-o
infrastructura eterogena;

Trebuie sa puna la dispozitia administratorilor o unealta grafica de creare a scripturilor;

Trebuie sa ofere posibilitatea realizarii unei arhitecturi redundante prin implementarea
mai multor servere pentru rularea automatizata a scripturilor;

Se vor oferi conectori pentru integrarea cu platforme diferite de management: HP Service
Manager, HP Operations Manager, HP iLO si OA, VMware vSphere, Representational State
Transfer (REST), Sharepoint 2013, Active Directory, Exchange, System Center 2012 R2
Configuration Manager, System Center 2012 R2 Operations Manager, System Center 2012
R2 Data Protection Manager, System Center 2012 R2 Service Manager, System Center
2012 R2 Virtual Machine Manager, FTP, IBM Tivoli Netcool/OMNIbus etc.;

Consola de editare a scripturilor trebuie sa ofere activitati standard ce pot fi folosite
pentru crearea scripturilor impreuna cu activitati specifice fiecarui conector de integrare;
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Trebuie sa ofere posibilitatea inlantuirii de activitati realizate din interfata grafica de
design a scripturilor;

Activitatile standard trebuie sa permita rularea scripturilor .Net, comenzi ssh sau
monitorizare trap-uri SNMP, monitorizare servicii, monitorizare fisiere de log sau procese,
monitorizare WMI, management fisiere;

Prin conectorul de integrare cu solutia de management al datacenterului virtual, trebuie
sa se poata proviziona masini virtuale Windows si Linux pe baza template-urilor existente
in consola respectiva;

Prin conectorul cu solutia de service desk, trebuie sa se poate folosi scripturile din solutia
de automatizare in activitati de helpdesk dar si sa se poata crea obiecte in solutia de
service desk;

Trebuie sa ofere suport pentru integrare conectori de la producatori terti;
Trebuie sa ofere suport pentru stocarea scripturilor intr-o baza de date relational3;

Trebuie sa ofere posibilitatea integrarii cu un sistem de provizionare masini virtuale
integrate cu consola de management a datacenterului virtual;

Trebuie sa ofere un framework de integrare cu interfata grafica pentru provizionarea de
servicii de cloud integrate cu solutia de management a datacenterului virtual;

Trebuie sa poata rula mai multe scripturi in paralel;

Trebuie sa ofere consola web pentru administrarea scripturilor, accesibila printr-o
conexiune criptata;

Trebuie sa ofere posibilitatea instalarii pe un server fizic sau separarea modulelor
componente ale solutiei pe mai multe servere si asigurarea redundantei solutiei;

Trebuie sa ofere Capabilitati de check-in, check-out si testare pentru editarea, salvarea si
testarea functionarii scripturilor;

Trebuie sa ofere posibilitatea integrarii instrumente de calcul tabelar pentru vizualizarea
sau crearea de rapoarte;
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e Trebuie sa ofere posibilitati de realizare de log-uri in timp real ce ofera informatii despre
script-urile rulate;

e Trebuie sa ofere log-uri istorice despre script-urile rulate;

e Trebuie sa ofere log-uri istorice de audit;

e Trebuie sa ofere log-uri de evenimente ale componentelor solutiei
e Trebuie sa ofere log-uri de audit si log-uri de diagnosticare;

e Trebuie sa ofere un instrument de verificare a instalarii solutiei conform celor mai bune
practici recomandate de producatorul solutiei;

e Produsul trebuie sa fie livrat impreuna cu baza de date necesara functionarii sale corecte.

Componenta de monitorizare a aplicatiilor (sisteme de operare, middleware, baze de date)
trebuie sa ofere minim:

e Monitorizarea serverelor din cadrul datacenter-ului si alertare in cazul aparitiei unei erori,
probleme de performanta, intrerupere in functionare la nivel de aplicatie, serviciu de
aplicatie, server, dispozitive de retea (switch, routere, imprimante etc.);

e Posibilitatea de a lansa automat actiuni de remediere in cazul aparitiei unei erori;

e Posibilitatea de a arhiva centralizat jurnalele de securitate ce contin istoricul accesului
utilizatorilor la servere;

e Administrarea evenimentelor de la sisteme de operare, printr-un jurnal de evenimente
care colecteaza si raporteaza problemele si informatiile generate referitoare la sistemele
si aplicatiile din reteaua organizatiei;

e Administrarea evenimentele din: Red Hat Enterprise Server, centOS, Debian Linux, Ubuntu
Linux, Oracle Linux, Suse Linux Enterprise Server, Windows, Oracle Solaris Server, IBM AlX
Server, HP-UX Server.
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Monitorizarea switch-urilor, router-elor, imprimantelor si altor echipamente prin SNMP cu
suport pentru SNMP v1,v2 sau v3; monitorizare virtual local area networks (VLAN) si
grupuri Hot Standby Router Protocol (HSRP);

Monitorizarea sistemelor Linux/Unix cu suport pentru RedHat Enterprise Server inclusiv
versiunile 4, 5 si 6 (x86/x64), Suse Linux Enterprise Server inclusiv versiunile 9(x86), 10
SP1 (x86/x64),11 (x86/x64); Oracle Linux 5 si 6 (x86/x64), Ubuntu Linux Sever 10.04 si
12.04 (x86/x64), centOS Server 5 si 6 (x86/X64), Debian Linux 5, 6 si 7 (x86/x64); IBM AIX
5.3, 6.1 (POWER), 7.1 (POWER); HP UX versiuni 11i v2 si v3 (PA-RISC si 1A64), Oracle
Solaris inclusiv versiunile 9(SPARC), 10 (SPARC si x86), Solaris 11 (SPARC si x86).

Monitorizarea proactiva si generarea de mesaje de avertizare prin capacitatile distribuite
care urmaresc si monitorizeaza informatiile si trimit problemele la telefoane mobile, prin
e-mail sau prin alte medii externe; Aceste avertizari trebuie sa poata lansa task-uri
automate care sa duca la rezolvarea problemelor;

Raportarea si analiza tendintelor, necesare pentru urmarirea problemelor in timp si
generarea rapoartelor detaliate despre starea de functionare generalda a mediului
administrat;

Exportul rapoartelor in formate uzuale precum pdf, doc, etc.
Include pachetele de management specifice pentru solutiile ofertate;

Monitorizarea avansata a aplicatiilor distribuite pe mai multe servere; monitorizarea
aplicatii .Net si Java cu suport pentru Apache Tomcat 5, 6 si 7, Java JDK 5 si 6, tehnologii
Web cu suport pentru Generic Servlet, Struts, Struts2, Axis2

Posibilitatea definirii in mod grafic a componentelor unui serviciu;
Monitorizarea si raportarea evenimentelor, urmarirea nivelului de sanatate al sistemului

Crearea unor rapoarte si alerte pentru administratori privind problemele cu impact
asupra sistemelor si utilizatorilor;

Bune practici pentru descoperirea, monitorizarea, depanarea si rezolvarea problemelor
pentru o componenta specifica (sistem de operare, aplicatie);
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Posibilitatea realizarii unei comunicatii autentificate si criptate intre serverul de
management si agenti;

Posibilitatea definirii nivele de securitate diferite si accesa separat consola de
administrare;

Monitorizarea aplicatiilor distribuite pe mai multe servere precum si definirea in mod
grafic a componentelor unui serviciu;

Monitorizeaza si raporteaza evenimentele, permite urmarirea nivelului de sanatate al
sistemului precum si oferirea unui dashboard centralizat ce ofera informatiile critice
despre resursele IT “business critical”;

Integrare cu serviciul tip director astfel incat prin introducerea unui nou echipament intr-
un grup organizational, el sa fie automat detectat iar agentul de monitorizare automat
instalat si configurat sa comunice cu serverul de monitorizare;

Posibilitatea de a colecta jurnalele de securitate din sistemele de operare
Windows/Linux/Unix si stocarea lor intr-o baza de date separata;

Posibilitatea de a colecta jurnale de securitate bazate pe Syslog.

Componenta pentru managementul configuratiilor masinilor virtuale trebuie sa ofere minim:

ICI

Inventarierea tuturor aplicatiilor instalate pe statii de lucru si servere;
Evidenta frecventei folosirii aplicatiilor de catre utilizatori;

Inventarierea componentelor hardware ale serverelor cu posibilitatea de a construi
rapoarte cu istoricul schimbarii acestor componente;

Posibilitatea de a automatiza instalarea sistemelor de operare si aplicatiilor pe servere;

posibilitatea de a defini in mod grafic toti pasii necesari instalarii automate a unei imagini
de sistem de operare, pornind de la partitionare si formatare hard disk, alegere editie
sistem de operare, alegere aplicatii instalate, injectare drivere pentru sistemul de operare;

Instalarea centralizata a actualizarilor si a service pack-urilor pentru sisteme de operare si

aplicatii;
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e Posibilitatea impunerii unor sabloane de configurare software la nivelul serverelor pentru
asigurarea conformitatii;

e Managementul dispozitivelor mobile: telefoane mobile sau tablete;
e Managementul si instalarea automatizata a aplicatiilor pe dispozitivele mobile;

e Integrarea nativa cu sistemul de securizare antivirus al statiilor de lucru si al serverelor
pentru administrare dintr-o singura consola;

e Integrarea cu platforma de tip director;
e Criptarea comunicatiei intre agenti si servere folosind certificate digitale;

e Definirea de roluri pentru administrator si operatorii care administreaza solutia cu
posibilitatea de integrare a permisiunilor de acces cu platforma de tip director;

e Suport pentru colectare de date pentru clienti chiar in cazul in care clientii nu au
conexiune online cu serverul de management, colectarile individuale putand fi executate
si raportarile trimise in momentul cand conexiunea cu serverul de management este
restabilita.

e Posibilitatea de a face management pentru statii de lucru si servere care nu fac parte
dintr-un domeniu;

e Integrare cu tehnologia de protectie a retelei organizatiei prin implementarea unui sistem
de control al accesului bazat pe politici si folosirea conceptelor de zona de carantina;

e Suport pentru arhitecturi distribuite si pentru managementul statiilor de lucru si
serverelor aflate in diverse locatii de la nivel central prin implementarea unei arhitecturi
ierarhice parinte- copil intre serverele de management din organizatie;

e Inventarierea tuturor aplicatiilor instalate pe statii de lucru si servere;

e Informatiile colectate de la clienti sa fie folosite pentru raportare sa fie stocate intr-o baza
de date relationala (SGBD);

e Posibilitatea realizarii evidentei frecventei folosirii aplicatiilor de catre utilizatori;
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Suport pentru monitorizarea aplicatiilor instalate pe statiile de lucru dar si a aplicatiilor
care ruleaza pe statiile de lucru fara a fi instalate;

Suport pentru raportarea si determinarea momentelor din zi cand o aplicatie este intens
folosita

Suport pentru determinarea exacta a licentelor folosite in organizatie prin rapoarte
inteligente.

Posibilitatea de extragere a informatiilor din baza de date relationale (SGBD) pentru
rapoarte complexe despre utilizarea aplicatiilor dar si posibilitatea de a customiza
asemenea rapoarte.

Posibilitatea inventarierii componentelor hardware ale serverelor cu posibilitatea de
construi rapoarte cu istoricul schimbarii acestor componente;

Posibilitatea de a vizualiza datele complete de inventariere pentru computerele
individuale. Vizualizarea computerelor individuale poate fi folosita atunci cand se
detecteaza de la distanta probleme la nivelul computerului.

Posibilitatea de management a dispozitivelor inteligente cu sisteme de operare mobile (cu
sisteme de operare Windows Mobile, Symbian, Android sau Apple iOS);

Posibilitatea de a automatiza instalarea sistemelor de operare;

Posibilitatea de a automatiza instalarea aplicatiilor pe statii de lucru, servere si dispozitive
mobile;

Suport pentru instalare automatizata a sistemelor de operare de tip Windows folosind un
format de imagine care nu depinde de arhitectura hardware prin care o singura imagine
se poate folosi pentru mai multe platforme hardware.

Integrare cu tehnologia de patch management Windows Server Updates Services (WSUS)
si posibilitatea de creare de replici locale pentru serverele de management care vor
permite instalarea de patch-uri si update-uri pentru sistemele de operare acestea fiind
aprobate la nivel central al serverului de management parinte.

Posibilitatea de a defini in mod grafic toti pasii necesari instalarii automate a unei imagini
de sistem de operare de tip Windows, pornind de la partitionare si formatare hard disk,
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alegere editie sistem de operare, alegere aplicatii instalate, injectare drivere pentru
sistemul de operare;

Posibilitatea de a crea automatizat de la nivelul consolei de management mijloace media
bootable precum set de CD sau DVD-uri bootabile pentru instalarea automatizata a
sistemelor de operare si aplicatiilor;

Posibilitatea de migrare automatizata a statiilor de lucru cu salvarea automata si
restaurarea documentelor si setarilor utilizatorului;

Posibilitatea folosirii de pachete pentru derularea aplicatiilor software; un singur pachet
poate contine mai multe programe, fiecare configurat pentru a rula in mod diferit;

Posibilitatea impunerii unor sabloane de configurare software la nivelul serverelor pentru
asigurarea conformitatii;

Suport pentru colectarea informatiilor despre conformitate pentru clienti pentru cazurile
in care clientii nu au conexiune online cu serverul de management si trimiterea
raportarilor in momentul cand conexiunea este restabilita,

Posibilitatea remedierii neconformitatii cu distributia software care asigura computerelor
pachete software sau script-uri, utilizand o colectare care este populata automat cu
computere ce raporteaza neconformitatea;

Posibilitatea administrarii de la distanta a computerelor folosind o consola de acces la
distanta care permite utilizatorului logat la statia respectiva sa vada orice actiune se
desfasoara la nivelul sistemului accesat de catre administrator;

Posibilitatea de a cunoaste informatii despre serverele din infrastructura, chiar daca
acestea sunt oprite

Portal web pentru provizionarea automata de software;

Posibilitatea administrarii prin politici a solutiei de antivirus.
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Componenta pentru managementul sistemului de virtualizare trebuie sa ofere minim:

ICI

Managementul centralizat al tuturor masinilor virtuale si gazdelor fizice bazate pe,
VMWare Infrastructure 4.1, 5.0 sau 5.1, Windows Hyper-V si Citrix XEN 6.0 si 6.1 cu
posibilitatea de provizionare, stocare si plasare din consola de VMM pe hosturile ESX sau
XEN;

Monitorizarea starii de sanatate si utilizare la nivel de gazde fizice si masini virtuale;

Monitorizarea proactiva a masinilor virtuale, gazdelor fizice precum si a aplicatiilor ce
ruleaza Tn masinile virtuale;

Suport pentru migrare de tip “live” a masinilor virtuale si migrare de tip “live” pentru
storage pentru migrarea online a masinilor virtuale intre host-uri sau dispozitive de
stocare;

Suport pentru clustere cu minim 64 de noduri, management pentru minim 1000 de
hosturi si pana la 25.000 de masini virtuale;

Scenarii de consolidare a serverelor si conversia serverelor fizice in servere virtuale fara
intreruperea accesului utilizatorilor la acestea si fara costuri aditionale

Integrarare cu solutia de actualizare automata oferita pentru procesul de patch
management al masinilor virtuale;

Suporte in zona de networking pentru configuratii de tip Site-to-Site si suport pentru
Network Virtualization ce foloseste Generic Routing Encapsulation (NVGRE) si integrare cu
switch-uri TOR (top-of-rack);

Suport pentru masini virtuale de generatia 2, discuri diferentiale, clonarea masinilor
virtuale Tn timp ce sunt pornite, modificarea online a discurilor VHDX ale masinilor
virtuale;

Integrare si management pentru dispozitive de stocare ce suporta standardele SMI-S ,
SMP sau solutii de stocare bazate pe sisteme file server si protocol SMB 3.0;

Posibilitatea de administrare si clasificare a dispozitivelor de stocare;

Posibilitatea de administrare dinamica a masinilor virtuale cu mutarea acestora automata
pentru asigurarea performantei maxime a acestora;
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Permite optimizarea consumului de curent electric al sistemelor virtuale;

Optimizarea resurselor hardware, simplificare management si scaderea costurilor legate
de achizitii hardware, spatiu, curent electric si climatizare;

Plasarea inteligenta a masinilor virtuale pe gazdele fizice in functie de necesarul
resurselor hardware precum si monitorizarea inteligenta a resurselor consumate de
acestea;

Simplificarea managementului serverelor, a salvarii si restaurarii datelor in caz de
dezastru;

Integrare cu tehnologii de patch management pentru masinile virtuale inclusa in consola
de management

Suport pentru sabloane de securitate si determinarea conformitatii pentru sistemele
virtuale

Provizionare servere de la ,bare metal”;
Suport pentru scenarii cloud si definirea de resurse de calcul, de retea sau stocare;

Suport pentru scenarii de cloud si utilizarea aplicatiilor cu definirea de praguri pentru
calculul costurilor;

Suport pentru profile de server de aplicatii (de exemplu Web Server, DB server);

Suport pentru definirea de servicii cu aplicatii de tip ,,multiple tier”, printr-un designer de
Servicii;

Posibilitatea de automatizare a provizionarii masinilor virtuale prin profile de masini
virtuale cu sisteme de operare Windows sau Linux;

Suport pentru sisteme: Redhat Linux, Suse Linux , CentOS, Oracle Linux, Debian Linux,
Windows Server;

Suport pentru instalarea de aplicatii virtuale pe servere si suport pentru Windows Server
2003 R2, 2008, 2008 R2, 2012;
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Suport pentru instalarea consolei in arhitectura de inalta disponibilitate pentru asigurarea
redundantei;

Suport pentru definirea rolurilor pentru asigurarea accesului securizat la resursele virtuale
de tip cloud sau host.

Componenta pentru optimizarea performantei si capacitatilor sistemului trebuie sa ofere

minim:

ICI

Management centralizat al incidentelor IT, schimbarilor de configuratii, administrarea
activelor IT, conformitate;

Posibilitatea pentru utilizatori sa creeze tichete pentru raportarea si rezolvarea rapida a
incidentelor sau altor probleme (solicitari de schimbare a configuratiei);

Posibilitatea colectarii automate de pe servere si statiile de lucru Windows a problemelor
si alertelor si consolidarea lor ca incidente;

O baza de date de cunostinte de tip ,knowledge base” pentru rezolvarea rapida a
problemelor precum si data warehouse, raportare centralizata si rapoarte detaliate
pentru toate Capabilitatile tehnologiei;

Integrare cu servicii de tip director, suport single-sign-on astfel incat sa nu solicite
extinderea schemei existente si pentru a avea un impact minim asupra serviciului de
director;

Functionare fara agenti pentru a nu incarca suplimentar sistemele desktop sau server la
care se asigura suport prin intermediul componentei;

Management centralizat al incidentelor IT cu oferirea unui portal pentru utilizatori pentru
raportarea rapida a problemelor, incidentelor sau altor solicitari (de schimbare a
configuratiei hardware, software);

Un portal pentru helpdesk si administrare pentru rezolvarea rapida a problemelor sau
incidentelor raportate de utilizatori sau a incidentelor provenite de la statiile de lucru si a
serverelor din retea;
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Servicii automate pentru utilizatorii care doresc sa obtina tichete, astfel incat sa poata sa
verifice starea tichetelor, sa caute solutii Tn baza de cunostinte etc.;

Criptarea prin folosirea SSL a conexiunilor catre portal;

O baza de date CMDB care sa permita popularea sa automata pe baza conectorilor oferiti
nativ;

Posibilitatea functionarii printr-o conexiune de tip VPN;

Conectori pentru integrare cu servicii de tip director si cu componentele solutiei de
management oferite;

Importul automat al datelor de inventariere hardware, software si securitate.

Capacitatea de a salva, proteja si raporta o configuratie hardware si software a unui activ
IT.

Integrare cu componenta de monitorizare astfel incat sa poate importa informatii despre
activele IT monitorizate precum si alertele la nivelul acestora;

Permite validarea campurilor in formularele de incidente;

Capacitatea de a furniza un panou de bord personalizabil, care contine un rezumat al
incidentelor recente (in special care afiseaza incidentele critice);

Posibilitatea customizarii formularelor de incidente sau al cererilor de schimbare a
configuratiei;

O harta a serviciilor si a legaturilor intre componentele unei aplicatii distribuite prin
integrarea cu componenta de monitorizare;

Stocarea de sabloane de configuratie si istoricul configuratiilor pentru comparatie si audit;
Gestionarea manuala a activelor prin importul manual din fisiere predefinite (ex.CSV);

Gestionarea manuald a activelor ce nu pot fi recunoscute prin intermediul retelei (ex.
monitorizeaza camerele digitale, faxurile, etc.);

Proiectarea si distribuirea schimbarilor de configuratie;
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e Capabilitatea de a utiliza instrumente de diagnosticare (de ex. ping, tracert etc.);

e Posibilitatea selectarii/introducerii de metadate (adica — tipul schimbarii, zona schimbarii,
zona procesului, aplicatia daca este cazul, infrastructura vs. aplicatiile, zona procesului,
aprobatorul, proiect/incident, coordonator etc.);

e Un mediu de programare pentru crearea unor conectori particulari pentru integrarea cu
alte solutii;

e Informatii pentru rezolvarea rapida a problemelor precum si pentru raportare centralizata
si rapoarte exhaustive pentru toate Capabilitatile tehnologiei;

e Posibilitatea stocarii incidentelor si problemelor recurente impreuna cu solutia in baza de
cunostinte

e Rapoarte si indicatori de tip KPI (Key Performance indicators);

e Posibilitatea livrarii rapoartelor prin email, web, portal, in consola, sau pe un director de
fisiere partajat;

e Capacitatea de a raporta masuratorile SLA si de performanta pe baza tipului tichetului
(mai precis, solicitare de incident, de servicii), a zonei, pentru o durata specificata, etc.

e Facilitarea generarii de rapoarte flexibile si producerea unor formate de raportare
comune (.csv, .xls, .txt, .pdf).

Componenta pentru recuperare date trebuie sa ofere minim:

e Posibilitatea de a efectua back-up la nivel de date, server, sistem de operare si masini
virtuale la un interval minim de 15 minute, fara intreruperea accesului utilizatorilor la
acestea;

e Posibilitatea de a efectua back-up disk-to-disk si disk-to-tape;
e Posibilitatea de a efectua usor restaurarea datelor in caz de dezastru;

e Posibilitatea restaurarii serverelor dintr-o singura operatie, fara a fi necesara reinstalarea
sistemului de operare, aplicatiei si datelor succesiv;
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Suport pentru backup pentru sisteme de operare;

Permite backup pentru baza de date ofertata cu restaurare in locatia originala fara a fi
necesare cunostinte avansate de SQL pentru operator; la sfarsitul operatiunii baza de date
va fi montata si disponibil3;

Restaurare in locatii alternative pe acelasi server fara a perturba utilizatorii bazei de date
in lucru;

Permite restaurarea bazei de date pe un alt server;
Suport pentru protectia server-elor de fisiere ce utilizeaza Resilient File System (ReFS);

Posibilitatea de a realiza backup la nivel de date, server, sistem de operare si masini
virtuale bazate pe la un interval minim de 15 minute, fara intreruperea accesului
utilizatorilor la acestea;

Salvare si restaurare bare metal pentru mediile virtuale standalone sau cluster;

Protectie si backup pentru masinile virtuale de tip Windows Server sau Linux server in
timp ce masina virtuala este pornita;

Protectie si backup-ul pentru host-urile oferite in solutie;

Posibilitatea de a avea arhitecturi de backup redundante prin folosirea unor servere de
backup in locatiile de disaster recovery care sa ofere backup pentru serverul de backup
din locatia primara;

Posibilitatea de a face backup pentru clienti din domenii de tip director diferite sau
workgroupuri si sa permitd autentificarea cu certificate pentru acesti clienti;

Posibilitatea de a face backup pentru clienti protejati de firewall;
Protectia volumelor unui server ce are activata capabilitatea de deduplicare;

Posibilitatea de a face backup pentru clienti accesibili prin VPN cu suport pentru
urmatoarele tipuri de protocol VPN Point-to-Point Tunneling Protocol (PPTP), Secure
Socket Tunneling Protocol, (SSTP), Layer 2 Tunneling Protocol (L2TP);

Integrare cu tehnologia VSS — Volume Shadow Service;
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e Rapoarte locale si consolidate asupra intregului mediu de backup cat si a operatiunilor de
backup;

e Back-up disk-to-disk si disk-to-tape;

e Ofera o consola centralizata pentru managementul dintr-o singura consola a mai multor
servere de backup;

e Suporta instalarea intregii solutii in mediul virtualizat.

5.4 Cerinte privind securitatea sistemului

Infrastructura sistemului va trebui sa asigure prevenirea si detectarea intruziunilor din exterior.

Este necesar ca sistemul sa poata garanta delimitarea mediilor virtuale oferite in regim laaS
(Infrastructure as a Service), astfel incat utilizatorii acestora sa aiba siguranta ca aceste medii nu
vor fi afectate de alte medii virtuale existente in platforma cloud.

Vor fi elaborate si implementate politici stricte de control al accesului, cu finregistrarea
(jurnalizarea) evenimentelor de acces la sistem, aplicatii si date, astfel incat sa poata fi auditat
sistemul din perspectiva accesarii acestuia.

Sistemul va trebui sa expuna exclusiv canale de comunicatii criptate (prin https) pentru datele cu
caracter sensibil, cum ar fi datele de autentificare etc.

Confidentialitatea datelor va fi asigurata prin politicile de securitate (control al accesului) ce vor fi
implementate. Aceste politici vor avea obiectivul de a oferi siguranta ca datele vor putea fi
citite/consultate doar de catre utilizatori care au capatat in mod explicit drept de acces in acest
sens.

Sistemul va trebui sa implementeze canale de comunicatie criptate care sa previna interceptarea
transferurilor de date cu caracter sensibil.

5.5 Cerinte de integrare hardware-software
Componentele sistemului informatic vor fi astfel proiectate astfel incat sa asigure o integrare
completa la nivel hardware-software. Astfel, toate componentele sistemului informatic vor utiliza
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tehnologii standardizate, atat la nivel hardware cat si software. Prin solutia aleasa si propusa,
ofertantul va asigura compatibilitatea intre configuratiile hardware solicitate, platforma de

virtualizare, sistemele de operare si software-ul de aplicatie care va rula pe aceste echipamente.

Ofertantii se vor asigura si vor garanta beneficiarului faptul ca versiunile diferitelor aplicatii

software instalate sunt compatibile intre ele.

5.6 Cerinte de performanta

Din punct de vedere al performantei, calitatii si fiabilitatii, solutia propusa trebuie sa satisfaca
urmatoarele cerinte minime si obligatorii:

Sa fie o solutie integrata de infrastructura de suport care sa asigure atingerea unui factor
PUE (Power Usage Effectiveness) mediu sub 1,6 pentru Centrul de date.

e Sa asigure performanta si eficienta energetica pentru intreaga infrastructura de suport,
atat pentru sistemul electric cat si pentru cel de racire, intr-o plaja larga de variatie a
incarcarii de putere IT, specifica sistemelor High-performance computing (HPC).

e Platforma pentru infrastructura de suport a Centrului de date trebuie sa asigure un grad
crescut de flexibilitate, astfel incat eventuale noi cerinte ale beneficiarului sa poata fi usor
aplicate.

e Pentru asigurarea unui nivel corespunzator de disponibilitate si fiabilitate a solutiei oferite
se solicita Tn mod obligatoriu satisfacerea urmatoarelor cerinte:

o posibilitatea de a se asigura upgrade la redundanta 2N pentru echipamentele
din sistemul electric si sistemul de racire,

o alarmare (anuntare) in timp real a defectelor,

o atentionare cu privire la necesitatea efectudrii mentenantei preventive a
echipamentelor, la atingerea limitei de operare sau la deteriorarea
parametrilor operationali,
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o posibilitatea de a se Tnlocui module sau subansamble defecte fara a fi necesara
intreruperea operarii Centrului de date.

5.6.1 Cerinte de disponibilitate

Sistemul ofertat va respecta urmatoarele cerinte de disponibilitate:

e Arhitectura utilizata va include facilitati de scalabilitate atat la nivelul infrastructurii hardware cat si
software.

e Datele cu care opereaza aplicatiile vor fi stocate numai centralizat, pe echipamentul (echipamentele) special

prevazut(e) in acest sens, resursele de stocare date.

e Resursele de stocare a datelor vor utiliza facilitati de redundanta atat la nivelul componentelor (surse de
alimentare, ventilatoare) cat si la nivelul stocarii datelor (prin utilizarea unor discuri de tip hot-swap si prin
implementarea unor matrice de tip RAID care ofera redundanta in cazul defectdrii unor discuri).

e Avand in vedere faptul ca toate datele disponibile in cadrul sistemului informatic sunt stocate in cadrul
sistemului de stocare a datelor, disponibilitatea acestuia este critica pentru functionarea intregului sistem.

e Pentru gestiunea situatiilor in care defectele la sistemul de stocare a datelor sunt critice si nu mai permit
recuperarea datelor, a fost prevazuta in cadrul acestui proiect achizitionarea unui echipament pentru
realizarea copiilor de siguranta pe banda magnetica, impreuna cu aplicatia software specifica. Echipamentul
prevazut este de tip ,tape library”, care permite realizarea copiilor de siguranta pe mai multe benzi, fard a fi
necesara interventia administratorului de sistem pentru schimbarea unei benzi atunci cand spatiul maxim
de stocare al acesteia a fost atins.

Sistemul va fi utilizat 24 de ore din 24, zilnic.

Procentul de disponibilitate a sistemului va fi astfel (cerintele sunt cumulative):
= 91,67% zilnic (calculat la 24 de ore) — maxim 2 ore de indisponibilitate zilnica
= 98,89% lunar (calculat la 30 de zile) — maxim 8 ore de indisponibilitate lunara

= 99,79% anual (calculat la 365 de zile) — maxim 32 de ore de indisponibilitate anuala.

5.6.2  Cerinte de scalabilitate

Arhitectura hardware va fi astfel proiectata incat sa permita cresterea capacitatii de procesare a
sistemului prin addugarea de noi servere. Mecanismele de load-balancing implementate la nivel

de aplicatie/echipamente de retea trebuie sa permita echilibrarea utilizarii resurselor hardware
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in functie de evolutia numarului de solicitari concurente, prin addaugarea de noi resurse (servere

fizice/virtuale, memorie, capacitate de procesare etc.), in functie de necesitati.

De asemenea, la nivel de storage solutia aleasa trebuie sa permita adaugarea de noi incinte de

instalare a discurilor, care sa mareasca capacitatea de stocare a acesteia.

Din punct de vedere al bazelor de date, scalabilitatea va fi data de posibilitatile de upgrade
hardware ale nodurilor de cluster.

5.6.3  Cerinte privind timpii de raspuns

La dimensionarea componentelor hardware si software ale solutiei se va avea in vedere
asigurarea premizelor pentru obtinerea unor criterii de performanta care sa asigure eficienta
activitatilor derulate de utilizatori. Astfel, timpii de raspuns ai sistemului informatic la solicitari
standard de acces la informatie sau de scriere de informatii nu vor depasi cateva secunde (maxim
3 secunde), la o incarcare maxima a sistemului. Pentru obtinerea rapoartelor operationale zilnice,
timpii de raspuns nu vor depdsi 20 de secunde. Pentru rapoarte statistice si de istoric, se vor
asigura mijloace tehnice pentru minimizarea tipului de asteptare al utilizatorilor (de exemplu
segmentarea cantitatii de date returnate si popularea ecranului cu primul set de date fara a

astepta transmiterea intregului set de date etc.)

6 CERINTE PRIVIND SERVICIILE SOLICITATE

6.1 Servicii de management de proiect
6.1.1 Informatii generale
Autoritatea contractanta doreste achizitionarea unor servicii profesionale de management de

proiect care sa acompanieze activitatile de implementare tehnica a proiectului ICIPRO si care sa
asigure cadrul metodologic necesar atat pentru implementarea cu succes a proiectului, cat si

pentru respectarea cu strictete a prevederilor contractului de finantare.
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Pe langa asigurarea consultantei necesare autoritatii contractante pentru managementul eficient
al procesului de implementare, furnizorul selectat va avea si sarcina de a asigure transferul de
cunostinte Tn domeniul managementului de proiect catre membrii echipei de proiect a autoritatii

contractante.

Managementul de proiect (managementul contractului de finantare) reprezinta procesul de
coordonare, organizare si gestionare a activitatilor interdependente si a resurselor alocate din
cadrul Proiectului, pentru a asigura atingerea obiectivelor stabilite la standardele de calitate

propuse, in conditiile existentei unor constrangeri referitoare la timp, resurse si costuri.

Managementul de proiect este o activitate permanentad, care se va derula pe intreaga perioada
de desfisurare a proiectului (18 luni). Tn primele 6 luni de implementare a Proiectului,
managementul contractului de finantare este asigurat de echipa de management de proiect a
Beneficiarului. Dupa atribuirea contractului aferent acestei proceduri de atribuire (conform
acestui caiet de sarcini), responsabilitatea principala pentru realizarea activitatilor de
management de proiect si de monitorizare a derularii contractului de finantare va fi asumata de
catre furnizorul selectat in cadrul prezentei proceduri de atribuire, care va colabora insa in acest
scop cu echipele de management si tehnica a autoritatii contractante.

6.1.2  Organizarea structurii de management de proiect
Tn vederea implementarii cu succes a proiectului, autoritatea contractantd a organizat atat o

unitate tehnica de implementare a proiectului, cat si o echipa proprie de management.

in sprijinul echipei de management a Autorititii Contractante, Prestatorul va organiza si va
furniza o echipa de experti care va avea ca principald sarcinda managementul contractului de
finantare. Responsabilitatile expertilor care, In mod minimal, trebuie sa compuna echipa
furnizorului care va realiza managementul contractului de finantare, sunt prezentate in cele ce
urmeaza:

1. MANAGER DE PROIECT

e Monitorizeaza implementarea contractului de finantare;
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Monitorizeaza implementarea tuturor sarcinilor contractuale ale ofertantului;
Punct principal de contact pentru comunicarea cu Beneficiarul;

Elaboreaza planul revizuit de activitdti si identifica principalele jaloane
(milestones) ale proiectului;

Elaboreaza Rapoartele de progres si le Thainteaza spre aprobare;

Monitorizeaza managementul financiar, incluzand verificarea cheltuielilor;
Elaboreaza sistemul de arhivare a documentelor si asigura pistei de audit aferente;
Asigura asistenta in elaborarea cererilor de rambursare;

Asigura accesul la documentatia proiectului in vederea realizarii auditurilor
financiare si tehnice partiale si finale;

Asigura transfer de cunostinte si formare specifice de management de proiect
catre echipa de implementare a Beneficiarului.

2. MANAGER FINANCIAR

ICI

Proiect ICIPRO

Elaboreaza, Tmpreunda cu responsabilul financiar al beneficiarului, planul de
cheltuieli al Proiectului;

Verifica disponibilitatea resurselor financiare necesare initierii proiectului;
Verifica cheltuielile;

Verifica aspectele financiare ale contractelor de achizitii publice;

Elaboreaza dosarul de rambursare;

Contribuie la elaborarea rapoartelor de progres;

Asigura accesul la documentatia financiar-contabila pentru auditorul extern;

Asigurd transfer de cunostinte specifice de management financiar catre echipa de
implementare a Beneficiarului;
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3. EXPERTIT 1

4. EXPERTIT 2

ICI

Proiect ICIPRO

Informeaza membrii echipei de implementare a beneficiarului in legatura cu
procedurile financiare care trebuie respectate pe perioada implementarii
proiectului;

Asigura consultanta financiara in implementarea proiectului

Verifica corectitudinea documentelor justificative de plata din cadrul proiectului.

Participa la receptia echipamentelor hardware achizitionate si monitorizeaza
implementarea serviciilor de instalare;

Monitorizeaza activitatile de implementare a solutiei software achizitionate;

Asigura suport echipei de implementare a Beneficiarului privind implementarea
solutiei integrate de cloud computing;

Asigurd suport echipei responsabile cu implementarea activitatii de management
al contractului de finantare in privinta aspectelor tehnice legate de solutia
informatica si caracteristicile solutiei de tip cloud implementata.

Participa la receptia echipamentelor hardware achizitionate si se asigurda ca
acestea respecta cerintele documentatiei de atribuire, precum si cerintele minime
legale in domeniul calitatii;

Monitorizeaza activitatile de implementare a solutiei software achizitionate si se
asigura ca solutia implementata respecta cerintele documentatiei de atribuire
precum si cerintele minime legale in domeniul calitatii;

Monitorizeaza procesul de prestare a serviciilor de amenajare a datacenter-ului;

Asista Beneficiarul la receptia lucrarilor de amenajare datacenter;
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e Asigura  suport echipei de implementare a Beneficiarului pe parcursul
implementarii Proiectului;

e Monitorizeaza implementarea solutiei informatice, astfel incat sa corespunda, din
punct de vedere calitativ si functional, necesitatilor Beneficiarului.

6.1.3  Activitati si responsabilitati ale furnizorului in vederea asigurarii serviciilor de consultantd pentru
managementul de proiect si al contractului de finantare

Etapele si activitatile pe care Prestatorul va trebui sa le realizeze in vederea atingerii rezultatelor
prevazute pentru activitatea de management al contractului de finantare sunt dupa cum
urmeaza:

6.1.3.1  Managementul financiar al proiectului

Pentru gestionarea eficienta a bugetului alocat, pana la rambursarea sumelor solicitate, se va
elabora un registru de cheltuieli pentru inscrierea cronologica a tuturor cheltuielilor efectuate,
defalcate in cheltuieli eligibile si cheltuieli neeligibile, precum si a detaliilor documentelor
justificative si a datelor efectuarii platilor. De asemenea, vor fi elaborate toate cererile de plata
din cadrul proiectului, cererile de rambursare, conform calendarului de rambursare al
contractului de finantare, precum si toate raportarile financiare solicitate de citre OIPSI. in cazul
in care calendarul proiectului sau al cererilor de rambursare va suferi modificari, atunci cererile
de plata/rambursare vor fi realizate in functie de noile date prevdzute in proiect. De asemenea, in
cazul in care perioada de implementare a proiectului se va prelungi, atunci si responsabilitatile
Furnizorului se vor prelungi in mod similar, pe toata perioada de implementare a proiectului.
Dosarul de rambursare va fi pregatit in conformitate cu cerintele specificate in contract si va

contine toate documentele justificative necesare verificarii eligibilitatii cheltuielilor efectuate.

- Principalele activitatile de care Furnizorul va fi responsabil Tn acest context sunt

urmatoarele:

- elaborarea unui registru de cheltuieli pentru inscrierea cronologica a tuturor cheltuielilor
efectuate, defalcate in cheltuieli eligibile si cheltuieli neeligibile, precum si a detaliilor
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documentelor justificative si a datelor efectuarii platilor. Registrul va fi actualizat in
permanenta si va fi predat autoritatii contractante impreuna cu fiecare raport lunar de
activitate al furnizorului, aferent serviciilor de consultanta pentru managementul
proiectului

elaborarea si intretinerea permanenta a unui raport financiar de tip cash-flow (flux de
numerar), care sa prezinte o planificare financiara completa a proiectului, pe intreaga
perioada de implementare a acestuia si care sa contind toate cheltuielile si veniturile
proiectului (aferente cererilor de plata si cererilor de rambursare), cu planificarea in timp
a acestora conform graficului de executie al proiectului si graficului de rambursare, tinand
cont de termenele legale de rambursare a cheltuielilor. Raportul va fi actualizat in
permanenta si va fi transmis autoritatii contractante impreuna cu fiecare raport lunar de
activitate al furnizorului, aferent serviciilor de consultantd pentru managementul
proiectului. Raportul va semnala orice risc de natura financiara, datorat deviatiilor de la
planul aprobat initial (intarzierea unor activitati ale proiectului, devansarea unor activitati
ale proiectului — cu impact asupra necesitatii de asigurare a resurselor financiare pentru
plata anticipata — si Tntarzierea onorarii cererilor de plata si a cererilor de rambursare de
catre OPISI.

elaborarea cererilor de plata in conformitate cu cerintele specificate in contract,
continand toate documentele justificative necesare verificarii eligibilitatii cheltuielilor
efectuate. Vor fi elaborate cel putin 8 cereri de plata.

elaborarea cererilor de rambursare si pregatirea dosarului de rambursare in conformitate
cu cerintele specificate in contract, continand toate documentele justificative necesare
verificarii eligibilitatii cheltuielilor efectuate. Vor fi elaborate cel putin 3 cereri de
rambursare: 2 cereri intermediare in lunile 10, 15 de implementare a proiectului,
respectiv o cerere de rambursare finald in luna 18 de proiect. in functie de tipul
cheltuielilor incluse in fiecare cerere de rambursare, furnizorul va transmite autoritatii
contractante, in timp util, un checklist continand tipurile de documente justificative pe
care autoritatea contractanta trebuie sa le furnizeze in sustinerea cheltuielilor eligibile
solicitate spre rambursare. De asemenea, furnizorul va rdaspunde tuturor cererilor de
clarificare primite din partea OIPSI cu privire la cererile de rambursare, pana la
rambursarea efectiva a acestor cheltuieli.
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- elaborarea justificarilor financiare necesare pentru sustinerea unor eventuale acte
aditionale la contractul de finantare, in special datorita unor deviatii care pot aparea intre
preturile la care se realizeaza achizitia unor bunuri si servicii si costul bugetat al acestora.

- elaborarea notificarilor privind eventualele modificari cu privire la modificarea graficului
cererilor de plata sau de rambursare

- elaborarea tuturor rapoartelor financiare ale proiectului;

- verificarea tuturor documentelor de plata depuse in cadrul contractelor proiectului, din
punct de vedere al: corectitudinii Tntocmirii, respectarii ofertelor financiare si respectarii
bugetului proiectului;

- Toate documentele si rapoartele vor fi elaborate astfel incat sa se asigure respectarea
cerintelor legale si a celor contractuale cu privire la termenele care trebuie respectate
pentru aceste raportari. Este in responsabilitatea Furnizorului sa gestioneze calendarul
obligatiilor autoritatii contractante din perspectiva contractului de finantare si sa
atentioneze autoritatea contractanta din timp cu privire la scadenta acestor obligatii. De
asemenea, furnizorul va preda documentele intocmite in timp util pentru a permite
autoritatii contractante studierea acestora si aprobarea inainte de transmiterea lor catre
finantatorul proiectului.

6.1.3.2  Elaborarea rapoartelor de progres
Rapoartele elaborate vor respecta intocmai cerintele prevazute in Ghidul Solicitantului si Tn

contractul de finantare semnat cu OIPSI si vor fi depuse in termenele stabilite conform
contractului de finantare, impreuna cu celelalte documente solicitate in mod expres in contractul
de finantare. Rapoartele de progres vor fi predate autoritatii contractante in timp util pentru a
permite autoritatii contractante studierea acestora si aprobarea Thainte de transmiterea lor catre

finantatorul proiectului.
Principalele activitatile de care Furnizorul va fi responsabil Tn acest context sunt urmatoarele:

- elaborarea rapoartelor de progres intermediare si finale. Prestatorul va elabora toate
rapoartele trimestriale de progres, precum si un raport final, in ultima lund de proiect. in
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6.1.3.3

cazul in care datoritd modificarilor graficului de rambursare datele de depunere a
cererilor de rambursare nu se vor suprapune cu perioadele trimestriale la care trebuie
elaborate rapoartele de progres, atunci se vor elabora si rapoarte de progres care vor
insoti cererile de rambursare si care se vor referi la perioadele pentru care se solicita
rambursarea cheltuielilor. De asemenea, in cazul in care va fi necesara prelungirea
perioadei de implementare a proiectului, atunci se vor elabora si rapoartele de progres
suplimentare aferente perioadei de prelungire a proiectului.

pe langa rapoartele trimestriale de progres solicitate de OIPSI, furnizorul va pregati si va
transmite autoritatii contractante si rapoarte lunare de progres, cu doua componente:
evolutie generald a implementarii proiectului si respectiv descrierea tuturor activitatilor
aferente componentei de servicii de management de proiect realizate in luna respectiva.
Acest raport lunar va fi insotit de celelalte rapoarte solicitate explicit: registru de
cheltuieli, raport financiar de cash flow etc.

Arhivarea documentelor aferente proiectului

Conform regulamentelor comunitare, circuitul auditului (pista de audit) reprezinta stabilirea

fluxurilor informatiilor, atributiile si responsabilitatile referitoare la acestea, precum si arhivarea

documentatiei justificative complete pentru toate stadiile desfasurarii unei actiuni, care sa

permitd totodata reconstituirea operatiunilor de la suma totalda pana la detalii individuale si

invers. Pista de audit este deci o inregistrare cronologica a activitatilor din proiect pentru a

permite reconstructia si examinarea succesiunii de evenimente si/sau schimbari.

Principalele activitatile de care Furnizorul va fi responsabil Tn acest context sunt urmatoarele:

ICI

elaborarea unei proceduri de organizare si pastrare a documentelor, pe categorii

monitorizarea respectarii de catre autoritatea contractanta a procedurii de organizare si
de pastrare a documentelor

asigurarea respectarii modalitatii de documentare a proiectului, astfel: documentele
elaborate in cadrul proiectului vor fi pastrate conform urmatoarei reguli: 1 exemplar
original si 1 copie in format fizic, cat si in varianta electronica;
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- rapoartele, cererile de rambursare si alte documente oficiale solicitate de catre OIPSI vor
fi elaborate in original si in numarul de copii stabilite prin contractul de finantare, care vor
fi predate la OIPSI, cate o copie certificata a acestora pastrandu-se la sediul proiectului;

- arhivarea documentelor proiectului se va face la finalizarea proiectului; cutiile cu dosarele
complete cu documentele in original vor fi pastrate intr-un spatiu protejat, impreuna cu
un CD/DVD cu toate documentele scanate, acesta ramanand la locatia proiectului pe
perioada legala de arhivare si pastrare (5 ani post-implementare).

- la finalul proiectului, furnizorul va avea responsabilitatea realizarii unui OPIS al tuturor
documentelor din arhiva proiectului, OPIS care va permite regasirea facila a documentelor
in cadrul arhivei fizice.

6.1.3.4  Monitorizarea activitatilor proiectului
Monitorizarea este acel proces ce permite obtinerea informatiilor necesare pentru cunoasterea

si intelegerea stadiului proiectului la un moment dat, precum si tendintele de derulare a
activitatilor incluse in proiect. Monitorizarea se va face fie prin discutii cu personalul implicat in
derularea proiectului, fie prin Tnregistrarea rezultatelor si a problemelor aparute, fie prin
observarea activitatilor derulate. Monitorizarea se va face pe tot parcursul desfasurarii
proiectului (18 luni). Monitorizarea proiectului va permite cunoasterea stadiului la zi a evolutiei
implementarii si va oferi informatiile necesare realizarii obligatiilor de raportare. Activitatea de
monitorizare se va baza Tn mod exclusiv pe date cuantificabile, pe indicatori si surse de verificare
agreate Tn prealabil si pe baza termenelor si a conditiilor prevazute in alte documente elaborate

in cadrul proiectului.
Principalele activitatile de care Furnizorul va fi responsabil Tn acest context sunt urmatoarele:
- planificarea activitatilor si implementarea proiectului in conformitate cu prevederile din
Cererea de finantare aprobata si din Contractul de finantare;

- elaborarea in primele 15 zile de la semnarea contractului a unui plan detaliat al
activitatilor contractului de finantare, obtinut prin integrarea planurilor de activitati
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aferente tuturor contractelor din cadrul proiectului (implementare si management de
proiect, vizibilitate si publicitate, audit tehnic, audit financiar). Acest plan va cuprinde
totalitatea activitatilor proiectului finantat si va constitui baza pentru raportarea
ulterioara a evolutiei proiectului. Planul va contine atat activitati de ordin tehnic, cat si
activitati de management (raportare, sedinte, activitati financiare — inclusiv elaborarea
cererilor de rambursare). Planul va include jaloane de timp pentru activitatile care
marcheaza finalul unor etape importante ale proiectului. De asemenea, pentru toate
activitatile care produc livrabile (echipamente, aplicatii, rapoarte de servicii etc.) care
necesita aprobarea autoritatii contractante, se vor marca explicit in plan termenele
obligatorii pentru finalizarea activitatii de catre responsabilul de activitate, precum si
termenele pentru avizarea de catre autoritatea contractanta a livrabilelor, astfel incat sa
se asigure respectarea termenelor obligatorii asumate prin graficul cererii/contractului de
finantare.

monitorizarea executarii activitatilor proiectului, evidenta utilizarii resurselor proiectului
si obtinerea rezultatelor preconizate. Pe langa activitatile de monitorizare ad-hoc, se vor
organiza sedinte periodice (cel putin lunare) de evaluare a stadiului implementarii
proiectului. Aceste sedinte sunt suplimentare sedintelor tehnice ale echipelor de
implementare si vor avea ca participanti membrii echipelor de management ale autoritatii
contractante si furnizorului. Furnizorul va documenta toate aceste sedinte in minute de
sedinta si va elabora si intretine un registru de actiuni Tn care se vor inscrie activitatile
stabilite in urma sedintelor, termenele de realizare si responsabilii. In cazul identificirii
unor situatii neprevazute care pot aparea pe parcursul desfasurarii proiectului si care
necesita o solutionare urgentd, se vor convoca sedinte ad-hoc ale echipelor de
management, in vederea solutionarii situatiilor aparute.

monitorizarea permanenta a gradului de realizare a indicatorilor proiectului si semnalarea
imediata a oricarei situatii care ar putea determina neatingerea acestor indicatori.

prezentarea lunara a graficului de activitati (planului de activitati) actualizat, cu marcarea
progresului inregistrat si cu marcarea eventualelor deviatii fata de planul aprobat.

monitorizarea financiara, ce va urmari utilizarea corecta a fondurilor, modul de efectuare
a platilor, incadrarea in prevederile capitolelor bugetare de cheltuieli ale proiectului. Se
vor organiza lunar sedinte de analizd a bugetului si a fluxului de numerar al proiectului. Tn
situatia identificarii unor diferente fata de bugetul planificat, se vor analiza cauzele si se
vor face recomandari pentru remedierea situatiei.
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6.1.3.5

managementul riscurilor (identificare, analiza, planificare, urmarire) prin intretinerea unui
Registru de Riscuri si planificarea masurilor de prevenire si reducere a impactului
riscurilor;

managementul calitatii prin intretinerea unui Registru de Calitate in care sa se inscrie
toate problemele aparute pe durata derularii proiectului (in cadrul testelor de acceptanta)
si prin urmarirea rezolvarii acestor probleme. Registrul de Calitate actualizat va fi
prezentat lunar autoritatii contractante, Tmpreuna cu raportul lunar de progres si de
activitate.

managementul schimbarii — pregatirea si aplicarea unei proceduri de tratare a cererilor de
schimbare prin care sa se asigure introducerea controlata a schimbarilor in cadrul ciclului
de analiza-proiectare-dezvoltare-implementare-testare-acceptants;

diagnoza proiectului (tratarea exceptiilor) pentru a vedea, in cazul aparitiei unor
probleme de implementare, care sunt noile solutii necesare continuadrii implementarii.

acordarea de sprijin in rezolvarea aspectelor administrative asociate contractului de
finantare, cum ar fi elaborarea unor notificari, solicitari pentru elaborarea actelor
aditionale, clarificari, modificari de grafic de executie sau grafic de rambursare etc.;

Verificarea respectdrii regulilor de vizibilitate si publicitate

Furnizorul va fi responsabil, pe intreaga perioada de derulare a proiectului, de monitorizarea

realizarii masurilor de vizibilitate si publicitate a proiectului, conform prevederilor contractului de

finantare. De asemenea, furnizorul va oferi puncte de vedere autoritatii contractante cu privire la

materialele de vizibilitate si publicitate realizate Tn cadrul proiectului, in sensul verificarii

corectitudinii informatiilor si a respectarii regulilor din manualul de vizibilitate aferent POS CCE.

6.1.4  Alte responsabilitdti ale furnizorului de servicii de consultanta pentru realizarea managementului

proiectului si al contractului de finantare

Pe langa responsabilitatile specifice ale furnizorului, detaliate anterior, acesta va avea si

urmatoarele responsabilitdti de ordin general:
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executia la timp a activitatilor stabilite in contract, Tn colaborare cu reprezentantii autoritatii
contractante. in acest sens, furnizorul va solicita din timp orice informatii fi sunt necesare

pentru indeplinirea sarcinilor sale contractuale.

Acordarea de sprijin proactiv autoritatii contractante pentru implementarea in conditii
optime a proiectului, cat si furnizarea de know-how general in domeniul managementului de
proiect, prin prezenta sa ori de cate ori este nevoie la locatia proiectului, ceea ce va actiona
si in directia consolidarii competentelor echipei de proiect a autoritatii contractante in sfera

managementului de proiect;

gestionarea contractului de implementare si asigurarea legaturii cu celelalte contracte din
cadrul proiectului prin raportarea la celelalte activitati ale proiectului, astfel incat acesta din

urma sa fie implementat conform Contractului de finantare;

furnizarea, in timp util, a informatiilor necesare autoritatii contractante cu privire la
derularea proiectului. Furnizorul isi va asuma responsabilitatea pentru pregatirea tuturor
documentelor, materialelor, redactarii de documente clare si solicitari precise de date,
indicand data la care asteapta informatiile solicitate, luand in calcul timpul de raspuns
necesar pentru Beneficiar, astfel Tncat sa nu se afecteze suplimentar programul de lucru al

Beneficiarului si, respectiv, implementarea contractului conform calendarului stabilit;

elaborarea tuturor documentelor cu respectarea cerintelor prevazute de Contractul de

finantare, Ghidul solicitantului si legislatia in domeniu;

organizarea, planificarea, executia si monitorizarea proiectului, atdt din punct de vedere
tehnic, financiar, al vizibilitatii proiectului, cat si al activitatilor de elaborare a cererilor de
rambursare si a documentatiei aferente acestora, inclusiv elaborarea rapoartelor de progres

in conformitate cu Ghidul Solicitantului;
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6.1.5
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informarea de urgenta a Beneficiarului cu privire la orice eveniment sau circumstante ce

impiedica executia la timp si eficienta a sarcinilor sale.

Criterii de calitate pentru serviciile de consultanta pentru realizarea managementului proiectului si al
contractului de finantare

Prin prestarea serviciilor solicitate, furnizorul va asigura respectarea urmatoarelor criterii de

livrarea documentelor si a rapoartelor necesare la timp, respectand cerintele
impuse de Ghidul Solicitantului, Contractul de Finantare si anexele sale,
procedurile europene, legislatia romaneasca relevanta, planul de activitati si

planul de jaloane (milestones);

activitatile de informare/publicitate sunt implementate conform planului de

informare/publicitate si in conformitate cu Manualul de Identitate Vizualg;

rapoartele de progres pe baza rapoartelor de activitate ale proiectului, furnizate

de catre Consultant sunt aprobate de O.I.P.S.1;

~

cererile de platd si cele de rambursare sunt Tnaintate catre O.L.P.S.I. in
conformitate cu calendarul aprobat, toate clarificarile solicitate de OIPSI sunt
transmise la termenele solicitate, iar platile sunt efectuate si certificate de

Autoritatea de Certificare;

calitatea transferului de know-how catre echipa de proiect desemnata de
autoritatea contractantd, prin evaluarea continutului materialelor prezentate in
sedintele periodice si a temelor propuse spre rezolvare membrilor echipei,

precum si prin evaluarea post-implementare a prestatiei echipei de proiect;

Pagina 123

Versiunea 1.0

12.03.2014



¢ transferul de cunostinte este corelat cu etapa specifica a implementarii proiectului
— echipa furnizorului va pregati sesiuni de informare pentru a furniza informatii

relevante pentru fiecare etapa a proiectului;

e calitatea si transparenta sistemului de arhivare si inregistrare a informatiilor va fi
monitorizata prin evaluarea usurintei accesului specialistilor care vor efectua
auditurile tehnice si financiare partiale si finale la documente, echipamente si
solutii tehnologice.

6.1.6  Cerinte minime din punct de vedere al continutului propunerii tehnice pentru serviciile de consultanta
pentru managementul proiectului si a contractului de finantare

Ofertantul are obligatia de a prezenta raspunsuri punctuale la toate cerintele solicitate prin
caietul de sarcini, care sa arate modul concret in care vor realiza toate activitatile solicitate
pentru managementul proiectului si contractului de finantare.

Ofertantul trebuie sa prezinte in cadrul ofertei cel putin informatii privind

e modalitatea de insusire integrala a responsabilitatilor asociate activitatilor solicitate;

e viziunea proprie asupra realizarii acestor activitati, din care sa reiasa modul in care a inteles

contextul si scopul acestora;

e prezentarea si detalierea a cel putin 5 aspecte considerate esentiale de catre ofertant pentru

atingerea obiectivelor acestei activitati;

e identificarea si descrierea riscurilor care afecteaza executia activitatilor si prezentarea unor
solutii viabile de raspuns la risc. Se vor prezenta cel putin doua riscuri pentru fiecare
categorie de activitati solicitata, asa cum acestea sunt descrise la Cap. 6.1.3, precum si cel

putin o masura (recomandare) de diminuare/eliminare pentru fiecare risc identificat.

e prezentarea metodologiei de management de proiect utilizatad, care trebuie sa contina cel

putin informatii cu privire la: strategia de management de proiect utilizata, abordarea
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proiectului privind prestarea serviciilor si realizarea activitatilor prevazute in contract,
activitatile de management ale proiectului, procesele de management de proiect,
presupuneri si constrangeri in realizarea planului de management al proiectului, prezentarea
echipei de proiect si organigrama proiectului. Tn cadrul metodologiei de management de

proiect se vor prezenta cel putin urmatoarele proceduri:

o managementul timpului, care trebuie sa cuprinda cel putin: lista de activitati a proiectului,

modul de urmarire in timp a activitatilor,

o) managementul calitatii, care trebuie sa cuprinda cel putin: obiectivele de calitate ale

proiectului, activitatile de asigurare si control al calitatii, registrul de calitate;

o managementul riscurilor, care trebuie sa cuprinda cel putin: identificarea si analiza

riscurilor, definitia probabilitatii si impactului, matricea de probabilitate si impact;

o managementul schimbarii, care trebuie sa cuprinda cel putin: responsabilitatile Tn cadrul

procesului de management al schimbarii, fluxul de desfasurare al managementului schimbarii;

o managementul comunicarii, care trebuie sa cuprinda cel putin: partile implicate n
comunicare, modalitatile si principiile de comunicare in cadrul echipelor de proiect si intre

echipele de proiect, fluxurile majore de comunicare;

o) managementul problemelor, care trebuie sa cuprinda cel putin: raportarea problemelor,

procesul de tratare al problemelor;

e prezentarea metodologiei de monitorizare, evaluare si raportare ofertata, care sa cuprinda cel

putin urmatoarele proceduri:

o) monitorizarea prin rapoarte periodice de stare;
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o monitorizarea prin rapoarte de exceptie in cazul depasirii criteriilor planificate de timp,

calitate sau buget;
o) monitorizarea prin rapoarte financiare;
o) monitorizarea caii critice;

e alte 3 proceduri relevante propuse de Ofertant pentru atingerea obiectivelor proiectului si

serviciilor de consultanta solicitate.

6.2 Servicii de implementare tehnica solicitate

6.2.1 Managementul implementarii proiectului
6.2.1.1  Organizarea echipei tehnice de implementare

Tn vederea implementarii cu succes a proiectului, ofertantul va organiza si va pune la dispozitia
autoritatii contractante o echipa de experti care, prin atributiile si pregatirea lor, vor realiza
managementul si executia tuturor activitatilor tehnice specializate care trebuie realizate in cadrul
proiectului.

Rolurile expertilor care, in mod minimal, trebuie sa compuna echipa de implementare a
furnizorului, sunt prezentate in continuare:

1. COORDONATOR TEHNIC DE PROIECT

. Coordoneaza echipa tehnica de implementare a sistemului informatic pentru realizarea
activitatilor de analiza, proiectare, dezvoltare, configurare, testare, implementare, integrare,
instruire, suport;

. Colaboreaza cu factorii de raspundere, expertii in materie si personalul implicat in proiect,
pentru a defini arhitectura solutiei informatice in conformitate cu strategia institutiei, procesele,
informatiile si tehnologia potrivit conceptelor arhitecturii de tip enterprise;

. Coordoneaza echipele tehnice de amenajare a datacenter-ului;
. Asigurd corelarea interdisciplinara pentru definirea arhitecturii de sistem;
. Defineste arhitectura de integrare a componentelor sistemului;
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. Defineste arhitectura de securitate a sistemului;
. Aplica principiile si practicile guvernantei IT;

. Identifica si monitorizeaza riscurile si problemele tehnice, precum si mecanismele de
reactie si solutiile de rezolvare a acestora.

2. EXPERT ANALIZA DE BUSINESS

. Asigurd planificarea, monitorizarea si extragerea cerintelor de business, managementul si
comunicarea cerintelor, analiza organizationala si a cerintelor, evaluarea si validarea solutiilor de
business;

. Asigura analiza procedurilor si a regulamentului de organizare si functionare al
Beneficiarului in vederea stabilirii functionalitatilor sistemului;

. Utilizeaza limbaje standardizate pentru descrierea specificatiilor software;

. Participa la sedintele de analiza cu responsabilii din partea Beneficiarului;

. Realizeaza documentatia de analiza si specificatiile solutiei;

. Realizeaza manualele de utilizare a solutiei;

. Asigura suport pentru utilizatorii cheie din partea Beneficiarului in timpul testelor
functionale.

3. EXPERT TESTARE FUNCTIONALA A SISTEMULUI

. Planifica activitatile de testare;
. Asigurad testarea functionalitatilor sistemului implementat;
. Elaboreaza planurile, scenariile si cazurile de test;
. Livreaza rapoartele de testare;
. Coordonarea activitatilor de testare ale echipei de testare;
ICI
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. Realizeaza testele de acceptanta specifice;

. Asigura functionarea corecta a sistemului din punct de vedere al respectarii cerintelor,
consistentei datelor, al constrangerilor de timp, al validarilor de date si al gestiunii erorilor,
inclusiv pentru functionalitatile existente care au fost extinse sau modificate.

4. EXPERT SECURITATE INFORMATIONALA SI PREVENIRE RISCURI

. Asigura  securitatea proceselor si fluxurilor informationale la nivelul sistemului
implementat;

. Asigurd identificarea, estimarea si evaluarea riscurilor, definirea mecanismelor de reactie
impotriva riscurilor;

. Asigurd proiectarea, implementarea, si urmarirea aplicarii stricte a masurilor specifice
obtinerii transmisiilor sigure de informatii;

. Planifica activitatile de testare in ceea ce priveste asigurarea securitatii informationale;

. Asigurd identificarea si exploatarea controlata a vulnerabilitatilor informationale, Thainte
de punerea in productie a solutiei informatice.

5. EXPERT SECURITATE SISTEME INFORMATICE
. Asigura implementarea echipamentelor de securitate informatica;

. Asigurd evaluarea sistemului implementat pentru conformitate cu standardele deschise
de securitate informatica;

. Asigura planificarea activitatilor de testare Tn ceea ce priveste asigurarea securitatii
solutiei;

. Asigurd evaluarea vulnerabilitatilor sistemului implementat;

. Actualizeaza manualul de securitate si procedurile de securitate ale Beneficiarului;

. Identifica si asigura exploatarea controlata a vulnerabilitatilor sistemului Thainte de

punerea in productie;
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. Realizeaza teste de penetrare pentru componentele expuse la Internet.

6. EXPERT INFRASTRUCTURA COMUNICATII

. Creaza arhitectura echipamentelor de comunicatii ale sistemului, luand in considerare
echipamentele ofertate si reteaua existenta la beneficiar;

Contribuie la intocmirea planurilor de instalare si punere in functiune a sistemului;

. Instaleaza si configureaza echipamentele de comunicatii livrate;

. Supervizeaza functionarea echipamentelor in perioada testelor;

. Asigura securitatea retelelor de comunicatii implementate;

. Asigura suport pentru solutionarea problemelor tehnice pentru echipamentele de
comunicatii;

. Elaboreaza documentatia cu privire la echipamentele de comunicatii inclusiv a

documentatiei de administrare.

7. EXPERT INFRASTRUCTURA SOFTWARE DE TIP CLOUD

. Creaza planul de instalare si configurare, avand in vedere fluxurile si procesele de
tehnologie din cadrul institutiei si modalitatea in care resursele informatice trebuie organizate
pentru atingerea performantei sistemului;

. Asista la instalarea si configurarea platformelor software de baza ale sistemului;

. Monitorizeaza implementarea si integrarea platformei de gestiune a continutului, astfel
incat aceasta sa permita inregistrarea documentelor impreuna cu un set de atribute (metadate)
care sa faciliteze organizarea documentelor si regasirea lor ulterioar3;

. Asigura implementarea in bune conditii a solutiei de cloud computing, avand in vedere
impactul si modificarile cloud computing in managementul serviciilor informatice, precum si
riscurile estimate, venind cu solutii de contracarare a acestora;
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. Asigura suport pentru utilizatorii cheie din partea Beneficiarului in timpul testelor pentru
a asigura functionarea software-ului de baza.

8. EXPERT SOLUTII VIRTUALIZARE

. Asigurd instalarea si configurarea sistemelor de operare si virtualizare ale solutiei
informatice;

. Asigurd instalarea si configurarea solutiei de management al resurselor virtualizate, si
integrarea cu celelalte componente ale sistemului;

. Creaza planul de instalare si configurare, avand in vedere fluxurile si procesele de
tehnologie din cadrul institutiei si modalitatea in care resursele informatice trebuie organizate
pentru atingerea performantei sistemului.

9. EXPERT ARHITECT INFRASTRUCTURA HARDWARE PENTRU SISTEME DE TIP CLOUD

. Creaza arhitectura infrastructurii hardware de tip cloud a sistemului, ludnd in considerare
echipamentele ofertate si reteaua existenta la beneficiar;

. Contribuie la intocmirea planurilor de instalare si punere in functiune a sistemului;

. Instaleaza si configureaza echipamentele hardware livrate;

. Supervizeaza functionarea echipamentelor in perioada testelor;

. Asigura  suport pentru solutionarea problemelor tehnice pentru echipamentele
hardware;

. Elaboreaza documentatia cu privire la echipamentele hardware inclusiv a documentatiei

de administrare;

. Elaboreaza planul de instalare si configurare in raport cu constrangerile tehnice si corelat
cu componente software ale sistemului, asigurand managementul serviciilor de tehnologie a
informatiei;
. Asigura documentarea arhitecturii sistemului.
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10. EXPERT PLATFORMA DE INTEGRARE

. Creaza, impreund cu ceilalti membri ai echipei, planul de instalare si configurare a
componentelor solutiei informatice;

. Creaza si implementeaza modele de integrare bazate pe servicii web;

. Monitorizeaza procesului de instalare a componentelor solutiei informatice, asigurand
integrarea tuturor componentelor, astfel Tncat solutia informatica implementata sa asigure
performanta sistemului.

11. EXPERT PLATFORMA DE GESTIUNE A UTILIZATORILOR

. Asigura planificarea si implementarea platformei pentru managementul utilizatorilor si a
accesului la sistem;

. Asigura planificarea si implementarea metodelor de autentificare centralizata la toate
componentele sistemului unde este necesar;

. Monitorizeaza procesului de instalare a componentelor solutiei informatice, asigurand
integrarea tuturor componentelor cu sistemul de gestiune al utilizatorilor, astfel incat solutia
informatica implementata sa asigure securitatea si performanta sistemului.

12. EXPERT SUPORT TEHNIC PENTRU SOLUTII DE TIP CLOUD

. Asigura analiza, planificarea, administrarea, rezolvarea, monitorizarea progresului,
prioritizarea cererilor de suport;

. Asigurd rezolvarea cererilor de suport sau escaladarea acestora la un nivel superior
pentru rezolvare;

. Identifica problemele si propune solutii pentru problemele identificate;
. Asigura asistenta in utilizarea corecta a solutiei de tip cloud;
. Asigura suportul pentru baza de date a sistemului;
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. Asigura buna functionare a sistemului si se asigura ca resursele informatice sunt
organizate astfel incat sa fie atinsa performanta sistemului;

. Mentine in permanenta legatura cu clientul;

. Efectueaza verificari periodice ale functionarii sistemului.

13. PROIECTANT SISTEME DE SECURITATE

. Asigura proiectarea sistemelor de securitate fizica;
. Asigurd elaborarea specificatiei tehnico-operative a sistemelor de securitate;
. Se asigura ca securitate trebuie sa aplice prevederile legale referitoare la securitatea si

sanatatea in munca si in domeniul situatiilor de urgenta.

14. INGINER SISTEME DE SECURITATE

. Organizeaza activitatile de instalare a sistemelor tehnice de securitate;

. Realizeaza sistemele tehnice de monitorizare;

. Asigura instruirea beneficiarului asupra utilizarii si intretinerii sistemului;

. Responsabil cu asigurarea testarii, evaluarii si punerii in functiune a echipamentelor si

sistemelor tehnice de detectie si semnalizare la efractie si control acces, a sistemelor tehnice de
detectare, semnalizare si alarmare la incendiu.

15. TEHNICIAN SISTEME DE SECURITATE

. Asigura montarea si efectuarea cablajelor pentru echipamente de detectie, supraveghere
video si control acces, diagnosticarea starii de functionare a acestora;

. Realizeaza lucrarile de montare a tubulaturii pentru sistemele tehnice de securitate;
. Asigura efectuarea lucrarilor de reparatii la structurile afectate de montare / cablare.
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16. TEHNICIAN SISTEME SI INSTALATII DETECTIE INCENDIU

. Asigurd instalarea, punerea in functiune si verificarea sistemelor si instalatiilor de
semnalizare, alarmare si alerta in caz de incendiu;

. Asigura mentenanta sistemelor si instalatiilor de semnalizare, alarmare si alerta in caz de
incendiu.

17. INGINER HVAC

. Asista Beneficiarul la receptia echipamentelor HVAC;
. Asista la activitatile de planificare a instalarii sistemului HVAC;
. Monitorizeaza instalarea si punerea in functiune a sistemelor de ventilatie.

6.2.1.2  Managementul activitatilor tehnice de implementare a furnizorului

n cadrul acestei sectiuni ne referim la activitdtile de management de proiect aferente contractului de
implementare a solutiei tehnice corespunzdtoare acestui proiect, activitati care vor fi derulate intern in
cadrul echipei furnizorului care va fi selectat prin aceasta procedura de atribuire. Cerintele de
management de proiect la nivelul intregului proiect finantat (contract de finantare) au fost prezentate
anterior in cadrul sectiunii

Activitatea de Project Management trebuie sd se desfiasoare conform unei metodologii recunoscute
international de catre organisme profesionale specifice de Project Management.

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice descrierea detaliata a metodologiei de Project
Management pe care o va utiliza in cadrul implementarii proiectului.

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice planul detaliat de prestare a serviciilor pe toata
durata contractului. Planul de prestare a serviciilor trebuie sa contina, delimitat pe etape, toate serviciile
solicitate.

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice modalitatea in care se va realiza raportarea
progresului pentru activitatile din cadrul proiectului. Se va detalia modul de raportare in ceea ce priveste
intervalele de raportare, formularele folosite, continutul informational al raportarii precum si circuitul de
aprobare al raportarilor de progres.
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Ofertantul trebuie sd prezinte in cadrul proiectului modalitatea prin care se va realiza comunicarea intre
participantii la proiect.

Ofertantul va prezenta in cadrul propunerii tehnice modul in care se vor rezolva problemele care pot sa
apara pe parcursul proiectului. Se vor prezenta procedurile si formularele care vor fi utilizate pentru
managementul problemelor si escaladarea si rezolvarea acestora.

Ofertantul va prezenta in cadrul propunerii tehnice planul de acceptanta care va fi utilizat in cadrul
proiectului pentru receptiile/acceptantele partiale si receptia/acceptanta finald. Se va prezenta planul
Tmpartit pe etape precum si formularele aferente receptiilor/acceptantelor partiale si
receptiei/acceptantei finale.

Ofertantul va prezenta in cadrul propunerii tehnice si modalitatea de tratare a schimbarilor in cadrul
proiectului (in limitele Caietului de Sarcini). Se va prezenta descrierea procedurii de management al
schimbarilor precum si formularele care vor fi utilizate in cadrul acestui proces pe durata proiectului.

Ofertantul trebuie sd isi dimensioneze echipa de conducere a proiectului astfel incat, pe toata durata
contractului, persoanele responsabile de derularea acestei activitati sa fie disponibile on-site in vederea
derularii in conditii optime a proiectului.

Oferta trebuie sa includa un plan initial de proiect cat mai detaliat posibil, care sa raspunda cerintelor de
etapizare si inscriere in termenele de realizare ale proiectului.

Implementarea intregului sistem trebuie sa acopere urmatoarele etape:
e Analiza si proiectare
e Dezvoltare/configurare inclusiv testare interna
e Implementare
e Teste de acceptanta
e Intrareain productie
e Asistenta tehnica si suport pentru perioada solicitata.

Planul initial care va fi prezentat impreuna cu oferta trebuie sa acopere toate etapele mentionate mai sus.
6.2.2  Analiza si proiectare

in vederea implementdrii sistemului, Ofertantul va trebui si execute activititi de analizd, proiectare si
implementare desfasurate in cadrul institutiei Beneficiarului.

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de analiza si
proiectare si sa prezinte impreuna cu oferta procedurile si instructiunile de lucru de analiza si proiectare
implementate in cadrul propriei organizatii.

Ofertantii trebuie sa descrie instrumentele pe care le vor utiliza astfel incat sa poata asigura:

e colectarea si evidenta cerintelor
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e acoperirea integrala a tematicii proiectului
e evidenta modificarilor cerintelor
e trasabilitatea cerintelor pornind de la obiectivele proiectului pana la specificatiile tehnice.

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta Tn  urma prestarii serviciilor
corespunzatoare etapelor de analiza si proiectare. Descrierea trebuie sa contina cel putin urmatoarele
informatii:

e formularul/formularele care vor fi utilizate pentru fiecare livrabil
e descrierea continutului fiecarui livrabil
e modul in care va fi interpretat continutul livrabilelor.

Analiza se va efectua la sediul Beneficiarului si va avea ca finalitate un pachet de specificatii functionale
agreat de comun acord cu acesta.

Ca etape de analiza si proiectare se vor avea in vedere:
e Analiza sistemului existent

o Va consta in analiza situatiei din momentul de fata din cadrul institutiei Beneficiarului
prin sedinte de analizd, chestionare etc., se vor identifica problemele pe care institutia
doreste sa le rezolve prin realizarea acestui proiect

o Definirea cerintelor informationale specifice, impuse de solutia recomandata
(identificarea utilizatorilor care au nevoie de informatie, unde, cand, in ce forma, ce
continut.

e Proiectarea sistemului dorit

o Vor fi detaliate cerintele si specificatiile rezultate din faza de analiza pentru toate
nivelurile si componentele sistemului care va fi realizat

o Seva stabili modelul de date
o Seva prezenta:
= arhitectura de sistem;

» intrarile/iesirile in/din sistem structurate pe subsisteme (componente software) -
pentru fiecare entitate (se specifica sursa/destinatie, modalitate, canal de
comunicare, volum, frecventa, observatii);

»= descrierea componentelor de sistem, caracteristici functionale si non-functionale;

o Vor fi definite scenariile de integrare intre diferitele sisteme
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o Proiectarea sistemului oferd solutia optima, urmarindu-se usurinta si eficienta realizarii si
implementarii cerintelor utilizatorului, n cadrul unor restrictii de ordin tehnic,
organizatoric sau financiar. in procesul de proiectare implicarea utilizatorului este
esentiala, in confirmarea cerintelor informationale si a prioritatilor din organizatie,
realizandu-se 1n acest mod intelegerea si acceptanta lui pentru noul sistem.

Ofertantii trebuie sa prezinte impreuna cu oferta procedurile si instructiunile de lucru de analiza si
proiectare pe care le vor utiliza in cadrul proiectului.
Ofertantii trebuie sa descrie instrumentele pe care le vor utiliza astfel incat sa poata asigura:

e colectarea si evidenta cerintelor

e acoperirea integrala a tematicii proiectului

e evidenta modificarilor cerintelor

e trasabilitatea cerintelor pornind de la obiectivele proiectului pana la specificatiile tehnice

e modelarea proceselor si activitatilor in conformitate cu standarde de modelare si reprezentare
recunoscute (UML sau echivalent).

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor
corespunzatoare etapelor de analiza si proiectare. Descrierea trebuie sa contina cel putin urmatoarele
informatii:

e formularul/formularele care va fi utilizate pentru fiecare livrabil
e descrierea continutului fiecarui livrabil

e modul in care va fi interpretat continutul livrabilelor.
6.2.2.1  Etape generale

Rolul principal al fazei de analiza si elaborare a specificatiilor este de a intelege corect nevoile utilizatorilor,
fnainte de proiectarea si implementarea unui sistem care sa le indeplineasca.

Datele de intrare sunt:
e Contractul, pentru termene si conditii
e Propunerea tehnica, pentru aria de acoperire a proiectului
e Cerintele clientului colectate si evaluate in timpul aceste faze.
Procesul consta din urmatoarele faze :
e Alegerea metodei de colectare a cerintelor

e Aplicarea metodei alese de colectare a cerintelor
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Evaluarea si clarificarea cerintelor
Elaborarea specificatiilor corespunzatoare cerintelor
Analizarea specificatiilor corespunzatoare cerintelor impreuna cu clientul

Aprobarea specificatiilor corespunzatoare cerintelor.

Procesul este reprezentat in figura de mai jos — Fluxul Procesului de Analiza si Proiectare.

Cerintela
/ Contract // Oferta Tehnica / Clientului
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6.2.2.2  Etape specifice

n faza de analiza se va tine cont de cel putin urmatoarele etape:
e Stabilirea modelului de securitate

Tipuri de utilizatori

Roluri

Grupuri — maparea peste organigrama existenta

Exceptii

vk w o

Drepturi
e Structura organizationala

n scopul optimizérii procesului de analiza a fluxurilor de lucru este necesar ca structura organizationala a

institutiei sa fie foarte bine cunoscuta de catre furnizor si stocata la nivelul aplicatiei.
6.2.2.3  Analiza proceselor
6.2.2.3.1 Identificarea proceselor de lucru ce urmeazd a fi implementate

Se va intocmi o lista cu procesele ce urmeaza a fi automatizate.
6.2.2.3.2  Identificare cazuri de utilizare - Use cases

Use case diagram este un tip de diagrama din care reiese modul de utilizare a sistemului informatic -
modul n care utilizatorii interactioneaza cu acesta (in corespondentd directd cu task-urile acestor
utilizatori.). Utilizarea use case diagram nu este absolut necesara pentru a scrie o specificatie cu use case-

uri, dar este utila pentru a crea o imagine generala asupra sistemului.
6.2.2.3.3 Identificarea actorilor

Se vor identifica actorii pentru toate fluxurile din pasul anterior. Se vor identifica si consemna rolurile
generale gen: sef departament, director directie etc.

Pentru specificarea actorilor umani este de preferat sa se foloseasca alias-uri in locul numelor de
utilizatori/grupuri. Acest mod de abordare oferd o serie de avantaje printre care: dinamicitatea fluxurilor

de lucru, elimina nevoia de a modifica fluxurile in cazul schimbarilor de persoane.
6.2.2.3.4  Identificarea pasilor

Se vor identifica:
1. Pasii manuali
2. Pasii automati
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Deciziile

Notificarile

Ramurile executate in paralel (punctele de split)
Punctele de reconectare (join)

Conditiile de incetare a unui flux

© N o B~ W

Conditiile de repornire a unui flux (manual/automat)
6.2.3  Dezvoltare/configurare si testare interna

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de
dezvoltare/configurare si testare interna si vor demonstra integrarea acestor proceduri cu procedurile de
analiza si proiectare.

Ofertantii trebuie sa prezinte Tmpreuna cu oferta procedurile si instructiunile de lucru de
dezvoltare/configurare si testare interna implementate in cadrul propriei organizatii

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta Tn  urma prestarii serviciilor

corespunzatoare etapelor de dezvoltare/configurare si testare interna.
6.2.4 Implementare

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de implementare.

Ofertantii trebuie sa prezinte iTmpreuna cu oferta procedurile si instructiunile de lucru de implementare
din cadrul propriei organizatii si vor demonstra integrarea acestor proceduri cu procedurile referitoare la
dezvoltare/configurare si testare interna.

Ofertantii trebuie s3 prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor
corespunzatoare etapei de implementare. Descrierea trebuie sa contina cel putin urmatoarele informatii:

e formularul/formularele care vor fi utilizate pentru fiecare livrabil
e descrierea continutului fiecarui livrabil

e modul in care va fi interpretat continutul livrabilelor.
6.2.5 Testarea si asigurarea calitatii

Ofertantul trebuie sa descrie cum va realiza monitorizarea evolutiei proiectului si sa descrie criteriile de
calitate urmarite pe perioada desfasurarii proiectului.

Ofertantul va descrie tipul si frecventa rapoartelor de monitorizare a evolutiei proiectului.

Ofertantul trebuie sa descrie modalitatea in care va realiza testele de acceptanta specifice.
6.2.5.1 Teste preliminare

Beneficiarul va realiza impreuna cu reprezentanti ai Furnizorului teste asupra tuturor componentelor
livrate in conformitate cu instructiunile de instalare si folosire. Criteriul de succes il reprezinta trecerea cu
succes a tuturor testelor si verificarilor recomandate de producator. Dupa instalarea cu succes a tuturor
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echipamentelor precum si a procedurilor de lucru livrate si dupa testele preliminare, se va semna un
certificat de instalare.
6.2.5.2  Teste operationale

Beneficiarul (cu asistenta Furnizorului) va realiza toate testele pe intregul sistem si pe componentele
acestuia Tn conformitate cu Planul de Teste realizat de Furnizor si agreat de Beneficiar.

Planul de testare va cuprinde cel putin urmatoarele tipuri de teste:

e Testare unitara — se verificd in intregime logica individualda a fiecarui subsistem, se verifica
respectarea de catre fiecare modul a cerintelor functionale evidentiate in documentele predate.
Criteriu de succes — Subsistemul trece toate testele functionale.

e Testarea sistemului integrat — se verifica faptul ca sistemul functioneaza corect din punct de
vedere al consistentei datelor, al constrangerilor de timp, al validarilor de date si al gestiunii
erorilor. Criteriul de succes — Sistemul trece toate testele functionale.

Planul de testare de nivel inalt va fi prezentat odatd cu oferta. Planul detaliat de testare, insotit de

scenariile de testare, va fi realizat de catre Furnizor si aprobat de Beneficiar in perioada de analiza.
6.2.6 Teste de acceptanta

Ofertantii vor prezenta in detaliu metodologia si procedurile dupa care vor derula activitatile specifice de
testare de acceptanta. Metodologia va fi adaptata specificului acestui proiect.

Ofertantii vor demonstra ca metodologia propusa si procedurile pe care le vor utiliza acopera integral
tematica proiectului astfel incat sa fie posibila testarea tuturor functionalitatilor identificate in etapa de

analiza si proiectare.
6.2.7 Intrareain productie

Ofertantii trebuie sa prezinte planul care va fi utilizat la trecerea n productie a sistemului.

Planul prezentat trebuie sa tind cont de legaturile logice intre subsisteme astfel incat sa se asigure o
trecere in productie coerenta. De asemenea, se va tine cont de asigurarea disponibilitatii serviciilor oferite

in acest moment de catre ICl si care vor fi migrate pe noua infrastructura.
6.2.8 Asistenta tehnica si suport

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de asistenta tehnica si
suport post-implementare.

Ofertantii trebuie sa prezinte impreuna cu oferta procedurile si instructiunile de lucru de asistenta tehnica
si suport pe care le vor utiliza Tn cadrul contractului.

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta Tn urma prestarii serviciilor
corespunzatoare etapei de asistenta tehnica si suport. Descrierea trebuie sa contina cel putin urmatoarele
informatii:

e formularul/formularele care vor fi utilizate pentru fiecare livrabil
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descrierea continutului fiecarui livrabil

modul Tn care va fi interpretat continutul livrabilelor

Serviciile de suport si mentenantd software vor deveni operationale inca de la intrarea in productie a
sistemului ofertat. Sistemul de suport va asigura, dar nu se va limita la urmatoarele tipuri de probleme:

Optimizarea utilizarii sistemului
intrebri de naturd tehnicd post implementare
Preluare de bug-uri (erori la nivel software)

Ajutor Tn raportare

Pentru gestionarea activitdtii de suport in perioada de garantie, Furnizorul trebuie sa puna la dispozitia
Beneficiarului o aplicatie software de gestionare a tichetelor. Aplicatia va avea urmatoarele caracteristici:

ICI

inregistrarea solicitarilor de suport si alocarea unui identificator unic fiecarei solicitari;
posibilitatea de definire a unor categorii de apeluri de asistenta;

posibilitatea de definire si de incadrare a solicitarilor in categorii: defect, eroare, solicitare de
informatii, cerere de schimbare.

posibilitatea de finregistrare a datelor de identificare ale apelantului - include atribuirea
incidentului unei persoane care raporteaza in aplicatia software (inginerul de suport), persoana
care solutioneaza incidentul (de la orice nivel), persoana care a raportat un incident. Toate datele
prezente aici includ atat date personale, cat si date de contact, activitate curenta etc., aceasta
aplicatie putand fi personalizata sa primeasca detalii diferite pentru aceste puncte de reper in
mod diferit si definit in totalitate de catre un administrator de aplicatie.

posibilitatea de inregistrare a descrierii problemei si de atasare a unor documente suplimentare.
Aplicatia software sa permita atasarea oricaror tipuri de fisiere (doc, xls, jpg, xml etc.) precum si
postarea a unor capturi de ecran din aplicatii.

posibilitatea de alocare a unui criteriu de urgentd. Aplicatia software sa permita clasificarea
incidentelor in functie de tipul stabilit, putand sa emita notificari pe mail privind alocarea
incidentelor catre persoanele implicate in incident.

posibilitatea de alocare automata a unor coduri de incident care sa indice cauza probabila a
incidentului. Aplicatia software sa aloce coduri unice fiecarui incident. Aplicatia software sa
permita de asemenea si gruparea pe module a incidentelor.

posibilitatea de gestionare a informatiilor despre personalul de suport caruia i se pot aloca spre
rezolvare incidentele. Aplicatia software contine implicit toate datele de contact si deci
persoanele, care pot fi considerate alocabile sau care pot aloca un incident. Aceste date pot fi
folosite in mod facil in cazul unui audit.
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e inregistrarea automata a datei si a orei primirii unei solicitari de asistenta.

e posibilitatea de definire a criteriilor de calitate si performanta pentru rezolvarea diferitelor
categorii de solicitari de asistenta.

e posibilitatea de atentionare automata in momentul depasirii unor praguri temporale de rezolvare
a diferitelor categorii de solicitari de asistenta.

e posibilitatea de definire a unor fluxuri de evolutie a solicitarilor de suport, in cazul in care ele trec
prin mai multe nivele de competenta pana in momentul finalizarii.

e posibilitatea de escaladare a cererilor de suport.

e posibilitatea de inregistrare a datelor de contact pentru responsabilii pentru activitatile de suport
de nivel 1, 2 si 3 pentru diferitele componente ale sistemului informatic.

e posibilitatea de definire a unor rapoarte personalizate folosind criterii cum ar fi: tipul de incident,
nivelul de urgenta, timpul de rezolvare, persoana si locatia de unde a fost semnalat un incident,
modulul sau functia care a cauzat incidentul, numarul de incidente, etc.

e ofertantul va include certificarile personalului ce va opera aplicatia pentru inregistrarea si
urmarirea evenimentelor, din care sd reiasd ca personalul ofertantului a fost instruit si este
certificat de producator sa utilizeze aplicatiile.

e sa permitd in orice moment accesul la baza de date a personalului autorizat al sistemului pentru
verificarea modului de tratare a incidentelor si pentru rularea de rapoarte de performanta a
serviciului de suport. Accesul se va face numai pentru citire si nu va fi conditionat in niciun fel de

catre operatorii sau administratorii serviciului.
6.2.9 Asigurarea si controlul al calitatii pe durata proiectului

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice o descriere a procedurilor de asigurare si
control al calitatii aplicabile proceselor pe care le va utiliza in cadrul contractului.

Ofertantul trebuie sa aloce in planul de proiect timpi suficienti de verificare si validare din punct de vedere
calitativ pentru serviciile prestate in cadrul contractului si pentru livrabilele/documentele rezultate.
Ofertantul va lua in considerare necesitatea prestdrii unui numar corespunzator de zile-om pe durata
proiectului, de catre personalul specializat in asigurarea si controlul calitatii.

Trebuie sa fie incluse in oferta urmatoarele proceduri de lucru: Procedura de asistentd tehnica,
mentenanta si suport, Procedura de livrare, Procedura de acceptanta, Procedura de sedinte, Procedura de
management al schimbarii, Procedura de dezvoltare, Procedura de analiza si design, Procedura de analiza
generala, Procedura de analiza detaliata, Procedura de control al livrarilor, Procedura de testare a
livrabilelor soft, Procedura de implementare, Procedura de control al inregistrarilor, Procedura de control
al produsului neconform. Neprezentarea in oferta a acestor documente va duce la respingerea ofertei.

Ofertantii trebuie sa includa in oferta si varianta preliminarda a planului de calitate pentru derularea
proiectului. Planul de calitate trebuie sa contina cel putin urmatoarele informatii:
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e descrierea fazelor, etapelor si activitatilor din cadrul proiectului
e descrierea pachetelor de lucru si a livrabilelor rezultate in urma prestarii serviciilor
e descrierea criteriilor de acceptanta pentru livrabile, pachete de lucru, faze, etape, etc.

e formulare care vor fi utilizate Tn cadrul proiectului
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6.3 Servicii de amenajare pentru datacenter

Pentru a se putea asigura un mediu de functionare de nivel profesional ridicat pentru
componentele TIC, proiectul are in vedere amenajarea unui spatiu tehnic (centru de date) la un
nivel profesional ridicat, in masura sa asigure alimentarea corespunzatoare cu energie electrica,
climatul necesar, securitatea fizica, prevenirea si protectia impotriva incendiilor si controlul
accesului fizic al persoanelor la echipamentele de tip server incluse in proiect.

Centrul de date necesar proiectului va fi amenajat intr-un spatiu modular dispus pe doua nivele
intr-o cladire special construita si amenajata. Sunt puse la dispozitie urmatoarele spatii modulare
destinate gazduirii echipamentelor IT si de comunicatii (atat cele achizitionate prin proiect cat si
cele viitoare):

e Un modul de 53m? capacitate 23 rackuri

e Un modul de 53m? capacitate 20 rackuri

e Un modul de 69m? capacitate 25 de rackuri
e Un modul de 69m? capacitate 22 rackuri

e Un modul de 69m? capacitate 25 rackuri

e Un modul de 27m? capacitate de 8 rackuri

Toate aceste module sunt situate in subsolul unei cladiri in constructie cu destinatie finala
DataCenter, fiind conceputa pentru a suporta toate cerintele tehnice specifice unei astfel de
destinatii. Imp&rtirea modulard este data de cétre peretii despartitori si structura de rezistenta a
cladirii. Planurile spatiilor DataCenter-ului care prezinta relevanta pentru proiect sunt disponibile
spre consultare la sediul autoritatii contractante. De asemenea, spatiile care fac obiectul
amenajarii se pot vizita, in baza unei solicitari scrise adresate autoritatii contractante si a unei
planificari comunicate de catre autoritatea contractanta tuturor ofertantilor care si-au manifestat
interesul Tn acest sens. Astfel, solicitarile de vizitare vor fi transmise catre Autoritatea
contractanta in termen de maxim 2 saptamani de la data publicarii documentatiei de atribuire n
SEAP, iar Autoritatea contractanta va programa aceste vizite si va informa ofertantii interesati cu
privire la data programata pentru vizita.
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e Pentru gazduirea echipamentelor de tip UPS este pusa la dispozitie o incapere pe acelasi
nivel (subsol) de 54m?

e Pentru gazduirea echipamentelor de racire/ventilatie se pune la dispozitie o incapere de
136m?, aflata la parterul cladirii.

Toate echipamentele externe ale sistemelor infrastructurii de suport fizic vor fi amplasate in
imediata apropiere a cladirii care contine Centrul de date.

Cu exceptia altor precizari explicite de mai jos, ofertantii vor lua in considerare faptul ca vor
trebui sa amenajeze conform cerintelor care urmeaza numai spatiile folosite in scopul
proiectului.

6.3.1 Planificarea Centrului de date
In aceasta faza, utilizand rezultatele etapei de evaluare se va realiza planificarea Centrului de date

in concordanta cu cerintele specifice ale beneficiarului si asigurand maximizarea eficientei
energetice pentru toate subsistemele de infrastructura fizica si TI.

Faza de planificare va utiliza datele din etapa de analiza pentru a pregati elementele necesare
pentru proiectul final:

e Configuratiile hardware si de infrastructura, configuratiile retelei de date, inventarul
pentru servere, echipamente de stocare, retea si alte echipamente TI;

e Infrastructura existenta a cladirii pentru asigurarea puterii si capacitatii de racire,
mpreuna cu schemele arhitecturale si a instalatiilor de suport fizic;

e Evaludrile realizate on-site ale cladirii, oferind informatii aditionale de planificare,
incluzand necesarul de spatiu pentru echipamentele de suport, stabilindu-se elementele
arhitecturale, structurale, mecanice si electrice ale noului Centru de date.

6.3.2  Proiectarea detaliatd a Centrului de date
Rezultatele activitatilor din faza de planificare vor fi utilizate in documentarea proiectarii

detaliate, astfel incat sa poata fi obtinute aprobarile necesare, iar implementarea Centrului de
date sa poata fi efectuata fara sau cu modificari minime ale proiectului de executie.

Pe parcursul fazei de proiectare detaliile din etapa de planificare vor fi materializate in planuri
detaliate de implementare pentru instalarea cablarii electrice, a sistemului de conducte pentru
sistemul de racire, de amplasare a echipamentelor, a detaliilor arhitecturale (pereti, usi),

echipamentelor de monitorizare mediu, a specificatiilor tehnice pentru sistemul de
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detectie/stingere incendii si cerintelor de asigurare a securitatii fizice. Faza de proiectare a
solutiei va acoperi urmatoarele zone si va trebui sa fie materializata printr-un proiect de executie
in concordanta cu reglementarile si standardele Tn vigoare:

Arhitectura: Planurile de amplasare si detalile pentru pereti, tavane, spatii,
compartimentari; elementele generale ale proiectului de constructie;

e Sisteme mecanice: detalii, scheme si specificatii pentru sistemul de climatizare, sistemul
hidraulic si planurile pentru realizare, amplasare echipamente, planificare;

e Sistemele electrice: scheme si specificatii pentru echipamentele electrice, amplasare,
planificare, scheme monofilara si detalii, incluzand sistemele de sustinere in cazul
caderilor de tensiune etc.;

e Recomandari pentru sistemele de securitate fizica (control acces si de detectie/stingere
incendii).

6.3.3 Implementare, punere in functiune si testarea Centrului de date
Proiectul de implementare va include urmatoarele elemente:

e Asigurarea de catre furnizor a amenajarilor de arhitectura si constructii, peretii, usile si
celelalte lucrari de pregatire ale spatiului precum si pardoseala suprainaltata si demararea
serviciilor de instalare a echipamentelor infrastructurii de suport in Centrul de date.

e Se vor instala sistemul de suport cabluri, cablurile si circuitele electrice din sala de
calculatoare pentru a suporta necesarul de putere a Centrului de date, asigurandu-se
integrarea n sistemele electrice existente ale cladirii.

e Se vor instala echipamentele externe ale sistemului de racire, sistemul de conducte ale
circuitului hidraulic si sistemul de control al mediului din Centrul de date.

e Se vor instala rack-urile pentru echipamente, echipamentele interioare ale sistemului de
racire, sistemul UPS si distributia electrica protejata la rack-urile de echipamente, livrate
in cadrul proiectului si se testeaza infrastructura de suport, se instaleaza si testeaza
solutiile de monitorizare.

6.3.4  Cerinte tehnice minimale pentru proiectarea si implementarea Centrului de date
In proiectare si implementare se vor respecta cerintele urmatoarelor standarde si normative,

dupa caz:
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e ANSI/TIA-942 Telecommunications Infrastructure Standard for Data Centres:

o

o

o

Scopul standardului este de a oferi cerintele si recomandarile pentru proiectarea si
implementarea de Centre de date.

Standardul se adreseaza proiectantilor care au nevoie de o fintelegere
cuprinzatoare a proiectarii Centrelor de date, incluzdnd planificarea locatiei,
proiectarea sistemului de cablare si a retelei de date.

Standardul specifica proiectarea cablarii, a retelei, a locatiei, contine anexe
informative continand bune practici si recomandari pentru cerintele de
disponibilitate, definirea spatiilor, a rack-urilor si cabinetelor.

e EN 50173-5 Data Centre Cabling:

o

Scopul standardului este de a oferi un sistem de cablare generic pentru centre de
date, care sa suporte o gama larga de aplicatii existente sau emergente pentru
LAN, SAN si WAN, care sa fie scalabil astfel incat sa suporte cresterea viitoare pe
durata de viata planificata a centrului de date si sa fie suficient de flexibil pentru a
face modificari usor si eficient.

e ANSI/TIA-568-C.0, Generic Telecommunications Cabling for Customer Premises:

o

Standardul defineste planificarea si instalarea unui sistem de cablare structurata
pentru toate tipurile de premise ale clientilor. El specifica un sistem care suporta o
cablare de telecomunicatii generica intr-un mediu care imbina o diversitate de
produse si de producatori.

Standardul specifica cerintele pentru un sistem de cablare de telecomunicatii
generic, incluzand:

= Structuri ale sistemului de cablare,
= Topologii si distante,
= |nstalare, performanta si testare,

= Transmisie prin fibra optica si cerinte de testare.

e ANSI/TIA-568-C.I, Commercial Building Telecommunications Standard:
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o Standardul defineste planificarea si instalarea unui sistem de cablare structurata
intr-o cladire comerciala si intre cladirile comerciale din cadrul unui campus.

o Standardul defineste structurile sistemului de cablare incluzand:
= Facilitatile de intrare a furnizorilor de comunicatii,
= Salile de echipamente,
= Sdlile de telecomunicatii,
= Cablare backbone,

= (Cablare orizontala,

Zona de lucru (spatiul care contine prizele de comunicatii).

e ANSI/TIA-568-C.2 Balanced Twisted-Pair  Telecommunications Cabling and
Components Standard:

o Standardul include specificatiile pentru componente si cablare, precum si cerintele
de testare pentru cablarea cu cupru (perechi torsadate), incluzand categoria 3, 5e,
6 si 6A.

e ANSI/TIA-568-C.3 Optical Fiber Cabling Components:

o Scopul standardului este de a specifica cerintele de performanta pentru cablu si
componente de fibra optica pentru cablarea cu fibra optica.

e ANSI/TIA/EIA-569-B Commercial Building Standard for Telecommunications Pathways and
Spaces:

o Scopul standardului este de a asigura operabilitatea, flexibilitatea, administrarea si
longevitatea sistemului de cablare intr-un mediu complex de transmisii de
telecomunicatii de voce si date (voce, date, video, securitate, semnale de control,
etc.) descriind elementele de proiectare arhitecturalda a sistemelor de suport
pentru cabluri si spatiilor dedicate pentru echipamentele de telecomunicatii.

e ANSI/TIA/EIA-606-A  Administration Standard for Commercial Telecommunications
Infrastructure:
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o Standardul se refera la administrarea infrastructurii de comunicatii pentru cladire,
incluzand documentatia de baza si actualizarea periodica a planurilor, etichetelor
si inregistrarilor. Administrarea va fi in sinergie cu sistemele de voce date si video
precum si cu celelalte sisteme de semnalizare din cladire, incluzand sistemele de
securitate, audio, alarme si management al energiei.

e J-STD-607-A Commercial Building Grounding and Bonding Requirements
for Telecommunications:

o Standardul specifica o infrastructura uniforma de impamantare si legare la masa in
cladirile comerciale.

e |SO/ IEC 11801, Generic Cabling for Customer Premises:

o Standardul specificd un sistem de cablare generic, independent de aplicatie,
capabil sa suporte o gama larga de aplicatii. El ofera o schema flexibila de cablare,
astfel incat modificarile sunt atat usor de realizat cat si economice. Standardul de
cablare generica:

= Specifica o structura de cablare care suporta o larga varietate de aplicatii,

= Specifica clasele de canal E si F, bazate pe componente cu performante mai
mari, capabile sa suporte aplicatii viitoare,

= Specifica cerintele componentelor si specifica implementarile de cablare
care asigura legaturi permanente si canale care satisfac sau depasesc
cerintele pentru clasele de cablare.

e BS EN 62040 Specification for UPS Systems

e BSEN 62040-1-1 UPS Safety Requirements

e |EC 60529 Degrees of Protection provided by Enclosures
e EN 61000 Electro Magnetic Compatibility Standard

e EMC Directive 89/336/EEC

6.3.5 Cerinte pentru proiectare si implementare a Centrului de date
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Centrul de Date va fi proiectat si implementat conform recomandarilor standardului ANSI/TIA-
942, minimum clasificarea TIER 2.

Pentru sistemele electrice si mecanice (sistemul de racire) de suport se vor alege solutii care sa
asigure consum minim de energie si eficienta energetica in functionare, chiar in conditii de
incarcare de putere echipamente TIC de 30-40%. Se cere dimensionarea corecta a sistemelor
infrastructurii de suport a Centrului de date, fiind unanim acceptat ca supradimensionarea ar
duce la cresterea masiva a pierderilor si la ineficienta energetica. Solutia propusa pentru Centrul
de date trebuie sa fie adaptabila, flexibild si modulara si sa permita instalarea de rack-uri de
servere cu mari densitati de putere, fara oprirea sau modificarea configuratiei initiale de rack-uri,
doar prin cresterea capacitatii de putere si de racire si prin solutii de izolare a culoarului de aer
cald sau rece. Solutia trebuie sa asigure integrarea in rack-uri de servere cu densitati de putere
de pana la 15 KW / rack, pentru unele rack-uri, si sa asigure parametrii optimi de mediu
(capacitate de racire si flux de aer rece) pentru configuratii de rack-uri cu diverse puteri (mici,
medii si mari).

Sistemele de securitate fizica vor fi proiectate si dimensionate astfel incidt sa respecte
specificatiile din standardului ANSI/TIA-942 precum si legislatia romana in domeniu.

6.3.6  Cerinte tehnice pentru sistemele de suport ale Centrului de date

6.3.6.1  Arhitectura si constructii

Sala de calculatoare

Spatiul salii de calculatoare va fi amenajat in urmatoarele conditii:

e Peretii interiori si exteriori ai salii de calculatoare finisati, finisarea lor asigurand:

o protectia antiincendiu (F90 minimum),
o izolarea termica (cu vata mineralad),
o bariera antivapori

o acoperiti cu vopsea antistatica.

e Tavanul si grinzile vor fi predate finisate, placate cu gips-carton si vata mineral3, si
acoperite cu vopsea antistatica. Tencuielile interioare gletuite se vor realiza fie prin
inchiderea porilor cu un strat subtire (Imm) pasta de var cu adaos de ipsos (glet de var),
fie cu un strat de ipsos de 2 mm (glet de ipsos) netezite fin. Zugravelile se aplica pe
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suprafete tencuite, gletuite cu glet de ipsos si pregatite cu strat izolant - amorsa pentru a
preintdmpina absorbtia.

e Usile prin care se delimiteaza perimetrul Centrului de date vor fi metalice, antifoc, cu
acelasi grad de protectie ca si al peretilor. Vor fi instalate usi antifoc, cu dimensiuni
deschidere minime 900 x 2130 mm, cu deschidere spre sensul de evacuare in caz de
incendiu. Tn interior usile vor fi dotate cu bara antipanicd, pentru deschiderea lor. Toate
usile Centrului de date vor fi prevazute cu dispozitive de deblocare de tip
electromagnetic, conectate la sistemul de control de acces si detectie/stingere incendii.

e Stratul suport al pardoselii in spatiul Centrului de date va realizat din sapa autonivelanta si
va fi predat uscat si curat (desprafuit) si acoperit cu vopsea antistatica.

Amenajdrile descrise anterior vor fi realizate in toate spatiile cu destinatie de gazduire a
echipamentelor IT si de comunicatii identificate anterior (cele 6 module/camere de servere), in
camera destinata UPS-urilor si in camera de la parterul cladirii care va gazdui echipamentele
instalatiei de racire.

Pardoseala tehnologica

Se vor realiza pardoseli suprainaltate ce vor fi realizate pe o structura suport, metalica ce va
suporta minimum 1200 kg/mp. Tnainte de instalarea pardoselii suprainiltate, stratul suport al
pardoselii va fi acoperit cu vopsea antistatica. Aceasta vopsea va fi compatibila cu rasina
epoxidica utilizata pentru lipirea suportilor verticali ai structurii pardoselii suprainaltate.
Pardoseala suprainaltata va avea naltimea minima de 40 cm. Aceasta va fi proiectata astfel incat
sa acomodeze instalatiile specifice ale sistemului de racire.

Structura portanta de suport va fi formata din coloane verticale reglabile cu cap profilat pentru a
fixa traversele orizontale cu suruburi si picior profilat pentru fixare in planseu cu suruburi, din
otel ambutisat, protejat anticoroziv, traverse orizontale, realizate din otel profilat, protejat
anticoroziv care se fixeaza cu suruburi de capul profilat al coloanei reglabile.

Panourile pardoselii suprainaltate vor fi cu dimensiuni standard de 600x600 mm, realizate din
conglomerat, ignifuge si antistatice.

Pardoseala suprainaltata se va instala n tot subsolul cladirii (spatiul DataCenter): cele 6 camere
(module) cu destinatia de camere de servere, camera destinata UPS-urilor, holuri, precum si in
camera de la parterul cladirii in care se vor instala echipamentele aferente sistemului de racire.
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Planul de amplasare a echipamentelor

Echipamentele IT si de comunicatii din sala de calculatoare vor fi amplasate in rack-uri standard
de servere de 19" cu latimea de 60-75 cm si adancimea minima de 100 cm si in rack-uri de
comunicatii de 19" cu latimea de minima de 75 cm si adancimea minima de 100 cm, cu inaltimea
de minimum 42 U.

Rack-urile de servere si comunicatii vor fi asezate in randuri continue, respectandu-se realizarea
de culoare calde si reci pentru circulatia fluxurilor de aer si minimizarea amestecului aerului cald
cu cel rece. Culoarul rece (situat in fata rack-urilor) va avea latimea de minimum 110 cm, iar
culoarul cald (din spatele rack-urilor de servere) va avea latimea minima de 90 cm.

La intrarea in sala de calculatoare, in dreptul usii de acces se va lasa un spatiu liber minim de
120x120 cm, spatiu necesar manipularii si transportului rack-urilor si echipamentelor in sau din
sala de calculatoare.

Ofertantul va prezenta solutia de amplasare care sa permita, in conditiile dimensiunilor salii,
extinderea Centrului de date prin amplasarea unui numar maxim de rack-uri de servere si
comunicatii.

6.3.6.2  Sistemul de alimentare electrica si protectie la caderi de tensiune

Alimentarea cu energie electrica a Centrului de date va fi realizata de la tabloul general al cladirii.
Pentru echipamentele vitale, in tabloul electric general al cladirii vor exista conexiuni protejate la
caderi de tensiune prin generatorul Diesel de rezerva al complexului (furnizat de catre ofertant).
n sala de calculatoare a Centrului de date vor fi instalate tablouri electrice pentru alimentarea cu

energie electrica a echipamentelor, astfel:

* un circuit trifazic pentru conectarea sistemului UPS redundant, care va alimenta rack-
urile de echipamente, echipamentele sistemelor de securitate, cu o putere de maximum
120 KVA,

* un circuit trifazic care va alimenta echipamentele externe ale sistemului de climatizare..
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Circuitele electrice de la tabloul general al cladirii vor fi aduse la locul de instalare al tablourilor
electrice de catre Ofertant, care va realiza tabloul sau tablourile electrice de distributie, va
asigura echiparea cu circuitele de protectie necesare si va asigura conectarea echipamentelor
furnizate, inclusiv conectarea duala a rack-urilor de echipamente.

intrucat compartimentarile arhitecturale sunt definitivate la nivelul subsol si priza de pamant este

realizata, instalatiile prevazute se vor conecta la aceasta priza. Conectarea se va face in cel putin
2 locuri, independente de conectarile altor instalatii (de ex: paratrasnet, curenti tari).

Fiecare rack trebuie sa fie dotat cu o bara de Tmpamantare care sa conecteze toate
echipamentele din rack-ul respectiv.

Rezistenta de dispersie a prizei de pamant trebuie sa fie mai mica de 1 Ohm. Se va masura
rezistenta de dispersie a prizei de pamant, iar in cazul in care aceasta conditie nu este indeplinita,
se va executa o priza de pamant independenta in exteriorul cladirii. Toate cabinetele metalice vor
fi legate la centura de impamantare a cladirii.

6.3.6.2.1  Alimentare electricd de rezervd

Circuitele electrice pentru Centrul de date vor fi protejate la caderi de tensiune de catre un

grup de generatoare Diesel.

Sistemul de alimentare electrica si protectie la caderi de tensiune va fi dimensionat pentru
incdrcare initiala de cel putin 250 kVA, pentru sarcina IT si Comunicatii instalata prin proiect. Va
fi luata in considerare o marja de eroare de 10-15%. La dimensionarea sistemului de alimentare
electrica si protectie la caderi de tensiune se vor lua in considerare si echipamentele
infrastructurii de suport care vor asigura continuu conditiile de mediu si operare pentru Centrul
de date, respectiv alimentare protejata pentru echipamentele infrastructurii de suport
(sistemul de racire) care trebuie sa functioneze continuu, chiar si in intervalul de la caderea
tensiunii de retea si pornirea si preluarea sarcinii de catre sistemul electric de rezerva (grupul
generator Diesel standby).

Circuitele electrice pentru Centrul de date vor fi protejate la caderi de tensiune de catre doua
generatoare Diesel.

6.3.6.2.2  Sistemul UPS (uninterruptible power supply) cu distributie electricd modulard integratd
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Rack-urile de echipamente din Centrul de date vor fi protejate la caderi de tensiune de un sistem

UPS (Uninterruptible Power Supply). Sistemul UPS oferit trebuie sa fie eficient din punct de

vedere energetic intr-o plaja larga de incarcare la iesire si sa aiba integrat sistemul de distributie

electrica pentru rack-urile de echipamente.

Sistemul UPS trebuie sa respecte specificatiile tehnice de mai jos, care sunt considerate

minimale:

ICI

Sa utilizeze o arhitectura modulara si scalabild, atat pentru putere cat si pentru timpul de
sustinere pe baterii, instalata in rack-uri cu dimensiunile fizice ale rack-urilor standard de
servere, pentru a putea fi integrat in randurile de rack-uri de echipamente.

Sa contina bypass de mentenata si sistem de distributie electrica pentru sarcinile IT si
comunicatii integrate in sistemul UPS.

Sa dispuna de accesorii optionale care sa faca posibila integrarea intr-o solutie de racire
pentru densitati mari de putere impreuna cu rack-urile de echipamente protejate.

Sa aiba eficienta AC-AC pentru sarcina la iesire intre 25% si 100% mai mare de 94%,
Sa fie in tehnologie on-line.

Va fi dimensionat cu o capacitate initiala de minimum 80 KW, in redundanta N+1 si va
permite upgrade pentru o capacitate de minimum 100 KW.

Modulele de putere trebuie sa permita upgrade de capacitate in pasi de maximum 15- 20
KW, iar adaugarea de module de putere si baterii sau inlocuirea modulelor defecte sa
poata fi efectuata fara oprirea sistemului UPS.

Amprenta la sol, in configuratia finald, nu o va depasi pe cea a unui rack de servere
standard, pentru un timp de sustinere de minimum 6 minute la Tncarcare de 80 KW.
Pentru cresterea timpului de sustinere trebuie sa aiba optiunea de instalare de rack-uri
aditionale, similare cu cele ale sistemului UPS, pentru baterii.

Tensiune alternativd nominala la intrare: 220/380, 230/400, 240/415 V cu L1, L2, L3, N, PE
(R, S, T, nul, impamantare), selectabila

Plaja de variatie admisibila a tensiunii alternative de intrare: 340 - 477 la 100% incarcare.

Plaja de variatie frecventa la intrare: 40-70 Hz.
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Factor de putere la intrare: > 0,99 la incarcare mai mare de 25%.
Distorsiune curentului la intrare fara filtre aditionale: < 5% la 100% incarcare.

Tensiune alternativd nominala la iesire: 220/380, 230/400, 240/415 V cu LI, L2, L3, N, PE
(R, S, T, nul, Tmpamantare), selectabila.

Distorsiunea tensiuni la iesire: < 2%.

Stabilizarea tensiuni alternative la iesire: +/- 1% pentru incdrcare 100% liniara, +/- 3%
pentru incarcare 100% neliniara

Distorsiuni armonice ala tensiunii la iesire: <2% THD maximum pentru Tncarcari liniare,
<5% THD maximum pentru incarcare 100% neliniara.

Operare in conditii de suprasarcina: 10 minute la 125% incarcare, 60 secunde la 150%
incarnare.

v v oA

Sa contina bypass static integrat. Acesta va asigura transferul fara intrerupere a sarcinii de
pe UPS pe intrarea de bypass dacda este necesara mentenantda sistemului sau daca
sistemul UPS nu poate sa sustina sarcina critica.

Sa contind bypass mecanic de mentenanta integrat. Acesta va permite izolarea totala a
sistemului UPS in timpul activitdtilor de testare sau mentenantd, asigurand siguranta
personalului, timp Tn care sarcina este sustinuta de reteaua externa de alimentare bypass.

Sa utilizeze baterii VRLA (Valve Regulated Lead Acid), fara mentenanta.

Modulul de baterii trebuie sa fie astfel realizat Tncat sa permita inlocuirea de catre
utilizator, fara a fi necesara oprirea sistemului. Fiecare modul de baterii trebuie sa permita
monitorizarea tensiuni si temperaturii pentru a fi utilizate de sistemul de diagnosticare al
bateriilor si de circuitul de incarcare cu compensare functie de temperatura

Incércarea bateriilor nu va depdsi 10% din puterea de iesire a sistemului UPS in conditii de
incarcare 100% cu sarcina la iesirea acestuia.

Circuitul de incarcare baterii va contine un circuit de compensare functie de temperatura
bateriilor, pentru a optimiza durata de viata a bateriilor.
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Sa contind un sistem de management al bateriilor care sa monitorizeze continuu starea
fiecarui modul de baterii si care sa transmita notificari in situatia defectarii sau
deteriorare a capacitatii modulului.

Sa contina un sistem de protectie a bateriilor cu circuite de monitorizare si control care sa
limiteze nivelul de descarcare a bateriilor.

Sistemul UPS sa fie controlat de doua module de control, redundante, care sa poata fi
inlocuite, in caz de defectare, fara a fi necesara oprirea sistemului UPS. Fiecare modul de
control trebuie sa aiba cai de comunicatii separate, izolate optic, la modulele de putere si
comutare statica si vor fi alimentate din surse de alimentare redundante.

Sa aiba panou frontal, accesibil din fata, care sa permita afisarea parametrilor sistemului
UPS si a componentelor sale, a parametrilor electrici de iesire si intrare, evenimentele si
alarmele cu data si ora producerii. Panoul va avea butoane prin care sa se poata selecta
parametrii sau evenimentele care doresc a fi vizualizate precum si posibilitatea de a
efectua programarea sau controlul unor functii ale sistemului UPS.

Sistemul de distributie modular, integrat, trebuie sa asigure conectarea a pana la 24 de
circuite monofazice sau 6 circuite trifazice, sau combinatii de circuite monofazice si
trifazice, cu protectii de 16 si 32 A, cu cabluri de distributie terminate cu conectori IEC
309. Parametrii si starea circuitele electrice de distributie trebuie sa poata fi monitorizate
individual de catre sistem, iar parametrii sa poata fi afisati pe panoul frontal si transmisi la
un sistem de monitorizare si administrare a infrastructurii centrului de date. Distributia
electrica se va realiza pe deasupra rack-urilor, iar lungimea cablurilor electrice va fi
minima, pentru a se minimiza pierderile si degajarile termice.

Sistemul UPS trebuie sa permitd extinderea distributiei modulare cu circuite electrice
monofazice sau trifazice suplimentare, daca va fi necesar in viitor. Extinderea trebuie sa
poata fi facuta prin instalarea unui sistem de distributie modular suplimentar,
independent sau montabil in rack standard. Sistemul de distributie modular suplimentar
trebuie sa fie conectat la sistemul de monitorizare si administrare a infrastructurii.

Sistemul UPS trebuie sa aiba integrata o interfata de retea Ethernet Web/SNMP care sa
permitd integrarea intr-un sistem de management a infrastructurii fizice de suport a
Centrului de date si care sa permita monitorizarea si administrarea sistemului UPS,
inclusiv sistemul de distributie electrica modulara, in mediu de retea TCP/ IP.
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e Sistemul UPS va semnaliza cel putin urmatoarele defecte si alarme:
o Tncircare baterii defecta
o Baterie defecta
o Temperaturda mare baterii
o Tensiune mare baterii
o Monitorizare baterii defecta
o Baterii descarcate
o Initiere shutdown
o Defectiune comunicare interna sistem UPS
o Defectiune hardware UPS - sarcina trecuta pe bypass
o Supraincarcare - sarcina trecuta pe bypass

o Tensiunea sau frecventa sursei de bypass in afara parametrilor - sarcina nu poate fi
trecuta pe bypass

o Defectiune modul de control UPS
o Suprasarcina

o Defectiune modul de putere

o Alarma redundanta

o Pierdere redundanta

o Defectiune bypass static

o Alarma bypass de mentenanta

o Alarme module distributie: tensiune, curent sau puterein afara parametrilor.

ICI
Pagina 157
Versiunea 1.0

Proiect ICIPRO

12.03.2014



Ofertantul va asigura si solutia de alimentare a rack-urilor de echipamente, de la sistemul de
distributie modular al sistemului UPS si va furniza si barele de distributie (PDU - Power
Distribution Unit) din rack-uri, capabile sa sustina minimum 3,5 KW. Fiecare bara de distributie
va fi conectata la cate un circuit electric de distributie distinct si va avea minimum 2 prize IEC
320-CI9 si minimum 18 prize IEC 320-CI3. Fiecare bara de alimentare va fi monitorizata prin
cardul SNMP si va include si posibilitatea instaldrii unui senzor de temperatura si umiditate.
Sistemul va permite addugarea de noi circuite de alimentare duale pentru rack-uri, sau
inlocuirea cu circuite electrice de puteri mai mari (11 KW sau 22 KW) pentru a se asigura
cresterea densitatii de putere in rack-urile in care se vor instala echipamente noi sau se vor
inlocui cele existente. Adaugarea sau inlocuirea de circuite electrice de distributie trebuie sa se
poata efectua fara oprirea sistemului UPS. Garantia pentru echipamente instalate va fi de

minimum 36 luni de la data punerii in functiune.

6.3.6.3  Sistemul de racire pentru Centrul de date
Sistemul de rdcire ofertat pentru Centrul de date trebuie sa fie eficient din punct de vedere

energetic si sa aiba functionare eficienta intr-o plaja larga de variatie a incarcari termice ale
echipamentelor instalate in rack-uri. Se doreste atingerea unui factor PUE (Power Usage
Effectiveness) sub 1,6. Tn acest scop, toate componentele sistemului de ricire, inclusiv
proiectarea sistemului de racire, vor trebui sa contribuie la atingerea acestui deziderat, prin
integrarea in solutie de module de "free cooling" pentru agentul de racire. Echipamentele de
racire din sala trebuie sa aiba consum energetic minim si sa fie adaptabile, functie de incarcarea
termica dinamica a echipamentelor IT si comunicatii, prin controlul puterii ventilatoarelor pentru
asigurarea debitului de aer rece, minimizarea lungimii cdilor fluxurilor de aer si minimizarea sau
eliminarea amestecului fluxurilor de aer rece si cald.

Solutia de climatizare trebuie sa asigure racirea rack-urilor de echipamente cu mari densitati de
putere din sala Centrului de date, inclusiv pentru rack-uri cu densitati de putere de 10-20
KW/rack. Se doreste o solutie cu racire zonald, cu izolarea unui culoar de aer (cald sau rece),
pentru a se minimiza amestecul aerului cald cu cel rece si a se creste eficienta energetica a
intregului sistem de racire. Echipamentele de racire vor utiliza ca agent de racire amestec de apa/
glycol si trebuie sa asigure racirea salii din Centrul de date inclusiv in intervalul de timp de la
caderea tensiunii si preluarea alimentarii componentelor sistemului de racire de catre grupul
generator de rezerva si reluarea productiei de agent de racire.
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Toate echipamentele oferite vor fi din gama profesionald, dedicate solutiilor de racire pentru
Centre de date si vor permite integrarea intr-un sistem de administrare si monitorizare, care va
permite monitorizarea eficientei energetice a infrastructurii Centrului de date.

6.3.6.3.1  Dimensionarea Sistemului de rdcire a Centrului de date
Sistemul de racire va fi dimensionat pentru incarcare initiala de 80 KW scalabil o capacitate finala

de 100 KW pentru sarcina IT si comunicatii. Va fi luata in considerare o marja de eroare de 10-
15%. La dimensionarea sistemului de rdcire vor fi luate in considerare si echipamentele
infrastructurii de suport care genereaza incarcare termica in Centrul de date, respectiv racirea
echipamentelor infrastructurii de suport care trebuie sa functioneze continuu, chiar si n
intervalul de la caderea tensiunii de retea si pornirea si preluarea sarcinii de catre sistemul
electric de rezerva (grupul generator Diesel standby).

6.3.6.3.2  Echipamente de producere apd rdcitd (chillere)
Echipamentele de producere apa racita au rolul de a furniza apa racita necesara unitatilor

interioare, Tn parametrii necesari. Ele trebuie sa poata fi integrate intr-un sistem de racire
modular si scalabil, pentru a asigura capacitatea de racire pentru incarcarea termica initiala si sa
permitda in viitor upgrade pentru sustinerea incarcarii termice finale. Pentru asigurarea
functionarii continue se doreste asigurarea n viitor a redundantei N+1 (un echipament va fi in
standby pentru a prelua functionalitatea in caz de defectare a altui echipament din sistem).
Echipamentele vor fi din clasa de mare eficientd energetica si vor putea functiona, in intervalele
cu temperaturi scazute, in “free cooling”.

Se va instala un sistem redundant ce va permite atat asigurarea redundantei, cat si cresterea
capacitatii de racire in functie de cresterea capacitatii Centrului de date si a necesarului de racire,
iar in final sa se poata ajunge la cel mult 3 echipamente in configuratie redundanta 2+1.

Sistemul de producere apa racita (chiller) ofertat trebuie sa respecte specificatiile tehnice de mai
jos, considerate minimale:

e Sa fie din categoria echipamentelor profesionale de racire a apei pentru Centre de date,
proiectat astfel Tncat sa combine cele mai bune performante in conditii eficiente, cu un
impact scazut asupra mediului.

e Sa contind un modul "free cooling" care sa asigure consum minim de energie electrica in
perioadele cu temperatura scazuta, fara a se utiliza compresoarele.
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e Chiller-ul cu "free cooling" trebuie sa aiba trei moduri de functionare pentru asigurarea
eficientei maxime si reducerea consumului de energie electrica, functie de temperatura
exterioara si de incarcarea termica a sistemului:

o mecanic (functioneaza numai compresoarele) - intregul debit de lichid de racire
trece direct prin evaporator, fiind racit de compresoare;

o mecanic si "free cooling" - intregul debit de lichid de racire trece in prima faza prin
dry-cooler si apoi prin evaporator unde este racit la temperatura dorita de catre
compresoare- (compresoarele functioneaza partial), cand temperatura exterioara
nu este suficient de scazuta pentru a asigura racirea completa a sarcinii termice in
"free cooling";

o "free cooling" (compresoarele nu mai functioneaza)- intregul debit de lichid de
racire trece prin dry-cooler unde este racit la temperatura setata.

e Toate functiile chiller-ului cu "free cooling" trebuie sa fie administrate si monitorizate de
un controller cu microprocesor. Controlul vitezei ventilatorului, pornirea compresoarelor
si repartizarea capacitatii de racire trebuie sa fie astfel administrate Tncat sa se
economiseasca la maxim energia electrica consumata.

e Echipamentul trebuie sa poata functiona cu apa sau cu un amestec apa-etilen glycol in
diferite proportii, astfel incat sa se asigure functionarea sigura si la capacitatea de racire
proiectata in limite de variatie a temperaturii exterioare intre -25°C si +45°C.

e Sistemul de tip ,Chiller” trebuie sa aiba capacitatea de racire de minimum 115 KW, Ia
temperatura exterioard de +35°C, amestec apa/glycol 35%, T.,. = 7/12°C si minimum 40
KW in functionare Th mod "free cooling", la temperatura exterioara de 0°C.

e Sistemul de tip ,,Chiller” trebuie sa fie echipat cu doua compresoare de tip hermetic Scroll
cu coeficient de performanta ridicat, nivel de zgomot scazut, protectie termica interna

e Sistemul de tip ,Chiller” trebuie sa fie echipat cu presostate duble pentru protectia
compresoarelor la suprapresiune sau subpresiune.

e Sistemul trebuie sa fie livrat cu un controller care sa permita monitorizarea tuturor
parametrilor de functionare sau a alarmelor de functionare. De asemenea, trebuie sa
permitd interconectarea a doud sau mai multe echipamente asigurand functionarea

acestora in cascada, in functie de capacitatea de racire necesara la un moment dat, cat si
ICI
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functionarea acestora prin rotatie cu echipamentul de rezerva pentru a se realiza uzura
uniforma a fiecarui echipament. Controllerul va asigura functionarea/pornirea secventiala
decalata pentru a nu porni doua echipamente in acelasi timp (pentru a se evita curentii
de pornire mari in acelasi timp) si va asigura si pornirea automata a lor (autorestart) dupa
oprirea lor la fluctuatii de tensiune sau la caderi de tensiune, in aceleasi conditii
(cascadare, rotatie, pornire secventiala decalata).

Sistemul trebuie sa aiba doua circuite frigorifice independente, pentru a asigura atat o
functionare eficienta din punct de vedere energetic la incarcare partiala, cat si cresterea
redundantei si a fiabilitatii echipamentului.

Sistemul trebuie sa functioneze cu freon ecologic.

Sistemul de tip ,,Chiller” trebuie sa functioneze cu zgomot redus, fara a depasi nivelul de
zgomot de 47 dB(A) masurat la 10 metri de echipament.

Sistemul trebuie sa permita monitorizarea si sa transmita parametrii de stare, alarmele
sau atentionarile cel putin pentru:

o 1n operare sau standby;

o valori temperaturi apa tur si retur;

o mod functionare mecanic sau "free cooling";
o numar compresoare in functionare;

o stare si alarme alimentare electrica;

o stare si alarme controller;

o stare si alarme compresoare

o stare si alarme ventilatoare

o stare si alarme circuite hidraulice.

Amprenta la sol a unui echipament, inclusiv spatiul necesar de mentenata si operare nu
va depasi 3.8 x 1.2 metri, iar greutatea Tn operare va fi de maximum 1800 kg.
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Ofertantul va asigura proiectarea si implementarea solutiei complete pentru echipamentele de
producere de apa rdcita, cu toate accesoriile si componentele necesare conectarii lor in circuitul
hidraulic si in sistemul de administrare si monitorizare a infrastructurii de suport a Centrului de
date. Circuitul hidraulic va fi proiectat si realizat pentru puterea maxima IT a Centrului de date,
astfel Tncat sa se poata adauga cand este necesar chiller-e aditionale pentru asigurarea
redundantei si cresterea capacitatii de rdcire si va fi izolat termic pe intreaga sa lungime.

Pompele de recirculare a agentului frigorific din circuitul hidraulic vor fi alimentate de catre
sistemul UPS pentru a se asigura functionarea neintrerupta a sistemului de racire.

Echipamentul de distributie apa racita trebuie sa asigure distributia centralizata si sigurd a apei
racite sau a amestecului apa-glycol catre echipamentele de racire din sala Centrului de date,
asigurand astfel modularitatea si scalabilitatea solutiei de racire.

Echipamentul de distributie agent de racire ofertat trebuie sa aiba specificatiile tehnice de mai
jos, considerate minimale:

e S3 poata fi amplasat in sala de calculatoare sau intr-un spatiu adiacent, cu valvele de
izolare si de reglaj usor accesibile. Tn cazul in care va fi instalat in sala de calculatoare,
adancimea nu va fi mai mare de 75 cm si latimea va fi de maximum 110 c¢m, din cauza
constrangerii spatiului disponibil.

e S3a aiba posibilitatea de a conecta tevile de tur si retur ale circuitului frigorific de la chillere
pe sus sau pe jos (sub pardoseala suprainaltata).

e S3 poata asigura distributia agentului de racire spre echipamentele de racire din sala prin
tevi flexibile, izolate termic, instalate sub pardoseala suprainaltata.

e S3 aiba posibilitatea de conectare a pana la 12 echipamente de racire, fiecare circuit tur si
retur sa poata fi izolat si balansat individual pentru a se asigura operarea optima,
mentenanta echipamentelor de racire sau adaugarea de noi echipamente de racire fara a
fi necesara oprirea sistemului.

Va permite conectarea circuitelor hidraulice (tur si retur) cdtre echipamentele de racire cu tevi
flexibile PEX-AL-PEX (Cross-linked polyethylene) de 1 tol, si un debit minim per circuit distributie
1,2 |/s. Trebuie sa poata functiona cu apa sau amestec apa-glycol.

Echipamentul va fi livrat cu toate accesoriile necesare pentru conectarea la circuitul hidraulic al
echipamentelor de producere apa rdcita, precum si cu toate componentele circuitelor hidraulice
ICI
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de distributie pentru echipamentele de racire ofertate pentru solutia de racire a Centrului de

date pentru incarcarea proiectatd initiald, inclusiv elementele de fixare si izolare a acestor

circuite.

6.3.6.3.3

Echipamente profesionale de rdcire in rdnd pentru sala Centrului de date

Echipamentele de racire pentru rack-urile de servere si echipamente de stocare date vor fi

instalate in randurile de rack-uri. Aceasta amplasare a echipamentelor de racire profesionale

pentru centre de date a fost luata in considerare din urmatoarele motive:

Spatiul salii de calculatoare nu permite instalarea de echipamente profesionale de racire
profesionale perimetrale, cu livrarea aerului rece prin grile in pardoseala suprainaltata
situate in fata rack-urilor, fara a avea limitari asupra debitelor fluxurilor de aer si asigurarii
conditiilor de racire pentru densitati mari de putere n rack-uri;

Echipamentele de racire in rand minimizeaza lungimea fluxurilor de aer, prin furnizarea
aerului rece in fata si recuperarea aerului cald din spatele rack-urilor de echipamente, in
acest fel puterea necesard pentru ventilatoare pentru circulatia volumului de aer fiind
diminuata crescand eficienta energetica a sistemului de racire;

Permite mai usor adoptarea de solutii pentru izolarea fluxurilor de aer cald sau rece in
interiorul salii de calculatoare, maximizand eficienta energetica globala a sistemului de
racire.

Echipamentele de racire profesionale in rand ofertate trebuie sa respecte specificatiile tehnice de

mai jos, considerate minimale:

ICI

Alimentare electrica 200-240V, 50/60 Hz.

Capacitate de racire minimum 18 KW, in conditii de temperatura de intrare a aerului pe
serpentina de 29°C, umiditate relativa de 32%, temperatura intrare apa racita de 7.2 °Csi
Delta T de 5.5 °C.

Sa permita conectarea echipamentului la sistemul UPS pentru a se asigura ventilatia si
racirea continuu, chiar si in fereastra de timp de la caderea tensiunii de la reteaua urbana
si transferul alimentarii electrice pe sistemul electric de rezerva pentru eliminarea
pericolului cresterii excesive a temperaturii datorita densitatii mari de putere a
echipamentelor din sala de calculatoare.

Refularea aerului rece sa se faca frontal, orizontal, pe toata inaltimea echipamentului.
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Colectarea aerului cald trebuie sa se faca in partea din spate a echipamentului de racire,
pe toata inaltimea echipamentului.

Ventilatoare sa fie cu viteza variabild, cu posibilitatea modularii vitezei in limita de 30-
100%. Ventilatoarele vor fi cu soft start pentru a minimiza curentii de pornire care ar
putea crea conditii de suprasarcina sistemului UPS pe care vor fi conectate
echipamentele. Echipamentele trebuie sa poata functiona chiar in conditiile defectarii
unui ventilator, iar ventilatorul defect trebuie sa poata fi inlocuit fara a fi necesara oprirea
echipamentului de racire.

Fiecare echipament de racire trebuie sd poata furniza un debit minim de 75 m3/min, iar la
defectarea unui ventilator trebuie sa nu se diminueze debitul de aer al echipamentului cu
mai mult de 15%.

Echipamentul de racire va fi prevazut cu o valva controlata de microprocesor care va
asigura reglarea cantitatii de apa rdcita care circuld prin serpentina pentru mentinerea
conditiilor optime de racire.

Echipamentul de racire va functiona cu apa sau amestec de apa/ glycol, va putea fi
conectat la echipamentul de distributie cu tevi de 1 tol (tur si retur) si va admite ih mod
obligatoriu conectarea pe jos a tevilor circuitului hidraulic.

Echipamentele de racire vor fi livrate standard cu cate un senzor de temperatura care sa
poata fi instalat pe rack-urile adiacente pentru a oferi informatiile privind temperatura la
intrarea in rack, parametru care sa fie utilizat pentru controlul functionarii echipamentului
de racire.

Echipamentele vor fi prevazute cu pompa si circuit de evacuare a condensului capabil sa
pompeze apa rezultata in afara spatiului salii de calculatoare. Functionarea incorecta a
circuitului de evacuare condens va fi semnalata prin transmiterea unei alarme.

Echipamentele vor avea instalate cate un detector de lichide, conectat la controller si va
transmite alarme n cazul detectiei scurgerii de agent de racire pe pardoseala.

Echipamentele vor avea doua surse de alimentare si vor putea sa fie alimentate pe doua
circuite electrice distincte, cu cordoane electrice cu conectori IEC 309, pentru a se putea
asigura continuarea racirii in cazul defectarii unei surse de alimentare sau intreruperii
unei cai de alimentare cu energie electrica.
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e Echipamentele vor avea un panou frontal, gestionat de un controller cu microprocesor, cu
ecran LCD si taste care vor permite monitorizarea si configurarea echipamentului pe baza
unui meniu ale carui functii vor include rapoarte de stare si de setari ale parametrilor
operationali si care sa permitd navigarea prin meniuri, selectarea obiectelor si
introducerea informatiilor alfanumerice. in plus, panoul frontal trebuie s aib3 LED-uri
care sa indice starea de operare a echipamentului, existenta alarmelor sau atentionarilor
si sa atentioneze utilizatorul daca au aparut noi alarme critice. Orice alarma critica trebuie
sa fie avertizata si sonor. De asemenea, controllerul va oferi informatii asupra timpului de
utilizare pentru componentele majore ale echipamentului.

e Alarmele si evenimentele trebuie sa fie memorate si insotite de data si ora producerii
evenimentelor precum si conditiile de operare ale echipamentului In momentul
producerii evenimentului. Echipamentul va transmite cel putin urmatoarele alarme:

o eroare de comunicatie interna a echipamentului
o pierdere comunicatie in grup

o defect racire

o defectare senzori temperatura

o temperatura fluid tur sau retur in afara parametrilor setati
o senzori defecti

o filtru aer colmatat

o pompa condens defecta

o detectie scurgeri lichid

o defectare ventilator

o defectare sursa alimentare

o parametrii aer iesire/intrare in afara celor setati.

Echipamentele de racire vor avea interfata de retea Ethernet care sa permita administrarea,
monitorizarea si notificarea evenimentelor intr-o retea prin TCP/IP si care sa permita integrarea

in sistemul de management a infrastructurii fizice de suport a Centrului de date.
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Echipamentele de racire trebuie sa aiba aceeasi Tnaltime si adancime ca si rack-urile de servere
furnizate, pentru a permite alinierea in fata, spate si inadltime si pentru a se putea implementa o
solutie de inchidere si izolare a culoarului de aer (cald sau rece) pentru realizarea unei solutii care
sa permita instalarea de echipamente cu densitati mari de putere. Ele vor fi astfel distribuite
pentru a se asigura atat fluxul de aer cat si capacitatea de racire necesare asigurarii conditiilor
optime de functionare a echipamentelor sustinute, cat si a redundantei N+ 1. Tn situatia
defectarii sau opririi unui echipament, celelalte echipamente trebuie sa sustind racirea
corespunzatoare a tuturor rack-urilor de echipamente.

Aerul proaspat necesar pentru ventilarea incaperilor cu echipamente IT va fi furnizat de o
centrald de tratare aer amplasata in camera de 136m2 de la parterul cladirii.

Centrala de tratare aer va avea in componenta urmatoarele module: modul filtrare aer cu filtru
aer clasa F7 si prefiltru clasa G4, modul recuperator de caldura aer-aer rotativ, modul incalzire
aer avand baterie de incalzire alimentata cu agent termic +600C/400C, modul racire avand
baterie de rdcire alimentatd cu apa racita +7/+120C, module ventilare avand ventilatoare
centrifugale cu palete curbate Thapoi. Reglajul de temperatura se va face cu vana cu 3 cai si
servomotor de tip divergenta (reglajul debitului de apa la temperatura constanta) pentru circuitul
de apa racita si cu vana cu 2 cai si pompa de recirculare agent termic pentru circuitul de incalzire.

Debitul de va fi de 5.000m3/h. Sarcina termica totala necesara pentru incalzire va fi de Qi=72kW,
sarcina bateriei de fincalzire Qbi=28kW, capacitatea totala a recuperatorului de caldura
Qrec=44kW. Sarcina totala de racire va fi Qr=35kW.

Ventilatoarele centralei de tratare aer vor avea turatii reduse (n<1.450rot/min) si vor fi incadrate
din punct de vedere al consumului specific de energie in clasele SFP1+SFP3 (PSFP<1250W/m3/s).

Distributia aerului se va face cu canale de ventilare confectionate din tabla zincata, avand
sectiune rectangulara sau circulara, asigurand o buna accesibilitate pentru intretinere si curatare.
In cadrul sistemului de ventilare, pe racordurile la incaperi, se vor monta dispozitive manuale de
reglaj debit de aer (clapete reglaj debit aer).

Canalele principale de ventilare se vor monta pe coridor, pentru distributia orizontala din subsol
si respectiv in ghene inchise pentru distributia pe verticala (intre subsol si parter). Canalele de
ventilare vor fi izolate termic cu saltele de vata minerala semirigida protejata cu folie de aluminiu,
avand grosimea izolatiei de min. 20mm pentru canalele montate la interior si min. 50mm pentru
cele montate pe admisia\evacuarea de aer exterior. Canalele de aer montate la interior in spatii si
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pozitii in care acestea pot fi supuse la actiuni mecanice ce pot conduce la deteriorarea izolatiei
termice, se vor proteja la exterior cu tabla de aluminiu.

Introducerea aerului in Tncaperi se va face cu grile montate in perete sau anemostate montate in
tavan. Acestea vor avea plenum de racordare izolat termic si acustic, dispozitive mobile de
dirijare a jetului de aer. Nivelul de zgomot in dispozitivele de refulare aer nu va depasi 40dB(A).

Evacuarea aerului din Tncaperi se va face cu grile montate in perete sau guri de aspiratie cu
sectiune circulara montate in tavan. Acestea vor avea dupa caz plenum de racordare, dispozitive
de reglaj a debitului de aer. Nivelul de zgomot in dispozitivele de aspiratie aer nu va depasi
40dB(A).

Evacuarea fumului si gazelor de stingere dupa un eventual incendiu se va face cu un ventilator de
evacuare aer de tip axial pentru montaj pe canal de aer cu sectiune circulara. Acesta va fi montat
in paralel cu ventilatorul de evacuare aer al centralei de tratare aer. Pentru evacuarea fumului se
vor utiliza aceleasi canale de aer cu cele pentru ventilarea in regim normal. Trecerea de la
regimul de ventilare normal la regimul de desfumare se va face cu comanda manuala, dupa
stingerea incendiului si oprirea sistemului de deversare gaze de stingere. Comanda manuala va
actiona sistemul de control al pornirii ventilatorului si respectiv motoarele de actionare a celor
doua clapete de inchidere montate pe aspiratia celor doua ventilatoare. Aerul de compensare va
fi introdus de centrala de tratare aer.

Echipamentele trebuie sa fie livrate cu optiunile necesare realizarii canalelor de cablu pentru
distributia circuitele electrice de alimentare si a cablarii de date, sistem de sustinere deasupra
rack-urilor si care sa se integreze cu cel al rack-urilor de echipamente.

Vor fi livrate si instalate echipamentele de racire, cu toate accesoriile necesare pentru conectarea
in circuitul hidraulic, la sistemul de administrare si monitorizare a infrastructurii Centrului de date
si accesoriile necesare realizarii sistemului de sustinere cabluri electrice si sistem cablare
structurata pe deasupra randurilor de rack-uri. Numarul lor trebuie sa asigure solutia de racire a
Centrului de date pentru incarcarea initiald proiectatd, inclusiv sa asigure redundanta N+ 1
pentru echipamente.

6.3.6.4  Sistemul de management centralizat a infrastructurii Centrului de date
Sistemul de management centralizat trebuie sa poata monitoriza parametrii de functionare

pentru echipamentele propuse in solutia pentru Centrul de date (UPS, distributie electrica
modulara, unitati de racire, sistem de monitorizare a temperaturii si umiditatii la nivel de rack).
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Sistemul de management centralizat redundant ofertat trebuie sa respecte specificatiile tehnice

de mai jos, considerate minimale.

6.3.6.5

Sistemul de management va fi livrat cu server montabil in rack, cu accesoriile de instalare
in rack, pe care va rula aplicatia de management centralizat. Sistemul de management va
asigura monitorizarea centralizata prin utilizarea unei console grafice a alarmele si starile
generale ale parametrilor echipamentelor de infrastructura a Centrului de date.

Va efectua monitorizarea si va asigura notificarea in timp real a evenimentelor care apar
la echipamentele infrastructurii Centrului de date asigurand eficienta in luarea deciziilor,
reducerea timpilor de reparare si maximizarea disponibilitatii.

Va asigura suport pentru echipamente de infrastructura de la producatori diferiti.

Interfata utilizator trebuie sa permita filtrarea evenimentelor critice, atentionari sau
normale.

Va detecta automat echipamentele care pot fi monitorizate si va permite, pentru cele care
au aceasta facilitate, configurarea in grup pentru pragurile de alarma.

Va permite acces la informatiile curente si istorice si va permite efectuarea de analize
asupra tendintelor pentru a se detecta din timp posibile situatii critice. Informatiile vor fi
stocate intr-o baza de date centralizata a aplicatiei, de unde va fi posibild sortarea dupa
tip eveniment, data, tip echipament si sau grup de echipamente.

Sa aiba posibilitatea integrarii cu aplicatii de administrare a operarii, schimbarilor,
capacitatii, eficientei energetice.

Sa permita acces Web, prin comunicatii criptate, administratorilor pentru a putea
monitoriza 24 de ore din 24 starea echipamentelor infrastructurii de suport a centrului de
date.

Sistemul de management centralizat va fi livrat cu toate accesoriile necesare
pentru instalare si operare in rack n sala de calculatoare a Centrului de date.

Sistemul integrat de securitate al Centrului de date

Sistemul integrat de securitate va fi proiectat cu respectarea tuturor prevederilor legale aplicabile

domeniului de utilizare. Cerintele tehnice si functionale sunt minimale.

Sistemul de securitate integrat va fi format din urmatoarele subsisteme:
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6.3.6.5.1  Sistem de control acces
Sistemul de control acces va raspunde urmatoarelor cerinte minimale:

e Sa permitd integrarea cu celelalte sisteme de securitate, cu management din interfata
unica

e Sa contina 4 filtre de control acces dublu sens, cu functie anti-passback

e Centrala de control acces trebuie sa respecte urmatoarele: Alimentare 12Vcc, Intrare
prezenta retea, Intrare baterie descarcata, Cititoare de cartele de proximitate sau similar,
Intrari contact magnetic: 2, Butoane cerere iesire: 2, lesiri libere de potential : 2 : contacte
NC si NO, Port RS485 pentru comunicatie cu interfetele de control acces (max. 16), Port
RS 485/RS232/USB pentru comunicatie cu soft programare. Fiecare usa trebuie sa poata
functiona autonom min.4 ore.

e Sistemul trebuie sa permitd interfatarea cu sistemul de detectie anti incendiu si
antiefractie si sa fie dotat cu butoane locale de urgenta.

e Sa permita integrarea si managementul useri-lor cu Active Directory sau echivalent LDAP
v3

e Sistemul trebuie sa fie modular si sa permita extensia ulterioara fara a afecta functionarea
sistemului initial

e Sa fie dotat cu electromagneti 500kgf pentru usi, cu montaj aplicat, butoane de urgenta si
monitorizare a starii usilor.

e Programare software a usilor care sunt pe calea de evacuare si care se vor deschide in caz
de urgenta.

6.3.6.5.2  Sistem de supraveghere video IP
Sistemul va cuprinde 8 camere IP, tip DOME, rezolutie 1080p, iluminare IR la minim 30metri (la

50 IRE), sensibilitate color 0.1 lux (50 IRE), lentila varifocala autoiris min.3-9mm, control
electronic zoom, control electronic focalizare, compresie H.264, streaming JPG, functie de analiza
video, incalcare perimetru, traversare linie imaginara, obiecte parasite, obiecte miscate, viteza
transfer 10/100/1000Mbps, temperatura de functionare -20°C ~ +50°C, umiditate functionare
20% ~ 95%, constructie rezistenta la vandalism, grad protectie IK10.

De asemenea, se va furniza un echipament de tip NVR (Network Video Recorder), care va asigura

inregistrarea si pastrarea inregistrarilor pe o perioada de minim 30 de zile.
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Acesta trebuie sa gestioneze min. 8 camere IP la rezolutie maxima 1080P, sa asigura simultan
modul setare, inregistrare date, vizualizare live, vizualizare playback, date remote-live si remote-
playback. Sistemul va fi integrat cu sistemul de control acces si cu celelalte sisteme de securitate,
cu management dintr-o interfata unica. Sistemul va dispune de un spatiu de stocare propriu de
min. 4TB, extensibil la minim 10TB, compresie MJPEG, MPEG4, H.264.

Sistemul va fi inclus in structura unuia dintre rackurile de comunicatii.

6.3.6.5.3  Sistem de alarmare la efractie
Se va furniza un sistem cu urmatoarea configuratie minimala:

e Centrala cu 8 zone, extensibila la minim 32 zone, Numar max. de evenimente de efractie
memorate min.: 3000 , Numar max. de evenimente de pontaj memorate: minim 3000 ,
Numar max de partitii : 32, Coduri utilizator: min.120

e 8 detectori PIR in dubla tehnologie, PIR+MW, montaj pe perete,raza de acoperire detectie
min. 15m la 90 grade, cu imunitate electromagnetica, anti masking

e 12 detectori de soc, detector de soc digital programabil, pulse count 1-8, raza actiune
1,5m ptr. beton; 2,5 m ptr. perete de caramida; 3 m ptr. metal; 3,5 ptr. lemn.

e 4 contacte magnetice de uz industrial, metalice cu cablul protejat in bucla metalica.

e Sistemul va fi integrat cu restul sistemelor de securitate, cu management dintr-o interfata
unica

6.3.6.5.4  Sistem de stingere cu NOVEC

Implementarea unui sistem de detectie, semnalizare si comanda stingere incendiu are ca scop
detectarea si semnalizarea unui inceput de incendiu n cel mai scurt timp, Tnca din faza incipienta,
precum si stingerea incendiului, fara a afecta integritatea aparaturii electronice, sistem bazat pe
tehnologia de deversare a unui agent de stingere incendiu stocat in butelii amplasate in fiecare
camera sau centralizat intr-o camera tehnica dedicata.

Ofertantul va prevedea o instalatie automata de detectie, semnalizare si comanda stingere
incendiu in camerele serverelor. Aceasta va functiona cu agenti de stingere curati, ecologici.

Solutia tehnica pentru protejarea camerelor de servere impotriva incendiului se va baza pe
utilizarea unui agent de stingere gazos, de tipul FK-5-1-12, avand urmatoarele caracteristici
fizico-chimice:
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e Substanta cu denumirea chimica dodecafluor-2-metilpentan-3-1, avand formula chimica
F3CF2C(O)CF(CF3)2 este folosita ca substanta de stingere a incendiilor sub indicativul FK-
5-1-12.

e La temperatura mediului ambiant de 20°C, substanta FK-5-1-12 este un lichid clar, fara
culoare (incolor) si fara miros (inodor).

e Substanta FK-5-1-12 va fi stocata in butelii (cilindri) din otel, fiind presurizata cu azot la
presiunea de 25 bar (abs) la temperatura de 20°C (presiune joasa), respectiv la presiunea
de 42 bar(abs) la temperatura de 20° C (presiune inalta).

Sistemul astfel ofertat va asigura detectie la inceput de incendiu ultrarapida prin aspiratie, atat in
rack-uri cat si sub pardoseala.

Sistemul de detectie, semnalizare si comanda stingere incendiu va fi de tip adresabil, trebuind sa
asigure o supraveghere totala a spatiilor si a instalatiilor din incintele protejate, inclusiv sub
pardoseala.

Sistemul de detectie, semnalizare si comanda stingere la incendiu trebuie sa cuprinda:

e Centrala adresabila de stingere incendiu, certificata pentru sisteme de stingere cu gaze

e Panou operare de la distanta

e Detectori adresabili optici de fum si temperatura, cu imunitate electromagnetica

e Detectori de fum prin aspiratie

e Dispozitive de avertizare acustica (sirene) si optica (flash-uri)

e Butoane manuale de declansare stingere incendiu

e Butoane manuale intarziere stingere

e Dispozitive de detectie a umezelii provocate de condens sau scurgeri accidentale de fluide

Sistemul de stocare si distributie a agentului de stingere trebuie sa cuprinda:

e Baterie de butelii cu agent de stingere ;

e Dispozitive automate pentru actionarea automata a valvei buteliei in vederea eliberarii
agentului de stingere comandate de centrala de stingere;

e Dispozitiv manual-mecanice pentru actionarea valvei buteliei in vederea eliberarii
agentului de stingere;

e Dispozitive de monitorizare presiune cilindri

e Retea de distributie agent de stingere pentru agent stingere;

e Duze pentru descarcarea gazului.

Se vor utiliza cabluri electrice rezistente la foc min.E 30, free halogen.

Conductele de transport agent de stingere vor fi realizate din teava de otel galvanizata, iar
fitingurile vor fi filetate, din fonta galvanizata.
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Pentru conditionare la actionarea electrovanelor de evacuare a gazelor, sistemul trebuie sa

prevada un sistem de evacuare a gazelor arse din incinta protejata, coroborat cu sistemul de

ventilatie.

Solutia trebuie sa includa un sistem de eliminare a gazelor arse, coroborat cu cerintele sistemului

de ventilatie si climatizare ofertat.

Vor fi respectate urmatoarele standarde si norme in vigoare:

ICI

EN54-2 Echipament de control si de semnalizare
EN54-3 Dispozitive sonore de alarmare la foc

EN54-4 Echipament de alimentare electrica

EN54-5 Detectoare de caldura — Detectoare punctuale

EN54-7 Detectoare de fum — Detectoare punctuale ce functioneaza pe principiul
difuziei luminii sau de ionizare

EN54-11 Declansatoare manuale de alarma

SR EN 15004 sisteme de stingere incendiu ce utilizeaza agenti gazosi — proprietati
fizice

P118/2 -2013 - ,Normativ privind securitatea la incendiu a constructiilor, Partea a Il-a

Instalatii de stingere”,

118/02 - Normativ pentru proiectarea si executarea instalatiilor de semnalizare a
incendiilor si sistemelor de alarmare Tmpotriva efractiei din cladirile civile, de
productie si depozitare;

17/2011 - Normativ pentru proiectarea si executia instalatiilor cu tensiuni pana la 1000
Vca si i 500 Vcc;

Directiva 99/36/EC — Directiva Europeana pentru recipiente sub presiune
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7 LIVRABILELE PROIECTULUI

7.1 Infrastructura hardware si de comunicatii

n cadrul proiectului se vor furniza urmatoarele echipamente si componente:

Cod Echipamente Hardware si de comunicatii U.M. | Cantitate (bucati)

HW1. | Server tipl buc. | 144

HW?2. | Sasiu pentru server-e de tip 1 buc. | 36

HW3. | Server tip2 buc. |4
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HWA4. | Resurse stocare date HDD buc. |2
HWS5. | Sistem de stocare a datelor pe SSD buc. |1
HW6. | Unitate back-up pe banda buc. |1
HW?7. | Dulap metalic (rack) pentru echipamente de | buc.
tip server )
HWS8. | Statii de lucru pentru administrare buc. | 15
HW9. | Echipamente multifunctionale de mare | buc.
capacitate 3
HW10 | Sistem de comunicatii — complet format din | buc.
minim: '
Switch core L2/L3 2
Server pentru managementul si 2
virtualizarea serviciilor de retea
Switch layer 2  10/100/1000 8
management
Load Balancer 2
Firewall 2
Router WAN 2
Switch agregare acces 2
Switch acces servere 12

Detalii cu privire la specificatiile acestor echipamente se regasesc in cadrul Capitolului 5 al

Caietului de Sarcini.
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Lista livrabilelor este obligatorie, dar minimala. Fiecare ofertant poate propune completarea
acesteia cu alte componente pe care le considera necesare in vederea implementarii arhitecturii
pe care o propune, astfel Tncat sa se realizeze un sistem complet functional, conform cerintelor
acestui Caiet de Sarcini.

Se vor furniza toate solutiile si accesoriile necesare pentru integrarea si operationalizarea acestor
echipamente in cadrul sistemului informatic existent la nivelul ICI, inclusiv toate cablurile si

accesoriile necesare pentru alimentarea echipamentelor si pentru interconectarea lor. De
asemenea, se vor furniza toate accesoriile necesare in vederea instalarii noilor echipamente.

7.2 Infrastructura software

Tn cadrul proiectului se vor furniza cel putin urméitoarele elemente de infrastructurd software:

Cod u.M
Infrastructura Software Cantitate (bucati)/observatii

SWI1 | Pachet de software pentru virtualizarea buc.
resurselor hardware si managementul
resurselor virtualizate, care va include

minim:

Trebuie sa fie licentiate pentru

intreaga capacitate de procesare
Sisteme de operare
ofertata si conform cerintelor minime

ale caietului de sarcini.

Solutia trebuie sa fie licentiata pentru

Managementul resurselor intreaga capacitate de procesare
virtualizate ofertata si conform cerintelor
minime.
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Sistem pentru gestiunea bazelor

de date

Solutia trebuie sa fie licentiata pentru
minim doua servere fizice de tip 1 1n
configuratie activ-activ pentru
intreaga capacitate de procesare a
serverelor si conform cerintelor

minime.

Platforma pentru managementul
utilizatorilor si a accesului la

sistem

Solutia trebuie sa fie licentiata pentru
minim doua servere fizice de tip 1 in
configuratie activ-activ pentru
intreaga capacitate de procesare a
serverelor si conform cerintelor

minime.

SWi4

Pachet de software pentru platforma de

interoperabilitate

buc.

1/ (Solutia trebuie sa fie licentiata
pentru minim doua servere fizice de
tip 1 in configuratie activ-activ pentru
intreaga capacitate de procesare a
serverelor si conform cerintelor

minime.)

Cantitatile indicate se refera la unitati conceptuale si nu la

fi diferit pentru fiecare modul software in parte si de la

modelul real de licentiere, care poate

producator la producator. Cantitatea

solicitata va fi interpretata in contextul descrierii din coloana din stanga.

Detalii cu privire la specificatiile acestor elemente de infrastructura software se regasesc in cadrul

Capitolului 5 al Caietului de sarcini.

Lista livrabilelor este obligatorie, dar minimala. Fiecare ofertant poate propune completarea

acesteia cu alte componente pe care le considera necesare in vederea implementarii arhitecturii
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pe care o propune, astfel Tncat sa se realizeze un sistem complet functional, conform cerintelor

acestui Caiet de Sarcini.

Toate echipamentele furnizate in cadrul proiectului vor fi insotite de toate driverele necesare,
astfel incat sa se realizeze recunoasterea corecta a tuturor componentelor echipamentelor,
precum si utilizarea completa a tuturor resurselor instalate ale echipamentelor. De asemenea, tot
software-ul incorporat (“embeded”) se va actualiza la ultima versiune disponibilda a

producatorului.

Pentru tot software-ul licentiat se vor prezenta denumirile comerciale (ale fabricantului) pentru
produsele si licentele ofertate si se va descrie detaliat modalitatea de licentiere, in concordanta

cu configuratia hardware ofertata.

7.3 Aplicatii specializate

n cadrul proiectului se vor furniza urmatoarele aplicatii software specializate:

Cod Infrastructura Software Cantitate

SWI5. | Serviciul ,,Date Deschise” (Sistem software integrat, bazat pe 1 buc.
produse software standard plus software dezvoltat, destinat

preluarii datelor de interes public si publicarii acestora)
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SWi6.

publicarii acestora)

produse software standard plus software dezvoltat/configurat,

destinat preluarii documentelor digitale de interes public si

Serviciul ,,Biblioteca virtuala” (Sistem software integrat, bazat pe 1 buc.

7.4 Echipamente destinate amenajarii centrului de date

n cadrul proiectului se vor furniza cel putin urméatoarele echipamente pentru amenajarea

centrului de date:

Cod | Echipament U.M. | Cantitate
CD | Materiale pentru podea tehnologica si tavan | pache | 1
1 fals t
CD | Materiale pentru cablarea electrica si de pache | 1
2 date t
CD | Sistem de racire pentru camerele server- buc.
3 elor .
CD buc.
Sistem UPS 1
4
CD buc.
; Generator de energie electrica 2
CD | Sistem de detectare, prevenire si stingerea | buc.
6 incendiilor '
CD | Sistem de control al accesului in centrul de buc.
7 date si monitorizare perimetrala '
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8 ACCEPTANTA LIVRABILELOR SI A SISTEMULUI INTEGRAT
La livrare, produsele vor fi insotite de declaratia de conformitate/calitate din partea
producatorului, de certificatul de garantie si/sau de alte documente necesare identificarii

acestora.

Ofertantul va livra echipamentele, va realiza instalarea si configurarea acestora, precum si
instalarea si configurarea sistemelor de operare, a software-ului de baza si a pachetelor de
aplicatii.

Termenele de livrare si receptie a echipamentelor vor respecta perioadele/termenele prezentate

in calendarul proiectului prezentat de ofertant si acceptat de beneficiar (diagrama Gantt).

Receptia intregului sistem va fi efectuata de catre reprezentantii beneficiarului si se va face dupa
instalarea, configurarea si verificarea functionarii tuturor componentelor sistemului la parametrii

minimali solicitati in Caietul de Sarcini.

8.1 Receptia cantitativa si calitativa a livrabilelor

Receptia cantitativa, respectiv receptia calitativa a produselor hardware, software si a serviciilor
livrate se va face la locul in care urmeaza a fi instalate toate acestea, in prezenta comisiei de
receptie a autoritatii contractante si a personalului de specialitate pus la dispozitie de furnizor,

conform tabelului de mai jos:

Cantitat
Livrabil Descriere sumara U.m. e
Dulap metalic (rack) pentru Dimensiune 19”, 42U, incluzand accesorii
. . . . buc.
echipamente de tip server (switch KVM, consolda KVM)
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Sasiu pentru server-e de tip 1 Rack-abil, dimensiune 2U, poate gazdui pana buc 36,0
la 4 server-e de tip | ’ 0
Server-e tip 1 (aplicatii) Se incadreaza in sasiu 144.0
Gazduieste aplicatii cu necesar buc. 0 ’
scazut/moderat de putere de calcul
Server-e tip Il (baze de date) Rack-abil 40
Gazduieste aplicatii cu necesar ridicat de buc. 0 ’
putere de calcul
Sistem de stocare a datelor pe | Bazat pe discuri clasice (HDD) 2,0
) . . buc.
HDD Stocheaza datele in volume mari 0
Sistem de stocare a datelor pe | Bazat pe discuri de tip SSD 10
SSD Stocheaza datele care necesita performanta buc. 0 ’
ridicata la acces
Sistem de backup al datelor pe | Bazat pe tehnologie LTO 10
benzi Capabil sa asigure o copie de siguranta a buc. 0 ’
datelor si sistemelor din platforma Cloud
Sm’t”. o{e lucru pentru Destinate administratorilor platformei buc. 15,0
administrare 0
Echipamente mu/t/functlona/e Destinate administratorilor platformei buc. 3,0
de mare capacitate 0
Instalare si configurare server- | Echipamentele sunt puse pe pozitia finala, 10
e, echipamente de stocare a sunt configurate, sunt realizate conexiunile buc. 0 ’
datelor dintre server-e si echipamentele de stocare
Materiale pentru podea Materiale care compun podeaua tehnologica 1,0
tehnologicad si tavan fals si tavanul fals pachet 0
Mater-/aule Pentru cablarea Cabluri, canale de cabluri, etc. pachet 1.0
electrica si de date 0
Sistem de rdcire pentru Asigura un climat controlat in camerele buc 1,0
camerele server-elor server-elor ' 0
Sistem UPS Asigura alimentarea cu energie a 10
echipamentelor din centrul de date, pe buc. 0 ’
termen limitat
Generator de energie electricd Genereaza energia electrica necesara
functionarii echipamentelor in cazul buc 2,0
intreruperii alimentarii de la reteaua de ’ 0
distributie a energiei electrice
Sistem de detectare, prevenire Senzori de fum, sistem de stingere a buc 1,0
si stingere a incendiilor incendiilor specific centrelor de date ' 0
Sistem de control al accesului Bazat pe cartele de proximitate si senzori care buc. 1,0
in centrul de date si controleaza deschiderea usilor 0
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monitorizare perimetrald
Realizare podea tehnologicd si | Realizarea cadrului metalic necesar, montarea buc 1,0
tavan fals panourilor modulare '
Cablare structuratd de date si .
. . Realizarea canalelor de cablu, pozarea 1,0
alimentare cu energie . buc.
. cablurilor
electrica
Implementarea sistemului de .
_p . . Realizarea conductelor de 1,0
asigurare a climatului buc.
aer rece / cald
controlat
Asigurarea continuitdtii Realizarea circuitului prin care sistemul UPS si
alimentdrii cu energie electricd generatorul electric preiau alimentarea 10
echipamentelor din centrul de date in cazul buc. ’
intreruperii alimentarii de la reteaua de
distributie
Implementarea sistemului de .
.. Montarea senzorilor de fum, a conductelor 1,0
detectare, prevenire si stingere . . .. buc.
. . de agent de stingere a incendiilor
a incendiilor
Implementarea sistemului de . .
. Montarea senzorilor de carduri de
securitate (control al . . 1,0
) . proximitate, montarea mecanismelor de buc.
accesului, monitorizare . "
) blocare a usilor de acces catre centrul de date
perimetrala)
Pachet de software pentru ,
) . f p Pachet software format din platforma de
virtualizarea resurselor . . . . . 1,0
. virtualizare (hipervizor) si software-ul de buc.
hardware si managementul . .
. . management al resurselor virtualizate
resurselor virtualizate
Pachet de software pentru o - .
latforma def p Pachet software destinat implementarii unei buc 1,0
,.) . arhitecturi de tip SOA ’
interoperabilitate
Serviciul ,,Date Deschise” Sistem software integrat, bazat pe produse
software standard plus software dezvoltat, buc 1,0
destinat preluarii datelor de interes public si )
publicarii acestora
Serviciul , Biblioteca virtuald” Sistem software integrat, bazat pe produse
software standard plus software 10
dezvoltat/configurat, destinat preludrii buc. ’
documentelor digitale de interes public si
publicarii acestora
Analiza cerintelor platformei Sunt analizate cerintele detaliate cu privire la buc. 1,0
de Cloud Computing implementarea platformei de Cloud
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Computing
{dentlf/carea cer/n;e.lor de . Sunt analizate modelele de date, protocoalele 1,0
interfatare cu alte sisteme si . . . buc.
) de interfatare cu alte sisteme TIC existente
produse existente
Proiectarea platformei de Se realizeaza prototipuri, este proiectata in buc 1,0
Cloud Computing detaliu platforma de Cloud Computing '
Instalare si configurare pachet
software pentru virtualizarea Este instalat si configurat pachetul software 10
resurselor hardware si pentru virtualizarea resurselor hardware si buc. ’
managementul resurselor managementul resurselor virtualizate
virtualizate
Testarea infrastructurii de Este testata infrastructura de Cloud buc 1,0
Cloud Computing Computing '
Implementarea platformei de Platforma de interoperabilitate este 10
interoperabilitate configurata, sunt definite transformari de buc. ’
date, formate de mesaje, etc.
Migrarea serviciilor ICl pe Sunt preluate in platforma de Cloud
platforma de Cloud Computing Computing o serie de servicii existente Tn 1,0
- . " buc.
cadrul ICI, cum ar fi Biblioteca Nationala de
Programe, serviciul ,domenii.ro” etc.
Sistem comunicatii Include echipamentele de comunicatii buc 1,0
(firewall, router-e, switch-uri) ’
Servicii de consultantd in Sunt asigurate servicii de consultanta in
domeniul managementului de managementul proiectului
proiect (planificarea/coordonarea/monitorizarea
progresulwl proiectului, igestlonarea situatiilor contract 1,0
exceptionale, etc.), In managementul
financiar al proiectului (colectarea datelor
necesare cererilor de rambursare, formularea
cererilor de rambursare, etc.)

NOTA: Livrabilele se pot grupa, in acest caz se va intocmi un singur Proces Verbal de Receptie.
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8.2 Receptia finala
Receptia finala a sistemului se va realiza la expirarea perioadei de garantie, ocazie cu care se va

semna un proces verbal de acceptanta finala de catre ICI.

9 CERINTE PRIVIND GARANTIA SI MENTENANTA SISTEMULUI

Asistenta tehnica si suport

Garantia pentru toate echipamente ofertate va fi de minimum 36 luni de la data punerii in
functiune.

Garantia pentru sistemul integrat ofertat va fi de minimum 36 luni de la data punerii in functiune.

Se vor furniza actualizari (patch-uri si actualizari de securitate disponibile de la producator) ale
produselor software de tip COTS (aplicatii standard) ofertate pe o perioada de minim 36 de luni
de la furnizarea acestora.

Serviciile de interventie la defect in perioada de garantie

Acest serviciu are ca scop diagnosticarea defectelor si anomaliilor hardware si software ale
echipamentelor furnizate si remedierea acestora. Remedierea se face prin depanare sau inlocuire
de echipamente sau subansamble ale acestora (pentru defectele hardware) sau prin actualizari
de microcod sau aplicare de solutii software recomandate de catre producator (in cazul
defectelor software). Remedierea defectelor se va face cu pastrarea, eventual cresterea, in nici
un caz diminuarea caracteristicilor tehnice ale echipamentului original.

Timpul de remediere al defectiunilor hardware necritice (care pot fi gestionate prin realocari de
echipamente sau care nu duc la pierderea unui serviciu IT) va fi de maximum 14 zile si reprezinta
durata de timp masurata din momentul comunicarii si confirmarii unei probleme pana in
momentul rezolvarii.
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10 ELABORAREA OFERTEI

n elaborarea ofertei, Ofertantii trebuie s3 ia in considerare urmétoarele cerinte:

ICI

Documentele aferente propunerii tehnice trebuie prezentate in format electronic (fisiere
compatibile .doc sau echivalent, editabile si cautabile, toate legaturile dinamice din
document trebuie sa fie active — site-uri, cuprins, referinte etc.). Documentele ofertei
tehnice trebuie redactate intr-o maniera organizata, astfel incat, in procesul de evaluare a
ofertelor, sa permita identificarea facila a corespondentei informatiilor cuprinse in oferta
cu cerintele caietului de sarcini.

Atat oferta tehnica cat si cea financiara trebuie realizate astfel Tncat sa fie respectate
prevederile stabilite in cadrul fisei de date a achizitiilor incluse in documentatia de
atribuire.

Ofertantii trebuie sa prezinte enumerarea si explicarea riscurilor si ipotezelor privind
executia proiectului.

Ofertantii trebuie sa realizeze identificarea unor solutii de preintdmpinare a riscurilor si de
restrangere a efectelor acestora.

Ofertantii trebuie sa prezinte raspunsuri punctuale la toate cerintele caietului de sarcini si
sa detalieze in cadrul ofertei tehnice modalitatea si mijloacele concrete prin care serviciile
oferite indeplinesc aceste cerinte.

Ofertantii trebuie sa prezinte pe larg solutia propusa pentru proiect, in vederea atingerii
obiectivelor acestuia si a rezultatelor asteptate.

Ofertantii trebuie sa prezinte arhitectura logica a sistemului propus. Se vor evidentia toate
componentele arhitecturii software, realizandu-se si o mapare cu produsele software
ofertate (pentru fiecare element al arhitecturii logice se vor prezenta produsele software
cu care se va implementa componenta respectiva).

Ofertantii trebuie sa prezinte arhitectura tehnica a sistemului, cu identificarea tuturor
componentelor hardware ale solutiei si a produselor care vor fi instalate pe fiecare
echipament in parte.
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Ofertantii trebuie sa prezinte arhitectura de integrare a sistemului propus, atat intre
componentele solutiei oferite cat si intre acestea si sisteme informatice externe, conform
Caietului de Sarcini.

Ofertantii trebuie sa prezinte o corelare punctualad a ofertei cu sectiunea 8 a caietului de
sarcini. Raspunsurile vor fi numerotate. Sunt asteptate raspunsuri concrete care sa
demonstreze intelegerea cerintei si modalitatea propusa pentru atingerea ei (de ex.
descriere a functionalitatii, capturi de ecrane, referinte cu numarul paginii/capitolului
catre documentatia producatorului, link cu referinta catre site-ul producatorului etc.). Nu
se asteapta o simpla declaratie de confirmare a conformitatii, ci o demonstrare a modului
concret in care solutia ofertatd raspunde cerintelor. Simpla declarare a respectarii
cerintelor sau copierea cerintelor fard personalizarea raspunsului in functie de solutia
ofertata nu se va considera ca este o dovada a modalitatii in care acest lucru se va realiza,
iar oferta tehnica va fi respinsa.

Ofertantii trebuie sa prezinte in detaliu, in raport cu specificul acestuia si cu metodologia
propusa, modalitatea in care proiectul va fi organizat, incluzand cel putin urmatoarele
elemente: Reprezentantul sau in cadrul Comitetului de Conducere al Proiectului, Manager
de Proiect, Sefi de Echipa, Expertii tehnici si alte roluri importante din cadrul echipei
tehnice de proiect, Echipa de Suport administrativ.

Ofertantii trebuie sa prezinte organizarea si responsabilitatile fiecarei parti implicate in
proiect, inclusiv propunerile pentru organizarea Beneficiarului/Utilizatorilor.

Ofertantii trebuie sa-si asume in intregime efectuarea activitatilor care concura la
atingerea  rezultatelor, tindnd seama de resursele umane limitate ale
Beneficiarului/Utilizatorilor.

n cazul in care ofertantul reprezintd o asociere, ofertantul trebuie s3 descrie modalitatea
in care fiecare membru al asocierii intervine in proiect, distribuirea si interactiunea
sarcinilor si responsabilitatilor.

Oferta trebuie sa includa o organigrama a echipei de proiect oferite. Se vor descrie
responsabilitatile detaliate ale fiecaruia dintre expertii ofertati.

Ofertantul va prezenta planificarea activitatilor propuse, in interdependenta acestora — un
grafic Gantt. Acesta va respecta toate cerintele explicite ale caietului de sarcini.
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Ofertantul va detalia care sunt resursele (expertii cheie si non cheie numiti generic prin
competentele lor) pe care le va aloca pentru fiecare etapa si activitate a proiectului.

Ofertantul va prezenta o descriere detaliata a abordarii pentru implementarea proiectului,
prin detalierea fiecareia dintre activitatile incluse in graficul Gantt pe care il va prezenta.
Pentru fiecare activitate se vor prezenta durata, expertii implicati, efortul estimat din
partea resurselor (masurat in zile-om la 8 ore/zi) rezultatul asteptat si eventualele
dependente de activitati/resurse ale ICl. Se vor identifica livrabilele principale ale
serviciilor de implementare prestate, precum si acceptantele partiale.

Se va prezenta un tabel centralizator al tuturor livrabilelor proiectului (livrabile de
management si livrabile tehnice). Livrabilele tehnice sunt cele care ajuta la atingerea
obiectivelor concrete ale proiectului (produse, servicii, documentatie etc.). Se va avea in
vedere documentatia prevazuta de metodologia de implementare propusa. Livrabilele de
management sunt acele livrabile prevazute de metodologia de project management
propusa (planuri, sedinte, rapoarte etc.).

Documentele de sustinere ale ofertei tehnice vor trebui sa includa minim: specificatii
tehnice ale produselor ofertate, declaratiile furnizorilor cu privire la faptul ca
echipamentele ofertate fac parte din productia lor curenta, documente explicative ale
mecanismelor si conditiilor de licentiere pentru toate produsele software de tip “COTS”
ofertate.

Nu vor fi luate in considerare componente ale ofertei tehnice cum ar fi: pliante, diverse
materiale promotionale ale firmelor producatoare sau furnizoare de echipamente sau
servicii, prezentari, brosuri, etc. care nu au legatura directda cu obiectul, structura si
cerintele din prezentul Caiet de Sarcini.

Neprezentarea in cadrul ofertei a tuturor informatiilor solicitate Tn cadrul acestei sectiuni
a Caietului de sarcini va face imposibila evaluarea conformitatii ofertelor si se va
considera o incalcare a cerintelor explicite ale Autoritatii Contractante privind modalitatea
de prezentare a ofertei.
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11 DISPOZITII FINALE

ICI

a.i

a.i

a.i.

a.i

a.i.

a.i

1. Va fi respins orice ofertant care nu demonstreaza prin oferta sa faptul ca

indeplineste cerintele minimale prezentate in caietului de sarcini. Prin demonstrare nu
se intelege simpla reafirmare a cerintelor caietului de sarcini — o astfel de abordare
simplista a ofertantilor va duce la respingerea ofertei. Autoritatea contractanta asteapta
ca ofertele sa demonstreze concret modul in care fiecare cerinta va fi implementata,

inclusiv prin folosirea capturilor de ecran relevante din aplicatiile ofertate.

2. Omiterea vreunei informatii cerute in documentele procedurii sau prezentarea

unei oferte necorespunzatoare fata de documentele procedurii poate duce la

respingerea ofertei.

3. Ofertantul are obligatia sa examineze instructiunile, formularele, termenii si
specificatiile din documentele procedurii, iar in cazul in care are nevoie de lamuriri

asupra documentelor prezentate, sa le solicite in scris achizitorului.

4. Ofertantul suporta toate cheltuielile asociate elaborarii si prezentarii ofertei sale,

nefiind Tndreptatit sa solicite rambursare acestora indiferent de rezultatul obtinut in

urma adjudecarii contractului.

5. Duratele fazelor, datele de inceput si sfarsit ale activitatilor mentionate graficul de
implementare si planul detaliat de implementare vor putea fi actualizate de catre
Ofertant la semnarea contractului in conformitate cu data efectiva de incepere a

contractului.

.6. Specificatiile tehnice definite in cadrul prezentului caiet de sarcini corespund

necesitatilor si exigentelor ICI. Avand in vedere specificul acestui proiect, autoritatea a
descris operatorilor economici interesati necesarul de livrabile si servicii la nivel de
detaliu suficient, permitand astfel identificarea cu usurintd a obiectului acestei achizitii
publice. Toate specificatiile, serviciile si cerintele mentionate si solicitate in cadrul

acestui caiet de sarcini sunt insotite de mentiunea ,,sau echivalent”.
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a.i.7. Oferta va fi redactata in limba romana.
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