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CAIET DE SARCINI

Achizitia de echipamente si licente informatice necesare
pentru dezvoltarea, implementarea si exploatarea unei
baze de date interactive unice a masurilor de ajutor de

stat si de minimis din Romania (BD RegAS)



1. Informatii generale:
1.1. DESCRIEREA INSTITUTIEI

Consiliul Concurentei a fost infiintat prin Legea concurentei nr. 21/1996, republicata,
modificatd si completata ulterior. In calitatea sa de autoritate nationald in domeniul
concurentei, institutia pune in aplicare si asigura respectarea prevederilor nationale
si comunitare in domeniul concurentei.

In acelasi timp, Consiliul Concurentei are rolul de a asigura aplicarea prevederilor
Ordonantei de urgenta a Guvernului nr. 77/2014 privind procedurile nationale in
domeniul ajutorului de stat, modificata si completata de Legea nr. 20/2015 .

Consiliul Concurentei are rolul de autoritate nationala de contact intre Comisia
Europeana, pe de o parte, si institutiile publice, furnizorii si beneficiarii de ajutor de
stat, pe de alta parte. Consiliului Concurentei ii revine si rolul de a reprezenta
Romania in relatile cu organizatiile si institutile internationale de profil. De
asemenea, este responsabil de relatia cu institutiile Uniunii Europene, potrivit
prevederilor relevante din legislatia europeana, si coopereaza cu alte autoritati de
concurenta.

In conformitate cu prevederile Ordonantei de urgentd a Guvernului nr. 77/2014,
modificata si completata de Legea nr. 20/2015, Consiliul Concurentei este
autoritatea competenta sa organizeze Registrul ajutoarelor de stat si sa elaboreze
Raportul anual al ajutoarelor de stat acordate in Romania si alte rapoarte necesare
indeplinirii obligatiilor de Stat Membru, pe baza Inventarului ajutoarelor de stat, a
raportarilor transmise de furnizori, respectiv a raspunsurilor primite la cererile de
informatii ale Consiliului Concurentei catre acestia.

1.2. STRUCTURA CONSILIULUI CONCURENTEI:

Consiliul Concurentei este un organ colegial, format din 7 membri: un presedinte (a
carui functie este asimilata celei de ministru), 2 vicepresedinti (a caror functie este
asimilata celei de secretar de stat) si 4 consilieri de concurenta (a caror functie este
asimilata celei de subsecretar de stat).

Membrii Consiliului Concurentei sunt numiti in functie de catre Presedintele
Romaniei, la propunerea Guvernului. Durata mandatului membrilor Plenului
Consiliului Concurentei este de 5 ani, acesta puténd fi reinnoit o singura data.
Membrii Plenului indeplinesc atributii conform regulamentelor aprobate de catre Plen
sau conform delegarii Presedintelui.

Calitatea de membru al Consiliului Concurentei este incompatibila cu exercitarea
oricarei alte activitati profesionale sau de consultanta, cu participarea, directa ori prin
persoane interpuse, la conducerea sau administrarea unor entitati publice ori private



sau cu detinerea de functii ori de demnitati publice, cu exceptia funciiilor si
activitatilor didactice din invatamantul superior, cercetare stiintifica si creatie literar-
artistica. Ei nu pot fi desemnati experti sau arbitri nici de parti si nici de instanta
judecatoreasca sau de catre o alta institutie.

Membrii Consiliului Concurentei si inspectorii de concurenta nu pot face parte din
partide sau alte formatiuni politice.

Inspectorii de concurenta din cadrul Consiliului Concurentei, cu exceptia
debutantilor, au fost abilitati, prin lege, cu puteri speciale de inspectie pentru
investigarea incalcarii prevederilor de concurenta.

Consiliul Concurentei isi desfasoara activitatea, delibereaza si ia decizii in plen si in
comisii.

Fiecare comisie este formata din 2 consilieri de concurenta in componenta stabilita
de presedintele Consiliului Concurentei, pentru fiecare caz in parte, si este condusa
de catre un vicepresedinte al Consiliului Concurentei.

Presedintele Consiliului Concurentei ordona efectuarea de investigatii si
desemneaza raportorul pentru fiecare investigatie.

Consiliul Concurentei examineaza in plen:

rapoartele de investigatie, cu eventualele obiectii formulate la acestea, si
decide asupra masurilor de adoptat;

autorizarea concentrarilor economice;

punctele de vedere, recomandarile si avizele formulate in realizarea
atributiilor prevazute de Legea concurentei, respectivde OUG nr. 77/2014;
proiectele de reglementari propuse spre adoptare;

raportul anual al activitatii institutiei, raportul anual privind ajutoarele de stat,
precum gi orice alte rapoarte privind concurenta si ajutoarele de stat.

In formatiunile deliberative fiecare membru dispune de un vot; in caz de partaj egal
al voturilor, solutia votata de presedinte prevaleaza.

Structura organizatorica si de personal a Consiliului Concurentei, atributiile de
conducere si de executie ale personalului sau se stabilesc prin regulamentele
interioare adoptate de acesta.

Consiliul Concurentei igi intocmeste proiectul de buget propriu, care se prevede
distinct in bugetul de stat.

Consiliul Concurentei are urmatoarele atributii in domeniul ajutorului de stat:

- indeplineste rolul de autoritate de contact in raporturile dintre Comisia
Europeana si autoritatile si institutiile publice, inclusiv institutile publice
implicate Tn procesul de privatizare, alti furnizori de ajutor de stat si beneficiarii
de ajutor de stat, implicati in procedurile din domeniul ajutorului de stat;



acorda asistenta de specialitate in domeniul ajutorului de stat autoritatilor,
altor furnizori si beneficiarilor de ajutor de stat, pentru asigurarea indeplinirii
obligatiilor asumate de Roménia in acest domeniu, in calitate de Stat Membru
al Uniunii Europene, inclusiv in cadrul procesului de elaborare a actelor
normative sau administrative prin care se instituie masuri de natura ajutorului
de stat;

asigura informarea autoritatilor, altor furnizori de ajutor de stat, a beneficiarilor
si a publicului privind reglementarile europene in domeniul ajutorului de stat,
prin publicarea de ghiduri, buletine lunare, sinteze legislative si de
jurisprudenta si alte materiale informative, precum si prin organizarea de
seminarii, mese rotunde, conferinte si altele asemenea;

prezinta semestrial Guvernului o informare asupra activitatii sale in domeniul
ajutorului de stat;

colaboreaza cu autoritatile, alti furnizori si beneficiarii de ajutor de stat si fi
sprijina in vederea aplicarii corespunzatoare a legislatiei comunitare;
colaboreaza cu autoritatea competenta sa reprezinte Romania in fata Curiji
de Justitie a Comunitatilor Europene in cazurile privind ajutorul de stat.

Organigrama institutiei este prezentata in figura de mai jos:
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2. Prezentarea generala a proiectului PO AT cod SMIS 50633 - “Crearea unui
mecanism care sa asigure o mai buna monitorizare si control al ajutoarelor
de stat acordate in Romania”:

2.1. OBIECTIVUL PROIECTULUI:

Obiectivul general al proiectului consta in asigurarea aplicarii mai eficiente, in
Roménia, a legislatiei Uniunii Europene in domeniul gestionarii si controlului
ajutoarelor de stat acordate din fondurile nationale si instrumentele structurale.

Obiectivul specific al proiectului consta in crearea unui mecanism care sa asigure
0 mai buna monitorizare si control al ajutoarelor de stat acordate din fondurile
nationale si instrumentele structurale.

Elementul central al acestui mecanism este proiectarea, dezvoltarea si exploatarea
unei baze de date interactive unice a masurilor de ajutor de stat si de minimis din
Romania (mai departe denumita Baza de date RegAS/BD RegAS) care va permite,
n principal:

- verificarea ex-ante a eligibilitatii potentialilor beneficiari de ajutor de stat/de
minimis, indiferent de sursa de finantare a alocarilor (fonduri comunitare
co-finantate din fonduri nationale sau doar fonduri nationale) de catre
autoritatile care acorda ajutoare de stat (mai departe denumite generic
Jfurnizori de ajutor de stat”).

- identificarea si remedierea rapida a eventualelor incalcari ale legislatiei
nationale si comunitare in domeniul ajutorului de stat;

- generarea de rapoarte rapide, complexe si cu o structura flexibila,
referitoare la masurile de ajutor de stat/de minimis implementate, finantarile
contractate, corectiile ulterioare etc.

Proiectarea, dezvoltarea si implementarea BD RegAS va reprezenta doar primul pas

in indeplinirea obiectivului de a Timbunatati functionarea mecanismului de
monitorizare si control al acordarii ajutoarelor de stat acordate din fondurile nationale
si instrumentele structurale.

Administrarea, dezvoltarea, alimentarea permanentd cu date si adaptarea
permanenta a structurii bazei de date la schimbarile cadrului legal comunitar in
domeniul ajutorului de stat, precum si exploatarea acesteia sunt elemente care aduc
plus-valoare in cadrul proiectului si care asigura sustenabilitatea si eficienta n
utilizare a BD RegAS pe o perioada extinsa de timp, care va depdasi cu mult perioada
de derulare a proiectului.

De aceea, noul mecanism de monitorizare si control al ajutoarelor de stat acordate



din fondurile nationale si instrumentele structurale, propus prin proiect, va include
facilitati care sa asigure Consiliului Concurentei posibilitatea de a adapta permanent
BD RegAS la cerintele legislative nationale si comunitare, cu sprijinul dezvoltatorului,
de a monitoriza permanent functionarea bazei de date si de a prelucra, in mod
eficient informatiile incarcate, in scopul indeplinirii obligatiilor asumate de Romania,
atat in domeniul fondurilor structurale, cat si al ajutorului de stat.

Doar in aceste conditii, proiectul va conduce la indeplinirea unuia dintre criteriile
necesare respectarii conditionalitati  orizontale privind ajutorul de stat
(conditionalitate negociata de autoritatile romane cu Comisia Europeana si inclusa in
Pozitia serviciilor Comisiei cu privire la dezvoltarea unui Acord de Parteneriat si a
unor programe in Romania in perioada 2014 — 2020), si anume ,Existenta unui
sistem adecvat de inregistrare care sa permita monitorizarea cheltuielilor de ajutor
de stat, sa asigure respectarea regulilor privind ajutorul de stat, si, in special, sa
asigure evitarea incalcarii regulii de cumul a ajutorului de stat.”

Aceasta conditionalitate vizeaza gestionarea asistentei financiare nerambursabile
comunitare, inclusiv a instrumentelor structurale si programelor operationale care se
vor implementa in perioada 2014-2020, deoarece sprijinul acordat prin intermediul
fondurilor structurale poate lua, in cazuri specifice, forma ajutorului de stat, inclusiv a
ajutorului de minimis. BD RegAS va cuprinde informatii privind ajutorul de stat
acordat din ambele surse de finantare (nationald si comunitara) in scopul evitarii
nerespectarii regulilor de cumul, inclusiv a regulii cumul in cazul ajutorului de
minimis.

BD RegAS va fi accesibila on-line, iar accesul la aceasta va fi securizat prin nume de
utilizator si parola.

Pentru a facilita atingerea obiectivului general, cat si a obiectivului specific al
proiectului, Consiliul Concurentei beneficiaza de finantare acordatd in cadrul
Programului Operational Asistentda Tehnica, Axa prioritara 1 ,Sprijin pentru
implementarea instrumentelor structurale si coordonarea programelor”, pentru
implementarea proiectului “Crearea unui mecanism care sa asigure o mai buna
monitorizare si control al ajutoarelor de stat acordate in Roménia”, cod SMIS 50633.

2.2.GRUPUL TINTA:

Printre institutiile care vor utiliza, Tn activitatea curenta (utilizatorii) BD RegAS se vor
numara: furnizorii de ajutor de stat, Consiliul Concurentei, precum si Autoritatea de
Certificare si Plata, Autoritatea de Audit, Departamentul de Luptad Anti-frauda,
Comisia Europeana, Curtea Europeana de Conturi si/sau oricare alt organism abilitat
sa verifice modul de utilizare a finantarii nerambursabile.



2.3. JUSTIFICAREA NECESITATII PROIECTULUI:

Dezvoltarea si exploatarea BD RegAS va oferi furnizorilor de ajutor de stat
posibilitatea verificarii ex-ante a eligibilitatii beneficiarilor ajutorului de stat/de
minimis, o mai bunad administrare si gestionare a fondurilor structurale acordate prin
intermediul programelor operationale si va contribui la diminuarea perioadei de timp
alocata in prezent de furnizori (inclusiv autoritatile de management si organismele
intermediare pentru verificarea respectarii legislatiei in domeniul ajutorului de stat.

Alimentarea BD RegAS cu date provenind atat de la furnizorii care gestioneaza
fonduri comunitare, cat si de la cei care administreaza fondurile nationale va permite
evidentierea clara a sumelor alocate beneficiarilor, activitatilor sau sectoarelor
economice. De asemenea, va permite integrarea intr-o singura baza de date a
alocarilor acordate cu titlul de ajutor de minimis, indiferent de sursa bugetara.

Dezvoltarea si exploatarea BD RegAS va oferi posibilitatea, asa cum am mentionat
anterior, tuturor institutiilor cu rol in monitorizarea si controlul fondurilor structurale
(Autoritatea de Certificare si Plata, Autoritatea de Audit, Departamentul de Lupta
Anti-frauda, Comisia Europeana, Curtea Europeana de Conturi etc) de a-si planifica
si derula controalele ex-post, precum si de a verifica transpunerea in practica a
deciziilor adoptate.

Nu Tn ultimul rand, Consiliul Concurentei va avea la dispozitie un instrument
performant pentru monitorizarea si controlul ex-post al tuturor ajutoarelor de stat/de
minimis acordate in Romania, indiferent de sursa lor de finantare, de monitorizare a
respectarii regulilor de minimis si de cumul al ajutoarelor de stat si va avea
posibilitatea de a semnala neregularitatile sau de a interveni acolo unde acestea pot
crea probleme sistemice, de natura a afecta negativ absorbtia fondurilor structurale
in Romania. Aceasta facilitate va implica derularea de activitati specifice de catre
Consiliul Concurentei atat pe parcursul derularii proiectului, cat si ulterior, pe
intreaga perioada de existenta a BD RegAS.

Monitorizarea si controlul ex-post al ajutoarelor de stat, de catre Consiliul
Concurentei, vin in completarea rolului pe care institutia il joaca in reglementarea ex-
ante a acordarii ajutoarelor de stat, prin acordarea de asistenta tehnica de
specialitate tuturor furnizorilor de ajutor de stat/de minimis din Romania, inclusiv in
procesul de elaborare a schemelor de ajutor de stat/de minimis finantate din fonduri
structurale, al Ghidurilor solicitantului, listelor de cheltuieli eligibile etc.

Din acest punct de vedere, BD RegAS va completa informatiile actualmente
disponibile Consiliului Concurentei, in sensul ca institutia va avea posibilitatea sa
monitorizeze, in timp real, masurile de ajutor de stat/de minimis implementate si sa
intervina acolo unde furnizorul a comis erori in interpretarea sau aplicarea
reglementarilor comunitare din domeniul ajutorului de stat.



2.4. REZULTATELE PRECONIZATE:

Utilizarea BD RegAS, atat de catre furnizorii de ajutor de stat/de minimis, cat si de
administratorii acesteia (Consiliul Concurentei), implicd dezvoltarea unui sistem
informatic (mai departe denumit Sistemul Informatic RegAS — SI RegAS) care va
permite:

incarcarea datelor privind masurile de ajutor de stat acordate din fonduri
nationale si comunitare. Verificarea respectarii legislatiei comunitare fin
domeniul ajutorului de stat/de minimis se face atat prin inregistrarea in BD
RegAS a alocarilor din fonduri structurale, cat si a celor din fonduri nationale,
deoarece reglementarile din domeniul ajutorului de stat impun controlul
atingerii pragului de cumulul al ajutorului de stat, indiferent de sursa de
finantare;

verificarea (de catre institutiile interesate/furnizori/Consiliul Concurentei) a
masurilor de ajutor de stat/de minimis acordate, precum si a eligibilitatii
beneficiarilor din punctul de vedere al respectarii regulii de minimis, regulii de
cumul sau al indeplinirii unor conditii de eligibilitate la acordarea ajutorului de
stat;

asigurarea interoperabilitatii permanente cu SMIS, in vederea preluarii in BD
RegAS a datelor incarcate in SMIS de autoritatile de management/
organismele intermediare/beneficiarii de fonduri structurale/alte entitati care
imbraca forma ajutoarelor de stat/de minimis referitoare la contractele de
finantare si platile aferente acestora. Daca dezvoltarea SI/BD RegAS o va
impune, se va asigura interoperabilitatea bazei de date si cu alte baze de date
constituite la nivel national;

imbunatatirea/actualizarea structurii bazei de date, in functie de feed-back-ul
primit si de noile prevederi comunitare care intrd in vigoare, periodic, n
domeniul ajutorului de stat;

simplificarea activitatii derulate de furnizorii de ajutor de stat/de minimis
pentru monitorizarea si raportarea ajutoarelor acordate prin generarea
automata de rapoarte complexe, functie de o serie de criterii selectate de
acestia;

generarea de rapoarte complexe, agregate la nivel national, privind ajutoarele
de stat/de minimis acordate in Romania.

De asemenea, implementarea sistemului informatic si a bazei de date incluse in
acesta va contribui la Tndeplinirea conditiilor impuse de Comisia Europeana prin
noile reglementari comunitare in domeniul ajutorului de stat, respectiv:

va include Registrul ajutoarelor de minimis;

va permite respectarea reglementarilor comunitare in domeniul transparentei
acordarii finantarilor de natura ajutoarelor de stat;

va permite, daca va fi cazul, elaborarea de alte raportari si situatii statistice
care pot fi, eventual, solicitate de Comisia Europeana prin forma actuala sau
modificata a reglementarilor comunitare in domeniul ajutorului de stat.



3. Cerinte tehnice:
Achizitia va avea ca obiect achizitia urmatoarelor echipamente IT&C si licente IT:

Nr. Denumire Cantitate
crt.
1 Cabinet tip RACK 1
2 Sasiu servere de tip lamelar 1
3 Server de tip lamelar 8
4 Echipament stocare 1
5 Echipament integrat de protectie a retelei 1
6 Platforma de virtualizare (12 licente) 1
7 Licenta sistem de gestiune a bazelor de date (cluster) 8
8 Licenta sistem de gestiune a cazurilor/problemelor 1
9 Solutie de backup 1
10 Solutie monitorizare performante 1
11 Desktop PC 23
12 Statie de lucru mobila 17,3" 4
13 HDD extern 1,5-2 TB 4
14 Multifunctionala de retea color A4 1
15 Multifunctionala de retea color A3 1
16 Multifunctionala de retea laserjet monocolor A3 7
17 Videoproiector wireless cu telecomanda 1
18 Pointer cu laser + clicknext 1
19 Monitor TV diagonala mare 2




Cerintele descrise in aceasta documentatie sunt minime si obligatorii. Furnizorul va
asigura instalarea si configurarea tuturor produselor care fac obiectul achizitiei.
Echipamentele hardware livrate in cadrul acestui proiect trebuie sa fie noi si sa
beneficieze de suport din partea producatorului (nu se accepta echipamente uzate
moral, ce nu se mai afla in linia de fabricatie).

Furnizorul trebuie sa asigure licente perpetue pentru toate produsele software
incluse in oferta (nu se admit licente temporare sau cu functionalitati limitate
comparativ cu licente fara restrictii pentru aceleasi produse).

Cerintele tehnice minime si obligatorii pentru fiecare produs listat anterior sunt:

A. Cerinte tehnice minimale produse care vor fi livrate in Locatia 1:

1. Cabinet tip RACK - 1 bucata:

Rack 42U, cu usi perforate pentru optimizarea circulatiei aerului si a disiparii de caldura.

Latime maxima 600 mm.

Monitor rackmount 1U, diagonald minim 18", echipat cu tastatura cu touchpad integrat sau
echivalent.

Switch KVM rackmount 1U, echipat cu minim 8 porturi, suport pentru minim 64 de sisteme
conectate prin cascadare.

Alimentare cu energie electrica.

Se vor furniza 2 PDU cu un numar suficient de prize si dimensionate corespunzator pentru
a alimenta cu energie electrica, in mod redundant, echipamentele de la punctele 2,3,4 si 5.

PDU se monteaza in rack fara a ocupa spatiu util (OU).

Furnizorul va asigura instalarea si punerea in functiune a ansamblului sasiu servere de tip
lamelar + echipament de stocare + echipament integrat de protectie a retelei + rack +
switch KVM + monitor si daca este nevoie va asigura in mod obligatoriu reorganizarea
mecanica, electrica si din punct de vedere al conectivitatii a echipamentelor amplasate in
interiorul sau.

Se vor furniza cabluri de cupru conectori RJ 45 (minim Cat 6) precum si cabluri de fibra
optica (minim OM3) conectori adecvati pentru a asigura conexiunea in regim redundant a
echipamentelor instalate in rack: sasiu servere de tip lamelar, echipament de stocare,
echipament integrat de protectie a retelei, atat pentru porturile de date cat si pentru cele de
management.

Garantie - minim 3 ani.

2. Sasiu servere de tip lamelar - 1 bucata:



Format:

Sasiu rackmountable maximum 10U, cu suport pentru cel putin 14 noduri de calcul cu
procesoare CISC x86, procesoare RISC/EPIC, cu posibilitatea combinarii acestor servere
in sasiu in orice mod.

Caracteristici de inalta disponibilitate:

Midplane de Tnalta disponibilitate, complet pasiv, cu conectori pentru alimentare electrica,
management si I1/0O pentru serverele blade si suportd functii de tip hot-swap la nivelul
fiecarui nod de calcul, switch-uri, module de management, surse de alimentare.

Arhitectura I/O:

Arhitectura 1/0O cu suport de minim 8 cai/controler instalat in nod de calcul. Fiecare cale
trebuie sa suporte o latime de banda de minim 16 Gbps.

Surse de alimentare:

Surse de alimentare interne in sasiu, hot-swap, cu posibilitatea de configurare a
redundantei in N+N sau N+1, care sa asigure alimentarea redundanta in conditii de
incarcare maxima a sasiului certificate 80 PLUS Platinum. Alimentare la 200-240V AC.

Sistem de ventilatie:

De tip hot-swap, redundant, instalat intern in sasiu, cu zone de racire pentru asigurarea
racirii variabile a diferitelor zone din sasiu, in functie de incarcare.

Module Switch:

Suport pentru switch-uri interne Gigabit Ethernet, 10 Gigabit Ethernet,8 Gbps Fibre
Channel, Infiniband FDR.

Conectivitate Retea Ethernet:

2 x Switch 10 Gb Ethernet, suport pentru redundanta, cu 42 porturi interne 10 GbE si 14
porturi externe 10 GbE, 2 porturi 40 GbE, 2 porturi 1 GB Ethernet pentru management
conectate la modulele de management ale sasiului. Arhitectura non-blocking cu trafic minim
de 1,28 Tbs, suport pentru Media access control cu suport minim 128000 adrese MAC,
suport pentru standard IEEE 802.3ad cu minim 220 Gb latime de banda totala pentru
uplink, suport jumbo frames, suport pentru minim 32VLAN-uri, VLAN tagging (802.1Q),
autentificare Radius, TACACS+ si LDAP, suport pentru IEEE 802.1p, suport pentru IP v4 si
IP v6, suport pentru virtual fabric vNIC sau echivalent. Standarde suportate: IEEE 802.1p
IEEE 802.1Q, IEEE 802.3ad, IEEE 802.3z, IEEE 802.3%, IEEE 802.3ae, IEEE 802.3ba.
Fiecare switch trebuie sa fie echipat cu 6 conectori SFP+ 10Gbit si 4 conectori SFP RJ-45
1Gbit si un numar minim de porturi interne active egal cu numarul maxim de servere ce pot
fi instalate si cel putin 10 porturi externe active.

Conectivitate SAN:

2 x Switch SAN Fibre Channel 8 Gbps, suport pentru redundanta, compatibile cu sistemul
de stocare ofertat, fiecare switch cu un numar minim porturi interne FC 4/8 Gbps egal cu




numarul maxim de noduri de calcul ce se pot instala in sasiu si cel putin 14 porturi externe
4/8 Gbps, doua porturi interne pentru management, instalate intern in sasiu, 1 port RJ45
extern si un port RS232 extern pentru management. Minim 768 Gbps 1/O latime de banda.
Minim 420 milioane de frame-uri/ secunda/switch. Latentd maxim 0,7 microsecunde. Suport
pentru ISL trunk cu o vitezd de minim 256 Gbps full duplex. Suport pentru path failover si
load balacing. Suport pentru port mirroring pentru monitorizare. Suport pentru 128 domenii
in mod nativ si in mod interoperabil. Suport pentru D_port pentru porturile externe. Suport
pentru SNMP v1 and v3, SSH V2, SSL, NTP. Porturile externe trebuie sa opereze ca
F_ports (fabric ports), FL_ports (fabric loop ports) sau E_ports (expansion ports). Suport
NPIV, Non-Disruptive Code Load Activation (NDCLA), State Change Notification (RSCN),
latenta fabrich maxim 4 ms. Management prin WEB si CLI. Suport pentru: Full Fabrich, ISL
Trunking prin licentiere ulterioara, Fabric Watch prin licentiere ulterioarad sau echivalent.
Fiecare switch trebuie sa fie echipat cu minim 10 transceivere SFP 8 Gbps FC instalate in
porturile externe si minim 24 de porturi active.

Management sistem:

2 x Modul de management centralizat pentru intregul sasiu, hot-swap pentru urmatoarele
functii: managementul alimentarii electrice si al racirii, initializarea sasiului si a nodurilor de
calcul, managementul switch-urilor de retea, diagnosticarea sasiului, switch-urilor si a
nodurilor de calcul, descoperirea resurselor din interiorul sasiului si inventarierea acestora,
managementul resurselor si ale alertelor, managementul politicilor de securitate. Suport de
minim 30 sesiuni simultane si posibilitatea de a crea cel putin 80 de useri locali. Suport
pentru management de la distanta, redirectare interfata grafica, tastatura si mouse,
posibilitate de pornire/oprire de la distanta pentru fiecare server blade, switch intern separat
pentru reteaua de management, suport pentru remote media (virtual CD si floppy), suport
pentru SSL (Secure Socket Layer), integrare LDAP (Lightweight Directory Access
Protocol). Modulele de management trebuie sa dispuna de 1 x USB, 1 x RJ-45. Modulele
de management trebuie sa permita monitorizarea, in timp real, a consumului de energie
electrica, a temperaturii si furnizarea unor grafice de evolutie pe diverse perioade de timp
(minute, ore, zile). Posibilitatea de a defini politici pentru limitarea consumului de energie
electrica. Securizare centralizatd prin: definirea la nivel central a user si parole, selectarea
destinatarilor pentru notificari si alerte. Modulul de management trebuie sa ofere informatii
despre componentele sasiului, servere si modulelor 1/O, inclusiv controlul acestora si
posibilitatea de configurare a acestora. Posibilitate pentru back-up si restore a configuratiei
modulului de management.

Garantie:

Garantia echipamentului va fi de minim 60 luni. Garantia va fi asigurata la sediul STS cu un
SLA (Service Level Agreement) de 4h 24x7 (24 ore pe zi, 7 zile pe saptaméana, timp de
raspuns n cel mai tarziu 4 ore), care sa garanteze diagnosticarea
echipamentului/modulului defect si inlocuirea acestuia ulterior, fara alte costuri.

3. Server de tip lamelar - 8 bucati:

Server de tip lamelar tip A — 6 bucati:




Arhitectura:

Nod de calcul, compatibil cu sasiul de la punctul 2.

Procesor:

Procesor CISC x86 8-core, la frecventa de minim 2,6 GHz, minim 20 MB L3 cache pentru
fiecare procesor, FSB 1866 MHz, QPI minim 7,2 GT/s sau echivalent, suport pentru doua
procesoare, 2 procesoare instalate.

Memorie interna:

Minim 256 GB PC3-14900 1866 MHz ECC DDR3, minim 24 sloturi de memorie, expandabil
pana la 768 GB, suport pentru ECC, memory mirroring si memory rank sparing sau
echivalent.

Hard disk:

2 x 300GB SAS 10.000 rpm HDD HotSwap.

Video:

Controller video integrat cu memorie de minimum 16MB DDR.

Interfete networking:

2 porturi 10 Gigabit Ethernet.

Fibre channel adapter:

2 porturi 8 Gbps Fibre Channel.

Sloturi I/O:

2 x PCI-Express x16 Gen. 3.0.

Management de sistem:

Procesor de management integrat, capabilitati de monitorizare a componentelor critice pe
fiecare server blade local si la distanta.

Suport pentru functii de diagnostic, reset, POST si auto-recuperare. Capabilitati de
monitorizare a tensiunii si temperaturii.

Panou cu LED-uri de indicatoare de stare pentru diagnosticarea rapida a starii de
functionare a componentelor critice si software pentru management realizat de acelasi
producator cu cel al serverului.

Conectivitate servere blade:

Fiecare server blade trebuie sa dispuna de conectori redundan{i pentru alimentare
electrica, semnale I/O, management.




Compatibilitate sisteme de operare:

Serverul trebuie sa fie compatibil, certificat de producator si sa dispuna de suport pentru
urmatoarele sisteme de operare: Microsoft Windows Server 2008 si 2012, SUSE Linux
Enterprise Server 11, Red Hat Enterprise 6, Vmware vSphere 5.

Cerinte suplimentare:
- Ofertantul trebuie sa fie certificat ISO 9001 sau echivalent;

- produsul ofertat trebuie sa fie certificat cu urmatoarele standarde de compatibilitate
electromagnetica: EN55022, EN55024, EN60950-1; IEC 60950-1; EN 61000-3-3 sau
echivalente.

Garantie:

Garantia echipamentului va fi de minim 60 luni. Garantia va fi asigurata la sediul STS cu un
SLA (Service Level Agreement) de 4h 24x7 (24 ore pe zi, 7 zile pe saptamana, timp de
raspuns n cel mai tarziu 4 ore), care sa garanteze diagnosticarea
echipamentului/modulului defect si inlocuirea acestuia ulterior, fara alte costuri.

Server de tip lamelar tip B — 2 bucati:

Arhitectura:

Nod de calcul, compatibil cu sasiul de la punctul 2.

Procesor:

Procesor CISC x86 12-core, la frecventd de minim 2,3 GHz, minim 24 MB L3 cache pentru
fiecare procesor, QPI minim 7,2 GT/s sau echivalent, suport pentru patru procesoare, 4
procesoare instalate.

Memorie interna:

Minim 1024 GB PC3-12800 1600MHz ECC DDR3, minim 96 sloturi de memaorie, memory
mirroring si memory rank sparing, double data correction sau echivalent.

Hard disk:

4 x 300GB SAS 10.000 rpm HDD HotSwap.

Video:

Controler video integrat cu memorie de minimum 16MB DDR.

Interfete networking:

4 porturi 10 Gigabit Ethernet.

Fibre channel adapter:

4 porturi 8 Gbps Fibre Channel.




Sloturi I/O:

4 x PCI-Express x16 Gen. 3.0.

Management de sistem:

Procesor de management integrat, capabilitafi de monitorizare a componentelor critice pe
fiecare server blade local si la distanta.

Suport pentru functii de diagnostic, reset, POST si auto-recuperare. Capabilitati de
monitorizare a tensiunii si temperaturii.

Panou cu LED-uri de indicatoare de stare pentru diagnosticarea rapida a starii de
functionare a componentelor critice si software pentru management realizat de acelasi
producator cu cel al serverului.

Conectivitate servere blade:

Fiecare server blade trebuie sa dispuna de conectori redundanti pentru alimentare
electrica, semnale 1/0, management.

Compatibilitate sisteme de operare:

Serverul trebuie sa fie compatibil, certificat de producator si sa dispuna de suport pentru
urmatoarele sisteme de operare: Microsoft Windows Server 2008 si 2012, SUSE Linux
Enterprise Server 11, Red Hat Enterprise 6, Vmware vSphere 5.

Cerinte suplimentare:
- Ofertantul trebuie sa fie certificat ISO 9001 sau echivalent;

- produsul ofertat trebuie sa fie certificat cu urmatoarele standarde de compatibilitate
electromagnetica: EN55022, EN55024, EN60950-1; IEC 60950-1; EN 61000-3-3 sau
echivalente.

Garantie:

Garantia echipamentului va fi de minim 60 luni. Garantia va fi asigurata la sediul STS cu un
SLA (Service Level Agreement) de 4h 24x7 (24 ore pe zi, 7 zile pe saptamana, timp de
raspuns in cel mai tarziu 4 ore), care sa garanteze diagnosticarea
echipamentului/modulului defect si inlocuirea acestuia ulterior, fara alte costuri.

Pentru Server de tip lamelar tip B se va oferi sistem de operare open source cu
urmatoarele specificatii:

% Sa ofere suport pentru minim 4 socket-uri procesor;

% Sa ofere suport pentru urmatoarele tipuri de arhitecturi de procesoare:
o x86, x86_64;
o POWER sau echivalent.

“ Sa ofere suport pentru tehnologia 64-bit;

< In arhitecturi tip x86_64 sa fie testat si certificat de producator ca poate gestiona cel
putin 1TB de memorie si cel putin 160 de procesoare;

% Sa ofere suport pentru fisiere de dimensiuni mari: peste 8TB filesize;




0.0

Sa ofere suport pentru urmatoarele tipuri de conectivitate cu echipamentele de stocare :
NAS;

SATA;

SAS;

FC;

FcoE;

iISCSI.

O 0O O O O

o

X3

» Sa permita instalarea in configuratii cluster tip “high-availability” si load-balance;

-,

/
.0

*,

Sa ofere o componenta shell cu linie de comanda si limbaj de script;

7
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Sa ofere instrumente de diagnosticare asupra mediului serverului, fizic si virtual;

% Sa permita administrarea serverului de la locatii de la distanta, atat la nivel de
instructiuni in linie de comanda, céat si prin interfata grafica;

s Sa permita instalari in configuratie minimal3;

+ Sa includa mecanisme de “backup” a datelor;

+»» Sa fie certificat CommonCiriteria la nivel minim EAL4+;

% Se vor oferi licentele de utilizare a sistemelor de operare pentru 8 procesoare fizice cu
suport pentru 3 ani de la producator.

4. Echipament de stocare - 1 bucata:

Controler SAN:

Echipamentul trebuie sa aiba doua controller-e SAN, redundante, hot-swap.

Controler NAS:

Echipamentul trebuie sa dispuna de suport pentru upgrade cu cel putin 2 controlere NAS
integrate in sasiul echipamentului de stocare, independente hardware de controlerele SAN,
dar cu management integrat, redundante, hot-swap.

Protocoale suportate pentru accesul la date:

Echipamentul ofertat trebuie sa dispuna de suport pentru: 8 Gbps FC, 1 & 10 Gbps iSCSI,
10Gbps FCoE, CIFS (SMB3), NFS v4, pNFS, FTP, SFTP folosind interfete dedicate
Ethernet 1 Gbps si 10 Gbps.

Porturi instalate (conectivitate):

Echipamentul ofertat trebuie sa dispuna de cel putin: 16 porturi FC 8Gbps (8 porturi per
controller SAN) echipate cu transceivere SFP.

Memorie Cache:

Cel putin 48 GB pentru SAN (24 GB per controller SAN). Echipamentul va avea instalata o
extensie a memoriei cache cu o capacitate de 1000 GB, utilizabild simultan de catre SAN si
NAS, atat pentru operatiuni de citire, cat si pentru operatiuni de scriere, configurata in
mirroring cu hot-spare, folosind discuri in tehnologie flash/SSD.

Nivele RAID suportate:

0,1, 10,5, 6.




Numar host-uri suportate:

Cel putin 1000 host-uri SAN.

Numar maxim LUN-uri;

Cel putin 2000.

Hard disk-uri instalate:

Echipamentul va avea instalate la livrare cel putin: 225 discuri SAS 2.0 de 900 GB la 10000
rotatii pe minut, 15 discuri NL-SAS 2.0 de 2 TB la 7200 rotatii pe minut, 14 discuri SSD de
200 GB.

Suport extensie capacitate de stocare:
Suport pentru cel putin 496 de discuri interne in sistemul de stocare ofertat.
Suport pentru module de expansiune cu discuri de 3,5” respectiv 2,5".

Modulele de expansiune trebuie sa se conecteze la echipamentul de stocare prin
magistrale de date redundante, cu latime de banda de cel putin 24 Gbps (SAS 6Gbps 4-
lanes).

Tipuri de discuri suportate:
SSD: 100, 200, 400, 800 GB.
SAS: 300, 600 GB, 6Gbps 15.000 RPM; 900GB, 1.2TB SAS 6Gbps 10.000 RPM.

NL-SAS: 1, 2, 3, 4TB, 6Gbps, 7.200 RPM.

Facilitati de management:

Sistem de management si monitorizare integrat in echipament trebuie sa fie accesibil de la
distanta prin interfata grafica web-based, CLI; sa ofere acces securizat SSL/TSL si
integrare LDAP.

Sistemul de management trebuie sa asigure integrarea nativa cu platformele de virtualizare
(VMware, Hyper-V):

o Aplicatia de management a echipamentului de stocare trebuie sa permita
vizualizarea masinilor virtuale ce rezida pe volume alocate catre hipervizor;

o Integrarea cu aplicatia de management a mediului virtual, care trebuie sa permita
provizionarea de capacitate de stocare din aplicatia de management a mediului
virtual;

o Accelerarea hardware a operatiunilor ce au loc intre hipervizor si sistemul de
stocare, prin degrevarea unor procese de la nivelul hipervizorului si preluarea lor la
nivelul echipamentului de stocare. Aceasta functionalitate trebuie sa& permita
accelerarea mutarii unei masini virtuale intre doua volume de date ale hipervizorului
si accelerarea efectuarii unei copii identice a unei masini virtuale;

o support pentru VAAI si VASA.

Sistemul trebuie sa ofere capabilitatea de monitorizare si management a multiplelor

echipamente din aceeasi gama intr-o singura instanta a interfetei, atat pentru serviciile




SAN, cét si pentru cele NAS.

Sistemul de management trebuie sa asigure suport inclus pentru analiza si monitorizare de
performantd in timp real, precum si monitorizarea si prioritizarea accesului la date al
diferitelor servere.

Optimizarea capacitatii de stocare:

Suport inclus pentru alocarea catre servere a unei capacitati de stocare mai mare decat
cea fizic disponibila (virtual provisioning).

Suport inclus pentru compresia in-line a volumelor de date, atat la nivel de bloc, cat si la
nivel de fisier.

Suport inclus pentru deduplicarea datelor in volumele cu acces, atat la nivel de bloc, cat si
la nivel de fisier.

Pentru imbunatatirea performantelor sau a timpilor de raspuns la nivelul aplicatiilor,
echipamentul ofertat trebuie sa dispuna de suport inclus pentru:

o definirea de volume de date pe masive ce suporta discuri in tehnologii diferite (SSD
+ SAS + NL-SAS), organizate in matrici cu nivele de protectie RAID diferite (spre
ex: masiv format din matrici de discuri SSD in RAID 1 + discuri SAS in RAID 5 +
discuri NL-SAS in RAID 6);

o optimizarea automata a plasarii datelor pe cele 3 tipuri de discuri ale unui volum de
date, in functie de gradul de accesare a blocurilor de date, aceasta insemnand ca
datele cele mai des accesate trebuie sa fie plasate de catre echipament pe SSD-uri,
iar datele mai putin accesate sa fie mutate pe discurile SAS sau NL-SAS;

o redistribuirea datelor intre matricile de discuri atunci cand sunt adaugate discuri

suplimentare, pentru cresterea capacitatii utile.

Protectia si replicarea datelor:

Echipamentul trebuie sa aiba incorporate baterii ce asigura protectia controller-elor si a
memoriei cache la caderile de curent prin salvarea automata a datelor din cache pe discuri,
Thainte de oprirea echipamentului.

Suport inclus pentru a realiza copii complete ale datelor sau bazate pe imaginea acestora
la un anumit moment de timp. Spatiul rezervat copiilor de date trebuie sa poata fi configurat
pe discuri separate fata de cele unde stau datele de productie. Sistemul trebuie sa permita
realizarea de copii ale oricarei copii de date (,snaps of snap”). Copiile de date complete sau
bazate pe imagini, trebuie sa poata fi accesate atat in mod ,read”, cat si in mod ,write”. Se
va asigura suport pentru minim 15 de copii ale fiecarui volum de date (LUN).

Suport software si hardware inclus pentru realizarea de copii de siguranta a datelor, local si
la distanta, folosind o tehnologie de jurnalizare a tuturor operatiunilor de scriere, care sa
permita restaurarea datelor la orice moment de timp. Copiile de siguranta trebuie s& poata
fi grupate pe aplicatie, pentru a asigura consistenta recuperarii aplicatiilor interdependente.

Suport pentru replicarea datelor sincrona, respectiv asincrona, la distanta, intre mai multe
echipamente similare.

Echipamentul de stocare a datelor va asigura o solutie de replicare a datelor cu alte




sisteme de stocare, atat din data center-ul in care va functiona sistemul, cat si din afara
acestuia.

Pentru utilizarea eficienta a benzii de transmisie dintre centrele de date, solutia de replicare
trebuie sa ofere suport pentru replicare doar a datelor modificate, precum si transmiterea
numai a blocurilor de date unice (deduplicare) si comprimate (compresie).

Echipamentul de stocare trebuie sa includa suport nativ pentru migrarea datelor pe/de pe
un alt echipament de stocare.

Sisteme de operare suportate:

Windows Server 2008, Windows Server 2012, Microsoft Hyper-V, VMware ESX, RedHat
Enterprise Linux, Novell Suse Enterprise Linux,.

Echipamentul de stocare trebuie sa includa licentele necesare accesului sistemelor de
operare suportate.

Garantie si suport:

Garantia hardware a echipamentelor din compunerea echipamentului de stocare va fi de
minim 60 luni. Garantia hardware va fi asigurata cu un SLA (Service Level Agreement) de
8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel mai tarziu a doua zi lucratoare — Next
Business Day), care sa garanteze diagnosticarea echipamentului sau modulului defect si
fnlocuirea acestuia in maxim 3 zile lucratoare, fara alte costuri.

Suportul software va fi de minim 60 luni. Se va asigura acces 24x7 in centrul de suport al
producatorului, cu posibilitatea raportarii problemelor aparute in functionare si solicitarea
rezolvarii acestora functie de severitate. De asemenea, se va asigura dreptul de a face
update-uri si upgrade-uri la toate componentele software (sistem de operare, firmware, etc)
pentru toata perioada de suport software.

5. Echipament integrat de protectie a retelei - 1 bucata:

Cerinte generale:

Furnizorul va oferta o solutie care sa contina 2 echipamente firewall care sa functioneze in
arhitecturé redundanta (HA), precum si un echipament prin care sa se asigure
managementul si administrarea centralizata a politicilor de securitate, a jurnalelor si
rapoartelor. Toate echipamentele ofertate vor avea garantie si suport de la producator pe o
perioada de minim 3 ani.

Furnizorul va oferi servicii de instalare si configurare pentru solutia ofertatd, in locatia
specificata si perioada stabilita de catre autoritatea contractanta prin graficul de
implementare inclus in documentatia de achizitie, ce pot include urmatoarele:

o montarea in rack;

instalarea si configurarea sistemului de operare;

configurarea conexiunilor de retea;

configurarea politicilor de securitate;

configurarea politicilor de jurnalizare si raportare.

Solutia trebuie sa& suporte managementul centralizat al echipamentelor care asigura
inspectia traficului (firewall), existand posibilitatea de a separa componenta de management

o
o
o
o




de componentele de firewall.
Toate componentele solutiei trebuie sa ruleze pe acelasi sistem de operare si acesta trebuie
sa fie un sistem de operare care implementeaza masuri de securitate sporite, special
dezvoltat/modificat de catre producator.
Sistemul de operare trebuie sa poata rula pe arhitecturi de 64 biti.
Administratorii de securitate trebuie sa poata efectua configurari, atat din linie de comanda,
cat si prin intermediul unei interfete web.
Sistemul de operare trebuie sa implementeze o politica de separare a rolurilor pentru
administratorii de securitate (model RBAC — Role Based Access Control).
Pentru autentificarea administratorilor de securitate la nivelul sistemului de operare, solutia
trebuie sa suporta cel putin urmatoarele mecanisme:

o Baza de date locala cu utilizatori;

o TACACS/TACACSH+;

o RADIUS.
Solutia trebuie sa suporte implementarea unei politici de parole pentru utilizatorii administrati
local la nivelul sistemului de operare.
Toate componentele solutiei trebuie sa suporte protocolul NTP (Network Time Protocol)
versiunile de la 1 la 4.
Toate componentele solutiei trebuie sa suporte protocolul SNMP, versiunile 1, 2c¢ si 3.
Solutia trebuie sa suporte mecanisme de backup, atat manual cat si automat la intervale
regulate, pentru cel putin urmatoarele destinatii:

o Local;

o Server distant prin SCP;

o Server distant prin FTP;

o Server distant prin TFTP.

Cerinte referitoare la managementul centralizat:

Solutia trebuie sa suporte configurarea si managementul dintr-o locatie centralizata a tuturor
politicilor de securitate ale firewall-urilor.
Managementul centralizat trebuie sa suporte cel putin urmatoarele mecanisme de
autentificare pentru administratori:

o Baza de date localg;

o TACACS/TACACSH,;

o RADIUS;
o LDAP;
o SecurlD.

Managementul centralizat, pentru usurinta administrarii regulilor, trebuie sa suporte
impartirea acestora in sectiuni, precum si asocierea de etichete/comentarii.

Managementul centralizat trebuie sa dispuna de cel putin 150 de protocoale/servicii
predefinite (protocoalele si servicile UDP/TCP cele mai intélnite) pentru a fi folosite in
regulile de securitate.

Managementul centralizat trebuie sa suporte crearea mai multor versiuni ale politicilor de
securitate, fie automat, fie manual.

Managementul centralizat trebuie sa implementeze o Autoritate de Certificare X.509 interna
care sa genereze certificate digitale pentru firewall-uri, utilizatori si administratori pentru a
permite acestor entitati o autentificare facila si in acelasi timp in conditii de securitate sporita.
Toate comunicatiile intre managementul centralizat si firewall-uri trebui sa se desfasoare pe
un canal securizat, criptat folosind certificate digitale.

Solutia trebuie sa permita utilizarea unei Autoritati de Certificare externe care suporta
standardele PKCS#12 sau CAPI.




Solutia trebuie sa implementeze un mecanism de verificare a politicii de securitate anterior
instalarii acesteia.

Managementul centralizat trebuie sa dispuna de o metoda de a distribui si instala versiuni
noi sau actualizari ale software-ului firewall-urilor.

Solutia trebuie sa asigure o metoda prin care sa se implementeze managementul centralizat
al tuturor licentelor firewall-urilor.

Solutia trebuie sa suporte jurnalizarea centralizata a tuturor regulilor de securitate
implementate.

Vizualizarea jurnalelor trebuie sa dispuna de posibilitatea de a indexa cautarile pentru a
putea obtine performante mai bune.

Managementul centralizat trebuie sa suporte jurnalizarea actiunile administratorilor de
securitate (crearea de reguli, modificarea obiectelor, etc.).

Transferul jurnalelor (de la firewall la managementul centralizat, de la managementul
centralizat la statia administratorului de securitate) trebuie sa se faca folosind un canal
securizat — autentificat si criptat.

Solutia trebuie sa fie capabila sa asocieze fiecarei inregistrari din jurnale numele
utilizatorului sau al masinii asociate conexiunii (atunci cand acestea sunt disponibile);

Solutia trebuie sa includa o interfata grafica care sa permitd o metoda facila de a monitoriza
informatile (HDD, CPU, RAM) referitoare la componente (firewall-uri, management
centralizat).

Managementul centralizat trebuie sa dispuna de facilitdti de raportare si de corelare a
evenimentelor generate de catre firewall-uri.

Solutia trebuie contina o metoda de a corela evenimentele provenite de la toate
functionalitatile firewall-urilor, optional si de la alte echipamente externe.

Managementul centralizat trebuie sa dispuna de o metoda de a filtra evenimentele corelate
dupa cel putin urmatoarele caracteristici: adresa IP sursa sau destinatie, serviciu, tipul
evenimentului, severitatea evenimentului, denumirea atacului, tara de origine sau destinatie.
Managementul centralizat trebuie sa suporte vizualizarea grafica a distributiei in timp a
evenimentelor corelate.

Managementul centralizat trebuie sa includa rapoarte predefinite pentru diferite perioade de
timp (o ora, zilnice, saptamanale si lunare). De asemenea trebuie sa includa rapoarte
predefinite pentru cel putin urmatoarele situatii: cele mai des intalnite evenimente, adresele
sursa care au generat cele mai multe evenimente, adresele destinatie care au generat cele
mai multe evenimente, cele mai intalnite servicii Tn cadrul evenimentelor.

Solutia trebuie sa suporte generarea de rapoarte automate la intervale de timp regulate.
Rapoartele trebuie sa poata fi generate in cel putin urmatoarele formate: HTML, CSV, MHT.
Solutia trebuie sa suporte distribuirea automata a rapoartelor prin email, incarcare pe un
server FTP/Web sau prin script-uri externe particularizate.

Managementul centralizat trebuie sa includa o metoda de a verifica respectarea bunelor
practici de catre politicile de securitate implementate.

Managementul centralizat trebuie sa ofere un indicativ/coeficient care sa reflecte cat de bine
se aliniaza politicile de securitate la bunele practici, atat general pentru fiecare firewall n
parte, cat si pentru fiecare functionalitate a firewall-urilor.

Managementul centralizat trebuie sa ofere o modalitate de genera un raport care sa afiseze
gradul de aliniere al politicilor de securitate la bunele practici.

Managementul centralizat trebuie sa ofere posibilitatea de a eticheta abaterile de la bunele
practici existente si de a configura o perioada de timp in care ar trebui remediate aceste
abateri.

Cerinte referitoare la firewall:
Solutia de firewall trebuie sa suporte instalarea, atat la nivelul 2 OSI (mod transparent), cat




si la nivelul 3 OSI.

Solutia de firewall trebuie sa suporte implementarea stivei IPv4, cat si cea pentru IPV6.
Solutia de firewall trebuie sa poata fi folosita ca si server DHCP si s& suporte mecanismul
,DHCP Relay”.

Solutia de firewall trebuie sa suporte interfete de 1GB si de 10 GB, atat electrice cat si
optice.

Solutia de firewall trebuie sa suporte LOM (Lights Out Management) pentru management de
la distanta.

Solutia de firewall trebuie sa suporte cel putin urmatoarele protocoale dinamice:

o BGP;

o OSPF;

o RIPv2.

Solutia de firewall trebuie sa suporte cel putin urmatoarele protocoale multicast:

o IGMP;

o PIM-DM;

o PIM-SM;

o DVMRP.

Solutia de firewall trebuie sa suporte transmiterea informatiilor referitoare la pachetele care
traverseaza interfetele sale utilizand protocolul Netflow sau protocoale similare.
Solutia trebuie sa suporte managementul individual al serviciilor de firewall (pornirea/oprirea
unui serviciu), fara a fi necesara o repornire a intregii platforme.
Solutia de firewall trebuie sa permita stabilirea de prioritati pentru traficul transmis pe canale
criptate si necriptate.
Solutia de firewall trebuie sa suporte cel putin urmatoarele mecanisme de agregare a link-
urilor:

o 802.3AD;

o Activ/Pasiv;

o Round Robin.
Solutia de firewall trebuie sa suporte interfete VLAN.
Solutia de firewall trebuie sa suporte cel putin urmatoarele protocoale:

o CIDR RFC 1519;

o VLAN 802.1Q;

o QOS (RFC 2474, RFC 3246, RFC 2597);

o BOOTP/DHCP Relay (RFC 951, RFC 2131);

o |EEE 802.3x.
Solutia de firewall trebuie sa suporte rutarea pe baza de politici (Policy Based Routing).
Solutia trebuie sa implementeze un firewall de tip ,statefull inspection”.
Solutia de firewall trebuie sa suporte cel putin urmatoarele tipuri de translatie de adrese:

o static NAT (1:1 si N:N);

o hide NAT (N:1);

o PAT.
Comunicatia dintre firewall si managementul centralizat trebuie sa fie criptatd folosind
mecanisme care se bazeaza pe certificate digitale X.509.
Solutia de firewall trebuie sa suporte configurarea unei arhitecturi redundante (HA) in cel
putin urmatoarele moduri:

o activ/pasiv;

o activ/activ (cu distribuire a traficului intre noduri).
Solutia de firewall trebuie sa suporte sincronizarea sesiunilor intre membri atunci cand este
implementata o arhitectura redundanta (HA).
in cazul unei arhitecturi redundante (HA), solutia de firewall trebuie s asigure un mecanism
prin care toate pachetele unei conexiuni sa fie procesate de acelasi membru (sticky




decision).
Solutia trebuie sa suporte cel putin urmatoarele functionalitati:

o firewall de tip ,statefull inspection”;
sistem de prevenire a intruziunilor (IPS);
firewall de nivel aplicatie;

VPN si acces de la distanta prin IPSec VPN si SSL-VPN;

QoS.

Solutia de firewall trebuie sa suporte cel putin urmatoarele functionalitati pentru fiecare
regula de securitate definita, din punct de vedere al jurnalizarii:

o sa scrie o singura inregistrare de jurnalizare pentru fiecare sesiune (nu céate o

inregistrare pentru fiecare pachet);

o sa permita cel putin urmatoarele mecanisme:

= jurnale;

= trimiterea de ,SNMP trap”;

= trimiterea de e-mail-uri;

= executarea unui script predefinit.
Solutia de firewall trebuie sa suporte definirea de reguli de securitate care sa fie configurate
cu o data de expirare sau care sa fie aplicate intr-un interval de timp.
Solutia de firewall trebuie sa raporteze catre managementul centralizat numarul de aplicari
ale fiecarei reguli din politica de securitate.
Din punct de vedere al retelelor virtuale private (VPN), solutia de firewall trebuie sa suporte
cel putin urmatoarele topologii:

o Full mesh (fiecare echipament comunica cu toate celelalte);

o Stea (nodurile comunica doar cu echipamentul central);

o Hub and Spoke (nodurile comunica si intre ele prin echipamentul central).
Solutia de firewall trebuie sa suporte cel putin urmatoarele mecanisme de autentificare
pentru protocolul IKE:

o Parola (Pre-Shared Key);

o Certificate digitale X.509.

Solutia de firewall, pentru autentificare VPN IKE, trebuie sa suporte folosirea certificatelor
digitale emise de catre autoritatea internd a managementului centralizat precum si certificate
digitale emise de catre alte autoritati de certificare de incredere.
Solutia de firewall trebuie suporte protocoalele IKE v1 si v2.
Solutia de firewall trebuie suporte cel putin urmatorii algoritmi pentru VPN:
o IKE faza 1:
= Schimb de chei: AES-128, AES-256, DES, 3DES;
= Integritatea datelor: MD5, SHA1, SHA2-256, SHA2-284.
o IKE faza 2:
. Schimb de chei: 3DES, AES-128, AES-256;
= Integritatea datelor: MD5, SHA1, SHA2-256, SHA2-384.
o Diffie-Hellman: Grup 1 (786 bit), Grup 2 (1024 bit), Grup 5 (1536 bit), Grup 14
(2048 bit), Grup 19 (256 bit), Grup 20 (384 bit).
Solutia de firewall trebuie sa suporte cel putin urmatoarele protocoale pentru VPN:

o IPSec;

o L2TP.

Solutia de firewall trebuie s& suporte cel putin urmatoarele moduri de a defini conexiuni VPN
ntre site-uri:

o VPN bazat pe politici;

o VPN bazat pe rutare.

Solutia de prevenire a intruziunilor (IPS) trebuie sa asigure cel putin urmatoarele mecanisme
de detectie:
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o Semnaturi ale exploit-urilor;

o Anomalii de protocoale;

o Controlul aplicatiilor;

o Detectie bazata pe comportament.
Solutia trebuie sa ofere politici predefinite de prevenire a intruziunilor (IPS).
Solutia trebuie sa ofere administratorilor de securitate posibilitatea de a crea profiluri bazate
pe protectia clientilor sau pe protectia serverelor sau o combinatie din cele doua.
Solutia trebuie sa ofere posibilitatea de a ocoli inspectia IPS in cazul utilizérii intensive a
resurselor (CPU, RAM) echipamentelor firewall.
Pentru actualizarea semnaturilor IPS, solutia trebuie sa ofere cel putin urmatoarele
mecanisme:

o Automat;

o Manual online;

o Manul offline.
Solutia IPS trebuie sa suporte exceptii de la reguli care sa fie configurate utilizadnd elemente
de retea (adresa sursa, adresa destinatie, protocol sau o combinatie a celor trei).
Administratorul de securitate trebuie sa poata fi capabil sa activeze automat noi protectii
bazate pe parametri configurabili: impactul asupra performantei, nivelul amenintarii, nivelul
de incredere, protectie pentru client, protectie pentru server.
Solutia trebuie sa ofere pentru fiecare protectie IPS cel putin urmatoarele informatii:

o Tipul protectiei (se aplica pentru client sau server);

o  Nivelul amenintarii;

o Impactul asupra performantei;

o Nivelul de incredere;

o Referinte externe.
Solutia trebuie sa suporte captura de pachete pentru unele protectii IPS specifice.
Solutia trebuie sa fie capabild sa detecteze si sa blocheze atacuri la nivel de retea si
aplicatie, protejand cel putin urmatoarele servicii:

o Email;

o DNS;

o FTP;

o  Servicii Windows (Microsoft Networking);
o SNMP.

Solutia trebuie sa permita administratorului de securitate s configureze modulul IPS sa
blocheze traficul catre/din o tara specifica, fara a fi nevoie sa fie configurate manual adresele
IP corespunzatoare fiecarei tari in parte (Geo-Location).
Solutia de firewall trebuie sa contind o baza de date cu aplicatiile si widget-uri Web 2.0
cunoscute si aceasta baza de date trebuie sa poata fi actualizata automat.
Solutia de firewall trebuie sa permita limitarea folosirii unor aplicatii in functie de latimea de
banda consumata.
Solutia trebuie sa permitd o metoda de a informa utilizatorul sau de a ii cere confirmarea in
functie de actiunile configurate in politica de securitate.
Solutia trebuie sa ofere posibilitatea accesarii de la distantad si intr-un mod securizat a
resurselor protejate de catre un numar nelimitat de utilizatori, folosind IPSec-VPN si SSL-
VPN.
Solutia de conectare de la distanta trebuie sa ofere cel putin urmatoarele mecanisme de
autentificare:

o Utilizator si parol3;

o Certificat digital X.509;

o RADIUS;

o SecurlD.




Solutia de conectare de la distanta trebuie sa ofere posibilitatea afisarii unui portal din care
sa fie accesate aplicatiile de catre utilizatorii autentificati, in functie de regulile definite n
politica de securitate.

Solutia de conectare de la distanta trebuie sa ofere posibilitatea accesarii urmatoarelor tipuri
de aplicatii:

o Aplicatii Web;

o File Sharing;

o Email — Microsoft Exchange;

o Aplicatii pentru care este nevoie de client solid instalat pe terminalul clientului.
Solutia de conectare de la distanta trebuie sa suporte accesul de pe terminale mobile care
ruleaza pe urmatoarele sisteme de operare: iOS, Android, Windows Mobile.

Solutia de conectare de la distanta trebuie sa beneficieze de protectii de tip IPS.
Solutia de conectare de la distanta trebuie sa permita accesul utilizatorilor folosind doua
metode de autentificare simultan (de exemplu utilizator si parola + certificat digital).

Cerinte Hardware:

Solutia de management centralizat al echipamentelor de tip firewall trebuie sa fie de tip
hardware appliance si sa permita cel putin managementul a 2 echipamente firewall.

Din punct de vedere al performantelor, solutia de management centralizat trebuie sa
respecte urmatoarele cerinte minimale:

Numar de loguri indexate pe secunda: minim 4000 Logs/sec;
Evenimente corelate: minim 400 evenimente/sec;
Volum de evenimente: minim 5GB loguri/zi;
Spatiu de stocare: minim 1 x 2TB,;
Memorie RAM: minim 8GB;
Port Management: minim 1 port RJ45;
Port USB (backup/software upgrade): minim 2 porturi;
Interfete retea: minim 4 x 10/100/1000 GbE;
o Dimensiune: 1U.
Perfomantele minime pe care trebuie sa le ofere echipamentele de tip firewall sunt
urmatoarele:

O O O O O O O O

Throughput Firewall: minim 11Gbps;

Throughput VPN: minim 1.5Gbps (folosind algoritmul AES128);

Throughput IPS: minim 1.2Gbps;

Conexiuni concurente: minim 3.2 milioane conexiuni concurente;

Conexiuni noi: minim 70000 conexiuni noi/secunda;

Surse de alimentare: 2 surse de alimentare;

Interfete:

e minim 8 x 10/100/1000Base-T RJ45;

¢ minim 2 x 10GBase-F SR SFP+ echipate cu transceivere SR.
o Management Out-Of-Band: minim 1 x port Light-Out-Management;
o Port Consola: 1 x port consola RJ45;
o Port USB (backup/upgrade): minim 2 porturi USB.

Dimensiune: 1U.

O O O O O O O




6. Platforma de virtualizare - 1 bucata:

Hypervisor destinat virtualizarii, instalabil "bare metal" inclusiv pe suport USB flash, fara
prezenta unui sistem de operare aditional instalat pe masina host, licentiere pentru minim
12 procesoare fizice.

Consolidare:

Agent pentru gestionarea centralizatéd a tuturor instantelor hypervisorului de pe masinile
host.

Distribuirea uniforma automata a masinilor virtuale pe masinile host functie de resursele
alocate.

Migrarea masinilor virtuale pe minimul de masini host necesare pentru a asigura
functionarea si disponibilitatea lor in perioade de incarcare mica si oprirea masinilor host
neutilizate.

Suport pentru urmatoarele sisteme de operare pentru masinile virtuale tip server:
Windows 2000/2003/2008/2012, CentOS 4/5, NetWare 5/6, Red Hat Enterprise Linux 4/5/6,
SuSE Linux Enterprise Server 10/11, Solaris x86 8/9/10.

Server pentru administrarea centralizata a tuturor instantelor hypervisorului.

Scalabilitate:

Adaugarea sau eliminarea dispozitivelor de stocare sau de retea din masinile virtuale fara a
intrerupe functionarea lor.

Adaugarea de procesoare si memorie virtuala masinilor virtuale fara a intrerupe
functionarea lor, in conditiile in care sistemul de operare al masinii virtuale oferd suport
pentru aceasta functionalitate.

Crearea de masini virtuale cu pana la 8 procesoare virtuale.

Alocarea dinamica a capacitatii de stocare, de tip on-demand.

Disponibilitate:

Migrarea masinilor virtuale de pe o masina host pe alta, fard a intrerupe functionarea
acestora.

Migrarea masinilor virtuale de pe un dispozitiv de stocare comun pe altul fara a intrerupe
functionarea acestora.

Asigurarea functionarii masinilor virtuale in cazul unei probleme hardware, prin clonarea si
sincronizarea masinilor virtuale de pe un server-gazda fizic pe un altul, fara a afecta
functionarea aplicatiilor.

Repornirea automata a masinilor virtuale in cazul unei defectiuni hardware sau software.

Back-up si recuperarea masinilor virtuale, fara agenti suplimentari instalati.




Suport pentru teaming la nivel de interfata de retea si multipathing pentru host bus adapter.

Replicarea masinilor virtuale intre doua instante ale hypervisorului.

Suport si mentenanta:

Acces la update-uri si versiuni noi timp de 3 ani, suport timp de 3 ani.

7. Licente sistem de gestiune a bazelor de date (cluster) - 8 bucati:

Cerinte generale:
Sa fie un sistem de gestiune a bazelor de date de tip relational.

Sa fie un sistem care accepta standarde noi existente, deschis pentru evolutii tehnologice
viitoare.

Sa suporte comunicarea cu aplicatjile client folosind protocolul de transport pe retea TCP/IP.
Sa poata rula pe sisteme de operare incluzand cel putin Windows, Unix, Linux.

Sa ofere suport pentru diverse tipuri de date, cum ar fi date multimedia sau structuri de date
de tip XML.

Sa aiba suport Unicode UTF-8 sau echivalent.

Sa ofere suport pentru interogare SQL.

Sa ofere suport pentru proceduri stocate si triggeri.

Sa ofere suport pentru tranzactii autonome.

Sa permita compresia datelor stocate in tabele pentru a minimiza spatiul de stocare.

Modul de licentiere va fi per procesor fizic (socket).

Se vor oferi licente pentru 8 procesoare fizice cu suport timp de 2 ani.

Cerinte de securitate:

Sa asigure facilitati privind autentificarea, verificarea si restrictionarea drepturilor si
permisiunilor de acces la informatii.

Sa asigure suport pentru definirea si configurarea pe categorii de operatii si utilizatori.

Sé ofere mecanisme native de restrictionare a accesului utilizatorilor la nivel de inregistrare si
coloana dintr-o tabela.

Sa nu permita executarea de operalii asupra obiectelor bazei de date decat daca utilizatorul
este autorizat pentru operatia in cauza.

Sa ofere o facilitate care inregistreaza informatji in legatura cu operatiunile de modificare,
inserare, stergere si selectare a obiectelor interne bazei de date.

Sa ofere abilitatea de a se ajusta la gradul de detalii, capturate de catre facilitatea interna de
audit.

Séa aiba capabilitatea de aplicare simultana a mai multor politici de securitate pe un acelasi
obiect al bazei de date.

Sa permita restrictionarea accesului la nivelul obiectelor bazei de date.

Séa permita identificarea utilizatorului care a vizualizat, inserat, sters sau actualizat informatia
primara.

Sa ofere lista cu operatiile pe care un grup sau o clasa de utilizatori le poate executa.




Cerinte de salvare si restaurare:

Sa aiba capabilitatea de salvare totala si/sau partiala a bazei de date;

Sa permita efectuarea de backup numai pentru fisierele care au suferit schimbari de la ultimul
backup si pentru fisiere nou create ale bazei de date (backup incremental).

Sa ofere o facilitate pentru inregistrarea tuturor modificarilor bazei de date, pentru a permite
recuperarea bazei de date (inregistrarea tranzaciiilor).

Sa ofere o facilitate pentru recuperarea intregii baze de date corespunzator unui moment de
timp specificat de administrator.

Sa ofere mecanisme de restaurare rapida in caz de eroare, la nivel de tranzactie, tabela sau
baza de date, fara a fi necesara intreruperea activitatii pe baza de date.

Séa permita salvarea/restaurarea si arhivarea/dezarhivarea datelor in regim de lucru online.

Sa permita recuperarea tranzactiilor aflate in lucru in momentul intervenirii unei caderi (roll-
forward).

Sa ofere posibilitatea de a realiza salvari pentru unul sau mai multe spatii alocate tabelelor,
asa cum este specificat de catre administratorul bazei de date.

Sa fie capabila sa scrie in mai multe fisiere pe disc simultan in timpul unei operatii de salvare.
Sa fie capabila sa citeasca din mai multe fisiere pe disc simultan in timpul unei operatii de
restaurare.

Sa permita citirea si scrierea paralela in timpul unei operatii de salvare.

Sa permita citirea si scrierea paralela in timpul unei operatii de restaurare.

Integritatea datelor:

Sa aiba capabilitatea de a identifica si rezolva situatiile de blocaj la acces concurent.
Sa permita administratorului sa impuna constrangeri de tip cheie primara.

Sa permita ca o coloana sa nu accepte valori NULL.

Sa aiba capabilitatea de creare de indecsi unici.

Dictionarul de date:

Sa ofere o facilitate de catalog (sau dictionar de date) care ofera posibilitatea executiei de
instructiuni de tipul Data Definition Language (DDL — Limbajul de definire a datelor).

Sa ofere facilitéati interne de accesare a catalogului si obtinere de informatii legate de
obiectele bazei de date.




Accesul la baza de date:

Sa permita minimizarea conflictelor de acces la date si garantarea simultaneitatii accesului la
date.

Séa ofere scheme de prioritate Tn modul de accesare a bazei de date in functie de tipul de
utilizator.

Performanta, scalabilitatea si disponibilitatea bazei de date:

Sa permita folosirea in sisteme cluster.

Sa asigure suport pentru baze de date mari, cu capabilitati de gestiune automata a spatiului
de stocare, fara necesitatea utilizarii softurilor de tip “volume manager”.

Sa permita conectarea concomitenta si executarea de operatii cu baza de date a unui numar
foarte mare de utilizatori.

Sa permita instalarea unei singure baze de date pe mai multe noduri (arhitectura de tip
cluster activ-activ) pentru a asigura toleranta la defecte hardware sau nefunctionare
planificata, scalabilitatea si disponibilitatea crescuta a sistemului.

Sa permita balansarea incarcarii intre noduri la nivelul cererilor si executiilor pe baza de date
aflata in cluster.

Sa permita definirea cantitatii minime de date transferate intre disc si memoria locala a bazei
de date la o cerere.

Sa ofere disponibilitate de tip 24x7 pentru utilizatori in cazul aparitiei unei defectiuni hardware
la unul din serverele cluster-ului de baza de date.

Sa ofere securitate tranzactionald in cazul aparitiei unei erori hardware sau software in
clusterul de baza de date.

Sa permitad reconectarea automata la nodul sau nodurile ramase disponibile dupa aparitia
unei defectiuni.

Sa permita setarea marimii unei zone din memoria locald, rezervata sa retina date din tabele
special indicate, pentru o perioada nedefinita de timp.

Sa aiba un optimizator bazat pe cost pentru a optimiza interogarile.

Sa permita, prin parametrizare, folosirea unui sistem care sa trimita datele de pe disc in
memorie Tnhainte ca o cerere de tip SQL sa aiba nevoie de acele date.

Sa aiba capabilitatea de a gestiona instante multiple, izolate si complet functionale ale bazei
de date care sa poata coexista pe un singur nod de procesare.

Sa aiba capabilitatea de a crea mai multe baze de date care sa apartina unei singure
instante.

Sa ofere posibilitatea de partitionare a tabelelor mari, in scopul reducerii timpului de acces la
date, folosind diverse criterii de partitionare (list, range) si combinatii ale acestora.

Sa permitad interogarea direct din baza de date a fisierelor text externe, fara a necesita, in
prealabil, o operatiune de incarcare intr-o tabela din baza de date.

Sa permita notificari asincrone de evenimente catre clienti fara a fi necesara interogarea
periodica de catre acestia.

Sa permita limitarea numarului de conexiuni la baza de date prin folosirea unui mecanism de
tip database connection pooling.

Sa ofere suport complet pentru folosirea de expresii regulate.

Sa ofere facilitati avansate pentru optimizarea fluxului SQL de pe SGBD, oferind planuri de
executie alternative mai performante, sugestii de indexare aditionald, etc.




Sa permita definirea de tabele de tip index pentru acces rapid la anumite tabele.

Integrare:

Sa permita conectarea cu alte sisteme de gestiune a bazelor de date pentru schimb de date
bi-directional.

Sa permita importul si exportul de date in formate acceptate de alte sisteme de gestiune a
Bazelor de Date.

Sa ofere facilitati de import si export al datelor, incarcare de performanta ridicata din
fisiere CSV.

Management:

Sa ofere o unealta GUI de administrare a bazei de date care sa includa urmatoarele facilitati:

o Construirea si executarea de scripturi SQL;
o Gestionarea obiectelor bazei de date;
o Efectuarea de functii de backup si restaurare;
o Monitorizarea bazei de date si vizualizarea fisierelor de tip log;
o Monitorizarea si diagnosticarea continua a starii bazei de date;
o Automatizarea procesului de optimizare a performantelor bazei de date.
Sa ofere capabilitati automate incluse de monitorizare si diagnosticare continua a starii bazei

de date, in scopul identificarii potentialelor problemelor de performanta si a factorilor de
degradare a acesteia, iar motorul bazei de date, pe baza acestor informatii, sa poata
optimiza, in mod automat, interogarile efectuate de utilizatori in baza de date.

Sa ofere facilitati de monitorizare a tranzactiilor.

Sa ofere utilitare grafice cu interfata accesibila din Browser Web pentru administrarea
SGBDR.

Séa permita pastrarea, administrarea si actualizarea unei cantitati mari de date.

Sa permita modificarea dinamica a parametrilor bazei de date in cazul suplimentarii
sistemului cu memorie, procesoare si spatiu de stocare.

S4 aiba posibilitatea de a suspeda temporar operatii consumatoare de resurse (ex: Incarcari
masive de date), cu reluarea ulterioara a acestora.

Sa ofere facilitati pentru diagnosticarea problemelor: urmarirea executiei, expertiza, analiza,
diagnoza.

Sa permita reorganizarea, mutarea, redefinirea on-line de tabele.

Sa ofere suport pentru replicarea bidirectionala a datelor intre doua instante ale bazei de
date.

Sa ofere rapoarte locale si consolidate asupra intregului mediu de backup, cét si a
operatiunilor de backup.

Facilitati de raportare si analiza:

Sa ofere un limbaj consacrat de procesare statistica integrat in baza de date.

Sa ofere instrumente avasate de tip Data Mining precum: API-uri specializate, functii
specifice (pentru clasificare, regresie, clustering, asociere, detectare de anomalii etc) wizard,
query builder etc.

Sa ofere capabilitati de Data Mining integrate in baza de date, astfel incéat procesele aferente
sa se efectueze direct asupra datelor din baza de date, fara a fi necesara extragerea de
subseturi de date intr-un engine dedicat.

Sa puna la dispozitie API-uri pentru interfatarea si integrarea capabilitatilor de Data Mining cu
aplicatii de tip enterprise de Business Inteligence.




Sa puna la dispozitie mecanisme native de: analiza predictiva asupra datelor, Data Mining pe
informatii de tip text, analize statistice, calcule numerice avansate. Aceste mecanisme trebuie
sa poata folosi memoria si puterea de procesare a infrastructurii pe care este instalat softul de
gestiune a bazei de date si sa poata fi accesate atat prin instructiuni de tip SQL, cét si prin
limbaje statistice.

Descrierea si explicarea arhitecturii sistemului de baze de date;
Instalare si configurare de baza;

Creare si administrare baze de date;

Folosirea utilitarelor pentru mangement;

Crearea de ,connection pooling”;

Monitorizare a parametrilor;

Scrierea si depanarea instructiunilor in limbaj procedural ;
Notiuni de securitate;

Metode de migrare a bazelor de date;

Mutarea datelor;

Metode de backup si recovery;

Mentenanta periodica a bazelor de date;

Reglarea performantelor sistemului.
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8. Licenta sistem de gestiune a cazurilor/problemelor - 1 bucata:

Cerinte generale:

Sa contina functionalitati native pentru:
o Gestiunea cazurilor;
Managementul activitatilor specifice dezvoltarii de aplicatii;
Gestiunea proceselor si fluxurilor de lucru;
Gestiunea echipelor de dezvoltare de aplicatii;
Gestiunea incidentelor;
Gestiunea sarcinilor de lucru;
o Gestiunea activitatii de Help Desk.
Sa fie un sistem care accepta standarde noi existente, deschis pentru evolutii tehnologice
viitoare.
Sa poata rula pe sisteme de operare incluzand cel putin Windows, Unix, Linux.
Sa aiba suport Unicode UTF-8 sau echivalent.
Sa poata rula in medii virtualizate.
Sa ofere o interfata de tip web.
Sa suporte cel putin urmatoarele navigatoare web : Microsoft Internet Explorer (minim
versiunea 8), Google Chrome (ultima versiune stabila), Mozilla Firefox (ultima versiune
stabila), Safari (ultima versiune stabild), Mobile Safari (ultima versiune stabilda), Android
Browser (ultima versiune stabild).
Datele aplicatiei sa fie gestionate de un sistem de gestiune a bazelor de date relationale.
Sa suporte gestiunea datelor cel putin in urmatoarele SGBD: Oracle, MySQL, PostgreSQL,
Microsoft SQL Server.
Sa permita crearea unui depozitar software intern cu posibilitati de control asupra versiunilor
si management al codului sursa.
Séa permita cautarea, marcarea si vizualizarea modificarilor asupra codului sursa.
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Cerinte de acces si notificari:

Sa aiba capabilitatea de integrare cu sisteme de mesagerie pentru transmiterea si primirea
de notificari, precum si crearea de comentarii si cazuri pe email.

Sa aiba capabilitatea de definire de filtre personalizate pentru primirea de notificari privind
actualizatea starii sarcinilor de lucru.

Sa aiba capabilitatea de definire de scheme personalizate de natificare.

Sa permita notificari de tip RSS.

Sa aiba capabilitatea de integrare cu medii de dezvoltare integrate (IDE) pentru a gestiona
cazurile deschise in cadrul acestora.

Sa aiba capabilitatea de definire de mansete de informare relevante in paginile interfetei web.

Cerinte de gestiune a cazurilor:

Sa aiba capabilitatea de definire personalizata de tipuri de cazuri.
Sa implementeze cel putin urmatoarele tipuri de campuri:
o Cascading Select;
Camp de selectare a datei si a timpului;
Free Text Field;
Camp de selectare a unui grup de utilizatori;
Camp tip eticheta;
Multi Checkboxes;
Camp tip lista de grupuri de utilizatori cu posibilitate de selectie multipla;
Multi Select;
Camp tip lista de utilizatori cu posibilitate de selectie multipla;
Camp tip numair;
Camp tip lista de activitati cu posibilitate de selectie;
Radio Buttons;
Select List;
Camp tip text;
Camp tip URL;
Camp de selectare a unui utilizator;
Camp de selectie a versiunii.
Sa aiba capabilitatea de adaugare de tipuri de campuri personalizate prin instrumente de tip
plug-in.
Sé aiba capabilitatea de adaugare de tipuri de rezolutii personalizate pentru un caz.
Sa aiba capabilitatea de a realiza operatii de modificare in masa legate de cazuri.
Sé aiba capabilitatea de urmarire a timpilor de rezolvare la nivel caz, sarcina si sub-sarcina
de lucru.
Séa aiba capabilitatea de adaugare de comentarii de tip wiki pentru a putea afisa imagini si
«rich text».
Sa aiba capabilitatea de atasare de fisiere si de capturi de ecran la un caz.
Sa aiba capabilitatea de descarcare multipla a fisierelor atasate.
Sa aiba capabilitatea de conexare de cazuri.
Sa aiba capabilitatea de copiere si clonare de cazuri.
Sa aiba capabilitatea de vot asupra cazurilor pentru a stabili care sunt cele mai populare.
Sa aiba capabilitatea de programare a termenelor de rezolvare a cazurilor.
Sa aiba capabilitatea de creare de sarcini fiu pentru un caz.
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Cerinte referitoare la proiectele de dezvoltare aplicatii:

Sa ofere posibilitatea de afisare de informatii sumare despre proiecte, care sa includa cel
putin: descrierea proiectului, activitatea recenta in proiect, link-uri catre rapoarte, filtre si
noile cazuri create.

Sa ofere posibilitatea de afisare a rezumatului tuturor cazurilor asociate unui proiect grupate
dupa starea acestora, ca si a cazurilor nerezolvate, grupate dupa responsabil, prioritate,
versiune sau componenta.

Sa puna la dispozitie posibilitatea de vizualizare a activitatii in cadrul proiectului in cititoare de
RSS.

Sa puna la dispozitie posibilitatea de a comenta pe un caz din cadrul proiectului direct din
zona de lucru a proiectului.

Sa puna la dispozitie posibilitatea de navigare prin informatiile de rezumat pentru fiecare
componentd a proiectului sau o subsectiune a acesteia, precum si prin cazuri, log-uri de
actualizare a starii cazurilor, parcursului Tn cadrul proiectului, cazurile populare.

Sa puna la dispozitie posibilitatea de afisare a informatiilor de tip rezumat pentru fiecare
versiune a proiectelor.

Sa puna la dispozitie capabilitati de a importa campuri personalizate la importul de proiecte
din salvari de tip XML.

Sa aiba capabilitatea de a genera note informative privind o versiune continand detalii privind
toate problemele rezolvate in versiunea respectiva.

Sa puna la dispozitie instrumente de definire a parcursurilor tehnologice (Rodmap).

Sa puna la dispozitie mecanisme de identificare a proiectelor prin avatare.

Sa puna la dispozitie mecanisme de definire de tabulatura personalizata pentru navigarea in
cadrul proiectelor.

Sa puna la dispozitie optiune de afisare a stadiului iteratiilor pentru proiectele implementate
folosind metodologie Agile.

Cerinte pentru gestiunea fluxurilor de lucru:

Sa puna la dispozitie sabloane pentru fluxuri de lucru implicite.

Sa puna la dispozitie instrumente grafice de definire a sabloanelor de fluxuri de lucru.

Sa aiba capabilitatea de personalizare a sabloanelor de fluxuri de lucru predefinite in cadrul
solutiei.

S& impuna restrictii la nivel de completare a campurilor in cadrul unui pas al unui flux de
lucru.

Sa puna la dispozitie mecanisme de control a tranzitilor de la un pas de lucru la altul in
cadrul fluxului de lucru.

Sa puna la dispozitie mecanisme de definire de actiuni suplimentare ulterioare unei tranzitii in
cadrul fluxului de lucru.

Sa puna la dispozitie mecanisme de definire de sheme pentru asocierea unui sablon de flux
de lucru cu un anumit tip de caz sau de proiect.




Cerinte de navigare:

Sa puna la dispozitie un buton pentru crearea rapida a cazurilor in menu-ul de navigare.

Sa puna la dispozitie combinatii de taste pentru accesul rapid la diferite functionalitati ale
solutiei.

Sa puna la dispozitie o bard de operatiuni specifice cazurilor pentru accesarea tuturor
actiunilor asupra acestora intr-un singur loc.

Sa puna la dispozitie o intrare in menu pentru afisarea cazurilor cele mai recente la care
utilizatorul a lucrat.

Sa puna la dispozitie capabilitati de definire de filtre favorite pentru cautare rapida.

Sa puna la dispozitie o combinatie de taste pentru cautare rapida.

Sa puna la dispozitie optiune de navigare rapida printre proiecte, afisand doar informatia
centralizatoare aferenta acestora.

Sa puna la dispozitie o optiune de navigare pentru cazuri care sa ofere capabilitatea de
cautare de cazuri folosind metode de cautare simpla sau avansata.

Cerinte de cautare:

Sa ofere, prin intermediul unui cdmp de tip text, posibilitatea de a efectua cautari rapide n
lista de proiecte si cazuri.
Sa puna la dispozitie formulare predefinite pentru realizarea cautarilor.
Sa permita configurarea afisarii rezultatelor cautarilor.
Séa permita salvarea filtrelor de cautare si partajarea acestora intre utilizatori.
Sa permita clasificarea filtrelor de catre utilizator prin adaugarea acestora in liste de tip
,Favorites”.
Sa permita exportul rezultatelor cautarilor in diferite formate: printabil, HTML, Word, Excel.
Sa permita realizarea de grafice tip charts pentru prezentarea rezultatelor cautarilor.
Sa permita, la nivelul interfetei utilizator, pastrarea unui istoric al celor mai recente filtre de
cautare.
Sa permita realizarea de cautari avansate prin utilizarea unui limbaj de interogare
care sa aiba implementate functii de tip:
o auto-complete pentru proiecte, utilizatori asignati, grupuri, campuri predefinite,
etc.
o Boolean.

Cerinte privind tablourile de bord:

Sa puna la dispozitie, Tn mod nativ, raportari de tip tablou de bord.

Sé aiba capabilitatea de creare si copiere de raportari de tip tablou de bord.

Sa aiba capabilitatea de definire de moduri de afisare personalizata pentru tablourile de bord.
Sa aiba capabilitatea de definire a unei zone de afisare a informatiilor de nivel inalt relevante
pentru desfasurarea unui proiect.

Sa aiba capabilitatea de organizare a tuturor raportarilor de tip tablou de bord, acesibile unui
utilizator, Intr-un singur menu de tip «drop down>.

Sa ofere utilizatorilor posibilitatea de partajare a tablourilor de bord propriii cu alti utilizatori
din echipa.

Sa ofere posibilitatea de adaugare de gadget-uri la tablourile de bord.

Sa ofere posibilitatea de definire de gadget-uri de tip tablou de bord din filtre de cautare.

Cerinte privind lucrul colaborativ:




Pot fi create spatii multiple, fiecare reprezentédnd un wiki gestionat separat, cu administrator,
teme si permisii individuale.

Utilizatorii pot accesa spatiile (space directories) dupa categorie si pot adauga spatiile la lista
spatiilor favorite.

Continutul fisierelor poate fi exportat in alte formate.

Spatiile pot fi asezate Tn categorii si etichetate.

Rezultatele unei cautari pot fi filtrate cu ajutorul etichetelor.

Fiecare spatiu poate avea propriul blog.

Pot fi create backup-uri pentru intreg continutul spatiilor prin exportarea intr-un fisier XML.
Paginile pot fi create cu un continut bogat ce include fisiere, note, planuri de proiecte,
documentatie etc.

Se pot utiliza template-uri pentru crearea paginilor.

Se pot importa documentele word si pot fi folosite Tn paginile wiki.

Se poate restrictiona vizualizarea si editarea paginilor.

Se pot organiza paginile intr-o ierarhie de tipul parent-child.

Istoria editarii paginilor este pastrata, oferindu-se astfel posibilitatea vizualizarii modificarilor
aduse.

Se pot eticheta, copia, exporta, recupera si muta paginile.

Pot fi adaugate comentarii subiectelor de discutie de pe o pagina.

Editorul de text este similar Microsoft Word.

Se pot edita tabele, insera imagini si asigna sarcini coechipierilor.

Se ofera posibilitatea editarii drag and drop.

Pot fi incluse si vizualizate documente de tipul PowerPoint, Word, Excel si PDF in interiorul
paginilor create, chiar daca nu a fost instalat pachetul Office.

Ofera autoconvertirea link-urilor adaugate in resursele accesate de acestea.

Pot fi adaugate mentiuni continutului pentru instiintarea utilizatorilor.

Ofera posibilitatea editarii “drag and drop” si “find and replace”.

Ofera functia de autocompletare a link-urilor, a documentelor atasate, a macro-urilor.
Macro-urile ofera posibilitatea adaugarii continutului dinamic intr-o pagina.

Pot fi instalate mai multe macro-uri (“plugins”).

Ofera macro-uri precum: macro de grafice, macro de RSS, Office macro, PDF macro, HTML
macro, Multimedia macro, macro de note, macro de proprietati ale paginii etc.

Ofera notificarea si asignarea sarcinilor.

Posibilitatea gestionarii sarcinilor prin intermediul listei personale de task-uri.

Documentele atasate pot fi insotite de diferite observatii.

Se poate controla dimensiunea fisierelor atasate.

Pot fi atasate documentele prin “drag and drop”.

Se pot utiliza diverse macro-uri pentru documentele atasate pentru editarea, adaugarea de
link-uri etc.

Sa ofere posibilitatea de a fi distribuite (“share”) paginile si blogurile.

Pot fi identificate cele mai accesate documente, discutii etc.

Se poate realiza un rezumat zilnic al email-urilor.

Pot fi oferite notificari ce fac subiectul retelei in care utilizatorul este implicat.




Cerinte privind managementul activitatilor specifice dezvoltarii de aplicatii:

Crearea unei table virtuale de tip Scrum/Kanban.

Configurarea timpului estimativ pana la realizarea task-urilor si urmarirea acestora.
Crearea unei sarcini pentru a fi rezolvata.

Prioritizarea sarcinilor.

Introducerea timpilor estimativi pentru fiecare sarcina.

Inceperea unui “sprint”.

Vizualizarea sarcinilor in progress.

Filtrarea sarcinilor Tn timp real.

Mutarea sarcinilor de la o coloana la alta (ex. To-do -> Done).

incheiere “sprint”’/sau lansarea unei alte versiuni (Kanban).

Estimarea numarului de ore de munca pentru realizarea unui “sprint”.
Afisarea unui “wallboard” unde se poate observa starea curenta a proiectului.
Gruparea sarcinilor intr-un “epic”.

Impartirea unei sarcini in mai multe sub-task-uri.

Cerinte de securitate:

Sa permita crearea de cazuri chiar si de catre utilizatorii anonimi.

Séa permita integrarea, in scopul autentificarii si gestionarii drepturilor utilizatorilor, cu sisteme
tip Director (OpenLDAP, ActiveDirectory, Novell eDirectory, Apache DirectoryServer).

Sa ofere mecanisme suplimentare de protectie a sesiunilor de lucru ale utilizatorilor cu roluri
de administrare a sistemului.

Sa permita utilizatorilor cu roluri de administrare sa vizualizeze lista de sesiuni active

Sa permita definirea de roluri distincte la nivelul proiectelor.

Sa puna la dispozitia utilizatorilor cu roluri de administrare mecanisme tip Whitelist

pentru URL-urile externe sistemului.
Sa aiba capabilitatea de restrictionare a acccesului la un caz la nivel de utilizatori (singulari
sau lista de utilizatori), grupuri de utilizatori (singulare sau lista de grupuri), roluri, roluri
asociate unui caz prin asignarea urmatoarelor tipuri de drepturi de acces:
o Lanivel de proiecte:
e Administrare proiecte;
e Browse Projects;
e Adaugare de comentarii;
e Asignare de cazuri.
o Lanivel de caz:
e Creare/modificare/inchidere a cazului;
e Realizare de asocieri Intre cazuri;
e Mutarea cazului intre proiecte;
e Rezolvarea cazului;
o Planificarea spre rezolvare a cazului.
o Lanivel de comentarii asociate cazurilor:
¢ Adaugare/stergere/modificare de comentarii;
o Vizualizare de comentarii.
o Lanivelul fisierelor atasate cazurilor;
o Creare/stergere de fisiere atasate.




Cerinte de integrare:

Sa aiba capabilitatea de creare de cazuri prin intermediul altor aplicatii, prin metode
programatice.

Sa aiba capabilitatea de atasare de diagrame prin intermediul pluginurilor specializate.

Séa puna la dispozitie plugin-uri specializate si mecanisme de adaugare de plugin-uri pentru
extinderea capabilitatilor native ale solutiei.

Sa aiba capabilitatea de creare de legaturi cu sisteme de versionare pentru gestiunea codului
sursa al dezvoltarilor gestionate in cadrul solutiei.

Sa puna la dispozitie API pentru integrare de tip REST, SOAP, XML-RPC.

Sa aiba capabilitatea de integrare cu utilitare de tip Wiki.

Sa ofere posibilitatea de integrare a tablourilor de bord interne cu tablouri de bord externe (ex
iGoogle).

Cerinte de internationalizare:

Sa fie o solutie internationalizata, oferind posibilitatea de traducere in limba romana.
Sa afiseze datele de tip timp corespunzator fusului orar al utilizatorului.

Cerinte de licentiere:

Séa permita crearea de cazuri, lucrul colaborativ si accesul in subsistemul de management al
proiectelor pentru cel putin 10.000 de utilizatori.

Sistemul trebuie sa permita crearea unui depozitar intern de software care sa poata fi accesat
de cel putin 50 de utilizatori.

Sistemul trebuie sa se integreze cu cel putin urmatoarele sisteme de gestionare a versiunilor :
SVN, CVS, Git, Perforce si Mercurial si sa fie licentiat pentru un numar de cel putin 50 de
utilizatori.

9. Solutie de back-up - 1 bucata:

Controler SAN:

Echipamentul trebuie sa aiba doua controler-e SAN, redundante, hot-swap.

Controler NAS:

Echipamentul trebuie sa dispuna de suport pentru upgrade cu cel putin 2 controlere NAS
integrate in sasiul echipamentului de stocare, independente hardware de controlerele SAN,
dar cu management integrat, redundante, hot-swap.

Protocoale suportate pentru accesul la date:

Echipamentul ofertat trebuie sa aiba suport pentru: 8 Gbps FC, 1 & 10 Gbps iSCSI,
10Gbps FCoE, CIFS (SMB3), NFS v4, pNFS, FTP, SFTP folosind interfete dedicate
Ethernet 1 Gbps si 10 Gbps.

Porturi instalate (conectivitate):

Echipamentul ofertat trebuie sa dispuna de cel putin: 16 porturi FC 8Gbps (8 porturi per
controller SAN) echipate cu transceivere SFP.




Memorie Cache:

Cel putin 32 GB pentru SAN (16 GB per controller SAN). Echipamentul va avea instalata o
extensie a memoriei cache cu o capacitate de 1000 GB, utilizabild simultan de catre SAN si
NAS, atat pentru operatiuni de citire, cat si pentru operatiuni de scriere, configurata in
mirroring cu hot-spare, folosind discuri in tehnologie flash/SSD.

Nivele RAID suportate: 0, 1, 10, 5, 6.

Numar host-uri suportate:

Cel putin 1000 host-uri SAN.

Numar maxim LUN-uri;

Cel putin 2000.

Hard disk-uri instalate:

Echipamentul va avea instalate la livrare cel putin: 64 discuri SAS 2.0 de 900 GB la 10.000
rotatii pe minut, 30 discuri NL-SAS 2.0 de 2 TB la 7200 rotatii pe minut.

Suport extensie capacitate de stocare:
Suport pentru cel putin 248 de discuri interne in sistemul de stocare ofertat.
Suport pentru module de expansiune cu discuri de 3,5” respectiv 2,5".

Modulele de expansiune trebuie sa se conecteze la echipamentul de stocare prin
magistrale de date redundante, cu latime de banda de cel putin 24 Gbps (SAS 6Gbps 4-
lanes).

Tipuri de discuri suportate:
SSD: 100, 200, 400, 800 GB.
SAS: 300, 600 GB, 6Gbps 15.000 RPM; 900GB, 1.2TB SAS 6Gbps 10.000 RPM.

NL-SAS: 1, 2, 3, 4TB, 6Gbps, 7.200 RPM.

Facilitati de management:

Sistemul de management si monitorizare integrat in echipament trebuie sa fie accesibil de
la distantad prin interfata graficd web-based, CLI; s& ofere acces securizat SSL/TSL si
integrare LDAP.

Sistemul de management trebuie sa asigure integrarea nativa cu platformele de virtualizare
(VMware, Hyper-V):

o Aplicatia de management a echipamentului de stocare trebuie sa permita
vizualizarea masinilor virtuale ce rezida pe volume alocate catre hipervizor;

o Integrarea cu aplicatia de management a mediului virtual, care trebuie sa
permita provizionarea de capacitate de stocare, din aplicatia de management a
mediului virtual;




o Accelerarea hardware a operatiunilor ce au loc intre hipervizor si sistemul de
stocare, prin degrevarea unor procese de la nivelul hipervizorului si preluarea lor la
nivelul echipamentului de stocare. Aceasta functionalitate trebuie sa permita
accelerarea mutarii unei masini virtuale intre douad volume de date ale hipervizorului
si accelerarea efectuarii unei copii identice a unei masini virtuale;

o support pentru VAAI si VASA.

Sistemul trebuie sa ofere capabilitatea de monitorizare si management a multiplelor
echipamente din aceeasi gama intr-o singura instantad a interfetei, atat pentru serviciile
SAN, cét si pentru cele NAS.

Sistemul de management trebuie sa asigure suport inclus pentru analiza si monitorizare de
performanta in timp real, precum si monitorizarea si prioritizarea accesului la date al
diferitelor servere.

Optimizarea capacitatii de stocare:

Suport inclus pentru alocarea catre servere a unei capacitati de stocare mai mare decat
cea fizic disponibila (virtual provisioning).

Suport inclus pentru compresia in-line a volumelor de date, atat la nivel de bloc, cat si la
nivel de fisier.

Suport inclus pentru deduplicarea datelor in volumele cu acces, atét la nivel de bloc, céat si
la nivel de fisier.

Pentru imbunatatirea performantelor sau a timpilor de raspuns la nivelul aplicatiilor,
echipamentul ofertat trebuie sa dispuna de suport inclus pentru:

o definirea de volume de date pe masive ce suporta discuri in tehnologii diferite
(SSD + SAS + NL-SAS), organizate in matrici cu nivele de protectie RAID
diferite(spre ex: masiv format din matrici de discuri SSD in RAID 1 + discuri SAS in
RAID 5 + discuri NL-SAS in RAID 6);

o optimizarea automata a plasarii datelor pe cele 3 tipuri de discuri ale unui volum
de date in functie de gradul de accesare a blocurilor de date, aceasta insemnand
ca datele cele mai des accesate trebuie sa fie plasate de catre echipament pe SSD-
uri, iar datele mai putin accesate sa fie mutate pe discurile SAS sau NL-SAS;

o redistribuirea datelor intre matricile de discuri atunci cand sunt adaugate discuri

suplimentare, pentru cresterea capacitatii utile.

Protectia si replicarea datelor:

Echipamentul trebuie sa aiba incorporate baterii ce asigura protectia controller-elor si a
memoriei cache la caderile de curent prin salvarea automata a datelor din cache pe discuri,
Thainte de oprirea echipamentului.

Suport inclus pentru a realiza copii complete ale datelor sau bazate pe imaginea acestora
la un anumit moment de timp. Spatiul rezervat copiilor de date trebuie sa poata fi configurat
pe discuri separate fata de cele unde stau datele de productie. Sistemul trebuie sa permita
realizarea de copii ale oricarei copii de date (,snaps of snap”). Copiile de date complete sau
bazate pe imagini trebuie sa poata fi accesate atat in mod ,read”, cat si in mod ,write”. Se
va asigura suport pentru minim 15 de copii ale fiecarui volum de date (LUN).

Suport software si hardware inclus pentru realizarea de copii de siguranta a datelor, local si




la distanta, folosind o tehnologie de jurnalizare a tuturor operatiunilor de scriere, care sa
permita restaurarea datelor la orice moment de timp. Copiile de siguranta trebuie sa poata
fi grupate pe aplicatie, pentru a asigura consistenta recuperarii aplicatiilor interdependente.

Suport pentru replicarea datelor sincrona, respectiv asincrona, la distanta, intre mai multe
echipamente similare.

Echipamentul de stocare a datelor va asigura o solutie de replicare a datelor cu alte
sisteme de stocare, atat din data center-ul in care va functiona sistemul, cat si din afara
acestuia.

Pentru utilizarea eficienta a benzii de transmisie dintre centrele de date, solutia de replicare
trebuie sa ofere suport pentru replicare doar datelor modificate, precum si transmiterea
numai a blocurilor de date unice (deduplicare) si comprimate (compresie).

Echipamentul de stocare trebuie sa includa suport nativ pentru migrarea datelor pe/de pe
un alt echipament de stocare.

Sisteme de operare suportate:

Windows Server 2008, Windows Server 2012, Microsoft Hyper-V, VMware ESX, RedHat
Enterprise Linux, Novell Suse Enterprise Linux,.

Echipamentul de stocare trebuie sa includa licentele necesare accesului sistemelor de
operare suportate.

Garantie si suport:

Garantia hardware a echipamentelor din compunerea echipamentului de stocare va fi de
minim 60 luni. Garantia hardware va fi asiguratd cu un SLA (Service Level Agreement) de
8x5xNBD (8 ore pe zi, 5 zile pe saptamana, cel mai tarziu a doua zi lucratoare — Next
Business Day), care sa garanteze diagnosticarea echipamentului sau modulului defect si
fnlocuirea acestuia in maxim 3 zile lucratoare, fara alte costuri.

Suportul software va fi de minim 60 luni. Se va asigura acces 24x7 in centrul de suport al
producatorului, cu posibilitatea raportarii problemelor aparute in functionare si solicitarea
rezolvarii acestora functie de severitate. De asemenea, se va asigura dreptul de a face
update-uri si upgrade-uri la toate componentele software (sistem de operare, firmware,
etc).

SWITCH:

Switch cu management minim 16 porturi GBit conectori RJ 45.
Posibilitate creare minim 1024 VLAN.

Data rate: min. 50 Gbps.

Throughput: min. 40 Mpps.

Port dedicat pentru management.

Dimensiune 1U cu kit de rack.

Garantie 3 ani.

RACK:

Rack 42U, cu usi perforate pentru optimizarea circulatiei aerului si a disiparii de caldura.




Latime maxima 600 mm.
Alimentare cu energie electrica.

Se vor furniza 2 PDU cu un numar suficient de prize si dimensionate corespunzator pentru
a alimenta cu energie electrica echipamentele de mai sus.

PDU se monteaza in rack fara a ocupa spatiu util (OU).

Garantie minim 3 ani.

10. Solutie monitorizare performante - 1 bucata:

Modulul de monitorizare infrastructura trebuie sa furnizeze functionalitati de monitorizare
avansata si de vizualizare si alertare.

Configuratia hardware minimald pe care sa functioneze solutia trebuie sa indeplineasca
urmatoarele cerinte: procesor de 2048 Mhz, memorie RAM de 1024 MB.

Trebuie sa aiba o arhitectura distribuita, astfel incat sa poata fi implementata atat pe un
server, cat si distribuita pe mai multe servere.

Trebuie sa permitd posibilitatea de folosire de instante intermediare (proxi) pentru
colectarea datelor intr-un mediu distribuit.

Trebuie sa beneficieze atat de o configuratie centralizata, cat si de acces centralizat la
toate datele.

Trebuie sa suporte pana la 1000 de instante (noduri) si pana la 1500 de instante
intermediare (proxi) Intr-o implementare distribuita.

Trebuie sa beneficieze de monitorizare in timp real a performantei, integritatii
si disponibilitatii.
Trebuie sa ofere conditii flexibile de notificare si alertare a utilizatorilor prin e-mail, SMS,

Mesagerie Instantanee.

Trebuie sa ofere funtionalitati de jurnalizare si stocare locald a datelor pentru a preveni
pierderea datelor in caz de probleme de comunicare.

Trebuie sa aiba capabilitati de vizualizare care sa prezinte imagini si vizualizari tip
diapozitiv definite de utilizatori, harti, grafice (inclusiv diagrame pie-chart), inclusiv zoom pe
0 anumita portiune a unui grafic (marire/micsorare), posibilitatea de inlantuire a diagramelor
si editare facila a acestora.

Trebuie sa fie scalabila, astfel incat sa poata monitoriza pana la 100.000 de dispozitive si




servere si pana la 1.000.000 de verificari ale disponibilitatii si performantei.

Trebuie sa aiba facilitati de asigurare a SLA (Acord asupra nivelului de calitate) prin servicii
SLA ierarhice si raportare SLA in timp real.

Trebuie sa beneficieze de functionalitati de raportare si urmarirea tendintelor prin integrarea
facila a uneltelor externe, analiza statistica anuala/lunara/zilnica, rapoarte SLA.

Trebuie sd poata importa si exporta date in format XML pentru distribuirea facila a
sabloanelor.

Trebuie sa aiba capabilitate de descoperire si monitorizare automata a echipamentelor
descoperite prin adresa IP, servicii si SNMP.

Trebuie sa prezinte flexibilitate prin posibilitatea de a monitoriza echipamente, atat cu
ajutorul unor agenti, cat si fara, in functie de tipul de echipament, posibilitatea de a
monitoriza o gama cat mai larga de aspecte ale infrastructurii incluzand: hardware,
echipamente retea, sisteme de operare, aplicatii tip middleware, alte tipuri de aplicatii,
suport pentru IPv4 si IPv6, metode de notificare multiple, extindere usoara a agentilor
activi, crearea de diverse sabloane pentru monitorizarea echipamentelor, posibilitatea de
utilizare/reutilizare a acestora in mod diferentiat, in functie de tipul de echipament,
posibilitatea de a aplica mai multe sabloane pentru acelasi echipament.

Trebuie sa aiba capacitate de monitorizare WEB pentru monitorizarea performantei si
disponibilitatii informatiei aplicatiilor de tip WEB, suport pentru metodele POST si GET,
scenarii flexibile.

Trebuie sa permitd executia automatd a comenzilor de la distanta si comenzi |IPMI
automate.

Trebuie sa ofere facilitati de grupare a echipamentelor si monitorizare a acestora in mod
unitar, ca si cum ar fi un singur echipament.

Trebuie sa beneficieze de suport pentru monitorizarea serviciilor de la distanta (FTP, SSH,
HTTP) pentru protocoalele IPMI, SNMP v1,2,3 si pentru interceptarea de pachete SNMP.

Trebuie sa ofere suport prin agenti de inalta performanta pentru platformele de tip UNIX,
Linux, Windows, Novell sau echivalent, prin care sa se poata monitoriza spatiul disponibil
pe disc, sume de control pentru fisiere, gradul de utilizare a memoriei, gradul de utilizare a
retelei, intrari/iesiri disc, monitorizarea fisierelor de tip log.

Trebuie sa prezinte facilitati de securitate prin permisiuni flexibile pentru utilizator, protectie
impotriva atacurilor de tip brute-force, integrare cu un director de tip LDAP pentru
autentificarea si autorizarea utilizatorilor.

Trebuie sa aiba capabilitate de rezolvare rapida a problemelor prin transmiterea alertelor in
modurile: email, mesagerie instant, SMS sau alerte sonore si executarea unor comenzi
preconfigurate pe sistemele impactate, in functie de anumite praguri ale parametrilor
monitorizati.

Trebuie sa ofere facilitati de notificari repetate, escaladari nelimitate, mesaje de restaurare




si transmitere notificare la rezolvarea problemei.

Trebuie sa ofere functionalitate tip tablou de bord personalizabil, unde se pot adauga
resurse favorite si grafice tip Imagine de ansamblu.

Trebuie sa detina componenta de administrare centralizata. Administrarea si utilizarea
solutiei trebuie sa poata fi realizata, in mod facil, prin intermediul unei interfete web. Toata
informatia din modul trebuie sa fie stocata, in mod centralizat, intr-o singura locatie. Metoda
de stocare a datelor trebuie sa fie de tip baza de date relationala, care sa aiba rol de
interfata intre front-end (interfata web) si back-end (server).

Trebuie sa fie dezvoltata, in mod activ, de catre producator si sa beneficieze de actualizari
ulterioare. Actualizarile trebuie sa fie compatibile cu agentii instalati anterior pe
echipamente.

Trebuie sa suporte crearea facila de copii de siguranta, fara a fi nevoie de instrumente
specializate.

Se va asigura licentiere pentru 1 instanta (server) si 5 instante intermediare (proxy) pentru
3 ani, cu numar nelimitat de echipamente monitorizate, precum si suport tip 8 ore x 5 zile
pe saptamana prin telefon sau e-mail, cu timp initial de raspuns de 4 ore, pentru un numar
nelimitat de incidente si consultéri, posibilitate de depanare incidente

de la distanta.

11. Multifunctionala de retea color A4 - 1 bucata:

Tehnologie de printare:

Laser color.

Viteza de printare alb/negru:

Minim 40 ppm.

Viteza de printare color:

Minim 40 ppm.

Timp tiparire prima pagina:

Maxim 10 secunde.

Memorie RAM standard:
Minim 512 MB.

Posibilitate de extindere la 1 GB.




Procesor:

Minim 800 MHz.

Rezolutie la printare:

1200 x 1200 (dpi).

Greutate acceptata tava multifunctionala:

60 — 220 (g/mp).

Limbaje de imprimare:
PCLS5, PCL6, PS3.

Driverele si print server-ul intern trebuie sa fie compatibile cu sistemele de operare Microsoft
Windows XP, Vista 7, Windows Server 2003, Windows Server 2008 sau cu alte sisteme de
operare echivalente.

Securitate:

Imprimare securizatda cu SNMPv3, SSL/TLS, 802.1x authentication, Pre-Shared Key
Authentication, Kerberos Authentication.

Tiparire fata/verso:

Duplex automat.

Capacitate intrare hartie tava manuala:

Minim 100 de coli.

Capacitate intrare hartie tava tip sertar:

Minim 500 de coli.

Capacitate iesire:

Minim 500 de coli.

Volum lunar recomandat:

Minim 10000 pagini.

Panou de control:

Display LCD (minim 2 inch).

Interfata:

Retea Gigabit Ethernet RJ45, USB.




Dimensiuni mediu tiparire:

A6~A4, B5, B6.

Alimentare;:
Curent alternativ 220 - 240V/ 50Hz.

Consum energie in mod standby/ready: Maxim 75W.

Certificare/Standarde:

Energy Star, EN 60950, IEC 60950, IEC 60825, EN 60825, EN 55022, EN 55024.

Consumabile:
Consumabile pentru fiecare culoare pentru minim 24000 de pagini/echipament.

Cartusele laser trebuie sa fie de tip All In One.

Software:

Se va livra o aplicatie de management, monitorizare si raportare a intregii flote de echipamente
de imprimare furnizate. Aplicatia trebuie sa ofere si posibilitatea previzionarii automate a
numarului de tonere necesare a fi aprovizionate pentru un grup de echipamente si pentru o
anumita perioada de timp. Aceasta aplicatie trebuie sa poata fi descarcata, de asemenenea, de
pe pagina web oficiala a producatorului imprimantei.

Garantie:

Garantia de minim 3 ani care se asigura la sediul beneficiarului cu interventie a doua zi
lucratoare. Aceasta trebuie sa contina si toate ajustarile, reglajele, reparatiile si mentenanta
necesare echipamentului.

B. Cerinte tehnice minimale produse care vor fi livrate in Locatia 2:

1. Desktop PC - 23 bucati:

Procesor:

Intel® Core™ i5-4460 Processor (6M Cache, up to 3.40 GHz) sau echivalent/ superior.

Placa de baza:
Fabricata de acelasi producéator cu cel al sistemului de calcul.

Sa faca parte din nomenclatorul de subansamble al firmei producatoare a calculatorului si sa
aiba inscriptionata (imprimata industrial) sigla producatorului sistemului de lucru.

Grafica:

Integrata Intel HD Graphics 4600 sau echivalent.




Chipset:
Chipset proiectat de acelasi producator ca si procesorul.

Minim Intel Q85 Express Chipset sau echivalent.

HDD:

Hybrid 1TB cu 8GB SSD cache.

Memorie:

Memorie maxima: 32GB — 4 DIMM-uri.

Memorie instalata: minim 8GB PC3-12800 1600MHz cu minim 2 DIMM-uri libere.

Unitate Optica:

Unitate optica DVD-Recordable.

Total slot-uri de expansiune:
1 x PCl-e x1;

2 x PCl-e x16.

Intrariliesiri:

6 x USB 2.0 (orientativ - 2 fata/4 spate);
4 x USB 3.0 (orientativ - 2 fata/2 spate);
2 x Serial Port;

2 x PS/2;

1 X eSATA;

1 x Paralel;

1 x VGA;

2 x Display Port;

1 x RJ45;

2 x audio fata: casti si microfon;

3 x audio spate: line in, line out si microphone.

Audio: High Definition (HD) Audio cu internal speaker pentru audio playback.

Carcasa:

Carcasa de tip Small Form Factor max 8kg.




Carcasa trebuie sa permita service-ul fara unelte specifice de service, sa fie statii “tool-less”,
atat pentru deschiderea carcasei, cat si pentru inlocuirea HDD-ului si a drive-ului optic.

Numar total de bay-uri: minim 5 din care:
1 x 2.5" intern;
1 x 3.5" intern;

1 x 5.25" extern.

Placa retea:

10/100/1000 Ethernet adaptor integrat on bord.

Sursa de alimentare:

Intrare 220V/50Hz, maxim 240W, 85% Active PFC autosensing.

Mouse:

Mouse optic USB cu scroll, fabricat de acelasi producator cu al sistemul de calcul.

Tastatura:
Externa pe USB, US English.

Tastatura trebuie sa poarte sigla originala a producatorului sistemului de calcul.

Software preinstalat, dar neconfigurat:

Licenta Windows 8.1 Professional 64biti, cu posibilitate de downgrade la Windows 7
Professional 64biti (sau echivalent), cu DVD de recuperare aferent si drivere pentru toate
componentele sistemului furnizate pe suport optic.

Licentd pachet profesional de aplicatii office: Microsoft Office Professional 2013 64 biti sau
echivalent.

Caracteristici BIOS:

Sa permita reinstalarea sistemului de operare Windows 8.1 Professional (sau echivalent) de
pe CD/DVD sau partitie de recovery fara a mai fi necesara introducerea cheii de produs,
aceasta fiind incorporata in BIOS.

Software furnizat de la producatorul sistemului:
Drivere pentru toate componentele sistemului.
Disk-to-Disk recovery solution.

Solutie de restaurare si back-up ce permite refacerea sistemului de operare, cét si a datelor
personale, chiar si in cazul in care nu se permite bootarea si sistemul de operare este corupt,
fara a necesita discheta de bootare; capabilitate de management centralizat al retelei si de
programare a back-up-urilor. Posibilitatea de a face backup pe medii externe, inclusiv HDD




pe retea, cat si posibilitatea criptarii fisierelor de back-up si programarea de catre
Administrator a back-upurilor.

Securitate:

Power-on password.

Administrator password.

Hard disk password (user & master).
Boot sequence control.

Boot fara keyboard, mouse, dischete.

USB/Ethernet/serial/parallel/SATA/EIDE/diskette enable or disable

Monitor:

Tehnologie: LED, Anti-glare.

Diagonala vizibila ecran: 27”7, wide screen (aspect 16:9).
Rezolutie nativa: minim 1920 x 1080.

Luminozitate: minim 250 cd/m2.

Contrast static: minim 1000:1.

Contrast dinamic: minim 3.000.000:1.

Unghi de vizibilitate: minim 170° orizontal/160° vertical.

Conectivitate: compatibil cu portul interfetei grafice a sistemului de calcul.

UPS:

Output:

Putere minima UPS: 405 W/700 VA.

Voltaj Nominal lesire: 230V.

Frecventa iesire: 50/60 Hz +/- 3 Hz.

Conectori output — 4xSchuko CEE 7 (Battery Backup), 4xSchuko CEE 7 (Surge Protection).
Input:

Voltaj Nominal Intrare: 230V.

Frecventa intrare : 50/60 Hz +/- 3 Hz.

Lungime cablu — minim 1,5 m.




Altele:
Alarma acustica: alarma distinctiva baterie scazuta; alarma continua suprasarcina.

Garantie: Se va asigura garantia echipamentului pentru minim 3 ani, inclusiv bateriile.

Garantie echipamente:

Garantia de minim 3 ani care se asigura la sediul beneficiarului cu interventie a doua zi
lucratoare.

2. Statie de lucru mobila 17,3"- 4 bucati:

Carcasa:

Aluminiu.

Placa de baza:
Chipset: Intel QM87 Express sau echivalent/superior.

Controler Gigabit Ethernet integrat.

Memorie:
Memorie instalata: 1 x 8 GB DDR3.
Sloturi memorie: 4, minim 3 libere.

Memorie maxima suportata: 32 GB.

Procesor:

4 nuclee cu 8 fire de executie.
Frecventa: minim 2700 MHz.
Cache: minim 4 MB.
Litografie: 22nm.

Set instructiuni: 64 biti.

Tehnologie de crestere in mod dinamic a frecventei procesorului. Frecventa maxima
suportata trebuie sa fie: minim 3400 MHz.

Tehnologie vPro sau echivalent.

Hard disk: Interfata: SATA 6Gb/s.

Tip Hard Disk: SSD.




Capacitate: minim 512 GB.

Unitate optica:

Unitate DVD+/-RW.

Audio:
Integrat.

Boxe: Stereo integrate (2W).

Placa grafica:

Intel HD Graphics 4000 sau echivalent.

Interfete:

Min. 4 porturi USB: 2 x USB 3.0, 2 x USB 2.0.
1 x VGA.

1 x Display Port.

1 x LAN 10/100/1000 (RJ-45).

1 x Card Reader (SD, SDHC, SDXC).

1 x ExpressCard.

Mufe audio: (1 port microfon, 1 port casca stereo) sau 1 port combo.

Tastatura:

Tastatura International QWERTY Backlit, cu bloc numeric, cu Multi-touch Touchpad.

Comunicatii fara fir:

Wireless 802.11 b/g/n.

Afisaj:

Tehnologie: LED, Anti-glare.

Dimensiune vizibila ecran: minim 17,3".

Luminozitate: 200 cd/m2.

Rezolutie nativa: min 1920 x 1080.

Unghi de vizibilitate: unghi extins de vizibilitate (minim £30° Orizontal, minim £10° Vertical).

Webcam Full HD integrata.

Baterie:




Minim 6 celule.

Autonomie: minim 4h.

Greutate:

Maxim 4 Kg.

Software preinstalat, dar neconfigurat:

Licenta Windows 8.1 Professional 64biti, cu posibilitate de downgrade la Windows 7
Professional 64biti (sau echivalent), cu DVD de recuperare aferent si drivere pentru toate
componentele sistemului furnizate pe suport optic.

Licenta pachet profesional de aplicatii office: Microsoft Office Professional 2013 64 biti sau
echivalent.

Alte accesorii:
Geanta transport tip rucsac.

Mouse optic USB.

Garantie:

Garantia se asigura la sediul beneficiarului pe durata a minim 3 ani. Reactia de raspuns in
cazul defectarii echipamentului va fi a doua zi lucratoare. Garantia va acoperi atat
componentele hardware, céat si upgrade-uri de firmware.

3. HDD extern - 4 bucati:

Capacitate:
Minim 1500 GB.

Buffer:
Minim 8 MB.

Interfata:
USB 3.0.
Compatibilitate USB 2.0 si USB 3.0.

Viteza de rotatie:
7200 Rpm.

Format:
2,5 inch.

Alimentare:
USB.

Facilitati:
Back-up automat.
Posibilitate de protectie prin parolare si criptare hardware.

Accesorii incluse: Cablu USB.
Drivere si utilitare.




Sisteme de operare:

Microsoft Windows XP ( sau echivalent) si mai recente (inclusiv Microsoft 8 Professional
64 biti sau echivalent).

Se va asigura inclusiv compatibilitatea cu software-ul preinstalat pe PC-urile si laptopurile
care fac obiectul prezentei proceduri.

Garantie: Minim 2 ani.

4. Videoproiector wireless cu telecomanda - 1 bucata:

Segment:

Business/Educatie.

Dimensiuni:

Videoproiector portabil.

Compatibilitate PC:

Plug&Play.

Distanta proiectie:

1-5m.

Luminozitate:

Minim 2000 lumeni.

Semnal video:
NTSC.
PAL.

SECAM.

Rezolutie nativa:

WXGA (1280x800 pixeli).

Rezolutii suportate:
VGA (640x480 pixeli).

UXGA (1600x1200 pixeli).

Aspect imagine nativ:

16:10 (alte moduri selectabile).

Durata de viata a lampii (mod normal): Minim 10.000 ore.




Durata de viata a lampii (mod economic):

Minim 20.000 ore.

Contrast:

Minim 80.000:1.

Audio:

2 difuzoare 2x10W.

Telecomanda:

DA.

Actionare electrica:

Zoom/focalizare.

Suport montare tavan:

DA.

Functii:

Disponibilitate instantanee de proiectie On/Off.

Luminozitate reglabila.

Optimizarea consumului de energie electrica (mod economic).

Auto Power Off.

Conectori (minim):

Computer in: 2xD-Sub 15pin.
Monitor out: 1xD-sub 15pin.
Composite video in (RCA): 1XRCA.
S-Video in: 1xMini DIN 4pin.
HDMI: 1xHDMI.

USB: 2xUSB.

Alimentare: 1xDC 12 V.

LAN (RJ45): 1x LAN (RJ45).

Audio in: 2xRCA.

Audio out: 1.




Conexiune retea:

RJ45.

Capabilitate wireless:

DA.

Accesorii incluse (minim):
Cablu alimentare.

Cablu VGA (D-Sub 15pin).
Geanta videoproiector.

Ghid utilizare.

Garantie:

Minim 2 ani.

5. Pointer cu laser + clicknext - 1 bucata:

Compatibilitate:

Orice tip de proiector.

Raza de actiune:

Minim 25 metri.

Receiver wireless:

Plug&Play.

Pointer laser:

Clasa 2 cu indicator LED.

Buton On/Off:

DA.

Butoane intuitive pentru slideshow:

DA.

Mini display LCD:

DA.

Compatibilitate:




Cu Microsoft Windows XP si mai recente, inclusiv Microsoft 8 Professional 64 biti si
software-ul preinstalat pe laptop-urile care fac obiectul prezentei proceduri.

Husa de protectie:

DA.

Garantie:

Minim 2 ani.

6. Monitor/TV diagonala mare - 2 bucati:

Caracteristici principale:
Tehnologie: LED.

Posibilitate conectare PC.
Diagonala: minim 139 cm.

Mod ecran: 16:9.

Specificatii video:
Rezolutie: 1920x1080 pixeli.

Full HD: DA.

Specificatii audio:

Boxe incorporate: minim 2x10W.

Functii:
OSD (afisare comenzi pe ecran): DA.

Ceas/temporizator pornire/oprire: DA.

Conectori (minim):
HDMI: 2xHDMI.
VGA: 1xVGA.

RF In: DA.
Componente: DA.
SCART: DA.

Retea: DA.




USB: DA.

lesire digitala (optica): DA.

Accesorii (minim):

Telecomanda: DA.

Suport montare perete compatibil: DA.
Cablu alimentare: DA

Manual utilizare: DA.

Garantie:

Minim 2 ani (piese, manopera).

7. Multifunctionala de retea color A3 - 1 bucata:

Caracteristici:

Tehnologie: Laser color de mare randament.

Functii: Imprimanta/Copiator/Scanner/Fax.

Tip hartie: A3.

Greutate hartie: minim Th domeniul 70-250 g/mp din toate tavile de alimentare.

Format suportat: minim  A3/A4/A5/A6/B5/Legal/Letter/Plicuri  B5/Plicuri  C5/Plicuri
DL/Executive.

Alimentare hartie: ADF min 50 coli, Tava multifunctionala minim 500 coli.

Tava output: minim 500 coli.

Memorie: minim 2 GB RAM.
Timp de incalzire: max 1 minut.
Interfete:

- Retea 10/100/1000 Base-T Ethernet;
- Minim 1xUSB 2.0 sau 3.0.

Imprimare:

Volum recomandat de imprimare: minim 30.000 pagini/luna.
Viteza imprimare alb-negru: minim 50 ppm.

Viteza imprimare color: minim 50 ppm.

Rezolutie printare alb-negru:1200x1200 dpi.

Rezolutie printare color:1200x1200 dpi.

Imprimare duplex: Da.

Limbaje imprimare: minim PCL 6, PCL 5, PostScript 3, PPDS.

Functii imprimare: Print de proba, imprimare brosura, imagine in oglinda, micsorare/marire.
Drivere de imprimare: drivere bidirectionale pentru Windows (Microsoft Windows XP si mai
recente, inclusiv Microsoft 8.1 Professional 64 biti) sau alte sisteme de operare echivalente




si software-ul preinstalat pe PC-urile si laptop-urile care fac obiectul prezentei proceduri.

Scanare:

Viteza de scanare: minim 20 ppm alb-negru si color.

Rezolutie: minim 600x600 dpi.

Dimensiune scanare: minim 279x432 mm.

Formate fisiere: minim in formatele TIFF, JPEG sau BMP, PDF, PDF/A.

Functii speciale: Scanare catre folder, e-mail si folder din retea, optional catre alte destinatii.
Scanare duplex: Da, inclusiv prin ADF.

OCR: licentda OCR Professional Edition cu CD/DVD atasat sau functie OCR inclusa (minim
Ib. Roména si Engleza).

Copiere:
Viteza copiere alb-negru: minim 50 ppm.

Viteza copiere color: minim 50 ppm.

Rezolutie copiere alb-negru:1200x1200 dpi.
Rezolutie copiere color:1200x1200 dpi.
Zoom: 25-400%, increment de 1%.

Fax:
Viteza modem: 33.6 kbps.
Rezolutie fax: min 300 dpi.

Functii fax: fax color.
Receptor: Da

Capsator:

Capsator integrat: Da.

Accesorii:

- standard un set de consumabile originale pentru toate culorile;
- set de consumabile capsator;
- cabluri de conectare.

Garantie: minim 2 ani (piese, manopera), timp de raspuns next business day.

8. Multifunctionala de retea color A3 - 7 bucati:

Caracteristici:

Tehnologie: Laser alb-negru de mare randament.

Functii: Imprimanta/Copiator/Scanner.

Tip hartie: A3.

Format suportat: minim A3/A4/B4/B5/Legal/Letter/Plicuri B5/Plicuri C5/Plicuri DL/Executive.
Mediu printare: héartie copiator, plicuri, etichete.

Greutate mediu printare: minim 60-110 g/mp.

Alimentare hartie: ADF min 50 coli, Tava multifunctionala minim 250 coli.

Tava output: minim 250 coli.




Memorie: minim 64 MB RAM.
Timp de incalzire: max 1 minut.
Interfete:

- Retea 10/100 Base-T Ethernet;
- Minim 1xUSB 2.0 sau 3.0.

Imprimare:

Volum recomandat de imprimare: minim 20.000 pagini/luna.
Viteza imprimare alb-negru: minim 20 ppm.

Rezolutie printare alb-negru:minim 600x600 dpi.

Imprimare duplex: Da.

Functii imprimare: Print de proba, micsorare/marire.

Drivere de imprimare: drivere bidirectionale pentru Windows (Microsoft Windows XP si mai
recente, inclusiv pentru Microsoft 8.1 Professional 64 biti) sau alte sisteme de operare
echivalente si software-ul preinstalat pe PC-urile si laptop-urile care fac obiectul prezentei
proceduri.

Scanare:

Viteza de scanare: minim 20 ppm alb-negru.

Rezolutie: minim 600x600 dpi.

Dimensiune scanare: minim 279x432 mm.

Formate fisiere: minim in formatele TIFF, JPEG sau BMP, PDF.

Functii speciale: Scanare catre folder, e-mail si folder din retea, optional catre alte destinatii.
Scanare duplex: Da, inclusiv prin ADF .

OCR: licentd OCR Professional Edition cu CD/DVD atasat functie OCR inclusa (minim Ib.
Romana si Engleza incluse).

Copiere:
Viteza copiere alb-negru: minim 20 ppm.

Rezolutie copiere alb-negru: minim 600x600 dpi.

Zoom: 25-400%, increment de 1%.

Accesorii:

- standard un set de consumabile originale;
- cabluri de conectare.

Garantie: minim 2 ani (piese, manopera), timp de raspuns next business day.

4. GARANTIA ACORDATA PRODUSELOR:

Furnizorul garanteaza ca bunurile livrate in cadrul Contractului respecta prevederile
specificatiilor din Caietul de sarcini si corespund prevederilor din standardele in
vigoare.

Furnizorul are obligatia de a garanta ca produsele furnizate prin contract sunt noi,
nefolosite si de ultima generatie. De asemenea, Furnizorul are obligatia de a garanta
ca toate produsele furnizate prin contract nu vor avea nici un defect ca urmare a




proiectarii, materialelor sau manoperei gi ca acestea vor functiona in conditii normale
de functionare.

Furnizorul va prezenta Certificate de garantie a produselor, pentru acele produse
pentru care producatorii emit astfel de certificate, conform prevederilor legale
aplicabile.

Perioada de garantie acordata produselor de catre Furnizor este cea declarata in
propunerea tehnica, conform prevederilor legale in vigoare. Perioada de garantie a
produselor incepe cu data receptiei efectuate dupa livrarea, instalarea si
configurarea produselor la destinatia finala, consemnate prin procese verbale de
receptie calitativa si cantitativa a produselor.

5. ASPECTE ORGANIZATORICE:

Autoritatea contractanta: Consiliul Concurentei, prin echipa de proiect desemnata,
va indeplini rolul de Autoritate Contractanta/Beneficiar pentru Contract si va fi
responsabila cu organizarea achizitiei.

Furnizorul: Furnizorul trebuie sa se asigure ca produsele sunt la standardele de
calitate necesare si sunt livrate conform termenelor stabilite in graficul de
implementare. Furnizorul este obligat sa respecte legislatia romaneasca in vigoare si
procedurile aplicabile contractului.

6. LOGISTICA S| PLANIFICARE:
6.1 Locatia:
Livrarea produselor se va realiza in doua locatii, dupa cum urmeaza:

Locatia 1 - Sediul Serviciului de Telecomunicatii Speciale, Splaiul Independentei nr.
323A, sector 6, cod NUTS RO RO321 - Bucuresti - va include urmatoarele:

Nr. Denumire Cantitate
crt.

1 Cabinet tip RACK 1

2 Sasiu servere de tip lamelar 1

3 Server de tip lamelar 8

4 Echipament stocare 1




5 Echipament integrat de protectie a retelei 1
6 Platforma de virtualizare (12 licente) 1
7 Licenta sistem de gestiune a bazelor de date (cluster) 8
8 Licenta sistem de gestiune a cazurilor/problemelor 1
9 Solutie de backup 1
10 Solutie monitorizare performante 1
11 Multifunctionala de retea color A4 1

Locatia 2 - Sediul Consiliului Concurentei, P-ta Presei Libere, nr. 1 (Casa Presei
Libere), sector 1, cod NUTS RO321 - Bucuresti - va include urmatoarele:

Nr. Denumire Cantitate
crt.

1 Desktop PC 23

2 Statie de lucru mobila 17,3" 4

3 HDD extern 1,5-2 TB 4

4 Videoproiector wireless cu telecomanda 1

5 Pointer cu laser + clicknext 1

6 Monitor TV diagonala mare 2

7 Multifunctionala de retea color A3 1

8 Multifunctionala de retea laserjet monocolor A3 7

6.2. Cerinte privind livrarea si receptia produselor:

Termenul maxim de livrare a produselor in cele 2 locatii este de 20 (douazeci) de
zile de la intrarea in vigoare a contractului. Livrarea produselor se face in 2 transe.

Receptia cantitativa si calitativa a produselor se va efectua de catre achizitor si
furnizor la destinatia finala a produselor, intr-un interval de 5 (cinci) zile lucratoare de
la furnizarea produselor si va consta in efectuarea urmatoarelor operatiuni:

- receptia cantitativa, bucata cu bucata, a produselor furnizate;

- receptia calitativa prin introducerea fiecarui echipament in conditii de trafic
real si verificarea respectarii specificatilor producatorului pentru
caracteristicile tehnice specifice.




In situatia in care cu ocazia receptiei canitative-calitative se constatad c& nu au fost
livrate toate produsele ce fac obiectul transei de livrare sau ca vreunul din produsele
testate nu corespunde specificatiilor, furnizorul are obligatia, fara a modifica pretul
contractului, de a furniza produsele lipsa si/sau inlocui produsele constatate
defecte/neconforme in termen de maxim 10 (zece) zile lucratoare.

Receptia se va finaliza prin semnarea de catre reprezentantii autorizati ai
achizitorului si furnizorului a procesului verbal final de receptie cantitativa si
calitativa, unde vor fi mentionate cantitatile si o scurtd descriere a produselor,
respectiv principalele specificatii tehnice, care trebuie sa fie cel putin cele indicate in
Caietul de sarcini.

Furnizorul va asigura suficient personal pentru transportul, descarcarea si montarea
(acolo unde este specificat acest lucru in documentatia de achizitie) produselor care
fac obiectul achizitiei pana la locul receptiei/instalarii.

6.3. Cerinte privind Serviciile de instalare si configurare

Serviciile furnizate pentru instalarea si configurarea infrastructurii vor include in mod
obligatoriu urmatoarele:

Site inspection:
e Verificarea conditjilor existente
e Planificarea instalarii hardware
e Planificarea instalarii software
- Instalarea fizica a echipamentelor (upgrade, servere, rack, switch-uri, firewall,
etc.) si asigurarea reperelor de conectica necesare instalarii echipamentelor
- Configurarea echipamentelor de stocare si asigurarea reperelor de conectica
necesare instalarii echipamentelor
- Configurare echipamente de retea si asigurarea reperelor de conectica
necesare instalarii echipamentelor
- Configurarea configuratiilor cluster si asigurarea reperelor de conectica
necesare instalarii echipamentelor
- Instalarea sistemelor de operare
- Instalarea celorlalte componente software
- Instalarea si configurarea componentelor software pentru monitorizare si
securitate
- Livrarea documentatiei de instalare care va contine cel putin informatiile
legate de conectica echipamentelor, informatii despre configurarea
echipamentelor, informatii despre instalarea, configurarea si parametrii de
instalare pentru sistemele de operare si celelalte produse software de sistem
instalate in solutia propusa de catre furnizor

Ofertantul trebuie sa includa in cadrul ofertei tehnice o lista detaliata a tuturor
serviciilor de instalare si configurare necesare pentru echipamentele ofertate, pentru



software-ul aferent acestora, precum si o lista a tuturor operatiunilor pe care le va
considera necesare.

7. PLATI:
Platile se vor efectua in 2 trange, dupa receptia cantitativa si calitativa a produselor.

Platile vor fi efectuate fara a depasi termenul de 30 de zile de la inregistrarea
facturilor la Achizitor, integral prin Ordin de plata, in contul deschis la trezorerie al
Furnizorului.

Daca facturile sau documentele care insotesc facturiie nu sunt intocmite
corespunzator si sunt necesare clarificari suplimentare sau alte documente suport
din partea Furnizorului, termenul de 30 de zile pentru plata facturii se suspenda prin
notificare. Repunerea in termen se face de la momentul indeplinirii conditiilor de
forma si de fond ale facturii.

Catalina Deica Emil Zahan
Manager de proiect Responsabil IT



