CAIET DE SARCINI
Sistem Integrat de Management al Activitatilor de Investitii Publice, Control si Integritate in
cadrul Ministerului Dezvoltarii Regionale si Administratiei Publice

AXA PRIORITARA _
Axa prioritara 2 - "Imbunatatirea calitatii si eficientei furnizarii serviciilor publice, cu
accentul pus pe procesul de descentralizare”

DOMENIUL DE INTERVENTIE i}
Domeniul major de interventie 2.2 — “Imbunatatirea calitatii si eficientei furnizarii
serviciilor”

OPERATIUNEA
| Folosirea mecanismelor electronice, de exemplu, portaluri internet si baze de date

NOTA:

Caietul de sarcini, respectiv prezentul document, face parte integrantd din
documentatia pentru atribuirea contractului si constituie ansamblul cerintelor pe baza
cdrora se elaboreaza de catre fiecare ofertant, propunerea tehnica.

Cerintele impuse sunt considerate ca fiind minimale. Ofertarea de servicii inferioare
celor prevazute in Caietul de sarcini sau care nu satisfac cerintele Caietului de sarcini
va avea drept consecinta declararea ofertei ca fiind neconforma.

Specificatiile tehnice care indicd o anumita origine, sursa, productie, un procedeu
special, 0 marcé de fabrica sau de comert, un brevet de inventie, o licenta de fabricatie,
sunt mentionate doar pentru identificarea cu ugurinta a tipului de produs si NU au ca
efect favorizarea sau eliminarea anumitor operatori economici sau a anumitor produse.
Aceste specificatii vor fi intotdeauna considerate ca avand mentiunea «sau
echivalenty.
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1. Informatii generale

1.1 Autoritatea Contractanta

Prezentare

Ministerul Dezvoltarii Regionale si Administratiei Publice - MDRAP (intalnit in
cadrul prezentului document ca "Beneficiar’ sau “Institutia Beneficiara”), realizeaza,
dupa caz, impreuna cu ministerele de resort, politica guvernamentala in urmatoarele
domenii de activitate: dezvoltare regionala, coeziune si dezvoltare teritoriala, cooperare
transfrontaliera, transnationala si interregionala, disciplina in constructii, amenajarea
teritoriului, urbanism si arhitectura, locuire, locuinte, cladiri de locuit, reabilitarea termica
a cladirilor, gestiune si dezvoltare imobiliar-edilitara, lucrari publice, constructii, cadastru
si publicitate imobiliara, administratie publica centrala si locala, descentralizare, reforma
si reorganizare administrativ-teritoriala, fiscalitate si finante publice regionale si locale,
dialogul cu structurile asociative ale autoritatilor administratiei publice locale,
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dezvoltarea serviciilor publice comunitare, ajutor de stat acordat de autoritatile
administratiei publice locale, parcuri industriale, gestiunea functiei publice,
programarea, coordonarea, monitorizarea si controlul utilizarii asistentei financiare
nerambursabile acordate Roméaniei de catre Uniunea Europeana pentru programele din
domeniile sale de activitate.

in aceste domenii, MDRAP initiaz&, finanteaza si/sau gestioneazd/implementeaza, in
conditiile legii, programe si proiecte de dezvoltare de interes national, regional si local
in domeniile: constructii de locuinte, reabilitarea termica a cladirilor, reducerea
vulnerabilitatii seismice a constructiilor, infrastructura tehnico-edilitara a serviciului de
alimentare cu apa si de canalizare si/sau a serviciului de alimentare cu energie termica
a localitatilor, infrastructura rutiera de interes local si judetean de la nivelul satelor,
comunelor, oraselor, municipiilor, judetelor, precum si infrastructura rutiera ce asigura
legaturile dintre acestea, infrastructura social-culturala si sportiva, infrastructura de
afaceri, urbanism, sistem informational imobiliar-edilitar si banci de date urban, precum
si in alte domenii de activitate. De asemenea, MDRAP asigura managementul financiar
si tehnic al programelor si proiectelor de dezvoltare regionala, cooperare
transfrontaliera si transnationala, de dezvoltare a capacitatii administrative, reabilitare
urbana, inclusiv transport urban, planificare spatiala europeana, al celor finantate din
Fondul European de Dezvoltare Regionala, prin Programul operational regional, din
Fondul Social European, prin Programul operational Dezvoltarea capacitatii
administrative, al programelor si proiectelor finantate in cadrul obiectivului Cooperare
teritoriala europeana, din FEDR, Instrumentului european de vecinatate si parteneriat -
componenta cooperare transfrontaliera si Instrumentului de asistenta pentru preaderare
- componenta cooperare transfrontaliera, precum si al altor instrumente de finantare
europene specifice domeniilor sale de activitate, in conformitate cu legislatia in vigoare,
finantate din fonduri PHARE, in sistem descentralizat extins.

Mai multe detalii privind Institutia Beneficiara si programul de guvernare 2013-2016 se
regasesc la urmatoarea adresa oficiala ->
http://www.mdrap.ro/userfiles/prog_guvernare_ 2013 2016_extras.pdf.

Cadru leqgislativ

- HG nr. 1 din 4 ianuarie 2013 privind organizarea si functionarea Ministerului
Dezvoltarii Regionale si Administratiei Publice, cu modificarile si completarile
ulterioare;

- OUG nr. 11 din 19 martie 2014 privind adoptarea unor masuri de reorganizare
la nivelul administratiei publice centrale si pentru modificarea si completarea
unor acte normative.

1.2 Structura organizationala

Structura organizatorica a Beneficiarului este prezentata pe site-ul www.mdrap.ro.

1.3 Tehnologii utilizate

Institutia Beneficiara foloseste intern urmatoarele tehnologii — relevante pentru scopul
prezentului proiect:

- Microsoft Windows;

- Microsoft SQL Server;

- Microsoft Hyper-V;


http://www.mdrap.ro/
http://www.mdrt.ro/userfiles/OUG11_19032014.pdf
http://www.mdrap.ro/userfiles/MDRAP_HG_2013_ianuarie.pdf
http://www.mdrap.ro/userfiles/prog_guvernare_2013_2016_extras.pdf

Vmware;
Red Hat Enterprise Linux;
Oracle Database.

Detalii privind distributiile, versiunile si cantitatile fac exclusiv obiectul etapei de analiza
din implementarea prezentului proiect/contract.

1.4 Neajunsuri evidentiate

Principalele neajunsuri evidentiate in timpul perioadei de consultanta tehnica in
vederea elaborarii documentatiei de atribuire sunt:

lipsa unor instrumente/ capabilitati moderne de suport a lucrului cu documente
(si dosare de documente) in regim de fluxuri "cross-departamentale”;

lipsa unor instrumente/ capabilitdti moderne de suport a lucrului colaborativ;

lipsa unor instrumente/ capabilitati moderne de comunicare in cadrul
platformelor informatice;

utilizarea unor componente tehnologice invechite (si neintegrate intr-un sistem
informatic) pentru registratura, gestiunea achizitiilor, investitiilor, contractelor/
subcontractorilor, programelor/ proiectelor, bugetelor/ investitiilor;

lipsa suportului tehnologic de ultima ora privind planificarea, implementarea si
urmarirea exercitiului bugetar, cu capabilitati exhaustive de procesare, executie
si rectificare, precum si prognoza a veniturilor si cheltuielilor la nivelul MDRAP;
lipsa unor instrumente/ capabilitati performante de integrare a datelor;

lipsa unor instrumente/ capabilitdti moderne de creare a unui mediu centralizat
de raportare agregata a datelor, precum si lipsa suportului de harta;

lipsa lucrului cu medii dedicate ("PROD”, "DEV/ QA”);

lipsa unor instrumente/capabilitati moderne de creare a unui mediu de tip "DEV/
QA" relevant si performant;

lipsa unor instrumente/ capabilitdti moderne dedicate de monitorizare si
management a performantelor sistemelor informatice;

lipsa unor instrumente/ capabilitati performante dedicate prevenirii pierderilor/
scurgerilor (accidentale) de date/ informatii pentru utilizatorii Sistemului;

lipsa unor instrumente/ capabilitdti moderne de monitorizare a activitatii
utilizatorilor finali ai Sistemului;

lipsa instrumente/ capabilitati moderne de supervizare/ monitorizare a activitatii
administratorilor IT ai Sistemului;

lipsa unor instrumente/ capabilitati moderne de asigurare a compliantei
regulatorii, care ar ajuta MDRAP in detectarea si corectarea eventualelor
incalcari (accidentale) de politici de securitate precum si in raportarile specifice
auditului informatic;

lipsa unor instrumente/ capabilitédti moderne de arhivare a bazelor de date pentru
economisirea de spatiu;

lipsa suportului pentru retragerea in siguranta a unor aplicatii (invechite) tip
legacy;

lipsa unor instrumente/ capabilitdti moderne de protectie a utilizatorilor
Sistemului impotriva amenintarilor si intruziunilor cibernetice.

1.5 Propuneri ale prezentei achizitii



Pentru a veni in intdmpinarea acestor neajunsuri, prezentul proiect (scopul achizitiei) isi
propune dezvoltarea si implementarea sistemului integrat de management al
activitatii de investitii publice, control si integritate care sa cuprinda:

Implementare a lucrului cu medii dedicate, respectiv "PROD” si "DEV/ QA”;
Implementarea unei platforme moderne de management al activitatilor de
investitii, control si integritate care sa contina urmatoarele module (aplicatii) de
management/ gestiune a:

o Achizitiilor;
Contractelor;
Subcontractorilor;
Proiectelor si programelor;
Buget;
Fluxurilor de lucru;

o Comunicarii si managementul documentelor.

Implementarea unei platforme complexe de raportare care sa includa
urmatoarele capabilitati:

o Raportarea agregata prin intermediul integrarii datelor;

o Arhivare a bazelor de date pentru economisirea spatiului (precum si

suport pentru retragerea in siguranta a aplicatiilor tip legacy);

o Suport de harta.

Implementarea unei platforme moderne dedicate administrarii si securitatii care
sa includa urmatoarele componente:

o Monitorizare a performantelor aplicatiilor;

o Creare si administrare a mediului de "TEST";

o Prevenire a scurgerilor/ pierderilor (accidentale) de informatie;

o Protectia utilizatorilor impotriva amenintarilor si intruziunilor cibernetice.
Implementarea unei platforme moderne dedicate auditului care sa includa
urmatoarele componente:

o Asigurare a compliantei regulatorii in vederea auditului informatic;

o Monitorizare a activitatii utilizatorilor finali si a utilizatorilor cu drepturi

speciale (ex. Tip "root”, "admin” etc.).

O O O O O

Prezentarea generala a proiectului

2.1 Scop

Scopul proiectului consta in imbunatatirea furnizarii de servicii de catre MDRAP
catre entitatile cu care interactioneaza (cetateni, institutii ale administratiei
publice) ca urmare a simplificarii procedurilor de lucru specifice activitatii de investitji
publice a solicitantului. Accesul Tmbunatatit al angajatiior MDRAP la informatiile
necesare derularii in conditii optime a activitatii pe care o desfasoara va minimiza timpii
alocati acesteia si erorile umane. Rezultatul va consta in maximizarea timpului alocat
furnizarii de servicii catre cetateni si institutiile administratiei publice, si, In consecinta, a
calitatii acestui proces.

2.2 Obiective si rezultate



Obiective

Obiectivul general al proiectului vizeaza imbunatatirea capacitatii institutionale si
eficientizarea activitatii desfagurate de Ministerul Dezvoltarii Regionale si
Administratiei Publice prin dezvoltarea gi implementarea unui sistem informatic
integrat de management al activitati de investitii, control si integritate (numit in
continuarea documentului Sistem sau Sistem Informatic Integrat).

Proiectul propus se aflad in concordantd cu obiectivul general al Programului
Operational ,Dezvoltarea Capacitatii Administrative” 2007 — 2013 intrucat sistemul
informatic integrat de management al activitatii de investitii si control ce va fi
implementat prin proiect va asigura o gestiune coerenta a investitiilor la nivel
operational si, totodata, controlul derularii acestora pentru proiectele din domeniile de
activitate a MDRAP. Rezultatele implementarii sistemului informatic integrat mentionat
anterior vor consta in simplificarea procedurilor de lucru la nivelul institutiei solicitante si
al entitatilor cu care aceasta interactioneaza, precum si in imbunatatirea suportului
decizional necesar in activitatea de planificare, urmarire, control, previziune si prognoza
a investitiilor bugetare la nivelul MDRAP.

Automatizarea fluxurilor financiare ale institutiei solicitante va creste productivitatea
muncii angajatilor acesteia si ai unitatilor aflate in subordinea, in coordonarea, respectiv
sub autoritatea MDRAP, prin diminuarea timpului alocat activitatii de investitii si evitarea
blocajelor in desfasurarea proceselor.

Acest aspect va avea ca rezultat eficientizarea activitatii desfasurate de MDRAP si
cresterea capacitatii de raspuns a acestuia la solicitarile provenind atat din mediul
intern, pe relatia cu unitatile care functioneaza in subordinea, in coordonarea, respectiv
sub autoritatea MDRAP, cat si din mediul extern, ca urmare a interactiunii cu cetatenii
si cu alte institutii ale administratiei publice.

Proiectul se afla in concordanta cu obiectivul Domeniului Major de Interventie din
PODCA, intrucat solutia propusa contribuie semnificativ la imbunatatirea furnizarii de
servicii publice ca urmare a optimizarii fluxurilor informationale aferente activitatii de
investiti a MDRAP si pe care se fundamenteaza functia de verificare, control si
integritate, in timp real si in orice moment. Gestionarea uniforma si coerenta a
informatiilor privind fluxurile investitionale la nivelul institutiei solicitante si al unitatilor
aflate Tn subordinea/ coordonarea/ sub autoritatea MDRAP va contribui la minimizarea
timpilor necesari asigurarii unui management al activitatii de investitii eficient. Acest
aspect va contribui la cresterea timpului alocat cetateanului, ceea ce va permite
maximizarea calitatii serviciilor publice furnizate de MDRAP prin intermediul unitatilor
aflate in subordinea/ coordonarea/ sub autoritatea sa.

Rezultate

Principalele rezultate urmarite de proiect au in vedere cresterea calitatii si eficientei
serviciilor publice astfel incat sa se asigure accesul integrat la informatie prin
standardizarea si eficientizarea proceselor si activitatilor de investitii publice, crearea
unui mediu colaborativ, optimizarea accesului la informatii, cresterea productivitatii
muncii in cadrul MDRAP si al unitatilor aflate in subordonarea/coordonarea/sub
autoritatea sa.



in conformitate cu aspectele evidentiate, au fost definite obiectivele specifice si
activitatile necesare realizarii obiectivului general. Astfel, au fost identificate principalele
probleme care urmeaza sa fie rezolvate cu prioritate prin acest proiect, respectiv:
centralizarea ineficienta a informatiilor specifice activitatilor de investitii publice, ceea ce
ingreuneaza comunicarea intre  MDRAP si institutile aflate in subordonarea/
coordonarea/ sub autoritatea sa, lipsa standardizarii proceselor si activitatilor. Pentru
solutionarea acestora se urmareste obtinerea urmatoarelor rezultate:

1. Sistem integrat de management al activitatii de investitii publice, control si
integritate, prin intermediul caruia sa se:

a. standardizeze managementul activitatii de investitii, control si integritate;
b. asigure lucrul simultan cu mai multe bugete;

c. gestioneze eficient datele necesare pentru realizarea si urmarirea investitiilor
efectuate si a programelor derulate din fonduri publice;

d. pastreze istoricul rectificarii bugetare;
e. indice situatia executiei bugetare;

f. eficientizeze comunicarea intre MDRAP si institutile aflate 1n
subordonarea/coordonarea/sub autoritatea sa;

g. simplifice procesele desfasurate intre MDRAP si institutile aflate in
subordonarea/coordonarea/sub autoritatea sa, avand drept principii de baza
automatizarea si delegarea activitatilor desfasurate in cadrul proceselor;

h. optimizeze procesele de verificare intreprinse de personalul MDRAP
responsabil de rapoartele de previziune si executie bugetara;

i. reduca timpul de rezolvare a sarcinilor atribuite angajatilor implicati in
activitatea de investitii si gestionare a programelor din fonduri publice;

j- evite blocajele in desfagurarea proceselor.

2. Instrument de raportare necesar pentru urmarirea miscarilor bugetare,
asigurandu-se astfel o mai mare viteza de reactie a MDRAP in directionarea
corecta a investitiilor;

3. Structura informationala, informatica si de comunicatii performanta;

4. 200 de angajati instruiti in utilizarea si administrarea solutiei informatice
implementate, asteptandu-se o crestere a expertizei acestora in utilizarea de
instrumente moderne de management al activitatii de investitii;

5. 10 experti din cadrul Ministerului Dezvoltarii Regionale si Administratiei
Publice instruiti in vederea consolidarii expertizei in urmatoarele arii de
competenta: Achizitii publice, Comunicare, Managementul proiectelor cu finantare
din Fonduri Structurale, Evaluarea proiectelor de investitii, Realizarea analizelor
financiare in proiectele de investitii, Gestionarea conflictelor si integritatii, Accesarea
si implementarea sistemului de control intern si integritate si relatia acestuia cu
auditul intern in cadrul institutiei publice, Norme si proceduri de tehnica legislativa,
in vederea pregatirii implementarii sistemului informatic integrat de management al
activitatii de investitii, control si integritate.
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6. Dezvoltarea si implementarea sistemului integrat de management al activitatii
de investitii publice, control si integritate (conform cerintelor detaliate din
prezenta documentatie).

2.3 Grupuri tinta si indicatori rezultat

Ca si grupuri tinta se disting doua categorii de beneficiari ai proiectului, respectiv:
- Beneficiari directi si
- Beneficiari indirecti.

Beneficiari directi

Beneficiarul direct al proiectului este Ministerul Dezvoltarii Regionale si
Administratiei Publice. In contextul in care sistemul informatic de management al
activitatii de investitii publice si control va permite gestionarea automatizata si
standardizata a fluxului informational generat de activitatea de planificare, realizare,
monitorizare si control al achizitiilor si bugetului de investiii publice la nivelul MDRAP,
ceea ce va avea un impact pozitiv la nivelul productivitatii muncii si a procesului
decizional din cadrul MDRAP.

Proiectul are un impact direct si se adreseaza unui grup tintd reprezentand atat
angajatii MDRAP, cét si angajatii institutiilor aflate in subordonarea/ coordonarea/ sub
autoritatea sa prin prisma urmatoarelor considerente:

- 200 de angajati care prin participarea la cursurile de instruire organizate prin
proiect isi vor dezvolta expertiza profesionala contribuind astfel la indeplinirea in
conditii optime a task-urilor care le revin in activitatea de investitii publice ca
urmare a folosirii mecanismelor electronice bazate pe tehnologii performante;

- 10 experti din cadrul Ministrului Dezvoltarii Regionale si Administratiei Publice
care isi vor extinde capitalul de cunostinie in vederea pregatirii adoptarii
instrumentului informatic de eficientizare a activitatii de investitii, control si
integritate din cadrul institutiei solicitante.

Totalizdnd un numar de aproape 900 de angajati implicati in utilizarea sistemului
integrat de management al activitatii de investitii - 200 dintre acestia avand drepturi de
adaugare/modificare/stergere, restul doar cu rol de vizualizare - , reprezentand in mod
nediscriminatoriu urmatoarele categorii: barbati si femei din toate grupele de varsta (19-
24 ani / 25 - 54 ani, peste 55 ani), la nivel national (atat central cat si local), nivel de
studii (superioare si medii), nivel al functiei (de executie si de conducere).

Beneficiari indirecti

Beneficiarii indirecti ai achizitiei (prezentul proiect) sunt:

- Institutiile publice, datorita eficientizarii furnizarii serviciilor publice si
contributiei proiectului la reducerea birocratiei prin optimizarea furnizarii de
informatii si eliminarea erorilor bugetare;

- Cetatenii, prin accesul rapid si eficient la infomatiile de interes public ca urmare
a optimizarii fluxurilor de lucru din cadrul MDRAP;

- Societatea civila si mediul de afaceri, in calitate de solicitanti ai programelor
de investitii.
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Legatura dintre grupul tinta, problema prezenta si modalitatea de rezolvare a acesteia
este reprezentata de catre efectul de ,,multiplicare" generat de cresterea eficientei
MDRAP in procesele sale de lucru si imbunatatirea furnizarii de servicii catre
entitatile cu care interactioneaza prin prisma urmatoarelor beneficii:

Cresterea productivitatii muncii depuse;

Cresterea premizelor pentru dezvoltarea carierei;

Dezvoltarea individuala;

Cresterea capacitatii de raspuns a angajatilor la exigentele postului pe care Tl
ocupa;

Crearea standardizata, distribuirea si circulatia informatiilor financiare la cele mai
inalte standarde de securitate si confidentialitate;

Imbunatéatirea suportului decizional in activitatile de planificare, urmarire, control,
previziune si prognoza investitionala;

imbunatéatirea comunicarii cu MDRAP ca urmare a posibilititii de a obtine si a
transmite rapid rapoarte care sa permita Ministerului exercitarea functiei de
control a activitati desfasurate de institutile aflate Tn subordonarea/
coordonarea/ sub autoritatea sa;

Cresterea calitatii informatiei si minimizarea erorilor bugetare;

Cresterea nivelului de informatizare a procedurilor financiare interne printr-un
acces rapid la informatie Tn conditii de maxima securitate si costuri reduse;
Optimizarea furnizarii de informatii catre si receptarii de date dinspre institutiile
aflate in subordonarea/ coordonarea/ sub autoritatea Ministerului;

Eliminarea intarzierilor si maximizarea productivitatii angajatilor;

Eliminarea erorilor bugetare si gestionarea optima a banilor publici astfel incat
entitatile cu care interactioneaza Ministerul (cetatenii si institutiile administratiei
publice) sa beneficieze de servicii publice de o calitate substantial imbunatatita;
Automatizarea fluxurilor de investitii publice care s& asigure coerenta si
acuratetea informatiilor financiare gestionate, respectiv verificarea in timp real
(si in orice moment) a acestora.

Indicatori proiect

Asa cum sunt evidentiati si in Cererea de Finantare, indicatorii urmariti prin
implementarea proiectului sunt:

Indicatori Valoare la inceputul | Valoare la sfarsitul
perioadei de | perioadei de
implementare implementare
(numar/unitate  de | (numar/unitate de
masura) masura)

1.Un sistem integrat de management | O 1

al activitatii de investitii implementat la

nivelul MDRAP

2.Numar de sesiuni de instruire |0 2

utilizatori finali ai sistemului

3.Numar de participanti la instruirea in | O 200 (10 grupe x 20

vederea utilizarii si administrarii participanti)
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sistemului informatic integral propus

4.Zile participant la instruirea in |0 600 zile (3 zile de
vederea utilizarii si  administrarii instruire per
sistemului informatic integrat propus participant)
(numar)

5.Numar grupe de instruire in vederea | 0 10

utilizarii si  administrarii  sistemului

informatic integral propus

6.Numar participanti la instruirea in | O 10

vederea pregatirii  implementarii

instrumentului informatic de

eficientizare a activitatii de investitii si

control din cadrul MDRAP

7.Zile participant la instruirea in |0 50 zile (5 zile de
vederea pregatirii  implementarii instruire per
instrumentului informatic de participant)
eficientizare a activitatii de investitii si

control din cadrul MDRAP

8.Sectiune de informare in cadrul | O 1

evenimentelor organizate pe tema

dezvoltiirii durabile

9.Sectiune de informare in cadrul | O 1

evenimentelor organizate pe tema

egalitatii de sanse

10.Analiza cu privire la 0 1

aspectele administrative si tehnice
elaborata

Indicatori de "result” (masoara indeplinirea scopului proiectului)

1.Ponderea serviciilor electronice | 0 1
implementate ca urmare a realiziirii
proiectului, Tn mod direct sau
indirect, in totalul  serviciilor
electronice furnizate de solicitant
2.Minimizare timpi alocati indeplinirii | Nivelul initial Timpul alocat
activitatic  de investitii publice a indeplinirii - activitatii
solicitantului de investitii publice
se va reduce cu
15%.
3.Durata de raspuns la solicitarile de | Nivelul initial Durata de
informatii cu privire la activitatea de raspuns
investitii la solicitarile
de informatii
privind  activitatea
de investitii

se va reduce cu
10%.

2.4 Obiectul achizitiei
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Obiectul achizitiei vine ca raspuns la neajunsurile evidentiate, asigurand suportul pentru
indeplinirea scopului (si bineinteles a obiectivelor) prezentului proiect/contract. Acesta
se compune din asigurarea (adica includerea in Oferta) de:

Servicii,
Echipamente,
Pachete licentiere,

conform cerintelor detaliate din prezentul document.

2.4.1 Servicii

Serviciile incluse in obiectul achizitiei sunt:

Management de proiect — detalii se regasesc in prezentul document la capitolul
6 — "Managementul Contractului, organizare si metodologie”;

Achizitia echipamentelor de suport pentru rularea Sistemului Informatic
Integrat din scopul proiectului/ contractului);

Achizitia licentelor software (de suport pentru rularea Sistemului Informatic
Integrat din scopul proiectului/ contractului);

Implementarea sistemului informatic integrat de management al activitatilor
de investitii, control si integritate in cadrul Ministerului Dezvoltarii Regionale si
Administratiei Publice —etapele sunt prezentate in prezentul document la
capitolele 6.1.2-6.1.6;

Instruirea personalului — detalii se regasesc in prezentul document la capitolul
5 — "Instruirea utilizatorilor”;

Garantie hardware - detalii se regasesc in prezentul document la capitolul 7.2 —
"Garantie hardware”;

Garantie software (post implementare) — detalii se regasesc in prezentul
document la capitolul 7.1 — "Mentenanta software”.

2.4.2 Echipamente

Echipamentele incluse in obiectul achizitiei sunt:

Nr | Cod Denumire echipament Cantitate
. | echipament (bucati)
1 | S1 Server GIS 1
2 | S2 Server de aplicatii 1
3 |S3 Server baze de date 1
4 |SS Server de stocare 1
5 | UPS UPS 1
6 | RCK Cabinet (Rack) cu include consola si 1
switch KVM

7 | FWL Firewall 1
8 |[LPT Laptop-uri 10

Cerintele tehnice detaliate pentru echipamente se regasesc in prezentul document la
capitolul 4.2 — "Echipamente”.
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2.4.3 Pachete licentiere

Pachetele de licente incluse in obiectul achizitiei sunt aferente:

- Infrastructurii software de baza — cerinte detaliate se regasesc in prezentul
document la capitolul 4.3.1 — "Infrastructura software de baza”;

- Platformei de aplicatii tip ERP (compusa din module de aplicatie) — cerinte
detaliate se regasesc in prezentul document la capitolul 4.3.2 —"Platforma de
aplicatii tip ERP”;

- Modulului centralizat de raportare — cerinte detaliate se regasesc in prezentul
document la capitolul 4.3.3 — "Modul centralizat de raportare”;

- Modulului de administrare si securitate - cerinte detaliate se regasesc in
prezentul document la capitolul 4.3.4 — "Module de administrare si securitate”;

- Modulului de audit - cerinte detaliate se regasesc in prezentul document la
capitolul 4.3.5 — "Modul de audit’;

3. Arhitectura Sistem Informatic Integrat
3.1 Arhitectura hardware

Arhitectura hardware (de suport a Sistemului Informatic Integrat) se compune din:
- Echipamente din scopul achizitiei — conform tabelului din prezentul document de
la capitolul 2.4.2 — "Echipamente”;
- Echipamente puse la dispozitia proiectului de catre Beneficiar.
Echipamentele hardware (de clasa "server”) puse la dispozitia proiectului sunt conform
tabelului de mai jos:

Nr. | Cod Denumire echipament Cantitate
echipament (bucati)
1 SB2 Server de aplicatii (B) 1
2 | SB3 Servere de baze de date (B) 1
3 | SB4-1 Server de audit, administrare si securitate 1
1(B);
4 | SB4-2 Server de audit, administrare si securitate 1
2 (B).

Detalii tehnice despre serverele de mai sus, relevante pentru zona de arhitectura a
Sistemului Informatic Integrat, se regasesc in prezentul document la capitolul 3.2 —
"Arhitectura functionald”.

in figura de mai jos este evidentiatd schematic arhitectura hardware completd a
Sistemului Informatic Integrat.

15



server GIS (1 buc.) servere de Servere de audit, administrare
aplicatii (2buc) sisecuritate (2 buc)

! ! !

= =

Utilizatori Administrare : Utilizatori Finali
{10 perspane) {200 persoane editare;

|
® ®
! m E 900 persoane vizualizare)

Firewall {1 buc.) server de stocare (1 buc.)

servere de baze de date (Zbuc))

Figura 1 - Arhitectura hardware
Nota: Echipamentele desktop sunt cele aflate deja in uz la Insitutia Beneficiara.

3.2 Arhitectura functionala

Arhitectura functionald a Sistemului Informatic de implementat in cadrul prezentului
proiect se compune din urmatoarele patru blocuri functionale:
- Platforma de aplicatii tip ERP, care include module de gestiune a:
o Achizitiilor;
Contractelor;
Subcontractorilor;
Programelor si proiectelor;
Bugetului;
Fluxurilor de lucru;
o Comunicarii si managementului documentelor;
- Modul centralizat de raportare, care include sub-module de:
o Integrare de date;
o Arhivare a bazelor de date (si datelor raportate);
o GIS.
- Modul de administrare si securitate, care include sub-module de:
o Audit si monitorizare a performantelor
o Administrare a mediului de test
o Prevenire a pierderilor de informatii
o Protectie impotriva amenintarilor si intruziunilor cibernetice.
- Modul de audit, care include sub-module de:
o Asigurare a compliantei regulatorii
o Monitorizare extinsa a activitatii utilizatorilor.

o O O O O

in figura de mai jos sunt reprezentate schematic modulele si sub-modulele Sistemului
Informatic din scopul proiectului:
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MODUL
CENTRALIZAT DE
RAPORTARE

SUB-MODUL

SEHARL MODUL DE AUDIT MONITORIZARE
PLIANTA PERFORMANTE

REGULATORIE UTILIZATORL :

SUB-MODUL
ADIMINSTRARE
MEDIU TEST

SUB-MODUL MODUL MODUL MODUL
INTEGRARE DATE ACHIZTI SUBCONTRACTORI CONTRACTE

MODUL

SUB-MODUL PLATFORMA MODUL : : SUB-MODUL
il : COMUNICARE SI
ARHIVARE DE APLUCATII PROGRAME SI MANAGEM ENi’ PREVENIRE PIERDERE
BAZE DE DATE TIP ERP PROIECTE iy INFORMATI

DOCUMENTE

SUB-MODUL
MODUL DE PROTECTIE

SUB- DU U = |
st ObUL i i ADMINISTRARE IMPOTRIVA

GIS BUGETE FLUXURI DE LUCRU

S| SECURITATE AMENINTARILOR
CIBERNETICE

Figura 2 — Modulele Sistemului Informatic Integrat

Ca si suport pentru rularea modulelor de mai sus, arhitectura software a Sistemului
Informatic include o infrastructura software de baza compusa din urmatoarele
componente de clasa server:

- Platforma de virtualizare;

- Sistem de operare;

- Sistem relational de baze de date.

Platforma de virtualizare se va instala pe urmatoarele servere fizice, asigurand suportul
pentru rularea unui numar de masini virtuale per echipament, conform tabelului de mai
jos:

Cod echipament | Numar de | Numar total | Cantitate Numar minim
procesoare |de de nuclee- | de de masini
procesor memorie virtuale *
RAM
S1,82,S3 2 16 96 8
SB2, SB3, SB4-1, 2 20 128 10
SB4-2
Figura 3 — Caracteristici principale ale serverelor (fizice)
Nota:

* - Pentru aceasta calculatie s-a avut in vedere alocarea urmatoarelor resurse pentru
masinile virtuale:

- Minim 2 si maxim 4 nuclee procesor (tip x86_64, familie Intel sau echivalent);

- Minim 4 si maxim 24 GB memorie RAM.
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Detalii privind caracteristicile tehnice ale platformei de virtualizare se regasesc in
prezentul document la capitolul 4.3.1.1 — "Platforma de virtualizare”.

Sistemul de operare va fi unitar la nivelul tuturor masinilor virtuale, nepermitandu-se
produse de la producatori diferiti. Detalii privind caracteristicile tehnice ale sistemului de
operare se regasesc in prezentul document la capitolul 4.3.1.2 — "Sistem de operare tip
server’.

Sistemul relational de baze de date va fi unitar la nivelul tuturor serverelor de baze de
date — precum si acolo unde e indicat explicit ca se va instala - , nepermitandu-se
produse de la producatori diferiti. Detalii privind caracteristicile tehnice ale sistemului
relational de baze de date se regasesc in prezentul document la capitolul 4.3.1.3 —
"Sistem relational de baze de date”.

Sistemul Informatic prevede 4 medii de lucru, respectiv:

Cod | Denumire Cod echipamente | Numar de | Cantitate | Spatiu
medi | mediu (pe <care va fi| nuclee- de (util)
u instalat mediul) procesor | memorie alocat
alocate RAM pe
alocata serverul
de
stocare
(TB)
MP "Mediu  de | S2 16 96 0.7
Productie”
SB2 16 96 4.2
S3 12 64 0.7
SB3 12 64 4.2
MT "Mediu  de | SB2 4 32 0.7
Test”  (test
pentru
productie)
S3 4 32 1.4
MR "Mediu  de | S1 16 96 1.0
Raportare”
SB3 8 64 2.7
MS "Mediu  de | SB4-1 20 128 0.7
Securitate”
SB4-2 20 128 0.7

Figura 4 — Distributie medii de lucru pe infrastructura hardware de procesare si stocare

Aceste medii au asociate modulele si, respectiv, sub-modulele Sistemului Informatic
conform tabelului de mai jos:

Cod mediu Denumire modul Denumire sub-modul

MP Gestiune a achizitiilor

Gestiune a contractelor

Gestiune a subcontractorilor

Gestiune a proiectelor  si
programelor
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Gestiune a bugetului

Gestiune a fluxurilor de lucru

Gestiune a  comunicarii i
management al documentelor

MT Gestiune a achizitiilor

Gestiune a contractelor

Gestiune a subcontractorilor

Gestiune  a proiectelor  si
programelor

Gestiune a bugetului

Gestiune a fluxurilor de lucru

Gestiune a comunicarii  si
management al documentelor

MR Modul centralizat de raportare Integrare date
Arhivare a bazelor de date
GIS
MS Modul de administrare  si | Sub-modul de audit si
securitate monitorizare a performantelor

Sub-modul de administrare a
mediului de test

Sub-modul de prevenire a
pierderilor de informatii

Sub-modul de protectie
impotriva  amenintarilor  si
intruziunilor cibernetice

Modul de audit Sub-modul de asigurare a
compliantei regulatorii

Sub-modul de monitorizare
extinsa a activitatii utilizatorilor

Figura 5 — Distributii module si sub-module pe mediile de lucru

Noté: tindnd cont de diversitatea solutiilor de pe piatd si modurilor diferite de
impachetare, ofertantii vor personaliza in cadrul ofertelor arhitectura functionald a
sistemului prezentatd mai sus, cu respectarea cerintelor (minime si obligatorii)
prezentate in acest capitol precum si a specificatiilor de licentiere din cadrul
subcapitolelor capitolul 4.3 — "Pachete licentiere” din prezentul document.

4., Descriere Sistem Informatic

4.1 Servicii (detaliere)

Pentru dimensionarea serviciilor de implementare a solutiei informatice, ofertantii vor
tine cont de informatiile din acest capitol. Restul detaliilor reprezinta obiectul exclusiv al
etapei de analiza din cadrul implementarii proiectului/contractului. Principalele categorii
de servicii sunt cele prezentate in capitolul 2.4.1 — "Servicii” din prezentul document. in
continuare se vor prezenta repere orientative (indicatori volumetrici medii si/sau
minimali) necesare intocmirii ofertei.
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4.1.1 Infrastructura software de baza

Platforma de virtualizare, sistemul de operare si sistemul relational de baze de date se
vor instala pe infrastructura hardware achizitionata prin prezentul proiect cat si pe cea
pusa la dispozitia proiectului in scopul sustinerii arhitecturii functionale descrisa la

X"

capitolul 3.2 — "Arhitectura functionald” din prezentul document.

4.1.2 Platforma de aplicatii tip ERP

Volumetrie — pentru modulul de gestiune a fluxurilor de lucru si _managementul

documentelor

Nr. Indicator volumetric (la nivel de MDRAP) Numar

curent

1 Numarul de tipuri (distincte) de documente 550

2 Numarul de fluxuri de lucru (distincte) 286

3 Numarul de actori (utilizatori) ce lucreaza intr-un flux de 9
lucru

4 Numarul de pasi de lucru al unui flux 14

5 Numarul (minim/maxim) de fluxuri rulate intr-o zi obisnuita | 125
de lucru 289

6 Numarul de pagini (aferente tuturor documentelor 42
asociate/incarcate) intr-un flux de lucru (din cadrul
directiei/departamentului)

7 Numarul de pagini (aferente tuturor documentelor 1450
asociate/incarcate) intr-o zi obisnuita de lucru

8 Numarul (minim/maxim) de metadata asociate unui tip de 2/8
document

Fluxuri — flux standard al circulatiei documentelor

Fluxul standard de lucru colaborativ cu documentele este format din urmatorii pasi (ce
contin activitati) generali:

Solicitare raspuns/ lucrare (de regula inregistrata prin Registratura sau asignata
de catre un manager);

Solicitarea este mai intai analizatd de managerul de directie/ departament si
asignata catre un subaltern sau unui grup de subalterni sau redistribuita catre o
alta directie/ departament, insotitéa de termen/ termene de finalizare, dupa caz;

in cazul in care lucrarea este preluatd de un subaltern (sau un grup de
subalterni) aceasta este rezolvata direct sau sunt implicati in rezvolvarea ei alti
angajati (din alte directii/ departamente — daca e cazul), dupa care rezultatul este
intors catre managerul care a distribuit-o initial, urméand ca aceasta sa constituie
baza raspunsului final,

in cazul in care lucrarea este adresata altei directii/ departament (intern sau
extern), ea va fi intai preluata de managerul respectivei directii/ departament
care o va distribui la réndul sdu catre un subaltern/ subalterni sau o va directiona
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catre o alta directie — daca va fi cazul —, si, dupa rezolvare, rezultatul urmeaza
calea intoarsa spre managerul care a distribuit initial lucrarea.

Nota: fluxul standard prezentat mai sus este orientativ, fluxurile ce vor fi analizate in
timpul etapei de analiza din implementarea proiectului fiind evident mai complexe, si,
de exemplu, putédnd avea ramificatii (pasi ce se vor desfasura in paralel), pasi
constituiti din calcule faré implicarea vreunei activitdti umane, pasi in asteptarea
executiel/ finalizarii altor pasi, repetitia pasilor etc. Mai multe detalii in acest sens vor fi
comunicate Prestatorului in perioada de analiza a proiectului.

In cadrul acestor pasi, activitatile constituente trebuie sa faciliteze cel putin urmétoarele
capabilitati de baza:

- Creare/ modificare de informatie;

- Creare/ modificare/ finalizare de apeluri/ proiecte/ lucrari/ dosare etc.;

- Finalizare lucrari/ dosare prin solutionare/ respingere/ trimitere mai departe;

- Atasare de fisiere;

- Adaugare de adnotari;

- Solicitare de aprobare;

- Aprobare;

- Trimitere mai departe ("Forward”);

- Asteptare in vederea deciziei;

- Instiintare (via email sau prin interfata Sistemului Informatic);

- Trasabilitate.

Totodata sistemul trebuie sa faciliteze raportarea indicatorilor de performanta privind
componentele gestiune a fluxurilor de lucru si management documente, cel putin:
- Numar de documente incarcate/arhivate in sistem (zilnic/in medie);
- Numar de dosare/lucrari initiate pe o anumita directie/utilizator (zilnic/in medie);
- Numar de dosare/lucrari aflate intr-o anumita stare pe o anumita directie/grup de
utilizatori;
- Numar de fluxuri ce se ruleaza in sistem (concomitent/totalizator);
- Numar de fluxuri rulate de o anumita directie sau grup de utilizatori (zilnic/in
medie);
- Numar de fluxuri aflate intr-o anumita stare pe o anumita directie sau grup de
utilizatori.

Pentru restul modulelor tip ERP se vor furniza mai multe detalii Prestatorului in
perioada de analiza din cadrul implementarii proiectului.

Preluare date

Dupa instalarea si configurarea tuturor componentelor platformei de aplicatii tip ERP se
vor prelua (din aplicatii, baze de date si/sau fisiere puse la dispozitie de catre
Beneficiar) datele initiale, necesare lucrului utilizatorilor finali, aferente tuturor modulelor
— acolo unde e cazul. Detaliile tehnice fac obiectul exclusiv al etapei de analiza din
cadrul implementarii sistemului informatic.

4.1.3 Modul centralizat de raportare
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Se va tine cont de urmatoarele repere:

Sub-modulul de integrare date, dupa instalarea si configurarea acestuia, va
colecta date din aproximativ 18 surse de date, date ce vor consitui depozitul
(repository-ul) sub-modulului (de raportare) tip GIS;

Pentru arhivarea bazelor de date, pe langa instalarea si configurarea sub-
modulului, se vor lua in calcul aproximativ 12 instante (de baze de date pentru
arhivat);

Aferent sub-modulului GIS, pe langa instalarea si configurarea acestuia, se vor
dezvolta aproximativ 56 de rapoarte cu date agregate, pentru 12 dintre acestea
fiind nevoie de suport de harta.

4.1.4 Modul de administrare si securitate

Se va tine cont de urmatoarele repere:

Sub-modulul de monitorizare a performantelor se va instala si configura cu
scopul monitorizarii (si implicit a optimizarii performantelor) platformei de aplicatii
tip ERP precum si asigurarii unei experiente de lucru eficiente pentru cei 200 de
utilizatori ai sistemului (cu drepturi de modificare in cadul sistemului).

Mediul de test va gazdui o instantad completa de test pentru platforma de aplicatii
tip ERP la care vor avea acces utilizatorii cheie (si de test) ai acestei platforme;
Sub-modulul de prevenire a pierderilor de informatii se va instala si configura
pentru cei 200 de utilizatori finali (cu drepturi de modificare) ai sistemului,
conform politicilor MDRAP, precum si trend-urilor sau bunelor practici in
domeniul securitatii informatiei;

Sub-modulul de protectie impotriva amenintarilor si intruziunilor cibernetice se va
instala si configura pentru cei 200 de utilizatori finali (cu drepturi de modificare)
ai sistemului, conform politiclor MDRAP, precum si trend-urilor sau bunelor
practici in domeniul securitatii informatiei;

4.1.5 Modulul de audit

Se va tine cont de urmatoarele repere:

Sub-modulul de asigurare a compliantei regulatorii se va instala si configura
pentru cei 200 de utilizatori finali (cu drepturi de modificare) ai sistemului,
conform politicilor MDRAP, precum si trend-urilor sau bunelor practici in
domeniul securitatii informatiei;

Sub-modulul de monitorizare extinsa a activitatii utilizatorilor se va instala si
configura pentru cei 200 de utilizatori finali (cu drepturi de modificare) ai
sistemului, pentru 4 utilizatori cu drepturi administrative IT precum si pentru 7
servere fizice (ca suport pentru rularea sistemului informatic) conform politicilor
MDRAP, precum si trend-urilor sau bunelor practici in domeniul securitatii
informatiei.

Se vor include licente pentru sub-modulul de monitorizare extinsa a activitatii utilizatorilor care
sa ofere suport pentru 200 de utilizatori finali precum si pentru 4 utilizatori cu drepturi speciale
care vor accesa cele 7 servere fizice ale Sistemului.
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4.2 Echipamente

4.2.1 Server GIS

Se va include 1 echipament care sa dispuna de caracteristicile de mai jos:

Caracteristica

Cerinta tehnica minimala

Platforma

Optimizata pentru performanta cu consum redus de energie,
chipset Intel sau echivalent

Procesor

Minim 2.00GHz, minim 20MB L3 cache, octo core, 7.2 GT/s
sau echivalent

Numar de procesoare suportate: minim 2

Numar procesoare instalate: 2 bucati

Memorie

Memorie instalata: minim 96GB DDR3-1600 registered ECC
Memorie suportata: 768GB DDR3, 24 sloturi

RAS

Mirroring, scrubbing, channel independent mode, chipkill
sau echivalent

Hard disk drive

2* 120 GB SSD RAID 1 +2* 2 TB SAS RAID 1

Bay-uri HDD

8* bay-uri HDD 3.5” hot-swap, conectate la controllerul RAID

Controller RAID

Controller hardware RAID: 1,5,10,6, echipat cu minim 16 GB
cache, tip non-volatil

Interfete 8 x (PCI-E 3.0 x8), cu posibilitatea de a converti cel putin
unul dintre conectori pentru PCI-X 133

Porturi 4 porturi USB 2.0 (din care 2 sunt dispuse pe panoul
frontal), 4*RJ45 10/100/1000, 1-DB15(video), port serial
management, eUSB, SATADOM

Carcasa Rack-abil min. 1U max. 2U, adancime 760mm, sine de

montare incluse

Ventilatoare

Redundante  pentru maximal

posibilitate hot-plug

configuratia posibila,

Interfata de retea

Quad-port Gigabit Ethernet
Dual port 8 GB fibre channel

Sursa de alimentare

Minim 700W, redundanta
80Plus Platinum

Management

LED-uri care sa indice starea sistemului, Power on/off/reset
local si remote, sesiuni concurente multiple, IPMI 2.0 cu port
dedicat RJ45 gigabit, identificare server dupa ID, GUID si
asset tag, monitorizare proactiva, local si remote pentru:
informatii, sistem, stare senzori, log evenimente,
temperaturi, consum de putere, suport securitate: SSL,
SSH, LDAP, redirectare KVM performant, redirectare media
- boot-are de pe un mediu remote, analiza predictiva a
erorilor hardware, posibilitate integrare cu Microsoft System
Center, HP Openview; Dispune de posibilitate instalare LCD
panel frontal pentru afisarea eorilor.

Compatibilitate
sisteme de operare

Cel putin Microsoft Windows Server, Red Hat Enterprise
Linux (RHEL), SUSE Linux Enterprise Server (SLES),
Vmware

Carcasa

Montabil in rack cu ocupare maxim 2U spatiu
Optional suport pentru cable management arm

Conformitate

Sistem de calitate: ISO 9001
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standardele privi

nd

managementul calitatii

Garantie

Minim 3 ani

4.2.2 Server de aplicatii

Se va include 1 echipament care sa dispuna de caracteristicile de mai jos:

Caracteristica

Cerinta tehnica minimala

Platforma

Optimizata pentru performanta cu consum redus de energie,
chipset Intel sau echivalent

Procesor

Minim 2.00GHz, minim 20MB L3 cache, octo core, 7.2 GT/s
sau echivalent

Numar de procesoare suportate: minim 2

Numar procesoare instalate: 2 bucati

Memorie

Minim 64GB DDR3-1600 registered ECC
Memorie maxim suportata: 768GB DDR3, 24 sloturi;

RAS

Mirroring, scrubbing, channel independent mode, chipkill
sau echivalent;

Hard disk drive

2* 120 GB SSD RAID 1 + 2* 2 TB SAS RAID 1

Bay-uri HDD

8* bay-uri HDD 3.5” hot-swap, conectate la controllerul RAID

Controller RAID

Controller hardware RAID: 1,5,10,6, echipat cu minim 16 GB
cache, tip non-volatil

Interfete 8 x (PCI-E 3.0 x8), cu posibilitatea de a converti cel putin
unul dintre conectori pentru PCI-X 133

Porturi 4 porturi USB 2.0 (din care 2 sunt dispuse pe panoul
frontal), 4*RJ45 10/100/1000, 1-DB15(video), port serial
management, eUSB, SATADOM

Carcasa Rack-abil min. 1U max. 2U, adancime 760mm, sine de

montare incluse

Ventilatoare

Redundante  pentru maximal

posibilitate hot-plug;

configuratia posibila,

Interfata de retea

Quad-port Gigabit Ethernet
Dual port 8 GB fibre channel

Sursa de alimentare

Minim 700W, redundanta
80Plus Platinum

Management

LED-uri care sa indice starea sistemului, Power on/off/reset
local si remote, sesiuni concurente multiple, IPMI 2.0 cu port
dedicat RJ45 gigabit, identificare server dupa ID, GUID si
asset tag, monitorizare proactiva, local si remote pentru:
informatii, sistem, stare senzori, log evenimente,
temperaturi, consum de putere, suport securitate: SSL,
SSH, LDAP, redirectare KVM performant, redirectare media
- boot-are de pe un mediu remote, analiza predictiva a
erorilor hardware, posibilitate integrare cu Microsoft System
Center, HP Openview; Dispune de posibilitate instalare LCD
panel frontal pentru afisarea eorilor

Compatibilitate
sisteme de operare

Ccu

Cel putin Microsoft Windows Server, Red Hat Enterprise
Linux (RHEL), SUSE Linux Enterprise Server (SLES),
Vmware

Carcasa

Montabil in rack cu ocupare maxim 2U spatiu
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Optional suport pentru cable management arm

Conformitate
standardele

Ccu

privind

managementul calitatii

Sistem de calitate: ISO 9001

Garantie

Minim 3 ani

4.2.3 Server de baze de date

Se va include 1 echipament care sa dispuna de caracteristicile de mai jos:

Caracteristica

Cerinta tehnica minimala

Platforma

Optimizata pentru performanta cu consum redus de energie,
chipset Intel sau echivalent

Procesor

Minim 2.00GHz, minim 20MB L3 cache, octo core, 7.2 GT/s
sau echivalent

Numar de procesoare suportate: minim 2

Numar procesoare instalate: 2 bucati

Memorie

96GB DDR3-1600 registered ECC
Memorie maxim suportata: 768GB DDR3, 24 sloturi

RAS

Mirroring, scrubbing, channel independent mode, chipkill
sau echivalent

Hard disk drive

2* 120 GB SSD RAID 1 + 2* 2 TB SAS RAID 1

Bay-uri HDD

8* bay-uri HDD 3.5” hot-swap, conectate la controllerul RAID

Controller RAID

Controller hardware RAID: 1,5,10,6, echipat cu minim 16 GB
cache, tip non-volatil

Interfete 8 x (PCI-E 3.0 x8), cu posibilitatea de a converti cel putin
unul dintre conectori pentru PCI-X 133

Porturi 4 porturi USB 2.0 (din care 2 sunt dispuse pe panoul
frontal), 4*RJ45 10/100/1000, 1-DB15(video), port serial
management, eUSB, SATADOM

Carcasa Rack-abil min. 1U max. 2U, adancime 760mm, sine de

montare incluse

Ventilatoare

Redundante  pentru maximal

posibilitate hot-plug;

configuratia posibila,

Interfata de retea

Quad-port Gigabit Ethernet
Dual port 8 GB fibre channel

Sursa de alimentare

Minim 700W, redundanta
80Plus Platinum

Management

LED-uri care sa indice starea sistemului, Power on/off/reset
local si remote, sesiuni concurente multiple, IPMI 2.0 cu port
dedicat RJ45 gigabit, identificare server dupa ID, GUID si
asset tag, monitorizare proactiva, local si remote pentru:
informatii, sistem, stare senzori, log evenimente,
temperaturi, consum de putere, suport securitate: SSL,
SSH, LDAP, redirectare KVM performant, redirectare media
- boot-are de pe un mediu remote, analiza predictiva a
erorilor hardware, posibilitate integrare cu Microsoft System
Center, HP Openview; Dispune de posibilitate instalare LCD
panel frontal pentru afisarea eorilor

Compatibilitate
sisteme de operare

Ccu

Cel putin Microsoft Windows Server, Red Hat Enterprise
Linux (RHEL), SUSE Linux Enterprise Server (SLES),
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Vmware

Carcasa

Montabil in rack cu ocupare maxim 2U spatiu
Optional suport pentru cable management arm

Conformitate cu
standardele privind
managementul calitatii

Sistem de calitate: ISO 9001

Garantie

Minim 3 ani

4.2.4 Sistem de stocare

Se va include 1 echipament care sa dispuna de caracteristicile de mai jos:

Caracteristica

Cerinta tehnica minimala

Descriere generala

Sistem de stocare centralizatd cu minim 2 controllere

Specificatii controller

Echipat cu doua procesoare quad-core la minim 3.5GHz,
15MB cache, 32GB DDR3

Interfete incluse

Fiecare controller dispune de (minim): 2xUSB 2.0, 1xRS232,
2xGbE

4 porturi 8GB FC pentru conectare la servere;

Minim un port extern miniSAS pentru extindere ulterioara
storage

Numarul de discuri

suportate

Minim 12 bay-uri hot-plug conectate intern redundant la
ambele controllere

Capacitate maxima de
stocare suportata

Sistemul de stocare permite extinderea capacitatii de

stocare cu minim 240TB

Echipare cu hard- | Minim 12 x 2TB HDD SAS 7200 rpm si minim 4 x 200GB
discuri/SSD SSD SAS 90k IOPS

Min. 1U max.2U fara unitati de expansiune, rack-mount 19”,
Format sine incluse

Surse de alimentare

2 surse cu PFC si redundanta, hot-swap minim 1000W,
eficienta 80Plus, tensiune alimentare 100-240VAC

Functionalitati

suportate de | Functionare cluster failover, activ-activ
controllere Sincronizare cache controller, SSD tiering sau echivalent
Suport volume copy Da

— Agenti de backup pentru masini virtuale si SQL Server
;Ar\lﬂgfa?tle de  backup Permit utilizarea a minim 5TB de backup din spatiul de

stocare existent definit mai sus

Sisteme de operare
suportate

Cel putin Windows Server, Vmware
Sistemul de operare si management al storage-ului va fi
instalat pe memorie redundanta tip NVRAM sau echivalent

Interfata hard-discului

Serial Attached SCSI (SAS) 6Gbps

Management

Web management, IPMI v2.0 compliant, suport "KVM over
IP" si port dedicat de management RJ45

RAID

Suport pentru RAID 1, 10, 5,6, 50, 60 sau echivalent

Accesorii incluse

Se vor include toate accesoriile necesare pentru conectarea
redundanta la servere a storage-ului pe interfata FC 8GB si
se va detalia explicit modalitatea de indeplinire a cerintei.

Vor fi incluse doua (2) switch-uri Fibre Channel cu cate 16
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porturi fiecare la 8 Gbps, cu posibilitatea de extindere
ulterioara la 24 de porturi Fibre Channel per switch. Vor fi
incluse toate cablurile Fibre Channel necesare conectarii
tuturor serverelor si a echipamentului de stocare ofertat.
Management: HTTP, SNMP v1/v3, Telnet, Web Tools

Port dedicat pentru management: 10/100 Ethernet (RJ-45)

Garantie

Minim 3 ani, suport inclus minim 1 an

4.2.5 UPS

Se va include 1 echipament care sa dispuna de caracteristicile de mai jos:

Caracteristica

Cerinta tehnica minimala

Capacitate putere de iesire 2100 Watts /

3000 VA

tensiune de iesire

configurabil pentru 220: 230 sau 240

Frecventa de iesire

50/60 Hz +/- 3 Hz
reglabil de catre utilizator +/- 0, 1

Topologie

Online cu dubla conversie

Conexiuni de iesire

8 x IEC 320 C13
2 x IEC 320 C19

Tensiune nominala de intrare 230V

Frecventa de intrare

50/60 Hz +/- 5 Hz
(detectare automata)

Eficienta

Minim 91%

Mediu de operare

0-40°C

Umiditate relativa de functionare | 0 - 95%

Garantie

Minim 3 ani

4.2.6 Cabinet

Se va include 1 echipament care sa dispuna de caracteristicile de mai jos:

Caracteristica

Cerinta tehnica minimala

Cabinet (rack)

Rack standard 19” de dimensiune de minim 42U.

Rack-ul va fi livrat impreuna cu toate componentele care
asigura montarea respectiv electroalimentarea (PDU) a
echipamentelor ofertate.

Rack-ul trebuie sa includa panouri laterale si incuietori
pentru usa fata si usa spate.

Consola si switch KVM

Switch-ul KVM va asigura conectarea a minim 8 servere (vor
fi incluse toate cablurile si componentele necesare acestei
conectari).

Monitor TFT de min. 177, Rezolutie minima 1280 x 1024.

Se va include kit-ul pentru montare in rack.

4.2.7 Firewall

Se va include 1 echipament care sa dispuna de caracteristicile de mai jos:

Caracteristica

Cerinta tehnica minimala

Specificatii hardware

Interfete Gigabit Ethernet RJ45: 20
Interfete shared GbE SFP sau 10/100/1000 Ethernet RJ45:
2
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Porturi consola RJ45: 1
Porturi USB: 2

Posibilitate instare in rack: IU
Storage intern: 32 GB

Caracteristici

Trafic firewall calculat pentru pachete UDP de 1518 octeti:
2,5 Gbps

Firewall Latency (pachete UDP de 64 de octeti): 37us
Trafic Firewall: 300 kpps

Trafic IPSecVPN: 450 Mbps

Trafic IPS: 950 Mbps

Trafic antivirus proxy based: 300 Mbps

Trafic antivirus flow based: 650 Mbps

Numar de tunele IPSec VPN site-to-site: 2.000
Numar de clienti IPSec VPN: 5.000

Trafic SSL-VPN: 300 Mbps

Numar de clienti concurenti SSL-VPN: 300

Numar de sesiuni TCP concurente: 3.000.000

Numar de sesiuni TCP noi pe secunda: 22.000
Numar de politici de securitate: 10.000

Numar de instante virtuale: 10

Numar de thin AP-uri administrate: 32

Numar de token-uri OTP administrate: 1000

Functionalitati
generale

Echipament integrat de securitate cu functionalitati
simultane de:

- Firewall de tip stateful

- Router cu suport pentru protocoale de rutare dinamice

- Posibilitate de instalare in mod bridge Ethernet

- Protectie Antivirus

Criptare de date: IPSec VPN si SSL VPN

Suport pentru QoS si Traffic Shaping

Detectia si prevenirea intruziunilor - IDS/IPS

Scanare si filtrare WEB - Web Inspection/Filter

Blocarea si controlul traficului din retea generat de aplicatji
Protectie Antispam

Protectie impotriva scurgerii de informatii confidentiale
Update-uri automate si in timp real

Functionalitate de proxy SSL - posibilitatea inspecitiei
traficului criptat

Wireless controller

Toate functionalitatile de securitate incluse pe toata perioada
de garantie (antivirus, IPS, antispam, Web filtering), sistemul
de operare precum si platforma hardware apartin aceluiasi
producator

Certificari ICSA Labs pentru: Firewall, IPSec, SSL VPN, IPS,
Antivirus

Conformitate cu standardele CE si CB

Functionalitati
firewall

Functionalitati NAT, PAT si Transparent Bridge
Optiune de a aplica NAT per politica

Suport VLAN Tagging 802.1Q

Autentificarea utilizatorilor pe grupuri
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Suport VoIP SIP/H.323/SCCP NAT Traversai

Functionalitate proxy explicit

Suport WINS

Suport securitate VolP ALG (SIP Firewall/RTP Pinholing)
Suport IPv6 (NAT/mod Transparent)

Politici de securitate bazate pe identitatea
utilizatorului/servicii ~ folosite/tipul  device-ului sau al
sistemului de operare de statie folosit - functionalitate de tip
BYOD (bring your own device)

Optiune “Scheduling” pentru politicile de firewall

Certificare ICSA Labs (Enterprise Firewall)

Mecanism de calcul si afisare al reputatiei utilizatorilor din
retea pe baza de scor dedus in mod configurabil din
activitatea detectata prin mecanismele de inspectie de
blocarea a atacurilor, blocare malware, filtrare web, firewall
si inspectie a traficului de aplicati.

Functionalitati VPN

Suport PPTP, IPSec, L2TP + IPSec, SSL-VPN

Suport pentru concentrator SSL-VPN

Criptare DES, 3DES, AES 128, AES 192, AES 256 .
Autentificare MD5/SHA-1/SHA-256/SHA-384/SHA-512
Suport pentru PPTP, L2TP, VPN Client Pass Through
Functionalitate “Hub and Spoke” VPN

Autentificare IKE prin certificate X.509

Suport IPSec XAuth NAT Traversal

Suport configurare IPSec automata

Functionalitate IKE Dead Peer Detection

Suport pentru RSA SecurelD

Suport Single-Sign-On pentru pentru book-mark-uri portal
SSL-VPN

Functionalitate Two-Factor Authentication pentru SSL-VPN
Suport pentru autentificare de grupuri de utilizatori prin
LDAP (SSL- VPN)

Suport tunele SSL in mod tunel si in mod portal
Functionalitati monitorizare tunele VPN

Producatorul are in portofoliu client de VPN IPSec si SSL
propriu, care are si functionalitati de: antivirus, filtrare web si
optimizare de banda, filtrare a traficului de aplicatii, scanare
de vulnerabilitati

Certificare ICSA Labs (IPSec/SSL-TLS)

Functionalitati
Antivirus

Protectie anti-malware (virus, troian, wonn, spyware,
grayware)

Protocoale suportate: HTTP/HTTPS, SMTP/SMTPS,
POP3/POP3S IM AP/IM APS, MAPI, FTP, CIFS, IM(ICQ,
Yahoo, MSN Messenger)

Suport scanare antivirus Proxy-Based si Flow-Based
Update-uri automate

Suport pentru carantina a figierelor infectate

Suport IPv6

Protectie Tmpotriva retelelor botnet si site-urilor de tip
phishing pe baza de reputatie a adreselor IP si a URL-urilor
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accesate de utilizatori
Certificare ICSA Labs (Gateway Antivirus)

Functionalitati filtrare

trafic WEB

Filtrare pentru protocoalele HTTP si HTTPS

Filtrare dupa categorii site-uri/URL-uri

Functionalitate de contorizare a timpului de acces sau a
volumului de trafic pentru utilizatori - definire de cote de
utilizare

Blocare a conexiunilor in functie de URL/cuvant cheie sau
expresie in continutul paginilor web

Filtrare pentru Java Applet, Cookies, scripturi Active X
Suport IPv6

Functionalitati sistem
de control al aplicatiilor

Identificarea si controlul a peste 3000 de aplicatii

Optiune de Traffic-Shaping per aplicatie

Control specific pentru aplicatiile de tip IM/P2P

Clasificare granulara a aplicatilor dupa criterii multiple
precum: Categorii de aplicatii, Popularitate, Tehnologie si
Risc

Monitorizare aplicatiilor cu rata cea mai mare de consum de
banda

Monitorizarea aplicatiilor pe baza IP/Utilizator

Functionalitati sistem
de prevenire a
intruziunilor/atacurilor
(IPS)

Protectie pentru peste 6500 de semnaturi de atac
Detectarea anomaliilor de protocol

Suport pentru semnaturi configurabile

Update-uri automate pentru semnaturi

Suport IPv6

Protectie impotriva DDoS

Certificare ICSA Labs (NIPS)

Functionalitati
Antispam

Scanare pentru SMTP/SMTPS,
IMAP/IMAPS, MAPI

Suport RBL/ORDBL

Inspectie header MIME

Filtrare dupa cuvinte cheie/expresie
Filtrare dupa Black/White List pentru adrese IP si e-mail
Update-uri automate si in timp real

POP3/POP3S,

Functionalitate  Data

Leak Prevention

In caz de scurgere de informatiji trebuie sa permita blocarea
si arhivarea conversatiei pe protocoale de email, HTTP, FTP
si variantele criptate SSL; arhivarea imaginilor si a fisierelor
atasate la email, transferate prin aplicatii de tip Instant
Messaging , incarcate - descarcate pe un site web;

Suport pentru document fingerprinting si documente cu
watermark

Blocare dupa numel/tip/dimensiune figier

Logarea sesiunilor de VOIP

Functionalitati sistem
de verificare a statiilor
(Endpoint Control)

Integrare cu o aplicatie software pentru securitate ce ruleaza
pe statii care sa permita:

Blocarea traficului de aplicatji instalate pe statii
Restrictionarealfiltrarea accesului web

Scanarea pentru vulnerabilitati a stafiilor

Scanare Antivirus

Configurarea automata pentru tunele VPN
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Actualizare automata a configuratiei clientilor de statie direct
de pe echipament

Functionalitati

optimizare de banda

Optimizare de protocol (CIFS/FTP/MAPI/HTTP /TCP
generic)

Compresie/decompresie in timp real a traficului (byte
caching)

Caching prin proxy web transparent si explicit

Functionalitati

retelistica si rutare

Suport pentru legaturi WAN multiple

Suport PPPoE si DHCP Client/Server

Rutare bazata pe politici

Rute statice

Rutare dinamica IPv4: RIP, OSPF, BGP, Multicast (PIM -DM,
PIM - SM, IGMP vl v2 v3), IS-IS

Rutare dinamica IPv6: RIPng, OSPF v3, BGP 4+
Gruparea interfetelor in zone de securitate

Rutare intre zonele de securitate

Policy-based routing

Suport VRRP si Link Failure Control

Suport sFlow

Suport VLAN Tagging (802.1 q)

Rutare intre VLAN-uri

Suport pentru IPv6 (Firewall, DNS, SIP)

Posibilitate mapare (Binding) adrese IP - adrese MAC
Suport One-to-One NAT

Tunelare IP in IP (IETF RFC 2003)

Suport pentru mecanismul GTSM(IETF RFC 3682)
Suport NAT64, DNS64, NAT66

Functionalitate

Wireless Controller

Modul wireless controller pentru thin-AP-uri integrat cu
urmatoarele functionalitati:

Detectie si suprimare a AP-urilor neinregistrate in controller;
Selectie automata a canalului pentru AP in functie de
interferentele din mediu;

Suport pentru SSID-uri multiple;

Autentificare WEP, WPA, WPA2, WPA2 Enterprise, 802.Ix

Suport RADIUS, VLAN

Suport Captive Portal;

Functionalitate de inregistrare automata pentru utilizatori
guest;

Suport pentru Wireless Mesh si roaming;

Distribuire automata a clientilor wireless per AP sau banda
de frecvente pentru a obtine performante optime.

Rutare dinamica a traficului generat de utilizatorii wireless
prin VLAN-uri folosind autentificare prin RADIUS
Autentificare suplimentara a clientilor wireless prin RADIUS
pe baza adresei MAC

Posibilitatea gestionarii AP-unlor remote de catre controller
dar cu rutarea traficului printr-un gateway local

Wireless IDS

Functionalitati
Shaping

Traffic

Limitare/garantare/prioritizare a benzii de trafic prin politici
Traffic Shaping per aplicatie si adresa IP
Suport pentru Differentiated Services (DiffServ)

31




Limitare a cotei de trafic (per adresa IP)

Suport instante virtuale

Firewall/rutare per instanta virtuala
Administrare separata per instanta virtuala
Interfete VLAN separate per instanta virtuala
Politici de securitate per instanta virtuala

Suport pentru centre
de date - data center

Balansare de trafic pentru servere pe protocoalele HTTP,
HTTPS, SMTPS, IMAPS, POP3S, TCP, UDP, IP

Balansare de trafic prin metode de tip: source IP hash,
round-robin, weighted, first alive, least RTT, least session,
HTTP host (din header-ul HTTP)

Persistenta sesiunilor prin metode de tip: HTTP cookie, SSL
session ID

Health monitoring pentru servere fizice

Multiplexare TCP pentru sesiunile balansate

Offloading pentru  SSL  (preia  operatiunile  de
criptare/decriptare de la server-ul intern pentru HTTPS si
executa aceste operatii direct pe echipament)

Suport WCCP

Suport ICAP

Functionalitati
Availability - HA

High

Functionare Active-Active, Active-Passive
Functionalitate Stateful Failover (Firewall si VPN)
Detectare si notificare pentru echipament nefunctional
Monitorizarea conexiunii la retea

Functionalitate Link Failover

Functionalitati de

administrare

Administrare prin WEB Ul , Secure Command Shell (SSH) si
Command Line Interface (CLI)

Utilizatori/Administratori cu drepturi configurabile
Functionalitate de export/import a configuratiei

Politica de control a parolelor

Functionalitati de log-
are si monitorizare

Monitorizare grafica in timp real si istorica

Optiune de pastrare a log-urilor pe memoria interna
Suport syslog

Suport SNMP

Notificare prin e-mail pentru alerte

Monitorizarea tunelelor VPN

Functionalitati de
autentificare a
utilizatorilor

Definire locala a utilizatorilor

Integrare cu Windows Active Directory (AD) pentru Single
Sign On

Integrare cu Citrix pentru autentificare SSO a utilizatorilor .
Integrare cu RADIUS/LDAP/TACACS+

Suport Xauth pentru IPSec VPN

Suport pentru autentificarea grupurilor de utilizatori prin
LDAP

Suport pentru autentificare prin doi factori folosind OTP
generate de token-uri fizice sau software ce pot fi trimise
utilizatorilor prin Email sau SMS

Suport pentru autentificare prin certificate digitale PKI X.509

Conditii de alimentare

Alimentare curent alternativ 100-240V, 50-60 Hz
Consum maxim de putere: 64 W

Conditii de mediu

Temperatura de operare: 0-40 grade Celsius
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Temperatura de stocare: -35 - 70 grade Celsius
Umiditate: 20 - 90 %, fara condens

Garantie si suport

Solutia va beneficia de minim 3 ani de suport ce va include:
inlocuirea echipamentului in caz de defectiune hardware
Suport tehnic din partea vendorului
saptamana, 8 ore pe zi

Update firmware versiuni minore si majore

Solutia va beneficia de update-uri automate de semnaturi de
securitate pentru indeplinirea tuturor functionalitatilor cerute
mai sus timp de minim 3 ani

minim 5 zile pe

4.2.8 Laptop

Se vor include 10 echipamente in configuratie identica care sa dispuna de

caracteristicile de mai jos:

Caracteristica

Cerinta tehnica minimala

Chipset Intel HM86 cu suport pentru tehnologia Intel Rapid Start
si Smart Response, sau echivalent

Procesor Intel Core i5 de generatia a 4-a, frecventa nativa de
minim 2600MHz

Memorie RAM Minim 4GB DDR3, 1600 MHz, minim un slot liber de
memorie pentru un ulterior upgrade. Suport pentru
minim 16GB dual channel

Placa video Integrata cu frecventa dinamica pana la 1.1GHz
lesiri video: VGA, HDMI, Intel Wireless Display

HDD Minim 8GB Solid-State Drive si 250GB Serial ATA

Unitate Optica DVD Writer (Citeste si Scrie DVD si CD)

Audio Integrata High Definition Audio cu difuzoare stereo si
microfon incorporate

Display 15.6” cu rezolutie 1920 x 1080p, display anti reflex, cu

tehnologie In-Plane Switching
Contrast nativ minim 400:1, luminozitate 300cd/m’

Comunicatii integrate
(nu se accepta adaptor
extern)

Gigabit Ethernet (10/100/1000Mbs), conector RJ45,
Wireless 802.11bgn, suport pentru Intel Smart Connect,
Bluetooth 4.0

Suport 4G/3G, antena si cititor SIM GSM integrat

Tastatura

Internationala, cu pad numeric gi touchpad multi-gesture
integrat;

Interfete I/O integrate

Minim 2 x USB 2.0 si 2 x USB 3.0, nu se accepta
adaptor

Greutate

Maxim 2,2 Kg

Sistem de operare

Windows 8.1 Professional OEM cu licenta preinstalat
(livratd) sau echivalent licenta perpetua; Office Home &
Business sau echivalent

Securitate

Kensington lock, Intel Anti-Theft, criptare AES 128bit

Baterie

Durata de functionare asumata de catre ofertant sau
producator, in aplicatia Mobile Mark 2012 sau alta
aplicatie de testare recunoscuta si echivalenta, in profilul
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de testare ,Office Productivity”, de peste 300 minute (5

ore)
Dimensiuni grosime maxima 25mm
Certificari Produsul trebuie sa fie validat oficial pentru Windows 8

(listare WHQL)

Conformitate UE: CE, RoHS, CS, insotita de documente
care sa ateste conformitatea

Energy Star sau certificare europeana echivalenta,
EPEAT sau certificare europeana echivalenta

Altele Camera web; card reader 9 1n 1

Vor fi furnizate toate cablurile, accesoriile, licentele
pentru ca echipamentul sa functioneze in configuratia
descrisa.

Garantie Minim 3 ani

4.3 Pachete licentiere
4.3.1 Infrastructura software de baza

Pentru rularea componentelor (functionale) ale Sistemului Informatic Integrat este
nevoie de o infrastructura software de baza compusa din:

- Platforma de virtualizare;

- Sistem de operare (tip server);

- Sistem relational de baze de date.

In continuarea acestui capitol se regasesc cerintele tehnice detaliate pentru aceste
componente.

4.3.1.1 Platforma de virtualizare

Platforma de virtualizare (unitard) folosita in cadrul proiectului va dispune de urmatoarele
caracteristici:

- Sa permita virtualizarea rolurilor de server sub forma de masini virtuale (VM) separate
care ruleaza pe aceeasi masina fizica, fara a fi necesara achizitia de software de la terti;

- Sa ofere replicarea masinilor virtuale catre gazde situate in locatii la distanta;
capabilitatea de replicare sa poata fi oferita intre gazde care sunt membri ai unui cluster
sau gazde independente;

- Sa ofere replicare magsinilor virtuale si datelor de pe un echipament de stocare pe
celalalt;

- Suport pentru arhitecturi de tip NUMA in interiorul masinilor virtuale;

- Suport pentru minim 320 procesoare logice si minim 4 TB memorie la nivelul gazdei;

- Suport pentru minim 64 procesoare virtuale si minim 1 TB memorie la nivelul masinilor
virtuale;

- Suport pentru clustere cu minim 64 de noduri si minim 8000 de masini virtuale;

- Suport pentru disc virtual in masina virtuala pana la 64 TB de informatie;
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Suport pentru minim 1024 de masini virtuale pe o gazd3;

Sa se poata implementa mai multe sisteme de operare — Windows, Linux si altele — in
paralel pe un singur server;

Sa ofere clustering-ul gazdelor sau al masinilor virtuale care ruleaza pe gazde WSv si
backup-ul masinilor virtuale in timp ce acestea ruleaza;

Sa permita programelor accesate de la distanta sa fie deschise cu un singur clic si sa fie
utilizate ca si cum ar rula pe calculatorul utilizatorului final.

Platforma de virtualizare va include o componentd de monitorizare care va dispune de
urmatoarele caracteristici:

Sa ofere monitorizarea serverelor Windows, Linux sau Unix precum si a dispozitivelor de
retea si alertare Tn cazul aparitiei unei erori, probleme de performanta, intrerupere in
functionare la nivel de aplicatie, serviciu de aplicatie, server, dispozitive de retea
(switch, routere, imprimante etc); oferirea unei explicatii pentru aparitia acelei erori;
Oferirea unei recomandari de solutionare a erorii aparute; posibilitatea de a lansa
automat actiuni de remediere in cazul aparitiei unei erori;

Posibilitatea de a arhiva centralizat jurnalele de securitate ce contin istoricul accesului
utilizatorilor la servere;

Sa poatda administra evenimentele Windows Server 2008 R2, Windows Server 2008,
Active Directory, Internet Information Services (11S), Windows Server System, printr-un
jurnal de evenimente la nivel de organizatie care colecteaza si raporteaza problemele si
informatiile generate referitoare la sistemele si aplicatiile din reteaua organizatiei;

Poate administra evenimentele si din alte sisteme precum Red Hat Enterprise Server,
CentOS Server, Suse Linux Enterprise Server, Sun Solaris Server, iBM AIX Server, HP-UX
Server;

Sa permita monitorizarea switch-urilor, routerelor, imprimantelor si altor echipamente
prin SNMP cu suport pentru SNMP v1, v2 sau v3; monitorizare virtual local area
networks (VLAN) si grupuri Hot Standby Router Protocol (HSRP);

Sa permita monitorizarea sistemelor Linux/Unix cu suport pentru Red Hat Enterprise
Server inclusiv versiunea 6, CentOS inclusiv versiunea 6, Suse Linux Enterprise Server
inclusiv versiunile 10,11; IBM AIX 6.1, 6.3, 7.1; HP UX versiunile 11i v2 si v3, Sun Solaris
inclusiv versiunea 10;

Sa permita monitorizarea pro activa si generarea de mesaje de avertizare prin
capacitatile distribuite care urmaresc si monitorizeaza informatiile si trimit problemele
la telefoane mobile, prin e-mail sau prin alte medii externe;

Aceste avertizari sa poata lansa task-uri automate care sda ducd la rezolvarea
problemelor;

Sa efectueze raportarea si analiza tendintelor, necesare pentru urmarirea problemelor in
timp si generarea rapoartelor detaliate despre starea de functionare generala a
mediului administrat;

Aceste rapoarte trebuie sa poata fi accesate local sau sa poata fi publicate pe site-uri
Web pentru accesul facil la informatiile de administrare ale sistemelor;

Sa permita exportul rapoartelor in formate uzuale precum pdf, doc, etc;

Sa permita monitorizarea unei infrastructuri ce contine mii de statii client, servere si
aplicatii;

Sa permita monitorizarea aplicatiilor distribuite pe mai multe servere, monitorizarea de
aplicatii.Net;
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Posibilitatea de a defini in mod grafic componentele unui serviciu;

Monitorizarea si raportarea evenimentelor, urmarirea nivelului de sanatate al
sistemului;

Sa permita monitorizarea fara agent (agentless) prin capturarea erorilor de aplicatii;

Sa permita crearea unor rapoarte si alerte pentru administratori privind problemele cu
impact asupra sistemelor si utilizatorilor;

Sa includa cele mai bune practici pentru descoperirea, monitorizarea, depanarea si
rezolvarea problemelor pentru o componenta specifica (sistem de operare, aplicatie);
Implicit, serverul sa refuze conexiuni de la agenti instalati manual;

Comunicatia dintre serverul de management si agenti sa fie autentificata si criptata;
Administratorii sa poatd avea nivele de securitate diferite si sa poata accesa separat
consola de administrare;

Permite monitorizarea aplicatiilor distribuite pe mai multe servere precum si definirea in
mod grafic a componentelor unui serviciu;

Monitorizeaza si raporteaza evenimentele, permite urmarirea nivelului de sanatate al
sistemului precum si oferirea unui dashboard centralizat ce ofera informatiile critice
despre resursele iT “business critical”;

Integrare cu Active Directory astfel incat prin introducerea unui nou echipament intr-un
Organizational Unit (OU) el sa fie automat detectat iar agentul de monitorizare automat
instalat si configurat sa comunice cu serverul de monitorizare;

Posibilitatea de a colecta jurnalele de securitate din sistemele de operare
Windows/Linux/Unix si stocarea lor intr-o baza de date separate;

Posibilitatea de a colecta jurnale de securitate bazate pe standardul Syslog;

Produsul trebuie sa fie livrat impreuna cu baza de date necesara functionarii corecte;
Managementul centralizat al tuturor masinilor virtuale si gazdelor fizice bazate pe
Windows Hyper-V, VMWare infrastructure 3.5 sau 4 si Citrix XEN;

Monitorizarea stdrii de sanatate si utilizare la nivel de gazde fizice si masini virtuale;
Ofera solutie pentru scenariul de consolidare a serverelor si conversia serverelor fizice in
servere virtuale fara intreruperea accesului utilizatorilor la acestea si fara costuri
aditionale;

Integrare cu System Center Configuration Manager si WSUS pentru procesul de patch
management al masinilor virtuale;

Optimizare resurse hardware, simplificare management si scaderea costurilor legate de
achizitii hardware, spatiu, curent electric si aclimatizare;

Plasarea inteligenta a masinilor virtuale pe gazdele fizice in functie de necesarul
resurselor hardware precum si monitorizarea inteligenta a resurselor consumate de
acestea;

Sabloane de masini virtuale pentru mediile de test; folosite in scenarii de private cloud
(" private cloud” reprezinta o structura de cloud aflata in proprietatea exclusiva a
Beneficiarului - MDRAP”) pentru provizionarea de masini virtuale;

Sa ofere simplificarea managementului serverelor, a back-up-ului si restaurarii in caz de
dezastru;

Sa ofere o tehnologie de patch management pentru masinile virtuale inclusa in consola
de management;

Sa ofere suport pentru sabloane de securitate si determinarea conformitatii pentru
sistemele virtuale;
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- Sa ofere provizionarea serverelor cu tehnologia de virtualizare Hyper-V de la ,bare
metal”;

- Sa ofere suport pentru scenarii de private cloud si definirea de resurse de calcul, de
retea sau stocare;

- Sa ofere suport pentru scenarii de private cloud si utilizarea aplicatiilor cu definirea de
guota pentru calculul costurilor;

- Sa ofere suport pentru profile de server de aplicatii (de exemplu Microsoft SQL server);

- Suport pentru definirea de servicii cu aplicatii de tip ,one tier”, ,two-tier” etc.;

- Suport pentru deploymentul de aplicatii virtuale pe servere;

- Suport pentru instalarea consolei in arhitectura clusterizabila pentru asigurarea
redundantei;

- Suport pentru deploymentul de masini virtuale in private cloud;

- Suport pentru deploymentul de servicii in private cloud;

- Sa ofere unelte pentru acordarea accesului la aceste servicii;

- Suport pentru upgrade-ul serviciilor implementate in private cloud;

- Sa permita managementul masinilor virtuale (inclusiv schimbarea proprietatilor,
managementul check-point-urilor sau stergerea masinilor virtuale);

- Sa ofere interfata de management in linie de comanda;

- Sa permita administrarea solutiei prin definirea de roluri;

- Sa ofere unelte de diagnosticare si depanare a problemelor;

- Sa ofere posibilitatea instalarii solutiei cu asigurarea redundantei acesteia;

- Suport pentru stocarea informatiilor de management intr-o baza de date relationala;

- Sa ofere integrare cu consola de management unica pentru managementul masinilor
virtuale si serviciilor din private cloud;

- S3a ofere capabilitdti pentru monitorizarea centralizata a solutiei, detectarea
problemelor;

- Sa ofere posibilitatea de a identifica, cauza erorilor;

- S3 contina ghiduri cu cele mai bune practici si/sau metodologie pentru operarea
solutiei;

- Sa ofere posibilitatea de a afisa alertele din toate sistemele;

- Sa ofere posibilitatea de a accesa din cadrul instrumentului sistemele monitorizate;

- Sa ofere posibilitatea de a colecta datele privind functionarea sistemelor si de a genera
rapoarte centralizate.

Se vor include licente pentru platforma de virtualizare, dimensionate de catre Ofertant conform
nevoilor identificate Tn analiza cerintelor documentatiei de atribuire si corelate cu modul de
licentiere al producatorului propus, care sa ofere suport pentru rularea masinilor virtuale
conform tabelului din capitolul 3.2 -” Arhitectura functionala” Tmpreunda cu 1
instanta/componentd de monitorizare.

4.3.1.2 Sistem de operare tip server

Sistemul de operare tip server (unitar) folosit in cadrul proiectului va dispune de urmatoarele
caracteristici:

Serviciu” Director”:
- Suport pentru integrare cu serviciu de director si suport pentru:
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o Optimizarea fluxului de lucru al administratorului pentru gasirea rapida a
obiectelor din director,
Asistenta mai buna si mai eficienta n gasirea obiectelor in directoare mari,
Impact redus asupra serviciilor director in retea,
Suport pentru implementare serviciu de director in virtualizare,
Suport pentru clonarea serverelor cu rolul de serviciu de director,
Abilitatea de face o cdutare in jos la o unitate organizatorica (OU - Organization
Unit) din cadrul directorului,

o Capacitate mai flexibila de interogare pentru gasirea obiectelor in director,

bazata pe atributele acestora.

Serviciul de director pentru administrarea identitatilor trebuie sa reduca complexitatea
administrarii directoarelor disparate, sa scada complexitatea asigurarii redundantei si sa
creasca calitatea si accesibilitatea prin federalizarea mediului de director;
Sa permita folosirea structurii de director, constand din servicii de director pentru
administrarea identitatilor si servicii de meta-director Tn scopul Tmbunatatirii
administrarii;
Serviciul de director pentru administrarea identitatilor va trebui sa suporte LDAP sau
echivalent;
Serviciile de director pentru administrarea identitatilor trebuie sa suporte RFC 1823,
ADSI, si JNDI API;
Aplicatiile privilegiate de director pentru administrarea identitatilor trebuie sa fie
capabile sa obtina rezultate multiple, particularizate ale directorului pentru
administrarea identitatilor;
Monitorizarea, operatiunile si restaurarea directorului pentru administrarea identitatilor
sa poata fi delegate;
Serviciile de director pentru administrarea identitatilor sa poata suporta replicarea
continutului;
Serviciul de director trebuie sa prezinte posibilitatea de modificare a topologiei
infrastructurii, configuratiei si procedurilor operationale printr-un proces de
administrarea a schimbarii, iar modificarile sa poata fi delegate;
Structura de director sa poata fi administrata direct de un utilizator sau de aplicatie;
Sa ofere posibilitatea modificarii accesului serviciului de director si a procedurilor de
administrare;
Serviciul de director de management al identitatilor trebuie sa aiba un singur root;
Spatiul de nume al serviciului de director pentru administrarea identitatilor sa poata fi
partitionat intr-un mod care sa reflecte sau nu structura organizationala a organizatiei;
Conventia de nume a organizatiei sa identifice unic persoanele folosind un identificator
numeric unic ca valoare pentru atributul Relative Distinguished Name;
Serviciul de director sa permitda adaugarea sau modificarea definitiilor claselor de
obiecte si a topologiei spatiului de nume;
Serviciul de director sa permita definirea politicilor de securitate;
Serviciul de director trebuie sa ofere posibilitate de acces anonim, acces cu autentificare
simpla si mecanisme puternice de autentificare prin LDAP;
Sa ofere posibilitati de audit al accesului la serviciul de director si al modificarilor aduse
serviciului de director;
Serviciul de director sa ofere abilitatea de a stoca certificate si CRL-uri;
Sa asigure integrare cu serviciul de DNS;

o 0 O O O
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Sa ofere posibilitatea de a efectua legaturi multiple prin Lightweight Directory Access
Protocol pe o conexiune, in scopul autentificarii utilizatorilor;

Adauga posibilitatea de a dezactiva comprimarea traficului de replicare intre
controlerele de domeniu care se afla in situri diferite;

Acceptda modificarea numelui DNS si/sau numelui NetBIOS pentru domeniile existente
intr-un forest;

Suport pentru dezactivarea definitiilor atributelor si claselor din schema Serviciului
Director, astfel incat atributele si clasele sa poata fi redefinite daca s-au strecurat erori la
definirea initial3;

Ofera posibilitatea stergerii obiectelor intarziate din Serviciul Director;

Sa permita administratorului eliminarea restrictiilor RDN - Relative Distinguished Name
incompatibile cu standardul de director X.500;

Se permite memorarea si reproducerea zonelor DNS memorate in partitia de aplicatie a
Serviciului Director.

Fundatie solida:

Sa permitd mutarea elementelor interactive din faza configurarii in faza ulterioara
instalarii, eliminand interactiunea administratorului la instalarea sistemului de operare;
Sa ofere o interfata unica pentru configurarea si monitorizarea serverului, cu programe
de tip expert pentru optimizarea sarcinilor comune de administrare a serverului;

Sa ofere un nou shell optional cu linie de comanda si limbaj de script, care sa ajute
administratorii sa automatizeze sarcinile de rutind de administrare a sistemului pe mai
multe servere;

Sa ofere instrumente de diagnosticare puternice, care sa ofere vizibilitate permanenta
asupra mediului serverului, fizic si virtual, pentru a identifica si rezolva rapid problemele
care apar;

Sa permita administrarea serverului si replicarea datelor optimizate pentru controlul
imbunatatit al serverelor de la locatii de la distanta;

Sa permita instalari minimale, in care sunt instalate numai rolurile si caracteristicile de
care este nevoie, minimizand nevoile de intretinere si reducand zonele de atac de pe
server;

Sa ofere un mijloc simplificat si sigur de implementare rapida a sistemului de operare
Windows cu ajutorul instalarii in retea;

Sa contind Internet Protocol versiunea 6 (IPv6), iar nodurile de clustere de la locatii
dispersate geografic sa nu mai trebuie sa se gaseasca intr-o subretea cu acelasi IP sau sa
fie configurate cu retele locale virtuale (VLAN) complicate;

Sa ofere Network Load Balancing (NLB) si pe IPv6 si sa includa suport pentru mai multe
adrese IP dedicate, care permit gazduirea mai multor aplicatii in acelasi cluster NLB.

Sa contina un design modular si optiuni de instalare ce permit numai instalarea
caracteristicilor strict necesare, reducand zonele de atac si simplificand administrarea
actualizarilor;

Sa permita copierea setarilor site-urilor Web pe mai multe servere Web, fara a fi
necesara configurare suplimentara;

Sa ofere administrarea delegata a aplicatiilor si a site-urilor pentru control personalizat
asupra diferitelor componente ale serverului Web;
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Sa contina administrarea integritatii serverului Web, alaturi de instrumentele complexe
de diagnosticare si depanare ce permit vizibilitatea si urmarirea cererilor care ruleaza pe
serverul Web;

Izolare imbunatatita a pachetelor de aplicatii care mentin site-urile si aplicatiile izolate,
crescand securitatea si stabilitatea;

Suport CGI mai rapid pentru rularea aplicatiilor PHP, a script-urilor Perl si a aplicatiilor
Ruby;

Integrarea stransa cu functiile ASP.NET si o locatie de stocare a configuratiei pentru
toate setarile configuratiei platformei Web;

Sa ofere suport pentru protocol HTML 5 si WebSocket;

Sa ofere un depozit central pentru stocarea certificatelor digitale folosite pentru
protectia site-urilor web;

Sa ofere administrare la distanta pentru mai multe servere web dintr-o singura consola;
Sa ofere posibilitatea de a gazdui servicii web in regim partajat de tip ,multi-tenant”
pentru mai multe site-uri web in regim de izolare;

Sa ofere posibilitatea de a masura consumul de resurse al serverelor web partajate;

Sa ofere posibilitatea de a limita consumul de resurse de procesor, memorie sau latime
de banda consumate de serverul web;

Sa ofere suport pentru arhitecturi de tip NUMA cu suport pana la 128 CPU core;

Sa ofere un model de extensibilitate flexibil care permite personalizarea, cum ar fi
adaugarea de module noi utilizand cod nativ sau administrat;

Securitate:

Sa ofere un mecanism ce asigura ca reteaua si sistemele nu sunt compromise de
calculatoare virusate, izoland si/sau depanand calculatoarele care nu se conformeaza
politicilor de securitate care au fost stabilite;

Sa ofere un mecanism de protectie impotriva aplicatiilor periculoase;

Sa ofere flexibilitate criptografica crescuta, suportand algoritmi de criptare standard si
definiti de utilizator, permitand crearea, stocarea si preluarea mai facila a cheilor
criptografice;

Sa permita o metoda mai sigurd pentru autentificarea locala a utilizatorilor de la
sucursale si birouri de la distantd, cu ajutorul unei replici read-only a bazei de date AD
principale;

Sa permita stabilirea mai simpla de relatii acreditate intre parteneri cu directoare de
identitati si de acces diferite care ruleaza in retele diferite, permitand conectarea unica
(SSO) in retele;

Sa contina un modul pentru monitorizarea starii autoritatilor de certificare (CA);

Sa contind un serviciu pentru prevenirea scurgerilor de informatii confidentiale din
interiorul organizatiei catre exterior prin intermediul fisierelor;

serverului daca este pierdut sau furat, oferind stergere mai sigura a datelor cand se
renunta la servere;

Sa ofere sistem de clasificare a informatiilor pentru informatii partajate cu configurarea
automata a politicilor de acces prin politici de grup aplicate prin intermediul serviciu.

Alte capabilitati:
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Suport pentru redundanta la nivelul placii de retea cu cel putin 32 de placi de retea in
regim de ,teaming”.

Se vor include licente pentru sistemul de operare tip server, dimensionate de catre Ofertant,
conform nevoilor identificate in analiza cerintelor documentatiei de atribuire si corelate cu
modul de licentiere al producatorului propus, care sa ofere suport pentru rularea instantelor
virtualizate conform tabelului din capitolul 3.2 —” Arhitectura functionald”. Totodata se vor
asigura drepturile de acces pentru 200 de utilizatori.

4.3.1.3 Sistem relational de baze de date

Sistemul relational de baze de date (unitar) folosit in cadrul proiectului va dispune de
urmatoarele caracteristici:

Sistemul relational de baze de date trebuie sda ofere un suport implicit scalabil,
disponibil si sigur pentru baze de date relationale, incluzand instrumente integrate de
raportare si analiza, business intelligence, consolidare/integrare de date, si Data Mining;
Sistemul trebuie sa includa Th mod nativ o platforma care sa permita procesarea
complexa a evenimentelor, consistenta a datelor in medii heterogene, facilitati avansate
pentru dezvoltare si servicii proprii de Business Intelligence (self-service Bl);
Disponibilitate ridicata si mentenanta:

o Posibilitatea efectuadrii backup-ului In multiple fisiere simultan pentru a putea
efectua operatia pe discuri diferite in paralel,

o Posibilitatea efectudrii backup-ului direct intr-o solutie de cloud privat (in
proprietatea MDRAP), respectand normele de securitate.

Raportare consolidata si managementul depozitelor de date:

o Depozit de date relational si instrumente OLAP: sistemul sa ofere in mod nativ
solutii OLAP si data warehouse,

o ETL (Extract, transformation, load): functionalitati native de extragere a datelor
din diferite surse de date (SQL Server, Oracle, Excel, Web services), realizarea de
filtrari, agregari si diferite alte transformari asupra datelor si in final stocarea
datelor in data warehouse,

o Baze de date multidimensionale native: stocarea datelor intr-un cub cu mai
multe dimensiuni, in vederea interogdrii mai usoare a datelor si construirii
rapoartelor relevante,

o Posibilitati de raportare din surse de date cum ar fi: liste SQL Server, Oracle, SQL
Server Analysis Services, SAP NetWeaver Bl, Hyperion, Sharepoint List, Teradata,
SQL Azure si SQL Server Parallel Data Warehouse, XML,

o Posibilitati de raportare cu moduri multiple de vizualizari: harti, sparklines si
indicatori:

= Harti: Posibilitatea de creare de rapoarte folosind Map Wizard care
permite vizualizarea datelor sub forma unui model geografic care poate
prelua datele dintr-o galerie de harti pe baza de interogari SQL sau dintr-
un fisier stocat Tn sisteme tip ESRI. Elementele dintr-o harta pot fi
poligoane (pentru reprezentare de arii), linii (pentru reprezentarea de
rute si drumuri) si puncte (reprezentand locatii diverse). Se pot adauga
date aditionale de afisare sau atentionari interactive folosind harti online,
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= Sparklines: Posibilitate de creare rapoarte folosind tabele si matrici
pentru a afisa date agregate,
= |ndicatori: Posibilitatea de vizualizarea a datelor intr-un mod rapid
folosind metode grafice (icoane).
Raportare “ad hoc”: utilizatorii sa poata edita propriile rapoarte pe baza unui
model (template), fara sa detina cunostinte de baze de date sau despre structura
acestora. Serviciile de raportare sa fie incluse in produs, fara add-on-uri
suplimentare,
Interogare si analiza ad-hoc si self-service a datelor: facilitati de interogare a
datelor disparate in momentul solicitarii rapoartelor,
Extragerea si editarea dinamica a rapoartelor utilizand instrumente familiare de
tip Office (i.E. Microsoft Excel) si interfete noi intuitive si productive care includ
harti, sparklines si indicatori,
Sa permita exportarea rapoartelor in Excel, fisiere CSV, o altd baza de date,
fisiere XML,
Sa permita exportul in documente tip PDF, TIFF,
Sa permita exportul datelor intr-un feed de date folosind serviciul Atom.

- Gestionare facila a obiectelor bazelor de date:

o}

Instrumente de dezvoltare a obiectelor din baza de date: solutia trebuie sa ofere
unelte de dezvoltare pentru modulele ETL (Extract, Transform, Load), pentru
design-ul bazelor de date atat relationale cat si multidimensionale, pentru
design-ul rapoartelor,

Unelte pentru administrarea bazelor de date si a proceselor uzuale care se
executa asupra bazelor de date precum si al rapoartelor,

Posibilitatea de definire si gestionare a obiectelor bazei de date (tabele, indecsi,
proceduri stocate, triggere) direct din instrumentele folosite de dezvoltatori
pentru scrierea aplicatiilor,

Loc central care ofera posibilitatea administrarii entitatilor de date si ierarhiilor
din multiple baze de date cu posibilitatea versionarii.

- Performante ridicate ale sistemului de baze de date:

O

Auditarea operatiilor: auditarea trebuie sa includa informatii despre momentul
in care au fost citite datele, in plus fata de orice modificare a datelor. Produsul
trebuie sa ofere caracteristici precum configurarea ITmbunatatita si
managementul auditurilor in server. Produsul sa defineasca specificatiile de
audit in fiecare baza de date, astfel incat configuratia auditului sa poata fi
adaptata pentru diversele bazele de date,

Colectarea datelor de performanta: facilitati de optimizare si depanare a
performantei server-ului de baze de date, pentru a furniza administratorilor o
perspectiva interactiva cu privire la performanta,

Sistem de monitorizare extins al evenimentelor: sistem general de tratare a
evenimentelor la nivel de server prin captarea, filtrarea si reglarea
evenimentelor generate de procesele de server. Evenimentele trebuie sa poata fi
captate si exportate in diferite formate de iesire, inclusiv Event Tracing for
Windows (ETW), pentru corelarea cu aplicatiile sistemului de operare si ale
bazelor de date, permitand astfel o monitorizare completa a sistemului,
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o Comprimarea backup-urilor pana la 60%: mentinerea online a backup-urilor pe
disc este o operatie scumpa si laborioasa, astfel incat este necesara
implementarea unei solutii de comprimare rapida a backup-urilor bazelor de
date,

o Asigurarea continuitatii activitatii organizatiei: duplicarea datelor prin tehnologii
de tip data mirorring,

o Livrarea automata a log-urilor bazei de date catre Data Recovery Center.

Implementarea structurilor de date complexe:

o Posibilitatea nativda de modelare a structurilor de date de tip arbore: metode
incorporate pentru crearea si operarea pe noduri ierarhice,

o Posibilitatea stocarii datelor binare mari, precum documente si imagini, ca parte
integranta a bazei de date, pastrand in acelasi timp consecventa tranzactionala,

o Cautare complexa la nivel de text, folosind indecsi specializati; efectuarea rapida
a cautarilor in acest tip de date,

o Managementul performant al coloanelor cu valori rare: modalitati eficiente
pentru administrarea spatiilor necompletate dintr-o baza de date relational3,
astfel incat valorile de tip NULL sa nu consume spatiu fizic,

Posibilitatea crearii de tabele cu mai mult de 1.024 de coloane,
Suport pentru definirea datelor de tip spatial pentru consumul, extinderea si
utilizarea informatiilor in aplicatii activate din punct de vedere spatial. Datele de
tip spatial trebuie sa corespunda standardelor din domeniu, precum Open
Geospatial Consortium (OGC).
Utilizarea unei platforme avansate pentru dezvoltarea de aplicatii complexe de
procesare a evenimentelor (CEP):

o Posibilitatea de dezvoltarea de aplicatii bazate pe evenimente folosind platforma
de procesare a evenimentelor pentru a se permite interogari continue si latenta
de milisecunde.

Posibilitatea de dezvoltare de aplicatii care sa creasca valoarea de business prin
scaderea costului de extragere, analiza si corelare a datelor permitand monitorizarea si
managementul datelor in timp real.

o Costuri totale de detinere. Sistemul trebuie sa ofere mecanisme pentru
reducerea costului total de detinere (TCO), si prin implementarea administrarii
bazate pe politici pentru:

= Definirea si managementul politicilor de configurare a sistemului,

= Monitorizarea si prevenirea modificarilor asupra sistemului prin crearea
de politici impotriva configurarii,

= Detectarea problemelor de conformitate cu politicile direct din interfata
de administrare a server-ului,

= Posibilitati de virtualizare pentru a creste ROl (Return On Investment)
prin consolidare si virtualizare.

Se vor include licente pentru sistemul relational de baze de date, dimensionate de catre
Ofertant conform nevoilor identificate in analiza cerintelor documentatiei de atribuire si
corelate cu modul de licentiere al producatorului propus, care sa ofere suport pentru rularea
instantelor de baze de date conform tabelului din capitolul 3.2 —” Arhitectura functionala”.

43



4.3.2 Platforma de aplicatii tip ERP

n scopul integrarii n cadrul Sistemului Informatic a unor instrumente/capabilititi moderne de
suport a lucrului colaborativ cu documente (si dosare de documente) in regim de fluxuri” cross-
departamentale”, a unor instrumente/capabilitati moderne de comunicare, a unor componente
moderne  pentru  gestiunea  achizitiilor, investitii, = contractelor/subcontractorilor,
programelor/proiectelor, bugetelor precum si asigurarea suportului tehnologic de ultima ora
privind planificarea, implementarea si urmarirea exercitiului bugetar, cu capabilitati exhaustive
de procesare, executie si rectificare, precum si prognoza a veniturilor si cheltuielilor la nivelul
MDRAP, este nevoie de implementarea unei platforme de aplicatii tip ERP.

Platforma de aplicatii tip ERP va fi o platforma integrata — Ofertantului revenindu-i sarcina de a
dovedi acest aspect prin documente oficiale de producator—, compusa din modulele descrise n
capitolele urmatoare, care sa implementeze tehnologii deschise de tip Java sau .NET.

Licentierea pentru aceasta platforma va oferi suport de adaugare/editare/stergere
(informatii/documente) pentru 200 de utilizatori (finali) si suport de vizualizare pentru un total
de 900 de utilizatori (finali), respectandu-se arhitectura din figura 4, capitolul 3.2.

Cerinte generale:

- Sistemul sa nu permita inregistrarea dubla a documentelor;

- Folosirea planului de conturi astfel incat acesta sa raspunda specificului institutiei;

- Constituirea si utilizarea In comun a colectiilor de informatii de interes general
(nomenclator unic, banci de date proprii si banci de date publice in societate);

- Viteza mare de acces la informatii si transfer rapid al informatiilor intre utilizatori;

- Sistemul trebuie sa permita introducerea tranzactiilor in mai multe perioade fiscale in
paralel;

- Sistemul trebuie sa asigure unicitatea codificarii si a identificarii informatiei;

- Asigurarea securitatii datelor si a accesului la informatie pe paliere de competents;

- Stabilirea responsabilitatii pentru furnizarea, administrarea si asigurarea calitatii si
integritatii acestor colectii de informatii;

- Sistemul trebuie sa fie adaptat legislatiei romanesti si sa nu necesite o interventie
speciald pentru a realiza aceastd compatibilitate. In plus, toate modificirile din sistem
impuse de schimbarile cadrului legislativ, atat pe perioada derularii contractului, cat si in
cadrul contractului/contractelor de mentenanta sa fie imediat implementate de catre
operatorul economic furnizor;

- Sa fie complet in limba romana (interfata, mesajele de eroare) si cu posibilitate a folosirii
in paralel, la alegerea utilizatorului, a mai multor limbi (romana, engleza);

- Sistemul trebuie sa ofere suport pentru multiple standarde contabile (IFRS, GAAP);

- Asigurarea unui grad Tnalt de confidentialitate a datelor. S3 asigure delimitarea
responsabilitatilor fiecarui individ cat si inregistrarea tuturor actiunilor fiecaruia;

- Sistemul trebuie sa permita ca intregul proces de gestionare a datelor, a algoritmilor sa
se desfasoare in timp real;

- Tranzactiile efectuate sa permita evidentierea lor in toate modulele la care se refer3;

- Sistemul sa ofere posibilitatea printdrii tuturor documentelor, in format propriu
institutiei;
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Sa fie complet configurabil cu posibilitate de addugare/stergere de campuri de catre
utilizator cu drepturi de administrator;

Sistemul trebuie sa asigure existenta unui motor de cautare multicriteriald cu mai multe
variabile concomitent;

Sistemul trebuie sa asigure accesul concurent la informatii, cu evitarea blocarilor
reciproce;

Sistemul trebuie sa permita completarea de catre beneficiar a produsului informatic cu
rapoarte specifice pe baza structurii bazei de date, a procedurilor si a legaturilor dintre
module, puse la dispozitie de furnizor;

Sa asigure preluarea informatiilor din aplicatiile actuale, conform specificatiilor de
import furnizate de ofertant;

Pentru asigurarea unor date coerente sistemul trebuie sa aiba la baza prelucrarea
operatiunilor, astfel Tncat, Tn situatia unei caderi accidentale a sistemului toate
operatiunile finalizate trebuie sa fie permanente, iar cele nefinalizate trebuie anulate;
Sistemul trebuie sa permita anularea unei operatiuni si din interfata grafica a sistemului;
Sistemul trebuie sa prezinte garantii cu privire la dezvoltari ulterioare ale sistemului;
Sistemul trebuie sa fie up-gradabil — sa suporte extinderea activitatii institutiei, inclusiv
modificarea structurii acesteia;

Sistemul trebuie sa permita o intretinere usoara;

Sistemul trebuie sa asigure consistenta datelor prin configurarea unor chei de validare
care sa notifice utilizatorii ca anumite date au fost introduse gresit sau sunt eronate sau
sa nu permita introducerea unor date inconsistente

Sa asigure confidentialitatea, responsabilitatea, securitatea informatiilor si
monitorizarea accesului la date printr-un sistem de drepturi si parole de acces la nivel
de: utilizator, functie sau modul;

Sa asigure multiple forme de organizare a diviziunii muncii, a individualizarii
responsabilitatilor si a efortului fiecarei structuri organizatorice, conducand la instituirea
unei discipline economico-financiare si la tratarea unitara a fenomenelor;

Sa fie usor folosit de catre utilizatori;

Fiecarui utilizator i se stabileste multimea functiilor la care are acces;

Toate mesajele si informatiile sa fie in limba romang;

Existenta unui sistem de «help»;

Sa permita accesul la structura datelor cat si posibilitatea de export/import a datelor in
alte formate de baze de date;

Sistemul va avea meniuri bara, popup, precum si meniuri pull-down, astfel incat sa
asigure o navigare confortabila in sistem;

Sistemul trebuie sa permita navigarea n toate modulele la care utilizatorul are acces,
fara sa trebuiasca sa se deconecteze si reconecteze la sistem;

Sa permita interfatarea cu module ERP existente pe care institutia doreste sa le utilizeze
in continuare;

Sistemul sa preia toate tranzactiile neinchise din sistemul/ele vechi;

Sa asigure instruirea personalului pe toate modulele si in ansamblul produsului pana la
functionarea intregului sistem;

Sistemul trebuie sa permita transmiterea automata de mesaje, prin e-mail sau sms catre
clienti, parteneri sau proprii angajati, cu ocazia anumitor evenimente.

Sa asigure accesul simultan pentru un numar de cel putin 50 de utilizatori.
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- Sistemul trebuie sa dispuna de capacitate de integrare si de interconectare cu alte
aplicatii;

- Sistemul nu trebuie sa permita existenta datelor dublate, sa sesizeze datele
inconsistente, datele lipsa sau deteriorate.

- Sistemul trebuie sa poata opera cu mai multe monede simultan.

- Sistemul trebuie sa permita jurnalizarea operatiilor zilnice, individual pentru fiecare
utilizator cu drept de acces la modificarea inregistrarilor, cu marcarea orei la care a fost
executata fiecare operatie, precum si a identitatii utilizatorului care a initiat.

- Sistemul trebuie sa fie modular cu posibilitate de extindere ulterioara si sa nu
conditioneze functionarea unui modul de achizitionare a serviciilor de implementare
pentru celelalte/alte module.

- Pe durata implementarii sistemului informatic integrat sa nu fie perturbata functionarea
actualelor aplicatii, pana cand acestea vor fi inlocuite, fara a crea disfunctionalitati n
activitatile autoritatii contractante.

- Sistemul sa nu permita stergerea de date din sistem daca acestea sunt folosite n diverse
tranzactii, altele decéat cea curenta.

4.3.2.1 Modul de gestiune al achizitiilor

Modulul de gestiune al achizitiilor trebuie sa ofere functionalitati pentru managementul
procesului de achizitie publica in concordanta cu cerintele de raportare contabile si legislative
in vigoare. Componenta de achizitii trebuie sa se integreze cu toate modulele sistemului pentru
a oferi o solutie completa prin care sa isi gestioneze activitatile legate de achizitii, conform
legislatiei Tn vigoare si a procedurilor interne.

Componenta de Management al Achizitiilor Publice trebuie sa indeplineasca urmatoarele
cerinte specifice:

- Trebuie sa asigure gestionarea contractelor/notelor de comanda incheiate la nivelul

Institutiei prin asistarea intregului proces de achizitie;
- Componenta trebuie sa permita evidentierea:
o Inregistrarii angajamentului legal (contract/acord cadru/contract

subsecvent/nota de comanda/act aditional/etc.);
obiectului angajamentului legal;
tipului procedurii;
codului CPV;
valoarea angajamentului (cu TVA);
durata de executie/livrare/prestare;
directia de implementare a angajamentului;
ofertantii participanti Tn procedura de achizitie;
valori ofertate/punctaj obtinut;
criteriul de atribuire;
ofertantul castigator;
valoarea estimata a procedurii;
sursa de finantare;
contestatii CNSC/Curtea de Apel;
rezolutia contestatiei/plangerii;
responsabil procedura.

c 0 0 0o OO0 O o O o o o o o
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Componenta trebuie sa asigure urmarirea pe circuitul de avizare a documentelor pana
la aprobarea acestora;
Componenta trebuie sa ofere posibilitatea urmaririi fluxurilor documentelor necesare
procedurii de achizitie;
Componenta trebuie sa ofere posibilitatea de generare automata a unui sablon pentru
fiecare procedurs;
Componenta trebuie sa puna la dispozitia utilizatorilor un set de rapoarte precum:

o Raport sabloane,

o Participanti si oferte la procedura de achizitie,

o Evidenta contestatiilor.
Componenta trebuie sa ofere posibilitatea executiei rapoartelor privind urmarirea
derularii procedurilor de achizitie;
Trebuie sa asigure urmarirea procedurilor de achizitie de la faza de propunere pana la
aprobare, in corelatie directa cu bugetul aprobat;
Trebuie sa asigure evidentierea tuturor documentelor privind derularea procedurilor de
achizitie.

4.3.2.2 Modul de gestiune a contractelor

Modulul de gestiune a contractelor trebuie sa permita crearea si introducerea in sistem a
contractelor, urmarirea stadiului lor de executie si in general, colectarea tuturor informatiilor
referitoare la contracte din ciclul lor natural de viata.

Componenta de Management a Contractelor trebuie sa indeplineasca urmatoarele cerinte
specifice:

Componenta trebuie sa asigure managementul comenzilor de achizitii si al contractelor;
Componenta trebuie sa permita introducerea si urmarirea contractelor interne/externe
pana la incheierea sau rezilierea acestora;
Componenta trebuie sa permita inregistrarea contractelor atat in RON cat si in alte
valute;
Componenta trebuie sa permita gestionarea contractelor de achizitii;
Componenta trebuie sa permita gestionarea atat a contractelor ferme, cat si a
contractelor cadru;
Componenta trebuie sa permita definirea tuturor etapelor de derulare din cadrul unui
contract pana la incheierea sau rezilierea contractului;
Componenta trebuie sa permita inregistrarea si urmarirea tuturor actelor aditionale
aferente unui contract;
Componenta trebuie sa permita introducerea de informatii generale aferente unui
contract, precum:

o humar contract,
furnizor/client,
data,
obiect,
informatii referitoare la termene de plata.
Componenta trebuie sa permita urmarirea contractului atat din punct de vedere valoric,
cat si din punct de vedere cantitativ;
Componenta trebuie sa permita definirea de tipuri de contracte in functie de:

o categoriile de produse/servicii/lucrari,

O O O O
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o categoriile de clienti/furnizori,
o caracterul contractului (cadru sau ferm).

- Componenta trebuie sa permita definirea si urmarirea tuturor informatiilor asociate
unui contract precum: articolele de pe contract, termenele de livrare, plata, penalitati
etc.;

- Componenta trebuie sa ofere posibilitatea gestionarii in mod dinamic a informatiilor
specifice contractului. Componenta trebuie sa ofere posibilitatea de a defini atribute
(proprietati) fara interventia utilizatorului si apoi posibilitatea de a atasa aceste atribute
la alte tipuri de contracte;

- Componenta trebuie sa permita definirea de machete tip document (de exemplu Word)
pentru anumite contracte: se vor putea genera automat din sistem prin popularea cu
informatiile necesare contractelor pentru a fi transmise clientilor/partenerilor;

- Componenta trebuie sa permita modificarea unui anumit tip de contract si propagarea
automata a modificarilor la toate contractele de acel tip;

- Componenta trebuie sa permitd gestionarea tuturor documentelor la un contract cu
posibilitatea atasarii acestora la contract;

- La partea de urmarire a contractelor, Componenta trebuie sa permita vizualizarea
tuturor documentele legate de contract (urmarire facturi/avize, avansuri) precum si
restul de plata si/sau de incasat;

- Componenta trebuie sa permita emiterea de notificari prin e-mail catre responsabilul de
contract in functie de termenele prevazute in contract, termene de facturare, de
incasare, diverse probleme;

- Sa permita obtinerea de situatii centralizatoare privind furnizorii si contractele aferente
lor, precum:

o Situatia Contractelor valabile de la data specificata,

Situatia Contractelor si a actelor Aditionale,

Situatia Obligatiilor contractuale,

Situatia Contractat/Realizat in perioada,

Situatia realizarii contractelor in perioada,

o Situatia platilor pe contracte.

- Toate rapoartele vor putea fi exportate in formate uzuale (cel putin excel, txt, csv, html);

- Componenta trebuie sa ofere posibilitatea realizarii a diverse criterii de filtrare a datelor
astfel Tncat informatiile afisate Tn cadrul rapoartelor sa fie utile Tn luarea diverselor
decizii si analize.

O O O

4.3.2.3 Modul de gestiune al subcontractorilor

Modulul de gestiune al subcontractorilor urmareste si administreaza contractele si situatia
subcontractantilor.

Acesta include urmatoarele facilitati:

- Procesul de subcontractare,

- Posibilitatea de a subcontracta total sau partial o activitate, la unul sau mai multi
subcontractori,

- Workflow configurabil de aprobare,

- Lista activitatilor de subcontractat,

- Suplimentari/Renuntari,
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- Situatia de lucrari cu subcontractorii, reprezentand acceptarea din partea beneficiarului
a partilor subcontractate, in vederea facturarii.

n plus, Sistemul Informatic integrat trebuie sa faciliteze managementul resurselor
institutionale. Astfel, sistemul trebuie sa indeplineasca urmatoarele cerinte specifice:

- Sistemul Informatic Integrat trebuie sa fie un sistem informatic dedicat conducerii
institutiei si gestiunii economice;

- Sistemul Informatic Integrat trebuie sa implementeze metode moderne de evidenta si
conducere;

- Toate modulele trebuie sa reflecte modul de organizare a institutiei;

- Structura componentelor sa fie proiectata in asa fel incat modificarile legislative sau
organizatorice ce pot interveni ulterior sa fie operabile, cu eforturi minime, chiar de
catre beneficiar;

- Sa existe un sistem de configurare care sa permita un acces partajat al utilizatorilor in
sistem, prin definirea de roluri utilizator la nivel de modul, functionalitate si operatie;

- Sistemul trebuie sa permita existenta de nomenclatoare configurabile in care utilizatorul
sa isi poata defini informatii specifice activitatii proprii si apoi pot fi folosite in restul
aplicatiei;

- Sistemul trebuie sa asigure integritatea datelor prin: verificarea datelor inconsistente
(verificare si validare), date lipsa (validare) sau deteriorate (verificare inconsistenta si
validare reguli de business implementate functional in sistem);

- Sistemul trebuie sa fie Single-Sign-On (SSO).

- Sistemul trebuie sa fie integrat cu server de tip LDAP.

- Sistemul trebuie sa fie web, centralizat, cu baza de date unica.

- Sistemul trebuie sa permita delimitarea responsabilitatilor fiecarui operator pana la
nivel de functionalitate/operatie (configurare de roluri la nivel meniu, modul,
functionalitate, operatie, actiune);

- Sistemul trebuie sa permita configurarea inregistrarii tranzactiilor utilizatorilor, la nivel
de aplicatie;

- Sistemul trebuie sa permita administrarea accesului utilizatorilor la nivel de rand al
tabelelor din baza de date. (RLS)

- Sistemul trebuie sa asigure accesul concurent al utilizatorilor la informatii;

- Sistemul trebuie sa ofere posibilitatea ca aplicatiile sa poata fi exploatate distribuit, intr-
un mediu interconectat prin retea locala si la distanta (LAN, WAN);

- Sistemul trebuie sa fie flexibil, utilizand o gama larga de parametri care sa fie stabiliti in
functie de cerintele specifice;

- Sistemul trebuie sa verifice/valideze structura datelor provenite din alte sisteme cu care
se interfateaza;

- Sistemul trebuie sa permita realizarea asocierii intre salariatul care lucreaza si
utilizatorul declarat in cadrul aplicatiei, caruia i s-a acordat un set de drepturi de acces la
informatiile din baza de date;

- Sistemul trebuie sa fie furnizat impreuna cu documentatia de instalare si configurare a
componentelor sistemelor. De asemenea, se va asigura livrarea documentatiei
referitoare la fluxurile de lucru acoperite de componentele sistemului informatic
furnizat; toata documentatia trebuie sa fie in limba roman3;
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Sistemul trebuie sa nu permita stergerea datelor din sistem daca acestea sunt folosite in
diverse tranzactii, altele decat cea curenta, validarea utilizarii acestora va avea la baza
reguli de business;

Sistemul trebuie sa dispuna de o interfata ergonomica in care utilizatorul poate vizualiza
toate informatiile referitoare la documentele primare: incasari, plati, stornari,
documente atasate;

Sistemul trebuie sa permitd ca baza de date sa poata fi recuperata din backup-uri.
Aceste backup-uri ale sistemului informatic integrat, se vor realiza in mod automat si vor
fi configurate de catre administratorul de sistem (frecventa, ora, destinatie);

Sistemul trebuie sa permita ca aplicatiile sa utilizeze o interfata utilizator in limba
romana, unitara la nivelul intregului produs, bazata pe standarde de interfata: butoane,
meniuri, filtre, liste de selectie;

Administrarea utilizatorilor, a grupurilor si a drepturilor de acces in sistem trebuie sa se
faca dintr-o interfata intuitiva. Drepturile sa poata fi date atat individual, cat si la nivel
de grup. Utilizatorii sa poata apartine mai multor grupuri, iar drepturile lor sa fie suma
dintre drepturile individuale si cele de grup. Tn functie de drepturile utilizatorilor, fiecare
dintre acestia sa poata accesa o anumita configuratie de meniu, cea la care are dreptul,
si sa poata efectua exclusiv operatiunile la care are dreptul;

Componenta trebuie sa implementeze regulile pentru evitarea conflictelor de interese
stipulate Tn art. 69 din OUG 34/2006 (ex.: cu privire la factorii de decizie din institutie,
informatii aferente membrilor comisiiilor de evaluarea, actionariat si experti contractati,
etc.), evidentiind si semnalizand utilizatorii despre posibilele conflicte de interese (chiar)
fnainte ca informatia sa poata fi salvatd/arhivata in Sistemul Informatic — atat in interfata
de lucru cat si in rapoartele asociate;

In vederea protejarii impotriva incercdrilor deliberate sau accidentale de acces
neautorizat la datele pe care acesta le inmagazineaza, sistemul trebuie sa asigure:

o Securitatea datelor printr-un sistem de limitdri ale accesului bazat pe drepturi si
parole. Pentru un utilizator sau grup de utilizatori, configurarea drepturilor de
acces trebuie sa fie posibila din interfata aplicatiei;

o Inregistrarea operatiilor zilnice, individual pentru fiecare utilizator cu drept de
acces la modificarea inregistrarilor, cu marcarea orei la care a fost executata
fiecare operatie precum si a identitatii utilizatorului care a initiat-o;

Pentru asigurarea unor date coerente, sistemul trebuie sa ofere urmatoarele facilitati:

o In situatia unei cideri accidentale a sistemului toate operatiunile finalizate
trebuie sa fie permanente, iar cele nefinalizate trebuie anulate;

o Anularea unei operatiuni trebuie sa fie posibila si din interfata sistemului;

o Sa permita oricand revenirea la situatia anterioara anularii unei operatiuni;

Salvarea informatiilor trebuie sa se realizeze automat si periodic.

Limba romana trebuie sa fie limba intregului sistem informatic (meniuri, ajutor
contextual atasat butoanelor), incluzand si manualele utilizatorilor sistemului;

Sistemul trebuie sa permita navigarea in toate modulele la care utilizatorul are acces,
fara a fi necesar ca acesta sa se deconecteze si reconecteze la sistem;

Sistemul va avea un sistem de ajutor contextual on-line, la nivelul fiecarei interfete de
utilizare, disponibil obligatoriu in limba romana;

Sistemul trebuie sa fie scalabil atat in cazul cresterii numarului de utilizatori, cat si in
cazul cresterii volumului de informatie gestionat;
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- Sistemul trebuie sa permita, la definirea fiecarui utilizator, specificarea rolului pe care
acesta 1l are in cadrul organizatiei. Aceste roluri vor putea fi utilizate ulterior pentru
construirea fluxurilor de lucru;

- Sistemul trebuie sa ofere servicii de securitate integrate cuprinzand cel putin
urmatoarele functiuni de baza:

o autentificare utilizatori;

o drepturi pentru accesarea modulelor aplicatiei si a functionalitatilor expuse in
cadrul modulelor sistemului;

o definirea de permisiuni necesare la nivel de obiect gestionat (document, dosar,
director, flux de lucru), la nivel de utilizatori sau grupuri de utilizatori;

- Pentru un utilizator definit Tn sistem, administratorul precum si utilizatorii din grupul
special cu drepturi de administrare, trebuie:

o sa aiba posibilitatea sa actualizeze lista utilizatorilor (sa creeze sau sa steargad un
utilizator);

o sa poata crea fie un utilizator simplu (cu drepturi restranse in sistem), fie un
coordonator — care va avea drepturi de coordonare a activitatilor initiate pe
fluxuri;

o sa creeze grupuri de utilizatori la care sa poata adauga sau sterge utilizatori din
sistem;

- Clasele de drepturi de acces trebuie sa se poata defini si modifica centralizat, dintr-un
modul de administrare, astfel incat aplicarea drepturilor pe obiectele bazei de date sa se
poata realiza automat;

- Sistemul trebuie sa realizeze si sa permita auditarea, monitorizarea si regasirea tuturor
tranzactiilor efectuate de utilizator;

- Sistemul va gestiona piste de audit cu urmatoarele informatii: utilizatorul din sistem,
actiunea realizata, modulul in care s-a realizat actiunea, entitatea din sistem asupra
careia s-a efectuat actiunea, adresa IP a calculatorului de la care s-a conectat utilizatorul
respectiv.

- Drepturile de utilizare pentru aplicatiile software trebuie sa fie acordate pentru o
perioada nedeterminata de timp;

- Sistemul trebuie sa contina nomenclatoare , libere” in care utilizatorul isi poate defini
informatii specifice business-ului propriu pentru a fi folosite Tn restul aplicatiei.

- Posibilitatea de a adduga 1n interfata campuri noi fara dezvoltari suplimentare;

- Sistem deschis, trebuie sa ofere posibilitatea de import/export date din surse externe,
fisiere in formate consacrate (xls, xml, txt, etc), automat, la diferite intervale de timp sau
manual, de catre utilizator;

- Sistemul trebuie sa fie upgrade-abil pentru a suporta extinderea activitatilor institutiei,
inclusiv modificarea structurii organizatorice;

- Sistemul trebuie sa nu contina redundante; o informatie sa fie introdusa o singura data
in sistem;

- Sistemul trebuie sa asigure accesul concurent la informatii, cu evitarea blocarilor
reciproce;

- Sistemul trebuie sa contina rutine pentru verificarea consistentei si integritatii datelor.

4.3.2.4 Modul de gestiune a proiectelor si programelor
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Derularea de programe (de investitii) si proiecte europene, precum si integrarea de informatii
din alte aplicatii (dedicate) utilizate Tn prezent de MDRAP pentru urmadrirea anumitor
programe/proiecte, impune necesitatea urmaririi atente a acestora. Pentru a veni in sprijinul
acestei necesitati Sistemul Informatic Integrat trebuie sa implementeze un modul (componenta
dedicatd) de evaluare a eficientei programelor si proiectelor desfasurate.

Componenta gestioneaza fluxul de finregistrare, prelucrare si raportare a programelor si
proiectelor contractate, oferind:

- Tnregistrarea tuturor informatiilor privind derularea programelor/proiectului in timp real

si accesul la acestea;

- Tnregistrarea programelor/proiectelor pe un flux unic de prelucrare a datelor;

- realizarea raportarilor privind stadiul fiecarui program/proiect;

- generarea de rapoarte conform legislatiei in domeniu;

- posibilitatea dezvoltarii de noi rapoarte pe parcursul derularii programelor/proiectului.
Componenta de evaluarea a eficientei programelor/proiectelor desfasurate va interactiona cu
urmatoarele componente din cadrul unei solutii informatice integrate:

- componenta de contracte;

- componenta de buget;

- componenta de gestiune a stocurilor;

- componenta de registratura electronica.

Componenta de contracte trebuie sa gestioneze contractele de finantare cu toate informatiile
existente pe contractul semnat, si anume:

- durata contractului;

- valorile si procentele din valoarea contractului pe surse de finantare si anume:

cofinantare, finantare de la bugetul de stat, finantare de la Uniunea Europeand;

- etapele de derulare ale proiectului.

Componenta de gestiune a stocurilor trebuie sa permita adaugarea intrarilor/iesirilor de
materiale si generarea documentelor selectand:

- proiectul;

- elementul de cheltuialg;

- contractul;

- faza de contract.

Componenta de buget va gestiona bugetul proiectului asa cum a fost elaborat si aprobat, ca
anexa a contractului de finantare. Aceasta va permite introducea bugetului evidentiindu-se
urmatoarele informatii:

- tipul bugetului;

- versiunea de buget;

- perioada de derulare a proiectului.

Componenta de evaluare a eficientei proiectelor trebuie sa contina - in afara rapoartelor cerute
de legislatia privind finantarea din fonduri UE (Cererea de Rambursare, Evidenta cheltuielilor,
Raport tehnico - financiar) - o serie de rapoarte precum:

- fisa contului pe proiecte;

- balanta de verificare sintetica/analitica pe proiecte cu 4 coloane de egalitati;

- balanta de verificare sintetica/analitica pe proiecte cu 6 coloane de egalitati;

- registrul Jurnal pe proiecte;

- nota contabila pe proiecte;

- facturi primite pe proiecte;

- situatia pe proiecte;
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registrul de banca pe proiecte;
tranzactii bancare efectuate pe proiect.

Componenta de evaluare a eficientei proiectelor desfasurate va indeplini urmatoarele cerinte:

sa ofere flexibilitate in gestionarea proiectelor,

sa ofere functionalitati de configurare care sa permita un acces partajat al utilizatorilor
in sistem, prin definirea de roluri utilizator la nivel de modul, functionalitate si operare;
trebuie sa asigure integritatea datelor prin: verificarea datelor inconsistente (verificare si
validare), date lipsa (validare) sau deteriorate (verificare inconsistenta si validare reguli
de business implementate functional in sistem);

trebuie sa nu permita stergerea datelor din componenta daca acestea sunt folosite Tn
diverse tranzactii, altele decat cea curenta, validarea utilizarii acestora va avea la baza
reguli de business;

trebuie sa permita parametrizari si configurari pentru evidentierea tuturor operatiunilor
si documentelor la nivelul proiectelor;

sa permita posibilitatea defalcarii planului de conturi, atat sintetic cat si analitic;

sa permitd posibilitatea de utilizare a mai multor tipuri de curs valutar, diferite pentru
fiecare utilizator;

trebuie sa permita inregistrarea miscarilor de materiale (intrari/iesiri), cantitativ si/sau
valoric cu actualizarea automata a documentelor pe fiecare proiect in parte;

trebuie sa permita anularea, stornarea de operatii sau documente si actualizarea in timp
real pe fiecare proiect;

trebuie sa permita ca transmiterea informatiilor aferente tranzactiilor de stoc sa se faca
automat catre o componenta de tip Financiar-Contabil, prin generarea unor documente
cu evidentierea proiectului si a articolului bugetar/elementului de cheltuial3;

trebuie sa permita utilizatorilor sa listeze printre altele: Situatia materialelor
consumabile, combustibilul si articole de stoc utilizate pentru desfasurarea fiecarui
proiect in parte, Situatia serviciilor executate de terti pe fiecare proiect in parte.

trebuie sa gestioneze mijloacele fixe si obiectele de inventar pe fiecare proiect in parte,
asigurand Tn acelasi timp calculul automat al amortizarii pe proiecte si elemente de
cheltuial3;

trebuie sa ofere posibilitatea de a genera nota contabila de amortizare lunara la nivelul
fiecarui proiect;

trebuie sa permita posibilitatea generarii automate a notelor contabile de amortizare pe
tipuri de cheltuiald/articole bugetare;

trebuie sa permita obtinerea unor situatii necesare precum: Mijloace fixe intrate pe un
proiect, Note contabile de amortizare pe proiecte, Situatia Obiectelor de inventar
achizitionate pe proiect

trebuie sa ofere posibilitatea generarii automate a notei contabile de salarii pe proiecte
si articole bugetare conform clasificatiei bugetare;

trebuie sa permita definirea si urmarirea contractelor de finantare, definirea unor tipuri
de contracte;

trebuie sa permita utilizatorului, printr-un mecanism flexibil, setarea unor informatii in
baza de date astfel Tncat un contract de finantare sa fie unic definit si cu toate
informatiile de la Tnceput pana la finalizarea lui;

pentru fiecare contract, componenta trebuie sa ofere posibilitatea asocierii proiectului;
pentru fiecare contract/proiect se vor putea defini un numar nelimitat de faze si sub-
faze distincte, pe oricate niveluri, care se vor putea derula succesiv sau in paralel; fazele
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contractului trebuie sa poata fi definite conform graficului cererilor de rambursare
aprobate de catre autoritatile de management;
pe langa informatiile de baza aferente unui contract (data incheiere contract, localitatea,
stare, perioada de valabilitate, client/furnizor, responsabil contract), componenta
trebuie sa permita si gestionarea informatiilor din contract si anume:

o valoarea contractului;

o valoarea si procentul din valoarea totala aferenta diverselor fonduri din care se

face rambursarea (ex.: buget national, FSE, etc.);

o procent prefinantare;

o procent si valoare a cofinantarii.
trebuie sa permita urmarirea contractelor in dependenta cu bugetul proiectului;
in urmarirea contractelor sa poata fi observate toate documentele legate la contract
(facturi/avize, avansuri) precum si restul de plata si/sau de incasat pe fiecare proiect;
utilizatorii sa aiba posibilitatea de a vizualiza stadiul derularii contractului, incluzand
informatii despre cheltuieli, facturari, plati pe fiecare proiect;
trebuie sa permita editarea de rapoarte cu informatii referitoare la: Situatia contractelor
valabile de la data specificata; o Fisa a costurilor planificate si realizate pe fiecare
contract de finantare;
trebuie sa ofere posibilitatea definirii bugetului planificat, la nivelul proiectului, pe
versiuni;
trebuie sa ofere posibilitatea crearii unei structuri bugetare care va fi populata cu valori;
trebuie sa permita definirea si urmarirea unui buget multianual, asa cum se deruleaza
contractele de finantare;
trebuie sa gestioneze rectificarile bugetare si toate tipurile de miscari de fonduri intra si
inter bugete (returnari de fonduri, transferuri, diminuari, suplimentari) pe fiecare
proiect;
trebuie sa asigure o evidenta clara a cheltuielilor efectuate pe fiecare proiect pentru a
putea oferi o imagine reala asupra utilizarii sumelor aprobate a se rambursa pe fiecare
fond;
trebuie sa permita generarea automata a rectificarilor bugetare care apar pe parcursul
derularii proiectului;
trebuie sa ofere posibilitatea de versionare a structurii si a valorilor si pastrarea
istoricului acestora in scopul de a putea fi analizate variantele si evolutia bugetului si
previzionate urmatoarele perioade bugetare pe fiecare proiect;
trebuie sa ofere posibilitatea de urmarire a realizarilor din buget pe fiecare proiect, prin
preluarea automata din componenta specifica Financiar-Contabilitate a valorilor
realizate aferente indicatorilor prin formulele de calcul definite la nivelul fiecarui
indicator.
trebuie sa permita definirea si adaugarea de conturi analitice pe fiecare proiect;
trebuie sa permita adaugarea tuturor operatiunilor si documentelor pe proiecte si pe
articole bugetare;
trebuie sa permita evidentirea documentelor si a operatiunilor pe fiecare contract de
finantare, permitand obtinerea de informatii necesare pe fiecare contract de
finantare/proiect.
trebuie sa permita inchiderea conturilor de venituri si cheltuieli pe proiecte;
trebuie sa ofere posibilitatea de a atasa clasificatia bugetara la orice document primar
introdus, pentru a realiza urmarirea bugetului fiecarui proiect;
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trebuie sa ofere posibilitatea contabilizarii automate a tuturor operatiunilor contabile in
baza unor sabloane definite de utilizator pe fiecare proiect si cu specificarea articolului
bugetar;
trebuie sa ofere posibilitatea definirii unor tipuri de documente specifice, precum
Cererea de rambursare, documente pe care se vor adauga sumele din Evidenta
cheltuielilor partenerilor de pe proiect in vederea obtinerii situatiilor atat la nivelul
societatii cat si la nivelul proiectului;
trebuie sa ofere posibilitatea generarii automate a Cererii de Rambursare, atat in
situatia in care societatea este beneficiar, cat si in situatia Tn care este partener in
proiect;
trebuie sa ofere posibilitatea generarii automate a situatiei Evidenta cheltuielilor;
trebuie sa permita obtinerea unor rapoarte analitice si sintetice pe proiecte printre care:

o Facturi primite pe proiecte;
Fisa contului pe proiecte;
Registrul Jurnal pe proiecte;
Note de contabilitate pe proiecte;
Cash Flow pe proiecte;
Balanta de verificare sintetica si analitica cu 6 coloane de egalitat;i;
Balanta de verificare sintetica si analitica cu 4 coloane de egalitati;
Situatia Deplasararilor interne pe proiect;
Situatia Deplasarilor externe pe proiect;

o Registru de banca pe proiect.
sa permita definirea si gestiunea programelor unitar, sub o forma arborescenta (ex:
program, subprogram, domeniu, axa, linie/directie etc.);
sa dispund de o biblioteca de sabloane/machete pentru definirea rapida a
programelor/proiectelor;
sa permitd inregistrarea si agregarea tuturor informatiilor aferente programelor de
investitie, inclusiv a informatiilor din documentele necesare derularii/implementarii
acestora (ex.: informatii privind contractele/actele aditionale, buget si rectificari
bugetare, obiectivele de investitii, beneficiarii, facturi, devize generale, solicitari de
includere in program, ordine de finantare etc.);
sa contina o componentda de monitorizare a beneficiarilor si/sau obiectivelor de
investitii;
sa permita definirea mai multor contracte/acte aditionale pentru acelasi obiectiv de
investitie;
sa permita atasarea si arhivarea electronica a documentelor justificative/martor pentru
fiecare categorie de informatie introdusa;
sa permita generarea automata a unor rapoarte predefinite, in numar estimat de 80,
care vor fi stabilite ulterior de MDRAP impreund cu consultantul care va dezvolta
aplicatia, precum si rapoarte ad-hoc;
sa permita integrarea si realizarea unor rapoarte predefinite sau ad-hoc prin agregarea
unor date din alte surse sau baze de date (ex: dbf, xls, csv, XML, txt, etc.);
sa contind cate o componenta de alocare/prioritizare automata a resurselor, in functie
de specificul programului gestionat si criteriile de alocare/prioritizare prevazute de lege;
sa contina o componentd care sa permitd definirea unor criterii ad-hoc de
alocare/prioritizare a resurselor in functie de specificul programului gestionat;

o 0 0O 0O 0O O O O
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- sa permitd definirea/integrarea fluxurilor de Ilucru pentru fiecare tip de
document/categorie de informatii;

- sa continda o componenta care sa permita generarea automata, in baza informatiilor
primare introduse si aprobate interdepartamental, a diferitelor documente necesare
implementarii programului gestionat (ex: anexele la ordinul de finantare,
contractele/actele aditionale, notele de fundamentare, situatiile privind transferurile
bugetare repartizate si utilizate etc.);

- sd permita ca datele/documentele generate automat sa poata fi imprimate sau salvate
local/pe medii de stocare amovibile/CD/DVD;

- sa permita realizarea automata a unor previziuni bugetare;

- sa permita acces partajat al utilizatorilor in functie de drepturile acordate si acces
concurential la informatii.

4.3.2.5 Modul de gestiune al bugetului

Modulul de gestiune al bugetului va facilita pregatirea si obtinerea executiei bugetare, trecand
prin toate fazele intermediare ale acestui proces. Va exista posibilitatea definirii bugetului
planificat pe versiuni, crearii unei structuri bugetare care va fi populata cu valori, urmaririi
repartizarii fondurilor pe institutii subordonate si indicatori bugetari, preventiei depasirii
fondurilor aprobate la nivel de indicator bugetar. Componenta va avea un grad ridicat de
integrare intre componetele solutiei, astfel: Informatiile introduse in componenta de bugete
(buget initial, rectificari bugetare) vor constitui, automat, limitele maxime de angajat si/sau
deschis pentru deschiderile de credite cat si pentru componenta financiar - contabilitate.
Informatiile cu privire la cheltuieli, plati, venituri si incasari, gestionate in componenta
Financiar-Contabilitate, vor fi preluate automat astfel incat contul de executie bugetara sa fie
disponibil in orice moment cu date reale.

Totodata institutiile publice, indiferent de subordonare si de sursele de finantare, au obligatia
sa urmeze procedurile cu privire la cele patru faze ale executiei bugetare (angajare, lichidare,
ordonantare si plata) si de asemena au obligatia de a organiza, administra si raporta
angajamentele bugetare si cele legale. Astfel sistemul integrat trebuie sa permita gestionarea,
urmarirea disponibilului bugetar si generarea rapoartelor specifice fluxului de angajare,
lichidare, ordonantare si plata.

Bugetul, ca si instrument managerial de conducere, inglobeaza doua concepte majore, care
descriu si functionalitatea acestuia. Un concept se refera la activitatea de planificare si celalalt
la activitatea de urmadrire a incadrarii in plan. Astfel, Tn orice moment, bugetul poate oferi
informatii vitale privind derularea activitatii vis-a-vis de ceea ce s-a stabilit ca fiind obiectiv
initial (planul).

Componenta de gestiune a bugetelor trebuie sa indeplineasca urmatoarele cerinte:

- Componenta trebuie sa faciliteze pregatirea si obtinerea executiei bugetare, trecand
prin toate fazele intermediare ale acestui proces;

- Componenta trebuie sa permita planificarea multianuala a bugetelor;

- Componenta trebuie sa permitda introducerea unui numar nelimitat de articole
bugetare, utilizatorul fiind cel care gestioneaza capitolele, subcapitolele, titlurile,
articolele si aliniatele bugetului nefiind nevoie de interventia furnizorului;

- Componenta trebuie sa ofere mecanisme de rectificare a bugetului, versionare a
acestuia functie de modificarea conditiilor de desfasurare (returnari de fonduri,
transferuri, diminuari, suplimentari);
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Componenta trebuie sa ofere posibilitatea definirii bugetului planificat pe versiuni,
crearii unei structuri bugetare care va fi populata cu valori, urmaririi repartizarii
fondurilor pe institutii sub autoritatea/in subordinea/in colaborare MDRAP si indicatori
bugetari;

Componenta trebuie sa asigure o evidenta clara a cheltuielilor efectuate si a veniturilor
realizate, pentru a putea oferi o imagine reala asupra disponibilului bugetar la un
moment dat;
Componenta trebuie sa ofere informatii cu privire la impartirea fondurilor pe institutii
subordonate, la sursa de provenienta a fondurilor si la modalitatea in care au fost
utilizate;
Componenta de management al bugetelor trebuie sa ofere posibilitatea copierii
structurii de la un indicator la altul si de la o unitate organizatorica la alta;
Componenta trebuie sa permita generarea automata a rectificarilor bugetare care apar
pe parcursul exercitiului financiar;
Componenta trebuie sa cuprinda posibilitatea de consolidare a bugetului la nivelul
central pe baza structurii arborescente a indicatorilor si a institutiei;
Componenta trebuie sa ofere posibilitatea de definire de machete de fundamentare a
indicatorilor, de centralizare si de modificare a acestora;
Componenta trebuie sa ofere posibilitatea de a defalca la nivel de trimestru si de luna
valorile anuale ale indicatorilor pentru a permite comparabilitatea valorilor planificate
cu cele realizate;
Componenta trebuie sa ofere posibilitatea de versionare a structurii si a valorilor si
pastrarea istoricului acestora in scopul de a putea fi analizate variantele si evolutia
bugetului si previzionate urmatoarele perioade bugetare;
Componenta va permite definirea de formule contabile, cat si matematice pentru
fiecare indicator, astfel incat sa se poata configura, la nivel de indicator, modul de calcul
al valorilor realizate;
Componenta trebuie sa permita modificarea si actualizarea formulelor de calcul buget;
Componenta trebuie sa permita planificarea multianuala a bugetelor;
Componenta trebuie sa ofere posibilitatea de urmarire a executiei bugetare prin
preluarea automata din financiar contabilitate a valorilor realizate aferente indicatorilor
prin formulele de calcul definite la nivelul fiecarui indicator;
Componenta trebuie sa permitd utilizatorului definirea de rapoarte conform
necesitatilor acestuia, prin existenta unui configurator dinamic de construire a situatiilor
de raportare;
Componenta trebuie sa puna la dispozitia utilizatorilor un set de rapoarte pentru
urmarirea realizarii bugetului, monitorizarea cheltuielilor de personal, materiale,
fundamentarea deschiderilor de credite bugetare, etc.;
Componenta de buget trebuie sa permita posibilitatea generarii automate a creditelor
bugetare initiale si a rectificarilor bugetare aparute pe parcursul exercitiului financiar;
Sa permita cel putin obtinerea urmatoarelor rapoarte:

o Buget anual repartizat pe trimistre,

o Buget consolidat,

o Contul de executie al institutiilor publice/Anexa 6 si Anexa 7,

o e

bugetare,
o Detaliere necesar cheltuieli pe articole bugetare.
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Componenta trebuie sa permita ca bugetul institutiei sa poata fi importat si exportat
din/in fisiere de calcul tabelar (de exemplu Excel).

Componenta trebuie sa demonstreze un grad ridicat de integrare intre modulele sale,
astfel: Informatiile introduse Tn modulul Bugete (buget initial, rectificari bugetare) sa
constituie, automat, limitele maxime de angajat si/sau deschis pentru modulul angajare,
lichidare, ordonantare si plata si pentru submodulul ce gestioneaza deschiderile de
credite. Informatiile cu privire la cheltuieli, plati, venituri si Tncasari, gestionate in
modulul Financiar-Contabilitate, trebuie sa poata fi preluate automat astfel incat contul
de executie bugetara sa fie disponibil in orice moment cu date reale.

Sub-modulul de angajare, lichidare, ordonantare si plata gestioneaza fluxul specific, prin care se
efectueaza platile si gestiunea disponibilului bugetar. Prin intermediul acestuia sunt gestionate
si stocate informatiile cu privire la: credite bugetare, angajamente bugetare, angajamente
legale si ordonantari de plata. Sub-modulul de angajare, lichidare, ordonantare si plata trebuie
sa indeplineasca urmatoarele cerinte:

Componenta trebuie sa ofere posibilitatea generarii automate a creditelor bugetare
initiale si a rectificarilor bugetare aparute pe parcursul exercitiului financiar.
Componenta trebuie sa poata evidentia, atat in rapoarte cat si la nivel de disponibil, atat
creditele bugetare initiale cat si rectificarile bugetare.

Componenta trebuie sa gestioneze informatiile cu privire la angajamentele bugetare,
individuale sau globale, care privesc cheltuielile institutiei, sa ofere informatii cu privire
la disponibilul ramas si sa evidentieze informatia prin Tinregistrare in contul
extrabilantier, 8066 ,,Angajamente bugetare”.

Componenta trebuie sa gestioneze informatiile cu privire la angajamentele legale, care
privesc obligatiile ferme de plata ale institutiei, sa ofere informatii cu privire la
disponibilul ramas si sa evidentieze informatia prin inregistrare in contul extrabilantier,
8067 ,Angajamente legale”.

Componenta trebuie sa gestioneze informatiile cu privire la angajamentele legale,
incheiate in limita creditelor de angajament, sa ofere informatii cu privire la disponibilul
ramas si sa

Evidentieze informatia prin finregistrare in contul extrabilantier, 8072 ,Credite de
angajament angajate”.

Componenta trebuie sa permita evidenta, gestiunea si listarea ordonantarilor de plata.
Ordonantare de plata trebuie sa permita legarea documentului financiar contabil pe
care urmeaza sa-l stinga, pentru asigurarea unei trasabilitati depline in cadrul sistemului
integrat.

Ordinul de plata prin intermediul caruia se efectuaeza plata trebuie sa poata fi generat
sau atasat de ordonantarea de platd; Subsistemul trebuie sa ofere posibilitatea de
generare automata de ordonantare la plata si ordin de plata din facturi primite.
Componenta trebuie sa permita stornarea Propunerilor de Cheltuiala.

Componenta trebuie sa permitda generarea automata a Angajamentului Legal din
Angajamentul Bugetar.

Componenta trebuie sa ofere posibilitatea de generare automata a Angajamentului
Legal din Propunere de Cheltuieli.
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Componenta trebuie sa aiba un motor de cautare multicriteriala cu mai multe variabile
concomitent la nivelul tuturor documentelor gestionate in ALOP. Cautarea
multicriteriala trebuie sa se faca dupa cel putin:

o Suma;

o Numar document;
o Dat3;

o Judet/ localitate;
o Cont contabil;

o Cont IBAN.

Componenta trebuie sa permita listarea atat a documentelor individuale din fluxul ALOP
cat si a unor situatii centralizatoare pe tipuri de documente ALOP. De asemenea, trebuie
sa permita generarea rapoartarilor de tip ,Fisa operatiunilor bugetare” sau Contul de
executie a bugetului Cheltuieli.

Componenta de ALOP trebuie sa se integreze nativ cu componenta financiar contabil3,
astfel incat utilizatorul sa introduca o informatie intr-un singur loc si aceasta sa se
propage si in celelalte locuri unde este necesara.

Sub-modulul de gestiune a investitiilor trebuie sa ofere o serie de facilitati prin intermediul
carora sa poata fi elaborata si urmarita evolutia planurilor de investitii pe obiective de
finantare. Sub-modulul trebuie sa poata fi integrat cu restul modulelor sistemului informatic —
respectiv Achizitii si Contracte - si sa foloseasca nomenclatoare comune. Sub-modulul de
gestiune a investitiilor trebuie sa fie o solutie complet integrata pentru tranzactii si costuri
folosite in gestionarea proiectelor de investitii si activitatilor din cadrul MDRAP.

Sub-modulul de gestiune a investitiilor trebuie sa indeplineasca urmatoarele cerinte specifice:

sa se integreze cu modulele de Achizitii, Contracte, astfel incat utilizatorul sa introduca o
informatie intr-un singur loc si aceasta sa se propage si in celelalte locuri unde este
necesara
sa permita posibilitatea definirii mai multor tipuri de planuri (de exemplu: plan de
investitii, plan de cercetare)
sa permita nregistrarea propunerilor cu privire la planurile de investitii;
sa permita definirea si urmarirea planurilor de investitii, reparatii si achizitie
echipamente pe obiective si surse de finantare;
sa puna la dispozitia utilizatorului o functionalitate prin intermediul careia pot fi definite
obiectivele de investitii urmarite;
sa permita preluarea obiectivelor din planul propus in planul aprobat
sa permita definirea unui numar nelimitat de planuri de investitii;
sa permita ca informatiile minime necesare definirii unui plan sa poata fi introduse:

o numarul si tipul planului
documente referitoare la plan

o valoarea necesara realizarii planului

o lista cu obiectivele din plan

o detalii obiective din plan.
sa permita versionarea planurilor de achizitii, cu mentinerea istoricului modificarilor
realizate;
sa ofere posibilitatea urmaririi investitiilor pe tipuri de investitii (achizitii mijloace fixe,
investitii reparatii, etc);

O
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sa permitd gestiunea contractului incheiat cu furnizorii, cu toate detaliile stipulate in
contract, prin integrarea cu modulul de gestiune a contractelor;
sa permita urmarirea costurilor si platilor pe obiectivele de investitii, integrarea cu
operatiunile financiar-contabile;
sa ofere posibilitatea de a versiona programul de investitii Tn timpul anului, cu
mentinerea istoricului modificarilor efectuate;
sa permita gestiunea actelor/avizelor necesare pentru un program de investitii;
sa permita mentinerea unei evidente a istoricului investitiilor;
sa permitad generarea a cel putin urmatoarelor rapoarte:
o Planul Anual de Investitii
Propuneri obiective planuri
Centralizare obiective planuri
Urmarirea executiei contractelor
Realizarea obiectivelor
Centralizatoare valorice
Fisa obiect de investitii.

o O O O O O

Cerinte financiar-contabile:

Sistemul trebuie sa permita preluarea/agregarea situatiilor financiare aferente unitatilor
sub autoritatea/in subordinea/in colaborare cu MDRAP.

Sistemul trebuie sa poate monitoriza creantele si datoriile partenerilor financiari.
Sistemul trebuie sa gestioneze toate sumele incasate/platite prin banca si casa, in lei sau
in orice valuta.

Sistemul trebuie sa poata realiza compensari intre facturi, intre creante si datorii, multi-
partener si multi-valuta;

Sistemul trebuie sa permita reglari de facturi pentru situatii speciale

Sistemul trebuie sa permita realocari de incasari si plati, manual sau Tn mod automat pe
baza de reguli de alocare;

Sistemul trebuie sa asigure reevaluarea automata a creantelor si datoriilor Tn valuta,
pastrand si cursul istoric initial al documentelor.

Sistemul trebuie sa poata utiliza toate tipurile de documente bancare (OP, chitanta, CEC,
bilet la ordin, etc.)

Sistemul trebuie sa gestioneza rapid si eficient avansurile platite/incasate. Pentru
institutiile cu un numar mare de parteneri si operatiuni financiare, sistemul dispune de
inchidere automata a avansurilor cu facturile aparute ulterior;

Sistemul trebuie sa permita prelucrarea incasarilor si platilor internationale si sa
determine automat toate diferentele de curs la operatiile desfasurate in valuta;

Sistemul trebuie sa includa managementul deconturilor cu angajatii sau cu terte
persoane - sumele acordate ca avans spre decontare, detalierea decontarii, precum si
gestiunea inchiderilor de decont (restituiri sau diferente de primit); un decont trebuie sa
poata contine documente exprimate in mai multe valute, utilizatorul putand alege
moneda in care se face inchiderea decontului

Sistemul trebuie sa fie compatibil cu extrasele bancare electronice furnizate de diferite
banci;

Sistemul trebuie sa aiba posibilitatea de a configura un set de reguli pentru procesarea
automata a extraselor de cont primite de la banca si pentru realizarea automata a
legaturilor cu facturile din sistem
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Sistemul trebuie sa aiba posibilitatea de a introduce plati planificate fara obligativitatea
existentei unor facturi de achizitie in sistem, ulterior planificarii platii aceasta sa se
poata asocia cu facturi introduse n sistem.

Sa permita un flux de aprobare a platilor planificate in sistem.

Sistemul trebuie sa aiba posibilitatea de a configura un set de reguli pentru exportul
platilor planificate catre banca;

Sistemul trebuie sa includa posibilitatea realizarii de scenarii si previziuni asupra
fluxurilor de numerar;

Sistemul trebuie sa realizeze fluxul de numerar previzonat fie prin operatii automate, fie
prin completarea/actualizarea manuald a valorilor in structura de flux de numerar;
Sistemul trebuie sa permita asocierea de parteneri fiecarei intrari in structura cash flow;
Sistemul trebuie sa aiba posibilitatea de colectare si prelucrare a datelor istorice;
Sistemul trebuie sa poata realiza calculul principalilor indicatori financiari si sa realizeze
in functie de specificul si sezonalitatea activitatii societatii la momentul prezent sau pe
perioade anterioare;

Sistemul trebuie sa urmareasca on-line toate creantele si datoriile, indiferent de natura
lor.

Sistemul trebuie sa asigure un sistem automat de generare a platilor aflate la scadenta,
utilizand modurile de plata dorite, banca si contul dorit;

Sistemul trebuie sa includa evidenta valorilor mobiliare.

Sistemul trebuie sa permita calcularea si afisarea valorilor calculate a fluxului de
numerar in diferite monede;

Sistemul trebuie sa Tmparta valori bugetate (reflecta datoriile institutiei la un moment
dat sau pentru un interval de timp predefinit) si valori realizate (reflecta platile acestor
datorii la un moment dat sau pentru un interval de timp predefinit);

Sistemul trebuie sa permita ca fiecare modificare a bugetului sa conduca automat la
modificarea raportului;

Sistemul trebuie sa faciliteze construirea unor scenarii prin modificarea manuala a datei
si valorii Tn raportul de flux de numerar fara a se modifica data si valoarea in raportul
original.

Sistemul trebuie sa aiba posibilitatea de comparatie si previzionare;

Sistemul trebuie sa permita afisarea graficului evolutiei fluxului de numerar, precum si a
zonelor liniilor de flux de numerar (valori monetare grupate pe intervale de timp) si de
detalii cash flow (afiseaza componentele intregii linii de cash flow sau doar ale unei
anumite perioade)

Sistemul trebuie sa permita ca vizualizarea la nivel de linie de flux de numerar sa poata
fi grupata in functie de campurile sursei de date ce compun linia de flux de numerar
respectiva (functionalitate de tip ,, drill-down “).

Sistemul trebuie sa asigure toate rapoartele legale si o gama larga de rapoarte uzuale,
cum ar fi registre de bancd si de casa, facturi clienti/furnizori neinchise, balante de
parteneri pe vechime, legaturi intre facturi si plati, avansuri neinchise, etc;

Sistemul trebuie sa permita urmarirea simultana a activitatii in mai multe sisteme
contabile, locale sau generale (local, IFRS, USGAAP, de grup, etc.).

Sistemul trebuie sa poata realiza managementul paralel al locatiilor institutiei sau a
celorlalte societati, parti ale unui holding, chiar daca sunt total independente.
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Sistemul trebuie sa permita definirea exercitiilor financiare urmarite de sistem si a
perioadelor contabile, asigurand securitatea datelor atat la nivel operational cat si
contabil.
Sistemul trebuie sa ofere solutie cu privire la reglementarile BNR si la raportarea CRB
referitoare la debitele pe care clientii le inregistreaza la companiile de tip IFN.
Sistemul trebuie sa asigure posibilitatea de a realiza configurari cum ar fi planuri de
conturi pe fiecare sistem contabil, centre de cost pentru alocarea veniturilor si
cheltuielilor, modele de contare pe fiecare tranzactie operationald, clasificari conturi,
cote de TVA.
Sistemul trebuie sa permita definirea in paralel a mai multor perioade contabile.
Sistemul trebuie sa asigure calculul taxelor si comisioanelor vamale pe baza Codurilor
Vamale internationale;
Sistemul trebuie sa fie unul multi-valuta.
Sistemul trebuie sa realizeze contarile in mod automat a documentelor operationale, pe
baza unor modele de contare configurate la initializarea sistemului.
Sistemul trebuie sa permita integrarea management-ul riscului — sistemul previzioneaza
si uniformizeaza veniturile institutiei prin calculul de provizioane standardizate.
Sistemul trebuie sa permitd introducerea de note contabile manuale in cazul unor
situatii speciale, fie prin folosirea unor machete predefinite, fie direct, de catre un
utilizator avizat.
Sistemul trebuie sa permita atasarea fiecarei note contabile (automata sau manuala)
mai multe dimensiuni de analiza (departamente, proiecte, contracte, linii de business
etc.) permitand obtinerea oricarei situatii contabile (fise de cont, balante, etc.) filtrate
pe aceste dimensiuni.
Sistemul trebuie sa permitd consolidarea rezultatelor trimestriale/anuale contabile
pentru unitatile sub autoritatea/in subordinea/in colaborare cu MDRAP, pe baza unui
plan de consolidare predefinit.
Sistemul trebuie sa poata urmari perfectionarea activa - recuperarea sau neplata taxelor
vamale si a TVA-ului in vama pentru produse importate folosite ca materie prima pentru
produsele exportate;
Sistemul trebuie sa poata inregistra si urmari facturi de diverse servicii externe sau
interne aferente importului (transport, comisionar vamal, etc.);
Sistemul trebuie sa asigure toate rapoartele legale (locale, reglementate de Bancile
Nationale sau de Uniunea Europeana) si o gama larga de rapoarte uzuale:

o Registrul jurnal-general,
Cartea mare,
Cartea mare-sah,
Fise de cont (multi-perioada, multi-valuta),
Jurnal de vanzari,
Jurnalul de cumparari,
Declaratia de TVA,
Declaratiile VIES,
Intrastat,
Balanta contabila configurabila (sintetica, analitica, pe mai multe niveluri, cu
diverse tipuri de coloane, cu excluderi de conturi, etc.),
o Raportari de TVA, impozite si taxe catre bugete,

O 0O O O O O O O
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o Situatia patrimoniului, bilantul, contul de profit si pierderi cat si toate anexele
necesare la intocmirea situatiilor financiare conform legislatiei in vigoare.
Sistemul trebuie sa ofere utilizatorului posibilitatea crearii de rapoarte folosind baza de

date si generatorul de rapoarte.

Sistemul trebuie sa permita configurarea rapoartelor speciale cumulate (de tip bilant,
cont profit si pierderi, situatia fluxurilor de trezorerie, cash-flow, etc.) intr-un mod
extrem de simplu si intuitiv. Pot fi memorate si utilizate ulterior oricate astfel de
rapoarte.

Sistemul trebuie s3 aiba disponibile functii de export/import a datelor contabile
necesare raportarilor, si a rapoartelor, sau provenite din surse externe.

Cerinte de imobilizari si gestiunea stocurilor:

Sistemul trebuie sa gestioneze imobilizarile corporale si necorporale prin stocarea
datelor referitoare la: imobilizarile corporale aflate in proprietate, pe baza fisei
mijlocului fix, imobilizarile corporale aflate in societate in baza unor contracte de leasing
financiar sau operational; imobilizarile necorporale, amortizarile lunare si cumulate.
Sistemul trebuie sd acopere toate schimbarile logistice, de valoare, de modalitate de
amortizare a imobilizarilor, precum si caracteristicile tehnice, de localizare si alocare
contabila;

Sistemul trebuie sa pemita definirea de clase si grupuri de mijloace fixe pentru stabilirea
de caracteristici comune;

Sistemul trebuie sa permita sisteme multiple de amortizare care difera prin tip, durata,
valuta, forma de aplicare (liniar, accelerat, degresiv, degresiv cu uzura moral3d, cu
reducere de 20%, etc.) aducand avantajul urmaririi in paralel a mai multor planuri de
depreciere, definite dupa strucuturi total diferite;

Sistemul trebuie sa poata realiza modificari de structura, cresteri/diminuari de valoare,
de locatie, centru de cost;

Sistemul trebuie sa permita diverse reevaluari solicitate pe baze legale sau pe baza
politicilor de firma;

Sistemul trebuie sa poate urmari istoricul modificarilor intreprinse asupra mijloacelor
fixe in intreaga activitate, pe parcursul vietii mijlocului fix;

Sistemul trebuie sa asigure toate rapoartele legale si o gama larga de rapoarte uzuale
precum jurnale de amortizare, lista numerelor de inventar, etc;

Sistemul trebuie sa includa Registrul Mijloacelor Fixe — evidenta a activelor pentru orice
entitate importanta de business;

Sistemul trebuie sa gestioneze stocurile in mod flexibil la nivel de: Gestiune, Depozit,
locatie de stocare (subdiviziune a depozitului), numarul de depozite;

Sistemul trebuie sa poata gestiona toate articolele stocate cu posibilitate de codificare
flexibilda, cu generare automata a codului sau cu introducere manuala; fiecare articol
poate avea o listd extinsa de caracteristici (proprietati) dupa care se poate identifica
usor;

Functie de natura produsului sistemul trebuie sa permita la nivel de articol definirea
unui numar virtual nelimitat de proprietati care vor fi gestionate pe stoc (ex: lot, termen
de expirare, culoare, marime, serial number, etc).

Sistemul trebuie sa ofere posibilitati largi de clasificare - permite gruparea articolelor in
functie de nenumarate criterii, precum si stabilirea de ierarhii paralele, cu oricate
niveluri, pe cele mai diverse criterii de clasificare;
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Sistemul trebuie sa poata realiza o afisare detaliatda a informatiilor logistice despre
continutul depozitelor.

Sistemul trebuie sa permita definirea de unitati de masura multiple cat si conversia
automata intre diversele unitati de masura pentru a acoperi toate problemele legate de
achizitie, receptie, stocare, vanzare;

Sistemul trebuie sa permita (functie de natura articolului) gestionarea in paralel a
unitatii de masura de baza si unitati de masura de ambalare, cu rata de conversie fixa
sau variabila intre cele 2 seturi de unitati de masura. Ex.: suluri de tabla ca unitate de
ambalare si kilogram ca unitate de gestionare a stocului.

Sistemul trebuie sa poate asigura gestionarea completa a obiectelor de inventar;
Sistemul trebuie sa pemita calculul costului stocului prin orice metoda, in paralel (FIFO,
LIFO, STD, CMP instantaneu, CMP global), precum si in orice valuta;

Sistemul trebuie sa permita antrepozitarea marfurilor prin custodia marfii partenerilor
de business;

Sistemul trebuie sa asigure tratarea corecta a diferentelor la receptie si a reconcilierii cu
furnizorul extern;

Sistemul trebuie sa poata gestiona toate tipurile de miscari de stoc (Intrare, iesire,
transfer, retur de intrare, retur de iesire, reevaluare, inventar de stare);

Sistemul trebuie sa ofere platforma necesara crearii de simulari de calcul costuri;
Sistemul trebuie sa poata realiza gestionarea in paralel a informatiilor logistice (locatie
de stocare, proprietati, cantitati) si a celor contabile (valori de intrare respectiv cost de
descadrcare); indiferent de valorile logistice, calculul valorii de descarcare de stoc trebuie
sa fie la nivel de articol.

Sistemul trebuie sa permita gestionarea stocurilor de custodie (proprii sau ale tertilor);
Sistemul trebuie sa asigure acuratetea datelor prin utilizarea unei serii de reguli de
validare ce asigura integritatea acestora. Totodata, realizeaza o serie de analize care
permit identificarea §i corectarea imediata a problemelor in vederea asigurarii
consistentei;

Sistemul trebuie sa dispuna de un grad ridicat de configurabilitate — stabilirea la nivel de
articol a metodei principale de descarcare, si a proprietatilor ce se urmaresc pe stoc (lot,
termen de expirare, serie, sau orice alta proprietate configurabild);

Sistemul trebuie sa contina un sistem avansat de rezervare a stocului (la nivel de
document, de client, agent, filiald, sau orice alt context identificat in timpul activitatii de
analiza);

Sistemul trebuie sa poata genera automat documentele pe baza datelor din unul sau
mai multe documente existente (conform fluxurilor predefinite), asigurand in acelasi
timp si trasabilitatea documentelor;

Sistemul trebuie sa asigure trasabilitatea stocurilor prin urmarirea unor cantitati pe tot
parcursul lor Tn companie, de la intrare si pana la iesire.

Cerinte de resurse umane, salarizare si management parc auto:

Evidentierea functiilor de personal, cu asocierea salariat-functie si crearea ierarhiei de
salariati

Definirea tuturor tipurilor de contracte de munca.

Analiza si urmarirea evolutiei fortei de munca

Asigurarea managementului de personal cu acces imediat la date consistente de istoric.
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Pastrarea tuturor informatiilor referitoare la personal pentru identificarea tuturor
categoriilor de salariati.

Inmagazinarea urmatoarelor date minime privind angajatii: identificare, nume,
prenume, vechime, stare civila, sex, tipul angajarii, salariul de baza, numar de ore de
program pe zi, regim de plata (lunar, cu ord). Generarea automata cu datele din baza de
date a structurii organizatorice a regiei (organigramd), cu evidentierea
compartimentelor din cadrul regiei, a relatiilor ierarhic-functionale dintre acestea, a
numarului de posturi ocupate/vacante

Alocarea numarului de salariati pe pozitii (directie/sucursala/compartiment) din
organigrama n functie de structura, categorii de salariati, dupa o codificare prestabilita
a compartimentelor si posturilor

Generarea din baza de date a posturilor vacante pe compartimente si cerintelor
acestora, conform fiselor de post;

Gestionarea in cadrul sistemului a dosarelor de concurs;

Tnregistrarea si arhivarea in baza de date a unui dosar personal (pachet de angajare) in
format electronic cu datele si informatiile de identificare ale salariatilor (inclusiv un
check — list cu documentele necesare angajarii), conform documentelor din dosarul
personal intocmit la angajare care sa cuprinda: date de identificare ale salariatului, date
privind  derularea  raporturilor de muncd n cadrul Ministerului si
completdrile/modificarile intervenite pe parcursul acesteia:

Actualizarea automata a vechimii in munca si vechimii in cadrul institutiei (ani/luni/zile);
monitorizarea si calculul automat a perioadei pana la pensie pe fiecare salariat
(ani/luni/zile), conform legislatiei in domeniu;

Generarea automata a unei “fise de personal” pentru fiecare salariat intr-o forma
prestabilita;

Generarea automata din baza de date a Statului de functii pe compartimente pe numar
de posturi ocupate si vacante, contracte individuale de munca, acte aditionale la
contracte individuale de munca, comunicari, decizii individuale si colective;

Introducerea cursurilor de formare profesionala pe fiecare salariat si gruparea acestora
pe domenii de activitate si tipuri de curs conform Planului de formare profesionala,
Tnregistrarea in baza de date, conform planului de formare profesionald, a datelor si
informatiilor aferente fiecarui salariat referitoare la pregatirea profesionala:

Gestionarea datelor privind dosar profesional al functionarilor publici (formularele A, B,
C, D, E F G, H, I, J conform Hotararii de Guvern nr. 432/2004 cu modificarile si
completarile ulterioare privind dosarul profesional al functionarilor publici).

Gestionarea salariilor si a pontajelor: urmarirea activitatii salariatilor — pontajele,
vizualizarea salariilor si a componentelor acestora, calculul retinerilor la nivel de salariat,
calculul taxelor la nivel de institutie etc.

Evidentierea pontajelor pe salariati, cu urmarirea zilelor efective de lucru, a concediilor,
invoirilor personale, orelor suplimentare, definite in zile calendaristice (Elementul
sistemului informatic integrat va concorda cu legislatia Romaniei in privinta taxelor pe
impozitul global)

Sistemul trebuie sa fie parametrizabil: configurarea sistemului, conturile implicate in
generarea automatda a notelor contabile, elementele tabelei de impozit global, de
vechime/fidelitate, transe pentru concedii de odihng, tipuri de ore, salarii de incadrare,
sporuri, retineri, deduceri, avansuri, prime, concedii medicale.
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Calculul orelor suplimentare, a concediilor medicale sa fie generat din aplicatie, dar sa
existe posibilitatea modificarii sumelor rezultate.

Calculele sa fie efectuate in conformitate cu legislatia in vigoare si orice modificare a
legislatiei sa poata fi inregistrata fara a afecta metodele precedente.

Sa aiba o interfata consistenta si unitara.

Centralizarea, afisarea si tiparirea informatiilor referitoare la salarii: declaratii CAS,
declaratii somaj, fise fiscale

Generarea automata a notelor contabile referitoare la salarii.

Urmarirea grilelor de salarizare si evidentierea impozitelor, primelor, avansurilor,
sporurilor, retinerilor.

Calculul indemnizatiilor nete, prin intoarcerea valorilor brute corespunzatoare astfel
incat salariatul sa primeasca netul corespunzator

Tnmagazinarea urmatoarelor date minime privind inregistrarea si calculul de salarii: date
privind orele de munca (platite, de noapte, suplimentare, motivate, nemotivate, libere
platite), date privind zilele de munca (concediu de odihna, boald, sarcina si maternitate),
date privind retinerile (avans, echipament uzura, imputatii, avans concediu, garantii, alte
rate, pensie alimentara).

Listarea statelor de plata cu subtotaluri pe departamente/directii, in format A3 sau A4.
Numele persoanei care intocmeste statul de salarii sa apara pe fiecare pagina a statului
de salarii iar numele persoanelor care verifica, avizeaza si aproba sa apara doar pe
ultima pagina.

Raportari solicitate: - Rapoarte retineri - Rapoarte post-calcul: centralizator salariati,
centralizator companie, stat, fluturasi - Rapoarte personal: fisa de personal, registru de
concedii de odihna, sume datorate de angajati, structura de personal pe functii, date
privitoare la vechimea in munca, lista angajatilor pe departamente, lista angajatilor
absenti pe perioade, miscarea de personal pe an, dinamica de personal pe functii, listare
salariati dupa diverse criterii. - Rapoarte recapitulatii - Rapoarte concedii medicale - Alte
rapoarte: cerere tip privind solicitarea drepturilor de asigurari sociale, altele decat
pensiile, fise fiscale, nr. mediu de salariati si veniturile salariale, pontaje.

Sistemul trebuie sa gestioneze cheltuielile generate de parcul de masini, grupate pe
societatile din cadrul grupului, departamente, centre de cost, locatii;

Sistemul trebuie sa avertizeze despre expirarea reviziilor, contractelor, asigurarilor,
ratelor de plata, rovignetelor, licentelor de transport, numerelor provizorii, truselor
medicale si a stingatoarelor, precum si a oricaror alte documente specifice, atat pentru
masini cat si pentru angajati.

Sistemul trebuie sa asigure accesul rapid, on-line, la detaliile fizice, logistice, de
amplasament, asociate vehiculelor de orice tip, utilizand criterii avansate de cautare;
Sistemul trebuie sa tina evidenta si verificarea cheltuielilor cu intretinerea si reparatiile,
cu asigurarile si taxele, cu licentele, componentele si consumabilele, anvelopele si
acumulatorii, cu amenzile si mentenanta vehiculelor;

Sistemul trebuie sa ofere posibilitatea gestionarii mai eficiente a schimbarilor de
anvelope (pe baza conceptului de set de anvelope, urmarindu-se istoricul tuturor
schimbarilor). Exista de asemenea posibilitatea gestionarii uzurii anvelopelor la
schimbare, ceea ce da posiblitatea controlului anvelopelor;

Sistemul trebuie sa genereze deviz service — conform modelului folosit de service-urile
auto.
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Sistemul trebuie sa ofere planificarea corecta a transporturilor si evenimentelor, si
productivitatea maxima a soferilor, pe parcursul unei zile; ofera posibilitatea
previzionarii timpului sau oamenilor nealocati pe o perioada determinata, precum si
analiza performantei rutelor (planificat versus realizat);

Sistemul trebuie sa realizeze managementul avansat al documentelor: licente, permise
de conducere, asigurari, avize de calatorie etc;

Sistemul trebuie sa ofere previziunea si alertarea automata asupra cheltuielilor sau
actiunilor obligatorii cu licentele, Tnmatricularile, autorizatiile, taxele, reparatiile si
reviziile;

Sistemul trebuie sa poatd gestiona administrarea completa, detaliata si istorica a
reviziilor, reparatiilor si a tuturor inteventiilor de service-auto efectuate pe vehicul;
Sistemul trebuie sa ofere posibilitatea parametrizarii si calculul automat a costurilor cu
angajatii (soferi) prin gestiunea orelor lucrate, a distantelor parcurse, a numarului de
curse efectuate, etc;

Sistemul trebuie sa poata administra accidentele si daunele;

Sistemul trebuie sa poate realiza managementul flotelor/subflotelor cu posibilitati
multi-departamentali si responsabili multipli.

Sistemul trebuie sa permita importul electronic al tranzactiilor efectuate sau a
incarcarilor cu combustibil la benzinariile partenere;

Sistemul trebuie sa aiba posibiliatea de a transmite notificarea automata privind
expirarea unei autorizatii/licente sau a momentului in care un vehicul este intors la
baza;

Sistemul trebuie sa ofere accesul si printarea facila a documentelor de interes pentru
fiecare vehicul sau aflat in administrarea soferului;

Sistemul trebuie sa permita consultarea personalizata si interactiva a rapoartelor cu
privire la performanta administrarii parcului auto.

Sistemul trebuie sa poate realiza vizualizarea si urmarirea in timp real pe o harta la nivel
de strad3, inclusiv numar de strada in orasele mari: a unui vehicul; a unui grup/tuturor
vehiculelor sau a unui traseu

Sistemul trebuie sa monitorizeze costurile fiecarui transport (cost mediu pe km in
functie de tipurile de drumuri parcurse) si prin alegerea drumului optim de parcurgere;
Sistemul trebuie sa realizeze accesul in timp real si monitorizarea permanenta a
evidentei bonurilor valorice BCF, a foilor de parcurs, pe baza fiselor de activitate zilnica,
impreuna cu rutele parcurse si serviciile auxiliare efectuate;

Calculul foilor de parcurs, consumului normat, kilometrilor echivalenti, situatia
centralizatoare a FAZ se realizeaza automat

Sistemul trebuie sa actualizeze datele in mod automat prin preluarea informatiilor de
km parcursi real, ore de functionare ale motorului;

Prin intermediul sistemului sa se poata intocmi foile de parcurs, consumul normat,
kilometrii echivalenti, situatia centralizatoare a FAZ in mod automat;

Sistemul trebuie sa permita introducerea, editarea si alertarea tuturor elementelor de
cost privind intretinerea flotei;

Sistemul trebuie sa poata realiza eficientizarea rutelor parcurse, controlul traseelor
parcurse in interes de serviciu vs interes personal, managementul traseelor vis-a-vis de
clientii ce trebuiesc vizitati;
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Sistemul trebuie sa ofere utilizatorului posibilitatea de a obtine o imagine comparativa
pe perioade de timp intre elemente urmarite in perioada actuala de raportare
comparativ cu perioade trecute;

Sistemul trebuie sa poata monitoriza respectarea programului de lucru, programul de
vizitare asumat, precum si pre-calcularea rutelor optime;

Sistemul trebuie sa permita integrarea cu orice sistem de tip ERP.

4.3.2.6 Modul de gestiune a fluxurilor de lucru

Componenta de gestiune a fluxurilor de lucru si management al documentelor trebuie sa
indeplineasca urmatoarele cerinte:

Cerinte generale:

Componenta de gestiune a fluxurilor de lucru va avea mai multe categorii de utilizatori:

Coordonatori si manageri care pot urmari starea fluxurilor de lucru,
Utilizatorii normali ai sistemului, care ar crea, inregistra, actualiza, procesa si arhiva
documente in sistem.

Componenta de gestiune a fluxurilor de lucru trebuie sa indeplineasca urmatoarele functii
principale:

Comunicarea centralizata si structurata a informatiilor referitoare la activitatea generala
dar si specifica a institutiei;

Automatizarea fluxurilor de lucru pentru activitatile institutiei;

sa aiba la baza o platforma de management documente si fluxuri de lucru matura din
punct de vedere al dezvoltarii, cu referinte atat pe plan intern, cat si international;

sa prezinte o interfata web intuitiva, usor de Tnvatat si utilizat;

sa fie flexibila, configurabila si adaptabila la schimbarile ce pot surveni in activitatea
institutiei;

sa fie structurata pe trei nivele (de tip ,3 tier”): server de baze de date, server de
aplicatie, client;

sa aiba o constructie modulara, permitdnd o modificare/extindere facila pe viitor;
Sistemul trebuie sa fie independent de sistemul de operare, baza de date si de serverul
de aplicatie;

Serverul de aplicatie peste care ruleaza sistemul trebuie sa fie independent de sistemul
de operare;

sa asigure urmatoarele componente de software:

o Motor de fluxuri de lucru, care sa gestionez executia definitiilor de procese de
business care implementeaza activitatile de baza ale Autoritatii;

o Motor de reguli de business, care sa implementeze regulile de business intr-un
modul extern, pentru a le putea schimba fara a fi necesare modificari in codul
aplicatiei sau oprirea acesteia;

o Gestiunea regulilor si fluxurilor de lucru, care sa gestioneze definitiile de reguli si
procese de business si sa permite stocarea lor intr-un depozit dedicat; gestiunea
trebuie sa se realizeze prin intermediul unei interfete ce ruleaza in cadrul
serverului de aplicatie;
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Cerinte functionale:

- sa aiba, in mod implicit, interfata utilizator in limba romana, exceptie facand, eventual,
sectiunile de administrare;

- definirea fluxurilor de lucru se va face intr-o maniera vizuald, folosind un editor grafic,
astfel Tncat sa se poata identifica foarte usor toate procesele, sub-procesele si
activitatile din cadrul fluxului informational.

Cerinte privind utilizatorii si drepturi de acces:

- Sistemul trebuie sa permita crearea de utilizatori si profile de utilizatori;

- Sistemul trebuie sa permita gruparea utilizatorilor in grupuri si sub-grupuri de utilizatori;

- Sistemul trebuie sa permita stocarea extinsa a datelor utilizatorilor, precum nume,
prenume, functie, telefon, data de nastere, poza de profil, etc.;

- Sistemul trebuie sa permita creearea grupurilor cu drepturi specifice, de exemplu,
grupuri de administratori sau grupuri de utilizatori;

- Sistemul trebuie sa permita propagarea drepturilor de la unitatile parinte precum si
posibilitatea blocarii lor;

- Sistemul trebuie sa dispuna de un sistem de delegare temporara a responsabilitatilor
unui utilizator catre un alt utilizator;

- Utilizatorul trebuie sa aiba posibilitatea definirii perioadei delegarii atributiilor sale.

Cerinte privind fluxurile de lucru:

- Sistemul trebuie sa asigure standardizarea si optimizarea fluxurilor de procesare sau de
aprobare desfasurate n cadrul institutiei.

- Sistemul trebuie sa detina functii de definire grafica a fluxurilor de lucru, (crearea,
editarea, stergerea unui flux);

- Accesarea interfetei grafice pentru gestiunea fluxurilor trebuie sa fie realizata prin
intermediul navigatorului de Internet, la fel cum se acceseaza si restul informatiilor si
functionalitatilor sistemului;

- Modificarea fluxurilor de lucru trebuie sa se poata realiza vizual din interfata grafica a
componentei, farda a fi necesard instalarea/interconectarea unei componente sau
interfete separate si fara a fi necesare cunostinte de programare.

- Dupa trecerea unei perioade de timp predefinite, sistemul trebuie sa permita aprobarea
tacita pe fluxurile de lucru si avansarea la urmatorul pas.

- Sistemul trebuie sa permita utilizatorilor sa aiba drept de veto pe fluxuri de lucru.

- Sistemul va oferi posibilitatea definirii fluxurilor de lucru in functie de necesitatile
institutiei, astfel incat documentele urcate pe fluxul respectiv sa fie trimise catre mai
multe puncte simultan (departamente, utilizatori);

- Sistemul trebuie sa permita definirea fluxurilor de lucru pentru tipuri de documente;

- Modulul de proiectare a fluxurilor de lucru trebuie sa asigure posibilitatea definirii
proceselor de business utilizand standardul BPMN (sau echivalent);
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Sistemul trebuie sa afiseze utilizatorilor implicati in executie fluxul de lucru, pasii prin
care a trecut documentul pana la momentul respectiv;

Un utilizator trebuie sa primeascda mesaj de informare daca i-a fost alocata o sarcina de
lucru;

Tn momentul declansarii a diferite evenimente pe parcursul unui flux de lucru, trebuie s3
fie posibila notificarea prin mesaje de avertizare sau informare a utilizatorilor implicati
in procesul respectiv. Mesajele trebuie sa fie primite de catre utilizator intr-o sectiune
speciala a sistemului sau Tn casuta de posta electronica curenta utilizata de catre acesta;
Sistemul trebuie sa permitd ca pe fluxurile de lucru sa poata fi adaugate puncte de
distribuire a activitatii catre mai multi responsabili sau puncte de unificare a procesarii
provenite de la mai multi responsabili;

Trebuie sa existe posibilitatea organizarii unui flux de lucru ca o multime de activitati ce
se pot desfasura secvential sau in paralel. Multimea de activitati trebuie sa poata
contine oricate activitati este necesar.

Sistemul va asigura alocarea unui numar de sarcina pentru toate sarcinile din sistem,
indiferent daca necesita escaladare sau se transmite raspuns standard.

Sistemul va asigura generarea unui numar de Tnregistrare pentru sarcinile de lucru care
necesita escaladare;

Componenta de gestiune a regulilor si a definitiilor de proces:

Sistemul va trebui sa includa componente care sa gestioneze controlat si eficient,
folosind o interfata utilizator prietenoasa, crearea de reguli si definitii de procese de
business, precum si a altor artefacte: sabloane de reguli, tabele de decizie, enumerari,
functii, modele de fapte, reguli construite in limbaje specifice domeniului de business
(DSL — Domain Specific Languages). Aceste componente trebuie sa permita:

o Constructia unei baze de cunostinte pentru stocarea si interogarea rapida a
artefactelor create.
Tipuri diferite de editoare pentru reguli si procese: grafic si text.
Controlul versiunilor pentru artefacte.
Clasificarea artefactelor.
Vizualizarea si editarea metadatelor artefactelor.
Gestiunea ciclului de viata pentru artefacte.
Suport pentru operatii uzuale pentru artefacte: creare, modificare, salvare,
redenumire, validare, arhivare, stergere.
o Suport pentru testare si validare reguli si definitii de proces.

o O O O O O

Componenta motor de reguli de business:

Sistemul va trebui sa includa componente cu ajutorul carora sa poata fi implementate
functionalitati de Sistem Expert bazat pe executia de reguli - Motor de reguli de

business. Astfel componenta va trebui:
o sa includda un motor de inferenta cu ajutorul caruia pe anumite seturi de date
(facts) se vor executa reguli (rules) pentru a genera concluzii, in urma carora se
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vor executa actiuni specifice; sa includd mecanisme pentru generarea regulilor
folosind un limbaj cat mai apropiat de limbajul natural.

o sa permita atat apeluri simple, asemanatoare apelurilor de functii (stateless) cat
si utilizari cu apeluri iterative (stateful);

o sa permita incarcarea seturilor de reguli din locatii URL via HTTP, foldere si tabele
de decizii definite in fisiere de tip calcul tabelar (de exemplu Excel).

Componenta motor fluxuri de lucru:

- Sistemul va trebui sa includd componente care sa ofere capabilitati de definire, executie
si monitorizare procese de business, prin coordonare servicii, aplicatii si utilizatori.
Aceste componente trebuie sa permita:

o Definirea grafica a proceselor: proiectare, validare, simulare/testare intr-un
mediu de lucru web;

o Flexibilitate pentru integrarea de cod in definitia grafica a procesului;

o Un model programatic simplu si APl pentru extinderea rapida a definitiei
procesului;

o Un motor de executie generic si customizabil pentru definitiile de proces, avand
suport nativ pentru standardul BPMN 2.0 (sau echivalent);

o Suport pentru definire de procese specifice domeniului de business: definirea
declarativa de noduri de servicii customizate.

4.3.2.7 Modul de gestiune a comunicdrii si management al documentelor

Componenta de gestiune a comunicarii

Componenta de gestiune a comunicarii - respectiv de management colaborativ - va fi accesibila
tuturor utilizatorilor din cadrul institutiei si va permite schimbul de cunostinte inter si intra-
institutional. Aceasta componenta va fi securizata si accesibilda numai personalului autoritatilor
competente cu atributii specifice.

Componenta de management colaborativ va fi o aplicatie de tip server ce va adopta cele mai
inalte exigente privind securitatea informatiei, modul de lucru colaborativ si adaptare a
cerintelor de coordonare si organizare proiecte aflate in lucru la nivelul angajatilor institutiei si
al institutiilor la nivel local subordonate acestuia.

Solutia va integra functionalitati de editare colaborativa, publicare de articole, versionare a
articolelor, etichetare pentru o viziune dinamicd asupra managementului informatiei, alocare
de sarcini si resurse, profile, notificare, publicarea de mesaje de status, management de
documente si interogare folosind un motor de cautare avansata.

Solutia dorita va veni in intampinarea uneia dintre cele mai des intalnite probleme la nivel
organizational: comunicare, colaborare, continut. Aceste elemente sunt de o importanta
fundamentalda pentru derularea proceselor de lucru, receptivitate, transparentd, viteza de
executie si impacteaza Tn mod direct capacitatea de a lucra in echipele distribuite la nivel local
(In teritoriu) si gestionarea eficienta a resurselor.

Componenta de management colaborativ se va integra prin intermediul Sistemului Informatic
Integrat cu mediul informatic existent, fiind o solutie rapida in implementare fara a necesita
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personal foarte bine calificat din punct de vedere tehnic pentru a produce valoare adaugats,
eficientd, usurinta in configurare si administrare.

Componenta de management colaborativ va permite organizarea fiecarui spatiu de lucru in
sectiuni ce pot fi setate pentru a afisa sau exclude articole si comentarii. Acest lucru va fi posibil
si gestionat de filtre de permisiune.

Conceptul unic de urmarire a fiecarei etape din procesul de coordonare si organizare a
activitatilor le va permite angajatilor din cadrul institutiei sa gestioneze sarcinile de lucru si sa
efectueze sarcinile de serviciu intr-un mod transparent si eficient, ducand la o imbunatatire
considerabila a performantei angajatilor.

Componenta de management colaborativ va permite inregistrarea fiecarei schimbari adusa in
continut prin afisarea tuturor articolelor postate, precum si a modificarilor de articol,
comentarii, adaugarea sau eliminarea de etichete de la un articol, e-mailuri trimise, evenimente
moderate si alte actiuni.

Componenta de management colaborativ va oferi urmatoarele functionalitati:

Functionalitdti de gestiune a continutului:

- sa permita crearea si gestionarea continutului atat individual (de catre un utilizator) cat
si colaborativ (de catre un grup de utilizatori in regim wiki);

- sa permita crearea de continut online cu suport pentru formatare si includere de
obiecte vizuale precum poze si ilustratii;

- sa permita etichetarea informatiilor postate pentru a organiza continutul, permitand
marcarea de niveluri de prioritate, tipuri de continut, stare si categorii. Etichetele
trebuie sa poata fi aplicate la nivel de articol sau paragraf si chiar la nivel de comentariu;

- sa Inregistreze fiecare schimbarea adusa in continut prin afisarea tuturor articolelor
postate, precum si a modificarilor de articol, comentarii, adaugarea sau eliminarea de
etichete de la un articol, e-mailuri trimise, evenimente moderate si alte actiuni;

- sa permita crearea de foldere cu partajare comuna, gestionate de reguli de acces si
securitate. Folderele cu partajare comuna trebuie sa permitd adaugarea de fisiere si
subfoldere, permisiunea de a deschide folderul intr-un browser web (de exemplu
Internet Explorer), inlocuirea de fisiere, activarea optiuni de versionare fisiere, editarea
fisierelor in format al aplicatiilor de tip office in aplicatiile lor native (cu posibilitatea
activarii optiunii prin standardul deschis WebDav). Componenta de management
colaborativ trebuie sa permita crearea de legaturi simple sau bidirectionale catre pagini
web externe, articole, paragrafe, comentarii, atasamente, nume de pagina, fisiere sau
dosare cu partajare comung;

- sa permita organizarea fiecarui spatiu de lucru in sectiuni ce pot fi setate pentru a afisa
sau exclude articole si comentarii totul putand fi gestionat de filtre de permisiune;

- sa permita introducerea de aplicatii tip widget in continutul unui articol sau comentariu;

- sa permita urmarirea modificarilor de continut sub forma de notificari in formate
diverse precum email, RSS si cdmpuri ATOM sau mesaje instant prin protocol deschis (de
exemplu Jabber);

- sa permita incdrcarea de continut direct din sistemul de operare sau suitele de tip Office
prin intermediul protocolului Web Distributed Authoring and Versioning (WebDAV),
astfel incat utilizatorii mai putin experimentati sa poata crea si publica articole de
continut direct cu editorul lor preferat;

- sa permita crearea si partajarea de calendare integrate cu continutul;
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sa permitda personalizarea componentelor interfetei (de exemplu atat din punct de
vedere al designului cat si al cerintelor utilizatorilor);

sa permita publicarea la un sistem de blog extern, utilizand trackback de afara si la fel de
usor sa accepte ping trackback in serverul propriu;

sa permita configurare pentru imprimare continut;

sa permita exportul de continut in format de tip document office (de exemplu Word sau
PDF);

sa permita utilizarea de articole template;

sa permita colectarea de informatii din articole, comentarii de referinta, in depozite
personalizate ale fiecarui utilizator, pentru actiune imediata sau utilizare ulterioara.
Componenta trebuie sa permita realizarea de colectii multiple, fiecare cu propriul set de
articole;

sa permita addugarea de noi functii prin utilizarea de plug-in pentru a extinde
caracteristicile standard.

Functionalitdti integrate de comunicare si colaborare precum:

Crearea de continut si publicarea in mod colaborativ (stil wiki), precum si marcarea si
comentarea la nivel de paragraf;
Structurarea si organizarea continutului in spatii de lucru, care sa ofere context si care sa
poata fi securizate separat;
Moderarea continutului, atat individual cat si in grup, securizat, pentru a permite
colaborarea si revizuirea documentelor la nivel organizational;
sa permita moderarea de continut Tn functie de permisiunile acordate privind drepturile
de a citi, edita, respinge sau publica articole la nivel individual sau de grup. Este nevoie
de o flexibilitate ridicata pentru a sprijini modelul de moderare dorit pe fiecare spatiu, in
functie de permisiuni:

o Autor sau Comentariu: permisiune ce va controla cine poate crea articole noi sau
comentarii intr-un spatiu;
Editare: permisiune de a edita orice articol sau comentariu;
Editare proprie: permisiune de a edita doar articolele sau comentariile proprii;
Citeste publicarile: permisiune de a citi continutul publicat;
Citeste drafturi: permisiune de a citi continut aflat in draft;
Citeste istoric editare: permisiune de a vizualiza istoricul de editare;
Publica: permisiune de a publica continutul proiectului intr-un spatiu;
Publicare proprie: permisiune de a publica numai continutul propriu;
Blocare si Deblocare: permisiune de a bloca si debloca continut si de a edita
continutul blocat.
sa permita vizualizarea istoricului de moderare cu posibilitati de publicare, anulare
publicare sau respingere de versiuni;
sa grupeze sectiunile de moderare dupa:

0O 0 0O O O O O O

a. Recent publicat;
b. Recent nepublicat;

c. Recent respins;
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d. Recent blocat;

e. Recent deblocat.

- Componenta de colaborare trebuie sa se integreze cu un server de email prin standarde
uzuale (de exemplu SMTP si POP/IMPA). De asemenea, este de dorit ca integrarea s3 fie
efectuata prin standarde securizate uzuale (de exemplu SMTPS, IMAPS, POP3S si
STARTTLS);

- Integrarea cu serverele de email trebuie sa permita crearea de continut sau comentarea
pe continut deja existent prin intermediul reply-ului la un email de notificare;

- sa se integreze cu sisteme externe de gestiune si autentificare a utilizatorilor si cu
servicii de director LDAP. Autentificarea trebuie sa permita criptarea informatiilor de
autentificare prin protocoale securizate (de exemplu SSL/TLS);

- sa permita integrarea cu mediul informatic existent, prin sistemul informatic integrat;

- Publicarea de mesaje scurte de status de catre utilizatori cu posibilitatea de urmarire si
securizare (micro-blogging);

- Pagini de profil pentru utilizatori ce afiseaza datele de contact si activitatile intreprinse
de utilizator, securizate automat de catre sistem;

- sa ofere optiunea de comunicare intre utilizatori prin posibilitatea de postare de mesaje
instant;

- sa poata fi accesat utilizand interfete ale dispozitivelor mobile;

- sa permita trimiterea de mesaje tip E-mail Digest, diferentiat in functie de cerintele
fiecarui utilizator;

- sa ofere optiunea de drag and drop a continutului de pe desktopul calculatorului,
capturi de ecran si fisiere atasate.

- functia de Live Blog pentru trimiterea de mesaje instant tip Twitter.

- posibilitatea editarii vizuale de filtre de cautare cu operatori logici si de aproximare:
AND, OR, IN, BETWEEN, LIKE, CONTAINS, STARTS WITH.

- un mecanism de cdutare sa se bazeze pe un motor de indexare care sa acopere peste
300 de formate (mimetypes) si sa compuna (JOIN) rezultate din surse diferite;

- interogari avansate atat pe metadate cat si pe continut cu posibilitatea de preview
(thumbnail) pe rezultate;

- interogari avansate pe metadate stocate in tabele diferite dar join-abile, cu obtinere de
rezultat intr-o singura nregistrare la executie (“Query Time JOIN”).

Functionalitdti de management de proiect integrat:

- sa permita elaborarea detaliata de proiecte la nivel de sarcini si etape, prin alocare de
utilizatori responsabili si termene limita de indeplinire;

- sa permitda urmarirea actiunilor si a proiectelor prin integrare cu capabilitati de
colaborare si comunicare;

- sa permitd optiunea de vizualizare pe ficare pagina de profil a activitati pentru a putea
colecta, naviga si urmari actiunile asociate cu acel utilizator;

- sa permitd optiunea de afisare automata a sarcinilor nerealizate si a sarcinilor realizate
pe fiecare utilizator sau spatiu;

- sa permita optiune de afisare automata a efortului estimat in ore pe fiecare utilizator
sau spatiu pentru indeplinirea sarcinilor alocate;
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- sa permita vizualizarea de tablouri de bord de proiect unde sunt detaliate activitatile cu
sarcini, etape, activitati recente, articole si documente legate de proiect;

- sa permitda trimiterea de notificari pentru sarcinile ce se apropie de termenele de
finalizare;

- sa creeze un mediu de lucru transparent prin posibilitatea de vizualizare a sarcinilor
alocate fiecarui membru al echipei de proiect;

- sa permita extinderea permisiunilor prin alocarea de sarcini si catre alti utilizatori ce nu
fac parte din grupul de proiect.

Functionalitati de cdutare:

- sa contind un motor intern de cdutare care sa permitd indexarea i cdutarea in
continutul publicat precum si in fisierele atasate articolelor de continut si furnizarea de
rezultate bazate pe relevanta cautadrii, cuvinte cheie sau proprietatile articolelor de
continut (metadate);

- sa permitd integrarea transparenta cu motoare de cautare externe, inclusiv cu motoare
de cautare Internet (de exemplu Google);

- sa permita cautarea atat la nivel de continut publicat cat si la nivel de continut draft, in
functie de permisiuni;

- sa ofere posibilitate de cautare multi-termen incluzand expresii de tip si, sau, nu;

- Motorul de cdutare avansata trebuie sa ofere valoare adaugata prin analiza de continut,
cautare si navigare atat in interiorul bazei de date a modulului de management
colaborativ cat si in bazele de date integrate. Motorul de cautare avansata trebuie sa
indexeze continutul si metadatele, sa realizeze analize lingvistice si de context, sa ofere
permisiuni controlabile la nivel de utilizator, relevanta in cautare si navigare de continut.
Tot continutul trebuie sa fie indexat si analizat: articole, comentarii, status, link-uri,
relatii, spatiu, etichete, actiuni, autori, profile, precum si documentele atasate si
fisierele partajate;

- Va fi posibila indexarea etichetelor, a discutiilor si sarcinilor asociate cu continutul
extern al modulului de management colaborativ, in acest fel oferindu-se relevanta
pentru cautare si addaugare de context colaborativ;

- Motorul de cautare avansata va include cei mai buni algoritmi de afisare in pagina a
rezultatelor, permitand regdsirea a minim 350 formate de documente. Acest lucru va fi
realizat prin permisiunea de filtrare a rezultatelor, precum si de catre un set puternic de
navigatori pentru afisarea continutului cautarii. Sistemul va permite cdutarea atat la
nivel de continut publicat cat si la nivel de continut draft, in functie de permisiuni.
Sistemul de cdutare avansata va permite adaugarea de filtre de cautare limitand
rezultatele obtinute in functie de datele estimate pentru fisierele create, precum si
optiuni de ordonare a rezultatelor afisate in functie de dat3;

- Utilizand Motorul de cautare avansata, documente si pagini externe trebuie sa poata fi
in masura sa devina obiecte integrate perfect cu modulul de management colaborativ.
Poate fi folosit pentru a discuta, eticheta, aloca sarcini si actiuni, indexarea de pagini pe
Web public sau privat (intranet);

- Rezultatele si fluxurile de activitate obtinute in urma cautarii vor putea include avatare
pentru a vedea cine a discutat, etichetat, insarcinat sau impartasit acel continut intern
sau extern;
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- Printr-un singur acces se va putea orice rezultat de cdutare sau activitate inline sa
permita utilizatorului revizuirea rapida a detaliilor, fara a parasi pagina. Cu un click se
pot deschide documente externe sau inregistrari intr-un browser Web (in functie de
sursa);

- Motorul de cautare avansata va oferi posibilitatea de cautare multi-termen, incluzand
expresii de tip si/sau;

- Modulul de management colaborativ va integra optiunile de cautare si colaborare.
Etichetare, alocare de sarcini si urmarire de proiecte prin posibilitate de partajare
continut structurat sau nestructurat stocat in mediul informatic specific sistemelor
aflate in productie la beneficiar;

Functionalitdti de acces si sigurantd:

- sa permita accesul pe baza listelor de control ale accesului (ACL sau echivalent) prin care
administratorii de server sau de proiect sa poatda gestiona cu usurinta accesul si
permisiunile fiecarui utilizator;

- sa permita crearea de grupuri de acces, la nivel de server sau de proiect. De asemenea
trebuie sa permita referirea la grupurile definite intr-un server LDAP sau echivalent.

- sa permita acordarea de permisiuni pentru acces, pentru citirea de articole proprii sau
postate de alti utilizatori, pentru comentare, editare, trimitere prin e-mail, schimbare de
etichete, addugare de etichete pentru organizare continut, stergere articole proprii sau
articole postate de alti utilizatori, administrare de spatii. Componenta de management
colaborativ trebuie sa permitd si optiunea de acordare permisiune de Moderare a
continutului: de a citi draft, istorie articol, de a bloca editarea, de a publica continutul
propriu sau al altui utilizator.

Componenta de management al documentelor

Componenta de management al documentelor trebuie sa indeplineasca urmatoarele cerinte:

Cerinte generale:

Componenta pentru managementul documentelor va avea mai multe categorii de utilizatori:
- Coordonatori si manageri care pot urmari starea documentelor pe fluxuri de lucru;
- Utilizatorii normali ai sistemului, care ar crea, inregistra, actualiza, procesa si arhiva
documente n sistem;

Componenta pentru managementul documentelor trebuie sa indeplineasca urmatoarele functii
principale:
- Managementul si arhivarea electronica a documentelor;
- sa aiba la baza o platforma de management documente si fluxuri de lucru matura din
punct de vedere al dezvoltarii, cu referinte atat pe plan intern, cat si international;
- sa prezinte o interfata web intuitiva, usor de invatat si utilizat;
- sa fie flexibild, configurabila si adaptabila la schimbarile ce pot surveni in activitatea
institutiei;
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- Licentierea sistemului si a modulelor sale trebuie sa permita salvarea unui numar
nelimitat de documente in depozitul activ si arhiva;

- Licentierea sistemului si a modulelor sale trebuie sa permita addugarea unui numar
nelimitat de nivele de arhiva;

- sa fie structurata pe trei nivele (de tip ,3 tier”): server de baze de date, server de
aplicatie, client;

- sa aiba o constructie modulara, permitand o modificare/extindere facila pe viitor;

- safie independent de sistemul de operare, baza de date si de serverul de aplicatie;

- Serverul de aplicatie peste care ruleaza sistemul trebuie sa fie independent de sistemul
de operare;

- sa fie o platforma de tip ECM (” Enterprise Content Management”) universald, cu suport
pe integrare bazat pe standardul CMIS (” Content Management Interoperability
Services”);

- trebuie sa asigure urmatoarele componente de software:

o Integrare, care sa permita integrarea sau captarea seturilor de date din diferite
surse, existente sau viitoare ale Autoritatii;

o Raportare, care sa furnizeze raportari complexe privind documentele, pornind de
la criterii diverse;

o Administrare si securitate, care sa asigure o administrarea facila a sistemului si sa
furnizeze nivele diferite de securitate;

o Server de aplicatie — va reprezenta mediul de rulare al aplicatiei;

o Server de bazd de date — va gestiona persistenta seturilor de date.

Cerinte functionale:

- sa aiba, in mod implicit, interfata utilizator in limba romana, exceptie facand, eventual,
sectiunile de administrare.
- sa implementeze conceptul de document electronic, dupa cum urmeaza:
o undocument va putea avea mai multe atribute;
o un document va putea avea un continut de tip fisier (office, imagini, multimedia
etc.).

Componenta va include cel putin urmatoarele componente (specifice) de business:

- Componenta de Gestiune documente: va permite managementul documentelor active si
va asigura functionalitati precum: versionarea, check-in, check-out, gestionarea ciclului
de viata al documentelor, adnotari, vizualizari.

- Componenta de Gestiune arhiva: va permite managementul documentelor arhivate si va
asigura functionalitati de transfer de documente din depozitul activ in arhiva, cautare si
vizualizare informatii.

- Componenta de Gestiune activitdti: va permite definirea si executia proceselor care
implementeaza activitatile specifice institutiei.

- Componenta de Registratura electronicd: va permite creare de registre si acordarea
automata de numere de inregistrare pentru documente.

- Componenta de Raportare: va permite functionalitdti de raportare prin cautare si
regasire a informatiilor si a continutului solicitate.
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- Componenta de Management Colaborativ: va permite crearea unui mediu colaborativ
intre departamentele institutiei, precum si cu institutiile subordonate, dar si in relatia cu
alte institutii.

Cerinte privind utilizatorii si drepturi de acces:

- Sistemul trebuie sd permita crearea de utilizatori si profile de utilizatori;

- Sistemul trebuie sa permita gruparea utilizatorilor in grupuri si sub-grupuri de utilizatori;

- Sistemul trebuie sa permita stocarea extinsa a datelor utilizatorilor, precum nume,
prenume, functie, telefon, data de nastere, poza de profil, etc.;

- Sistemul trebuie sa permita creearea grupurilor cu drepturi specifice, de exemplu,
grupuri de administratori sau grupuri de utilizatori;

- Sistemul trebuie sa permita definirea drepturilor de acces pentru fiecare unitate din
sistem (document, dosar, spatiu de lucru), la nivel de utilizator sau grupuri si sub-
grupuri;

- Sistemul trebuie sa permita propagarea drepturilor de la unitatile parinte precum si
posibilitatea blocarii lor;

- Sistemul trebuie sa permita crearea drepturilor locale asupra unitatilor sistemului;

- Sistemul trebuie sa creeze automat un spatiu personal destinat utilizatorilor la crearea
acestora;

- Sistemul trebuie sa dispuna de un sistem de delegare temporara a responsabilitatilor
unui utilizator catre un alt utilizator;

- Utilizatorul trebuie sa aiba posibilitatea definirii perioadei delegarii atributiilor sale;

- Pentru administrarea sistemului va exista un modul specializat, accesibil din cadrul
aceleiasi aplicatii si beneficiind de acelasi mod de structurare a interfetei cu utilizatorul
ca si utilizatorii normali.

Cerinte privind interfata componentei pentru managementul documentelor:

- Limba romana trebuie sa fie limba intregului sistem (meniuri, ajutor contextual atasat
butoanelor etc.), incluzand si manualele utilizatorilor sistemului;

- Totodata, sistemul trebuie sa aiba suport multi-lingvistic (cel putin limba Engleza);

- Interfata sistemului trebuie sa permita navigarea facila si intuitiva in cadrul acestuia;

- Interfata utilizator trebuie sa prezinte coerenta din punct de vedere al elementelor de
design (structura, fonturi, culori, meniuri, etc.) la nivelul intregului sistem;

- Sistemul trebuie sa fie Tnzestrat cu iconite explicative specifice modulelor sale;

- Interfata sistemului trebuie sa permita utilizatorilor sa identifice cu usurinta pozitia in
care se afla n sistem;

- Sistemul trebuie permita selectia limbii interfetei in cursul activitatii utilizatorilor in
sistem sau la pagina de autentificare fara sa afecteze pozitia acestuia in el;

- Sistemul trebuie sa permita posibilitatea filtrarii continutului afisat dupa anumite criterii
precum si ordonarea sa pe mai multe nivele ordonabile crescator sau descrescator;

- Sistemul trebuie sa permita afisarea si navigarea continutului prin intermediul unui
navigator dupa etichetele documentelor;

- Etichetele documentelor in navigatorul dupa etichete trebuie sa fie diferentiate in
functie de numarul de utilizari;
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- La afisarea continutului in sistem, utilizatorul trebuie sa aiba posibilitatea de a schimba
modul de afisare prin selectia unor moduri precum lista de continut, vizualizare
compacta, vizulalizare dupa iconite precum si posibilitatea de a reimprospata afisarea
sau exportul modului de vizualizare intr-un document de tip calcul tabelar (de exemplu
Excel);

- Fiecare sectiune a sistemului informatic va fi prevazuta cu un ajutor contextual online.

- Ajutorul contextual online se va afisa automat in limba de afisare a interfetei grafice.

Cerinte privind tipologia si caracteristicile documentelor:

- Sistemul trebuie sa permita virtualizarea in cadrul aplicatiei a tuturor tipurilor de
documente utilizate de institutie;

- Sistemul trebuie sa foloseasca un model orientat catre obiect, extensibil, pentru a stoca
continutul documentelor si atributele (metadatele) asociate acestora in functie de tipul
de document;

- Sistemul trebuie sa permita definirea tipurilor de documente, conform tipologiei lor in
cadrul organizatiei Beneficiarului, prin denumire, descriere, atribute si fluxuri de lucru
predefinite;

- Sistemul trebuie sa permita definirea de atribute de tipuri diferite: text, valoare
numerica, data;

- Sistemul trebuie sa permita gruparea atributelor in grupuri de atribute intr-un mod

logic;

- Sistemul trebuie sa permita atribuirea atributelor si grupurilor de atribute la tipuri de
documente;

- Sistemul trebuie sa permita utilizarea aceluiasi atribut in cadrul mai multor grupuri de
atribute;

- Sistemul trebuie sa permita editarea atributelor, grupurilor de atribute si tipurilor de
documente precum si stergerea lor;

- Sistemul trebuie sa restrictioneze stergerea atributelor, grupurilor de atribute si tipurilor
de documente in cazul in care exista in sistem documente ce utilizeaza aceste
caracteristici;

- Sistemul trebuie sa permita filtrarea continutului adaugat prin definirea tipurilor de
documente acceptate de spatiile de lucru.

Cerinte privind adaugarea, stocarea, gestionarea si exportul documentelor:

- Sistemul trebuie sa permita stocarea tuturor tipurilor de documente utilizate de
institutie, de la documente editate in editoare de text, pana la fisiere binare rezultate
din activitatile derulate de institutie;

- Sistemul trebuie sa permita dezvoltarea propriei ierarhii de stocare a documentelor in
spatii de lucru si dosare;

- Sistemul trebuie sa permita importul de documente de pe calculatorul utilizatorului prin
intermediul unei functiuni de tipul ,Drag and Drop”;

- Sistemul trebuie sa dispuna de o pagina speciala pentru adaugarea documentelor in
regim de asistenta a utilizatorilor prin ghidarea lor asupra modalitatilor de adaugare a
documentelor;
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Sistemul trebuie sa permita adaugarea documentelor oriunde in spatiile de lucru si
dosarele la care utilizatorul are accesul corespunzator;

Sistemul trebuie sa dea posibilitatea utilizatorilor sa efectueze urmatoarele operatii cu
un document: creare, modificare, publicare, import, arhivare, stergere;

Sistemul trebuie sa permita copierea si mutarea documentelor in spatii diverse;
Sistemul trebuie sa afiseze documentele ce urmeaza a fi copiate sau mutate in cadrul
unei ferestre de tip ,,Clipboard”;

Sistemul trebuie sa permita utilizatorilor sa marcheze anumite documente de interes
intr-o fereastra de tip ,Worklist”;

Sistemul trebuie sa permita integrarea cu Google Docs sau sisteme similare/echivalente.
Sistemul trebuie sa permitd versionarea documentelor cu posibilitatea incrementarii
versiunii minore si majore;

Sistemul trebuie sa fie nzestrat cu o sectiune speciala de tip , Cos de gunoi” pentru
fiecare unitate de stocare a documentelor;

Sistemul trebuie sa permita restaurarea documentelor sterse sau stergerea lor definitiva
in cadrul ,Cosului de gunoi”;

Sistemul trebuie sa permita previzualizarea direct din aplicatie a formatelor de
documente utilizate cel mai adesea (office, texte, calcul tabelar, imagini JPG, TIFF, PDF)
fara a fi necesara instalarea unui alte aplicatii pe server si/sau licentierea acesteia
separat.

Sistemul trebuie sa permita conversia automata a formatelor uzuale (doc, PDF) la
formatul HTML pentru vizualizarea rapida a documentelor in interfata web si adnotarea
acestora.

Sistemul trebuie sd asigure urmarirea istoricului modificarilor aduse unei unitati din
sistem cu afisarea datei si orei modificarii, utilizatorul care a efectuat modificarea, etc.;
Sistemul trebuie sa permita exportul documentelor in format arhiva ZIP;

Sistemul trebuie sa permita exportul structurii de directoare din cadrul arhivei de
documente in format XML;

Pentru documentele in format tiparit, sistemul va oferi mecanisme de scanare si
extragere a informatiilor prin mecanisme de tip Optical Character Recognition.

Cerinte privind sabloane de documente:

Sistemul trebuie sa dispuna de posibilitatea de a crea documente de tip sablon dupa
care vor putea fi create noi documente;

Sistemul trebuie sa asigure definirea campurilor modificabile Tn sabloane si
transpunerea lor in sistem;

Finalitatea sablonului va fi un document electronic a carui atribute vor avea valori
extrase din campurile sablonului. Astfel, momentul in care un utilizator va dori sa creeze
un nou document care sa respecte un anumit format standard, nu va trebui decat sa
selecteze din lista de tipuri de documente pe cel potrivit, s3 completeze cateva
informatii, dupa care sistemul va genera automat noul document respectand formatul
stabilit anterior prin sablonul corespunzator.

Sistemul propus va avea functionalitatea de incarcare sabloane de documente bazate pe
template-uri de tip.doc, care corespund anumitor tipuri de documente create in cadrul
activitatilor desfasurate.
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Cerinte privind arhivarea documentelor:

Sistemul trebuie sa permita arhivarea tuturor documentelor din activitatile curente ale
institutiei. Implementarea unei astfel de solutii va conduce, automat, la reducerea
dimensiunii depozitului activ de documente si a spatiului de stocare al acestuia,
crescand performanta operatiilor de cautare si regasire informatii.

Sistemul trebuie sa permita trimiterea documentelor din sistem intr-o sectiune speciala
de arhivare, in functie de tipul lor.

Documentele arhivate trebuie sa poata fi regasite de catre utilizator prin specificarea
criteriilor corespunzatoare;

Sistemul trebuie sa permita arhivarea versiunilor documentului;

Sistemul trebuie sa asigure replicarea fidela a caii de acces catre document din depozitul
de documente in sectiunea speciala de gestiune a arhivei;

Sectiunea de arhivare trebuie sa aiba aceasi interfata ca intregul sistem, insa trebuie sa
fie diferentiata prin culori specifice si iconite care sa indice faptul ca utilizatorul se afla in
sectiunea de arhiva;

Sectiunea de arhivare trebuie sa dispuna de posibilitatea restrictionarii accesului prin
drepturi de acces;

Totodata, sistemul trebuie sa acorde automat drepturi de acces pentru utilizatorii catre
documentele arhivate de ei;

Sectiunea de arhivare trebuie sa dispuna de posibilitatea de a restaura documentul din
arhiva in depozitul activ de documente.

Cerinte privind registratura electronica a documentelor:

Sistemul trebuie sa dispuna de posibilitatea crearii spatiilor speciale destinate
inregistrarii documentelor;

Sistemul trebuie sa permita alocarea mai multor secvente de inregistrare cu alocare de
intervale;

Sistemul trebuie sa permita crearea secventelor de intrare, iesire sau de alt tip de
secventa;

Sistemul trebuie sa permita crearea secventelor de inregistrare specifice unui anumit
registru;

Sistemul trebuie sa permita definirea unui prefix si sufix secventelor;

Sistemul trebuie sa permita optiunea de alegere a modului de incrementare a
numarului de inregistrare.

Cerinte privind serviciul de cautare si raportare:

Sistemul trebuie sa dea utilizatorilor posibilitatea de a regasi datele dorite atat prin
realizarea de cautari simple (prin introducerea unui sir de caractere) cat si realizarea de
cautari avansate (prin introducerea unor conditii particularizate prin specificarea
operatorului si a operandului);

Sistemul trebuie sa dea utilizatorilor posibilitatea de a realiza cautari in interiorul
textului documentelor electronice existente in aplicatie;

Sistemul trebuie sa permita salvarea criteriilor de cautare pentru o interogare ulterioara;
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Sistemul trebuie sa permita utilizatorilor sa poata modifica formatul de prezentare al
rapoartelor de cdutare, astfel incat sa se poata schimba ordinea coloanelor, titlurile
coloanelor etc. Fara a fi necesare cunostinte de programare;
Utilizatorii trebuie sa poata regasi documentele atat dupa valorile atributelor atasate,
cat si dupa cuvinte din interiorul textului. De exemplu, se vor putea regasi cel putin:

o documentele de un anumit tip;

o documentele ce au 0 anumita valoare pentru un atribut;

o documentele ce au asociat un anumit cuvant cheie;

o documentele create de un anumit autor.
Solutia de management colaborativ trebuie sa ofere de asemenea un modul de cautare
avansata ce va include algoritmi de afisare in pagina a rezultatelor atat din depozitul
sistemului de management documente dar si din modulul de management colaborativ.
Cautarea realizatd Tn acest mod trebuie sa se bazeze pe permisiunea de filtrare a
rezultatelor (inclusiv tag clouds), precum si un set de navigatori pentru afisarea
continutului cautarii.
Sistemul va permite cdutarea atat la nivel de continut publicat cat si la nivel de continut
draft, in functie de permisiuni.
Sistemul de cautare avansata va permite adaugarea de filtre de cautare limitand
rezultatele obtinute in functie de datele estimate pentru fisierele create, precum si
optiuni de ordonare a rezultatelor afisate in functie de data.

Componenta de integrare si mesagerie asincrona:

Sistemul va trebui sa includda componente care sa gestioneze in mod nonintruziv,
controlat si eficient, modalitatea de captare date din alte sisteme. Aceste componente
trebuie sa permita:
o Posibilitatea interfatarii cu diverse surse de date: File Based, Web Services, FTP,
JDBC, JMS, eMail;
Posibilitatea definirii de filtre;
Posibilitatea redirectionarii mesajelor;
o Suport pentru Enterprise Integration Patterns.

Cerinte privind integrarea componentei pentru managementul documentelor si fluxurilor de

lucru cu componenta Portal*:

Sistemul va trebui sa includd mecanisme de integrare cu componenta Portal pentru
urmatoarele cazuri:
o Preluare solicitare informatii din Portal si transmitere pe fluxul de prelucrare
(aprobare si trimitere raspuns);
o Interogare din Portal a starii solicitarii de informatii (ex. initiere, aprobare-
respingere, finalizare);
o Publicarea in Portal a documentelor din fluxurile activitatilor Institutiei, cu
relevanta pentru utilizatorii externi.

Standarde tehnologice privind integrarea:
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- Sistemul va suporta o gama larga de standarde, incluzand: JEE 6, SOAP, WSDL, HTTP, SSL,
JDBC, JMS, LDAP, JMX, JPA, Hibernate, XML, XSL, XHTML (sau echivalente).

- Sistemul trebuie sa suporte toate tipurile de navigatoare de Internet existente pe piata
la ora actuala si larg utilizate (Internet Explorer, Google Chrome, Mozilla Firefox, Apple
Safari) cu conditia ca ele sa fie actualizate pana la cea mai recenta versiune, in special in
cazul navigatorului Internet Explorer.

Notd: * - componenta de Portal este scopul altui proiect aflat in implementare la Beneficiar;
detalii tehnice cu privire la integrare vor fi comunicate Ofertantului cdstigdtor in perioada de
analizd din implementarea proiectului.

Cerinte privind accesul de pe terminale mobile:

- Sistemul trebuie sa permita accesul de pe platforme mobile folosind aplicatii native
pentru platformele accesate.

- Sistemul trebuie sa permita cel putin accesul de pe dispozitive cu sistem de operare iOS
si Android.

- Platforma pentru terminale mobile trebuie sa permitd navigarea in biblioteca de
documente si previzualizarea acestora de pe echipamentul mobil.

- Platforma pentru terminale mobile trebuie sa permita cautarea documentelor din
biblioteca si accesarea acestora prin legaturi rapide la cautarile salvate anterior.

- Platforma pentru terminale mobile trebuie sa permita incarcarea de continut nou cum
ar fi imagini, galerii de imagini, documente.

- Platforma pentru terminale mobile trebuie sa permita colaborarea intre utilizatorii din
sistem prin vizualizarea si adaugarea de comentarii, posibilitatea de a distribui catre alti
utilizatori (,,share”) continut de tip documente, imagini sau alte tipuri predefinite.

- Platforma pentru terminale mobile trebuie sa permita salvarea modificarilor realizate cu
editorul de text principal de pe dispozitivul mobil al utilizatorului.

- Platforma pentru terminale mobile trebuie s permita realizarea de marcaje de tip
bookmark pentru continutul din biblioteca de documente.

Cerinte privind modulul de indexare continut:

- Sistemul trebuie sa permita indexarea automatd de continut si metadate specifice
pentru formatele de fisiere tip video, audio, imagini, poze si fisiere tip office.

- Pentru fisierele video incarcate in sistem, acesta trebuie sa permita afisarea (streaming)
direct din sistem in browser-ul utilizatorului fara a fi necesara licentierea unei
componente separate.

- Sistemul trebuie sa permita importul in calupuri a continutului multimedia

- Pe baza continutului preluat, sistemul trebuie sa permita extragerea automata a
metadatelor media conforme cu standardele IPTC si EXIF (sau alte standarde
echivalente).

- Pe baza continutului preluat, sistemul trebuie sa permita identificarea continutului
multimedia dupa aria de acoperire, sursa, regiunea, subiectul, precum si dupa alte
metadate.
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- Sistemul trebuie sa permita indexarea automata a metadatelor tip EXIF (sau echivalent)
cum ar fi: data salvarii imaginii, dimensiunile imaginii, modelul echipamentului cu care
s-a creat imaginea, diafragma, timp de expunere, ISO, etc.

- Sistemul trebuie sa permitda indexarea automata a metadatelor fisierelor video
importate cum ar fi titlu, format codec video, durata video, dimensiune ecran, numarul
de cadre pe secunda.

- Pentru vizualizarea bibliotecii de continut multimedia, sistemul trebuie sa permita
utilizarea de filtre dinamice vizuale.

- Pentru vizualizarea bibliotecii de continut multimedia, sistemul nu trebuie sa foloseasca
alte componente aditionale, cum ar fi alte plug-in-uri sau programe tip Flash sau
echivalente.

- Pentru cautarea in biblioteca de continut multimedia, sistemul trebuie sa permita
cautarea fatetata, pe baza unor criterii configurabile.

4.3.3 Modul centralizat de raportare
4.3.3.1 Sub-modul de integrare de date

Una din partile importante ale proiectului este sub-modulul (numit Tn continuare modul) de tip
“Data Integration”. Un astfel de modul este necesar pentru efectuarea diverselor operatiuni
care implica schimbul de date Tn vederea constituirii depozitului (repository-ul) de date dedicat
raportarii tip GIS:
- Migrare de date — in cazul importului de date din surse vechi catre aplicatii noi (ex.:
Modul tip GIS);
- Schimb de date — in cazul transmiterii uni (bi) directionale a datelor intre sisteme sau
entitati:
o Pentru perioade de functionare paralela a sistemelor vechi si noi,
o Pentru schimb de date permanent intre aplicatii,
o Pentru integrare in aplicatii a unor surse nestructurate (documente, servicii
online, etc.).

Un astfel de modul va asigura accesarea, integrarea si livrarea rapida si eficienta de date prin
integrarea datelor enterprise. Totodata se stabileste standardul pentru aplicatiile enterprise
inalt scalabile si de inalta performanta referitor la integrarea de date.

Acest modul permite organizatiei IT sa implementeze o unica abordare de accesare,
transformare si livrare de date, eliminand nevoia codarii manuale. Platforma poate fi scalata
pentru a suporta volume mari de date si a indeplini cerintele enterprise pentru securitate si
performanta. Acest modul serveste drept fundatie pentru toate proiectele de integrare de date
enterprise si initiativele de integrare enterprise, inclusiv guvernarea datelor, migrari si
depozitare de date.

Modulul furnizeaza informatiile corecte, relevante, la momentul corect astfel incat organizatia
sa aibe datele de incredere de care are nevoie, cand are nevoie, pentru a putea lua decizii de
business eficiente. Platforma tehnologica poate fi scalatd pentru a indeplini cerintele de date in
continua crestere, si pentru a reduce costurile si riscurile asociate cu indisponibilitatea datelor.
Acest modul permite echipelor de devoltatori, analisti si administratori sa lucreze mai repede si
mai bine, sa partajeze si sa refoloseasca volumele, pentru a accelera livrarea proiectelor.

84



Acest modul furnizeaza vizibilitatea, controlul si scalabilitatea de a gestiona schimbarile din
mediile complexe de integrare a datelor.

Acest modul este destinat organizatiilor care standardizeaza integrarea de date la nivel
enterprise, in beneficiul a numeroase proiecte si departamente. Include toate capabilitatile
unui ETL profesional si adauga functionalitati de management, control si colaborare, ideale
pentru utilizare enterprise si proiecte de conformitate regulamentara, guvernare de date si
centre de competenta a integrarii.

Functionalitatile cheie care asigura capabilitatile enumerate mai sus sunt:

- ” Metadata Manager” — colecteazd metadata dintr-un mediu de integrare si livreaza o
vizualizare graficad a fluxurilor de date, precum si uneltele de gestionare a schimbarilor
din acel mediu. Livreaza analize de impact pentru dezvoltatori, ale acelor obiecte de
date care vor fi afectate de o schimbare propusa, inainte ca aceasta sa fie implementata

- ” Business Glossary” — furnizeaza un context de business al artifactelor tehnice relative
la integrarea de date, facand posibile catalogarea, guvernarea si utilizarea datelor n
mod consistent si eficient. Livreaza functionalitati de colaborare pentru a imbunatati
calitatea comunicatiei intre business si IT — reducand timpul de livrare al proiectelor si
imbunatatind integritatea datelor

- ” Dynamic Partitioning” — permite procesarea concurenta a datelor pentru a imbunatati
performanta si scalabilitatea mediilor de integrare a datelor. Suporta scheme de partitii
multiple, inclusiv paralelizare prin mecanisme multiple (intervale de chei, algoritmi
hash, round robin, partitii de fisiere

- ” Workflow on Grid” — distribuie incarcarea peste servere multiple si optimizeaza
utilizarea resurselor prin balansare de fincarcare adaptiva. Permite scalabilitate
nelimitata prin investii incrementale in capacitate de procesare

- ” Team-Based Development” — asigura mediul colaborativ peste functii IT diferite, cum
ar fi devoltare, asigurarea calitatii, administrarea in productie, sau peste echipe
dispersate geografic

- ” Universal Data Access” — asigura a abordare unitara a accesului la date, intr-o mare
varietate de sisteme si formate. Livreaza acces la aceste sisteme si formate, inclusiv date
structurate, nestructurate sau semistructurate, date relationale, date mainframe, fisiere,
date bazate pe standarde ori cozi de mesaje

- ” Data Integration Services” — acceseazd, transforma si livreaza date enterprise fara a
genera cod si fara a necesita proceduri de integrare codate manual. Se poate scala
pentru a suporta volume mari de date peste sesiuni concurente multiple

- ” Metadata-Driven Services” — defineste, modifica si activeaza reutilizarea procedurilor
de integrare de date prin stocarea si gestionarea modelelor de date, transformarilor,
fluxurilor de lucru si altor artefacte. Integreaza datele prin combinarea de logica de
integrare ghidata de metadata, printr-un engine de transformare de inalta performanta

- ” Integration Workflows” — gestioneaza si urmareste fluxuri complexe de date peste
sisteme tranzactionale, baze de date si alte surse de date, cu ajutorul unor unelte
vizuale. Permite echipelor IT sa ruleze o singura instanta de flux de integrare, de mai
multe ori, pentru a maximiza capacitatea de procesare.

- ” Robust Development Tools” — furnizeaza o consola globala de administrare, web,
pentru medii distribuite; modele reutilizabile de mapare a logicii de transformare in
unelte de modelare, cum ar fi Visio, pentru a genera automat harti de integrare a
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datelor; un mediu obiectual de dezvoltare, cu capabilitati de transformare paralel3,
limbaj de expresii si interfete extensibile; o biblioteca cuprinzatoare de obiecte de
transformare pentru crearea si extinderea obiectelor independente de context

- ” Mapping Architect” — genereaza automat harti de integrare a datelor din modelele
existente si din sursele si destinatiile importate, destinate Visio si Excel

- ” LDAP Integration” — suporta autentificare securizata a utilizatorilor si grupurilor printr-
un sistem director enterprise; furnizeaza privilegii granulare si gestionare flexibila de
permisiuni pentru a asigura securitatea in echipele distribuite

Solutia suporta autentificare securizata a utilizatorilor prin servicii director (de exemplu Active
Directory) si ofera 2 variante de autentificare — Autentificare nativa si autentificare prin LDAP.

Functionalitati cheie ale platformei:

- Sa colecteze metadate dintr-un mediu de integrare si sa permita o vizualizare grafica a
fluxurilor de date, precum si uneltele de gestionare a schimbarilor din acel mediu.
Trebuie sa livreze analize de impact pentru dezvoltatori, ale acelor obiecte care vor fi
afectate de o schimbare propusa, inainte ca aceasta sa fie implementata

- Gestionarea tuturor resurselor tehnice relative la integrarea de date, facand posibila
catalogarea, guvernarea si utilizarea datelor in mod consistent si eficient. Trebuie sa
ofere functionalitati de colaborare pentru a imbunatati calitatea comunicatiei intre
business si IT — reducand timpul de livrare al proiectelor si imbunatatind integritatea
datelor

- Trebuie sa permita procesarea concurenta a datelor pentru a imbunatati performanta si
scalabilitatea mediilor de integrare a datelor. Sa suporte scheme de partitii multiple,
inclusiv paralelizare prin mecanisme multiple (intervale de chei, algoritmi hash, round
robin, partitii de fisiere

- Sa permita distribuirea incarcarii pe servere multiple si optimizarea resurselor prin
balansare de incarcare adaptiva. Sa permita scalabilitate nelimitata prin cresterea
incrementald a capacitatii de procesare

- Sa asigure mediul colaborativ peste functii IT diferite, cum ar fi devoltare, asigurarea
calitatii, administrarea in productie, sau peste echipe dispersate geografic

- Sa asigure o abordare unitara a accesului la date, intr-o mare varietate de sisteme si
formate. S3a permitd acces la aceste sisteme si formate, inclusiv date structurate,
nestructurate sau semistructurate, date relationale, date mainframe, fisiere, date bazate
pe standarde ori cozi de mesaje

- Sa permita accesarea, transformarea si livrearea de date enterprise fara a genera cod si
fara a necesita proceduri de integrare codate manual. Sa se poate scala pentru a suporta
volume mari de date peste sesiuni concurente multiple

- Sa ofere definirea, modificarea si reutilizarea procedurilor de integrare de date prin
stocarea si gestionarea modelelor de date, transformarilor, fluxurilor de lucru si altor
artefacte. Integrarea datelor prin combinarea de logica de integrare ghidata de
metadate, printr-un engine de transformare de tnalta performanta

- Sa gestioneze si urmareasca fluxuri complexe de date peste sisteme tranzactionale, baze
de date si alte surse de date, cu ajutorul unor unelte vizuale. Sa permita echipelor IT sa

86



ruleze o singura instanta de flux de integrare, de mai multe ori, pentru a maximiza
capacitatea de procesare.

- Sa furnizeze o consola globala de administrare, web, pentru medii distribuite; modele
reutilizabile de mapare a logicii de transformare in unelte de modelare, cum ar fi Visio,
pentru a genera automat harti de integrare a datelor; un mediu obiectual de dezvoltare,
cu capabilitati de transformare paraleld, limbaj de expresii si interfete extensibile; o
biblioteca cuprinzatoare de obiecte de transformare pentru crearea si extinderea
obiectelor independente de context

- Sa genereze automat harti de integrare a datelor din modelele existente si din sursele si
destinatiile importate, destinate Visio sau Excel

- Sa suporte autentificare securizata a utilizatorilor si grupurilor printr-un sistem director
enterprise. Sa permita utilizarea de privilegii granulare si gestionare flexibila de
permisiuni pentru a asigura securitatea in echipele distribuite

Tipuri de date suportate ca sursa sau destinatie:

- Sa permita utilizarea de surse Mainframe cum ar fi: DB2, IMS, IDMS, VSAM, C-ISAM, Flat
Files, ADABAS and DATACOM

- S3 permitda acces nativ la Oracle, SQLServer, DB2/UDB, SYBASE ASE, SYBASE IQ,
Teradata, Netezza, Informix, HP Neoview

- Sa permita accesu la orice sursa de date ODBC

- Sa permita acces la nivel de aplicatie. Sa suporte Oracle Enterprise eBusiness Suite,
salesforce.com, SAP Netweaver mySAP (ABAP, iDoc, BAPI, batch input)

- Sa suporte ca sursa de date cozile de mesaje, inclusiv IBM WebSphere MQ, JMS,
Microsoft MQ, WebMethods, Tibco

- Sa permita extragerea de date din fisiere cu format fix (cAmpuri de dimensiune fixa, sau
delimitate) sau variabil de tip header/detail

- Sa permita lucrul cu fisiere XML

- Sapermita lucrul cu date multidimensionale OLAP, cum ar fi HP Neoview, Oracle
Hyperion Essbase, SAP BW-OHS, SAP Netweaver BW, SAS, SYBASE I1Q

- Sa permita integrarea cu web services si sa ofere wizard-uri pentru WSDL

- Integrarea cu cel putin urmatoarele servicii de mail: Microsoft Exchange, MS Outlook,
Lotus Notes, IMAP4, POP3

- Sa permita extragerea de date din structuri LDAP

- Sa permita extragerea si structurarea dateor din surse nestructurate, cum ar fi Word,
Excel, PDF sau Open Office.

Extragerea datelor:

- Sa permita extragerea incrementala a datelor

- S3a permita extragerea din logurile de tranzactii pentru cel putin DB2/z0S, IMS, IDMS,
ADABAS, VSAM, DATACOM, Oracle RDBMS, DB2/UDB, SQLServer

- S3a permita extragerea datelor de la nivelul aplicatiillor pentru a extrage date din Oracle
E-Business sau SAP

- S3a nu necesite modificarea aplicatiilor pentru a permite captura datelor din acestea

- Sa permita captura datelor pe baza de programare la ce frecventda doreste cel care
configureaza solutia
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- Sa permita captura incrementala a datelor pe baza de timestamp, astfel incat sa se
poata relua captura de unde a ramas

- Daca datele nu au timestamp, solutia trebuie sa permita pastrarea datelor colectate
intr-o zona temporara pentru a putea fi comparate ulterior si pentru a putea continua
corect captura datelor nou generate.

- Sa ofere un mecanism avansat de detectie a datelor la destinatie pentru a decide ce
actiune trebuie intreprinsa (insert, update, delete, sau chiar nicio actiune)

- Sa ofere capabilitati de tip “bulk-load” pentru Oracle, MS SQLServer, SYBASE, Teradata,
SAP su Oracle eBusiness Suite

- S3a ofere executarea de proceduri stocate in baza de date (sursa si/sau destinatie) ca
parte a procesului de transformare

- Sa permita apelul de metode sau functii folosind web services

- Sa ofere un SDK pentru generarea de nou conexiuni native pentru accesul direct sa orice
surse de date

- Pentru date complexe sa ofere capabilitatie de parsare de tip “learn by example”

- Sa permita transformari de tip data masking pentru protejarea datelor sensibile.

Descoperire si definire:

- Platforma trebuie sa permita desoperirea continutului datelor, dependenta si redudanta
acestora pentru a asigura conversia corecta a datelor
- Platforma trebuie sa ofere:
o Profiling la nivel de coloana, validare, agregare, numarare de valori distincte
o Profiling la nivel de tabela, validare, numarare de randuri, dependente
functionale, evaluarea coloanelor candidate pentru chei unice, evaluarea
redundante
o Profiling la nivel de mai multe tabele, integritate referentiala, join-uri complexe
de tabele, inclusiv intre surse de date diferite
- Sa permita un management al obiectelor de business la care sa fie asociate obiecte
fizice
- Sa ofere un mediu prietenos, eventual bazat pe Excel, sau Visio pentru definirea
template-urilor care sa automatizeze maparile de date.

Dezvoltare:

- Platforma trebuie sa ofere o interfata grafica pentru designul maparilor de date

- Platforma trebuie sa ofere un mediu integrat de dezvoltare in care sa se faca designul,
testarea, depolyment-ul si monitorizarea. Trebuie de asemenea sa permita facilitati de
debug

- Sa ofere o interfata grafica pentru programarea executiilor. Trebuie sa aiba capabilitati
de reprocesare a datelor in caz de eroare. Aceasta programare trebuie sa poata fi
declansata si de servicii web, din linie de comanda, sau java

- S3a ofere o abordare modulara privind extragerea, procesarea si livrarea datelor.
Componentele trebuie sa poata fi reutilizate in cadrul proiectului sau in alte proiecte sau
prin servicii web

- Modulele create trebuie sa poata fi partajate ca resurse astfel incat sa poata fi reutilizate

- Sa permita manipularea datelor utilizand rutine externe:
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Proceduri sau functii SQL
Biblioteci externe (C C++ DCOM sau DLL)
Transformari Java
o Apeluri de servicii web
- S3 permitd utilizarea de tip multiuser. Orice data-flow al unui utilizator sa poata fi
accesat read-only de alti utilizatori.

o O O

Transformarea datelor:

- Platforma trebuie sa fie capabild sa proceseze datele utilizad motorul intern, dar sa si
poata automat exporta logica acestei manipuldri in baza de date sub forma de cod SQL

- Sa permita utilizarea obiectelor de tip lookup, inclusiv cele stocate in fisiere text

- Sa permita rutarea datelor pe baza de conditii

- Sa permita filtrarea datelor la nivel de sursa sau la nivelul motorului intern de procesare

- Sa permita INNER sau OUTER join pentru surse eterogene de date

- Sa permita pivotarea datelor

- Sa contind un motor intern de tratare a erorilor (exceptiilor)

- Sa permita mecanisme de alertare si notificare in cazul aparitiei exceptiilor

- Sa permita conversia datelor din si catre orice structura de date suportata

- Sa permita controlul tranzactiilor prin mecanisme de commit si rollback bazate pe reguli
de business.

- Sa permita aplicarea automata a mecanismelor de “data quality” pentru standardizarea
datelor, corectarea datelor pe baza de dictionare sau algoritmi de validare, precum si sa
ofere un portal web unde sa poata fi corectate manual toate exceptiile detectate

- Aceste reguli de “data quality” trebuie sa fie partajate pentru a putea fi reutilizate de
rutinele de transformare

- Rutinele de “data quality” trebuie sa suporte mecanisme de scorecard sau de tip
tendinta.

Operarea si administrarea platformei:

- Platforma trebuie sa permita manipularea datelor in timp real sau in batch. Procesarea
trebuie sa poata fi sincrona sau asincrona sau un mix intre acestea
- Platforma trebuie sa fie capabila sa ruteze datele pe baza formatului sau continutului
acestora
- Platforma trebuie sa permita managementul trensferului sincron sau asincron al datelor
intre multiple surse si multiple destinatii intr-un mediu eterogen
- Platforma trebuie sa asigure consistenta tranzactiilor intre multiple surse si multiple
destinatii intr-un mediu eterogen
- Platforma trebuie sa ofere mecanisme de sincronizare bidirectionala a datelor
- Platforma trebuie sa permita implicarea utilizatorilor in procesul de transfer al datelor
Utilizatorii trebuie sa fie alertati si sa poata lua decizii in fuxul de date
- Platforma trebuie sa fie capabila sa refuze transferul de date corupte la distinatie prin:
o Detectarea de patternuri neconforme la sursa
o Datele nu pot fi curatate sau normalizate prin rutinele de “data quality”
o Transferul automat a datelor intr-o zona tampon unde acestea sunt uterior
curatate manual sau automat
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- Platforma trebuie sa fie capabila sa opreasca un proces de sincronizare si sa se intorca la
starea initiala inainte de incerea tranzactiei respective

- Platforma trebuie sa fie capabild sa reproceseze datele dupa ce acestea au fost
modificate prin intermediul unei interfete puse la dispozitia utilizatorilor

- Administrarea trebuie facuta printr-o interfata web configurata pentru acces SSL

- Platforma trebuie sa genereze date statistice privind transferul de date cum ar fi: volum,
numar de sisteme, tendinte, top cele mai frecvente erori.

- Platforma trebuie sa aibda monitorizare n timp real: rows/sec, error logging,
start/stop/restart/recover.

Se vor include licente pentru sub-modulul de integrare de date, dimensionate de catre Ofertant
conform nevoilor identificate in analiza cerintelor documentatiei de atribuire si corelate cu
modul de licentiere al producatorului propus, care sa ofere suport pentru minim 1 nucleu de
procesare.

4.3.3.2 Sub-modul de arhivare a bazelor de date

Unul din modurile de implementare a sub-modulului de integrare a datelor este acela prin care
sunt migrate complet datele diin aplicatiile (sursele) vechi in sisteme noi si retragerea completa
a aplicatiilor vechi. Aplicatiile vechi vor fi retrase, dar datele acestora trebuie sa ramana
acceslibile pentru consultare si confruntare ulterioara.

De asemenea o astfel de solutie (respectiv un sub-modul de arhivare a bazelor de date — numit
in continuare modul) trebuie sa asigure arhivarea datelor din sistemele de productie pentru
acoperirea ciclului de viata natural al datelor din organizatie, respectiv: pastrarea online ->
partitionarea online -> arhivarea online -> retragerea in fisiere -> stergerea.

Acest modul de arhivare este o platforma de Tnalta scalabilitate si performanta. Este construita
pentru a ajuta organizatiile sa administreze eficient din punct de vedere al costurilor dinamica
datelor si sa rationalizeze portofoliul de aplicatii dintr-o varietate largda de baze de date,
depozite de date si aplicatii enterprise precum Oracle E-Business Suite, PeopleSoft, Siebel, SAP
sau alte aplicatii personalizate.
Acest modul de arhivare extinde caracteristicile cheie ale modulului de integrare de date prin
furnizarea capacitatii de arhivare catre o arhiva optimizata de fisiere si o arhiva de baza de date,
oferind n continuare suportul pentru complianta regulatorie.
Principalele caracteristici de care dispune modulul de arhivare a bazelor de date sunt:

- Adresarea conformitatii regulatorii si programelor de guvernare a datelor,

- Tmbunatatirea performantei bazelor de date si a aplicatiilor,

- Reducerea costurilor legate de infrastructura si intretinere,

- Retragerea in siguranta a aplicatiilor legacy.

Functionalitatile cheie care asigura capabilitatile enumerate mai sus sunt:

Partitionarea si arhivarea ca metode alternative pentru imbunatatirea performantei aplicatiilor
- echipa IT poate defini strategii alternative pentru administrarea cresterilor de date, incluzand
partitionare complexa automata si politici multiple de arhivare, fie catre o alta instanta de baze
de date sau un fisier arhivat optimizat si comprimat. Componenta permite partitionarea si
arhivarea cu usurinta a datelor in depozite de date si aplicatii — incluzand date referinta,
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tranzactionale si master — ca mai apoi sa le acceseze rapid pe baza rolurilor si a
responsabilitatilor acordate.

Retragerea in siguranta a aplicatiilor pentru reducerea costurilor - necesar pentru retragerea
aplicatiilor legacy prin arhivarea in siguranta a datelor din interiorul lor. Astfel echipa IT poate
elimina costurile legate de hardware, software si mentenanta asociate cu aplicatiile legacy si
poate reduce spatiul de stocare necesar — pastrand accesul facil la date.

Analiza detaliata asupra cresterii nivelului de date si monitorizarea utilizarii — permite analizarea
ratelor de crestere a datelor, curente si viitoare, astfel incat echipa IT sa poate intelege ce
tabele si module ocupa cel mai mult spatiu.

Partitionare inteligenta si automata — permite automatizarea partitionarii bazelor de date pe
baza entitatilor de business, plasand inregistrari din tabele Tnrudite in acelasi table space, nu
doar tabele individuale. Echipa IT poate alinia functionalitatile de partitionare a bazelor de date
pentru a administra atat arhivarea cat si partitionarea de la o consola centrala.

Multiple metode de arhivare alternative — permit arhivarea datelor inactive in baze de date,
depozite de date si aplicatii enterprise catre o alta instanta de baza de date sau catre un fisier
securizat si comprimat cu un procentaj de pana la 98%. Realoca entitati de business complete
cu tranzactii si date referinta catre un format de fisiere securizat, comprimat si invariabil pentru
respectarea conformitatii arhivarii sau retragerea aplicatiilor legacy.

Suport pentru arhivele de date nestructurate — permite arhivarea unei varietati largi de
atasamente de fisiere asociat cu inregistrari de baze de date. Arhiveaza totodata detaliile
apelurilor efectuate, convertindu-le intr-un format de arhivare structurat ce permite cautari
rapide.

Acces facil la datele arhivate — permite pentru echipa IT asigurarea accesului la datele arhivate
in instante istorice de baze de date, din interfetele de aplicatii existente. Se poate restaura o
intreagd arhiva, entitdti de business selectate, sau snapshot-uri de arhive. Este posibild
vizualizarea, cdutarea si raportarea asupra datelor arhivate in figiere prin intermediul unui
portal de descoperire a datelor si raportare, sau prin unelte de BI.

Tmbunatatirea performatei aplicatiilor si a bazelor de date — permite prevenirea suprasolicitarii
bazelor de date din mediul de productie cu volume de informatii ce afecteaza performanta,
productivitatea si bugetul. Aceasta solutie satisface nivelele de servicii al aplicatiilor prin
reducerea mediilor de productie. Cu aceasta editie, echipa IT poate tria datele inactive din
bazele de date de productie pentru a imbunatati performanta, pentru a accelera timpul de
raspuns al aplicatiilor si pentru a reduce inactivitatea sistemelor. Echipa IT poate analiza nivelul
de crestere al datelor, poate identifica datele inactive ce pot fi arhivate si poate reloca datele
catre infrastructuri mai putin costisitoare.

Reduce costurile legate de infrastructura si mentenanta — permite reducerea costurilor legate
de administrarea si stocarea datelor prin micsorarea dimensiunii bazelor de date din mediul de
productie, prin reducerea amprentei spatiului de stocare cu comprimarea maxima in arhivele
fisierelor si prin micsorarea ferestrelor de mentenanta. Odata cu mutarea datelor mai putin
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accesate catre spatii de stocare si medii server eficiente din punct de vedere al costurilor,
serverele high-end sunt disponibile pentru nevoile critice ale organizatiei. Aceasta solutie
reduce cheltuielile legate de achizitonarea hardware si de licentierea software-ului, in acelasi
timp controland timpul si banii alocati backup-urilor, recuperarii de date si upgrade-urilor.

Retragerea sigura a aplicatiilor legacy - echipa IT poate retrage in siguranta aplicatiile
redundante tip legacy, pastrand Tn acelasi timp accesul catre datele retrase. Prin stocarea
datelor in fisiere arhivate si comprimate, se reduce amprenta spatiului de stocare si este
asigurat accesul la rapoartele de audit si conformitate.

Se vor include licente pentru sub-modulul de arhivare a bazelor de date, dimensionate de catre
Ofertant conform nevoilor identificate Tn analiza cerintelor documentatiei de atribuire si
corelate cu modul de licentiere al producatorului propus, care sa ofere suport pentru minim 10
TB de baze de date.

4.3.3.3 Sub-modul tip GIS

in vederea asigurarii unei raportari centralizate (la nivelul intregului Sistem Informatic
din scopul proiectului) si pentru asigurarea suportului de harta, sistemul va include o
componenta dedicata de raportare GIS.

Platforma server web GIS:

- Un cadru standard de Server GIS ce va permite dezvoltarea de aplicatii particularizate

- Un depozit central uniform al bazelor de date geospatiale gestionat printr-un RDBMS

- Sa dispunda de un set de instrumente dedicate optimizarii publicarii rapide a
documentelor harta ca servicii web harta, mentindnd totodata si standardele
cartografice complexe ale layerelor.

- Sa ofere un cadru de lucru scalabil pentru publicarea pe Internet a hartilor interactive,
datelor geospatiale, serviciilor Web GIS si accesul utilizatorilor la toate acestea

- Integrare cu aplicatiile software desktop GIS, fara a fi nevoie de conversia datelor GIS si
publicarea oricarei harti realizate cu aplicatiile software desktop GIS.

- Sa permita accesul la bazele de date stocate intr-un sistem de gestionare a bazelor de
date si sa asigure portabilitatea schemei acesteia si o flexibilitate a configurarii
diferitelor tipuri de sisteme de gestionare a bazelor de date (SQL Express sau echivalent)

- S3 asigure gestionarea datelor geospatiale, acces multiutilizator de citire/scriere in
bazele de date geospatiale, comprimarea bazelor de date cu versiuni multiple chiar in
momentul in care utilizatorii sunt conectati la bazele de date

- Posibilitatea de unificare a geometriei obiectelor de versiuni separate in cazul editarii
aceluiasi obiect geospatial de catre doi editori.

- Suport ale specificatiilor Open GIS Consortium (OGC) Simple Feature Specification
pentru principalele sisteme de gestionare a bazelor de date: SQL Express sau echivalent.

- dezvoltarea unei aplicatii Web GIS care sa permita vizualizarea datelor din baza de date,
definite de catre utilizator, si generarea de rapoarte standard pentru retele de apa

- Un cadru standard de Server GIS ce va permite dezvoltarea de aplicatii particularizate
utilizand: Java,.NET, Flex, JavaScript si Silverlight

- Sa permita instalarea pe platforma Windows

- Produsul GIS destinat dezvoltarii de portale web GIS trebuie sa ofere urmatoarele
facilitati:
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o Trebuie sa permita dezvoltarea de aplicatii RIA (Rich Internet Applications), fara a
avea cunostinte avansate de programare, utilizdnd API-uri pentru.NET,
JavaScript, Java, Microsoft Silverlight si Adobe Flex

o Trebuie sa ofere API (Application Programming Interface) pentru dezvoltarea de
aplicatii web

o Publicarea de servicii web GIS folosind propocolul SOAP si REST.

- Customizarea aplicatiilor web sa se realizeze printr-o simpla configurare printr-o
aplicatie fara a necesita cunostinte de programare. Astfel pot fi create aplicatii WebGIS
Flex, Silverlight

- Posibilitatea utilizarii unui serviciu de harta WebGIS ca background

- Serviciile publicate sa poata fi indexate direct in aplicatia GIS si utilizate in sabloane de
harta pentru a crea aplicatii WebGIS particularizate

- Existenta de platforme de customizare aplicatii WebGIS pentru Api-urile Silverlight, Flex
si Java Script.

Platforma desktop GIS:

- Poate fi instalat pe mai multe calculatoare, dar utilizarea sa fie realizata in limita
numarului de licente achizitionat

- Posibilitatea de a Tmprumuta/deconecta de pe serverul de licentd GIS o licenta in
vederea lucrului deconectat de serverul de licenta GIS in situatiile deplasarilor in teren

- Sa permita conexiunea la baze de date tip enterprise pentru citirea, selectarea si analiza
datelor si editarea simulatana a datelor

- sa vizualizeze, administreze, creeze si analizeze date specifice GIS referitoare la toate
facilitatile existente

- sa permita fara costuri suplimentare conectarea directd la un centru de resurse online
GIS pus la dispozitie de catre producatorul soft-ului si afisarea in ecranul desktop de
imagini satelitare pentru intreaga tara (rezolutii de 500m pentru scari mici 1:1000000 si
15m acoperire continua si 0,50 m-1m acolo unde este diponibil).

- sa permita fara costuri supliemntare conectarea directd la un centru de resurse online
GIS, pus la dispozitie de catre producatorul soft-ului si afisarea in aplicatia desktop a
hartii topografice inclusiv a padurilor, cdilor de transport (drumuri simbolizate dupa
diferite categorii pana la nivelul de sat), localitati, hidrografie, limite administrative,
curbe de nivel pentru intreaga tara, puncte de elevatie, denumiri geografice

- sa permita conectarea la servicii de tip WMS standard OGC publicate de institutii
guvernamentale, ex ANCPI

- sa asigure instrumente ce permit analiza, optimizarea si publicarea documentelor de
harta realizate sub forma de servicii web, scalabile catre un server de aplicatii GIS
centralizat.

- suprapunerea de date vector, analize spatiale complexe: de tip proximitate, vecinatate,
cuprindere si analize spatiale statistice, rutare, service area, localizarea celor mai
apropiate resurse

- sa dispuna de instrumente profesionale de management a datelor geospatiale (creare
clase de obiectele geospatiale, addugare de domenii spatiale, stergere/addugare
campuri, subtipuri, administrare relatii intre date spatiale si non-spatiale, topologii).

- sa asigure functii complexe de management a datelor in mediul de geoprelucrare prin:

o conversia diferitelor tipuri de date: raster, CAD, dBASE, formate vector;
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o gestionarea tabelelor bazei de date geospatiale prin analiza acestora,
configurarea privilegiilor, etc.;

o crearea de seturi de date geospatiale de tip multiutilizator si asigurarea
performantei bazei de date geospatiale prin instrumente profesionale de
compactare si comprimare a acesteia

o gestionarea geometriei obiectelor geospatiale functie de anumite caracteristici,
ce permit “explodarea “multipla, delimitarea liniilor prin vertecsi, extinderea
liniilor, conversia obiectelor geospatiale de tip poligon in cele de tip linii,
instrumente de generalizare a obiectelor geospatiale, cum sunt cele de
simplificare si modelare

o import/export direct de date din/in format CAD

sa permita amplasarea automata a etichetelor de tip text si editarea cartografica
profesionala de tip ,WYSIWG - What You See Is What You Get” dupa ranguri stabilite de
catre utilizator

sa asigure stocarea etichetelor dinamice si simbolizarii cartografice direct in baza de
date geospatiala, iIn teme speciale de tip adnotatii, permitand inclusiv actualizarea
automata 1n cazul modificarii pozitiei spatiale si a atributelor obiectelor spatiale
modificate

etichetarea functie de clase de etichete

sa permita diseminarea directa si automata a produselor harta cartografice profesionale
si a planurilor de referinta geospatiale sub diferite drivere si formate: imprimare plotter,
postcript, PDF (incluzand posibilitatea vizualizarii atributelor si a coordonatelor),
formate imagine (JPG, PNG, TIFF, etc.), publicarea directa la nivelul aplicatiei server GIS
centralizata si sub forma de servicii web GIS (WMS, WMTS, WFS, WCS, WPS etc)

sa asigure integritatea spatiala prin intermediul topologiei bazei de date geospatiale, in
special construirea si Intretinerea relatiilor spatiale intre obiectele geospatiale folosind
regulile topologice si a procesului de validare a retelelor geometrice, asigurand
modelarea conectivitatii specifice acestora

sa permita personalizarea interfetei utilizator prin addugarea sau eliminarea barelor de
instrumente, butoane, meniuri si aplicatii cu functionalitati noi, folosind limbaje
standard de programare, precum C#, VB.NET, Java, C++, sau scripting Perl, VBScript,
JavaScript, VBA, Python

sa permita editarea cu ajutorul mouse-ului asemanatoare celei oferite de programele
CAD (introducere XY, perpendicular, paralel, directie, distanta)

sa permita crearea usoara de harti de calitate care sa poata sa fie tiparite sau salvate ca
documente si prezentari

sa furnizeze capacitati de cartografiere completa si complexa, inclusiv legende dinamice,
reprezentarea corecta a diferitelor sisteme de coordonate, scalare corecta, redarea
corecta a hartii in concordanta cu proiectia selectata;

Sa permitd reproiectare on-the-fly a seturilor de date afisate fara a modifica fizic
sistemul de coordonate al datelor

hartile trebuie sa poata fi redate la scara reala de la diferite formate; desenele pot fi
redate prin imprimare/plottare ca de altfel si prin formate digitale (ex.TIF); marimea
simbolului (ex. Latimea liniei) poate varia automat in functie de scara utilizata;

sa se poata conecta la seturi de date CAD asigurandu-se importul si exportul catre CAD
(dxf);
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trebuie sa suporte urmatoarele topologii: puncte, linii, poligoane prin reguli topologice
care sa implice obiectele dintr-o singura tema spatialda dar si combinatii intre obiectele
din 2 teme spatiale;
trebuie sa fie usor de folosit de utilizatorii noi
sa permita lucrul cu tabele si cu baze de date spatiale
sa permitd interogarea grafica (dupa pozitie) sau dupa atribute;
sa permita lucrul cu formate vectoriale in sisteme de coordonate specifice Romaniei,
permitand utilizarea instrumentului Transdat pus la dispozitie de ANCPI pentru
transformarea de coordonate.
sa permita stocarea datelor in oricare din sistemele de coordonate locale (definite
custom) si in cel national, precum si in toate sistemele de coordonate internationale
recunoscute si procesarea lor fara a fi necesar importul datelor dintr-un sistem n altul
sa permita transcalculul de coordonate “on-the-fly” din sistemul in care sunt stocate
datele in cel in care sunt afisate;
sa permita gestiunea mixta a datelor raster cu cele vector si cu cele alfanumerice. Datele
vector si alfanumerice trebuie gestionate integrat intr-o baza de date relationala
profesionala;
sa fie nelimitat cu privire la obiectele geografice (ex ca numar de puncte, linii, noduri si
poligoane), insusirile bazei de date si inregistrarile atasate acesteia;
facilitati pentru etichetarea automata a entitatilor grafice din citirea bazei de date;
sa permita calcularea distantelor si directiilor dintre doua puncte date prin coordonate
geografice (in diferite sisteme de coordonate/proiectie)
sa permita georeferentierea hartilor scanate: tif, jpeg, bmp;
interogari/selectii dupa atribute sau pozitii spatiale
tabele de date externe sunt integrate in totalitate in baza de date interne;
obiectele vector, raster si CAD pot fi relationate din punct de vedere geografic
independent unul de altul dar pot fi afisate impreuna;
posibilitatea editarii multiutilizator - mediul de gestionare a bazelor de date geospatiale
trebuie sa permita accesul si editarea simultana a obiectelor spatiale de catre utilizatori
multipli si sa asigure reconcilierea oricarui conflict.
utilizatorii sa poata lucra cu mai multe tipuri de obiecte de date intuitive. Bazele de date
geospatiale trebuie sa permita construirea de obiecte de date ce corespund unui model
de date specific utilizatorului; in loc de obiectele spatiale generice — puncte, linii,
poligoane, utilizatorii trebuie sa aiba posibilitatea de a lucra cu obiecte de interes, cum
ar fi: drumuri, borne, semnale, tuneluri, poduri, viaducte, platforme, etc.
Sa permita crearea de reguli privind reprezentarea datelor spatiale. Aceste reguli trebuie
sa permita administrarea automata a simbolizarii geometriilor reprezentate in harta:

o Sa permita stocarea centralizatd a regulilor de reprezentare pe baze de date

enterprise;

o Sa ofere instrumente pentru crearea de reguli de reprezentare;

o Sa ofere instrumente pentru stergerea regulilor de reprezentare existente;
sa dispunad o bara de instrumente pentru a permite conectarea la echipamente GPS
(COM, rata transfer) si preluarea datelor colectate.
vectorizare in baza de date utilizand snapping pe geometriile raster, in situatia in care se
utilizeaza ca imagine suport o harta scanata si georeferentiata
sa permita extragerea semi-automata si automata in diferite teme spatiale a
informatiilor dintr-o harta raster scanata si georeferentiata
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crearea de pachete de harta care contin atat setul de date cat si proiectul GIS
(simbolizare, sistem de proiectie, reguli de afisare) si distribuirea acestora pentru a
putea fi deschide direct cu licentele GIS existente

mod stocare date in format geodatabase local pe calculatorul de lucru ce suporta pana
la1TB.

creare de modele utilizdnd interfata grafica si limbaje de programare de tip script
precum: Python, VBscript si Jscript

Sa asigure interoperabilitatea cu diverse aplicatiile GIS avansate enterprise si cu aplicatii
web de catografiere profesionale

Sa asigure gestionarea datelor geospatiale, accesul multiutilizator de citire/scriere in
bazele de date geospatiale, comprimarea bazelor de date cu versiuni multiple chiar in
momentul in care utilizatorii sunt conectati la bazele de date.

Posibilitatea de unificare a geometriei obiectelor de versiuni separate in cazul editarii
aceluiasi obiect geospatial de catre doi editori

Posibilitate de afisare si reprezentare de date spatiale si temporale cu posibilitatea
gruparii spatiale a datelor dupa un interval de timp setat de utilizator.

Etichetare avansata utilizand reguli de ponderare intre diferitele teme spatiale

Alegerea pozitionarii individuale a etichetelor pentru temele de tip punct, linie si
poligon

Suport si procesare pe 64 biti

Sa dispuna de un algoritm avansat de detectarea a conflictelor amplasarii etichetelor in
vederea alocarii unui numar foarte mare de etichete in jurul aceleasi pozitii de
pozitionare;

Sa permita definirea si aplicarea dinamica de reguli avansate pentru amplasarea
simbolizarii si etichetarii cartografice tinand seama de scara grafica a hartii si de
obiectele geospatiale reprezentate;

Sa asigure stocarea etichetelor si simbolizarile cartografice direct in baza de date
geospatiala inclusiv actualizarea automata in cazul modificarii pozitiei spatiale si a
atributelor obiectelor spatiale modificate;

Sa dispunad de instrumente avansate pentru generalizarea cartografica si a rezolvarii
conflictelor de reprezentari cartografice;

Sa asigure instrumente de generalizare cartografica pentru prelucrarea contextuald a
mai multor layere simultan (cum ar fi rezolvarea conflictelor dintre diferite reprezentari
cartografice ale obiectelor spatiale la diferite scari grafice, modificarea layerelor astfel
incat sa permita imprimarea hartilor cartografice profesionale dar si publicarea
proceselor cartografice pe web, intretinerea sabloanelor reprezentative, a densitatii si
caracterele obiectelor geospatiale, etc.);

Sa permita rafinarea avansata a reprezentarii cartografice a obiectelor geospatiale;

Sa dispuna de instrumente ce permit pastrarea proprietatilor etichetelor obiectelor
geospatiale in momentul deschiderii documentului de harta si asigurarea optimizarii
serviciilor harta publicate;

Sa permita randarea obiectelor spatiale si realizarea regulilor cartografice Sa permita
definirea diferitelor stiluri de reprezentare a atributelor obiectelor spatiale; Sa asigure
randarea obiectelor geospatiale direct din baza de date geospatiala centralizata si
amplasarea etichetelor obiectelor spatiale dupa curbe Bezier; Sa dispuna de
instrumente dedicate definirii diferitelor tipuri de stiluri de reprezentare cartografica
liniara, poligonala si a texturii acestor obiecte geospatiale;
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- Sa asigure posibilitatea de afisare prin transparenta layerelor si de modelare si
generalizare cartografica a datelor spatiale;

- Sa permita publicarea hartilor ca servicii web de harta dinamica sau in format cache
(optimizate pentru afisare), direct din interfata pe un server de aplicatii GIS;

- Sa permita in cadrul editarii, posibilitatea de a trasa noile elemente digitizate aliniate
corect la elementele disponibile intr-o harta de fundal (sa permita optiunea de snapping
la layerele dintr-o harta de fundal);

- Sa dispuna de capabilitati GIS mobile, care sa ofere suport GPS pentru afisarea in timp
real a punctelor cu privire la locatie primite de la un receptor GPS;

- Sa dispuna de capabilitati GIS mobile, care sa ofere suport GPS pentru focalizarea si
centrarea dinamica a unei harti pe pozitia GPS;

- Sa dispuna de capabilitati GIS mobile, care sa permita crearea unei harti mobile, care sa
ruleze pe dispozitive mobile cu sistem de operare Windows si sa permita colectarea
datelor din teren dupa o schema de date prestabilita;

- Sa dispuna de capabilitati GIS mobile, care sa permita sincronizarea automata numai a
datelor noi colectate in teren adaugandu-le in baza de date alaturi de cele existente;

- Sa permita direct din interfata conectarea la mediul de resurse si continut GIS pus la
dispozitie de producatorul software;

- sa permita addugarea de continut GIS publicat in sabloane de harta WebGIS

Platforma GIS gazduita de producator:

- Un cadru standard de Server GIS ce va permite dezvoltarea de aplicatii particularizate

- Un depozit central uniform al bazelor de date geospatiale

- Solutia ofertata trebuie sa faca parte din categoria sistemelor GIS profesionale,
accesibile la nivel international si sa fie interoperabila cu diferite formate de date: excel,
kml, shapefile, csv

- Solutia va fi utilizata pentru partajarea de harti GIS in cadrul Organizatiei

- Solutia GIS ofertata trebuie sa permita importul de date GIS non-propietare, precum:

o Shapefile
o CSV
o GPX
o KML

o Servicii GIS: WMS
- Solutia GIS ofertata trebuie sa permita crearea de harti tematice dinamice direct din
interfata vizuala, fara a fi necesare cunostinte de programare
- Solutia GIS ofertata trebuie sa contina instrumente pentru administrarea ntregului
continut inregistrat:
o Date GIS
o Harti
o Servicii GIS publicate sau indexate
- Hartile create cu solutia GIS ofertata trebuie sa poata utiliza cel putin urmatoarele surse
de date:
- Date publicate ca servicii GIS de solutia GIS
- Date din calculatoarele utilizatorilor in formatele mai sus solicitate
- Date din servicii GIS provenite din alte servere GIS
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Sa existe posibilitatea utilizarii de harti de fundal puse la dispozitie gratuit in solutia GIS
ofertata. Hartile de fundal trebuie sa acopere cel putin tematica de mai jos:

Harta topograficd cu acoperire internationald; gradul de detaliere trebuie sa fie de la
nivel de cladire pana la nivel de granita de stat (acolo unde exista date dispobile)
Utilizarea gratuita a datelor din OpenStreeMap, fara a fi necesar adaugarea unui serviciu
GIS extern)

Imagini satelitare cu rezolutii de pana la 50 cm, acolo unde aceastd informatie este
disponibila

Trama stradala cu acoperire internationald, acolo unde datele sunt disponibile

Harti tematice create de alti utilizatori ai solutiei GIS ofertate, care au fost partajate
public de catre autorii acestora

Solutia GIS ofertata trebuie sa permita partajarea hartilor tematice dinamice create atat
in interiorul grupurilor de lucru cat si public

Solutia GIS ofertata trebuie sa contina instrumente vizuale pentru simbolizarea datelor
importate, fara sa fie necesare cunostinte de programare. Instrumentele de simbolizare
trebuie sa ofere cel putin urmatoarele optiuni:

Simbolizare unica pentru toate obiectele spatiale

Simbolizare dupa o coloana de atribute

Simbolizare dupa o coloana de atribute de tip numeric cu posibilitatea alegerii
intervalelor de valori sau prin generarea automata de intervale de valori utilizand
algoritmi statistici recunoscti (ex: Natural breaks)

Solutia GIS ofertata trebuie sa contina instrumente de identificare pe harta a obiectelor
spatiale. Fereastra de identificare trebuie sa poata fie personalizata de catre utilizator,
fara sa fie necesare cunostinte de programare. Optiunile de persoanlizare trebuie sa
contina cel putin:

Posibilitatea selectarii coloanelor ce se doresc sa fie vizualizate

Posibilitatea adaugarii de “alias” (nume alternative) pentru fiecare coloana ce se doreste
afisata

Posibilitatea combinarii dinamice de valori din coloane cu text static

Posibilitatea adaugarii de grafice

Posibilitatea adaugarii de fotografii

La identificarea mai multor obiecte spatiale trebuie sa permita automat parcurgerea
treptata a atributelor pentru toate obiectele identificate

Pentru fiecare strat adaugat Tn harta creata cu solutia GIS ofertata trebuie sa existe
optiuni pentru administrarea acestora. Aceste optiuni trebuie sa cuprinda cel putin:
Configurarea de valori de transparenta

Dezactivarea ferestrei de identificare

Reordonarea straturilor tematice

Filtrarea datelor GIS din stratele tematice prin sintaxe SQL si in baza valorilor din tabela
de atribute. Scrierea sintaxelor SQL trebuie sa fie realizata printr-o interfata vizuala, fara
sa fie necesara cunoasterea de limbaje de programare

Fereastra pentru filtrare a datelor dintr-un strat tematic trebuie sa permita atat
adaugarea de mai multe expresii cat si posibilitatea de a adauga seturi de expresii SQL
cu stabilirea regulilor boleene “AND” si “OR”

Sa permita afisarea tabelei de atribute a stratelui tematic

Selectarea unei nregistrari din tabela de atribute sa selecteze automat obiectul spatial
din harta
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Filtrarea datelor GIS din tabela de atribute prin sintaxe. Scrierea sintaxelor SQL trebuie
sa fie realizata printr-o interfata vizuala, fara sa fie necesara cunoasterea de limbaje de
programare
Fereastra pentru filtrare a datelor dintr-un tabel de atribute trebuie sa permita atat
adaugarea de mai multe expresii cat si posibilitatea de a adauga seturi de expresii SQL
cu stabilirea regurilor boleene “AND” si “OR”
Trebuie sa permita publicarea de servicii GIS utilizdnd datele GIS importate
Serviciile GIS publicate trebuie sa fie:

o Servicii de tip Map, fara posibilitatea editarii datelor importate

o Servicii de tip Feature, cu posibilitatea editarii datelor importate.
Trebuie sa permita posibilitatea activarii editarii datelor GIS importate prin intermediul
solutiei GIS
Trebuie sa permita posibilitatea limitarii editarii datelor prin intermediul serviciilor GIS
publicate, astel incat sa existe urmtoarele optiuni:

o Editarea doar a geometriei obiectelor spatiale

o Editarea doar a atributelor obiectelor spatiale

o Editarea atributelor si a geometriei obiectelor spatiale
Trebuie sa existe posibilitatea urmarii procesului de editare a datelor prin serviciile GIS
publicate, astfel fiind posibila identificarea utilizatorilor ce au modificat sau creat date
Noi
Serviciile GIS publicate trebuie sa fie accesate atat prin aplicatii Mobile GIS cat si pentru
aplicatii Web GIS
Solutia ofertata trebuie sa prezinte aplicatii GIS Mobile gratuite pentru fiecare din cele
mai utilizate SO pentru dispozitive mobile: Android, iOS, Windows Phone
Solutia GIS ofertata trebuie sa permita instrumente de administrare a utilizatorilor WEB
inregistrati in contul institutiei. Instrumentele de administrare trebuie sa contina cel
putin urmatoarele optiuni:
Vizualizarea globala a membrilor activi si a membrilor ce au solicitat acces
Crearea de grupuri de lucru
Adaugarea unui utilizator intr-un anumit grup de lucru
Stabilirea de reguli de acces pentru fiecare grup de lucru
Accesul la contul institutiei sa poata fi realizat i prin SSL
Invitarea altor utilizatori ai solutiei GIS ca membrii in cadrul contului institutiei
Solutia GIS ofertata trebuie sa permita stabilirea de reguli de acces la continutul
institutiei atat la nivel de grup cat si la nivel de strat tematic
Solutia GIS ofertata trebuie sd contina instrumente pentru crearea unui site de
prezentare al institutiei. Instrumentele disponibile trebuie sa permita crearea de galerii
de harti, schimbarea antetului, modificarea logo-ului institutiei, modificarea descrierii, a
configurarii securitatii site-lui etc
Solutia GIS ofertata trebuie sa ofere posibilitatea vizualizarii starii actuale a
abonamentului (credite disponibile, spatiu utilizat, trafic realizat pe intervale de timp
diferite etc)
Solutia GIS ofertata trebuie sa permita indexarea de servicii GIS publicate de serverul
GIS al institutiei pentru o mai usoara cautare si identificare a resurselor GIS disponibile
Solutia GIS ofertata trebuie sa permita indexarea de instrumente de geoprocesare sub
forma de pachete de geoprocesare care sa contina atat instrumenetele de analiza cat si
date GIS
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- Solutia GIS ofertata trebuie sa permita indexarea de aplicatii WebGIS create in cadrul
instutiei, separat de aplicatiile WebGIS create prin intermediul solutiei GIS ofertata

- Solutia GIS ofertata trebuie sa dispuna de un APl pentru accesarea datelor din contul
institutiei in aplicatii WebGIS persoanlizate. API-ul disponibil trebuie sa fie disponibil
pentru limbaje de programare non-propietare, precum Javascript.

Se vor include licente pentru sub-modulul de GIS, dimensionate de catre Ofertant conform
nevoilor identificate Tn analiza cerintelor documentatiei de atribuire si corelate cu modul de
licentiere al producatorului propus, care sa ofere suport pentru minim 4 nuclee de procesare,
200 de utilizatori cu drepturi de vizualizare a rapoartelor cu suport de harta si 1 utilizator cu
drepturi de editare.

4.3.4 Modul de administrare si securitate
4.3.4.1 Sub-modul de monitorizare a performantelor

in vederea administrarii (si optimizarii) performantelor platformei de aplicatii tip ERP,
precum si asigurarii unui nivel optim de experienta a utilizatorilor in lucrul cu aceasta
platforma, sistemul va include o componenta (solutie) dedicatd de monitorizare a
performantelor.

Caracteristici majore:

- Solutia trebuie sa permita monitorizarea interactiunii utilizatorilor cu aplicatiile. Acest
lucru trebuie realizat prin captura traficului TCP prin metode pasive de tip network
sniffing si total neintruzive.

- Solutia trebuie sa puna la dispozitie metoda de stocare a acestor informatii captate, iar
managementul acestuia trebuie sa fie automat.

- Solutia trebuie sa fie capabila sa capteze si sa retina sesiunile HTTP/HTTPs si sa puna la
dispozitie un mecanism de playback prin care sa se poata derula sesiunile captare.

- Solutia trebuie sa fie accesibila intr-o consola web, fara instalare de plugin-uri si sa fie
suportata de majoritatea browserelor, Internet Explorer, Mozilla, Google Chrome, Safari

- Sa permita crearea de panouri custom cu acces bazat pe roluri.

- Sa permitd autentificarea integrata cu sisteme LDAP versiunea 3, dar cel putin cu
urmatoarele: Active Directory, Sun Java Systems Directory Server, OpenLDAP, Novell
eDirectory, cu posibilitatea maparii utilizatorilor si a grupurilor din LDAP pe utilizatori si
roluri din sistemul de monitorizare

- Sa dispund de un mecanism de alertare bazat pe reguli.

- Sa dispuna pentru fiecare tehnologie monitorizata de un set de reguli standard care sa
poata fi customizate. De asemenea sa permita crearea de reguli noi

- Sa dispuna de un mecanism avansat de notificare si de actiuni la aparitia unei alerte. Sa
poata face alertare pe mail catre recipienti alesi Tn mod dinamic in functie de sistemele
afectate, de serviciile de business din care fac parte respectivele sisteme, de perioada
din zi (de exemplu alarmele care vin noapte sa fie trimise catre persoana care este de
serviciu)

- Sa permita executarea de scripturi automate la aparitia alarmelor (de exemplu sa poata
elimina automat un proces care consuma 99% CPU si nu are ownerul “oracle”, sau
“root”)

- Sa permita trimiterea unui trap SNMP la aparitia alarmelor

100



Functionalitati specifice:

nregistrarea cererilor end-to-end si a timpilor de retea — Tnregistrarea tuturor cererilor
si raspunsurilor in aplicatiile Web. Informatia trebuie culeasa inaintea serverelor Web
prin mecanisme de captura de trafic fara instalarea de pachete in serverele Web.
Sa poata captura tranzactii reale, sau sa reproduca tranzactii simulate — Sa poata
genera tranzactii simulate pentru testarea performantei si disponibilitatii aplicatiilor
Sa poata analiza sesiuni individuale de activitate ale utilizatorilor pentru masurarea
performantei aplicatiilor web. Sa capteze si sa stocheze sesiuni de lucru utilizator reale;
sa reproduca sesiunea captata din perspectiva utilizatorului final
Sa poatda monitoriza si alerta cand anumite pagini sunt apelate si sa poata reproduce
sesiunile derulate pe paginile monitorizate
Sa dispuna de capacitatea de a cauta sesiuni efectuate dupa cuvinte cheie din acestea
Calcularea de SLA-uri pe baza performantei — Formarea unor referinte cu privire la
timpii de acces si alertarea utilizatorilor cand aceste valori sunt depasite.
Masuratori detaliate geografic — Monitorizarea timpilor de raspuns defalcat pe locatii
geografice, sau alte grupari logice.
Performanta serverelor Web si de aplicatie — Monitorizarea serverelor Web si de
aplicatie pentru metrici referitoare la configuratia acestora: CPU, numar de servicii,
numar de accesari.
Inspectare si analiza de continut — Vizualizarea informatiei exacte afisate in browser-ul
utilizatorului final.
Posibilitatea de a tria tranzactiile — Captura si cautare in datele reale ale utilizatorilor
pentru a putea vedea ce anume au facut utilizatorii si ce a raspuns sistemul.
Posibilitatea de inspectare detaliata a detaliilor tehnice ale modului de interactiune intre
utilizator si aplicatie.
Replay de sesiune si tranzactie — Posibilitatea de a reproduce exact activitatea unei
sesiuni sau a unei tranzactii individuale. Posibilitatea de a gasi sesiunile si tranzactiile pe
baza filtrarii dupa cuvinte cheie. Mecanismul de reply trebuie sa parcurga pas cu pas
paginile vizitate de utilizatori. La fiecare pagina trebuie sa se vada modul in care
utilizatorul a interactionat: ce cdmpuri a completat, ce optiuni a ales, ce link, sau buton
a apasat pentru a merge la pasul urmator
Reproducerea problemelor pentru Help-Desk — Posibilitatea de a asambla cu un singur
click si de a trimite catre help-desk detaliile unei sesiuni care a dat eroare
Activitatea utilizatorilor trebuie captata fara impact asupra serverelor — Metoda
preferatd de captare a sesiunilor utilizatorilor este network sniffing. Doar in acest mod
se poate asigura impact zero asupra serverelor web.
Solutia trebuie sa permita filtrarea hit-urilor si gruparea acestora in functie de criterii
multiple precum:

o DNSTime
Load Time
Page Completion Time
Processing Time
Redirect Time
Request Time
Response Time

O O O O O O
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TCP Time
Unload Time
Network Delay (ms)
Page Back End Time (ms)
Page Client Time (ms)
Page End to End Time (ms)
Hit Back End Time (ms)
Hit Client Time (ms)

o Hit End to End Time (ms)
Acolo unde se face referire la metrici sau criterii, ne referim la “W3C Navigation Timing
interface”. Solutia trebuie sa utilizeze metricele standard suportate de toate browser-ele
care suporta standardul “World Wide Web Consortium”
Pentru fiecare set de hit-uri Solutia trebuie sa poata configura pragurile de alertare in
functie de care se va calcula SLA-ul. Acest lucru este necesar pentru ca timpii de raspuns
vor fi diferiti de la o aplicatie la alta, sau chiar in interiorul unei aplicatii de la o sectiune
la alta.
Solutia trebuie sa permita definirea de metrici suplimentare. De exemplu solutia trebuie
sa poata afisa numarul de accesari pentru un hit, sau un grup de hit-uri
Solutia trebuie sa permita definirea de situatii de avertizare sau de eroare altele decéat
erorile normale HTTP. De exemplu, in pagina de login, daca se introduc valori gresite,
aplicatia va returna o pagina in care scrie “eroare la autentificare” fara a se genera vreo
eroare HTTP. Se doreste ca o astfel de situatie sa poata fi identificata si marcata ca
eroare.
Solutia trebuie sa poata ascunde campurile sensibile (CNP, cont banca, salariu, etc.)
Solutia trebuie sa permita eliminarea hit-urilor care contin date sensibile Tn sensul in
care acestea nu pot fi disponibile in interfata de cautare sau de playback
Solutia trebuie sa permita masurarea timpilor care nu se regasesc in traficul HTTP/S. De
exemplu aplicatiile Web 2.0 sau AJAX, paginile care au continut extern (care nu este in
traficul capturat) care au continut dinamic etc. Acest lucru poate fi realizat prin
intermediul unor scripturi introduse Tn paginile web care prezinta interes.
Solutia trebuie sa sprijine beneficiarul in intelegerea performantei experientei reale a
utilizatorului final in utilizarea aplicatiilor web-based, astfel incat sa poata optimiza
performanta, Tmbundtati capacitatea si diagnostica rapid problemele. Se doreste
depasirea limitarilor solutiilor de monitorizare care urmaresc doar scenarii predefinite
sau ale aplicatiilor desktop-based care urmaresc numai un anumit subset de utilizatori
facilitandu-se astfel urmarirea activitatilor utilizatorilor, in timp real si permanent.
Se doreste eliminarea valorilor de monitorizare diferite pe care le obtin operatorii help
desk, pe de o parte, si administratorii de aplicatii, pe de alta parte, pentru a se putea
obtine o imagine completa a experientei utilizatorului final, o strategie de monitorizare
solida, precum si abilitatea de a identifica cele mai frecvente tranzactii care performeaza
ineficient.
Solutia agreatd va permite setarea de alerte pe baza tranzactiilor reale, precum si
analiza impactului de retea si web asupra experientei utilizatorului final. Din punct de
vedere functional, consideram urmatoarele cerinte minime si obligatorii pentru
atingerea scopului mentionat:

o Implementare rapida — dorim sa evitam interferenta pe care un analizator de
trafic ar aduce-o in fluxurile de date ale aplicatiilor; de aceea, solutia trebuie sa

o 0 0O O 0O O O O
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permita instalarea analizatorului pe un port de monitorizare pasiva, in fata
serverelor web sau de aplicatii, insa Tn spatele firewall-ului pentru a putea fi
protejat corespunzator. Din aceasta perspectiva, sistemul ar putea sa “vada”
fiecare pachet inainte de a ajunge la server si imediat dupa ce a iesit, fara a
interfera cu traficul normal.

Performansa ridicata si impact redus — solutia nu trebuie sa produca niciun fel de
impact asupra infrastructurii de retea sau a aplicatiilor. Dorim sa evitam
instalarea de agenti software sau programe, marcarea continutului web sau
generarea de trafic de retea aditional. Sistemul trebuie sda poatda incepe
monitorizarea, inregistrarea si analiza traficului utilizator imediat dupa instalare
si configurare, fara a necesita arhitecturi suplimentare

Vizualizarea completd a infrastructurii web — sistemul trebuie sa fie capabil sa
examineze lantul livrarii de servicii din perspective variate, inclusiv utilizator
final, server web, locatia utilizatorului, site-ul web, pagina web, o succesiune de
mai multe pagini, sau nivele ale aplicatiei

Rapoarte si grafice personalizabile — sistemul trebuie sa dispuna de o interfata
grafica usor de personalizat, destinata sa evidentieze cauza-radacina problemei
de performanta pe care o experimenteaza un utilizator. De asemenea, trebuie sa
fie capabil sa asigure accesul facil la un set cuprinzator de matrici de
performanta pentru fiecare componenta a lantului de service delivery. Definirea
de rapoarte personalizate, suplimentare care sa asigure corelarea si analiza
masuratorilor pentru resurse specifice ale infrastructurii web, ori maparea lor pe
functionalitati specifice de business, reprezinta o capacitate functionala de mare
importanta.

Alerte in timp real — sistemul trebuie sa dispuna de functionalitati de alertare
care sa permita administratorilor si detinatorilor de aplicatii sa impuna SLA-uri.
Alertele trebuie sa poata fi definite pentru servere, pagini, site-uri specifice, ori
alte resurse monitorizate, inclusiv tranzactii utilizator si erori de continut.
Vizualizarea site-ului web prin ochii utilizatorului final —solutia agreata sa fie
capabild sa reproduca sesiunea de lucru a utilizatorului final, exact asa cum este
afisata In browser-ul acestuia. Data fiind multitudinea de browsere, configuratii
ale terminalelor utilizator si elemente afisabile in paginile web, exista foarte
multe situatii In care operatorii help desk raporteaza o problema de navigare,
problema care nu este detectata de administratorii de aplicatii si a carei sursa nu
poate fi identificatd. Este esential sa se poata reproduce sesiunea exacta a
utilizatorului final, astfel incat sa se poata identifica exact configuratia utilizata si
momentul n care s-a produs eroarea.

Oferirea unei vizibilitati reale echipei de administrare — Erorile de aplicatie intr-
un site web de productie sunt dificil de urmarit, atat din perspectiva timpului cat
si din cea a alocarii de resurse. Avem nevoie sa putem avea vizibilitate asupra
disponibilitatii reale a site-urilor web, sa se poata vedea ce s-a intamplat cu
adevarat si sa se poata determina exact unde cade responsibilitatea si sa se
diagnosticheze sursa problemei.

Oferirea unei vizibilitati totale asupra site-urilor web — a monitoriza o singura
dimensiune a disponibilitatii aplicatiilor web si a neglija layer-ul de interactiune
zilnica intre utilizatorii finali si aplicatii reprezinta o problema critica. Este
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necesara furnizarea de capacitati de “instant replay” care sa permita vizualizarea
comportamentului utilizatorilor finali, precum si raspunsul exact al aplicatiilor
Solutia trebuie sa ajute managerii IT si de aplicatie sa inteleaga nivelele acceptate ale
serviciilor livrate catre utilizatorii finali, pentru a asigura continuitatea afacerii in conditii
optime.
o Monitorizare si corelare intre nivelul business si componentele de infrastructura
o Monitorizarea tranzactiilor si corelarea intre ce face utilizatorul final si comenzile
care ajung la baza de date
o Modelarea dependintelor intre aplicatii
o Detectare rapida a cauzei primare a unei probleme si rezolvarea acesteia
Solutia trebuie sa permita integrarea cu orice server de aplicatii Java (Websphere,
WebLogic, SUN One, Tomcat, JBoss, IAS, etc.) sau.NET (lIS)
Sa fie capabila sa descopere automat aplicatiile publicate in serverele de aplicatii
Sa fie capabild sa descompuna fiecare apel individual pana la nivel de metoda Java
sau.NET si sd masoare timpii de executie pentru fiecare din acestea
Sa fie capabila sa ofere informatii detaliate despre containerele Java:
o Detalii despre memorie (Heap, sau non-Heap)
o Detalii despre procesele “Garbage Collector”
o Detalii despre thread-uri
Sa ofere consumurile pentru fiecare cerere individuala, descompuse pe tehnologii:
o HTTP

o Servlet
o JDBC
o Etc.

Solutia trebuie sa ofere pentru fiecare cerere individuala frazele SQL catre bazele de
date, inclusiv cu vizualizarea valorii variabilelor utilizate.

Ca parte a solutiei de management si monitorizare, se vor alinia sistemele Java (J2EE) cu
obiective business si SLA-uri, vom corela modificarile si metricile de performanta ale
aplicatiilor J2EE, si se vor putea utiliza functionalitati avansate de tip “trace”.

Solutia trebuie sa prezinte intr-o interfata unitara aplicatiile Java si.NET

Solutia trebuie sa poata afisa sistemele Java sau.NET grupate pe sisteme, servere,
aplicatii, request-uri sau metode

Solutia trebuie sa poata examina clasele monitorizate pana la nivel de obiect. Acest
lucru va ajuta la identificarea obiectelor care sunt utilizate pentru perioada mare de
timp. Acest lucru face ca Garbage Collector sa nu le curete. Acest lucru poate epuiza
memoria serverului de aplicatie.

Solutia trebuie sa permita afisarea spatiului ocupat in memorie si durata de expirare a
obiectelor pentru a putea identifica obiectele care ocupa permanent memoria
serverului.

"IT Integrat si Java Service Management” - Un instrument adreseaza proactiv aplicatiile Java
si.NET si problemele de performanta legate de acestea. O interfata intuitiva (cu capabilitati
drag-and-drop) ajuta la administrarea mediului Java.

"”Single-User Transaction Tracing” — Se vor urmari request-urile unui singur utilizator in mediul
J2EE sau.NET, de la cerere, componentd, metoda si pana la variabile SQL trimise catre baza de
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"Real-Time Memory Leak Detection” - Se vor monitoriza memoria heap, obiectele alocate si
activitatea “Garbage Collector” grupate dupa tranzactie si utilizator pentru a identifica
problemele de memorie.

Solutia trebuie sa monitorizeze orice platforma de baza de date, incluzdnd Oracle, SQL Server,
DB2 si Sybase.
Solutia trebuie sa ofere capabilitati de:

Monitorizare
Administrare
Diagnostic

Analiza de performanta
Optimizare SQL.

Solutia va avea inteligenta incorporata — se va invata activitatea bazei de date printr-o varietate
de functionalitati integrate de management si vizualizari de performanta

Sunt incluse pop-up-uri cu sfaturi si cu masuratori de metrici.

Baseline-uri Adaptive — Se va urmari performanta utilizand detectarea si calcularea valorilor
normale pentru toate masuratorile. in acest mod se vor obtine alerte in cazul devierilor de la
activitatea normala.

Solutia trebuie sa aiba urmatoarele functionalitati de administrare de baze de date:

Sa permita ca procedurile si functiile sa poata fi create, compilate, verificate si depanate
Sa permita modificarea parametrilor de configurare si a optiunilor bazei de date

Sa prezinte sabloane particularizabile pentru proceduri, functii si triggeri

Sa ofere sintaxa colorata, facilitate de scriere type-ahead, liste de selectie pentru
coloane sau proceduri din pachete, localizarea rapida a erorilor si afisarea lor intr-o
fereastra, localizarea rapida a componentelor din pachete (prin afisarea lor intr-o
fereastra de tip navigator), posibilitatea de salvare sau recuperare pe/de pe disc in
formate variate cum ar fi HTML, Excel, csv, fraze INSERT

Sa permita administrarea securitatii din baza de date prin crearea, modificarea,
stergerea utilizatorilor si rolurilor

Sa permita vizualizarea si administrarea fisierelor de baza de date (fisiere de date,
tranzactii si loguri)

Sa contina editoare de scripturi SQL, proceduri, functii, triggere care sa aiba functii de
tip make si strip de portare a frazelor sql direct din si catre alte aplicatii

Sa permita cautarea dupa criterii diverse a obiectelor din baza de date

Sa poata crea si modifica rapid obiectele din baza de date, sa poata vizualiza
dependintele dintre obiectele schemei, sa poata realiza comparari si afisari de rapoarte
pe schema si pe obiectele din ea, precum si diagrame cu obiectele din schema

Sa permitd compararea de scheme si fisiere de cod in orice combinatie

Sa permita formatarea automata a codului pentru o mai buna lizibilitate

Sa contina o colectie completa de blocuri de cod reutilizabile pentru cresterea eficientei
in programare

Sa detecteze erorile de logica in programare, sa efectueze rulari pas cu pas si sa
faciliteze rezolvarea problemelor fara scrierea de cod suplimentar pentru detectarea
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portiunilor de cod in dubiu. Acest lucru trebuie realizat prin intermediul unui modul
specializat de tip expert care, pe baza unui set de reguli, sa sugereze imbunatatiri ale
metodologiei de programare

- Sa permita exportul ad-hoc al rezultatului unui query in formatele uzuale (csv, text,
excel, etc.).

Pentru diagnosticarea n timp real, solutia trebuie sa aiba urmatoarele functionalitati:

- sa permita conectarea din aceeasi consold la multiple instante de baze de date,
indiferent de versiunea acestora

- sa aiba o interfata vizuala, respectiv o harta a arhitecturii bazei de date din care sa se
poata vizualiza exact componentele sale, precum si fluxul de date intre acestea

- interfata vizuala sa fie insotita de explicatii privind fiecare element al arhitecturii bazei
de date cu acces rapid si link-uri catre manuale electronice la topic-ul care explica exact
elementul din arhitectura bazei de date pe care s-a dat click

- sa permitda diagnosticul atat al bazei de date cat si al sistemului de operare de pe
serverul de baza de date

- sa identifice vizual gatuirile la nivel de sistem avand facilitati de inspectare detaliata
(drill down)

- sa notifice administratorul de baze de date prin intermediul alarmelor vizuale, auditive,
mail sau sms cand un anumit prag critic este depasit (threshold). Sa permita
customizarea acestor praguri de alertare, precum si configurarea lor automata in functie
de activitatea bazei date printr-un proces de calibrare

- sa permita trimiterea selectiva de alerte, pe baza de reguli

- sa permita un istoric al incidentelor cu posibilitatea reproducerii activitatii din
momentul producerii lor

- sa contina un modul de diagnostic predictiv care sa detecteze inconsistentele in trendul
performantei frazelor SQL.

Pentru bazele de date critice, cat si pentru cele foarte incarcate, este necesar un modul care sa
ofere cea mai mare granularitate a informatiilor de performanta, fara a utiliza tehnologia trace,
sau debug care sunt foarte consumatoare de resurse. Un astfel de modul trebuie sa fie capabil
sa esantioneze memoria bazei de date si sa captureze si sa interpreteze automat metricele.
Solutia trebuie sa aiba urmatoarele functionalitati:

- S3 permita colectarea de date referitoare la performantele bazei de date, folosind
servicii de colectare cu rata mare de esantionare (minim 2-300 de ori pe secunda) si
necostisitori din punct de vedere al resurselor consumate

- Sa permita culegerea de informatii direct din structurile de memorie ale instantei bazei
de date (fara a cauza intarzieri sau blocaje in procesele bazei de date)

- Sa permita ajustarea nivelului de ocupare al procesorului de catre agentul de colectare,
cu posibilitatea reducerii ratei de esantionare in momentele de varf de activitate

- Produsul trebuie sa fie capabil sa asocieze fiecarei fraze SQL informatii detaliate
referitoare la: CPU utilizat, |0 consumat, sesiunea utilizata (OS User, DB user, aplicatie,
statie de lucru, etc.), blocaje, utilizarea memoriei si evenimentele de tip wait
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- Sa invete comportamentul bazei de date in functie de ora din zi, ziua din saptamana,
etc. si Tn acest mod sa creeze un ,baseline”, o referinta la care raporteaza activitatea
curenta semnaland orice deviatie de la aceasta

- Sa contina rapoarte de comparare a intregii activitati, precum si particularizat pana la
nivelul de granularitate a unei singure fraze SQL

- Sa permita un change management in detaliu. Sa arate orice modificare in baza de date
in intervalul de timp selectat, inclusiv modificarile planurilor de executie ale frazelor
SQL. Utilizatorii trebuie sa poata ei insisi sa inregistreze modificari manuale pentru a
putea tine o evidenta a acestora

- Sa contina rapoarte predefinite privind performantele curente si istorice ale bazelor de
date

- Sa permita crearea de rapoarte individualizate privind performantele curente si istorice
ale bazelor de date

- Sa permita executia programata a acestor rapoarte, exportul automat in formate doc,
html sau pdf si transmiterea pe mail

- Sa prezinte un panou care consolideaza indicatorii cheie de performantd, permite
intelegerea dintr-o privire a sanatatii bazei de date si contine rezultatele testelor de
performanta sub forma unor bune practici sau sfaturi de crestere a performantei

- S3a permita pastrarea datelor colectate minim 5 ani.

Pentru optimizare, solutia trebuie sa aiba urmatoarele functionalitati:

- Sa detecteze instructiunile SQL cu probleme de performanta, direct din obiecte stocate
in baza de date (proceduri, vederi etc.) sau din fisiere sursa fara a necesita executia lor

- Sa permita detectarea instructiunilor SQL dinamice (create la momentul executiei)

- Sa permita vizualizarea in detaliu a planurilor de executie ale instructiunilor SQL

- Sa detecteze instructiunile SQL cu probleme de performanta direct din datele capturate
de modulul de analiza de performanta

- Sa gaseasca automat instructiunile SQL alternative - instructiuni cu sintaxa diferita dar
care produc exact aceleasi set de rezultate

- Sa execute automat scenariile asociate cu originalul si cu alternativele gasite in vederea
colectarii de statistici privind executia lor

- Sa permita compararea statisticilor aferente si alegerea automata a celui mai bun
scenariu

- Sa permita utilizatorului sa decida intre scenariile alternative, varianta pe care o
considera optima.

Sa aiba facilitati de generare alternative de indecsi pentru o anumita instructiune SQL in relatie
cu tabelele impactate, sa permita simularea lor si alegerea celei mai bune variante. Pentru
simularea accesului si testarea bazei de date, solutia trebuie sa aiba urmatoarele functionalitati:

- Sa permita executia unor teste standard in industrie (AS3AP, Scalable Hardware, TPC-B,
TPC-C, TPC-D, TCP-H)

- Sa permita crearea propriilor scenarii de test prin introducerea frazelor SQL

- Sa permita capturarea frazelor sql direct din fisierele sql trace ale bazei de date, putand,
in acest fel, reproduce Tn mod exact activitatea din baza de date

107



- Pentru simularea frazelor sql, produsul sa aiba dictionare detaliate (nume, coduri
postale, localitati etc.), precum si functii speciale de generare aleatoare si/sau unice de
valori (numerice, de tip data, de tip text). In acest mod se va evita repetarea la nesfarsit
a unei singure fraze sql (lucru nerelevant pentru analizd), sau un efort prea mare de
concepere a scenariului de test

- Sa permita combinarea tuturor acestor scenarii de test

- Sa permita analiza scenariilor executate si culegerea de statistici de tipul
Jtransaction/second”, ,response time” etc

- Sa permita executia scenariilor de test in paralel cu multiple conexiuni la baza de date,
in acest fel simulandu-se activitatea concurenta a utilizatorilor

- Sa permita folosirea de agenti comandati de la o consola centralizata pentru a putea
balansa numarul de conexiuni deschise statiilor client. Adica, daca se doreste simulare
cu 250 de useri concurenti, sa se poata face de pe 10 statii de lucru, fiecare cu cate 40
de sesiuni deschise la baza de date

- Sa permita aplicabilitate la baze de date Oracle, SQL Server, DB2, Sybase, precum si
orice baza de date ODBC compliant.

Solutia trebuie sa ofere monitorizarea, controlul si diagnosticarea echipamentelor de retea
(daca este cazul), serverelor, sistemelor de operare si a altor echipamente de infrastructura IT.
Solutia va trebui sa gestioneze infrastructura ca si suport pentru aplicatiile critice, din fiecare
perspectivad, inclusiv vizualizarea nivelelor de servicii ale business-ului.

Suportul de management al infrastructurii va include sisteme de operare, echipamente de
retea, servere virtuale si masini virtuale:

- Descoperirea automata a mediului fizic

- Asigurarea suportului pentru ajustari in timp real in vederea asigurarii unei performante
optime la nivel de procesor, I/O, memorie, swap, procese, utilizatori

- Interogarea fisierelor de log, cu cautarea si alertarea la aparitia unor pattern-uri stabilite

- Managementul infrastructurii virtualizate

- Managementul descoperirii si configuratiei pentru servere de aplicatii, servere de baze
de date, servere web si echipamente de retea.

Solutia trebuie sa asigure managementul sistemelor de operare eterogene pentru a furniza o
abordare consistenta asupra unor date agregate. De asemenea, trebuie sa asigure
managementul masinilor fizice sau virtuale fara deosebire, dar si sa poata furniza un suport
consistent pentru relatia dintre un host de virtualizare si masinile virtuale gazduite de acesta,
precum si pentru relatia dintre mai multe host-uri de virtualizare corelate.

Solutia trebuie sa furnizeze grafice in timp real asupra proceselor cheie de sistem de operare,
metrici si detalii ale metricilor de sistem destinate identificarii momentului de inceput al unei
probleme si a ajuta la izolarea cauzei radacina:

- Un model unificat pentru sisteme de operare eterogene
- Capacitati grafice de diagnostic

- Colectarea a numeroase metrici

- Monitorizarea continutului fisierelor log.
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Solutia trebuie sa ofere monitorizarea, controlul si diagnosticarea serverelor si sistemelor de
operare ca si suport pentru aplicatiile critice, din fiecare perspectiva, inclusiv vizualizarea
nivelelor de servicii ale business-ului.

Suportul de management al infrastructurii va include sisteme de operare, echipamente de
retea, servere virtuale si masini virtuale:

- Descoperirea automata a mediului fizic

- Asigurarea suportului pentru ajustari in timp real in vederea asigurarii unei performante
optime la nivel de procesor, I/0, memorie, swap, procese, utilizatori

- Interogarea fisierelor de log, cu cautarea si alertarea la aparitia unor pattern-uri stabilite

- Managementul infrastructurii virtualizate

- Managementul descoperirii si configuratiei pentru servere de aplicatii, servere de baze
de date, servere web si echipamente de retea.

Solutia trebuie sa asigure managementul sistemelor de operare eterogene pentru a furniza o
abordare consistenta asupra unor date agregate. De asemenea, trebuie sa asigure
managementul masinilor fizice sau virtuale fara deosebire, dar si sa poata furniza un suport
consistent pentru relatia dintre un host de virtualizare si masinile virtuale gazduite de acesta,
precum si pentru relatia dintre mai multe host-uri de virtualizare corelate.

Solutia trebuie sa furnizeze grafice in timp real asupra proceselor cheie de sistem de operare,
metrici si detalii ale metricilor de sistem destinate identificarii momentului de inceput al unei
probleme si a ajuta la izolarea cauzei radacina:

- Un model unificat pentru sisteme de operare eterogene, inclusiv colectii agregate
precum utilizare /O pe sisteme multiple sau utilizare CPU agregata

- Capacitati grafice de diagnostic — vor putea fi vizualizate grafic, in timp real, procesele
de baza pentru sistemele de operare, metrici si informatii derulante Tn metricii de sistem
pentru a servi la identificarea momentului aparitiei unei probleme si a ajuta la izolarea
cauzei de baza

- Colectarea a numeroase metrici — inclusiv si esential pentru utilizarea CPU, utilizatori
top de sistem, disponibilitatea si consumul de memorie, top utilizatori I/0 si tendinte de
dinamica a capacitatii

- Monitorizarea continutului fisierelor log — vizualizarea evenimentelor de eroare din
fisierele log OS si ridicarea de alarme cand continutul unui eveniment corespunde
filtrelor configurate

- Monitorizarea activitatii de disc — informatii despre nivelul de utilizare, capacitate,
severitate, despre discuri si sistemele de fisiere

- Verificari de sanatate ale grupurilor de procese — sa poata monitoriza actiuni initiate de
alte activitati pentru previzionarea esecurilor.

Solutia trebuie sa asigure maximum de flexibilitate in managementul infrastructurii de
virtualizare, permitand tratarea masinilor virtuale ca si cand ar fi echipamente
hardware/software fizice. Scopul este de a adresa cu maxim succes administrarea si balansarea
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incarcarii pe cele patru resurse de baza: procesor, memorie, disc si retea ale unitatilor gazd a; de
asemenea, de a depdsi limitarile uneltelor de management native. Acestea fac dificila
determinarea cauzei- radacina a unei probleme, mai ales in contextul in care datele sunt afisate
in tab-uri multiple si sunt gestionate de servere de management disparate.

Pornind de la ideea ca performanta unei masini virtuale si componentele sale de aplicatie pot
varia foarte mult in functie de performanta mediului de virtualizare ca intreg, si ca aceste
infrastructuri sunt la randul lor parte a unui intreg, dorim sa avem o viziune holistica, end-to-
end a intregului mediu informatic, care sa includa si parametrii specifici ai infrastructurilor de
virtualizare:

- O mai buna intelegere despre cum impacteaza mediul virtual, livrarea serviciilor la nivel
de aplicatie — obtinerea unei vizualizari “de 360 de grade” asupra tuturor aplicatiilor de
la end-user la baza de date sau la infrastructura

- Determinarea cauzei radacina a unui incident sau problema Tnainte ca utilizatorii sa fie
afectati

- Urmarirea in timp a masinilor virtuale pentru a intelege impactul potential al acestora
asupra aplicatiilor si business-ului in general

- 0 mai buna gestiune a alarmelor de pe masinile virtuale si serverele fizice pentru un
raspuns IT prioritizat

- Identificarea resurselor stocate si partajate intre masinile virtuale pentru a preveni
supra-alocarea si rezervarea nejustificata de resurse.

Solutia trebuie sa aiba urmatoarele functionalitati:

- Sa reduca timpul si efortul necesar gestionarii infrastructurii de virtualizare prin
automatizare incorporata, fluxuri de lucru destinate remedierii alertelor si administrare
bazata pe context

- Sa permita intelegerea modului cum infrastructura suporta aplicatii cheie si servicii de
business, inclusiv abilitatea de a asocia costuri utilizarii infrastructurii

- Sa suporte platforme hypervizor eterogene, inclusiv VMWare si Hyper-V pe care sa le
gestioneze intr-o singura consola comunad; de asemenea, sa permita gestionarea din
aceeasi consola, de multiple servere Virtual Center

- Sa asigure managementul performantei, sa masoare capacitatea si sa livreze statistici
pentru infrastructurile fizice si virtuale

- Sa ofere o vizualizare holistica, multinivel a mediului virtual

- Sa ofere modele bazate pe scenarii si alerte predictive pentru optimizarea si
managementul infrastructurii

- Sa furnizeze o interfata GUI de gestionare a intregului mediu virtual, cu vizualizari rapide
ale marilor consumatori pentru fiecare resursa si posibilitati de investigare rapida

- Sa permita investigarea proceselor client

- Sa permita urmarirea asset-urilor si configurarilor

- S3 aiba functionalitati de modelare a incarcarii datorita migrarilor; sa modeleze
utilizarea metricilor principali relativ la capacitatea gazdei destinatie

- Sa asigure managementul utilizarii resurselor

- Sa dispund de dashboard-uri de urmarire a performantei, capacitatii, modificarilor,
tendintelor de provizionare si evenimentelor de infrastructura

- Sa asigure monitorizarea sistemelor de operare fizice
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- Sase integreze cu Virtual Center pentru extinderea monitorizarii native

- Sa dispuna de abilitatea de a grupa masinile virtuale si componentele in servicii pentru
alinierea cu managementul de SLA, end-user, infrastructura, baze de date, aplicatii si
retea.

Se vor include licente pentru sub-modulul audit si monitorizare a performantelor, dimensionate
de catre Ofertant conform nevoilor identificate in analiza cerintelor documentatiei de atribuire
si corelate cu modul de licentiere al producatorului propus, care sa ofere suport pentru minim
16 nuclee de procesare aferente serverelor web, minim 2 instante de baze de date si minim 2
posturi de lucru.

4.3.4.2 Sub-modul de administrare a mediului de test

O alta activitate importanta care se realizeaza cu frecventa crescuta consta in:
- Necesitatea realizarii de clone pentru
o Testare
o Instruire
o Dezvoltare
- Necesitatea mascadrii si anonimizarii permanente a datelor din motive evidente de
securitate si conformitate
- Necesitatea mascarii dinamice a datelor din sistemele de productie pentru ca acestea sa
fie vizibile pe baza politicilor de acces.

Acest modul de realizare a sub-seturilor de date este o platforma flexibila si scalabila destinata
credrii de subseturi de date. Aceasta solutie permite echipei IT sa creeze, actualizeze si sa
securizeze subseturi de date — baze de date mai mici, targetate — din baze de date mari,
complexe. Avand subseturi referentiale intacte ale datelor de productie, organizatia IT reduce
dramatic timpul, efortul si spatiul de disk necesare asistentei sistemelor nonproductie.
Accelereaza ciclurile de dezvoltare/test si optimizeaza sistemele de instruire, testare si
dezvoltare. Solutia faciliteaza administrarea datelor test si creste calitatea tuturor sistemelor
nonproductie.

Micsoreaza amprenta sistemelor nonproductie pentru a reduce costurile legate de mentenanta
si stocare de date.

Functionalitatile cheie care asigura capabilitatile enumerate mai sus sunt:

Crearea subseturilor de date scalabile din aplicatii eterogene:

Suporta crearea unor subseturi de date si administrarea lor prin intermediul unei largi varietati
de aplicatii si baze de date, precum Oracle DB2, SQL Server, Sybase, Teradata, Salesforce.com —
si platforme incluzand Windows, UNIX/Linux si z/OS.

Controleaza procesele subseturilor de date dintr-un mediu central cu un engine de executie
multipla, ce adreseaza volume mari de date.

Suport pentru subseturi de date robuste:
Creeaza subseturi de date precise, intacte referential, ce mentin relationarea datelor indiferent
de complexitatea modelului.
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Administreaza procesul subsetului de date de la un punct de lucru usor de folosit si creeaza
subseturi de date pe baza criteriilor temporale sau geografice.

Set extensiv de acceleratoare pentru aplicatii:

Furnizeaza acceleratoare prefabricate pentru multiple pachete ERP, SFA, CRM si aplicatii
business SCM incluzand suita Oracle E-Business, SAP, PeopleSoft, Siebel.

Sustine politicile subseturilor care continua sa functioneze atunci cand substratul aplicatiei se
modifica, de exemplu atunci cand este aplicat un patch sau cand un modul al aplicatiei este
updatat.

Conectivitate vasta si suport pentru aplicatii personalizate:

Se conecteaza la o larga varietate de baze de date, depozite de date si aplicatii business
incluzdnd Oracle, IBM DB2, MS SQL Server, Sybase, Teradata, IMS, VSAM, JD Edwards, si Baan.
Standardizeaza politicile subseturilor bazelor de date pentru toate sistemele organizationale si
personalizeaza politicile potrivit cerintelor individuale de business.

Aplicarea de reguli flexibile, sofisticate de mascare a datelor, pe baza nivelului de autentificare a
utilizatorului. Mascheaza dinamic informatia sensibila si blocheaza, auditeaza si alerteaza
asupra utilizatorilor finali, personalului IT si echipelor externalizate care acceseaza informatia
sensibild, asigurand in acelasi timp o conformitate rapida cu regulamentele interne.

Alte capabilitati:

- Diminueaza dramatic riscul accesului neautorizat la date sensibile

- Permite personalizarea facila pentru cerinte variate, regulamentare si de business

- Protejeaza informatiile sensibile si cele personale, calificand in acest mod initiativele
de externalizare

- Securizeaza si monitorizeaza in timp real bazele de date, pe baza de politici

- Aplica o multitudine de actiuni de securitate in timp real: mascare dinamica,
amestecare, ascundere, blocare, auditare si alertare asupra accesului neautorizat

- Restrictioneaza utilizatorii finali si personalul IT la nivel de ecran, tabela, coloana,
linie si celula

- Este usor de instalat si configurat:

o Aplica rapid algoritmi de mascare a datelor in orice format, referitor la orice
informatie sensibila

o Accelereaza termenele de proiecte, prin seturi predefinite de reguli pentru
aplicatiile de business comune

- Prezinta o solutie unitara, scalabila:

o Poate fi scalata pentru a suporta sute de baze de date printr-o singura
instalare

o Permite restrictionarea accesului rapid si consistent asupra uneltelor,
aplicatiilor si mediilor de lucru prin definirea unica de politici de mascare a
datelor si aplicarea lor multipla

- Este o solutie versatila si neintruziva pentru aplicatii sau baze de date:

o Previne accesul neautorizat la aplicatii personalizate, aplicatii impachetate,
depozite de date si instante operationale, fara a impacta datele de substrat
sau performanta aplicatiilor

o Suporta medii virtualizate si de cloud privat (structura cloud aflata in
proprietatea exclusivda a MDRAP)
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- Seintegreaza deplin cu platformele de autentificare:

o Limiteaza livrarea informatiilor critice de business numai catre persoanele
autorizate, in baza unor reguli de securitate aplicate selectiv

o Aliniaza platformele de management al identitatii pentru a accelera timpul
de implementare si creste amprenta de securitate asupra aplicatiilor si
uneltelor

- Permite mascarea si blocarea datelor in timp real (dinamic):

o Mentine functionalitatea, consitenta si integritatea datelor mascate in
mediile enterprise complexe, prin sincronizarea valorilor datelor in interiorul
si peste linii si tabele

o Selecteaza automat tehnica aplicabila pe baza de politici, cum ar fi, de
exemplu, amestecarea numelor sau ascunderea informatiilor relative la
carduri de credit si salarii.

Modulul va masca dinamic pe baza unor reguli flexibile si complexe datele sensibile din bazele
de date.

Facilitati principale:
- Personalizarea politicilor de mascare pentru cerinte variate:
o Trebuie mascate datele pe baza utilizatorului
o Pe baza IP-ului hostului utiizatorului
o Pe baza momentului cand se produce cererea SQL
- Modulul nu va depinde de aplicatie, trebuie mascate datele indiferent de modul de
conectare la baza de date (prin aplicatie, sau direct prin SQL Plus, prin Excel, sau alt
tip de client)

Functionalitati:

- Modulul trebuie sa poata aplica urmatoarele actiuni de securitate in timp real:
mascare dinamica, amestecare, ascundere, blocare, auditare si alertare asupra
accesului neautorizat

- Modulul trebuie sa poata restrictiona utilizatorii finali si personalul IT la nivel de
ecran, tabela, coloang, linie si celula

- Modulul trebuie sa fie usor de instalat si configurat:

o Aplicare rapida de algoritmi de mascare a datelor in orice format, referitor la
orice informatie sensibila

o Accelereaza termenele de proiecte, prin seturi predefinite de reguli pentru
aplicatiile de business comune

- Modulul trebuie sa fie scalabil:

o Sa poata fi scalat pentru a suporta minim 100 de baze de date printr-o
singura instalare

o Sa permita restrictionarea accesului rapid si consistent asupra uneltelor,
aplicatiilor si mediilor de lucru prin definirea unica de politici de mascare a
datelor si aplicarea lor multipla

o Modulul trebuie sa suporte cel putin 3,000 de fraze SQL pe secunda

- Modulul trebuie sa fie neintruziv pentru aplicatii sau baze de date:
o Nu trebuie sa aiba impact asupra bazelor de date
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o Trebuie instalat pe o masina separata cu rol de proxy, astfel incat sa nu existe

consumuri suplimentare pentru baza de date
- Modulul trebuie sa permita segregarea atributiilor:

o Administratorii de baze de date sa nu aiba acces la modulul de mascare a
datelor

o Administratorii modulului de mascare sa nu aiba acces la baza de date (cel
putin nu cu drepturi de DBA)

- Modulul trebuie sa permita executii multi-threading:

o In conformitate cu numarul conexiunilor si cu volumul frazelor SQL, modulul
trebuie sa fie capabil sa deschidd multiple thread-uri pentru a asigura
scalabilitatea

- Modulul trebuie sa ofere mascarea si blocarea datelor in timp real:

o Mascarea trebuie realizata in timp real

o Tabelele relationate trebuie sa poata pastra consistenta datelor prin
sincronizarea valorilor mascate

- Failover — Modulul trebuie sa poata fi instalat pe un cluster de tip HA si sa
beneficieze de functionalitatile native de failover ale clusterului.
- Modulul trebuie sa suporte cel putin baze de date Oracle, SQL Server si DB2.

Se vor include licente pentru sub-modulul de administrare a mediului de test, dimensionate de
catre Ofertant conform nevoilor identificate Tn analiza cerintelor documentatiei de atribuire si
corelate cu modul de licentiere al producatorului propus, care sa ofere suport pentru minim 2
nuclee de procesare de baze de date.

4.3.4.3 Sub-modul de prevenire a pierderilor de informatii

in scopul asigurérii unui nivel ridicat de suport a utilizatorilor in ceea ce priveste
pierderea/scurgerea accidentala de informatii, sistemul informatic va include o
componenta (solutie) dedicata de prevenire a pierderilor de informatii.

Specificatii tehnice minime obligatorii pentru Platforma de Administrare:

- Solutia ce se va implementa va trebui sa asigure prevenirea pierderii datelor
considerate critice.

- Solutia ce se va implementa trebuie sa asigure protectie Tmpotriva amenintarilor
interne la adresa securitatii calculatoarelor si a informatiilor care circula in interiorul
retelei interne.

- Solutia ce se va implementa va trebui sa aplice o serie de masuri de securitate a
datelor, astfel incat, acestea sa nu poata parasi organizatia fara acordul persoanelor
in drept.

- Posibilitatea de a pune la dispozitie informatii despre actiunile intreprinse in
interiorul sistemului.

- Posibilitatea de a stoca criptat informatiile in baza de date proprie.

- Solutia trebuie sa ofere suport pentru Single Sign-On.

- Posibilitatea de a folosi medii virtuale VMware pentru implementare.
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- Folosirea si aplicarea unei singure politici pentru scanarea continutului, indiferent
daca datele se gasesc in retea sau stocate pe un endpoint.

- Sa existe posibilitatea de a stoca incidente in baza de date pentru o perioada de mai
multi ani.

- Sistemul sa puna la dispozitie o serie de rapoarte de performanta cu metrici.

- Posibilitatea de amprentare a volumelor mari de date (sute de mii sau chiar milioane
de celule de informatie din baza de date sa se poata regasi pe un singur server).

- Posibilitatea de a inspecta continutul folosind metode de detectie ce se bazeaza pe
tehnologia de tip “machine learning”, metode ce necesita un set redus de
documente model (template) pentru a activa o detectie corectd a unor documente
similare.

- Posibilitatea de a asigura protectie de tip “zero day” pentru documente noi,
necunoscute in prealabil, de un anumit tip cum ar fi codurile sursa.

- Solutia trebuie sa fie capabila de a inspecta continutul in baza unor liste mari de
cuvinte cheie sau fraze, dar fara a degrada performanta (se solicita minim 10.000 de
cuvinte)

- Posibilitatea de a utiliza metode de detectie in functie de continutul fisierului si nu
dupa extensia acestuia.

- Posibilitatea de inspectie recursiva si detectie in interiorul arhivelor de tip ZIP sau
TAR pe mai multe niveluri.

- Punerea la dispozitie a unui set de politici predefinite care au la baza sistemul
legislativ sau un anumit standard de conformitate, sau bazat pe bunele practici in
domeniu (set care sa poata fi modificat si/sau particularizat).

- Posibilitatea de a defini politici bazate pe informatiile existente in Microsoft Active
Directory: unitati organizationale, grupuri, utilizatori, departament, etc.

- Posibilitatea de a defini anumite politici care sa integreze diverse metode de
detectie simultana.

- Accesul la informatiile generate de incidente sa se poata face selectiv, in functie de
rolurile administrative definite in cadrul solutiei.

- Punerea la dispozitie a unui set de rapoarte grupate pe mai multe niveluri: business
unit, in functie de politica, severitate sau utilizator.

- Posibilitatea de a rula rapoarte care utilizeaza cantitati mari de date, fara a avea un
impact semnificativ asupra performantelor sistemului.

- Utilizarea API-urilor de raportare ce ofera aplicatii specifice pentru raportare
posibilitati de conformitate si remediere a incidentelor.

Specificatii tehnice minime obligatorii pentru Componente de Retea:

- Capabilitatea de a monitoriza conexiunile de tip Gigabit fara a pierde pachete.

- Capabilitatea de a monitoriza protocoale de tip Instant Messaging cum ar fi: Yahoo
Messenger, MSN, AIM, IRC.

- Capabilitatea de a corela traficul de tip Instant Messaging.

- Posibilitatea de clasificare corecta a protocoalelor, chiar si atunci cand aceste
protocoale folosesc porturi non standard.

- Posibilitatea ca solutia sa se integreze cu diverse tipuri de MTA SMTP-compliant.

- Posibilitatea de a notifica in mod automat, prin intermediul email-ului, utilizatorul
sau managerul, in cazul in care apare un incident.

- Posibilitatea de a pune in carantina, de a bloca sau de a retransmite mesajele de tip
SMTP, in functie de continut.
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- Daca ulterior se doreste implementarea de module sau produse aditionale pentru
criptare/decriptare de la acelasi vendor (pentru o mai buna integrabilitate), solutia
trebuie sa fie capabilda sa se integreze cu acestea in scopul criptarii la nivel de
mesagerie electronica (Microsoft Exchange, Lotus, etc.).

- Vendorul solutiei furnizate trebuie sa dispuna de astfel de module sau produse
pentru realizarea criptarii/decriptarii la nivel de solutie de mesagerie electronica.

- Solutia trebuie sa poata detecta traficul HTTP/HTTPS in functie de continut si sa
detina optiuni de blocare in caz de nerespectare a politicilor.

- Posibilitatea de a proteja informatiile confidentiale ce sunt expuse prin intermediul
diverselor aplicatii de tip WEB: Facebook, Yahoo Mail, Twitter.

- Capabilitati de monitorizare, blocare si stergere continut HTTP/HTTPS (incluzand
traficul de Exchange ActiveSync) si FTP receptionat de la un Web Proxy pentru
echipamente mobile de tip iPad/iPhone.

- Capabilitati de protectie dependenta de continut la nivelul organizatiei pentru
echipamentele mobile de tip iOS.

Specificatii tehnice minime obligatorii pentru Componenta de Prevenire si Protectie a Datelor
cu Caracter Confidential pe statiile de lucru si dispozitive mobile:

- Solutia ce se va implementa va trebui sa dispuna de facilitati care sa permita
protejarea statiilor de lucru (laptop-uri), atat in interiorul institutiei, cat si in afara
acesteia (online si offline), indiferent daca sunt sau nu conectate la reteaua internd a
organizatiei. Acest lucru trebuie sa se realizeze prin intermediul agentilor ce se vor
instala automat pe statiile de lucru. Acestia vor avea rolul de scanare a discului
intern si protectie impotriva scurgerii de informatii confidentiale.

- Solutia furnizata va trebui sa ofere facilitati de administrare centralizata pentru toate
componentele sale prin intermediul unei console unice de administrare.

- Sa se ofere posibilitatea de a crea si gestiona politicile de securitate prin intermediul
consolei unice de administrare.

- Se doreste ca prin intermediul consolei unice de administrare sa se poata aplica
politici de securitate la nivel global pentru toate modulele solutiei.

- Consola unica de administrare trebuie sa puna la dispozitie o interfata de tip web-
based, usor de folosit.

- Solutia trebuie sa fie capabila sa identifice datele confidentiale, oriunde s-ar gasi
stocate acestea (storage-uri, statii de lucru, date care circula prin retea, date si
informatii care se regasesc in solutia de mesagerie electronica).

- Solutia trebuie sa fie capabila sa realizeze inventare despre datele si informatiile
culese si sa dispuna de un mecanism automat pentru managementul curatarii
datelor.

- Capabilitatea de a intelege modul in care sunt folosite datele confidentiale ale
institutiei, indiferent daca utilizatorul se afla in afara sau in interiorul retelei.

- Solutia trebuie sa fie capabild sa identifice persoanele care incalca politicile stabilite
in cadrul organizatiei, in scopul securizdrii proactive si prevenirii scurgerii de
informatii considerate confidentiale.

- Posibilitatea de a pune la dispozitie politici universale definite in cadrul institutiei,
precum si capabilitatea de a remedia si raporta incidentele, inclusiv facilitati prin
care sa detecteze acuratetea continutului. Toate aceste optiuni vor fi puse la
dispozitie prin intermediul consolei unice de administrare.
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Solutia trebuie sa fie capabila sa integreze si dispozitive mobile existente in cadrul
institutiei, astfel Tncat, informatiile confidentiale ce vor fi transmise prin intermediul
acestor echipamente sa poata fi descoperite, monitorizate si protejate.

Daca ulterior se doreste implementarea de module sau produse aditionale pentru
criptare/decriptare de la acelasi vendor (pentru o mai buna integrabilitate), solutia
trebuie sa fie capabila sa se integreze cu acestea pentru a putea decripta fisiere si
analiza continutul lor.

Vendorul solutiei furnizate trebuie sa dispuna de astfel de module sau produse
pentru realizare criptarii/decriptarii la nivel de fisiere si foldere.

Posibilitatea de a utiliza diverse tipuri de incidente in functie de fluxurile de lucru
definite.

Facilitati pentru crearea de rapoarte multidimensionale.

Capabilitatea de a pune la dispozitie un set de analize statistice bazate pe continut
(exemple pozitive si exemple negative), in scopul credrii automate a politicilor de
detectie.

Posibilitatea de a lucra, atunci cand se va solicita, intr-un sistem de cluster de tip
activ/pasiv.

Capabilitatea de a scana in paralel statiile de lucru in scopul detectarii informatiilor
protejate.

Capabilitati pentru monitorizarea si protejare a fisierelor confidentiale ce sunt
descarcate pe discurile locale, blocarea transferului de fisiere prin intermediul
solutiilor de email, WEB, FTP sau Instant Messenger, copierea acestora pe medii de
stocare externe de tip USB, CD/DVD/SD, etc., controlul si interzicerea operatiunilor
de tip COPY/PASTE, tipdrirea sau transmiterea de fisiere prin echipamente de tip
FAX.

Solutia sa dispuna de un singur agent pentru statiile de lucru care sa faca scanare,
monitorizare si protectie.

Capabilitati de protejare impotriva actiunilor care ar insemna dezactivarea,
dezinstalarea sau blocarea functionarii agentului (parola de dezinstalare, etc.).
Posibilitatea de a ascunde agentul prin diferite metode cum ar fi personalizarea
instalarii si a serviciilor sub care ruleaza.

Posibilitatea de a configura gradul de utilizare a resurselor folosite de agent cu
scopul de a nu afecta activitatea utilizatorului care lucreaza pe statia de lucru.

Daca ulterior se doreste implementarea de module sau produse aditionale pentru
criptare/decriptare de la acelasi vendor (pentru o mai buna integrabilitate), solutia
trebuie sa fie capabilda sa se integreze cu acestea in scopul protejarii informatiilor
considerate sensibile. Vendorul solutiei furnizate trebuie sa dispuna de astfel de
module sau produse pentru realizarea criptarii/decriptarii la nivel de fisiere si
foldere, dar si la nivel de solutie de mesagerie electronica.

Solutia trebuie sa fie capabila sa protejeze informatiile considerate sensibile
impotriva oricarei aplicatii care le poate folosi sau trimite sub forma de cod
necontrolabil, in mod criptat: Skype, TruCrypt.

Posibilitatea de a aplica politici diferite in functie de utilizatorul care s-a conectat la
statia de lucru sau tinand cont de apartenenta acestuia la un anumit grup de
utilizatori, chiar si atunci cand alti utilizatori sunt conectati la statia de lucru.
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- Solutia trebuie sa puna la dispozitie un sistem de actiuni reactive diferite (notificari,
email, pop-up, etc.), ce vor avea loc intr-un mod automat, ca urmare a declansarii
unui anumit eveniment si in functie de contextul evenimentului.

Se vor include licente pentru sub-modulul de prevenire a pierderilor de informatii care sa ofere
suport pentru 200 de statii de utilizator (final al Sistemului Informatic Integrat).

4.3.4.4 Sub-modul de protectie impotriva amenintdrilor si intruziunilor cibernetice

In scopul protectiei eficiente Impotriva efectelor amenintarilor informatice, sistemul va
include o componenta (solutie) dedicata protejarii impotriva amenintarilor si intruziunilor
cibernetice.

Acest sub-modul trebuie sa dispuna de urmatoarele caracteristici:

- sa ofere protectie la nivel de servere si statii de lucru impotriva comportamentelor
malitioase, a amenintarilor complexe, precum si a vulnerabilitatilor cunoscute si
necunoscute, prin utilizarea proactiva a sistemului de protectie a intruziunilor bazat
pe comportament.

- solutia trebuie sa fie capabila sa puna la dispozitie un sistem propriu de
monitorizare, notificare si auditare ce permite o analiza avansata a evenimentelor si
capabilitati de raspuns pentru a asigura integritatea si conformitatea platformelor
fizice sau virtuale de tip server.

- Solutia propusa trebuie sa ofere o securitate sporitd pentru servere si statiile de
lucru, sa pemita controlul comportamentului utilizatorilor si aplicatiilor ce ruleaza pe
aceste echipamente si sa blocheze evenimentele si traficul de retea
necorespunzatoare.

- Solutia ofertata trebuie sa permita controlul comportamentului sistemelor prin
prevenirea actiunilor specifice pe care o aplicatie sau un utilizator le-ar putea
efectua, si de asemenea, prin auditarea proceselor, fisierelor, log-urilor si setarilor de
securitate pentru activitati de tip necorespunzator.

- Solutia trebuie sa fie capabild prin intermediul componentelor sale sa previna
instalarea si executia programelor si aplicatiilor neautorizate.

- Solutia trebuie sa fie capabild sa blocheze traficul de retea si sa previna schimbarile
neautorizate ale resurselor sistemului protejat.

- Pentru o mai buna administrare si un control mai granular la nivelul infrastructurii de
servere, solutia trebuie sa permitd o protectie bazata pe grupuri, pentru a putea
stabili un nivel de protectie in functie de anumite tipuri de servere, in scopul
monitorizarii, impunerii de politici si reducerii riscurilor.

- Solutia trebuie sa fie capabila sa furnizeze raspunsuri automate pentru evenimentele
aparute si sa ia masurile necesare de contracarare cu posibilitati de actiuni multiple
care sa includa alerte la nivelul consolei de administrare, trap-uri de SNMP, email
sau log-area comportamentului pentru o analiza ulterioara.

- Solutia sa aiba capabilitatea de a impune anumite restrictii bazate pe politici flexibile
impotriva vulnerabilitatilor cunoscute si necunoscute, chiar inainte de a exista
patch-uri de securitate sau Tnainte ca ele sa fie aplicate si instalate.
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- Solutia trebuie sa aiba o acoperire mare pentru diverse platforme cum ar fi:
Windows, Linux, AlX, Solaris, VMware ESX (host si gazda), HP-UX.

- Solutia trebuie sa protejeze atat serverele virtuale cat si serverele fizice.

- Solutia trebuie sa fie capabilad sa lucreze cu masinile virtuale ce ruleaza pe platforma
VMware, astfel incat sa poata proteja la nivel de antivirus fara a se instala un agent —
agentless.

- Solutia trebuie sa fie capabila sa protejeze sistemele in functie de o lista ce contine
aplicatii de “Incredere” (White List). Numai aplicatiile autorizate vor avea dreptul sa
ruleze pe masinile protejate, celelalte aplicatii putand rula doar intr-un mod de lucru
restrictiv.

Se vor include licente pentru sub-modulul de protectie impotriva amenintarilor si intruziunilor
cibernetice care sa ofere suport pentru 200 de statii de utilizator (final al Sistemului Informatic
Integrat).

4.3.5 Modul de audit
4.3.5.1 Sub-modul de asigurare a compliantei requlatorii

Scopul (acestei componente de asigurare a compliantei regulatorii) este asigurarea
conformitatii depline cu regulile de securitate interne si externe, precum si obtinerea unei
platforme de investigatie care sa ne sprijine in obiectivul de crestere a nivelului de securitate si
evitare a expunerii datelor sensibile la riscuri. Solutia este destinata acoperirii necesarului de
conformitate cu regulamentele interne si legale prin colectarea si stocarea securizata a logurilor,
raportarea si alertarea de conformitate si investigarea asupra neconformitatilor de securitate in
organizatie.

Tmpreund cu solutia de securitate si gestiune acces, solutia de audit va asigura un management
unificat al securitatii organizatiei. De aceea, este cerinta fundamentala ca solutia de audit sa
acopere Iintregul istoric de operatiuni de administrare utilizatori si sa ofere informatii
consolidate asupra securitatii si conformitatii organizationale

Cerinte generale:

Solutia agreata va trebui sa ne sprijine in atingerea conformitatii regulamentare astfel:

- Sa existe o evaluare permanenta a securitatii si conformitatii produselor la nivel de
furnizor, prin raportarea la categoriile de securitate specificate in US NIST 800-53:

o Evaluarea completa de securitate

o Dezvoltarea de cod si modele arhitecturale care sa acopere operatiunile de
securitate comune

o Pregatirea si supervizarea dezvoltatorilor pentru constientizarea permanenta
a problemelor de securitate a codului

o Evaluarea permanentd a vulnerabilitatilor in componentele terte utilizate de
solutia agreata; aceasta procedura presupune ca eventualele corectii de
securitate sa fie aplicate in timp util

o Semnarea software-ului in cod digital pentru a preveni intruziunea

o Evaluarea metodelor de criptare a datelor in fluxurile operationale
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o Indeplinirea de catre furnizor a standardelor de securitate si conformitate
prevazute ca obligatorii prin lege
- Furnizorul solutiei sa aiba implementate acele controale de securitate si
conformitate care sa asigure indeplinirea cerintelor 1ISO 27001
- Safie asigurate functionalitatile necesare pentru:
o Implementarea sabloanelor de software si hardware autorizate a rula in
mediul informatic
Mentenanta, monitorizarea si analiza de loguri de audit in integralitatea lor
Controlul utilizarii privilegiilor administrative
Monitorizarea si controlul conturilor inactive
Protejarea impotriva furtului de date
Reactia la incidentele de securitate.

o O O O O

Auditul de securitate va asigura automatizarea colectarii log-urilor din entitatile fizice si
virtuale, va include un modul de alertare operationala in timp real si va furniza o platforma de
investigatii care sa asigure un nivel de securitate optim prin evaluarea proactiva a riscurilor,
furnizarea de rapoarte istorice pe orice perioada de timp si mentinerea unui control activ si
permanent. Pentru a adresa cerintele de conformitate definite in cadrul organizatiei, solutia
agreata trebuie sa poatd indeplini trei sarcini esentiale:

- Setarea unui standard de baza al conformitatii si securitatii organizationale
- Urmarirea activitatii utilizatorului
- Alertarea asupra violarilor de securitate potentiale

Solutia trebuie sa constituie un real suport pentru organizatie in vederea auditului sistemului
informatic. Pe baza suportului de produs si a informatiilor furnizate de acesta, responsabilii de
securitate vor trebui sa poata:

- Colecta date din mediul auditat si seta un standard de baza

- Efectua modificarile necesare pentru a acoperi minimul de cerinte de securitate,
care ar putea include delegare granulara de drepturi si segregare de responsabilitati

- Urmari activitatea zilnica a utilizatorilor

- Asigura stocarea pe termen lung a tuturor datelor colectate

- Pregatirea procedurilor de remediere, in caz de alertare asupra unor posibile devieri
de la standard

Sistemul va Indeplini toate cerintele functionale care sa asigure auditul complet de securitate si
conformitate in cadrul organizatiei, indeplinind sarcinile operationale necesare cu un minim de
efort din partea personalului dedicat:

- Sa furnizeze colectare securizatd a log-urilor de evenimente. Securitatea trebuie
aplicata la sursa, la destinatie si la transport.

- Sa pastreze online cat mai multe date posibil; s asigure stocarea flexibila a panala 5
ani de date. Log-urile de evenimente vor fi arhivate si comprimate. Mecanismul de
compresie cel mai eficient pentru datele online va avea un avantaj major

- Sa furnizeze o consola de raportare inteligenta. Sa dispuna de un set semnificativ de
rapoarte preconfigurate, dar sa permita totodata crearea facila de rapoarte noi.

120



Aceste rapoarte sa poata fi redistribuite si exportate in formatele standard (PDF, XLS,
TXT, CSV)

- Sa furnizeze un modul de alertare configurabil. Alertele vor fi predefinite sau definite
in cadrul implementarii si vor trebui sa poata fi mapate pe diverse scenarii; de
asemenea, sa poata fi definite alerte pe evenimente corelate

- Sa furnizeze suport pentru conformitate; sa dispunda de mecanisme de raspuns la
regulamentele interne si externe, prin monitorizarea accesului la sistemele critice si
detectarea activitatii neobisnuite

- Sa furnizeze automatizare completa a proceselor de colectare si normalizare de
evenimente

- Sa monitorizeze activitatea utilizatorilor; sa colecteze si sa coreleze utilizatori si
administratori si sa alerteze automat atunci cand intervin activitati anormale

- Sa asigure integritatea log-urilor. Sa poata utiliza zone tampon pe sursele
monitorizate, unde evenimentele sa fie duplicate la generare, astfel incat sa se evite
posibilitatea de interventie umana asupra surselor de log-uri.

- Sa asigure redundanta functionala

- Sa furnizeze un mecanism de criptare si comprimare a datelor stocate, pentru un
timp de retentie nedefinit. S3 garanteze ca o data stocate, log-urile nu mai pot fi
alterate n niciun mod.

- Sa furnizeze capacitati de analiza a anomaliilor; sa simplifice tendintele activitatii de
sistem si sa detecteze incidentele de securitate

- Sa permitad customizarea colectarii si raportarii, pe baza de wizard-uri de configurare

- Sa permitd managementul centralizat al agentilor (instalarea si dezinstalarea
automata si manuala a agentilor).

Sistemul va dispune de urmatoarele capacitati:

- Va furniza mecanisme de configurare wizard-based care sa asigure conformitatea cu
specificatiile de securitate

- Va furniza management de evenimente mapat pe multiple site-uri si echipamente

- Va permite colectarea logurilor de retea, de securitate, ale infrastructurii de
virtualizare si de performanta a infrastructurii IT&C de pe toate platformele, cu sau
fara agenti:

o UNIX/Linux

Windows Server

Infrastructuri HyperV si VMWare

Echipamente cu capacitati syslog

Baze de date Oracle si MS SQL

Aplicatii personalizate

o Loguri de evenimente diverse in format text.

- Va asigura necesarul de audit pentru infrastructurile al caror audit nativ este
deficitar sau inexistent: Active Directory, servere de fisiere si storage-uri, baze de
date SQL, sistemul de mesagerie electronica

- Vafurniza capacitati de management unificat al securitatii:

o Scanare de vulnerabilitati
o Detectare si prevenire a intruziunilor
o Colectare de fluxuri in timp real.
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Va permite crearea facila de template-uri pentru includerea in procesul de
monitorizare si centralizare a log-urilor non-standard

Va furniza un mecanism de incredere care sa garanteze integritatea si securitatea
log-urilor pe parcursul colectarii si transportului

Va furniza un mecanism de protectie a datelor stocate. Aceste log-uri nu trebuie sa
poata fi alterate de nimeni

Va furniza normalizarea log-urilor provenite din surse diverse, aducandu-le la un
numitor comun fara pierdere de informatii

Va furniza un mecanism propriu de failover pentru componentele critice

Va asigura un impact minim asupra sistemelor monitorizate. Colectarea trebuie sa
poata fi efectuata cu sau fara agenti. Alertarea trebuie implementata pentru toate
platformele, independent de natura lor. Monitorizarea in timp real si alertarea vor fi
de asemenea furnizate pentru sistemele pe care nu se pot instala agenti (servere
critice  UNIX/Linux, routere, alte echipamente de retea cu capacitati de
management)

Va dispune de console de management, MMC sau web-based

Se va integra cu sistemul de Active Directory existent pentru a permite
granularizarea de roluri bazat pe Active Directory

Va dispune de un mecanism de raportare istorica, investigationala. Mecanismul
trebuie sa asigure o incarcare minima pe serverele de baze de date.

Va avea o arhitecturda modulara; sa permita distribuirea modulelor astfel incat sa
poatad raspunde unor scenarii variate de implementare si sa scaleze unele cerinte
variate. De asemenea, scalabilitatea va asigura ca implementarea initiala poate fi
extinsa facil, fara reconfigurarea platformei.

Sistemul va colecta loguri si evenimente la nivel regional si va putea consolida la nivel central
toate aceste loguri. Tn acest mod se vor asigura redundanta sistemului de log management si
utilizarea optima a latimii de banda prin programarea consolidarii si centralizarii logurilor in
intervale de activitate redusa.

Tntrucat colectarea, normalizarea si corelarea datelor sunt critice pentru succesul unui audit
performant si eficient, urmatoarele cerinte sunt minime si obligatorii:

Sa se poata colecta cantitati mari de date folosind o arhitectura scalabila
Evenimentele sa fie stocate intr-o structurd, alta decat baza de date, pentru a
minimiza cerintele de stocare si pentru a permite stocarea datelor pentru cel putin 5
ani. Aceste log-uri trebuie sa poata fi accesate in orice moment si importate selectiv
intr-o baza de date pentru necesitati de raportare, analiza si investigatii
Evenimentele sa poata fi importate din arhive intr-o baza de date dedicata, pentru
necesitati de raportare programata si analize investigationale; importul sa poata fi
granularizat in functie de necesitati, inclusiv prin mecanisme automate, pentru a
minimiza volumul de date asupra carora se vor genera rapoarte

Sa fie posibil accesul rapid la evenimentele stocate, cu costuri minime de spatiu si
fara a implica echipamente nesigure si lente cum ar fi benzile de backup

Sa fie posibila filtrarea, arhivarea si criptarea log-urilor la sursa, pentru a minimiza
impactul asupra retelei si asigura securitatea datelor

Sa se poata derula cautari in evenimentele arhivate si sa se poata raporta pe baza
unor criterii date

Sa existe posibilitatea de granularizare detaliata a colectarii.
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Cerinte de raportare

Urmarirea activitatii utilizatorilor este critica pentru urmatoarele arii:

Managementul utilizatorilor si grupurilor

Accesul asupra fisierelor si storage-urilor

Activitatile de logon si logoff

Activitatile administrative derulate asupra bazelor de date si aplicatiilor, inclusiv
detectarea si prevenirea de intruziuni.

Toate rapoartele vor trebui sa ofere o compilatie completa si relevanta de date. Solutia agreata

trebuie:

Sa filtreze evenimentele colectate pentru a prezenta spre raportare numai acele
evenimente necesare in rapoartele produse

Sa optimizeze storage-ul pentru analize de date

Sa furnizeze rapoarte predefinite, specifice problemelor; acestea sa fie prezentate in
sursa deschisa pentru a putea fi customizate de personalul intern

Sa furnizeze rapoarte conforme specificului nostru, care sa poata fi dezvoltate intern
cu un minim de efort prin modificarea rapoartelor predefinite sau programarea de
noi rapoarte intr-o interfata prietenoasa

Sa dispuna de posibilitatea customizarii rapoartelor, bazata pe o tehnologie standard
de industrie

Sa distribuie rapoartele catre destinatiile necesare: export in formatele comune, prin
salvare pe disc sau expediere prin e-mail

Sa poata fi usor de generat si distribuit, Tn baza unei programari si bazat pe continut.

Pentru relevanta raportarilor, sistemul de corelare a evenimentelor si raportare trebuie:

Sa asigure agregarea si afisarea contului utilizator in toate rapoartele, inclusiv Tn
rapoartele generate din evenimente in care acesta nu este continut (de exemplu,
evenimente care contin numai adresa IP a statiei de lucru)

Sa coreleze evenimente din surse situate geografic diferit sau din fusuri orare
diferite.

n vederea derulrii de analize investigationale, este cerinta obligatorie ca solutia s& furnizeze
un portal care sa unifice toate sursele de date (evenimente de platforma, modificari in serviciul
director, modificari de politici globale etc.) in rapoarte consolidate care sa reflecte nivelul de
securitate si conformitate intern

Portalul trebuie sa ofere o vizualizare consolidata a starii de conformitate organizational3,
utilizand informatii din mai multe seturi de date diferite, pentru a produce rapoarte integrate,
consolidate de conformitate si securitate

Solutia va prezenta in portalul de analiza investigationala toate rapoartele predefinite sortate
dupa tehnologie.
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Cerinte de alertare

Remedierea posibilelor violari de securitate si devieri de la conformitate pot fi posibile numai
cu suportul unui mecanism de alertare inteligent, predefinit si complet customizabil.

Solutia trebuie sa dispuna de un mecanism de alertare asupra evenimentelor sensibile de
securitate, cu posibilitatea de a crea noi alerte in baza unor politici flexibile. Noi reguli de
alertare vor putea fi definite in baza unor criterii singulare, corelate sau de excludere, inclusiv:

- Eveniment singular — cand un singur eveniment indica situatia care necesita
remediere

- Evenimente corelate — cand trebuie detectata o situatie specifica, definita in termeni
de evenimente care survin in aproximativ acelasi timp

- Cumul de evenimente — cand trebuie detectata o situatie in care actiuni similare se
deruleaza intr-o succesiune rapida

- Lipsa unui eveniment — cand se asteapta evenimente specifice intr-un anumit
interval de timp sau intr-o anumita situatie data, dar acest sau aceste evenimente
nu mai au loc

- Lipsa unui eveniment corelat — cand trebuie urmarite situatii sau procese in care
actiunile subsecvente nu mai au loc

- Reguli particularizate — cand se doreste detectarea unei situatii care nu poate fi
definita prin celelalte modele de reguli.

Solutia trebuie sa permita monitorizarea in timp real a sistemelor UNIX/Linux si echipamentelor
de retea, fara a avea nevoie de agenti distribuiti; de asemenea, sa permita monitorizarea in
timp real a sistemelor Windows.

Sistemul de monitorizare in timp real va dispune de functionalitati de confirmare si notificare.
Sistemul va avea capacitatea sa notifice imediat administratorii asupra activitatilor de frauda si
sa genereze actiuni automate (dezactivarea contului utilizator compromis, anularea
modificarilor frauduloase de permisiuni etc.) si va contine o lista predefinita de alerte pentru a
facilita implementarea de politici de securitate:

- Modificarea unui cont computer

- Crearea unui cont computer

- Stergerea unui cont computer

- Autentificare utilizator reusita

- Autentificare utilizator esuata (cont blocat)

- Crearea unui cont utilizator

- Stergerea unui cont utilizator

- Deblocarea unui cont utilizator

- Membru adaugat unui grup

- Membru sters dintr-un grup

- Crearea unui nou grup

- Stergerea unui grup

- Modificarea politicii globale de audit

- Modificarea politicii de domeniu

- Oprirea auditului

- Adaugarea de drepturi administrative pentru un utilizator sau un grup
- Stergerea drepturilor administrative pentru un utilizator sau grup

124



- Adaugarea unui membru intr-un grup administrativ

- Tncercarea de a modifica parola unui cont administrativ

- Autentificarea reusita Tn afara programului de lucru

- Evenimente multiple de acces interzis

- Evenimente multiple de autentificare esuata

- Tentative multiple de a modifica o parola

- Evenimente de autentificare reusitd dupa un numar de autentificari nereusite
- Stergerea unui log de audit

- Salvarea unui log de audit.

Cerinte de audit dedicat pentru servere de baze de date

Modulul trebuie sa poata fi utilizat ca si platforma separatd, furnizand astfel functionalitati
operationale suplimentare:

- Un motor de colectare in timp real a evenimentelor intr-o baza de date operationala

- Unelte de management pentru baza de date de audit

- Baza de date operationala are ca scop tinerea in online a datelor pana la 6 luni

- Ointerfata client separata, care sa fie utilizata de administratorii de securitate

- Interfata client va include toate uneltele necesare administrarii produsului

- Interfata client va include un set predefinit de rapoarte si filtre Tn scop
investigational.

Modulul trebuie sa Tnlocuiasca capacitatile native de audit la nivel de log transactional pentru
serverele de baze de date, cu scopul de a captura orice modificari critice sau activitatea
utilizator, in vederea detectarii imediate a actiunilor si recunoasterii semnificatiei acestora; sa
evidentieze cine, ce, cand, unde si de pe ce statie a efectuat o modificare.

Auditul trebuie sa permita granularizare Tn cel mai mic detaliu:

- Auditarea de broker, baza de date, obiect, performanta, roluri si evenimente de
tranzactie, precum si erorile si atentionarile

- Auditarea in timp real a actiunilor utilizator

- Intregirea functionalititilor de detectare si prevenire a intruziunilor printr-o
permanentd monitorizare a actiunilor in interiorul bazelor de date.

Modulul nu trebuie sa se bazeze pe logurile de audit native, a carui activare presupune
incarcarea suplimentara semnificativa a serverelor de baze de date

Specificatii backup si restaurare baze de date

Solutia va asigura un mediu unificat de administrare a copiilor de siguranta pentru bazele de
date, peste intreaga infrastructura.

Solutia trebuie sa livreze o platforma de backup si restaurare de date dedicata platformelor
Microsoft SQL, destinata administratorilor interni ai organizatiei.

Solutia trebuie sa fie un produs dedicat, cu capabilitati distincte de backup si recuperare:
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- Sa asigure protectia datelor pentru platforme de baze de date

- S3a reduca semnificativ necesarul de stocare si ferestrele de backup si restaurare,
prin comprimarea datelor; va avea intaietate solutia cu cea mai mare rata de
compresie raportat la cea mai mica fereastra de backup si restaurare

- Tehnologia de compresie a datelor trebuie sa fie adaptiva, astfel incat solutia sa
poata detecta in mod automat cea mai eficienta rata de compresie, raportat la
necesarul de timp si consumul de resurse

- Sa furnizeze criptare de date arhivate prin tehnologie AES 256-bit; solutia va furniza
cel putin 4 nivele de criptare, conform cu specificatiile de securitate interne, pana la
acest nivel

- Diferentierea nivelelor de criptare nu trebuie sa afecteze performanta operatiunilor

- Sa permita distribuirea dinamica pe un numar nelimitat de servere din retea

- Sa permita recuperarea de date la nivel de obiect

- Sa permita atasarea de fisiere externe, arhivelor de backup

- Sa asigure o componenta de management a backup-urilor si a calendarelor de
backup si restaurare, care sa permita definirea de job-uri complexe

- Sa permita incapsularea unui restore de backup al bazei de date intr-un singur fisier
portabil, cu auto-extractie. in cazul unui dezastru, in care ar fi necesard
transportarea fizica a unui backup de baza de date la destinatie si restaurarea sa, sa
nu fie necesara prezenta unui DBA pentru a realiza operatiunea de restaurare

- Solutia trebuie sa suporte tehnologia SQL Server 2012 AlwaysOn Availability Groups
si rezilienta de retea (sa reia automat operatiunile de backup si restaurare in cazul
unor probleme 1/0)

- De asemenea, solutia trebuie sa suporte arhitecturi Oracle Media Manager; sa se
integreze nativ in strategii de backup RMAN si Export.

Se vor include licente pentru sub-modulul de asigurare a compliantei regulatorii care sa ofere
suport pentru 200 de statii de utilizator (final al Sistemului Informatic Integrat).

4.3.5.2 Sub-modul de monitorizare extinsd a activitdtii utilizatorilor

Tendintele moderne din domeniul securitatii informationale recomanda monitorizarea
activitatii utilizatorilor cu drepturi speciale ce activeazd/lucreaza in cadrul unui sistem
informatic vital pentru activitatea unui Beneficiar din Administratia Publica Centralda. Acest
sistem trebuie sa includa atat functionalitati avansate de monitorizare pentru fiecare segment
din retea legat de activitatea utilizatorilor uzuali si a celor cu drepturi speciale, dar si de
verificare a aplicarii politicilor de acces si de detectare a situatiilor de furt de identitate in cazul
utilizatorilor cu drepturi speciale.

Pentru utilizatorii cu drepturi speciale (administrator, root, conturi de administrare partajate)
de la MDRAP, sistemul trebuie sa identifice orice sesiune noua si sa o asocieze cu un utilizator,
sa permita solicitarea raspunsului de identificare a utilizatorului inainte de validarea accesului la
server, identificand unic utilizatorul pentru autentificarea generica a administratorilor (conturi
partajate). Pe parcursul sesiunilor identificate, sistemul trebuie sa realizeze monitorizarea si
inregistrarea tuturor actiunilor utilizatorului.

Sistemul trebuie sa furnizeze inregistrarea complet vizuala a sesiunilor utilizatorilor cu drepturi
speciale, iar Inregistrarea ar trebui sa includa:
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- ferestre de pe ecranul utilizatorului (numele aplicatiilor, numele fiecarui ecran de
aplicatie care sunt accesate de catre utilizator in cadrul unei sesiuni, numele
fisierelor care sunt deschise sau modificate, URL-ul paginilor web vizualizate, etc.);

- interactiunea utilizatorului cu ecranele, inclusiv miscari de mouse si de clicuri pe
butonul mouse-ului si introducerea textului.

Sistemul trebuie sa redea inregistrari de sesiune prin intermediul interfetei browserului, fara a
necesita software personalizat pentru client, plug-in-uri, support Java sau Flash specific.
Sistemul va permite vizualizarea sesiunilor active.

Sistemul trebuie sa inregistreze sesiunile initiate prin intermediul aplicatiilor de acces de la
distantd si protocoalelor de conectare (cel putin RDP, ICA VMware View, NetOp si PC-
Anywhere).

Sistemul trebuie sa inregistreze si sa afiseze informatii despre fiecare sesiune inregistrata:

- nume utilizator;
- adresa IP de la care conexiunea a fost facuta;
- numele computerului de la care conexiunea a fost facuta.

Sistemul trebuie sa dispuna de un repository propriu pentru stocarea sigura a inregistrarilor si a
metadatelor, parte intergranta a solutiei furnizate.

Capturile vor fi realizate de sistem prin alte mecanisme decat tehnologia de streaming video,
datoritda marimii volumului mare de date generate. Solutia trebuie sa utilizeze capturi de ecran
corelate.

Sistemul trebuie sa aiba o consola de management centralizat ce va asigura:

- politica de management bazata pe reguli de inregistrare (include/exclude aplicatii,
utilizatori, etc.);

- abilitatea de a crea si de a lucra cu grupuri de masini, in scopul unei gestionari mai
performante;

- un set de permisiuni ce pot fi personalizate granular pe baza rolurilor existente in
politica de securitate dar si modular (se permite anumitor utilizatori sa redea doar
anumite capturi de ecran);

- independenta de apartenenta la domeniu.

Sistemul trebuie sa utilizeze modelul "privilegiilor esentiale" sau "celor mai mici privilegii"
pentru controlul accesului.

Sistemul va permite cautarea de finregistrari, prin interogari de tip ,full-text" a tuturor
metadatelor in fiecare inregistrare.

Sistemul va genera rapoarte de activitate pentru fiecare server, ce vor putea fi exportate in
format Excel si XML:

- Rapoartele trebuie sa fie personalizate, permitand selectia campurilor de date si
gruparea lor;
- Rapoartele pot fi rulate ad-hoc, sau programate pentru livrare automata prin email.
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Sistemul va permite exportul de inregistrari, pentru a permite vizualizarea off-line de Ia
distanta, fara a fi nevoie de software personalizat.

Sistemul va utiliza protocoale standard pentru conexiunea cu agentul pentru servere, cum ar fi
HTTP.

Comunicarea dintre agent si server trebuie sa fie criptata, folosind protocoale standard, cum ar
fi SSL peste HTTPS. Tnregistrarile fiecarui agent vor fi semnate digital si stocate cu semnéatura in
baza de date.

Comunicarea dintre agent si server trebuie sa se produca in timp real, fara a fi nevoie de
utilizarea unei memorii tampon de tip ,cache". Cache-ul trebuie sa fie utilizat numai in
perioadele de nefunctionare a retelei/tronsonului de retea care asigura comunicarea dintre
agent si server.

Sistemul va emite alerte referitoare la starea de sanatate a acestuia, conexiunile de la distanta
inregistrate In afara orelor de program sau in timpul sfarsitului de saptamana, accesarea
resurselor din afara retelei, navigarea in zone restrictionate (in anumite zone ale organizatiei,
accesarea unor aplicatii sensibile, accesarea unor pagini de socializare sau alte pagini
restrictionate, etc.).

Sistemul trebuie sa trimitd mesaje automate la utilizatori cu posibilitatea de primire a
confirmarilor.

Sistemul trebuie sa inregistreze sesiuni din toate sistemele de operare Windows/Unix/Linux,
server si desktop, sesiuni locale si la distanta:

- Sesiuni Windows:

o Tnregistrarea activitatii utilizatorilor, a activitatii administratorilor de baze de
date (interogari SQL, etc.);

o Notificarea utilizatorilor de faptul ca activitatea acestora este inregistrata,
inregistrarea in mod silentios (fara notificare), optiune de inregistrare doar a
sesiunilor RDP sau doar a statiei locale;

o Inregistrarea sesiunilor color sau tonuri de gri, cu sau fird logarea tastelor;

o Blocarea mediului de lucru a utilizatorilor (Windows Lock);

o Alertarea vizualizarii unor fisiere senzitive/de sistem de catre utilizatori non-
administrator sau rularea unor programe/rutine nepermise (de exemplu
editarea registrilor, etc.)

o Posibilitatea exportarii inregistrarilor si transmiterea acestora pe email.

- Sesiuni Linux/Unix:

o Tnregistrarea activitatii la terminalul local (console) sau la distanta (putty/ssh)
pana la nivel de comanda;

o Notificarea utilizatorilor de faptul ca activitatea acestora este Tnregistrat3,
inregistrarea in mod silentios (fara notificare), optiune de inregistrare doar a
sesiunilor la distanta sau doar a statiei locale;

o ldentificare utilizatorilor autentificati cu ‘root’;

o Vizualizarea sesiunilor in timp real si posibilitatea exportarii acestora;
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o Modificarea/stergerea unor fisiere senzitive/de sistem utilizand permisiuni
de tip ‘root’;

o Modificarea permisiunilor unui utilizator cu ajutorul comenzilor de tip “su”
sau “sudo”.

Sistemul trebuie sa aiba o interfata standard de tip API, care permite integrarea directa cu alte
solutii pentru gestionarea retelei si alte sisteme de monitorizare, pentru a oferi alerte in timp
real.

Sistemul trebuie sa includa metode de protectie pentru a preveni inchiderea proceselor initiate
de agenti (de ex. Metode de tip ,watch dog").

Solutia trebuie sa permitd mutarea licentelor in functie de cerintele de monitorizare pe un
esantion de servere fizice sau virtuale pe altul.

Pentru utilizatorii (finali) ai Sistemului, sistemul trebuie sa asigure functionalitati inovative de
monitorizare a activitatii utilizatorilor finali in interiorul aplicatiilor, atat in timp real cat si cu
accesare a istoricului, in urma semnalarii unui eveniment sau la cautare, tinand seama de
particularitatile unui mediu informational eterogen (Windows, Linux, Unix, etc.), cu platforme
multiple.

n acest sens sistemul trebuie s3 asigure:

- detectarea unui comportament inadecvat al unui utilizator (cautari repetate pentru
un set de informatii intr-un timp delimitat, etc.) fatda de un comportament normal
determinat;

- Inregistrarea tuturor informatiilor afisate (ecrane) pe monitoarele utilizatorilor,
monitorizarea tastelor utilizate (end-user keystrokes) si redarea acestora intr-un
mod natural (ca si cum s-ar intampla in fata auditorului);

- monitorizarea schimbului de mesaje intre aplicatii fara a interfera cu componentele
software sau hardware din cadrul arhitecturii acestora;

- posibilitatea de a cauta sesiunea unui anumit utilizator Tntr-un orizont definit de
timp in functie de continutul afisat (header-e ferestre, denumiri campuri, valori
vizualizate sau introduse);

- posibilitatea accesarii sursei unui eveniment in timp real;

- algoritmi de recunoastere automata a tiparelor elementelor aplicatiilor (ferestre,
campuri, fluxuri si mesaje);

- definirea unor reguli complexe de monitorizare, cu context si dispunere Tn timp
(exemplu: numar de accesari a unei anumite informatii intr-un timp definit, etc.);

- instrument grafic pentru maparea entitatilor aplicatiilor la indicatorii si entitatile
relevante, interne institutiei;

- arhivarea informatiilor colectate, definirea unor reguli de exploatare a acestora;

- repository pentru stocarea regulilor, a entitatilor definite si a informatiilor
evenimentelor semnalate;

- gestionarea cazurilor (case management) pentru a putea fi accesate astfel toate
informatiile colectate si corelate, dar si urmarirea functiilor specifice de investigare a
acestora (alertare, prioritizare, tratare, revizuire, alocare, etc.).
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Sistemul trebuie sa dispuna de senzori amplasati strategic in retea ce vor colecta informatii
relevante activitatii de monitorizare, prin ascultarea unor protocoale specifice, cel putin pentru
tehnologiile:

- IBM Mainframe, IBM iSeries, mesaje Client/Server, TCP/IP, MQ Series, MSMQ, IBM
mainframe SNA LUO, LU6.2, SMB

- HTTP, HTTPS, SSH

- VT100si VT

- Oracle Forms

- fisiere: binare, text, log, tabele baze de date, XML si CSV.

Sistemul trebuie sa fie optimizat si pentru medii de aplicatii web, cu locatii multiple de acces si
sa poata interactiona cu sisteme variate (sisteme de autentificare, acces si stabilire de relatii de
incredere multiple, sisteme de securitate, baze de date si sisteme administrative existente,
etc.). in acest sens se vor prezenta pe larg mecanismele disponibile ale sistemului ofertat
pentru interfatarea cu alte sisteme, precum si modul Tn care este permisda segregarea
drepturilor utilizatorilor pe baza functiilor de autorizare cu asigurarea nivelului de acces stabilit.

Sistemul trebuie sa dispunad de un numar de rapoarte standard, dar sa si permita configurarea
de noi rapoarte fara a fi necesare cunostinte tehnice avansate, ce vor fi exportate in formate
Excel sau PDF, astfel:

- implicit trebuie sa furnizeze cel putin rapoarte statistice de tipul: lunare,
saptamanale, zilnice, alerte active, cazuri in functie de informatii specifice (tipuri de
cazuri, operator/auditor alocat, reguld, modalitate de rezolvare), rata de fals-pozitiv
per reguld, etc.

- operatorul va putea crea noi rapoarte cu ajutorul unor instrumente de tip asistent
(wizard), a caror definitii sa se poate salva pentru utilizare si modificare ulterioara,
care pot rula ad-hoc sau programat.

Atat rapoartele predefinite cat si cele definite de operator vor contine functionalitati de
detaliere (drill-down) pe orice entitate afisata in raport pentru o afisare consolidata a
informatiilor disponibile despre aceasta.

Se vor include licente pentru sub-modulul de monitorizare extinsa a activitatii utilizatorilor care
sa ofere suport pentru 200 de utilizatori finali, precum si pentru 4 utilizatori cu drepturi speciale
care vor accesa cele 7 servere fizice ale Sistemului.

4.6 Alte cerinte tehnice
4.6.1 Cerinte generale

Solutia informatica va indeplini urmatoarele cerinte generale:
- Sa fie un sistem care sa respecte arhitectura 3-tier, astfel:
o saincluda un server de gestiune a bazelor de date relationale;
o sdincluda un server de aplicatii;
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o sa fie accesibil utilizatorilor prin intermediul unui browser web (ex.: Microsoft
Internet Explorer, Mozilla Firefox, etc.);

- Componentele software ale sistemului sa fie instalate intr-un mediu virtualizat;

- Sa ofere suport multi-utilizator in mod concurential;

- Saruleze in cadrul unei retele LAN si sa poata fi accesat via WAN/web;

- Sa implementeze modelul bazei de date centralizate, gazduita de serverele pentru
gestiunea bazelor de date relationale;

- Sa ofere mecanisme si facilitati avansate de:

o Management si arhivare a documentelor electronice;

Suport pentru lucrul in regim de flux;

Audit si monitorizare a performantei aplicatiilor;

Suport utilizatori;

Administrare utilizatori (si profile de utilizatori);

Mascare a datelor/informatiilor;

Crearea de medii de TEST/QA;

Arhivare a bazelor de date;

Integrare date;

Raportare centralizata cu suport de harta;

Prevenire pierdere/scurgere informatii;

Protectie impotriva amenintarilor cibernetice;

Asigurare a compliantei regulatorii;

Interconectare a aplicatiilor;

Asigurare a Tnaltei disponibilitati (a Sistemului);

Scalabilitate (a Sistemului).

- Saincluda o infrastructura hardware de suport compusa din:

o Servere de aplicatii, baze de date si stocare unificata;
o Echipamente de conectivitate si securitate (in retea).

- Sa implementeze o interfata utilizator centralizata si ergonomica, customizata nevoilor
utilizatorilor din MDRAP;

- Ofertele vor include cel putin arhitecturile detaliate de tip OSI Layer 1, Layer 3 si Layer 7
a tuturor echipamentelor fizice, virtuale si al aplicatiilor software interconectate pentru
a justifica si prezenta in detaliu solutia tehnica propusa, atat din punct de vedere
hardware, software si comunicatii de date, cat si din punct de vedere al dimensionarii
componentelor propuse, cat si al configuratiei de securitate a comunicatiilor.

- sevor include documente justificative de arhitectura din care sa reiasa clar mecanismele
de disponibilitate ridicata a instantelor server, precum si de dimensionare a masinilor
virtuale in vederea explicitarii si demonstrarii suficientei resurselor alocate fiecarui
element component al solutiei tehnice propusa.

0O 0O 0O o O O o O O O o o0 o o o

Nota: Cerintele de mai sus vor fi rafinate si definitivate de cdtre Ofertantul cdstigdtor in timpul
fazei de analiza din cadrul implementdrii proiectului

4.6.2 Cerinte de disponibilitate si scalabilitate

- Din punct de vedere al disponibilitatii si scalabilitatii, Sistemul Informatic trebuie sa
respecte urmatoarele cerinte:
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- Sa ofere suport pentru inalta disponibilitate, atat din punct de vedere hardware cat si
software, astfel:
o Sistemul de stocare sa includa (minim) 2 noduri fizice identice (” controller” -e).
o Memoria folosita in serverele (fizice) de aplicatii si baze de date sa ofere suport
pentru ECC,” memory mirror” sau tehnologii echivalente;
o Sursele de alimentare ale serverelor (fizice) sa ofere suport pentru redundants;
o Ventilatoarele serverelor (fizice) sa ofere suport pentru redundanta;
Serverele sa ofere suport pentru utilizarea matricelor RAID.
- Sa ofere suport pentru scalarea sa, atat din punct de vedere hardware cat si software,
astfel:
o Sa permita adaugarea de noi servere (fizice) de:
o GIS
o aplicatii,
o baze de date,
o stocare (externa).
o Sa permita adaugarea de memorie (suplimentara) serverelor (fizice);
o Serverele (fizice) si sistemul de stocare sa ofere suport pentru addugarea ulterioara
de hard-disk-uri.

(@)

4.6.3 Cerinte de virtualizare

Sistemul va oferi suport pentru virtualizare astfel pentru:

- Separarea nivelului logic al aplicatilor (componente Sistemului Informatic) de
infrastructura hardware (de suport a rularii Sistemului).

- A avea posibilitatea crearii de instante virtuale multiple la nivel de aplicatii;

- Alocarii dinamice a resurselor fizice catre instantele virtuale care au cea mai mare
nevoie de procesare;

- Eliminarii eventualelor conflicte la nivel de procesor, memorie sau sistem de operare ce
ar putea aparea ruland mai multe aplicatii in cadrul aceleiasi instante (non-virtuale) de
aplicatie.

Se va evidentia in cadrul Ofertei corelarea acestor cerinte cu arhitectura propusa pentru
Sistemul Informatic.

4.6.4 Cerinte de securitate

Sistemul Informatic trebuie sa indeplineasca urmatoarele cerinte (generale) de securitate:
- Sa ofere mecanisme si facilitati avansate de securitate, pentru:
o gestiunea bazelor de date;
o controlul si monitorizarea accesului la resursele informatice;
o gestiunea drepturilor si rolurilor pentru utilizatori;
o rafinarea rolurilor de administrare in cadrul componentelor sistemului.
- Sa ofere suport pentru:
o Durata sesiunii active (in urma autentificarii) sa fie configurabila dar sa existe si
posibilitatea de autorizare pe toata durata sesiunii;
o Asigurarea accesului (personalului administrativ IT) pe baza de parola si utilizator
in baza unui protocol SSL.
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- Fiecare componenta a Sistemului Informatic (server, switch, etc.) ce este interconectata
cu o altd resursa in baza protocolului TCP-IP va fi protejatda, dupa caz, de firewall
software (iptables, firewall antivirus, etc.) sau de liste de acces configurate local pe
acesta (in cazul echipamentelor hardware sau tip appliance).

- Intercomunicatia intre resursele Sistemului Informatic va fi limitatd doar pe porturile
necesare bunei functionari a acestuia.

- Toate serviciile ce nu sunt necesare bunei functionari a Sistemului Informatic vor fi
oprite implicit si vor fi configurate sa nu porneasca in cazului unui reboot.

4.6.5 Cerinte de integrare

Sistemul Informatic din scopul prezentului document se va integra cu:

- Infrastructura hardware MDRAP;
- Sisteme si aplicatii aflate Tn uz si/sau implementare la MDRAP (ex. Portalul Institutional).

Ofertantul castigator va avea obligativitatea analizarii diverselor componente cu care Sistemul
Informatic se va integra — in etapa de analiza aferenta implementarii Sistemului, si sa
propund/documenteze cele mai potrivite metode si/sau conectori (ex.: servicii web, interogari
in baze de date, API-uri, component” third-party” proprietare daca va fi cazul, etc.) in cadrul
unui document separate (de analiza), care va fi supus spre aprobare din partea Beneficiarului.

4.6.6 Conditii generale

Ofertantul trebuie sa descrie in detaliu metodologia dupa care va derula activitatile de
dezvoltare/configurare si testare interna si vor demonstra integrarea acestor proceduri
cu procedurile de analiza si proiectare.

Ofertantul trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii
serviciilor corespunzatoare etapelor de dezvoltare/configurare si testare interna.

5. Instruirea utilizatorilor

Oferta trebuie sa cuprinda sesiuni de instruire pentru personalul MDRAP, utilizatori finali (de la
Sediul Central sau din teritoriu) si personal administrativ IT, conform cerintelor detaliate mai jos
si in subcapitolele urmatoare.

Ofertantii vor propune in cadrul ofertelor un plan (calendar) de sesiuni de instruire, cu
mentiunea ca aceste sesiuni se vor incadra in ultimele 2 luni din calendarul implementarii
proiectului.

Sesiunile de instruire se vor efectua dupa modelul” in clasa”. Grupele de cursanti se vor stabili
de comun acord cu Beneficiarul inainte de Tnceperea sesiunilor de instruire.

Pe langa transferul de cunostinte de specialitate catre utilizatorii si administratorii Sistemului,
sesiunile de instruire a utilizatorilor de la Sediul central al MDRAP vor include obligatoriu
urmatoarele doua module:

III
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- Modul de dezvoltare durabila, in care se va urmari atat constientizarea importantei
acestui concept, cat si instruirea in domeniul problemelor de mediu

- Modul dedicat temei de egalitate de sanse, in care se va urmari constientizarea
importantei si promovarea conceptului de egalitate de sanse.

Serviciile de instruire, model” in clasa”, vor fi sustinute Tn Limba Romana de catre instructori
specializati ai Ofertantului si vor avea loc intr-o locatie pusa la dispozitie de catre MDRAP.
Ofertantul castigator va livra materialele necesare instruirii atat in format electronic, cat si in
format tiparit, cu respectarea prevederilor de identitate vizuala aferente proiectelor finantate
prin Programul Operational Dezvoltarea Capacitatii Administrative, in sensul ca suportul de
curs, materialele de birotica folosite la instruire, slide-urile, precum si diplomele participantilor
la instruire vor trebui sa contind aceste elemente de vizibilitate.

Cursurile anterior mentionate pot fi cuprinse si in cadrul cursurilor identificate mai jos sau pot fi
organizate sesiuni distincte dedicate acestora.

5.1 Utilizatori de la Sediul Central

Sesiunile dedicate utilizatorilor finali ai MDRAP de la Sediul Central vor {ine cont de
urmatoarele considerente:

Nr | Denumire curs Numar de | Numar Tip Observatii
utilizatori minim de
instruiti zile (per
(per curs) curs)

1 | Utilizare  Sistem | 200 3 Nivel: Notiuni
Informatic Mediu functionale
(general) Mod: privind

in clasa modulele
cuprinse in

Platforma de
aplicatii tip ERP.

2 | Utilizare Sistem | 10 3 Nivel: Notiuni
Informatic Avansat functionale
(aprofundat) Mod: aprofundate

In clasa privind
modulele
cuprinse in

Platforma de
aplicatii tip ERP.

5.2 Utilizatori din teritoriu

Pentru utilizatorii din teritoriu se va crea si publica (prin intermediul unei platforme de e-
Learning pusa la dispozitie de catre Prestator si implementata la Beneficiar) un curs
(digital) de maxim 8 ore ce va contine notiuni functionale privind modulele cuprinse in
Platforma de aplicatii tip ERP. Cerintele detaliate ale programei de curs sunt obiectul
fazei de analiza din cadrul implementarii proiectului.
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5.3 Personal IT

Sesiunile dedicate personalului IT (administrativ) din MDRAP (Sediul Central) vor {ine
cont de urmatoarele considerente:

Nr | Denumire curs Numar | Numar Tip Observatii
de minim
utilizat | de zile
ori (per
instruit | curs)
i (per
curs)
1 | Audit si monitorizare | 4 2 Nivel: Notiuni
performante Mediu aprofundate
Mod: privind sub-
In clasa modulul de
Audit Si
monitorizare
performante
2 | Administrare al4 2 Nivel: Notiuni
mediului de test Mediu aprofundate
Mod: privind sub-
in clasa modulul de
Administrare a
mediului de test
3 | Asigurare al4 2 Nivel: Notiuni
compliantei Mediu aprofundate
regulatorii Mod: privind sub-
in clasa modulul de
Asigurare a
compliantei
regulatorii
4 | Monitorizarea extinsa | 4 2 Nivel: Notiuni
a activitatii Mediu aprofundate
utilizatorilor Mod: privind sub-
In clasa modulul de
Monitorizarea
extinsa a
activitatii
utilizatorilor
Prevenire al4 2 Nivel: Notiuni
pierderilor de Mediu aprofundate
informatii Mod: privind sub-
in clasa modulul de
Prevenire a
pierderilor  de
informatii
Protectie = Tmpotriva | 4 2 Nivel: Notiuni
amenintarilor Si Mediu aprofundate
intruziunilor Mod: privind sub-
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cibernetice In clasa modulul de
Protectie
impotriva
amenintarilor si
intruziunilor
cibernetice

6. Managementul Contractului si Metodologie

6.1 Cerinte privind derularea contractului
6.1.1 Management de contract

Activitatea de management de proiect in cadrul Proiectului/Contractului este asigurata
de catre echipa de proiect a Furnizorului/Prestatorului.

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice descrierea detaliata a
metodologiei proprii de management de proiect pe care o va utiliza in cadrul
contractului.
Ofertantul trebuie sa prezinte in cadrul propunerii tehnice planul (calendarul) de
derulare pentru prestarea serviciilor pe toata durata contractului. Planul trebuie sa
contina toate activitatile pe care le va desfasura precum si etapele/subetapele
determinante de realizare a activitatilor, dependentiele dintre activitati, jaloanele de
proiect (milestones), rezultatele activitatilor si alocarea resurselor in vederea prestarii
serviciilor ofertate astfel incat sa fie atinse obiectivele contractului. Ofertantul trebuie sa
propuna planul de derulare a activitatilor cat mai detaliat posibil si sa raspunda
cerintelor de etapizare si inscriere in termenele de realizare ale contractului. in
perioada ulterioara semnarii contractului, planul poate fi modificat doar cu aprobarea
Achizitorului.
Implementarea Sistemului Informatic Integrat trebuie sa acopere cel putin urmatoarele
activitati:

e Analiza;
Proiectare;
Dezvoltare/configurare inclusiv testare interng;
Implementare (deployment) in mediul de producitie;
Testare si teste de acceptantg;
Intrarea in executje.

Planul care va fi prezentat impreuna cu oferta trebuie sa fie dezvoltat folosind tipurile
de activitati mentionate mai sus impreuna cu alte activitati considerate a fi necesare.
Ofertantul trebuie sa prezinte in cadrul propunerii tehnice modalitatea in care se va
realiza raportarea progresului pentru activitatile din cadrul contractului, care se va
realiza lunar. Se va detalia modul de raportare in ceea ce priveste intervalele de
raportare, formularele folosite, continutul informational al raportarii, precum si circuitul
de aprobare al raportarilor de progres lunare.

Ofertantul va prezenta in cadrul propunerii tehnice modul in care se va gestiona
rezolvarea problemelor care pot sa apara pe parcursul contractului. Se va descrie
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procesul de management al problemelor si formularele care vor fi utilizate pentru
managementul problemelor, escaladarea si rezolvarea acestora.

Ofertantul trebuie sa prezinte in cadrul proiectului modalitatea (metodologia) prin care
se va realiza comunicarea intre participantji la contract.

Ofertantul va prezenta in cadrul propunerii tehnice planul de acceptanta care va fi
utilizat in cadrul proiectului pentru receptiile/acceptantele partiale si receptia/acceptanta
finala. Se va prezenta planul impartit pe etape precum si formularele aferente
receptiilor/acceptantelor partiale si receptiei/acceptantei finale.

Ofertantul va prezenta in cadrul propunerii tehnice si modalitatea de tratare a
schimbarilor in cadrul contractului. Se va prezenta procedura de management al
schimbarilor precum si formularele care vor fi utilizate in cadrul acestui proces pe
durata contractului.

Tindnd cont de complexitatea si durata contractului, Ofertantul trebuie sa ia in
considerare necesitatea prestarii unui numar corespunzator de zile-om pentru
activitatile contractului prin alocarea expertilor necesari. in vederea atingerii obiectivelor
contractului, prestatorul poate suplimenta numarul de resurse alocat activitatilor pe
perioada derularii contractului, fara a afecta bugetul alocat.

6.1.1.1 Rationament

Oferta prezentata trebuie sa includa:

e Viziunea proprie asupra realizarii contractului, din care sa reiasa modul in care a
inteles contextul si scopul acestuia.

¢ |dentificarea aspectelor esentiale legate de indeplinirea obiectivelor contractului
si a rezultatelor asteptate si o scurta descriere a acestora. Se vor prezenta si
detalia minim 5 aspecte considerate esentiale de catre ofertant pentru atingerea
obiectivelor contractului de audit.

¢ |dentificarea si descrierea riscurilor care afecteaza executia contractului de audit
si prezentarea unei solutii viabile de raspuns la risc. Ofertantii vor prezenta un
registru continand cele mai importante 5 riscuri ale contractului. Pentru fiecare
risc, se va face o prezentare completa a cauzei, riscului si efectului, precum si o
analiza a probabilitatii si impactului. De asemenea, se vor prezenta
recomandarile/actiunile planificate de evitare sau reducere.

6.1.1.2 Strategia aborddrii

Ofertantul va prezenta pe larg (in cadrul ofertei prezentate) organizarea pe care si-o
propune pentru a-si desfasura activitatea in cadrul proiectului, conform cu metodologia
propusa.

in subcapitolele urmatoare sunt detaliate cerintele privind activitatile din cadrul
implementarii Sistemului Integrat.

6.1.2 Analiza

Va presupune analiza tehnica a solutiei informatice pe baza specificatiilor rezultate in
urma fazei de analiza precum si proiectarea si programarea solutiei integrate.
Rolul principal al fazei de analiza este de a intelege corect obiectivele proiectului
inainte de proiectarea si implementarea unui sistem care sa le indeplineasca.
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in vederea implementarii sistemului, Prestatorul va trebui s execute activitdti de
analiza care sa asigure premizele unei implementari eficiente.
Achizitorul va acorda tot sprijinul necesar pentru infelegerea cat mai buna si completa a
contextului Tn care va fi implementat sistemul.
Ofertantul trebuie sa descrie in detaliu metodologia dupa care va derula activitatile de
analiza. Ofertantul trebuie sa descrie instrumentele pe care le vor utiliza astfel incat sa
poata asigura:
e Colectarea si evidenta cerintelor;
e Trasabilitatea cerintelor pornind de la obiectivele proiectului pana la specificatiile
tehnice pentru demonstrarea acoperirii integrale a tematicii proiectului;
e Modelarea proceselor si activitatilor in conformitate cu standarde de modelare si
reprezentare recunoscute (UML sau echivalent).

Ofertantul trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii
serviciilor corespunzatoare etapei de analiza. Descrierea trebuie sa contina cel putin
urmatoarele informatii:

e Formularul/formularele care vor fi utilizate pentru fiecare livrabil;

e Descrierea continutului fiecarui livrabil;

¢ Modul in care va fi interpretat continutul livrabilelor.

Analiza se va efectua la sediul Achizitorului si va avea ca finalitate un pachet de
specificatii functionale agreat de comun acord. Serviciile de analiza vor acoperi cel
putin urmatoarele aspecte:

e Analiza detaliata in vederea dezvoltarii si implementarii tuturor componentelor
sistemului informatic, care include:

« Intelegerea structurii organizatorice a Achizitorului;

e Analiza detaliatd a contextului tehnico-funtional existent in MDRAP prin sedinte
de analiza, chestionare, etc. Se vor identifica procesele operationale (la nivelul
organizatiei) care vor fi impactate prin implementarea solutiei proiectului;

¢ |dentificarea nevoilor si neajunsurilor pe care institutia doreste sa le rezolve prin
realizarea acestui proiect. Prin aceasta se va avea in vedere intelegerea in
detaliu a obiectivelor generale si specifice ale proiectului;

e Definirea cerintelor tehnico-functionale detaliate pentru noul sistem. Se va
contura astfel imaginea viitorului sistem informational prin stabilirea proceselor
operationale care sa precizeze participantii, momentul interventiei acestora,
locatia sau contextul, modalitatea de interventie si informatia procesata. Pentru
prezentarea proceselor operationale se vor utiliza instrumente de modelare a
proceselor si activitatilor in conformitate cu standarde de modelare si
reprezentare recunoscute (UML sau echivalent);

e Stabilirea actorilor care vor interactiona in viitorul sistem, precum si schemele de
securitate asociate functiilor actorilor.

Se vor evidentia totodata toate activitatile care urmeaza a fi automatizate daca este
cazul, astfel incat sa se identifice clar functiile viitorului sistem informatic si modul in
care acesta va ajuta la indeplinirea obiectivelor proiectului;

La realizarea imaginii viitorului sistem, se vor avea in vedere sistemele informatice
existente, care vor conlucra la indeplinirea obiectivelor proiectului, indiferent daca
acestea sunt interne sau externe organizatiei Achizitorului. Se vor avea in vedere
volumul si frecventa interactiunilor de integrare intre sisteme.
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6.1.2.1 Etape generale

Rolul principal al fazei de analiza si elaborare a specificatiilor este de a intelege corect
obiectivele proiectului inainte de proiectarea si implementarea unui sistem care sa le
indeplineasca.
Datele de intrare sunt:

e Contractul, pentru termene si conditii;

e Propunerea tehnica, pentru aria de acoperire a proiectului;

e Cerintele clientului colectate si evaluate in timpul aceste faze.

Procesul consta din urmatoarele faze :
¢ Alegerea metodei de colectare a cerintelor;
Aplicarea metodei alese de colectare a cerintelor;
Evaluarea si clarificarea cerintelor;
Elaborarea specificatiilor corespunzatoare cerintelor;
Analizarea specificatiilor corespunzatoare cerintelor impreuna cu Achizitorul;
Aprobarea specificatiilor corespunzatoare cerintelor.

6.1.2.2 Etape specifice
in faza de analiza se va tine cont de cel putin urmétoarele etape specifice:
6.1.2.2.1 Stabilirea modelului de securitate

Se vor trata urmatoarele aspecte:
e Tipuri de utilizatori;

e Roluri;

e Grupuri (respectiv maparea peste organigrama existenta);
o Exceptii;

e Drepturi.

6.1.2.3 Analiza proceselor

6.1.2.3.1 Identificarea proceselor de lucru ce urmeaza a fi implementate

Se va intocmi o lista cu procesele ce urmeaza a fi automatizate (si implementate).
6.1.2.3.2 Identificarea scenariilor de utilizare

"Use case diagram” este un tip de diagrama din care reiese modul de utilizare a
sistemului informatic - modul in care utilizatorii interactioneaza cu acesta (in
corespondenta directa cu task-urile acestor utilizatori). Utilizarea use case diagram este
utila pentru a crea o imagine generala asupra sistemului.

6.1.2.3.3 Identificarea actorilor

Se vor identifica actorii pentru toate fluxurile din pasul anterior. Se vor identifica si

consemna rolurile generale gen: sef departament, director directie, utilizator apartinand
unui departament/directie etc.
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Pentru specificarea actorilor umani este de preferat sa se foloseasca alias-uri in locul
numelor de utilizatori/grupuri. Acest mod de abordare ofera o serie de avantaje printre
care: dinamicitatea fluxurilor de lucru, elimina nevoia de a modifica fluxurile in cazul
schimbarilor de persoane.

6.1.2.3.4 Identificarea pasilor

Se vor trata urmatoarele aspecte:

Pasii manuali;

Pasii automatj;

Deciziile;

Notificarile;

Ramurile executate in paralel (punctele de split);
Punctele de reconectare (join);

Conditiile de incetare a unui flux;

Conditiile de repornire a unui flux (manual/automat).

6.1.3 Proiectare

Rolul principal al fazei de proiectare este de a descrie la un nivel suficient de detaliat
sistemul care urmeazd a fi implementat. In vederea implementarii sistemului,
Prestatorul va trebui sa execute activitati de proiectare care sa asigure premizele unei
implementari eficiente.

Proiectarea sistemului dorit, care va contine detalierea la nivel tehnic a cerintelor i
specificatiilor rezultate din activitatea de analiza pentru toate nivelurile si componentele
sistemului care va fi realizat:

Arhitectura de sistem - va prezenta cel putin urmatoarele niveluri: hardware,
comunicatii, componente software instalate (sisteme de operare, produse
COTS), arhitectura logica cuprinzdnd descrierea componentelor de sistem, a
celor dezvoltate sau personalizate si caracteristicile functionale si non-
functionale ale acestora;

Scenarii (cazuri) de utilizare - din care sa reiasa modul de utilizare a sistemului
informatic din perspectiva utilizatorului final, modul in care utilizatorii
interactioneaza cu sistemul, in corespondenta directa cu activitatile mentionate
in cadrul proceselor operationale ale acestor utilizatori. Scenariile de utilizare
trebuie sa cuprinda si interactiunile cu sistemele externe, astfel incat sa fie
evidentiat exact modul in care este fructificata o integrare la nivel de sistem
informatic. De asemenea, scenariile de utilizare vor fi insotite de o lista a
actorilor sistemului si maparea acestora cu actorii de business. Pentru
prezentarea cazurilor de utilizare se vor folosi instrumente in conformitate cu
standarde de modelare si reprezentare recunoscute (UML sau echivalent);
Modelul de securitate - la nivel logic (organizarea pe roluri, grupuri, drepturi,
pozitia Tn structura organizatorica etc.) si la nivel fizic (servere, comunicatii,
aplicatii etc.);

Integrarile la nivel de componenta software - pentru fiecare interactiune se va
specifica sistemul sursa/destinatie, modalitatea de implementare, canal de
comunicare, setul si structura de date transferate, reguli specifice de validare
etc);
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e Rapoarte ce vor fi realizate in cadrul sistemului - vor fi descrise rapoartele, care
sunt informatiile continute, care sunt criteriile de filtrare daca este cazul si tipul
de livrare al acestora (timp real, la cererea utilizatorului sau automatizate la un
anumit moment de timp programat apriori).

Proiectarea sistemului trebuie sa ofere o solutie optima, urmarindu-se usurinta si
eficienta realizarii si implementarii solutiei, in cadrul restrictilor de ordin tehnic,
organizatoric sau financiar. In procesul de proiectare, implicarea Achizitorului este
esentiala in confirmarea cerintelor informationale si a prioritatilor din organizatie,
realizandu-se in acest mod intelegerea si pregatirea pentru acceptanta noului sistem.
De aceea, este esential ca Prestatorul sa comunice frecvent cu echipa Achizitorului pe
tot parcursul derularii proiectului.

Documentul/documentele de specificatii, rezultate Tn urma activitatilor de analiza si
proiectare, vor descrie solufia in detaliu, vor contine informatii privind toate
functionalitatile necesare si vor sta la baza stabilirii si realizarii testelor de acceptanta.
In urma activitatilor de analizd si proiectare, pentru a se obtine un sistem final
operational se vor desfasura activitali de dezvoltare, configurare, testare si
implementare (deployment).

6.1.4 Dezvoltare, configurare si testare interna

Ofertantul trebuie sa descrie in detaliu metodologia dupa care va derula activitatile de
dezvoltare/configurare si testare interna si vor demonstra integrarea acestor proceduri
cu procedurile de analiza si proiectare. Ofertantul trebuie sa prezinte instrumentele
folosite in desfasurarea activitatilor de dezvoltare, configurare si testare interna.
Ofertantul trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii
serviciilor corespunzatoare etapelor de dezvoltare/configurare si testare interna.

6.1.5 Testarea in vederea acceptantei

Activitatea de Testare in vederea acceptantei (finale) va presupune verificarea solutiei
informatice dezvoltate, conform scenariilor de testare agreate in etapa de analiza.
Ofertantul trebuie sa descrie modalitatea in care va realiza testarea sistemului si testele
de acceptanta specifice. Ofertantul trebuie sa prezinte metodologia de testare dupa
care se vor realiza activitatile de testare in timpul desfasurarii proiectului. Ofertantul
trebuie sa prezinte instrumentele de testare folosite.

Achizitorul (cu asistenta Prestatorului) va rula toate scenariile pentru testele de
acceptanta ale intregului sistem sau componenta livrata. Testele de acceptanta se vor
derula in conformitate cu Planul de Teste realizat de Prestator si agreat de Achizitor,
plan ce va fi in concordanta cu intregul ciclu de realizare al proiectului: etape de testare
distribuite pe iteratii, seturi de functionalitati sau alte tipuri de teste.

Planul de testare pentru acceptanta va cuprinde toate testele necesare pentru a
demonstra acoperirea in intregime a cerintelor din prezentul caiet de sarcini. Astfel, se
va avea in vedere faptul ca sistemul functioneaza corect din punct de vedere al
respectarii cerintelor, consistentei datelor, al constrangerilor de timp, al validarilor de
date si al gestiunii erorilor, inclusiv pentru functionalitatile existente care au fost extinse
sau modificate. Criteriul de succes - sistemul trece toate testele definite in planul de
testare agreat impreuna cu Achizitorul.
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O prima varianta a planului de testare va fi prezentata odata cu oferta. Planul detaliat
de testare, insofit de scenariile de testare, va fi realizat de catre Prestator si aprobat de
Achizitor inainte de fiecare etapa de testare agreata prin planul de proiect.

6.1.6 Implementarea in mediul de Productie

Se va face implementarea aplicatiei la sediul Achizitorului. Aceasta activitate va
presupune instalarea sistemului software pe infrastructura aferenta si configurarea
sistemului software in conformitate cu specificatile prevazute in documentele de
analiza acceptate. Ofertantul trebuie sa descrie in detaliu metodologia dupa care va
derula activitatile de implementare (deployment) in mediul de Productie al Achizitorului.
Ofertantul trebuie sa prezinte impreuna cu oferta procedurile de implementare din
cadrul propriei organizatii si vor demonstra integrarea acestor proceduri cu procedurile
referitoare la dezvoltare/configurare si testare interna.
Ofertantul trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii
serviciilor corespunzatoare etapei de implementare. Descrierea trebuie sa contina cel
putin urmatoarele informatii:

e Formularul/formularele care vor fi utilizate pentru fiecare livrabil;

e Descrierea continutului fiecarui livrabil,

e Modul in care va fi interpretat continutul livrabilelor.
Implementarea Tnh mediul de productie se va finaliza cu o perioada de asistenta de Go-
Live la sediul Beneficiarului pana la finalizarea proiectului.

6.1.7 Echipa de proiect

Pentru efectuarea si ducerea la bun sfarsit a serviciilor incluse in scopul proiectului (a

se vedea capitolul 2.3.1 — "Servicii” din prezentul document), echipa de proiect propusa

de Ofertant va include urmatoarele profile de experti:

1.Manager proiect

2.Expert analist de business

3.Coordonator dezvoltare software

4 .Dezvoltator software (2 experti)

5.Expert administrator baze de date

6.Expert testare si calitate

7.Analist GIS

8.Dezvoltator GIS

9.Expert infrastructura hardware (2 experti)

10.Expert securitatea informatiei

11.Arhitect de sistem

12.Expert solutii de infrastructura software

13.Expert tehnic implementare si administrare solutii de monitorizare extinsa a

activitatii utilizatorilor finali

e 14 Expert tehnic implementare si administrare solutii de monitorizare extinsa a
activitatii

e 15.Expert tehnic implementare si administrare solufi de management al
performantelor aplicatiilor

e 16.Expert solutii pentru prevenirea pierderii datelor

e 17.Expert implementare si administrare solutii de protectie impotriva
amenintarilor si intruziunilor cibernetice.
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in continuare sunt detaliate principalele activitati vizate a fi indeplinite de experti in
cadrul proiectului, per profil de expert.

1.Manager proiect
Responsabilitatile Managerului de Proiect includ urmatoarele activitati specifice:

Gestioneaza echipa de experti si este responsabil de derularea contractului;
Alcatuirea calendarului de activitati corelat cu contractul de prestari servicii Si
anexele acestuia, disponibilitatea personalului Achizitor si resursele
disponibile din partea Prestatorului;

Impunerea, monitorizarea calendarului de activitati catre grupul gestionat;
Propunerea, acolo unde este cazul, a modificarilor care se impun cu privire la
calendarul de activitati, (re)alocarea resurselor sau modificarea termenelor;
Mentinerea relatiei cu toate partile angrenate in lucrul la proiect precum si cu
echipa de management a proiectului;

Responsabil cu raportarea privind derularea contractului.

2.Expert analist de business
Responsabilitatile Expertului analist de business includ urmatoarele activitati specifice:

Analiza cerintelor tehnico-functionale ale Achizitorului;

Participare la modelarea datelor si la design-ul functional si al rapoartelor;
Elaborarea fluxurilor de informatie si a specificatiilor de interconectare;
Suport in definirea ecranelor-utilizator;

Documentarea activitatilor;

Colaborarea cu echipele tehnice;

Asistentd (daca e cazul) in sesiunile de testare integrata a Sistemului
Informatic.

3.Coordonator dezvoltare software

Responsabilitatile Coordonatorului pentru dezvoltare software includ urmatoarele
activitati specifice:

Coordonarea activitatile etapelor de dezvoltare, configurare si testare interna;
Participarea in etapele de proiectare, implementare in mediul de productie si
testare in vederea acceptantei;

Elaborarea specificatiilor detaliate de dezvoltare, configurare si implementare
(deployment);

Colaborarea cu Managerul de Proiect, Analistul de business, precum si cu
echipele tehnice — de cate ori se impune;

Documentarea activitatilor;

Participarea la instruirea utilizatorilor;

Asistenta (daca e cazul) in sesiunile de testare integratda a Sistemului
Informatic.

4.Dezvoltator software (2 experti)
Responsabilitatile Dezvoltatorului software includ urmatoarele activitati specifice:
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Participarea activd in etapele de activitati de dezvoltare, configurare si
testare interna;

Participarea in etapele de proiectare, implementare in mediul de productie si
testare in vederea acceptantei;

Participarea la elaborarea specificatiilor detaliate de dezvoltare, configurare
si implementare (deployment);

Colaborarea cu coordonatorul de dezvoltare software, cu expertul de testare
si asigurare a calitatii precum si cu echipele tehnice — de cate ori se impune;
Documentarea activitatilor;

Asistentd (daca e cazul) in sesiunile de testare integrata a Sistemului
Informatic.

5.Expert administrator baze de date
Responsabilitatile Administratorului pentru baze de date includ urmatoarele activitati

specifice:

Elaborarea specificatiilor detaliate privind instantele/schemele bazelor de
date;

Elaborarea procedurilor de administrare si monitorizare a bazelor de date;
Instalarea si dezvoltarea bazelor de date pentru proiect;

Colaborarea cu echipele tehnice;

Documentarea activitatilor;

Participarea in etapa de testare a Sistemului;

Participarea la instruirea utilizatorilor;

Asistenta (daca e cazul) in sesiunile de testare integratda a Sistemului
Informatic.

6.Expert testare si calitate
Responsabilitatile Expertului pentru testare si calitate includ urmatoarele activitati

specifice:

Planificarea si coordonarea activitatii de testare

ldentificarea, documentarea si raportarea defectelor software in etapa de
testare a Sistemului

Colaborarea cu echipele tehnice in scopul urmaririi implementarii actiunilor
corective

Documentarea activitatilor

Participarea (daca e cazul) la instruirea utilizatorilor.

7.Analist GIS
Responsabilitatile Analistului GIS includ urmatoarele activitati specifice:

Participarea in etaapa de analiza a proiectului;
Elaborarea specificatiilor de arhitectura si raportare GIS;
Colaborarea cu echipele tehnice;
Documentarea activitatilor;
Participarea la instruirea utilizatorilor;
Asistenta (daca e cazul) in sesiunile de testare integratd a Sistemului
Informatic.
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8.Dezvoltator GIS
Responsabilitatile Dezvoltatorului GIS includ urmatoarele activitati specifice:

Implementarea specificatiilor de arhitectura si raportare GIS;

Elaborarea rapoartelor cu suport de harta;

Colaborarea cu echipele tehnice;

Documentarea activitatilor;

Participarea in etapa de testare a Sistemului;

Participarea la instruirea utilizatorilor;

Asistenta (daca e cazul) in sesiunile de testare integratda a Sistemului
Informatic.

9.Expert infrastructurd hardware (2 experti)
Responsabilitatile Expertului pentru infrastructura hardware includ urmatoarele activitati

specifice:

Punerea in functiune, instalarea si configurarea echipamentelor (hardware)
din cadrul proiectului incluzand servere, echipamente de
retelistica/securitate, etc. (restul de echipamente hardware);

Documentarea activitatilor efectuate;

Intocmirea documentatiilor tehnice de administrare si participarea, daca e
cazul, la sesiunile de instruire a personalului administrativ MDRAP;
Participarea la sesiunile de testare individuala a echipamentelor precum si la
sesiunile de testare unitara a Sistemului Informatic.

10.Expert securitatea informatiei
Responsabilitatile Expertului pentru securitate a informatiei includ urmatoarele activitai

specifice:

Definirea nivelelor de risc acceptabile per domeniu/zona functionala a
Sistemului Informatic Integrat;

Implementarea celor mai avansate trend-uri in domeniul securitatii
informatice in zonele de lucru in cadrul proiectului;

Auditarea Sistemului Informatic din punct de vedere a securitatii informatice;
Intocmirea rapoartelor de securitate asociate;

Colaborarea cu expertul analist de business;

Participarea in etapa de testare a Sistemului;

Participarea la instruirea utilizatorilor.

11.Arhitect de sistem
Responsabilitatile Arhitectului de sistem includ urmatoarele activitati specifice:

Responsabil cu arhitectura de nivel macro a Sistemului Informatic;
Acordarea de suport la definirea modelelor de date, fluxurilor de informatie,
ecranelor utilizator, nevoilor de securitate, definirea rapoartelor;

Colaborarea cu expertul analist de business;
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- Implementarea celor mai avansate trend-uri in domeniul arhitecturii
enterprise in zonele de lucru in cadrul proiectului;

- Documentarea activitatii efectuate;

- Acordarea de suport in testarea Sistemului Informatic;

- Acordarea de suport, daca va fi cazul, in instruirea utilizatorilor si/sau
personalului administrativ MDRAP.

12.Expert solutii de infrastructurd software
Responsabilitatile Expertului pentru solutii de infrastructura software includ urmatoarele
activitati specifice:
- Supervizarea instalarii si configurarii componentelor software din cadrul
proiectului;
- Intocmirea specificatiilor de scalare software;
- Responsabil pe zona de Change Management in cadrul infrastructurii
software a Sistemului Informatic (daca va fi cazul);
- Intocmirea documentatiilor tehnice de administrare si participarea, daca e
cazul, la sesiunile de instruire a personalului administrativ MDRAP;
- Implementarea celor mai avansate trend-uri (si "best practice”-uri) in domeniu
in zona infrastructurilor software.

13.Expert tehnic implementare §i administrare solutii de monitorizare extinsa a activitatii
utilizatorilor finali

Responsabilitatile Expertului tehnic pentru implementare si administrare solutiilor de
monitorizare extinsa a utilizatorilor finali includ urmatoarele activitati specifice:

- Definirea si implementareaspecificatiilor detaliate privind monitorizarea

extinsa a activitatii utilizatorilor finali;

- Definirea procedurilor de lucru;

- Elaborarea structurii rapoartelor;

- Colaborarea cu expertul analist de business;

- Suport in instruirea personalului administrativ MDRAP.

14.Expert tehnic implementare si administrare solutii de monitorizare extinsa a activitatii
Responsabilitatile Expertului tehnic pentru implementare si administrare solutii de
monitorizare extinsa a utilizatorilor cu drepturi speciale includ urmatoarele activitat
specifice:

- Definirea si implementareaspecificatiilor detaliate privind monitorizarea

extinsa a activitatii utilizatorilor cu drepturi speciale;

- Definirea procedurilor de lucru;

- Elaborarea structurii rapoartelor;

- Colaborarea cu expertul analist de business;

- Suport in instruirea personalului administrativ MDRAP.

15.Expert tehnic implementare si administrare solutii de management al performantelor
aplicatiilor

Responsabilitatile Expertului pentru implementare si administrare solufii de
management al performantelor aplicatiilor include urmatoarele activitati specifice:
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e Analiza detaliata dedicata zonei de management performante aplicatii;

e |Instalarea, configurarea si dezvoltarea in cadrul componentelor de management
a performantelor;

e Testarea unitara a produselor de management a performantelor aplicatiilor si
participarea la sesiunile de testare unitara a Sistemului Informatic Integrat;

e Intocmirea documentatiilor specifice si acordarea de suport in instruirea
personalului administrativdin MDRAP;

e Colaborarea cu expertii pe infrastructura din cadrul proiectului;

e Definirea si impunerea nivelelor optime de lucru a Sistemului Informatic Integrat
pentru atingerea celei mai inalte performante posibile.

16.Expert solutii pentru prevenirea pierderii datelor
Responsabilitatile Expertului pentru solutii pentru prevenirea pierderii datelor includ
urmatoarele activitati specifice:

o Definirea si implementarea specificatiilor detaliate pentru solutia de prevenire a

pierderii datelor;

e Colaborarea cu ceilalti experti din cadrul proiectului;

e Documentarea pachetelor de lucru;

e Participarea la instruirea personalului administrativ MDRAP.

17.Expert implementare si administrare solutii de protectie impotriva amenintdrilor si
intruziunilor cibernetice
Responsabilitatile Expertului pentru implementare si administrare solutii de protectie
impotriva amenintarilor si intruziunilor cibernetice includ urmatoarele activitati specifice:
o Definirea si implementarea specificatiilor detaliate pentru solutia de prevenire a
protectie impotriva amenintarilor si intruziunilor cibernetice;
e Colaborarea cu ceilalti experti din cadrul proiectului;
e Implementarea celor mai noi “trend”-uri si "best practice’-uri in domeniul
securitatii informatice;
e Documentarea pachetelor de lucru;
e Participarea la instruirea personalului administrativ MDRAP.

Niciun expert propus nu trebuie sa se afle in vreun conflict de interese cu
responsabilitatile acordate lor si/sau cu activitatile pe care le vor desfasura in cadrul
contractului.

in plus, pe toatd durata de implementare a contractului, Prestatorul va lua toate
masurile necesare pentru a preveni orice situatie de natura sa compromita realizarea
cu impartialitate si obiectivitate a activitatilor desfasurate pentru realizarea obiectivelor
contractului.

Prestatorul, in desfasurarea activitatii sale, este obligat sa respecte legislatia
specifica privind protectia muncii. Informatii detaliate privind reglementarile care sunt in
vigoare la nivel national si se refera la conditiile de munca si protectia muncii, securitatii
si sanatatii in munca, se pot obtine de la Inspectia Muncii sau de pe site
http://www.inspectmun.ro/Legislatie/legislatie.html . Propunerea tehnica va fi insofjta
de Formularul nr. 25 - Declaratie prin care ofertantul sa confirme ca la elaborarea
ofertei, a tinut cont de obligatiile referitoare la conditile de munca si protectia muncii,
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care sunt la nivel national, precum si ca le va respecta pe parcursul indeplinirii
contractului de servicii. Informatii detaliate privind reglementarile care sunt in vigoare la
nivel national si se refera la conditile de munca si protectia muncii, securitafii si
sanatati in munca, se pot obtine de la Inspectia Muncii sau de pe site
http://www.inspectmun.ro/L egislatie/leqgislatie.html .

In cazul unei asocieri, aceasta declaratie va fi prezentata de catre liderul asocierii.

6.1.8 Bugetul proiectului

In intocmirea ofertei financiare, Ofertantul va avea in vedere urmatoarea structurd
bugetara:

Dez";:tarea TOTAL BUGET 9,462,762.21
|mpleer2‘entar Cheltuieli cu achizitia de echipamente de 433,195.25
sistemului calcul si echipamente periferice de calcul
integrat de
managemen
t al activitatii Server GIS | buc ! 41.000.00
de 'm.'eSt'I." Laptop | buc 10
publice si 41,000.00
control Server aplicatii | buc 1
21,675.15
Server baze de date | buc 1
27,829.98
UPS | buc 1
16,000.00
Storage rackabil | buc 1
250,000.00
Rack, consola, switch | buc 1
KVM 17,790.12
Firewall | buc 1 18,000.00
Cheltuieli cu achizitia de licente 599,611.98
Sistem de operare server | buc 2
categoria standard 6,914.34
Sistem de operare server | buc 1
categoria enterprise 11.233.39
Licente drepturi de acces | buc 200
utilizatori la sistemele de
operare de tip server 27,822.00
Licente de expunere | buc 1
aplicatiei prin intermediul
internet 15,000.00
Licente sistem baze de | buc 1 131,042.25
date
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Licenta server GIS (pentru | buc
4 core-uri)

167,600.00

Licenta platforma de baza | buc
pentru sistem gestiune
investitii (4 procesoare)

240,000.00

Instalare, intretinere si reparare
echipamente informatice, de comunicatii,
periferice de calcul si instalatii, necesare
desfasurarii proiectului

320,578.98

Servicii de instalare | servicii
echipamente informatice

134,918.00

Servicii de intretinere si | servicii
reparare echipamente
informatice

185,660.98

Intretinerea, actualizarea si dezvoltarea
aplicatiilor informatice

7,771,500.00

Project management | pachet
furnizor

315,000.00

Modul gestiunea | pachet
achizitiilor (analiza,
modelare, dezvoltare,
testare, implementare)

787,500.00

Modul gestiunea | pachet
contractelor (analiza,
modelare, dezvoltare,
testare, implementare)

805,500.00

Modul gestiunea | pachet
subcontractorilor (analiza,
modelare, dezvoltare,
testare, implementare)

796,500.00

Modul gestiunea | pachet
proiectelor si programelor
(analiza, modelare,
dezvoltare, testare,
implementare)

780,300.00

Modul gestiunea bugetelor | pachet
(analiza, modelare,
dezvoltare, testare,

implementare)

810,000.00

Modul gestiunea fluxurilor | pachet
de lucru (analiza,
modelare, dezvoltare,
testare, implementare)

729,000.00

Modul gestiunea | pachet
comunicatii Si
management documente
(analiza, modelare,

661,500.00
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dezvoltare, testare,
implementare)

Modul Audit (analiza, | pachet 1
modelare, dezvoltare,
testare, implementare) 693,000.00

Modul Raportare (analiza, | pachet 1
modelare, dezvoltare,
testare, implementare) 729,000.00

Modul Administrare si | pachet 1

securitate (analiza,
modelare, dezvoltare,
testare, implementare) 664,200.00

Onorarii (consultanti, lectori, experti,
formator etc.) 41,000.00

Formare factori de decizie | persoa 10
ne 41,000.00

Onorarii (consultanti, lectori, experti, 296,876.00
formatori, etc)

Instruire (10 grupe a cate | persoa 200
20 de persoane, 3 zile) | ne

instruit

e 296,876.00

Nota : Componentele incluse in propunerea tehnica si bugetate in centralizatorul
anexat ofertei financiare nu vor depasi liniile bugetare evidentiate in tabelul de mai sus.

6.1.9 Alte cerinte

Raspunsurile simple de tipul "OK”/”100%”/,.Solutia raspunde la cerinta”’ sau
simpla conversie a cerintei in raspuns (eventual schimbéand timpul verbului) nu
sunt acceptate si se va considera ca oferta nu raspunde cerinfelor minime
obligatorii.

Arhitectura sistemului propus in oferta va evidentia componentele solicitate in cadrul
capitolelor 4.2 — Echipamente si 4.3 — Pachete licentiere, grupate in mediile de lucru
propuse in cap. 3.2 — Arhitectura functionala.

Totodata ofertantul va trebui sa detalieze si lista licentelor propuse in oferta tehnica,
specificand in clar numele licentei de la producator, editia, producatorul, cantitatea si
unitatile de licentiere specifice producatorului (de exemplu ,User” sau ,Processor Core”,
etc. ), precum si corelarea acestora cu cerintele Caietului de Sarcini. Lista licentelor
trebuie sa cuprinda toate licentele propuse de ofertant, in caz contrar oferta va fi
declarata neconforma.

Tot in cadrul acestei sectiuni, ofertantul va trebui sa prezinte lista echipamentelor
hardware specificand in clar identificatorul unic producator (part-number) asociat
fiecarui echipament, numarul de echipamente ofertate pentru fiecare tip de echipament,
configuratia acestora, precum si corelarea acestora cu cerintele din Caietul de sarcini.
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Nu se accepta echipamente scoase din fabricatie (End of life - EOL). Se accepta
livrarea doar de echipamente noi.

Planul de proiect va evidentia in mod distinct atingerea indicatorilor de proiect
evidentiati in cap. 2.2 — Grupuri tinta si indicatori rezultat.

Toate documentele referite care sunt parte a ofertei vor fi nominalizate individual in
cuprinsul ofertei precizand numarul paginii la care poate fi regasit.

Ofertantul va include specificatile tehnice ale tuturor produselor software/
echipamentelor hardware, consumabilelor de proces si, dupa caz, ale instalatiilor/
utilajelor tehnice prevazute in oferta, sub forma de fise tehnice din care sa rezulte
indeplinirea cerintelor functionale precizate in Caietul de sarcini, respectiv documentele
oficiale care provin de la producatori si/sau rapoartele de incercari/ testari emise de
laboratoare de incercare sau organisme de certificare si inspectie, din cadrul carora sa
rezulte modul de indeplinire a parametrilor solicitati, precum si conditiile de vanzare,
garantie si punere in functiune a acestora.

Oferta va include capitol separat de: intelegere a proiectului; plan de testare de nivel
inalt; metodologie de dezvoltare agila, iterativa; procedura de management a
incidentelor, procedura de management al schimbarilor; cuprins/opis cu documentatiile
referite, referinta la pagini in cadrul ofertei/documentelor; documentatii tehnice, conditii
de vanzare, de garantie, de suport si de punere in functiune; plan de interventje.
Ofertele vor include toate informatiile si documentele (in original sau in copie) despre
certificari de calitate si conformitate cu standardele relevante si, respectiv cu normele si
recomandarile Uniunii Europene pentru echipamente - cel putin in ceea ce priveste
securitatea si interoperabilitatea electrica si electrostatica, securitatea operatorului
uman, emisiile sonore si de radiatii, ergonomia si fiabilitatea etc.

Documentele relevante vor fi emise exclusiv de catre autoritatile tehnice si de certificare
independente recunoscute si consacrate (in afara cazului in care uzantele sau normele
aplicabile admit declaratia pe propria raspundere a producatorului, sau altele
asemenea). Ofertantul va prezenta pentru toate produsele ofertate copii dupa
certificatele emise de institutile acreditate sa elibereze respectivele certificari.
Neprezentarea acestor documente va conduce la descalificarea ofertei ca neconforma.

/. Garantia in cadrul proiectului
7.1 Garantie software

Se vor include in Oferta servicii de garantie software pentru Sistemul Informatic Integrat
dupa cum urmeaza:

e Toate componentele si sub-componentele proiectului produse de tip COTS
("Commercial off-the-shelf’) precum si certificatele aferente semnaturii
electronice calificate vor avea o perioada de suport de la producator de minim 12
luni.

e Perioada de garantie pentru toate configurarile si dezvoltarile din cadrul
componentelor Sistemului va fi de minim 36 de luni de la receptia finala.

Serviciile de garantie prestate vor include minim urmatoarele:
o Diagnosticarea, izolarea si remedierea defectelor software semnalate de catre
MDRAP;
e Asistenta cu instalarea de actualizari si noi versiuni de programe puse la
dispozitie de catre producatorii de software tip ,commercially available off-the-
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shelf” inclus in cadrul ofertei/Sistemului Integrat care vor putea fi aplicate fara sa
afecteze functionarea Sistemului sau sa necesite noi dezvoltari ale
componentelor Sistemului.

o Asistenta acordata MDRAP pentru aplicarea corectiilor ca urmare a remedierii
defectelor semnalate.

Serviciile de garantie software din cadrul proiectului vor fi disponibile in toate zilele
lucratoare (8x5) prin intermediul unui sistem de help-desk si trebuie sa garanteze
remedierea defectelor software semnalate de MDRAP, conform urmatorului tabel de
gravitate (SLA):

. Reactie initiala | 1P total de
Nivel de . | solutionare a
- . a Ofertantului .
gravitat Descriere A er o x defectului
Castigator .
e software (zile
(ore) N
lucratoare)
1 Defect major, sistemul nu este functional 1 1
Defect mediu, unele functii sau 4 2
componente ale sistemului nu sunt
functionale
3 Defect minor, unele functii sau 8 4
componente ale sistemului sunt afectate
dar functionale

Se va include in oferta planul detaliat privind garantia software asigurata in cadrul
proiectului care sa includa etape, activitati, actori, termene, proceduri/fluxuri de lucru.

7.2 Garantie hardware

Se vor include in Oferta servicii de garantie hardware pentru toate echipamentele
oferite, astfel:

e Pericada de garantie pentru echipamentele incluse in capitolul 4.2 -
"Echipamente” din prezentul document trebuie sa fie de minim 36 luni de la
achizitionarea acestora;

e Pentru orice alt echipament ofertat se vor prevede (minim) 12 luni de garantie de
la achizitionare.

Serviciile de garantie hardware pentru componentele din cadrul proiectului, oferite la
Sediul MDRAP, vor fi disponibile in toate zilele lucratoare (5x8) si vor fi solicitate prin
intermediul unui sistem de help-desk (pus la dispozitia proiectului de catre Ofertantul
castigator). Ofertantul castigator va trebui sa se prezinte la fata locului pentru
constatarea defectiunii in maxim 4 ore de la semnalarea acesteia de catre Achizitor,
diagnosticarea defectiunii se va face in maxim 8 ore de la constatarea acesteia, iar
inlocuirea sau repararea componentelor hardware defecte se va face in decurs de
maxim 20 zile calendaristice de la diagnosticarea defectiunii. Se va include in oferta
planul detaliat privind garantia hardware asigurata in cadrul proiectului care va contine
etape, actiuni, proceduri de lucru, termene gi actori implicati.
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8. Sesiunea demonstrativa
8.1 Preambul

Autoritatea Contractanta solicita prezentarea practica a unei sesiuni demonstrative in
care ofertantul va demostra ca indeplineste cerintele din prezenta Documentatie de
Atribuire. Sesiunea demonstrativa se va baza pe scenariile prezentate in acest capitol,
trecand prin toti pasii enumerati, in ordinea solicitata. Ofertantii vor sustine prezentarea
demonstrativa integral in limba romana.

Demonstratia practica va avea loc la sediul Autoritatii Contractante si va fi realizata de
catre expertii cheie responsabili solicitati in Fisa de date. Ei vor fi identificafi inaintea
inceperii sesiunii practice de catre reprezentantii Autoritatii Contractante pe baza listei
personalului propus in documentele de calificare ale ofertei si cu ajutorul unui document
de identitate. Neprezentarea personalului propus in documentele de calificare sau
inlocuirea acestora, va duce la declararea ofertei ca neconforma/ inacceptabila.
Autoritatea Contractanta va stabili data si ora la care se va desfasura prezentarea, iar
ofertantul va fi anuntat cu cel putin 3 zile lucratoare inainte de data stabilita pentru
sustinerea prezentarii demonstrative.

8.2 Cerinte

Ofertantul va implementa si va pune la dispozitia achizitorului, pe durata unei sesiuni
demonstrative, un laborator tehnic complex ce va include in totalitate urmatoarele
componente software descrise Tn cadrul ofertei (pentru detalii privind aceste
componente a se vedea in caietul de sarcini urmatoarele capitole 4.3.2.5 — ,Modul de
gestiune al bugetului”, 4.3.2.6 — "Modul de gestiune a fluxurilor de lucru” si 4.3.2.7 —
,Modul de gestiune a comunicarii si management al documentelor”. Componentele
software vor fi identice cu cele ofertate, din punct de vedere al producatorului,
distributiei, precum si a versiunii acestora. Comisia va intocmi in cadrul sesiunii
demonstrative opisul acestor componente ca si centralizator al informatiilor solicitate
mai sus si care va fi semnat de catre Ofertant. in situatia in care o componenta include
doua sau mai multe sub-componente, acestea vor fi inscrise/tratate separat in opisul de
forma:

Numar | Componenta/sub- Producat | Distributie Versiu
ordine | componenta or ne
1.

2.

3.

in cazul in care se vor constata diferente intre caracteristicile componentelor
evidentiate in lista de mai sus intre opis si oferta, indiferent daca sesiunea
demonstrativa s-a incheiat cu succes sau nu, oferta respectivului Ofertant va fi
declarata neconforma. La fel, in cazul in care din lista de mai sus una sau mai multe
componente lipsesc din laborator sau Comisia nu poate identifica caracteristicile uneia
sau mai multor componente din cadrul ofertei, aceasta va fi declarata neconforma.
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Sesiunea demonstrativa va consta in prezentarea urmatoarelor 30 de functionalitati
(activitati) grupate in 2 sectiuni, conform celor de mai jos:

Nr.

Funtionalitate

Mod de testare

SECTIUNEA 1 - MODUL DE GESTIUNEA
BUGETELOR

Aplicatia va admite selectarea clasificatiei
functionale Si economice din
nomenclatoare  specifice  precum = si
definireca de catre utilizatori a unor
subdiviziuni ale clasificatiilor functionale si
economice, conform cerintelor de evidenta
si urmarire ale institutiei, fara a fi necesara
interventia  programatorului.  Sistemul
trebuie sa permita definirea arborescenta a
acestor subdiviziuni. Odata definite ele
trebuie sa se reflecte automat in toate
rapoartele aplicatiei.

"Se vor introduce subdiviziuni ale
clasificatiei functionale Si
economice pentru nivelurile de
detaliere a clasificatiilor impuse de
legislatie, conform nevoilor UAT-
ului.

Se verifica posibilitatea organizarii
arborescente a acestor clasificatii.

Se verifica posibilitatea culegerii
datelor pe noile clasificatii definite.

Se verifica generarea situatiilor
prevazute de lege, prin
centralizarea automata a
informatiilor la nivelul clasificatiilor
standard."

Posibilitatea definirii sau modificarii de
catre utilizator a anexelor bilantiere si alte
rapoarte privind situati pe baza de
indicatori  financiari cat si calculul
indicatorilor financiari. Posibilitatea
actualizarii modificarilor legislative privind
anexele bilantiere fara a fi necesara
interventia programatorului.

"Se verifica existenta in cadrul
sistemul a un constructor de anexe
bilantiere avand ca baza balanta,
executia de cheluieli, executia de
venituri, balanta defalcata pe
executie bugetara. In acest
constructor de anexe se verifica
posibilitatea definirii de formule de
calcul caracteristice intre randuri
coloane si tipuri de sume. Se
verifica posibilitatea specificarii
modului de rotunjirea al situatiei de
baza cat si numarul de zecimale
valabil in cazul unui calcul al
situatiei de baza. Se verifica daca
se permite definirea Randurilor
situatiei financiare cu indicarea
modului de calcul. Se verifica
posibilitatea folosirii in formulele de
calcul a indicatorilor din situatiile
de baza sau a randurilor din cadrul
anexei care se defineste.

Se verifica posibilitatea definirii
coloanelor pe baza de formule de
calcul.

Se verifica previzualizarea anexei
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pentru orice perioada de raportare,
fara limitari. Tot aici se verifica
posibilitatea exportului in excel a
anexei asfel realizate cu protejarea
celulelor calculate."

Definirea de versiuni bugetare cu
posibilitatea pastrarii  unui istoric a
versiunilor trecute. Compararea oricaror

doua versiuni de buget.

"Se introduc mai multe versiuni de
buget completandu-se datele de
identificare (data aprobarii,
persoanele ce aproba, actul prin
care se aproba, alte explicatii).

Se verifica posibilitatea compararii
a doua versiune de buget cu
evidentierea diferentelor.”

Dezvoltarea automata a planului de conturi
in analitice conform omfp 2021/2013 (pe
structura clasificatiei bugetare de venit
(cod functional) si/sau cheltuiala (cod
functional si economic), pe surse de
finantare, furnizori, clienti, etc).
Posibilitatea stabilirii modului de dezvoltare
a unui cont din planul de conturi.
Posibilitatea dezvoltarii manuale de catre
utilizator de analitice aferente unui cont din
planul de conturi. Organizare arborescenta
a planului de conturi.

"Se verifica existenta unui plan de
conturi standard, actualizat
conform legislatiei in vigoare. Se
verifica posibilitatea adaugarii de
analitice dupa necesitati.

Se verifica posibilitatea
transformarii unui cont analitic in
cont sintetic in orice moment al
exercitiului financiar.

Se verifica posibilitatea de a
genera analitice virtuale cel putin
pentru : client / furnizori, clasificatie
economica, clasificatie functionala,
creditori / debitori, proiecte,
salariati.

Se verifica posibilitatea de a
genera analitice virtuale pentru
combinatii ale criteriilor mai sus
definite"

Calcularea automata a creditelor de
angajament si a creditelor bugetare.

Calcularea automata a disponibilului din
creditul de angajament si disponibilul din

creditul bugetar anual si trimestrial.

Se verifica calculul automat aferent
disponibilului  bugetar anual si
trimestrial.

Stabilirea organigramei pentru unitatea
administrativ teritoriala curenta

Se verifica prin introducerea de

unitati si  subunitati in ecranul
aferent  organigramei  folosind
instrumente  vizuale puse la

dispozitie de aplicatie.

Realizarea automata a totalurilor din cadrul
bugetelor pe titluri de cheltuieli, articole si
aliniate si introducerea bugetului doar la
nivel de articol.

Introducerea bugetului aferent listei de
proiecte de investitii desfasurate in cadrul
institutiei."

"Se verifica posibilitatea culegerii
sumelor decat la nivel de articol, cu
insumarea automata a acestora la
nivelurile superioare cu afisarea
totalurilor sumelor introduse pe
surse de finantare, capitol,
clasificatie functionala.

Se verifica posibilitatea introducerii
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pe trimestre si pentru fiecare sursa
de finantare a bugetelor aferente
proiectelor/investitiilor."

Intocmirea automata a Anxelor 1a, 1b, 2, 3
din ciclul ALOP

Se verifica prin generarea anexelor
specificate.

Generarea automata a notelor contabile
aferente conturilor extrabilantiere, pe baza
datelor introduse in cadrul ciclului ALOP.
Calcularea si transferarea automata a
soldului initial aferent creditelor de
angajament, la inceputul unui nou exercitiu
financiar.

Se verifica soldul contului 806 70
00 in timpul anului si la sfarsitul
anului

10

Posibilitatea de a introduce sau modifica
note contabile compuse.

Se verifica mecanismul de contare
multipla de tip <contul> = % sau %
= <contul>, precum si completarea
automata a sumei de diferenta
pentru ultima pozitie

11

Posibilitatea de analiza a fisei de cont a
unui tert cu posibilitatea realizarii de
totalizari pe tert(furnizor, client), clasificatie
economica, clasificatie functionala, unitate,
proiect, sursa de finantare sau combinatii
ale acestora ( nu numai cele prevazute de
lege)

Se va verifica totalizare in fisa
furnizorului pentru o factura in care
furnzorul livreaza si mijloace fixe,
obiecte de inventar, prestari de
servicii, materiale si parte din
proiect de investitii. Totalizarea se
va face pe furnizor, cont si apoi pe
unitate, proiecte de investii,
clasificatie functionala, clasificatie
economica, cont

12

Posibilitatea de urmarire a unui proiect de
investitie reflectand Bugetul,
angajamentele, facturile, op-urile,
ordonantarile

Se verifica introducand un buget
pe proiect si o rectificare facuta la
1 luna. Se introduc 2 angajamente
atat pe bugetul valabil acum 1 luna
cat si bugetul actual. Se introduc
mai multe facturi pentru fiecare din
angajamente. Se introduc
ordonantari partiale pentru
angajamente. Se platesc partial
facturile si unele facturi raman
neplatite. Se verifica, adaugare de
viza de trezorerie pentru
angajamente.Se relizeaza o
situatie pe perioada in care se
reflecta bugetul , angajamentele in

cadrul lor facturile asociate si
platle aferente si reflectarea
ordonantarilor. Se obtine prin

diferenta ce buget mai poate fi
angajat, ce angajamente sunt
lichidate, cat a mai ramas de
lichidat, ce facturi sunt neplatie, ce
ordonantari mai sunt de introdus la
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angajament. Parametrii raportului

sunt perioada si proiectul de
investie sau toata clasificatia
functionala pentru a obtine un total
pe unitate

13 | Aplicatia permite definirea de documente | Se defineste un nou tip de
pentru evidente suplimentare care leaga | document BTC ( bon de transfer si
stocul si activitatea contabila. consum) care face transformarea

unor bonuri valorice ( stocate) in
litri de benzina. Apoi se introduce
un bon de consum care consuma
partial din litrii de benzina. Se
urmareste posibilitatea  definirii
documentului, specificarea
gestiunilor, monografia contabila.

14 | Aplicatia sa retina toate formulele de calcul | Se  simuleaza o  modificare
in baza de date. legislativa a monografiei unui tip de

document

15 Aplicatia sa permita definirea de note | Se urmareste definirea inchiderii
contabile de inchidere automate pe baza | balantei in 2 pasi. De exemplu
de criterii (clasificatie functionala sau | inchidem soldurile aferente clasei 6
economica, proiect, unitate) pentru un cod functional cu contul

121.1 si apoi tot ce a ramas
neinchis se inchide cu 121.2
SECTIUNEA 2 - MODUL DE GESTIUNEA
FLUXURILOR DE LUCRU

16 Definirea, modificarea si actualizarea | Se verifica prin crearea unui flux
fluxurilor de lucru trebuie sa fie permisa | de lucru, utilizarea  fluxului,
dintr-o interfata de administrare grafica, | modificarea si actualizarea lui.
fara a fi necesara o pregatire de | Interfata de administrare trebuie sa
specialitate pentru membrii institutiei. fie intuitiv de folosit fara a fi

necesara o] pregatire de
specialitate.

17 Pentru fiecare pas de pe flux sa se poata | Se verifica prin adaugarea unui
defini: departamentul, utilizatorul, daca | pas pe un flux prin setarea tututor
este pas de decizie sau de luare la | optiunilor cerute.
cunostinta, numarul maxim de ore alocate,
daca se accepta delegare de competenta,
daca se permit notificari.

18 | Aplicatia trebuie sa permita definirea | Se verifica posibilitatea definirii
fluxurilor de lucru la nivel de persoana din | fluxurilor de lucru pana la nivel de
organigrama institutiei. Un flux de lucru | persoana din organigrama. Se
trebuie sa permita procesarea seriala sau | verifica cativa pasi dintr-un flux de
paralela a documentelor. lucru automat secventjal precum si

cativa pasi dintr-un flux de lucru
paralel.

19 Posibilitatae de notificarea a petentiilor cu | Se verifica preluarea unui text si

solicitarii
selectarea

privire la statusul
(inregistrare/expediere), prin

transmiterea lui prin email, mesaj
vocal prin apel telefonic si SMS.
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acestei optiuni (daca exista numar de
telefon, adresa de email si se selecteaza
una dintre aceste optiuni). Notificarea va fi
automata sau notificarea fa fi generata
dintr-un camp text. Sistemul trebuie sa
transmita, notificare prin SMS, Vocal (apel
telefonic) si Email.

20

Aplicatia trebuie sa se integreze nativ cu
aplicatiile de tip Microsoft Office.

Se verifica prin salvarea unui
document de tip Office (excel,
word, powerpoit, mail) direct in
Aplicatie.

21

Aplicatia trebuie sa permita definirea de
sabloane de tip Microsoft Word pentru
fiecare tip de act in parte, pentru generarea
si listarea de documente standard.

Se verifica prin definirea si apoi
incarcarea 1in aplicatie a unui
sablon  Microsoft Word. De
asemenea Se verifica listarea
documentului bazat pe sablon.

22

Aplicatia trebuie sa permita transformarea
documentelor fizice in format electronic -
prin scanarea acestora si arhivarea lor in
format electronic; fiecarui document i se va
atasa o eticheta cu un cod de bare ce va
contine cel putin un numar de registru si
data finregistrarii respectivului document
(metadate strict necesare pentru identificari
ulterioare prin scanarea etichetei cu
cititoare de coduri de bare).

Se verifica prin scanarea unui
document, arhivarea lut, atasarea
unei etichete cu un cod de bare
care va contine cel putin un numar
de registru si data inregistrarii
respectivului document. Se verifica
posibilitatea atasarii unui document
scanat la numarul de inregistrare
recunoscut din codul de bare.

23

Aplicatia trebuie sa permita efectuarea de
imbunatatiri ale imaginilor

Se va demonstra posibilitatea
modificarii contrastului Si
luminozitatii, fara interventie
directa asupra scanerului.

24

Aplicatia trebuie sa fie parametrizata, astfel
incat unele modificari simple ale aplicatiei
trebuie sa poata fi realizate prin
parametrizare, fara a necesita programare
suplimentara.

Furnizorul va prezenta 5 exemple
de parametrizare.

25

Aplicatia sa permita cautarea tip fulltext-
search (cautare tip full text) - cautarea sa
se poata face dupa unul sau mai multe
cuvinte sau dupa expresii formate din mai
multe cuvinte neconditionata de folosirea
diacriticelor.

Se verifica cautarea tip fullsearch
dupa unul sau mai multe cuvinte
{expresii formate din mai multe
cuvinte). Se verifica faptul ca o
cautare nu este conditionata de
folosirea diacriticelor.

26

Aplicatia trebuie sa se integreze cu
aplicatia de resurse umane si sa permita
definirea unui  flux de lucru pentru
aprobarea cererilor de concediu

Se verifica definirea unui flux de
aprobare cereri de concediu. Se
introduce o cerere de concediu de
catre un utilizator, se aproba de
catre superioarul ierarhic, iar dupa
aprobare se verifica ca apare in
modulul de resurse umane cu
datele completate.

27

Aplicatia trebuie sa ofera posibilitatea

Se verifica prin definirea unui nou
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numerelor special epentru documentele la
care legislatia prevede acest lucru (similar
acces la informatia publica) - registre
multiple. Acest numar trebuie sa fie
generat automat de sistem.

tip de registru. Se asociaza acest
tip de reqgistru la un tip de
document si se creaza un
document de acel tip. Se verifica
ca documentul a primit numar din
registrul ales prin vizualizarea unui
raport cu registru respectiv.

28 Aplicatia  trebuie sa  implementeze | Se verifica crearea unui dosar
conceptul de dosar. Un dosar este o|odata cu crearea unui singur
grupare a documentelor care tin de o |document. Se verifica prin
solicitate. Orice document trebuie sa | adaugarea mai multor documente
apartina de un dosar. la un tip de dosar (solicitare).

29 Utilizatorul trebuie sa poata vizualiza din | Se verifica prin alegerea la
orice fereastra (in care se afiseaza liste cu | intamplare a unor liste de
documente din registrul electronic) detaliile | documente si verificarea existentei
specificate la inregistrarea documentului, | si corectitudinii datelor cerute.
istoricul documentului, metadatele
documentului, istoricul blocarilor
documentelor, lista cu utlizatorii care au
drepturi asupra documentului.

30 | Aplicatia trebuie sa ofere o interfata de tip | Se verifica existenta unei astfel de

"Inbox" in care utilizatorul sa-si poate
grupa documentele pe diferite foldere. In
cadrul folderelor sa se permita mutarea
documentelor prin  actiuni de tip
"Drag&Drop". Aici utilizatorul trebuie sa
aiba acces la toate documentele pe care le
are in lucru, le-a expediat, le-a finalizat.

interfete standard in care
utilizatorul are lista cu solicitarile
pe care le are de rezolvat, care au
fost finalizate de el, care au trecut
pe la el.

In cazul in care Comisia va constata c& cel putin una din functionalitatile de mai sus nu
poate fi demonstrata, conform modului de testare aferent, Oferta va fi considerata
neconforma/ inacceptabila.

9. Logistica si planificare

9.1 Locul de derulare al contractului

Sediul MDRAP.

9.2 Durata Contractului

Durata prezentului contract este de 6 de luni de la data semnarii contractului, dar nu
mai tarziu de 15.11.2015 si va fi coroborata cu perioada de implementare a proiectului.

Planul GANTT provizoriu al proiectului este urmatorul:

Nr.

Denumire etapa

Data de incepere

Data de
finalizare
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1 Analiza 15 Mai 2015 15 lunie 2015

2 Proiectare 15 lunie 2015 30 lunie 2015

3 Dezvoltare, configurare si testare | 01 lulie 2015 31 August 2015
interna

4 Testarea in vederea acceptantei 01 Septembrie | 31 Octombrie

2015 2015

5 Implementarea in mediul de | 01 Noiembrie 2015 | 15  Noiembrie

Productie 2015

Ofertantii vor detalia acest plan GANTT provizoriu, conform cerintelor din prezenta
documentatie de ofertare, Ofertantului castigator revenindu-i sarcina de a intretine
acest plan de proiect pe toata perioada de implementare.

9.3 Receptia

Operatiunile receptiei implica:

- receptia calitativa si cantitativa a serviciilor prestate;

- certificarea serviciilor prestate;

- identificarea documentelor si/ sau materialelor elaborate;

- constatarea eventualelor neconcordante fata de propunerea tehnica;
- constatarea eventualelor deficiente ale serviciilor prestate.

Operatiunile precizate mai sus fac obiectul unui Proces verbal de receptie intocmit de
catre Achizitor, semnat atat de catre acesta, cat si de Prestator.

Prestatorul are obligatia de a remedia deficieniele semnalate, in termen de 10 zile
lucratoare de la data luarii la cunostinta a Procesului verbal de receptie.

Receptia cantitativa
Pentru toate produsele, receptia cantitativa se va face la data livrarii pentru fiecare tip
de echipament si pachet software si va consta in:
a) verificarea cantitativa, inclusiv starea generala aparenta, modul de ambalare si
stareaambalajelor;
b) verificarea concordantei cu certificatul de garantie;
c) verificarea existentei documentatiei tiparite sau pe CD/DVD pentru toate
produsele;
d) verificarea existentei licentelor, kit-urilor si CD/DVD-urilor pentru produsele
software aferente echipamentelor livrate;
e) verificarea existentei licentelor, kit-urilor si CD/DVD-urilor pentru pachetele
software care fac parte din solutia ofertat3;
f) ncheierea procesului verbal de predare/primire, semnat de ambele parti.

Receptia calitativa

Pentru toate echipamentele si pachetele software solicitate sau/si care fac parte din
solutia ofertata, receptia calitativa se face la locul livrarii, in prezenta Comisiei de
receptie a achizitorului si a personalului de specialitate pus la dispozitie de prestator si
se va consemna in procese verbale de punere in functiune.

Receptia calitativa se face in termen de maxim 7 zile calendaristice, dupa livrare, si va
consta in:
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a) instalarea si punerea in functiune a fiecarui echipament (inclusiv a produselor
software aferente (ex: sistem de operare drivere) precum si a pachetelor
software;

b) verificarea configuratiei produselor livrate, in conformitate cu cerintele din Caietul
de sarcini

c) testarea si verificarea conditiilor tehnice specificate de producator;

d) configurarea tuturor produselor software livrate;

e) verificarea functionarii corespunzatoare a fiecarui echipament si pachet
software;

f) predarea raportului de instalare de catre prestator;

g) incheierea procesului verbal de punere in functiune, semnat de ambele parti.
Constatarea in timpul receptiei a unor deficiente in functionarea produselor sau
neconcordante intre caracteristicile tehnice si functionale din caietul de sarcini si oferta
si produsele livrate, atrage dupa sine obligativitatea prestatorului de inlocuire/remediere
a acestora in termen de maxim 10 zile lucratoare cu produse corespunzatoare, caz in
care se va semna un nou proces verbal de punere in functiune.

Testarea si acceptanta sistemului informatic integrat va cuprinde cel putin urmatoarele

etape:

- testarea individuala a tuturor echipamentelor care compun sistemul

- testarea individuala a tuturor modulelor noi de aplicatii software care se vor
dezvolta in cadrul contractului

- testarea individuala a tuturor modulelor dezvoltate de catre prestator, prin derularea
unui program de pilotare a sistemului informatic (inclusiv continut)

- testare finala a sistemului (inclusiv a continutului dezvoltat, cu incorporarea
rezultatelor programului de pilotare)

Acceptanta sistemului se va realiza prin semnarea raportului final de acceptanta de

catre Comisia de receptie desemnata de Achizitor.

Dupa finalizarea tuturor etapelor partiale de testare conform contractului, pe baza

Proceselor verbale de receptie partiala, prestatorul va notifica achizitorul si va solicita

intrunirea Comisiei de receptie in vederea receptiei finale a sistemului. In termen de

maxim 7 zile de la aceasta notificare, Achizitorul va intruni Comisia de receptie si

impreuna cu reprezentantii prestatorului, vor efectua receptia finala a sistemului.

9.4 Modul de prezentare a propunerii tehnice

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice descrierea detaliata a
metodologiei proprii de prestare a serviciilor (cerintd minima):

a) Descrierea detaliata a etapelor de derulare, propuse de ofertant, pentru
realizarea activitatilor, in vederea indeplinirii contractului, inclusiv punctele de
referinta, precum si rezultatele si documentele ce trebuiesc prezentate pentru
fiecare activitate.

b) Definirea atributiilor si responsabilitatilor expertilor pentru ducerea la indeplinire
in cele mai bune conditii a activitatilor si obtinerea rezultatelor asteptate. in cazul
in care contractul este atribuit unui grup de operatori economici, se descriu
input-urile fiecarui membru al grupului precum si distribuirea si interactiunea
sarcinilor si responsabilitatilor dintre ei in derularea contractului.

c) Descrierea facilitatilor suport (resurse tehnice, logistice, administrative etc) pe
care ofertantul le pune la dispozitie, in scopul realizarii activitatilor propuse.
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Ofertantul trebuie sa prezinte in cadrul propunerii tehnice planul (calendarul) de proiect
pentru prestarea serviciilor pe toata durata contractului. Planul de proiect trebuie sa
contina toate activitatile pe care le va desfasura, precum si etapele/subetapele
determinante de realizare a activitatilor, dependentele dintre activitati, jaloanele de
proiect (milestones), rezultatele activitatilor si alocarea resurselor in vederea prestarii
serviciilor ofertate, astfel incat sa fie atinse obiectivele proiectului. Ofertantul trebuie sa
propuna planul de proiect cat mai detaliat posibil si sa raspunda cerintelor de etapizare
si inscriere in termenele de realizare ale proiectului. in perioada de initiere a proiectului,
ulterior semnarii contractului, planul de proiect poate fi modificat doar cu aprobarea
Achizitorului.

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice modalitatea in care se va
realiza raportarea progresului pentru activitatile din cadrul proiectului. Se va detalia
modul de raportare in ceea ce priveste intervalele de raportare, formularele folosite,
continutul informational al raportarii, precum si circuitul de aprobare al raportarilor de
progres.

Ofertantul va prezenta in cadrul propunerii tehnice modul in care se va gestiona
rezolvarea problemelor care pot sa apara pe parcursul proiectului. Se va descrie
procesul de management al problemelor si formularele care vor fi utilizate pentru
managementul problemelor, escaladarea si rezolvarea acestora.

Ofertantul trebuie sa prezinte in cadrul proiectului modalitatea (metodologia) prin care
se va realiza comunicarea intre participantii la proiect.

Ofertantul va prezenta in cadrul propunerii tehnice planul de acceptanta care va fi
utilizat in cadrul proiectului pentru receptiile/acceptantele partiale si receptia/acceptanta
finala. Se va prezenta planul impariit pe etape, precum si formularele aferente
receptiilor/acceptantelor partiale si receptiei/acceptantei finale.

Ofertantul va prezenta in cadrul propunerii tehnice si modalitatea de tratare a
schimbarilor in cadrul proiectului. Se va prezenta procedura de management al
schimbarilor, precum si formularele care vor fi utilizate in cadrul acestui proces pe
durata proiectului.

Tindnd cont de complexitatea si durata proiectului, Ofertantul trebuie sa ia in
considerare necesitatea prestarii unui numar corespunzator de zile-om pentru
activitatile proiectului prin alocarea expertilor necesari. In vederea atingerii obiectivelor
proiectului, prestatorul poate suplimenta numarul de resurse alocat activitatilor pe
perioada derularii proiectului, fara modificarea ofertei financiare depuse.

Ofertantul va prezenta pe larg (in cadrul ofertei prezentate) organizarea pe care si-o
propune pentru a-si desfasura activitatea in cadrul proiectului, conform cu metodologia
propusa.

Ofertantul va prezenta in cadrul propunerii tehnice relationarea ofertei cu specificatiile
Caietului de sarcini cu specificarea capitolului/subcapitolului/pagina in care se

regaseste demonstrarea indeplinirii fiecarei cerinte, urmarind structura Caietului de
Sarcini.

9.5 Modul de prezentare a propunerii financiare

Ofertantul va elabora Propunerea financiara astfel incat aceasta sa furnizeze toate informatiile
solicitate cu privire la pret.
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Ofertantii trebuie sa prezinte Formularul 18 (Formular de oferta) care reprezintda elementul
principal al propunerii financiare. Pretul contractului de achizitie publica va fi cel rezultat in
urma etapei finale a licitatiei electronice si va fi ferm pe toata durata de derulare a contractului.
Preturile vor fi fara zecimale.

Preturile din Formularul de oferta nu includ taxa pe valoarea addugata si vor fi exprimate in LEI
cu prezentarea TVA separat. Propunerea financiara trebuie sa includa: Formularul de oferta
(Formularul nr.21 din Sectiunea lll - Formulare) Centralizatorul de preturi - formular 19- si
Graficul de plati — formular 20; Preturile vor fi finale si vor cuprinde toate taxele si costurile
aferente. Propunerea financiara va fi intocmita pentru toata cantitatea de servicii si produse
solicitatda prin Caietul de sarcini, cu respectarea tipului de cheltuieli conform bugetului
contractului prezentat anterior.

Preturile unitare vor fi fixe si nerevizuibile pe toata durata de executie a contractului.

9.6 Modalitatea de plata

Plata se va efectua in doua transe, respectiv:

- Transa initiala, corespunzatoare livrabilelor aferente liniilor bugetare "Cheltuieli cu
achizitia de echipamente de calcul si echipamente periferice de calcul” si
"Cheltuieli cu achizitia de licente” evidentiate in tabelul din cadrul capitolului 6.1.8
— "Bugetul proiectului”, se va efectua in termen de 30 de zile de la acceptanta
acestora de catre Beneficiar (precizam ca nu e vorba de acceptanta finala, ci de o
acceptanta partiala pentru aceste livrabile);

- Transa finala, corespunzatoare celorlalte linii bugetare — respectiv "Instalare,
intretinere si reparare echipamente informatice, de comunicatii, periferice de
calcul si instalatii, necesare desfasurarii proiectului”’, ’Intretinerea,
actualizarea si dezvoltarea aplicatiilor informatice”, "Onorarii (consultanti,
lectori, experti, formator etc.)” si ”Onorarii (consultanti, lectori, experti,
formatori, etc)” — evidentiate in tabelul din cadrul capitolului 6.1.8 — "Bugetul
proiectului”, se va efectua in termen de 30 de zile de la acceptanta finala a
proiectului.

Ofertantii trebuie sa evidentieze in cadrul propunerii financiare totalurile aferente transelor de
mai sus.

9.7 Dispozitii generale

Toate rapoartele, datele, materialele compilate sau produse de Prestator in cadrul
acestui contract vor constitui proprietatea Autoritatii contractante a contractului —
MDRAP.

Prestatorul va trata toate documentele, datele si informatiile cu care va intra in contact
sau pe care le va accesa, ca avand caracter personal si confidential, si se va conforma
in consecinta tuturor legilor, normelor si reglementarilor in vigoare din Romania.
Exceptie vor face documentele din cadrul prezentului dosar de achizitie publica, asa
cum este definit de prevederile OUG 34/2006 cu modificarile si completarile ulterioare.
De asemenea, cu exceptia cazului in care este necesar ca Prestatorul sa dezvaluie
anumite informatii in scopul executarii contractului sau in cazul in care documentele
mentionate mai sus au caracter de informatie de interes public, Prestatorul nu va
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publica sau dezvalui nicio informatie fard acordul prealabil scris al AC. In caz de
dezacord, primeaza decizia AC.

Orice documente sau materiale elaborate ori compilate de catre Prestator sau de catre
personalul sau salariat ori contractat in executarea prezentului contract, vor deveni
proprietatea exclusiva a Achizitorului. Dupa incetarea prezentului contract, Prestatorul
nu va utiliza documentele si/sau materialele realizate in prezentul contract in scopuri
care nu au legatura cu prezentul contract fara acordul scris prealabil al Achizitorului.
Prestatorul nu va publica articole referitoare la obiectul prezentului contract, nu va face
referire la aceste servicii in cursul executarii altor servicii pentru terti si nu va divulga
nicio informatie furnizata de Achizitor, fara acordul scris prealabil al acestuia.

Orice rezultate ori drepturi, inclusiv drepturi de autor sau alte drepturi de proprietate
intelectuala ori industriala, dobandite in executarea prezentului contract vor fi
proprietatea exclusiva a Achizitorului, care le va putea utiliza, publica, cesiona ori
transfera asa cum va considera de cuviinta, fara limitare geografica ori de alta natura,
cu exceptia situatiilor in care exista deja asemenea drepturi de proprietate intelectuala
ori industriala.

Este intelegerea partilor ca exercitarea drepturilor conferite prin prezentul Contract si
indeplinirea obligatiilor aferente se vor face in deplina conformitate cu dispozitiile legale
relevante, in special in materia respectarii mediului concurential normal si a legislatiei
privind drepturile de autor si drepturile conexe.

Toate produsele software incluzand know-how-ul si documentele asociate, furnizate de
Prestator in cadrul prezentului Contract si dezvoltate anterior intrarii in vigoare a
prezentului Contract sunt si vor ramane proprietatea Prestatorului sau a tertelor parti
care le-au dezvoltat, catre Achizitor fiind transferate drepturile de utilizare.

Drepturile de autor pentru codul sursa al produselor dezvoltate in cadrul prezentului
proiect, acolo unde nu este vorba de produse tip COTS, vor fi transferate Achizitorului.
Se vor transfera Achizitorului toate manualele (de instalare, utilizare, configurare)
aferente produselor software livrate, precum si know-how-ul asociat.

Achizitorul primeste dreptul de utilizare perpetua, neexclusiva, irevocabila si
netransferabila asupra produselor furnizate.

Acordurile de licentiere nu vor include niciun fel de clauza limitativa suplimentara fata
de prevederile Caietului de Sarcini.
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