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1 Introducere

1.1 Scopul documentului

Scopul acestui document este de a prezenta cerintele minime si obligatorii privind
arhitectura, fluxul de date, functionalitatile si cerintele tehnice pentru sistemul
informatic, precum si cerintele privind asigurarea managementului contractului de
finantare pentru proiectul “Sistem informatic integrat pentru Oficiul Roman de Adoptii -
OR®@” COD SMIS 48605.

Nota: Prin Ordonata de Urgenta a Guvernului nr.11/19.03.2014 s-a dispus infiintarea
Autoritatii Nationale pentru Protectia Drepturilor Copilului si Adoptie, ca organ de
specialitate al administratiei publice centrale, cu personalitate juridica, in subordinea
Ministerului Muncii, Familiei, Protectiei Sociale si Persoanelor Varstnice, prin preluarea
activitatii din domeniul protectiei copilului de la Ministerul Muncii, Familiei, Protectiei
Sociale si Persoanelor Varstnice si din domeniul adoptiilor de la Oficiul Roman pentru
Adoptii.

1.2 Scopul si obiectivele proiectului

Scopul proiectului de fata este introducerea mecanismelor electronice pentru instituirea
unor practici moderne in relationarea dintre institutia Autoritatea Nationala pentru
Protectia Drepturilor Copilului si Adoptie (Autoritatea / ANPDCA), inclusiv prin participarea
directiilor generale de asistenta sociala si protectia copiilor (directii / DGASPC) si
cetateni(publicul larg si familiile adoptatoare), intre Autoritate si agentii economici
parteneri care au incheiat conventii cu aceasta pentru servicii specifice proceselor de
adoptie (evaluari sociale, psihologice, cf. legii), cat si pentru cresterea gradului de
integrare inter-institutionala, intre oficialitatile participante in actiunile care sustin

procesele de adoptie.

In acest sens este necesara implementarea unui sistem informatic integrat, disponibil la
scara nationala, care sa permita accesul cetatenilor (familiile adoptatoare) la informatie,
schimbul bidirectional de date intre acestia si ANPDCA si DGASPC, cat si accesarea de

servicii electronice institutionale si inter-institutionale.
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Sistemul informatic se adreseaza familiilor adoptatoare, propriilor angajati ai Autoritatii,
agentilor economici parteneri pentru asistenta tehnica si de specialitate, celorlalti
participanti in derularea dosarelor de adoptie, respectiv angajati din cadrul
compartimentelor pentru adoptii si post-adoptii din directii, reprezentanti din domeniul
medical. Solutia va permite informarea familiilor adoptatoare cu privire la legislatia
despre adoptii, mecanismele pentru exprimarea consimtamantului la adoptie, cat si
suport in derularea procesului de la exprimarea consimtamantului pana la finalizarea cu
succes a procedurilor efective de adoptie. In acest sens, sistemul informatic integrat va
introduce o serie de servicii electronice, necesare pentru eficientizarea timpilor de
procesare ale solicitarilor de adoptie, determinarea celor mai bune optiuni pentru
potrivirea cazurilor de adoptie (copil - familie adoptatoare) si monitorizarea dosarelor
post-adoptie. Pentru agentii economici parteneri, dar nu numai, acestora li se va facilita
accesul la un centru de resurse informationale complete, de instruire si asistenta tehnica

de specialitate.

2 Descrierea generala a sistemului

2.1 Introducere

Proiectul consta dintr-un ansamblu de mecanisme electronice moderne care vin in
intampinarea nevoilor de interactiune dintre familiile adoptatoare si ANPDCA si directii,
plus eficientizarea proceselor de adoptie printr-o mai buna colaborare institutionala si

interinstitutionala.

Sistemul informatic se adreseaza in primul rand cetatenilor, respectiv potentialelor si
viitoarelor familii adoptatoare. Pentru acestia vor fi puse la dispozitie surse calificate de
informatie de specialitate, mecanisme interactive pentru informarea autoritatilor si
inregistrarea in procesele de adoptie, instrumente pentru transmiterea de petitii online si

inregistrarea la audiente. Scopul acestora este:

- Informarea adecvata a viitoarelor familii adoptatoare in ceea ce priveste implicatiile,
responsabilitatile dar si facilitatile in colaborarea dintre acestia si autoritati (ANPDCA si

directii), pe parcusul derularii procesului de adoptie si dupa incheierea acestuia;

Pagina 5 din 136



- Suport catre familiile adoptatoare pentru exprimarea consimtamantului la adoptie si
comunicarea cu acestia pe parcursul evaluarii in vederea obtinerii atestatului de
adoptator/familie adoptatoare. Aceasta inseamna inregistrarea voluntara a familiilor
adoptatoare in programele de pre-adoptie, etapa in care acestia vor fi consiliati de catre
autoritati (directii) cu privire la procedurile de adoptie si felul in care acestia vor
interactiona cu reprezentantii institutiei;

- Suport pentru deschiderea procesului de adoptie, potrivirea teoretica si practica,
incredintarea in vederea adoptiei, incuviintarea adoptiei, inclusiv prin facilitatea si
executia schimbului de informatii specifice, prin intermediul instrumentelor electronice;

- Urmarirea implementarii proceselor de adoptie, prin pastrearea in contul securizat al
utilizatorilor sistemului a corespondentei purtate intre familiile adoptatoarea si directii,
respectiv intre directii si Autoritatea Nationala pentru Protectia Drepturilor Copilului si
Adoptie (ANPDCA); acestea pot cuprinde si rapoartele de specialitate si alte documente
intre parti, prin asigurarea confidentialitatii informatiilor, conform legii;

- Suport pentru monitorizarea derularii proceselor juridice ale instantelor specializate
pentru validarea adoptiilor;

- Posibilitatea transmiterii de petitii online, monitorizarea rezolvarii acestora si preluarea
rezultatelor;

- Posibilitatea finregistrarii la audiente, urmarirea planificarilor si monitorizarea
rezultatelor intalnirilor.

In cel de-al doilea rand, sistemul informatic se adreseaza partenerilor Autoritatea Nationala
pentru Protectia Drepturilor Copilului si Adoptie (ANPDCA) si directii, agenti economici si
organizatii neguvernamentale, care deruleaza actiuni de informare si consultanta de
specialitate pe problematica adoptiilor (consultanta juridica, consultanta psihologica,
asistenta medicala). Pentru acestia vor fi puse la dispozitie surse de materiale informative,
cursuri si lectii interactive, cat si instrumente pentru preluarea feedback-ului si evaluari
calitative. De asemenea, prin intermediul sistemului informatic va fi asigurat managementul
valabilitatilor si ariile de acoperire pentru avizele eliberate de autoritatile judetene pentru
adoptii catre parteneri. Scopul acestor instrumente poate fi sumarizat astfel:

- Informarea si instruirea adecvata a partenerilor autoritatilor pentru adoptii;
- Recunoasterea si validarea instruirilor partenerilor;
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- Managementul avizelor eliberate de autoritati catre parteneri.

In cel de-al treilea rand, sistemul informatic este o completare pentru actualele
instrumente de lucru ale Autoritatea Nationala pentru Protectia Drepturilor Copilului si
Adoptie (ANPDCA), respectiv o platforma de calcul care permite integrarea serviciilor
operative interne, externe si de integrare cu alte autoritati, printre care: Directia Protectia
Copilului, Directiile Generale de Asistenta Sociala si Protectia Copilului, instante
judecatoresti, Ministerul Muncii, Familiei, Protectiei Sociale si Persoanelor Varstnice. Scopul

acestor interfete este urmatorul:

- Posibilitatea accesului de la distanta prin mijloace strict electronice a informatiilor
complete sau sectiuni din dosarele de adoptie (cu asigurarea confidentialitatii
informatiilor), in vederea completarii, reviziei, expunerii de puncte de vedere, predarii
unor analize si raportari, din partea personalului autorizat, de exemplu expertiza juridica,
medicala, psihologica sau de alta natura;

- Schimbul de informatie in mod bidirectional (cu asigurarea confidentialitatii
informatiilor) intre autoritatile pentru adoptii si instantele judecatoresti privind aspectele
din dosarele de adoptie: transmitere date generale, informari stare dosar;

- Raportari electronice disponibile pe formate deschise, integrabile in sisteme externe.
Intreg ansamblul de componente ale sistemului informatic trebuie sa functioneze integrat si
sa ofere o experienta unitara tuturor actorilor participanti in proiect, respectiv familiile
adoptatoare, agentii economici si ONG-uri, reprezentantii Autoritatii Nationale pentru
Protectia Drepturilor Copilului si Adoptie (ANPDCA) si din directii.

2.2 Cerinte generale
Sistemul informatic va respecta prevederile legislative si metodologiile in vigoare aplicabile

in domeniul adoptiilor.
Arhitectura va fi:

e modulara - componente cu roluri si caracteristici/proprietati bine definite;
e deschisa - pot fi adaugate componente, proprietati noi, module noi (de exemplu, in cazul

in care modificarile legislative impun acest lucru, orice modul poate fi modificat fara sa
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afecteze functionarea celorlalte module. De asemenea, pot fi adaugate module noi). De
asemenea, sistemul va permite integrarea cu alte sisteme, interne sau externe institutiei;
e multi-nivel - sistemul informatic va fi structurat dupa modelul arhitecturii pe 3 niveluri.

Arhitectura sistemului informatic va fi de tip web, respectand urmatoarele cerinte:

o Centralizarea logicii de business si a managementului datelor si eliberarea resurselor de
procesare de la nivelul statiilor de lucru de la care se realizeaza accesul la aplicatiile
software;

e Implementarea unui model de securitate centralizat, prin mecanisme de tip ,,single sign-
on”. Practic, utilizatorii se autentifica o singura data la accesarea sistemului informatic,
accesul ulterior la modulele de aplicatii si functionalitati realizandu-se fara a mai fi
necesara o autentificare suplimentara. Rolurile de acces sunt gestionate centralizat.

e Usurinta de administrare, prin centralizarea resurselor de logica de procesare si a
datelor. Tn cazul in care este necesar upgrade-ul unei componente software, acest lucru se
realizeaza doar la nivelul serverelor de aplicatie sau baza de date, nefiind necesare
operatiuni de instalare la nivelul statiilor de lucru.

Arhitectura conceptuala a sistemului pe trei niveluri este prezentata in urmatoarea

diagrama:
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Autoritati de management; Organisme Intermediare; Beneficiari; Cetateni

NIVEL CLIENT

Web Server

Module aplicative Sistem Informatic

Management Acces

Server Aplicatii

NIVEL APLICATIE

Baze de date

NIVEL DATE

Hardware - stocare

Hardware - servere

Comunicatii

NIVEL INFRASTRUCTURA HARDWARE

Principalele niveluri logice ale arhitecturii sistemului sunt:

e 0. Nivelul infrastructura hardware

Acest nivel este introdus pentru coerenta modelului, el fiind un nivel fizic si nu unul logic.
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Prin componentele sale hardware - echipamente de comunicatie, servere si echipamentul
de stocare de date (SAN) - se asigura fundatia pentru instalarea tuturor componentelor
software necesare bunei functionari a infrastructurii peste care va rula sistemul

informatic.

O componenta strans legata de infrastructura hardware este cea a sistemelor de operare

aferente echipamentelor, fara de care acestea nu pot functiona.

e |. Nivelul date

La acest nivel este realizata gestiunea coerenta si consistenta a datelor, prin functii
specifice de stocare si de acces la datele aplicatiilor. Software-ul de gestiune a bazelor de
date (RDBMS) este instalat pe echipamentele aferente.

e |I. Nivelul aplicatie

La acest nivel este agregata logica de proces aferenta aplicatiilor propriu-zise. Software-ul
de server de aplicatii (application server) - reprezinta stratul software pe baza caruia sunt
implementate programele de aplicatie. El contine functiile de baza apelate de programele
de aplicatie.

e |ll. Nivelul client

Acest nivel este reprezentat de componenta software prin intermediul careia un utilizator
are acces la functionalitatile aplicatiilor. Arhitectura propusa a intregului sistem fiind una
in 3 straturi - in care datele si logica aplicatiei rezida la nivel centralizat - nivelul client
este reprezentat doar de statia de lucru client si un browser web prin intermediul caruia
doar se transmit cererile de procesare si este afisat rezultatul acestora. Din acest
considerent, acest nivel este unul de tip “thin client” (care se bazeaza pe server pentru

functionare).
Sistemul informatic va respecta principiile proiectelor de e-guvernare fiind:

1. accesibil, promovand:
a. accesul unui numar cat mai mare de utilizatori prin intemediul:
» functionalitatilor componentelor back-office orientate pe fluxuri de lucru

si destinate utilizarii de catre personalul implicat in procesul de adoptie;
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e componentei front-ofice utilizata de catre persoanele fizice implicate in

procesul de adoptie si a publicului larg;

e introducerea tehnologiei mobile in procesul de tratare a petitiilor on-

line, aceasta sectiune putand fi accesata si de pe terminale mobile.
Serviciile electronice oferite vor fi furnizate utilizatorilor folosind interfete grafice
intuitive, adaptate tipurilor de utilizatori si permitand accesul unui numar cat mai mare
de utilizatori (267 de utilizatori autentificati folosind certificate digitale achizitionate in
cadrul proiectului, persoanele implicate in procesul de adoptie autentificate pe baza de
cont si parola - potentiali adoptatori, petentii autentificati pe baza de cont si parola si un

numar nelimitat de utilizatori neautentificati).

b. furnizarea serviciilor prin canale alternative, respectiv depunere/urmarire stare petitii
de pe statii de lucru si de pe terminale mobile de tipul tabletelor, smartphone-urilor. Va
exista posibilitatea de depunere de catre cetateni a petitiilor on-line prin intermediul
componentei dedicate din portal sau in format fizic la ghiseu. Pentru toate modalitatile de
depunere a petitiilor acestea vor fi tratate automat pe fluxurile de lucru, in cazul
depunerii fizice un operator inregistrand petitia in sistem si pornind fluxul de rezolvare a
acesteia. De asemenea, raspunsul catre cetatean poate fi transmis pe canale electronice
(e-mail) sau pe canale clasice.

e design centrat pe nevoile cetateanului si nu pe fluxurile interne ale
administratiei publice - se va concretiza in realizarea unui portal avand
doua componente (portal extern, respectiv portal intern) al carui scop se
axeaza pe satisfacerea cerintelor cetatenilor si ale beneficiarilor
procesului de adoptie;

c. interfata simpla, usor de invatat si de utilizat prin exploatarea unui cadru de
dezvoltare standardizat pentru utilizarea caracterelor specifice limbii romane, cu etichete
si mesaje in limba romana, cu documentatie de utilizare online in limba romana, cerinta
care se va reflecta in toate interfetele aplicatiilor realizate;

d. mecanisme de navigare clare care contin instructiuni in limba romana si reflecta
indeaproape procesele cu care utilizatorul este familiarizat. Interfetele componentelor
proiectului vor dispune de posibilitati de navigare dintr-o fereastra in alta, dintr-un meniu

in alt meniu sau submeniu;
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e. continut relevant si de calitate asigurat prin implementarea unor proceduri de control

si validare a informatiilor introduse de utilizatori, cu evitarea redundantelor prin utilizarea

in comun a nomenclatoarelor si cataloagelor si prin controlul actualizarii acestora;

2. eficient, prin:

a. producerea de economii financiare, prin reducerea costurilor asociate procesului de

adoptie, reducerea numarului de formulare pretiparite si inlocuirea lor cu documente

electronice generate de sistem, s.a.

b. cresterea productivitatii muncii angajatilor, prin eliminarea operatiunilor

redundante in procesul de adoptie, reducerea timpilor necesari desfasurarii activitatilor

specifice procesului de adoptie, reducerea timpilor de generare a rapoartelor, reducerea

timpilor de rezolvare a petitiilor, scurtarea timpilor necesari investigarii si documentarii

prin accesibilitatea crescuta a informatiei si introducerea de capabilitati puternice de

raportare, asigurarea accesului si posibilitatea prelucrarii informatiilor la nivelul tuturor

utilizatorilor, in baza rolurilor si permisiunilor definite.

c. o mai buna organizare, prin optimizarea circuitelor informationale la nivelul

entitatilor implicate in procesul de adoptie;

d. o arhitectura Tl mai buna, prin construirea unui nucleu unic de echipamente

hardware si de comunicatii care permite extinderea capacitatii si a numarului de utilizatori

si asigura securitatea informatiei procesate si stocate. De asemenea, prin arhitectura TI

propusa se asigura si posibilitatea diseminarii informatiilor la distanta, catre beneficiarul

final, respectiv cetateanul;

e. promovarea serviciilor cu impact ridicat, prin punerea la dispozitie, pentru orice
utilizator al serviciilor internet, a unor unelte de publicare si diseminare a informatiei catre
oricine isi declara dorinta de utilizare a sistemului sau poseda autorizatia de acces
necesara.

3. eficace, prin:

a. reducerea birocratiei facilitata de introducerea mecanismelor de comunicare intre
cetateni si institutie;

b. cresterea satisfactiei utilizatorului, prin cresterea gradului de dispersie a informatiei si
serviciilor electronice implementate pentru cetateni si pentru personalul implicat in

procesul de adoptie;
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c. servicii publice inclusive, prin punerea la dispozitia cetatenilor a unor servicii
electronice, ceea ce permite transparenta activitatii institutiilor implicate.

4. democratic, asigurand:

a. deschidere, prin publicarea si diseminarea informatiilor de interes public si prin
punerea la dispozitie catre publicul larg a serviciului de petitii on-line;

b. transparenta si raspundere, prin integrarea unor functionalitatii care reflecta in
mod continuu statusul pe fluxurile de lucru si ritmul de rezolvare a sarcinilor;

c. participarea cetateanului, prin disponibilizarea unor servicii de colectare de
informatii direct de la acesta, prin asigurarea unor servicii de consultare de catre
cetateni a informatiilor publice, prin integrarea pentru acestia a serviciului de petitii

on-line;

5. inovativ si neutru tehnologic, utilizand tehnologii hardware si software actuale,
non-proprietare, care, alaturi de respectarea standardelor moderne de implementare a
sistemelor informatice complexe, vor determina performanta sistemului informatic;

6. colaborativ, solutia fiind bazata pe o abordare orientata permanent pe schimbul de
informatii actualizate si sincronizate on-line.

7. sigur, prin protejarea confidentialitatii datelor furnizate de utilizatori si a celor
stocate precum si asigurarea procedurilor de securizare a transferurilor de informatii
folosind servicii de comunicatii securizate;

Se impune respectarea:

a. Legii nr. 506/17.11.2004 privind prelucrarea datelor cu caracter personal si
protectia vietii private in sectorul comunicatiilor electronice completata cu prevederile
Legii nr. 677/21.11.2001 privind protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date, cu modificarile si completarile
ulterioare;

b. Legii nr. 52/21.01.2003 privind transparenta decizionala in administratia publica, cu
modificarile si completarile ulterioare;

c.  Ordinului Avocatului Poporului nr. 52/18.04.2002 privind aprobarea Cerintelor
minime de securitate a prelucrarilor de date cu caracter personal, cu modificarile si
completarile ulterioare.
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8. scalabil, asigurand posibilitatea de extindere atat a functionalitatilor sistemului cat
si a parametrilor tehnici, pe masura aparitiei unor noi cerinte. Arhitectura modulara a
sistemului propus va asigura o disponibilitate ridicata si o scalabilitate liniara
deopotriva orizontala si verticala, prin posibilitatea de suplimentare cu putere de
procesare sau memorie, ori respectiv prin adaugarea de servere de aplicatie si baze de
date, fara a impune stoparea temporara a serviciilor dezvoltate. Arhitectura va suporta
o scalare atat pe orizontala cat si pe verticala pentru a acomoda usor cresterea
numarului de utilizatori sau a volumului de operatii efectuate de acestia.

Pachetul de licente va fi livrat cu toate componentele software necesare pentru a
asigura rularea aplicatiilor in bune conditii, fara a fi necesara achizitia de catre
Beneficiar de produse software/licente suplimentare, atat pe perioada de derulare a
contractului, cat si ulterior finalizarii acestuia. Toate componentele si

subcomponentele vor trebui sa se regeseasca in clar in cadrul ofertei tehnice propuse.

2.3 Prevederi de securitate

Sistemul informatic va asigura standardele de securitate si confidentialitate a
informatiilor, de prelucrare a datelor cu caracter personal conform Legii nr. 677 din 21
noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, cu modificarile si completarile
ulterioare si conform Legii nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice, cu

modificarile si completarile ulterioare.

Sistemul informatic va asigura respectarea Legii nr. 455 din 18 iulie 2001 privind
semnatura electronica si Legea nr. 161 din 19 aprilie 2003 actualizata privind unele
masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a functiilor

publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Sistemul informatic va acoperi minim urmatoarele elemente software de protectie si

confidentialitate a informatiilor stocate si tranzactionate:

e existenta unui protocol care va asigura faptul ca datele sunt ,servite” numai catre

persoanele autorizate;
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e nu va exista posibilitatea de acces pentru persoanele dintr-un mediu extern la date
dintr-un mediu considerat intern;

« informatiile private care se transmit vor fi criptate pana la livrare, astfel incat sa nu
poata fi interceptate si utilizate, utilizand SSL;

e informatiile vor putea fi protejate integral si in permanenta pentru acces
neautorizat;

e grupurile de utilizatori vor putea fi setate pentru diferite niveluri de acces in sistem;
e sistemul va permite controlul accesului utilizatorilor la aplicatii si la baza de date in
functie de rolul asignat, prin inregistrarea orei si datei la care a fost executata fiecare
tranzactie, precum si a identitatii utilizatorului care a initiat-o;

e vor exista facilitati de generare parole, precum si stabilire de reguli specifice
(lungime de parola, timp de expirare parola, numarul maxim de erori tolerat la
introducerea parolei dupa care utilizatorul este automat blocat);

e va oferi posibilitatea de blocare facila si selectiva a utilizatorilor;

e va asigura securitatea tuturor interfetelor sistemului informatic, prevenind accesul
utilizatorilor neautorizati la sistem;

e nu va permite utilizatorilor accesul la datele din baza de date decat prin intermediul
functiilor incluse in sistemul informatic (drepturile de acces in sistem);

e in caz de avarii vor exista inregistrate suficiente informatii de diagnosticare pentru a

ajuta la identificarea si solutionarea problemei.

2.4 Arhitectura generala a sistemului

Figura de mai jos prezinta componentele functionale ale solutiei:
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Cetateni,
Agenti economici,
ONG

Front office

Reprezentanti autoritati
pentru adoptie

Portal

Componenta Online de | |
Informare, Inscriere in
Sistem si Consultare

Componenta Online de

Petitii, Sesizari si
Reclamatji

Componenta Online de i
Asistentd pentru

procesul de adoptii

adresatd familiilor

Componenta Online de
Asistentd pentru procesul
de adoptii adresata
agentilor economici si
organizatiilor
neguvernamentale

Componenta Online
defnscriere la
Audiente

(Autoritatea si directii)

Experti
(medicali, psihologi, din directii)

Legislatie, proceduri,
mecanisme de adoptie,
statisitici, analize, raportari

dinamice

Gestiune siintegrare
documentantie solicitanti,
evaluare dosare, integrare
uxuri de aprobare, Registru

National Adoptii

i Gestiune dosare de adoptie,
algoritmi de compatibilitate,
servicii de integrare

ntegrare date extemne, profile
psihologice, date medicale,

istorice familii si copii

adoptie, evaluari periodice,

Monitorizare dosare de

corespondenta, analize,
intalniri

Platforma server de aplicatii

Platforma de integrare pentru managementul documentelor si fluxurilor

Platforma de integrare date, servicii specializate si sisteme existente

Platforma de management date geospatiale, analiza, raportare si business intelligence

Platforma de management infrastructura, arhivare, auditare, securitate, semnatura electronica

Figura 1 - Componentele functionale ale sistemului

Principalele componente ale sistemului vor fi:

- Componenta front office

- Componenta back office

2.4.1

Componenta front-office

Componenta front-office este figurata in continuare:

Infrastructura de calcul
server
Data Center
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Cetateni, A
Agenti economici,
ONG

Subsistemul portal

Componenta Online de Asistenta

Componenta Online de Componenta Online de Asistentd

e . Componenta Online de Petitji, " pentru procesul de adoptii Componenta Online de
Informare, inscriere in Sistem si P o pentru procesul de adoptii p 3 S P N
Sesizdri si Reclamatii X L adresatd agentilor economici si Tnscriere la Audiente
1 o Consultare i ’ - adresata familiilor 3 g 3 - i
i J L 3 1 ; gognlzat,ulor neguvemnamentale i a !

L - . L Servicii securizate pentru - . " L .
Servicii de informare, rvicii de emitere petitii, . P vicii de emitere conventii ervicii de inscriere la
N P A smisie de documente :
scriere, consultare esizari si reclamatii X . . . de colaborare audiente

ciale si confidentiale

Exprimarea consimtamantului 9 Obtinerea atestatului 9 tj

L (creare cont utilizator) Sesi; DB‘ pem|“’ i »L{_crom utilizator validat si aprobat) DB asistenta DB audiente
L esizari, reclamatii a2 agenti economici
b
- _— i DB
Servicii de monitorizare dosar i

espondenta, rapoarte, REQ]SUL”
DB informare, analizs, intalnid) { National

inscriere, consultare i Adoptii

Proceduri de adoptie active

{deschidere, potrivire, incredintare, 5
incuviintare)

Figura 2 - Componentele front-office
Componenta front office este formata din urmatoarele subsisteme:

- Subsistemul portal

- Componenta Online de Informare, Tnscriere in Sistem si Consultare

- Componenta Online de Petitii, Sesizari si Reclamatii

- Componenta Online de Asistenta pentru procesul de adoptii adresata familiilor

- Componenta Online de Asistenta pentru procesul de adoptii adresata agentilor
economici si organizatiilor neguvernamentale

- Componenta Online de inscriere la Audiente

Serviciile implementate de catre acestea sunt figurate in continuare:

Pagina 17 din 136



Portal | Petitii | Audiente | Conturi personalizate - Acces la servicii specializate

Servicii securizate pentru
transmisie de documente
oficiale si confidentiale

@\ utilizator validat si aprobat)

Servicii de investigare
compatibilitate, acces la
profile, participarea la
mecanismele de adoptie

(f]g}' idere, potrivire, incredintare,
incuviintare)

@1’(}91&, potrivire, incredintare,
incuviintare)

Servicii de monitorizare dosar
(corespondenta, rapoarte,
analize, intalniri)

------------------ e B B
—_—— e — e — = Registrul National U Adoptii =

Obtinerea atestatului

Derularea procedurilor de

Proceduri de adoptie active

B i >
Cetateni, Servicii de informare,
Agenti economici, inscriere, consultare
ONG
@crear& cont utilizator)
Exprimarea consimtamantului
Front office
(parte a sistemului integrat)

Figura 3 - Serviciile electronice implementate de componentele sistemului

Utilizatorilor sistemului le vor fi puse la dispozitie servicii electronice care acopera

fluxul legal al procedurii de adoptie, asa cum este aceasta stabilita prin lege.

Registrul National pentru Adoptii (RNA) este o componenta a bazei de date a sistemului
informatic integrat care inregistreaza copiii si dosarele acestora, familiile adoptatoare
si dosarele acestora, potrivirile copii - familii adoptatoare si dosarele de adoptie. Baza
de date RNA este o componenta centrala a sistemului informatic care va ingloba
operatiunile efectuate prin sistemul informatic integrat privind dosarele, dar si istoricul
electronic existent (baze de date SQL) privind adoptiile din Romania, disponibil in
actualele baze de date ale institutiei Autoritatea Nationala pentru Protectia Drepturilor
Copilului si Adoptie (ANPDCA).

2.4.2 Componenta back-office

Componenta back-office este figurata in continuare:
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i Gestiune dosare de adoptie, | i
[ R » i ! Legislatie, proceduri, icesitnelsiinEoiare i algoritmi de compatibilitate, { | \onitorizare dosare de

i mecanisme de adoptie, ::;322";222::?::;32:(; servicii de integrare adoptie, evaluari periodice,
i statisitici, analize, raportari § i - o dElgle ; ....., | corespondenta, analize,
Reprezentanti autoritati i dinamice i fluxuri de aprobare, Registru | {“integrare date extemne, profile | | intalniri
pentru adoptie i i National Adoptii i psihologice, date medicale, | |
(Autoritatea si directii) ™" ) i istorice familii si copii

Platforma server de aplicatii

Platforma de integrare pentru managementul documentelor si fluxurilor
Platforma de integrare date, servicii specializate si sisteme existente
- H }
H Platforma de management date geospatiale, analiza, raportare si business intelligence H
Experti '
Platforma de management infrastructura, arhivare, auditare, securitate, semnatura electronica @ H

(medicali, psihologi, din directii)
Infrastructura de calcul

server
Data Center

Figura 4 - Componentele back-office
Componenta de back-office include :

- Subsistemul server de aplicatii

o Contine aplicatii pentru prezentarea legislatiei, procdurile si mecanismele de
adoptie, statistici, analize si raportari dinamice privind adoptiile in Romania;

o Contine aplicatii pentru manipularea si gestiunea documentelor provenite de la
solicitanti, aplicatii specifice privind sustinerea fluxurilor de adoptie si dezvoltarea si
administrarea Registrului National pentru Adoptii, gestiunea dosarelor de adoptie,
algoritmi de potrivire;

o Contine aplicatii informatice care permit preluarea, integrarea,procesarea si
schimbul de date cu sisteme informatice externe;

o Contine aplicatii pentru monitorizarea dosarelor de adoptie, evaluari periodice,
corespondentele pe dosarele de adoptie si analize specifice;

- Subsistemul de integrare

o pentru managementul documentelor si fluxurilor

o date, servicii specializate si sisteme existente

- Subsistemul GIS

- Subsistemul de analiza, raportare si Business Intelligence

- Subsistemul de Semnatura electronica
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- Subsistemul de Management infrastructura

2.5 Conformitatea cu obiectivele Strategiei “Agenda digitala pentru Romania” si
ale Strategiei nationale de securitate cibernetica

Acest proiect este in conformitate cu obiectivele Strategiei Agenda digitala pentru
Romania, precum si cu Strategia nationala de securitate cibernetica. Proiectul se
adreseaza Domeniului de actiune 1 - e-Guvernare, interoperabilitate, securitatea
retelelor si sistemelor informatice, cloud computing si media sociale, din cadrul

Strategiei Agenda digitala pentru Romania.

Proiectul va implementa urmatoarele servicii publice prin mecanisme electronice:

Servicii publice furnizate prin Justificare
proiect
Serviciul Online de Informare Serviciul implementeaza registre de
documente  si  formulare, inclusiv

formulare pre completate care pot fi
accesate de catre utilizatorii sistemului
informatic.

Serviciul Online de Petitii, | Serviciul implementeaza transmiterea
Sesizari si Reclamatii prin | solicitarilor, urmareste rezolvarea cazurilor
formulare WEB si asigura canale de transmisie a
rezultatelor catre utilizatorii solicitanti ai
sistemului informatic prin intermediul WEB.
Documentele care sunt eliberate de
Autoritatea Nationala pentru Protectia
Drepturilor Copilului si Adoptie (ANPDCA)

catre cetateni vor fi semnate electronic.

Serviciul pentru demararea | Serviciul implementeaza transmiterea

electronica a inregistrarii in | electronica a documentelor legale necesare
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Registrul National de Adoptii
(parte a sistemului integrat) si
asistenta pana la finalizarea

procedurii

pentru inregistrarea in Registrul National
pentru Adoptii (parte a sistemului integrat),
verificarea valabilitatii documentelor si
eliberarea certificatului care atesta gradul de
adoptator eligibil al solicitantului.

Documentele care sunt eliberate de
Autoritatea  Nationala pentru Protectia
Drepturilor Copilului si Adoptie (ANPDCA)
catre familiile adoptive vor fi semnate

electronic.

Serviciul pentru demararea
electronica a procesului de
adoptie si asistenta pana la

finalizare

Serviciul implementeaza transmiterea
electronica a solicitarii de adoptie, impreuna
cu caracteristicile acesteia, realizarea
mecanismelor de potrivire tehnica dintre
adoptator (familia adoptiva) si copiii
adoptabili existenti in bazele de date
Autoritatea Nationala pentru Protectia
Drepturilor Copilului si Adoptie (ANPDCA),
realizarea  validarilor de  specialitate
(psihologice, comportamentale, economice,
sustenabilitate) si eliberarea documentelor
care atesta adoptia.

Serviciul implementeaza si transmiterea
proactiva de date si informatii specializate
catre profesionistii care lucreaza la dosarele
de adoptie, respectivi psihologi, asistenti
sociali, reprezentanti medicali, autorizati in
derularea proceselor de adoptie.

Serviciul implementeaza si transmiterea
proactiva catre instantele judecatoresti a

datelor generale din dosare de adoptie.
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Documentele care sunt eliberate de
Autoritatea  Nationala  pentru  Protectia
Drepturilor Copilului si Adoptie (ANPDCA) catre

familiile adoptive vor fi semnate electronic.

Serviciul pentru gestiunea
electronica a avizelor
eliberate de catre ANPDCA
privind servicii in domeniul
adoptiei care pot fi realizate
de catre agentii

economici/ONG

Serviciul implementeaza autorizarea,
reautorizarea, prelungirea valabilitatii
avizelor eliberate de Autoritatea Nationala
pentru Protectia Drepturilor Copilului si
Adoptie (ANPDCA) catre agentii economici si
ONG -urile care implementeaza activitati pe
problematica adoptiilor in Romania.
Suplimentar, serviciul implementeaza si
transmiterea  pro-activa  catre  agentii
economici si ONG -uri a notificarilor privind
expirarea valabilitatii avizelor, necesitatea
completarii dosarelor si actualizari ale datelor
in conditii noi, conform legii.

Documentele care sunt eliberate de
Autoritatea  Nationala  pentru  Protectia
Drepturilor Copilului si Adoptie (ANPDCA) catre
agentii economici si ONG -uri vor fi semnate

electronic.

Serviciul pentru informarea si
instruirea la distanta prin
acces la materiale instructive
privind problematica adoptiei

si cursuri de specialitate

Serviciul  implementeaza accesarea de
material electronice pentru instruire si
instrumente pentru interactiunea
bidirectionala, respective predare feedback,

transmitere chestionare si comentarii.

Proiectul de fata, prin caracteristicile serviciilor electronice promovate, contribuie la

realizarea viziunii promovate de catre Strategia Nationala Agenda Digitala pentru

Romania, respectiv “cresterea informatizarii serviciilor publice, cu scopul cresterii
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transparentei” (pag. 6 din Strategie), in consonanta cu prevederile acesteia, printre
care “informatizarea si sofisticarea accesului la serviciile publice informatizate” (pag. 6

din Strategie).

Serviciile electronice ce vor fi implementate prin proiect se adreseaza cetatenilor,
partenerilor Autoritatii Nationale pentru Protectia Drepturilor Copilului si Adoptie
(ANPDCA) - ONG-uri, specialisti liber profesionisti - medici, psihologi, asistenti sociali,
inclusiv agenti economici si angajati ANPDCA, adresand si alt element al Strategiei care
“presupune imbunatatirea indirecta a mediului de afaceri prin asigurarea accesului facil

la servicii publice informatizate” (pag. 6 din Strategie).

Prin serviciile implementate si inlantuirea de activitati specifice proceselor, arhitectura
sistemului si rezultatele obtinute in urma interactiunii beneficiar - sistem informatic,
proiectul de fata sustine “dezvoltarea si implementarea strategiei utilizand principii de
tip e-guvernare 2.0, care vin in intampinarea directa a nevoilor cetateanului si propune
servicii publice disponibile in mediul online, nu sub forma de nomenclatoare
birocratice, ci sub forma intuitiva de evenimente de viata (life events). Scopul final
este ca toti pasii aferenti unui eveniment de viata, care presupun utilizarea de servicii

publice sa fie acoperiti in mediul online” (pag. 18 din Strategie).

Prin faptul ca sunt prevazute mecanisme functionale de integrare date (cap. 3.1.2
Cerinte pentru subsistemul de integrare), cerinte care completeaza automatizarea
serviciilor electronice ale sistemului, proiectul de fata inseamna un pas concret al
implementarii Strategiei, respectiv “imbunatatirea interoperabilitatii sistemelor [...]
electronice printr-o perspective pragmatica, orientata pe sistem si set de date” (pag.
18 din Strategie).

Serviciile electronice ce vor fi implementate prin proiect, prin natura lor, inseamna
“atragerea implicarii proactive a cetatenilor prin componenta de e-Participare, in
gestionarea si dezvoltarea serviciilor publice si a livrarii acestora in mediul digital”

(pag. 22 din Strategie).

De asemenea, acest proiect este in conformitate si cu obiectivele Strategiei nationale

de securitate cibernetica a Romaniei, promovand instrumente specifice, printre care
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elemente de securitate cibernetica (conform cerintelor de la cap. 3.6 Securitatea
sistemului) si elemente de securitate pentru e-Guvernare (conform cerintelor de la cap.

3.4.1.9 Solutia de autentificare).

Prin masurile de securitate prevazute (a se vedea atat capitolele mentionate mai sus,
cat si echipamentele speciale de securitate prevazute a se achizitiona) sistemul va
impiedica atacurile cibernetice impotriva infrastructurii  prevenind astfel
intreruperea/afectarea acestora inainte de a putea constitui un pericol la adresa
securitatii nationale. Accesarea neautorizata a infrastructurilor cibernetice va fi
asigurata prin implementarea unei infrastructuri de autentificare de tip PKI.
Modificarea, stergerea sau deteriorarea neautorizata de date informatice ori
restrictionarea ilegala a accesului la aceste date inclusiv a spionajului cibernetic va fi

impiedicata prin mijloacele prevazute in capitolele amintite mai sus.

3 Cerintele tehnice ale sistemului
3.1 Cerinte functionale
3.1.1 Cerinte pentru Subsistemul Portal

3.1.1.1 Portal extern
Asigura legatura dintre public si autoritatile pentru adoptii (ANPDCA si directii),
reprezentand poarta de acces la serviciile online oferite. Accesul se face public pentru

toti utilizatorii de internet.

Accesul in zona privata/personala a portalului se realizeaza in functie de credentialele
fiecarui utilizator in urma obtinerii de catre acesta a unui set de credentiale de acces
pentru serviciile online. Acest set de acces este compus dintr-un utilizator si o parola
unice, ce asigura identificarea in mod unic pentru fiecare utilizator si ofera apoi intr-un
mod securizat accesul la datele personale, setarea modului in care sa fie notificat

asupra solicitarilor in lucru sau asupra situatiei personale privind relatia cu autoritatile.

in privinta petitiilor, solutia va oferi o interfatare cu clientul de tip portal prin care se

vor introduce datele si elementele componente ale unei petitii, solicitare informatii
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publice, transmitere date specifice, prin intermediul formularelor predefinite.
Componenta de portal va integra aceste formulare ce vor fi trimise mai departe pentru
a fi procesate de catre un motor de procesare al formularelor in care sunt definite
regulile de business precum si fluxul pe care acestea il vor urma pentru a fi verificate si
aprobate de catre cei din Autoritatea Nationala pentru Protectia Drepturilor Copilului si
Adoptie (ANPDCA).

Motorul de procesare al petitiilor va trimite in functie de un identificator unic al
fiecarei petitii inscrise un tip de mesaj pe una din caile specificate si alese, cum ar fi
SMS, e-mail. Totodata cei care se ocupa de partea de analiza a petitiilor vor putea
vizualiza statusul in care se afla un proiect precum si rapoarte referitoare la

documentele la care lucreaza.

Toate petitiile, indiferent de formatul in care au fost introduse se vor stoca intr-un
repository ce va oferi si facilitatea de a arhiva petitiile pentru a le putea folosi pentru
diferite eventuale utilizari din punct de vedere legal.

in privinta serviciilor adresabile familiilor adoptive, solutia va oferi o interfatare cu
clientul de tip portal prin care se vor introduce date si elementele componente
documentelor solicitate prin lege pentru inregistrarea in Registrul National de Adoptii
(parte a sistemului integrat), demararea efectiva a proceselor de adoptie si celelalte
inregistrari necesare institutiei Autoritatea Nationala pentru Protectia Drepturilor
Copilului si Adoptie (ANPDCA) pentru functionarea proceselor de pre-adoptie, adoptie si
post-adoptie.

in privinta serviciilor adresabile agentilor economici si ONG-uri, toate comunicarile si
transferurile de date trebuie realizate prin intermediul formularelor web, in interiorul

portalului.
Portalul trebuie sa contina 3 sectiuni:

- Sectiunea publica accesibila din Internet;
- Sectiunea privata, de management a continutului, accesibila intern in institutie;

- Sectiunea privata, de administrare, accesibila intern in institutie.
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Portalul extern are mai multe obiective:

- Informarea cetatenilor privitor la procedurile de adoptie si mijloacele clasice si cele
strict electronice privind demararea proceselor de adoptie;

- Informarea cetatenilor vis-a-vis de procedura de a depune petitii in atentia ANPDCA,
modurile si mijloacele in care acest lucru poate fi realizat;

- Informarea cetatenilor privind campaniile existente despre protectia si adoptia
copiilor;

- Informarea publicului larg, inclusiv agentii economici si ONG -uri privind procedurile
de lucru si colaborare in domeniul adoptiilor;

- Preluarea onlinea a petitiilor cetatenilor;

- Portalul va putea fi utilizat ulterior pentru a afla statusul sau verdictul legat de o
anumita petitie trimisa in prealabil de catre un cetatean;

- Accesul catre serviciile electronice specializate privind adoptia;

- Diseminator de informatii publice (stiri, noutati, in legatura cu activitatea

institutiei).

3.1.1.2 Cerinte pentru componenta Online de Informare, Inscriere in Sistem Si
Consultare
Componenta informaticd Online de Informare, Inscriere in Sistem si Consultare

implementeaza catre utilizatorii sistemului urmatoarele servicii:

- Serviciul de Informare si Consultare prin registratura electronica;

- Serviciul de Tnregistrare cu credentiale personalizate in sistem.

Serviciul de Informare (Consultare) Online este un serviciu complet (informare,
descarcare, cereri de informatii on-line, raspunsuri la solicitari, notificari automate din
partea sistemului), personalizat si pro-activ (pre-completarea unor campuri ale

formularelor cu date deja existente in bazele de date).

Din punct de vedere functional, Serviciul Online de Informare trebuie sa raspunda

urmatoarelor exigente:

- Sa tina evidenta cererilor de informatii scrise:

o formulare-tip (conform legii)
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o solicitare informatii

raspuns la solicitarile de informatii

@)

o raspuns la solicitarile de informatii

o solicitare acces la fondul documentaristic (arhiva accesibila on-line pe masura
constituirii ei)

- Cererile sa fie inregistrate:

o In registrul electronic general (al institutiei, daca este cazul);

o In registrul electronic special de evidenta a informatiilor publice;

- Sa tina evidenta circuitului raspunsului si a raportarilor (notificarilor) la termenele
legale:

o Raspunsuri la solicitari de informatii (termen 1 zi, 5 zile, 10 zile si 30 zile)

o Raspunsuri la reclamatiile administrative

o Notificari de inregistrare a cererii, de refuzul explicit de a acorda raspuns;

- Sa permita raportarea conform formularului-tip din Lege, dupa criteriile:

o Numarul cererii, data de inregistrare a cererii, tipul de informatii solicitate, tipul
raspunsului (oferire informatii, amanare, retransmitere la alte institutii, refuz-
informatie fara caracter public), numarul si data raspunsului;

o Raport cu numar solicitari pe tip de informatie, pe unitatea de timp;

o Raport cu numar raspunsuri pe tip de informatie, pe institutie competenta, pe
unitatea de timp.

Serviciul de inregistrare permite utilizatorilor sa se autentifice in sistem in baza unor
credentiale recunoscute de catre institutie. In baza acestor credentiale, comunicarea
cu institutia devine personalizata si se pastreaza un intreg istoric al acesteia.
Inregistrarea in sistem este si primul pas pe care familiile le pot face pentru demararea
electronica a proceselor de inregistrare in Registrul National de Adoptii (parte a

sistemului integrat) si ulterior, pentru demararea electronica a proceselor de adoptie.

Documentele care sunt eliberate de Autoritatea Nationala pentru Protectia Drepturilor
Copilului si Adoptie (ANPDCA) catre cetateni, atunci cand este cazul, vor fi semnate

electronic.
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3.1.1.3 Cerinte pentru componenta Online de Petitii, Sesizari si Reclamatii
Componenta informatica Online de Petitii, Sesizari si Reclamatii implementeaza catre

utilizatorii sistemului urmatoarele servicii:

- Serviciul de finregistrare si transmitere petitii/sesizari/reclamatii, respectiv
receptionarea raspunsuri oficilale din partea ANPDCA

Serviciul online pentru preluarea petitiilor va permite cetatenilor inregistrarea de
petitii si solicitari de clarificare legate de problematica adoptiei in Romania.

Inregistrarea petitiilor va fi permisé prin intermediul formularelor web.

Sistemul informatic integrat trebuie sa permita gestionarea intregului flux de activitati,
de la momentul inregistrarii in sistem a cererilor pana la comunicarea rezultatelor catre

petenti.

Serviciul de petitii on-line asigura o transmitere personalizata a solutiilor adoptate la

petitii, constituind un serviciu on-line complet.
Din punct de vedere functional Serviciul Petitii on-line trebuie sa permita:

- Inregistrarea petitiei

o In registrul general (al institutiei, daca este cazul);

o In registrul de petitii;

- Evidenta circuitului raspunsului si raportarea la termenele legale

- Comunicare intre departamente pentru solutionarea petitiei (urmarirea documentului
pe parcursul fluxului intre servicii):

o Raspunsuri in termenele legale intre departamente

o Raspunsul adresat petentului in termenele legale

Documentele care sunt eliberate de Autoritatea Nationala pentru Protectia Drepturilor
Copilului si Adoptie (ANPDCA) catre cetateni, atunci cand este cazul, vor fi semnate

electronic.
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3.1.1.4 Cerinte pentru componenta Online de Asistenta pentru procesul de adoptii
adresata familiilor
Componenta informatica Online de Asistenta pentru procesul de adoptii adresata

familiilor implementeaza catre utilizatorii sistemului urmatoarele servicii:

- Serviciul pentru depunerea/preluarea electronica a dosarului personal, premergator
proceselor de adoptie, in etapa de exprimare a consimtamantului la adoptie;

- Serviciul privind executia electronica a inregistrarii in Registrul National de Adoptii
(parte a sistemului integrat) si asistenta pana la finalizarea procedurii, adica suport in
etapa de evaluare in vederea obtinerii atestatului de adoptator/familie adoptatoare;

- Serviciul privind executia electronica a procesului de adoptie si asistenta pana la
finalizare, adica suport in etapele privind deschiderea procesului de adoptie, potrivirea
teoretica si practica, incredintarea in vederea adoptiei, incuviintarea adoptiei;
Componenta online de Asistenta va permite familiilor, autentificate in sistem in baza
unor credentiale recunoscute de catre Autoritatea Nationala pentru Protectia
Drepturilor Copilului si Adoptie (ANPDCA), transmiterea solicitarii catre institutie a
demararii procesului de exprimare a consimtamantului la adoptie (adica inregistrarea ca
posibila familie adoptatoare in Registrul National de Adoptii - parte a sistemului
integrat). Tn acest sens, sistemul informatic trebuie si permitd utilizatorilor
transmiterea electronica catre autoritatile pentru adoptii (directii) a documentelor
standard, tipizate, pregatite pentru completare in format web-electronice, solicitate in
baza legii adoptiilor, in vederea concretizarii procesului de inregistrare in Registru.
Datele incarcate in sistem trebuie sa fie disponibile pentru consultare specialistilor
autoritatilor pentru adoptii (directii si Autoritate, in functie de etapa procesului de
adoptie). Solicitarile de clarificare, retransmisie documente, completari de documente
si alte solicitari ale autoritatilor pentru adoptii (directii si Autoritate, in functie de
etapa procesului de adoptie) trebuie sa poata fi transmise prin mijloace electronice.
Sistemul informatic va gestiona o baza de date complet electronica, specifica fiecarui
solicitant in parte. In baza informatiilor transmise in dosarul personal, reprezentantii
autoritatilor pentru adoptii (directii) vor decide calitatea de familie adoptatoare

eligibila a solicitantului si inscrierea in Registrul National de Adoptii.
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Conform legislatiei in domeniul adoptiilor, a carui principiu fundamental il reprezinta
“copilul pe primul loc”, atunci cand sunt indeplinite criteriile tehnice, familiile
inregistrate in Registrul National de Adoptii (parte a sistemului integrat) vor fi incadrate
in etapele privind deschiderea procesului de adoptie, potrivirea teoretica si practica,

incredintarea in vederea adoptiei si incuviintarea adoptiei.

Sistemul informatic va implementa serviciile de potrivire pentru copiii adoptabili si
familiile adoptatoare Reprezentantii Autoritatii Nationale pentru Protectia Drepturilor
Copilului si Adoptie (ANPDCA) vor gestiona intregul proces de potrivire. Sistemul va
oferi suport automat in prelucrarea informatiile transmisie in sistem de la directii (copii

si familii adoptatoare).

In sistem se vor inregistra si rapoartele tehnice de specialitate care sunt elaborate de
catre partenerii ANPDCA (psihologi, consultanti, specialisti medicali). Intregul istoric pe
dosarul de adoptie, cuprinzand solicitarile familiei adoptatoare, rezultatele partiale si
cele finale trebuie sa fie disponibil in sistemul informatic si accesibil prin instrumente

de prelucrare a datelor.
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Figura 5 - Exemplificare interactiuni intre actori (familii, directii, Autoritate)

Componenta Online de Asistenta pentru procesul de adoptii adresata familiilor va oferi

suport familiei adoptatoare pe intreg fluxul procesului de adoptie. Acest flux, conform

legii,

este implementat prin participarea utilizatorilor de tip directie si Autoritate.

Interactiunile dintre reprezentantiilor din directii si cei de la Autoritate trebuie sa fie

transparente utilizatorului

familiei

adoptatoare.

Informatiile electronice care

marcheaza etapele importante ale fluxului procesului de adoptie, respectiv:

- Inregistrarea atestatului famieliei adoptatoare;

- Inregistrarea copilului in baza planului individualizat de protectie de tip adoptie;

- Deschiderea procedurii de adoptie;

- Etapele de potrivire dintre copil si persoana / familia adoptatoare;

- Incredintarea in vederea adoptiei;
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- Incuvintarea adoptiei;
- Monitorizarea post-adoptie;
trebuiesc inregistrate in sistemul informatic ca documente electronice si inregistrari in

baza de date.

Documentele care sunt eliberate de Autoritatea Nationala pentru Protectia Drepturilor
Copilului si Adoptie (ANPDCA) catre familiile adoptatoare, atunci cand este cazul, vor fi

semnate electronic.

3.1.1.5 Cerinte pentru componenta Online de Asistenta pentru procesul de adoptii
adresata agentilor economici si organizatiilor neguvernamentale

Componenta informatica Online de Asistenta pentru procesul de adoptii adresata
agentilor economici si organizatiilor neguvernamentale implementeaza catre utilizatorii

sistemului urmatoarele servicii:

- Serviciul pentru gestiunea electronica a avizelor eliberate de catre Autoritatea
Nationala pentru Protectia Drepturilor Copilului si Adoptie (ANPDCA) privind servicii in
domeniul adoptiei care pot fi realizate de catre agentii economici/ONG;

- Serviciul pentru informarea si instruirea la distanta prin acces la material instructive
privind problematica adoptiei si cursui de specialitate.

Componenta online de Asistenta va permite agentilor economici si ONG-urilor sa se
inregistreze in sistem si sa aiba acces la servicii de instruire la distanta si auto-instruire
pe problematici privind adoptia copiilor. Lectiile vor putea fi urmarite si consultate, iar
utilizatorii vor putea sa transmita comentarii si notite asupra continutului materialelor.
Sistemul va permite comunicarea cu reprezentantii Autoritatii Nationale pentru
Protectia Drepturilor Copilului si Adoptie (ANPDCA) privind continutul materialelor

expuse.

Componenta online de Asistenta va permite gestiunea completa a avizelor speciale pe
care Autoritatea Nationala pentru Protectia Drepturilor Copilului si Adoptie (ANPDCA) le
elibereaza privind practicarea de servicii specializate privind adoptia. Avizele vor putea
fi solicitate, eliberate si prelungite (ca termene de valabilitate si arie de

servicii/acoperire) prin mecanisme strict electronice.
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Documentele care sunt eliberate de Autoritatea Nationala pentru Protectia Drepturilor
Copilului si Adoptie (ANPDCA) catre agentii economici si ONG-uri vor fi semnate

electronic.

3.1.1.6 Cerinte pentru componenta Online de Inscriere la Audiente
Componenta informaticd Online de Inscriere la Audiente implementeaza catre

utilizatorii sistemului urmatoarele servicii:

- Planificarea si finregistrarea audientelor catre conducerea ANPDCA, respectiv
validarea, aprobarea si monitorizarea problematicilor expuse in cadrul audientelor

Serviciul Online de Inscriere la Audiente implicd dezvoltarea unui mecanism electronic
adresat cetatenilor pentru a intra in contact cu reprezentantii institutiei in cadrul unor
intalniri la sediile acesteia. Din punct de vedere functional trebuie implementate

urmatoarele:

- Consultarea programului de audiente

- Solicitarea unei audiente catre reprezentantii ANPDCA prin mijloace strict
electronice:

o Precizarea datelor personale ale solicitantului

o Precizarea problematicii pentru care este solicitata audienta

o Precizarea optionala a unui istoric privind petitiile depuse de catre solicitant catre
institutie; in acest fel intreg istoricul problematicii expuse de catre solicitant va putea
fi evidentiat in sistemul informatic, catre reprezentantii ANPDCA si catre solicitant, la
momentul derularii audientei/audientelor;

- Confirmarea datei si orelor pentru derularea audientei/audientei; Confirmarea va
trebui realizata prin mecanisme strict electronice, inclusiv comunicare prin email sau
SMS.

Pentru reprezentantii si managementul institutiei, componenta Online de inscriere la
Audiente trebuie sa permita evidentierea planului de activitati si incarcarea angajatilor
implicati in procesele de audienta, starea problematicilor discutate si rezolutiile

stabilite In urma intalnirilor.
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Documentele care sunt eliberate de Autoritatea Nationala pentru Protectia Drepturilor

Copilului si Adoptie (ANPDCA) catre cetateni vor fi semnate electronic.

3.1.1.7 Portal intern

Portalul intern asigura integrarea tuturor subsistemelor si accesul la baza de date
pentru toti utilizatorii acestora. Reprezinta sistemul de acces unic la subsistemele
interne ale sistemului informatic, asigurand securitatea accesului, consistenta
actiunilor, trasabilitatea activitatilor informatice desfasurate 1in sistem si

monitorizarea/evaluarea activitatilor utilizatorilor.

Toate aceste subsisteme vor fi implementate utilizand tehnologia WEB si vor asigura un
mod de lucru uniform, intuitiv pentru operatori. Aplicatiile vor fi integrate la nivel de
baza de date, asigurand unicitatea datelor, eliminand redundanta. Informatiile/datele
stocate vor fi unice si logica sistemului va asigura accesul in functie de rolul fiecarui
operator. Nici o informatie nu va putea fi modificata decat de catre persoanele
autorizate. Orice actiune va fi inregistrata in sistem, existand un istoric al accesului
pentru fiecare operator in parte. Aceste informatii vor fi disponibile in sistem pentru
cei autorizati in vederea rezolvarii eventualelor erori de procesare datorate factorului

uman.

Sistemul va asigura trasabilitatea actiunilor si va permite definirea de fluxuri pentru
fiecare serviciu online, indiferent de departamentele implicate in deservirea fiecarui

serviciu.

3.1.2 Cerinte pentru subsistemul de integrare

Scopul acestui modul este crearea unui nivel de interoperabilitate pentru automatizarea
schimbului de date cu sisteme terte, atat interne, cat si externe. Se va face integrarea
cu sistemul de management al documentelor aflat in implementare la acest moment, cu
Evidenta Populatiei, cu Portalul Instantelor de Judecata, precum si cu alte sisteme
conform necesitatilor identificate in etapa de analiza a contractului. Platforma
dezvoltata va asigura integrarea ulterioara cu alte institutii/sisteme in mod facil si
flexibil.
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Prin implementarea acestei componente se va crea un nivel de interoperabilitate bazat
pe standarde informatice, flexibil si extensibil care va permite transmiterea
automatizata a datelor din sisteme externe. In acelasi timp se propun operatii si
mecanisme specifice de curatare si crestere a calitatii datelor primite prin

implementarea unor procese de tip "data-quality”.

Se va realiza integrarea cu Evidenta Populatiei in vederea validarii identitatii posibililor
adoptatori si pentru efectuarea unor verificari folosind datele disponibile in acest

sistem.

Integrarea cu Portalul Instantelor este necesara pentru a prelua automat datele din
acest portal legat de procesul de adoptie, respectiv date despre stadiul procesului
privind acordarea incredintarii in vederea adoptiei, verificarea calendarului de lucru al
actiunilor din justitie aferente procesului de adoptie, accesarea informatiilor specifice -
date de pronuntare, solutii si sumar ale acestora, hotarari si sumar ale acestora, cai de

atac.

Ofertantul declarat castigator va primi din partea Autoritatii Contractante, in cadrul
etapei de analiza a proiectului, informatiile privind cadrul legal necesar schimbului de
informatii dintre institutii si necesarul de informatii din sistemele informatice externe.
Este in sarcina Beneficiarului asigurarea cadrului legal si inchierea protocoalelor de
colaborare inter-institutii in scopul integrarilor. Este in sarcina Prestatorului sa aloce
resurse de timp si personal adecvate pentru realizarea activitatilor de analiza din cadrul

proiectului.

3.1.3  Cerinte pentru modulul GIS
Modulul GIS va fi folosit pentru raportarea in format spatial a informatiilor gestionate
de sistemul informatic dezvoltat si pentru gestiunea spatiala a activitatilor.

Modulul GIS este o componenta de baza care asigura inregistrarea evenimentelor intr-o
baza de date georeferentiata, astfel incat Autoritatea Nationala pentru Protectia
Drepturilor Copilului si Adoptie (ANPDCA) sa poata elabora analize detaliate privind:

- Distributia geografica a copiilor adoptabili;
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- Distributia geografica a familiilor adoptive;

- Analize privind disponibilitatea geografica a copiilor adoptabili fata de distributia
geografica a familiilor adoptive si a disponibilitatii geografice a familiilor adoptive fata
de copiii adoptabili;

- Distributia geografica a solicitarilor si petitiilor adresate ANPDCA;

- Analize statistice privind felul in care adoptiile se deruleaza pe zone geografice,
tendinte pe categorii de obiecte geografice.

Functionalitatile solicitate trebuie implementate pe o platforma GIS si instrumente GIS

specilizate, conform cerintelor de la capitolul “Platforma GIS”.

3.2 Cerinte pentru subsistemul de analiza, raportare si Business Intelligence

Subsistemul de raportare, analiza statistica, urmarire tendinte si Business Intelligence
asigura uneltele vizuale de inalta performanta capabile sa reflecte atingerea
indicatorilor activitatilor institutiei pe fluxurile implementate prin sistemul informatic

integrat.

Subsistemul de raportare, analiza statistica, urmarire tendinte si Business Intelligence

trebuie sa asigure urmatoarele functionalitati:

- Sistemul va dispune de un modul standard de raportare cu ajutorul caruia sa se poata
rula rapoarte predefinite pentru informatiile de interes din baza de date a sistemului;

- Sistemul trebuie sa utilizeze drivere standard de tiparire si optiuni pentru utilizator
de a selecta imprimante si de a directiona materialele care trebuiesc tiparite catre
locatiile selectate;

- Sa permita tiparirea oricarui ecran pe o imprimanta desemnata unde versiunea de
imprimare coincide cu formatul ecranului;

- Toti parametrii de tiparire ai unui raport (numar de copii, imprimantele desemnate,
tipul formelor) trebuie definiti individual;

- Trebuie sa se asigure posibilitatea stergerii unui raport de la imprimare, a anularii in
timpul pregatirii raportului sau a solicitarii unui timp sau a unei imprimante diferite;

- Sistemul trebuie sa ofere posibilitatea interogarii online din partea tuturor

persoanelor importante din sistem;
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- Sistemul trebuie sa ofere abilitatea de a patrunde in campurile specifice ale unui
ecran selectat, de a afisa detalii de verificare legate de campul selectat;

- Aplicatia trebuie sa permita generarea facila a unor noi tipuri de rapoarte si sa
salveze macheta noilor rapoarte pentru a putea fi utilizate ulterior;

- Sistemul sa dispuna de instrumente necesare interogarii bazei de date si extragerii si
exportului datelor astfel incat sa poata fi citite si utilizate de catre alte instrumente de

analiza.

3.3 Cerinte pentru subsistemul de Semnatura electronica

Solutia de autentificare va permite autentificarea a 267 de utilizatori folosind
certificate digitale calificate instalate pe dispozitive de securitate ce pot fi conectate
la portul USB, cititor smartcard sau echivalent, care sa nu permita alterarea

continutului.

3.4 Cerinte privind infrastructura sistemului

Infrastructura hardware si software a sistemului informatic este detaliata in continuare:
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In cadrul proiectului se va face achizitia infrastructurii de procesare si stocare necesara

sustinerii componentelor software. Sunt incluse echipamente de calcul si stocare,

echipamente de comunicatie si securitate si licente de baze de date si middleware.
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Figura 7 - Componente hardware

3.4.1 Cerinte privind infrastructura software

Infrastructura software furnizata va acoperi integral cerintele de arhitectura in
configuratie de inalta disponibilitate pentru toate componentele critice ale sistemului
integrat. In continuare va prezentam distributia componentelor in functie de caracterul
critic sau non critic al acestora:

Baza de date Critic
Server de aplicatii Critic
Platforma Portal Critic
Platforma GIS Critic
Platforma pentru crearea depozitului de date si Critic
raportare

Antivirus Non-critic
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Solutie pentru copii de rezerva si restaurare a sistemelor Non-critic
informatice si a datelor

Solutia de autentificare Critic
Solutie de management a infrastructurii Non-critic
Plaforma de securizare a operatiunilor de semnare Critic

centralizata

Subsistem Integrare Non-critic

3.4.1.1 Sisteme de operare si virtualizare
Sistemele de operare vor asigura serviciile de infrastructura software pentru rularea

nivelului aplicativ.

Sistemele de operare care ruleaza pe servere vor furniza un inalt nivel de scalabilitate

si fiabilitate.
Sistemele de operare vor:

e permite rularea pe procesoare cu 64 biti;

o permite folosirea unor cantitati mari de memorie de cel putin 32 GB;

e fi compatibile cu toate componentele software incluse in cadrul solutiei.

Serverele vor beneficia de o platforma de virtualizare care va permite rularea pe server
a mai multor masini virtuale cu sisteme de operare distincte pentru fiecare dintre

serverele incluse in solutie. Sistemul de virtualizare va permite scalabilitate ridicata.

Platforma de virtualizare va indeplini, alaturi de instrumentele de administrare,

urmatoarele caracteristici:

e Hipervizorul va fi independent de producatorul echipamentelor pe care se instaleaza
sau de metoda de stocare interna/externa disponibila in platforma de procesare si/sau
stocare pe care ruleaza.

e Platforma de virtualizare va oferi suport pentru utilizarea tut.uror procesoarelor si

nucleelor de procesare ale serverelor virtualizate.
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o Platforma de virtualizare va permite adaugarea de spatiu de stocare pentru masinile
virtuale.

e Platforma de virtualizare va oferi mecanisme pentru adaugarea de resurse de
procesare si memorie.

e Platforma de virtualizare va permite mutarea masinilor virtuale de pe un server pe
altul.

o Platforma va include o componenta de administrare si monitorizare.

e Componenta de management si monitorizare a infrastructurii va permite
autentificarea utilizatorilor bazata pe roluri si privilegii distincte de utilizare.

¢ Platforma de management va asigura si mecanisme de definire si aplicare a profilelor
standard de configuratie pentru serverele ce fac parte din infrastructura virtuala.
Sistemele de operare se vor licentia astfel incat sa asigure rularea pe intreaga
capacitate de procesare ofertata, numar nelimitat de utilizatori externi si 267

utilizatori interni

3.4.1.2 Baza de date
Baza de date relationala trebuie sa ofere urmatoarele functionalitati:

e Va fi compatibila cu standardul ANSI SQL;

¢ Va permite executarea de operatiuni SELECT, INSERT, UPDATE, DELETE;

e Va avea suport pentru proprietatile ACID;

e Va oferi suport pentru stocarea diverselor tipuri de date si structuri de date;

e Va oferi suport pentru Unicode UTF-8 sau echivalent

e Va permite restrictionarea accesului la obiectele bazei de date (tabele, view-uri,
proceduri stocate);

e Va include mecanisme pentru restrictionarea accesului utilizatorilor la date si
obiectele bazei de date;

e Nu va permite executarea de operatii asupra obiectelor bazei de date decat daca
utilizatorul este autorizat pentru operatia in cauza;

e Solutia propusa de ofertant trebuie sa aiba configuratie de inalta disponibilitate
pentru platforma de baze de date;

e Va oferi o facilitate pentru salvarea intregii baze de date;
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e Va oferi o facilitate pentru restaurarea intregii baze de date;
e Va oferi o facilitate pentru inregistrarea tuturor modificarilor bazei de date, pentru a
permite recuperarea bazei de date (inregistrarea tranzactiilor);
e Va permite administratorului sa impuna constrangerile cheii primare;
e Va permite ca o coloana sa nu accepte valori NULL;
e Va oferi abilitatea de impunere a constrangerilor pentru a se asigura ca nicio valoare
duplicata nu este introdusa intr-o coloana anume care nu participa la o cheie primara;
e Va oferi abilitatea de a impune constrangeri asupra valorilor datelor;
o Va oferi suport pentru tipuri de date spatiale (puncte, linii, poligoane);
e Trebuie sa permita folosirea ei in sisteme cluster;
e Va oferi suport pentru indecsi;
e Va oferi posibilitatea proiectarii structurii bazelor de date;
e Va oferi suport pentru crearea de view-uri.
e Serverul de baza de date sa permita folosirea a peste 32Gb memorie.
e Disponibilitate ridicata si mentenanta:
o Posibilitatea efectuarii backup-ului in multiple fisiere simultan pentru a putea
efectua operatia pe discuri diferite in paralel.
o Posibilitatea de a crea, modifica, sterge index-ul concurent cu activitatile
utilizatorilor
o Posibilitatea de a crea un snapshot al bazei de date
o Modificarea schemei online
e Gestionare facila a obiectelor bazelor de date:
o Solutia trebuie sa ofere unelte de dezvoltare pentru modulele ETL (Extract,
Transform, Load), pentru design-ul bazelor de date atat relationale cat si
multidimensionale, pentru design-ul rapoartelor.
o Trebuie sa includa unelte pentru administrarea bazelor de date si a proceselor uzuale
care se executa asupra bazelor de date precum si al rapoartelor
o Trebuie sa ofere posibilitatea de definire si gestionare a obiectelor bazei de date
(tabele, indecsi, proceduri stocate, triggere) direct din instrumentele folosite de
dezvoltatori pentru scrierea aplicatiilor
o Trebuie sa ofere posibilitatea de a oferi compresia datelor
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e Performante ridicate ale sistemului de baze de date:

o Trebuie sa permita criptarea transparenta a datelor, a fisierelor de date si a
fisierelor jurnal fara sa fie necesara modificarea aplicatiei. Functionalitatile de criptare
sunt necesare pentru indeplinirea cerintelor si respectarea reglementarilor generale cu
privire la confidentialitatea datelor. Criptarea trebuie sa ofere inclusiv instrumente de
cautare in datele criptate utilizand sisteme de regasire intr-un interval sau cautarea
partiala, fara modificarea aplicatiilor existente.

o Auditarea operatiilor trebuie sa includa informatii despre momentul in care au fost
citite datele, in plus fata de orice modificare a datelor.

o Trebuie sa ofere posibilitatea de a filtra evenimentele auditate; posibilitatea de a
customiza operatia de audit in functie de evenimentele din baza de date

o Trebuie sa ofere posibilitatea adaugarii online a resurselor de memorie la masinile
fizice care gazduiesc bazele de date, pentru scalarea la cerere a acestora.

o Trebuie sa ofere facilitati de optimizare si depanare a performantei server-ului de
baze de date, pentru a furniza administratorilor o perspectiva interactiva cu privire la
performanta

o Trebuie sa includa un sistem general de tratare a evenimentelor la nivel de server
prin captarea, filtrarea si reglarea evenimentelor generate de procesele de server.
Evenimentele trebuie sa poata fi captate si exportate in diferite formate de iesire
pentru corelarea cu aplicatiile sistemului de operare si ale bazelor de date, permitand
astfel o monitorizare completa a sistemului.

o Trebuie sa includa o solutie de comprimare rapida a backup-urilor bazelor de date.

o Trebuie sa ofere posibilitatea definirii limitelor si prioritatilor resurselor pentru
diferite sarcini si obtinerea unei performante consecvente in executarea acestora.
Modul de alocare a resurselor fizice ale server-ului trebuie sa poata fi controlat de catre
administratorul de sistem.

o Trebuie sa permita duplicarea datelor prin tehnologii de tip data mirorring
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e Implementarea structurilor de date complexe:

o Trebuie sa ofere posibilitatea nativa de modelare a structurilor de date de tip arbore
(metode incorporate pentru crearea si operarea pe noduri ierarhice).

o Trebuie sa ofere posibilitatea stocarii datelor binare mari, precum documente si
imagini, ca parte integranta a bazei de date, pastrand in acelasi timp consecventa
tranzactionala.

o Trebuie sa ofere capabilitati de cautare complexa la nivel de text, folosind indecsi
specializati;

o Trebuie sa ofere modalitati eficiente pentru administrarea spatiilor necompletate
dintr-o baza de date relationala, astfel incat valorile de tip NULL sa nu consume spatiu
fizic.

o Trebuie sa ofere suport pentru definirea datelor de tip spatial pentru consumul,
extinderea si utilizarea informatiilor in aplicatii activate din punct de vedere spatial.
Datele de tip spatial trebuie sa corespunda standardelor din domeniu, precum Open
Geospatial Consortium (OGC).

Baza de date se va licentia atfel incat sa asigure rularea pe minim 4 nuclee de

procesare active, 267 de utilizatori interni si numar nelimitat de utilizatori externi.

De asemenea, sunt necesare instrumente de modelare si editare date pentru 2

administratori, avand urmatoarele functionalitati:

e acces la sursele de date ale sistemului;

e mecanisme de tip “wizard” pentru preluarea rapida a datelor si evidentierea
structurii acestora;

e posibilitatea organizarii surselor de date si a datelor efective in structuri ierarhice de
acces la date;

¢ evidentierea surselor de date si a datelor continute de acestea;

e asigura in mod transparent catre utilizator a mecanismelor de tip backup, in vederea
eliminarii eventualelor pagube datorate operarii defectuoase asupra datelor cu
posibilitatea restaurarii structurii si valorilor datelor;

» ofera posibilitatea investigarii, vizualizarii si operarii de modificari asupra datelor;

e permite vizualizarea datelor in format tabelar;
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e posibilitatea rularii de scripturi de prelucrare a datelor;

o ofera unelete pentru cautarea si filtrarea surselor de date si a datelor efective dupa
criterii statice si dinamice;

o ofera intrumente grafice pentru modificarea datelor: insertie la nivel de sursa de
date, la obiect de tip tabela si/sau aplicarea de algoritmi pentru modificarea valorilor
campurilor singulare;

¢ includerea de limbaje de interogare si extragere a datelor si informatiilor din baze de
date de tip “enterprise”;

o ofera posibilitatea evidentierii rezultatelor rularii scripturilor asupra datelor;

e evidentierea diferentiata a rezultatelor in functie de parametri de intrare dinamicis
posibilitatea compararii in timp real a rezultatelor

e suport/ajutor in timp real in folosirea si utilizarea cuvintelor si expresiilor cheie de
limbaj;

e posibilitatea procesarii datelor in cascada, rularii de operatiuni pe seturi de date
obtinute in urma altor procesari;

e ofera suport in elaborarea scripturilor de prelucrare ale datelor si pentru
imbunatatirea performantelor scripturilor

e mecanisme de vizualizare si raportare grafica, inclusiv raportari sub forma de grafice
e ofera grafice de diverse tipuri: de ex. linie, de tip “pie-chart” , manometru, bara,
2D, 3D;

o ofera raportari alternative pe acelasi set de date;

o ofera posibilitatea configurarii culorilor, textelor si a dimensiunii obiectelor;

e ofera posibilitatea exportarii graficelor in formate de tip imagine;

o ofera instrumente pentru definirea si lansarea de raportari dinamice si agregate, prin
acces dinamic si programatic la sursele de date;

o ofera instrumente pentru raportari in cascada si manipularea obiectelor in cadrul
altor obiecte;

e permite revizuirea in format grafic a structurii datelor, reproiectarea si conversia
datelor;

e editarea surselor de date in format grafice, folosind primitive grafice precum:

dreptunghiuri, linii, arce, cercuri;
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e posibilitatea manipularii datelor prin mecanisme de tipul “drag&drop”;

e posibilitatea editarii structurii surselor de date, definirea tipurilor de date pentru
fiecare obiect in parte, definirea de relatii intre obiecte;

e instrumente de comparare pentru evidentierea modificarilor privind structura
surselor de date si a valorilor din baze de date sau tabele diferite;

e vizualizarea comparata a structurilor de date;

e maparea grafica a elementelor de intrare si de iesire;

e posibilitatea integrarii mai multor seturi de date, inclusiv prelucrari ale rezultatelor
folosind algoritmi si expresii specifice;

o ofera mecanisme de transfer a datelor si informatiilor in formate standard cum ar fi
XML.

3.4.1.3 Server de aplicatii
Serverul de aplicatii va permite rularea tuturor aplicatiilor dezvoltate in cadrul

proiectului. Platforma va indeplini minim urmatoarele cerinte:

o Server-ul de aplicatie va fi o platforma robusta ce ofera suport pentru rularea de
aplicatii, precum JSP, ASP.Net;

o Server-ul de aplicatie va oferi facilitati de dezvoltare a aplicatiilor, performanta
ridicata si administrare simpla;

e Server-ul de aplicatie va oferi suport pentru tehnologiile standardizate/larg
raspandite si medii de dezvoltare care sa permita programarea aplicatiilor in mod facil;
e Server-ul de aplicatie va oferi suport pentru WEB 2.0;

e Server-ul de aplicatie va oferi suport pentru servicii web;

e Server-ul de aplicatie va oferi suport pentru SOAP;

o Server-ul de aplicatie va putea functiona ca un server web, care sa directioneze
cereri din browser catre aplicatiile ce ruleaza pe server-ul de aplicatii;

e Server-ul de aplicatie va permite structuri de cluster;

e Server-ul de aplicatie va oferi o componenta server web;

e Solutia propusa de ofertant trebuie sa aiba configuratie de inalta disponibilitate

pentru platforma server de aplicatii;
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Posibilitatea de a folosi framework-uri de aplicatia precum Javas Server Faces sau

Web Forms pentru dezvoltarea si rularea de interfete utilizator moderne

Trebuie sa aiba functii de server web (precum redirectare si protocoale de

securitate)

Posibilitatea de a primi si trimite mesaje utilizand servicii web

Suport pentru tranzactii la nivel de aplicatie

Trebuie sa permita folosirea de framework-uri de persistenta si mapare O/R
Trebuie sa permita folosirea de API pentru persistenta datelor

Acces la bazele de date prin API precum JDBC sau ODBC

Suport pentru clustering

Suport pentru caching

Suport pentru servicii de cozi de mesaje (precum JMS, WCF sau echivalent
Suport pentru servicii de autorizare si autentificare

Trebuie sa permita implementarea de servicii web

Compatibilitate cu standarde SOAP, WSDL, UDDI, si XML pentru suport total al stivei

de servicii web

Serverul de aplicatii se va licentia atfel incat sa asigure rularea pe minim 4 nuclee de

procesare active, numar nelimitat de utilizatori externi si 267 utilizatori interni;

3.4.1.4 Platforma portal

Solutia pentru portal va oferi urmatoarele functionalitati generale:

Interfata web, facila pentru prezentare si navigare rapida si simpla;
Posibilitatea de a personaliza continutul;

Caracteristici pentru securitate ridicata;

Va fi un sistem deschis bazat pe standardele existente in domeniu;

Va permite administrarea facila;

Dezvoltarea aplicatiilor se va face usor, respectand standardele in domeniu;

Portalul va oferi un punct centralizat de lucru pentru utilizatori si o interfata unitara

catre alte sisteme informatice;
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o Este necesar ca interfata portalului sa fie separata, din punct de vedere logic, de
codul aplicatiilor integrate, asa incat in cazul actualizarii unei aplicatii, sa se pastreze
toate particularizarile ce fusesera efectuate asupra interfetei;

e Interfata web a portalului va oferi o experienta de lucru utilizatorilor de tip web 2.0;
e Continutul accesat prin portal va fi automat afisat sau ascuns, pe baza rolurilor
utilizatorilor, roluri care sunt predefinite;

e Administratorii vor putea controla drepturile utilizatorilor functie de rolul acestora
sau functie de regulile definite;

e Sistemul portal va permite integrarea cu sisteme de tip LDAP;

e Sistemul portal va permite utilizarea de mecanisme pentru autentificare, autorizare
SSO si SSL; de asemenea, va permite si integrarea cu alte solutii de securitate
existente;

e Sistemul va da utilizatorilor posibilitatea de a se autoinregistra in sistem.

¢ Solutia va permite delogarea automata - va oferi un mecanism prin care un utilizator
sa fie delogat in cazul in care nu a mai efectuat nicio tranzactie intr-o anumita perioada
de timp;

e Sistemul de portal va permite utilizarea profilelor de utilizatori, administratorul
putand seta astfel preferintele atat la nivel de profil, grup, cat si la nivel de utilizator.
Aceste preferinte specifica atat accesul pe care il vor avea la diverse sectiuni ale
portalului, cat si drepturile asupra acestor zone;

¢ Solutia va avea o arhitectura deschisa;

e Solutia va suporta XML si va avea suport pentru servicii web;

e Sistemul va fi flexibil din punct de vedere al clientului, putand fi accesat de pe
majoritatea browser-elor web existente pe piata;

o Sistemul portal va permite folosirea de politici (colectii de setari) pentru
administrarea urmatoarelor componente: utilizatori, grupuri, aplicatii;

e Solutia va oferi capabilitati de clustering

e Solutia propusa de ofertant trebuie sa aiba configuratie de inalta disponibilitate
pentru platforma portal;

e Suport pentru o platforma tehnologica recunoscuta (precum .Net, Java sau

echivalente)
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e Suport pentru sistemele de baze de date relationale COTS moderne, recunoscute in
prezent pe piata interna si internationala (precum Oracle, IBM, Microsoft SQL, etc)

e Suport pentru un server de aplicatie recunoscut (IIS, Jboss, sau echivalente)

e Suport pentru UTF-8 sau echivalent

e Posibilitatea implementarii in sistem cluster cu balansarea incarcarcarii (Load
Balancing)

e Editor al continutului de tip WYSIWYG care sa permita editarea continutului paginilor
web

e Suport pentru notificari, versionare, loguri de audit si posibilitate de anularea a
modificarilor. Aceasta facilitate va permite administratorilor sa vizualizeze cand
continutul a fost modificat, astfel, se vor putea vizualiza versiunile anterioare si
anuleza modificarile efectuate daca este cazul.

e Orar de publicare care sa permita determinarea timpului exaxt cand un anume
continut va fi publicat sau eliminat de pe site.

e Configurarea rolurilor utilizatorilor. Spre exemplu, anumiti utilizatori pot avea
dreptul de a crea continut dar nu si de al publica. Alti utilizatori pot avea dreptul de a
revizui si aproba continutul. Accesul utilizatorilor poate fi restrictionat la anumite
pagini sau sectiuni de pagini.

e Va fi posibila vizualizarea istoricului autentificarilor de catre un administrator

e Suport pentru operatiuni de Drag’n’Drop al continutului

e Suport pentru redimensionarea imaginilor

e Obligativitatea autentificarii pentru accesul in anumite zone ale site-ului.

e Suport pentru Feed-uri RSS

e Posibilitatea integrarii cu alte componente ale proiectului

e Suport pentru cel putin un sistem de tip LDAP

e Suport pentru SSL

e Integrare cu program tip office pentru editarea documentelor

e Facilitate de caching pentru sporirea performantei

e Motor de fluxuri de lucru (Workflow) pentru procesul de aprobare a publicarii si

pentru notificari legate de evenimentele legate de site
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e Facilitate de biblioteca multimedia pentru stocarea imaginilor, documentelor,
fisierelor de tip video sau flash

e Suport pentru teme si skin-uri

e Facilitate de tip ,,Cos de gunoi” pentru recuperarea continutului sters

e Functionalitati de cautare

e Functionalitate de tip ,,Site Map”

Platforma portal se va licentia astfel incat sa asigure rularea pe minim 4 nuclee de
procesare active si numar nelimitat de utilizatori externi pentru componenta de portal
extern si 2 nuclee de procesare active si 267 utilizatori interni pentru componenta de

portal intern.

3.4.1.5 Platforma GIS (server si aplicatie desktop GIS)
Platforma GIS trebuie sa fie compusa dintr-o componenta server GIS si un instrument

desktop GIS (1 licenta), cu urmatoarele cerinte:

3.4.1.5.1 Platforma Server GIS

e Solutia propusa de ofertant trebuie sa aiba configuratie de inalta disponibilitate
pentru platforma server GIS;

e Geocodare, cartografiere, interogare spatiala, editare avansata, geoprocesare
centralizata, analiza de tip retea, capabilitati de analize geostatistice spatiale,
vizualizare, analiza spatiala si generalizare avansata in asistarea procesului decizional
din cadrul sistemului;

e Va oferi scalabilitatea intregului sistem informatic geografic. Cu cat numarul
utilizatorilor deserviti de aplicatiile server GIS va creste, va permite upgradarea foarte
usoara a memoriei sau spatiului de stocare, fara probleme, sau prin adaugare de
servere GIS aditionale. Tncircarea se va distribui si balansa intre aceste servere cu
instrumente special proiectate pentru administratorii de sistem;

e Va dispune de o platforma deschisa asigurand interoperabilitate si compatibilitate
maxima cu servere de aplicatii si sisteme DBMS, utilizand limbaje de programare si

medii de dezvoltare foarte populare;
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e Va permite construirea de aplicatii server cu functionalitati GIS distribuite in mediile
client/server si de servicii Web GIS (cum ar fi servicii web de date geospatiale, servicii
web GIS mobile, servicii web de harta, servicii web de localizare, servicii web de
geoprelucrare), folosind standardele cheie cum ar fi: Java, .NET, REST si XML/Simple
Object Access Protocol (SOAP) pentru transferul de date si mesagerie pe Internet
(HTTP);

¢ Va folosi aceleasi componente obiecte software ale aplicatiilor software desktop GIS;
e Va oferi suport pentru publicarea temelor geospatiale ce au asociate informatii
temporal;

e Acces la functionalitatile GIS folosind o aplicatie tip browser si posibilitatea publicarii
de servicii Web profesionale. Dezvoltarea rapida de servicii si aplicatii cu ajutorul
exemplelor si a template-urilor reducand costurile dedicate dezvoltarii si administrarii
aplicatiilor;

o Posibilitatea de a dezvolta aplicatii si servicii folosind aceeasi tehnologie orientata-
obiect atat pentru clienti de tip web sau desktop;

e Integrarea functionalitatilor GIS si IT respectand diferite standarde;

e Servere de aplicatii web, precum .NET si J2EE si aplicatii mobile .NET. Suport pentru
diverse APl (C++, COM, .NET, Java, SOAP, Silverlight) si suport pentru medii de
dezvoltare integrate .NET IDE, Java IDE, Flex;

e Va dispune de medii de dezvoltare a aplicatiilor web ce permit aplicarea regulilor de
integritate asupra elementelor geospatiale in momentul editarii acestora;

e Va permite accesul la tabele relationate sau tabele de sine statatoare de la nivelul
aplicatiilor web;

e Va permite afisarea factorului de scara aplicat in momentul in care se face zoom pe
un element geospatial;

e Va dispune de un control de harta ce permite navigarea straturilor tematice ce contin
informatii temporale;

e Va oferi suport APl pentru fuzionarea serviciilor web GIS integrare cu alte servicii
web geospatiale oferite de terti incluzand functionalitati de navigare in harta,

interogare, geocodare, geoprelucrare;
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e Va permite accesul direct la geometria si atributele elementelor geospatiale de tip
vector;

o Capabilitati server cu functii pentru crearea, interogarea, analiza si geoprocesarea
datelor raster;

e Servicii Web XML - ce vor permite publicarea bazelor de date geospatiale sub forma
de servicii geospatiale, oferind astfel si accesul direct la aceste baze de date distribuite
cat si replicarea si sincronizarea bazelor de date geospatiale. Aceste servicii vor oferi
posibilitatea agregarii intr-o harta a datelor spatiale provenite din baze de date
geospatiale existente in cadrul unei retele LAN, WAN si Internet. in plus, acest serviciu
va asigura posibilitatea realizarii de conectari multiple la nivelul aceleiasi baze de date
geospatiale ale diferitilor utilizatori cu diferite versiuni ale acesteia. Aplicatiile client
conectate la aceeasi baza de date geospatiale vor putea efectua operatii de extragere
de date, creare de replici, importul, exportul si reconcilierea versiunilor existente la
nivelul replicilor;

e Asigurarea securitatii drepturilor de administrare, cum ar fi: adaugare, mutare sau
modificare a obiectelor server preconfigurate sau de modificare a proprietatilor server-
ului;

e Va dispune de o aplicatie dedicata si de instrumentele specifice gestionarii securizarii
serviciilor si aplicatiilor Web si va asigura definirea utilizatorilor, a rolurilor si
drepturilor de utilizare a serviciilor si aplicatiilor web GIS dezvoltate. Modelul de
securitate va fi bazat pe implementari cum ar fi ASP.NET, J2EE si va permita limitarea
accesului utilizatorilor neautorizati la aplicatiile Web GIS sau serviciile Web;

e Va permite combinarea de servicii web de harta multiple intr-o singura aplicatie web
dezvoltata proprie;

e Va permite editarea/crearea elementelor geospatiale prin intermediul unor aplicatii
web dezvoltate utilizand limbaje de programare precum: .NET, Java si Javascript .

e Va asigura integrarea cu alte tipuri de servicii web cu caracteristici spatiale oferite
de terti;

o Capabilitati cheie de publicare pe Internet, precum: randare de imagini, interogare

date, extragere si descarcare date, geocodare si servicii Web GIS;
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e Va permite utilizarea mai multor formate de imagine in crearea de "cache" pentru
serviciile de harta publicate;
e Va permite specificarea dimensiunii maxime a fisierului imagine transmis si a
metodei de mozaicare utilizate la crearea imaginii catre aplicatiile client;
e Va permite crearea de “cache” compact pentru serviciile de harta publicate si
posibilitatea accelerarii procesului de “cache” a documentelor harta publicate;
e Va permite importul si exportul imaginilor “cache” create;
e Va permite utilizarea rezultatelor obtinute in urma aplicarii unei analize; vor putea fi
utilizate in cadrul unor analize ulterioare;
e Va dispune de capabilitati de cartografiere avansata - combinare servicii harta in
aplicatii web customizate, randare dinamica harti 2D si 3D, prelucrare imagini "on-the-
fly" si incarcare dinamica a straturilor;
e Va permite indexarea automata si publicarea de continut GIS la nivelul intregii
organizatii;
e Integrare cu aplicatiile software GIS de tip desktop, fara a fi nevoie de conversia
datelor GIS si publicarea de harti realizate cu aplicatiile software desktop GIS;
e Functii de integrare a datelor provenite din diferite surse, de pe Internet sau surse
locale;
e Va oferi suport pentru diseminarea informatiilor geospatiale si distribuirea
capabilitatilor de cartografiere diferitelor tipuri de aplicatii client, aplicatii web de tip
lightweight, aplicatii de tip browser si aplicatii desktop GIS;
e Va oferi posibilitatea de particularizare, integrare si comunicare tinand seama de
standardele internationale specifice informatiei geospatiale si  asigurarea
interoperabilitatii Web;
e Va permite accesul la bazele de date stocate intr-un sistem de gestionare a bazelor
de date relationale si va asigura portabilitatea schemei acesteia si o flexibilitate a
configurarii diferitelor tipuri de sisteme de gestionare a bazelor de date (precum Oracle
Database, IBM DB2, Microsoft SQL Server sau altele echivalente);
e Va asigura gestionarea datelor geospatiale, acces multiutilizator de citire/scriere in
bazele de date geospatiale, comprimarea bazelor de date cu versiuni multiple chiar in
momentul in care utilizatorii sunt conectati la bazele de date;
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e Suport pentru baze de date de dimensiuni mari si un numar nelimitat de utilizatori;

e Suport pentru diagramele de flux ale proceselor de gestionare a datelor geospatiale
din GIS, cum ar fi: editare multiutilizator, istoricul datelor, check-in/check-out,
replicarea datelor (one-way si two-way), bazate pe tranzactionari de dimensiuni mari si
de versionare;

e Autentificarea la nivel sistem de operare - va permite autorizarea conectarii printr-o
metoda de autentificare folosind numele utilizatorului si parola de acces stabilita la
nivelul sistemului de operare;

e Suport pentru conexiuni nelimitate ale aplicatiilor client desktop;

e Furnizare servicii de date geospatiale pentru extragere, replicare si sincronizare, cat
si instrumente si cadre de lucru pentru gestionarea seturilor de date geospatiale de
dimensiuni mari din sisteme RDBMS utilizate.

e Suport pentru IPvé6 si Unicode - va oferi suport atat pentru protocolul IPv4 si IPv6, cat
si Unicode sau echivalent;

e Suport platforme multiprocesor si asigurarea integritatii stocarii geometriei
obiectelor spatiale si a rasterelor intr-un sistem de gestionare a bazelor de date, suport
pentru coordonate x,y,z si x,y,z,m, topologii, retele, adnotari, metadate, modele de
geoprocesare, harti, straturi tematice si altele;

e Posibilitatea de unificare a geometriei obiectelor de versiuni separate in cazul
editarii aceluiasi obiect geospatial de catre doi editori;

e Va permite accesul la datele raster utilizand limbajul SQL si va permite realizarea de
operatii specific seturilor de date raster utilizand limbajul SQL;

e Va permite crearea de straturi tematice sau tabele definite prin interogari SQL;

e Va oferi suport pentru retele tridimensionale;

e Suport pentru conectarea directa a aplicatiilor client software la versiuni anterioare
de baze de date geospatiale;

e Suport pentru configuratii multiple de tipul multitier pentru servere de aplicatii in
cadrul retelelor de sisteme si de aplicatii client, pentru diferite platforme de operare;

e Suport al specificatiilor Open GIS Consortium (OGC) Simple Feature Specification
pentru diverse sisteme de gestionare a bazelor de date relationale, produse COTS

recunoscute pe plan local si international
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Platforma server GIS se va licentia astfel incat sa asigure rularea pe minim 4 nuclee de

procesare active, 267 de utilizatori interni si numar nelimitat de utilizatori externi .

3.4.1.5.2 Platforma Desktop GIS

e Bazele de date geospatiale vor putea fi stocate in dubla precizie, eliminand astfel
inconsistentele in ceea ce priveste precizia datelor, unificand prelucrarea geometriei si
simplificand geoprelucrarea de volume mari de date geospatiale;

o Fisierul unei baze de date geospatiale va putea fi stocat sub forma unui folder de
fisiere, asigurand astfel nelimitarea volumului bazei de date geospatiale;

e Continutul fisierului unei baze de date geospatiale va putea fi de asemenea
comprimat;

e Replicarea bazelor de date geospatiale va permite crearea si gestionarea de replici
ale acesteia in intregime sau in parte; acest proces va permite si accesul distribuit la
baza de date geospatiale centralizata; o parte sau toate seturile de date geospatiale ale
unei versiuni ale bazei de date geospatiale vor putea fi replicate, si se va asigura
restrictionarea la datele ce trebuiesc replicate prin intermediul interogarilor spatiale si
a celor bazate pe atribute; doua sau mai multe baze de date geospatiale vor putea fi
sincronizate cu generarea multipla ale editarilor efectuate asupra fiecarei baze de date
geospatiale;

e Va permite actualizarea periodica a bazei de date geospatiale master imediat ce s-au
operat schimbari asupra unei versiuni a acesteia (asa numitul procedeu “check-
in/check-out”);

e Va asigura stocarea, interogarea si gestionarea istoricitatii bazelor de date
geospatiale, prin intermediul unui mecanism de transfer automat al schimbarilor
efectuate catre tabelele arhiva si va oferi o interfata de interogarea a acestor
schimbari;

o Editarea bazelor de date geospatiale de tip multiutilizator se va putea efectua si fara
versionarea acesteia prin intermediul unui mod de editare cu tranzactionare redusa
pentru bazele de date cu obiecte spatiale; acest mod de editare va simplifica
gestionarea datelor in cazul utilizarii aceleiasi baze de date atat de aplicatii GIS, cat si

non-GlIS;
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e Va permite gestionarea detectarii modificarilor si conflictelor pentru versiuni
anterioare ale bazelor de date geospatiale fara a fi necesara reconcilierea sau existenta
unei sesiuni de editare deschise;

e Va permite rezolvarea conflictelor de versiuni atat la nivelul versiunii parinte a bazei
de date, cat si in cadrul sesiunii de editare;

e Va asigura si posibilitatea salvarii schimbarilor efectuate de un utilizator, fara a-l
notifica pe acesta de schimbarile efectuate de ceilalti utilizatori;

o Crearea directa de harti de tip glob tridimensionale folosind datele geospatiale;

e Analiza datelor tridimensionale folosind functiile cut/fill, LOS (line-of-sight) si de
modelare a terenului;

e Vizualizarea datelor din perspectiva globala sau locala;

Va dispune de un set de instrumente dedicate optimizarii si validarii publicarii rapide a
documentelor harta ca servicii web harta cu evidentierea intr-o lista a erorilor sau a
posibilelor proprietati neadecvate ale straturilor de harta conform standardelor
cartografice complexe. Lista erorilor va permite navigarea si rezolvarea problemelor
aparute;

e Va dispune de instrumente de analiza pentru extragerea valorilor din diferite rastere
(date de intrare), inclusiv rastere multiband, functie de un set de puncte definite de
utilizator;

o Navigarea interactiva a datelor de teren continue cu rezolutii multiple folosind
simultan atat date vector, cat si raster;

e Va permite crearea bufferelor raster pe baza unei distante sau pe seama
vecinatatilor obiectelor spatiale;

e Va dispune de metode de interpolare a suprafetelor in cazul fenomenelor continue
spatiale cu diferite metode de analiza statistica spatiala;

e Va permite generarea hartilor de densitate folosind obiectele spatiale de tip punct;

¢ Va permite crearea de suprafete continue pornind de la puncte sau linii de contur;

e Va permite realizarea simultana de interogari booleane si calcule algebrice pe intrari
multiple;

e Va permite realizarea analizelor zonale sau de vecinatate;
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e Va dispune de instrumente de analiza geostatistica pentru interpolare Kernel cu
anumite bariere obiectuale definite;

e Va asigura realizarea diferitelor tipuri de analize statistice cu functii diferite
incluzand statistici de vecinatate, pe celula, de suprapunere zonala si statistici
multivariate;

e Va permite realizarea generalizarii si prelucrarea datelor pentru validare;

e Va oferi o diversitate de instrumente dezvoltator si de validare incrucisata a datelor
statistice;

e Va asigura instrumentele necesare analizelor de densitate: Line si Point Density;

e Va permite realizarea clasificarilor, vizualizarilor si generalizarilor datelor grid;

e |dentificarea unei locatii potrivite;

e Calcularea distantelor si directiilor intre doua puncte;

e Va permite amplasarea automata a etichetelor de tip text si editarea cartografica
profesionala de tip ,,WYSIWG - What You See Is What You Get”;

e Va permite amplasarea etichetelor in functie de reguli de etichtare;

e Sa permita realizarea analizelor de tip retea pentru obtinerea mai multor rezultate
de tipul drumul cel mai scurt dintre doua puncte;

e Va permite folosirea de diverse modalitati de amplasare precum: stivuirea,
reducerea dimensiunii font-ului, abrevierea, suprapunerea cu limita obiectului sau
amplasarea textului inafara acestuia;

e Va permite detectarea conflictelor in afisarea etichetelor pentru toate straturile de
harta va tine cont de propritatle de amplasare si rangurile elementelor definite;

e Va permite aplicarea urmatoarelor reguli de etichetare disponibile dinamic:

o Deplasarea etichetelor

o Stivuirea

o Curbarea

o Micsorarea fontului

o Abrevieri personalizate

o Amplasarea contururilor

o Etichetarea repetata

o Spatierea dintre caractere
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o Suprapunerea etichetelor peste elementele din harta

o Prioritatea elementelor de harta

o Prioritatea limitelor

e Va asigura stocarea etichetelor si simbolizarii cartografice direct in baza de date
geospatiala inclusiv actualizarea automata in cazul modificarii pozitiei spatiale si a

atributelor obiectelor spatiale modificate.
3.4.1.5.3 Instrument GIS de vizualizare si manipulare date

3.4.1.5.3.1 Administrare si monitorizare obiective

Solutia propusa va face furnizarea unei solutii de administrare si monitorizare a
obiectivelor geospatiale, printre care: unitati administrative, localitati urbane si rurale,
unitati spitalicesti, de educatie, protectia copiilor, asistenta sociala, infrastructura de
transport. Solutia propusa trebuie sa permita modelarea entitatilor functionale ale

sistemului, relevante reprezentarii pe harta.

Solutia va permite lucrul cu entitati ce au atat caracteristici geospatiale (localizare
geografica, forma, dimensiune) cat si atribute alfanumerice ce descriu alte proprietati
caracteristice entitatilor administrate. Aceste entitati vor fi denumite in continuare

obiective.
Solutia va fi accesata printr-o interfata web din cadrul intranet/internet.

Solutia va permite lucrul cu obiective ce au orice fel de geometrie - de tip punct, de tip

punct multiplu, de tip polilinie, de tip poligon.

Pe langa atributele geografice solutia va trebui sa permita definirea de atribute
suplimentare de tip alfanumeric. Pentru usurinta in utilizare aceste atribute
suplimentare vor trebui sa poata fi grupate in categorii de atribute. Acest tip de
atribute suplimentare (non-geografice) vor fi denumite in continuare detalii ale
obiectivelor. Categoriile in care sunt ele grupate vor fi denumite categorii de detalii.
Un numar nelimitat de detalii si categorii de detalii vor trebui sa poata fi definite

pentru un anumit tip de obiectiv.
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Solutia va permite definirea mai multor tipuri de obiective pentru a putea astfel asocia
atribute specifice diferentiate in functie de tipul de obiectiv. De asemenea tipuri
diferite de obiective vor trebui sa poata fi grupate diferentiat si vor trebui sa aiba
reprezentari grafice diferite. Chiar si detaliile suplimentarea atasate obiectivelor pot
trebui sa fie reprezentate grafic acolo unde se doreste acest lucru si unde se preteaza o
astfel de reprezentare.

Arhitectura modului va fi una de tip 3-tier, specifica aplicatiilor Web-GIS:

e nivelul de baza de date va fi acoperit exclusiv de un server de baze de date din
categoria celor utilizate pentru date GIS

o cel de aplicatie web va utiliza un server de aplicatii web;

e nivelul client va fi un browser de internet.

Solutia va contine cel putin urmatoarele sub-module:

e Sub-modulul Harta va permite consultarea hartii, interactiunea cu harta, consultarea
informatiilor asociate obiectivelor si, acolo unde este cazul, actualizarea informatiilor
asociate acestora;

e Sub-modulul Rapoarte va permite generarea de situatii care sa ofere detalii despre
starea obiectivelor administrate prin intermediul aplicatiei, la diferite momente de tip,
in functie de nevoile utilizatorilor;

e Sub-modulul Adminstrare va fi responsabil cu administrarea utilizatorilor ce au
dreptul sa foloseasca aplicatia. Prin intermediul acestui sub-modul se vor putea
specifica, pentru fiecare utilizator, tipuri diferentiate de acces la aplicatie si la datele
oferite de aceasta.

3.4.1.5.3.2 Sub-modulul harta

Va permite atat vizualizarea geografica a obiectivelor in cadrul unei harti cat si
vizualizarea detaliilor aflanumerice asociate obiectivelor. Operatii de cautare si afisare
a unui subset de obiective vor fi permise atat in mod vizual cat si in mod traditional,

prin intermediul unor formulare de cautare.

Sub-modulul va indeplini urmatoarele caracteristici specifice:
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a) Va permite vizualizarea geografica a obiectivelor:

1. Va oferi operatii specifice de operare a hartilor: zoom-in, zoom-out, pan, zoom to

full extent, zoom anterior, zoom urmator.
2. Va pune la dispozitie instrumente care sa permita:

i. Masurarea de arii pentru poligoane, masurarea de lungimi pentru linii, afisarea de

coordonate pentru puncte.

ii. Salvarea hartii curente in format imagine; in imagine se va oferi si posibilitatea de a

include legenda.
3. Va permite folosirea unei simbologii diferentiate pentru fiecare tip de obiective

i. Va permite prezentarea aceluiasi strat pe harta cu simbologii diferite in functie de

atributele stratului sau ale unei alte entitati asociate.

4. Va permite structurarea si gruparea informatiei geospatiale si alfanumerice in

straturi

i. Va furniza un mecanism de activare/dezactivare a straturilor astfel incat sa fie

posibila vizualizarea si interactiunea cu un singur strat sau cu un subset de straturi.

ii. Va permite setarea de grupari de straturi care se exclud reciproc, pentru a nu afisa

aceleasi obiective pe harta in acelasi timp.

ili. Va permite definirea unui numar nelimitat de entitati asociate in relatii one to one,

one to many sau many to many.

5. Va permite organizarea straturilor in teme individualizate create pentru a facilita

fluxuri de lucru specifice destinatiei aplicatiei
i. Un strat sa poata face parte din mai multe teme in acelasi timp;
ii. Gruparea straturilor sa poata fi configurata de catre un administrator;

6. Va oferi un mod de lucru grafic care sa permita interactiunea cu obiectivele direct la

nivel de harta. Urmatoarele interactiuni trebuie suportate:
i. Modificarea geometriei obiectivului

ii. Afisarea unui sumar al detaliilor obiectivelor
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iili. Adaugarea de noi obiective si introducerea detaliilor caracteristice

iv. Acces la operatia de editare a detaliilor alfanumerice asociate obiectivelor prin

intermediul hartii grafice
b) Va permite vizualizarea detaliilor alfanumerice asociate obiectivelor
1. Va permite afisarea simultana a detaliilor alfanumerice si a reprezentarii geografice

2. Va permite afisarea tabelara a informatiilor pentru maximizarea informatiei

vizualizate la un moment dat
» Va permite configurarea atributelor care vor fi afisate in tabel.
= Va permite setarea dimensiunilor relative ale coloanelor.

» Va permite configurarea afisarii codurilor pentru nomeclatoare sau a descrierilor

acestora.
» Va afisa cate un tooltip cu informatia completa pentru fiecare celula din tabel.

3. Va permite afisarea paginata pentru a permite o navigare facila atunci cand listele de

obiective devin foarte lungi.

4. Va furniza un mecanism de editare a detaliilor pentru a permite actualizarea lor la

momente ulterioare crearii lor.
c) Va furniza un mecanism de cautare si filtrare flexibil
1. Va permite cautari atat in mod vizual cat si in mod alfanumeric

i. Va permite cautare in mod vizual (cautare geografica) prin interactiunea directa cu

harta:

e Va permite cautarea obiectivelor plasate intr-o anumita zona delimitata de utilizator

(cautare zonala)
e Va permite cautarea obiectivelor aflate in jurul unui punct (cautare punctuala)
ii. Va permite cautare in mod alfanumeric in functie de atributele asociate obiectivelor

2. Va permite cautari geografice, in functie de localizarea obiectivelor
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i. Va permite cautare zonala prin specificarea coordonatelor a 2 puncte ce definesc o

regiune de cautare dreptunghiulara

ii. Va permite cautare punctuala prin specificarea coordonatelor unui punct si a unei

raze definind astfel o regiune circulara de cautare
3. Va permite cautari avansate, dupa toate detaliile asociate obiectivelor

i. Va permite cautari care se aplica tuturor straturilor cuprinse intr-o tema - aceasta

cautare se face in functie de atributele comune tuturor obiectivelor

ii. Va permite cautari compuse in functie de unul sau mai multe dintre atributele

specifice obiectivelor.

e Aceste cautari trebuie sa poata fi extinse si mai mult prin agregarea detaliilor
generale (atributele comune tuturor obiectivelor) cu detaliile specifice fiecarui tip de

obiectiv
e Aceste cautari se vor aplica unui singur strat

iii. Va permite cautarea obiectivelor in functie atributele entitatilor asociate
d) Va permite asocierea de documente si fotografii obiectivelor;

e) Harta geografica (pot fi livrate imagini satelitare, ortofotoplanuri sau alte surse de
tip harta - imagini sau servicii web de tip harta) folosita in aplicatie trebuie sa

indeplineasca urmatoarele conditii:
1. Seturile de date sa nu fie mai vechi de anul 2005;
2. Seturile de date sa fie color;

3. Seturile de date sa fie continue si sa permita distingerea dintre vegetatie si

elementele antropice;

4. Seturile de date sa acopere un procent de minim 91% din suprafata fara nori;
5. Seturile de date sa fie corectate si optimizate pentru a elimina distorsiunile;
6. Seturile de date sa aiba o rezolutie de minim 3 metri sau mai buna;

7. Seturile de date sa asigure uniformitatea imaginilor.
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Interfata va suporta urmatoarele functionalitati:

a) Posibilitatea de a afisa mai multe teme de fundal care sa poata fi schimbate din
interfata (maxim una sa fie vizibila la un moment dat);

b) Afisarea mai multor teme de interes public, configurate diferit (simbolizari, afisari,
task-uri de geoprocesare) in functie de specificul fiecarui strat;

c) Posibilitatea de a customiza ferestrele de popup la identificarea punctuala pentru a
afisa: atribute, tabele, grafice, imagini;

d) Afisarea de legende pentru fiecare strat.

3.4.1.5.3.3 Sub-modulul de raportare

Sub-modulul de rapoartare va avea suport pentru un mecanism flexibil de definire a
rapoartelor astfel incat rapoartele ce se genereaza sa poata fi particularizate in functie
de destinatia acestora. Acest mecanism trebuie sa permita definirea urmatoarele

proprietati ale raportului:

a) Titlul raportului

b) Coloanele care sa fie incluse in raport, inclusiv ordinea lor

c) Criteriile de generare a raportului

d) Legenda ce va fi afisata in cazul in care unele coloane vor contine valori prescurtate
intr-un efort de a minimiza dimensiunea raportului si a-l face mai usor de tiparit

e) Alte cerinte specifice modulului de rapoarte sunt dupa cum urmeaza:

i. Rapoartele trebuie sa poata fi exportate in diverse formate (HTML, PDF, EXCEL, XML,
RTF)

ii. Rapoartele trebuie sa poata fi tiparite

iii. Pentru usurinta la vizualizarea lor, rapoartele trebuie sa permita afisarea
continutului pe mai multe pagini. Controale tipice pentru navigarea intre pagini trebuie

sa fie prezente.

3.4.1.5.3.4 Sub-modulul de administrare

Sub-modulul de administrare va permite crearea de utilizatori si asocierea pentru
fiecare utilizator a tipului de acces la aplicatie. Prin asocierea respectiva se specifica
ce informatii poate accesa un anumit utilizator si care sunt operatiile pe care le poate

efectua.
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Modulul de administrare include urmatoarele functionalitati:

a) Va permite adaugarea de noi utilizatori care sa poata accesa aplicatia

b) Va permite, pentru utilizatori existenti, blocarea temporara a accesului si activarea
lui ulterioara

c) Va permite operarea de modificari asupra detaliilor unui utilizator, inclusiv stergerea
completa a utilizatorului respectiv.

d) Va permite asocierea unuia sau mai multor tipuri de acces la aplicatie cu fiecare
utilizator. Va permite modificarea acestor asocieri la orice moment de timp.

e) Va permite definirea de roluri si asociera de utilizatori la roluri.

f) Va permite asocierea de operatii la roluri.

g) Autorizarea operatiilor unui utilizator se va face in functie de rolurile la care este
asociat.

h) Autorizarea operatiilor trebuie sa fie facuta la nivel de strat/tabela definita in cadrul

sistemului.

3.4.1.6 Platforma pentru crearea depozitului de date si raportare
Depozitul de date si raportare va fi componenta solutiei care va transforma datele
preluate din sistemele operationale in informatii relevante, consolidate si coerente

pentru analiza activitatii, definirea de previziuni si minimizarea riscurilor.

Depozitul de date va fi constituit ca o componenta centralizata, consolidata, care va
integra datele preluate din sistemul operational sursa; acestea vor fi
corelate/curatate/consolidate in conformitate cu anumite reguli, formandu-se astfel un
depozit de date curat, unificat si pe baza caruia se pot dezvolta rapoarte si analize (cu
grade diverse de detaliere), dedicate unei anumite zone de lucru sau combinand mai
multe zone. Datele vor fi organizate, chiar la nivelul depozitului de date, in structuri
dedicate, pe mai multe niveluri (detaliate, sumarizate/agregate, multidimensionale),
permitand realizarea de rapoarte si analize care sa raspunda atat nevoilor conducerii
cat si al celorlalti utilizatori, fara dezvoltari suplimentare sau multiplicari de rapoarte.
Pe baza informatiilor din depozitul de date vor putea fi realizate analize complexe, de
urmarire a unor indicatori de performanta, pe multiple dimensiuni si directii (combinare
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a informatiilor din multiple surse de date). Pe baza informatiilor din depozitul de date
vor putea fi realizate rapoarte si analize dedicate conducerii, ajutand astfel in
urmarirea activitatii curente dar si la elaborarea de strategii de dezvoltare viitoare,

elaborarea de planuri de masuri de imbunatatire si de limitare a erorilor.

Se va urmari, in principal, consolidarea informatiilor despre dosarele aflate in diverse
faze de derulare, verificarea coerentei datelor raportate, urmarirea modului de
indeplinire a indicatorilor, realizarea de previziuni referitoare la evolutia in viitor si
intocmirea de scenarii pentru alegerea/definirea unor strategii de dezvoltare si de

actiune care sa fie elaborate luand in calcul cat mai multi factori de influenta.

Depozitul de date va fi realizat folosind o componenta de tip enterprise care

indeplineste urmatoarele cerinte generale:

e posibilitatea de a crea structuri OLAP;

e suport pentru Data Mining;

e analiza de continut nestructurat;

e posibilitatea de a crea previziuni;

e va putea functiona in cluster;

e posibilitatea de control al accesului la date.
De asemenea, sunt necesare functionalitati pentru extragerea, incarcarea si
transformarea datelor si crearea depozitului de date. Acest modul va oferi suport
pentru realizarea functiei ETL (Extract-Transform-Load) pentru integrarea surselor de
date interne si externe si implementarea unei solutii de tip Data Warehouse.

Instrumentul pentru extragerea, transformarea si incarcarea datelor (ETL) va oferi
suport pentru modificari permanente in functie de cerintele impuse de activitate: surse
de date noi, modificarea proceselor si cerinte specifice care implica schimbarea

structurii datelor.

Modulul de business intelligence si raportare va indeplini urmatoarele cerinte:

e rapoarte predefinite, precum si posibilitatea de a crea rapoarte noi;
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e rapoartele vor putea fi distribuite si exportate in formatele cunoscute: pdf,
excel, text, XML;

e generarea de grafice de tip harti, pie, charturi;

e vizualizarea trasabilitatii componentei dintr-un raport, si daca aceasta este o
masura calculata sa permita vizualizarea formulei de calcul;

e posibilitatea de drill-up, drill-down;

e capabilitatea de a genera rapoarte in mod automat pe baza de orar predefinit
si sa le trimita catre anumiti utilizatori prin email sau prin publicare intr-o locatie
definita;

e definirea de grupuri de utilizatori si roluri;

e utilizarea unor sabloane predefinite in sistem sau de catre utilizatori;

e sa contina un modul de raportare ad-hoc care sa permita utilizatorilor crearea
si utilizarea rapoartelor fara a fi nevoie de cunostinte de SQL.

Din punct de vedere al capabilitatilor de business, componenta depozit de date si

raportare trebuie sa inglobeze urmatoarele:

e preluarea automata, programata, a datelor din sistemele operationale sursa;
vor fi considerate mecanisme de preluare integrala a datelor (full load);

e preluarea datelor din diverse tipuri de sisteme sursa;

e procesele de transfer date vor include si sub-procese de curatare/ validare/
normalizare a datelor;

e procesele ETL vor avea definite reguli de tratare a erorilor;

e definirea unui model de date (la nivel depozit de date) care sa permita
stocarea datelor detaliate, grupate pe diverse arii;

o definirea de structuri de date dedicate dezvoltarii de rapoarte si analize
complexe (definirea de cuburi multidimensionale); pe baza datelor stocate in aceasta
zona se va realiza marea majoritate a rapoartelor si toate analizele
complexe/predictiile.

e vor fi definiti indicatori de performanta, asociati directiilor/entitatilor

componente; vor fi definite tinte pentru fiecare indicator si entitate; vor fi realizate
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rapoarte dedicate (tip scorecard) care sa permita urmarirea evolutiei indicatorilor si sa
permita elaborarea rapida de masuri de corectie;

e definirea de rapoarte de analiza detaliata dedicata fiecarei
entitati/departament, pe baza carora sa poata fi facuta urmarirea in timp real a
modului de derulare a activitatilor curente;

e definirea de rapoarte consolidate, adresate in special conducerii, si care sa
permita factorilor de decizie urmarirea consolidata, centralizata, a activitatii
entitatilor/departamentelor;

e pe baza structurilor de date comune, descrise detaliat intr-un limbaj comun si
descriptiv, pot fi dezvoltate rapoarte specifice (,,ad-hoc”) care sa raspunda unor nevoi
punctuale de analiza si raportare;

o definirea de modele de analiza a corectitudinii datelor si informatiilor,
permitand detectarea rapida a eventualelor erori/disfunctionalitati;

o definirea de modele de predictie, utilizdand modele matematice/statistice si
bazate pe datele de istoric, pe baza carora se poate previziona evolutia
activitatii/indicatorilor in viitor;

e definirea de scenarii de tipul ,what-if”, urmarindu-se detectarea impactului
pe care-l poate avea o anumita decizie/actiune;

e vor fi implementate extensiv mecanisme de tipul ,drill-down” care vor
permite obtinerea de detalii referitoare la componenta unui anumit indicator
(detalierea pe diverse atribute/dimensiuni).

Cerintele specifice sunt prezentate in continuare:

e Trebuie sa includa index secundar la nivel de coloane care sa comprime si sa
stocheze datele in memorie pentru access rapid la datele din Data Warehouse

e Afisarea rapoartelor trebuie sa se faca intr-un mod interactiv, astfel incat utilizatorii
sa poata urmari evolutia in timp a anumitor evenimente, sa poata efectua filtrari asupra
datelor prezentate

¢ Sistemul trebuie sa ofere in mod nativ solutii OLAP si data warehouse;

e Trebuie sa ofere functionalitati native de extragere a datelor din diferite surse de

date (Microsoft SQL Server, Oracle Database, Excel, Web services si alte surse de date
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uzuale), realizarea de filtrari, agregari si diferite alte transformari asupra datelor si in
final stocarea datelor in data warehouse.

e Trebuie sa permita stocarea datelor intr-un cub cu mai multe dimensiuni, in vederea
interogarii mai usoare a datelor si construirii rapoartelor relevante.

e Trebuie sa ofere posibilitatea de raportare din surse de date diverse

e Trebuie sa includa functionalitati pentru construirea de modele analitice complexe
precum si integrarea acestor modele cu operatiile de business.

e Utilizatorii trebuie sa poata edita propriile rapoarte pe baza unui model (template),
fara sa detina cunostinte de baze de date sau despre structura acestora.

e Trebuie sa asigure interogare si analiza ad-hoc (facilitati de interogare a datelor
disparate in momentul solicitarii rapoartelor).

e Trebuie sa permita exportarea rapoartelor in Excel, fisiere CSV, o alta baza de date,
fisiere XML,

e Trebuie sa permita exportul in documente tip PDF, TIFF

e Trebuie sa ofere posibilitatea abonarii la alerte in cazul unor evenimente din baza de
date.

Platforma pentru crearea depozitului de date si raportare se va licentia atfel incat sa
asigure rularea pe minim 2 nuclee de procesare active, 267 de utilizatori interni si

numar nelimitat de utilizatori externi.

3.4.1.7 Antivirus
Solutiile antivirus vor fi capabile sa detecteze virusii, programele spion, rootkit-urile si
alte programe cu potential malitios. Solutiile antivirus vor proteja serverele, mediile

virtuale si statiile de lucru. Cerintele solutiei sunt:

e Scanarea la cerere si la acces a oricarui suport de stocare a informatiei (HDD, CD-
ROM, USB Flash Memory).

e Scanarea automata “on acces” (in timp real) a fisierelor care se copiaza de pe suport
extern si din LAN sau WAN.

e Scanarea automata “on acces” (in timp real) a fisierelor va putea fi setata sa scaneze

numai anumite tipuri de fisiere, definite de administrator.
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e Scanarea automata “on acces” (in timp real) a fisierelor va putea fi setata sa nu
scaneze arhive mai mari de o marime configurabila, marimea fisierelor putand fi
definita de administratorul solutiei.

» Configurarea cailor ce urmeaza a fi scanate, inclusiv la nivel de fisiere.

e Scanarea euristicA comportamentala prin simularea unui calculator virtual in
interiorul caruia sunt rulate aplicatii cu potential periculos protejand sistemul de virusii
necunoscuti prin detectarea codurilor periculoase a caror semnatura nu a fost lansata
inca.

e Scanarea in arhive si efectuarea dezinfectarii intr-o serie de formate uzuale (minim
arj, ace, cab, dbx, gzip, lha, mbx, mime, pdf, pst, rar, rpm, rtf, sfx, tar, zip).

o Posibilitatea selectarii tipului principal si secundar de actiune la detectarea unui
mesaj infectat.

e Cu ajutorul unei baze de date complete cu semnaturi de spyware si a euristicii de
detectie a acestui tip de programe, produsul va trebui sa ofere protectie anti-spyware
si sa permita prevenirea furtului de date confidentiale.

e Pentru a nu incarca resursele sistemului produsul antivirus trebuie sa contina un
singur motor de scanare si sa poata rula scanarile programate cu prioritate redusa.

e Pentru o mai mare protectie, solutia antivirus trebuie sa aiba 3 tipuri de detectie:
bazata pe semnaturi, bazata de comportamentul fisierelor si bazata pe monitorizarea
proceselor.

e Produsul antivirus sa permita stergerea automata a fisierelor duplicate sau a celor
carantinate mai vechi de o anumita perioada, pentru a nu incarca inutil spatiul de
stocare.

e Posibilitatea de a muta un fisier din carantina in locatia lui originala.

¢ Protejarea prin parola a accesului la consola de management a solutiei antivirus.

e Posibilitatea de a crea rapoarte pe baza unor sabloane de rapoarte definite in
consola de management.

e Generarea rapoartelor in mod programat Rapoartele vor putea fi exportate in
vederea vizualizarii/imprimarii in urmatoarele formate: CSV si PDF.

e Actualizarea antivirus sa poata fi facuta automat, dar si la cerere explicita.

e Posibilitatea stabilirii intervalului de descarcare a actualizarilor.
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e In vederea securizarii sistemului de update, fisierele de update vor fi semnate de

producator.

Pentru asigurare protectiei si pentru mediile virtuale, solutia trebuie sa indeplineasca

minim urmatoarele caracteristici:

e Solutia trebuie sa includa o singura masina virtuala de scanare care sa contina toate
semnaturile antimalware, sa ofere protectie completa si la zi si sa ofere scanare
optimizata.

e Trebuie sa fie integrabila cu solutia de virtualizare oferita si trebuie sa ofere
posibilitatea de scanare antimalware fara a instala un antivirus pe fiecare masina
virtuala.

e Consola de management trebuie sa fie livrata sub forma unei ,,virtual appliance”.

e Consola de management trebuie sa inregistreze toate operatiile efectuate de
utilizatori intr-un jurnal de audit.

o Solutia trebuie sa asigure actualizarea automata a virtual appliance, semnaturilor
antivirus, al feature-urilor (update de produs) si al sistemului de operare pe baza caruia
este construit virtual appliance-ul.

o Solutia trebuie sa raporteze situatia curenta a securitatii datacenterului - masini
virtuale protejate/neprotejate.

e Solutia trebuie sa permita update-ul individual pentru fiecare ,virtual appliance| in
cazul in care sunt mai multe instalate.

e Solutia trebuie sa trimita alerte si notificari prin email.

3.4.1.8 Solutie pentru copii de rezerva si restaurare a sistemelor informatice si a
datelor

Solutia va asigura o protectie eficienta a datelor impotriva erorilor si a dezastrelor prin
stocarea copiilor de salvare si arhivare pe medii de stocare pentru copii de rezerva. Va
fi un produs scalabil si va putea asigura protectia tuturor serverelor incluse in proiect si
pentru toate sistemele de operare ofertate conectate si va oferi posibilitatea de

administrare, tehnici de stocare si mutare inteligenta date si automatizare bazata pe
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politici, pentru a reduce costurile de administrare si impactul asupra serverelor si

retelei.
Solutia de backup va indeplini urmatoarele cerinte:

e Administrare centralizata;

e Scalabilitate ridicata;

e Automatizarea proceselor de backup, arhivare si restaurare bazata pe sabloane de

configurare;

 Capabilitati pentru recuperarea in caz de dezastru;

e Solutia va asigura salvarea si restaurarea datelor si arhivarea si extragerea acestora;

e Aplicatia va permite efectuarea backup-ului doar pentru fisierele care au suferit

schimbari de la ultimul backup si pentru fisierele nou create;

e Solutia va dispune de un model de administrare flexibil si va permite accesul mai

multor utilizatori (administratori si operatori), fiecare cu nivel de autorizare diferit;

e Trebuie sa ofere posibilitatea de a efectua back-up la nivel de date, server, sistem

de operare si masini virtuale la un interval minim de 15 minute, fara intreruperea

accesului utilizatorilor la acestea;

e Posibilitatea de a efectua back-up disk-to-disk si disk-to-tape;

e Posibilitatea de a efectua usor restaurarea datelor in caz de dezastru;

e Trebuie sa permita restaurarea serverelor dintr-o singura operatie, fara a fi necesara

reinstalarea sistemului de operare, aplicatiei si datelor succesiv;

e Solutia trebuie sa permita backup pentru minim utlimele doua versiuni majore ale

sistemului de operare ofertat;

e Solutia trebuie sa permita back-up pentru minim ultimele versiuni ale platformei de

baza de date ofertata cu restaurare in locatia originala fara a fi necesare cunostinte

avansate de SQL pentru operator; la sfarsitul operatiunii baza de date va fi montata si

disponibilia; solutia trebuie sa ofere si restaurare in locatie alternativa pe acelasi server

fara a perturba utilizatorii bazei de date in lucru;

e Solutia sa ofere posibilitate de a face backup pentru clienti accesibili prin VPN cu

suport pentru urmatoarele tipuri de protocol VPN Point-to-Point Tunneling Protocol

(PPTP), Secure Socket Tunneling Protocol, (SSTP), Layer 2 Tunneling Protocol (L2TP);
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e Solutia trebuie sa permita protectia clientilor conectati in retea sau offline;

e Trebuie sa ofere rapoarte locale si consolidate asupra intregului mediu de backup cat
si a operatiunilor de backup;

e Solutia trebuie sa ofere o consola centralizata pentru managementul dintr-o singura
consola a mai multor servere de backup;

e Produsul trebuie sa fie livrat impreuna cu baza de date necesare functionarii sale
corecte;

e Sistemul se va licentia pentru toate serverele/componentele conform solutiei

propuse.

3.4.1.9 Solutia de autentificare

Solutia de autentificare va permite autentificarea a 267 de utilizatori folosind
certificate digitale calificate (cu valabilitate de minim 1 an de zile) instalate pe
dispozitive de securitate ce pot fi conectate la portul USB, cititor smartcard sau

echivalent, care sa nu permita alterarea continutului.

Ofertantul va include o platforma centralizata de autentificare multifactor care va

trebui sa indeplineasca urmatoarele caracteristici si functionalitati minime:

e Procesul de autentificare va fi de tip single sign-on, astfel incat utilizatorii, odata
autentificati sa poata naviga in mai multe aplicatii si sisteme fara a fi nevoie de o re-
autentificare;

e Solutia single sign-on va permite integrarea nativa cu token-urile pe care se vor
instala certificatele digitale calificate;

e Solutia de autentificare va permite integrarea cu serviciile LDAP;

e Echipamentele de tip token vor permite accesul securizat la aplicatiile web, vor
permite generarea de chei, vor permite managementul accesului la computer;

e Platforma va oferi suport pentru autentificare bazata pe certificate, pe generarea de

coduri temporare de acces (OTP) si autentificare bazata pe token-uri software;
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e Acces securizat pentru aplicatii de tip Software-as-a-Service prin suport nativ pentru
tehnologii SAML, dispozitive mobile ce acceseaza resursele retelei interne, sisteme de
acces VPN, aplicatii de tip web, desktop-uri virtuale, resurse interne de retea;

e Pentru accesul la resursele interne de retea, platforma va trebui sa ofere suport
pentru autentificare pe baza de certificate si autentificare pe baza mecanismelor cu
generare a codurilor de acces temporare (OTP);

e Platforma trebuie sa ofere capabilitati avansate de management a tuturor
elementelor ce fac parte din lantul de autentificare;

e Platforma va oferi autorizare si acces la functiile administrative pe baza rolurilor de
acces si va implementa un mecanism global de separare a administrarii;

e Va permite administrarea din domenii locale diferite si va oferi suport pentru
topologii Active Directory de tip multi-forest;

e Va oferi un modul integrat de tip Self-Service, ce va permite inrolarea utilizatorilor si
administrarea token-urilor de autentificare respectiv va oferi administratorilor
posibilitatea de a executa sesiuni remote cu suport pentru Windows, Mac, iOS si Linux;

e Va permite definirea si managementul detaliilor de autentificare pentru dispozitive
mobile cu sistem de operare i0S;

e Va permite definirea automata de utilizatori pentru aplicatiile de tip Software-as-a-
Service;

e Platforma va integra capabilitati extinse de audit si raportare;

e Va permite un set complet de operatiuni asupra token-urilor de autentificare
(asociere intre token-uri si utilizatori, enrollment, actualizare, revocare, anulare
temporara, inlocuire);

e Va efectua managmentul intregului ciclu de viata al certificatelor de autentificare
eliberate pentru utilizatori;

e Va permite operatiuni de eliberare temporara a token-urilor de autentificare,
respectiv operatiuni de resetare si schimbare a token-urilor de autentificare;

e Platforma va include nativ suport pentru o gama variata de token-uri hardware de
autentificare (cel putin echipamente de tip smartcard, smartcard usb si echipamente
OTP);
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e Platforma va asigura suport pentru urmatoarele sisteme de operare: Windows XP

SP2/SP3 (32 & 64 biti), Windows Vista (32 & 64 biti), Windows 7 (32 & 64 biti), Windows

8 (32 & 64 biti), Windows 2003 (32 & 64 biti), Windows Server 2008 (32 & 64 biti),

Windows Server 2008 R2, Windows Server 2012, Linux, MacOS, BlackBerry, i0OS, Windows

Phone, Android;

e Platforma va oferi suport pentru sisteme de gestiune a utilizatorilor bazate pe

Microsoft Active Directory, Microsoft ADAM, Microsoft SQL Server, Open LDAP, Novell

eDirectory;

e Pentru asigurarea autentificarii multifactor a utilizatorilor interni ai infrastructurii

platforma de autentificare va include echipamente tip smart card, care trebuie sa

indeplineasca urmatoarele cerinte minime:

e Sa fie dispozitiv de tip ,,smart card” (format de tip card) ce permite autentificare

two-factor;

e Folosind tehnologie PKI sa permita generarea si stocarea cheilor private, parolelor si

certificatelor digitale;

e Solutia sa fie validata Common Criteria EAL 4+;

e Sa permita integrarea facila cu alte aplicatii prin folosirea de module API puse la

dispozitie de producator;

e Sa ofere suport pentru cel putin urmatoarele standarde criptografice: PKCS#11

versiunea 2.01, Microsoft CAPI, PC/SC, X.509 versiunea 3, SSL versiunea 3, IPSec/IKE

CCID 1.0;

e Sa ofere suport pentru cel putin urmatorii algoritmi criptografici: RSA 1024-bit /

2048-bit, DES, 3DES, SHA-1, SHA256;

e Sa integreze elemente ce vor permite ca pe langa stocarea certificatelor digitale si

facilitarea procesului de autentificare multifactor, folosirea card-urilor pentru acces

fizic prin intermediul sistemelor de proximitate HID;

e Sa poata fi tiparite cu elementele de identificare ale beneficiarului;

e Capacitatea memoriei interne sa fie de minim 72Kb.

o Platforma de autentificare multifactor va fi dimensionata pentru cel putin 267 de

utilizatori in cazul in care metoda de licentiere sau dimensionarea platformei sunt

dependente de acest tip de variabila. Vor fi incluse 267 dispozitive de autentificare
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multifactor, impreuna cu 267 de certificate digitale calificate (eliberate de unul dintre
furnizorii acreditati de servicii de certificare);

e Vor fi utilizate si certificate pentru aplicatiile web avand functionalitatea "Extended
Validation". Garantia si suportul trebuie asigurate in Romania de producatorul
platformei.

o Asigurarea performantei optime de operare la nivelul sesiunilor utilizatorilor interni

in conditiile de securitate prevazute mai sus.

3.4.1.10 Solutie de management a infrastructurii
Solutia va include un sistem de management, care va acoperi servere si echipamente de
comunicatie. Solutia va oferi o imagine de ansamblu in timp real asupra componentelor

si configurarea facila prin intermediul unui indrumator de configurare.

Va avea capabilitati de descoperire automata a echipamentelor hardware si de

comunicatii.
Solutia va asigura monitorizarea starii echipamentelor.

Solutia va asigura managementul resurselor in toate fazele ciclului de exploatare a

acestora: instalare, configurare, functionare, testare, intretinere, upgradare.

Din punct de vedere administrativ solutia va oferi posibilitatea crearii de utilizatori cu

diferite profiluri asociate cu niveluri de acces si niveluri de securitate.

Solutia va permite definirea de harti de monitorizare intr-un editor grafic, cu
posibilitati de a crea prin operatii de tip wizard si drag-n-drop: harta echipamentelor in
rack si harta aplicatiilor pe echipamente. Administratorul va putea naviga intre harti
astfel incat sa comute de la un nivel de detaliere la altul, vizualizand oricand, in timp

real, starea aplicatiilor si a echipamentelor monitorizate.

Solutia va oferi suport pentru managementul in timp real al mediului virtual, al
sistemelor de operare si al bazelor de date. Va oferi o interfata de tip “tablou de bord”

pentru toate componentele gestionate. Aceasta va asigura atat rapoarte istorice, cat si
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in timp real. Va oferi posibilitatea configurarii automate a monitorizarii prin colectarea

si analiza datelor in vederea setarii automate de praguri de monitorizare.

Ofertantul va pune la dispozitie software comercial (COTS - Commercial-off-the-shelf)
care sa permita monitorizarea echipamentelor, aplicatiilor si a fluxului informational
din cadrul acestora pe mai multe niveluri, pornind de la nivelul software pana la
componentele hardware care sustin sistemul. Modulul trebuie sa puna la dispozitie

urmatoarele functionalitati:

- Sa poata administra evenimentele sistemelor de operare, printr-un jurnal de
evenimente la nivel de intreprindere care colecteaza si raporteaza problemele si
informatiile generate referitoare la sistemele si aplicatiile din reteaua companiei.

- Sa permita monitorizarea switch-urilor, routerelor, imprimantelor si altor dispozitive
prin SNMP.

- Sa efectueze raportarea si analiza tendintelor necesare pentru urmarirea
problemelor in timp si generarea rapoartelor detaliate despre starea de functionare
generala a mediului administrat.

- Sa permita monitorizarea aplicatiilor distribuite pe mai multe servere;

- Sa ofere posibilitatea de a defini in mod grafic componentele unui serviciu;

- Sa permita monitorizarea si raportarea evenimentelor, urmarirea nivelului de
sanatate si de performanta (prin urmarirea valorilor parametrilor tehnici specifici) al
sistemului;

- Sa permita monitorizarea statiilor de lucru si a performantei de operare (prin
urmarirea valorilor parametrilor tehnnici specifici, precum timp de acces, timp de
raspuns, numar de procese in executie, blocate si blocante) la nivelul sistemului de
operare;

- Sa permita monitorizarea fara agent (agentless) prin capturarea erorilor de aplicatii;
- Sa permita crearea unor rapoarte si alerte pentru administratori privind problemele
cu impact asupra sistemelor si utilizatorilor;

- Sa includa cele mai bune practici pentru descoperirea, monitorizarea, depanarea si
rezolvarea problemelor pentru o componenta specifica (sistem de operare, aplicatie);

- Implicit, serverul trebuie sa refuze conexiuni de la agenti instalati manual;
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- Comunicatia dintre serverul de management si agenti trebuie sa fie autentificata si
criptata;

- Administratorii trebuie sa poata avea nivele de securitate diferite si accesa separat
consola de administrare;

- Solutia trebuie sa permita crearea de diagrame care sa figureze aplicatiile si
serviciile prin actiuni simple de tip drag and drop;

- Solutia trebuie sa permita vizualizarea simultanta atat a starii curente a serviciilor
critice, cat si a indicatorilor de performanta asociati serviciilor precum: disponibilitate,
timp de raspuns;

- Solutia trebuie sa permita vizualizarea topologiei retelei si porturile la care sunt
conectate echipamentele;

- Solutia trebuie sa permita nu numai identificarea problemei ci si localizarea acesteia
prin intermediul diagramelor de tip harta ale centrului de date si ale rack-urilor
gazduite in centrul de date;

- Solutia trebuie sa asigure tablouri de bord interactive pentru diversele roluri din
organizatie, inclusiv factori decizionali si manageri si posibilitatea de vizualizare atat a
imaginii de ansamblu, cat si navigarea in adancime pentru vizualizarea detaliilor
problemei;

- Solutia trebuie sa permita definirea de harti geografice statice pentru localizarea
echipamentelor, precum si harti geografice interactive cu functionalitati cel putin de
tip zoom;

- Solutia trebuie sa permita vizualizarea starii chiar si de pe dispozitive mobile;

Solutia trebuie sa permita prioritizarea incidentelor de rezolvat;

Solutia trebuie sa includa tablouri de bord de depanare in timp real;

Solutia se va licentia pentru toate echipamentele sistemului din centrul de date

conform solutiei propuse.

Pentru a asigura managementul de detaliu al serverelor fizice intr-un mod unitar toate
serverele livrate trebuie sa includa si o aplicatie de management dedicata, compatibila
si certificata de catre producatorul serverelor. Aceasta aplicatie trebuie sa asigure
vizibilitatea starii de functionare pentru intreg ansamblul pe o pagina unica, permitand

personalului de administrare sa investigheze diferitele alarme prin accesarea detaliilor
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in mod ierarhic, prin selectari simple cu mouse-ul, fara a fi necesar sa lucreze in

aplicatii multiple.

Aplicatia trebuie sa dispuna de urmatoarele capabilitati:

- Un motor de cautare care trebuie sa indexeze minim urmatoarele obiecte:
e adrese MAC si IP;

o retele de tip VLAN;

e alerte generate de sistem;

e denumirile serverelor (hostname);

- Posibilitatea de asignare a alertelor generate catre un utilizator definit in aplicatie

(administratori de sistem);

- Generarea de grafice cu nivele de incarcare si utilizare ale serverelor si un istoric pe

o perioada de minim 1 an;

- Posibilitatea setarii unui nivel de baza al firmware-ului pentru intreaga infrastructura
hardware, update-ul firmware-ului fiind realizat prin reteaua de management a

serverelor cu scopul eliberarii latimii de banda din reteaua de productie;
- Suport pentru definirea de sabloane pentru provizionarea si configurarea serverelor;

- Masurarea conditiilor termice de operare si afisarea parametrilor echipamentelor prin
intermediul unei interfete 3D pentru a facilita identificarea punctelor reci/calde din

interiorul unui rack/datacenter;

Software-ul de management trebuie sa expuna prin intermediul unei interfete de

programare aplicatii instructiuni de tipul:
- Power ON/OFF;
- Setari de BIOS si adrese IP;

- Colectare de date si monitorizare de resurse;
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- Monitorizare de alerte printr-o modalitate ce nu implica interogarea continua pentru

date/stari de sistem a software-ului de management de catre aplicatiile externe;

- Export de date in diferite formate;

3.4.2  Cerinte privind infrastructura de calcul si stocare

Avand in vedere spatiul limitat in care este instalata infrastructura de calcul precum si
limitarile tehnologice existente (sistem de racire existent, sursele de energie)
cantitatile de mai jos (numarul de echipamente ofertate) trebuiesc respectate intocmai
de catre ofertant, fiind obligatorii. Acest aspect nu se rasfrange asupra specificatiilor
asociate cerintelor tehnice, acestea fiind minimale si obligatorii.

3.4.2.1 Server tip | (Server 1 si Server 2) - 2 buc.
Serverele de tip | vor fi utilizate pentru instalarea componentelor aplicative ale

sistemului.

Server rackabil tip |

Arhitectura procesor Procesor in arhitectura x86-64 cu minim 8

nuclee si minim 20MB memorie cache

Procesoare instalate Minim 2

Performanta - SPECint_rate_base2006 = min. 430 pentru

numarul si tipul de core-uri oferite

- SPECfp_rate_base2006 = min. 410 pentru

numarul si tipul de core-uri oferite

Pentru demonstrarea performantei se accepta
rapoarte de pe site-ul www.spec.org pentru acelasi
server si aceleasi procesoare ca si cele ofertate.
Daca numarul de core-uri ofertate difera de cel din
raport, performanta se va estima prin

proportionalitate liniara.
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Memorie RAM

Minim 64GB RAM ECC DDR3

Capacitate stocare pe HDD-

uri

Minim 2 HDD-uri la o capacitate de minin
300GB fiecare

Conectivitate LAN

Minim 4 x 1 Gb Ethernet ports

Conectivitate sistem de

stocare

Minim 1 HBA 8 Gb FC cu doua port pentru

conectarea la sistemul de stocare.

Arhitectura sistemului propus
trebuie sa includa
urmatoarele caracteristici
generale de fiabilitate,
disponibilitate si
servisabilitate (Reliability
Availability Serviceability
RAS):

- Memory mirroring sau online spare sau alt
mecanism de protectie a memoriei care sa
asigure continuarea functionarii sistemului in

cazul defectarii unui modul de memorie

- Recuperare si corectare de erori de

memorie multi singe bit

- Surse de alimentare si ventilatoare hot-

plug si redundante

- Mecanism de management integrat cu
acces de la distanta prin web-server-ul
propriu si prin interfata CLI accesibila pe

Telnet, cu suport pentru SSL si LDAP

- Mecanisme de avertizare prin e-mail, IPMI
PETs si SNMP

Scalabilitate

- Capacitate maxima a memoriei RAM de
minim 768 GB formata din module de memorie

la o frecventa de minim 1066 MHz

- Capacitate maxima de stocare interna de
minim 12 TB formata din unitati de stocare de

tip HDD cu o viteza de minim 10000 rpm sau
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din unitati de stocare de tip SSD

- Minim 2 sloturi PCI

Ergonomie - Carcasa montabila in rack cu dimensiunea

de maxim 1U

- Panou extern cu LED-uri si LED-uri in
interiorul sistemului pentru izolare usoara a

componentelor defecte

3.4.2.2 Server tip Il (Server 3) - 1 buc.
Serverul de tip Il va fi utilizat pentru instalarea componentelor administrative ale

sistemului.

Server rackabil tip I

Arhitectura procesor Procesor in arhitectura x86-64 cu minim 4 nuclee

si minim 10MB memorie cache

Procesoare instalate Minim 1

Performanta - SPECint_rate_base2006 = min. 160 pentru

numarul si tipul de core-uri oferite

- SPECfp_rate_base2006 = min. 170 pentru

numarul si tipul de core-uri oferite

Pentru demonstrarea performantei se accepta
rapoarte de pe site-ul www.spec.org pentru acelasi
server si aceleasi procesoare ca si cele ofertate.
Daca numarul de core-uri ofertate difera de cel din
raport, performanta se va  estima prin

proportionalitate liniara.

Memorie RAM Minim 16GB RAM ECC DDR3
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Capacitate stocare pe HDD-

uri

Minim 2 HDD-uri la o capacitate de minin 300GB

fiecare

Conectivitate LAN

Minim 4 x 1 Gb Ethernet ports

Conectivitate  sistem de

stocare

Minim 1 HBA 8 Gb FC cu doua port pentru conectarea
la sistemul de stocare.

Arhitectura sistemului propus

trebuie sa includa
urmatoarele  caracteristici
generale de fiabilitate,
disponibilitate si
servisabilitate (Reliability

Availability Serviceability
RAS):

- Memory mirroring sau online spare sau alt
mecanism de protectie a memoriei care sa
asigure continuarea functionarii sistemului in

cazul defectarii unui modul de memorie

- Recuperare si corectare de erori de memorie

multi singe bit

- Surse de alimentare si ventilatoare hot-plug si
redundante

- Mecanism de management integrat cu acces de
la distanta prin web-server-ul propriu si prin
interfata CLI accesibila pe Telnet, cu suport
pentru SSL si LDAP

- Mecanisme de avertizare prin e-mail, IPMI
PETs si SNMP

Scalabilitate

- Capacitate maxima a memoriei RAM de minim
768 GB formata din module de memorie la o
frecventa de minim 1066 MHz

- Capacitate maxima de stocare interna de
minim 12 TB formata din unitati de stocare de tip
HDD cu o viteza de minim 10000 rpm sau din
unitati de stocare de tip SSD
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- Minim 2 sloturi PCI

Ergonomie

- Carcasa montabila in rack cu dimensiunea de

maxim 1U

- Panou extern cu LED-uri si LED-uri in interiorul

sistemului pentru izolare usoara a componentelor

defecte

3.4.2.3 Sistem de stocare centralizata - 1 buc.

Sistem de stocare

Tip

Sistem de stocare centralizata (SAN), cu doua
controllere redundante

Memorie cache

Cel putin 2 GB memorie cahe per controller

Capacitate de stocare

Cel putin 10TB capacitate de stocare
instalata utilizand discuri SAS 15.000 rpm;

- Numarul de discuri suportate (in configuratie

maxima) minim 190;

Conectivitate

Cel putin 4 porturi FC 8Gb / controller

Functionalitati software de
copiere, la nivel de controller

Sistemul trebuie sa permita si sa includa licente
(daca sunt necesare) pentru realizarea copiilor
locale instantanee - tip Snapshot - minim 512

sesiuni snapshot.

Sistemul trebuie sa permita integrarea cu medii
de virtualizare, si realizarea copiilor tip Clona la
nivelul masinilor virtuale, fara impact asupra
resurselor de procesare si stocare ale serverelor
host.

Management

Sistemul de stocare trebuie oferit impreuna cu o
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aplicatie de management a cailor multiple de
acces, oferind functii de failover si load balancing;
aceasta aplicatie trebuie licentiata pe masina de
stocare indiferent de numarul de servere care se
conecteaza in prezent si/sau in viitor. Se accepta
doar aplicatiile realizate de producatorul

echipamentului.

Alte functionalitati Surse si ventilatoare hot-plug redundante

3.4.2.4 Infrastructura fizica suport

Rack - 1 bucata

Dimensiuni 42U

Securitate Suport pentru inchiderea usii cu cheie
Alte caracteristici Panouri laterale detasabile

UPS - 2 bucati

Dimensiuni Maxim 4U

Putere 6000VA

Alte caracteristici Suport pentru management

3.4.3  Cerinte privind echipamentele de securitate si comunicatii
3.4.3.1 Echipament de tip "firewall” - 2 bucati

Caracteristici Cerinte minime
Arhitectura Va asigura in timp real protectia retelei prin servicii de tip
sistemului Unified Threat Management.
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Format

Montabil in rack

Interfete de retea

modul de securitate

Minim 20 de interfete 10/100/1000 Base-T;
Port management 10/100/1000 Base-T;
Port USB 2.0 pentru management;

Suport pentru adaugarea unei surse redundante de putere.

Functionalitati

Prevenirea intruziunilor (IPS si IDS);

suportate Protectie Antivirus (pentru protocoalele HTTP, HTTPS, FTP,
SMTP, SMTPS);
Inspectie continut WWW cu filtre web;
Protectie AntiSpam pentru SMTP, SMTPS.

Detectarea Conexiuni VPN protejate impotriva Replay Attacks.

atacurilor

Detectie si protectie impotriva atacurilor de tip IP Spoofing,
SYN Attack, ICMP Flood, UDP Flood, Port Scan), Java Applet,
Cookies si ActiveX.

Limitarea numarului de noi sesiuni deschise de la aceeasi

adresa IP;

Detectia protocolului si anomaliilor de protocol.

Domenii virtuale si

routing

Echipamentul va putea ruta traficul pe baza sursei si destinatiei

adresei IP.

Sistemul va oferi functionalitatea de definire rutere/firewall-uri

virtuale, in care fiecare sa aiba tabela proprie de rutare.

Protocoale de rutare dinamica: RIPv2, OSPF, BGP-4 si PIM.

Trafic suportat

Sesiuni concurente: Minim 2800000;
Sesiuni noi/secunda: Minim 65000;
Firewall throughput: Minim 12 Gbps;
IPSec VPN throughput: Minim 8 Gbps;
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IPS throughput: Minim 3,8 Gbps;

AntiVirus Throughput: Minim 1.2 Gbps;

Static IPSec VPN Tunnels client-gateway: Minim 2000;
SSL VPN Users : Minim 4000;

Domenii virtuale : Minim 5

Configurare  si

Configurare prin port serial (RS-232) sau remote (ssh, telnet

management sau echivalent), GUI prin HTTP/HTTPS.
Administratorii vor fi autentificati cu parole statice sau
dinamice (de ex: RADIUS, RSA SecurelD sau echivalent).
Va fi posibil upgrade-ul de firmware, salvarea si restaurarea
configuratiei.
Certificate Acuratetea filtrarii componentelor se va demonstra de

urmatoarele certificate:

ICSA: Firewall, SSL VPN, IPS, Antivirus

3.4.3.2 Echipament de tip "proxy si web application fierewall" - 2 bucati

Caracteristici

Cerinte minime

Interfete Minim 4
10/100/1000 Mbps

Capacitate maxima Minim 90 Mbps
de transfer prin

echipament

Numar minim de Minim 8500

tranzactii HTTP pe
secunda suportat
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Latenta Sub o milisecunda
Licente utilizator Nelimitat
Montabil in rack 19” 1U, 19”

Interfete RS-232 Minim 1

Serial

Stocare Minim 1 TB

Protectie impotriva
urmatoarelor

atacuri informatice

Controlul ratei de acces;

Controlul tentativelor esuate de acces;

Atacuri de tip brute force;

Atacuri de supraincarcare a bufferelor;

Atacuri de manipulare a cookie-urilor;

Manipularea cererilor catre alte pagini;

Utilizarea scripturilor pentru manipularea cererilor http;
Supraincarcarea cu conexiuni de tip SYN;
Supraincarcarea prin conexiuni de viteza mica;

Atacuri de manipulare a URL-urilor;

Atacuri cu pachete codate;

Atacuri de manipulare a formularelor;

Atacuri de manipulare a campurilor ascunse;

Atacuri de manipulare a headerelor pachetelor HTTP;
Validarea pachetelor HTTP conform RFC;

Atacuri de injectie de comanda pentru sistemul de operare;
Atacuri cu trafic recursiv in cadrul fluxului HTTP;
Atacuri prin transferul de fisiere de la distanta;

Atacuri de manipulare a schemelor;
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Atacuri realizate cu ajutorul motoarelor de cautare;
Atacuri cu injectie de comenzi SQL;

Atacuri de tip XML prin manipularea parametrilor.

Moduri de lucru

suportate

Transparent;
Transparent cu functionalitate Proxy;
Reverse Proxy;

Culegere de date (SPAN Port);

Alte capabilitati

suportate

Rapoarte ale vulnerabilitatilor identificate in functie de
severitate si pe categorii de vulnerabilitati;

Rapoarte ale vulnerabilitatilor comune;
Rapoarte ale vulnerabilitatilor aplicatiilor;
Sumar al scanarilor;

Previne expunerea ilicita a paginilor web;

Functionalitate de auto invatare pentru crearea profilelor

de trafic.

Accelerare hardware

Load balancing;
SSL offload;

Compresia datelor si multiplexarea conexiunilor TCP.

Asigurarea

disponibilitatii

Sincronizarea configuratiei cu un alt echipament similar;

Va permite fail-over la nivel retea.

3.4.3.3 Echipament de tip "switch" - 2 bucati

Caracteristici

Cerinte minime

Caracteristici
generale

Va permite IGMPv2;

Va permite configurarea a cel putin 256 VLAN-uri;
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Va permite agregarea porturilor;

Va permite SNMP MIB, SNMP v1/v2c, SNTP.

Platforma hardware

Minim 24 interfete 10/100/1000 Gigabit Ethernet
4 porturi tip SFP (pot fi partajate cu cele ethernet)
Va permite gestionarea a cel putin 8000 de adrese MAC;

Va fi certificat CE/FCC Class A, UL Listed.

3.4.4  Cerinte privind statiile de lucru si periferice

3.4.4.1 Statii de lucru - 57 bucati

Caracteristica

Cerinte

Procesor Quad Core, Intel Core i7-3770 sau echivalent,
frecventa min. 3,4 GHz, minim 8 MB cache, cu
suport pentru tehnologia vPro sau tehnologii
echivalente

Memorie RAM Minim 8 GB DDR3 1600 MHz memorie instalata cu
posibilitatea de extindere la 32 GB

Sloturi de Expansiune | 4 DIMM-uri cu suport pentru pana la minim 32GB

Memorie RAM

Unitate Optica

DVD-RW interna

Harddisc Minim 1 x 500GB HDD 7200rpm
Minim 1 x 240 GB SSD SATA3
Placa video Dedicata, de tip PCle x16, cu procesor video de

minim 600MHz si putere de calcul de cel putin 200
GFLOPS. Placa va avea memorie video DDR3 de cel

putin 1GB cu o latime de banda de minim 8,5 GB/s
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si va oferi suport pentru tehnologiile DirectX® 11

si OpenGL 4.1 sau tehnologii echivalente.

Placa audio Integrata pe placa de baza, HD

Placa de retea Integrata, viteza 10/100/1000 Mbps, 1 port RJ45.;
se va calcula performanta garantata de acces la
internet

Porturi integrate 2 xUSB 3.0; 1 x VGA ; 1 xRJ45 ; 1 x Linein; 1 x
Line Out

Sloturi expansiune Cel putin 2 slot-uri PCl Express, dintre care cel

putin 1 x PCI Express x.16 3.0

Carcasa Carcasa ce suporta pozitionarea verticala si
orizontala si mentenanta rapida pentru hard disc si

unitate optica (inlocuire fara unelte)

Dimensiuni: maxim 350 x 400 x 100 mm dar nu mai
mult de 13 litri

Sistem de operare Windows 7 Professional 64 bit sau echivalent
Certificari statie de lucru ENERGY STAR® 5.0

EPEAT® Gold
Mouse Mouse optic cu scroll, interfata USB 2.0
Tastatura Tastatura cu caractere US English cu slot integrat

pentru smartcard, compatibile cu smartcardurile

solicitate in sistem

Monitor TN LCD cu retroiluminare LED
Diagonala:minim 21”
Rezolutie nativa: 1920x1080 @60 Hz

Luminozitate: 250 nits (cd/m?2)
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Contrast: 1000:1
Timp de raspuns max: 5 ms
Intrari:1 x VGA , 1x DVI-D
Unghiuri de vizualizare de minim 170° atat pe

orizontala cat si pe verticala la o rata de contrast
de minim 1:5

Stand ergonomic cu posibilitatea de reglare a
inaltimii pe minim 125mm si posibilitate de
inclinare cel putin intre intre -5° / +30°

Certificari ENERGY STAR® 5.0, EPEAT® Gold, TCO
Displays 6.0 si 1509241-307

3.4.4.2 Echipamente laptop - 5 bucati

Caracteristica Cerinte

Procesor Procesor cu 2 nuclee, 4 fire de executie cu o frecventa

minima 2,50 GHz, memorie cache minim 3MB

Memorie instalata Minim 8 GB DDR3

Hard-disc Minim 128 GB SSD SATA 6 GB/s

Unitate Optica DVD+/-RW

Display Min 15.6” cu retroiluminare LED , rezolutie 1600x900,

tehnologie anti glare, webcam integrat cu rezolutie

HD 720p, carcasa din aliaj metalic usor

Comunicatii integrate placa de retea Gigabit integrata (10/100/1000 Mbps)
Wireless 802.11a/b/g/n WLAN, 2 antene
Bluetooth minim 4.0

SIM card slot si modul de comunicatii mobile cu
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suport pentru LTE, HSPA+; GSM/GPRS/EDGE

Securitate Cititor de amprente, modul TPM si slot Smart Card

Tastatura Standard, cu bloc de taste numerice separate,
iluminata

Touchpad Cu doua butoane si suport pentru scroll

Interfete integrate

1 X DisplayPort
- 1 x LAN RJ-45,

-2xUSB 3.0
- 1 x casti, 1 x microfon
- 1 x DC-in

- 1 x conector pentru andocare

Baterie

Li-lon cu 6 celule, minim 5h autonomie

Greutate

Maxim admisa 2.8 Kg

Accesorii incluse

Baterie suplimentara pentru extinderea autonomiei cu

posibilitate de montare in locul unitatii optice

Statie de andocare cu interfata dedicata (nu se accepta

port replicator pe USB)

Minim 2 alimentatoare de retea (dintre care unul pentru

statia de andocare)

Sistem de operare

Windows 7 Profesional 64 biti sau echivalent

3.4.4.3 Scanner A4 - 48 bucati

Componenta

Cerinta tehnica minimala

Tip scanner

Scanner plat (flatbed) color
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Rezolutie 1200 DPI x 1200 DPI

Senzor cu ultrasunete Da
Formate de hartie suportate Letter, Legal, A4, A6, B5
Viteza scanare 40 pagini/minut color, 40 pagini/minut

monocrom, la 200 DPI

Suport duplex Da

Capacitate ADF 100 coli

Conectivitate USB, retea cu suport IPvé
3.5 Managementul utilizatorilor si accesul la sistem

Solutia de autentificare va permite autentificarea a 267 de utilizatori din cadrul
Autoritatii Nationale pentru Protectia Drepturilor Copilului si Adoptie (ANPDCA) si
DGASPC-uri implicati in procesul de adoptie folosind certificate digitale calificate
instalate pe dispozitive de securitate ce pot fi conectate la portul USB, cititor

smartcard sau echivalent, care nu permit alterarea continutului.

Procesul de autentificare va fi de tip single sign-on, astfel incat utilizatorii, odata
autentificati sa poata naviga in mai multe aplicatii si sisteme fara a fi nevoie de o re-

autentificare.
Solutia de autentificare va permite integrarea cu serviciile de tip LDAP.
Controlul accesului in solutie se va face cu respectarea urmatoarelor principii:

e Politica de control a accesului la date - solutia va implementa o politica de control a
accesului si va fi capabila sa o impuna in functie de tipul de acces la resursele
sistemului informatic;

¢ Managementul accesului utilizatorilor - solutia va asigura drepturi adecvate, conform

cu rolul fiecarui utilizator care acceseaza sistemul informatic;
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¢ Integrare si standardizare - sistemul se va putea integra cu un sistem tip LDAP pentru
a facilita gestiunea utilizatorilor;

e Controlul accesului in retea - solutia va asigura protectia serviciilor de retea fata de
accesul neautorizat;

e Controlul accesului in aplicatie - solutia va preveni accesul neautorizat la informatiile
disponibile in cadrul sistemului informatic propus.

Autorizarea accesului la sistem se va face prin mecanisme dinamice de definire a
autorizarii. Definirea mecanismelor dinamice de autorizare a accesului va utiliza
structuri de tip ACL, cu variabile specifice pentru diferite nivele de comunicatie si va

putea fi facuta inclusiv la nivel de sesiune de acces.

Configurarea si administrarea politicilor de autorizare dinamica a accesului la nivel de
utilizator sau de grup, respectiv la nivel de tip de resursa protejata se va face in functie

de contextul concret in care se solicita accesul.

Politicile definite vor include atat utilizarea obligatorie de mecanisme specifice de
autentificare, inclusiv multifactor, cat si aplicarea unui nivel specific de audit. Politicile
vor include restrictii specifice de autorizare a accesului la resurse si in functie de
postura de securitate a terminalului de pe care se solicita accesul, in cazul utilizarii de

componente rezidente client.

Sistemul va permite afisarea dinamica, in mod portal, a legaturilor catre resursele de
tip web la care utilizatorul autentificat are acces, in limita politicilor aplicabile, in mod
specific pentru fiecare utilizator.

3.6 Securitatea sistemului

3.6.1 Introducere

Proiectul va asigura standardele de securitate si confidentialitate a informatiilor, de
prelucrare a datelor cu caracter personal conform Legii nr. 677 din 21 noiembrie 2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date, cu modificarile si completarile ulterioare si conform

Legii nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu caracter personal si

Pagina 94 din 136



protectia vietii private in sectorul comunicatiilor electronice, cu modificarile si

completarile ulterioare

Vor fi indeplinite urmatoarele obiective de securitate din punct de vedere al de

disponibilitatii, confidentialitatii, integritatii si a utilizarii legitime a sistemului:

o Disponibilitate - solutia va asigura continuitatea serviciilor oferite utilizatorilor.

o Confidentialitate - solutia va minimiza impactul daunelor (prin acces neautorizat sau
pierderi de date protejate).

e Integritate - solutia va minimiza impactul daunelor cauzate de modificari neadecvate
de informatii (date corupte) si care sa aiba ca rezultat informatii neclare sau decizii
eronate.

o Utilizarea legitima a sistemului - solutia va asigura faptul ca persoane neautorizate
nu vor avea acces la date si resurse informationale.

Pentru a elimina (sau cel putin a reduce) riscurile de securitate asupra solutiei se va

tine cont de urmatoarele cerinte de securitate:

e Securitate organizationala - inregistrarea in sistem a tuturor utilizatorilor interni si
stocarea informatiilor privind accesul acestora in sistemul informatic;
e Protejarea integritatii software-ului instalat si a informatiilor impotriva programelor

informatice de tip ,,virusi informatici”;

Backup-ul datelor in vederea asigurarii impotriva pierderilor de date;

Sistemul va garanta integritatea tuturor documentelor si inregistrarilor;

Accesul la sistem se va face in mod controlat;

Utilizatorii anonimi vor avea acces doar la informatiile cu caracter public;

o Accesul la functiile oferite utilizatorilor neautentificati (anonimi) va fi controlat cu
mijloace de protectie contra suprasolicitarii sistemului informatic de unul sau cateva
noduri a retelei;

e Accesul la functiile oferite utilizatorilor interni se face numai cu autentificarea
acestora;

e Schimbul de date in sistem se face doar pe canale securizate;

e Actiunile utilizatorilor vor fi inregistrate in jurnale electronice.
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Controlul accesului in solutie:

e Politica de control a accesului la date. Solutia va implementa o politica de control al
accesului si va fi capabila sa o impuna in functie de tipul de acces la resursele
sistemului informatic;

e Managementul Accesului Utilizatorilor. Solutia va asigura drepturi adecvate, conform
cu rolul fiecarui utilizator care acceseaza sistemul informatic;

e Controlul accesului in retea. Solutia va asigura protectia serviciilor de retea fata de
accesul neautorizat;

e Controlul accesului in aplicatie. Solutia va preveni accesul neautorizat la informatiile
disponibile in cadrul sistemului informatic.

Solutia va acoperi urmatoarele cerinte de securitate la nivelul aplicatiilor:

e Cerinte de autentificare - pentru a identifica in mod unic clientii sistemului
informatic;

e Cerinte de autorizare - pentru a controla accesul clientilor la resursele sistemului
informatic;

e Cerinte privind auditarea - pentru a putea urmari actiunile utilizatorilor la resursele
sistemului informatic;

e Cerinte privind comunicarea securizata - pentru a se asigura ca mesajele raman

private si ca nu sunt alterate de terte parti neautorizate.

3.6.2  Platforma de securizare a operatiunilor de semnare centralizata

Solutia va include o platforma de securizare a operatiunilor de semnare centralizata si
marcare temporala. Aceasta platforma trebuie sa indeplineasca urmatoarele
caracteristici si functionalitati minime:

e Arhitectura functionala interna flexibila bazata pe componente/module, care va
permite deservirea de multiple instante logice de tip server de semnare digitala, cu
certificate digitale X.509v3 si de validare a documentelor semnate, de pe aceeasi

platforma hardware;

Pagina 96 din 136



e Solutia va oferi servicii integrate de gestiune a cheilor, atat pentru algoritmi
simetrici cat si pentru mecanisme de cifru asimetric, care vor putea arbitra accesul
aplicatiilor beneficiare la materialul criptografic necesar;

e Va putea utiliza un sistem standard si performant de gestiune a bazelor de date,
pentru stocarea datelor obiect certificate prin marcare temporala si semnatura
digitala, precum si a datelor de context (meta-data) relevante;

e Solutia va include functionalitate interna de gestiune a bazelor de date, dar va putea
fi configurata si sa lucreze cu sisteme externe standard, respectiv cel putin cu Oracle
Database, MySQL, PostgreSQL;

e Va oferi functionalitati interne integrate de marcare temporala, in conformitate cu
RFC 3161, precum si de validare automata a valabilitatii certificatelor digitale de
verificare relevante, atat prin metode de tip catalog (CRL si similare), cat si de tip
tranzactional (OCSP si similare);

e Accesul la functiile specifice va putea fi configurat atat pe baza de Web Services, cat
si in mod HTTP, pentru incarcare si semnare punctuala de documente;

e Va include sub-module pre-configurate pentru semnarea si marcarea temporala a
formatelor de documente folosite in mod uzual pentru publicare si/sau pentru schimbul
de informatie, respectiv cel putin pentru formate PDF, documente XML, formate
deschise derivate, precum ODF, OOXML;

e Va permite semnarea de documente/fisiere generice prin mecanisme standardizate,
respectiv cel putin PKCS#7;

e Va oferi, inclus in oferta, un API prin care sa se poata crea noi module specifice
configurate pentru semnarea de alte formate de document;

e Va include, in configuratia oferita, module de validare a documentelor semnate, cu
suport nativ de validare in format XML, precum si cu capacitatea de a crea module noi
de validare;

e Va include mecanisme de instalare si configurare, precum si interfata grafica de
administrare de pe statiile de management dedicate

e Va include interfete standardizate pentru interactiune controlata programatic, in

mod ne-asistat, dar si in linie comanda;
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e Va permite controlul accesului la resurse atat pe baza de simpla autentificare HTTP,
si/sau cu restrictii la nivel de identificator de retea (IP), cat si cu certificate client;

e Va permite, direct de pe platforma, reinnoirea automata a certificatelor de
verificare, respectiv corespunzatoare cheilor de semnare folosite;

e Va permite arhivarea optionala a documentelor semnate;

e Va permite jurnalizarea si auditul operatiunilor adminsitrative si a celor specifice, de
semnare / validare;

e Va putea fi integrat in fluxuri de solicitare si aprobare de documente certificate,
respectiv prin semnare si marcare temporala, automata sau cu interventia operatorului
uman;

e Va asigura interoperabilitate testata cu platforme de servere de aplicatie Java
standard, respectiv cel putin cu JBoss si GlassFish;

e Platforma va fi compatibila nativ cu modulele hardware de procesare criptografica
ofertate, ca parte integranta a solutiei de chei publice;

e Platforma va fi instalata in topologie redundanta de cluster, folosind tehnologii
native de clusterizare si nu mecanisme independente de platforma (cluster la nivelul

sistemelor de operare sau a platformelor de virtualizare)

Solutia va include module hardware dedicate de procesare a materialului criptografic in
vederea securizarii operatiunilor. Modulele hardware implementate la nivelul serviciilor
de semnare digitala si marcare temporala trebuie sa indeplineasca urmatoarele
caracteristici si functionalitati minime:

e Modul criptografic intern amovibil, de tip HSM, pentru suport criptografic hardware
destinat procesarii rutinelor specifice, respectiv cel putin generarii cheilor si procesarii
algoritmilor criptografici exclusiv in hardware;

e Modulul HSM inclus va avea implementare criptografica certificata FIPS 140-2 Level 3
si va asigura suport nativ pentru generare numere aleatorii pentru material criptografic,
si va asigura suport nativ pentru procesare de algoritmi criptografici;

e Va procesa nativ in hardware rutine de cifru asimetric, respectiv pe baza de algoritmi
standard: Diffie-Helman, DSA, RSA (cel putin 4096 bit), ECDSA (pe curbe specific
identificate);
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e Va procesa nativ in hardware rutine de cifru simetric, respectiv pe baza algoritmilor
standard: 3DES (lungime dubla si tripla a cheilor), AES, DES, RC2, RC4, SEED, ARIA,
CAST-128;

e Va procesa nativ in hardware rutine de amprentare criptografica si de certificare de
integritate, pe baza algoritmilor standard: SHA-1, SHA256, SHA384, SHA512, MD2,
RIPEMD160, DES MDC-2 PAD1;

e Va procesa nativ in hardware rutine de autentificare a mesajelor, pe baza
algoritmilor standard: HMAC-SHA-1, HMAC-SHA-256, HMAC-SHA-384, HMAC-SHA-512,
SSL3-SHA-1-MAC, SSL3-MD5-MAC

e Va asigura suport pentru implementare criptografica la nivel de sistem de operare cel
putin pentru Windows/Linux/Unix si va suporta urmatoarele interfete standardizate la
nivelul acestor sisteme de operare: PKCS#11 versiunea 2, Microsoft CryptoAPI (CAPI si
CNG), Java JCA/JCE, OpenSSL;

e Va asigura suport pentru salvarea si clonarea cheilor stocate, astfel incat inlocuirea
modulului sa se poata face fara a pierde materialul criptografic stocat;

e Modulul va fi integrat in infrastructura de procesare prin folosirea porturilor PCI-
Express disponibile in servere;

e Va asigura un nivel adecvat de performanta specifica de minim 1500 de operatii de
executare de semnatura RSA cu chei de 1024bit pe secunda;

e Va putea fi instalat in configuratii redundante, de tip cluster 1+1, pentru asigurarea
unui nivel inalt de disponibilitate operationala;

e Atat configuratiile independente, cat si cele in mod custer, vor permite mecanisme
de monitorizare si de verificare a starii generale si a disponibilitatii modulelor
criptografice;

e Suportul si garantia trebuie asigurate in Romania de producatorul modulului;

e Ofertantii vor include in oferta 2 module criptografice compatibile nativ cu modulele

de semnare digitala si marcare temporala.

Pentru a preveni accesul neautorizat la materialul criptografic stocat in seturile de
module criptografice, solutia va include cel putin doua module hardware amovibile,
dedicate autentificarii operatorilor. Aceste module vor permite autentificare multi-
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factor, folosind token-uri de tip smartcard, respectiv vor implementa mecanisme de
autentificare de tip “M of N” cu separarea rolurilor administrative, astfel incat accesul
la materialul criptografic sa nu se poata face decat prin autentificarea comuna a cel
putin trei administratori.

Pe langa posibilitatea de a conecta direct in module token-uri smartcard, modulele
trebuie sa ofere posibilitatea de deblocare a certificatelor stocate in respectivele
token-uri prin introducerea directa a unui cod PIN. Modulele vor fi compatibile cu
echipamentele de procesare a materialului criptografic ofertate.

Pentru definirea si alocarea rolurilor administrative diferite, respectiv pentru asigurarea
proceselor de autentificare de tip ,,M of N”, solutia va include suplimentar cel putin 20
de token-uri de tip smartcard pentru administrare dedicate conectarii directe la

modulele de autentificare amovibile.

3.6.3 Auditarea securitatii informatice dupa implementarea sistemului

Prestatorul va realiza auditarea securitatii infrastructurii IT si de comunicatii pentru
asigurarea functionarii in conditii optime a noului sistem informatic.

Obiectivele care trebuie indeplinite in urma prestarii serviciilor sunt:

a) Evaluarea securitatii fizice;

b) Evaluarea sistemului din punct de vedere al securitatii informatice;

c) Evaluarea protectiei datelor cu caracter personal;

d) Identificarea vulnerabilitatilor specifice sistemului prin teste specifice de penetrare
din exteriorul retelei avand in vedere designul, implementarea, utilizarea, mentenanta
si dezvoltarea acestuia.

Ofertantul trebuie sa mentioneze metodologiile si tehnicile utilizate in evaluarea
vulnerabilitatilor (ca de ex. National Institute of Standards and Technology - NIST, Open
Source Security Testing Methodology - OSSTM, Open Information Systems Security Group
- OISSG, Information Systems Audit and Control Association - ISACA).

Etapele obligatorii pentru desfasurarea serviciilor de evaluare sunt: Pre-evaluarea;
Evaluarea propriu-zisa; Post-evaluare; Urmarire implementare, recomandari.

- Pre-evaluare: Reprezinta faza premergatoare actiunii de evaluare propriu-zisa a
securitatii informatice; este necesara pentru determinarea specificatiilor precise si a
regulilor de desfasurare a evaluarii.
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- Evaluare: Reprezinta etapa de evaluare a amenintarilor informatice si a
vulnerabilitatilor. Trebuie sa contina cel putin urmatoarele activitati:

¢ Identificarea si evaluarea riscurilor care pot afecta sistemul;

o Evaluarea si testarea controlului accesului in sistem;

e Verificarea si evaluarea fizica a mediului informational;

e Verificarea si evaluarea securitatii fizice, a procedurilor si a modului de aplicare;

e Verificarea si evaluarea modalitatii de administrare a sistemului;

o Testarea integritatii datelor.

Utilizand informatiile descoperite in evaluarea vulnerabilitatilor, trebuie sa se
construiasca arbori de atac (attack trees) si trebuie implementate actiunile din aceste
structuri.

Aceasta etapa trebuie incheiata cu elaborarea de catre Prestator a unui raport de test.
Ofertantul trebuie sa prezinte modul in care va face testarea securitatii infrastructurii
IT si de comunicatii cu respectarea cerintelor de mai sus.

- Post-Evaluare: Reprezinta etapa de analiza a rezultatelor descoperite in etapa
precedenta. Aceste rezultate trebuie sa fie detaliate de catre Prestator intr-un raport
care trebuie sa includa recomandari pentru remedierea vulnerabilitatilor descoperite,
diminuarii riscurilor identificate, in concordanta cu raportul de test din etapa
precedenta.

- Urmarire implementare si recomandari: Reprezinta etapa de verificare a efectelor
concrete privind remedierea vulnerabilitatilor si diminuarea riscurilor.

Livrabile: Prestatorul trebuie sa livreze atat rapoartele din fiecare etapa descrisa, cat si
un raport final care trebuie sa contina informatii detaliate despre sistemul testat,
vulnerabilitatile identificate, descrierea detaliata a acestora, nivelul de risc calculat
dupa metodologia agreata cu Beneficiarul si recomandari de remediere.

In urma etapei Post-Evaluare se va livra un raport suplimentar in care se va mentiona

gradul de reducere / inlaturare a riscurilor identificate.

3.7 Confidentialitatea datelor
Din punctul de vedere al confidentialitatii, principalele date gestionate de sistem se

incadreaza in urmatoarele categorii:
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Categorie de
confidentialitate

Descriere

Restrictie

Control
acces

Public

La aceste tipuri de date
nu exista nicio
restrictie de
confidentialitate,

acestea  putand  fi
publicate catre orice
persoana interesata.
Aceste date includ si
rapoarte si statistice
destinate publicului

larg.

Nu are

Petitii

Cetatenii pot depune
petitii on-line sau clasic

prin intermediul

Accesul este permis
pe baza de cont in

cadrul portalului,

Bazat pe nume
utilizator si

parola, sau

registraturii. De autentificarea indetificator unic
asemenea, pot urmari | utilizatorului al petitiei
stadiul de rezolvare al | facandu-se pe baza
petitiei. de credentiale de

inregistrare (nume

utilizator si parola /

identificator unic al

petitiei).

Petitii in lucru Petitiile depuse sunt | Accesul este | Bazat pe

introduse pe fluxul de | permis doar | certificat digital
rezolvare al acestora. persoanelor
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competente,

insarcinate cu
rezolvarea petitiei
din categoria din
care aceasta face

parte.

Dosare adoptie

Cetatenii interesati
pot depune online
documente necesare

intocmirii dosarului

Acces permis doar
celor care depun
cereri de adoptie

si utilizatorilor din

Bazat pe nume
utilizator Si
parola

(cetatean) si pe

de adoptie. partea certificat digital
, ) autoritatilor (personal)
La datele unui anumit
competente care
deponent au acces .
i sunt  responsabili
doar acel deponent si _
. . cu gestiunea
utilizatorii '
o procesului de
responsabili cu _
) ) adoptie.
gestionarea dosarului.
Alti beneficiari nu au
acces la aceste date.
Date statistice si|La aceste date au |Acces permis Bazat pe
rapoarte acces utilizatorii din | doar certificat digital

cadrul institutiei care

sunt  autorizati  sa
genereze si/sau  sa
consulte date

statistice si rapoarte.

utilizatorilor din
cadrul

institutiei.
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Accesul la date se va face doar prin intermediul serviciilor oferite de componentele
informatice, pe baza drepturilor detinute de catre utilizatori, accesul direct la datele
din bazele de date nefiind permis. De asemenea, accesul va fi reglementat prin
politicile de securitate, aferente fiecarui tip de utilizator.

Sistemul informatic va asigura standardele de securitate si confidentialitate a
informatiilor, de prelucrare a datelor cu caracter personal conform Legii nr. 677 din 21
noiembrie 2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, cu modificarile si completarile
ulterioare si conform Legii nr. 506 din 17 noiembrie 2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice, cu

modificarile si completarile ulterioare.

4 Cerinte privind asigurarea managementului contractului de finantare

4.1 Structura responsabila

Autoritatea Nationala pentru Protectia Drepturilor Copilului si Adoptie (ANPDCA) va
indeplini rolul de Autoritate Contractanta pentru acest proiect si este responsabila
pentru toate aspectele procedurale legate de procesul de licitatie, contractare si

management financiar.

Autoritatea Contractanta va colabora si va facilita procesul de consultare si accesul la
informatii al Prestatorului. Autoritatea Contractanta va nominaliza un Coordonator de

Proiect, care va asigura coordonarea si monitorizarea implementarii proiectului.

Prestatorul trebuie sa se supuna ordinelor administrative emise de catre Coordonatorul

de Proiect.

4.2 Structura de management

Beneficiarul proiectului este Autoritatea Nationala pentru Protectia Drepturilor

Copilului si Adoptie (ANPDCA). Aceasta structura este responsabila cu aprobarea tuturor

documentelor elaborate in cadrul proiectului. Prestatorul trebuie sa execute prezentul

contract, asigurand un standard de calitate cat mai ridicat. Acesta trebuie sa respecte

toate aspectele tehnice si financiare, sa indeplineasca activitatile si sa efectueze
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cheltuielile in conformitate cu prevederile mentionate in contract. Prestatorul trebuie

sa gestioneze toate aspectele administrative si organizationale ale proiectului.

4.3 Facilitati oferite de catre Autoritatea Contractanta

Autoritatea Contractanta va asigura Prestatorului toate facilitatile necesare in
conformitate cu prevederile legislative in vigoare. Beneficiarul de proiect va oferi
Prestatorului toate informatiile si/sau documentele considerate necesare pentru buna

implementare a proiectului intr-un timp cat mai scurt posibil.

Resursele materiale ale proiectului se refera la resursele ce vor fi asigurate de catre

Autoritate pentru buna derulare a proiectului, respectiv:

- asigurarea spatiului necesar echipamentelor achizitionate in cadrul centrului de date
al Autoritatii;

- asigurarea unui spatiu pentru vizitatori (personalul Furnizorului, personalul echipei
de management) care vor veni la sediul beneficiarului pentru derularea activitatilor
proiectului;

- asigurarea spatiului in care se va desfasura instruirea administratorilor.
Echipamentele ce urmeaza a fi achizitionate in cadrul proiectului vor fi livrate in prima
perioada de implementare a proiectului, astfel incat vor putea fi folosite in faza de

implementare propriu-zisa a proiectului.

In vederea asigurarii unui management functional al proiectului, Autoritatea
contractanta a decis contractarea serviciilor de management de proiect. Prestatorul
serviciilor de consultanta in management de proiect va sprijini echipa de proiect a
Autoritatii Contractante in vederea administrarii eficiente a proiectului si indeplinirii
corespunzatoare a responsabilitatilor fata de Autoritatea de Management si va asigura
transferul de cunostinte in domeniul managementului de proiect catre membrii echipei

de proiect din partea Beneficiarului.

Activitatile pe care Prestatorul va trebui sa le realizeze in vederea atingerii rezultatelor
prevazute pentru activitatea de management al contractului de finantare sunt detaliate

mai jos.
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4.4 Elaborarea rapoartelor de progres si alte rapoarte

Aceasta activitate va consta in aprecierea periodica a masurii in care au fost atinse
obiectivele si s-au obtinut rezultatele preconizate, utilizand resursele prevazute in

proiect. Va consta in:

- elaborarea de rapoarte de progres intermediar si a unui raport de progres final, care

vor insoti cererile de rambursare;
- elaborarea de rapoarte de progres trimestrial;

- elaborarea rapoartelor lunare de activitate cu privire la derularea activitatilor

proiectului, precum si a rapoartelor trimestriale de progres tehnic;

Rapoartele elaborate vor respecta intocmai cerintele prevazute in Ghidul Solicitantului
si in contractul de finantare semnat cu OIPSI si vor fi depuse in termenele stabilite
conform contractului, impreuna cu celelalte documente solicitate in mod expres in

contractul de finantare.

4.5 Asigurarea suportului pentru fundamentarea si elaborarea cererilor de rambursare
Aceasta activitate va consta in:

- elaborarea cererilor de rambursare intermediara si a unei cereri de rambursare finala;

Dosarul de rambursare va fi pregatit in conformitate cu cerintele specificate in contract
si va contine toate documentele justificative necesare verificarii eligibilitatii

cheltuielilor efectuate.
4.6 Managementul financiar al proiectului

Pentru gestionarea eficienta a bugetului alocat, pana la rambursarea sumelor solicitate,
Prestatorul, impreuna cu reprezentanti ai Beneficiarului, vor elabora un registru de
cheltuieli pentru inscrierea cronologica a tuturor cheltuielilor efectuate, defalcate in
cheltuieli eligibile si cheltuieli neeligibile, precum si a detaliilor documentelor
justificative si a datelor efectuarii platilor. Totodata, aceasta activitate va cuprinde si

elaborarea previziunilor privind fluxurile de plati si a graficului de rambursare astfel
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incat sa fie respectate conditiile impuse in Contractul de finantare si verificarea

documentelor de plata depuse in cadrul contractelor de prestare de servicii.
4.7 Monitorizarea activitatii de informare si publicitate a proiectului

Prestatorul serviciilor de consultanta in management de proiect va monitoriza
activitatea de informare si publicitate a proiectului, astfel incat aceasta sa respecte
reglementarile Uniunii Europene. De asemenea, Prestatorul va oferi puncte de vedere
autoritatii contractante cu privire la materialele de vizibilitate si publicitate realizate
in cadrul proiectului, in sensul verificarii corectitudinii informatiilor si a respectarii

regulilor din manualul de vizibilitate aferent.
4.8 Elaborarea sistemului de arhivare a documentatiei proiectului

Conform regulamentelor comunitare, circuitul auditului (pista de audit) reprezinta
stabilirea fluxurilor informatiilor, atributiile si responsabilitatile referitoare la acestea,
precum si arhivarea documentatiei justificative complete pentru toate stadiile
desfasurarii unei actiuni, care sa permita totodata reconstituirea operatiunilor de la
suma totala pana la detalii individuale si invers. Pista de audit este deci o inregistrare
cronologica a activitatilor din proiect pentru a permite reconstructia si examinarea
succesiunii de evenimente si/sau schimbari. Prestatorul serviciilor de consultanta in
management de proiect, impreuna cu Beneficiarul, vor pregati si asigura o pista de
audit adecvata prin masuri de pastrare si arhivare a documentelor astfel incat acestea
sa nu fie alterate de factorul uman si de timp.

Astfel, vor fi intreprinse urmatoarele masuri:

> exemplarele originale ale facturilor si documentelor care atesta efectuarea platilor
vor fi pastrate de catre Solicitantul finantarii, la locatia proiectului;

> documentele elaborate in cadrul proiectului vor fi pastrate astfel: 1 exemplar

original si 1 copie in format fizic, cat si in varianta electronica;

> rapoartele, cererile de rambursare si alte documente oficiale solicitate de catre

OIPSI vor fi elaborate in original si in numarul de copii stabilite prin contractul de
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finantare, care vor fi predate la OIPSI, cate o copie certificata a acestora pastrandu-se

la sediul proiectului;

> arhivarea se va face la finalizarea proiectului, dosarul complet cu documentele in
original vor fi pastrate intr-un spatiu protejat, impreuna cu un CD/DVD cu toate
documentele scanate, acesta ramanand la locatia proiectului pe perioada legala de

arhivare si pastrare (5 ani post-implementare).
4.9 Alte activitati
Prestatorul serviciilor de consultanta in management de proiect va fi responsabil si cu:

- Monitorizarea permanenta a proiectului (se monitorizeaza activitatile, stadiul

realizarii planurilor, costurile, rezultatele proiectului);

- Planificarea activitatilor si implementarea proiectului in conformitate cu prevederile

din Cererea de finantare aprobata si din Contractul de finantare;

- Managementul riscurilor (identificare, analiza, planificare, urmarire) prin intretinerea
unui Registru de Riscuri si planificarea masurilor de prevenire si reducere a impactului

riscurilor;

- Managementul calitatii prin intretinerea unui Registru de Calitate in care sa se inscrie
toate problemele aparute pe durata derularii proiectului (in cadrul testelor de

acceptanta) si prin urmarirea rezolvarii acestor probleme;

- Managementul schimbarii - pregatirea si aplicarea unei proceduri de tratare a cererilor
de schimbare prin care sa se asigure introducerea controlata a schimbarilor in cadrul

ciclului de analiza-proiectare-dezvoltare-implementare-testare-acceptanta;

- Acordarea de sprijin in rezolvarea aspectelor administrative asociate contractului de
finantare, cum ar fi elaborarea unor notificari, solicitari pentru elaborarea actelor

aditionale, clarificari, modificari de grafic de executie sau grafic de rambursare.
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4.10 Resurse umane ale Prestatorului dedicate managementului contractului de
finantare

Ofertantul va propune pentru activitatea de management al contractului de finantare
un numar de patru experti cheie ale caror cerinte au fost detaliate in fisa de date.

Aceste roluri vor detine urmatoarele responsabilitati si atributii:
Managerul de proiect

Managerul de proiect raporteaza direct Coordonatorului de proiect si va asigura
coordonarea echipei de consultanti, asistenta catre Coordonatorul de proiect desemnat
de Beneficiar, precum si transferul de cunostinte catre echipa de implementare a

proiectului nominalizata de ANPDCA.
Sarcinile managerului de proiect sunt:

- Monitorizarea implementarii proiectului;

- Elaborarea a planului revizuit de activitati si identificarea principalelor jaloane
(milestones) ale proiectului precum si inaintarea spre aprobare Coordonatorul de
proiect din partea Beneficiarului;

- Elaborarea Rapoartelor de progres ce vor fi semnate de catre Coordonatorul de
proiect si Tnaintate spre aprobare catre O.l.P.S.1.

- Monitorizarea managementului financiar, incluzand verificarea cheltuielilor

- Elaborarea sistemului de arhivare a documentelor si asigurarea pistei de audit
aferente proiectului

- Asistenta in elaborarea cererilor de rambursare

- Coordonarea activitatilor de informare si publicitate aferente fiecarei etape a
proiectului

- Asigurarea accesului usor la documentatia proiectului in vederea realizarii auditurilor

financiare si tehnice partiale si finale

Manager Financiar

Sarcini si responsabilitati
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Managerul financiar va fi responsabil pentru asigurarea asistentei privind managementul
financiar si pentru transferul de cunostinte financiare catre echipa de implementare

nominalizata de ORA.
Sarcinile Responsabilului financiar sunt:

- Elaborarea, impreuna cu Coordonatorul de proiect din partea Autoritatii a planului de
cheltuieli;

- Verificarea disponibilitatii resurselor financiare necesare derularii proiectului;

- Verificarea cheltuielilor;

- Verificarea aspectelor financiare ale contractelor de achizitii publice;

- Elaborarea dosarului de rambursare;

- Contributie la elaborarea rapoartelor de progres;

- Asigurarea accesului la documentatia financiar-contabila pentru auditorul extern;

- Transfer de cunostinte specifice de management financiar catre echipa de

implementare;

Expert IT (2 persoane)

Sarcini si responsabilitati

Expertii IT vor asigura suportul tehnic pentru receptia livrabilelor furnizate in cadrul
contractului de furnizare de echipamente si tehnologii necesare implementarii

proiectului, precum si monitorizarea implementarii solutiei informatice de portal.
Expertii IT vor indeplini urmatoarele sarcini:

- Participarea la receptia echipamentelor hardware achizitionate

- Monitorizarea activitatilor de implementare a solutiei/solutiilor software
achizitionate

- Raportarea catre Managerul de proiect si catre Coordonatorul de proiect din partea

Beneficiarului privind implementarea solutiei
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5 Cerinte privind implementarea sistemului informatic

5.1 Management de proiect
Activitatea de management de proiect trebuie sa se desfasoare conform unui cadru
(framework) de management de proiect recunoscut international de catre organisme

profesionale specifice de Project Management.

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice descrierea detaliata a
metodologiei proprii de management de proiect pe care o va utiliza in cadrul

proiectului.

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice planul de proiect pentru
prestarea serviciilor pe toata durata contractului. Planul de proiect trebuie sa contina
toate activitatile precum si etapele/subetapele determinante de realizare a
activitatilor, dependentele dintre activitati, jaloanele de proiect (milestones),
rezultate le activitatilor si alocarea tuturor resurselor in vederea prestarii serviciilor
ofertate astfel incat sa fie atinse obiectivele proiectului. Ofertantul trebuie sa propuna
planul de proiect cat mai detaliat posibil si sa raspunda cerintelor de etapizare si
inscriere in termenele de realizare ale proiectului. in perioada de initiere a proiectului,
ulterior semnarii contractului, planul de proiect poate fi modificat doar cu aprobarea

Beneficiarului.

Implementarea intregului sistem trebuie sa acopere urmatoarele:

e Analiza;

e Proiectare;

e Dezvoltare/configurare inclusiv testare interna;
e Implementare;

e Migrarea datelor din aplicatiile existente;

o Testare si teste de acceptanta;

e Intrarea in productie.

Planul care va fi prezentat impreuna cu oferta trebuie sa acopere toate tipurile de

activitati mentionate mai sus si resursele alocate pentru indeplinirea lor.
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Ofertantul trebuie sa prezinte in cadrul propunerii tehnice modalitatea in care se va
realiza raportarea progresului pentru activitatile din cadrul proiectului. Se va detalia
modul de raportare in ceea ce priveste intervalele de raportare, formularele de
raportare folosite ( de exemplu fisa de pontaj /timesheet lunar sau echivalent pentru
activitatile expertilor), continutul informational al raportarii precum si circuitul de

aprobare al raportarilor de progres.

Ofertantul trebuie sa prezinte in cadrul proiectului modalitatea prin care se va realiza
comunicarea intre participantii la proiect.Ofertantul va prezenta in cadrul propunerii
tehnice modul in care se va gestiona rezolvarea problemelor care pot sa apara pe

parcursul proiectului. Se va descrie procesul de management al problemelor si

—

formularele care vor fi utilizate pentru managementul problemelor, escaladarea s
rezolvarea acestora.Ofertantul va prezenta in cadrul propunerii tehnice planul de
acceptanta care va fi utilizat in cadrul proiectului pentru receptiile/acceptantele
partiale si receptia/acceptanta finala. Se va prezenta planul impartit pe etape precum
si formularele aferente receptiilor/acceptantelor partiale si receptiei/acceptantei

finale.

Ofertantul va prezenta in cadrul propunerii tehnice si modalitatea de tratare a
schimbarilor in cadrul proiectului. Se va prezenta procedura de management al
schimbarilor precum si formularele care vor fi utilizate in cadrul acestui proces pe

durata proiectului.

Avand in vedere complexitatea si durata proiectului, ofertantii trebuie sa ia in
considerare necesitatea prestarii unui numar corespunzator de zile-om pentru
activitatile proiectului prin alocarea expertilor necesari si a unei echipe de
implementare care sa asigure paralelismul necesar executarii activitatilor in termenele
agreate in planul de proiect. in vederea atingerii obiectivelor proiectului, prestatorul
poate suplimenta numarul de resurse alocat activitatilor pe perioada derularii

proiectului, fara insa a solicita modificarea valorii contractului.

Pentru a asigura vizibilitate cat mai rapida asupra solutiei Beneficiar, respectiv pentru a

permite Beneficiarului monitorizarea si controlul eficient asupra modului de derulare a
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proiectului, abordarea de implementare trebuie sa fie una iterativa, bazata pe

feedback si ajustare din mers a solutiei tehnice.

5.2 Analiza

Rolul principal al fazei de analiza este de a intelege corect nevoile utilizatorilor inainte

de proiectarea si implementarea unui sistem care sa le indeplineasca.

in vederea implementarii sistemului, Prestatorul va trebui s& execute activititi de
analiza care sa asigure premizele unei implementari eficiente. Informatiile care stau la

baza procesului de analiza sunt:

e Contractul, pentru termene si conditii;

e Caietul de sarcini si propunerea tehnica, pentru aria de acoperire a proiectului;

e Cerintele clientului colectate si evaluate in timpul acestei faze.

Beneficiarul va acorda tot sprijinul necesar pentru intelegerea cat mai buna si completa

a contextului in care va fi implementat sistemul.

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de

analiza in cadrul propriei organizatii.

Ofertantii trebuie sa descrie instrumentele pe care le vor utiliza astfel incat sa poata

asigura:
e colectarea si evidenta cerintelor;

e trasabilitatea cerintelor pornind de la obiectivele proiectului pana la specificatiile

tehnice pentru demonstrarea acoperirii integrale a tematicii proiectului;

e modelarea proceselor si activitatilor in conformitate cu standarde de modelare si

reprezentare recunoscute (UML sau echivalent).

Ofertantii trebuie sa descrie detaliat livrabilele care vor rezulta in urma prestarii
serviciilor corespunzatoare etapei de analiza. Descrierea trebuie sa contina cel putin

urmatoarele informatii:
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e formularul/formularele care vor fi utilizate pentru fiecare livrabil;
o descrierea continutului fiecarui livrabil;
e modul in care va fi interpretat continutul livrabilelor.

Analiza se va efectua dupa caz la sediul Beneficiarului sau la Prestator si va avea ca

finalitate un pachet de specificatii functionale agreat de comun acord cu acesta.
Serviciile de analiza vor acoperi cel putin urmatoarele aspecte:

¢ Analiza contextului existent;

o intelegerea structurii organizatorice a Beneficiarului;

e Analiza situatiei din momentul de fata din cadrul institutiei Beneficiarului prin
sedinte de analiza si chestionare. Se vor identifica procesele operationale (la nivelul

organizatiei) care vor fi impactate prin implementarea solutiei proiectului;

e ldentificarea nevoilor si neajunsurilor din cadrul sistemului existent pe care institutia
doreste sa le rezolve prin realizarea acestui proiect. Prin aceasta se va avea in vedere

A

intelegerea in detaliu a obiectivelor generale si specifice ale proiectului;

o Definirea cerintelor informationale pentru noul sistem ca urmare a analizei
sistemului existent. Se va contura astfel, imaginea viitorului sistem informational prin
stabilirea proceselor operationale care sa precizeze parcipantii, momentul interventiei
acestora, locatia sau contextul, modalitatea de interventie si informatia procesata.
Pentru prezentarea proceselor operationale se vor utiliza instrumente de modelare a
proceselor si activitatilor in conformitate cu standarde de modelare si reprezentare

recunoscute (UML sau echivalent);
e Stabilirea partenerilor de business care vor interactiona in viitorul sistem;

e Identificarea si catalogarea surselor date si a calitatii datelor care trebuie preluate in

noul sistem;
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e Se vor evidentia activitatile care urmeaza a fi automatizate daca este cazul, astfel
incat sa se identifice clar functiile viitorului sistem informatic si modul in care acesta va

ajuta la indeplinirea obiectivelor proiectului;

5.3 Proiectare

Rolul principal al fazei de proiectare este de a descrie la un nivel suficient de detaliu

sistemul care urmeaza a fi implementat.

in vederea implementarii sistemului, Prestatorul va trebui s& execute activititi de

proiectare care sa asigure premizele unei implementari eficiente.

Proiectarea sistemului dorit, care va contine detalierea la nivel tehnic a cerintelor si

—

specificatiilor rezultate din activitatea de analiza pentru toate nivelurile s

componentele sistemului care va fi realizat:

o Arhitectura de sistem - va prezenta cel putin urmatoarele niveluri: hardware,
comunicatii, componente software instalate (sisteme de operare, produse COTS),
arhitectura logica cuprinzand descrierea componentelor de sistem, a celor dezvoltate

sau personalizate si caracteristicile functionale si non-functionale ale acestora;

e Scenarii (cazuri) de utilizare - din care sa reiasa modul de utilizare a sistemului
informatic din perspectiva utilizatorului final, modul in care utilizatorii interactioneaza
cu sistemul, in corespondenta directa cu activitatile mentionate in cadrul proceselor
operationale ale acestor utilizatori. Scenariile de utilizare trebuie sa cuprinda si
interactiunile cu sistemele externe, astfel incat sa fie evidentiat exact modul in care
este fructificata o integrare la nivel de sistem informatic. De asemenea, scenariile de
utilizare vor fi insotite de o lista a actorilor sistemului si maparea acestora cu actorii de
business. Pentru prezentarea cazurilor de utilizare se vor folosi instrumente in
conformitate cu standarde de modelare si reprezentare recunoscute (UML sau

echivalent);

¢ Modelul de securitate - la nivel logic (organizarea pe roluri, grupuri, drepturi, pozitia

in structura organizatorica) si la nivel fizic (cel putin servere, comunicatii, aplicatii);
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o Integrarile la nivel de componenta software - pentru fiecare interactiune se va
specifica sistemul sursa/destinatie, modalitatea de implementare, canal de

comunicare, setul si structura de date transferate si reguli specifice de validare);

e Rapoarte ce vor fi realizate in cadrul sistemului - vor fi descrise rapoartele, care sunt
informatiile continute, care sunt criteriile de filtrare daca este cazul si tipul de livrare
al acestora (timp real, la cererea utilizatorului sau automatizate la un anumit moment

de timp programat apriori);

e Specificatii de migrare a datelor de la vechiul la noul sistem - se vor avea in vedere
toate sursele de date cu prezentarea acestora. Sursele de date vor fi documentate pe
baza informatiilor primite de la Beneficiar. De asemenea, se va realiza o mapare intre

sursa si destinatie la nivel de date;

Proiectarea sistemului trebuie sa ofere o solutie optima, urmarindu-se usurinta si
eficienta realizarii si implementarii solutiei, in cadrul restrictiilor de ordin tehnic,
organizatoric sau financiar. in procesul de proiectare, implicarea Beneficiarului este
esentiala in confirmarea cerintelor informationale si a prioritatilor din organizatie,
realizandu-se in acest mod intelegerea si pregatirea pentru acceptanta noului sistem.
De aceea, este esential ca Prestatorul sa comunice frecvent cu echipa Beneficiarului pe

tot parcursul derularii proiectului.

Documentul/documentele de specificatii, rezultate in urma activitatilor de analiza si
proiectare, vor descrie solutia in detaliu, vor contine informatii privind toate

functionalitatile necesare si vor sta la baza stabilirii si realizarii testelor de acceptanta.

in urma activitatilor de analizd si proiectare, pentru a se obtine un sistem final
operational se vor desfasura activitati de dezvoltare, configurare, testare, migrare date

si implementare (deployment).

5.4 Dezvoltare, configurare si testare interna

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de
dezvoltare/configurare si testare interna si vor demonstra integrarea acestor proceduri

cu procedurile de analiza si proiectare.
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Ofertantii trebuie sa prezinte instrumentele folosite in desfasurarea activitatilor de

dezvoltare, configurare si testare interna.

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii

serviciilor corespunzatoare etapelor de dezvoltare/configurare si testare interna.

5.5 Implementare

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de

implementare.

Ofertantii trebuie sa prezinte impreuna cu oferta procedurile de implementare din
cadrul propriei organizatii si vor demonstra integrarea acestor proceduri cu procedurile

referitoare la dezvoltare/configurare si testare interna.

Ofertantii trebuie sa prezinte descrie detaliat livrabilele care vor rezulta in urma
prestarii serviciilor corespunzatoare etapei de implementare. Descrierea trebuie sa

contina cel putin urmatoarele informatii:

1. formularul/formularele care vor fi utilizate pentru fiecare livrabil
2. descrierea continutului fiecarui livrabil
3. modul in care va fi interpretat continutul livrabilelor

5.6 Migrarea datelor din aplicatiile existente

Ofertantul trebuie sa prezinte modalitatea prin care va realiza migrarea datelor din
aplicatiile existente la Beneficiar precum si sa tina cont de un plan de migrare
automata a datelor in noul sistem integrat. Beneficiarul va pune la dispozitie datele din

bazele de date existente (baze de date SQL) ce trebuie migrate in noul sistem integrat.

5.7 Testarea si testele de acceptanta

Ofertantul trebuie sa descrie modalitatea in care va realiza testarea sistemului si
testele de acceptanta specifice. Ofertantul trebuie sa prezinte metodologia de testare
dupa care se vor realiza activitatile de testare in timpul desfasurarii proiectului.

Ofertantul trebuie sa prezinte instrumentele de testare folosite.
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Beneficiarul (cu asistenta Prestatorului) va rula toate scenariile pentru testele de
acceptanta ale intregului sistem sau componenta livrata. Testele de acceptanta se vor
derula in conformitate cu Planul de Teste realizat de Prestator si agreat de Beneficiar,
plan ce va fi in concordanta cu intregul ciclu de realizare al proiectului: etape de

testare distribuite pe iteratii, seturi de functionalitati sau alte tipuri de teste.

Planul de testare pentru acceptanta va cuprinde toate testele necesare pentru a
demonstra acoperirea in intregime a cerintelor din prezentul caiet de sarcini. Astfel, se
va avea in vedere faptul ca sistemul functioneaza corect din punct de vedere al
respectarii cerintelor, consistentei datelor, al constrangerilor de timp, al validarilor de
date si al gestiunii erorilor, inclusiv pentru functionalitatile existente care au fost
extinse sau modificate. Criteriul de succes - sistemul trece toate testele definite in

planul de testare agreat impreuna cu Beneficiarul.

O prima varianta a planului de testare va fi prezentata odata cu oferta. Planul detaliat
de testare, insotit de scenariile de testare, va fi realizat de catre Prestator si aprobat

de Beneficiar inainte de fiecare etapa de testare agreata prin planul de proiect.

5.8 Intrarea in productie a sistemului integrat

Ofertantii trebuie sa prezinte planul care va fi utilizat la trecerea in productie a

sistemului, atasat procedurii de acceptanta.

Planul prezentat trebuie sa tina cont de legaturile logice intre subsisteme astfel incat sa
se asigure o trecere in productie coerenta si cu impact minim asupra activitatilor zilnice

ale angajatilor Beneficiarului.

Data trecerii in productie este considerata data la care se semneaza Procesul Verbal

de trecere in productie de catre ambele parti.

5.9 Servicii de suport si intretinere periodica

Suportul de Nivel 1 va fi asigurat de personalul autorizat al Beneficiarului desemnat

pentru intretinerea sistemului, instruit in prealabil de Prestator.
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Pe intreaga perioada de derulare a proiectului, de la implementare pana la finalizarea

perioadei de garantie, Prestatorul va oferi servicii de suport de nivel 2 si 3 pentru toate

sistemele hardware si software furnizate.

Timpii de raspuns (receptionare) sunt masurati din momentul notificarii unei solicitari

valide transmise de catre Beneficiar si inregistrate pe sistemul de ticketing la Furnizor.

Timpii de implementare solutie provizorie sau remediere sunt masurati din momentul

notificarii de receptionare transmise de catre Beneficiar si inregistrate la furnizor,

exceptand timpul de asteptare in care Beneficiarul furnizeaza informatii suplimentare

necesare rezolvarii incidentului.

Nivel de Descriere Timp de Timp maxim Timp maxim
severitate raspuns pentru solutia pentru
provizorie remediere
Critica Sistem total Maxim 1 ora in 8 ore 2 zile
nefunctional timpul
programului de
lucru.
Maxim 8 ore in
afara
programului de
lucru.
Mare Maxim 1 ora 1 zi 3 zile

Eroare ce
afecteaza
majoritatea
functionalitatilor

sistemului

in timpul

programului

de lucru.

Maxim 24 de
ore in afara

programului de
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Nivel de Descriere Timp de Timp maxim Timp maxim

severitate raspuns pentru solutia pentru
provizorie remediere
lucru.
Mediu Eroare aparuta la | Maxim 1 ora in 2 zile 5 zile

o functie, proces | timpul

sau componenta, | programului de

sistem partial | lucru.
nefunctional.
Minor Eroare care Maxim 1 ora in 3 zile 10 zile
afecteaza o timpul
functie sau un programului de
proces, dar lucru.
functionarea

intregului sistem
nu este afectata

semnificativ

Timpii de raspuns si remediere sunt definiti astfel:

e Timpul de Raspuns - timpul in care Prestatorul va transmite confirmarea primirii
notificarii si inregistrarea apelului Beneficiarului;

e Timpul pentru solutia provizorie - timpul necesar pana cand Prestatorul transmite
pasii de implementare solutie provizorie sau implementeaza solutia provizorie;

e Timpul de remediere, solutie finala - timpul necesar pana cand Furnizorul transmite
pasii de implementare solutie finala sau implementeaza solutia finala sau, in cazul
necesitatii modificarii aplicatiei, pana cand Prestatorul transmite si agreaza cu

Beneficiarul planul de realizare a modificarii intr-o versiune ulterioara.

Timpii de raspuns masurati in zile se refera la zile lucratoare.
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Aceste servicii vor realiza prevenirea si remedierea defectiunilor si anomaliilor aparute
la echipamentele hardware si produsele software ce compun sistemul integrat. Sistemul
de suport va asigura rezolvare minimal, fara a se limita, pentru urmatoarele tipuri de

probleme:

e intrebari de natura tehnica;

e Preluare si remediere de bug-uri (erori la nivel solutie livrata) si defecte in
conformitate cu tabelul de raspuns la incidente.

e Asigurare de solutii provizorii valide inclusiv, dupa caz, inlocuirea de parti,
componente hardware defecte cu componente functionale in vederea restaurarii
sistemului functional in conformitate cu timpii de raspuns stabiliti.

e Informarea permanenta a beneficiarului privind demersurile de remediere si
termenele de rezolvare defecte, erori, etc. care se afla in lista activa de incidente
nerezolvate ( inclusiv cele aflate in rezolvare la producator)

e Informarea beneficiarului privind noile versiuni de produse, noi service-pack-uri si
upgrade-uri ce includ functionalitati, imbunatatiri si performante, lansate oficial de

catre producatorii acestora.

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de

suport.

Ofertantii trebuie sa prezinte impreuna cu oferta procedurile suport din cadrul propriei

organizatii.

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii
serviciilor corespunzatoare activitatilor de suport. Descrierea trebuie sa contina cel

putin urmatoarele informatii:

e formularul/formularele care vor fi utilizate pentru fiecare livrabil
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¢ descrierea continutului fiecarui livrabil
e modul in care va fi interpretat continutul livrabilelor

Pentru gestionarea activitatii in perioada de garantie, Furnizorul trebuie sa puna la
dispozitia Beneficiarului accesul la o aplicatie software de gestionare a tichetelor.

Aplicatia trebuie sa indeplineasca minim urmatoarele caracteristici:

e inregistrarea solicitarilor de suport si alocarea unui identificator unic fiecarei

solicitari;
¢ posibilitatea de definire a unor categorii de apeluri de asistenta;

e posibilitatea de definire si de incadrare a solicitarilor in categorii: defect, eroare,

solicitare de informatii, cerere de schimbare.

e posibilitatea de inregistrare a datelor de identificare ale apelantului - include
atribuirea incidentului unei persoane care raporteaza in aplicatia software (inginerul de
suport), persoana care solutioneaza incidentul (de la orice nivel), persoana care a
raportat un incident. Toate datele prezente aici includ atat date personale, cat si date
de contact si activitate curentd, aceasta aplicatie putand fi personalizata sa primeasca
detalii diferite pentru aceste puncte de reper in mod diferit si definit in totalitate de

catre un administrator de aplicatie.

e posibilitatea de inregistrare a descrierii problemei si de atasare a unor documente
suplimentare. Aplicatia software sa permita atasarea oricaror tipuri de fisiere (doc, xls,
jpg, xml, sau altele in functie de necesitati) precum si postarea a unor capturi de ecran

din aplicatii.

e posibilitatea de alocare a unui criteriu de urgenta. Aplicatia software sa permita
clasificarea incidentelor in functie de tipul stabilit, putand sa emita notificari pe mail

privind alocarea incidentelor catre persoanele implicate in incident.
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e posibilitatea de alocare automata a unor coduri de incident care sa indice cauza
probabila a incidentului. Aplicatia software sa aloce coduri unice fiecarui incident.

Aplicatia software sa permita de asemenea si gruparea pe module a incidentelor.

e posibilitatea de gestionare a informatiilor despre personalul de suport caruia i se pot
aloca spre rezolvare incidentele. Aplicatia software contine implicit toate datele de
contact si deci persoanele, care pot fi considerate alocabile sau care pot aloca un

incident. Aceste date pot fi folosite in mod facil in cazul unui audit.
e inregistrarea automata a datei si a orei primirii unei solicitari de asistenta.

e posibilitatea de definire a criteriilor de calitate si performanta pentru rezolvarea

diferitelor categorii de solicitari de asistenta.

e posibilitatea de atentionare automata in momentul depasirii unor praguri temporale

de rezolvare a diferitelor categorii de solicitari de asistenta.

e posibilitatea de definire a unor fluxuri de evolutie a solicitarilor de suport, in cazul in

care ele trec prin mai multe nivele de competenta pana in momentul finalizarii.
e posibilitatea de escaladare a cererilor de suport.

e posibilitatea de inregistrare a datelor de contact pentru responsabilii pentru
activitatile de suport de nivel 1, 2 si 3 pentru diferitele componente ale sistemului

informatic.

e posibilitatea de definire a unor rapoarte personalizate folosind cel putin criteriile:
tipul de incident, nivelul de urgenta, timpul de rezolvare, persoana si locatia de unde a
fost semnalat un incident, modulul sau functia care a cauzat incidentul, numarul de

incidente.

e sa permita in orice moment accesul la baza de date a personalului autorizat al
sistemului pentru verificarea modului de tratare a incidentelor si pentru rularea de
rapoarte de performanta a serviciului de suport. Accesul se va face numai pentru citire

si nu va fi conditionat in niciun fel de catre operatorii sau administratorii serviciului.
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Pe intreaga perioada de derulare de la data trecerii in productie si pana la finalizarea
perioadei de garantie, Prestatorul va asigura servicii de intretinere periodica la sediul
beneficiarului pentru echipamentele si aplicatiile software ce compun sistemul
informatic integrat. Graficul serviciilor de intretinere periodica va fi detaliat in cadrul

ofertei tehnice, impreuna cu resursele umane si materiale alocate acestei activitati.

Activitatile de intretinere periodica se inscriu in procedura de controlul calitatii
produselor si al produsului neconform si trebuie sa includa dar sa nu se limiteze la
verificari functionale, de performanta, integritate a datelor si proceselor si securitate
pentru toate componentele hardware, licentele software si aplicatiile software

dezvoltate, livrate si aflate in productie in cadrul sistemului integrat.

Intretinerea periodica se va asigura minim o data la nivel de 2 luni calendaristice si va fi
finalizata cu un Raport de intretinere periodica in care se vor intregistra constatarile
echipei de mentenanta pentru fiecare comonenta in parte a sistemului integrat si

constatarile pe ansamblu sistem integrat.

5.10 Asigurarea si controlul calitatii activitatilor si proceselor pe durata proiectului

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice o descriere a procedurilor de
asigurare si control al calitatii aplicabile proceselor pe care le deruleaza in activitatea
curenta. Se va prezenta o copie a manualului calitatii semnata de catre reprezentantul

legal al ofertantului.

Ofertantul trebuie sa descrie cum va realiza monitorizarea evolutiei proiectului si sa

descrie criteriile de calitate urmarite pe perioada desfasurarii proiectului.

Ofertantul va descrie tipul si frecventa rapoartelor de monitorizare a evolutiei

proiectului.

Ofertantul trebuie sa aloce in planul de proiect timpi suficienti de verificare si validare
din punct de vedere calitativ pentru serviciile prestate in cadrul contractului si pentru
livrabilele/documentele rezultate. Ofertantul va lua in considerare necesitatea prestarii
unui numar corespunzator de zile-om pe durata proiectului, de catre personalul

specializat 1n asigurarea si controlul calitatii prin alocarea expertilor cheie si non-cheie.
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Trebuie sa fie incluse in oferta urmatoarele proceduri de lucru:
e Procedura de asistenta tehnica si suport in garantie,
e Procedura de livrare,

e Procedura de acceptanta pentru toate etapele proiectului, inclusiv trecere in

productie si acceptanta finala ( la finalul perioadei de garantie),
¢ Procedura de derulare a sedintelor,

e Procedura de management al schimbarii,

¢ Procedura de analiza si design,

¢ Procedura de dezvoltare aplicatii software,

e Procedura de control al livrarilor,

e Procedura de testare a livrabilelor soft,

e Procedura de implementare

e Procedura de controlul calitatii si al produsului neconform.

Neprezentarea in oferta a acestor documente va duce la descalificarea ofertei ca fiind

neconforma.

Ofertantii trebuie sa includa in oferta si varianta preliminara a planului de calitate
pentru derularea proiectului. Planul de calitate trebuie sa contina cel putin

urmatoarele informatii:
e descrierea fazelor, etapelor si activitatilor din cadrul proiectului;
e descrierea pachetelor de lucru si a livrabilelor rezultate in urma prestarii serviciilor;

e descrierea criteriilor de acceptanta pentru livrabile, pachete de lucru, faze, etape;

Pagina 125 din 136



e formulare care vor fi utilizate in cadrul proiectului.
5.11 Garantie

Codul sursa al aplicatiilor informatice dezvoltate pentru functionarea sistemului
integrat ramane in proprietatea Beneficiarului, pentru fiecare versiune a sistemului din

productie.

Se vor oferi cat mai multe detalii despre modul de asigurare a garantiei, sistemul de
tichete pentru preluare si rezolvare incidente, resursele umane alocate si calificarea

acestora.
Servicii de garantie necesare:

Sistemul integrat va beneficia de garantie de la furnizor pentru o perioada de minim 36
luni calendaristice de la data semnarii Procesului Verbal de trecere in productie (go
live).

La finalul perioadei de garantie se intocmeste si se semneaza cu acordul ambelor parti

Procesul verbal de acceptanta finala a sistemului integrat.
In cadrul perioadei de garantie se vor asigura urmatoarele servicii:

e rezolvarea tuturor erorilor si disfunctionalitatilor sistemului integrat identificate ca
fiind bug-uri si defecte hardware si care nu au fost identificate in timpul implementarii,
semnalate in faza de productie;

e intretinerea si buna functionare a intregului sistem integrat in parametrii agreati in
documentatia de atribuire si prin contract (din punct de vedere functional,

performanta, disponibilitate, integritatea datelor, securitate)

e efectuarea intretinerii periodice a sistemului integrat la sediul beneficiarului.

e instalarea de noi versiuni ale aplicatiilor in urma efectuarii corectiilor;

e Instalarea, testarea si punerea in mediul de productie de noi upgrade-uri/ patch-uri
sau versiuni noi ale licentelor software COTS furnizate in cadrul sistemului integrat

atunci cand se agreaza de comun acord in scris necesitatea aplicarii acestora in

perioada de garantie.
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e Instalarea, testarea si punerea in mediul de productie de actualizari software
datorate modificarilor legislative survenite pe parcursul implementarii proiectului si in

perioada de garantie.

e actualizarea manualelor de utilizare si altor documente in urma efectuarii

modificarilor,corectiilor, imbunatatirilor;

¢ toate incidentele vor fi gestionate prin intermediul aplicatiei software de gestionare

a tichetelor.

5.12 Instruire utilizatori
Pentru punerea in functiune si exploatarea sistemului se are in vedere instruirea
utilizatorilor acestuia. Instruirea se va realiza de catre personalul Furnizorului solutiei

pentru cel putin urmatoarele grupuri de utilizatori:

e administratori de sistem si de baze de date - instruire de specialitate (administrare
sistem si baze de date, generare rapoarte);
e utilizatori interni;

Instruirea administratorilor are in vedere dobandirea cunostintelor necesare:

a) administrarii utilizatorilor si permisiunilor asociate acestora in cadrul aplicatiei;

b) verificarii realizarii back-upului aplicatiei;

c) consultarii jurmalelor de auditare a accesului si operatiunilor desfasurate in cadrul
sistemului.

Instruirea utilizatorilor va avea in vedere familiarizarea cunostintelor privind:

a) utilizarea generala a sistemului;

b) utilizarea aplicatiei/aplicatiilor specifice rolului asignat utilizatorului in sistem

c) adaugarea/modificarea/stergerea datelor in cadrul sistemului;

d) consultarea rapoartelor specifice (doar anumiti utilizatori);

e) generarea de rapoarte dinamice, altele decat cele predefinite si construite de catre
furnizor (doar anumiti utlizatori).

Instruirea utilizatorilor va fi organizata pe grupe de utilizatori, in functie de rolurile din

sistem si specificitatea fiecarei aplicati in parte.
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Sesiunile de instruire se vor desfasura in limba romana.

Beneficiari directi sunt cei 126 de participanti la cursurile de instruire ce vor fi

organizate prin proiect:

- 124 de utilizatori din cadrul ANPDCA si DGASPC-uri vor fi instruiti in vederea
dobandirii de competente de utilizare a sistemului informatic rezultat din proiect;
durata instruirii va fi de 2 zile x 8 ore/zi pe parcursul a 6 sesiuni la care vor participa
aproximativ 20 de utilizatori/sesiune; instruirea se va realiza in sali utilate in mod
corespunzator;

- 2 administratori de sistem. Va fi organizata o singura sesiune de instruire cu o durata

de 5 zile/8 ore/zi. Instruirea va avea loc intr-o sala pusa la dispozitie de catre ANPDCA.

Operatorii economici vor prezenta in oferta tehnica planul de instruire, inclusiv
precizarea expertilor responsabili pentru instruire, cat si detalii cu privire la
organizarea sesiunilor si locatia/locatiile aferente, cu referire inclusiv la conditiile in

care se vor desfasura activitatile de formare (cazare, masa, transport, pauze de lucru)..

5.13 Perioada de implementare
Proiectul se va derula pe o perioada de 6 luni de la data semnarii contractului de
achizitie publica.

6 Cerinte referitoare la redactarea ofertei
Ofertantii vor intocmi propunerea tehnica cu respectarea prevederilor stabilite in

cadrul documentatiei de atribuire.

Operatorul economic trebuie sa raspunda punctual la toate cerintele cuprinse in
prezentul Caiet de Sarcini si sa detalieze in cadrul propunerii tehnice modalitatea si
mijloacele concrete prin care oferta indeplineste aceste cerinte, astfel incat comisia de
evaluare sa aiba posibilitatea evaluarii acesteia in mod obiectiv, prin raportare la

informatiile prezentate si cu respectarea prevederilor legale aplicabile.
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Propunerea tehnica se va intocmi intr-o maniera organizata, in limba romana astfel
incat procesul de evaluare a ofertelor sa permita identificarea facila a corespondentei

informatiilor cuprinse in oferta cu specificatiile tehnice din caietul de sarcini.

Omisiunea sau neindeplinirea corespunzatoare a oricareia dintre cerintele prezentului
caiet de sarcini va duce la respingerea ofertei ca neconforma. Astfel, lipsa unui raspuns
sau prezentarea unor descrieri nerelevante prin raportare la cerintele prezentului caiet
de sarcini, ori care nu demonstreaza intelegerea contextului si obiectivelor/rezultatelor
asteptate ale proiectului va duce la descalificarea ofertantului. De asemenea, un simplu
raspuns (afirmatie) de confirmare din partea operatorului economic cu privire la
respectarea cerintelor din Caietul de Sarcini, fara precizarea exacta a modalitatii de
indeplinire, nu va fi acceptat. In acest sens se solicita din partea ofertantilor si intra in
raspunderea acestora prezentarea dovezilor concrete in sprijinul oricaror afirmatii care

se pot incadra in categoria exemplului anterior mentionat.

Nerespectarea cerintelor din caietul de sarcini sau absenta din cadrul continutului
propunerii tehnice a serviciilor ofertate pentru fiecare din cerintele din caietul de

sarcini va atrage incadrarea ofertei ca fiind neconforma.
Oferta va cuprinde urmatoarele sectiuni:

1. Rezumatul ofertei.

2. Prezentarea ofertantului.

3. Prezentarea obiectivelor si rezultatelor asteptate ale proiectului din care sa rezulte
ca atat acestea cat si situatia actuala a domeniului sunt cunoscute si intelese de
ofertant.

4. Descriere detaliata a serviciilor care vor fi efectuate si care va cuprinde cel putin

- Planul de proiect, cu includerea diagramei Gantt pentru toate activitatile
proiectului, in ordinea si succesiunea logica a acestora, precizand momentele de
pornire si finalizare ale fiecarei activitati precum si relatiile dintre ele, alocarea
tipurilor de resurse pe fiecare activitate (experti cheie si non cheie), corelate cu
planurile de actiune si respectand constrangerile din prezentul caiet de sarcini. Se va

prezenta drumul critic al intregului proiect precum si punctele cheie (milestones) ale
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planului. Diagrama va fi prezentata la o scara care sa permita vizualizarea cel putin la
nivel de luna calendaristica. Planul de proiect va fi corelat cu valorile ofertate pentru
factorii de evaluare stabiliti in cadrul fisei de date.

- Graficul de prestare a serviciilor cel putin la nivel de luni pe categorii de
servicii/activitati si cu indicarea necesarului de resurse de tip experti cheie si experti
non-cheie pentru fiecare categorie de servicii/activitati corelat cu diagrama Gantt.

- Detalierea resurselor umane de tip experti cheie si experti non cheie cuprinzand
descrierea rolurilor acestora, atributiilor si efortului (zile om) folosite pentru fiecare
activitate mentionata in Gantt (Formular 17)

- Detalierea resurselor tehnice pe care Ofertantul le propune pentru buna derulare a
proiectului, care sa cuprinda descrierea tuturor echipamentelor si materialelor utilizate

in implementarea proiectului.

- NOTA: Numarul de zile om aferente activitatilor proiectului ce se regasesc in

Formularul 17 vor fi identice cu numarul de zile om detaliat in cadrul ofertei financiare.

5. Metodologia de management de proiect care trebuie sa includa modalitatea in care
se va realiza raportarea progresului pentru activitatile din cadrul proiectului,
modalitatea prin care se va realiza comunicarea intre participantii la proiect, modul in
care se va gestiona rezolvarea problemelor care pot sa apara pe parcursul proiectului,
planul de acceptanta care va fi utilizat in cadrul proiectului pentru
receptiile/acceptantele partiale si receptia/acceptanta finala. Se vor prezenta, pentru
fiecare arie a metodologiei de proiect, procedurile si formularele specifice pe care
ofertantul le propune pentru buna desfasurare a proiectului.

6. Planul de management al riscurilor care va contine identificarea riscurilor,
descrierea, impactul si probabilitatea acestora precum si recomandari de eliminare sau
reducere a efectelor acestora. Planul de management al riscurilor va contine atat
riscurile descrise in cadrul acestui document cat si alte riscuri identificate de ofertant.
7. Pentru intreg sistemul solicitat, se vor prezenta cel putin urmatoarele documente:

- Documentul ce descrie arhitectura sistemului, prin care se evidentiaza toate

subsistemele solicitate si modalitatea prin care acestea vor fi realizate;
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- Documentul ce descriere fiecare subsistem in parte, produsele, licentele si serviciile
care vor fi realizate; se va completa formularul nr. 16.

- Documentul ce descrie modul de indeplinire al cerintelor solicitate;

8. Pentru aplicatia informatica, se vor prezenta cel putin urmatoarele documente:

- Documentul ce descrie arhitectura sistemului, care cuprinde cel putin urmatoarele:

» Arhitectura functionala in care se prezinta componentele sistemului, rolul fiecarei
componente in cadrul sistemului, functionalitatile oferite de fiecare componenta a
sistemului, interfetele si protocoalele de comunicare intre componente si asocierea
componentelor cu actorii;

» Diagrama a componentelor functionale realizata conform standardului de modelare
UML 2.0 sau echivalent;

» Arhitectura tehnologica in care sunt descrise elementele de infrastructura ce compun
solutia (inclusiv software-ul de baza si echipamentele propuse); Documentul de
arhitectura va explica in mod detaliat modul in care sunt asigurate principalele
caracteristici non-functionale ale sistemului: disponibilitate ridicata, scalabilitate
orizontala si verticala, performanta; in aceasta sectiune se vor prezenta caracteristicile
tehnice ale componentelor software de baza si echipamentelor, din care sa reiasa
modul in care indeplinesc cerintele caietului de sarcini;

» Diagrama de deployment a arhitecturii tehnologice realizata conform standardului de
modelare UML 2.0 sau echivalent;

» Constrangerile hardware si software pe care trebuie sa le indeplineasca solutia
ofertata, din punct de vedere al: infrastructurii de comunicatii, securitatii datelor,

» Securitatea sistemului, sectiune in care se vor trata cel putin urmatoarele aspecte:
politicile de autentificare, autorizare si acces la date (se vor descrie detaliat
utilizatorii, rolurile utilizatorilor, drepturile de acces la date ale utilizatorilor),
mecanismele criptografice de protectie a datelor sensibile, mecanismele administrare si
vizualizare a jurnalelor de audit;

- Documentul cu descrierea detaliata a proceselor suportate de aplicatie in care se vor
detalia urmatoarele aspecte:

e Furnizorii de date, utilizatorii sistemului si beneficiarii datelor;

Pagina 131 din 136



o Descrierea tipurilor de fluxuri gestionate de aplicatie si a proceselor
ce fac parte din fiecare flux

9. lista licentelor ofertate, specificand in clar numele licentei de la producator, editia,
producatorul, cantitatea si unitatile de licentiere specifice producatorului precum
,User” sau ,,Processor Core” precum si corelarea acestora cu cerintele caietului de
sarcini. Lista licentelor trebuie sa cuprinda toate licentele propuse de ofertant
(formularul 16). Toate componentele ofertate vor trebui sa fie regasite in oferta
financiara.

10. lista echipamentelor hardware specificand in clar identificatorul unic producator
(part-number) asociat fiecarui echipament si componenta, numarul de echipamente
ofertate pentru fiecare tip de echipament, configuratia acestora, precum si corelarea
acestora cu cerintele caietului de sarcini (Formularul 16). Toate componentele ofertate
vor trebui sa fie regasite in oferta financiara.

11. Fisele tehnice ale tuturor materialelor, instrumentelor si utilajelor propuse de
ofertant pentru desfasurarea activitatilor proiectului din care sa reiasa conformitatea
cu cerintele documentatiei de atribuire.

12. Alte livrabile solicitate in prezentul Caiet de Sarcini, precum seturi de date
(mostre), metodologii de lucru, fise tehnice.

13. Planul de instruire, inclusiv precizarea expertilor responsabili propusi pentru

instruire.

Lipsa oricareia din sectiunile de mai sus sau a oricarei informatii solicitata in cadrul

acestor cerinte va duce la descalificarea ofertei.

Nota: Specificatiile tehnice definite in cadrul prezentului caiet de sarcini corespund
necesitatilor si exigentelor autoritatii contractante. Avand in vedere specificitatea
acestui proiect, autoritatea contractanta a descris necesarul de livrabile si servicii intr-
un nivel de detaliu necesar operatorilor economici interesati, permitand identificarea
obiectului acestui contract de achizitie publica. Toate specificatiile, serviciile si
cerintele mentionate si solicitate in cadrul acestui caiet de sarcini sunt insotite de

mentiunea ,,sau echivalent”.
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7 Glosar de termeni

Deoarece informatiile de referinta din acest domeniu provin din limba engleza si nu
exista inca o echivalenta oficiala in romana a termenilor din engleza folositi in project
management in Romania, va propunem un glosar si un dictionar de termeni.

Termen Explicatii
Activitate insemna un element bine definit si delimitat de actiune in

cadrul contractului ce urmeaza sa fie atribuit, a carei realizare
presupune un timp estimat de realizare si un nivel alocat al
resurselor necesare

Sistem Sistem informatic functional in mediul de productie al

Integrat beneficiarului, realizat de catre furnizor in baza cerintelor
specifice documentatiei de atribuire si a contractului, ale carui
componente si functionalitati interconectate au la baza
totalitatea echipamentelor hardware, licentelor software si
aplicatiilor software livrate pe durata derularii contractului.

Evenimente reprezinta acele puncte intr-un program de lucru in care se

incepe, respectiv se finalizeaza o activitate

Resurse inseamna elemente necesare pentru realizarea unei activitati,
cum ar fi: resurse materiale (furnituri), echipamente (inclusiv
utilaje, instalatii, echipamente tehnice, etc. ), resurse umane
(forta de munca pentru realizarea serviciilor), resurse
informationale (know-how), resurse financiare (capital,
respectiv bani) si timp (durata).

Expert cheie Membru nominalizat al echipei implicat in derularea
activitatilor proiectului

Expert Non- Membru ne-nominalizat al echipei implicat in derularea

Cheie proiectului
Succesiune inseamna ordinea activitatilor si evenimentelor cu mentiunea
logica ca unele dintre activitati nu pot fi incepute inainte de

finalizarea unei alte activitati, in timp ce alte activitati pot fi
independente unele fata de celelalte, putand fi desfasurate in
acelasi timp sau una dupa alta (fara a afecta logica generala a
programului de realizarea a investitiei si scara aferenta
timpului).
Criterii de Acele criterii de functionalitate, inclusiv cerintele de
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Termen
acceptanta

Plan de proiect
aprobat

Analist

Cerere de
modificare,
Solicitare de
modificare

Drumul critic
Livrabile

Durata

Efort

Aspect, problen

Termen

Manager de
proiect
Manager de
proiect contract
de finantare

Proiect

performanta, securitate si alte constrangeri, care trebuie
indeplinite inainte ca livrabilele proiectului sa fie acceptate de
catre client. Pe baza proceselor verbale vor fi emise facturile in
cadrul prezentului proiect

In cadrul planului de proiect aprobat se urmaresc variatiile de
costuri, efort si durata

Persoana care extrage, analizeaza, comunica si verifica
cerintele. Persoana care cunoaste tehnici si metode pentru
crearea documentelor de cerinte.

Solicitarea de a mari sau reduce aria de cuprindere a proiectului.
Modificarea procedurilor, proceselor, planurilor, costurilor,
bugetelor si duratelor.

Secventa de activitati care determina durata proiectului.

Orice componenta, rezultat sau capacitate de a presta un
serviciu care trebuie executate si verificate in proiect. Pe baza
predarii acestor livrabile (pe baza PV de acceptanta) vor fi emise
facturile aferente fiecarei faze.

Inseamna zile lucratoare. Numarul de zile alocat pentru fiecare
expert in parte va fi prezentat in zile lucratoare intregi, fara
subdiviziuni de zile, cu un total de 240 zile lucratoare/an.
Reprezinta valoarea rezultata din inmultirea numarului de
oameni alocati pe activitatea respectiva cu durata activitatii.Se
exprima in zile*om, luni*om, etc.

Un aspect asupra caruia nu s-a ajuns la o decizie si este inca in
discutie si asupra caruia exista puncte contradictorii. Problema
care impiedica derularea proiectului.

Orice eveniment sau moment important in proiect (ex. semnarea
unui contract, finalizarea unei faze din proiect, etc).

Persoana desemnata pentru coordonarea echipei de dezvoltare a
sistemului integrat

Persoana desemnata pentru coordonarea activitatilor din cadrul
proiectului SMIS 48605 finantat prin POS CCE

Un efort cu durata limitata efectuat cu scopul de a crea un
produs, un serviciu sau un rezultat unic.
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Termen

Document de
initiere

proiect,
propunere de
proiect

Faza de proiect,
etapa de proiect

Aria de
cuprindere,
cerintele,
specificatiile
proiectului

Caiet de sarcini

Cerinta

Grafic de
executie, plan de
proiect, program,
orar

Aria de

acoperire a
proiectului
Membru al
echipei

Model, sablon

Lista de livrabile,
Structura

Un document emis de initiatorul proiectului sau sponsor. Acest
document descrie pe scurt proiectul, desemneaza project
managerul, 1i confera autoritate de a aloca resurse pe proiect si
poate fi folosit pentru lansarea oficiala a proiectului.

Un set corelat de activitati de proiect care conduc la obtinerea
unui livrabil important in proiect. Fazele de proiect pot fi
secventiale sau suprapuse. Mai multe faze de proiect formeaza
ciclul de viata al proiectului.

Aria de cuprindere a proiectului este data de documentatia de
atribuire.

Cerintele, specificatiile tehnice sunt rezultatul efortului din
faza de analiza care impune aplicarea punct cu punct a
cerintelor din documentatia de atribuire la solutia tehnica
furnizata pentru sistemul integrat

Descrierea livrabilelor, presupunerilor si constrangerilor,
descrierea efortului necesar pentru atingerea obiectivelor
proiectului.

O conditie sau capabilitate care trebuie sa fie indeplinita de un
sistem, produs, serviciu, livrabil pentru a satisface conditiile
contractuale, un standard, specificatii sau alte documente.
Totalitatea Activitatilor desfasurate in proiect si evenimentele
importante din proiect, impreuna cu datele la care trebuie sa
inceapa si sa se finalizeze acestea.

Ansamblul produselor, serviciilor si
proiectul trebuie sa le livreze.

rezultatelor pe care

Membrul caruia i se aloca activitati de realizat in proiect.

Informatii prezentate intr-un format predefinit (document,
formular, plan de proiect, foaie de calcul, etc), care ofera o
structura bine definita pentru colectarea, organizarea si
prezentarea informatiilor.

Impartirea pe livrabile a activitatii necesare a fi executatd de
catre echipa de proiect. Organizeaza si defineste aria de
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Termen
ierarhica a
livrabilelor
Proces verbal de
trecere in
productie
Proces verbal de
acceptanta
finala

Explicatii

cuprindere a proiectului.

Documentul prin care se certifica trecerea in productie a
sistemului informatic integrat (go live)

Documentul prin care se certifica faptul ca Prestatorul si-a

indeplinit obligatiile contractuale, inclusiv cele privind
acordarea garantiei sistemului integrat
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