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Caiet de Sarcini

“Achizitie a infrastructurii hardware si software de baza, a serviciilor de dezvoltare si
implementare a Sistemului Informatic pentru Managementul Integrat al Serviciilor pentru Cetateni
(SIMISC) propus prin proiect (analiza, proiectare, implementare, testare sistem informatic, inclusiv
portal web), precum si a serviciilor de instruire a personalului care va utiliza si administra sistemul

informatic dezvoltat, respectiv a serviciilor de consultanta in domeniul managementului de
proiect”

Axa Prioritara Ill "Tehnologia Informatiei si Comunicatiilor pentru sectoarele privat si public"

Domeniul Major de Interventie 2 ,,Dezvoltarea si cresterea eficientei serviciilor publice electronice”

Operatiunea 1 ,Sustinerea implementarii de solutii de e-guvernare si asigurarea conexiunii la
broadband, acolo unde este necesar”
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1. AUTORITATEA CONTRACTANTA

Numele institutiei conform actului de infiintare: Ministerul Afacerilor Externe
Cod de inregistrare fiscala: 4266863

Adresa postala: Aleea Alexandru, Nr. 31, Sector 1, Bucuresti, cod 011822
Telefon / Fax: (40 21) 319.21.08 sau 319.21.25/ (40 21) 319.68.62

Ministerul Afacerilor Externe (MAE) este organizat si functioneaza in conformitate cu
Hotararea Guvernului nr. 8 din 9 ianuarie 2013 privind organizarea si functionarea Ministerului
Afacerilor Externe.

Activitatea ministerului este condusa de ministrul afacerilor externe, care totodata il
reprezinta Tn raporturile cu celelalte autoritati publice, cu persoanele juridice si fizice din tara si din
strainatate, precum si in justitie. De asemenea, ministrul afacerilor externe raspunde de intreaga
activitate a ministerului in fata Guvernului, precum si, in calitate de membru al Guvernului, in fata
Parlamentului.

Misiunea Ministerului Afacerilor Externe este de a asigura realizarea politicii externe a
statului roman in concordanta cu interesele nationale si cu statutul Romaniei de stat membru in
structurile europene si euroatlantice.

Conform actelor normative in vigoare, Ministerul Afacerilor Externe, denumit in continuare
MAE, asigura realizarea politicii externe a statului roman, inclusiv participarea la procesul de
integrare europeana si euroatlantica a Romaniei, si colaboreaza la elaborarea, fundamentarea si
realizarea politicii economice a Romaniei, in conformitate cu reglementarile legale in vigoare si cu
Programul de guvernare.

Prin atributiile sale principale, MAE:
e Apara si promoveaza pe plan extern interesele nationale ale Romaniei;

e Initiaza activitati internationale menite sa duca la dezvoltarea de relatii pasnice si de
cooperare cu toate statele, intemeiate pe principiile si pe normele general admise ale
dreptului international;

e Asigurd promovarea intereselor Romaniei in organizatii internationale cu caracter universal,
european, euroatlantic, regional si subregional;

e Asigura conectarea tarii la institutiile europene si euroatlantice cu caracter politic, strategic
si economic;

e Participa la coordonarea sistemului national de gestionare a afacerilor europene;

e Asigurd, prin actiuni de politica externa, consolidarea statului de drept si a structurilor
democratice din societatea romaneascd, precum si proiectarea unei imagini reale a
Romaniei in lume;
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e Urmareste evolutia vietii internationale si semnaleaza tendintele care apar in contextul
international;

e Contribuie la asigurarea prezentei active si demne a Romaniei si a cetatenilor sai pe plan
international;

e Promoveazda pe plan international valorile democratiei, respectarea drepturilor omului,
colaborarea pasnica si solidaritatea umana;

e Apara in strainatate drepturile si interesele statului roman, ale cetatenilor si ale persoanelor
juridice romane, pe baza legislatiei romane si in conformitate cu practica internationala si cu
acordurile bilaterale si multilaterale la care Romania este parte;

e Elaboreaza si aplica politica statului roman in domeniul relatiilor cu comunitatile romanesti
din afara granitelor si actioneaza pentru intarirea legaturilor cu romanii din afara frontierelor
Romaniei si pentru pastrarea, dezvoltarea si exprimarea identitatii lor etnice, culturale,
lingvistice si religioase, cu respectarea legislatiei statului ai carui rezidenti sunt;

e Initiaza sau participd la negocierea tratatelor si a altor intelegeri internationale pentru
Romania;

e Prezinta Guvernului, singur sau, dupa caz, impreuna cu celelalte ministere, propuneri privind
semnarea, ratificarea, aprobarea sau acceptarea intelegerilor internationale, aderarea la
acestea ori denuntarea lor, efectueaza schimbul instrumentelor de ratificare, depune
instrumentele de ratificare sau de aderare, notifica aprobarea ori acceptarea intelegerilor
internationale si denuntarea lor, elibereaza documente certificand deplinele puteri;

e Urmareste, direct sau in conlucrare cu ministerele si cu celelalte autoritati publice centrale
de specialitate, aplicarea prevederilor tratatelor si ale altor intelegeri internationale la care
Romania este parte si prezinta propuneri pentru indeplinirea intocmai si cu buna-credinta a
obligatiilor asumate;

e Exercita, in numele Guvernului Romaniei, prerogativele de Agent guvernamental in
procedurile in fata Curtii Europene a Drepturilor Omului si a Comitetului Ministrilor ale
Consiliului Europei, il informeaza constant pe primul-ministru cu privire la activitatea
Agentului guvernamental si formuleaza propuneri de actiune;

e Elaboreaza sau coopereaza cu ministerele si cu celelalte autoritati publice centrale de
specialitate la elaborarea proiectelor de acte normative care au legatura cu relatiile externe
si cu politica de comert exterior ale Romaniei;

e Asigurd asistentd permanenta si coordonare in domeniul relatiilor internationale tuturor
ministerelor;

e Formuleaza norme si asigurd sprijin institutiilor centrale de stat in materie de protocol si
curtoazie international3;

e Contribuie la monitorizarea respectarii angajamentelor asumate prin Tratatul de aderare la
UE;
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e Colaboreaza la elaborarea politicii Romaniei in domeniul relatiilor economice internationale;

e Promoveazd interesele economice ale Romaniei in relatiile cu alte state, precum si cu
organizatiile economice cu vocatie universald, cu caracter regional si cu alte grupari
economice;

e Participa sau colaboreaza, dupa caz, la negocierea si la incheierea de tratate, acorduri si alte
intelegeri internationale cu caracter economic sau pentru stabilirea cadrului juridic necesar,
in vederea desfasurarii relatiilor comerciale externe ale Romaniei, potrivit legii;

e Pastreaza originalele tuturor intelegerilor internationale bilaterale si copiile certificate de pe
intelegerile internationale, originalele intelegerilor internationale al caror depozitar este
Romania si indeplineste obligatiile ce decurg din aceasta calitate;

e Pastreaza sigiliul de stat al Romaniei;

e Supune spre aprobare scrisorile de acreditare, cererile de agrement si de exequatur; tine
legatura cu misiunile diplomatice si cu oficiile consulare din Romania Tn conformitate cu
regulile si cu practica international3;

e Organizeaza, indruma si controleaza activitatea misiunilor diplomatice si a oficiilor consulare
ale Romaniei; organizeaza curierul diplomatic;

e Asigurd aplicarea politicii nationale in domeniul relatiilor culturale, stiintifice si de
fnvatamant cu alte state;

e Contribuie la cunoasterea si difuzarea valorilor culturii, stiintei si invatamantului romanesc si
sprijind participarea Romaniei la manifestari internationale de profil.

Pentru realizarea obiectivelor din domeniul sau de activitate, MAE exercita urmatoarele
functii:

e Functia de strategie, prin care se asigura elaborarea strategiei de punere in aplicare a
Programului de guvernare in domeniul sau de activitate;

e Functia de reglementare, prin care se asigurd elaborarea cadrului normativ si institutional
pentru realizarea obiectivelor strategice din domeniul sdu de activitate;

e Functia de reprezentare, prin care se asigurd, in numele statului sau al Guvernului Romaniei,
reprezentarea pe plan intern si extern in domeniul sau de activitate;

e Functia de autoritate de stat, prin care se asigura urmarirea si controlul aplicarii si respectarii
reglementarilor legale din domeniul sau de activitate si a celor privind organizarea si
functionarea institutiilor care isi desfasoara activitatea in subordinea sau sub autoritatea sa;

e Functia de administrare, prin care se asigura administrarea patrimoniului sdu, potrivit
dispozitiilor legale.
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2. BENEFICIARII PROIECTULUI
BENEFICIARII DIRECT!I:

Cetatenii romani vor avea acces la informatii consulare de calitate intr-un mod eficient si
transparent. Acestia vor beneficia de un confort crescut datorita posibilitatii de a interactiona Online
(direct) cu personalul Ministerul Afacerilor Externe, de a trimite solicitari prin mijloace electronice
fara a mai fi nevoiti sa se deplaseze in mod repetat la ghiseu, eliminandu-se astfel barierele
birocratice si pe cele geografice.

Proiectul vizeaza pentru acestia simplificarea depunerii si ridicarii de acte administrative
referitoare la serviciile consulare prestate de Ministerul Afacerilor Externe, prin reteaua consulara
externa, obtinandu-se astfel o diminuare a birocratiei.

Pe termen lung, Tmbunatatirea datorata implementarii proiectului va duce la cresterea
increderii cetateanului/mediului de afaceri in serviciile consulare furnizate de Ministerul Afacerilor
Externe.

Cetatenii si mediul de afaceri vor avea acces direct la informatii consulare, indiferent de timp
si spatiu, procedurile de rutind vor avea o durata mai mica, iar problemele si cererile persoanelor
fizice si juridice vor putea fi rezolvate rapid si interactiv, modulele propuse prin proiect avand un
grad ridicat de actualizare a informatiilor de ordin consular.

Ministerul Afacerilor Externe, prin reprezentantele sale consulare va beneficia ca urmare a
implementarii proiectului prin faptul ca isi va Tmbunatati si diversifica calitatea serviciilor oferite
cetatenilor si mediului de afaceri.

Principala modalitate prin care se vor materializa beneficiile pe care le va aduce proiectul
Ministerului Afacerilor Externe va fi reprezentatd de standardizarea procedurilor de lucru si
consolidarea structurilor de date, reducerea birocratiei si descongestionarea activitatii desfasurate
de reprezentantele sale, dar la si reducerea reala a costurilor interne ale insitutiei.

in calitate de beneficiar direct, Ministerul Afacerilor Externe va avea oportunitatea detinerii
unui nou flux organizational rezultat odata cu finalizarea implementarii proiectului prin prisma
faptului ca fiecare din modulele noului sistem informatic implementat va impune crearea unor noi
tipuri de activitati, responsabilitati, atributii si matrice functionale.

Angajatii Ministerul Afacerilor Externe implicati in derularea proceselor de urmarire a
stadiului de derulare/finalizare a solicitarilor cetatenilor romani in contextul automatizarii fluxurilor
interne de lucru vor beneficia de o crestere a productivitatii. Tot acestia isi vor Tmbunatati
competentele profesionale prin organizarea de cursuri de instruire care sa le permita sa actioneze
mai eficient prin folosirea sistemului informatic integrat propus. In urma utilizarii sistemului propus,
numarului de erori datorate fluxului de lucru complicat din cadrul Ministerului Afacerilor Externe va
scadea.

BENEFICIARI INDIRECTI:

Guvernul Romaniei, avand in vedere realationarea directa cu Ministerul Afacerilor Externe,
va beneficia de fiecare din schimbarile produse in institutia solicitantului si de rezultatele
implementarii proiectului.
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Directia Cazier Judiciar, Statistica si Evidente Operative este unul dintre beneficiarii indirecti
ai proiectului prin prisma interactiunii reprezentate cel putin de schimbul de date cu privire la
cazierele eliberate de catre Ministerul Afacerilor Externe, sistemul informatic integrat reprezentand
instrumentul ce va asigura transferul in timp real al informatiilor in mod bidirectional, asigurand
inclusiv realizarea statisticilor imediate.

Uniunea Nationala a Notarilor Publici din Romania detine calitatea de beneficiar indirect
avand Tn vedere nevoile si solutionarea acestor nevoi prin implementarea proiectului, nevoie ce
priveste trasferul in timp real de documente cu incidenta juridica intre cele doua institutii.

Directia pentru Evidenta Persoanelor si Administrarea Bazelor de Date va avea ca beneficiu
principal, odata cu finalizarea implementarii proiectului, accesul la informatiile cu privire la cetatenii
romani ce solicita servicii prin intermediul Ministerului Afacerilor Externe si implicit cu privire la
statutul acestora.

Putem enumera fara a ne limita printre beneficiarii indirecti si Autoritatea Nationald pentru
Cetatenie, Centrul de Cooperare Politieneasca Internationala, Inspectoratul General al Politiei
Romane, Ministerul Justitiei etc.

Statul Roman prin prisma calitatii imaginii pe care o va propaga fata de cetatenii romani
odata cu oferirea unor servicii moderne si eficiente.

3. OBIECTIVELE PROIECTULUI

Obiectiv general: il reprezinta implementarea unui sistem informatic de eficientizare si modernizare
a serviciilor Tn domeniul consular oferite cetatenilor romani ce va garanta cresterea eficacitatii si
calitatii serviciilor asigurate de Ministerul Afacerilor Externe (MAE), alaturi de accesul facil la
serviciile administratiei publice, inclusiv prin eficientizarea activitatilor interne ale institutiei utilizand
mijloace specifice tehnologiei informatiei si comunicatiei.

Obiective specifice care trebuie indeplinite:

1. Cresterea capacitatii de comunicare, inregistrare, interfatare, sinteza si raportare asupra
cererilor de servicii formulate de cetatenii romani si adresate MAE si reprezentantelor
Ministerul Afacerilor Externe, dar si a activitatii de control a institutiei in vederea diminuarii
timpului de raspuns si cresterii calitatii prestatiei catre diferiti actori cu care institutia
interactioneaza, in conformitate cu legislatia in vigoare, in respect cu principiile e-guvernarii,
respectiv al promovarii valorilor democratice privind deschiderea, transparenta si
raspunderea in interactiunea cu ceilalti actori;

2. Cresterea calitatii serviciilor destinate cetatenilor romani oferite de Ministerul Afacerilor
Externe prin realizarea unui portal de aplicare online avand ca scop obtinerea serviciilor
specifice institutiei, Tn respect cu principiul e-guvernarii privind accesibilitatea printr-un
instrument centrat pe nevoile cetdteanului si nu pe fluxurile interne ale administratiei
publice, instrument ce va asigura oferirea de mecanisme de navigare clare, respectiv
continut relevant si de calitate;
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3. Asigurarea unui instrument informatic inteligent care, prin nivelul ridicat de deschidere catre
cetatean, va reprezenta un mijloc de comunicare si interactiune sigur si, in acelasi timp
transparent, intre cei doi actori principali ce vor beneficia de acest instrument — cetateanul
roman si Ministerul Afacerilor Externe;

4. Eficientizarea activitatilor de control si raportare a angajatilor Ministerului Afacerilor Externe
prin reducerea birocratiei si sporirea capacitatii tehnologice de a accesa informatie relevanta
din sistemele informatice ale institutiei, in timp real, Tn concordanta cu principiul e-
guvernarii privind eficientizarea si cresterea productivitatii muncii angajatiilor, o organizare
mai buna a acestora si producerea de economii financiare avand la baza o arhitectura TIC
mai vasta si imbunatatita;

5. Modernizarea si cresterea productivitatii muncii angajatilor prin eficientizarea activitatii
interne a institutiei, care sta la baza furnizarii de servicii publice electronice eficace, prin
informatizarea sistemelor, in respect cu principiul e-guvernarii privind Tmbunatatirea
eficacitatii organizatiei prin reducerea birocratiei si cresterea satisfactiei utilizatorului;

6. Cresterea accesului si a numarului utilizatorilor la serviciile electronice moderne prin crearea
posibilitatii de a interactiona online cu administratia publica, de a solicita si primi raspunsuri
la solicitari, dar si de a fi informati cu privire la ultimele noutati de interes public, in lumina
principiului e-guvernarii privind accesibilitatea prin furnizarea serviciului prin canale
alternative, oferirea unei interfete simple, usor de invatat si de utilizat;

7. Reducerea timpului alocat completarii, depunerii de formulare, dar si obtinerea informatiilor
de interes public in timp real, prin mijloace electronice complet tranzactionale (sofisticare
nivel 5) (cetatean — administratie publica, administratie publica - cetatean), in conformitate
cu principiul e-guvernarii privind siguranta, respectiv protejarea confidentialitatii datelor
furnizate de utilizatori;

8. Cresterea abilitatilor de utilizare a tehnologiei informatiei de catre angajatii Ministerului
Afacerilor Externe utilizand cunostinte specifice dobandite in urma activitatilor de training.

10
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4. CERINTE PRIVIND SOLUTIA TEHNICA

4.1.Activitatile implementarii sistemului
Realizarea activitatilor implementarii sistemului trebuie realizate in maxim 11 luni de la data
semnarii contractului de furnizare.

Activitatile sunt prezentate in continuare:

Subactivitate

Descriere

Subactivitatea 3.1. Analiza
sistemului informatic integrat

Activitatea consta Tn analiza cadrului legislativ si a activitatii
derulate de institutia solicitanta in vederea stabilirii in mod concret
a elementelor ce definesc procesele de lucru corespunzatoare
solicitarii si asigurarii serviciilor consulare de Ministerul Afacerilor
Externe Si destinate cetatenilor romani.
n cadrul acestei activitdti vor fi determinate cerintele functionale
ale SIMISC, atat din punctul de vedere al cetateanului roman in
calitate de solicitant al serviciilor, cat si din punctul de vedere al
Ministerului Afacerilor Externe si reprezentantelor sale — in calitate
de furnizor al serviciilor, dar si din punctul de vedere al
infrastructurii tehnice si de securitate, cu accent pe scalabilitate,
securitate si interoperabilitate. Tot in cadrul acestei etape se va
urmari in mod expres ca noul sistem sa detina capacitatea de a
suporta in mod corect si sigur un volum mare de incarcare si de a
permite marirea sau extinderea sa in viitor, prin asigurarea optiunii
de addugare de resurse aditionale (hardware si software) —
scalabilitate verticala si orizontala.

Subactivitatea 3.2.
instalarea si  configurarea
infrastructurii  hardware si
software necesare pentru
realizarea proiectului

Livrarea,

Aceasta activitate va presupune livrarea, instalarea si configurarea
infrastructurii hardware si software necesare pentru realizarea
proiectului la sediul solicitantului

Subactivitatea 3.3. Proiectarea
si dezvoltarea SIMISC

n cadrul activitatii se va realiza:
3.3.1. Definirea arhitecturii functionale ce va presupune
identificarea si detalierea proceselor ce vor fi informatizate in
cadrul proiectului de implementare al SIMISC. Totodatd, pentru
fiecare proces se vor detalia machetele de ecran precum si
constrangerile si regulile asociate. Indicatorii de calitate urmariti
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vor fi: fiabilitatea, scalabilitatea, performanta si securitatea;
3.3.2. Definirea arhitecturii tehnice, ce presupune detalierea
SIMISC din punct de vedere tehnic, tindnd cont de infrastructura de
servere, stocare si comunicatii.
3.3.3. Dezvoltarea modelului informational ce va presupune
realizarea efectiva a arhitecturii de date a SIMISC, la nivel logic si
fizic.

3.3.4. Proiectarea modulelor SIMISC ce va include cel putin:
1. Portal — componenta externa cu sectiune privata si sectiune
publica;

2. Portal — componenta interna de gestiune cereri servicii;
3. Modul de raportare;

4. Modul de gestiune financiara;

5. Modul registratur3;

6. Modul gestiune programari;

7. Modul transformare si preluare date de la Directia pentru
Evidenta Persoanelor si Administrarea Bazelor de Date (DEPABD);

8. Modul interfatare cu SIIEASC (Sistemul informatic integrat de
emitere a actelor de stare civila);

9. Modul interfatare cu sistemele electronice puse la dispozitie de
Uniunea Notarilor Publici din Romania;

10. Modul interfatare cu DGP si CCPI, pentru cetdtenii romani
arestati, detinuti sau decedati;

11. Modul interfatare cu sistemul electronic al Cazierului judiciar;
12. Modul interfatare cu Autoritatea Nationala pentru Cetatenie;
13. Modul interfatare cu Ministerul Justitiei;

14. Modul interfatare cu Autoritatea Electorala Permanentg;

15. Modul derulare plati electronice online;
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16. Modul interfatare cu Directia Protectia Copilului;

17. Alte interfatari ce vor rezulta in urma analizei detaliate din
cadrul implementarii proiectului, Tntr-un numar de pana la 25 de
interfatari;

18. Gestionarea in format electronic a normelor si procedurilor
interne de lucru Tn domeniul consular;

Subactivitatea 3.4. Testarea
SIMISC

SIMISC va fi testat din punct de vedere functional, rezultatele
testarii urmand a fi consemnate pe baza unui proces verbal de
acceptanta. Aceasta activitate se va focaliza pe procesul de
identificare a posibilelor erori de program, erori care ar putea avea
un impact negativ asupra desfasurarii activitatilor viitoare.

Totodata se va realiza in perioada implementarii un pilot de testare
cu un numar redus de locatii.

Subactivitatea 3.5.

Implementarea SIMISC

Aceasta activitate va presupune punerea fin functiune a
componentelor SIMISC si utilizarea acestora in mediu de productie,
in mod asistat.

Subactivitatea 3.6. Instruirea
personalului care va utiliza
produsele software
implementate si a celui care
va asigura mentenanta SIMISC

Instruirea se va realiza de catre contractorul serviciilor de
dezvoltare sistem SIMISC si va avea loc in limba romana, furnizorul
de instruire urmand a emite certificate de participare pentru toti
cursantii.

Activitatile de instruire vor viza 3 tipuri de utilizatori ai sistemului:
1.Administratori — vor beneficia de nivelul tehnic cel mai ridicat din
punct de vedere al cunostintelor diseminate pe durata instruirii (5
persoane, 1 sesiune, 3 zile/sesiune de instruire)

2. Utilizatori cheie — vor beneficia de un nivel tehnic mediu din
punct de vedere al cunostintelor disemniate pe durata instruirii.
Metoda de instruire utilizata pentru acest tip de utilizatori va
respecta principiile metodologiei “Train of trainers” (formare de
formatori), avand n vedere ca ulterior finalizarii perioadei de
implementare a proiectului, utilizatorii cheie vor avea
responsabilitatea de instruire a noilor utilizatori ai sistemului (20
persoane, 2 sesiuni de instruire, 3 zile/sesiune de instruire)
3.Utilizatori finali — vor beneficia de un nivel tehnic corespunzator
necesarului de cunostinte in vederea operarii curente a solutiei
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implementate (140 persoane, 20 sesiuni de instruire, 1 zi/sesiune
de instruire).

De asemenea, furnizorul serviciilor de instruire va pune la dispozitia
utilizatorilor o documentatie de instruire in limba romana, atat in
format fizic, cat si in format electronic, care va include materiale in
limba romana, pe categorii de utilizatori: manuale/ghiduri de
administrare pentru persoanele care vor administra sistemul;
manuale/ghiduri de configurare si manuale/ghiduri pentru instruire
pentru persoanele care vor asigura instruirea noilor utilizatori ai
aplicatiei; manuale/ghiduri de utilizare pentru utilizatorii ce vor
asigura operarea curenta a solutiei implementate.

4.2.Cerinte generale
in definirea arhitecturii sistemului integrat SIMISC, s-au avut in vedere urmaitoarele
caracteristici fundamentale, necesare sistemului ce se aliniaza principiilor e-guvernare si
necesitatilor cetateanului:

Valoare reala pentru cetatean:

Sistemul integrat trebuie sa ofere cel putin 8 categorii generale mari de servicii electronice
care trebuie sa se constituie intr-un ajutor real pentru cetatean prin imbunatatirea experientei
acestuia in relatia cu MAE, prin scurtatea timpului si diminuarea efortului necesar pentru accesarea
serviciilor. Valoarea acestora trebuie demonstrata prin asigurarea in cadrul proiectului a
implementarii unor servicii cu nivel de sofisticare 4 si 5 (efectuarea de plati prin mijloace electronice
si pro-activitate a sistemului).

Servicii complete pentru cetatean:

Trebuie sa se realizeze implementarea unui set complet de servicii electronice pentru
cetatean, nu a catorva servicii izolate, pentru crearea unei experiente comune in utilizare si mai ales
pentru a maximiza sansele ca cetdteanul sa poata beneficia in mod integral de toate serviciile dorite
in mod electronic. Sistemul integrat trebuie sa implementeze minim 8 categorii generale mari de
servicii electronice cu functionalitati front-office, adica in mod direct accesibile cetateanului
(solicitare serviciu online, solicitare serviciu cetatenie, solicitare documente identitate si de calatorie,
solicitare serviciu acte stare civila, solicitare serviciu acte notariale, solicitare serviciu obtinerea de
acte din Romania, solicitare serviciu alte servicii, registre etc).
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n acelasi timp, in mod indirect, cetdteanul trebuie sa beneficieze si de serviciile electronice
de tip back-office: managementul serviciilor oferite, configurare program lucru la reprezentants,
raportari, gestiune tipizate, gestiune parametri aplicatie, gestiune reprezentante, gestiune angajati,
gestiune nomenclatoare suport.

Accesibilitate:

Serviciile electronice oferite trebuie furnizate utilizatorilor folosind o interfata grafica simpla,
ce va permite accesul nerestrictionat unui numar cat mai mare de utilizatori. Design-ul interfetei
grafice trebuie sa fie realizat in functie de nevoile utilizatorilor pentru a le permite acestora accesul
rapid la toate serviciile electronice, formularele si informatiile de interes public. Formularele si
structura serviciilor din cadrul portalului trebuie sa aiba prezentare standard, facilitand astfel
claritatea, navigabilitatea si usurinta de folosire. Portalul trebuie sa ofere posibilitatea de acces
personalizat (prin pagini personalizate ale utilizatorilor), facilitate care va usura mult navigarea si
inregistrarea diferitelor solicitari.

Accesul utilizatorilor la serviciile electronice nu trebuie sa fie ingradit Tn niciun fel, in sensul
ca nu trebuie sa existe o limitare a numarului maxim de utilizatori logat,i.

Deasemenea serviciile electronice trebuie sa poata fi accesate intr-un mod facil si folosind
echipamentele mobile.

Eficienta:

Procedurile trebuie sa fie clare si directe, formularele mai usor de completat, datele trebuie
sa fie mai usor de prelucrat, gradul de responsabilizare si siguranta va creste, iar institutia isi va
eficientiza activitatea (costurile vor fi scazute, vor fi promovate serviciile cu impact ridicat, va creste
productivitatea muncii angajatilor, etc.)

Implementarea proiectului trebuie sa aiba un impact pozitiv direct asupra intregii activitatii a
institutiei. Asfel va creste eficienta muncii angajatilor institutiei prin reducerea aglomeratiei de la
ghiseu, se va reduce timpul de procesare a informatiilor, se vor reduce costurile de furnizare a
informatiilor prin economia de hartie ce se va realiza.

Eficacitate:

Oferirea alternativei electronice la serviciile clasice, precum si automatizarea activitatilor
functionarilor vor asigura o reducere a timpului de prestare a serviciilor si vor spori confortul
utilizatorilor interni si al cetatenilor, acestia din urma putand beneficia de o interactiune online
directa cu MAE, eliminandu-se barierele birocratice.

Inovativitate si neutralitate tehnologica, adaptare la modificari:

Aplicatia trebuie sa fie proiectata astfel incat solutiile ce vor fi folosite la implementare sa fie
scalabile tehnologic pentru a permite dezvoltari continue. Astfel aplicatia informatica trebuie sa fie
inovativa si sa poata fi dezvoltata continuu in functie de necesitati, de evolutiile la nivel legislativ,
fara restrictii. Totodata, aplicatia trebuie sa permita conectarea la orice sistem national cu dezvoltari
ulterioare minime prin conectori in tehnologie web si XML.
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Siguranta - protejarea confidentialitatii datelor furnizate de utilizatori:

Proiectul propus trebuie sa respecte prevederile legislatiei in vigoare care asigura
confidentialitatea datelor cu caracter personal si cea privind dreptul de informare al cetateanului:

e Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia
vietii private Tn sectorul comunicatiilor electronice

e legeanr.677/2001 privind protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date.

e Legea nr.52/2003 privind transparenta decizionala in administratia publica;

e Ordinul Avocatului Poporului nr. 52/2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

Scalabilitatea:

Aplicatia informatica trebuie sa faca fata unui nivel de incarcare continuu crescator, fara a-i
fi diminuata performanta. Componentele majore ale arhitecturi de sistem ce trebuie sa se supuna
scalabilitatii sunt: topologiile si sistemele de retea, serverele de aplicatii, serviciile de infrastructura,
componentele de management al infrastructurii si subsistemele responsabile de stocarea datelor.
Sistemul nu trebuie sa permitd pierderea datelor, in acest sens fiind necesare capabilitati de
restaurare Tn caz de accident si modalitati de prevenire a acestora. Totodata, arhitectura de sistem
trebuie sa contind o componenta de securizare a infrastructurii care sa nu permita accesul
neautorizat la date.

Aplicatia trebuie sa poata integra, prin metode consacrate de interconectare (conectori in
tehnologie web si XML), module ce vor fi dezvoltate ulterior, in cadrul altor proiecte.

Aplicatia electronica ce trebuie sa fie implementata va fi interconectata cu Sistemul
Electronic National cu ajutorul serviciilor web deschise, conform Legii nr. 161/2003 privind unele
masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a functiilor publice si in
mediul de afaceri, prevenirea si sanctionarea coruptiei, cu modificari si completari ulterioare,
respectand conditiile tehnice in care se poate asigura interconectarea.

4.3.Prevederi de securitate

Luand in considerare natura confidentiald a datelor ce vor fi colectate, sistemul integrat
SIMISC trebuie sa contina un sistem de securitate performant, ce suporta functionalitati de integrare
si autentificare, care sa respecte obligatoriu cel putin cerintele minime de securitate prezentate in
ORDINUL nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a prelucrarilor
de date cu caracter personal, emis de Avocatul Poporului.

Accesul utilizatorilor la interfata de colectare a datelor la nivelul sistemului central trebuie sa
se efectueze securizat, prin autentificare cu utilizator si parola. Trebuie sa se implementeze politici
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de securitate a parolelor, cum ar fi modul de schimbare a acestora, tipul de caractere necesare in
crearea unei parole, etc.

Trebuie inclusa o componenta de management a parolelor pentru accesul administrativ la
echipamentele si aplicatiile informatice din cadrul proiectului astfel Tncat sa se reduca la minim
riscurile la atacurile informatice de tip brute force si social engineering.

Solutia trebuie sa ofere cel putin urmatoarele functionalitati:

e Cheie master de instalare AES minim 256 biti;

e Cheie pentru baza de date stocata de catre solutia ofertata;

e Sasecurizeze procesul de autentificare;

e Sasecurizeze transmisiile de date intre server si solutia ofertats;

e S3 securizeze datele stocate Tn solutia ofertata prin criptare AES minim 256 biti;

e S3 securizeze procesul de acces la date prin alocarea de drepturi de acces utilizatorilor Tn
functie de permisiunile acordate in procesul de configurare.

Solutia trebuie sa fie compatibila cu standardul FIPS 140 level 2.
Solutia trebuie sa faciliteze:

e Implementarea sigura a politicilor privind managementul parolelor;

e Monitorizarea si jurnalizarea tentativelor de autentificare esuate;

o Inchiderea sesiunilor utilizatorilor inactivi;

e Definirea unor perioade de timp configurabile pentru expirarea parolelor;
e Trimiterea de notificari automate;

e Criptarea duald a parolelor stocate;

o Accesul off-line cu ajutorul unei aplicatii mobile;

e Logarea automata configurabila in sistemele controlate;

e Integrarea cu aplicatiile de tip director.

Solutia trebuie sa fie licentiata pentru minim 5 utilizatori de tip administrator, sa nu fie
limitata la numarul de utilizatori obisnuiti, iar licenta trebuie sa fie de tip perpetuu.

Canalele de comunicatii utilizate pentru transfer trebuie sa fie securizate.

5. DESCRIEREA TEHNICA A PROIECTULUI

5.1.Cerintele functionale ale sistemului
SIMISC consta intr-un pachet de functionalitati integrate pentru gestiunea serviciilor
prestate de Ministerul Afacerilor Externe din Romania prin reprezentantele sale. Acestea pot fi la

17



ROMANIA
MINISTERUL AFACERILOR EXTERNE

randul lor structurate in functie de disponibilitatea in zonele cu acces public in functionalitati front-
office si functionalitati back-office. Functionalitatile front-office trebuie sa asigure comportamentul
sistemului Tn afara institutiei, respectiv in relatia cu petentii, cetatenii romani care solicita servicii.
Functionalitatile back-office trebuie sa asigure fluxurile, procesele si continutul intern necesare
efectuarii serviciilor solicitate, acestea fiind accesibile doar personalului autorizat.

De asemenea, gruparea functionalitatilor in acest mod confirma nivelul ridicat de
interactiune al cetdtenilor cu sistemul SIMISC. in continuare sunt prezentate functionalititile
generice ale sistemului, din perspectiva disponibilitatii pentru public, respectiv zona front-office si
zona back-office.

5.1.1. Functionalitati front-office

Functionalitatile front-office trebuie sa includa serviciul de informare prin care cetatenii
trebuie sa aiba acces la informatii referitoare la legislatie, serviciile disponibile la reprezentantele
MAE, precum si serviciul de inregistrare dosare de solicitare pentru unul sau mai multe servicii.
Functionalitatile necesare trebuie sa includa cel putin urmatoarele:

5.1.1.1. Solicitare serviciu online

Orice cetatean care acceseaza portalul extern trebuie sa se poata informa asupra conditiilor
in care poate beneficia de serviciile reprezentatelor MAE. Trebuie sa fie afisate sub forma descriptiv-
informativa in zona de prezentare a portalului extern. Dupa informarea prealabild, cetateanul poate
decide sa apeleze la acele servicii de interes in varianta online. Un cetatean trebuie sa poata apela la
mai multe servicii prin depunerea unui singur dosar de documente online. Fluxul de lucru pentru ca
un cetatean sa beneficieze de serviciile online trebuie sa includa mentionarea serviciilor, specificarea
reprezentantei MAE careia acesta se adreseaza, introducerea unor date de identificare ale
persoanei, impreund cu identificarea unica a dosarului de documente al acesteia si completarea
formularelor specifice serviciilor utilizate. Thainte de transmiterea datelor completate in dosarul
online, cetateanul trebuie sa aiba posibilitatea sa isi faca o programare online in una din zilele
disponibile in functie de selectia serviciilor facuta. in functie de incircarea functionarilor, trebuie sa
se efectueze verificarea dosarului. Tn momentul in care dosarul este corect si complet, datele trebuie
sa fie preluate in portalul intern unde se va solutiona dosarul completat online.

Solutionarea trebuie sa se realizeze Tn portalul intern al sistemului de catre functionarii
responsabili de serviciul respectiv. Tnainte de solutionarea propriu zisa a serviciului, petentul trebuie
sa plateasca taxele aferente serviciului (stabilite de functionar in conformitate cu legile in vigoare),
fie la ghiseu, fie prin plata electronica online. Serviciul, odata platit, trebuie sa se inregistreze in
registrele specifice si pentru acesta se vor tipari toate formularele care necesitd semnatura
petentului.

5.1.1.2. Solicitare serviciu Cetdtenie
Serviciile de cetatenie disponibile Tn portalul extern trebuie sa includa urmatoarele:
e Solicitarea redobandirii cetdteniei romane conform art. 10 din legea cetateniei nr.

21/1991 cu modificérile ulterioare;
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e Solicitarea redobandirii cetateniei romane conform art. 11 din legea cetateniei nr.
21/1991 cu modificarile ulterioare;

e Solicitarea renuntarii la cetatenia romang;

e Solicitarea clarificarii statutului juridic (verificarea statutului cetateniei unei
persoane, nu neaparat a celei care solicita serviciul).

e Solicitarea depunerii jurdamantului de credinta fata de Romania

e Solicitarea, in portalul extern, a serviciului de eliberare a dovezii de cetatenie
romana;

e Interfatarea cu MJ-ANC pentru transmiterea de date de la MD/OC catre ANC si
invers;

e Transmiterea de date, in portalul intern, de la ANC la MD/OC — ordine, rectificari,
repunere in termen, completare dosar, verificarea stadiului dosarului.

Suplimentar, trebuie sa existe si o serie de informatii cu privire la acordarea cetateniei
romane.

Activitatile efectuate de catre functionar pentru solutionare trebuie sa se desfasoare atat
prin intermediul sistemului informatic, cat si in afara acestuia. Toti ceilalti actori din cadrul fluxului
aferent solutionarii serviciilor de cetatenie (Petent, ANC) trebuie s poata realiza activitatile in afara
sistemului informatic al MAE.

Pentru a preintampina cazurile Tn care un cetatean solicita acelasi serviciu de cetatenie la
mai multe reprezentante MAE, vor fi gestionate persoanele ale caror dosare sunt respinse la ghiseu
din motive obiective (lipsa documente, documente expirate, dosare depuse anterior sau suspiciune
de fals). Astfel, la preluarea unei solicitari pentru un serviciu de cetatenie, se va verifica faptul ca
petentul nu a mai solicitat acelasi serviciu, anterior, la o alta reprezentanta MAE.

De asemenea, se vor gestiona persoanele pentru care s-a procedat la incetarea efectelor Ordinelor
ANC de redobandire a cetdteniei romane (temei legal - depasire termen legal/necunoasterea Ib.
romane) cu acces direct de la orice reprezentanta MAE. Sistemul va oferi si alerte referitoare la
adaugarea de noi persoane, in cazul in care acestea solicita depunerea juramantului de credinta in
alt stat (dupa incetarea efectelor Ordinelor ANC).

5.1.1.3. Solicitare Documente de identitate si de cdldtorie
Serviciile disponibile trebuie sa includa:

e |dentificarea unui cetatean (verificarea identitatii);
e Eliberarea unui document de calatorie.

Documentele de calatorie care trebuie sa poata fi eliberate includ:
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Pasaport simplu;

Pasaport simplu cu domiciliu in strainatate;
Pasaport temporar;

Pasaport de serviciu;

Pasaport diplomatic;

Titlu de calatorie.

Pentru pasapoartele temporare emise sistemul trebuie sa permita generarea de e-mail-uri
de notificare asupra valabilitatii actului care trebuie sa poata a fi trimise automat la apropierea datei

de expirare.

Pentru a solicita un serviciu din aceasta categorie, petentul trebuie sa poata completa in
portalul extern cererea de serviciu doar daca nu s-a completat deja o altfel de cerere in cadrul
dosarului (pentru cazul in care sunt solicitate mai multe servicii in cadrul aceluiasi dosar).

Serviciul de eliberare a documentelor de calatorie trebuie sa se solutioneze prin intermediul
sistemului ePass. Sistemul E-Pass permite vizualizarea starii serviciului, aceasta trebuie sa poata fi
preluata si publicatad atat in portalul intern cat si in portalul extern. Suplimentar, pentru serviciul de
identificare, functionarii trebuie sa poata avea acces la o baza de date pusa la dispozitie de DEPABD,
pentru a face interogarile necesare.

5.1.1.4. Solicitare serviciu - Acte stare civild
Actele care fac obiectul acestui serviciu includ:

nregistrare acte de nastere/c3satorie/deces;

A~

inscriere  In  registrele de stare civild romine a certificatelor de
nastere/casatorie/deces eliberate de catre autoritatile straine;

inscriere de mentiuni privind modificarile intervenite in strdindtate in statutul civil
(divort, schimbare de nume etc);

Procurare din Romania de certificate/extrase de nastere/casatorie/deces in locul
celor pierdute/anulate/deteriorate;

Declaratie de celibat (declaratie pe propria raspundere);
Procurare din Romania a unei adeverinte privind statutul civil al cetateanului roman;
Certificat de cutuma;

Atribuire Cod Numeric Personal (CNP).
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Documentele administrative emise de autoritatile strdine prezentate pentru inregistrare in
registrele de stare civila romane, precum si traducerile acestora, care sunt facute la un notar public
din strainatate, trebuie sa indeplineascd urmatoarele conditii:

e Documentele eliberate de institutii ale statelor semnatare ale Conventiei de la Haga
din 5 octombrie 1961 se apostileaz3;

e Documentele eliberate de statele cu care Romania a incheiat
tratate/conventii/acorduri de asistentd judiciard sunt scutite de supralegalizare,
apostilare sau orice alta formalitate;

e Documentele care nu se regasesc in una dintre situatiile prevazute mai sus trebuie
sa se supralegalizeze.

e Extrasele multilingve eliberate in baza Conventiei 16 de la Viena sunt scutite de
legalizare si traducere in limba romana

5.1.1.5. Solicitare serviciu Acte notariale
Prin intermediul acestui serviciu vor fi gestionate actele notariale. Acestea pot fi dupa cum

urmeaza:

- Servicii standard, la care vor fi puse la dispozitie anumite modele si/sau tipizate de acte
notariale, ce includ, fara a se limita:

o Autentificarea procurilor;

o Legalizarea copiilor de pe inscrisuri;

o Legalizarea traducerilor;

o Legalizarea semnaturilor si sigilillor care urmeaza sa produca efecte juridice in
Romania;

o Eliberarea unei copii sau a unui extras de pe actele aflate in arhivele misiunilor
diplomatice sau oficiilor consulare;

o Efectuarea unei traduceri din sau in limba romang;

o Testamente (serviciu diponibil numai prin prezentarea solicitantului la ghiseul
misiunilor diplomatice sau oficiilor consulare);

o Alte servicii notariale: certificarea unor fapte constatate personal de
functionarul consular, certificarea modificarilor survenite in rolul de echipaj al
navelor, inclusiv schimbarea comandantului de nava, prelungirea valabilitatii
actelor de conventie a navelor, inregistrarea si vizarea protestului pe mare,
jurnalului de bord si a jurnalului de masini, eliberarea permisului provizoriu de
nationalitate, pentru navele construite in strainatate, achizitionate sau carora li
se schimba clasa etc

- Servicii nestandard — unde vor putea fi procesate si documente/acte notariale care nu au
un anumit model/tipizat. Acestea vor putea fi incdrcate in sistem in format editabil, dupa
ce in prealabil au fost completate de solicitant / eventual verificate de catre functionarul
consular / cu informatiile dorite de solicitant.

Unele tipuri de acte notariale trebuie transmise, fara intarziere, in format electronic criptat
si semnat, catre UNNPR pentru a fi inregistrate in registrele nationale notariale administrate
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de UNNPR prin intermediul CNARNN- Infonot. Aceasta procedura va presupune
interconectarea sistemului cu portalul CNARNN.

5.1.1.6. Solicitare serviciu Obtinerea de acte din Romdnia
Prin acest serviciu petentul trebuie sa poata solicita:

e Eliberarea unui cazier judiciar — pentru pestarea acestui serviciu va fi necesara
interfatarea cu sistemul informatic specific gestionat de Inspectoratul General al
Politiei Romine — directia Cazier Judiciar, Statistica si Evidenta Operativa;

e Atribuirea de Cod Numeric Personal

e Inscriere mentiuni privind modificarea statutului civil (divort, schimbare de nume,
rectificari)

e Eliberarea unui duplicat al unui act de stare civila emis Tn Romania sau pentru un act
de stare civila nscris / transcris n registrele romanesti.

e Eliberare dovezi privind statutul civil
A 5.1.1.7. Solicitare serviciu - Alte servicii
In cadrul acestui serviciu petentul trebuie sa poata alege unul dintre urmatoarele servicii:
e Pasaport mortuar;
e Verificarea autenticitatii permisului de conducere;
e Atestat de domiciliu;
e Intermedierea apostilarii / supralegalizarii;
e Identificarea de persoane pe teritoriul Romaniei;
e Inregistrarea cetatenilor romani aflati in strainatate;
e Alte servicii conform specificului statului de resedinta (diverse adeverinte etc).
5.1.1.8. Registre
La nivelul reprezentantelor MAE trebuie sa existe doua registre.

Registru de Corespondenta - Acesta trebuie sa fie informatizat si trebuie sa cuprinda toate
intrarile si iesirile de corespondenta din institutie referitoare la serviciile oferite. Personalul de
secretariat din cadrul serviciului, precum si functionarii trebuie sa aiba acces direct la acest registru
online. Numerele din Registrul de Corespondenta trebuie sa se aloce automat de sistem, acestea
trebuie sa fie unice la nivel de reprezentantd, iar la inceputul fiecarui an numerotarea trebuie sa se
reseteze si sa inceapa de la 1.
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Registrul Unic Consular (registru ce va contine serviciile consulare prestate) - Acesta trebuie
sa fie informatizat si trebuie sa cuprinda toate inregistrarile referitoare la serviciile prestate. Va
contine fara a se limita minim urmatoarele functii:

- Inregistrare, evidenta si actualizare informatii referitoare la cererea de servicii;

- Evidenta datelor financiare (taxe defalcate si totale, sume incasate si chitante) pentru
fiecare serviciu prestat;

- Salvarea si arhivarea electronica a informatiilor cuprinse in Registrul Unic Consular

Personalul consular trebuie sa aiba acces direct la acest registru prin intermediul aplicatiei interne.
Numerele din Registrul Unic Consular trebuie sa se aloce automat de sistem, acestea trebuie sa fie
unice la nivel de reprezentanta, iar la inceputul fiecarui an numerotarea trebuie sa se reseteze si sa
inceapa de la 1.

5.1.2. Functionalitati back-office

Functionalitatile back-office trebuie sa fie accesate prin intermediul sectiunii private a
portalului extern (zona accesatda de functionari) si prin intermediul portalului intern si sunt
caracteristice modulelor si platformelor incluse in cadrul nivelului de logica de business.

n aceastd categorie de functionalitati intra:

5.1.2.1. Managementul serviciilor oferite
Managementul serviciilor trebuie sa permita implicarea utilizatorilor Administrator central si
Administrator local Tn procesul de definire si modificare a serviciilor prestate la nivel de
reprezentantd MAE. Tn functie de rolul fiecirui utilizator, aceasta trebuie sa poatd defini serviciile
prestate in cadrul unei reprezentante, trebuie sa poata modifica sau seta durata medie de lucru a
dosarului pentru fiecare serviciu in parte.

Pentru ca serviciile oferite cetatenilor romani sa fie complete, in cadrul zonei de back-office
sistemul va gestiona urmatoarele functii suport pentru serviciile consulare, dupa cum urmeaza:

- Gestiunea cetatenilor romani domiciliati sau rezidenti in strainatate, in
conformitate cu prevederile art. 5, lit.d din Legea nr. 248/2005

- Gestiunea cetatenilor romani arestati in afara Romaniei. Astfel, vor fi stocate cel
putin urmatoarele informatii despre cetatenii romani arestati: nume si prenume, data si locul
nasterii, prenumele parintilor, Cod Numeric Personal, motivul arestarii/retinerii/incarcerarii, tara
unde este arestat/retinut/incarcerat cetateanul roman, cuantumul pedepsei cu datele de icepere si
de incheiere a executiei, daca cetateanul roman a solicitat/nu a solicitat transferul in Romania si care
este stadiul acestei solicitdri, observatii. In cazul in care cetateanul roman retinut/incarcerat/arestat
este transferat in alta tara, fie ea Romania sau alt stat, marcarea acestei actiuni se va efectua si la
nivelul aplicatiei, astfel Tncat situatia globala a arestatilor sa fie una actualizata. Parte a informatiilor
despre cetatenii romani privati de libertate este transmisa catre alte autoritatile interesate din
Romania — Ministerul Justitiei si Centrul de Cooperare Politieneasca Internationald. Modalitatea prin
care aceste informatii se vor transmite va fi detaliata in cadrul etapei de analiza a proiectului.
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- Gestiunea cetatenilor romani decedati in afara Romaniei. Astfel, vor fi stocate cel
putin urmatoarele informatii despre cetatenii romani decedati: nume si prenume, data si locul
nasterii, data si locul decesului, prenumele parintilor, Cod Numeric Personal, cauza decesului, tara in
care s-a produs decesul, ultimul domiciliu al defunctului, posibilitatea inhumarii/incinerarii pe plan
local. Parte a informatiilor despre cetatenii romani decedati in afara Romaniei este transmisa catre
alte autoritatile interesate din tara — Directia Generala Pasapoarte. Modalitatea prin care aceste
informatii se transmit va fi detaliata in cadrul etapei de analiza a proiectului.

- Gestiunea evidentei minorilor neinsotiti de cetateni romani, supusi unor masuri
speciale de protectie (minori repatriati, minori tutelati de autoritati locale etc);

- Gestiunea manualului de proceduri consulare in cadrul unei sectiuni de e-Learning

- Gestiunea raspunsurilor misiunilor diplomatice si oficiilor consulare ale MAE
pentru solicitarile venite din Centrala MAE

- Gestiunea documentelor transmise prin curier diplomatic intre reprezentantele
MAE si Centrala MAE. Astfel, vor fi furnizate informatii referitoare la documentele ce urmeaza a fi
transmise prin primul curier disponibil. Tncircarea in portalul intern, la fiecare MD/OC, si cu
posibilitatea de accesare din Centrala MAE a adreselor de transmitere (inclusiv a tabelelor aferente)
a curierului diplomatic privind: filele consulare, registre de stare civila, certificate constatatoare, acte
de identitate, permise de conducere, documentelor transmise in Centrala pentru a fi apostilate,
precum si corespondenta interna MAE. Acest modul este necesar pentru a avea o imagine de
ansamblu a volumului de curier transmis Tn Centrala MAE si a permite o identificare simplad si
eficienta a unui anumit document/persoana/act dupa cuvinte cheie.

- Gestiunea survolurilor, tranzit terestru si naval. Vor fi gestionate toate solicitarile
ce se primesc pe o anumita adresa de e-mail. Pentru fiecare solicitare noua se va genera si cate o
alerta in cadrul sistemului. Totodata, vor fi gestionate legislatia specifica (Conventia de la Montreux
1936, Conventia de la Chicago 1944, HG 912/210 ), formularele de survol si/sau tranzit specifice
fiecarui stat in conformitate cu legislatia interna, termenele de inaintare a cererile de tranzit si/sau
survol pentru fiecare stat precum si conditiile de survol pentru delegatii oficiale la nivel de sef de stat
si guvern, conditii specifice fiecdrui stat. Se va crea interfatarea cu autoritatile cu care MAE
colaboreaza in acest domeniu.

5.1.2.2. Configurare program de lucru la reprezentanfi
Administratorul local trebuie sa poata stabili la nivelul portalului parametrii in functie de
care cetateanul se poate programa. Acesti parametri trebuie sa includa: numarul de functionari, ziua
in care lucreaza, serviciul pe care lucreaza, intervalul orar in care lucreaza si durata medie a
serviciului setata per reprezentanta.

in cadrul programarilor, zilele cu program diferd pe reprezentante si trebuie sa permitd
configurarea de exceptii in cadrul acestora (de exemplu, zilele de sarbatoare, zilele de repaos),
conform legislatiei locale.

Sistemul trebuie sa permita introducerea anularilor, caz in care se vor trimite e-mail-uri de
notificare automat catre petenti.
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Centrala MAE trebuie sa aiba acces la programarile misiunilor, inclusiv drept de
anulare/reprogramare a cererilor si, in acest sens, de notificare prin email a petentilor.

5.1.2.3. Raportdri
Administratorul local sau administratorul general trebuie sa aiba posibilitatea sa genereze
din aplicatie diferite rapoarte prestabilite, in functie de serviciu, reprezentanta si perioada dorita.

5.1.2.4. Gestiune tipizate
Administratorul local trebuie sa tind in sistem evidenta tipizatelor alocate reprezentantei.
Tipizatele folosite pentru solutionarea serviciilor trebuie sa poata fi anulate in anumite situatii, de
deteriorare fizica sau de erori materiale.

5.1.2.5. Gestiune parametri aplicatie
Valorile parametrilor configurati la nivel de sistem trebuie sa poata fi modificate de catre
Administratorul central, dar numai auditabil.

5.1.2.6. Gestiune reprezentante
Oricand se deschide sau se inchide o reprezentantd, aceasta trebuie sa poata fi adaugata in sistem
de catre administratorul central, dar numai auditabil.

5.1.2.7. Gestiune angajati
Procesul de gestiune al angajatilor trebuie sa includa alocarea de roluri aferente functiilor pe
care acestia le indeplinesc in cadrul reprezentantei. Trebuie sa se pastreze un istoric cu fiecare
angajat si rolurile pe care acesta le-a avut.

5.1.2.8. Gestiune nomenclatoare suport
Procesul de gestiune al nomenclatoarelor suport trebuie sa permita modificarea de catre
administratorul aplicatiei a informatiilor prezente in nomenclatoare prin inserare, stergere sau
modificare de date. Nomenclatoarele nu trebuie sa poata fi sterse atata timp cat exista legaturi catre
ele in aplicatie.

5.2.Arhitectura functionala a sistemului

Arhitectura propusa trebuie sa fie multi-nivel, web-based, astfel incat toate functionalitatile
sistemului sa poata fi accesate prin intermediul unui portal specializat, cu o sectiune privata,
respectiv o sectiune publica.

Accesul la sistem trebuie sa fie posibil utilizdnd un browser web standard, atat de catre
utilizatorii autorizati ai Ministerului Afacerilor Externe (prin intranet/internet), cat si de catre publicul
larg (prin internet).
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Arhitectura functionala a sistemului solicitat este prezentata in imaginea de mai jos.

Acces intranet utilizatori

Acces internet public

Acces intranet utilizatori

Portal extern (sectiune privata) Portal (sectiune publica)

Portal intern de gestiune cereri consulare - totalitatea modulelor si serviciilor

Modul Interfatare cu
SIIEASC (Sistemul
Raportare Modul transformare si preluare informatic(inlte raltj de Modul Interfatare cu
P date DEPABD . 8 alte institutii
emitere a actelor de
stare civila)
Sistem eViza
Modul Gestiune Financiara Modul gestiune programari Modul Registratura <):> (dezvoltat intr-un alt
proiect PODCA)

i

Platforma definire program
reprezentanta

Baza de date centrala

Software de baza <:(>

Platforma de
management

Hardware / Comunicatii <)::>

Arhitectura functionald generald

5.2.1. Portal extern cu sectiune privati si sectiune publica
Sectiunea publica trebuie sa fie deschisa publicului larg si trebuie sa faciliteze accesul catre
urmatoarele servicii:
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e Serviciul de informare, prin care cetatenii trebuie sa aiba acces la informatii
referitoare la legislatie, serviciile disponibile la reprezentantele MAE, informatii de
interes general;

e Serviciul de inregistrare dosare de solicitare a unuia sau mai multor servicii, cu
prezentarea starii pe flux a acestora. Actiuni care trebuie sa fie disponibile:

o Inregistrare dosar, cu alegerea serviciilor dorite si incarcare de documente
atasate la serviciile solicitate;

o Continuarea unei sesiuni de finregistrare dosar, dacd aceasta a fost
intrerupta;

o Trimiterea dosarului spre validare reprezentantei MAE;

o Vizualizarea raspunsului din partea reprezentantei MAE in ceea ce priveste
validarea dosarului si completarea dosarului daca este cazul;

o Alegerea datei si orei dorite pentru programare, dintre cele disponibile;
o Transmiterea dosarului catre portalul intern;

o Vizualizarea starii in care se gaseste fiecare dintre serviciile din dosar;

o Inregistrarea in baza de date privind cetatenia romana.

Sectiunea privata trebuie sa fie disponibild exclusiv utilizatorilor autorizati din partea MAE si
sa ofere acces la functionalitatile dedicate solicitate si anume:

e \Vizualizarea si consultarea dosarelor adresate reprezentantei MAE pe care o
reprezinta utilizatorul autorizat;

e Validarea/invalidarea dosarelor adresate reprezentantei MAE pe care o reprezintd
utilizatorul autorizat.

Portalul extern trebuie sa prezinte un certificat digital calificat (trebuie sa poata fi evidentiat
in certificat organizatia beneficiara) care sa ateste autenticitatea portalului fata de utilizatorii externi
ai portalului si fata de alti consumatori de servicii.

5.2.2. Portal intern de gestiune cereri servicii

Aceasta componenta trebuie sa asigure functionalitatile de back-end pentru cererile de
servicii receptionate prin intermediul sectiunii publice a portalului extern. Suplimentar, aceasta
componenta trebuie sa asigure si introducerea datelor specifice cererilor de servicii, de catre
personalul institutiei, pentru cazul in care cetadtenii se prezintd la reprezentanta MAE fara a fi
completat anterior un dosar in portalul extern.

Solutionarea unui serviciu trebuie sa se realizeze in portalul intern al sistemului de catre
personalul institutiei responsabil de serviciul respectiv. In momentul prezentirii la ghiseu a
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petentului, responsabilul fie va cauta dosarul completat online in portalul extern si preluat ulterior in
portalul intern, fie va introduce pe loc datele serviciului solicitat in portalul intern.

fnainte de solutionarea propriu zisa a serviciului, petentul trebuie s pliteascd taxele
aferente serviciului (stabilite de personalul institutiei Tn conformitate cu legile in vigoare), pentru
care trebuie sa primeasca o dovada tiparita (chitanta).

Serviciul, odata platit, trebuie sa fie inregistrat in registrele specifice si pentru acesta trebuie
sa se tipareasca toate formularele ce necesita semnatura petentului. Data formularelor trebuie sa fie
data tiparirii acestora.

Dupa ce au fost urmati pasii de mai sus, serviciul trebuie sa fie dat in lucru, iar petentul sa
asteapte solutionarea acestuia.

La completarea unei rezolutii pentru un serviciu in cadrul portalului intern, petentul ce I-a
solicitat trebuie sa fie notificat cu privire la faptul ca a fost pusa o rezolutie. Aceasta rezolutie trebuie
sa poata fi consultata de catre petent in portalul extern, in contextul dosarului de aplicare pentru
serviciu.

La nivelul portalului intern trebuie sa fie disponibile urmatoarele functionalitati, fara nicio
limitare:

e Sistem de securitate bine definit si structurat, care garanteaza accesul la datele
confidentiale doar utilizatorilor care au setate drepturile respective;

o Inregistrarea, evidenta si actualizarea informatiilor referitoare la cererea de servicii
introdusa de catre functionar (inregistrare, solutionare, plata servicii);

e Posibilitatea de tiparire a documentelor/formulare rezultate in urma anumitor
interventii ale personalului, de exemplu: eliberare chitanta;

o Notificare pe email catre petent referitoare la stadiul cererii depuse in vederea
vizualizarii dosarului sau in portalul extern.

5.2.3. Modul de raportare

Prin implementarea acestui modul, administratorul local sau administratorul general trebuie
sa aiba posibilitatea sa genereze din aplicatie diferite rapoarte prestabilite, in functie de serviciu,
reprezentanta si perioada dorita.

Modulul trebuie sda poata fi folosit pentru o vizualizare rapida si facila a informatiilor
statistice si sintetice, structurate si grupate dupa criterii si caracteristici predefinite intr-o biblioteca
de rapoarte sau configurabile de catre utilizator.

Capabilitati generale necesare ale componentei de raportare:
e Conectarea la surse de date de diferite tipuri;

e Lucrul cu baza de date in timp real;
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e Agregarea si diseminarea datelor;
e Mod de lucru simplu si usor de inteles;
e Modelarea informatiilor in structuri multidimensionale;
e (Cdautare rapida a informatiilor;
Capabilitati tehnice si functionale necesare ale componentei de Raportare:

e Usurinta Tn utilizare, de la definirea structurilor On-Line Analytical Processing (OLAP) la
modalitatile de utilizare si prezentare a datelor si informatiilor colectate in sistem;

e Sistem de securitate bine definit si structurat, care garanteaza accesul la datele confidentiale
doar utilizatorilor care au setate drepturile respective (prin intermediul LDAP);

e Administrarea facila a sistemului de raportare;
e Diseminarea informatiilor trebuie efectuata dupa mai multe criterii:
o Grupare dupa criterii stabilite de catre aplicatie sau utilizator;

o Distribuirea informatiilor catre utilizatori dupa reguli de vizualizare definite n
administrare;

e Structurile OLAP folosite trebuie sa poata fi:
o Editate de catre utilizatorii autorizati;
o Accesate prin servicii web;

o Expuse pe web prin pagini HTML, unde utilizatorul poate manipula dimensiunile
dupa necesitatile analizei;

e Existenta istoricului pe rapoarte;

e Executarea rapoartelor la orice ora, in functie de necesitatile utilizatorilor;

e Exportin HTML, XML, XLS, PDF;

e Accesarea rapoartelor prin interfete web;

e Trebuie sa asigure posibilitatea de a combina informatiile structurate cu cele nestructurate;

e Trebuie ca toate aceste date sa poata fi mapate pe o harta interactiva a lumii, astfel incat la
selectarea unei misiuni sa poata fi afisate volumul si starea serviciilor din acea locatie.

5.2.4. Modul de gestiune financiara
Acest modul trebuie sia permita centralizarea activitatii si datelor financiare aferente
serviciilor consulare prestate pentru cetatenii romani, la nivelul fiecarei reprezentante: taxele
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incasate — defalcate si totale, emiterea de chitante, diverse statistici financiare, gestiunea financiara
a tipizatelor etc. De asemenea, pentru fiecare serviciu prestat in parte trebuie sa se retina date cu
privire la plata, in numerar sau prin alte forme.

Tn cazul chitantierului, acesta se va emite in mod automat, pentru fiecare reprezentant3
MAE, pentru operatiunile de incasari in numerar. Modelul chitantierului va fi furnizat de catre MAE,
in cadrul etapei de analiza.

Trebuie sa fie permise urmatoarele functionalitati:

e Modificarea si completarea descrierii serviciilor, precum si valoarea taxelor per serviciu
(defalcat si total), in euro, conform legii, de catre utilizatorii autorizati;

e La toate misiunile care opereaza cu alte valute decat euro, trebuie sa fie inserat in aplicatie,
lunar (ultima zi a fiecarei luni calendaristice) si ori de cate ori apare o variatie de +/- 10% fata
de cursul anterior calculat, cursul mediu de schimb dintre valuta nationala a tarii in care
functioneaza reprezentanta MAE si euro;

e (Calcularea automata a taxelor aferente serviciilor predefinite, defalcat si total, listarea
tuturor serviciilor si a texelor acestora in portalul intern si extern;

e Corelarea n aplicatie, a listei de servicii si a valorii taxelor aferente cu celelalte module ale
aplicatiei;

e Arhivarea listei tuturor serviciilor si a costurilor acestora, procesate in sistem.

5.2.5. Modul de registratura
Prin implementarea acestui modul se doreste Tnlocuirea registrelor fizice existente la
reprezentante cu unele electronice.

Se vor crea doua registre:

- Registrul unic consular
- Registrul de corespondenta consulara

Acest modul trebuie sa permita centralizarea rezultatelor activitatii de inregistrare serviciu la
nivel de reprezentanta MAE, prin inregistrarea, evidenta si actualizarea informatiilor fiecarui tip de
serviciu solicitat de catre petent, intr-un Registru unic al serviciilor consulare. De asemenea, trebuie
efectuata si centralizarea electronica a Registrului Secretariatului n care sunt pastrate toate intrarile
si iesirile din cadrul MD/OC, pe problematica consulard, inclusiv cele care nu tin de serviciile oferite,
de exemplu scrisorile catre alte institutii, etc.

Trebuie sa fie disponibile urmatoarele functionalitati, fara limitare:
e inregistrarea, evidenta si actualizarea informatiilor referitoare la cererea de servicii;

e Evidenta datelor financiare (taxe defalcate si totale, sume, chitante) pentru fiecare serviciu
prestat;
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e Posibilitatea de accesare a acestor registre electronice prin servicii web;

e Distribuirea informatiilor catre utilizator dupa reguli de vizualizare definite in administrare
sau selectate anterior de catre acesta;

e Salvarea si arhivarea electronica a informatiilor cuprinse in Registrele serviciilor consulare, in
diferite formate accesibile utilizatorilor din cadrul reprezentantelor MAE.

5.2.6. Modul de gestiune programari

Personalul reprezentantelor care deruleaza activitati trebuie sa aiba posibilitatea, in functie
de reprezentanta la care isi desfasoara activitatea, sa isi stabileasca programul de lucru apriori, iar
petentul sd se poata programa, in portalul extern, in intervalul orar definit la nivel de reprezentanta.
in vederea definirii programului apriori la nivelul reprezentantei, modulul trebuie sa contina o
platforma de definire program.

Programul de lucru al reprezentantelor, precum si fluiditatea traficului petentilor la ghiseu,
difera de la caz la caz. Astfel exista reprezentante care preiau cereri pentru toate serviciile in orice zi
a saptamanii, altele care preiau intr-o zi cereri pentru anumite servicii, iar Tn alta zi cereri pentru alte
tipuri de servicii. De asemenea, programul de lucru poate varia, existand zile in care nu se preiau
deloc cereri de servicii sau se preiau intr-un interval orar redus.

in  cadrul acestui modul utilizatorii trebuie sa aibd acces la urmétoarele
informatii/functionalitati, fara limitare:

e Setarea la nivelul sistemului a parametrilor in functie de care petentul se poate programa,
de exemplu: numarul de functionari, ziua in care lucreaza, serviciul pe care lucreaz3,
intervalul orar in care lucreaz3;

e Definirea zilelor cu program diferit la nivel de reprezentanta si setarea exceptiilor in cadrul
acestora (de exemplu zilele de sarbatoare etc);

e Posibilitatea de vizualizare a programarilor facute la nivel de serviciu, precum si la nivel de
utilizator pe o anumita perioada;

e Posibilitatea petentului de a primi o notificare pe email, in cazul in care programul setat
initial la nivel de MD/OC se modific3;

e Posibilitatea aplicatiei de a propune petentului cele mai apropiate sloturi de programare
libere, in jurul datei alese de acesta, in cazul in care in acel interval de timp, initial ales, nu
era disponibil niciun slot.

5.2.7. Modul transformare si preluare date DEPABD (Directia pentru Evidenta
Persoanelor si Administrarea Bazelor de Date)

Prin acest modul se doreste ca in momentul prezentarii petentului la ghiseu, utilizatorul sa
poata verifica in timp real identitatea fiecarui cetdtean roman solicitant de servicii. Dat fiind faptul
ca in acest moment verificarea cartilor de identitare se poate realiza in Romania doar la Directia
Consulara, se doreste extinderea acestui tip de verificare/validare si la reprezentantele MAE.
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Interogarea bazelor de date de la DEPABD trebuie sa se efectueze cu ajutorul unui serviciu
web pus la dispozitie de noul sistem DEPADB si interogat de sistemul eGuvernare. Pentru a putea fi
implementate aceste verificari de identitate direct de la reprezentante, trebuie sa se creeze mai intai
cadrul legal in baza caruia se va defini protocolul intre MAE si DEPABD, acest cadru legal nu intra in
responsabilitatea ofertantilor. Ofertantul declarat castigator va primi toate informatiile necesare in
etapa de analiza necesara impelementarii sistemului informatic solicitat.

5.2.8. Modul interfatare cu SIIEASC (Sistemul informatic integrat de emitere a actelor de
stare civila)
Prin acest modul, in vederea facilitarii corespondentei dintre Sistemul informatic integrat de
emitere a actelor de stare civila si SIMISC, trebuie efectuata implementarea urmatoarelor fluxuri de
schimb de date:

e  SIMISC -> SIIEASC: Transmiterea online din primul si al doilea exemplar din registrul de stare
civila, in paralel cu transmiterea in format hartie a acestora, conform art.41 alin (2) din Legea
119/1996 cu privire la actele de stare civil3;

e SIMISC -> SIIEASC: Transmiterea de cereri pentru procurarea de acte de stare civila din
Romania;

e SIMISC -> SIIEASC: Transmiterea de cereri de coduri numerice personale precalculate, in
vederea finscrierii lor in actele de nastere intocmite si in certificatele eliberate in baza
acestora;

e S|IEASC -> SIMISC: Transmiterea listei de coduri numerice precalculate, la nivel de
reprezentanta MAE.

Pentru a putea fi implementate aceste operatiuni direct de la reprezentante, trebuie sa se
creeze mai intai cadrul legal Tn baza caruia se va defini protocolul intre MAE si SIIEASC, acest cadru
legal neintrand Tn responsabilitatea ofertantilor. Ofertantul declarat castigator va primi toate
informatiile necesare in etapa de analiza, necesare impelementarii sistemului informatic solicitat.

5.2.9. Modul de interfatare cu alte institutii/entititi cu care MAE desfiasoara activititi

Prin aceste module se va realiza interfatarea sistemului SIMISC cu Uniunea Nationald a
Notarilor Publici din Romania, Ministerul Justitiei, Inspectoratul General al Politiei Romane, Centrul
de Cooperare Politieneasca Internationala etc. Prin aceste interfatari, sistemele vor comunica in mod
automat si transparent pentru utilizatori, realizand schimbul de date, conform fluxurilor de lucru.

5.2.10. Modulul de derulare pliti electronice online

Sistemul trebuie sad includd o componentd Front-End de derulare a platilor in mediu
electronic, care trebuie sa permita achitarea facild prin mijloce de plata online a diferitelor taxe
necesare.

Componenta Front-end trebuie sa fie integratd cu autoritatea de certificare si va prezenta
utilizatorilor un certificat digital calificat pentru autentificarea catre utilizator. Certificatul digital va fi
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folosit si la realizarea conexiunilor SSL/HTTPS intre platforma si utilizatori pentru a minimiza riscul
atacurilor de tip "man in the middle". Componenta Front-End trebuie sa nu permita accesul
utilizatorilor prin protocolul nesecurizat HTTP in procesul de autentificare al acestora si nici dupa
autentificarea utilizatorilor pana in momentul deautentificarii cu scopul parasirii platformei de catre
utilizatorul autentificat, sau al expirarii sesiunii.

5.2.11. Integrarea componentelor

Modularitatea sistemului integrat SIMISC trebuie sa ofere autonomia functionala a
sistemelor componente, insa comunicarea intre acestea asigura realizarea completa si eficienta a
proceselor modelate la nivelul portalului, precum gestionarea cererilor de servicii, gestionarea
programarilor sau gestionarea financiara. Comunicarea sistemelor trebuie sa fie posibila prin
integrarea componentelor care sustin activitatile acestora. La nivelul SIMISC, integrarea
componentelor in sistem se va face respectand standardele in domeniu, dupa cum urmeaza:

e XML pentru transferul de date inter-aplicatii;
e SOAP/WSDL pentru apelul de proceduri inter-aplicatii;
Sistemul trebuie sa fie unul de tip modular, el trebuie sa functioneze ca un tot unitar.

in ceea ce priveste interfatarea sistemului SIMISC, au fost identificate urmétoarele
sisteme/institutii cu care acesta se va interfata, fara a ne limita la acestea, dupa cum urmeaza:

e DEPABD (Directia pentru Evidenta Persoanelor si Administrarea Bazelor de Date)
e UNNPR (Uniunea Naionala a Notarilor Publici din Romania)

e  SIIEASC (Sistemul Informatic Integrat de Emitere a Actelor de Stare Civila)

e ANC (Autoritatea Nationala pentru Cetatenie)

e IGPR (Politia Romana - Directia Cazier Judiciar, Statistica si Evidente Operative)

e DRPCIV (Directia Regim Permise de Conducere si inamtriculare a Vehiculelor)

e MIJ (Ministerul Justitiei - Directia Drept International si Cooperare Judiciara)

e CCPI (Centrul de Cooperare Politieneasca Internationald)

e REN-FEC (Registrul Electronic National pentru Fisele de Evidenta Centrala a
Persoanelor)

Autentificarea in sistem trebuie sa se efectueze printr-un mecanism de tip ,,Single Sign-On”,
permitand accesul utilizatorului in toate modulele pentru care dispune de drepturile necesare dupa
introducerea numelui de utilizator si a parolei o singura data in cadrul unei sesiuni de lucru.
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5.3. Arhitectura tehnica

5.3.1. Parametrii tehnici
Pentru asigurarea unui cadru optim de implementare a sistemului integrat SIMISC
arhitectura si parametrii tehnici trebuie sa respecte urmatoarele cerinte generale:

e Trebuie asiguratd dotarea cu servere si echipamente pentru Data Centere care sa
satisfaca complet necesitatile de prelucrare a datelor, conform specificatiilor din
sectiunea ,Descrierea infrastructurii necesare”;

e Tehnologia web implementata trebuie sa implice resurse minime din partea statiilor
de lucru, astfel Tncat sa permita personalului si petentilor sa lucreze si pe
calculatoare mai putin performante;

e Trebuie asigurata unicitatea informatiilor (fara informatii redundante, dublate,
incomplete);

e Sistemul trebuie sa dispuna de manuale de operare a tuturor aplicatiilor software si
a dispozitivelor hardware.

e Sistemul trebuie sa fie conform sau sa implementeze standarde din domeniu astfel:
o XML pentru transferul de date inter-aplicatii;
o XSL pentru transformarea datelor dintr-o structura in alta;
o SOAP/WSDL pentru apelul de proceduri inter-aplicatii;
o SQL pentru interogarea bazelor de date;
o LDAP pentru acces la solutia directory.

e Disponibilitate - Disponibilitatea datelor trebuie sa fie asigurata prin salvari zilnice;
lucrul in cadrul sistemului trebuie sa fie tranzactional/ multiuser/ concurent.
Sistemul trebuie sa fie modular si sa nu conditioneze functionarea unui subsistem de
functionarea celorlalte subsisteme.

e Scalabilitate si redundanta — sistemul trebuie sa dispuna de facilitati de redundanta
si recuperare in urma unui dezastru pentru a proteja beneficiarul de eventuale
defectiuni care pot surveni in timpul functionarii.

e Standardizare - subsistemele si platforma hardware trebuie sa fie astfel proiectate
pentru a respecta standardele de aplicatie in domeniu - 3 niveluri: baze de date,
server de aplicatii si interfata utilizator. Dispunerea componentelor aplicatiilor pe
echipamente trebuie efectuatd in conformitate cu specificul fiecarei componente:
cele de baza de date pe serverul de baza de date, cele de aplicatii pe serverele de
aplicatii, iar cele de interfata grafica pe calculatoarele operatorilor. Serverele pot fi
fizice sau virtuale in functie de Solutia aleasa de ofertanti.
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e Interfata utilizator - Aplicatiile sistemului informatic trebuie sa foloseasca limba
romana pentru toate meniurile, ecranele, rapoartele de aplicatie accesibile
utilizatorului final. De asemenea, documentatia si materialele de instruire pentru
utilizatorii finali trebuie sa fie livrate in limba romana. Aplicatiile trebuie sa asigure
calitatea datelor introduse prin proceduri de validare (prin definirea campurilor
obligatorii, a formatului acceptat pentru anumite campuri, a unor valori sau plaje de
valori posibile pentru anumite campuri etc.) precum si prin verificarea si
atentionarea utilizatorilor asupra incompatibilitatilor sau contradictiilor dintre
inregistrari. Sistemul trebuie sa nu permita existenta datelor dublate, sa sesizeze
datele inconsistente, datele lipsa sau deteriorate. Se va permite navigarea facild in
sir intre toate modulele si accesarea tuturor functiilor si comenzilor la care
utilizatorul are acordate drepturi in cadrul aceleiasi sesiuni de lucru;

e Scalabilitate si flexibilitate: Scalabilitate si flexibilitate in distribuirea sistemului, care
sa permitd extinderea sau modificarea structurii organizatorice a utilizatorilor.
Sistemul trebuie sa prezinte un grad mare de parametrizare care sa permita
modificari rapide si facile in cadrul aplicatiei. Sistemul trebuie sa fie complet
configurabil si capabil sa faca fata necesitatilor unui numar crescand de utilizatori.

o Extensibilitate si integrare: Sistemul oferit trebuie sd permita integrarea cu
functionalitati de semnare electronica si de verificare a semnaturilor documentelor
gestionate de aplicatii; Sistemul trebuie sa permita extinderea cu alte functionalitati
dorite de catre institutie, pentru aceasta fiind disponibile interfete de programare
(API) publice si bazate pe standarde deschise (SOA, WEB-Services, XML); Toate
interfetele intre module sau cu module externe trebuie sa fie realizate folosind
protocoale in conformitate cu standardele descrise mai sus sau cu alte standarde
neproprietare. Totodata, sistemul trebuie sa poata acomoda eventuale modificari
legislative cu impact Tn procedurile consulare pe toata perioada pana la acceptanta
finala a proiectului.

5.3.2. Descrierea infrastructurii necesare

Pentru implementarea sistemului informatic trebuie sa se foloseasca o arhitectura
centralizatd, cu inalta disponibilitate si redundanta in doua locatii ale beneficiarului, cu serviciile
prezentate pe web.

Sistemul Informatic centralizat, cu inalta disponibilitate si redundanta in doua locatii ale
beneficiarului se caracterizeaza prin faptul ca intregul proces de prelucrare si stocare a datelor
precum si dezvoltarea sistemului se realizeaza la nivelul celor doua locatii ale MAE, unde se afla
pozitionate infrastructurile hardware pe care ruleaza bazele de date ale sistemului precum si
ansamblul aplicatiilor.

Conexiunea cu utilizatorii si reprezentantele MAE trebuie sa se efectueze prin intermediul
legaturilor de comunicatii securizate.

Avantajele centralizarii trebuie sa fie reprezentate de:

e Control asupra dezvoltarii si utilizarii software-ului;
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e Control asupra integritatii si securitatii datelor;

e Partajarea resurselor hard si soft intre utilizatori;

e Facilitarea aplicarii schimbarilor la nivelul ansamblului;

e Eliminarea riscului incompatibilitatilor hardware si software intre utilizatori;

e Promovarea cu usurintd a standardelor (tehnice, de proiectare, procedurale, etc.) la
nivelul Tntregului sistem;

e Asigurarea unui numar insemnat de solicitari ale beneficiarilor datorita puterii de
calcul sporite la nivelul intregului sistem;

e Inregistrarea on-line a tranzactiilor in baza de date centrald din toate locatiile
distribuite geografic, cu reflectare la nivel central.

Din punct de vedere logic, SIMISC trebuie sa aiba o arhitectura client — server dispusa pe trei
niveluri:

e Nivelul interfata client (web);
o Nivelul de implementare a logicii de business;
e Nivelul de accesare si stocare a datelor;

Pentru a beneficia la maxim de avantajele arhitecturii centralizate, sistemul informatic
trebuie implementat cu ajutorul unei infrastructuri hardware dezvoltate pe baza acelorasi principii
de flexibilitate si eficienta maxima. Aceste principii aplicate pentru platforma hardware inseamna o
noua viziune asupra resurselor necesare care nu mai sunt dedicate unui anumit proces in parte, ci
sunt mai degrab3 sunt puse la dispozitie in mod global. indeplinirea acestui deziderat se face prin
impartirea resurselor pe categorii, respectiv resurse de procesare, resurse de stocare si resurse de
interconectare. Pentru implementarea fiecarei categorii trebuie sa se foloseasca tehnologii de ultima
generatie care sd aiba urmatoarele caracteristici comune: platforma tehnologica deschisa, suport
pentru virtualizare si management unitar.

Resursele de procesare trebuie sa fie implementate in tehnologie x86 cu ajutorul unor
echipamente de tip blade. Implementarea trebuie efectuata pe o platforma bazata pe standarde
deschise. Astfel procesoarele folosite trebuie sa fie in arhitectura x86/x64, iar sistemele de operare
trebuie sa fie de tip Microsoft Windows, Linux sau echivalent.

Toate resursele de stocare trebuie sa fie concentrate intr-un sistem de stocare centralizata
accesibil intr-o retea de tip SAN, redundant, instalat in cele doua locatii ale MAE. Urmatoarele
caracteristici vor asigura flexibilitatea si eficienta necesara:

e Toate serverele trebuie sa fie conectate la un sistem de stocare centralizat3;

o Sistemul de stocare trebuie sa permitd acces simultan la nivel de fisier in retele
Ethernet precum si la nivel de bloc in retele Ethernet (iSCSI) si Fibre Channel; In

36



ROMANIA
MINISTERUL AFACERILOR EXTERNE

SEMPER FIDELIS PATRIAE

configuratia ofertata, sistemul de stocare trebuie sa includa licente pentru cel putin
functionalitatea de acces la nivel de bloc in retele Ethernet (iSCSI) si Fibre Channel;

e Sistemul de stocare trebuie sa suporte minim urmatoarele protocoale SAN: Fibre
Channel Protocol (fabric-attached and direct-attached) si iSCSI;

e Sistemul de stocare trebuie sa suporte minim urmatoarele protocoale de retea: NFS,
CIFS.

Interconectarea acestor resurse precum si a utilizatorilor trebuie sa se efectueze prin
tehnologii LAN/SAN bazate pe mecanisme de virtualizare, ca principal motor a flexibilitatii in
utilizare.

Prezenta virtualizarii in toate categoriile de resurse asigura mecanismele necesare pentru
alocarea simpla si eficienta a resurselor catre diferitele procese. Aceste mecanisme trebuie sa fie
completate de sistemul de management unitar.

Pentru a asigura un nivel maxim de disponibilitate a serviciilor IT arhitectura hardware
trebuie s3 fie de tip ,no single point of failure”. Tn acest sens:

e Sistemele trebuie sa includa solutii de High Availability si Disaster Recovery;

e Sistemul de stocare trebuie sa suporte cel putin un tip de matrice RAID care sa
permitd continuarea operatiunilor de scriere si citire in eventualitarea defectarii
simultane a oricaror doua hard-discuri;

e Sistemul de stocare trebuie sa permita replicari sincrone si asincrone a volumelor de
date pentru implementare de Disaster Recovery;

Prin respectarea arhitecturii si parametrilor tehnici propusi, solutia tehnica trebuie sa
raspunda n totalitate scopului si obiectivelor proiectului, asigurand in acelasi timp scalabilitatea
necesara, atat software cat si hardware, cat si flexibilitate in utilizare, conditii de baza ale unei
infrastructuri IT cu adevarat eficiente.

5.3.3. Componente de infrastructura

Componentele de infrastructura principale si care nu trebuie sa lipseasca din sistemul
informatic sunt descrise Tn subcapitolele urmatoare:

5.3.3.1. Portal
Portalul trebuie sa prezinte urmatoarele caracteristici:
e Interfata web standardizata, simpla si intuitiva;

e Interfata cu utilizatorii bogata in functionalitati, care sa ofere un nivel ridicat de
accesibilitate
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e Grad ridicat de securitate a sistemului, care sd garanteze confidentialitatea si
securitatea datelor utilizatorilor pentru accesul neautorizat atat dinafara cat si din
interiorul sistemului;

e Servicii si extensii ale portalului, de tip modular, care sa permita dezvoltarea
ulterioara de noi functionalitati;

e Arhitectura orientatd pe servicii, astfel incat toate serviciile implementate pentru
gestionarea continutului in portal (publicare, cautare, versionare, etc.), sa poata fi
reutilizate si incluse Tn alte aplicatii;

e Administrarea si dezvoltarea portalului trebuie sa se poata realiza facil, utilizand
doar un browser web;

e Trebuie sa ofere acces catre toate resursele prezente in cadrul portalului printr-o
singura autentificare, la deschiderea sesiunii.

Portalul trebuie sa fie construit pornind de la nevoile utilizatorului final, interfata sa oferind
functionalitati intuitive, dinamice si rapide care conduc la o performanta remarcabila. De asemenea
arhitectura trebuie sa fie bazata pe tehnologii deschise si facilitatile de integrare deja prezente, care
permit o extensibilitate facila a sistemului, indiferent de modalitatea aleasa pentru acest lucru.
Astfel, vor putea fi folosite toate serverele de aplicatii majore, baze de date, sisteme de operare,
limbaje de programare diverse.

Solutia de portal folosita trebuie sa ofere urmatoarele functionalitati:

e Managementul continutului web — platforma trebuie sa ofere toate uneltele si
functionalitatile necesare pentru managementul continutului web si sa permita
crearea de pagini web personalizate: editor de text WYSIWYG, separarea
continutului de layout, continut reutilizabil, CSS, sabloane pentru crearea paginilor
web, generare dinamica de taxonomii web, site map, Search Engine Optimization
(SEO), motor de cautare, etc;

e Facilitati de colaborare - componenta de colaborare trebuie sa ofere uneltele
necesare pentru a sprijini interactiunea utilizatorilor: forum de discutii, calendar,
anunturi si alerte, RSS, etc.

Solutia trebuie sa fie astfel construita incat sa ofere suport pentru instalarea de servere
multiple pe o singurd masina fizici. n fapt trebuie sd suporte clusterizare multi-nivel pentru orice
combinatie de niveluri posibila (prezentare, serviciu, logica de business si bazd de date) prin
implementarea celor mai noi tehnologii in domeniu:

e Advanced Caching;
e Page Caching;
e Load Balancing;

e Session Replication;
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e Distributed Cache;
e Static Content Export.

Solutia trebuie sa fie dezvoltata folosind o strategie de tip SOA si sa ofere suport pentru
standardul WSRP 1.0 si 2.0 care permite o integrare usoara a portletilor remote, aplicatiilor si
continutului.

Solutia trebuie sa ofere posibilitatea de import al continutului de la diferite alte surse de
date (alte aplicatii similare, sisteme de fisiere, baze de date, pagini web, servicii web, etc.)

Solutia trebuie sa ofere functionalitati de continut personalizat si facilitati de personalizare
avansate functie de context.

Solutia trebuie sa fie complet web-based astfel Tncat absolut toate operatiunile, inclusiv
administrarea si definirea layout-ului si a resurselor Portal sa se faca din browser-ul web.

Solutia trebuie sa fie construita in intregime pe o infrastructura de securitate care sa ofere
mecanisme de control al accesului granularizat la nivel de utilizator, grup si rol si care sa garanteze
confidentialitatea, autenticitatea si integritatea informatiilor din portal.

Solutia trebuie sa permitad un singur punct de acces la toate modulele.

Arhitectura solutiei trebuie sa permita o scalabilitate sporita, performanta sporita, inalta
disponibilitate si simplitate pentru deservirea unui numar mare de utilizatori.

Solutia trebuie sa ofere suport pentru instalarea pe diverse servere de aplicatii, trebuie sa
ofere suport toate serverele de aplicatii majore din piata, cu capabilitati de clustering, balansare si
failover.

Solutia trebuie sa permite functionalitatea dynamic virtual hosting care permite ca dupa
setarea unui site web, intranet sau portal, pe aceeasi masina fizica sa se poata seta si alte site-uri sau
portal-uri, fiecare cu propria adresa URL unica, si cu alte functionalitati si interfate cu utilizatorul.

Solutia trebuie sa ofere un mecanism de tip asistent (wizard) pentru crearea automata a
site-urilor pe baza de sabloane.

Solutia trebuie sa suporte functionalitatea de drag and drop dinamic, permitand utilizatorilor
sa adauge module si functionalitati in paginile portalului fara a fi necesara scrierea de cod sau
reproiectarea modulelor existente.

Solutia ofertata trebuie sa permita accesul unui numar nelimitat de utilizatori externi, iar
licenta sa fie dimensionata pentru toata puterea de procesare a masinii fizice gazda.

Avand in vedere natura regionald a proiectelor, solutia de tip portal trebuie sa ofere si o
componenta de transpunere a datelor in mod grafic din orice format in orice format si din orice
sursa in orice destinatie. Aceasta componenta va avea doua module, unul ce se va putea instala pe
statiile administratorilor sistemului si unul de tip server pentru executia si stocarea sabloanelor de
integrare.
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Solutia trebuie sa suporte minim urmatoarele tipuri de date/protocoale/limbaje de
programare/standarde:

o XML;
e Baze de date precum SQL Server, DB2, Oracle, Sybase, MySQL, PostgreSQL, Access;
e Fisiere simple (CSV, tab-separated, fixed width, etc.);
e EDI;
o Excel (OOXML);
e XBRL;
e Web Service;
e Java, CH#, C++;
e integrare cu Visual Studio si Eclipse IDE.
Subcomponenta tip ,,desktop”
Cerinte specifice privind modelarea integrarii datelor:
e Modelarea trebuie sa se faca in mod grafic;

e Trebuie sd suporte exportul modelelor direct din interfata grafica catre modulul de tip
server;

e Asocierile dintre sursele si destinatiile datelor trebuie sa se realizeze usor si intuitiv oferind
functionalitati de tip "drag and drop";

e Solutia trebuie sa dispuna de o librarie de sabloane cu filtre si functii ce pot fi aplicate pentru
procesarea datelor;

e Solutia trebuie sa dispuna de un constructor vizual de functii pentru a putea combina mai
multe operatiuni;

e Solutia trebuie sa suporte integrari de date din fisiere multiple simultan cu posibilitatea de a
selecta sursele sau destinatiile in mod dinamic la rulare;

e Solutia trebuie sa permita reutilizarea modelelor de integrare pentru orice fel de continut;

e Solutia trebuie sa genereze codul de integrare in timpul sesiunii de lucru si sa il poata afisa la
cerere;

e Solutia trebuie sa permita manipularea datelor preluate prin aplicarea de filtre, inserare de
functii, constante sau alti operatori astfel incat datele sa fie utilizabile de sistemul destinatie;
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Solutia trebuie sa permita transformari complexe de date in care datele de iesire dintr-o
integrare sau transpunere sa devina date de intrare pentru alt proces;

Solutia trebuie sa poata sorta datele de intrare sau de iesire dupa caz;
Solutia trebuie sa permita maparea grafica a datelor in format XML;
Solutia trebuie sa permita transformarea de date XML;

Solutia trebuie sa permita crearea de mapari complexe XML in care datele de iesire ale unei
mapari devin date de intrare pentru alte mapari;

Solutia trebuie sa permita crearea de mapari pe baza unor surse de date provenite din baze
de date;

Solutia trebuie sa permita crearea de mapari din baza de date catre date XML;
Solutia trebuie sa permita construirea de servicii web pornind de la surse de date;

Solutia trebuie sa permita conectarea la servicii web bazate pe WSDL 1.1 sau 2.0 si
integrarea functionalitatilor direct in maparile XML destinatie;

Solutia trebuie sa permita generarea automata de cod intr-un limbaj de tip enterprise pentru
crearea de mapari;

Solutia trebuie sa permita folosirea de semnaturi digitale XML.

Subcomponenta de tip server

Modulul de tip server va fi componenta principala de orchestrare si automatizare a proceselor de
integrare. Acest modul este motorul de executie al modelelor generate de modulul de tip desktop si
trebuie sa poata rula independent de serverul de aplicatii sau portal.

Modulul server trebuie sa ofere minim urmatoarele functionalitati:

Trebuie sa ofere o interfata grafica Web pentru administrare si monitorizare a tranzactiilor;
Trebuie sa suporte configurare programabila folosind “triggeri” pentru rularea job-urilor;
Trebuie sa suporte configurarea mai multor triggeri pentru acelasi job;

Trebuie sa permita rularea mai multor triggeri simultan;

Trebuie sa permita functii de tip “precaching” al datelor pentru tranzactiile consumatoare de
resurse sau timp;

Trebuie sa ofere posibiliatea generarii de log-uri pentru toate job-urile executate;

Trebuie sa permita configurarea unor containere pentru stocarea maparilor, profilelor si
datelor stocate pentru fiecare utilizator;
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e Trebuie sa suporte configuratii de tip “multi-tenant” fintr-o singura instanta pentru a
permite folosirea de mai multe departamente sau utilizatori a solutiei;

e Trebuie sa permita configurarea de alerte e-mail pentru toti pasii de executie;

e Trebuie sa permita rularea fluxurilor din interfata grafica sau direct din consola (CLI);

e Trebuie sa ofere capabilitati de preprocesare ale maparilor de date pentru optimizarea
vitezei de executie dar si a utilizarii memoriei serverului;

e Trebuie sa permitd importul de fisiere generate de administratori in modulul desktop;

e Sisteme de operare suportate: Windows, Linux, MacOS X.

5.3.3.2. Baza de date

Pentru bazele de date este necesara o solutie robusta si scalabild, capabild sa asigure
disponibilitatea sistemului. Sistemul de baze de date trebuie sa indeplineasca urmatoarele obiective:

Schimb usor de date, fiabilitate si robustete;

Acces la date prin protocoale standardizate (ODBC, XML, SOAP);

Facilitati de tip “ETL — Extract-Transform-Load”;

Facilitati de depozit date (partitionabil), analiza a datelor, data mining (OLAP);
Facilitati de tip “business intelligence” in cadrul aceleiasi aplicatii;

Administrare si dezvoltare simplificata.

Functionalitatile generale pe care trebuie sa le indeplineasca sistemul de baze de date, sunt:

Suport pentru transferul datelor din baza de date din si in alte baze de date prin
protocoale standard (ODBC, XML, TXT) pentru a putea permite integrarea la nivel de
date a altor sisteme externe.

Functionalitati de administrare grafica a sistemului de gestiune a bazelor de date

Suport pentru mecanisme de control si blocare la nivel de tabeld, fara escaladare,
pentru a permite accesul concurent si manipularea datelor;

Suport pentru suspendarea operatiilor consumatoare de resurse;
Facilitati pentru gestionarea automata a memoriei (self-tuning);

Suport pentru rularea mai multor instante de server de baze de date pe acelasi
echipament;

Suport pentru servere cu mai multe procesoare;
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Suport pentru interogare in format XML;

Suport pentru stocare date in format XML si comunicare cu aplicatii in format XML;
Functionalitati de tip Data Mining;

Functionalitati de tip OLAP;

Suport de servicii de transformare a datelor pentru a putea permite importuri din
surse de date neomogene;

Suport pentru limbaje de tip SQL;
Mecanism de securitate bazat pe utilizatori si roluri, integrat in sistemul LDAP;

Facilitati pentru diagnosticarea problemelor: urmarirea executiei, expertiza, analiza,
prognoza;

Facilitati pentru monitorizarea tranzactiilor;
Facilitati pentru monitorizarea, configurarea si optimizarea performantelor;
Suport pentru replicarea datelor;

Facilitati de partitionare a tabelelor pentru a asigura suport pentru baze de date
foarte mari;

Facilitati de indexare in paralel a datelor si suport pentru indecsi multipli pentru
obiectele stocate;

Facilitati pentru view-uri indexabile pentru a mari viteza de acces a interogarilor on-
line;

Suport pentru ,,database mirroring”;
Suport pentru functionare in regim clustering;
Suport pentru indexare on-line;

Facilitati de administrare a aplicatiei din programe cu interfata grafica prietenoasa
fara a fi nevoie de a utiliza scripturi de acces;

Facilitati de optimizare a bazei de date si de tuning a arhitecturii;
Suport nativ pentru acces la interogari prin servicii web;
Suport pentru interogarea bazei de date in standardul xQuery 1.0;

Facilitati de rulare proceduri automate de back-up, arhivare, recuperare a unor
versiuni mai vechi a bazei de date;
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e Facilitati pentru proceduri de administrare si configurare, prin intermediul
interfetelor grafice;

e Facilitati de operare a modificarilor in setul de date prin intermediul unor instante
intermediare (transaction log);

e  Facilitati pentru anularea tranzactiilor in ordine inversa (rollback);

e Facilitati pentru asigurarea integritatii datelor in timpul utilizarii prin solutii
echivalente;

e Raportare “ad hoc”: utilizatorii sa poata edita propriile rapoarte pe baza unui model
(template), fara sa detina cunostinte de baze de date sau despre structura acestora.
Serviciile de raportare sa fie incluse in produs, fara add-on-uri suplimentare ;

e Interogare si analiza ad-hoc si self-service a datelor: facilitati de interogare a datelor
disparate in momentul solicitarii rapoartelor ;

e Instrumente de dezvoltare a obiectelor din baza de date: Solutia trebuie sa ofere
unelte de dezvoltare pentru modulele ETL (Extract, Transform, Load), pentru design-
ul bazelor de date atat relationale cat si multidimensionale, pentru design-ul
rapoartelor;

e C(Criptarea transparenta a datelor, a fisierelor de date si a fisierelor jurnal fara sa fie
necesara modificarea aplicatiei. Functionalitatile de criptare sunt necesare pentru
indeplinirea cerintelor si respectarea reglementarilor generale cu privire la
confidentialitatea datelor. Criptarea trebuie sa ofere inclusiv instrumente de cdutare
in datele criptate utilizand sisteme de regasire intr-un interval sau cautarea partial3,
fara modificarea aplicatiilor existente.

Solutia ofertata trebuie licentiatd pentru intreaga capacitate de procesare a minim doua (2) servere
fizice in configuratie activ/pasiv si sa nu fie limitata la numarul de utilizatori. Solutia ofertata trebuie
de asemenea sa asigure suport nativ pentru sistemul de operare oferit in cadrul prezentului proiect.

5.3.3.3. Sisteme de operare
Aceasta componenta trebuie sa asigura o baza solida pentru toate celelalte module ale
sistemului. Principalele functionalitati solicitate sunt:

e Asigurarea unui suport software robust si fiabil;

e Asigurarea unui suport de stocare a informatiilor robust si scalabil pentru a permite
stocarea unui numar foarte mare de informatii acumulate;

e Asigurarea unei arhitecturi deschise la integrarea cu alte institutii.
Sistemul de operare va trebui sa asigure cel putin urmatoarele:

e Sa ofere suport pentru minim 2 socketuri procesor;
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e Sa ofere suport pentru urmatoarele tipuri de procesoare:

= x86;
= x86-64;
e Sa ofere suport pentru tehnologia 64-bit;

e Sa ofere suport pentru urmatoarele tipuri de conectivitate cu echipamentele de

stocare :

= NAS;
= SATA;
= SAS;

= SCS;

= FC;

= FcoE;
= iSCSI.

e S3 permita instalarea in configuratii cluster tip “high-availability”;

e S3 ofere suport pentru tehnologia de “virtualizare” ofertat3;

e Sa ofere o interfata unica pentru configurarea si monitorizarea serverului;
e S3 ofere o componenta shell cu linie de comanda si limbaj de script;

e S3 ofere instrumente de diagnosticare asupra mediului serverului, fizic si virtual;
e S3 permita administrarea serverului de la locatii de la distanta;

e Sa permitd instalari in configuratie minimalg;

e Sdincluda mecanisme de “backup” a datelor;

e Sdincluda functionalitati privind Sistemele de fisiere;

e Sdincluda functionalitdti de Management al accesului;

e Sdincluda functionalitati de Tiparire;

e Sdincluda functionalitati de Stocare;

e Sdincluda functionalitati de Directory — Server de LDAP;

e Sdincluda functionalitati privind Retele si comunicatii;

e Sdincluda functionalitati privind Securitatea;

e Sdincluda functionalitati privind Administrare remote.

Se vor include licente de sisteme de operare in numar suficient pentru licentierea corectd a
arhitecturii propuse.
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5.3.3.4. Solutia de virtualizare
Platforma de virtualizare trebuie sa indeplineasca urmatoarele caracteristici:

e Hypervizorul trebuie sa fie independent de producatorul echipamentelor pe care se
instaleaza sau de metoda de stocare internd/externa disponibild in platforma de
procesare si/sau stocare pe care ruleaza;

e Trebuie sd permitd virtualizare de tip 1 (bare metal) — permite rularea direct pe
gazda hardware pentru controlarea echipametului si pentru gestiunea sistemelor de
operare gazda;

e Platforma de virtualizare trebuie sa ofere suport pentru utilizarea tuturor
procesoarelor si nucleelor de procesare ale serverelor care se virtualizeaza conform
arhitecturii;

e Platforma de virtualizare trebuie sa permita adaugarea on-line de spatiu de stocare
pentru masinile virtuale;

e Platforma de virtualizare trebuie sa ofere mecanisme on-line pentru adaugarea de
resurse de procesare si memorie;

e Platforma de virtualizare trebuie sa permita mutarea masinilor virtuale de pe un

server pe altul fara intreruperea functionarii masinii virtuale, de pe un server fizic pe
altul;

e Platforma trebuie sa includa o componenta de administrare si monitorizare;

e Componenta de management si monitorizare a infrastructurii trebuie sa permita
autentificarea utilizatorilor bazata pe roluri si privilegii distincte de utilizare;

e Platforma de management trebuie sa asigure si mecanisme de definire si aplicare a
profilelor standard de configuratie pentru serverele ce fac parte din infrastructura
virtuala;

e Platforma trebuie sa integreze un portal de tip dashboard pentru afisarea si
analizarea tuturor informatiilor legate de disponbilitate, grad de ocupare a
resurselor, metrici de performanta, istoric al actiunilor administrative si corective,
precum si recomandari de optimizare a intregii functionalitati puse la dispozitie de
platforma de virtualizare. Portalul trebuie sa permita executarea directa de actiuni
corective si administrative asupra elementelor de infrastructura vizate (masini
virtuale, resurse de procesare, stocare si comunicatie), actiuni bazate pe
recomandarile afisate in portal in urma analizelor efectuate asupra respectivelor
elemente;

e Datele monitorizate trebuiesc automat analizate si exprimate sub forma de metrici
de stare, risc si eficienta, permitand identificarea rapida a potentialelor probleme n
infrastructura;

46



ROMANIA
MINISTERUL AFACERILOR EXTERNE

SEMPER FIDELIS PATRIAE

e Platforma trebuie sa ofere analize de capacitate si sa identifice explicit resursele ce
sunt supra-utilizate, ajutand in procesul de redistribuire a sarcinilor de incarcare
intre elementele platformei in scopul eficientizarii rularii aplicatiilor si serviciilor,
respectiv sa ofere scenarii predefinite de simulare a Tncarcarii pentru a elimina
procesele deductive de alocare a resurselor platformei;

e Platforma trebuie sa ofere analize automate a proceselor de instalare si configurare
a mediului virtualizat, in scopul detectarii rapide a eventualelor probleme ce pot
aparea datorita configurarilor defectuoase sau a elementelor noi introduse fin
infrastrcutura;

e Platforma trebuie sa integreze functii automate de alertare in cazul depasirii
pragurilor optime de functionare, atat pentru starea tuturor elementelor platformei
de virtualizare, cat si pentru metrici de performanta si capacitate;

e Platforma de virtualizare trebuie sa permita crearea de imagini ale starilor curente
ale masinilor virtuale de tip "snapshots";

e Platforma de virtualizare trebuie sa permita asigurarea unei disponibilitati ridicate
pentru toate masinile virtuale, chiar si in cazul defectarii serverului fizic pe care
acestea rulau, prin repornirea lor automata pe un alt server fizic disponibil, sau
functionarea fara intrerupere a masinilor virtuale critice chiar si in cazul defectarii
serverului fizic pe care acestea rulau, prin rularea in paralel a acelor masini virtuale
pe 2 servere fizice si comutarea instantanee pe cel de-al doilea server fizic in cazul
defectarii unuia dintre ele;

e Platforma de virtualizare trebuie sa ofere mecanisme integrate de balansare a
incarcarii resurselor fizice si virtuale disponibile in infrastructura si redistribuire a
sarcinilor generate de utilizatori, servicii si aplicatii, prin integrarea nativa cu
platformele hardware, indiferent de producatorul respectivelor elemente de
infrastructura. Aceste mecanisme trebuie sa fie disponibile atat la comanda prin
interventia unui operator cat si prin operatiuni automate definite in functie de
necesitati, gradul de ocupare al resurselor si/sau pe baza unor reguli/politici
prestabilite;

o Platforma de virtualizare trebuie sa ofere suport pentru urmatoarele sisteme de
operare instalabile in masina virtuala: Windows Xp/Vista/7/2003/2008/2008/2012
R2, Linux Suse/Red Hat/CentOS, FreeBSD, Solaris, Netware si sa permita adaugarea
de spatiu de stocare pentru masinile virtuale prin folosirea urmatoarelor protocoale
: NAS — NFS/CIFS ; SAN — iSCSI/FCP si prin folosirea urmatoarelor sisteme de fisiere :
FAT32, NTFS, EXT2, EXT3, asigurdnd astfel compatibilitate cu majoritatea
tehnologiilor implementate in mod uzual atat in platformele de procesare cat si in
platformele de stocare;

e Platforma de virtualizare trebuie sa permitd configurarea spatiului de stocare virtual
prin integrarea directda cu platforma de stocare aleasa prin intermediul unor
conectori/componente native sau de la producatorul platformei de stocare,
mecansim ce va permite extinderea discurilor virtuale fara a fi necesara oprirea
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masinilor virtuale ce au atasate aceste discuri. Deasemenea prin integrare directa cu
platforma de stocare, trebuie sa ofere mecanisme automate de monitorizare a
tncarcarii 1/0 si de alocare/realocare dinamica a resurselor /O catre masinile virtuale
in functie de cerintele acestora (ad-hoc sau conform unei politici prestabilite),
realizand astfel o prioritizare inteligenta a accesului aplicatiilor la resursele de
stocare.

e Platforma trebuie sa permita identificarea si folosirea optima a mecanismelor de
asigurare a cailor redundante de acces in platformele de stocare si a mecanismelor
terte de protectie a datelor stocate, incluzand volumele adresate direct de platforma
de virtualizare, respectiv volumele de date folosite de aplicatii, servicii si utilizatori;

e Platforma trebuie sa ofere integrare nativa cu platformele de stocare alese, trebuie
sa permita alocarea dinamica de spatiu catre masinile virtuale, chiar daca acel spatiu
nu este fizic disponibil Tn aceste platforme, permitand functionarea corectd a
aplicatiilor si serviciilor ce necesita resurse stricte de spatiu de stocare, respectiv
cresterea transparentd a volumelor de date prin adaugarea de resurse fizice de
stocare (discuri) doar in momentul cand acestea devin necesare;

e Platforma trebuie sa includa mecanisme proprii de catalogare si grupare a resurselor
disponibile Tn platformele de stocare, indiferent de tipul, producatorul si numarul
acestora (tipuri de discuri, latenta, tipul volumelor si metoda de export aplicata
asupra lor), permitand astfel crearea de profile de stocare si asocierea acestor
profile cu distribuirea/redistribuirea masinilor virtuale in functie de cereri temporare
ale aplicatiilor sau in baza unor politici predefinite.

e crearea si managementul planurilor de Disaster Recovery direct din interfata de
management a mediului virtual (HyperV sau echivalent);

e permite arhitecturi diferite, in care protectia poate fi configurata bidirectional sau in
care se utilizeaza un site de comun pentru protejarea mai multor site-uri;

e suport pentru diferite metode de replicare, la nivel de host sau la nivel de storage, si
descoperirea automata a masinilor virtuale protejate prin cele doud metode;

e poate integra diferite solutii de replicare sincrona sau asincrona, la nivel de storage:
ISCSI, FibreChannel sau NAS, pe baza unor plugin-uri (storage replication adapters)
oferite de producatorii solutiilor de stocare;

e se integreaza cu replicarea asincrona la nivel de host (vSphere Replication sau
echivalent) asigurand protectia granulara, la nivel de masina virtuala si recuperarea
mai multor puncte in timp, cu un RPO (recovery point objective) cuprins intre 15
minute si 24 ore;

e permite maparea resurselor din site-ul de disaster recovery la masinile virtuale
protejate;
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e permite rularea de scripturi (out of guest sau in guest) pentru extinderea planurilor
de Disaster Recovery;

e permite definirea de roluri pentru controlul accesului la planurile de Disaster
Recovery;

e alerteaza automat operatorul in cazul in care legatura cu site-ul protejat a cazut,
oferind totodata optiunea de recuperare rapidd, pe baza planurilor prestabilite si
testate, in site-ul de Disaster Recovery;

e asigura pornirea automata a masinilor virtuale in caz de Disaster Recovery,
permitand stabilirea ordinii de boot-are a acestora;

e asigurd un mecanism simplu de reconfigurare a adreselor IP pentru recuperarea
masinilor virtuale in site-ul de Disaster Recovery;

e asigura managementul si monitorizarea planului de Disaster Recovery direct din
interfata de management a mediului virtual, permitand oprirea temporara si
interventia manuala in caz de necesitate pentru rezolvarea eventualelor probleme
aparute;

e asigura protejarea automata, in oglinda, a masinilor virtuale protejate prin
inversarea replicarii catre site-ul original protejat;

e asigura testarea automata a planului de disaster recovery in orice moment de timp
si fara intreruperea functionarii sau protectiei masinilor virtuale protejate prin
utilizarea de snapshot-uri la nivel de storage si recuperarea masinilor virtuale intr-un
mediu de lucru izolat;

e asigura curatarea automata a site-ului de Disaster Recovery dupa efectuarea testelor
(ex. oprirea masinilor, stergerea snapshot-urilor)

e rezultatele testelor sunt stocate si pot fi vizualizate sau exportate direct din interfata
de management a mediului virtual;

e permite utilizarea planului de Disaster Recovery si pentru migrari planificate, in care
masinile virtuale protejate sunt oprite intr-o stare consistenta a aplicatiilor la nivelul
site-ul protejat, dupa care se face sincronizarea datelor cu site-ul de Disaster
Recovery si refacerea pe baza planului de Disaster Recovery a masinilor virtuale
protejate;

Solutia de virtualizare trebuie sa fie licentiata pentru toata puterea de procesare solicitata in cadrul
prezentului caiet de sarcini, inclusiv Solutia de management centralizat a masinilor virtuale si
distributia acestora pe echipamentele fizice indiferent de locatia unde se afla acestea, iar pentru
disaster recovery trebuie sa fie licentiata pentru intreaga infrastructura solicitatd in cadrul
prezentului caiet de sarcini, dar nu mai putin de 20 de masini virtuale.
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5.3.3.5. Solutia de management
Solutia de management va permite monitorizarea echipamentelor, aplicatiilor si a fluxului
informational din cadrul acestora pe mai multe niveluri, pornind de la nivelul software pana la
componentele hardware care sustin sistemul. Solutia trebuie sa faciliteze:

e Administrarea evenimentelor sistemelor de operare, printr-un jurnal de evenimente
la nivel de intreprindere care colecteaza si raporteaza problemele si informatiile
generate referitoare la sistemele si aplicatiile din reteaua companiei;

e Monitorizarea switch-urilor, routerelor si altor dispozitive prin SNMP;

e Raportarea si analiza tendintelor necesare pentru urmarirea problemelor in timp si
generarea rapoartelor detaliate despre starea de functionare generalda a mediului
administrat;

e Monitorizarea aplicatiilor distribuite pe mai multe servere;

e Solutia trebuie sa dispuna de un editor in mod grafic de componente ale unui
serviciu;

e Permita monitorizarea si raportarea evenimentelor, urmarirea nivelului de sanatate
al sistemului;

e Permita identificarea fiecarui echipament din retea printr-o icoana grafica;

e Aceste rapoarte trebuie sa poata fi accesate local sau sa poata fi publicate in site-
urile Web pentru accesul facil la informatiile de administrare ale sistemelor.

e Solutia trebuie sa permita definirea de harti de monitorizare intr-un editor grafic, cu
posibilitati de a crea prin operatii de tip wizard si drag-n-drop:

o Harta echipamentelor in rack;

o Harta aplicatiilor pe echipamente;

o Harta echipamentelor/aplicatiilor in camerele unde sunt instalate;
o Harta camerelor in cadrul cladirilor;

o Harta cladirilor in cadrul oraselor;

o Harta tuturor elementelor monitorizate la nivel de tara sau glob.

o Utilizatorul trebuie sa poata naviga intre harti astfel incat sa comute de la un nivel
de detaliere la altul, vizualizdnd oricand, in timp real, starea aplicatiilor si a
echipamentelor monitorizate;

e 1n cadrul unui proces informational utilizatorul trebuie s3 poatd s3 ajungd repede,
din elementele de proces monitorizate pana la pozitia in rack a echipamentului care
a produs defectiunea;

e Modulul trebuie sa permita crearea de harti de proces, geografice, topologice sau de
tip panou de bord pe care sa se pozitioneze elementele monitorizate;

e Hartile elementelor monitorizate trebuie sda poata fi afisate in baza rolurilor
utilizatorilor printr-un browser web;

e S3 prezinte portleti specifici pentru cel putin un portal (ex: Sharepoint, Websphere,
WebLogic etc);

e Crearea de rapoarte de disponibilitate a aplicatiilor pe baza interdependentelor intre
harti.

50



ROMANIA
MINISTERUL AFACERILOR EXTERNE

SEMPER FIDELIS PATRIAE

5.3.3.6. Solutia de backup
Solutia de backup dedicata si redundanta pentru realizarea operatiunilor de backup, trebuie
licentiata si configurata corespunzator instalarii Tn cele doua locatii ale beneficiarului.

Suportul pentru stocarea seturilor de date de backup va fi asigurat in fiecare locatie de o biblioteca
de benzi automatizatd echipata cu o unitate de banda LTO-6 conectata in SAN si echipament
destinat replicarii datelor salvate in regim deduplicat intre cele doua locatii geografic diferite. Fiecare
biblioteca de benzi:

e Trebuie sa ofere minim o unitate de LTO-6 cu interfata FC si minim 8 slot-uri pentru
casete

e Trebuie sd asigure o capacitate de transfer de cel putin 500 / 1400 GB/ ora
(nativ/comprimat)

e Trebuie sa asigure o viteza de cel putin 160/400 MB/s (scriere/citire)

e Trebuie livrata impreuna cu minim 25 de casete de banda LTO-6.

Solutia de backup trebuie sa asigure usurinta in instalare si configurare prin utilizarea unor asistenti
dedicati procesului (wizard).

De asemenea, utilizarea produsului trebuie sa se faca de catre administratorii MAE printr-o
interfata grafica intuitiva. Pentru job-uri customizate, administratorul trebuie sa se poata interfata
la CLI (command line interface).

Aplicatia trebuie s& suporte toate modelele de backup/restaurare (full, incremental, differential)
precum si o functie de consolidare a backup-urilor incrementale.

Solutia trebuie sa aiba o arhitectura modulara care sa asigure dezvoltarea acesteia in timp prin
adaugarea unor noi componenete.

De asemenea, estimand o crestere abrupta a datelor pe care trebuie sa le protejam, Solutia trebuie
sa permitd un grad inalt de scalabilitate.

Pentru a se putea alege o varianta adaptata cerintelor noastre Solutia va trebui sa ofere o
flexibilitate crescuta in modelul de licentiere :

e licentiere volumetrica a datelor care vor fi protejate.
Cerinte functionale:

e Protectie centralizata intrun mediu heterogen, cu impact minimal asupra unui sistem aflat in
productie.

e Soltuie de back-up complet integrata, ce include soft si echipament dedicat pentru back-up
unificate sub acelasi producator.

e Interfata centralizata de administrare si raportare a soft-ului si echipamentului dedicat
pentru back-up.

e Model simplificat de adoptare a unor capabilitati avansate prin integrarea cu tehnologie de
ultima generatie pentru protectia infromatiei precum deduplicarea datelor, API-uri
destinate mediului virtual si recuperarea server-ului la nivel fizic
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e Protejarea si recuperarea mediilor virtuale precum VMware (VMware APl pentru protectia
datelor si VMware Change Block Tracking pentru back-up si recuperare) si Hyper-V pentru a
oferi clinetilor valorificarea optima a mediului virtual.

e Arie extinsa de capabilitati backup-to-disk, inclusiv back-up SAN si NAS (NDMP) si integrarea
nativa cu echipamentul dedicat pentru back-up.

e Backup la nivel de unitate de bloc pentru Servere Windows care utilizeaza Sisteme de Fisiere
de densitate mare.

e Suport pentru deduplicarea optimizata la nivel de volume utilizate de Windows Server 2012
R2 pentru back-up-ul acestora in forma deduplicata optimizata.

e Fiecare agent de backup are capacitatea de a trimite datele direct catre destinatia de backup
via conexiune IP sau conexiune FC eliminand astfel necesitatea de a trece infromatiile prin
server-ul de back-up.

e Posibilitate de back-up fara Server dedicat, partajarea librariei, si partajarea dinamica a
drive-urilor folosind casetele librariei.

e Suport pentru backup virtual full sintetic pe sistemul de backup destinatie fara necesitatea
de a trimite save set-uri prin retea.

e Suport pentru save-stream-uri paralele pentru clineti Linux si Unix

e Suport pentru operatiuni de clonare setate sa porneasca dupa salvarea fiecarui save-set.

e Disaster Recovery Managent rapid si sigur.

e Abilitatea de a controla echipamentul de replicare din aceasi consola grafica si posibilitatea
de a administra copiile Disaster Recovery.

e Echipamentul ofera deduplicarea datelor:

o Pentru fisiere de orice dimensiune.
o 0 zonasingulara de deduplicare pentru toate datele stocate, independenta de tipul
de date (Exchange, Oracle, fisiere etc.).
o Segmente de dimensiuni variabile.
e Acces multi-protocol:
o Minim 4 proturi Ethernet Gigabit
o Suport pentru CIFS, NFS, OST,NDMP
o Agregarea link-urilor, reduntata pentru link-urile Ethernet
o Minim 2 porturi Fibre Channel pentru acomodatea Librarie Virtuale
o Posibilitatea de utilizarea simultana a tututror protocoalelor in acelasi timp
e (Caracteristici interne si integritatea datelor:
o RAIDG6
o NVRAM pentru prevenirea pierderii datelor in cazul unui eveniment neprevazut
precum pierderea alimentarii cu energie electrica.
o Sistem de Fisiere cu auto-regenerare, verificarea activa si neintrerupta a datelor
stocate
o Capacitatea de snapshot la nivelul echipamentului
o Suport pentru operatiuni de curatarea a sistemului de fisiere in cadrul ferestrei de
backup
o Capacitatea de implicare a puterii de procesare in procesul de curatare
o Functionalitate de call-home direct catre producator pentru suport proactiv
e Disaster Recovery prin replicare:
o Suport pentru replicare unu-la-unu si bidirectionala
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o Replicarea poate sa foloseasca datele deduplicate pentru a trimite numai unitati de
bloc unice
o Mecanismul de replicare permite reglarea si optimizarea latimii de banda
e Securitatea Datelor:
o Criptarea datelor nefolosite este optionala
o  Criptarea stream-ului de replicare
o Accesul utilizatorului pe baza de roluri atribuite
e Administrare si raportare
o Consola grafica si CLI
o Raportare in timp real a indicilor de performanta
o Rapoarte privind capacitatea, tendinte si evenimete
o Gestionarea cotelor - echipamentul poate alerta sau stopa sistemul de backup in
cazul depasirii limitelor de spatiu impuse
e Echipamentul trebuie sa ofere capacitate totala de minim de 12TB, bazandu-se pe discuri
SATA, protejate de RAIDS6.

Cerinte cu privire la datele care vor fi protejate si a mediilor de stocare:

e Solutia trebuie sa asigure suport pentru volumul total al datelor ce trebuie protejate, care
este de minim 12TB;

e Solutia trebuie sa permita utilizarea librariilor de benzi siin acest scop se va prezenta o lista
de compatibilitate, lista in care trebuie sa se regaseasca libraria de benzi ofertata.

Cerintele cu privire la SLA-uri:

e Solutia trebuie sa aiba in vedere optimizarea si micsorarea ferestelor de backup prin tehnici
specifice de automatizare, planificare si executie a task-urilor necesare. Solutia trebuie sa
asigure functii specifice de back-up pentru toate tipurile de informatii : date statice, date
vitale si informatii critice.

e Solutia trebuie sa genereze rapoarte cu privire la operatiunile de salvare / restaurare;

e Furnizorul trebuie sa asigure suport printr-un partener local certificat de catre producator
pentru a acorda suport 24x7.

Cerinte speciale:

e Solutia de backup trebuie sa dispuna de module specializate de backup/restaurare Bare
Metal a serverelor oferite in cadrul solutiei.

e Solutia trebuie sa permita replicarea pentru situatiile de tip disaster recovery la nivel de job.

e Solutia trebuie sa asigure module dedicate protectiei infrastructurii virtuale (VMWare si
HyperV).

5.3.3.7. Solufia antivirus
Sistemul antivirus este dedicat instalarii pe platformele de procesare tip server si client
oferite in cadrul solutiei. El trebuie sa fie usor de instalat, configurat si administrat, si sa ofere
protectie de cel mai inalt nivel impotriva virusilor, a programelor spion si a rootkit-urilor, reducand
astfel efortul necesar administrarii serverelor.
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Sistemul antivirus trebuie sa indeplineasca urmatoarele cerinte tehnice:

e Actualizare automata si programabild prin internet la intervale de timp programate sau la
cerere.

e Scanare in timp real a fisierelor, atat la deschiderea acestora cat si la inchidere; posibilitatea
scanarii la cerere si a serverului pe care este instalat.

e Cu ajutorul unei baze de date complete cu semnaturi de spyware si a euristicii de detectie a
acestui tip de programe, produsul va trebui sa ofere protectie anti-spyware si sa permita
prevenirea furtului de date confidentiale.

e Administrarea sa poata fi facuta centralizat din cadrul consolei de management globale sau
independent;

e Posibilitatea scanarii la alegere doar a fisierelor avand extensiile specificate de administrator.

e Posibilitati de actiuni multiple la detectia unui virus (disinfect, delete, mutare in carantina);

e Saruleze pe sistemele de operare ofertate;

e S3 permita importul si exportul tuturor setarilor din toate modulele programului la nivel de
client antivirus;

e Satina cel putin log-uri ale evenimentelor si cererilor de scanare la cerere;

e S3 permita atentionarea administratorului, daca scanarea la cerere a fost intrerupta de
utilizator;

e S3 aiba posibilitatea de a seta perioada de stocare a logurilor;
e Sa aiba posibilitatea setarii automate sau manuale, pentru optimizarea fisierelor log;
e S3 aiba posibilitatea adaugarii automate sau manuale a fisierelor in carantina;

e S3 aiba posibilitatea expedierii automate si manuale a fisierelor infectate sau suspecte catre
laboratorul de analiza antivirala al producatorului;

e S3 aiba optiuni pentru a crea task-uri programate;

e Sa afiseze informatii despre configuratia statiei pe care este instalat. Vor fi afisate cel putin
sistemul de operare, tipul de procesor si RAM-ul instalat pe statia respectiva;

e Setarile produsului antivirus trebuie sa poata fi protejate cu o parola pentru a nu fi modificate
decat de catre administratorii solutiei;

e Sd poata trimite notificari administratorului solutiei prin SMTP si mesaje in LAN;
e La nivel de statie sa nu afiseze mesaje utilizatorului, dar sa informeze administratorul solutiei.

e La nivel de statie sa ofere informatii detaliate despre vesiunea instalata, cat si despre
modulele integrate respectiv: kernel, semnaturi de virusi, engines.

e In cazul unei notificari de virus, sa avertizeze sonor utilizatorul.Solutia sa permita activarea
sau dezactivarea optiunii de avertizare sonora.
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e Sa permitad personalizarea/preconfigurarea de pachete antivirus (client) inainte de instalare in
functie de cerintele administratorului. Aceasta operatiune se va efectua in urma unei singure
actiuni din partea administratorului.

e Serviciul antivirus sa ruleze ca serviciu local;

e Produsul antivirus sa scaneze in mod automat, orice dispozitiv mobil de stocare la momentul
introducerii in portul USB si se vor scana fisierele de tip AUTORUN.INF de pe dispozitivele de
stocare.

e S3 aiba posibilitatea de a genera din interfata client sau consola de management a unui fisier
de tip log detaliiat, cu toate serviciile ce ruleaza pe respectiva statie, pentru identificarea si
detalierea fiecarui servicu respectiv fisier cat si nivelul filtrarii in functie de gradul de
risc.Fisierul log sa poata fi exportat si trimis catre analiza.

e S3 aiba posibilitatea,din interfata client sau consola de administrare de a genera
CD/DVD/USB-stick boot-abile, cu versiunea antivirus la zi in vederea devirusarii
calculatoarelor in mod “offline”.

e Sa ofere functie de autoprotectie, impotriva dezactivarii sau coruperii solutiei antivirus de
catre diferite coduri malware.

e Clientul antivirus, sa prezinte in interfata de administrare locala vizualizarea activitatii in mod
grafic in timp real atat a fisierelor aflate local cat si a activitatii din retea.

e Clientul antivirus sa permitd la vizualizarea activitatii din interfata de administrare locala
setarea perioadei pe care se doreste vizualizarea raportului.

e Sase poata activa sau dezactiva functia de NAP Network Access Protection sau echivalent;

e Utilizatorul din interfata client sa poata vizualiza toate procesele care se executa si sa solicite
informatii suplimentare de la producator despre fiecare proces referitoar la: nivelul de risc,
numar utilizatori, nume aplicatie, detalii despre proces (locatie, dimensiune, descriere,
companie, versiune fisier, nume produs) si ora la care s-a descoperit.

e La cerere, utilizatorul sa poata verifica reputatia unui fisier oferind informatii despre: nivelul
de risc, numar utilizatori, nume aplicatie,detalii despre proces (locatie, dimensiune, descriere,
nume companie, versiune fisier, nume produs) si data la care s-a descoperit.

o Clientul antivirus din interfata de administrare locala sa permita o vizualizarea
statistica centralizata pentru:

e Protectie antivirus si antispyware;
e Protectia in timp real a sistemului de fisiere;
e Protectie client email;

e Protectie acces WEB.
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e Solutia de securitate sa poata bloca mesajele de notificare, cand o aplicatie ruleaza in modul
FULL SCREEN. De asemenea blocarea notificarilor sa poata fi dezactivata in mod automat
dupa un anumit timp definit in minute.

e Aplicatia trebuie Sa aiba scanner rezident care sa monitorizeze in timp real aplicatiile care
sunt lansate/rulate;

e Scanner-ul rezident trebuie sa ofere posibilitatea setarii optiunii de a porni sau nu automat la
pornirea sistemului (PC-ului);

e Scanner-ul rezident trebuie Sa aiba posibilitatea de a fi oprit manual;
e Scanner-ul rezident trebuie sa ofere posibilitatea setarii unui mod de scanare optimizat;

e Pentru a putea eficientiza lucrul cu PC-ul, produsul trebuie sa ofere posibilitatea de a seta
stadiul in care sa fie scanate fisierele de catre modulul resident, respectiv la deschiderea
fisierului, la crearea, respectiv executia lui, oprirea calculatorului.

e Produsul antivirus trebuie sa ofere optiuni de configurare pentru scanarea tuturor tipurilor de
fisiere, indiferent de extensie si indiferent daca au sau nu extensie ;

e Scanner-ul rezident al produsului antivirus trebuie sa faca cel putin scanarea dupa semnaturi,
euristic, spyware, adware si aplicatii ce pot reprezenta potentiale pericole;

e Scanner-ul rezident al produsului antivirus trebuie sa ofere posibilitatea configurarii
modulului euristic pe 2 nivele pentru a putea optimiza in functie de caz folosirea resurselor
de catre aplicatia antivirus ;

e Configurarea scanner-ului rezident al aplicatiei trebuie sa permita excluderea de la scanare
anumite foldere/ fisiere sau extensii specificate si posibilitatea setarii acestei reguli cu
caracter temporar si / sau permanent;

e Scanner-ul rezident al aplicatiei antivirus trebuie sa faca scanarea: sectoarelor de boot la
accesare, a suportilor magentici/optici si a retelei ;

e Scanner-ul rezident al aplicatiei trebuie sa ofere posibilitatea setarii mutarii in carantina a
fisierului infectat .

e Produsul de securitate trebuie sa ofere posibilitatea de a putea defini reguli pentru unitatile
portabile(memorii USB), CD/DVD, FireWire, Imaging Device(scaner,camere web), Imprimante
USB, Bluetooth Device, Memory Card Reader, LPT/COM, regulile trebuie sa poata fi facute
dupa urmatoarele criterii: Tip Dispozitiv, Numar Serie, Producator-Vanzator, Model, si sa se
poata aplica drepturi de citire si scriere, sau access refuzat pentru utilizatori definiti locali sau
LDAP;

e Din clientul antivirus, utilizatorul trebuie sa poata defini limite de scanare a obiectelor in
functie de dimensiune fisier si durata maxima de scanare pentru fisierele respective.
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Din setarile clientului antivirus, utilizatorul trebuie sa poata defini nivelul de scanare al
arhivelor ce contin alte arhive si setarea dimensiunii acestora.

e Produsul antivirus trebuie sa permita executarea fisierelor activarea functiei de euristica
avansata. Aceasta functie trebuie sa se poata activa independent de setarea generala a
produsului antivirus, si trebuie sa actioneze strict numai la executarea fisierelor.

e Produsul antivirus trebuie sa permita activarea functiei de euristica avansata numai pe
unitatii media portabile. Aceasta functie trebuie sa se poata activa independent de setarea
generala a produsului antivirus, si va actiona strict numai la executarea fisierelor de pe
unitatii media portabile;

e Solutia de securitate trebuie sa permita analiza in mod activ comportamentul fisierelor,
registrilor, proceselor si sa poata preveni orice modificare fara o notificare.

e Aplicatia antivirus trebuie sa dispuna de cel putin optiunea de scanare a porturilor POP3 si
HTTP;

e Pentru optimizarea resurselor ocupate de Solutia antivirus trebuie sa fie posibila setarea
scanarii ambelor porturi sau doar a unuia dintre ele (cel folosit), in functie de necesitatile
utilizatorului statiei;

e Produsul antivirus trebuie sa dispuna de optiunea pentru detectarea automata a portului
POP3 si optiune pentru setarea manuala a portului in cazul in care nu este folosit cel default
POP3 (110);

e Produsul antivirus trebuie sa dispuna de optiunea pentru detectarea automata a portului
HTTP, setarea manuala a portului in cazul in care nu sunt folosite variante default si
posibilitatea de a detecta automat comunicarea HTTP pe alte porturi;

e Produsul antivirus trebuie sa dispuna de optiunea de a modifica subiectul e-mail-urilor
infectate primite pe statie. Mesajul trebuie sa poata fi modificat conform preferintelor
administratorului solutiei antivirus;

e Produsul antivirus trebuie sa dispuna de optiuni de a adauga in corpul e-mail-ului a unui
mesaj care sa ateste faptul ca e-mail-ul a fost scanat si rezultatul scanarii;

e Produsul antivirus trebuie sa ofere optiuni de configurare pentru scanarea tuturor tipurilor de
fisiere, indiferent de extensie si indiferent daca au sau nu extensie pentru fisierele care sunt
scanate pe POP3 si HTTP;

e Configurarea scanner-ului aplicatiei astfel incat sa fie excluse de la scanarea POP3 si HTTP
anumite extensii specificate;

e Protectia POP3 si HTTP a produsului trebuie sa permita configurarea modulului euristic pe 2
nivele pentru a putea optimiza in functie de caz folosirea resurselor de catre aplicatia
antivirus si timpul de scanare a fisierelor;
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e La scanarea POP3 si HTTP produsul antivirus trebuie sa efectueze scanarea dupa semnaturi,
euristic, spyware, adware si alte aplicatii ce pot reprezenta potentiale pericole;

e Lascanarea HTTP produsul antivirus trebuie sa poata interzice automat descarcarea fisierului
infectat;

e Produsul antivirus trebuie Sa aiba posibilitatea configurarii actiunilor care vor fi intreprinse la
detectarea codului viral, in functie de tipul obiectelor infectate, la nivel POP3 si HTTP.

e Setarea actiunilor si modului de lucru la scanarea POP3 trebuie sa poata fi facuta doar pentru
acestea, nu trebuie sa fie facuta generic pentru toatea componentele produsului antivirus la
nivelul statiei de lucru;

e Produsul trebuie Sa aiba posibilitatea detectarii automate a modificarilor setarilor de retea si
posibilitatea modificarii setarilor sale (daca este necesar) pentru a functiona corespunzator .

e Produsul antivirus, trebuie sa permita scanarea traficului securizat SSL pentru protocolul
HTTPS cat si pentru POP3S si IMAPS.

e Solutia antivirus trebuie sa-si poata face update-ul bazei de date cu semnaturi de virusi la
intervale configurabile incapand de la un 1 minut;

e Update-ul trebuie sa poata fi facut de pe Internet/ LAN/ alte medii de stocare;

e Produsul antivirus trebuie sa poata detecta automat tipul de conexiune la Internet pentru a
putea beneficia de fisiere de update adecvate tipului de conexiune;

e Produsul antivirus trebui S3 aiba posibilitatea introducerii unei adrese de Internet/ Intranet
de la care sa faca actualizarea componentelor aplicatiei;

e Updateul/Upgradeul trebuie sa poata fi facute atat automat cat si manual (la cerere);

e Produsul antivirus trebuie sa poata face detectatea automata a Proxy Server-ului daca acesta
exista;

e Produsul antivirus trebuie sa ofere posibilitatea setarii unui utilizator si a unei parole cu care
sa se log-eze in LAN pentru a face update-ul (altul decat utilizatorul curent );

e Update-ul din LAN trebuie sa se poata face cu ajutorul share-ului de pe sisteme Microsoft sau
prin HTTP;

e Produsul antivirus trebuie sa poata fi setat sa dea o notificare inainte de update/upgrade;

e Produsul antivirus trebuie Sa aiba optiuni de configurare astfel incat sa nu fie necesara
repornirea PC-ului/ serverului dupa actualizarea componentelor antivirusului.

e Produsul antivirus sa nu necesite repornire a calculatorului la upgrade.

e Din clientul antivirus trebuie sa se poata reveni la o baza de semnaturi anterioara in cazul in
care se constata alerte de tip false-positive.
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e Producatorul trebuie sa fie certificat pe plan international (ex. ICSA Labs, Virus Bulletin 100%
Awards, CheckMark, AV Comparatives etc);

e Furnizorul trebuie sa fie certficat ca partener al producatorului sau reprezentantului in
Romania al producatorului;

e Producatorul trebuie sa apara in lista Microsoft (List of antivirus software vendors)

http://www.microsoft.com/windows/antivirus-partners/windows-7.aspx

Solutia antivirus trebuie sa fie licentiata pentru toate echipamentele de procesare date ofertate in
cadrul solutiei, precum si pentru statiile utilizatorilor sistemului, dar nu mai putin de 350 de statii de
lucru si 1000 de utilizatotri de posta electronica.

5.3.3.8. Servere si stocare centralizatd
Resursele de procesare vor fi asigurate de un sasiu de servere blade echipat cu 9 servere. Sasiul va fi
echipat cu switch-uri Ethernet si switch-uri SAN FC 8Gbps. Alimentarea sasiului va fi asigurata cu
surse de alimentare hotplug si redundante in schema N+N sau N+1 care sa permita alimentarea din
doua circuite electrice diferite. Cerintele detaliate ale echipamentelor de tip sasiu si server blade se
regasesc in tabelele de mai jos.

Sasiu servere — 1 buc

Format Sasiu rackmountable maximum 10U, cu suport pentru cel putin 12 noduri de
calcul cu procesoare CISC x86

Caracteristici de inalta | Midplane de inalta disponibilitate, complet pasiv cu conectori pentru
disponibilitate alimentare electrica, management si I/O pentru serverele blade. Trebuie sa
suporte functii de tip hot-swap la nivelul fiecarui nod de calcul, switch-uri,
module de management, surse de alimentare.

Surse de alimentare Surse de alimentare interne in sasiu, hot-swap, cu posibilitatea de configurare
a redundantei in N+N sau N+1, care sa asigure alimentarea redundanta in
conditii de incarcare maxima a sasiului certificate 80 PLUS Platinum.
Alimentare la 200-240V AC.

Sistem de ventilatie De tip hot-swap, redundant, instalat intern in sasiu cu zone de racire pentru
asigurarea racirii variabile a diferitelor zone din sasiu in functie de incarcare.

Module Switch Suport pentru switch-uri interne Gigabit Ethernet, 10 Gigabit Ethernet, 16
Gbps Fibre Channel, Infiniband FDR

Conectivitate Retea Minim 2 x Switch Gigabit Etherne cu o latime de banda de cel putin 150 Gbps
Ethernet fiecare si oferind in total: minim 72 de porturi interne Gigabit, minim 16
porturi externe Gigabit, minim 4 porturi externe 10 GbE, minim 2 porturi
10GbE pentru stacking intern si 2 porturi 10 GbE CX4 pentru stacking extern
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Conectivitate SAN

Minim 2 x Switch SAN Fibre Channel 8 Gbps, fiecare switch cu un numar de
minim 18 porturi interne FC 8 Gbps si cel putin 8 porturi externe 8 Gbps. Cate
8 transceivere SFP 8 Gbps FC instalate in porturile externe ale fiecarui switch.

Management sistem

2 x modul de management centralizat, hot swap. Modulele de management
trebuie sa dispuna fiecare de 2 x USB 2.0, 2 x Ethernet RJ45, 1 x Serial RS-232,
1 x port RJ45 dedicat pentru management;

Interfata de management centralizat:

Administrarea centralizata a serverelor fizice si virtuale:

Sistemul trebuie sa beneficieze de o interfatd de management
centralizat capabila sa administreze si sa controleze toate resursele si
mecanismele integrate:

- blade-uri (masini fizice);
- interfete 1/0;

Sistemul trebuie sa suporte addugare si integrarea ulterioara a blade-
urilor, toate putdnd fi controlate de la aceeasi interfata de
management;

Interfata trebuie sa fie accesibild cu o consola si ca serviciu WEB pe
porturi dedicate;

interfata unificata pentru sarcinii administrative (start, stop, reboot);
o singura interfata de vizualizare a resurselor fizice si virtuale;
interfata de monitorizare sa fie bazata pe cel putin 3 componente:

- vizualizarea evenimentelor — cum ar fi caderea unui echipament
hardware, operatiuni de comutare automata a serverelor si
rezultatul fiecarei operatiuni efectuate;

- operatiuni recente — afisarea progresul diferitelor operatiuni
efectuate;

- monitorizarea retelei — posibilitatea de a vizualiza si corela
retelele virtuale si fizice, prin intermediul hartii integrate;

sa poatd furniza date despre consumul de energie, iar acestea sa
poata fi afisate in forma unui grafic sau sa poata fi exportate intr-un
format csv, pentru o analiza ulterioara;

monitorizare centralizata mixta pentru servere fizice si virtuale;
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sa functioneze in medii multi-hypervisor;

sa suporte migrarea in timp real pentru minim platformele hypervisor
x86: VMware vSphere, Microsoft Hyper-V, Citrix XenServer, KVM,
Oracle VM sau echivalente;

sa suporte setarea automata de resurse multiple intr-o operatiune de
grup importand un fisier, in format csv, de definire a sistemului, care
sa contina toate setarile si informatiile privind configuratia;

sa permitda operatiuni de migrare in timp real a serverelor virtuale,
declansate in mod uniform pentru toate produsele hypervisor
suportate, direct din consola de administrare si care sa se realizeze
fara timp de nefunctionare si cu suport pentru echilibrarea dinamica a
incarcarii;

sa pastreze pozitia initiala a fiecarui client al masinii virtuale si sa
permita migrarea inapoi in orice moment in locatia lor originala;

sa inglobeze functionalitatea de a comuta complet gazdele masinii
virtuale, incluzand toate elementele in functiune ale masinii virtuale ,
catre un server de rezerva;

comutarea sa poata fi initializata manual sau automat prin funtia de
auto-recuperare;

sa suporte back-up si restaurare completa a imaginii boot disk-ului
incluzand sistemul de operare si alte date stocate pe acel disk;

sa ofere o functie integrata de clonare a serverului care sa permita
distributia unei imagini clonate, catre unul sau mai multe servere
fizice;

imaginile sa fie gestionate centralizat si stocate de catre serverele de
administrare;

auto-recuperarea serverelor cazute, fara interventia operatorului;

sa ofere o disponibilitate crescuta prin folosirea unor servere de
rezerva cu sisteme fizice si servere cu gazde virtuale;

sa suporte virtualizare 1/O pe servere, fara sa tina cont de tipul
acestora (rack, tower si blade)

sa foloseasca tehnologia SAN-boot in combinatie cu tehnologia de
virtualizare 1/0 pentru o disponibilitate crescuta;

sa inglobeze functia de Virtualizare a 1/O permitind administartorului
sa adauge, sa mentina sau sa elimine servere fara sa afecteze setarile
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retelei si fara sa fi nevoie de re-cablare;
e S3 aiba functia de “HBA Address Rename Service” sau echivalent;

e sa suporte boot-area serverelor din sistemul de stocare al retelei
atasate via Fibre Channel cat si boot-area serverelor de pe un disk
local;

e sa permitd configurarea retelelor fizice si virtuale;

e sa ofere un modul de diagnoza a conexiunilor de retea, intre toate
resursele administrate;

e Interfata (aplicatia) de administrare centralizata trebuie sa includa
licentele necesare pentru a acoperi numarul maxim de servere blade

instalabile in sasiu;

Servere tip blade -9 buc

Arhitectura

nod de calcul , compatibil cu sasiul de mai sus, cu minim doua sloturi pentru
procesoare;

Procesor

Minim 2 x procesoare multicore in arhitectura x86-64 cu total de minim 12
nuclee de procesare la o frecventa de minim 2,6 GHz fiecare si cu minim 2,5
MB memorie cache pentru fiecare nucleu de procesare

Memorie interna

Minim 192 GB PC3-12800 1600MHz ECC DDR3, suport pentru ChipKill, min.
24 sloturi de memorie, expandabil pana la minim 1500 GB, suport pentru
memorii la viteza de 1600 Mhz Suport pentru ECC, Advanced ECC, memory
mirroring si hot-spare memory, sau echivalent

Hard disk

Minim 2 x 100 GB SSD

Video

Controller video integrat

Interfete networking

4 porturi Gigabit Ethernet sau 2 porturi 10 Gigabit Ethernet

Fibre channel adapter

8 Gbps, dual port

Sloturi /O

2 x PCl-Express Gen. 3.0

Management de
sistem

Procesor de management integrat

Compatibilitate
sisteme de operare

Serverul trebuie sa fie compatibil, certificat de producator si sa dispuna de
suport pentru urmatoarele sisteme de operare: Microsoft Windows Server
2008 R2 si 2012 R2 cu ultimele SP, SUSE Linux Enterprise Server 11, Red Hat
Enterprise 6, Vmware vSphere 5
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Sistem de stocare pe discuri — 1 buc

Sistemul de stocare pe discuri va trebui sa indeplineasca urmatoarele cerinte tehnice:

- Sa permita stocarea redundanta a datelor simultan in doua locatii geografic diferite;

- Sa permita replicarea datelor dintr-o locatie in alta;

- Sa permita virtualizarea capacitatilor de stocare existente in fiecare locatie;

In acest sens, pentru fiecare locatie in parte, echipamentele ce compun Solutia de stocare pe discuri
trebuie sa indeplineasca minim urmatoarele cerinte:

Controller SAN

Echipamentul trebuie S3 aiba doua controller-e SAN activ-activ simetric,
redundante, hot-swap.

Controller NAS

Echipamentul trebuie sa dispuna de suport pentru upgrade cu cel putin 4
controlere NAS integrate in sasiul echipamentului de stocare,
independente hardware de controlerele SAN, dar cu management
integrat, redundante, hot-swap

Protocoale suportate
pentru accesul la date

Echipamentul ofertat trebuie Sa aiba suport pentru: 8 Gbps FC, 1 & 10
Gbps iSCSI, 10Gbps FCoE, CIFS (SMB3), NFS v4, pNFS, FTP, SFTP folosind
interfete dedicate Ethernet 1 Gbps si 10 Gbps.

Porturi instalate
(conectivitate)

Echipamentul ofertat trebuie sa dispuna de cel putin: 8 porturi FC 8Gbps
(4 porturi per controller SAN) echipate cu transceivere SFP

Memorie Cache

Cel putin 48 GB pentru SAN (24 GB per controller SAN). Echipamentul va
avea instalat o extensie a memoriei cache cu o capacitate de 1000 GB
brut, utilizabila simultan de catre SAN si NAS, atat pentru operatiuni de
citire, cat si pentru operatiuni de scriere, configurata in mirroring cu hot-
spare, folosind min. 10 discuri in tehnologie flash/SSD. Memoria cache va
fi protejata cu baterie de backup sau metode echivalente;

Nivele RAID suportate

0,1,10,5,6.

Numar host-uri
suportate

Cel putin 1024 host-uri SAN

Numar maxim LUN-uri

Cel putin 2048

Hard disk-uri instalate

Echipamentul va avea instalate la livrare cel putin: 48 discuri SAS 2.0 de
600 GB la 10000 rotatii pe minut
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Suport extensie Suport pentru cel putin 500 de discuri in sistem;

capacitate de stocare
Suport pentru module de expansiune de inaltime 3U, capacitate 15 hard

disk-uri de 3,5”, conectivitate duala SAS la 6Gbps;

Suport pentru module de expansiune de inaltime 2U, capacitate 25 hard
disk-uri de 2,5”, conectivitate duala SAS la 6Gbps;

Modulele de expansiune trebuie sa se conecteze la echipamentul de
stocare prin magistrale de date redundante, cu latime de banda de cel
putin 24 Gbps (SAS 6Gbps 4-lanes).

Adaugarea unitatilor de expansiune va putea fi realizata online fara
intreruperea conexiunilor cu unitatile de expansiune deja instalate.;

Alimentare cu energie electrica redundanta - 2 surse de alimentare pentru
fiecare sertar al sistemului

Tipuri de discuri SSD: 100, 200, 400 GB;

suportate

SAS: 300, 600 GB SAS 6Gbps 15.000 RPM;
900GB, 1.2TB SAS 6Gbps 10.000 RPM;

NL-SAS: 1, 2, 3, 4TB NL-SAS 6Gbps, 7.200 RPM
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Facilitati de Sistem de management si monitorizare integrat in echipament trebuie sa
management fie accesibil de la distanta prin interfata grafica web-based, CLI; sa ofere
acces securizat SSL/TSL si integrare LDAP;

Sistemul de management trebuie sa asigure integrarea nativa cu
platformele de virtualizare (VMware, Hyper-V):

e Aplicatia de management a echipamentului de stocare trebuie sa
permitd vizualizarea masinilor virtuale ce rezida pe volume
alocate catre hipervizor;

e Integrarea cu aplicatia de management a mediului virtual, care
trebuie sa permita provizionarea de capacitate de stocare, din
aplicatia de management a mediului virtual;

e Accelerarea hardware a operatiunilor ce au loc intre hipervizor si
sistemul de stocare prin degrevarea unor procese de la nivelul
hipervizorului si preluarea lor la nivelul echipamentului de
stocare. Aceasta functionalitate trebuie sa permita accelerarea
mutarii unei masini virtuale intre doua volume de date ale
hipervizorului si accelerarea efectuarii unei copii identice a unei
masini virtuale;

e support pentru VAAI si VASA;

Sistemul trebuie sa includa capabilitatea de monitorizare si management
a multiplelor echipamente din aceeasi gama intr-o singura instanta a
interfetei, atat pentru serviciile SAN, cat si pentru cele NAS;

Sistemul de management trebuie sa asigure suport inclus pentru analiza si
monitorizare de performanta, precum si monitorizarea si prioritizarea
accesului la date al diferitelor servere;
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Optimizarea capacitatii | Suport inclus pentru alocarea catre servere a unei capacitati de stocare
de stocare mai mare decat cea fizic disponibila (virtual provisioning);

Suport inclus pentru compresia in-line a volumelor de date, atat la nivel
de bloc, cat si la nivel de fisier;

Suport inclus pentru deduplicarea datelor in volumele cu acces atat la
nivel de bloc, cat si la nivel de fisier;

Pentru imbunatatirea performantelor sau a timpilor de raspuns la nivelul
aplicatiilor, echipamentul ofertat trebuie sa includa suport pentru:

e definirea de volume de date pe masive ce suporta discuri in
tehnologii diferite (SSD + SAS + NL-SAS), organizate in matrici cu
nivele de protectie RAID diferite(spre ex.: masiv format din matrici
de discuri SSD in RAID 1 + discuri SAS in RAID 5 + discuri NL-SAS in
RAID 6);

e optimizarea automata a plasarii datelor pe cele 3 tipuri de discuri
ale unui volum de date in functie de gradul de accesare a
blocurilor de date, aceasta insemnand ca datele cele mai des
accesate trebuie sa fie plasate de catre echipament pe SSD-uri, iar
datele mai putin accesate sa fie mutate pe discurile SAS sau NL-
SAS;

e redistribuirea datelor intre matricile de discuri atunci cand sunt
adaugate discuri suplimentare, pentru cresterea capacitatii utile.

Protectie date Echipamentul trebuie S3 aibad incorporate baterii ce asigura protectia
controller-elor si a memoriei cache la caderile de curent prin salvarea
automata a datelor din cache pe discuri inainte de oprirea
echipamentului;

Se va asigura suport, prin licentiere ulterioara, pentru a realiza copii
complete ale datelor, sau bazate pe imaginea acestora la un anumit
moment de timp. Spatiul rezervat copiilor de date trebuie sa poata fi
configurat pe discuri separate fata de cele unde stau datele de productie.
Sistemul trebuie sa permita realizarea de copii ale oricarei copii de date
(,snaps of snap”). Copiile de date complete, sau bazate pe imagini,
trebuie sa poata fi accesate atat in mod ,read”, cat si in mod ,write”. Se
va asigura suport pentru minim 255 de copii ale fiecarui volum de date
(LUN);

Echipamentul de stocare trebuie sa includa suport nativ pentru migrarea
datelor pe/de pe un alt echipament de stocare.
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Replicare date Ehipamentul de stocare ofertat trebuie sa includa o solutie cu suport
software si hardware pentru realizarea de copii de siguranta a datelor la
distanta — prin replicarea sincrona, asincrona a datelor.

Se va lua in calcul replicarea unui volum de date minim de 12TB din locatia
principala in locatia secundara.

Solutia de replicare trebuie sa fie instalata pe o platforma hardware
dedicata, diferita de serverele si echipamentele de stocare existente si sa
suporte replicarea datelor de pe echipamente de stocare de la diversi
producatori (incluzand IBM, Netapp, EMC, HDS, HP etc).

Arhitectura solutiei trebuie sa fie tip cluster.

Solutia de replicare a datelor la distanta trebuie sa dispuna de o
tehnologie de jurnalizare a tuturor operatiunilor de scriere care sa
permita restaurarea datelor la orice moment de timp.

Copiile de siguranta trebuie sa poata fi grupate per aplicatie, pentru a
asigura consistenta recuperarii datelor aplicatiilor interdependente.

Pentru utilizare eficienta a benzii de transmisie dintre centrele de date,
Solutia de replicare trebuie sa includa suport pentru replicarea doar a
datelor modificate si transmiterea numai a blocurilor de date unice
(deduplicare) si comprimate (compresie).
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Virtualizare echipament | Echipamentul de stocare ofertat trebuie sa includa o solutie cu suport
de stocare software si hardware pentru virtualizarea echipamentelor de stocare de
date existente.

Solutia trebuie sa permita virtualizarea, migrarea si replicarea volumelor
de date ce rezida pe echipamentele de stocare de la diversi producatori
(EMC, IBM, HP, NetApp, Hitachi, etc.), fara restrictii de licentere bazate pe
producatorul echipamentului, clasa din care face parte acesta sau
numarul de echipamente virtualizate.

Se va lua in calcul virtualizarea unui volum minim de date de 25 TB in
fiecare din cele doua locatii.

Solutia trebuie sa includa 4 controllere SAN, redundante, hot-swap si sa
poata fi scalata pana la 8 controllere SAN ce partajeaza aceiasi memorie
cache.

Upgrade-urile software si hardware trebuie sa se poata realiza online, fara
intreruperea accesului la date.

Suport pentru conectivitate Fibre Channel 8 Gbps

Cel putin 32 porturi FC 8Gbps (8 porturi per controller SAN) echipate cu
transceiver-e SFP: min. 16 porturi pentru back-end si 16 porturi pentru
front-end.

Memorie cache de tip RAM de cel putin 128 GB scalabila la 256 GB.

Prin mecanismele de virtualizare incluse, sistemul de stocare propus
trebuie sa permita migrarea si replicarea datelor intre sisteme de stocare
produse de diversi producatori.

Mecanismul de virtualizare trebuie sa permita distribuirea spatiului de
stocare pe mai multe sisteme de stocare fizice independente, fara ca acest
lucru sa impuna restrictii.

Solutia trebuie sa permita virtualizarea echipamentelor de stocare
externe existente, conectabile prin interfete FC, switch-uri SAN.

Un volum logic virtual LUN prezentat serverelor trebuie sa poata fi alocat
simultan pe doua sisteme de stocare diferite, indiferent de producatorul
acestora, in regim de mirroring, in asa fel incat, in situatia in care un
sistem de stocare din back-end se defecteaza, volumul sa fie disponibil si
accesibil fara intreruperea traficului de productie.
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Solutia trebuie sa permita distribuirea capacitatii virtualizate, permitand
ca un volum virtual sa fie compus din volume logice (LUN-uri) prezentate
dintr-unul sau mai multe echipamente de stocare.

Volumele logice (LUN-urile) trebuie poata fi configurate in oglinda
(mirror), concatenate (inlantuite) sau distribuite (striping) pentru a crea
un volum virtual (accesibil de catre host-uri).

Suport inclus pentru definirea unui volum virtual bazat pe un volum logic
(LUN) creat pe echipamentul de stocare din back-end fara alterarea
datelor existente.

Metadatele asociate volumului virtual trebuie sa poata fi stocate pe
volume dedicate, separate de volumele logice importate in echipamentul
de virtualizare propus.

Suport inclus pentru extinderea dinamica, ori de cate ori este nevoie, a
spatiului de stocare al unui volum virtual prin adaugarea capacitatii
necesare si apoi selectarea dintr-o lista de volume disponibile.

Suport inclus pentru a muta datele intre diverse echipamente de stocare
din back-end fara downtime la nivel server, aplicatie.

Solutia trebuie sa dispuna de surse de alimentare si sisteme de ventilatie
redundante, hot-plug

Sisteme de operare Windows Server 2008 R2, Windows Server 2012 R2, Microsoft Hyper-V,
minim suportate VMware ESXi, RedHat Enterprise Linux, Novell Suse Enterprise Linux,
Solaris 10 Sparc&x86, HP-UX, IBM AlX, Citrix Xen Server;

Echipamentul de stocare trebuie sa includa licentele necesare accesului
sistemelor de operare suportate.
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Accesorii incluse 2 x SAN Switch fiecare cu 48 de porturi FC 8Gbps universale (D, E, F, M, EX,
N) active si echipate cu tranceivere SFP cu conectori LC, auto-sensing 2, 4,
8Gbs FC:

- ISL Trunking - Switch-ul trebuie sa permita configurarea a pana la
8 porturi 8Gb/s per ISL trunk prin licenta optionala;

- Performanta - full-line switching: 2.125 Gb/s line speed, full-
duplex; 4.25 Gb/s line speed, full-duplex; 8.5 Gb/s line speed, full-
duplex;

- Banda agregata - 768 Gbps end-to-end full duplex

- Servicii fabric suportate - Monitoring and Alerting Policy Suite
(MAPS); Flow Vision; Advanced Performance Monitoring (Top
Talkers for E_Ports, F _Ports, and Fabric mode); Adaptive
Networking (Ingress Rate Limiting, Traffic Isolation, QoS);
Bottleneck Detection; Advanced Zoning (default zoning,
port/WWN  zoning, broadcast zoning); Dynamic Fabric
Provisioning (DFP); Dynamic Path Selection (DPS); Enhanced BB
credit recovery; Fabric Watch; FDMI; Frame Redirection; Frame-
based Trunking; FSPF; Integrated Routing; IPoFC; ISL Trunking;
Management Server; NPIV; NTP v3; Port Fencing; Registered State
Change Notification (RSCN); Reliable Commit Service (RCS); Server
Application Optimization (SAO); Simple Name Server (SNS); Virtual
Fabrics (Logical Switch, Logical Fabric);

- Management - HTTP, SNMP v1/v3 (FE MIB, FC Management MIB),
SSH; Auditing, Syslog; Advanced Performance Monitoring;
Command Line Interface (CLI); SMI-S compliant;

- Securitate - SSL, SSH v2, HTTPS, LDAP, RADIUS, Role-Based Access
Control;

Garantie Garantia hardware a echipamentelor din compunerea echipamentului de
stocare va fi de minim 36 luni. Garantia hardware va fi asigurata cu un SLA
(Service Level Agreement) de 8x5xNBD (8 ore pe zi, 5 zile pe saptamana,
cel mai tarziu a doua zi lucratoare — Next Business Day), care sa garanteze
diagnosticarea echipamentului sau modulului defect si inlocuirea acestuia
in maxim 3 zile lucratoare, fara alte costuri;

Totodata, se va asigura pentru minim 36 de luni acces 24x7 in centrul de
asistenta al producatorului, cu posibilitatea raportarii problemelor
aparute in functionare si solicitarea rezolvarii acestora functie de
severitate. De asemenea se va asigura dreptul de a face update-uri si
upgrade-uri la toate componentele software (sistem de operare,
firmware, etc).
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Echipamentele hardware vor fi integrate in fiecare din cele doua locatii, intr-un ansamblu cabinet tip
RACK, echipat cu PDU-uri pentru doua surse de alimentare diferite, solutie UPS redundanta si
consola locala TFT tip KVM, cu minim urmatoarele specificatii tehnice:

Denumire

Echipament Cabinet modular de tip RACK

Indltime util3

Capacitate utila de minim 42 unitati rack;

Usi Si
laterale

panouri

Usi si panouri laterale demontabile;

Posibilitatea de schimbare a sensului de deschidere a usii fata;
Posibilitatea de a securiza la nivel fizic echipamentele aflate in interior
folosind incuietori cu chei speciale pentru usile fata-spate si panourile
laterale;

Sa ofere acces facil pentru instalara/dezinstalarea echipamentelor prin
inlaturarea temporara a usilor;

Rack-ul va fi prevazut cu intrari/iesiri pentru cabluri electrice, date, RF
prin locasuri special concepute in acest scop;

Ventilare

Ventilare libera cu usi fata-spate perforate in proportie de minim 80 %;
Unitatile rack neocupate, vor fi acoperite cu panouri false, pentru a
garanta ventilare cat mai buna;

Compatibilitate

Echipamentul cabinet sa fie compatibil cu echipamentul de tip sasiu
server lamelar si echipamentele de stocare, in ideea de a se asigura o
compatibilitate optima intre dispozitive

Incarcare

Sa suporte o incarcare de minim 1000 Kg;

Denumire

Sursa neintreruptibila de tensiune tip UPS in configuratie redundanta

lesire

Structura de alimentare de tip UPS de tip on-line dubla conversie,
monofazata (1/1) ;

Capacitatea de putere : de minim 10KVA ;

Voltaj nominal iesire : 230V ;

Distorsiuni Voltaj nominal : max. 3% ;

Frecventa de iesire : 50 — 60 Hz (+/- 3 Hz);

Forma de unda : sinusoidala ;

Conectoriiesire : 4 x IEC 320 C13,4 x IEC 320 C19, 4 x IEC jumpers ;

Intrare

Voltaj nominal de intrare : 230V ;
Frecventa de intrare : 50 — 60 Hz (+/- 5Hz detectie automata) ;
Gama tensiunilor de intrare : 160 — 280V ;

Baterii si timp de
functionare

Componentele interne active ale unitatii UPS, inclusiv bateriile, vor fi de
tip hot-swap si vor permite deservirea (inclusiv inlocuirea acestora) fara
oprirea sarcinii ;

Eficienta la incarcare maxima : min. 92% ;

Autonomia UPS-ului : min. 50 minute la o incarcare de 75% ;

Protectie

Unitatea UPS va fi echipata cu functie interna activa de comutare
neasistata, automata si transparenta pe bypass fara oprirea sarcinii
atunci cand componentele interne de conversie si corectie ale unitatii nu
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fac fata sau prezinta erori de functionare ;

Management

e Interfata tip DB-9 RS-232

e Panou de control tip LED cu funtie de avertizare vizuala pentru
urmatoarele stari ale echipamentului: functional, functionare pe baterie,
indicator de inlocuire a bateriilor, supraicarcare si indicator pentru
modul bypass;

e Alarma sonora: cu moduri distincete de atentionare pentru trecerea in
modul de functionare pe bateriisi baterie scazuta;

e Unitatea UPS va fi echipata cu modul intern amovibil de management in
retea (SNMP sau asimilat) ;

Mediu functionare

e Temperatura: 0—-40C;

e Umiditate: 0 — 95%;

e Zgomot: 55 db;

e Caldura disipata: max. 2300 BTU/h

Dimensiune e Montabil in Rack de 19 “, inaltime de maxim 6 RU ;
Denumire Componeta distributie tip PDU
Conectori e Pentru alimentarea echipamentelor se vor folosi unitati de tip Server
PDU dupa cum urmeaza:
e  PDU-uri in cantitate suficienta astfel incat sa ofere un total de minim 6 x
conectori 16A si 10 x conectori 10A
e Alimentarea echipamentelor se va realiza din doua surse diferite de
alimentare
e Nu este acceptabila cascadarea pe mai mult de doua niveluri de
distributie
Denumire Consola locala tip KVM
Monitor e Minim 17 inch;
e Suport pentru afisare de rezolutii native de (min.) 1280x1024 ;
e Contrast450:1 (TYP);
e Luminozitate 200cd/m2
Tastatura e Tastatura standard cu minim 87 taste si touchpad cu 2 butoane si functie
de scrolling;
Dimensiuni e Montabil in rack 19 inch, kit pentru montare inclus ;

e Consolava ocupa, pliata, un spatiu optim de 1U in rack ;

5.3.3.9. Echipamente de interconectare - minim 6 buc

Interconectarea serverelor va fi asigurata de switch-urile din interiorul sasiului de servere
blade. Suplimentar, pentru conectarea restului de echipamente se vor folosi switch-uri 10/100/1000
Base-T Ethernet cu cate 40 porturi RJ45 si patru porturi SFP care sd permita popularea cu porturi 10
Gbps. Performantele asigurate de fiecare switch vor fi de minim 100 Mpps throughput. Switch-urile
trebuie sa asigure urmatoarele capabilitati layer 2:

e Numar minim de adrese MAC per sistem: 30000
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e Suport pentru pachete mari: Min 9216 bytes

e Numarul de VLAN-uri: Min 4000

e Functionalitate Per-VLAN Spanning Tree Plus (PVST)

e |EEE 802.1D: Spanning Tree Protocol

e |EEE 802.1Q: VLAN tagging

e |EEE 802.1s: Multiple Spanning Tree Protocol (MSTP)

e |EEE 802.3ad: Link Aggregation Control Protocol (LACP)
Precum si urmatoarele capabilitati layer 3:

e Protocoale de routare: RIPv1/v2, BGP

e Rute statice.

5.4. Managementul utilizatorilor si accesul la sistem

in cadrul sistemului integrat SIMISC trebuie sa fie disponibile mecanisme si interfete de
administrare si configurare a tuturor claselor si instantelor de entitati asociate rolurilor, grupurilor si
profilelor de utilizatori, prin intermediul utilizarii componentei de administrare. Astfel, SIMISC
trebuie sa permita autentificarea tuturor utilizatorilor in conjunctie cu nivelurile de securitate
prezente la toate nivelele arhitecturale.

Administratorii reprezintd o categorie aparte de utilizatori, acestia acceseazda zona de
management a sistemului, si trebuie sa aiba configurate roluri si profile corespunzatoare astfel incat
sa aiba acces la toate datele si modulele aplicatiei. Ei trebuie sa fie prevazuti si cu drepturi in
subsistemul de administrare, pentru a avea acces in vederea monitorizarii, intretinerii si configurarii
sistemului. Tn contextul controlului accesului, doar administratorii trebuie sa aibd dreptul de a
specifica roluri pentru utilizatori si drepturile de acces ale acestora.

Utilizatorilor li se vor acorda permisiuni in mod individual sau pe grup. Apartenenta la un
grup va acorda tuturor utilizatorilor din grupul respectiv drepturi echivalente. Un utilizator trebuie
sa poata apartine simultan la unul sau mai multe grupuri. Drepturile trebuie sa poata fi mostenite.
De asemenea, sistemul trebuie sa permita notiunea de subgrup, care reprezinta posibilitatea ca un
grup sa fie membru intr-un alt grup. Administrarea conturilor de utilizator trebuie efectuata
respectand urmatoarele cerinte:

e Sistemul asigneaza fiecarui cont de utilizator un identificator unic.
e Sistemul va oferi reguli configurabile pentru crearea identificatorilor unici.

e Sistemul va include capabilitatea de a exporta/importa utilizatori.
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e Sistemul ofera posibilitatea de a aproba in mod automat orice solicitare printr-un set
de reguli si politici.

Sistemul trebuie sa ofere functionalitatea de a vizualiza o solicitare de cont care a fost
trimisa si datele asociate cu acea solicitare.

Sistemul de management al utilizatorilor trebuie sa fie licentiat astfel incat sa nu fie limitat la
numarul de utilizatori care pot fi definiti in cadrul sistemului informatic solicitat.

5.5. Securitatea sistemului
Sistemul informatic trebuie protejat impotriva incercarilor deliberate sau accidentale de
acces neautorizat la datele pe care acestea le inmagazineaza. Sistemul trebuie sa permita
urmatoarele facilitati:

e lerarhizarea in grupuri a utilizatorilor finali;

o Autentificarea in sistem printr-un mecanism de tip ,Single Sign-On”, permitind
accesul utilizatorului in toate modulele pentru care dispune de drepturile necesare
dupa introducerea numelui de utilizator si a parolei o singura data in cadrul unei
sesiuni de lucru;

e Asigurarea securitatii tuturor interfetelor sistemului informatic, prevenind accesul
utilizatorilor neautorizati la sistem;

e Raportarea pe baze periodice a detaliilor privitoare la accesul in sistem al
utilizatorilor;

e S3 poata fi definite drepturi de acces (vizualizare/ actualizare) la informatie pentru
utilizatori/ roluri/ grupuri;

e Pentru fiecare rol, in functie de specificul activitatii acestuia, se vor stabili
componentele sistemului informatic care trebuie sa acopere activitatea curenta. Se
va realiza asocierea intre salariatul care lucreaza si utilizatorul declarat in cadrul
aplicatiei, caruia i s-a acordat un set de drepturi de acces la informatiile din baza de
date. Toate tranzactiile efectuate de utilizatori vor fi inregistrate in fisiere speciale;

e Se vor furniza functionalitati de administrare care sa permita oferirea sau revocarea
drepturilor de acces, accesul la informatii pe baza de parole.

e Drepturile de acces se vor acorda diferentiat in functie de: modul, operatie, grad de
securizare a informatiei, nivel organizational;

e  Furnizorul sistemului informatic integrat trebuie sa asiste clientul in realizarea unei
politici de securitate a organizatiei;

e Sistemul va permite administrarea drepturilor pentru grupuri de utilizatori la nivel
de module, functii si operatii;
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e Sistemul va permite lucrul in paralel cu toate aplicatiile si a mai multor utilizatori
simultan in aceeasi aplicatie, chiar in acelasi ecran;

e Sistemul va gestiona si va rezolva probleme de acces concurent la resurse, alegind
politica in functie de specificul aplicatiei. Sistemele si bazele de date nu vor permite
generarea de inconsistente in date din cauza accesului concurent.

Implementarea policiticilor de securitate se va face cu echipamente dedicate functiilor de
securitate. Fiecare categorie de echipamente va fi asigurata cu cel putin doua produse identice
configurate redundant. Principalele categorii de echipamente care nu trebuie sa lipseasca din solutia
de securitate sunt descrise in tabelele urmatoare:

5.5.1. Echipamente tip firewall - 2 buc activ/activ

Caracteristici performante Cerinte minimale

Arhitectura sistemului Asigura in timp real protectie retelei printr-o combinatie de antivirus,
filtrare web, firewall, vpn, detectia si prevenirea dinamica a
intruziunilor, controlul aplicatiilor, prevenirea scurgerii informatiilor
sensibile.

Sistemul nu trebuie licentiat per numar de utilizatori (nu exista
numar limitat de utilizatori).

Numar de porturi e Minim 10 porturi 10/100/1000 Base-T Ethernet

*  Minim 2 porturi USB 2.0

Functionalitati de securitate * Performanta firewall: 8 Gbps
mnimale
* Performanta IPS: 1,2 Gbps

* Performanta VPN IPSEC: 4 Gbps

*  Numar de tunele IPSec VPN concurente: 1800
*  Performanta SSL VPN: 180 Mbps

»  Utilizatori SSL VPN: 450

*  Performanta Antivirus prin proxy: 180 Mbps

*  Numar de conexiuni concurente: 1800000

* Numar de conexiuni pe secunda: 45000

»  Politici de securitate: 8000

e Instante virtuale: 7
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Caracteristici hardware

* Spatiu de stocare: Min 32 GB
* Surse redundante de alimentare
e Montabil in rack, dimensiune 1U

*  Suport pentru clustering HA activ-activ si activ-pasiv

Caracteristici Layer 3 si Layer
2

Sistemul trebuie sa ofere functionalitatea de definire rutere/firewall-
uri virtuale (in instante separate), in care fiecare Sa aibda tabela
proprie de rutare. Echipamentul poate ruta traficul pe baza adreselor
IP sursa si destinatie.

e Protocoale de routare: RIPv1/v2, OSPF, BGP si PIM
* Rute statice

*  Suport VLAN (802.1q)
*  Functionalitati NAT, PAT si Transparent Bridge

e Suport SNMP

Functionalitati de securizare
si control al traficului

* Detectie si protectie impotriva atacurilor de tip IP Spoofing,
SYN Attack, ICMP Flood, UDP Flood, Port Scan, Java Applet,
Cookies si ActiveX

* Conexiuni VPN protejate impotriva Replay Attacks

* Limitarea noilor sesiuni deschise de |la aceeasi adresa IP

* Actualizarea bazei de date de semnaturi manuala si automata
* Detectia protocoalelor si anomaliilor de protocol

*  Firewall de tip stateful

* Autentificare utilizatorilor definiti local sau extern prin
RADIUS/LDAP/TACACS+

» Politici de filtrare bazate pe identitatea utilizatorului/servicii
folosite si sistemul de operare de statie folosit

e Limitare/garantare/prioritizare a benzii de trafic prin politici

* Protectie Antivirus (pentru protocoalele SMTP, POP3, IMAP,
HTTP, FTP, IM, HTTPS, POP3S, IMAPS, SMTPS)

*  Prevenirea intruziunilor (IPS si IDS)

* Inspectie continut WWW cu filtre web pe baza de categorii
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de website-uri
* Control al aplicatiilor

* Prevenirea scurgerilor de date confidentiale

Configurare si management » Configurare prin port serial (RS-232) sau remote (telnet, ssh),
GUI prin HTTPS. Sistemul trebuie sa poata fi configurat de
mai multi administratori, fiecare cu profil individual de acces

* Administratorii trebuie sa fie autentificati cu parole statice
sau dinamice (RADIUS, RSA SecurelD)

* Trebuie sa fie posibil upgrade-ul de firmware, salvarea si
restaurarea configuratiei de pe USB

Certificate Acuratetea filtrarii componentelor trebuie sa fie demonstrata de
urmatoarele certificate:

ICSA: Firewall, IPSec, SSL VPN, IPS, Antivirus

Garantie si suport Minim 3 ani inclusiv semnaturi IPS, antivirus, filtrare web, NGFW,
inclusiv updateuri software, NBD

5.5.2. Echipamente tip firewall de aplicatii - 2 buc

Caracteristici performante Cerinte minimale

Numar de porturi *  Minim 6 porturi 10/100/1000 Base-T Ethernet din care minim
4 porturi care sa permita functionalitatea de bypass
hardware

e Minim 2 porturi SFP
e Port consola RS-232

Functionalitati de securitate * Permite detectarea si blocarea atacurilor asupra aplicatiilor

mnimale web;

e S3 permitd identificarea si blocarea traficului generat de
masinile de tip bot;

e S3 permita blocarea pe baza de reputatie a surselor cu
potential malitios de tip malware, spam, phishing, DDoS,
proxy anonim;

e Sa permita auditul accesului catre aplicatiile web;

* S3 permita detectarea incercarilor de fraudare din web;

e S3 permitd analiza avansata a incidentelor si sa ajute
investigatia criminalistica in cazul incidentelor de securitate;

e S3 ofere protectie DDoS pentru atacuri la nivel retea si
aplicatie;

e Sa permita controlul accesului clientilor dupa blacklist si
whitelist configurabile de adrese IP;
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Suport Web Application Scanner & Vulnerability Assesments
Sa furnizeze rapoarte ale vulnerabilitatilor identificate in
functie de severitate si pe categorii de vulnerabilitati
Protectie Anti Web Defacement — restaurarea continutului
original al unei aplicatii web protejate in cazul modificarii
malitioase al acestuia

Validarea conformitatii RFC HTTP a traficului procesat

Alerte configurabile prin mesaje email, loguri Syslog

Suport SNMP

Protectie impotriva
urmatoarelor atacuri
informatice

Controlul ratei de acces;

Controlul tentativelor esuate de acces;

Atacuri de tip brute force;

Atacuri de supraincarcare a bufferelor;

Atacuri de manipulare a cookie-urilor;

Manipularea cererilor catre alte pagini;

Utilizarea scripturilor pentru manipularea cererilor http;
Supraincarcarea cu conexiuni de tip SYN;
Supraincarcarea prin conexiuni de viteza mica;
Atacuri de manipulare a URL-urilor;

Atacuri cu pachete codate;

Atacuri de manipulare a formularelor;

Atacuri de manipulare a campurilor ascunse;

Atacuri de manipulare a headerelor pachetelor HTTP;
Validarea pachetelor HTTP conform RFC;

Atacuri de injectie de comanda pentru sistemul de operare;
Atacuri cu trafic recursiv in cadrul fluxului HTTP;
Atacuri prin transferul de fisiere de la distanta;
Atacuri de manipulare a schemelor;

Atacuri realizate cu ajutorul motoarelor de cautare;
Atacuri cu injectie de comenzi SQL;

Atacuri de tip XML prin manipularea parametrilor.

Capabilitati de manipulare a
continutului si  securitate
informatica

Sa permita rescrierea URL-urilor

Sa permitd modificarea cererilor si raspunsurilor HTTP

Sa permita balansarea traficului catre mai multe servere
reale

Sa permita particularizarea mesajelor de eroare

Sa ofere functionalitate de invatare automata pe baza
traficului inspectat pentru crearea profilelor de protectie

Optiuni pentru
autentificarea utilizatorilor

Autentificare cu utilizatori definiti local

Autentificare cu utilizatori definiti extern prin RADIUS, LDAP
si NTLM

Suport pentru autentificarea utilizatorilor prin certificate
digitale X.509

Suport penru single-sign-on a utilizatorilor pe aplicatiile web
protejate

Rapoarte ale vulnerabilitatilor identificate in functie de
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Alte capabilitati suportate severitate si pe categorii de vulnerabilitati;

* Rapoarte ale vulnerabilitatilor comune;

e Rapoarte ale vulnerabilitatilor aplicatiilor;

e Sumar al scanarilor;

* Previne expunerea ilicita a paginilor web;

* Functionalitate de auto Tnvatare pentru crearea profilelor de
trafic.

* Load balancing;
e SSL offload;
e Compresia datelor si multiplexarea conexiunilor TCP.

Accelerare hardware

Caracteristici hardware ¢ Throughput minim 700 Mbps

¢ Latenta maxim o milisecunda

e Minim 2x 2TB HDD

¢ Montabil in rack, dimensiune 2U

e Utilizatori nelimitati

e Surse redundanta de putere hot-swap
e Suport SNMP

Garantie si suport Minim 3 ani NBD, cu updateuri si semnaturi incluse

5.5.3. Echipamente tip firewall baza de date - 2 buc

Caracteristici performante Cerinte minimale

Numar de porturi ¢ Minim 6 porturi 10/100/1000 Base-T Ethernet;

e Minim 2 porturi SFP;
Functionalitati de securitate * S3 permitd detectarea vulnerabilitatior bazei de date si
mnimale permite blocarea accesului la ele din exterior;

e S3 permita auditul accesului catre baza de date;

e S3 permita analiza avansata a incidentelor si ajuta
investigatia criminalistica in cazul incidentelor de securitate;

e S3 permitd captarea activitatea utilizatorilor in lucrul cu baza
de date;

e S3 permita generarea de alerte prin SMTP, SNMP si SYSLOG;

e Sa asigure aplicarea politicilor de securitate atat in mediu
virtualizat cat si in medii standard;

e S3 permita crearea de politici pentru protectia datelor prin
metode automate in urma monitorizarii bazelor de date;

e Sa detecteaze in mod automat datele cu caracter sensibil ce
sunt stocate in bazele de date monitorizate;

* Furnizeaza informatii pentru remedierea vulnerabilitatilor
identificate la scanarea bazelor de date;

* Sa genereaze rapoarte predefinite si personalizabile privind
rezultatele auditului bazelor de date si activitatea
utilizatorilor.

Moduri de instalare * Sniffer la nivel de retea, culegerea de date si monitorizarea
sunt realizate fara impact asupra bazelor de date
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monitorizate;

e Audit nativ, culegerea de date si monitorizare sunt realizate
prin interogare directa a bazelor de date prin retea;

e Audit pe baza de agenti, culegerea de date si monitorizare
sunt realizate prin utilizarea de agenti instalati pe serverele
bazelor de date;

Baze de date suportate si
sisteme de operare

* Baze de date ce pot fi folosite ca repository: Apache Derby,
Microsoft SQL Server, Oracle, PostgreSQL;

¢ Baze de date suportate: DB2; Microsoft SQL Server; MySQL;
Oracle; Sybase ASE;

Caracteristici hardware

* Licenta pentru minim 30 de baze de date;

e Minim 2x 2TB HDD;

* Boot Image: minim 1GB USB,;

e Surse redundante de putere hot-swap;

e Montabil in rack, dimensiune maxima 2U;

*  Echipamentul trebuie sa fie certificat CE/FCC Class A;

Garantie si suport

e Minim 3 ani NBD, inclusiv updateuri software si semnaturi.

5.5.4. Echipamente de criptare comunicatii - 2 buc

Caracteristici performante

Cerinte minimale

Componenta hardware

e 2 porturi 1000Base-X pentru date echipate cu conectori SFP
gigabit de cupru

e 1 port 10/100BaseT dedicat functiilor de management

* 1 port serial de consola (RS232)

¢ Indicator de alimentare, alarma si stare

e« Montare in rack de 19 inch

e Dimensiune minima 1U

Specificatii de retea oferite

e Suport Ethernet

e Pastrarea etichetelor VLAN

e Pastrarea etichetelor MPLS

e Suport pentru pachetele IPv4
e Suport pentru pachetele IPv6

Specificatii  de  criptare
oferite

e Suport pentru criptare AES 256, modul CBC

e Suport pentru criptare 3DES

e Autentificare prin HMAC-SHA-256-96

e Criptarea in tunel ESP cu pastrarea header-ului

e ESP transport mode (criptarea payload-ului la Layer 4)

e Suport pentru criptare la Layer 2

e Suport pentru politica de criptare care sa includa adresa ip
sursa si/sau adresa ip destinatie

e Suport pentru politica de criptare care sa includa port sursa
si/sau port destinatie

e Suport pentru politica de criptare bazata pe identificatori de
protocol
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e Suport pentru politica de criptare bazata pe identificatori
VLAN

e Suport pentru politica de criptare care sa contina adrese de
multicast

Functii de management al
echipamentului

e Out of band management

e Suport syslog

e Suport SNMP v2c si SNMP v3

* Acces la interfata administrativa folosind certificate digitale
X.509 v3

e Acces la interfata administrativa folosind SSL

* Acces lainterfata administrativa folosind SSH

e Jurnalizare si auditare integrate

Certificare

e Echipamentul trebuie sa fie certificat FIPS 140-2 Level 2
e Echipamentul trebuie sa fie certificat Common Criteria EAL4+

Sursa de alimentare

100-240V

Garantie

Minim 36 de luni inclusa in configuratia propusa. Suportul si garantia
trebuie sa fie asigurate in Romania.

5.6.Confidentialitatea datelor
Accesul la date trebuie sa fie permis doar prin intermediul serviciilor oferite de sistemul
SIMISC, pe baza drepturilor avute in sistem, accesul direct |la datele din bazele de date trebuie sa fie
restrictionat fara exceptie. De asemenea, accesul trebuie sa fie reglementat prin politicile de
securitate, aferente fiecarui utilizator. Implementarea acestora trebuie sa asigure respectarea
prevederile legale in ceea ce priveste libertatea cetatenilor, dreptul la viata libera si procesarea
informatiilor cu caracter personal.

6. Managementul de proiect
Data fiind complexitatea din punct de vedere tehnic a proiectului, se subcontracteaza
urmatoarele activitati generale de management al proiectului:

e Elaborare rapoarte de progres;

e Suport pentru fundamentarea si elaborarea Cererilor de rambursare;

e Managementul financiar al proiectului;

e Arhivarea documentatiei proiectului;

Managementul de proiect este o activitate permanenta, care se deruleaza pe intreaga perioada de

desfasurare a proiectului.
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6.1.Activititi
Activitatile mentionate in cele ce urmeaza, trebuie considerate ca fiind cerinte minime, iar daca alte
activitati relationate sunt necesare in vederea realizarii obiectivelor contractului, acestea vor face
parte din responsabilitatea Consultantului pentru managementul proiectului.

n cadrul proiectului, principalele actiuni de management de proiect unde Consultantul va fi implicat,
sunt urmatoarele:

6.1.1. Management financiar

e Elaborarea unui registru de cheltuieli pentru inscrierea cronologica a tuturor cheltuielilor
efectuate, defalcate in cheltuieli eligibile si cheltuieli neeligibile, precum si a detaliilor
documentelor justificative si a datelor efectuarii platilor, in vederea gestionarii eficiente a
bugetului alocat, pana la rambursarea sumelor solicitate;

e Monitorizarea cheltuielilor din cadrul proiectului in comparatie cu cheltuielile planificate;

e Elaborarea cererilor de rambursare, precum si a rapoartelor financiare ale proiectului. Vor fi
elaborate 2 cereri de rambursare intermediard in lunile 10 si 14 de implementare a
proiectului si o cerere de rambursare finald in luna 18 de proiect.

e Pregadtirea dosarului de rambursare in conformitate cu cerintele specificate in contract,
continand toate documentele justificative necesare verificdrii eligibilitatii cheltuielilor
efectuate.

e Asigurarea activitatilor de management financiar pentru indeplinirea de catre Beneficiar a
tuturor obligatiilor si conditiilor prevazute in Contractul de finantare. Activitatile specifice
care se vor derula in acest sens vor include:

o Elaborarea previziunilor privind fluxurile de plati si a graficului de rambursare
astfel Tncat sa fie respectate conditiile impuse in Contractul de finantare;

o Verificarea documentelor de plata depuse in cadrul contractelor de prestare de
servicii.

6.1.2. Elaborarea rapoartelor de progres

e Elaborarea rapoartelor de progres, in conformitate cu cerintele prevazute in Ghidul
Solicitantului si Tn Contractul de finantare, care vor fi depuse in termenele stabilite conform
contractului, Tmpreuna cu celelalte documente solicitate In mod expres in contractul de
finantare. Rapoartele vor fi elaborate conform prevederilor contractuale, si vor fi suficient de
detaliate, astfel incat sa furnizeze o imagine clara asupra progresului inregistrat de proiect,
atat din punct de vedere tehnic cat si financiar;

e Elaborarea oricaror alte rapoarte solicitate in Ghidul Solicitantului si de catre Beneficiar.
Evaluarea si raportarea rezultatelor finale va consta in aprecierea periodica a masurii in care au fost
atinse obiectivele si s-au obtinut rezultatele preconizate, utilizand resursele prevazute in proiect. in
acest sens, Consultantul va intocmi rapoarte pe intreaga perioada de derulare a contractului, care
trebuie sa acopere toate activitatile proiectului si vor puncta toate rezultatele obtinute.

Se vor elabora urmatoarele rapoarte de progres:

e 3 Rapoarte de progres care insotesc cererile de rambursare intermediare;
e 4 rapoarte de progres trimestrial;
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e Rapoarte lunare de activitate;
e 1 Raport de progres final - acesta va fi transmis inainte de incheierea duratei de
implementare a proiectului si va insoti ultima cerere de rambursare.
Continutul rapoartelor trebuie sa respecte intocmai cerintele specificate in Ghidul Solicitantului si in
Contractul de finantare. Acestea vor fi depuse la Beneficiar la termenele stabilite conform Ghidul
Solicitantului si contractului, impreuna cu cererile de rambursare si toate celelalte documente
solicitate in mod expres in contractul de finantare.

Rapoartele trebuie sa contina o pagina initiala ce va include: numele contractului, codul contractului
sau referinte, titlul raportului, data emiterii si perioada acoperita, numele si adresa Furnizorului.

Alte rapoarte:

e Raportul initial - Tn termen de maxim 20 de zile de la data intrarii in vigoare a contractului.
Acest raport va detalia actiunile necesare realizarii activitatilor din contract, precizand lista
detaliata a livrabilelor (rapoartelor) aferente fiecarei actiuni si termenele de livrare, ce vor fi
monitorizate de Beneficiar. Raportul va cuprinde de asemenea pe langa activitatile derulate,
principalele constatari privind situatia existentd, problemele critice identificate si
principalele masuri care se impun pentru rezolvarea acestora, precum si informatiile
necesare referitoare la strategia si planul de actiune al dezvoltarii proiectului. Ca anexa se
prezinta programul de activitate al Consultantului. Orice modificari ulterioare ale acestui
program vor trebui supuse aprobarii Beneficiarului;

e Rapoartele lunare de activitate - in termen de maxim 5 zile lucratoare de la sfarsitul fiecarei
luni, cu prezentarea detaliata a actiunilor realizate conform planului de activitati si graficului
de implementare ale Proiectului in luna respectiva si activitatile care urmeaza sa fie realizate
in luna imediat urmatoare;

e Rapoarte ad-hoc — in maxim 5 zile lucratoare de la solicitarea Beneficiarului, daca va fi cazul.

Predarea si acceptanta rapoartelor

Toate rapoartele vor fi intocmite Tn limba romana si vor fi transmise spre aprobarea Beneficiarului.
Beneficiarul va aproba rapoartele sau va prezenta observatiile sale in termen de maxim 5 zile
lucratoare de la data primirii fiecarui raport (10 zile lucratoare pentru raportul final). Consultantul va
opera modificari in rapoarte, corespunzator observatiilor Beneficiarului, in termen de maxim 5 zile
lucratoare de la data primirii acestora. Beneficiarul va proceda la acceptarea sau respingerea
rapoartelor, dupa caz, in termen de 5 zile lucratoare de la data primirii acestora in forma revizuita.

Nota: Dacd durata de implementare a contractului este modificatd (prin prelungire sau reducere)
pentru motive independente de vointa partilor, atunci numdrul livrabilelor va fi actualizat in functie
de perioada contractuald si graficul de predare al rapoartelor, fdard costuri suplimentare.

6.1.3. Arhivarea documentelor aferente proiectului
Conform regulamentelor comunitare, circuitul auditului (pista de audit) reprezinta stabilirea
fluxurilor informatiilor, atributiile si responsabilitatile referitoare la acestea, precum si arhivarea
documentatiei justificative complete pentru toate stadiile desfasurarii unei actiuni, care sa permita
totodata reconstituirea operatiunilor de la suma totala pana la detalii individuale si invers. Pista de
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audit este deci o inregistrare cronologica a activitatilor din proiect pentru a permite reconstructia si
examinarea succesiunii de evenimente si/sau schimbari. In acest sens, trebuie sa fie intreprinse
urmatoarele masuri:

e Pregatirea si asigurarea unei piste de audit adecvata prin masuri de pastrare si arhivare a
documentelor astfel incat acestea sa nu fie alterate de factorul uman si de timp, prin
intreprinderea urmatoarelor activitati:

o Exemplarele originale ale facturilor si documentelor care atesta efectuarea platilor
vor fi pastrate de catre beneficiar, la locatia proiectului;

o Documentele elaborate Tn cadrul proiectului vor fi pastrate astfel: 1 exemplar
original si 1 copie in format fizic, cat si in varianta electronica;

o Rapoartele, cererile de rambursare si alte documente oficiale solicitate de catre
OIPSI vor fi elaborate Tn original si in numarul de copii stabilite prin contractul de
finantare, care vor fi predate la OIPSI, cate o copie certificata a acestora pastrandu-
se la sediul proiectului;

o Arhivarea se va face la finalizarea proiectului, dosarul complet cu documentele in
original vor fi pastrate intr-un spatiu protejat, impreuna cu un CD/DVD cu toate
documentele scanate, acesta ramanand la locatia proiectului pe perioada legala de
arhivare si pastrare (5 ani post-implementare).

6.1.4. Alte activitati

e Monitorizarea permanenta a proiectului si a tuturor activitatilor proiectului si elaborarea de
rapoarte lunare de stare cu privire la derularea activitatilor proiectului;

e Managementul timpului prin planificarea activitatilor proiectului pentru incadrarea in
graficul de implementare aprobat prin Contractul de finantare, precum si monitorizarea
progresului in cadrul proiectului, comparat cu planificarea prin cuantificarea unitatilor de
timp/efort care au fost alocate pentru fiecare activitate din cadrul proiectului;

e Managementul riscurilor (identificare, analiza, planificare, urmarire) prin intretinerea unui
Registru de Riscuri si planificarea masurilor de prevenire si reducere a impactului riscurilor;

e Managementul acceptantei prin oferirea de suport Autoritatii Contractante cu privire la
obtinerea acceptantelor pentru toate livrabilele (partiala si finala);

e Managementul calitatii prin intretinerea unui Registru de Calitate Tn care sd se inscrie toate
problemele aparute pe durata derularii proiectului (in cadrul testelor de acceptanta) si prin
urmarirea rezolvarii acestor probleme;

e Managementul problemelor;

e Asistenta in vederea atingerii indicatorilor de performantta ai proiectului;

e Transferul de cunostinte in domeniul managementului de proiect catre membrii echipei de
proiect din partea Beneficiarului;

e Managementul schimbarii prin pregatirea si aplicarea unei proceduri de tratare a cererilor
de schimbare prin care sa se asigure introducerea controlata a schimbarilor Tn cadrul ciclului
de analiza-proiectare-dezvoltare-implementare-testare-acceptanta;

e Managementul comunicarii prin punerea in aplicare a unui plan de comunicare de proiect;
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e Asistenta pentru asigurarea managementului contractelor din cadrul proiectului, in
colaborare cu Beneficiarul;

e Elaborarea oricaror altor documente, precum notificari, acte aditionale, clarificari, modificari
de grafic de executie sau grafic de rambursare etc., daca ii este solicitat.

6.2.0bligatiiile Consultantului
Rolul Consultantului trebuie fie, pe langa asigurarea suportului catre Beneficiarul proiectului pentru
implementarea in bune conditii a proiectului, si sa asigure transferul de cunostinte in domeniul
managementului de proiect catre membrii echipei de proiect.
Responsabilitatile Consultantului in cadrul contractului de consultanta sunt cel putin urmatoarele:

e Executia la timp a activitatilor stabilite Tn contract cu suportul nemijlocit al Beneficiarului;

e Acordarea suportului solicitantului pentru implementarea in conditii optime a proiectului cat
si know-how-ul Tn domeniul managementului de proiect, prin prezenta sa ori de cate ori este
nevoie la locatia proiectului, ceea ce va actiona in directia consolidarii competentelor echipei
de proiect din partea institutiei solicitante in sfera managementului de proiect;

e Pastrarea confidentialitatii tuturor informatiilor si datelor la care a avut acces in cadrul
proiectului. Toate informatiile si datele culese in cadrul acestui contract vor putea fi
publicate doar cu aprobarea scrisa a Beneficiarului;

e Gestionarea contractului si asigurarea legaturii cu celelalte contracte din cadrul proiectului
prin raportarea la celelalte activitati ale proiectului, astfel incat acesta din urma sa fie
implementat conform Contractului de finantare;

e Furnizarea, in timp util, a informatiilor. Consultantul trebuie sa isi asume responsabilitatea
pentru pregatirea tuturor documentelor, materialelor, redactarii de documente clare si
solicitari precise de date, indicand data la care asteapta informatiile solicitate, luand in
calcul timpul de raspuns necesar pentru Beneficiar, astfel incat sa nu se afecteze
suplimentar programul de lucru al Beneficiarului si respectiv, implementarea contractului
conform calendarului stabilit;

e Elaborarea tuturor documentelor cu respectarea cerintelor prevazute de Contractul de
finantare, Ghidul solicitantului si legislatia in domeniu;

e Furnizarea unei echipe de experti calificati, pentru a realiza sarcinile cerute prin acest Caiet
de sarcini.

7. RESURSE

7.1.Personal si instruire
Instruirea trebuie sa se realizeze de catre contractorul serviciilor de dezvoltare sistem SIMISC
si trebuie sustinuta n limba romana, furnizorul de instruire urmand a emite certificate de participare
pentru toti cursantii.

Activitatile de instruire trebuie sa includa trei tipuri de utilizatori ai sistemului:

e Administratori — trebuie sa beneficieze de nivelul tehnic cel mai ridicat din punct de
vedere al cunostintelor disemniate pe durata instruirii. La finalul perioadei de
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instruire, administratorii, in calitate de responsabili ai activitatii de mentenanta dupa
finalizarea implementarii, este necesar ca administratorii SIMISC sa poata asigura cel
putin desfasurarea urmatoarelor activitati:

O

Administrarea nomenclatoarelor generale si a celor specifice activitatilor
operative ale MAE;

Administrarea modulului de securitate si a drepturilor utilizatorilor;
configurarea rapoartelor;

Administrarea serverului de aplicatie;
Administrarea instrumentelor de back-up/recovery;
Administrarea instrumentelor de arhivare/ restore;

Analiza performantelor sistemului si tunning-ul sistemului prin intermediul
statisticilor serverului de baze de date si de aplicatie si prin schimbarea
diversilor parametri ai sistemului.

e Utilizatori cheie — trebuie sa beneficieze de un nivel tehnic mediu din punct de
vedere al cunostintelor disemniate pe durata instruirii. Metoda de instruire utilizata
pentru acest tip de utilizatori trebuie sa respecte principiile metodologiei “Train of
trainers” (formare de formatori), avand in vedere ca ulterior finalizarii perioadei de
implementare a proiectului, utilizatorii cheie vor avea responsabilitatea de instruire
a noilor utilizatori ai sistemului. De asemenea, la finalul perioadei de instruire, este
necesar ca utilizatorii cheie ai SIMISC sa poata asigura cel putin desfasurarea
urmatoarelor activitati:

O

O

Instruirea noilor utilizatori finali;
Ad3augarea/modificarea/stergerea datelor in cadrul sistemului;
Gestionarea nomenclatoarelor;

Consultarea rapoartelor specifice;

Generarea de rapoarte dinamice, altele decat cele predefinite si construite
de catre furnizor.

e Utilizatori finali — vor beneficia de un nivel tehnic corespunzator necesarului de
cunostinte Tn vederea operarii curente a solutiei implementate.

Tip instruire Numar utilizatori Durata instruire

Instruirea utilizatorilor finali 140 20 sesiuni de instruire, 1
zi/sesiune de instruire

Instruire utilizatori cheie 20 2 sesiuni de instruire, 3
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zile/sesiune de instruire

Instruire administratori 5 1 sesiune, 3 zile/sesiune de
instruire

De asemenea, furnizorul serviciilor de instruire trebuie sa puna la dispozitia utilizatorilor o
documentatie de instruire in limba romana, atat in format fizic, cat si in format electronic, care
trebuie sa includa materiale in limba romana, pe categorii de utilizatori:

e Manuale/ghiduri de administrare pentru persoanele care vor administra sistemul;

e Manuale/ghiduri de configurare si manuale/ghiduri pentru instruire pentru
persoanele care vor asigura instruirea noilor utilizatori ai aplicatiei;

e Manuale/ghiduri de utilizarepentru utilizatorii ce vor asigura operarea curenta a
solutiei implementate.

Ofertantii trebuie sa prezinte procedura dupa care vor realiza instruirea utilizatorilor.
Procedura de training trebuie sa contina cel putin urmatoarele informatii:

e Descrierea cursurilor si a rezultatelor asteptate;
e Modalitatea de evaluare a cursurilor;

e Modalitatea de evaluare a cursantilor;

e Formulare utilizate.

Ofertantul declarat castigator va avea obligatia de a asigura salile de instruire dotate
corespunzator, cateringul pentru fiecare zi de curs, transportul, cazarea si cheltuielile aferente
instructorilor in locatiile indicate de catre Beneficiar pentru realizarea instruirii. Costurile de
deplasare, cazare, diurne si transport pentru cursanti vor fi asigurate de catre Beneficiar.

Pentru a asigura posibilitatea de instruire continua indiferent de fluctuatia de personal a
beneficiarului, ofertantul trebuie sa furnizeze cursurile de instruire a utilizatorilor si in format
SCORM pentru a putea fi importate in solutiile de e-learning comune.

7.2.Resurse materiale
Resursele materiale detinute de catre Beneficiar si utilizate pentru buna implementare a
proiectului sunt:

e Sediul solicitantului, precum si dotarile necesare pentru intalnirile echipei de proiect
si desfasurarii activitatilor acestora;

e Baza logistica: mobilier (birouri, scaune, dulapuri pentru o parte din membrii
echipei) si echipamente IT (8 calculatoare si 3 imprimante);
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e Mijloacele de comunicatie (telefonie fixa, fax si conexiune internet);

e Site-ul solicitantului (www.mae.ro), pentru o comunicare si promovare eficienta si
completa a rezultatelor proiectului;

e Lista de contacte ale solicitantului;

e Mijloace necesare pentru desfasurarea programelor de instruire ,in house” (sala de
training, videoproiector, plansa de proiectie, etc.).

7.3.Cerinte minime de personal
Atat Furnizorul cat si Beneficiarul trebuie sa asigure cadrul profesional adecvat desfasurarii
proiectului Tn bune conditii. Fiecare va pune la dispozitie toti specialistii necesari pentru indeplinirea
scopului si obiectivelor proiectului.

Furnizorul are obligatia de a propune spre mobilizare o echipa formata din experti calificati pentru
realizarea activitatilor prevazute in caietul de sarcini si va fi responsabil pentru activitatea expertilor
si pentru obtinerea rezultatelor contractului. Expertii propusi vor avea calificarea si experienta
profesionala necesare pentru acoperirea cu succes a tuturor activitatilor indicate in caietul de
sarcini. Astfel, Furnizorul va pune la dispozitia autoritatii contractante o echipa formata din personal
cu competente si experienta dovedite, capabil sa duca la bun sfarsit cu succes sarcinile definite prin
prezentul caiet de sarcini, astfel ca, in final, sa contribuire la indeplinirea obiectivului general si a
obiectivului specific ale proiectului, Tn conditiile respectarii cerintelor de calitate si a termenelor
stabilite si incadrarea n bugetul prevazut.

Echipa de proiect va fi formata cel putin din specialistii cheie nominalizati in cadrul fisei de date a
achizitiei.
7.4.Responsabilitatile expertilor principali
Responsabilitatile expertilor din echipa de implementare a sistemului informatic sunt
prezentate in cele ce urmeaza:
Manager de proiect:

e Managementul proiectului conform unei metodologii recunoscute, respectiv
activitati de organizare a proiectului, planificare, executie, monitorizare, control si
inchidere a proiectului;

e Coordonarea echipei de implementare a sistemului informatic pentru realizarea
activitatilor de analiza, design, dezvoltare, configurare, testare, implementare,
integrare, instruire, asistenta tehnica, etc.;

e Punct principal de contact pentru comunicarea cu Beneficiarul;
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e Implementarea si gestiunea calitatii serviciilor IT Tn raport cu necesitatile proiectului
si ale Beneficiarului;

e Alocarea resurselor proiectului impreuna cu coordonatorii tehnici de proiect;
Arhitect sistem informatic

e (Colaborarea cu factorii de raspundere, expertii In materie si personalul implicat in
proiect, pentru a defini arhitectura de tip enterprise a solutiei in conformitate cu
strategia institutiei, procesele, informatiile si tehnologia potrivit conceptelor
architecturii de tip enterprise;

e Definirea arhitecturii de integrare a componentelor sistemului;
e Definirea arhitecturii de securitate a sistemului;

e Identificarea riscurilor si a problemelor tehnice precum si a solutiilor de rezolvare a
acestora.

Analist de sistem

e Analiza proceselor de lucru (business analysis) conform unei metodologii de lucru
recunoscute;

e Analiza procedurilor si a regulamentului de organizare si functionare al
Beneficiarului Tn vederea stabilirii functionalitatilor sistemului;

e Participarea la sedintele de analiza cu responsabilii din partea Beneficiarului;
e Realizarea documentatiei de analiza si specificatii a solutiei;

e Realizarea de analize spatiale si generalizare avansata in asistarea procesului
decizional din cadrul institutiei;

o Definirea unor procese pentru centralizarea datelor spatiale din diferite surse, si
automatizarea unui flux de lucru de analiza;

e Realizarea manualelor de utilizare a solutiei;

e Suport pentru utilizatorii cheie din partea Beneficiarului in timpul testelor
functionale;

Expert dezvoltare portal

e Dezvoltare aplicatii software pe baza documentelor de analiza, specificatii
functionale, specificatii tehnice, arhitectura sistem;

e Dezvoltarea aplicatiilor WEB,;

e Testare unitara (interna);
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e Suport acordat utilizatorilor cheie pentru testarea functionala;
e Rezolvare disfunctionalitati (bug-uri);
Expert implementare solutie de analiza si raportare

e Analiza datelor si necesitatilor de analiza si raportare pe baza analizei generale de
business;

e Crearea modelelor de date/metadate pentru analiza si raportare;
e activitati de proiectare, dezvoltare si implementare a solutiei de analiza si raportare;
e Instalarea si configurarea solutiei de analiza si raportare;
e Dezvoltarea rapoartelor;
e Documentarea pentru utilizarea solutiei de analiza si raportare.
Expert administrare baze de date
e Realizare tuninig si optimizare baze de date;

e Implementarea strategiei pentru copii de siguranta si recuperarea datelor,
elaborarea procedurilor de recuperare;

e Tmbunatatirea performantelor bazelor de date si realizarea configurarilor de detaliu;
e Diagnosticarea problemelor bazelor de date si repararea acestor probleme;
e Supervizarea testelor bazei de date;

e Suport pentru solutionarea problemelor tehnice si functionale la nivelul bazelor de
date;

e Integrarea componentelor sistemului cu baza de date;

e Importul si exportul de date necesar pentru initializarea sistemului folosind
instrumentele bazei de date si limbajul SQL

Expert testare sisteme informatice
e Planificarea activitatilor de testare;

e Testarea functionalitatilor sistemelor dezvoltate si implementate conform unei
metodologii de testare recunoscuta;

e Elaborarea planurilor, scenariilor si cazurilor de test;

e Llivrarea rapoartelor de testare;
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Coordonarea activitatilor de testare ale echipei de testare;
Realizarea testelor de acceptanta specifice;

Asigurarea ca sistemul functioneaza corect din punct de vedere al respectarii
cerintelor, consistentei datelor, al constrangerilor de timp, al validarilor de date si al
gestiunii erorilor, inclusiv pentru functionalitatile existente care au fost extinse sau
modificate.

Expert securitate sisteme informatice si infrastructura IT

Implementarea echipamentelor de securitate informatica;

Evaluarea sistemului implementat pentru conformitate cu standardele deschise de
securitate informatica;

Planificarea activitatilor de testare in ceea ce priveste asigurarea securitatii solutiei;
Evaluarea vulnerabilitatilor sistemului implementat;

Actualizarea manualului de securitate si a procedurilor de securitate ale
Beneficiarului;

Identificarea si exploatarea controlatda a vulnerabilitatilor sistemului Tnainte de
punerea in productie;

Teste de penetrare pentru componenentele expuse la internet;

Expert arhitect infrastructura hardware

Contribuie la intocmirea planurilor de instalare si punere in functiune a sistemului;
Instalarea si configurarea echipamentelor hardware livrate;

Supervizarea functionarii echipamentelor in perioada testelor;

Suport pentru solutionarea problemelor tehnice pentru echipamentele hardware;

Elaborarea documentatiei cu privire la echipamentele hardware inclusiv a
documentatiei de administrare;

Crearea arhitecturii generale hardware luand in considerare echipamentele ofertate
si reteaua existenta la beneficiar;

Proiectarea detaliata a arhitecturii retelei pentru sistemul implementat;

Elaborarea planului de instalare si configurare in raport cu constrangerile tehnice si
corelat cu componente software ale sistemului;

Elaborarea documentatiei de configurare a tuturor elementelor retelei pentru
sistemul informatic;
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e Documentarea arhitecturii sistemului.

Responsabilitatile expertilor din echipa de implementare a proiectului sunt prezentate in cele ce
urmeaza:

Manager de proiect
e Monitorizarea implementarii proiectului;

e Elaborarea planului revizuit de activitati si identificarea principalelor jaloane
(milestones) ale proiectului, precum si Thaintarea spre aprobare Coordonatorului de
proiect propus de Solicitantul finantarii;

e Elaborarea Rapoartelor de progres ce vor fi semnate de catre Coordonatorul de
proiect si Tnaintate spre aprobare catre O.I.P.S.1,;

e Monitorizarea managementului financiar, incluzand verificarea cheltuielilor;

e Elaborarea sistemului de arhivare a documentelor si asigurarea pistei de audit
aferente;

e Asistenta in elaborarea cererilor de rambursare;

e Coordonarea activitatilor de informare si publicitate aferente fiecarei etape a
proiectului;

e Asigurarea accesului usor la documentatia proiectului Tn vederea realizarii
auditurilor financiare si tehnice partiale si finale.

e Asigura coordonarea implementarii Sistemului Informatic pentru Managementul
Integrat al Serviciilor pentru Cetateni

Manager financiar
e Elaborarea, impreuna cu Coordonatorul de proiect, a planului de cheltuieli;
e Verificarea disponibilitatii resurselor financiare necesare initierii proiectului;
e Verificarea cheltuielilor;
e Verificarea aspectelor financiare ale contractelor de achizitii publice;
e Elaborarea dosarului de rambursare;
e Contributie la elaborarea rapoartelor de progres;
e Asigurarea accesului la documentatia financiar-contabila pentru auditorul extern;

e Transfer de cunostinte specifice de management financiar catre echipa de
implementare;
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Experti IT
e Participarea la receptia echipamentelor hardware achizitionate;

e Monitorizarea activitatilor de implementare a solutiei/solutiilor software
achizitionate;

e Raportarea catre Managerul de proiect si catre Coordonatorul de proiect privind
implementarea sistemului informatic.

Note:

1. Furnizorul este responsabil de organizarea expertilor, componenta echipelor de experti, profilul
generic al acestora si efortul estimat. Expertii echipei de proiect au fost stabiliti la un nivel minim prin
raportare la durata de executie a contractului maxim acceptatd, sens in care operatorii economici
vor asigura corelarea propunerii tehnice si a calendarului de implementare a contractului cu echipa
de proiect propusd, suplimentdnd dupd caz componenta acesteia cu un personal de suport adecvat,
astfel incdt pe baza documentelor prezentate sd rezulte fezabilitatea/sustenabilitatea propunerii
tehnice. Toti membrii echipelor de implementare trebuie sd fie vorbitori de limba romand. Furnizorul
poate utiliza si experti care sd lucreze in alte limbi cu conditia sG aiba suficienti traducdtori pentru
limba romand. Prin urmare, se pot utiliza si alti experti (non-cheie) pentru a completa echipa, dar
acestia vor trebui sd lucreze sub indrumarea expertilor cheie. Astfel, este rdspunderea ofertantilor de
a furniza orice personal auxiliar necesar, pentru asigurarea indeplinirii corespunzdtoare a obligatiilor
contractuale pe toatd durata acestui contract. Pentru acesti experti, ofertantul va prezenta rolul si
responsabilitdtile acestora.

2. Furnizorul se obligd sd respecte legislatia in vigoare care reglementeazd conditiile la locul de
muncd pe parcursul elabordrii ofertei si deruldrii Contractului. Furnizorul va realiza prevederile
contractuale cu respectarea principiului egalitdtii de sanse si dezvoltdrii durabile.

3. Furnizorul trebuie sd asigure:
e Sprijinul si echipamentele adecvate (hardware si software) pentru toti expertii;

e Servicii administrative suficiente, de secretariat si de interpretare, pentru a da
posibilitatea expertilor sd se concentreze asupra responsabilitdtilor principale;

e Spatiul de lucru aferent desfdsurdrii activitatilor expertilor principali si secundari
(dacad este cazul);

e Consumabilele de birou.
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8. IMPLEMENTAREA SISTEMULUI INFORMATIC

8.1.Activitatea de management de proiect pentru implementarea

sistemului informatic
Activitatea de management de proiect trebuie sd se desfasoare conform unui cadru (framework) de
management de proiect recunoscut international de catre organisme profesionale specifice de
Project Management.
Ofertantul trebuie sa prezinte in cadrul propunerii tehnice descrierea detaliata a metodologiei
proprii de management de proiect pe care o va utiliza in cadrul proiectului.
Ofertantul trebuie sa prezinte in cadrul propunerii tehnice planul de proiect pentru prestarea
serviciilor pe toata durata contractului. Planul de proiect trebuie sa contina toate activitatile precum
si etapele/subetapele determinante de realizare a activitdtilor, dependentele dintre activitati,
jaloanele de proiect (milestones), rezultatele activitatilor si alocarea resurselor in vederea prestarii
serviciilor ofertate astfel incat sa fie atinse obiectivele proiectului. Ofertantul trebuie sa propuna
planul de proiect cat mai detaliat posibil si sa raspunda cerintelor de etapizare si inscriere in
termenele de realizare ale proiectului. In perioada de initiere a proiectului, ulterior semnarii
contractului, planul de proiect poate fi modificat doar cu aprobarea Beneficiarului.
Implementarea intregului sistem trebuie sa acopere urmatoarele:

e Analiza;

e Proiectare;

e Dezvoltare/configurare inclusiv testare interna;

e Implementare (deployment);

e Testare si teste de acceptanta;

e Intrarea in productie.
Planul care va fi prezentat impreuna cu oferta trebuie sa acopere toate tipurile de activitati
mentionate mai sus.
Ofertantul trebuie sa prezinte in cadrul propunerii tehnice modalitatea in care se va realiza
raportarea progresului pentru activitatile din cadrul proiectului.
Ofertantul trebuie sa prezinte in cadrul proiectului modalitatea prin care se va realiza comunicarea
intre participantii la proiect.
Ofertantul va prezenta in cadrul propunerii tehnice modul in care se va gestiona rezolvarea
problemelor care pot sa apara pe parcursul proiectului. Se va descrie procesul de management al
problemelor si formularele care vor fi utilizate pentru managementul problemelor, escaladarea si
rezolvarea acestora.
Ofertantul va prezenta in cadrul propunerii tehnice planul de acceptanta care va fi utilizat in cadrul
proiectului pentru receptiile/acceptantele partiale si receptia/acceptanta finala. Se va prezenta
planul impartit pe etape precum si formularele aferente receptiilor/acceptantelor partiale si
receptiei/acceptantei finale.
Ofertantul va prezenta in cadrul propunerii tehnice si modalitatea de tratare a schimbarilor in cadrul
proiectului. Se va prezenta procedura de management al schimbarilor precum si formularele care
vor fi utilizate in cadrul acestui proces pe durata proiectului.
Avand in vedere complexitatea si durata proiectului, ofertantii trebuie sa ia in considerare
necesitatea prestarii unui numar corespunzator de zile-om pentru activitatile proiectului prin
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alocarea expertilor necesari. In vederea atingerii obiectivelor proiectului, furnizorul poate
suplimenta numarul de resurse alocat activitatilor pe perioada derularii proiectului.
e Planul de management al riscurilor — Aceasta sectiune va contine cel putin urmatoarele:
identificarea, descrierea si argumentarea riscurilor care pot afecta executia contractului;
e recomandari de reducere/eliminare a riscurilor identificate, fara afectarea cerintelor
caietului de sarcini.

8.2.Analiza
Rolul principal al fazei de analiza este de a intelege corect nevoile utilizatorilor inainte de proiectarea
si implementarea unui sistem care sa le indeplineasca.
In vederea implementarii sistemului, furnizorul va trebui sa execute activitati de analiza care sa
asigure premizele unei implementari eficiente. Informatiile care stau la baza procesului de analiza
sunt:

e Contractul, pentru termene si conditii;

e (Caietul de sarcini si propunerea tehnica, pentru aria de acoperire a proiectului;

e Cerintele clientului colectate si evaluate in timpul acestei faze.
Beneficiarul va acorda tot sprijinul necesar pentru intelegerea cat mai buna si completa a contextului
in care va fi implementat sistemul.
Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor
corespunzatoare etapei de analiza.
Analiza se va efectua dupa caz la sediul Beneficiarului sau la Furnizor si va avea ca finalitate un
pachet de specificatii functionale agreat de comun acord cu acesta.
Proiectare
Rolul principal al fazei de proiectare este de a descrie la un nivel suficient de detaliu sistemul care
urmeaza a fi implementat.
In vederea implementarii sistemului, Furnizorul va trebui sa execute activitati de proiectare care sa
asigure premizele unei implementari eficiente.
Proiectarea sistemului trebuie sa ofere o solutie optima, urmarindu-se usurinta si eficienta realizarii
si implementarii solutiei, in cadrul restrictiilor de ordin tehnic, organizatoric sau financiar. In procesul
de proiectare, implicarea Beneficiarului este esentiala in confirmarea cerintelor informationale si a
prioritatilor din organizatie, realizandu-se in acest mod intelegerea si pregatirea pentru acceptanta
noului sistem. De aceea, este esential ca Furnizorul sa comunice frecvent cu echipa Beneficiarului pe
tot parcursul derularii proiectului.
Documentul/documentele de specificatii, rezultate in urma activitatilor de analiza si proiectare, vor
descrie Solutia in detaliu, vor contine informatii privind toate functionalitatile necesare si vor sta la
baza stabilirii si realizarii testelor de acceptanta.
In urma activitatilor de analiza si proiectare, pentru a se obtine un sistem final operational se vor
desfasura activitati de dezvoltare, configurare, testare si implementare (deployment).

8.3.Dezvoltare, configurare si testare interna
Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de
dezvoltare/configurare si testare interna si vor demonstra integrarea acestor proceduri cu
procedurile de analiza si proiectare.
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Ofertantii trebuie sa prezinte instrumentele folosite in desfasurarea activitatilor de dezvoltare,
configurare si testare interna.

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor
corespunzatoare etapelor de dezvoltare/configurare si testare interna.

8.4.Implementare

Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de
implementare (deployment).

Ofertantii trebuie sa prezinte impreuna cu oferta procedurile de implementare din cadrul propriei
organizatii si vor demonstra integrarea acestor proceduri cu procedurile referitoare la
dezvoltare/configurare si testare interna.

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor
corespunzatoare etapei de implementare.

8.5.Teste de acceptanta
Ofertantii vor prezenta in detaliu metodologia si procedurile dupa care vor derula activitatile
specifice de testare de acceptanta. Metodologia va fi adaptata specificului acestui proiect.

Ofertantii vor demonstra ca metodologia propusa si procedurile pe care le vor utiliza acopera
integral tematica proiectului astfel incat sa fie posibila testarea tuturor functionalitatilor identificate
in etapa de analiza si proiectare.

In cadrul contractului Ofertantul va trebui sa deruleze cu Autoritatea Contractanta mai multe etape
de inspectii si teste in vederea receptiondrii si acceptarii produselor, serviciilor si lucrdrilor. Tn
vederea clarificarii modului in care Autoritatea Contractanta intelege derularea proceselor de mai
sus aceasta a definit Tn continuare urmatorii termeni:

1. Receptia : Procesul prin care un produs sau un livrabil sau un serviciu sau o lucrare este acceptat
sau respins de catre o comisie nominalizata a Autoritatii Contractante. Acceptarea/Respingerea se va
constata prin emiterea de catre Autoritatea Contractanta a documentului denumit ,,proces verbal de
receptie” din care va rezulta ce se accepta / respinge si criteriile in baza carora comisia a decis
aprobarea/respingerea produsului sau livrabilului sau serviciului sau lucrarii. Tn cadrul fiecarei
etape/faza se va derula cel putin o receptie sau daca este cazul mai multe receptii aferente
produselor / livrabilelor / serviciilor / lucrarilor iar fiecare astfel de receptie va fi documentata
corespunzitor. In cazul in care Autoritatii Contractante emite un proces verbal de receptie prin care
respinge o livrare a Ofertantului atunci Autoritatea Contractanta va enunta in document in clar
motivul/motivele pentru care respinge livrarea. Ofertantul are obligatia de a reface / inlocui pe
cheltuia proprie si de a solicita o noua receptie. In cadrul noului proces de receptie Autoritatea
Contractanta va putea emite noi observatii doar la punctele la care anterior a emis observatii.

2. Acceptanta Provizorie: Este data (momentul in timp) la care Autoritatea Contractanta emite catre
Ofertant documentul “proces verbal de acceptanta provizorie”. Documentul va fi emis Tn baza
tuturor proceselor verbale de receptie care au fost aprobate. Documentul va atesta ca Ofertantul si-
a indeplinit toate obligatiile rezultate din caietul de sarcini, ca toate produsele au fost livrate, ca
toate serviciile au fost prestate si ca toate lucrarile au fost receptionate iar de la aceasta data incepe
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perioada de garantie si suport in perioada de garantie. Documentul “proces verbal de acceptanta
provizorie” nu va fi emis daca un produs sau un livrabil sau un serviciu sau o lucrare a fost respins de
catre Autoritatea Contractanta si ulterior nu a mai fost acceptat/aprobat printr-un nou proces verbal
de receptie.

3. Acceptanta Finala: Este data (momentul in timp) la care Autoritatea Contractanta emite catre
Ofertant documentul “proces verbal de acceptanta finala”. Documentul va fi emis in baza procesului
verbal de acceptanta provizorie si in baza proceselor verbale de receptie aprobate de catre
Autoritatea Contractanta pentru fiecare luna din perioada de garantie.

8.6.Intrarea in productie
Ofertantii trebuie sa prezinte planul care va fi utilizat la trecerea in productie a sistemului.

Planul prezentat trebuie sa tina cont de legaturile logice intre subsisteme astfel incat sa se asigure de
o trecere in productie coerenta si cu impact minim in derularea activitatilor operationale ale
Achizitorului.

8.7.Suport in perioada de garantie
Ofertantii trebuie sa descrie in detaliu metodologia dupa care vor derula activitatile de suport in
perioada de garantie.

Ofertantii trebuie sa prezinte impreuna cu oferta procedurile si instructiunile de lucru de suport din
cadrul propriei organizatii.

Ofertantii trebuie sa prezinte detaliat livrabilele care vor rezulta in urma prestarii serviciilor
corespunzatoare etapei de suport. Descrierea trebuie sa contina cel putin urmatoarele informatii:

e Formularul/formularele care vor fi utilizate pentru fiecare livrabil;
e Descrierea continutului fiecarui livrabil;
e Modul in care va fi interpretat continutul livrabilelor.

Pentru gestionarea activitatii de suport in perioada de garantie, Furnizorul trebuie sa puna la
dispozitia Beneficiarului o aplicatie software de gestionare a tichetelor, care sa poata fi folosita de
toti utilizatorii.

Timpii de raspuns (receptionare a tichetului) sunt masurati din momentul notificarii unei solicitari
valide transmise de catre Beneficiar si inregistrate (preluate) de Furnizor. Timpul de raspuns trebuie
sa fie de maxim 24 de ore indiferent de ziua din saptamana si de programul de lucru al ofertantului.
Remedierea defectelor se va face respectand urmatorii timpi:

e Nivel de severitate critic (sistem total nefunctional) — timp maxim pentru Solutia provizorie
de 1 zi, si remediere de 3 zile.

e Nivel de severitate mare (disfunctionalitate ce afecteaza majoritatea functionalitatilor
sistemului iar utilizarea acestuia este compromisa) — timp maxim pentru Solutia provizorie
de 2 zile, si remediere de 5 zile.
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e Nivel de severitate mica (disfunctionalitate care afecteaza o functie sau un proces, dar
functionarea intregului sistem nu este afectata semnificativ) — timp maxim pentru Solutia
provizorie de 3 zile, si remediere de 10 zile.

Timpii de implementare solutie provizorie sau remediere sunt mdsurati din momentul notificarii de
receptionare transmise de catre Furnizor si momentul acceptarii de catre Beneficiar, exceptand
timpul de asteptare in care Beneficiarul furnizeaza informatii suplimentare necesare rezolvarii
incidentului.

Aplicatia pentru gestionarea tichetelor trebuie sa indeplineasca urmatoarele caracteristici:

e Aplicatia trebuie sa ofere posibilitatea inregistrarii solicitarilor de suport si alocarea unui
identificator unic fiecarei solicitari;

e Aplicatia trebuie sa ofere posibilitatea de definire a unor categorii de apeluri de asistenta;

e Aplicatia trebuie sa ofere posibilitatea de definire si de incadrare a solicitarilor in categorii:
defect, eroare, solicitare de informatii, cerere de schimbare.

e Aplicatia trebuie sa ofere posibilitatea de inregistrare a datelor de identificare ale
apelantului - include atribuirea incidentului unei persoane care raporteaza in aplicatia
software (inginerul de suport), persoana care solutioneaza incidentul (de la orice nivel),
persoana care a raportat un incident. Toate datele prezente aici includ atat date personale,
cat si date de contact, activitate curenta etc., aceasta aplicatie putand fi personalizata sa
primeasca detalii diferite pentru aceste puncte de reper in mod diferit si definit in totalitate
de catre un administrator de aplicatie.

e Aplicatia trebuie sa ofere posibilitatea de inregistrare a descrierii problemei si de atasare a
unor documente suplimentare. Aplicatia software sa permita atasarea oricaror tipuri de
fisiere (doc, xls, jpg, xml etc.) precum si postarea a unor capturi de ecran din aplicatii.

o Aplicatia trebuie sa ofere posibilitatea de alocare a unui criteriu de urgenta. Aplicatia
software sa permita clasificarea incidentelor in functie de tipul stabilit, putand sa emita
notificari pe mail privind alocarea incidentelor catre persoanele implicate in incident.

e Aplicatia trebuie sa ofere posibilitatea de alocare automata a unor coduri de incident care sa
indice cauza probabila a incidentului. Aplicatia software trebuie sa aloce coduri unice fiecarui
incident. Aplicatia software trebuie sa permita de asemenea si gruparea pe module a
incidentelor.

e Aplicatia trebuie sa ofere posibilitatea de gestionare a informatiilor despre personalul de
suport caruia i se pot aloca spre rezolvare incidentele. Aplicatia software contine implicit
toate datele de contact si deci persoanele, care pot fi considerate alocabile sau care pot
aloca un incident. Aceste date pot fi folosite in mod facil in cazul unui audit.

e Aplicatia trebuie sa ofere posibilitatea inregistrarii automate a datei si a orei primirii unei
solicitari de asistenta.

e Aplicatia trebuie sa ofere posibilitatea de definire a criteriilor de calitate si performanta
pentru rezolvarea diferitelor categorii de solicitari de asistenta.

e Aplicatia trebuie sa ofere posibilitatea de atentionare automata in momentul depasirii unor
praguri temporale de rezolvare a diferitelor categorii de solicitari de asistenta.

e Aplicatia trebuie sa ofere posibilitatea de definire a unor fluxuri de evolutie a solicitarilor de
suport, in cazul in care ele trec prin mai multe nivele de competenta pana in momentul
finalizarii.

e Aplicatia trebuie sa ofere posibilitatea de escaladare a cererilor de suport.
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e Aplicatia trebuie sa ofere posibilitatea de inregistrare a datelor de contact pentru
responsabilii pentru activitatile de suport de nivel 1, 2 si 3 pentru diferitele componente ale
sistemului informatic.

o Aplicatia trebuie sa ofere posibilitatea de definire a unor rapoarte personalizate folosind
criterii cum ar fi: tipul de incident, nivelul de urgenta, timpul de rezolvare, persoana si locatia
de unde a fost semnalat un incident, modulul sau functia care a cauzat incidentul, numarul
de incidente, etc.

e Aplicatia trebuie sa ofere posibilitatea sa permita in orice moment accesul la baza de date a
personalului autorizat al sistemului pentru verificarea modului de tratare a incidentelor si
pentru rularea de rapoarte de performanta a serviciului de suport. Accesul trebuie sa fie
permis numai pentru citire si nu va fi conditionat in niciun fel de catre operatorii sau
administratorii serviciului.

8.8.Asigurarea si controlul calitatii pe durata proiectului
Serviciile solicitate pe durata contractului trebuie sa asigure obtinerea rezultatelor asteptate la un
nivel calitativ adecvat.

Ofertantul trebuie sa prezinte in cadrul propunerii tehnice o descriere a procedurilor de asigurare si
control al calitatii aplicabile proceselor pe care le deruleaza in activitatea curenta. Se va prezenta o
copie a manualului calitatii semnata de catre reprezentantul legal al ofertantului.

Ofertantul trebuie sa aloce in planul detaliat de implementare timpi suficienti de verificare si
validare din punct de vedere calitativ pentru produsele livrate, serviciile prestate si lucrarile
executate in cadrul contractului si pentru revizuirea livrabilelor/documentelor rezultate. Ofertantul
va lua in considerare necesitatea prestarii unui numar corespunzator de zile-om pe durata
proiectului, de catre personalul specializat in asigurarea si controlul calitatii prin alocarea expertilor
cheie si non-cheie.

Trebuie sa fie incluse in oferta urmatoarele proceduri de lucru: Procedura de asistenta tehnica,
mentenanta si suport, Procedura de livrare, Procedura de receptie/acceptanta provizorie/acceptanta
finala, Procedura de sedinte, Procedura de management al schimbarii, Procedura de dezvoltare,
Procedura de proiectare, Procedura de control al livrarilor, Procedura de testare a livrabilelor
(inclusiv cele de tip software), Procedura de implementare sistem.

Ofertantii trebuie sa includa in oferta si varianta preliminara a planului de calitate pentru derularea
proiectului. Planul de calitate trebuie sa contina cel putin urmatoarele informatii:

e Descrierea fazelorsi etapelor din cadrul proiectului;

e Descrierea pachetelor de lucru si a livrabilelor rezultate in urma prestarii serviciilor;

e Descrierea criteriilor de acceptanta pentru livrabile, pachete de lucru, faze, etape, etc;
e Formulare care vor fi utilizate in cadrul proiectului.
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8.9.Garantie

Serviciile de garantie aferente proiectului trebuie sa fie asigurate de catre ofertant pentru o
perioada de minim 36 de luni de la data emiterii certificatului de acceptanta provizorie (finalizarii
implementarii sistemului).

Garantia pentru componentele hardware din cadrul proiectului, oferita la fata locului trebuie
sa fie disponibila in toate zilele lucratoare (24x7). Ofertantul castigator va trebui sa se prezinte la fata
locului pentru constatarea defectiunii in maxim 4 ore de la semnalarea acesteia de catre Beneficiar,
diagnosticarea defectiunii se va face in maxim 8 ore de la constatarea acesteia, iar inlocuirea sau
repararea componentelor hardware defecte se va face conform SLA-ului asumat in cadrul ofertei.

Ofertantii vor descrie in oferte planul detaliat privind garantia hardware asigurata in cadrul
proiectului.

In cazul defectarii enitatilor de stocare (HDD-uri), acestea nu se vor returna furnizorului ci vor fi
distruse de catre beneficiar.

n cadrul perioadei de garantie se vor asigura:

e Rezolvarea erorilor software (bug-urilor) care nu au fost identificate n timpul implementarii
si care apar in faza de productie;

e Intretinerea si buna functionare a sistemului furnizat Tn parametrii agreati (functional,
performanta, disponibilitate, integritatea datelor etc.);

e Update-ul automat pe intreaga perioada de garantie a bazelor de date cu semnaturi si
vulnerabilitati din echipamentele si software-ul ofertat (semnaturi antivirus, semnaturi din
echipamentele firewall etc.);

e Update-ul la ultima versiune de soft din echipamentele ofertate (firmware-uri etc);

e Sustinerea SLA-urilor asumate in cadrul ofertei, precum si a celor cerute in mod explicit
acolo unde este cazul;

e Interventie conform timpilor asumati in oferta tehnica pentru efectuarea tuturor reparatiilor
necesare asupra produselor software dezvoltate si pentru aducerea acestora la starea
operationala.

e Analiza impactului schimbarilor;

e Dezvoltarea si testarea necesare pentru implementarea corectiilor;

e Instalarea de noi versiuni ale aplicatiilor dezvoltate in urma efectudrii corectiilor si
actualizarilor;

e Actualizarea manualelor de utilizare si altor documente in urma efectuarii corectiilor acolo
unde este necesar;
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e Gestionarea tuturor incidentelor va fi realizata prin intermediul aplicatiei software de
gestionare a tichetelor.

8.10. Asistenta post implementare

Se solicita servicii de suport post-productie aferente sistemului implementat pentru o
perioada de minim 36 luni (intreaga perioada de garantie ofertata) de la trecerea in productie a
sistemului informatic (semnarea acceptantei provizorii).

Pentru a asigura o buna functionare a sistemului informatic, ofertantul va asigura pe durata
suportului post-productie, prezenta unei echipe de specialisti la sediul Autoritatii Contractante, daca
va fi cazul.

Ofertantii vor descrie detaliat in oferta tehnica modul in care vor asigura serviciile de suport
post-productie pentru sistemul informatic.

8.11. Dreptul de proprietate
Dreptul de utilizare/licenta asupra solutiei informatice dezvoltate trebuie ofertat fara nici o
restrictie.

Beneficiarului ii va fi cedat dreptul de prorietate asupra codului dezvoltat in cadrul sistemului,
Implementatorul neputand reutiliza codul scris fara acordul Beneficiarului.

8.12. Sustenabilitatea proiectului
Beneficiarul investitiei, Ministerul Afacerilor Externe, este entitatea care va asigura
operarea sistemului pentru o perioada de cel putin 5 ani dupa implementarea proiectului.

Ministerul Afacerilor Externe, in calitate de institutie publica cu personalitate juridica, aflat
in coordonarea Ministrului Afacerilor Externe, finantat integral de la bugetul de stat, va prevedea in
procesul de fundamentare al bugetului anual sumele necesare asigurarii operarii si intretinerii
solutiei la parametri optimi de functionare.

Activitatile preconizate a se implementa Tn cadrul proiectului fac parte dintr-un plan de
actiune mai larg derulat de catre institutia beneficiara care vizeaza asigurarea unei mai bune
functionari a institutiei prin automatizarea activitatii interne. Acest fapt va asigura continuarea si
extinderea lor dincolo de perioada de implementare a proiectului.

Personalul institutiei va fi instruit pentru a utiliza si pentru a intretine sistemul
implementat, urmand a fi asigurate totodata servicii specifice de mentenanta conform contractului
incheiat cu furnizorul sistemului integrat, precum si garantie si suport pentru echipamentele
achizitionate prin proiect.

Serviciile de intretinere corectiva care vor fi prestate in perioada de garantiei sunt compuse din:

e Rezolvarea bug-urilor care nu au fost identificate in timpul implementarii si care apar in faza
de productie;
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Intretinerea si buna functionare a sistemului furnizat in parametrii agreati (functional,
performanta, disponibilitate, integritatea datelor);

Instalarea de noi versiuni ale aplicatiilor in urma efectuarii corectiilor;

Actualizarea manualelor de utilizare si a altor documente rezultate Tn urma efectuarii
corectiilor;

Toate incidentele vor fi gestionate prin intermediul aplicatiei software de gestionare a
tichetelor.

Serviciile de intretinere evolutiva, sunt servicii suplimentare, ce nu sunt acoperite de bugetul
acestui proiect, iar in acest caz Ministerul Afacerilor Externe va aloca din bugetul propriu sumele
necesare in cazul aparitiei acestor situatii.

Serviciile de intretinere evolutiva sunt similare serviciilor prestate in perioada de implementare a
proiectului si vor consta in:

Analiza (inclusiv Analiza proceselor);

Proiectare;

Dezvoltare, configurare si testare interng;
Implementare (deployment);

Testarea si testele de acceptanta;

Punere in productie;

Asigurarea si controlul calitatii pe durata contractului.

Realizarea de actualizari periodice care vor consta in addaugarea de module noi in functie de
necesitatile utilizatorilor;

Extinderea aplicatiei care va presupune asigurarea, in cadrul portalului dedicat acesteia, a
unor servicii online in functie de necesitatile identificate in randul utilizatorilor, astfel incat

mediul online sa devina mai cuprinzator;

Reorganizarea activitatii cu ajutorul noilor tehnologii prin integrarea de noi instrumente
informatice care sa acopere si alte segmente din activitatea institutiei.

8.13. Livrabile

La finalizarea contractului de servicii, furnizorul trebuie sa:

Predea autoritatii contractante toate echipamentele si sistemele necesare functionarii
solutiei;
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e Predea autoritatii contractante documentatia aferenta acestora;

e Puna la dispozitia beneficiarului toate inregistrarile aferente prezentului contract, pentru a fi
transferate catre acesta.

e Echipamentele ofertate nu trebuie sa fie la sfarsitul vietii comerciale, adica "end of life" sau
"end of sale" conform informatiilor producatorului fiecarui echipament in parte.

8.14. Ofertare

Ofertantii trebuie sa intocmeasca propunerea tehnica si financiara cu respectarea prevederilor
stabilite Tn cadrul fisei de date a achizitiilor din cadrul documentatiei de atribuire.

Ofertantul trebuie sa raspunda punctual la toate cerintele cuprinse in prezentul caiet de sarcini si sa
detalieze in cadrul propunerii tehnice modalitatea si mijloacele concrete prin care serviciile ofertate
indeplinesc aceste cerinte, astfel incat comisia de evaluare sa aiba posibilitatea evaluarii acesteia in
mod obiectiv.

Propunerea tehnica se va intocmi intr-o manierd organizata, astfel incat procesul de evaluare a
ofertelor sa permita identificarea facila a corespondentei informatiilor cuprinse in oferta cu
specificatiile tehnice din caietul de sarcini. Oferta tehnica trebuie sa fie prezentata intr-un format
care sa permita selectarea textului si copierea acestuia. Toate referintele (link-urile) catre site-uri
Internet trebuie sa fie in format hyperlink (gata de click). In acest sens propunerea tehnica trebuie sa
fie incarcata si intr-un format editabil sau care sa permita selectarea textului si copierea acestuia.

Propunerea tehnica va cuprinde cel putin elementele mentionate in cadrul fisei de date a achizitiei,
precum si prezentarea in detaliu cu privire la serviciile ofertate prin raportare la cerintele stabilite in
prezentul caiet de sarcini. Cerintele din cadrul acestui capitol sunt completate de cele din cadrul
sectiunii IV.4.1. Modul de prezentare a propunerii tehnice din fisa de date a achizitiei.

Omisiunea sau neindeplinirea corespunzatoare a oricarei dintre cerintele prezentului caiet de sarcini
va duce la respingerea ofertei ca neconforma. Astfel, lipsa unui raspuns sau prezentarea unor
descrieri nerelevante prin raportare la cerintele prezentului caiet de sarcini va duce la descalificarea
ofertantului. De asemenea, un simplu raspuns (afirmatie) de confirmare din partea operatorului
economic cu privire la respectarea cerintelor din caietul de sarcini, fara precizarea exacta a
modalitatii de indeplinire, nu va fi acceptat. in acest sens se solicitd din partea ofertantilor si intrd in
raspunderea acestora prezentarea dovezilor concrete in sprijinul oricaror afirmatii care se pot
incadra in categoria exemplului anterior mentionat.

Operatorii economici vor oferta toate materialele si echipamentele prevazute in caietul de sarcini,
iar acolo unde este cazul, vor propune echipamente suplimentare pentru a indeplini cerintele
enuntate in caietul de sarcini.

In scopul probarii in mod concludent de catre ofertanti a indeplinirii cerintelor privind
functionalitatile minime solicitate, autoritatea contractanta isi rezerva dreptul de a solicita in cadrul
etapei de evaluare a ofertelor desfasurarea unei sesiuni demonstrative. In acest scop, ofertantii vor
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utiliza propriile resurse tehnice. In cursul sesiunii demonstrative se va solicita prezentarea interactiva
a functionalitatilor prevazute in documentatia de atribuire.

Duratele fazelor si datele de inceput si sfarsit ale activitatilor mentionate graficul de implementare si
panul detaliat de implementare vor putea fi actualizate de catre Ofertant la semnarea contractului in
conformitate cu data efectiva de incepere a contractului.

Nota:

Specificatiile tehnice definite in cadrul prezentului caiet de sarcini corespund necesitatilor si
exigentelor autoritatii contractante. Avand in vedere specificitatea acestui proiect, autoritatea a
descris necesarul de livrabile si servicii intr-un nivel de detaliu necesar operatorilor economici
interesati, permitand identificarea obiectului acestui contract de achizitie publica.

Toate specificatiile, serviciile si cerintele mentionate si solicitate in cadrul acestui caiet de sarcini
sunt insotite de mentiunea ,,sau echivalent”.

Intocmit,

Verificat,
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