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Dupa fiecare atentat care a zguduit
constiinta publica, a existat o
tendinta de a accelera procesul de
cooperare si unificare a legislatiei
antiteroriste in UE - fara a ignora
insa realitatea ca domeniul justitie
si afaceri interne (JAI) ramane unul
in esenta interguvernamental.

Dupa atacurile de la 11 septembrie au aparut Mandatul
European de Arestare si agentia de cooperare judiciara a
UE - EUROJUST. Atacul de la Madrid din 2005 a dus la
adoptarea primei strategii europene anti-terorism*. Iar
dupa atentatul de la metroul din Londra, guvernul bri-
tanic si-a propus, in cele sase luni cand urma si detina
Presedintia Consiliului, adoptarea unei decizii europene
privind unificarea modelelor de retinere a datelor de
comunicatii . Desi Londra dorea adoptarea unei decizii
cadru a Consiliului, deci doar o armonizare intre min-
isterele de Interne a regulilor din fiecare tard, Comisia
si Parlamentul European au fortat atunci adoptarea

1. Camino Mortera-Martinez, "After Paris: What’s next for the EU’s
counter-terrorism policy?”, Center for European Reform, Londra, 27
ianuarie 2015
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unei directive. Asa a inceput in 2006 epopeea directivei
privind retinerea datelor, poreclita de presa romaneasca
directiva Big Brother si apoi legea Big Brother 1, epopee
incheiata la nivel european abia in 2014 cu o decizie de
respingere la Curtea Europeana de Justitie.

Deci politica antitero a UE este in mod traditional
marcata de momentele cu mare incarcatura emotionala.
Totusi, anumite elemente raman constante in angrena-
jul institutional:

-la nivel de Consiliu, ministrii de Interne din Consil-
iul JAT domina agenda, ceea ce face ca in mod sistematic
Consiliul sd aiba o pozitie foarte favorabila agentiilor
politienesti si de securitate.

- Parlamentul European obisnuieste sa puna frana
initiativelor Consiliului, ridicand de obicei obiectii
privind apararea vietii private si a datelor personale.
In cadrul Parlamentului, Comisia de Libertiti Civile,
Justitie si Afaceri Interne (LIBE) face agenda si imprima
o traiectorie liberala dezbaterilor parlamentare.

- Dupi ce Consiliul o mandateaza si facd o propu-
nere legislativa, Comisia Europeana face de obicei un
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joc complex de cdutare a echilibrului, astfel incit pro-
punerea sa contini ideile Consiliului JAI, dar sa si aibe
sanse de a intruni o majoritate parlamentara. Mai rar,
Comisia respinge chiar ideea de a initia legislatie (cum a
fost cazul cu ideea de a reglementa la nivel UE inregis-
trarea cartelelor pre-pay).

Toate aceste jocuri institutionale fac sa treacad perio-
ade destul de lungi intre momentul in care guvernele
exprima dorinta unei reglementari la nivel european si
decizia finala de a legifera. Complicatul joc institutional
european asigura si cd emotia starnitd de atentate nu se
transfera in masuri pripite. Partea proasta este cd unele
state membre adopta legislatie sub imperiul urgentei,
ceea ce face ca diferentele legislative intre state s creasca
constant in domeniul antiterorism, in loc sd scadi. Dupa
Paris, Marea Britanie si Belgia au adoptat deja masuri
de izolare / ridicare a cetéteniei potentialilor teroristi,
masuri care nu au sanse de a fi urmate curand de
legislatie similari la nivel european (si, de fapt, masurile
sunt atat de dure incat nu ar trece niciodata prin Parla-
mentul European).

Dupi atentatul de la Paris din ianuarie 2015, frenezia
propunerilor din Consiliu a reinceput. Au fost cateva
momente cheie in scurta perioada care a trecut de la
atentatul din Paris: chiar in ziua marsului international
al solidarititii, la care au participat sefii de state adunati
la Paris, ministrii de Interne din 14 state membre?
dideau publicitatii o declaratie cu cateva propuneri de
legiferare la nivel european. Acestea aveau sa fie reluate
dupa o reuniune informala a Consiliului JAI in 29 - 30
ianuarie (Declaratia de la Riga)3, care a pregatit reuniu-
nea sefilor de state in Consiliul European informal, din
12 februarie.

Declaratia* de dupa aceasta reuniune rezuma directiile
principale pe care s-a cazut de acord intre sefii de state si
de guverne, care constituie cele mai probabile puncte ale
viitoarei activitati de legiferare. Declaratia stabileste trei
directii principale: masuri comune de securitate, preve-
nirea radicalizdrii si cooperare internationali - fiecare
cu subpuncte, din care le vom rezuma pe cele mai im-
portante, urmand ca in capitolele urmatoare sa detaliem

2. Letonia, Germania, Austria, Belgia, Danemarca, Austria, Germa-
nia, Belgia, Spania, Italia, Olanda, Polonia, Marea Britanie si Suedia.

3. “Declaratia comuna in urma reuniunii informale a ministrilor
Justitiei si Afacerilor Interne in Riga pe 29 si 30 ianuarie 2015”

4. "Declaratia membrilor Consiliului European dupa Reuniunea
informala din 12 februarie 2015”, publicata pe site-ul Consiliului,
analiza a fost facuta direct pe versiunea in engleza.
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istoricul unora dintre aceste masuri:

1) in ce priveste asigurarea securitatii
cetatenilor: adoptarea rapida a Directivei privind
schimbul de informatii despre pasagerii liniilor aeriene;
imbunétatirea cooperirii in sistemul Schengen pentru
controlul indivizilor care prezinta riscuri de securitate,
pe baza unor indicatori comuni de risc, care urmeaza a
fi definiti de citre Comisia Europeand; imbunétitirea
cooperarii in cadrul Europol si Eurojust; imbunatatirea
cooperarii intre serviciile de securitate din statele mem-
bre; adoptarea rapidd a directivei privind securitatea
cibernetica.

2) in ce priveste prevenirea radicalizarii
textul declaratiei este destul de vag, indeamna la cooper-
area statelor pentru a dezvolta strategii comprehensive
pentru a evita ca proprii cetdteni si fie atrasi in orbita
retelelor teroriste (initiative de informare si educare).

3) in ce priveste cooperarea cu partenerii
internationali se declara intentia UE de a lucra, prin
serviciul diplomatic european, impreuna cu statele din
Orientul Mijlociu, Africa de Nord si subsahariteana con-
tra retelelor teroriste.

Pasii urmatori stabiliti de declaratie: Consiliul va reveni
asupra chestiunilor antiteroriste in iunie, iar Comisia va
propune o strategie antitero pana in aprilie.

Sunt cateva observatii care se cer ficute dupa acest Con-
siliul European:

Ucraina a eclipsat antiterorismul

Acest Consiliu European informal a fost convocat cu
scopul de a agrea noi mésuri antiteroriste, dupa eve-
nimentele de la Paris. Dar intre Paris si 12 februarie,
agenda liderilor a fost acaparata de alte urgente. Angela
Merkel si Francois Hollande au venit direct de la Minsk,
unde terminasera negocierile cu Vladimir Putin privind
situatia din Ucraina. Atentia presei a fost acaparati
complet de subiectul Ucraina si declaratiile liderilor eu-
ropeni dinainte si de dupi Consiliu au fost aproape toate
despre Ucraina. Desi s-a dorit ca, prin aceasti reuniune,
subiectul “antiterorism”sa fie ridicat la cel mai inalt
nivel de decizie, de fapt nu s-a intamplat asta, iar liderii
au agreat un text despre masurile antiterorism evident
pregétit dinainte.



Cele mai multe idei post-Paris s-au
pierdut pe drum

Dupa atentatele de la Paris au circulat multe idei despre
care ar trebui sa fie reactia UE. Unele dintre ele erau
panicarde, altele foarte indraznete. De pilda, ministrul
spaniol de Interne a propus reintroducerea controalelor
la frontiere in interiorul spatiului Schengen pentru a
opri indivizii periculosi. Potrivit unor relatiri din presa,
Spania si Franta au mentinut aceasta propunere si in 12
februarie, dar ea a fost respinsa de ceilalti lideri. O alta
idee care a circulat a fost crearea unui serviciu secret
european. In acest moment, UE dispune de un centru
analitic de intelligence’ in cadrul serviciului diplomatic
european - are 70 de angajati, nu dispune de agenti in
teren, lucreazd doar cu surse deschise si cu informatii
trimise benevol de serviciile secrete ale statelor mem-
bre. Ideea credrii unui adevarat serviciu secret european
a murit in fata obstacolelor juridice: nu existd baza in
Tratat si nici vointa politica pentru o discutie pe termen
lung asupra subiectului.

Propuneri care au pierdut din
anvergura

Din ideea unui serviciu secret european a riamas in
declaratia din 12 februarie doar un indemn ca serviciile
de securitate nationale sa coopereze mai bine. Proba-
bil nu se va alege mare lucru din acest indemn, pentru
ca serviciile secrete tind sa trateze informatia ca pe un
bun de valoare care isi pierde din aceasta valoare in caz
de punere la comun. Experientele recente cu scurgeri
masive de date de la serviciile secrete americane (scan-
dalurile Snowden, Wikileaks) au fost interpretate in
comunitatea de securitate ca fiind urmarile nefaste ale
initiativelor americane post 9/11: acuzate cd nu au oprit
atentatele din cauzd ca nu au impartisit intre ele se-
cretele detinute, agentiile americane au pus informatiile
in baze de date cu acces larg. Asta a facut ca scurgeri de
informatii care 1n trecut ramaneau minore sa aiba in pr-
ezent dimensiuni catastrofice, pentru ca oficiali de rang
minor sau chiar contractori externi (ca Snowden) au ac-
ces la informatii mult peste ce le e necesar in activitatea
de baza. Lectia trasa de serviciile secrete, inclusiv cele
europene, este: cu cat impartasesti mai multa informatie
cu atat mai mare va fi efectul unei scurgeri, deci mai bine
sa nu riscam. Un simplu indemn al liderilor europeni,

5. Centrul de Analiza a Informatiilor (EU INTCEN)
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‘ ‘ Dupa atentatul de
la Paris din ianuarie 2015,
frenezia propunerilor din
Consiliu a reinceput.

fara masuri concrete legislative, nu va schimba optica
reticenta a serviciilor fiecarui stat fata de punerea la co-
mun a informatiilor.

Inmodsimilars-au pierdut pedrumsiideile de schimbare
a tratatului Schengen. Declaratia post-Consiliu vorbeste
strict de imbunatitirea folosirii sistemului Schengen asa
cum este el in prezent. Aici a fost importanta si reticenta
exprimata public de Comisie fata de propunerile span-
iole si franceze. In viziunea Comisiei, statele membre nu
folosesc suficient mecanismele de care dispun. Sistemul
Schengen permite statelor sd puna pe lista de avertiza-
re anumiti indivizi atunci cand vin din afara spatiului
Schengen - urmand a fi urmariti de serviciile politienesti
ale celorlalte state in care intra ulterior si care vor fi au-
tomat informate. Ins# exista diferente mari in modul de
activare a listei de avertizare, cu alte cuvinte nu exista
proceduri unice de a determina cine prezintd un risc.
Declaratia insarcineaza Comisia sa propuna aceste pro-
ceduri unice. Asta este departe de a reinstitui controale
la frontiere, asa cum s-a vorbit initial.

Un nou suflu pentru directivele blocate
in PE

Declaratia liderilor UE ofera sprijin politic pentru doua
directive care au fost intarziate / blocate in Parlamentul
European: cea privind schimbul de informatii privind
pasagerii aerieni si cea privind securitatea cibernetica.

Vom reveni asupra acesteia din urmi, pentru ci
Romania s-a grabit s legifereze domeniul inainte de a
avea adoptata directiva europeand, dar a facut-o intr-o
forma respinsa deja de Curtea Constitutionala.

Directiva privind pasagerilor
ilor aeriene (PNR) prevede crearea unei baze de date

registrul compani-
comune care sd contind nume, adrese, numere de
pasaport, informatii privind cardurile de credit sau rute
de célatorie ale pasagerilor. A fost propusa inca din 2011
si respinsa de cétre LIBE in aprilie 2013.



Insi situatia din Irak - Siria, mai ales in ce priveste
cetatenii europeni care merg si lupte acolo, a readus
subiectul pe agenda PE, chiar inainte de atacurile de la
Paris. Raportul Europol privind combaterea terorismu-
lui in UE® semnaleazi cresterea acestui pericol incepand
cu 2013. Astfel incat chiar raportorul LIBE asupra direc-
tivei anunta in noiembrie 2014 ,cresterea amenintarii
la nivelul UE in comparatie cu situatia de acum un an”
(cand propunerea de directiva fusese respinsa)’. Desigur
ca evenimentele de la Paris au dat un nou impuls, mo-
tiv pentru care tema acestei directive apare in declaratia
din 12 februarie.

Pe de alta parte, ideea pastrarii datelor pasagerilor este
complicatd de respingerea de céitre Curtea Europeana
de Justitie a Directivei privind retinerea datelor de
telecomunicatii. Curtea a impus limite stricte pentru
acces, limite care vor fi valabile si pentru accesul la
datele pasagerilor. La momentul actual, un nou raport
privind PNR este asteptat la sfarsitul lunii februarie,
care urmeaza sa tina cont de efectele respingerii Direc-
tivei privind retinerea datelor si eventuala necesitate de
a Incorpora mai multe masuri privind protectia datelor
personale.

De remarcat ca inainte de reuniunea Consiliului Euro-
pean, Parlamentul s-a gribit sa voteze in 11 februarie (cu
majoritate larga) o rezolutie® prin care a transmis voalat
limitele pe care ar urma si le accepte in viitoarea regle-
mentare. Rezolutia (propusa de un grup de europar-
lamentari de la mai multe grupuri politice, intre care
din Roménia Cristian Preda, Monica Macovei, Traian
Ungureanu si Daniel Buda) exclude orice propunere
care ar suspenda libertatile de circulatie Schengen si in
schimb indeamna la o0 mai buni folosire a sistemului in-
formatic Schengen (care in esenta e si ideea ramasi la
final in declaratia Consiliului); spune ca orice legiferare
privind colectarea de date trebuie sa respecte legislatia
europeana privind protectia datelor; subliniaza ca
politicile antiteroriste si de securitate (servicii secrete)

6. Europol, “Raportul Europol privind situatia si tendintele teror-
ismului in Uniunea Europeana”, 2014

7. Timothy Kirkhope, raportor al Comisiei pentru Libertati Civile,
Justitie si Afaceri interne privind propunerea de directiva a Parla-
mentului European si a Consiliului privind utilizarea datelor din reg-
istrul cu numele pasagerilor pentru prevenirea, depistarea, cercetarea
si urmarirea penald a infractiunilor de terorism si a infractiunilor
grave, 1n cadrul reuniunii Comisiei LIBE din noiembrie 2014

8. "Rezolutia Parlamentului European privind mésuri antiteroriste”,
11 februarie 2015, Strasbourg, adoptata cu 532 voturi pentru, 136
impotriva si 36 de abtineri
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trebuie si lucreze sub “supraveghere democratica total
independentd”.

Strategia preventiva a PE a avut efect, iar declaratia
sefilor de state a tinut cont de limitele indicate de eu-
roparlamentari.

Pentru Romania, punctele 2 (prevenirea radicalizarii) si
3 (cooperarea internationald) din declaratia Consiliului
European prezinta un interes limitat. Nu au fost sem-
nalate cazuri de cetidteni romani care au plecat sa lupte
in Siria/ Irak. Au existat in ultimii ani semnale de la
liderii comunitatii musulmane traditionale din Romania
(concentrata in Dobrogea) ca exista clerici radicali care
au Inceput sa atragi tinerii de credinta islamicd (mai
ales urmasii fostilor studenti arabi ramasi in Romania),
dar fenomenul e departe de dimensiunile avute in tarile
mai sus pomenite. Deci aceasta dezbatere intereseaza
Romania doar pentru viitorul mediu sdu indepartat.

Masurile de la primul punct sunt insa de interes, mai
ales din perspectiva recentelor dezbateri interne privind
asa numitele legi "Big Brother”.

Dintre cele trei legi "Big Brother”, doar prima dintre ele
a avut ca motivatie transpunerea unei directive euro-
pene - Directiva privind retentia datelor, cea initiata de
Guvernul britanic dupa atentatele din metroul londonez
din 2005. Insi si celelalte douid au conexiuni interesante
- si neasteptate - cu legislatia europeana.

9. Pentru o descriere a acestor legi, a se vedea articolele “Care e faza
cu Big Brother?”, aparut in Dilema Veche nr. 572 si “Concluzii la
dezbaterea Big Brother - Cine are dreptate?”, aparut in Dilema Veche
nr. 573, autor: Cristian Ghinea.



Politica antitero a UE si efectele asupralegislatiei
interne din Roméania
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Legislatie romaneasca
comunitara

Echivalent in legislatia

Stadiul legislatiei comunitare in
domeniu

Legea retentiei datelor

Da, directiva adoptata in

Directiva Respinsa de Curtea

(Big Brother 1) 2006 Europeana de Justitie
Legea de transpunere respinsa de
doua ori de CCR
Legea inregistrarii cartelelor Nu A existat o propunere de a crea
pre-pay si a retelelor wi-fi legislatie europeana doar pentru
(Big Brother 2) cartelele pre-pay, Comisia a respins

propunerea

Legea securitatii cibernetice
(Big Brother 3)

Nu inca, se afla in dezbatere.

Propunerea se afla in dezbatere in PE.
Legea romaneasca nu respecta forma
de directiva care a trecut de Parla-
mentul European; CCR a respins
legea.

Big Brother 1 - retinerea datelor de
comunicatii

Curtea Constitutionala din Roméania (CCR) a respins in
2009 prima lege de transpunere si a fost confirmata in
optiunea sa de Curtea Europeana de Justitie in 2014. Ul-
terior deciziei curtii din Luxemburg, CCR a respins cu
unanimitate de voturi si a doua lege de transpunere a
directivei®°.

Este interesant ca respingerea directivei de citre Curtea
Europeand nu anuleazd automat legile de transpu-
nere votate de Parlamentele nationale, ramanand la
latitudinea statelor membre sa-si stabileascd pasii
urmaétori. Scopul initial al acestei directive era de a
unifica regulile de retinere a datelor de catre compani-
ile din domeniu. Acest scop a fost atins prin legile de
transpunere. Chiar dupa desfiintarea directivei, scopul
ramane atins, cu exceptia statelor membre unde legea
nationald este explicit desfiintatd de instante sau de
Curtea Constitutionala - cum e cazul Romaniei. Cazul
Marii Britanii e special: guvernul de la Londra a decis
dupa respingerea directivei sa implementeze un nou set

10. Curtea Constitutionala a Romaniei, DECIZIA nr.440 din 8 iulie
2014 referitoare la exceptia de neconstitutionalitate a dispozitiilor
Legii nr.82/2012 privind retinerea datelor generate sau prelucrate de
furnizorii de retele publice de comunicatii electronice si de furnizorii
de servicii de comunicatii electronice destinate publicului, precum

si pentru modificarea si completarea Legii nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private

in sectorul comunicatiilor electronice si ale art.152 din Codul de
procedura penald”.

de legi la nivel national - “DRIPA” (Data Retention and
Investigatory Powers Act 2014). Legile au starnit pro-
teste din cauza adoptarii rapide (trei zile), ce nu a lasat
loc niciunei dezbateri consistente.

Big Brother 2 - cartele pre-pay si retelele
wi-fi

Dezbaterea europeand privind inregistrarea utilizato-
rilor de cartele pre-pay a precedat-o pe cea romaneasca,
fiind o prelungire a discutiilor ce au urmat implementarii
de citre statele membre a directivei privind péastrarea
datelor. In 2011, cresterea numirului de state mem-
bre care au adoptat masuri care necesita inregistrarea
cartelor (Danemarca, Spania, Italia, Grecia, Slovacia si
Bulgaria, misura sustinuta ulterior si de Polonia, Cipru,
Lituania) a determinat Comisia Europeana si evalueze
necesitatea actiunii la nivelul UE. Principalul argument
pentru reglementarea unui cadru european s-a axat pe
posibilitatea cumpararii unei cartele preplatite dintr-
un alt stat membru si utilizarea sa cu scopul comiterii
de infractiuni, fara posibilitatea identificarii persoanei
in cauza'. Curios e cd Romania nu s-a numarat atunci
printre tarile care au sustinut necesitatea adoptarii unor
masuri la nivelul UE.

Ulterior discutiilor, Comisia nu a fost convinsa de neces-

11. Comisia Europeana, “Raport de evaluare a Directivei privind
pastrarea datelor”, Aprilie 2011



itatea de a actiona in aceasti privinti®. In Romania,
discutiile privind inregistrarea utilizatorilor de cartele
SIM preplitite, aparute in spatiul public in urma aten-
tatului din iulie 2012 din Bulgaria in care atentatorii
au folosit asemenea cartele, s-au concretizat in urma
modificirii ordonantei de Guvern din 2011 (OU111/2011)
privind comunicatiile electronice, decizie adoptata ulte-
rior de Parlament in iulie 2014. In plus fati de dezbat-
erea de la nivelul UE, Romania a adiugat obligatia op-
eratorilor de retele wi-fi publice si solicite si sd stocheze
datele personale ale utilizatorilor.

Curtea Constitutionald a respins insa si aceasta lege in
septembrie 2014. Imediat dupa atacul de la Paris, a fost
convocatd de citre ministrul de Interne Gabriel Oprea
o sedintd comuna a Grupului Interministerial Strategic
pentru prevenirea si combaterea macrocriminalitatii
si a Comitetului National pentru Situatii Speciale de
Urgenta, avand pe ordinea de zi “necesitatea asigurarii
instrumentarului normativ necesar structurilor din do-
meniul securititii nationale”s. Dupa aceste denumiri
complexe si limbaj greoi se intrevede folosirea Parisului
ca oportunitate de a relua legile respinse de Curte, fird a
pleca de la oferirea de solutii pentru problemele semnal-
ate in decizia de respingere.

Big Brother 3 - securitatea cibernetica

Forma legii securitatii cibernetice adoptate de Parlamen-
tul la 19 decembrie 2014 vine in flagranta contradictie
cu directia in care mergea dezbaterea la nivel european.
E interesant cd in cazul respingerii acestei legi (decizia
CCR nr. 17/2015) Curtea din Romana invoca o forma a
directivei europene care nu e finala, ci e forma votata
de Parlamentul European. Considerdm acesta un prec-
edent de bun augur: dezbaterile legislative din Roméania
trebuie sa tina cont de cele din UE, care vor fi aplicabile
Romaéniei in viitorul imediat.

Diferenta majora constatata de Curte intre directiva NIS
si legea securitatii cibernetice se refera la autoritatile
de coordonare in materie de securitate cibernetici. In
ultima varianta a directivei, cea adoptata de PE in mar-
tie 2014, acestea sunt previzute ca fiind organisme
civile, sub completi supraveghere democratica'. Legea

12. Idem
13. Comunicat al Ministerului Afacerilor Interne, 08 ianuarie 2015

14. Amendamentul 11, Considerentul 10 a (nou), Rezolutia legislativa
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Securitatii Cibernetice prevede ca autoritate nationala
in domeniul securitatii cibernetice Serviciul Roméan de
Informatii, iar ca punct de contact Centrul National de
Securitate Ciberneticd, aflat in componenta SRI-ului®.

Este greu de inteles de ce guvernul Romaniei propune
in mai 2014 si parlamentul voteaza in decembrie 2014 o
lege care face din SRI institutie de coordonare cand PE
votase In martie 2014 faptul ca statele membre ar trebui
sa dea acest rol unor institutii civile.

Cateva concluzii - Big Brother silegislatia
europeana

Toate dezbaterea privind accesul statului la comunicatii
priveste doud aspecte: a) colectarea datelor si b) acce-
sul organelor de stat la datele colectate. In ambele as-
pecte existd chestiuni aflate in dezbatere, dar esential
este si stim cé din perspectiva pro-rule of law se doreste
pistrarea tuturor datelor pentru toti cetatenii si un ac-
ces cat mai larg la acestea. Din perspectiva pro-privacy
se doreste o targetare a colectarii pentru focus asupra
indivizilor cu risc si restrangerea accesului la date (pe o
perioada limitata, doar pentru infractiuni foarte grave,
doar anumite institutii).

Directiva privind retinerea datelor (Big Brother 1) a
incercat sa gaseascd un echilibru intre aceste doua
perspective. De pilda, perioada de retinere a datelor a
fost redusd in PE fatd de cererea initiald a Consiliului
JAIL. Cum insa subiectul era controversat si nu existau
posibilitdti de consens intre PE si Consiliu, Presedintia
britanica a negociat cu PE solutia de a lasa foarte multe
aspecte de implementare la latitudinea statelor mem-
bre. Astfel, puncte cheie precum lista de infractiuni pen-
tru care statul capata acces la date, institutiile care au
acces si procedura concreti constituie decizie a fiecarui
stat (art. 4). Aceasti chestiune s-a dovedit a fi cruciala
pentru traseul legii in Romania.

Decizia CCR are doud componente majore: a) preia
argumentatia Curtii Europene de Justitie din decizia de
respingere a directivei omonime si b) respinge modul in
care a reglementat Parlamentul mecanismul de acces la

a Parlamentului European din 13 martie 2014 referitoare la propu-
nerea de directiva a Parlamentului European si a Consiliului privind
masuri de asigurare a unui nivel comun ridicat de securitate a
retelelor si a informatiei in Uniune

15. Articolul 10(1), Articolul 10(4), Legea Securititii Cibernetice,
adoptata de Parlament la 19 Decembrie 2014



date in cazul serviciilor secrete.

Decizia Curtii Europene de Justitie critica directiva pen-
tru cd nu oferd mecanisme de protectie a datelor person-
ale si prevede praguri atat de inalte de protectie a vietii
private incat e de inteles de ce ideea de a re-vota o noua
Directiva in domeniu nu e foarte atractiva (apare ca pro-
punere in documentul pregitit de European Counter-
Terrorism Coordinator inainte de reuniunea de la Riga*®,
dar nu a fost preluata nici in declaratia JAI de la Riga,
nici in declaratia Consiliului European din 12 februa-
rie). Curtea Europeana a inclinat balanta foarte mult in
directia pro-privacy si cel mai probabil nu va mai exista
reglementare unitard europeana in domeniu.

CCR a preluat ca atare argumentele Curtii Europene in
ceea ce priveste primul punct. Dar cel mai important as-
pect al deciziei Curtii din Romania a fost cel privind ac-
cesul la date. Judecatorii constitutionali consideri ci s-a
creat prin legea de transpunere un regim diferentiat de
acces: organele judiciare o fac cu mandat de la judecator,
in vreme ce serviciile secrete nu au aceasta restrictie.
Pentru a ajunge la acest argument, Curtea constata ca
legea Big Brother 1 nu precizeazi modul in care servici-
ile secrete acceseaza datele, ci face doar referire la legile
speciale ale serviciilor (legea securitatii nationale din
1991, legea de organizare a SRI din 1992 si legea SIE din
1998).

Analizand aceste legi speciale, Curtea dovedeste ca ele
permit serviciilor secrete si actioneze fara restrictii
din partea puterii judecatoresti atunci cand actiunilor
lor pot aduce atingere drepturilor fundamentale. Prac-
tic, asistaim la un caz spectaculos in care presiunea
europenizarii ajunge indirect intr-o zona gri ce nu a fost
rezolvata de la inceputurile tranzitiei roméanesti: contro-
lul civil asupra serviciilor secrete. Statul roman a folosit
prerogativa de a decide la nivel national modalititile de
acces la datele de telecomunicatii pentru a prelungi o
exceptie paralegala creata pentru serviciile secrete. Inte-
resant este cd pana si trebuiasca sa transpuna directiva
europeand, Roméania nu avea nici un fel de reglementare
in materie. Exista insd dovezi anecdotice ca SRI obliga
(pentru a le acorda avize) companiile de telecomunicatii
sd 1i permita acces direct la serverele unde se pistrau
aceste date. Deci legea Big Brother 1, chiar asa permisiva
cu SRI, a pus cel putin bazele unui cadru legal in do-
meniu. Dupa decizia Curtii, Parlamentul e obligat sa

16. Center for European Policy Studies, "The EU Counter-Terrorism
Policy Responses to the Attacks in Paris: Towards an EU Security
and Liberty Agenda”; CEPS Paper nr. 81 din februarie 2015
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restranga acest cadru si sa aduca serviciile secrete la or-
dine. Din picate, institutia care ar trebui sa facd acest
lucru refuza sistematic acest rol. Controlul parlamen-
tar asupra serviciilor secrete este cu totul necredibil si
disfunctional in Romania.

Comisia parlamentara de control a SRI ar trebui si in-
formeze opinia publica care era regimul de acces al SRI
la datele de telecomunicatii inainte de adoptarea legii de
transpunere a directivei, care au fost mecanismele cre-
ate in perioada in care legea a fost in vigoare (a retras
SRI legatura la servere?) si care este situatia in acest
moment, cand legea a fost declaratd neconstitutional.
De pilda, ar trebui s stim clar cd respingerea legii la
Curte nu a reintors situatia din teren la faza initiald (ac-
ces nelimitat si nereglementat) al SRI la serverele de
comunicatii.

Problema implicarii neavenite a serviciilor de informatii
devine si mai explicita in cazul legii securitatii ciber-
netice (Big Brother 3). Practic, adoptarea Big Brother 3
reprezintd o masura preventiva ca raspuns la iminenta
adoptare a Directivei NIS care presupune in ultima
sa formad desemnarea unei entititi civile ca autoritate
nationald in materie. Altd explicatie nu gasim dilemei
mai sus amintite: de ce decide Romania si ofere rolul
de coordonator catre SRI dupa ce PE a decis ci statele
membre sunt obligate sa desemneze o institutie civila.

Si mai absurd e ci entitatea civila de care se vorbeste in
ultima forma a Directivei NIS are deja un corespondent
in Romania: Centrul National de RaspunslaIncidente de
Securitate Cibernetica (CERT-RO), creat in 2011, in co-
ordonarea Ministerului Comunicatiilor. in mod evident,
CERT-RO este o institutie mai potrivitd sa se ocupe de
coordonarea domeniului dupa adoptarea directivei NIS,
desi ne insusim punctul de vedere exprimat de APTI ci
CERT-RO ar trebui reformat pentru a fi deplin compati-
bil cu directiva, deoarece in comitetul sdu de coordonare
intra institutii militarizate (MAN, SRI)".

Daci in cazul Big Brother 1 avem un efect colateral al
reglementarii la nivel european - CCR a ajuns prin anal-
iza legii de transpunere si critice exceptia paralegala
a serviciilor de informatii - in cazul Big Brother 3 vor-
bim despre o lovitura legislativad preventiva a SRI, care
a initiat proiectul de lege prin care si-a arogat statutul
de institutie coordonatoare inainte de a intra in vigoare
directiva europeana care i-ar interzice in mod expres sa
ocupe acesta pozitie.

17. Asociatia pentru Tehnologie si Internet, "Opinia ApTI cu privire la
Proiectul de lege privind securitatea cibernetica”, 11 iunie 2014.
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