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1 OBIECTIVELE PROIECTULUI

Strategia MCSI referitoare la informatizarea serviciilor publice la nivel central si local trebuie
sa urmareasca cu precadere cateva directii de actiune:

Cresterea eficientei aparatului administrativ prin folosirea noilor tehnologii electronice de
comunicare;

Orientarea serviciilor publice spre necesitatile cetatenilor si ale oamenilor de afaceri;
Asigurarea accesului liber la informatiile publice;

Transparenta n exercitarea actului administrativ;

indeplinirea standardelor administratiei europene, in vederea interconectdrii cu sistemele
statelor din Uniunea Europeana;

n acest sens MCSI doreste s& puni la dispozitia mediului de afaceri o infrastructura care s3
permitd interoperabilitatea intre membrii participanti, precum si accesul securizat la aceasta
infrastructura.

Interoperabilitatea este un factor critic in implementarea infrastructurilor de chei publice
(Public Key Infrastructure). Interoperabilitatea permite efectuarea unor tranzactii sigure
intre organizatii ce folosesc tehnologii PKI provenind de la firme diferite, asigura o
flexibilitate ridicata in alegerea tehnologiei PKI si reduce riscul de implementare a solutiilor
bazate pe PKI.

O infrastructura interoperabila presupune ca toate componentele din infrastructura de chei
publice sa fie conectate impreuna. Daca, un departament din cadrul unei institutii alege
modelul de infrastructura de chei publice ale producatorului de software A, iar institutia
alege ulterior modelul furnizat de producatorul B, este normal ca se va crea o oarecare
suprapunere in acest caz.

Situatia devine mai complexa atunci cand institutiile A si B vor dori ca extranet-urile lor,
fiecare avand propria infrastructura de securitate, sa interopereze. Aceasta poate implica
existenta unor autoritati de certificare dedicate sau este posibil ca ambele infrastructuri sa
fie subordonate unei institutii guvernamentale. Complexitatea tehnicd a unor astfel de
situatii vine din necesitatea de a asocia elementele de baza pentru realizarea increderii,
aceste aspecte nefiind specificate inca in nici un standard existent.

Astfel, interoperabilitatea intre infrastructurile de chei publice are semnificatii diferite in
functie de contextul in care este folosita.

In concluzie, exista trei mari categorii de interoperabilitate specifice infrastructurii de chei
publice:

interoperabilitatea la nivelul componentelor
interoperabilitatea la nivelul aplicatiilor
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interoperabilitatea intre domenii diferite

1.1 Obiective pe termen scurt
Realizarea unui mediu de lucru care sa asigure prin interoperabilitate:

capacitatea unei aplicatii de chei publice de a interactiona cu alta aplicatie de chei publice
posibilitatea mixarii de componente provenind de la firme diferite pentru crearea unei
infrastructuri de chei publice organizationale

interactiunea dintre domenii de chei publice apartinand unor organizatii diferite, pentru a
permite efectuarea unor tranzactii sigure intre aceste organizatii

1.2 Obiective pe termen lung

Standardele in domeniul criptografiei cu chei publice au fost si inca sunt greu de adoptat si
implica multe discutii, deoarece, pentru a crea o infrastructura bazata pe chei publice, este
necesar un consens in ceea ce priveste partile fundamentale, anume:

formatul certificatelor digitale — care trebuie sa fie cat mai apropiat de necesitatile fiecarei
aplicatii

clientii care fac cereri pentru astfel de certificate

server-ele care emit certificate

partile ce verifica validitatea certificatelor

Toate aceste componente trebuie sa functioneze independent de implementare, dand astfel
integratorilor de sisteme posibilitatea sa realizeze modele complexe de securitate, avand la
baza tipuri de componente de chei publice realizate de diferiti producatori software.

Informatizarea administratiei publice este parte integrantda a “Strategiei nationale pentru
promovarea noii economii si implementarea societatii informationale”, asa cum este ea
reglementata in legislatia romaneasca. Modelul ce se doreste a fi implementat este acela al
unei administratii publice orientate spre deservirea cetdtenilor, al unei administratii care sa
sustind un schimb intensiv de informatii si date, atat in interiorul sistemului intre institutiile
publice, cat si in relatia cu exteriorul, cu mediul de afaceri si organizatiile neguvernamentale.

Informatizarea administratiei publice se Tnscrie intr-o suitd de masuri guvernamentale ce
vizeaza reformarea acestui sector de activitate din Romania. Strategia guvernamentala de
informatizare a administratiei publice urmareste atingerea indicatorilor stabiliti de catre
Consiliul European, definiti in anul 2002, sub conceptul de “procentaj al serviciilor publice de
baza disponibile on-line”, si redefiniti In 2005, ca “numar al serviciilor publice de baza
disponibile integral on-line”.

Printre obiectivele globale ale informatizarii administratiei publice din Romania regasim
urmatoarele:

Tmbunatétirea calitat ii serviciilor publice avand ca beneficiari cetitenii si agentii economici;
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Accesul cetatenilor la informatia de interes public va fi astfel asigurat evitandu-se
restrictiondrile legate de spatiu si timp. Totodatd, solutiile de securitate implementate la
nivelul institutiilor publice vor asigura deplina confidentialitate si integritate a datelor si
informatiilor transmise sistemului. indeplinirea unor criterii de excelenta si calitate la nivelul
institutiilor publice va contribui decisiv la formarea unei imagini profesioniste a organizatiilor
n randul celor cu care acestea interactioneaza.

Modernizarea administratiei publice;

Electronizarea institutiilor publice se inscrie in tendinta generala de a aduce administratia
publica romaneasca la standardele europene.

Dezvoltarea sectorului IT&C, prin lansarea de noi proiecte si implementarea de noi sisteme
informatice integrate la nivelul institutiilor publice.

Pentru punerea in aplicare a strategiei guvernamentale referitoare la reformarea
administratiei prin informatizare, este necesara derularea de proiecte specifice tehnologiilor
informatiei si comunicatiilor. Pentru implementarea unor astfel proiecte, sectorul privat este
stimulat sa proiecteze si sa realizeze sisteme competitive, integrate. Succesul acestor
proiecte va aduce companiilor private IT&C recunoastere si performante financiare
importante, consolidandu-le pozitia in piata.

Cresterea calitatii vietii cetatenilor prin utilizarea noilor tehnologii

Prin promovarea la nivelul administratiei publice a tehnologiilor informatice competitive,
orientate spre Internet, se va asigura o crestere a satisfactiei cetatenilor in ceea ce priveste
relatia cu institutiile statului. Toate aceste actiuni vor putea fi derulate in spatiul virtual pe
care Internetul il oferd, in conditii de maxima siguranta si confidentialitate, fara alte limitari
temporale, exceptandu-le pe cele legale.

Mentinerea si dezvoltarea unei capacitati de cercetare-dezvoltare-inovare sustinuta de un
transfer tehnologic activ catre producatorii de bunuri si servicii.

Tindnd cont de dinamica institutionala, de libera concurenta din spatiul european precum si
de noile principii ce vor guverna conducerea institutiilor publice, furnizorii de solutii
informatice in domeniul serviciilor publice, vor trebui sa mentina un ritm alert de cercetare si
dezvoltare pentru a putea veni in intampinarea solicitdrilor pietei cu produse si servicii
competitive, care sa mentina si sa creasca calitatea serviciilor publice. Furnizarea de servicii
complete intre unitati ale administratei publice centrale si locale, diferite, implica
indeplinirea interoperabilitatii totale a sistemelor informationale centrale cu cele ale
administratiilor publice locale, care sunt desemnate din ce in ce mai mult sa asigure
coordonarea directa a serviciilor furnizate catre cetateni sau agenti economici, devenind
astfel interfata administratei publice centrale.

1.3 Beneficii si beneficiari

Prin acest proiect se doreste comunicarea intr-un mod securizat intre Administratia Centrala
si Autoritatile de Certificare. Fiecare entitate implicata in acest proiect va avea propria ei
arhitectura PKI, deci este nevoie ca aceste ierarhii PKI sa interactioneze.
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Prin dezvoltarea acestei infrastructuri de interoperabilitate, entititile ce adera la acest
sistem vor fi recunoscute in cadrul topologiei. In momentul in care enroliment-ul unitatii in
cadrul acestui sistem reuseste, va fi solutionatd comunicarea sigura intre parti, nemaifiind

necesara o autentificare auxiliara, deoarece unitatea este deja considerata de incredere in
cadrul sistemului.

Prin aderarea marilor companii la acest sistem, costurile financiare dar si resursele privind
timpul si efortul de implementare, vor scadea considerabil.

Schimbul de informatii si cunostinte intre entitatile implicate va fi facil si se va realiza in mod

securizat.
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2 CERINTE PRIVIND SOLUTIA TEHNICA

2.1 Cerinte generale
Proiectul n cauza urméreste cresterea calitatii serviciilor publice ofe rite mediului de afaceri.

Sistemul rezultat trebuie sa satisfaca urmatoarele cerinte:

trebuie sa fie compatibil cu platforma J2EE;

trebuie sa includa interfete administrative capabile web;

trebuie sa ruleze ca un site web securizat;

trebuie sa ofere capabilitatea de a detecta in timp real orice schimbare in informatia
referitoare la un utilizator (nume, prenume, parola, alte proprietati) care apare in orice sursa
care contine respectiva informatie si sa propage in mod automat acea schimbare catre orice
alta sursa care contine informatii despre acel utilizator. Mecanismul de propagare trebuie sa
fie configurabil;

trebuie sa poata prelua informatiile despre utilizator din surse multiple: fisiere neformatate,
fisiere XML, baze de date, servere de directoare;

trebuie sa fie compatibil cu surse multiple care stocheaza informatiile de identitate (precum
un sistem HR, baze de date, fisiere, servere de directoare);

sa ofere capabilitatea de a aloca / modifica drepturile de utilizator / privilegiile de acces la
resursele organizatiei in functie de politicile existente Tn organizatie si de rolul utilizatorului
in organizatie;

sa ofere capabilitatea de a delega responsabilitatea de administrare catre divizii,
departamente sau alte unitati ale organizatiei;

a

trebuie sd ofere capabilitatea de a permite utilizatorilor s& isi administreze parolele,
incluzdnd schimbarea si resetarea parolelor fara interventia administratorilor;

sa permita utilizatorilor sa solicite crearea de noi conturi folosind un browser web (user self
service);

trebuie sa permita utilizatorului s3 isi actualizeze informatiile personale (adres3, telefon etc.)
si sa propage in mod automat informatia catre toate resursele organizatiei care contin total
sau partial acele informatii;

trebuie sa contind un motor pentru fluxul de lucru care directioneaza orice cerere catre
aprobatorul sau aprobatorii corespunzatori; notificarile trebuie facute printr-un sistem
email;

trebuie sd ofere o interfata grafica pentru configurarea fluxului de lucru conform politicilor /
procedurilor existente in organizatie;

sa poata simula orice schimbare referitoare la informatiile despre utilizatori, politici Tnainte
de efectuarea schimbarii;

trebuie sa ofere capabilitatea de a vizualiza solicitdrile oricarui utilizator sau cererile care
privesc solicitarile legate de modificarea informatiei utilizatorului;
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2.2 Prevederi de securitate generale

Sistemul va respecta urmatoarele prevederi de securitate generale:

trebuie sa foloseasca un mecanism de autentificare LDAP cu nume de utilizator si parola
pentru toate accesele, inclusiv GUI web si cereri API

sa se integreze (folosind plugin-uri sau agenti) cu suport pentru solutia de autentificare a
utilizatorilor.

Sistemul trebuie sa poata impune incetarea sesiunii din cauza inactivitatii pe o perioada de
timp configurabila

Toate parolele vor fi mascate la introducere

Toate sesiunile de comunicare din solutie trebuie securizate folosindu-se sesiuni de criptare
SSL . Aceasta include toate sesiunile utilizatorilor finali cu browser web precum si
comunicarea intre componentii solutiei precum Serverul si agentii sai.

Solutia trebuie sa ofere o politica de parola care se poate aplica global tuturor conturilor
tinta sau care poate fi atribuita unuia sau mai multor servicii tinta, si are mai multe aspecte,
incluzand:

Lungime minima si maxima

Numarul maxim de caractere repetabile

Numarul minim de caractere alfa si/sau numerice

Definirea caracterelor invalide si/sau a celor cerute

o O 0O O O

Restrictionarea primului caracter si/sau a intregii parole la un set de caractere
declarat

0 Numarul de parole precedente sa nu fie permis (inclusiv cele scrise invers)

0 Nepermiterea numelui de utilizator si/sau a ID-ului de utilizator ca parola

0 Nepermiterea parolelor gasite in dictionare
Valoarea initiala a parolei trebuie sa fie limitata la prima folosire
Solutia trebuie sa ofere posibilitatea de a genera parole aleatoare
Daca statutul unui utilizator se schimba (schimbarea rolului, schimbarea zonei de
responsabilitate, concediu fara platd, terminare etc.) solutia trebuie sa ofere metodele de
suspendare/terminare/modificare a contului in cauza conform politicii organizatiei
Solutia trebuie sa ofere metode pentru prevenirea reutilizarii identitatilor conturilor dupa ce
acestea au fost retrase
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3 DESCRIEREA TEHNICA A PROIECTULUI

Proiectul “Dezvoltarea infrastructurii in vederea interoperabilitatii si accesului securizat
pentru Administratia Centrald” propune o solutie pentru realizarea unui mediu de lucru
(framework) in care sa fie posibila interoperabilitatea intre diferite autoritati de certificare
(CA).

La nivelul unei autoritati de certificare se identifica urmatoarele aspecte importante din
punct de vedere al interoperabilitatii:

o autoritate de certificare emite si livreaza certificate pentru entitatile subordonate si cele
din alte structuri;

accepta cereri de revocare de la detinatorii de certificate, pentru certificatul emis;

publica certificatele si listele de revocare intr-un repository;

solicita certificate de CA de la alte autoritati de certificare (CA).

Proiectul propune o solutie bazata pe liste cu autoritati de certificare trust pentru asigurarea
interoperabilitatii intre domenii de chei publice diferite.

Sistemul este simplu si usor de gestionat si pentru a evita dezavantajele ce pot apare din
punct de vedere al securitatii se introduc listele cu certificate de incredere (CTL — certificate
Trust List).

O lista de incredere CTL este o structura de date PKCS#7 semnatda de un digital tert ,
emitentul listei si contine o serie de autoritati de certificare trust.

O autoritate de certificare trust este identificata in cadrul listei prin intermediul valorii hash a
certificatului sau digital.

Pentru a asigura interoperabilitatea intre domenii, in listele CTL se pot substitui certificatele
reciproce. Prin declararea de fincredere a emitentului listei CTL se pot valida toate
certificatele digitale emise direct sau indirect de catre autoritatile de certificare din lista.

3.1 Arhitectura sistemului informatic si de comunicatii

3.1.1 Arhitectura functionala

Arhitectura sistemului “Dezvoltarea infrastructurii in vederea interoperabilitatii si accesului
securizat pentru Administratia Centrald” furnizeaza membrilor participanti urmatoarele

servicii:

distributia certificatelor acreditate CA sub forma unei liste semnate, lista de incredere (TL)
certificarea cross-certification membrilor participanti ce nu doresc sa foloseasca lista de
incredere (TL).
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Se va distribui o listd de incredere ce cuprinde autorititile de certificare raddcina, lista
semnata de certificatul propriu sistemului.

Utilizatorii sistemului

pot accepta aceasta lista sau
pot crea liste proprii prin inlaturarea unor certificate si resemnarea listei actualizate cu
certificatul propriu.

Stabilirea relatiei de increde intre autoritatile de certificare participante.

Un certificat electronic va contine, print altele, numele autoritatii de certificare initiatoare,
certificatul detinatorului si cheia publica si va fi semnat de cdtre autoritatea de certificare
emitatoare cu, cheia privata.

Oricine primeste un certificat, 1l poate autentifica verificand semnatura electronica a
autoritatii de certificare emitatoare, apoi poate utiliza cheia publica pentru a verifica
semnatura electronic3 creat3 cu ajutorul cheii private a detinatorului.

Cand este prezentat un certificat , primitorul poate deasemenea accesa autoritatea de
certificare initiatoare pentru a stabili daca certificatul a fost Tnlaturat.

Primitorul trebuie sa cunoasca si sa aiba incredere in autoritatea de certificare ce a lansat
certificatul.

Totusi cand primitorului 7i este prezentat un certificate semnat de o autoritate de certificare
necunoscuta lui, este necesar un mecanism care sa-i permita sa stabileasca increderea cu
autoritatea de certificare aparuta.

Conform modelului standard al infrastructurii de chei publice, aceasta este realizata de catre
primitor, urmarind o cale de certificare.

Aceasta situatie apare daca certificatul CA a fost semnat de cheia privata a unei alte
autoritdti de certificare (CA), care la randul ei are semnat certificatul de o alta autoritate de
certificare (CA).

Daca primitorul se increde intr-una din aceste autoritdti de certificare (CA) si ii cunoaste
cheia publica, atunci poate verifica fiecare certificat aflat in calea de certificare pana ajunge
la autoritatea de certificare (CA) noua si o poate verifica.

Maniera in care autoritatile de certificare (CA) se certifica intre ele , stabileste arhitectura de
chei publice.

Scopul proiectului “Dezvoltarea infrastructurii in vederea interoperabilitatii si accesului
securizat pentru Administratia Centrala” este de a :

depasi dezavantajele altor modele PKI ( simplu, ierarhic, mesh)

Pagina 12 din 107



permite realizarea increderii reciproce intre participanti, dar sa-si mentind propria structura
de incredere.

Functionalitatea de baza
Sistemul va furniza:

posibilitatea certificarii cross-certification Tntre participanti

lista semnata cu autoritatile de certificare acreditate

furnizeaza certificate cheie publica pentru fiecare membru PKI, precum si lista
corespunzatoare de certificate revocate

specificatiile interfetei pentru fiecare membru PKI ce interactioneaza cu BCA

posibilitatea participantilor de a testa, valida propria interfata la site-ul de referinta.

Pentru a realiza o arhitectura functionald care sa asigure interoperabilitatea PKI, s-au evaluat
modelele PKl actuale.

Modele de infrastructura chei publice

Modelul “autoritatii de validare” (VA)
Modelul “ierarhic”

Modelul “mesh”

Modelul “Web/Internet Trust”
Modelul “Bridge CA”

Modelul “autoritatii de validare” (VA)

Modelul “autoritatii de validare” se bazeaza pe utilizarea protocolului OCSP (Online
Certificate Status Protocol) pentru a chestiona un server cu privire la statutul certificatelor.
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Fiecare RP (Relying Party) trebuie sa verifice starea unui certificat accesat prin intermediul
unui canal on-line de autentificare, catre un server de validare, ce returneaza informatia
referitoare la starea certificatului in cauza.

Avantaje:

consultarea on-line furnizeaza intotdeauna informatii actuale

validarea informatiei nu trebuie sa fie diseminata pe toate statiile de lucru

se poate implementa un software de validare eficient care sda acopere toate situatiile
complexe

utilizatorii ce apartin unei ierarhii pot obtine informatia asupra certificatelor autorizate

Dezavantaje:

este obligatoriu folosirea de catre utilizatori a instrumentelor software compliante OCSP
verificarea caii de validare este partial delegatd unei alte padrtj
necesita in permanenta conexiune la retea pentru a interoga server-ul de validare.

Modelul “ierarhic”

in cazul unei astfel de structuri, autorititile de certificare sunt organizate ierarhic, fiecare
dintre ele putand emite certificate autoritarilor subordonate sau utilizatorilor acesteia.

in topul ierarhiei se afla autoritatea de certificare root (Root CA) sub care sunt dispuse
autoritatile de certificare subordonate, fiecare autoritate de certificare avand un singur
parinte.

n figura de mai jos este prezentat un caz de structura CA ierarhica.
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Toate entitdtile trebuie s3 aiba incredere in autoritatea de certificare din topul ierarhiei (root
CA), validarea certificatelor din sistem facondu-se pe baza cheii publice a acesteia. Numele
autoritatii de certificare raddcina si cheia sd publica sunt incluse intr-un certificat digital auto
semnat. Un certificat digital auto semnat este un certificat emis de o autoritate de certificare
pentru ea insasi, adicd numele emitentului sj numele subiectului din certificatul digital auto
semnat sunt identice. Acest certificat se distribuie tuturor utilizatorilor din sistem folosind
mecanisme sigure de distributie. Pentru a se asigura securitatea sistemului, stocarea
certificatului autoritatii din topul ierarhiei trebuie s3 se facd astfel incdt s3 se evite
substituirea sau modificarea neautorizata a acestuia.

Structurile PKl ierarhice ofera urmatoarele avantaje:

Structura multor organizatii este de tip ierarhic (organizatii guvernamentale, militare)
Caile de certificare sunt usor de determinat, deoarece sunt unidirectionale. Pentru fiecare
certificat exista o cale de certificare unica spre autoritatea de certificare radacina.
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Caile de certificare sunt relativ scurte si prin urmare timpul de validare al certificatelor este
redus.

O arhitectura ierarhica oferd un grad ridicat de scalabilitate, addugarea de noi autoritati de
certificare subordonate, care sa permita gestionarea unui numar crescut de utilizatori,
realizandu-se astfel simplu.

Pe langa aceste avantaje, o structura PKl ierarhica are insa si o serie de dezavantaje:

Compromiterea cheii private a autoritatii de certificare radacina are efecte catastrofale,
necesitand revocarea tuturor certificatelor existente si recrearea ierarhiei.

Relatiile de incredere dintre organizatii sau firme nu sunt neaparat ierarhice si prin urmare
este foarte dificil sa se gaseasca o singura autoritate in care sa aiba toti incredere.

Modelul “mesh”

Toate autoritatile de certificare (CA) dintr-un model “mesh” sunt considerate puncte de
incredere. Autoritatile de certificare (CA) emit certificate uneia alteia; perechea de certificate
descriind relatia de incredere bidirectionala.

Avantaje:

utilizatorii noi pot fi cu usurinta incorporati

compromiterea unei autoritali de certificare (CA) nu distruge intreaga structura de chei
publice

recuperarea ca urmare a unei compromiteri este mai usoard decat in cazul unei structuri
ierarhice

o structura de chei publice “mesh” poate fi cu usurinta construita dintr-un set de autoritati
de certificare (CA) izolate

Pagina 16 din 107



Dezavantaje:

dezvoltarea unei cai de certificare este mult mai complexa decat in cazul unei structuri
ierarhice

se poate dezvolta un loop nesfarsit de certificate
continutul unui certificat nu poate fi utilizat pentru recunoasterea drepturilor de acces.

Modelul “Web/Internet Trust “

CTL
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, \
< \
/

\
’ \

m =

Aceasta solutie se bazeaza pe liste de certificate de incredere CTL (Certificate Trust List).

\
\
\

Browse-ele Web actuale folosesc aceasta solutie, avand pre-instalate zeci de autoritati de
certificare Tn aceasta listd. Ad3ugarea sau stergerea unei autoritati de certificare (CA) din

lista se poate face de catre fiecare utilizator in parte, sau centralizat, la nivelul unei
organizatii.

O listd CTL este o structura de date PKCS#7 semnatd digital de un tert de incredere , ce
contine o serie de autoritati de certificare (CA) considerate a fi de incredere. O auto ritate de
certificare (CA) de incredere este identificata in cadrul listei prin intermediul valorii hash a
certificatului sau digital. De asemenea, o CTL poate contine identificatori de politici.

Avantaje :

acest model este deschis
compromiterea unei autoritati de certificare (CA) nu distruge intreaga structura de chei
publice

realizarea caii de certificare este mai simpla decat in cazul modelului “mesh”

Dezavantaje:
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nu se proceseaza si revocarile
nu asigura suport pentru folosirea politicilor de certificare multiple
nu dispune de mecanisme pentru protectia integritdtii datelor

Modelul “Bridge CA”

-

1
1
\
\

\
\
\
\
\
1

BEE 8 O

Arhitectura ierarhica PKI Arhitectura ierarhica PKI

Acest model se bazeazi tot pe relatii de certificare reciprocd, insa modelul de incredere
folosit este de tip stea. Numarul de certificari in cazul unei structuri bridge creste liniar cu

numarul domeniilor PKI.

“Bridge BCA” reprezintd o autoritate de certificare intermediara, avand rolul de a crea o
punte de legatura intre domenii de chei publice diferite.

“BCA” permite interconectarea domeniilor de chei publice indiferent de arhitectura

acestora.

Avantaje:

in comparatie cu modelul de chei publice “mesh”, descoperirea caii de certificare devine mai
usoara
caile de certificare sunt mai scurte
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Modelul proiectului

Modelul infrastructurii de chei publice al proiectului propus este o combinatie intre modelul
Web/Internet Trust si modelul bridge expuse mai sus.

Sistemul va furniza participantilor:

certificate cheie publica
lista de autoritati de certificare acreditate (CTL)

Sistemul va permite unui participant fie sa descarce certificatele CA cross-certification, fie sa
aleaga lista de certificate trust CTL.

n cel din urma caz:

sistemul va distribui o lista de certificate radacina de incredere ce satisfac anumite cerinte;
aceasta lista este semnata de catre certificatul sistemului.

participantii pot accepta pur si simplu aceasta lista sau

pot crea propria lista de CA prin eliminarea unor certificate si resemnarea listei actualizate
cu certificatul propriu

Servicii oferite

Proiectul “Dezvoltarea infrastructurii in vederea interoperabilitatii si accesului securizat
pentru Administratia Centrald” va asigura urmatoarele servicii:

schimbul de certificate prin intermediul cross-certification
liste de certificate trust (CTL)
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certificate cheie publica furnizate de sistem catre fiecare membru participant, la fel ca si
listele cu autoritati de certificare revocate si listele cu certificate revocate

site web pentru publicarea listelor cu, certificate trust (CTL), a documentelor CP (certificate
policy) si a memorandului de conventii

Arhitectura functionala a sistemului e intregita de componentele ale caror functionalitati
sunt descrise in prezentul document in capitolul 3.3 —,,Functionalitati ale sistemului”.

3.1.2 Arhitectura tehnica

Figura de mai jos reprezintd configuratia sistemului propusa de proiectul “Dezvoltarea
infrastructurii in vederea interoperabilitatii si accesului securizat pentru Administratia
Centrald” cu doud autoritati de certificare CA.

INFRASTRUCTURA
ADMINISTRATIA CENTRALA

INFRASTRUCTURA CHEI PUBLICE INFRASTRUCTURA CHEI PUBLICE

\

Arhitectura tehnica a sistemului include totalitatea echipamentelor hardware descrise in
prezentul document la capitolul 4 — “Infrastructura hardware”.

3.2 Cerinte privind serviciile de implementare a sistemului
3.2.1 Activitati

Implementarea (din punct de vedere tehnic a) sistemului vizeaza urmatoarele activitati
distincte:

Pagina 20 din 107



Numar

Denumire activitate proiect

Activitate
1 Livrarea catre Beneficiar a echipamentelor hardware:
Instalarea infrastructurii hardware de suport a sistemului:

0 Punerea in functiune, configurarea si testarea echipamentelor;

O Testarea integrata, acolo unde e cazul, a functionalitatii
echipamentelor.

2 Livrarea catre Beneficiar a licentelor software aferente componentelor
sistemului:
Instalarea a infrastructurii software a sistemului:
0 Instalarea si configurare componente;
0 Testarea componentelor.
3 Dezvoltarea sistemului, in cadrul componentelor software:

Analiza si proiectare:

0 Analiza (tinand cont de complexitatea activitatilor specifice
beneficiarului si a calendarului incarcat al utilizatorilor acestuia
implicati in etapa de analiza, ofertantii vor lua in calcul privind
propriul efort un numar minim de 80 de zile-om pentru aceasta
etapa);

0 Proiectare;

0 Elaborare specificatii de dezvoltare.

Instalare, configurare si dezvoltare in cadrul componentelor

software:

0 Dezvoltare in cadrul componentelor software;

0 Integrarea componentelor in cadrul sistemului;

0 Deployment;

0 Documentare.

Testare functionala si integrata (tinand cont de complexitatea

activitatilor specifice beneficiarului si a calendarului incarcat al

utilizatorilor acestuia implicati in etapa de analiza, ofertantii vor lua
in calcul privind propriul efort un numar minim de 70 de zile-om
pentru aceasta etapa):

0 Integrarea sistemului cu aplicatiile/sistemele cu care acesta
trebuie sa se integreze (lista completa a acestora se va definitiva
in perioada de analiza aferenta implementarii sistemului);

0 Testare integrata;

0 Acceptanta.

4 Servicii de populare cu date a bazelor de date ale sistemului, care se constituie

din preluarea (tinand cont de complexitatea activitatilor specifice
beneficiarului si a calendarului incarcat al utilizatorilor acestuia implicati in
etapa de analiza, ofertantii vor lua in calcul privind propriul efort un numar
minim de 20 de zile-om pentru aceasta etapa):
datelor necesare din diverse aplicatii/baze de date (lista completa a
acestora se va definitiva in perioada de analiza aferenta implementarii
sistemului);
altor date necesare lansarii in folosinta a sistemului.
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5 Instruire a utilizatorilor sistemului, care include (tinand cont de complexitatea
activitatilor specifice beneficiarului si a calendarului incarcat al utilizatorilor
acestuia implicati in etapa de analiza, ofertantii vor lua in calcul privind
propriul efort un numar minim de 20 de zile-om pentru aceasta etapa):
Instruirea in clasa a utilizatorilor desemnati de Beneficiar cu ajutorul
unui instructor;
Livrarea catre Beneficiar a materialelor aferente instruirii in clasa pe
suport electronic.

6 Servicii de suport, care includ:
Suport acordat Beneficiarului in perioada de Go-Live a proiectului.

7 Garantie

3.2.2 Volumetrie servicii de dezvoltare

In perioada de analiza aferenta implementarii sistemului informatic sunt incluse minim
urmatoarele:

Elaborarea documentelor de arhitectura functionala detaliata a sistemului (stabilire in
detaliu a componentelor si sub-componentelor de lucru);

Stabilirea fluxurilor informationale intre componente/sub-componentele sistemului;

Definire tipuri de date, structuri de date, metadate;

Definirea schemelor de securitate (nivele de acces, roluri, etc,);

Definire si elaborare nomenclatoare de lucru (aproximativ 20 de nomenclatoare lucru);
Definirea fluxurilor de lucru necesare pentru operatiuni de tip aprobare, semnare, etc.
(aproximativ 50 de fluxuri de lucru);

Elaborare interfete de lucru (vizualizare,aprobare, etc.);

Definire rapoarte (aproximativ 40 de rapoarte sistem);

Definirea schemelor de salvare regulata a datelor/informatiilor din punct de vedere
business;

Definirea modalitatilor de indeplinire/aplicare a diverselor taskuri administrative;

Elaborare detaliata a specificatiilor de integrare ale sistemului (se va integra cu aproximativ
15 sisteme/aplicatii informatice);

Definirea specificatiilor de interfatare (se va interfata cu aproximativ 5 sisteme/aplicatii
informatice);

Definirea specificatiilor pentru modulul ,ajutor”;

Elaborarea detaliata a cerintelor de performanta ale sistemului;

Elaborarea detaliata a cerintelor non-functionale ale sistemului;

Definitivarea rapoartelor pentru evidentierea indicatorilor de performanta ai sistemului si a
anumitor categorii de utilizatori ai acestuia;

Elaborarea propunerilor de optimizare (tuning) a sistemului;

Elaborarea specificatiilor de deployment;

Elaborarea specificatiilor scenariilor in vederea testarii;

Elaborarea specificatiilor privind documentatia aferenta sistemului, pentru toate categoriile
de utilizatori ai acestuia.
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3.3 Functionalitati ale sistemului

3.3.1 Functionalitati software de baza

3.3.1.1 Cerinte tehnice tip server de aplicatii

Cerinte generale:

Server-ul de aplicatie trebuie sa fie o platforma robusta si agila ce ofera suport pentru
rularea de aplicatii J2EE, simplificarea dezvoltarii, performanta ridicata si administrare
inteligenta.

Server-ul de aplicatie trebuie sa ofere suport pentru tehnologiile standard recente si cadre
de dezvoltare menite sa simplifice modelul de programare.

Server-ul de aplicatie trebuie sa respecte standardul Java EE 6, sa ofere suport pentru EJB
3.0, JPA ( Java Persistence API ) si JDK 6.0.

Server-ul de aplicatie trebuie sa permita simplificare interoperabilitatii prin suport pentru
servicii web incluzand JAX-WS, SOAP 1.2, MTOM, XOP, WS-Reliable Messaging, WS-Trust,
WS-Secure Conversation, WS-Policy, si Kerberos Token Profile.

Server-ul de aplicatie trebuie sa ofere suport WEB 2.0 .

Server-ul de aplicatie trebuie sa ofere suport pentru Session Initiation Protocol (SIP).
Server-ul de aplicatie trebuie sa permita comunicare prin mesaje asincrone utilizand un
provider integrat de Java Message Service (JMS), care respecta standardul JMS 1.1.

Server-ul de aplicatie trebuie sa ofere suport pentru Java EE Connector Architecture (JCA)
1.5 pentru conectivitatea intre serverele de aplicatii si diferite Enterprise Information
Systems (EIS).

Server-ul de aplicatie trebuie sa ofere suport pentru Java Transaction APl (JTA) 1.1 pentru
gestionarea tranzactiilor.

Server-ul de aplicatie trebuie sa ofere acces autentificat si autorizat pentru a securiza functii
administrative si aplicatii.

Server-ul de aplicatie trebuie sa ofere suport pentru Resource Acces Control Facility (RACF)
on z/0S, LDAP registry, Custom registry, file-based registry, sau federate registry.

Server-ul de aplicatie trebuie ofere suport pentru Java Authorization Contract for Containers
(JACC) 1.1, care sa ofere securizarea resurselor gestionate de catre server-ul de aplicatie.
Server-ul de aplicatie trebuie sa ofere suport pentru dezvoltare bazata pe modele cum ar fi
Spring.

Server-ul de aplicatie trebuie sa permita instalarea intr-un singur pas.

Server-ul de aplicatie trebuie sa ofere integrare nativa cu o platforma de dezvoltare
compatibila.

Server-ul de aplicatie trebuie sa permita expunerea securizata a serviciilor intranet catre
utilizatorii de internet.
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Server-ul de aplicatie trebuie sa permita utilizare securizata a serviciilor web externe de
catre sistemele localizate in intranet.

Server-ul de aplicatie trebuie sa permita structuri de cluster.

Server-ul de aplicatie trebuie sa poata functiona ca un server web, care sa directioneze cereri
din browser catre aplicatiile ce ruleaza pe server-ul de aplicatii.

Server-ul de aplicatie trebuie sa permita distributie inteligenta a sarcinii de lucru in cluster.
Server-ul de aplicatie trebuie sa poata realiza balansarea traficului ce intra in sistem.
Server-ul de aplicatie trebuie sa ofere disponibilitate ridicata (high availability) si rezerva
(backup) in interiorul clusterului.

Server-ul de aplicatie trebuie sa ofere disponibilitate ridicata a tranzactiilor si backup pentru
tranzactii prin replicarea informatiilor referitoare la tranzactiile in lucru pe toate nodurile
active.

Server-ul de aplicatie trebuie sa ofere mecanisme de reglare a performantei de la nivelul
serverelor pana la nivelul cel mai detaliat al aplicatiilor si al componentelor utilizate de
acestea.

Acces universal de date si persistenta:

Server-ul de aplicatie trebuie sa suporte standardul Java Data Base Connectivity (JDBC) API
4.0 pentru conectare la orice tip de baza de date.

Server-ul de aplicatie trebuie sa suporte Java Persistence APl (JPA) pentru a asigura
persistenta si reutilizarea obiectelor.

Server-ul de aplicatie trebuie sa suporte standardul Service Data Objects (SDO), pentru a
accesa si manipula in mod uniform date din sisteme heterogene, sub forma de obiecte de
colectii de structuri de tip arbore sau graph-uri.

Server-ul de aplicatie trebuie sa suporte Portlets conform standardului Java Specification
Requests (JSR) 286 (Portlet 2.0) .

Server-ul de aplicatie trebuie sa suporte aplicatii Session Initiation Protocol (SIP) conform
standardului JSR 116.

Server-ul de aplicatie trebuie sa suporte standardele Java Servlet 2.5 (JSR 154) si JavaServer™
Pages (JSR 245) .

Securitatea aplicatiilor:

Server-ul de aplicatie trebuie sa ofere o granularitate ridicata.

Server-ul de aplicatie trebuie sa ofere flexibilitate de definire si control al utilizatorilor.
Server-ul de aplicatie trebuie sa ofere capabilitati de auditare pentru a asigura respectarea
regulilor si standardele existente n anumite domenii de activitati.

Server-ul de aplicatie trebuie sa permita implementari de tip secure proxy pentru a putea
configura mai usor serverul de aplicatii cand acesta este utilizat in DMZ.

Server-ul de aplicatie trebuie sa ofere functionalitati Single Sign-On pentru

[

interoperabilitate imbunatatita intre diferite aplicatii si medii.
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Server-ul de aplicatie trebuie sa permita auditarea informatiilor de securitate a actiunilor
administrative, cum ar fi modificari de configurari de securitate, gestionare de chei si
certificate , modificari de politici de control al accesului, etc.

Server-ul de aplicatie trebuie sa ofere administrare a securitatii imbunatatita la nivelul
consolei de administrare, cu acces pe baza de drepturile in functie de roluri la nivelul cell,
node, cluster sau aplicatie.

Administrare inteligenta:

Server-ul de aplicatie trebuie sa permita anticiparea si ajustarea parametrilor critici pentru
platforma.

Server-ul de aplicatie trebuie sa ofere infrastructura simplificata si flexibila pentru controlul
eficientei mediilor de rulare.

Server-ul de aplicatie trebuie sa ofere administrarea de la distanta a mai multor servere de
aplicatii.

Server-ul de aplicatie trebuie sa ofere controlul mediilor complexe cu topologii complexe.
Server-ul de aplicatie trebuie sa ofere activitati administrative simplificate pentru aplicatiile
de tip “multi-component”.

Server-ul de aplicatie trebuie sa ofere o consola de administrare web-base pentru
gestionarea centralizata a tuturor componentelor din topologii ce includ mai multe servere
de aplicatii si/sau web.

Server-ul de aplicatie trebuie sa permita gestionare centralizata a transferului de informatii
intre medii cum ar fi: deploy, start, stop aplicatii si distribuirea fisierelor in topologii ce includ
mai multe servere de aplicatii si/sau web.

Server-ul de aplicatie trebuie sa ofere capabilitatea de a realiza instalari centralizate catre
diferite medii remote.

Server-ul de aplicatie trebuie sa ofere posibilitatea de a grupa si gestiona mai multe
artefacte Java EE sub o singura definitie de aplicatie.

Server-ul de aplicatie trebuie sa ofere capabilitati de a configura cu usurinta securitatea si
conectivitatea la baza de date si un client stand-alone pentru administrarea eficienta a
mediului de deployment.

Server-ul de aplicatie trebuie sa ofere scripturi avansate de administrare, care accelereaza
automatizarea implementarilor.

Server-ul de aplicatie trebuie sa ofere capabilitati consolidate de administrare pentru
dispozitive externe care pot fi integrate si gestionate in mediul de servere de aplicatii.
Server-ul de aplicatie trebuie sa ofere suport avansat de gestionare a resurselor ce consta in
a alege doar functionalitatile necesare pentru memorie si spatiu, in mod dinamic, in functie
de necesitatile aplicatiilor care ruleaza, pornind doar componentele necesare aplicatiilor ce
ruleaza la un moment dat pe server si astfel reducand timpul de pornire si spatiul alocat
server-ului.

Server-ul de aplicatie trebuie sa ofere suport pentru noile standarde de Servicii Web cum ar
fi:

Pagina 25 din 107



- Web Services Interoperability Organization (WS-I) Basic Profile 1.2 si
2.0;

- WS-I Reliable Secure Profile;

- Java APl for XML Web Services (JAX-WS);

- SOAP 1.2;

- SOAP Message Transmission Optimization Mechanism (MTOM);

- XML-binary Optimized Packaging (XOP);

- WS-Reliable Messaging;

- WS-Trust;

- WS-Secure Conversation;

- WS-Policy.

3.3.1.2 Flux de lucru automatizat

Solutia trebuie sa ofere urmatoarele functionalitati:

Produsul trebuie sa ofere capabilitatea ca anumiti utilizatori sa aiba privilegii de acces
specifice pentru a crea, modifica si/sau sterge un proces de flux de lucru.

Produsul trebuie sa aiba capabilitatea de a initia procese de fluxuri de lucru bazate pe
declansatori veniti din sisteme externe.

Produsul trebuie sa aiba capabilitatea de a detecta noii angajati adaugati intr-un sistem HR
sau in alte surse si automatizeaza procesul de acordare a drepturilor pentru noul utilizator.
Produsul trebuie sa aiba capabilitatea sa automatizeze procesul de acordare sau luare a
drepturilor cu sau fara un flux de lucru.

Componenta flux de lucru a produsului trebuie sa fie o functionalitate integrata a produsului.
Componenta flux de lucru a produsului trebuie sa ofere abilitatea sa ridice nivelul sau sa
transmita actiunile/cererile in functie de data la care au fost initiate.

Componenta flux de lucru trebuie sa suporte cerinte logice continute intre diferite etape.
Componenta flux de lucru a produsului trebuie sa permita participantilor la fluxul de lucru sa
intreprinda actiuni (aprobare / rejectare) prin intermediul unui browser web.

Componenta flux de lucru a produsului trebuie sa suporte transmiterea solicitarilor folosind
sisteme de mesagerie (e-mail).

Componenta flux de lucru a produsului trebuie sa suporte bifurcatii si Tmpreunari ale
proceselor.

Componenta flux de lucru a produsului trebuie sa suporte crearea unui flux de lucru cu etape
multiple si lansarea unui sub-flux de lucru.

Componenta flux de lucru a produsului trebuie sa suporte procesele care pot avea sub-
fluxuri de lucru sau fluxuri gazduite.

Componenta flux de lucru a produsului suporta reutilizarea proceselor/fluxurilor de lucru
create.

Componenta flux de lucru a produsului trebuie sa suporte transmiterea bazata pe rol catre
recipienti.

Componenta flux de lucru a produsului trebuie sa suporte roluri alternatoare (delegati)
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Componenta flux de lucru a produsului trebuie sa permita unei interfete sa invoce aplicatii
externe ca sa lege orice date relevante ale fluxului de lucru.

Componenta flux de lucru a produsului trebuie sa ofere o interfata grafica pentru
dezvoltarea proceselor/fluxului de lucru.

3.3.1.3 Raportare

Solutia trebuie sa ofere urmatoarele rapoarte standard (incluse cu solutia):

Raport de operatii — Raport ale tranzactiilor operationale de un anumit tip (de ex. Adaugarea
unui nou utilizator).

Raportul de serviciu — tranzactiile trimise care afecteaza oferirea catre resurse administrate
(de ex server Unix).

Raport de utilizator — tranzactiile trimise care afecteaza conturile utilizatorilor.

Raport de respingere — conturile respinse de catre aprobatori in cadrul procesului fluxului de
lucru.

Raport de reconciliere — rezultatele din reconcilierile recente ale unei resurse administrare.
Raportul conturilor inactive de catre Resursa Administrativa (de ex Conturile Tn sisteme
Unix).

Raportul conturilor — listeaza utilizatorii si conturile asociate si daca contul se conformeaza
politicilor curente sau nu.

Rapoartele trebuie sa fie generate in timp real catre utilizator/administrator.

Rapoartele trebuie redate in format pdf.

Solutia trebuie sa poata genera rapoarte configurabile.

3.3.1.4 Interfata cu utilizatorul

Interfata cu utilizatorul trebuie sa fie configurabild, permitand: specificarea fonturilor,
culorilor, localizarea tastelor de navigare, numele de afisare ale campurilor, amplasamentul
siglelor etc.

3.3.1.5 Arhitectura de conectare

Solutia trebuie sa ofere conexiune fara agenti, in afara de agentii platformei locale catre
resurse de administrare.
Solutia trebuie sa ofere agenti/conexiuni catre urmatoarele resurse:

- Sistemul de operare;

- Servere de aplicatii;

- Sisteme de Directoare;

- Baze de date;

- Acces mainframe (de ex RACF, ACF2 etc.);

- Produse de autentificare majore;

- Produse web SSO;
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- Platforme de mesaje/email;

- Aplicatii de tip help desk;

- Aplicatii ERP;

- Aplicatii HR.
Solutia trebuie sa includa un SDK pentru a extinde acoperirea platformelor administrate prin
aplicatii customizate si proprietare (construite in companie).
Solutia trebuie sa permita sistemelor externe sa acceseze sau sa interogheze date din
interiorul produsului (de ex LDAP, ODBC, JDBC etc.).
Solutia trebuie sa includa un ,,scheduler” pentru rularea sarcinilor programate.

3.3.1.6 Cerinte tehnice tip sistem de baza de date

Caracteristici generale:

Baza de date relationald trebuie sa suporte comunicarea cu aplicatiile client folosind
protocolul de transport pe retea TCP/IP.

Baza de date relationala trebuie sa opereze pe sisteme incluzand cel putin Windows, Unix
sau Linux.

Baza de date trebuie sa suporte aplicatii scrise in limbaje procedurale SQL caracteristice mai
multor sisteme de gestiune a bazelor de date.

Baza de date trebuie sa permita executia de instructiuni INSERT de tip multi-tabela.

Baza de date trebuie sa suporte tranzactii autonome.

Baza de date trebuie sa suporte nativ stocarea si gestiunea datelor de tip XML.

Baza de date trebuie sa ofere un mecanism inclus care sa permita interogarea istoricului
modificarilor unei tabele fara a necesita dezvoltarea de triggeri sau rutine definite de
utilizator, salvare periodica sau utilizarea functiei de audit.

Securitate:

Baza de date relationald nu trebuie sa permita executarea de operatii asupra obiectelor
bazei de date decat daca utilizatorul este autorizat pentru operatia in cauza.

Baza de date relationala trebuie sa ofere o lista cu operatiile pe care un grup sau o clasa de
utilizatori le poate executa.

Baza de date relationala trebuie sa ofere o facilitate care inregistreaza informatii despre
modificari, inserari, stergeri si selectari ale obiectelor bazei de date de catre utilizatori
individuali,

Baza de date relationala trebuie sa ofere abilitatea de a se ajusta la gradul de detalii,
capturate de catre facilitatea de audit.

Baza de date trebuie sa ofere mecanisme incluse de restrictionare a accesului la date pe
baza de etichete si politici de securitate.

Baza de date trebuie sa ofere mecanisme incluse de control granular al accesului la datele
din tabele, la nivel de coloana, rand si la ambele niveluri.
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Salvare si recuperare date:

Baza de date relationala trebuie sa ofere o facilitate pentru salvarea intregii baze de date.
Baza de date relationala trebuie sa ofere o facilitate pentru restaurarea intregii baze de date.
Baza de date relationala trebuie sa ofere o facilitate pentru finregistrarea tuturor
modificarilor bazei de date, pentru a permite recuperarea bazei de date (inregistrarea
tranzactiilor).

Baza de date relationala trebuie sa ofere o facilitate pentru recuperarea intregii baze de date
la un moment din timp specificat de utilizator.

Baza de date relationala trebuie sa ofere abilitatea de a face salvari pentru unul sau mai
multe spatii alocate tabelelor asa cum este specificat de catre administratorul bazei de date.
Baza de date relationala trebuie sa scrie Tn mai multe fisiere pe disc simultan in timpul unei
operatii de salvare.

Baza de date relationala trebuie sa citeasca din mai multe fisiere pe disc simultan in timpul
unei operatii de restaurare.

Baza de date relationala trebuie sa permita citirea si scrierea paraleld in timpul unei operatii
de salvare.

Baza de date relationala trebuie sa permita citirea si scrierea paralela in timpul unei operatii
de restaurare.

Baza de date relationala trebuie sa permita o arhitectura de inalta disponibilitate.
Performanta si scalabilitatea bazei de date.

Baza de date relationala trebuie sa permita folosirea ei in sisteme cluster.

Baza de date relationala trebuie sa ofere abilitatea sa partitioneze tabele si indecsi.

Baza de date relationala trebuie sa permita unui tabel sa fie partitionat bazandu-se pe una
sau mai multe valori specifice de date, asa cum este hotarat de catre administratorul bazei
de date.

Baza de date relationala trebuie sa permita definirea cantitatii minime de date transferate
intre disc si memoria locald a bazei de date la o cerere,

Baza de date relationala trebuie sa ofere facilitatea sa retina date din tabele special indicate
in memoria locala pentru o perioada nedefinita de timp.

Baza de date relationald trebuie sa permita setarea marimii unei zone din memoria locala,
rezervata sa retind date din tabele special indicate, pentru o perioada nedefinita de timp.
Baza de date relationala trebuie sa aiba un optimizator bazat pe cost pentru a optimiza
interogarile.

Instante multiple, izolate, si complet functionale ale bazei de date trebuie sa poata coexista
pe un singur nod SMP.

Baza de date relationala trebuie sa suporte indecsi.

Baza de date trebuie sa permita reorganizarea, mutarea si redefinirea de tabele fara
blocarea activitatii.

Baza de date trebuie sa permita ajustarea automata, atat in plus cat si in minus, a memoriei
alocate, in functie de cerintele din baza de date si de memoria disponibila in sistem.

Baza de date trebuie sa se ajusteze automat in cazul suplimentarii spatiului de stocare.
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Baza de date trebuie sa permita gestionarea dinamica a stocarii datelor in functie de
frecventa de acces la date, astfel incat datele frecvent accesate sa fie stocate pe discuri
rapide, iar datele mai rar accesate pe discuri lente.

Baza de date trebuie sa permita organizarea fizica a inregistrarilor din tabele in ordinea data
de o coloana, mai multe coloane, si mai multe grupuri de coloane.

Integritate date:

Baza de date relationala trebuie sa identifice si sa rezolve situatiile de blocaj (deadlock).

Baza de date relationala trebuie sa permita administratorului sa impuna constrangeri de tip
cheie primara.

Baza de date relationala trebuie sa permita ca o coloana sa nu accepte valori NULL.

Baza de date relationala trebuie sa ofere abilitatea de a impune constrangeri asupra valorilor
datelor.

Dictionar de date:

Baza de date relationala trebuie sa ofere o facilitate de catalog (sau dictionar de date) care
este modificata automat de fiecare data cand instructiuni de tipul Data Definition Language
(DDL — Limbajul de definire a datelor) se aplica pe aceea baza de date.

Baza de date relationala trebuie sa ofere o facilitate pe platforma instalata pentru a accesa
catalogul si a obtine informatii legate de obiectele bazei de date.

Administrare:

Baza de date relationala trebuie sa ofere o interfata de administrare si dezvoltare a bazei de
date.

Baza de date relationala trebuie sa aiba implementata o solutie interna bazei de date pentru
comprimare in momentul executiei operatiei de backup.

Baza de date relationala trebuie sa includa facilitati de replicare intre doua baze de date de
acelasi tip.

3.3.1.7 Virtualizare

Solutia va include o platforma de virtualizare dedicata, bazata pe Hypervizor propriu, fara
dependenta de un sistem de operare anume. Aceasta solutie va fi instalata direct in
platforma de procesare si va beneficia de suportul acestei platforme atat la nivelul
capacitatii de procesare cat si la nivelul optiunilor de conectica si integrare cu restul
elementelor de infrastructura.

Platforma de virtualizare trebuie sa fie compatibila cu toti producatorii hardware
recunoscuti: IBM, Dell, HP, Sun, Intel, iar hypervizorul pe care aceasta plaforma se bazeaza

Pagina 30 din 107



trebuie sa fie independent de producatorul sau de metoda de stocare interna/externa
disponibila in platforma de procesare si/sau stocare pe care ruleaza.

Platforma de virtualizare trebuie sa ofere suport pentru urmatoarele sisteme de operare
instalabile in masina virtuala: Windows Xp/Vista/7/2003/2008/2008 R2, Linux Suse/Red
Hat/CentOS, FreeBSD, Solaris, Netware si sa permita adaugarea de spatiu de stocare pentru
masinile virtuale prin folosirea urmatoarelor protocoale : NAS — NFS/CIFS ; SAN — iSCSI/FCP si
prin folosirea urmatoarelor sisteme de fisiere : FAT32, NTFS, EXT2, EXT3, asigurand astfel
compatibilitate cu majoritatea tehnologiilor implementate in mod uzual atat in platformele
de procesare cat si in platformele de stocare.

Componentele virtuale ale platformei sa poata fi modificate cu usurinta permitand astfel
crearea de configuratii diferite pentru seturi comune de masini virtuale, precum si crearea
de configuratii unitare la nivelul intregii infrastructure virtuale, atat din prisma elementelor
virtuale de procesare si stocare (integrate nativ in platforma sau prin integrarea nativa cu
componente terte ale respectivelor platforme de proceare si stocare), cat si din prisma
elementelor de comunicatie (posibilitatea integrarii directe cu platforma de retea aleasa
prin intermediul unor conectori/componente proprietare sau de la producatorul platformei
de retea si asigurarea crearii unei retele virtuale unificate la nivelul intregii infrastructuri
virtuale).

Platforma de virtualizare trebuie sa ofere mecanisme proprietare pentru adaugarea de
resurse de procesare si memorie fara restartarea sistemului de operare din masina virtuala,
(in masura in care sistemul de operare suporta aceste facilitati), mecanisme ce pot fi
independente de platformele de procesare/stocare/comunicatie sau prin intermediul unor
conectori/componente comune respectivelor platforme.

Resursele virtuale (resurse de procesare, stocare si comunicatie) disponibile la nivelul intregii
platforme de virtualizare (prin integrarea nativa cu platformele fizice de procesare, stocare si
comunicatie) trebuie sa fie adresabile si configurabile in totalitatea lor prin intermediul unei
singure interfete de management si nu prin configurarea separata pentru fiecare
echipament disponibil in respectivele platforme.

Platforma trebuie sa permita gruparea si organizarea logica a resurselor de procesare in
functie de necesitati, precum si izolarea acestor grupari de resurse, respectiv sa asigure
flexibilitatea necesara maririi cantitatii de resurse disponibile intr-o grupare prin extragerea
de resurse din alte grupari.Accesul masinilor virtuale si apartenenta la aceste grupari de
resurse trebuie sa se faca atat in mod manual prin interventia unui operator cat si pe baza
unor politici dinamice de acces.

Prin integrarea nativa cu platformele de procesare, masinile virtuale definite in platforma de
virtualizare trebuie sa beneficieze concomitent de suportul a minim 8 procesoare logice,
minim 256GB de RAM si acces la totalitatea porturilor I/O, resurse adresabile virtual prin
abstractizarea resurselor fizice disponibile in infrastructura.
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Platforma trebuie sa ofere mecanisme integrate de balansare a incarcarii resurselor fizice si
virtuale disponibile in infrastructura si redistribuire a sarcinilor generate de utilizatori,
servicii si aplicatii, prin integrarea nativa cu platformele hardware, indiferent de
producatorul respectivelor elemente de infrastructura.Aceste mecanisme trebuie sa fie
disponibile atat la comanda prin interventia unui operator cat si prin operatiuni automate
definite in functie de necesitati, gradul de ocupare al resurselor si/sau pe baza unor
reguli/politici prestabilite

Platforma de virtualizare trebuie sa ofere redundanta completa a arhitecturii, atat la nivelul
elementelor virtuale distincte (procesoare, memorie, elemente de comunicatie, masini
virtuale, etc) cat si la nivelul unor seturi intregi de echipamente de infrastructura (platforma
de procesare, platforma de stocare, platform de comunicatie, etc) prin integrarea nativa cu
mecanismele redundante existente in aceste platforme si prin folosirea unor tehnologii
proprietare de redundanta, balansare si fail-over aplicabile intregului spectru de
functionalitate asigurata (masini virtuale, servcii, aplicatii, platforme de procesare, platforme
de stocare, platforme de comunicatie).

Platforma de virtualizare trebuie sa permita configurarea spatiului de stocare virtual prin
integrarea directa cu platforma de stocare aleasa prin intermediul unor
conectori/componente proprietare sau de la producatorul platformei de stocare, mecansim
ce va permite extinderea discurilor virtuale fara a fi necesara oprirea masinilor virtuale ce au
atasate aceste discuri.

Prin integrarea cu resursele de management, platforma de virtualizare trebuie sa permita
mecanisme integrate de mutare a masinilor virtuale de pe un server pe altul sau dintr-un
datacenter in altul fara oprirea sistemului de operare ce ruleaza in masina virtuala si fara
intreruperea serviciului oferit de aplicatia/aplicatiile din masina virtuala.Aceleasi mecanisme
trebuie sa permita atat mutarea intregului harddisk virtual concomitent pentru oricare
masina virtuala in cadrul aceluiasi datacenter sau intre datacenter-e diferite, independent de
platforma de stocare folosita si de mecanismele de replicare ale acesteia, precum si
extinderea automata a harddisk-urilor virtuale pe masura ce sistemul de operare si aplicatiile
din masinile virtuale o cer.In acest fel vor deveni posibile scenarii automate, prin politici pre-
definite/definibile, de consolidare a masinilor virtuale pe un numar prestabilit de servere
oprirea automata a serverele fara activitate sau cu subutilizare a resurselor de procesare.

Platforma trebuie sa includa o componenta de administrare si monitorizare dedicata,
disponibila atat la nivelul echipamentelor fizice ce alcatuiesc platformele de procesare,
stocare si comunicatie cat si la nivelul masinilor virtuale, ale resurselor virtualizate,
aplicatiilor, serviciilor si protocoalelor insumate in infrastructura.ln vederea accesului facil la
functiile de administrare si monitorizare oferite, platforma trebuie sa permita acces atat prin
consola locala/la distanta cat si prin browser web si prin platforma de management
dedicata.
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Componenta de management si monitorizare a infrastructurii trebuie sa permita
autentificarea utilizatorilor bazata pe roluri si privilegii distincte de utilizare, prin integrarea
cu un serviciu de tip director. Deasemenea trebuie sa permita crearea facila de politici
dinamice de acces la resursele de procesare, precum si de disponibilitate ale acestora.

Separarea privilegiilor administrative trebuie sa se poata face pe orice element disponibil in
interfata de administrare (server, utilizator, resursa de procesare, stocare, retea, etc),
permitand astfel crearea de zone/domenii de securitate in functie de aplicatii si/sau roluri
functionale, nu in functie de elementele disponibile in infrastructura de procesare, stocare si
comunicatie.

Platforma de management trebuie sa asigure si mecanisme de definire si aplicare a profilelor
standard de configuratie pentru serverele ce fac parte din infrastructura virtuala.
Deasemenea sa permita configurarea de politici de aplicare a acestor profile in functie de
necesitatile de moment sau in concordanta cu politica stabilita in prealabil.

Componenta de management trebuie sa se integreze nativ sau prin intermediul unor
conectori/componente cu platforma de procesare si cu platforma de stocare in vederea
realizarii operatiunilor de backup direct din aceste platforme, precum si pentru crearea
rapida a unor zone izolate atat din punct de vedere al securitatii cat si al gruparilor de
resurse de procesare, stocare si retea, in scopul testarii si dezvoltarii.

Se vor include licentele de folosire solutiei de virtualizare a resurselor de procesare, corelate
cu modul de licentiere al producatorului, care sa ofere suport pentru toate procesoarele
folosite in componentele de multi-procesare simetrica din infrastructura hardware a
sistemului.

3.3.1.8 Salvare si restaurare date

Sistemul va include o componenta performanta pentru salvarea si datelor - produs software
pentru protectia continua a datelor cu posibilitati de salvare in sistem de disaster recovery -
care va indeplini urmatoarele cerinte minimale:

Solutia trebuie sa permita ca de pe aceeasi consola centrala sa se poata administra mai
multe locatii.

Solutia trebuie sa fie modulara, cu posibilitati de extindere.

Solutia sa fie certificata de producator.

Solutia trebuie sa detina o consola centralizata cu interfata grafica intuitiva.

Accesul la consola trebuie sa fie securizat cu autentificare bazate pe nume utilizator si
parola.

Sa se adreseze afacerilor desfasurate in medii eterogene.
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Consola centralizata trebuie sa permita administrarea si monitorizarea mai multor servere
de backup intr-o retea distribuita sau din locatii aflate la distanta, precum si toate joburile si
dispozitivele fizice de stocare existente pe aceste servere.
Solutia trebuie sa ofere suport pentru:
- Sistemul de operare Microsoft Windows XP, Windows Server 2003 R2,
Windows Server 2008 R2, 7 pe 32 de biti si 64 biti - inclusiv registrii si
starea sistemului, precum si in configuratii cluster,
- Distributii Linux,
- UNIX.

Solutia trebuie sa permita instalarea remote a agentilor si optiunilor din consola de
administrare.

Solutia trebuie sa permita administrarea dispozitivele de stocare din multiple locatii fizice,
inclusiv librariile si mediile de stocare decuplate.

Solutia sa permita backup de tip mirror, backup care sa poate fi realizat la locatii diferite
simultan, pentru a asigura un nivel ridicat de protectie a datelor.

Solutia trebuie sa permita administrarea extinsa a erorilor hardware, sa corecteze erorile
pentru a realiza completarea backup-ului, sa permita detectarea si indreptarea facila a
oricarui tip de eroare hardware.

Solutia trebuie sa permita utilizatorilor verificarea si corectarea problemelor legate de
securitate, disponibilitatea mediilor de stocare sau a conectarilor din retea, inainte de a rula
operatiunile de backup.
Solutia trebuie sa permita posibilitatea de a defini politici de filtrare si sabloane care sa
defineasca atributele job-urilor ce vor fi executate.
Solutia trebuie sa permita asistenti (wizard) pentru operatiile importante:

- instalare,

- creare joburi de backup/recovery,

- formatare medii de stocare.
Solutia trebuie sa permita posibilitatea de a face backup pe o retea secundara.
Solutia trebuie sa permita reincercarea job-urilor esuate, cu rutarea lor catre medii
alternative.
Solutia trebuie sa permita notificarea automata folosind Microsoft Exchange, SMTP, SNMP si
verificarea CRC (,,cyclic redundancy check”) a datelor.
Solutia trebuie sa permita stergerea automata a log-urilor si cataloagelor vechi, cu
posibilitatea de definire a perioadei de retinere pentru acestea.
Solutia trebuie sa permita posibilitatea de restaurare a sistemului de operare si a aplicatiilor
deja instalate, inclusiv configurarile existente, utilizand banda sau CD (tape/cd boot).
Solutia trebuie sa permita posibilitatea de a realiza backup de pe clienti (statiile de lucru).
Solutia trebuie sa permita capacitatea de multiplexing ce permite pana la 32 de servicii de
scriere simultana pe acelasi support media.
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Solutia trebuie sa permita utilizarea SAN-urilor Fibre Channel pentru backup si recuperare.
Optiuni de Disaster Recovery - Solutia trebuie sa permita posibilitatea restaurarii serverelor
din retea, fara a fi nevoie reinstalarea sistemul de operare sau softului de backup.

Optiunea de Open Files - Solutia trebuie sa permita cu ajutorul acestui agent ca aplicatiile sa
poata rula fara intrerupere in timpul salvarii datelor.

Solutia trebuie sa permita administratorilor sa faca operttii de backup si restore pentru
device- urile de tip NAS. Solutia de backup sa permita efectuarea backup-ul pe tape-uri sau
librarii atasate direct device-urilor NAS.

Solutia trebuie sa asigure protectia continua a datelor si care sa restaureze datele corupte
de virusi, erori software sau erori umane prin capabilitatea de a relua datele de la un
moment imediat anterior inainte de coruperea acestora.

Instalarea si mentenanta acestui software se va face de personal tehnic de specialitate
al prestatorului certificat de catre producator - cel putin 2 specialisti certificati de producator
— (se vor prezenta diplome, acorduri si/sau atestari) astfel incat sa poata fi urmarite
eventualele defectiuni si sa fie remediate imediat ce au fost semnalate in sistem.

Se va prezenta de catre Prestator atestare pentru abilitatea de a sustine traininguri cu
personalul beneficiarului pentru produsele instalate in sistem.

Se va prezenta de catre Prestator o solutie demo care sa prezinta modul in care cerintele
enuntate au fost indeplinite de solutia ofertata.

Se vor include licente dimensionate pentru nevoile sistemului, corelate cu modul de
licentiere al producatorului, incluzandu-se totodata si si subscriptii pentru actualizari
software din partea producatorului aplicatiei pentru minim 1 an fara costuri suplimentare
din partea beneficiarului.

3.3.2 Functionalitati front -office si back-office

Functionalitati TL (Trust List) si actiuni ale Administratiei Centrale:

emiterea unei liste trust (TL)

listarea continutului unei liste trust

adaugarea unui certificat al unei autoritati de certificare la lista trust
eliminarea unui certificat al unei autoritati de certificare din lista trust
validarea semnaturii listei trust

Etapele urmate de un participant CA in vederea realizarii interoperabilitatii:

enrolmentul

importarea listei trust intr-o aplicatie (Outlook, Mozilla)

transmiterea unui mesaj via S/MIME catre sistemul Administratiei Centrale
conectarea la sistem utilizand certificatul

resemnarea si publicarea listei trust
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N _ Infrastructura
Participanti L dministratia Centrala !

1 Web

3.3.2.1 Validare

Validarea unui certificat necesita verificarea starii certificatului. Aceasta se poate realiza cu
ajutorul listei CRL (Certificate Revocation List) sau/si prin serviciul on-line OCSP (Online
Certificate Status Protocol).

Procedura exactd pentru verificarea certificatului, depinde totusi de autoritatea de
certificare ce a emis certificatul si de certificatele corespunzatoare corespondente.

3.3.2.2 Functionalitati de baza

Abstractizarea / Translatarea Adresei de Retea - Toate adresele interne trebuie sa fie
abstractizate, translatare sau ascunse utilizatorilor finali care acceseaza aplicatii interne
Abstractizarea / Translatarea  Namespace/URL - Serverul Reverse Proxy trebuie sa
abstractizeze, translateze si sa ascunda numele de sistem si url-urile interne. Este necesara
capabilitatea de mapare intre numele intern si extern al URL-ului. Maparea trebuie sa se
aplice URL-ului tuturor cererilor, redirectionarilor, linkurilor si continutului afisat.

Suport pentru autentificare globalda (SSO) - Mecanismul Reverse Proxy trebuie sa ofere
mecanisme pentru autentificare globala. Trebuie sa ofere posibilitatea de efectuare a mai
multor operatii de autorizare pentru resurse sau aplicatii diferite fara sa fie necesara
reautentificarea utilizatorului daca noua resursa sau aplicatie necesita un nivel mai ridicat de
autentificare.

Suport pentru autentificare globala (SSO) - Mecanismul Reverse Proxy trebuie sa ofere
mecanisme pentru autentificare globala. Trebuie sa ofere posibilitatea de efectuare a mai
multor operatii de autorizare pentru resurse sau aplicatii diferite fara sa fie necesara
reautentificarea utilizatorului daca noua resursa sau aplicatie necesita un nivel mai ridicat de
autentificare.
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Accelerarea Criptarii/Decriptarii SSL - Mecanismul Reverse Proxy trebuie sa suporte
mecanisme de criptare/decriptare hardware pentru a imbunatati performanta SSL.
Accelerarea Criptarii/Decriptarii SSL - Mecanismul Reverse Proxy trebuie sa suporte
mecanisme de criptare/decriptare hardware pentru a imbunatati performanta SSL.
Suport pentru Split SSL Certificate - Mecanismul Reverse Proxy trebuie sa ofere serverului
suport pentru certificate SSL pentru sisteme client externe.
Mecanisme de criptare - Produsul trebuie sa suporte urmatoarele mecanisme de criptare:

0 40-bit RC2
128-bit RC2
40-bit RC4
128-bit RC4
40-Data Encryption Standard (DES)
56-bit DES
168-bit triple DES

©O O 0O 0O o o

3.3.2.3 Scalabilitate

Mecanismul Reverse Proxy trebuie sa fie scalabil pentru a suporta zeci de mii de sesiuni
simultane.

3.3.2.4 Securitate

Legatura prin proxy - Toate conexiunile prin retea catre resurse si aplicatii din zona DMZ sau
interne trebuie sa fie initiate de la serverul reverse proxy. Adresele de retea sau
“namespace-urile” externe ale clientilor nu vor fi permise in DMZ sau in serverele interne de
web sau de aplicatii. Serverul reverse proxy trebuie, in caz de eroare, sa intre intr-un mod de
siguranta sau de blocare a accesului, nu intr-un mod “pass-thru.”
Metode de autentificare - Serverul reverse proxy trebuie sa suporte urmatoarele metode de
autentificare:

0 Nume de utilizator/parol3;

0 Certificate Client x.509 ;

0 Autentificare RSA SecurelD;

0 Autentificare NTLM;

0 LDAP.
Suport pentru autentificare cu doi actori de autentificare - Serverul reverse proxy trebuie sa
suporte autentificare cu doi factori prin RSA SecurelD hardware tokens si combinarea a doua
metode de autentificare cu factor singular precum certificatele X.509 si nume de
utilizator/parola.
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Impunerea criptarii - Solutia trebuie sa permita definirea politicilor de securitate pentru a
defini la orice nivel cerinta criptarii sesiunii.

Politici si Restrictiondri - Solutia trebuie s includa politici de securitate configurabile care s
permitd impunerea de restrictii de acces in functie de interval de timp, adresa IP sau clase de
adrese pentru a limita accesul la resurse. Solutia trebuie sa includa politici care sa permita
accesul utilizatorilor doar la acele resurse protejate pe care au dreptul sa le acceseze, in
functie de rolul lor in organizatie.

Integrare LDAP si Server de aplicatii - Solutia trebuie sa contina un server de directoare LDAP
pentru administrarea utilizatorilor si sa se integreze nativ cu serverul de aplicatii.
Administrare centralizata - Solutia trebuie sa ofere administrare centralizata bazata pe
tehnologie web pentru administrarea utilizatorilor, grupurilor, rolurilor, permisiunilor,
politicilor, domeniilor, resurselor protejate etc.

Delegarea administrarii - Solutia trebuie sa ofere un model administrativ flexibil care sa
permita mai multe niveluri de administrare precum si delegarea administrarii.

3.3.2.5 Disponibilitate

Integrare cu mecanisme de balansare a sarcinii - Serverul Reverse Proxy trebuie sa coexiste si
sa opereze n spatele oricarei solutii de balansare a incarcarii pentru a echilibra traficul si a
oferi disponibilitate ridicata a sistemului.

Suport pentru centre de date multiple - Serverul Reverse Proxy trebuie sa suporte
capabilitatea de a migra suportul pentru aplicatie catre alte servere proxy dintr-un centru de
date alternativ sau dintr-un alt punct de conectivitate in eventualitatea unei probleme
majore sau al unui eveniment de intretinere.

3.3.2.6 Monitorizare/Raportare

Auditare si Raportare - Solutia trebuie sa includa mecanisme de auditare pentru toate
evenimentele de autentificare, autorizare si administrare, precum si avertizari legate de
componentele solutiei, incluzand:
0 Logari reusite;
Logari nereusite;
Conturile blocate ;
Mesaje de violare;
Toate incercdrile de acces;
Erorile de autorizare;
Utilizatorii anonimi;
Identificarea crearii, modificarii sau stergerii ;
Crearea, modificarea si stergerea politicii;
Evenimente suspicioase;

O O 0O OO0 OO0 o0 o o

Urmarirea utilizatorilor anonimi;
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0 Inregistrarile de audit vor fi scrise in format XML in fisiere ASCII neformatate.

Istoricul schimbarii/ reconfigurarii - Solutia trebuie sa pastreze istoricul modificarilor
configuratiei pentru administrarea configurarii si pentru scopuri de investigare a
eventualelor evenimente de securitate.

Administrarea log-urilor - Solutia trebuie sa suporte arhivarea log-urilor de
evenimente/alerte precum si functionalitati de export a acestora. Log-urile trebuie retinute
pe termen lung si informatia din log-uri trebuie sa fie exportabila in formate pentru post-
procesare si analiza.

3.3.3 Managementul utilizatorilor si accesul la sistem

3.3.3.1 Administrarea conturilor de utilizator

Sistemul trebuie sa aiba implementate urmatoarele facilitati:

trebuie sa asigure ca fiecare cont de utilizator are un ID unic.

trebuie sa ofere reguli configurabile pentru crearea identificatorilor unici.

sa permita utilizarea unei date de expirare care poate fi utilizata pentru a urmari innoirea /
stergerea / modificarea conturilor de utilizator.

sa suporte expirarea conturilor de utilizator pentru diferite tipuri de utilizatori folosind o
data de expirare a contului sau o data de terminare a contractului

trebuie sa permita notificarea prin email a proprietarului oricarui cont care a fost inactiv
pentru o perioada configurabila.

trebuie sa ofere o politica de revocare/stergere a conturilor inactive in cadrul unei perioade
configurabile.

trebuie sa ofere capabilitatea de a exporta/importa utilizatori.

trebuie sa ofere capabilitatea de a aproba in mod automat orice solicitare printr-un set de
reguli si politici.

sa ofere capabilitatea de a vizualiza o solicitare de cont care a fost trimisa si datele asociate
cu acea solicitare.

trebuie sa permita ca grupurile de utilizatori sa fie create dintr-o interfata web.

3.3.3.2 Crearea de reguli bazate pe rol

Sistemul trebuie sa suporte crearea de ,roluri” dupa cum urmeaza:

Suportarea atribuirii utilizatorilor catre mai multe roluri.

Suportarea atribuirii utilizatorilor catre roluri ierarhice.

Oferirea capabilitatii de a specifica roluri care exclud alte roluri pentru a preveni atribuirea
de roluri care s-ar afla in conflict.

Pagina 39 din 107



Solutia permite utilizarea sistemelor de informatii cheie din mediul organizatiei ca sursa de
informatii de incredere despre informatii de identitate pentru a genera crearea automata de
conturi (de ex detectarea noilor angajati adaugati si crearea automata de conturi pentru noii
angajati in functie de rolul lor in organizatie).

Poate atribui unor utilizatori drepturi de acces diferite de cele corespunzatoare rolurilor
respectivilor utilizatori.

Atribuie utilizatorilor drepturi de acces individuale pe langa cele definite in cadrul rolului.
Poate schimba dinamic si automat drepturile de acces in functie de schimbarile din rolurile
utilizatorilor.

Genereaza ID-uri de utilizator unice, in conformitate cu politicile organizatiei.

Suporta notiunea de ,roluri persistente” (adica schimbarile facute definitiei unui rol sunt
aplicate tuturor utilizatorilor sub acelasi rol).

Suporta mutarea unui utilizator dintr-un rol in altul, impactul fiind modificarea drepturilor de
acces corespunzatoare noului rol.

Suporta ,roluri” flexibile.

Suporta introducerea drepturilor de utilizator arbitrare ca parte a procesului de oferire de
drepturi.

trebuie sa suporte optiuni multiple de anulare a drepturilor (precum oprirea dar ldasarea
conturilor intacte, stergerea conturilor dar pastrarea identitatii utilizatorului, sau stergerea
cu totul a utilizatorului).

trebuie sa suporte descoperirea automata si rezolvarea inadvertentelor de informatii de
identitate dispersate pe mai multe resurse (de exemplu, sincronizarea datelor intre mai
multe directoare, baze de date si fisiere).

3.3.3.3 Delegarea administrdrii

Sistemul trebuie sa ofere capabilitati de administrare granulara delegata precum politici de
informatie interna de control al accesului (ACI) care limiteaza atat accesul utilizatorului cat si
al administratorului la rapoarte, informatii ale utilizatorilor, si functii operationale, cu rubrici
specifice ,Permis” si ,Nepermis” pentru toate atributele si operatiile de identitate (stergere,
transfer, cdutare, recuperare, suspendare, adaugare si modificare).

Trebuie sa ofere abilitatea de a propaga utilizatorii desemnati (administratorii delegati) in
functie de rol sau in functie de un set de atribute configurabile.

Trebuie sa permita sarcinilor administrative n niveluri de profunzime.

Produsul trebuie sa fie capabil sa lucreze in medii izolate (retele izolate prin firewall-uri etc.).
Produsul trebuie sa utilizeze tehnologia internet (email si pagini web) pentru a facilita
fluxurile de lucru de aprobare.
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3.3.3.4 Administrarea parolelor

Produsul trebuie sa ofere functii de resetari de parole ale conturile pe platformele
administrate.

Produsul sincronizeaza parolele pentru utilizatori imediat ce utilizatorul si-a schimbat parola.
Pentru administrarea parolei (resetare si sincronizare), produsul trebuie sa includa o
notificare de operatie reusite/nereusita).

Produsul trebuie sa trimita o notificare email catre un utilizator intr-o maniera configurabila
cu un numar de zile nainte ca parola/contul sdu sa expire.

Produsul trebuie sa poata sa genereze in mod aleator parola initiala a unui cont de utilizator.
Produsul trebuie sa aiba abilitatea sa genereze o parola pentru utilizarea n accesul initial al
sistemului.

Produsul trebuie sa poata forta utilizatorul sa schimbe parola resetata dupa prima folosire.
Produsul trebuie sa aiba abilitatea de a impune anumite combinatii configurabile de
caractere alfa si numerice intr-o parola.

Atunci cand utilizatorii schimba sau sincronizeaza parole, produsul poate impune politica
parolei (lungime, nr. caractere alfanumerice, caractere neacceptate etc.).

Produsul trebuie sa suporte o lista de parole restrictionate pentru a nu permite utilizatorilor
sa selecteze cuvinte comune.

Produsul trebuie sa poata mentine un istoric al parolelor configurabil pentru a evita
reutilizarea parolei.

Produsul trebuie sa ofere capabilitatea de a genera parole ca un set aleatoriu de numere si
caractere cu lungime configurabila.

Produsul trebuie sa suporte un numar configurabil de intrebari pentru recuperarea
eventualitatea unei parole uitate. Numarul si continutul intrebarilor si raspunsurilor trebuie
sa poata fi configurat de catre fiecare utilizator.

3.3.3.5 Controlul accesului

Solutia de control al accesului utilizatorilor trebuie sa ofere si sa suporte urmatoarele
tehnologii fundamentale:

Suport pentru autentificare.
Autorizare: solutia trebuie sa asigure autorizarea prin utilizarea urmatoarelor mecanisme:

0 Propriul serviciu de autorizare;

0 Liste de control al accesului (ACL), politici de obiect protejat (POP) si reguli de
autorizare pentru control al accesului la nivel scazut;

0 Autorizarea API bazata pe standarde, folosind un APl pentru aplicatiile de
limbaj C, si Java Auhentication & Authorization Service (JAAS) pentru
aplicatiile Java;

0 Capabilitate pentru serviciu de autorizare externa.
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Calitatea protectiei: este gradul in care solutia protejeaza orice informatia transferata intre
client si server.
Calitatea protectiei datelor este determinata de catre efectul combinat al standardelor de
criptare si al algoritmilor de detectare a modificarilor:
0 Comunicare prin folosirea protocolului de control al transmisiei (TCP) standard
(nu ofera protectie);
O Integritatea datelor — protejeaza mesajele (fluxurile de date) Tmpotriva
modificarilor din timpul comunicarii pe retea;
0 Secretul datelor — protejeaza mesajele impotriva modificarilor sau inspectiilor
din timpul comunicarii pe retea).
Solutia trebuie sa suporte integritatea datelor si secretul datelor oferite de catre protocolul
de comunicare Secure Sockets Layer (SSL). Tipurile de chei de criptare suportate sunt
urmatoarele:
40-bit RC2;
128-bit RC2;
40-bit RC4;
128-bit RC4;
40-Data Encryption Standard (DES);
56-bit DES;
0 168-bit tribple DES.
Suport pentru scalabilitate.

©O O 0O 0O o o

Responsabilitate: solutia trebuie sa ofere capabilitati puternice de logare si auditare.
Suport pentru administrare centralizata.
Browser suportate - Produsul trebuie sa functioneze cu browser-ele Mozilla Firefox si
Microsoft Internet Explorer.
Platforme suportate:
0 Microsoft Windows Server;
0 Red Hat Enterprise Linux ;
0 Sun Solaris;

Certificare - Produsul trebuie sa fie certificat conform Common Criteria Certification EAL3
pentru a indeplini standarde de securitate riguroase, recunoscute la nivel international.

3.3.4 Functionalitati de semnare centralizata de documente si de autentificare de
tranzactii

Arhitectura functionala interna flexibila bazata pe componente/module, care va
permite deservirea de multiple instante de tip server de semnare digitala, cu
certificate digitale X.509v3 si de validare a documentelor semnate, de pe aceeasi
platforma hardware;
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Solutia va oferi servicii integrate de gestiune a cheilor, atat pentru algoritmi simetrici
cat si pentru mecanisme de cifru asimetric, care vor putea arbitra accesul aplicatiilor
beneficiare la materialul criptografic necesar;

Va putea utiliza un sistem standard si performant de gestiune a bazelor de date,
pentru stocarea datelor obiect certificate prin marcare temporala si semnatura
digitala, precum si a datelor de context (meta-data) relevante;

Solutia va include functionalitate interna de gestiune a bazelor de date, dar va putea
fi configurata si sa lucreze cu sisteme externe standard, respectiv cel putin cu Oracle,
MySQL, PostgreSQL;

Va permite utilizarea de algoritm RSA, pana la cel putin 4096 bit, si va asigura suport
pentru ECDSA (curbe standard, specific identificate);

Va permite utlizarea a diversi algoritmi de hashing, respectiv cel putin MD5, SHA-1,
SHA-2;

Va oferi functionalitati interne integrate de marcare temporala, in conformitate cu
RFC 3161, precum si de validare automata a valabilitatii certificatelor digitale de
verificare relevante, atat prin metode de tip catalog (CRL si asimilate), cat si de tip
tranzactional (OCSP si asimilate);

Accesul la functiile specifice va putea fi configurat atat pe baza de Web Services, cat
siin mod HTTP, pentru incarcare si semnare punctuala de documente;

Va include sub-module pre-configurate pentru semnarea si marcarea temporala a
formatelor de documente folosite in mod uzual pentru publicare si/sau pentru
schimbul de informatie, respectiv cel putin pentru formate PDF, documente XML,
formate deschise derivate, precum ODF, OOXML;

Va permite semnarea de documente/fisiere generice prin mecanisme standardizate,
respectiv cel putin PKCS#7;

Va oferi, inclus in oferta, un APl prin care sa se poata crea noi module specifice
configurate pentru semnarea de alte formate de document;

Va include, in configuratia oferita, module de validare a documentelor semnate, cu
suport nativ de validare in format XML, precum si cu capacitatea de a crea module
noi de validare;

Va include mecanisme de instalare si configurare, precum si interfata grafica de
administrare de pe statiile de management dedicate;

Va include interfete standardizate pentru interactiune controlata programatic, in
mod ne-asistat, inclusiv APl Java, cu suport HTTP si Web Services, dar si in linie
comanda;

Va include module criptografice interne amovbile, de tip HSM (cel putin unul, pentru
fiecare echipament / instanta), pentru suport criptografic hardware destinat
procesarii rutinelor specifice, respectiv cel putin generarii cheilor si procesarii
algoritmilor criptografici exclusiv in hardware;
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Modulul HSM inclus va avea implementare criptografica certficiata FIPS 140-2 Level 3
si va asigura suport nativ pentru generare numere aleatorii pentru material
criptografic, si va asigura suport nativ pentru procesare de algoritmi criptografici
Va procesa nativ in hardware rutine de cifru asimetric, respectiv pe baza de algoritmi
standard:

o0 Diffie-Helman;

0 DSA, cel putin 1024 bit;

0 RSA, cel putin 4096 bit;

0 ECDSA (pe curbe specific identificate), pana la cel putin 512bit.
Va procesa nativ in hardware rutine de cifru simetric, respectiv pe baza algoritmilor
standard:

0 AES 256;

0 3DES.
Va procesa nativ in hardware rutine de amprentare criptografica si de certificare de
integritate, pe baza algoritmilor standard:

0 SHA-1;

0 SHA-2/256;

0 SHA-2/512;

0 RIPEMD160.
Va asigura un nivel adecvat de performanta specifica:

0 (minim) 200 de operatii de executare de semnatura RSA cu chei de 1024bit pe

secunda;

Va permite controlul accesului la resurse atat pe baza de simpla autentificare HTTP,
si/sau cu restrictii la nivel de identificator de retea (IP), cat si cu certificate client;
Va permite, direct de pe platforma, reinnoirea automata a certificatelor de verificare,
respectiv corespunzatoare cheilor provate de semnare folosite;
Va permite arhivarea optionala a documentelor semnate;
Va permite jurnalizarea si auditul operatiunilor adminsitrative si a celor specifice, de
semnare / validare;
Va putea fi integrat in fluxuri de solicitare si aprobare de documente certificate,
respectiv prin semnare si marcare temporala, automata sau cu interventia
operatorului uman;
Va asigura interoperabilitate testata cu platforme de servere de aplicatie Java
standard, respectiv cel putin cu JBoss si GlassFish;
Va putea fi instalat in configuratii redundante, de tip cluster 1+1, pentru asigurarea
unui nivel inalt de disponibilitate operationala;
Atat configuratiile independente, cat si cele in mod custer, vor permite mecanisme
de monitorizare si de verificare a starii generale si a disponibilitatii nodurilor de tip
server de semnare digitala si de marcare temporala administrate;
Solutia oferita va incliude toate reperele hardware si licentele software care vor
permite implementarea pentru semnarea offline a documentelor obiect si a
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documentelor martor de tranzactie generate, pe baza de schimb continuu de
semnale de tip web-services si asimilate, la nivel de protocol de aplicatie, intre
componenta care solicita semnarea si componenta care executa semnatura, dar fara
a permite stabilirea de legatura de comunicatie la nivel de retea cu restul sistemului;
In aceasta varianta de implementare asigurarea separatiei se va face, pe ambele
sensuri, cu dispozitive de control al comunicatiei unidirectionale, certificate minimum
CCEAL 7,

Modulele oferite vor fi de tip appliance si vor fi dimensionate optim, inclusiv in ceea
ce priveste puterea de calcul de care dispun pe functionalitatile specifice, si vor fi
configurate pentru a putea opera, pentru asigurarea functionalitatilor specifice, in
mod independent de alte module sau echipamente;

In configuratia oferita, modulele vor putea fi instalate in rack standard de 19inch, si
vor dispune de surse de alimentare redundante.

Ofertantii vor include in oferta cel putin urmatoarele:

2 componente integrate de tip server de semnare centralizata de documente si de
autentificare de tranzactii, respectiv:

fara restrictie de numar de identitati sistem sau utilizator certificate deservite, sau de
tranzactii prelucrate.

3.3.5 Confidentialitatea datelor

Solutia de securitate propusa trebuie sa asigure confidentialitatea informatiilor, ceea ce
reprezinta o misiune critica. Informatia dintr-un astfel de sistem trebuie protejata impotriva
amenintarilor n orice situatie, fie cand este stocata, fie cand este transportata.

Pe langa cerintele enuntate mai sus, platforma si instrumentele pentru asigurarea
confidentialitdtii datelor trebuie:

Una din solutiile de securitate a Sistemului trebuie sa asigure confidentialitatea inf ormatiilor.
Informatia din acest sistem trebuie protejata impotriva amenintarilor in orice situatie, fie

cand este stocatd, fie cand este transportata.
Principalele cerinte sunt:

Sa fie independenta de platforma — sa ofere suport pentru majoritatea sistemelor de baze de
date relationale.

Sa fie independenta de producatorul bazei de date: nu se va baza pe logurile si nici pe
auditul nativ al bazei de date.

Sa fie accesibila din locatii multiple, in mod securizat, prin intermediul unei console web.
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Sa ofere scalabilitate ridicata, mergdnd de la protectia unei singure baze de date la
protejarea a zeci de baze de date in centre distribuite.

Sa permita accesul la modulele solutiei si la date pe baza rolurilor.

Sa includa un modul de management al rolurilor.

Sa includa un singur repository centralizat la nivelul companiei pentru investigatii.

Sa centralizeze datele de audit in real-time, si nu la momentul crearii de rapoarte, sau la un
anumit interval de timp.

Sa monitorizeze si sa aplice politici de acces privitoare la date sensibile, actiuni privilegiate
ale utilizator, controlul modificarilor, cererilor si activitatilor utilizatorilor precum si exceptii
de securitate, cum ar fi operatiuni esuate.

Sa permita crearea politicilor de acces la anumite tabele, pe baza userului cu care s-a
autentificat utilizatorul la nivel de sistem de operare, pe baza adresei IP sau a adresei MAC, a
protocolului de retea, a momentului de timp in care a fost efectuata actiunea, a aplicatiei
sursa sau a tipului de comanda SQL.

Sa trimita alerte in cazul violarii politicilor de securitate.

Sa monitorizeze continuu toate operatiile asupra bazei de date, in timp real, detectand
actiunile neautorizate pe baza informatiei contextuale — “cine, ce, unde, cadnd, cum” din
fiecare tranzactie SQL.

Politicile sa poata fi adaugate facil prin intermediul unei interfete intuitive.

Solutia trebuie sa ofere vizibilitate de 100% si granularitate a tranzactiilor din bazele de date,
prin monitorizarea urmatoarelor operatii:

- Exceptiile de securitate, cum ar fi erori SQL si autentificari esuate;

- Comenzi DDL gen Create/Drop/Alter Tables, care modificd structura
bazelor de date;

- Interogari SELECT ce pot avea impact asupra confidentialitatii datelor;

- Comenzi DML (Insert, Update, Delete) care includ variabile;

- Fraze XML executate de catre baza de date.

Sa permita corelarea evenimentelor si actualizarea politicilor pe baza de comportament.
Solutia trebuie sa ofere totodata si:

- Rapoarte predefinite.

- Rapoarte care sa ofere facilitatea de drill-down pentru identificarea
problemelor.

- O interfata grafica tip drag-and-drop cu ajutorul cdreia sa se
construiasca rapid rapoarte noi, sau sa se modifice cele existente.

- Facilitati pentru transmiterea rapoartelor in mod automat, prin email
sau sub forma de linkuri catre pagini HTML. Aceleasi rapoarte sa poata
fi vizualizate si online, prin consola web.

- Posibilitatea ca logurile de audit trebuie sa fie protejate fata de acces
implicit la nivel "root".

- O functionalitate de arhivare/restaurare a logurilor, cu criptarea
arhivelor de loguri.
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- Integrare cu sisteme LDAP.

- Suport pentru urmatoarele standarde: SNMP, SMTP, Syslog, CEF.

- Integrarea cu sisteme de tip Security Information and Event
Management (SIEM).

- Configuratie de inalta disponibilitate pentru toate componentele
solutiei.

Se vor include licentele de folosire a solutiei pentru asigurarea confidentialitatii datelor care
sa ofere suport pentru necesitatile sistemului, corelate cu modul de licentiere al
producatorului, incluzandu-se totodata, daca e cazul, echipamentele tip appliance dedicate.

3.3.6 Integrarea componentelor

3.3.6.1 Infrastructura de integrare

Solutia oferita trebuie sa contina o infrastructura de conectivitate ce suporta servicii web si
mesagerie JMS, oferind o flexibilitate mare prin implementarea interfetelor orientate pe
servicii.

Aceasta infrastructura va reprezenta componenta de conectivitate dintr-o arhitectura
orientata pe servicii, oferind solutii de integrare bazate pe standarde deschise care sa
permita implementarea de solutii intr-un mod rapid, prin reducerea complexitatii si
numarului de interfete dezvoltate. Infrastructura software de conectivitate va respecta
cerintele detaliate de mai jos.

Sistemul ce se va dezvolta in cadrul proiectului va trebui sa se interconecteze cu Sistemul
Electronic National, prin integrarea cu Punctul Unic de Contact Electronic (parte integranta a
SEN) conform legii 161/2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a fuctiilor publice in mediul de afaceri, prevenirea si
sanctionarea coruptiei. Conditiile tehnice si de interoperabilitate prin care se poate realiza
interconectarea vor fi puse la dispozitie de catre MCSI.

3.3.6.2 Server de integrare

Server-ul de integrare trebuie sa permita conectivitate bazata pe servicii web si mesagerie
JMS, oferind o flexibilitate mare datorita interfetelor orientate pe servicii.

Server-ul de integrare trebuie sa reprezinte componenta de conectivitate dintr-o arhitectura
orientata pe servicii, oferind solutii de integrare bazate pe standarde deschise.

Server-ul de integrare trebuie sa permita implementarea solutiilor cu ajutorul uni instrument
de dezvoltare compatibil, usor de utilizat, care nu necesita cunostinte avansate de
programare, instalarea, configurarea, dezvoltarea interfetelor facandu-se prin instrumente
vizuale.
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Server-ul de integrare trebuie sa ofere suport pentru integrarea cu o gama larga de
tehnologii si aplicatii.

Server-ul de integrare trebuie sa ofere flexibilitate in administrarea si configurarea de
servicii.

Server-ul de integrare trebuie sa ofere un set larg de medieri gestionate prin politici si reguli.
Server-ul de integrare trebuie sa permitd integrare cu un catalog de servicii, pentru
gestionare politici si guvernare.

Server-ul de integrare trebuie sa permita selectarea in mod dinamic a End Point Web Service
dintr-un catalog de servicii.

Server-ul de integrare trebuie sa ofere un mediu integrat de test pentru integrarea cu un
catalog de servicii.

Server-ul de integrare trebuie sa ofere noduri native de jurnalizare a mesajelor primite dintr-
o baza de date, oferind o interfata de configurare grafica, nefiind nevoie de programare.
Server-ul de integrare trebuie sa ofere o interoperabilitate sporita, oferind suport pentru
WS-I Reliable Secure Profile, SOAP 1.2, WS-Reliable Messaging si standarde deschise.
Server-ul de integrare trebuie sa ofere capabilitati de administrare simplificata a Qualities of
Service prin seturi de politici Web Services.

Server-ul de integrare trebuie sa ofere un model de dezvoltare simplificata prin furnizarea
unui nou mecanism de binding pentru Web Services bazat pe JAX-WS 2.0, JAXB 2.0, SAAJ 1.3
si StAX 1.0.

Server-ul de integrare trebuie sa ofere un model de dezvoltare simplificata bazat pe
standardele SCA si SDO.

Serverul de integrare trebuie sa permita patern-uri de mesaje si protocoale, cum ar fi
publish/subscribe, synchronous/asynchronous si topics/queues.

Serverul de integrare trebuie sa ofere suport complet pentru persistenta mesajelor.

Serverul de integrare trebuie sa permita integrare la nivel de FTP, fisier si baza de date, nativ
sau cu adaptori.

Server-ul de integrare trebuie sa ofere o flexibilitate sporita in scenariile service gateway.
Server-ul de integrare trebuie sa ofere o performanta sporita cu procesare paralela pentru
patern-uri de separare si agregare.

Server-ul de integrare trebuie sa ofere o posibilitatea rapida si usoara de upgrade la o
platforma de Business Process Management.

Server-ul de integrare trebuie sa ofere integrare cu orice provider de JMS si o automatizare
pentru resursele JMS care ruleaza pe server.

Server-ul de integrare trebuie sa ofere posibilitatea de comunicare cu alte sisteme utilizand
atat modele de programare bazate pe JMS cat si MQl.

Server-ul de integrare trebuie sa ofere suport pentru captarea si tratarea evenimentelor.
Server-ul de integrare trebuie sa ofere interactiuni HTTP cu clienti de servicii RESTful si
Servicii Web legacy.

Server-ul de integrare trebuie sa suporte transformari universale pentru formate de date
complexe si standarde de industrie prin integrarea cu un motor specializat de transformare.
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Server-ul de integrare trebuie sa permita export-import de diferite formate de date.
Server-ul de integrare trebuie sa suporte Web Services Notification pentru Servicii Web de
tipul publish-and-subscribe.

Server-ul de integrare trebuie sd ofere posibilitdti de scalare pentru a permite cresterea
numarului de procese si a utilizatorilor sistemului.

Server-ul de integrare trebuie sa suporte o arhitectura de tip cluster.

Server-ul de integrare trebuie sa suporte failover automat.

Server-ul de integrare trebuie sa ofere o balansare a incarcarii la nivel web si aplicatie.

Se vor include licentele de folosire ai Platformei de Integrare a Componentelor, corelate cu
modul de licentiere al producatorului, insa nu mai putin de 2 procesoare folosite in
componentele de multi-procesare simetrica din infrastructura hardware a sistemului.

3.3.7 Autentificare tip OTP

Suplimentar fata de autentificarea prin metoda « user name / password », sistemul
informatic va trebui sa permita utilizatorilor-cheie (50 de persoane desemnate de catre
Institutia Beneficiara), prin intermediul unui sistem specializat, autentificarea de tip « OTP —
One-Time Password ». Aceasta metoda se bazeaza pe ideea ca parola folosita la autentificare
este valabila pe perioada acelei sesiuni de lucru.

Sistemul de autentificare de tip OTP (« One-Time Password ») trebuie sa indeplineasca
urmatoarele cerinte :

Generalitati :

Accesarea sistemului din locatia Beneficiarului se va realiza securizat prin intermediul
Sistemului de autentificare tip OTP. Sistemul trebuie sa asigure autentificare de tip « two
factor authentication », asigurand astfel protectie impotriva atacurilor de tip troieni, « man
in the middle », « phishing », precum si pentru atacuri interne. Sistemul va prelua cererea
de autentificare a utilizatorului, identitatea acestuia si parola dinamica, si o va trimite
sistemului/serverului de autentificare OTP. Serverul de autentificare va verifica si va valida
parola dinamica si va raspunde sistemului pentru continuarea interactiunii cu utilizatorul pe
baza rezultatului procesului de autentificare. Validarea parolei dinamice de catre sistem
asigura evidenta participarii utilizatorului respectiv, deoarece numai acesta cunoaste parola
PIN precum si evidenta utilizarii echipamentului (token/card) asignat respectivului utilizator.

Avand in vedere numarul de utilizatori, cu niveluri de pregatire si profile eterogene, se va
asigura o mare flexibilitate in configurarea solutiei, in conditii de performanta si costuri
reduse. Pentru a asigura flexibilitatea solutiei, serverul de autentificare care valideaza
parolele dinamice va trebui sa suporte echipamente si protocoale de autentificare multiple.
Se solicita minim:
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Token hardware (minim 2 producatori diferiti cum ar fi Vasco, Actividentity sau echivalent);
Carduri (ex. EMV CAP/DPA, Smartcard X.509 sau echivalent);

Aplicatie de tip token pentru telefon mobil pentru utilizator (mobile token) in limba romana;
SMS OTP;

Avand in vedere necesitatea de a proteja aplicatii cu caracter special, administratorii si
utilizatorii care au acces la functionalitati de administrare si utilizare a Sistemului de
autentificare tip OTP vor utiliza dispozitive de tip card, Sistemul de autentificare tip OTP
asigurand totodata mecanismele tehnice necesare pentru a putea accepta mai multe tipuri
de carduri.

Sistemul de autentificare tip OTP va asigura functionalitati/servicii de:

Autentificare;
Administrare.

Autentificare :

Avand in vedere drepturile de acces diferite la diverse resurse ale sistemului, solutia va
asigura autentificarea diferentiata a administratorilor solutiei fata de autententificarea
utilizatorilor.

Autentificarea utilizatorilor in sistemul informatic se va realiza pe baza cererii primite si a
validarii parolei dinamice introduse de catre utilizator;

Fiecare tranzactie de autentificare (cerere si rezultat) va fi semnata digital si stocata in baza
de date a serverului de autentificare;

Solutia trebuie sa contina un mecanism implementat de prevenire a atacurilor de tip , brute
force attack”

Utilizatorilor li se permite accesul in sistem prin intermediul unui nume de utilizator si o
parola dinamica OTP (One Time Password).

Se va realiza restrictionarea accesului la informatie si la functionalitati in functie de
drepturile de acces acordate fiecarui utilizator in parte.

Autentificarea administratorilor Sistemului de autentificare tip OTP si a utilizatorilor
beneficiari :

Autentificarea se va realiza prin utilizarea card-urilor de autentificare, in conformitate cu
urmatorul flux de autentificare (dupa accesarea Sistemului de autentificare, utilizatorul va
parcurge urmatorii pasi):
- Va apasa butonului de pe cardul personal de generare al parolelor
OTP pentru generarea dinamica a ,,user name-ul” si “OTP password” ;
- Va introduce « user name-ul » si « OTP password » generate anterior ;
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- Serverul de autentificare va verifica cu ajutorul algoritmilor specifici
daca parola este corecta;

- Daca parola OTP introdusa de utilizator este validata si acceptata de
catre componenta tip server de autentificare, se va permite accesul
utilizatorului la portal;

- In caz contrar, utilizatorul va trebui sa genereze o alta parola OTP si sa
execute o noua incercare de autentificare.

Sistemul/serverul de autentificare va implementa metoda « Dynamic One-Time Password »,
metoda de generare a parolei OTP trebuie sa accepte atat versiunea « Event based » cat si
versiunea « Time based » ;

Cardurile fizice utilizate pentru generarea parolelor OTP vor indeplini urmatoarele conditii :

I "

Respecta formatul “slim form factor” (pentru a fi usor transportal, sa incapa intr-un portofel
obisnuit);

Trebuie sa incorporeze un buton pentru comanda parolei OTP si un display luminos si cu
contrast ridicat tip e-paper de 6-digit pentru afisarea acesteia (pentru utilizare facila in
diverse locatii, in conditii de siguranta);

Trebuie sa se ofera posibilitati de personalizare grafica a cardului pentru autentificarea OTP
(astfel incat sa fie usor depistabila orice incercare de insusire, imprumut sau schimbare de
carduri intre utilizatori de tip administrator si cursant, evitand astfel orice incercare de
frauda);

Trebuie sa respecte standardele ISO 7810, ISO 14443, OATH, RoHS;

Trebuie sa ofere o garantie de minim 3 ani sau 10.000 coduri generate.

Furnizorii vor asigura numarul necesar de carduri de autentificare pentru utilizatorii
beneficiari ai MCSI, respectiv 50 de carduri de autentificare.

Sistemul de autentificare tip OTP trebuie sa includa un sub-modul de management al
cardurilor pentru stocarea informatiile necesare referitoare la titularii cardurilor de
autentificare, perioadele de valabilitate, statusuri, etc.

Administrarea sistemului/serverului de autentificare

Serviciile de administrare trebuie sa fie disponibile printr-o interfata Web si sa asigure
minim:

Administrarea conturilor utilizatorilor si a proprietatilor de autentificare ale acestora :

Configurarea proprietatilor de autentificare ca de ex :
- Tipuri de autentificare;
- Configurare hsm;
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- Managementul cheilor;

- Parametrii de autentificare.
Administrarea echipamentelor de autentificare:

- Initializarea acestora;

- Inrolare;

- Monitorizarea starii / blocare;

- Deblocare;

- Sincronizare.
Managementul conturilor utilizator:

- Inrolare;

- Asignarea echipamentului de autentificare;

- Tiparirea parolei pin initiale;

- Monitorizarea starii / blocare.
Managementul conturilor administrator:

- Roluri;

- Drepturi de acces.

- Statistici si rapoarte diverse:

- Modul de audit .

Audit :

Se va asigura auditarea tuturor operatiilor efectuate in cadrul sistemului de autentificare
OTP.

Facilitati de integrare, standardizare si interoperabilitate

Sistemul de autentificare tip OTP trebuie sa functioneze pe baza unei arhitecturi orientata pe
servicii iar serviciile de autentificare sa fie furnizate ca servicii Web XML/SOAP, astfel incat sa
se asigure mecanime standardizate de integrare cu infrastructura software,
interoperabilitatea cu aplicatiile existente, contribuind astfel la asigurarea sustenabilitatii
proiectului.

Pentru integrarea cu alte aplicatii/componente software se solicita disponibilitatea unui API
standard care sa permita integrare peste canale SSL.

Sistemul de autentificare tip OTP trebuie sa asigure si acces prin protocol standard RADIUS.

Sisteme de operare si servere de baze de date suportate

Sistemul de autentificare tip OTP trebuie sa asigure disponibilitate pentru multiple sisteme
de operare, precum :

Microsoft Windows,
distributii Linux.
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Sistemul de autentificare tip OTP trebuie sa asigure disponibilitate pentru multiple sisteme
de baze de date relationale, precum :

Oracle Database,
IBM DB2,
Microsoft SQL Server.

Dispozitive hardware suportate

Pentru asigurarea flexibilitatii in implementare, compatibilitatea cu infrastructura hardware
furnizata de beneficiar si minimizarea pe cat posibil a costurilor, solutia de autentificare va
asigura disponibilitate pentru multiple echipamente HSM si telefoane mobile dupa cum
urmeaza:

Suport pentru echipamente HSM de la minim 2 producatori diferiti.

Sistemul propus pentru autentificare tip OTP trebuie sa fie o solutie consacrata pe piata. In
acest sens, furnizorii vor prezenta in oferta tehnica minim trei exemple de implementari
similare ale solutiei.

Furnizorii trebuie sa includa in oferta licentele de utilizare a Sistemului de autentificare OTP,
corelate cu modul de licentiere al producatorului, si care sa asigure necesitatile de
autentificare tip OTP pentru Sistemul Informatic.

3.3.8 Autentificare pe baza recunoasterii semnaturii olografe

In vederea asigurarii unui grad ridicat de securitate al autentificarii administratorilor de
sistem, se va implementa un sistem de autentificare si recunoastere a semnaturii olografe.
Sistemul de recunoastere a semnaturii olografe trebuie sa indeplineasca urmatoarele
cerinte :

Inregistrarea utilizatorului in sistemul informatic prin stocarea in sistem de la acesta a unui
numar de specimene de semnatura efectuate cu un device de tip « pix electronic » ;
Recunoasterea semnaturii utilizatorului (semnatura originala) efectuata cu un echipament
dedicat de tip pix electronic;

Respingerea incercarilor de frauda prin imitarea semnaturii corecte a utilizatorului (adica
respingerea accesului la semnalarea semnaturilor false).

Nivelul de respingere a semnaturilor false sa fie de minimum 98 % ;
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Modulul trebuie sa tina cont in procesul de recunoastere a semnaturilor nu numai de
aspectul grafic ci si de caracteristicile (acceleratiile) gestului utilizatorului reprezentat de
semnatura.

Se vor oferi licentele de utilizare a sistemului de recunoastere a semnaturii olografe cu
suport pentru 4 administratori ai sistemului, incluzadu-se totodata si echipamentele
hardware tip appliance dedicate.

Se vor oferi licentele de utilizare a sistemului de recunoastere a semnaturii olografe cu
suport pentru 8 administratori ai sistemului, incluzadu-se totodata si echipamentele
hardware tip pix electronic (dedicate). Pixul electronic trebuie sa indeplineasca urmatoarele
cerinte tehnice :

Caracteristici fizice :

Lungime pix: Minim 140 mm;

Diametru pix: maxim 13 mm;

Greutate: maxim 60 g;

Forma ergonomica;

Carcasa metalica;

Tensiune de alimentare: 5V prin conexiune USB.
Componente incluse (minim) :

Doud microsisteme senzoriale de acceleratie de tip MEMS (micro-electro-

mecanical system) inertiale, fiecare cu cate doua axe ortogonale de sensibilitate;

Microsistem senzorial autoreferential de navigare optica pe suprafata de scriere;

Microcontroler de tip AVR RISC pentru achizitia datelor captate de senzori.
Functionalitati :

Capteaza semnale dinamice produse de miscarea madinii in timpul efectuarii

semnaturii olografe;

Capteaza semnale dinamice produse de microvibratiile de contact ale pixului cu

suportul de hartie pe care se semneaza;

Capteaza proiectia relativa a traiectoriei pixului, pe hartia cu pattern de navigare

imprimat;

Comunicare cu sistemul de procesare si stocare a datelor prin conexiune USB 2.0;

Odata cu achizitia datelor, se poate retine si semnatura in sens clasic, pe hartie.
Functionalitati (oferite impreuna cu componenta software de recunoastere a semnaturii
olografe) :

Proceseazad semnalele dinamice produse de miscarea mainii in timpul semnaturii
olografe
Proceseaza microvibratiile de contact ale pixului cu suportul pe care se semneaza
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Ofera feed-back vizual, in timp real, catre utilizator

Stocheaza informatiile/semnalele asociate semnaturii intr-o baza de date
Proceseazd/compard semnalele asociate semnaturilor specimen initial stocate in
baza de date, cu semnalele asociate semnaturilor de intrare, stabilind Tn timp

real, gradul de asemanare dintre acestea.
Uzabilitate :

Semnatura se efectueaza pe coli hartie cu pattern pre-tiparit (se vor include
minim 4000 de astfel de coli).

3.3.9 Parametri tehnici

Sistemul trebuie sa fie foarte scalabil si cu o disponibilitate foarte mare astfel incat sa sustind
un numar de 5000 de utilizatori inregistrati.

Pagina 55 din 107



4 INFRASTRUCTURA HARDWARE

in continuare, sunt prezentate specificatiile tehnice minimale ale platformelor si
echipamentelor hardware de suport pentru sistem:

4.1 Platforma integrata de procesare

4.1.1 Suport fizic de tip rack pentru montarea si pozifionarea echipamentelor (1
bucata)

Ansamblu modular standard de 19 inchi, cu 42U disponibili pentru pozitionarea
echipamentelor. Se vor include reperele de montare necesare, inclusiv sine extensibile
telescopic (sau solutii similare) cel putin pentru echipamentele complexe de natura nodurilor
de procesare, in scopul de a permite accesul fizic facil la componentele interne de tip hot-
plug / hot-swap (surse, ventilatoare, placi de extensie etc.) si deservirea acestora fara a fi
necesara oprirea functionarii si/sau deconectarea echipamentului (ori de cate ori acest lucru
este posibil din punct de vedere functional).

Structura interna a rack-ului va facilita pozitionarea cablurilor, pentru distribuirea echilibrata
a bugetului de conexiuni, respectiv pentru a implementa o schemad de asigurare a
redundantei (la nivel de alimentare, interconectare SAN, LAN etc.) si evitarea conditiilor de
tip single-point-of-failure.

4.1.2 Consola de management general - (1 bucata)

Consola locala KVM - unitate montata in rack, care va include:

monitor TFT, de min. 17inch si suport pentru afisare de rezolutii native

1280x1024;
tastatura USB cu dispozitive integrate de tip touch-pad si track-point;

porturi de acces la consolele KVM si la porturile usb si video din nodurile de
procesare astfel incat toate nodurile de procesare sa fie deservite de monitorul si

tastatura incluse in consola (nu mai putin de 6 porturi de acces KVM).

Pliata, consola va ocupa un spatiu optim de 1-2U in rack.
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4.1.3 Surse neintreruptibile (UPS) - (2 bucati)

Se va implementa o structura eficienta de alimentare de tip UPS compusa dintr-o unitate
discreta independenta de tip on-line dubla conversie, monofazata (1/1) de 10KVA (8KW).

Aceasta structura trebuie sa ofere un timp de functionare in regim de avarie de minim 20 de
minute la o incarcare preconizata de minim 50%.

Arhitectura preconizata este de natura sa aiba cost si complexitate minime, precum si un
nivel optim de disponibilitate operationald; capacitatea preconizata si suportul de uptime
vor permite acomodarea echipamentelor solicitate precum si rezerva necesara pentru
extensiile ulterioare previzibile, fara a pune probleme de implementare.

Unitatea UPS trebuie sa permita extinderea timpului de functionare in regim de avarie prin
cel putin un modul discret de baterii, integrabil in structura fara necesitatea opririi
alimentarii echipamentelor deservite.

Componentele interne ale unitatilor UPS, inclusiv bateriile, vor fi de tip hot-swap si vor
permite deservirea (inclusiv inlocuirea acestora) fara oprirea sarcinii.

Unitatea UPS va include modul de management pentru monitorizare la distanta, inclusiv
software de management si idicatori frontali pentru suprasarcina si nivel incarcare module
de baterii.

4.1.4 Componente de distributie (PDU) - (4 bucati)

Pentru alimentarea echipamentelor se vor folosi unitati de tip PDU cu iesiri tipice de 6A si
conectorizare C13/C14.

Ansamblul va fi echipat cu numarul si structura de unitati PDU, precum si cu cablurile
aferente, necesare alimentarii tuturor surselor echipamentelor instalate.

Interconectarea acestora se va realiza de asa manierad incat sursele care formeaza un set
redundant, pentru acelasi echipament, nu se vor alimenta in acelasi PDU.

Aceasta organizare are ca scop echilibrarea implicita a sarcinii precum si evitarea situatiei in
care oprirea, accidentala sau planificata, a oricarei unitati PDU sa provoace oprirea
alimentarii oricarei surse in echipamentele critice echipate cu doua sau mai multe surse si
nici sa nu necesite reorganizarea cablurilor pentru mentinerea starii operationale.
Echipamentele critice echipate cu o singura sursa vor fi grupate in perechi redundante,
oricare dintre ele capabil sa preia sarcina sau sa acopere functionalitatile echipamentului
pereche.
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4.1.5 Sasiu modular pentru suportul procesarii centralizate - (1 bucata)
Solutia/componentele oferite trebuie sa indeplineasca urmatoarele cerinte generale:

Sistemele si echipamentele livrate trebuie sa fie noi, neutilizate si de ultima
generatie. Ele trebuie sa asigure gradul solicitat de performanta, fiabilitate si

|II

flexibilitate fiind proiectate si destinate pentru aplicatii critice “enterprise leve

Dispozitivele hardware trebuie sa fie astfel proiectate incat sa poata asigura

scalarea sistemului in cazul cresterii nevoii de putere de calcul.

Dispozitivele hardware trebuie sa fie compatibile cu caracteristicile retelei
electrice din Romania astfel incat sa nu existe probleme la conectarea acestora la

reteaua electrica.

Arhitectura solutiei propuse trebuie sa includa urmadtoarele caracteristici generale de
fiabilitate, disponibilitate si usurinta in efectuarea service-ului (Reliability Availability
Serviceability-RAS) la nivel de servere sau sasiu:

componente redundante in interiorul sistemului (surse de alimentare electrica).

capabilitati de auto-testare si rezolvare a defectelor intermitente fara interventie

umana .

dealocarea “online” si izolarea componentelor defecte ale sistemului (de exemplu
discuri, ventilatoare, subsisteme de alimentare cu energie electrica, adaptoare

PCl); in momentul reboot-ului componentele defecte vor fi deconfigurate
diagnosticarea erorilor in timp real.
capabilitati arhitecturale de prevenire a erorilor .

Platforma de procesare reprezinta un ansamblu modular pentru suportul procesarii, in
arhitecturi mixte eterogene, format din sasiu modular si module de procesare:

Componenta de tip sasiu modular pentru suportul procesarii centralizate, cu
suport pentru integrarea modulelor de procesare, a extensiilor de 1/O ale

acestora, precum si a modulelor de management.
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Sasiul trebuie configurat pentru instalarea de noduri de procesare de tip blade sau

similare, optimizate pentru asigurarea densitatii si puterii de calcul necesare.

Sasiul va fi echipat cu toate componentele redundante, hot-plug / hot-swap si
utilizabile In mod concurent, pentru alimentare si ventilare, management (inclusiv

procesoare de serviciu / management).

Pentru asigurarea puterii de calcul necesare si adaptarii la cerintele diverselor
aplicatii, fiecare sasiu va suporta configurarea si echiparea cu module (noduri) de
procesare de tip blade pe 64 biti, in arhitectura CISC x 86 si/sau RISC, EPIC (sau
derivate din EPIC).

Sasiu montabil in cabinet sistem, cu suport pentru cel putin 14 module blade, cu

posibilitatea intermixarii acestor module blade in sasiu in orice mod.

Midplane de nalta disponibilitate care suporta functii de tip hot-swap la nivel de
server blade individual, module de interconectare LAN, module de management,

surse de alimentare.

Suport pentru management de la distanta, redirectare interfata grafica, tastatura
si mouse, posibilitate de pornire/oprire de la distanta pentru fiecare server blade,
switch instalat, suport pentru remote media (virtual CD si floppy), suport pentru

SSL (Secure Socket Layer).

Unitate optica DVD-RW internd, pe panoul frontal, accesibila de fiecare din

serverele blade instalate in sasiu.

Minim patru surse hot-swap, instalate intern in sasiu, redundante n+n, alimentare
la 200-240 Vac. Sistemul va permite alimentarea concurenta a fiecarui modul
sursa prin cel putin 2 componente (cdi de alimentare) intermediare PDU sau

similare.

Minim doua porturi USB pe panoul frontal pentru unitati media aditionale,

accesibile de oricare dintre serverele blade instalate 1n sasiu.

Sistem de ventilatie de tip hot-swap, redundant, instalat intern n sasiu.
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Suport pentru minim opt module I/O interne pentru interconectare in tehnologie

1Gbps Gigabit Ethernet, 10 Gbps Ethernet, 8 Gbps Fibre Channel.

Se vor oferi module de interconectare externa capabile sa maximizeze
disponibilitatea ansamblului prin operare cat mai facila in caz de defectare
minimizand necesitatea de reconfigurari LAN efectuate de administrator. Se
solicita configuratii care sa asigure redundanta la defectare si No Single Point Of

Failure.

Minim 2 module ce vor asigura conectivitate externa prin minim 14 x 1 Gbps
porturi Ethernet, cu capabilitati VLAN tagging, port mirroring, IGMP snooping si
urmatoarele protocoale suportate: 802.1Q, IEEE 802.3ae, SNMP v2.

Minim 2 module ce vor asigura conectivitate externa prin minim 14 x 10Gb
porturi Ethernet fiecare, cu capabilitati VLAN tagging, port mirroring, IGMP

snooping si urmatoarele protocoale suportate: 802.1Q, |IEEE 802.3ae, SNMP v2,

echipate cu minim 6 module de conectare SFP+ fiecare.

Componenta

Specificatia tehnica minimala

Sasiu modular pentru suportul procesarii centralizate - 1 buc.

Tip, format - Sasiu cu suport pentru integrarea modulelor de procesare, a
extensiilor de 1/O ale acestora precum si a modulelor de
management.

- Design modular, maxim 10U, montabil in cabinet de 19” cu toate
accesoriile necesare montarii incluse

Capacitate Suport pentru minim 14 servere tip blade

Componente de acces
la functiile de tip

- Module de management centralizat pentru intregul sasiu, hot-
swap, redundante 1+1, cu switch KVM fincorporat pentru toate

consola de | modulele de procesare de tip blade.

management ale | - Suport pentru management de la distanta, redirectare interfata
fiecarui modul de | grafica, tastatura si mouse, posibilitate de pornire/oprire de la
procesare distanta pentru fiecare server blade, switch instalat, suport

pentru remote media (virtual CD si floppy), suport pentru SSL
(Secure Socket Layer), integrare LDAP (Lightweight Directory
Access Protocol).

- Modulul de management trebuie sa dispuna de porturi USB
pentru tastatura si mouse, port VGA pentru conectare la monitor,
port RJ-45 pentru management.

Consola locala

Modul de tip KVM inclus, rack-mountable 1-2U, format din:
- monitor TFT, de min. 17” si suport pentru afisare de rezolutii
native 1280x1024
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- tastatura USB cu dispozitive integrate de tip touch-pad si track-
point.

Consola va avea porturi de acces si interconectare cu consolele
KVM din componentele platformei de stocare: min. 8 x porturi
locale KVM/Cat5 pentru acces local.

Subsistem de
interconectare multi-
path a componentelor
de procesare si de
stocare, in cabinetul
sistem si in retele
locale LAN

- Subsistemul va include componente discrete, implementate
pentru configurare si operare independenta sau ca module in
sasiul platformei de procesare

- Atunci cand acestea se vor implementa independent, porturile
de comunicatie individuale din fiecare modul de procesare de tip
blade vor fi accesibile direct, din afara sasiului sub-sistemului de
procesare, fara dispozitive intermediare de conectare, prin
componenta neutra de tip pass-through.

- Atunci cand acestea se vor implementa ca module in sasiul sub-
sistemului de procesare, vor dispune de cel putin cate un port
intern de conectare pentru fiecare modul de procesare blade pe
care il deservesc.

Surse de alimentare

2 module cu cate 2 surse de alimentare de minim 2200 W fiecare,
hot-swap, instalate intern in sasiu, redundante n+n, alimentare la
200-240 Vac

Sistem de ventilatie

Baterii de ventilatoare tip hot-swap, redundante, instalate intern
in sasiu

Unitate optica

Internd, de tip DVD-RW, pe panoul frontal, accesibila de fiecare
din serverele blade instalate in sasiu

interconectare LAN

Porturi Minim 2 porturi USB pe panoul frontal pentru unitati media
aditionale, accesibile de oricare dintre serverele blade instalate in
sasiu

Module de | Minim 2 module ce vor asigura conectivitate externa prin minim

14 x 1 Gbps porturi Ethernet, cu capabilitati VLAN tagging, port
mirroring, IGMP snooping si urmatoarele protocoale suportate:
802.1Q, IEEE 802.3ae, SNMP v2.

Minim 2 module ce vor asigura conectivitate externa prin minim
14 x 10Gb porturi Ethernet fiecare, cu capabilitati VLAN tagging,
port mirroring, IGMP snooping si urmatoarele protocoale
suportate: 802.1Q, IEEE 802.3ae, SNMP v2, echipate cu minim 6
module de conectare SFP+ fiecare

Standarde respectate

CE Mark (EN55022 Class A, EN60950, EN55024)
CISPR 22, Class A, FCC Part 15 Class A

4.1.6 Componente de multi-procesare simetrica - (6 + 1 bucati)

Se solicita componente de multi-procesare simetrica, echipate cu procesoare CISC x86 multi-

core cu urmatoarele cerinte:

Modul de procesare de tip blade, compatibil cu sasiurile ofertate;
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Minim 2x Intel Xeon Hex-Core, frecventa minim 2 GHz, 15 MB L3 cache sau

echivalent;

128 GB PC3-10600 1333MHz ECC DDRS3, suport pentru ChipKill sau echivalent,
respectiv pentru configurare in mod hot-spare si pentru memory mirroring;
fiecare modul va dispune de minim 16 sloturi de memorie in configuratia oferita si

va putea scala la minim 256 GB RAM prin extindere ulterioar3;
Controller video integrat;

Interfete de retea dual 1 Gbps Gigabit Ethernet integrat, suport pentru failover si

load balancing, suport TCP/IP Offload Engine (TOE);

Interfete de retea dual 10 Gbps Ethernet integrat, suport pentru failover si load

balancing, suport TCP/IP Offload Engine (TOE);

Procesor de management integrat, capabilitati de monitorizare a componentelor

critice pe fiecare modul de procesare de tip blade, local si la distanta;
Sa includa functii de diagnostic, reset, POST si auto-recuperare;

Serverul va fi livrat impreuna cu aplicatia de management realizata de
producatorul echipamentului, aplicatie ce trebuie sa asigure cel putin:
inventarierea componentelor, monitorizarea starii de functionare, trimiterea de

alerte prin e-mail;

Modulul de procesare oferit trebuie sa fie compatibil, certificat de producator si
sa dispuna de suport pentru urmatoarele sisteme de operare: Microsoft Windows
Server 2003 si 2008 Web/Standard/Enterprise, SUSE Linux Enterprise Server 11,

Red Hat Enterprise 5 sau superior, VMware ESX 4.0 sau superior, Solaris 10.

Componenta

’ Specificatia tehnica minimala

Componente de multi-procesare simetrica — 6 + 1 buc.

Format

Modul de procesare de tip blade, compatibil cu sasiul ofertat

Procesor

Echipat cu minim 2 x Intel Xeon Hex-core cu frecventa minim 2
GHz, 15 MB L3 cache, sau echivalent

Memorie interna

128 GB PC3-10600 1333MHz ECC DDRS3, suport pentru ChipKill
sau echivalent, respectiv pentru configurare in mod hot-spare si
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pentru memory mirroring; fiecare modul de procesare va putea
scala la minim 256 GB RAM prin extindere ulterioara

Video Controller video integrat

Interfete de retea Echipat cu:

- Interfete de retea Dual 1 Gbps Gigabit Ethernet, suport pentru
failover si load balancing, suport TCP/IP Offload Engine (TOE)

- Interfete de retea Dual 10 Gbps Ethernet integrate, suport
pentru failover si load balancing, suport TCP/IP Offload Engine
(TOE)

Management - Procesor de management integrat, capabilitati de monitorizare a
componentelor critice pe fiecare modul de procesare de tip blade,
local si la distanta

- Suport pentru functii de diagnostic, reset, POST si auto-
recuperare

- Serverul va fi livrat impreund cu aplicatia de management
realizata de producatorul echipamentului, aplicatie ce trebuie sa
asigure cel putin: inventarierea componentelor, monitorizarea
starii de functionare, trimiterea de alerte prin e-mail

Sisteme de operare | Microsoft Windows Server 2003 Si 2008
compatibile, Web/Standard/Enterprise, SUSE Linux Enterprise Server 11, Red
certificate de | Hat Enterprise 5 sau superior, VMware ESX 4.0 sau superior,
producator Solaris 10

Garantie si suport Minim 3 ani

Unul dintre modulele blade va fi pentru management si trebuie sa fie echipat cu 2 HDD-uri
SAS 600G

4.2 Platforma de stocare consolidata multi-protocol - (1 bucata dual-node)

Solutia trebuie sa includa un sistem de stocare cu arhitectura interna flexibila, in care
nodurile active de control vor fi simultan conectate la toate structurile de tip bus sau loop
(SAS loops si similare), pentru a face posibila arondarea initiala si reconfigurarea ulterioara
facila a alocarii discurilor intre nodurile de control, intre diferitele volume (sau structuri
similare), precum si intre servicii diferite (SAN/NAS).

Platforma de stocare va indeplini urmatoarele caracteristici :

Echipamentul trebuie sa fie echipat cu doua controller-e in acelasi spatiu din rack
pentru a putea dispune de o configuratie redundanta de tip cluster la nivelul

echipamentului

Echipamentul trebuie sa permita scalarea la minim 130 de discuri cu conectare de

tip Serial SCSI (SAS) sau SATA.
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Echipamentul trebuie sa permita utilizarea in paralel a discurilor de tip SAS 3Gb/s

si SATA 11 3Gb/s.

Capacitatile pentru un HDD minim disponibile trebuie sa fie de 1TB pentru

discurile SATA si 600GB pentru cele SAS.

Minim 6 GB memorie instalati si utilizabili pe sistemul de stocare. Memoria
trebuie sa fie protejata cel putin cu acumulatori (baterie). In configuratie dual

controller capacitatea maxima de memorie trebuie sa fie de minim 12GB.
Minim 1 procesoare pe fiecare controller.

Sistemul trebuie sa permita conecatarea atat in standard File Access (NAS) cat si in

standard Block Access (SAN).

In configuratia livrata echipamentul trebuie sa fie echipat cu cel putin 8 porturi
Ethernet cu o latime de banda de 1 Gb/s si minim 4 porturi Ethernet cu o latime

de banda de 10 Gb/s.

Echipamentul trebuie sa suporte utilizarea in paralel a urmatoarelor protocoale de

acces si comunicatie: NFS, CIFS, iSCSI, FC.

Sistemul trebuie sa suporte conectarea prin protocolul CIFS, NFS, iSCSI si FC la
urmatoarele sisteme de operare: Microsoft Windows, Linux, SUN Solaris, in

functie de suportul tehnologic oferit de fiecare sistem de operare in parte.

Echipamentul trebuie sa suporte realizarea copiilor de tip Snapshot precum si
replicarea datelor la distanta in mod sincron si asincron. Replicarea datelor la
distanta trebuie sa fie suportata atata cu echipamentele din aceeasi clasa cat si cu
cele din clasa diferite (inferioare sau superioare ca performanta) produse de

acelasi producator.

Unitatile de expansiune cu discuri trebuie sa fie compatibile cu sisteme de stocare
din clasa superioara(scalabilitate si performanta) in asa fel incat in situatia unui

upgrade/migrari inlocuirea acestora sa nu fie necesara.

In configuratia livrata echipamentul trebuie sa dispuna de urmatoarele functionalitati:
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Realizarea copiilor de tip instantanee - Snapshot, si posiiblitatea de restaurare
foarte rapida a acestora fara mutarea datelor salvate in copia de tip Snapshot ci

prin remaparea blocurilor de date.

Licenta inclusa pentru deduplicarea datelor.

Configurarea si optimizarea matricilor RAID de tip RAID 0, 1, 5 6 si combinatii..

Conectarea prin protocol iSCSI sa fie disponibila in configuratia initiala.

Conectarea prin protocol NFS sa fie disponibila in configuratia initiala.

Conectarea prin protocol CIFS sa fie disponibila in configuratia initiala.

Sistemul trebuie sa fie echipat in configuratia livrata cu minim 24 de discuri SAS cu
o capacitate de 600GB pentru fiecare disc. In aceste conditii spatiul ocupat in rack

nu trebuie sa depaseasca 4U impreuna cu controller-ul sistemului de stocare.

Licenta software care sa asigure monitorizarea performantei si capacitatii
platformei de stocare atat la nivel fizic cat si la nivel virtual. Solutia software
trebuie sa asigure functionalitatile respective atat pentru platforma existenta cat
si pentru alte platforme de la acelasi producator sau de la producatori diferiti,
platforme ce pot face obiectul unor achizitii ulterioare. Solutia trebuie sa

indelineasca urmatoarele cerinte:

1. Sa monitorizeze performanta platformelor de stocare existente si sa identifice
blocajele de performanta atat la nivelul serverelor fizice si virtuale conectate
la volumele de date cat si la nivelul volumelor de date exportate catre

platformele de procesare

2. Sa permita izolarea surselor de blocaj al performantei si oferirea de solutii
alternative de acces la volumele de date si la capacitatea disponibila pe

discuri, astfel incat aceste blocaje sa poata fi usor depasite

3. Sa permita automatizarea proceselor de planificare a capacitatii de stocare
prin mecanisme de colectare datelor relevante privind numarul de discuri,

lun-uri, volume de date, cai de acces, grad de ocupare al resurselor de
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procesare si al capacitatii de stocare, respectiv predictie pentru gradul viitor
de ocupare al acestor resurse, prin analiza predictiva a tuturor parametrilor

enumerati

4. Sa permita vizulizarea facila a tuturor parametrilor rezultati in urma

proceselor de planificare si predictie

5. Sa permita procese automate de corelare a masinilor din platformele de
virtualizare, a aplicatiilor si a conexiunilor logice cu spatiul fizic de stocare

disponibil in platformele de stocare

6. Sa permita clasificarea datelor aflate in platforma de stocare, prin identificarea

tipurilor de fisiere si a istoricului de acces catre aceste fisiere

7. Functionalitatile descrise trebuie sa fie disponibile atat pentru platforma
existenta cat si pentru platforme SAN (incluzand echipamentele de
comunicatie de tip fabric SAN si echipamente de conexiune de tip HBA) de la
alti producatori majori de platforme de stocare, platforme ce pot face obiectul

unor achizitii viitoare.

8. Sa permita agregarea datelor de la platforme eterogene (multi-vendor) de

stocare intr-o singura interfata de administrare, vizualizare si raportare.

9. Sa permita vizualizarea si raportarea capacitatii de stocare, alocarii si utilizarii
capacitatii de stocare la toate nivelele platformei de stocare (raw, RAID, LUN,

volume de date si sisteme de fisiere ).

Grantie de minim 36 de luni inclusa in configuratia propusa. Suportul si garantia

trebuie sa fie asigurate in Romania de producatorul echipamentului de stocare.

Componenta echipamentului Specificatia tehnica minimala solicitata

Arhitectura Cluster Activ-Activ de 2 noduri (controller-
e)

Protocoale SAN IP SAN (iSCSI)
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Protocoale NAS

NFS V2/V3/V4 peste UDP sau TCP, PCNFSD
V1/V2 pentru (PC) autentificarea clientilor
NFS, Microsoft® CIFS, CIFS

Numar de LUN-uri

Minim 1000

Numar de volume

Minim 1000

Numar de servere host conectate direct

4 in conexiune directa, 256 in conexiuni
prin mediu de comunicatie de tip fabric

Tip conectivitate pentru disk-uri

Minim Dual-Path/Multi-Path pentru
asigurarea suportului de inalta

disponibilitate

Interfata de management dedicata

Minim 1 port de consola integrat Full-
duplex 10/100 Base-T Ethernet

Porturi Gigabit Ethernet

Minim 8 x Full-duplex 10/100/1000
Ethernet

Porturi 10 Gbps

Minim 4 x Full-duplex 10 Gbps Ethernet

Memorie totala

Minim 12 GB ECC

Disk-uri suportate

SAS : 300 GB, 600 GB

SATA:1TB,2TB,3TB

Disk-uri echipate

24 x HDD SAS 600 GB la 10000 rpm

Capacitate utila de date

Minim 12 TB

Nivele RAID

RAID 0, 1, 5, 6 Si combinatii

Sistem de operare

Proprietar producatorului echipamentului
de stocare

Sisteme de operare suportate

Windows® 2000, Windows Server 2003,
Windows XP, Linux®, Sun™ Solaris™, Mac®
0S, VMware ESX

Copii instantanee de date

Minim 100000

Functii de management al echipamentului

diagnostic LED, SNMP, telnet, SSH, HTTP,
Web (SSL), host scripting, alerte pe e-mail
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Functii de securitate SecureAdmin, IPSec, autentificare CHAP,
acces pe baza de roluri administrative
(RBAC)

Sursa de alimentare Minim 2 surse redundante cu alimentare
200 la 240VAC/1.9A cu un consum de
maxim 600W

Ventilatoare Ventilatoare redundante

4.3 Sistem securitate pentru controlul traficului

Sistemul de securitate pentru controlul traficului trebuie sa indeplineasca urmatoarele
cerinte:

4.3.1 Control retea

controlul traficului proxy si direct-internet.

inspectarea traficului de retea, incluzand atasamente si fisiere compresate.

identificarea tuturor tipurilor de informatii importante — informatii de identificare, cod sursa,
ePHI (electronic Protected Health Information), informatii clasificate si alte tipuri de date.
traficul neautorizat de continut, aplicatii si/sau protocol sa fie oprit.

e-mail-urile importante sau necriptate sa fie dispuse in carantina inainte de a parasi reteaua.
administrarea si monitorizarea tuturor canalelor, incluzdnd e-mail, web, webmail, chat,
transferului de fisiere, telnet si peer-to-peer.

4.3.2 Control intern

monitorizarea si impunerea de politici pentru traficul intern, prevenirea accesului
neautorizat.

acceptarea bazelor de date Oracle si DB2, transferului de fisiere SMB/CIFS/SAMBA si a
interogarilor LDAP.

4.3.3 Analiza continutului

Monitorizarea si blocarea urmatoarelor tipuri de fisiere si documente:

suita Microsoft Office (toate versiunile incluzand versiunea 2007 si baza de date Access);
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Open Office;

Zip;

TAR (Tape Archive Format);

PDF (Adobe Acrobat);

AutoCad;

PostScript;

Text/Flat;

bazse 64;

gzip;

HTML (Hypertext Markup Language);
Mail;

MIME;

MIME message;

Multipart MIME;

Quoted-printable (MIME);

Fisiere grafice ( incluzand png, jpeg, gif, bmp, dcx);
RFC 822/SMTP;

URL encoded;

UU encoded;

RAR.

Toate documentele listate sa fie suportate via unei transmisii directe si ca atasamente ,
indiferent de port.

Sa fie suportate atasamente integrate/incluse ( de exemplu, fisier codat PK ZIP continand
doua fisiere TAR, ce contine fisiere PowerPoint si PDF, vor fi procesate individual.

4.3.4 Prevenire

La descoperirea unei tentative de incalcare a unei politici va fi emisa o alerta si sesiunea va fi
intreruptd, pentru a se preveni scurgerea de informatii. Deasemenea se va preveni si
depasirea benzii de transfer — oprind astfel scurgerea de informatii fara impact asupra
performantei retelei,

4.3.5 Vizibilitate completa

Desfasurare la nivel de sesiune, nu la nivel de pachet, inspectarea traficului retelei de-a
lungul celor 65,535 porturi de retea intr-un singur nivel 2 de retea.
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Furnizeze vizibilitatea in protocoale, canale si aplicatiile in uz in retea incluzand, minimum
urmatoarele canale: SMTP, POP, IMAP, FTP, HTTP, P2P, IRC, AlIM, Jabber, Yahoo Messenger,
MSN Messenger, Telnet, CIFS/SAMBA/SMB, DB2, Oracle, LDAP, servicii WEB, furnizori
WEBMAIL si platforme de WEBMAIL.

Sa realizeze inspectarea protocolului port-independent, care inspecteaza toate cele 65,535
porturi pentru toate protocoalele suportate.

Sa extraga continut usor de citit si meta-data continute in sesiune si in orice atasament si
fisier compresat , pentru analiza.

Inspectarea sesiunii incriptate SSL via integrarii cu un proxy server ICAP.

intelegerea bazelor de date si a aplicatiilor file sharing pentru a stabili zone de control,
extinzand protectia retelei interne dincolo de punctele de iesire.

Sa furnizeze tehnologii avansate de analiza a continutului pentru a detecta informatii
importante si/sau protejate.

4.3.6 Control

Tmpiedicarea in canale neautorizate fira oprirea proceselor normale.

Tmpiedicarea transferurilor neautorizate pe cele 65,535 porturi incluzand traficul non-proxy,
resetarea pachetelor out-of-band via TCP cand este instalat out-of-band si prin pachetelor
cand este inline.

4.4 Alte componente hardware

4.4.1 Firewall

Descriere generala Echipament integrat de protectie in retea cu capabilitati de scanare

antivirus, scanare antispam si prevenirea intruziunilor destinat
folosirii ca o solutie de securitate unificata.

Specificatii hardware 2 x interfete 10GbE SFP+
8 x interfete 10/100/1000 Duale (RJ-45/SFP)
12 x interfete 10/100/1000 Ethernet

4 x interfete 10/100/1000 Ethernet cu bypass (functionare in
pereche)

2 x interfete 10/100/1000 Ethernet pentru Management
2 x porturi USB

1 x modul stocare intern 128 GB

Performanta sistemului Firewall Throughput(pachete UDP 1514 byte): 20 Gbps
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Firewall Throughput(pachete UDP 512 byte): 20 Gbps
Firewall Throughput(pachete UDP 64 byte): 20 Gbps
Firewall Throughput(pachete pe secunda): 31 Mpps

IPSec VPN Throughput(pachete 512 byte): 8 Gbps

IPS Throughput: 3.6 Gbps

Antivirus Throughput(flow-based): 2.1 Gbps

Antivirus Throughput(proxy-based): 1.7 Gbps

Tunele IPSec VPN (gateway to gateway) concurente: 10000
Tunele IPSec VPN (client to gateway) concurente: 50000
Useri SSL-VPN: 3000

SSL-VPN Throughput: 350 Mbps

Concurrent session(TCP): 7 Milioane

New Session/Sec(TCP): 190000

Policies(Maxim): 100000

Domenii virtuale: 100

Configuratii redundante posibile: Activ/Activ, Activ/Pasiv, Cluster

Unlimited Users Licences

Parametrii echipament Alimentare alternativa 100-240V, 50-60Hz

2 x surse de alimentare redundante Hot-swappable

Protocoale si standarde Servicii de Retea

Rutare/Retea: Suport WAN multiplu
Suport PPPoE

Client/Server DHCP

Policy-based routing

Rutare dinamica IPv4/IPv6-RIP,0SPF,BGP,Multicast(IPv4)
Suport multi-zone

Rutare intre zonele de securitate
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VLAN Tagging(802.1q)
Rutare intre VLAN-uri
Multi-link aggregation(802.3ad)
Suport IPv6 (Firewall,DNS,Transparent,SIP,rutare dinamica)
Traffic
Shaping: Policy-based
Suport DiffServ
Banda Garantata/Maxima/Prioritara
Shaping per-IP,per-Account, per aplicatie
Domenii
Virtuale: Domenii Firewall/Rutare separate
Politici de securitate per domeniu
Interfete VLAN separate
High Availability:
Functionare Activ/Activ, Activ/Pasiv
Statefull Failover
Link status monitor
Link failover
Server Load Balancing
Servicii de Securitate
Firewall: NAT,PAT,Transparent
Rutare dinamica-RIP,OSPF,BGP,Multicast
Policy-based NAT
Domenii Virtuale (NAT/Transparent)
VLAN Tagging(802.1q)
SIP/H.323/SCCP NAT Traversal

Profile granulare de protectie per-policy
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Suport proxy explicit, optimizare WAN, caching
Suport IPv6
VPN: PPTP,IPSec,SSL
Suport criptare DES,3DES,AES
Autentificare SHA-1 / MD5
PPTP,L2TP,VPN Client pass through
Suport VPN "Hub and Spoke"
Autentificare IKE cu Certificate(v1 si v2)
IPSec NAT Traversal
Prevenirea
Intruziunilor Suport Anomalii de protocoale
Suport Semnaturi definite de utilizator
Suport IPv6
Antivirus Protectie anti-malware (virus, troian, worm, spyware)
Protocoale: HTTP/HTTPS; POP/POP3S;
SMTP/SMTPS; IMAP/IMAPS, IM (AIM, 1CQ, Yahoo, MSN)
Blocare fisierelor in funtie de tip sau dimensiune
Suport Ipve
Antispam SMTP/SMTPS;IMAP/IMAPS;POP/POPS
Suport RBL/ORDBL

Inspectie header MIME, filtrare dupa cuvinte/expresii si black/white
list

Update-uri automate si in timp real.

Management

Administrare: Consola, Telnet, SSH, HTTP/HTTPS,CLI
Utilizatori/Administratori cu drepturi configurabile
Syslog,SNMP,log-uri interne,grafice,notificari email

Autentificare: Baza de date locala
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Integrare Active Directory
Integrare LDAP/Radius/TACACS+

IP/MAC address binding

Software

Echipamentul sa permita prin achizitia unor licente suplimentare

activarea Si actualizarea serviciilor Antivirus,
Antispam, Prevenirea Intruziunilor,etc. Aceste functii trebuie sa fie
asigurate de echipament fara a mai necesita vreun modul hardware

suplimentar.

Service si garantie

Garantie: minim 3 ani

Update software gratuit: minim 3 ani

4.4.2 Notebook - (2 bucati)

Echipamentul trebuie sa indeplineasca urmatoarele cerinte minimale:

Procesor X_86 cu 4-core sau echivalent, frecventa minim 2.4 GHz
Memorie RAM Minim 4GB

Placa Video Dedicata, Minim 1GB

Hard disk Minim 500GB

Unitate optica DVD RW

Camera WEB Da, Minim 1,3MP

Display LCD LED, minim 15 inch
Audio Difuzoare stereo incorporate
Comunicatii Retea: 10/100/1000

Wireless:WiFi 802.11n;

Bluetooth
1/0 (Input/Output) Porturi | VGA: 1
si Sloturi

Microfon: 1
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RJ-45:1

USB 3.0: 2

lesire audio: 1

HDMI: 1

Sistem de operare Da

Garantie Minim 2 ani, locala

Altele Geanta notebook de dimensiuni adecvate produsului
achizitionat

Mouse fara fir conectivitate Bluetooth

Alimentator notebook

4.4.3 Multifunctionala - (1 bucata)

Echipamentul trebuie sa indeplineasca urmatoarele cerinte minimale:

Format A4

Functii disponibile Copiere, imprimare, scanare, fax
Tehnologie Laser

Mod tiparire Color

Duplex Da

Interfata USB, retea
ADF Da

Medii printare A4, A5,

Viteza de copiere color 8 / minut
Viteza de copiere alb negru | 18 / minut
Rezolutie copiere Minim 600 dpi
Viteza de printare color 21 / minut
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Viteza de printare alb negru

21/ minut

Rezolutie printare

Minim 600x600 dpi

Rezolutie scanner

Minim 600x600 dpi

Alimentare hartie

Minim 250 coli

Capacitate memorie

Minim 256 MB

4.4.4 Desktop “All in One” - (2 bucati)

Echipamentul trebuie sa indeplineasca urmatoarele cerinte minimale:

Tip ecran LED
Diagonala Minim 23 inch
Rezolutie Minim 1920x1080

Frecventa Procesor

Minim 2.5 (GHz)

Sunet integrat Da

Retea integrata Da
Capacitate RAM Minim 4GB
Capacitate HDD Minim 500GB
Tip placa video Dedicata
Capacitate memorie Minim 1024 MB
Difuzoare Da

Microfon Da

Tip unitate optica DVD-RW
Webcam Da

Bluetooth Da

Retea Da
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Wireless Da

USB 2.0 Minim 4

lesire audio Da

Intrare microfon Da

Sistem de operare Da

Accesorii Tastatura fara fir conectivitate Bluetooth
Mouse Mouse fara fir conectivitate Bluetooth

4.4.5 Tabla interactiva - (1 bucata)

Echipamentul trebuie sa indeplineasca urmatoarele cerinte minimale:

Diagonala (cm) Minim 190 cm; format 4:3

Facilitati minimale: Functii Multiuser si Multitouch —trebuie sa permita utilizarea simultana
a suprafetei interactive, cu degetele sau cu markerele speciale, de catre
doi utizatori. Recunoastere obiecte - utilizatorul trebuie sa poata folosi
degetele, palma sau markerul fara a mai fi necesara accesarea meniului
sau reasezarea in tavita a instrumentelor de lucru. Recunoasterea
avansata a gesturilor — trebuie sa poata fi folosite gesturi intuitive de
aruncare, rotire, marire sau micsorare a obiectelor pe tabla cu ajutoru
degetelor. Orice obiect trebuie sa poata fi transformat in instrument de
scris pe tabla. Functia de corectare caligrafica a adnotarilor

Software Trebuie sa permita crearea, transmiterea si managementul lectiilor sau
al diverselor prezentari;

Trebuie sa permita salvarea si editarea ulterioara a sesiunilor de lucru
de pe tabla, adnotarilor pot fi salvate direct in alte aplicatii software -
Word, Power Point, Excel, Acrobat, AutoCAD

Montare pe perete sau stand mobil

Accesorii incluse 2 markere si burete care nu necesita baterii sau alte consumabile, cablu
USB 5 m, kit montare pe perete, stand mobil ajustabil
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4.4.6 Tableta electronica - (2 bucati)

Echipamentul trebuie sa indeplineasca urmatoarele cerinte minimale:

Frecventa Procesor

Minim 1Ghz

Tehnologie display

Capacitive Multi-Touch sau echivalent

Diagonala

Minim 9.7 inch

Rezolutie

Minim 1024 x 768

Memorie Flash integrata:

Minim 16 GB

Audio Difuzor integrat
Camera WEB In spate: Minim 3 MP

In fata: Minim 0.3 MP
lesire audio Minim 1 x 3.5 mm
Bluetooth Da
Wireless 802.11 b/g/n sau echivalent
3G Da
Baterie Li-Polymer sau echivalent
Autonomie de lucru Minim 9 ore
Sistem de operare Da

4.4.7 Router wireless - (1 bucata)

Echipamentul trebuie sa indeplineasca urmatoarele cerinte minimale:

Standard Wi-Fi:

802.11n

Porturi LAN:

4 x RJ-45
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Porturi WAN: 1 x RJ-45
Rata de transfer | 10/100
Ethernet (Mbps):
Securitate WEP 64/128 bit.
WPA, WPA2.
Layer 2 Isolation.
SSL Administration.
SSL Login Page.
Session Limit.
Secure Remote (PPTP Client).
Firewall.
Filtrare adrese MAC.
Antena: Minim 3 x antena externe
Frecventa (GHz): 2.4
Rata de transfer WI-FI | 300
(Mbps):
Alimentare: 12V, 1.5A

4.4.8 Hard Disk Drive Extern - (2 bucati)

Echipamentul trebuie sa indeplineasca urmatoarele cerinte minimale:

Capacitate: Minim 2 TB
Interfata: USB 2.0

USB 3.0
Altele Plug-and-play
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Minim 5 Gb/sec in USB 3.0

Minim 480 Mb/sec in USB 2.0

Sisteme de operare | Microsoft Windows 7

suportate
Microsoft Windows Vista

Microsoft Windows XP

Format Minim 2.5"

4.4.9 Memory Stick USB - (2 bucati)

Echipamentul trebuie sa indeplineasca urmatoarele cerinte minimale:

Capacitate (GB): Minim 64
Interfata usB 2.0
USB 3.0

Rata de transfer la citire | 225 (USB 3.0)
(MB/s): 30 (USB 2.0)

Rata de transfer la scriere | 135 (USB 3.0)

(MB/s): 30 (USB 2.0)
Culoare Negru/Albastru
Altele Carcasa din metal sau cauciuc

4.4.10 Echipamente birotica
Se vor livra urmatoarele echipamente de birotica:

Aparat de spiralat: 1 bucata;
Laminator: 1 bucata;
Ghilotina: 1 bucata;
Calculator de birou: 1 bucata;

Aparat de indosariat: 1 bucata.
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5 CERINTE PRIVIND SERVICIILE DE PROMOVARE SI PUBLICITATE

5.1 Plan de informare si publicitate

Cerinte:

Prestatorul va realiza un plan de informare si publicitate a proiectului ce va contine o
metodologie de specialitate in ceea ce priveste diseminarea/comunicarea
informatiilor cu privire la proiect

Prestatorul va realiza un plan de informare si publicitate a proiectului ce va contine
un grafic de realizare a activitatilor de informare si publicitate.

Planul de informare si publicitate va fi livrat Autoritatii Contractante in termen de 7
zile lucratoare de la data semnarii contractului de prestari servicii.

5.2 Organizare evenimente de promovare a proiectului

Livrabile:

organizare eveniment de lansare a proiectului

organizare eveniment de diseminare a rezultatelor proiectului
Prestatorul va realiza urmatoarele activitati:

Elaborarea agendei evenimentului si a invitatiilor de participare

Cerinte:
Agenda evenimentului va cuprinde: discutii asupra obiectivelor
proiectului/rezultatele proiectului, sursele de finantare, beneficiile implementarii
proiectului.

Vorbitorii vor fi desemnati de autoritatea contractanta si vor fi comunicati
prestatorului cu cel putin 10 zile lucratoare inainte de data de derulare a
evenimentului.

Agenda evenimentului si textul invitatiei de participare vor fi elaborate cu cel putin
10 zile lucratoare inainte de data de derulare a evenimentului si vor fi transmise spre
aprobare autoritatii contractante.
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Transmiterea invitatiilor
Cerinte:

Lista cu potentialii participanti va fi comunicata de autoritatea contractanta
prestatorului cu cel putin 10 zile lucratoare inainte de data de derulare a
evenimentului.

Invitatiile de participare vor fi transmise potentialilor participanti cu cel putin 5 zile
lucratoare inainte de data de derulare a evenimentului printr-o modalitate care sa
asigure primirea acestora.

Lista de invitati confirmati va fi transmisa de prestator autoritatii contractante cu cel
putin 2 zile lucratoare inainte de data de derulare a evenimentului.

Desfasurarea evenimentului
Cerinte:

Organizarea unei conferinte de lansare (luna 5 de desfasurare a proiectului) si a unei
conferinte de incheiere a proiectului (luna 12 de desfasurare a proiectului) cu
urmatoarele caracteristici:

0 locul de derulare: Bucuresti
0 durata: % zi

0 program: 10.00 - 15.00

0 numar de participanti: 50

0 sala de conferinte care sa permita prezenta a cel putin 50 de persoane, in
format de aranjare a scaunelor amfiteatru sau sala de cinema, cu prezidiu la
care sa poata sta 5 persoane

0 dotari: videoproiector cu ecran de proiectie, telecomanda, pointer laser,
laptop, flipchart, foi de flipchart, markere — negru, verde, albastru, rosu

0 echipament de sonorizare care sa permita inregistrarea discutiilor
0 aer conditionat reglabil din sala

0 o0 pauza de cafea pentru 50 de persoane care sa contina cel putin: cafea, ceai,
apa minerala, apa plata, sucuri naturale, patiserie dulce si sarata
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0 masa de pranz pentru 50 de persoane, in regim a la carte sau bufet suedez,
care sa contina cel putin doua feluri principale calde, desert si/sau fructe, apa
minerala, apa plata, suc natural si cafea

O o persoana cu atributii de asistent de eveniment care sa realizeze
inregistrarea participantilor si distribuirea materialelor de prezentare precum
si sa solutioneze de indata orice problema administrativa sau tehnica legata
de sala de conferinte si dotarile acesteia, pauza de cafea, pauza de masa sau
orice alte situatii legate de relatia cu administratorul salii de conferinta

Conferinta va fi vizibila prin afise pozitionate in cel putin urmatoarele locuri: unul la intrarea
in cladirea ce gazduieste conferinta, unul pe parcursul drumului parcurs de participanti de la
intrare in cladire pana la sala unde are loc conferinta si unul in apropierea intrarii in sala in
care se deruleaza conferinta. In sala in care are loc conferinta va fi instalat banner-ul de tip
roll-up, in apropierea prezidiului.

Prestatorul va realiza un raport al conferintei in cel mult 5 zile lucratoare de la finalizare, ce
va contine cel putin:

agenda
lista de participanti semnata de fiecare dintre acestia

fotografii de la conferinta, ce vor surprinde si elementele de identitate vizuala ale
proiectului.

5.3 Editarea, productia, tiparirea/multiplicarea, inscriptionarea si
distributia de materiale promotionale

Prestatorul va realiza urmatoarele activitati:

Elaborarea continutului materialelor promotionale: pixuri, calendare, agende, afise,
banner, autocolante

Cerinte:

Toate materialele vor fi elaborate in conformitate cu Manualul de identitate vizuala
pentru instrumentele structurale 2007-2013 in Romania (obiectivul Convergenta).

Materialele tiparite vor contine date referitoare la obiectivele proiectului, sursele de
finantare, beneficiile si rezultatele implementarii.

Toate mostrele de materiale promotionale vor fi elaborate de catre prestator si
transmise autoritatii contractante cu cel putin 10 zile lucratoare inainte de termenul
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pentru trimiterea acestora in productie. Autoritatea contractanta va comunica
observatiile in termen de cel mult 48 de ore de la primirea propunerilor de materiale.
Textul materialelor tiparite (cum ar fi pliante, afise, calendare) va fi furnizat de catre
autoritatea contractanta.

Un numar de 5 exemplare din fiecare material vor fi transmise autoritatii
contractante pentru a fi incluse in rapoartele catre finantator.

Materialele promotionale vor fi livrate de catre prestator la sediul autoritatii
contractante cu cel putin 5 zile lucratoare inainte de data desfasurarii conferintei de
lansare a proiectului.

Tiparirea/multiplicarea, inscriptionarea si distributia materialelor promotionale

Cerinte:

Nr.crt. | Denumire UM | Numar de unitati

1. Pliante: format inchis: 100 x 210 mm, format deschis: | buc | 1000
200 x 210 mm, hartie: dublucretat lucios 130g, culori:
4+4

2. Banner rollup, format 0,8 x 2 m, 4+0 print + suport | buc | 2
aluminiu.

3. Afise format A3 cm, suport 150 g/mp lucios, print 440, | buc | 500
autoadeziv pe spate, in colturi.

4, Pixuri din plastic rezistent, personalizat. Mina pix: [ buc [ 500
albastru.

5. Agende format inchis A5, coperta 300 g/mp plastifiata | buc | 200
mat fatd — verso, interior 135 g/mp mat, tipar coperta
4+4, tipar interior 4+4, 100 pag. interior, finisari: spirala.

6. Calendar format 50 x 70 cm, suport 150 g/mp lucios, | buc | 200
print 4+0.

7. Autocolante plastifiate format 90 x 50 mm (lungime x | buc | 1000
latime), color.
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5.4 Elaborare comunicate de presa

Cerinte:

Prestatorul va elabora 2 comunicate de presa privind implementarea proiectului,

astfel:

0 1 comunicat de presa privind inceperea proiectului

0 1 comunicat de presa la inchiderea proiectului cu mentionarea rezultatelor
obtinute

Comunicatele de presa vor fi formulate de catre prestator si transmise autoritatii

contractante spre aprobare cu cel putin 3 zile lucratoare inainte de data la care sunt

programate a fi distribuite. Autoritatea Contractanta va transmite aprobarea insotita

de eventualele observatii in cel mult 1 zi lucratoare de la primirea propunerii de

comunicat de presa.

Prestatorul va suporta difuzarea celor 2 comunicate de presa catre minim 3 fluxuri de

presa cu diseminare la nivel national.

5.5 Realizare pagina Web si publicare anunturi

Cerinte:

Prestatorul va realiza o pagina web dedicata proiectului ce va contine informatii
despre proiect, anunturi de presa, comunicate si legaturi utile catre website-ul
Ministerului Comunicatiilor si Societatii Informationale, www.fonduri-ue.ro, etc.

Pagina Web va fi gazduita ca subdomeniu la adresa www.mcsi.ro.

Prestatorul va redacta anunturi cuprinzand informatii despre proiect si le va
trimite autoritatii contractante in vederea publicarii pe pagina web a proiectului
respectiv pagina web www.mcsi.ro.

Anunturile vor cuprinde informatii privind stadiul implementarii proiectului,
beneficiile proiectului si despre sursa de finantare.

Prestatorul va redacta si publica anunturi informative pe pagina web a
proiectului, pagina web a MCSI astfel incat sa fie publicat cel putin unul in fiecare
luna de implementare a contractului.
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6 CERINTE PRIVIND SERVICIILE DE MANAGEMENT DE PROIECT

Ofertantul va asigura Ministerului Comunicatiilor si Societatii Informationale suportul
necesar in vederea implementarii in bune conditii a proiectului si elaborarea tuturor
documentelor de raportare solicitate de catre OIPSI pe perioada implementarii acestui
proiect.

Activitatile principale ce urmeaza a fi prestate de catre Ofertant constau in:

1. Initializarea proiectului
a. Organizarea sedintelor pentru demararea proiectului
b. Clarificarea rolurilor si responsabilitatilor

2. Planificarea proiectului

3. Monitorizare si control

a. Colectarea, inregistrarea si raportarea periodica a informatiilor referitoare la
progresul proiectului

b. Analize trimestriale cu privire la starea implementarii proiectului

c. Determinarea riscurilor in realizarea proiectului si realizarea de recomandari
pentru tratarea acestora

d. Realizarea managementului documentatiei proiectului
e. Monitorizarea si controlul costurilor, raportare financiara
f.  Coordonarea implementarii proiectului conform planului de lucru

e elue

g. Verificarea realizarii fiecarei subactivitati si activitati in parte si acordarea
acceptantelor partiale catre furnizori;

4. Comunicare

a. Comunicarea permanenta cu echipa implementatorului proiectului in vederea
monitorizarii progreselor realizate;

b. Raportarea periodica asupra progreselor realizate in implementarea
proiectului, catre responsabilul de proiect din partea Ministerului Comunicatiilor si
Societatii Informationale;

c. Mentinerea contactului permanent cu Organismul Intermediar pentru
Promovarea Societatii Informationale (OIPSI);
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5. Managementul calitatii si schimbarii

a.

b.

C.

Monitorizarea calitatii serviciilor de implementare a proiectului;
Validarea calitatii activitatilor de implementare a proiectului

Managementul activitatilor de acceptanta a livrabilelor proiectului

Aceste activitati trebuie considerate ca fiind cerinte minime, iar daca alte activitati

relationate sunt necesare in vederea realizarii obiectivelor activitatii de management de

proiect, acestea vor face parte din responsabilitatea Prestatorului.

Prestatorul va Tndeplini toate sarcinile de raportare ale Beneficiarului fata de Organismul

Intermediar, in conformitate cu prevederile Contractului de Finantare.

Prestatorul va fi responsabil din punct de vedere tehnic si financiar fata de Autoritatea

Contractanta.

Urmatoarele activitati de management al proiectului vor fi realizate de catre Ofertant:

elaborarea rapoartelor de progres
suport pentru fundamentarea si elaborarea Cererilor de rambursare
suport pentru managementul financiar al proiectului

asigurarea suportului privind informarea si publicitatea pentru proiectul ce
urmeaza a fi implementat

elaborarea sistemului de arhivare a documentatiei proiectului.

Prin personalul pus la dispozitie de catre furnizorul selectionat in urma acestei proceduri de

achizitie, Ofertantul va realiza urmatoarele activitati generale:

Management de proiect

Monitorizare activitate management de proiect extern — derularea proiectului va
fi monitorizata de catre o echipa de monitorizare din cadrul Ministerului
Comunicatiilor si Societatii Informationale.

intocmirea planului de lucru — echipa de management al proiectului va realiza si
agrea un plan de lucru cu toate partile implicate in proiect

Raportare — activitatea de intocmire a rapoartelor se intinde pe tot parcursul
proiectului.

Management financiar-contabil — toate cheltuielile aferente proiectului vor fi
urmarite cu atentie, pentru a se asigura respectarea tuturor obligatiilor si
cerintelor contractuale.

Activitatea de management reprezinta o activitate continua pe tot parcursul proiectului
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Totodata, managementul proiectului cuprinde activitatile:

Planificarea activitatilor proiectului pentru incadrarea in graficul de implementare
aprobat prin Contractul de Finantare

Monitorizarea tuturor activitatilor proiectului, derulate atat de catre echipa de

proiect a Beneficiarului cat si de catre Furnizor

Monitorizarea respectarii de catre furnizorul tehnic a angajamentelor asumate prin

contract

Managementul riscurilor (identificare, analiza, planificare, urmarire) prin intretinerea
unui Registru de Riscuri si planificarea masurilor de prevenire si reducere

Managementul calitatii prin intretinerea unui Registru de Calitate in care sa se inscrie
toate problemele aparute pe durata derularii proiectului (in cadrul testelor de
acceptanta) si prin urmarirea rezolvarii acestor probleme

Managementul schimbarii — pregatirea si aplicarea unei proceduri de tratare a
cererilor de schimbare prin care sa se asigure introducerea controlata a schimbarilor
in cadrul ciclului de analiza-proiectare-dezvoltare-implementare-testare-acceptanta.

Management Financiar

Consultantul va furniza suport in vederea inregistrarii cheltuielilor proiectului

Consultantul va intocmi cererile de rambursare catre Finantator, astfel:

Cerere

rambursare nr.

de

Activitate/

subactivitate

Data depunerii (ziua x, luna y,
anul z de la semnarea

Contractului de Finantare)

Cerere de

rambursare nr. 1

Managementul de proiect/
Implementarea solutiei/
Instruirea
utilizatorilor/Informare si
publicitate/ Auditarea

proiectului

Pana la ultima zi, luna 6, anul 1

de la semnarea contractului

Cerere de

rambursare nr. 2

Managementul de proiect/
Implementarea solutiei/
Instruirea
utilizatorilor/Informare si

publicitate

Pana la ultima zi, luna 9, anul 1

de la semnarea contractului
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Managementul de proiect/

Implementarea solutiei/
Cerere de Pana la ultima zi, luna 12, anul
Instruirea
rambursare nr. 3 1 de la semnarea contractului
utilizatorilor/Informare si

publicitate/Auditarea proiectului

Total asistenta
financiara

nerambursabila

Raportare cdtre Finantator

Consultantul va elabora Rapoartele Tehnice periodice de progres

Consultantul va elabora rapoartele lunare de stare cu privire la derularea activitatilor
proiectului tehnic

Arhivarea documentelor — are drept scop pastrarea si arhivarea documentelor
generate in cadrul proiectului, pentru a asigura o pista adecvata de audit.

Monitorizarea activitédtilor de management al proiectului

Monitorizarea serviciilor de management al proiectului va fi realizata de o echipa de
monitorizare din partea Ministerului Comunicatiilor si Societatii Informationale pe baza
rapoartelor saptamanale transmise de catre Prestatorul serviciilor de management de
proiect
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7 RESURSE
7.1 Personal si instruire

7.1.1 Managementul proiectului, personal si instruire

7.1.1.1 Managementul proiectului

Managementul de proiect reprezinta procesul de coordonare, organizare si gestionare a
activitatilor interdependente si a resurselor alocate, pentru a asigura atingerea obiectivelor
stabilite la standardele de calitate solicitate, in conditiile existentei unor constrangeri
referitoare la timp, resurse si costuri.

Metodologia de management de proiect care va fi folosita pentru finalizarea cu succes a
tuturor activitatilor propuse in prezentul proiect are urmatoarele componente:

I.  Activitati generale de management de proiect
Planificare si organizare
Coordonare si monitorizare
Control si raportare
Activitati specifice proiectelor europene:
0 management financiar
O asigurarea vizibilitatii proiectului Tn conformitate cu regulile de identitate
vizuala prevazute de Manualul de identitate vizuala publicat pe website-ul
O.I.PS.I
0 asigurarea calitatii proiectului urmareste realizarea unor sisteme eficiente de
verificare si pastrare a documentatiilor tehnice si financiare ale proiectului,
care sa confere siguranta si un acces facil la aceste documentatii, in cazul
vizitelor de monitorizare sau al auditurilor partiale si finale.

7.1.1.2 Personalul si echipa tehnica a proiectului

7.1.1.3 Necesitatea contractdrii managementului de proiect

Ministerul Comunicatiilor si Societatii Informationale va contracta serviciile de management
al proiectului, intrucat institutia doreste sa beneficieze de o expertiza superioara in domeniul
managementului proiectelor finantate prin fonduri europene.

Astfel va fi asigurat suportul pentru Ministerul Comunicatiilor si Societatii Informationale in
vederea implementarii in bune conditii a proiectului si elaborarea tuturor documentelor de
raportare solicitate de catre OIPSI pe perioada implementarii acestui proiect. Implementarea
in cele mai bune conditii va fi asiguratd de cdtre Ministerul Comunicatiilor si Societdtii
Informationale prin furnizarea unei echipe de implementare, prezentata mai sus.



Activitatile de management de proiect ce urmeaza a fi contractate
Urmatoarele activitati de management al proiectului vor fi contractate:

elaborarea rapoartelor de progres

suport pentru fundamentarea si elaborarea Cererilor de rambursare

suport pentru managementul financiar al proiectului

asigurarea suportului privind informarea si publicitatea pentru proiectul ce urmeaza a
fi implementat

elaborarea sistemului de arhivare a documentatiei proiectului.

Metodologia de management de proiect

Concret, activitatile specifice proiectelor finantate din fonduri europene vor fi realizate
astfel:

I.  Achizitii

Tn procesul de desfisurare a procedurilor de achizitii publice, echipa de achizitii va utiliza
urmatorul model:

Achizitie Cerere de | Licitatie Art. 19, art.20(1)

directa oferta deschisa si art.124 din
0.U.G. nr.
<15.000 Euro | < 125.000 | 2125.000
Servicii 34/2006, cu
sau Euro sau | Euro sau | modificirile  si

(S) Bunuri
(B)

echivalent in | echivalent | echivalent | completsrile

lei in lei in lei ulterioare

Procedurile mentionate mai sus se vor derula cu stricta respectare a legislatiei in vigoare.
Input:

informatii privind sistemele informatice existente

cerinte de asistenta tehnica

analiza de nevoi si studiu de fezabilitate

caiete de sarcini si documentatii de atribuire pentru servicii si bunuri

Output:

Contracte de servicii i bunuri.
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Il.  Management financiar

Pentru o buna gestionare a bugetului alocat proiectului, pana la rambursarea sumelor
solicitate, echipa consultantulului va elabora un registru de cheltuieli, pentru Tnscrierea
cronologica a tuturor cheltuielilor facute, defalcate in eligibile si neeligibile, precum si a
detaliilor documentelor justificative si a datelor platilor efective.

Etapa de verificare a cheltuielilor are ca scop asigurarea conformitatii tuturor cheltuielilor
efectuate in cadrul proiectului cu prevederile Ghidului Solicitantului, contractului de
finantare si legislatiei in vigoare. Totodata vor fi elaborate cererile de rambursare, care vor
insoti rapoartele de progres si care vor fi inaintate spre aprobare catre O.1.P.S.1.

Input:

Documente contabile (facturi, ordine de plata, etc.)
Planul de cheltuieli
Bugetul proiectului

Output:

Registrul de cheltuieli
Cererile de rambursare
lll.  Elaborarea rapoartelor de progres si a cererilor de rambursare

Echipa Consultantului selectat va oferi suport pentru Ministerul Comunicatiilor si Societatii
Informationale in vederea realizarii rapoartelor de progres stabilite prin contractul de
finantare. Astfel rapoartele de progres vor fi elaborate de catre Managerul de proiect si
fnaintate catre Coordonatorul de proiect din partea Ministerului Comunicatiilor si Societatii
Informationale, care va verifica si semna rapoartele mai sus-mentionate. Rapoartele de
progres se vor baza pe informatiile din rapoartele de activitate transmise lunar de catre
Managerul de proiect si discutate in cadrul intalnirilor de monitorizare.

Aceste rapoarte vor respecta intocmai cerintele specificate in Ghidul Solicitantului si in
contractul de finantare semnat cu O.I.P.S.I. si vor fi depuse la O.I.P.S.I. la termenele stabilite
conform contractului, impreuna cu toate celelalte documente solicitate Tn mod expres prin
contractul de finantare.

Cererile de rambursare, care vor fi atasate rapoartelor de progres, vor fi elaborate de catre
Managerului de proiect cu sprijinul Responsabilului Financiar, iar dosarul de rambursare va fi
pregatit in conformitate cu cerintele specificate in contract si va contine toate documentele
justificative necesare verificarii eligibilitatii cheltuielilor efectuate si efectuarii platii.
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Input:

Bugetul proiectului, registrul de cheltuieli, documente contabile —in copie certificata
Contractul de finantare
Rapoartele de activitate ale Furnizorilor de servicii si bunuri

Output:

Rapoarte de progres
Cereri de rambursare

IV.  Arhivarea documentelor

Conform regulamentelor comunitare circuitul auditului (pista de audit) reprezinta stabilirea
fluxurilor informatiilor, atributiile si responsabilitatile referitoare la acestea, precum si
arhivarea documentatiei justificative complete, pentru toate stadiile desfasurarii unei
actiuni, care sa permita totodata reconstituirea operatiunilor de la suma totala pana la
detalii individuale si invers.

Pista de audit este deci o inregistrare cronologica a activitatilor din proiect pentru a permite
reconstructia si examinarea succesiunii de evenimente si/sau schimbari.

Solicitantul va pregéti si asigura o pista de audit adecvata prin mdsuri de pastrare si arhivare
a documentelor astfel incat acestea sa nu fie alterate de factorul uman si de timp.

Astfel, cu sprijinul Consultantului, Ministerul Comunicatiilor si Societatii Informationale va
intreprinde urmatoarele masuri:

exemplarele originale ale facturilor si documentelor care atesta efectuarea platilor vor
fi pastrate de catre Ministerul Comunicatiilor si Societatii Informationale, la locatia
proiectului, Tmpreunad cu o copie certificata, atat pe suport de hartie cat si electronic
(CD/DVD etc.).

documentele elaborate in cadrul proiectului vor fi pastrate astfel: 1 exemplar original
si 1 copie pe suport hartie cat si in varianta electronica.

rapoartele, cererile de rambursare si alte documente oficiale solicitate de catre
O.I.PS.I vor fi elaborate intr-un exemplar original si numarul de exemplare - copii
stabilite prin contractul de finantare, care vor fi predate O.I.PS.I., cate o copie
certificata a acestora pastrandu-se la sediul proiectului.

arhivarea se va face la finalizarea proiectului, dosarul complet cu documentele in
original va fi pastrat intr-un spatiu protejat, impreuna cu un CD/DVD cuprinzand toate
documentele scanate, acesta ramanand la locatia proiectului pe perioada legald de
arhivare si pastrare (5 ani post-implementare).
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Input:

bugetul proiectului si registrul de cheltuieli, documente contabile — in original si in
copie certificata

contractul de finantare

rapoarte de progres si cereri de rambursare, alte documente realizate in cadrul
proiectului

procedura de arhivare
Output:

dosarele / cutia de arhiva, corect inscriptionate si pastrate
copia in suport electronic a arhivei hard-copy a proiectului

V. Asigurarea vizibilitatii proiectului

Aceasta activitate are o deosebita importanta in diseminarea oportunitatilor de finantare
puse la dispozitia administratiei publice pentru realizarea de sisteme informatice in vederea
imbunatatirii calitatilor serviciilor catre cetateni si mediul de afaceri. Activitatea de informare
si publicitate va respecta reglementarile Uniunii Europene, fiind pregatita de catre Ministerul
Comunicatiilor si Societatii Informationale, impreuna cu consultantul selectat, si derulandu-
se pe tot parcursul proiectului.

Input:
Planul de informare si publicitate, informatii privind proiectul

Output:

Anunturi de presa si comunicate pe website-ul Ministerului Comunicatiilor si Societatii
Informationale

Evenimente de incepere si finalizare a proiectului
Pliante informative si postere

Cerinte minime solicitate pentru managementul de proiect

Consultantul pentru servicii de management de proiect care urmeaza a fi contractat va
indeplini urmatoarele conditii minime:

Sa aiba specialisti In urmatoarele domenii:

Managementul proiectului
Fonduri nerambursabile
Financiar

Informare si Publicitate
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Formare / Instruire in managementul de proiect
IT&C

I.  Manager de proiect
Sarcini si responsabilitati

Managerul de proiect raporteaza direct Coordonatorului de proiect si va asigura
coordonarea echipei de consultanti si asistenta catre Coordonatorului de proiect desemnat
de Ministerul Comunicatiilor si Societatii Informationale.

Responsabilitati:

Punct unic de contact in relatia cu Beneficiarul

monitorizarea implementarii proiectului;

elaborarea planului revizuit de activitati si urmarirea respectarii termenelor
proiectului;

elaborarea Rapoartelor de progres ce vor fi Thaintate spre aprobarea Ministerului
Comunicatiilor si Societatii Informationale;

realizarea in colaborare cu responsabilul financiar a cererilor de rambursare;
monitorizarea managementului financiar, incluzand verificarea cheltuielilor;

identifica riscurile si modalitdtile de atenuare/evitare a acestora;

supravegheaza indeplinirea de catre furnizor a obligatiilor asumate in conformitate cu
contractul semnat.

elaborarea sistemului de arhivare a documentelor si asigurarea pistei de audit
aferente beneficiarului;

coordonarea activitatilor de informare si publicitate aferente fiecarei etape a
proiectului;

asigurarea accesului usor la documentatia proiectului in vederea realizarii auditurilor
financiare si tehnice partiale si finale.

Il.  Expert Fonduri Structurale
Responsabilitati:

intocmirea rapoartelor trimestriale de progres;

intocmirea rapoartelor de progres care insotesc cererea de rambursare;

intocmirea Cererilor de rambursare;

arhivarea dosarului final cu documentele generate in cadrul proiectului (5 ani post-
implementare).
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Ill. Responsabil Financiar
Responsabilitati:

elaborarea, Tmpreuna cu Coordonatorul de proiect din partea Ministerului
Comunicatiilor si Societatii Informationale a planului de cheltuieli;

verificarea disponibilitatii resurselor financiare necesare initierii proiectului;

asistenta la elaborarea cererii de prefinantare;

verificarea cheltuielilor;

verificarea aspectelor financiare ale contractelor de achizitii publice;

elaborarea dosarului de rambursare;

contributie la elaborarea rapoartelor de progres;

asigurarea accesului la documentatia financiar-contabila pentru auditorul extern;
transfer de cunostinte specifice de management financiar catre echipa de
implementare.

IV. Manager de proiect tehnic
Responsabilitati:

gestionarea implementarii sistemului (componente hardware; software; securitate);
coordonarea intregii echipe tehnice, cu alocarea sarcinilor pe fiecare membru al
echipei;

asigura o adresa de e-mail functionala in scopul facilitarii comunicarii dintre echipa de
proiect si beneficiar;

asigura resurse pentru executarea serviciilor de implementare cuprinse in caietul de
sarcini;

mentine si aplica managementul riscului si procedurile de asigurare a calitatii;
intocmeste toate rapoartele necesare conform cerintelor proiectului si /sau alte
rapoarte cerute de catre Managerul de Proiect.

V. Arhitect de solutie
Responsabilitati:

asigura proiectarea sistemului, incepand din faza de analiz3;

asigurd asistentd si suport pentru pregdtirea si validarea planurilor de calitate in
vederea construirii si asigurarii mentenantei sistemelor informatice

raporteaza stadiului privind implementarea solutiei catre Managerul de proiect si
catre Coordonatorul de proiect din partea Ministerului Comunicatiilor si Societatii
Informationale.
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VI.  Arhitect infrastructura hardware si comunicatii
Responsabilitati:

evaluarea necesitatilor infrastructurii hardware si de comunicatii, precum si
implementarea partii de comunicatii din proiect;

raportarea stadiului privind implementarea solutiei catre Managerul de proiect si
catre Coordonatorul de proiect din partea Ministerului Comunicatiilor si Societatii
Informationale.

VII.  Expert analist de business
Responsabilitati:

realizeaza studii de consultantd cu privire la aspectele organizatorice in dezvoltarea
TIC a sistemelor informatice;

analizeaza si defineste procesele de business (work-flow) si elaboreazd specificatiile
de proces;

coordoneaza analiza cerintelor de schimb de date cu toate structurile implicate si
elaboreaza raportul diagnostic.

VIIl.  Specialist in informare si publicitate
Responsabilitati:

asigura informarea si publicitatea proiectului conform normelor de vizibilitate ale U.E;
realizeaza comunicatele / anunturile de presa;

organizeaza evenimentele de informare din cadrul proiectului;

realizeaza materiale promotionale.

IX. Specialist documentare tehnica si asigurarea calitatii
Responsabilitati:

pregateste intreaga documentatie suport aferenta implementarii si transferului de
know-how catre Beneficiar;

urmareste implementarea metodologiilor de dezvoltare / instalare / testare / validare
software;

urmareste asigurarea calitatii in procesul de dezvoltare / instalare / testare / validare
software;
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X.  Specialist in formare/instruire profesionala
Responsabilitati:

Asigurd formarea/instruirea in managementul de proiect;

Procedura de monitorizare utilizata de echipa de management

Procesul de monitorizare presupune obtinerea informatiilor care sa permita cunoasterea si
intelegerea stadiului proiectului la un moment dat, precum si tendintele de derulare a
activitatilor incluse in proiect. Monitorizarea se poate face prin discutii cu personalul implicat
in derularea proiectului, prin inregistrarea rezultatelor si a problemelor aparute, prin
observarea activitatilor derulate. Monitorizarea permanenta a proiectului (se monitorizeaza
activitatile, stadiul realizarii planurilor, costurile, rezultatele proiectului) permite raportarea
realizarii acestuia, astfel obtinandu-se informatiile a caror procesare sprijind procesul de
raportare.

Procedura de monitorizare a echipei de managementul proiectului contractate va include
urmatoarele aspecte, fara a se limita doar la acestea:

livrarea documentelor si rapoartelor necesare la timp, respectand cerintele impuse de
Ghidul Solicitantului, Contractul de Finantare si anexele sale, procedurile europene,
legislatia romaneasca relevanta, planul de activitati si termenele stabilite si inaintate
spre aprobare Beneficiarului;

activitatile de informare/publicitate (pentru serviciile de audit si informare si
publicitate, dacd este cazul) sunt implementate conform planului de informare /
publicitate si in conformitate cu Manualul de Identitate Vizuala;

activitatile de achizitii sunt finalizate conform planificarii proiectului, fiind
implementate conform legislatiei romanesti in vigoare;

rapoartele de progres pe baza rapoartelor de activitate ale proiectului, furnizate de
catre Consultant sunt aprobate de O.I.P.S.I.;

cererile de rambursare inaintate catre O.l.P.S.I. si elaborate cu asistenta Managerului
de proiect;

calitatea si transparenta sistemului de arhivare si inregistrare a informatiilor, vor fi
monitorizate prin usurinta accesului specialistilor care vor efectua auditurile tehnice
si financiare partiale si finale la documente, echipamente si solutii si tehnologii.
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Calendarul aferent activitatilor de monitorizare este reprezentat in tabelul de mai jos:

HEEE R |

Sedinte de monitorizare

Controlul costurilor

Rapoarte lunare de
activitate

Rapoarte de progres

Echipa consultantului, echipa interna a institutiei si Coordonatorul de proiect se vor intalni
bilunar, in sedinte de cate doua ore, pentru ca informatiile discutate sa poata fi transmise,
asimilate si puse 1n aplicare, intr-un interval redus de timp. Sedintele de monitorizare
bilunare se vor finaliza cu un proces verbal, care va fi semnat de toti participantii si care va fi
arhivat, in original. Copii dupa procesul verbal vor fi transmise fiecarui participant si masurile
implementate vor fi discutate in deschiderea sedintei urmatoare.

Monitorizarea proiectului va urmari criteriile specificate mai sus si va fi consecventa pentru
toti membrii echipei care urmeaza a implementa proiectul, atat reprezentanti ai
Consultantului, cat si angajati ai institutiei.

Aceasta activitate se va baza in mod exclusiv pe date cuantificabile, pe indicatori si surse de
verificare agreati in prealabil, in sedinta de incepere a proiectului, cand s-a fundamentat
Planul de activitati si planul de jaloane (milestones) ale proiectului, pe procesele verbale ale
sedintelor de monitorizare precedente si pe baza termenelor si conditiilor prevazute in alte
documente elaborate in cadrul proiectului (planul de achizitii, planul de informare si
publicitate, etc.).

Persoanele desemnate in echipa tehnica asigura configurarea sistemul informatic in functie
de solutiile adoptate, le integreaza in fluxul activitatilor Administratiei Centrale, definesc
planul testului de acceptanta al sistemului implementat, realizeaza testele pe date reale ale
sistemului, sesizeaza eventuale disfunctiuni, propun modalitati de rezolvare, modalitati de
abordare a problemelor aparute. Se asigura ca implementarea tehnica a sistemului sa fie
executata conform scopului propus.

Instruirea personalului care va utiliza/administra aplicatia va fi realizata in cadrul a doud
activitati de instruire specifica organizate in functie de tipul de utilizatori (utilizatori si
administratori). Astfel sunt propuse urmatoarele:
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instruirea dedicata utilizatori cheie (Ingineri suport sistem) ai solutiei care urmeaza a fi

achizitionats;

instruirea dedicata persoane care vor asigura administrarea solutiei (Administratori sistem).

Se urmareste ca activitatea de instruire sa cuprinda minimul de topici din modulele din

tabelul urmator:

Administrare  baze | 5 zile Administratori | Instalarea si configurarea bazelor de date
de date 1 sistem; Crearea si administrarea conturilor de
Ingineri suport | utilizator

sistem Backup and Recovery
Administrare  baze | 5 zile Administratori | Crearea si gestionarea seturilor de
de date 2 sistem; backup si a copiilor imaginilor
Recuperarea bazelor de date la un
moment anterior in timp
Refacerea bazei de date
Depistarea blocurilor corupte si aplicarea
masurilor corespunzatoare pentru
corectarea lor
Utilizarea diverselor componente pentru
monitorizarea Si mbunatatirea
performantei bazelor de date
Controlul folosirii resurselor bazelor de
date
Simplificarea sarcinilor de management
Monitorizarea fisierelor log in scopul unei
diagnoze corecte
Setari dependente de limba si teritoriu
(globalizare)  atat  pentru  sesiuni
individuale, cat si la nivelul bazei de date
Monitorizarea si gestionarea memoriei
Gestionarea resurselor
Construirea de | 5zile Ingineri suport | Proiectarea si rularea rapoartelor
rapoarte sistem; Lucrul cu dezvoltatorul de rapoarte
Administratori | Crearea unui raport de printat
de sistem Tmbun3titirea unui raport de bazd de

printat

Administrarea modelelor de rapoarte
Crearea unui raport web

Imbun3titirea  rapoartelor  utilizand
modelul de date: interogari si grupuri

Tmbun3titirea  rapoartelor  utilizand
modelul de date: surse de date
imbunatitirea  rapoartelor  utilizand

modelul de date: crearea coloanelor
imbun&tatirea  rapoartelor utilizand
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layout-ul paginii

Controlul layout-ului paginii: proprietati
comune

Controlul layout-ului paginii: proprietati
specifice

Raportare pe web

Cresterea functionalitatii utilizand XML
Crearea si utilizarea  parametrilor
rapoartelor

Incorporarea unui grafic intr-un raport
Imbunétatirea rapoartelor matriciale
Cresterea functionalitatii

Maximizarea performantei

Principii de eficienta n construirea
rapoartelor

Construirea, 5 zile Ingineri de | Crearea modulelor formelor
testarea Si suport sistem Lucrul cu blocuri de date si frame-uri
exploatarea Utilizarea paletei de proprietati
aplicatiilor Internet Utilizarea elementelor de intrare

Utilizarea elementelor de tip ,,non-input”
Crearea ferestrelor

Elaborarea trigger-ilor

Corectarea trigger-ilor

Adaugarea de functionalitati item-ilor
Interogarea trigger-ilor

Validare

Navigare

Procesarea tranzactiilor

Scrierea de cod flexibil

Partajarea obiectelor si a codului
Utilizarea instrumentelor pentru
interactiunea cu clientul

Prezentarea aplicatiilor cu forme multiple

Programare 5 zile Administratori | Declararea de identificatori
de sistem; Scrierea de instructiuni executabile
Ingineri suport | Interactiunea cu serverul
sistem; Scrierea de structuri de control

Lucrul cu tipuri de date compuse
Folosirea de cursoare explicite
Tratamentul exceptiilor

Crearea de proceduri stocate

Crearea de functii stocate

Exemplificarea de noi concepte privind
pachetele de date

Folosirea pachetelor in dezvoltarea de
aplicatii
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Managementul dependentelor
Manipularea obiectelor mari

Crearea triggerilor

Aplicatii bazate pe triggeri

Tntelegerea si influentarea compilatorului

7.2 Resurse materiale
Beneficiarul va pune la dispozitia echipei de proiectare a sistemului informatic urmatoarele:

O sald in care se vor derula intalnirile de lucru dintre echipele de proiect din partea
integratorului si a beneficiarului;

Un spatiu tehnic pentru amplasarea echipamentelor din cadrul proiectului;

Beneficiarul nu va asigura resurse de tip tehnica de calcul pentru echipa de proiect a
integratorului (statii de lucru, interconectare locald si/sau acces la internet sau retele de
voce);
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8 MENTENANTA SISUSTENABILITATE

8.1 Mentenanta

Mentenanta solutiei informatice:

Tn timpul perioadei de garantie de 36 luni (pentru produsele hardware si software),
Furnizorul va furniza pe baza acestui Service Level Agreement (SLA) urmatoarele servicii de
suport:

Servicii de Help Desk;

Fault Management;

Suport in caz de urgenta;

Rapoarte de deranjamente si corelarea erorilor;
Subscriptii software.

Problemele ridicate de Beneficiar vor fi inregistrate de catre specialisti ai Furnizorului, in
cadrul unei aplicatii de tip HELPDESK.

Accesul la suportul telefonic, web sau e-mail va fi valabil sapte zile pe saptamand, 24 ore pe
zi, 365 zile ale anului.

Clasificarea nivelelor de deranjament:

Definitiile prioritatilor de deranjament sunt cele de mai jos:

Descrierea nivelului de prioritate |

CRITIC Deranjamente care afecteaza serviciile, cauzand nefunctionarea sistemelor sau
blocarea functiilor importante de retea sau subsisteme. Aceste deranjamente
afecteaza in mod direct serviciile furnizate de elementele sau subsistemele de retea,
restrictioneazd in mod semnificativ activititile de operare in retea sau clientul este
afectat in totalitate.

MINOR Problemele minore nu au un impact semnificativ in functionarea sistemelor si nu
afecteaza in mod direct serviciile clientilor. Aceste probleme sunt tolerate in folosinta
sistemelor.

Timpi de raspuns si rezolutii

Timpii de raspuns si rezolutiile problemelor sunt stabilite pentru fiecare categorie in parte. La
sfarsitul fiecarui caz deschis Furnizorul va efectua o analizd a cauzelor care au dus la
producerea deranjamentului si va fi inclusa in recomandarea finala.

Furnizorul va respecta urmatorii timpi de raspuns:

Timp de raspuns Timp solutie provizorie Timp de remediere |

| 8 ore | Adoua zi lucritoare | best-effort
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Timpii de mai sus sunt calculati din momentul in care Furnizorul a fost instiintat de aparitia

problemelor.

Furnizorul va garanta ca SLA-ul mai sus mentionat se bazeaza pe servicii de suport software

furnizate in cadrul acestui contract. in cazul in care apare un deranjament hardware, timpii

de raspuns vor fi calculati, deasemenea, pe baza tabelului de mai sus.

Definitiile, descrise mai jos se vor aplica la Service Level Agreement:

Timp de Durata de timp pana la oferirea solutiei finale

Remediere

Timp de | Timpul scurs de la contactul initial dintre Beneficiar si HELPDESK si rdspunsul primit

Raspuns de la echipa de suport tehnic a Furnizorului catre Beneficiar. Aceasta actiune se va
desfasura prin intermediul telefonului.

SLA Service Level Agreement identifica functionalitatile si defineste procesele care
implica livrarea de catre Furnizor a diferite servicii de suport catre Beneficiar.

Subscriptie Acces inregistrat la modificari, corectari, si/sau update-uri de Software; incluzand

Software Hotfixuri, Service Packuri, Feature Packs, si/sau upgrade-uri majore, oferite catre
Beneficiar prin intermediul suportului electronic (e-mail) sau prin suport fix media.

Suport Telefonul de suport tehnic, asistenta web si e-mail oferite de Furnizor pentru a
ajuta Beneficiarul in rezolvarea problemelor aparute.
Suportul este oferit la un Major Release al produsului si la un Release Secvential
Anterior al produsului. Furnizorul va oferi de asemenea asistentad tehnica pentru
versiunile mai vechi ale produsului, dar rezolvarea problemei ar putea fi limitata la
instalarea unui Major Release.
Suportul nu include nici un fel de servicii educationale sau profesionale. Serviciile
de training sau de suport on site pot fi achizitionate in plus fata de cele de Suport.

HELPDESK Un centru de asistenta tehnicd ce oferd serviciul de preluare a cererilor prin
telefon, web si e-mail operat de catre personalul care face parte din suportul
Furnizorului oferind asistentd cu diagnosticare si rezolutie a defectiunilor si/sau
avariilor aparute n cazul produselor CheckPoint care sunt in conformitate cu
documentatia publicata cand produsele sunt instalate si utilizate conform
specificatiilor software-ului CheckPoint.

Remediere O modificare in cadrul procedurilor sau datelor care sa evite erorile fara folosirea

Temporara defectuoasa a produselor.

Mentenanta licentelor achizitionate

Descrierea Serviciilor

Furnizorul va furniza Servicii de Mentenanta dupa lansarea in productie a sistemului, care

vor cuprinde:

Suport pentru customizarile si dezvoltarile / extensiile din cadrul implementarii

Suport pentru produsele/modulele utilizate in dezvoltarea sistemului informatic

Suport pentru platforma hardware/ sistem de operare utilizata

Pentru a permite o identificare proactiva a unor posibile solutii, se va asigura acces la o baza

de cunostinte tehnice si/sau documentatie tehnica specifica.
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Suport implementare:

Echipa de implementare va asigura suport la darea in productie pe o perioada de 1 luna.
Dupa aceasta perioada va fi desemnat un singur punct de intrare pentru toate incidentele
legate de solutia implementata si anume catre Administratorul de Servicii al Furnizorului.
Administratorul de Servicii al Furnizorului va:

administra si monitoriza incidentele,

lua legatura cu persoana desemnata ca punct de contact din partea Beneficiarului,
pentru analiza starilor incidentelor deschise,

va raspunde tuturor intrebarilor legate de incidente.

Suportul va fi furnizat intre [09:00 si 18:00] ora Romaniei, de Luni pana Vineri cu exceptia
sarbatorilor legale. Se va asigura diagnosticarea unui incident pentru determinarea
problemei de baza. Se va monitoriza in permanenta incidentul pana la inchiderea acestuia

Urmarirea incidentelor

Persoana desemnata ca punct de contact din partea Beneficiarului va lansa un incident,
Administratorul de Servicii al Furnizorului primind o notificare pe e-mail sau fax. Fiecare
incident va avea atasat un nivel de prioritate (ca in exemplele de mai jos) care sa reflecte
impactul problemei asupra functionarii sistemului. Initial atasarea nivelului de prioritate se
va face cu ajutorul Administratorului de Servicii al Furnizorului pentru a facilita rezolvarea
incidentului in timp util. Nivelul de prioritate poate fi modificat cu acordul partilor in functie
de evolutia incidentului. Furnizorul poate sa i rezerve dreptul de a modifica un incident dar
cu anuntarea in avans a echipei Beneficiarului. Serviciile de Suport vor fi furnizate sub
incidenta Clauzelor de Confidentialitate.

Asistenta poate fi de doua tipuri:

on site (la sediul clientului acolo unde e posibil)
remote (clientul este responsabil sa asigure acces VPN consultantilor care vor
remedia problema)
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Nivele de Prioritate:

Nivel ' Descriere
Prioritate ——

Urgent Impact Major asupra functionarii sistemului

Problema impiedica desfdsurarea activitatii institutiei, procesul de activitate este serios
afectat si nu mai poate continua pierderea functionalitatilor devenind critice.

Un incident de Nivel 1 are una sau mai multe din urmatoarele caracteristici:

Date corupte

Functii importante indisponibile

Sistemul este ,agatat” cauzand intarzieri neacceptabile in accesul la resursele sistemului
sifsau in timpul de raspuns

Caderea completa a sistemului sau caderi repetate dupa restart

Critic Impact Semnificativ asupra functiondrii sistemului

Problema impiedicad desfasurarea in conditii normale a activitatii utilizatorilor. Nici o
solutie alternativa nu este disponibila, iar activitatea utilizatorilor poate totusi continua,
nsa intr-un mod restrictiv.

Major Impact Mediu asupra functionarii sistemului. Problema afecteaza minor functionalitatile
sistemului.

Impactul reprezinta un inconvenient care necesitd solutii alternative pentru refacerea
functionalitatilor

Minor Impact Minim asupra functiondrii sistemului. Problema nu afecteaza functionalitatile
sistemului.

Rezultatul este o eroare minora care nu Tmpiedica desfasurarea in bune conditii a
activitatii utilizatorilor.

in cazul incidentelor cu nivel de prioritate “urgent” asistenta va fi asiguratd 24x7, fiind

disponibila pana cand problema va fi rezolvata. Pentru aceasta Beneficiarul va furniza o
persoana de contact, disponibild 24x7, care sa furnizeze informatii, sa testeze solutii si sa
aplice solutiile furnizate.

Servicii de Mentenanta

Furnizorul va furniza urmatoarele Servicii de Mentenantd pentru Extensii (customizari si
dezvoltari):

Suport pentru Extensii

Furnizorul va asigura suport pentru extensii daca problema este de tip functional sau de
performanta ce deriva din functionalitatile din documentatiile referitoare la eventualele
extensii.

Serviciile post-implementare vor fi oferite catre Beneficiar in cadrul unui contract separat
pentru toate customizirile si modificirile efectuate pe perioada desfasurarii proiectului, in
concordanta cu activitatile descrise mai sus.

8.2 Sustenabilitate
Sustenabilitatea institutionala va fi realizata prin:

instruirea a 10 utilizatori ai solutiei care urmeaza a fi achizitionata
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instruirea a 4 persoane care vor asigura administrarea solutiei.

Dupa implementare, Beneficiarul va asigura atat operarea noului sistem cat si suport tehnic,
dupa cum urmeaza:

Operare:

Autentificare / Autorizare;
Informare;

Acces la proceduri electronice;
Tracking & History;

Suport:

Probleme tehnice ale solutiei;
Aspecte legate de utilizarea portalului, crearea fluxurilor de documente etc.;

Beneficiarul va defini grupuri care vor fi implicate Tn implementarea proiectului si care vor
asigura ulterior mentinerea rezultatelor dupa cum urmeaza:

Un grup cu atributii de sustinere a implementdrii solutiei informatice avand ca
responsabilitate urmatoarele atributiuni de baza:

0 implementarea aplicatiilor pentru domeniile de activitate ale institutiei;

0 informatizarea activitatilor;

0 elaborarea si validarea specificatiilor tehnice;
Un grup responsabil atributii de analiza functionala responsabil cu:

0 analiza proceselor care vor fi derulate in urma implementdrii solutiei

informatice;
0 elaborarea si validarea specificatiilor functionale;
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