Raport referitor la chestionarul privind interconectarea pe suport IP
a retelelor de comunicatii electronice din Romania

In urma mai multor semnale primite din piatd, ANCOM a decis demararea unei actiuni
care sa investigheze problemele tehnice cu care se confrunta furnizorii de servicii de acces la
internet in incheierea si implementarea acordurilor de interconectare. In acest scop, la sfarsitul
anului 2012, ANCOM a realizat un chestionar ce continea mai multe intrebari referitoare la acest
subiect (Anexal). Acest chestionar a fost transmis catre 30 de operatori fiind postat si pe site-ul
ANCOM la rubrica ,,Consultari curente”. Acestia au fost selectati dupa mai multe criterii ce privesc,
printre altele, numarul de abonati, tipuri de servicii furnizate, acoperirea geografica, cifra de
afaceri, considerandu-se cd acestia alcdtuiesc un esantion reprezentativ pe piata comunicatiilor
electronice. Dintre cei 30 de furnizori de servicii de acces la internet cdrora li s-a transmis
chestionarul au raspuns 12. In plus, 14 furnizori au raspuns din proprie initiativa (lista completa a
operatorilor respondenti se regaseste in Anexa2).

Obiectivul propus in cadrul chestionarului a constat in formarea unei imagini cat mai clare si
corecte asupra problemelor existente in domeniul interconectarii IP, fiindu-le, astfel, oferita
posibilitatea tuturor furnizorilor de servicii de comunicatii electronice de a-si exprima propria opinie
in privinta aspectelor ce tin de interconectarea IP, precum si de a semnala problemele de orice
natura (comerciala, tehnicd, etc.) cu care acestia se confrunta. Consultarea nu a avut un caracter
obligatoriu; in urma analizarii calitdtii si complexitatii raspunsurilor, precum si tinand cont de
numarul celor care au dat curs solicitarii de informatii, ANCOM a putut aprecia interesul furnizorilor
in privinta aspectelor legate de interconectarea IP.

Chestionarul a cuprins 17 intrebari structurate in 4 mari teme:

i) interconectare, peering, tranzit IP;

ii) derularea acordurilor de interconectare IP;

iii) transportul si rutarea comunicatiilor IP, precum si

iv) opinia respondentilor privind implicarea ANCOM in solutionarea problemelor aferente
interconectdrii IP.

In cadrul chestionarului, interconectarea IP s-a definit ca fiind legatura fizica si logica
realizata intre retele IP (retele publice de comunicatii electronice) pentru a permite comunicarea
dintre utilizatorii retelelor sau accesul la servicii; serviciile pot fi furnizate de catre partile implicate
sau de catre alte parti care au acces la reteaua respectiva.

Toti operatorii respondenti au retelele interconectate cu alte retele de comunicatii
electronice din Romania. In ceea ce priveste serviciile furnizate/solicitate pe suport IP, situatia se
prezinta astfel: 26 de operatori solicita sau furnizeaza servicii de acces la internet, 14 dintre
respondenti furnizeaza servicii de transmisii de date, 12 operatori solicita sau furnizeaza servicii de
telefonie si mai putin de 10 operatori furnizeaza sau solicita servicii TV, multimedia, video,
respectiv VPN, unii dintre respondenti furnizand mai multe servicii concomitent.
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In urma centralizirii si analizei rdspunsurilor la chestionare, au fost identificate
urmatoarele aspecte:

I. Interconectare, peering, tranzit IP

In momentul de fatd, deciziile ce privesc incheierea acordurilor de interconectare sunt
bazate pe considerente economice.

In contextul interconectdrii intre retelele IP, internetul este organizat in sisteme autonome
independente (AS'), iar reteaua unui furnizor de retele si servicii de comunicatii electronice poate fi
vazutd in principiu, ca un unic AS. Fiecare AS detine mai multe blocuri de adrese IP si poate fi
identificat in internet dupa un numar unic (ASN- AS Number).

Obiectivele fiecarui sistem autonom constau in obtinerea unei cdi pentru a ajunge la
oricare bloc de adrese IP, precum si de a se asigura ca orice alt AS poate obtine o cale de a ajunge
la propriile adrese IP, astfel incat datele sa circule de la AS catre orice destinatie si din oricare
parte, catre respectivul AS.

Pentru a putea comunica intre ele, aceste sisteme folosesc protocolul BGP (Border
Gateway Protocol). Informatiile privind cdile de acces catre anumite blocuri de adrese IP se
transmit in cadrul unei sesiuni BGP (conversatie intre doua routere de granita), toate cdile fiind
stocate intr-o baza de date. Fiecare router de granita pdstreaza o tabeld de rutare ce contine
rutele optime cdtre o anumita retea (destinatie).

Atunci cand se stabileste pentru prima oara o legdtura intre doud AS, routerele conectate
isi anunta reciproc propriul tabel de rutare. Tabelele de rutare nu se actualizeaza in mod periodic,
ci in momentul in care apare o modificare, caz in care routerele de granita transmit doar rutele
modificate, acestea reprezentand rutele optime catre destinatie. Atunci cand sunt anuntate mai
multe rute catre o anumitd destinatie, alegerea rutei optime se face in urma unui proces de decizie
in cadrul sistemului respectiv (prin aplicarea politicilor locale pentru rutele stocate in baza de date).

Conform RFC 1771(document care cuprinde specificatii ale protocolului BGP), exista 4
tipuri de mesaje BGP:

e de deschidere (deschide o sesiune de comunicare BGP dintre doua routere
conectate si este primul mesaj transmis de fiecare dintre parti dupa ce s-a stabilit
legdtura TCP)

e de actualizare (folosit pentru a furniza catre alte sisteme actualizari privind rutarea
pachetelor IP)

! AS (Autonomous System) Sistemul autonom reprezintd un grup de retele IP administrate de unul sau mai
multi operatori de retea, avand o singura politica de rutare clar definita.(sursa: APNIC- Asia Pacific Network
Information Center)



e de notificare (transmis atunci cand este detectatd o eroare; notificarile sunt
folosite in scopul de a inchide o sesiune activa si de a informa orice routere
conectate despre motivele inchiderii sesiunii respective) si

e de tip keep alive (transmise periodic de fiecare router conectat, avand rolul de a
mentine sesiunea BGP activa)

La nivel fizic, interconectarea dintre doud retele presupune doud tipuri de elemente:
principale (routere si alte echipamente) si auxiliare, care constau in locatii dotate cu alimentare
curent electric, aer conditionat, securitate fizica (o astfel de locatie este cunoscutd si ca ,Punct de
Prezenta”, sau ,PoP”),precum si medii de transmisie si conectare. Intre doud sisteme autonome se
pot stabili doua tipuri de acorduri de interconectare: peering si tranzit.

In cadrul acestui chestionar, aranjamentele de tip IP peering, au fost definite ca acea
forma de interconectare IP ce nu include obligatia de a transporta trafic pentru o terta parte.
Interconectarea tip peering nu furnizeaza conectivitate deplind la Internet. In termeni ceva mai
tehnici, peering-ul constituie o relatie non-tranzitiva. Daca operatorul A se interconecteaza prin
peering cu B, iar B se interconecteaza prin peering cu C, atunci A va obtine acces la clientii lui B,
dar nu si la clientii lui C. Altfel spus, in cadrul unui acord de IP peering, partile schimba trafic
destinat doar propriilor lor utilizatori si clienti de tranzit, iar in cadrul sesiunilor BGP vor anunta
doar rutele cdtre aceste destinatii, nu si pe cele catre oricare alt AS, altele decat proprii lor clienti.
Modul in care se face anuntarea rutelor este ilustrat in figura de mai jos (sursa
www.drpeering.net):
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Intr-o intelegere de tip peering, existd o presupunere tacitd ci cele doud AS sunt intr-un
fel egale, asa Incat acest tip de aranjament sa implice costuri si beneficii egale pentru amandoi. Cu
toate acestea, multe acorduri incheiate in practica reprezintd exemple care deviaza de la aceasta
regula tacita.

Decizia unei retele de a incheia un acord de interconectare de tip peering implica mai
multe aspecte care trebuie luate in considerare, anume: cum se realizeaza, unde se realizeaza si
cum se tarifeaza interconectarea. Aceste elemente de care trebuie tinut cont sunt reprezentate in
schem? de mai jos (sursa: ,Good Practices in Resilient Internet Interconnection”, realizat de
ENISA?):

2 ENISA European Network and Information Security Agency


http://www.drpeering.net/

Conexiune directa

Din punct de vedere al modalitatii in care se realizeaza interconectarea, exista doua tipuri
de acorduri de tip peering: public si privat.

Peering-ul public implicd mai multe retele interconectate peste un comutator Ethernet
(Ethernet switch); aceasta structura interconecteaza routerele de granitd ale furnizorilor care se
interconecteaza prin IP peering.

Peering-ul privat reprezinta un model de interconectare dintre doua retele prin intermediul
unor circuite dedicate, care nu sunt partajate cu nici o alta retea.

Din punct de vedere al locatiei unde se realizeaza interconectarea, existd doua tipuri de
acorduri de tip peering: /egatura directa sau intr-un IXP (legaturd indirecta).

Legatura directd reprezinta acea conexiune stabilita intre un router din cadrul unui AS si
un router din alt AS. Aceasta poate fi facutd atat intr-un punct apartinand uneia dintre retelele
interconectate cat si intr-un centru neutru de colocare.

In cadrul acestui raport, centrul neutru de colocare se defineste ca fiind ansamblul de
resurse si servicii puse la dispozitie operatorilor de catre un tert (non-operator) pentru gazduirea si
interconectarea echipamentelor de retea colocate.

Un IXP (Inter Exchange Point) reprezinta un punct fizic de acces la retea, prin intermediul
caruia furnizorii de retea isi pot conecta retelele si pot schimba trafic.

In acest context, in figura de mai jos au fost ilustrate tipurile legaturilor care pot fi
stabilite in cadrul unui IXP (sursa: raportul BEREC privind interconectarea retelelor IP in contextul
neutralitatii retelelor ,An assessment of IP interconnection in the context of Net Neutrality”).
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De obicei, in cazul unui volum mic de trafic schimbat se preferd interconectarea prin
peering la un IXP, deoarece costurile implicate de o legatura directa, nu ar fi justificate in aceastd
situatie. In cazul in care retelele schimbd volume mari de trafic, se prefera de obicei peeringul
direct.

In intelesul acestui chestionar, IP tranzit s-a definit ca fiind acea forma de interconectare
IP prin care un furnizor ofera conectivitate totald la Internet pentru transmisii bidirectionale
(upstream si downstream) ale traficului de la/catre un alt furnizor sau utilizator final incluzand
obligatia de a transporta trafic unei terte parti. Altfel spus, furnizorul de tranzit se angajeaza sa
care trafic peste propriul AS cdtre si de la intregul internet in beneficiul unei alte parti, si anume
clientul de tranzit.

In privinta rutelor anuntate in cadrul acestui tip de acord, furnizorul de tranzit anuntad
toate rutele stiute catre clientul de tranzit, precum si toate rutele aflate de la clientul de tranzit
catre fiecare AS cu care este conectat. Clientul de tranzit anunta catre furnizorul de tranzit propriile
rute si pe cele ale clientilor; nu anunta rutele stiute de la furnizorul de tranzit cdtre oricare alt AS,
altul decat clientii proprii. Modul in care se face anuntarea rutelor este ilustrat in figura de mai jos
(sursa www.drpeering.net):
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In cadrul chestionarului, ANCOM a fost interesats de situatia locatiilor in care s-a realizat
interconectarea dintre retelele de comunicatii electronice.

In ceea ce priveste locatia in care s-a realizat interconectarea dintre retele, in cazul
majoritatii operatorilor (17), interconectarea s-a facut atat la nivel de retele interconectate, cat si
intr-un centru neutru de colocare.

Punctele in care doud retele se pot interconecta sunt de tipul IXP, centru neutru de
interconectare, sau pot apartine uneia dintre retelele interconectate.

Conform raspunsurilor primite in cadrul chestionarului, operatorii mentioneaza un singur
centru neutru de colocare (NXData) si 3 IXP-uri (InterLAN, RoNIX, BalcanIX).

Situatia Tn ce priveste punctele in care s-a realizat interconectarea se prezinta astfel:

Punctele de interconectare apartin uneia dintre retelele interconectate sau
interconectarea s-a realizat intr-un centru neutru de colocare?
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Dintre operatorii prezenti in interexchange-urile nationale, majoritatea specificd numarul
operatorilor cu care sunt conectati prin peering public, respectiv privat. O parte dintre respondenti
specificd doar faptul cad realizeazd peering public cu toti operatorii prezenti in respectivele
interexchange-uri, fara a mai specifica numarul acestora.

In privinta suficientei centrelor neutre de colocare din Romania, in care se poate realiza
interconectarea IP, numadrul operatorilor multumiti in aceastd privinta este egal cu cel al
operatorilor care sustin cd numarul centrelor neutre este insuficient. O parte dintre respondent;i
specifica faptul ca doar in Bucuresti aceste centre neutre s-ar gasi intr-un numar suficient, la nivel
national si in comparatie cu alte tari, fiind insuficient. Un operator isi exprima indoiala in ce
priveste statutul de neutralitate al acestor centre de colocare.

In ceea ce priveste costurile realizdrii interconectdrii IP in centrele neutre de colocare,
majoritatea operatorilor respondenti sunt de parere ca acestea sunt rezonabile. 4 operatori nu
cunosc situatia, iar un operator este de parere ca ar fi mai avantajos daca realizarea interconectdrii
ar fi gratuita.



Situatia Tn aceasta privinta se prezinta astfel:

Considerati rezonabile costurile realizarii interconectarii IP in aceste centre neutre
de colocare?
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In cadrul acestui chestionar, ANCOM a fost interesatd de numérul retelelor de la care
operatorii cumpara IP tranzit.

Dintre cei care au rdspuns concret la intrebarea care vizeaza acest aspect, 7 operatori au
un singur furnizor de IP tranzit, iar 14 cumpara IP tranzit de la mai mult de doua retele; doi dintre
respondenti nu au nici un furnizor de IP tranzit.

In ceea ce priveste numarul retelelor pentru care operatorii furnizeaza IP tranzit, conform
raspunsurilor primite, 6 dintre respondenti furnizeaza pentru mai putin de 10 retele, iar 8 operatori
furnizeaza IP tranzit pentru mai mult de 20 de retele, 8 operatori neavand nici un client de IP
tranzit.

I1.Derularea acordurilor de interconectare

In cadrul chestionarului, ANCOM a fost interesata de situatia contractelor de IP peering
incheiate intre furnizori.

Intr-un contract de tip peering, ambele parti stabilesc proceduri operationale care privesc
problemele de interconectare, inclusiv cregterea capacitatii legdturilor de interconectare.

In cadrul chestionarului, situatia rezultatd in urma raspunsurilor primite in privinta
formalizarii aranjamentelor de tip peering, este prezentata mai jos:

Pentru interconectarile de tip IP peering aveti un contract scris sau doar o intelegere
verbala?

Fig.8




in situatia acordurilor de IP peering, 76% dintre operatori au optat pentru contracte
scrise, doua din motivele invocate de cei mai multi dintre acestia fiind certitudinea legala si
siguranta. Astfel, prin contractele scrise se stabilesc drepturi si obligatii, putdndu-se astfel asigura
un nivel satisfacator al calitatii serviciilor. De asemenea, un alt avantaj al contractelor scrise il
constituie stabilirea procedurilor tehnice de interconectare, rutarea traficului si tratarea
congestiilor. O alta motivatie pentru care se opteaza pentru formalizarea unui astfel de acord, ar fi
acoperirea costurilor implicate. Un operator considera necesara incheierea unui acord in forma
scrisa in cazul unui schimb semnificativ de trafic intre parti. Cei care au optat pentru intelegerile
verbale, au considerat aceasta ca fiind o modalitate rapida si eficientd de incheiere a unei
intelegeri si nu au considerat necesara incheierea unui acord scris din cauza volumului redus de
trafic.

De specificat faptul ca varianta ,,nu este cazul” corespunde furnizorilor care nu au incheiat
un acord de tip peering, in vederea interconectarii.

Dintre cei care au incheiat astfel de intelegeri verbale, doar doi operatori au intampinat
probleme din cauza ca nu au avut un contract scris. Unul din acestia specifica faptul ca refuzu/
permanent al altui furnizor de a incheia un contract scris pentru serviciile de IP peering, prin care
sd se stabileasca conditii de calitate a serviciuluj, a facut posibila degradarea acestuia, atat prin
aparitia congestiflor de lunga durata cat si prin lipsa unor proceduri agreate de tratare a acestora
cat si a deranjamentelor.

Situatia, In aceasta privintd, se prezinta astfel:

In cazul in care aveti o intelegere verbala pentru IP peering, au existat situatii in care
ati intampinat probleme pentru faptul ca nu ati avut un contract scris?
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In cadrul chestionarului, ANCOM a fost interesatd de modul in care se face tarifarea in
cazul acordurilor de IP peering.

Din punct de vedere al modului de tarifare a legaturilor de tip peering, exista doua tipuri
de acorduri: acord de tip ,bill and keep” si acorduri de tip peering platit.

In intelesul acestui chestionar, principiul ,Bill & Keep” (denumit si ,shared-cost'sau
Jsettlement free”) reprezintd un regim de tarifare de gros, prin care fiecare furnizor suporta
costurile de terminare a traficului provenind de la alti transportatori in propria sa retea, tarifand
exclusiv proprii utilizatori. In cazul in care furnizorii fac peering public sau privat la un IXP, costurile
sunt impartite intre acestia, fiecare platind eventual o taxd. Daca furnizorii fac peering privat prin
intermediul unei legaturi directe, costurile asociate devin un factor de negociere. Acordul de tip
~Settlement free” presupune suportarea de catre furnizor a costurilor implicate de conectarea
propriei retele. . Exceptii de la aceasta regula o reprezintd cazul in care unul dintre partenerii de
peering considera acordul neechitabil (de ex. cand raportul volumului de trafic intrare/iesire este
debalansat) sau cand motivatia economica de a incheia un acord de tip peering, in loc de tranzit,
nu este suficient de elocventa. In aceste situatii s-ar putea trece de la tarifarea de tip ,Bill & Keep”
la stabilirea unei relatii de tip peering platit, in care un furnizor plateste celuilalt o taxa. Astfel,



peering-ul platit reprezinta acel tip de acord, in cadrul cdruia furnizorii de servicii de internet ofera
acces reciproc la proprii clienti, unul dintre acestia percepand o taxa in schimbul accesului.
Situatia rezultatd in urma rdspunsurilor primite de la furnizori, este prezentata mai jos:

Mod de tarifare pentru interconectarile de tip IP peering

Una din parti plateste
celeilalte

Fig.10

Pentru situatiile de IP peering, majoritatea operatorilor opteaza pentru regimul de tarifare
»Bill & qup”.

In cadrul acestui chestionar, ANCOM a fost interespté de numarul operatorilor care au
intampinat refuzul unor operatori de a interconecta retelele. In ceea ce priveste aceastd problema,
situatia este prezentatd mai jos:

Ati intampinat vreodata refuzul vreunui operator de a interconecta reteaua sa cu reteaua
dvs.?

Fig.11

In principiu, refuzul primit a fost invocat de motive care tin de politicile interne, restrictive,
de existenta unor intelegeri intre operatori privind restrictiile de IP peering cu terti operatori, care
sunt clienti ai acestora, de neacceptare a schimbarii statutului operatorului respectiv din client de
tranzit in partener de peering, lipsa resurselor, precum si de motive tehnice. In unele situatii,
operatorii nu s-au confruntat cu un refuz direct, dar costurile invocate au fost considerate
nejustificat de mari, drept urmare, nu s-a ajuns la o intelegere in privinta interconectdrii.

In acest context, trebuie mentionat ca un caz de refuz al realizarii interconectarii IP a fost
adus la cunostintd ANCOM in 2012, cand Romtelecom a solicitat printr-o adresa catre autoritate sa
constatate neindeplinirea de cdtre RCS&RDS a obligatiei generale de negociere in vederea
interconectarii retelelor si sa dispuna obligarea RCS&RDS la negocierea cu bund-credinta in



vederea incheierii unui acord de interconectare de tip IP peering care sa reglementeze atat
schimbul de trafic internet intre retelele Romtelecom si RCS&RDS, permitand accesul reciproc
dinspre/cdtre toate destinatiile publice din reteaua IP a pdrtilor si a clientilor lor, cat si mdrirea
capacitatii de interconectare a retelelor IP a partilor (peering-ul existent). In urma analizarii tuturor
circumstantelor si a sustinerilor invocate de parti, ANCOM a emis o decizie privind solutionarea
litigiului dintre cei doi operatori, prin care s-a constatat neindeplinirea de cdtre RCS&RDS a
obligatiei generale de negociere prevazute de dispozitiile art. 12 alin. (1) lit.b) din Ordonanta de
urgentd a Guvernului nr. 111/2011 si a impus S.C. RCS&RDS negocierea cu buna-credintd, in
conditiile stabilite de respectiva decizie, in vederea incheierii unui acord de interconectare de tip IP
peering care sa reglementeze atat schimbul de trafic internet intre retelele ROMTELECOM si
RCS&RDS, permitand accesul reciproc dinspre/cdtre toate destinatiile publice din reteaua IP a
pdrtilor si a clientilor lor, cat si mdrirea capacitatii de interconectare a retelelor IP a partilor.

In ceea ce priveste derularea contractelor de interconectare IP peering, majoritatea
operatorilor nu au intdmpinat probleme. Operatorii care s-au confruntat cu probleme, au semnalat
aspecte precum: limitarea capacitatii de peering, perioade scurte de congestie, precum si
probleme tehnice (legate de caracteristicile protocolului BGP®). Un operator sustine c& cea mai
frecventa problema o reprezintd anuntarea din greseald a unui numdr mare de prefixe. Aceastd
situatie poate fi rezolvatd printr-o setare care limiteazd numdrul de prefixe anuntate (in caz
contrar, este posibila anuntarea de catre AS a tuturor rutelor cunoscute, ceea ce ar conduce la
generarea unui volum mare de trafic, pe care niciuna din rutele valide anuntate din greseald nu
este pregatitd sa-1 gestioneze). O altd problema intdmpinata de un operator o reprezinta refuzurile
repetate ale altui operator de crestere a capacitatii de interconectare.

In cazul contractelor de IP tranzit, s-au semnalat probleme legate de: crearea
inregistrarilor rutarilor-obiect in baze de date RIR (Regional Internet Registries), politicile BGP,
instabilitatea unor sesiuni de interconectare la nivel IP (sesiuni BGP) cauzate de erori de aplicatie
la nivelul routerelor; congestia din reteaua furnizorului de IP tranzit ca urmare a unor
deranjamente majore in reteaua furnizorului sau capacitatea insuficientda a legdturilor de
interconectare ale furnizorului de IP tranzit; intarzieri mari de pachete care afecteaza in special
utilizatorii aplicatiilor interactive; intreruperea legaturilor de interconectare cauzata de sectionarea
accidentald a circuitului de fibra optica.

Din raspunsurile primite, rezulta ca arhitectura de interconectare nu a reprezentat o
problema pentru niciunul dintre operatori.

In cadrul chestionarului, ANCOM a fost, de asemenea, interesatd de situatiile in care s-a
preferat o interconectare indirecta uneia directe.

Existda mai multe motive pentru care furnizorii prefera o conectare directa, ca de exemplu:
conexiunea scurta stabilita intre retele ar implica o livrare a datelor mai rapidd, costurile mai putin
ridicate implicate de legaturile scurte, in comparatie cu cele implicate de distante mari, precum si
probabilitatea mai mica a aparitiei congestiilor, datoritd numarului mai mic de routere prezente pe
acea legatura.

Exista, ns3, situatii in care se opteaza pentru o interconectare indirecta, iar din
raspunsurile primite, acestea par sa fie minoritare, asa cum se poate observa si in graficul de mai
jos:

3 BGP(Border Gateway Protocol) reprezintd protocolul prin intermediul ciruia este posibild comunicarea intre
sistemele autonome.
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Au existat situatii in care a fost preferabila o interconectare indirecta celei directe?

Fig.12

Conform rdspunsurilor primite, sunt preferate solutiile de interconectare indirecta in cazul
in care volumul de trafic schimbat intre retele este mic (nejustificandu-se astfel costul unei
interconectari directe) sau in cazul unei interconectari cu un operator a carui retea se afld la o
distanta considerabila, legdtura fizica dintre acestia fiind imposibil de realizat.

Problemele apdrute in cazul interconectdrii indirecte pot fi legate de gestionarea
congestiilor, nefunctionarea serviciilor de aplicatii interactive sau costuri.

III. Transportul si rutarea comunicatiilor IP

In ceea ce priveste rutarea in situatii normale a traficului national, majoritatea operatorilor
considera ca este firesc ca traficul national sa ramana la nivel national, fard a mai fi rutat prin
interexchange-urile din afara tarii. Situatiile in care s-ar impune rutarea traficului in afara tarii, ar fi
in caz de forta majora, care impune rutarea temporara a traficului pana la remedierea situatiei, sau
cazul in care un operator cumpara servicii de tip IP tranzit de la un furnizor din afara tarii si nu are
0 conexiune peering locald cu furnizorii locali. Alte motive pentru care operatorii au luat in
considerare optiunea de rutare a traficului in afara tarii ar fi costurile mici implicate de o rutd mai
scurta (de exemplu in cazul furnizorilor care au reteaua in localitati apropiate de granita tarii), sau
motive care tin de resursele disponibile sau de tipul de retea, precum si considerente comerciale.
Situatia Tn aceasta privinta se prezinta astfel:

Considerati ca este firesc ca, in situatii normale, traficul national sa ramana la nivel
national fara a fi rutat prin interexchange-uri din afara tarii?

1 (4%) Nu stiu

Fig.13

Din raspunsurile primite de la operatori, rezulta ca majoritatea sunt de acord in privinta
faptului ca prezenta operatorilor mari in interexchange-urile nationale este o necesitate (de
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exemplu in vederea incheierii acordurilor de peering cu operatorii interesati). Unii dintre
respondenti sunt de parere ca prezenta lor este benefica. Motivele pentru care prezenta lor nu ar fi
necesara in IXP tin de politici de interconectare mai selective, precum si de motive comerciale si
operationale. Un operator nu considerda ca prezenta operatorilor mari in interexchange-urile
nationale ar fi o necesitate din doua motive: unul se refera la faptul ca, in cazul volumelor mari de
trafic schimbate cu operatorii mari, se prefera un peering privat, in acest mod putandu-se gestiona
mai bine problemele legate de rutare, congestie si deranjamente; al doilea motiv tine de politica
selectiva de interconectare a operatorilor mari, ceea ce face ca accesul la schimbul reciproc de
trafic sa fie negociat bilateral. In schimb, acelasi operator sustine ca participarea la exchange-ul
public este eficienta in cazul schimbului unui volum mic de trafic, caz in care nu s-ar justifica un
peering privat.

Un alt operator este de parere ca prezenta operatorilor mari in interexchange-urile
nationale ar permite prin politica de interconectare publica o mai buna dispersie a traficului. Un
respondent sustine ca operatorii mari nu doresc sa fie prezenti in interexchange-urile nationale si
percep sume foarte mari pentru peering-uri private, sau nu ofera deloc aceasta posibilitate.

De asemenea, in vederea cresterii calitatii tehnice a conexiunilor de date pentru utilizatorii
de internet, unul dintre operatori propune reglementarea de catre ANCOM a prezentei operatorilor
mari in centrele neutre de colocare, precum si , obligativitatea de a participa la ,,IP peering” la
preturi maxime impuse de ANCOM'.

Cativa operatori nu raspund concret, in schimb sustin ca marii operatori sunt deja prezenti
in centrele neutre de colocare.

Situatia celor care si-au exprimat o opinie clara in acest sens, se prezinta astfel:

Considerati ca prezenta operatorilor mari in interexchange-urile nationale ar
fi o necesitate?

(22%)
Nu

Fig.14

IV. Implicarea ANCOM in solutionarea problemelor aferente interconectarii IP

In cadrul chestionarului, ANCOM a fost interesata de problemele aferente interconectarii,
legate de filtrari dupa adresa IP sau ASN. Intrebarea in cauza a vizat filtrarea malitioasa dupa
adresa IP sau ASN, practicata de unii dintre furnizori, in functie de preferintele directiondrii
traficului pe anumite rute (recurgand inclusiv la limitarea capacitatii de interconectare pentru
anumiti parteneri).

In schimb, in raspunsul lor, cei mai multi furnizori s-au referit la probleme interne de ordin
tehnic (de exemplu aparute in urma configurarii gresite a routerelor). Din analiza rdspunsurilor
primite a reiesit ca cei mai multi respondenti nu s-au confruntat cu probleme legate de filtrari dupa
adresa IP sau ASN. O solutie aplicata in aceste cazuri constd in efectuarea filtrelor dupa
inregistrarile RIPE pentru verificarea si corectarea rutelor anuntate.

Conform raspunsurilor primite de la unii furnizori, nici rutarile de trafic pe rute lungi,

neconvenabile nu au constituit in general o problema. O solutie in acest caz consta in crearea mai
multor legaturi de peering publice locale.
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Cei mai multi operatori nu s-au confruntat cu probleme de restrictionari de trafic, sau
ingustari de banda. Solutiile pentru problemele ce tin de aceste aspecte pot consta in upgrade-uri
facute cand se atinge 80% din bandd, precum si o mai mare prudenta in designul retelei.

In schimb, atacurile informatice au constituit o problema pentru majoritatea operatorilor.
Solutjile aplicate in acest caz constau in monitorizarea latimii de banda si in analizarea traficului in
retea, mecanisme automate de detectie, semnalizare si filtrare a atacurilor, precum si blocarea
accesului la adresele IP atacate.

In ceea ce priveste numdrul operatorilor care s-au confruntat cu probleme care tin de

aspectele mai sus mentionate, situatia se prezinta astfel:

Numarul operatorilor care s-au confruntat cu probleme ce privesc cele patru
aspecte

filtrari dupa adresa rutari de trafic pe restrictionari de atacuri informatice

IP sau AS Number  rute neconvenabile trafic Fig.15

In ceea ce priveste implicarea ANCOM fn solutionarea acestor probleme, majoritatea nu
considera necesare initierea unor discutii cu operatorii pe subiecte concrete pentru solutionarea
unor situatii punctuale, nici realizarea unor studii/ghiduri de implementare, elaborarea unor de
reglementdri specifice si nici initierea unor demersuri cu caracter legislativ. In schimb se agreeaza
ideea stabilirii de norme tehnice cu caracter national.

Situatia Tn aceasta privinta se prezinta astfel:

Implicarea ANCOM prin intreprinderea de masuri sau actiuni in vederea remedierii
problemelor semnalate

Hda Enu

19 18

initierea unor realizarea unor stabilirea unor elaborarea de initierea unor
discutii cu studii/ghiduri de  norme tehnice cu reglementari demersuri la nivel
operatorii pe implementare  caracter national specifice legislativ

subiecte concrete
pentru clarificarea
unor situatii
punctuale Fig.16
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V. Concluzii

ANCOM remarca faptul ca furnizorii nu manifesta deschidere cu privire la implicarea
autoritdtii in intreprinderea unor actiuni in vederea remedierii problemelor aferente interconectarii
IP. De asemenea, o0 eventuald interventie ANCOM pe aceasta problematica ar fi sprijinitd in masura
in care s-ar limita la prevederi cu caracter orientativ, asumate in mod voluntar de furnizori. Acest
lucru reiese atat din raspunsurile furnizorilor la intrebarea care vizeaza aceasta problematica, cat si
din interesul scazut al acestora de a raspunde la solicitarea de informatii formulatd de ANCOM prin
intermediul chestionarului privind interconectarea IP.

In urma analizarii raspunsurilor primite de la cei 26 de furnizori de retele si servicii de
comunicatii electronice la chestionarul transmis de ANCOM, a rezultat ca:

> In privinta locatiei, pentru majoritatea operatorilor interconectarea s-a realizat atat in

centre neutre de colocare, cat si la nivelul retelelor interconectate, putini optand doar
pentru una dintre aceste variante;

> In privinta centrelor neutre de colocare, anumiti respondenti au subliniat faptul ca doar

in Bucuresti numarul centrelor neutre de colocare este suficient, subliniind astfel ca la
nivel national situatia in aceastd privinta nu este multumitoare.

> In privinta acordurilor de interconectare, s-a observat ca cei mai multi operatori au

optat pentru incheierea acordurilor sub forma de contracte scrise, care stabilesc printre
altele, procedurile tehnice de interconectare si tratare a congestiilor, asigura unui nivel
satisfacator al calitatii serviciului si confera sigurantd si certitudine legala.

> In ceea ce priveste incheierea contractelor de interconectare, majoritatea nu au

intampinat probleme in negocierea acordurilor de interconectare. Cu toate acestea, au
fost semnalate probleme in incheierea acordurilor datorate unor aspecte tehnice (de
ex. lipsa de porturi disponibile), sau ale unor aspecte comerciale (de ex. trafic
debalansat intre cei doi operatori sau tarife considerate nejustificat de mari).

> In ceea ce priveste prezenta operatorilor mari in interexchange-urile nationale,

majoritatea respondentilor o considerd necesara datoritd posibilitdti de a incheia
acorduri de IP peering cu acestia. In schimb, nu toti operatorii mari vad necesara
prezenta lor in interexchange-urile nationale din motive operationale si comerciale. In
cazul schimbului unui volum mare de trafic, furnizorii prefera ca interconectarea sa se
realizeze in mod direct. Pe de altd parte, interconectarea intr-un punct de
interexchange ar fi o optiune convenabild pentru furnizori in cazul unui volum mic de
trafic schimbat.

VI. Actiuni viitoare

Datorita variatiei conexiunilor existente, a numarului de sisteme autonome atribuite aflat
in crestere, a numarului de interconectari tot mai mare, precum si a volumului de trafic aflat in
crestere, ecosistemul de interconectare este caracterizat de o natura dinamica si in continud
schimbare.

Conform unei statistici realizate de RIR (Regional Internet Registries), in tara noastra au
fost atribuite 1512 ASN (iunie 2013). Ramane, insd, neclar cate dintre acestea apartin celor peste
1100 de furnizori de servicii de acces la internet. In acelasi timp, exista multi furnizori de servicii de
acces la internet care nu au un AS propriu, avand doar contract de utilizator cu un furnizor mai
mare de servicii. ANCOM fisi manifesta preocuparea in privinta acestui domeniu si isi propune
intelegerea modalitatilor de interconectare a retelelor IP din Romania.

Crearea unei imagini reale a sistemului de interconectare din Romania este dificil de
realizat din cauza multitudinii de furnizori de servicii de acces la internet, precum si a complexitatii
ecosistemului. Ecosistemul de interconectare constd in echipamente si legaturi fizice prin
intermediul carora se stabilesc conexiuni intre retele, modalitatea de implementare si configurare a
legaturilor directe si indirecte intre retele in scopul comunicarii intre acestea si a transferului de
date oriunde in internet, precum si in acordurile incheiate intre furnizori in vederea schimbului de
trafic.
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O intelegere mai exacta a ecosistemului presupune, printre altele, cunoasterea topologiei

nivelului de rutare in internet (numarul, locatia, capacitatea si nivelul de trafic real al conexiunilor
dintre AS etc.), care se afld in stransa legaturd cu politicile de rutare (criteriile dupa care AS decid
ce rute preferd) si cu distribuirea volumului de trafic (de unde si incotro e transportat traficul
utilizatorului final).

Astfel, pentru crearea unei imagini reale a sistemului de interconectare din Romania,

ANCOM trebuie sa detina cel putin informatii privind:

e ASN detinute de fiecare furnizor;

e Specificarea numelui, respectiv ASN al partenerilor cu care s-au stabilit acorduri de
interconectare;

Tipul acordurilor incheiate (peering/tranzit);

Tipul de tarifare aplicat;

Capacitatea fiecdrei legaturi;

Specificatii privind locatia in care s-a realizat interconectarea;

Fluxul de date transmis/primit.

De specificat faptul ca baza teoreticd din cadrul acestui raport o constituie urmdtoarele
documente:

>
>
>

>
>

Inter-X: Resilience of the Internet Interconnection Ecosystem Full Report [ENISA 2011]
Good Practices in Resilient Internet Inetrconnection [ENISA 2012]

An assessment of IP- interconnection in the context of Net Neutrality [BEREC Report -
2012]

Coexistence of traditional and IP interconnection [Gelvanovska-Alden 2009]

Cisco Systems http://www.cisco.com/en/US/tech/tk365/tk80/tsd_technology_support_sub-
protocol_home.html

Y. Rekhter, T. Li, “A border gateway protocol 4,” IETF RFC 1771, March 1995.
www.drpeering.net
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Anexa 1: Chestionar interconectare IP
Pentru o bund intelegere a termenilor utilizati in chestionar vor fi avute in vedere
urmadtoarele definitii:

- comunicatie IP: ansamblul de pachete IP ce formeaza un flux continuu de date intre
doi sau mai multi utilizatori;

- interconectare IP: legatura fizica si logica realizata intre retele IP (retele publice de
comunicatii electronice) pentru a permite comunicarea dintre utilizatorii retelelor sau accesul la
servicii; serviciile pot fi furnizate de catre partile implicate sau de catre alte parti care au acces
la reteaua respectiva;

- IP peering: acea forma de interconectare IP ce nu include obligatia de a transporta
trafic pentru o tertd parte, in mod uzual schimbul de trafic realizandu-se fara decontare
(settlement free);

- IP tranzit: acea forma de interconectare IP prin care un furnizor ofera conectivitate
totald la Internet pentru transmisii bidirectionale (upstream si downstream) ale traficului de
la/catre un alt furnizor sau utilizator final, incluzand obligatia de a transporta trafic unei terte
parti; furnizorul de IP tranzit vinde acces la toate destinatiile din tabela sa de rutare; tranzitul
este un produs de gros (wholesale) bazat in mod uzual pe o plata;

- peering public: peering-ul public implica mai multe retele interconectate peste un
comutator Ethernet (Ethernet switch); aceasta structurd interconecteaza routerele de capat
ale furnizorilor care se interconecteaza prin IP peering; aceasta este o structura comuna la un
IXP — Internet Exchange Point;

- peering privat: peering-ul privat se caracterizeaza prin schimbul de trafic IP intre
retelele furnizorilor, printr-un IXP, prin conectarea dedicata tip cross-connect a acestora; in
practicd IXP-urile suportd atat interconectarea publica, cat si cea privata;

Peering-ul este o relatie de afaceri prin care furnizorii prevad in mod reciproc acces la
clientii fiecarei retele (clientii clientilor fiecarei retele), astfel incat, spre deosebire de tranzit,
interconectarea tip peering nu furnizeaza conectivitate deplind la Internet. In termeni ceva mai
tehnici, peering-ul constituie o relatie non-tranzitivda. Daca operatorul A se interconecteaza prin
peering cu B, iar B se interconecteaza prin peering cu C, atunci A va obtine acces la clientii lui B,
dar nu si la clientii lui C.

- internet exchange: ansamblu de echipamente si elemente de retea utilizat exclusiv
pentru schimbul de trafic IP intre retele;

- centru neutru de colocare: ansamblu de resurse si servicii puse la dispozitie
operatorilor de cdatre un tert (non-operator) pentru gdzduirea si interconectarea
echipamentelor de retea colocate;

- principiul ,Bill & Keep”: "Bill & Keep” reprezinta un regim de tarifare de gros, prin
care fiecare operator suporta costurile de terminare a traficului provenind de la alti
trasportatori in propria sa retea, tarifand exclusiv proprii utilizatori;

- utilizator: orice persoana fizica sau juridica care utilizeaza ori solicita un serviciu de
comunicatii electronice destinat publicului;

- utilizator final: orice utilizator care nu furnizeaza retele publice de comunicatii
electronice sau servicii de comunicatii electronice destinate publicului.

Interconectare, peering, tranzit IP
1. Este reteaua dvs. IP interconectatd pe protocol IP cu alte retele de
comunicatii electronice din Romania? Va rugam sa specificati ce servicii furnizati/solicitati pe
acest suport (ex. acces internet, telefonie, transmisii de date, tv, servicii multimedia).
2. Punctele de interconectare apartin uneia dintre retelele interconectate sau
interconectarea s-a realizat intr-un centru neutru de colocare?
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3. Considerati cd in Romania exista suficiente centre neutre in care se poate
realiza interconectarea IP?

4, Considerati rezonabile costurile realizarii interconectarii IP in aceste centre
neutre de colocare?
5. Daca reteaua dvs. este prezenta in interexchange-uri nationale, va rugam sa

precizati cu cati operatori sunteti conectati prin peering privat si cu cati prin peering public in
fiecare interexchange in care reteaua dvs. este prezenta.

6. Pentru cate retele furnizati IP tranzit? De la cate retele cumparati IP tranzit?
Va rugam sa defalcati raspunsul dvs. pentru retele nationale (autorizate conform procedurii de
autorizare generala), respectiv internationale.

Derularea acordurilor de interconectare

7. Pentru situatiile de IP peering aveti un contract scris sau doar o intelegere
verbala? Detaliati motivele pentru care ati optat pentru una din cele doud variante.

8. In cazul in care aveti o intelegere verbald pentru IP peering, au existat
situatii in care ati intdmpinat probleme pentru faptul cd nu ati avut un contract scris?

9. Pentru situatiile de IP peering, una din parti plateste celeilalte sau aplicati
principiul ,,Bill & Keep"?

10. Ati intdmpinat vreodatd refuzul vreunui operator de a interconecta reteaua
sa cu reteaua dvs.? Care au fost motivele invocate?

11. Ce probleme ati intampinat pe parcursul deruldrii contractelor/intelegerilor

de interconectare IP peering? Dar a celor de interconectare IP transit? A reprezentat
arhitectura de interconectare o problema?

12. Au existat situatii in care a fost preferabild o interconectare indirectd celei
directe? Care a fost motivul? Au existat probleme la interconectarea indirectda? Daca da,
descrieti-le.

13. Care sunt tehnologiile/protocoalele folosite pentru interconectarea IP pe care

le folositi? Ce standarde si interfete utilizati pentru interconectarea IP?

Transportul si rutarea comunicatiilor IP

14. Considerati ca este firesc ca, in situatii normale, traficul national sé ramana
la nivel national fara a fi rutat prin interexchange-uri din afara tarii? Care ar fi situatiile care ar
impune rutarea acestui trafic pe rute din afara tarii? Detaliati.

15. Considerati ca prezenta operatorilor mari in interexchange-urile nationale ar
fi 0 necesitate? Care ar putea fi motivele pentru care sa nu fie necesara o prezenta in centrele
neutre de interconectare?

Implicarea ANCOM in solutionarea problemelor aferente interconectdrii IP

16. V-ati confruntat vreodata cu probleme legate de:

a. filtrdri dupd adresa IP sau AS Number;

b. rutari de trafic pe rute lungi, neconvenabile;
c. restrictionari de trafic, ingustari de banda;
d. atacuri informatice?

Care considerati ca ar fi unele masuri sau solutii tehnice pentru evitarea si/sau
rezolvarea unor asemenea situatii? Detaliati.

17. Considerati cd este necesar ca ANCOM sa intreprindd masuri sau actiuni
pentru remedierea problemelor semnalate? Daca da, care credeti ca ar fi un nivel potrivit de
implicare a reglementatorului:

a. initierea unor discutii cu operatorii pe subiecte concrete pentru clarificarea
unor situatii punctuale;

b. realizarea unor studii/ghiduri de implementare;

c. stabilirea unor norme tehnice cu caracter national;

d. elaborarea de reglementari specifice;

e. initierea unor demersuri la nivel legislativ?
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Anexa 2: Lista operatorilor respondenti

1 S.C. ORANGE ROMANIA S.A.

2 S.C. VODAFONE ROMANIA S.A.

3 S.C. COSMOTE ROMANIAN MOBILE TELECOMMUNICATIONS S.A.

4 S.C. ROMTELECOM S.A.

5 S.C. UPC ROMANIA S.R.L.

6 SOCIETATEA CAOMERCIALA PENTRU SERVICII DE TELECOMUNICATII SI TEHNOLOGIA
INFORMATIEI IN RETELE ELECTRICE DE TRANSPORT "TELETRANS" S.A.

7 S.C. EUROWEB ROMANIA S.A.

8 SOCIETATEA NATIONALA DE RADIOCOMUNICATII S.A.

9 S.C. TELECOMUNICATII C.F.R. S.A.

10 S.C. BESTNET SERVICE S.R.L.

11 S.C. INES GROUP S.R.L.

12 S.C. DIGITAL CABLE SYSTEMS S.A.

13 S.C. CONNET-RO S.R.L

14 S.C XANDRA SOLUTIONS S.R.L

15 S.C. BUSINESS IT TELECOM S.R.L

16 S.C. UTI COMMS SYSTEMS S.R.L

17 S.C. CONTACT TELECOM S.R.L

18 S.C. NEXTGEN COMMS S.R.L

19 S.C. BONUS S.A.

20 S.C. ALLNET TELECOM S.R.L

21 S.C. TELEMOBIL S.A.

22 S.C. ULTRACON S.R.L

23 S.C. COMBRIDGE S.R.L

24 S.C. RARTEL S.A.

25 S.C. CARO NETWORK S.R.L

26 S.C. GTS TELECOM S.R.L

18




