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1. Introducere

in vederea asigurdrii unui sistem de comunicatii fiabil si sigur prin intermediul retelelor de
comunicatii electronice, potrivit dispozitiilor art. 46 din Ordonanta de urgentd a Guvernului nr.
111/2011 privind comunicatiile electronice aprobatd, cu modificdri si completdri, prin Legea nr.
140/2012, furnizorii de retele publice de comunicatii electronice sau de servicii de comunicatii
electronice destinate publicului trebuie s3 adopte si sa implementeze toate masurile adecvate, de
ordin tehnic sau organizatoric, in vederea administrarii riscurilor la adresa securitatii si integritatii
retelelor si serviciilor de comunicatii electronice. In cadrul acestui raport, securitatea si integritatea
retelelor si serviciilor de comunicatii electronice reprezintd capacitatea unei retele sau a unui
serviciu de comunicatii electronice de a rezista evenimentelor, accidentale sau rdu intentionate,
care pot compromite sau afecta continuitatea furnizarii retelelor si serviciilor, la un nivel de
performanta echivalent cu cel anterior producerii evenimentului.

De asemenea, conform dispozitiilor art. 47 alin. (1) din Ordonanta de urgenta a Guvernului
nr. 111/2011, (1) Furnizorii de refele publice de comunicatii electronice sau de servicii de
comunicatii electronice destinate publicului au obligatia de a notifica ANCOM, in cel mai scurt timp,
cu privire la orice incalcare a securitatii sau pierdere a integritatii care are un impact semnificativ
asupra furnizarif retelelor sau serviciilor".

Datele privind incidentele sunt fundamentale pentru dezvoltarea unei intelegeri clare a
naturii si amplorii provocdrilor existente la adresa securitatii si integritdtii retelelor si serviciilor. Prin
analiza incidentelor, ANCOM poate urmari eficienta masurilor de securitate adoptate de furnizori,
precum si a raspunsului acestora in momentul producerii incidentelor, poate colecta date
referitoare la tipurile de amenintdri si vulnerabilitati ce vor fi utilizate in cadrul unei analize
aprofundate a securitatii retelelor si serviciilor, constituind o baza pentru emiterea de recomandari
si ghiduri de bune practici.

2. Raportarea incidentelor care au afectat securitatea si integritatea retelelor si
serviciilor de comunicatii electronice in anul 2012

In vederea evaludrii incidentelor ce au afectat securitatea si integritatea retelelor sau
serviciilor, in ianuarie 2013, ANCOM a transmis furnizorilor de retele si servicii de comunicatii
electronice un chestionar privind incidentele cu impact semnificativ asupra securitatii si integritatii
retelelor si serviciilor de comunicatii electronice din anul 2012. Un incident cu impact semnificativ a
fost definit acel incident care afecteazéd un numar mai mare de 5.000 de conexiuni timp de cel
putin o ora. Chestionarul este inclus in Anexa 1 la prezentul raport si a fost transmis tuturor
furnizorilor care au raportat autoritatii ca, la data de 30 iunie 2012, au furnizat un numar mai mare
de 5.000 de conexiuni.

Astfel, ANCOM a solicitat informatii referitoare la:

e data si ora la care s-a produs incidentul, respectiv la care s-a descoperit incidentul;
e serviciul/serviciile a caror furnizare a fost afectata de incident;
e numarul total de conexiuni afectate de incident pentru fiecare serviciu afectat in
parte;
resursele/echipamentele afectate de incident;
Durata incidentului;
regiunea geografica afectata de incident;
Impactul asupra apelurilor de urgentg;
Descrierea incidentului;
Tipul cauzei incidentului;
Mai multe informatii despre cauza incidentului;
Actiuni de raspuns la incident;
Masurile luate sau planificate pentru a impiedica producerea unui incident
similar/eliminarea cauzei incidentului;
e Alti furnizori de retele si servicii de comunicatii electronice afectati.
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La solicitarea Autoritdtii au raspuns 44 de furnizori de retele si servicii de comunicatii
electronice (totalizand mai mult de 90% din piata de comunicatii electronice in functie de veniturile
inregistrate in anul 2012). 10 furnizori au raportat 165 incidente care au afectat un numdr mai
mare de 5.000 de conexiuni timp de cel putin 60 de minute in anul 2012 si 34 de furnizori au
raportat ca nu au inregistrat incidente care sa se incadreze in pragurile specificate.

3. Analiza incidentelor raportate

Cele 165 de incidente raportate de cdtre cei 10 furnizorii de retele publice de comunicatji
electronice sau de servicii de comunicatii electronice destinate publicului au fost centralizate,
catalogate si apoi analizate din 4 puncte de vedere:

1. Impact asupra serviciilor si utilizatorilor:
¢ Conexiuni afectate,
e Servicii afectate,
e Resurse afectate.
Cauzele incidentelor raportate,
Durata incidentelor si durata de descoperire,
Impact asupra apelurilor de urgentg.

hPwnN

Cele mai multe incidente raportate fac parte din categoria cauza externd/parte terta. Marea
majoritate a celor 64 de incidente din aceasta categorie au fost cauzate de intreruperile din
reteaua de alimentare cu energie electrica si sectionarea accidentald a cablurilor de cdtre parti
terte.

Din categoria eroare de sistem fac parte 61 de incidente ce au fost cauzate, in principal, de
erori software si defectdri hardware ce au afectat BTS-uri, servere, centre de comutatie, etc.

13 din incidentele raportate au fost cauzate de actiuni rau intentionate. Toate acestea se
datoreaza furturilor cablurilor de cupru si vandalizarilor fibrei optice. In marea majoritate a
cazurilor, aceste incidente au afectat serviciile de telefonie fixa si accesul la internet prin conexiuni
permanente la punct fix.

In 2012 au fost raportate si 22 de incidente datorate fenomenelor naturale care au cauzat
intreruperi in reteaua de alimentare cu energie electrica.

3.1. Impact asupra serviciilor si utilizatorilor
Numarul mediu de conexiuni afectate de un incident din 2012 este de 72.224 de conexiuni.

in figura 1 este prezentat numarul de conexiuni afectate per serviciu. Se poate observa
faptul ca serviciile de transmisiuni de date SMS au fost cele mai afectate in anul 2012.

Trebuie mentionat faptul ca cifrele privind conexiunile afectate sunt estimative deoarece
unii furnizori fie nu au furnizat date exacte privind numarul de conexiuni afectate precizand doar
ca au fost afectate anumite servicii fie au specificat doar cd au fost afectate peste 5.000 de
conexiuni.
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Fig. 1 Numarui de conexiuni afectate per serviciu
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Figura 2 prezintd numarul de incidente care au afectat fiecare serviciu. A se nota faptul ca
unele incidente afecteaza doud sau mai multe servicii.

Fig. 2 Impact asupra serviciilor
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Figura 3 prezinta impactul incidentelor din 2012 asupra resurselor. Graficul prezinta
numarul de incidente per resursa afectata.

Fig. 3 Numarul de incidente in functie de resursa afectata
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in cazul a 25 de incidente nu se cunosc informatii privind resursele afectate de incident
datorita raportari incomplete de cétre furnizor.

3.2. Cauzele incidentelor raportate

Cauza unui incident reprezintd evenimentul sau factorul care declanseaza incidentul.
ANCOM a identificat 5 cauze ale incidentelor care afecteaza securitatea si integritatea retelelor si
serviciilor de comunicatii electronice: cauza externd/parte tertd, eroare de sistem, actiune rau
intentionatd, fenomen natural si eroare umana.

Incidentele provocate de parti externe au fost cauzate de distrugerea unor echipamente si
cabluri in urma unor lucrari de constructie si de defectiuni in reteaua de distributie a energiei
electrice cauzate de parti terte.

Incidentele cauzate de erori de sistem au fost de tipul erori software, dispozitive hardware
blocate sau defectate, erori de configurare, congestii in retea, etc.

In categoria actiune rdu intentionatd au fost incadrate incidentele cauzate de actiunile
efectuate in mod deliberat (ex.: furt de cablu de cupru, sectionare cablu fibra opticd).

Incidentele cauzate de fenomene naturale sunt, in principal, datorate caderilor masive de
zapada din lunile de iarna. Tot printre acestea se numara si cateva cazuri in care rozatoarele au
distrus cabluri ale furnizorilor afectati.

in categoria eroare umana au fost incadrate incidente cauzate de operarea si configurarea
defectuoasa a echipamentelor, sistemelor si utilitdtilor.
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Figura 4 prezinta numarul de incidente raportate pentru anul 2012 in functie de cauza.

Fig. 4 Numar de incidente in functie de cauza
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Majoritatea incidentelor au fost cauzate de parti terte si erori de sistem.

3.3. Durata incidentelor si durata de descoperire a incidentelor

Durata totald a incidentelor raportate pe anul 2012 este de 1.428 ore si durata medie a
unui incident este de 8,65 ore.

In figura 5 este prezentata durata medie a unui incident in functie de cauza initiald. Se
poate observa din grafic ca incidentele cauzate de fenomene naturale au o duratd mult mai mare
decat oricare alt tip de incident. Acest fapt se datoreaza in principal caderilor masive de zapada din
lunile de iarnd, care fac accesul catre site-urile afectate foarte dificil sau chiar impiedica pentru o
anumitd perioada de timp accesul la acestea.

Fig. 5 Durata medie a unui incidentin functie de cauza initiala
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Din cele 165 de incidente raportate in anul 2012:

123 de incidente au fost descoperite in momentul in care au avut loc,
39 au fost descoperite intre 1 si 32 de minute,

2 incidente in aproximativ 2 ore si

Un incident in aproximativ 7 ore de la momentul producerii lui.

Situatia este ilustrata in figura 6.

Fig. 6 Numarul de incidente si durata in care au
fost descoperite
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In figura 7 este prezentat graficul celor 39 de incidente ce au inregistrat intarzieri de
descoperire intre 1 si 32 de minute.

Fig. 7 Graficul celor 39 de incidente ce au
inregistrat intarziere de descoperire intre 1-32
minute
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Figura 8 prezintd distributia incidentelor pe lunile anului 2012. Se poate observa cd in luna
ianuarie au fost inregistrate cele mai multe incidente. 26 din totalul de 165 de incidente raportate
pe anul 2012 au avut loc in luna ianuarie datorita conditiilor meteorologice nefavorabile.

Fig. 8 Numar incidente raportate pe luni din anul
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3.4. Impact asupra apelurilor de urgenta
55,49% din incidentele raportate in anul 2012 au avut un posibil impact asupra efectudrii
apelurilor de urgentd. Figura 9 prezinta procentul incidentelor care au avut un posibil impact
asupra apelurilor de urgenta.

Fig. 9 Impact asupra apelurilor de urgenta (%)
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Datoritd procentului mare de incidente care au afectat serviciile de telefonie fixa si telefonie
mobila rezultd, de asemenea, un procent mare de incidente care au afectat apelurile de urgenta.
Trebuie mentionat cd, in cazul retelelor mobile, atunci cand se produce un incident care a afectat
furnizarea serviciilor, un utilizator poate apela numarul unic pentru apelurile de urgenta daca zona
in care se afla acesta este acoperita de alt furnizor de servicii de telefonie mobila.

4. Actiuni de raspuns la incident

Remedierea problemelor apdrute in urma incidentelor si restabilirea serviciilor furnizate
catre utilizatorii finali implicd un raspuns prompt din partea furnizorilor. Astfel, in conditii normale,
furnizorii urmaresc sa remedieze problemele aparute intr-un interval de timp cat mai scurt astfel
incat sa-si indeplineasca obligatiile contractuale fata de clienti.
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Actiunile de raspuns luate pentru remedierea problemelor aparute in urma incidentelor au
constat in:

o refacerea infrastructurii fizice prin inlocuirea cablurilor si echipamentelor sustrase sau
deteriorate,

e reconectarea echipamentului de transmisie la curent electric prin interventii cu grup
electrogen,

e actiuni de restaurare si troubleshooting,

e reconfigurari si reinitializari de echipamente,etc.

Masurile de securitate reprezinta mijloace (de naturd administrativa, tehnica, manageriala
sau juridicd) de management al riscurilor, incluzand politici, actiuni, planuri, echipamente, facilitati,
proceduri, tehnici etc. menite sa elimine sau sa reduca riscurile privind securitatea si integritatea
retelelor sau a serviciilor de comunicatii electronice. Masurile de securitate sunt dedicate protectiei
resurselor (hardware, software, informatii etc.), constituind practici/metode prin care
vulnerabilitatile si amenintarile se elimind sau se previn, se descopera si se raporteaza in scopul
actiunilor corective, minimizandu-se efectele negative pe care le pot produce.

Astfel de masuri pot fi preventive, corective sau de detectare. Masurile preventive reduc
vulnerabilitatile si probabilitatea de aparitie a unui incident, implementarea lor conducand de
exemplu la insuccesul unui potential atac. Masurile corective reduc impactul/efectele unui incident
si restabilesc functionarea/operarea in conditii normale. Masurile de detectare descopera
incidente/atacuri si activeaza masuri preventive sau corective. Fiecare incident trebuie analizat de
furnizor si masurile de securitate trebuie actualizate periodic pentru a elimina sau minimiza
efectele acestuia.

5. Comparatie intre raportarea incidentelor din 2012 si raportarea
incidentelor din 2011

Figura 10 prezintda numadrul total de incidente raportate in 2012 in comparatie cu numarul
total de incidente raportate in 2011.

Fig. 10 Incidente raportate 2011 si 2012
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Se poate observa, in anul 2012, o scadere a numarului de incidente semnificative raportate
de catre furnizori. Aceasta poate fi datoritd unor deficiente in raportare sau unor masuri de
securitate mai stricte implementate de furnizori.
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Figura 11 prezinta comparatia dintre numarul de incidente din 2011 si 2012 in functie de
cauza.

Fig. 11 Comparatie incidente per cauza 2011/2012
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Figura 12 prezintd o comparare intre 2011 si 2012 a duratei medie a unui incident in
functie de cauza. Se poate observa faptul ca durata medie a unui incident cauzat de fenomene
naturale s-a dublat in 2012 fatd de 2011.

Fig. 12 Comparatie 2011-2012 privind durata medie a
unui incidentin functie de cauza
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6. Concluzii

Prin analizarea incidentelor cu impact semnificativ asupra retelelor si serviciilor de
comunicatii electronice, ANCOM poate identifica cauzele incidentului, poate urmari actiunile
furnizorului in vederea remedierii retelelor si serviciilor la un nivel corespunzdtor si poate evalua
nivelul de securitate al retelelor si serviciilor de comunicatii electronice. Analizele statistice ale
incidentelor constituie, de asemenea, un instrument eficient de a urmari tendintele.

Datele privind incidentele sunt fundamentale pentru dezvoltarea unei intelegeri clare a
naturii si amplorii provocarilor existente la adresa securitdtii si integritatii retelelor si serviciilor prin
analiza amenintdrilor si vulnerabilitatilor la adresa securitatii si integritdtii retelelor si serviciilor si

11/16



prin identificarea de bune practici bazate pe lectiile invatate in procesul de management al
incidentelor.

6.1. Concluzii privind analiza incidentelor

Acest raport prezintd o imagine de ansamblu asupra incidentelor raportate in anul 2012. in
urma centralizarii, catalogarii si analizarii celor 165 de incidente raportate de catre cei 10 furnizorii
de retele publice de comunicatii electronice sau de servicii de comunicatii electronice destinate
publicului se pot trage urmatoarele concluzii:

e Marea majoritate a incidentelor au afectat serviciile de telefonie furnizate prin intermediul
unor retele publice fixe sau cu mobilitate limitatd (103 incidente) si servicii de acces la
internet prin conexiuni permanente la punct fix (81 incidente).

e Serviciul cel mai afectat din punct de vedere al numarului de conexiuni este serviciul de
transmisiuni de date — SMS (aproximativ 3.205.300 conexiuni afectate).

¢ Resursele cele mai afectate de incidente au fost tronsoanele de fibra optica si BTS-uri din
retelele mobile.(49 de incidente in care au fost afectate tronsoane de fibra optica si 38 de
cazuri in care au fost temporar inactive BTS-uri).

¢ 39% din incidente au avut cauze externe/parti terte si 37% din incidente au fost cauzate
de erori de sistem.

¢ Incidentele cauzate de fenomene naturale au o duratd mult mai mare decat oricare alt tip
de incident (s-a inregistrat o durata medie de 31 ore).

e 75% din incidente au fost descoperite instantaneu iar restul de 25% au fost descoperite
ulterior producerii. Astfel, 39 de incidente au fost descoperite intru-un interval cuprins intre
1 si 32 minute si numai 3 incidente au fost descoperite intr-o perioadd mai lunga, respectiv
in 2 ore, 2 ore si 12min si 7 ore.

¢ Luna ianuarie a inregistrat cele mai multe incidente (15% din incidente).
e In 55,5% din cazuri incidentele au afectat total sau partial efectuarea apelurilor de urgenta.

6.2. Concluzii privind deficientele de raportare

Scopul principal al schemei de raportare este de a primi informatii complete, corecte si
comparabile asupra incidentelor care au un impact semnificativ asupra securitdtii si integritatii
retelelor si serviciilor de comunicatii electronice.

In urma analizarii tuturor celor 165 de formulare completate de catre furnizorii care au
raportat incidente pe anul 2012 s-au constat mai multe deficiente.

Una dintre cele mai importante deficiente este necompletarea numarului de conexiuni
afectate pentru fiecare serviciu afectat. Completand un singur numar la capitolul ,Numarul de
conexiuni afectate de incident per serviciu” nu este clar dacd acel numar reprezintd suma
numarului de conexiuni afectate pentru toate serviciile sau in cazul tuturor serviciilor a fost afectat
acelasi numar de conexiuni.

Cativa dintre furnizori nu au estimat numarul de conexiuni afectate specificand fie doar
serviciul afectat fie doar ca au fost afectate peste 5.000 de conexiuni (5.000 de conexiuni afectate
fiind pragul de raportare).

Formatul de introducere a datei de catre furnizorul afectat a facut dificila, in unele cazuri,
centralizarea raportarilor (au fost cazuri in care s-a folosit formatul zz.ll.aaaa si altele in care s-a
folosit formatul 1l.zz.aaaa fara a se specifica ce format s-a folosit).

In ceea ce priveste resursele afectate, unele réspunsuri sunt prea punctuale iar altele sunt
prea generale. Astfel, se vor revizui instructiunile de completare a formularului pentru a fi mai clar
ce elemente trebuie completate la raportarea de catre furnizori.

12/16



Majoritatea furnizorilor nu au completat campurile privind masurile luate sau planificate
pentru a impiedica producerea unui incident similar/eliminarea cauzei incidentului. Mentionam
faptul ca analiza incidentelor de cdtre furnizor trebuie sd conduca la revizuirea, actualizarea si
imbunatatirea masurilor de securitate implementate de furnizor pentru a elimina sau a reduce
riscurile privind producerea unor incidente asemanatoare pe viitor.

Conform proiectului de decizie al presedintelui Autoritatii Nationale pentru Administrare si
Reglementare in Comunicatii privind stabilirea masurilor minime de securitate ce trebuie luate de
catre furnizorii de retele si servicii de comunicatii electronice si raportarea incidentelor cu impact
semnificativ asupra furnizarii retelelor si serviciilor de comunicatii electronice, furnizorii au obligatia
de a raporta incidentele cu impact semnificativ (care afecteaza un numar mai mare de 5.000 de
conexiuni timp de cel putin o ord) asupra securitdtii si integritatii retelelor si serviciilor de
comunicatii electronice, inclusiv prin identificarea cauzelor incidentelor, precum si a actiunilor de
raspuns la incidente, a masurilor luate sau planificate pentru a impiedica producerea unor
incidente similare sau pentru eliminarea cauzei incidentelor. Astfel, pentru o raportare cat mai
corecta, trebuie sa existe o monitorizare permanentd a raportarilor furnizorilor, inclusiv prin
aplicarea unor sanctiuni in cazul in care nu sunt furnizate in mod complet si corect informatiile
solicitate de ANCOM referitoare la incidentele cu impact semnificativ asupra furnizarii retelelor si
serviciilor de comunicatii electronice.

13/16



Anexa nr. 1

FORMULAR DE RAPORTARE A INCIDENTELOR CARE AU AFECTAT SECURITATEA SI
INTEGRITATEA RETELELOR SI SERVICIILOR DE COMUNICATII ELECTRONICE

1. Furnizor:

2. Data si ora

2.1 Data si ora la care s-a produs | Data: Ora:
incidentul

2.2 Data si ora la care s-a|Data: Ora:
descoperit incidentul

3. Impactul incidentului si tipul cauzei

3.1 Serviciul/serviciile afectate:

[] Servicii de telefonie destinate publicului:

[ ] Servicii de telefonie furnizate prin intermediul unor retele publice fixe sau cu mobilitate
limitatd

[ ] Servicii de telefonie furnizate prin intermediul unor retele publice mobile terestre

[] Servicii de telefonie furnizate prin intermediul unor retele publice cu transmisie prin satelit

[] Servicii de transport apeluri

[] Servicii de linii inchiriate

[ ] Servicii de transmisiuni de date (inclusiv VPN):
[ ] La puncte fixe

[] Cu mobilitate limitatd

[ ] SMS (numai in cazul retelelor celulare)

] Mobil (inclusiv MVNO)

[ ] Servicii de acces la Internet:

(] Dial-up (numai pentru bucla locald)

[_] Conexiuni permanente la punct fix

[] Conexiuni radio mobile (inclusiv MVNO)

[] Retransmisia serviciilor de programe media audiovizuale liniare cétre utilizatorii finali:
[ ] Cu acces fix prin satelit (tip DTH)

[] Cu acces mobil prin satelit (tip S-DAB/DVB-S)

[] Terestre cu acces la punct fix tip CATV, DVB-C/Mx, IPTV etc.

[ ] Terestre dedicate tip T-DAB/DVB-T

[] Radio Celulare Publice (tip Mobile TV)

[] Alte servicii de comunicatii electronice
[] Servicii de radiocomunicatii mobile profesionale
] Comunicatii voce
[] Mesagerie radio
[] Transmisii de date, telex
[] Localizare, pozitionare
[] Alte tipuri de servicii
[ ] Servicii de comunicatii electronice care permit servicii de voce
[ ] Servicii de comunicatii electronice care permit accesul la servicii de
continut
[ ] Alte tipuri de servicii decat cele de mai sus
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3.2 Parametrii de impact:
Numarul de conexiuni afectate de incident per serviciu:

Resursele/echipamentele afectate:
Durata incidentului:
Aria/raspandirea geografica:

Impactul asupra apelurilor de urgenta:

3.3 Descrierea incidentului:

3.4 Tipul cauzei incidentului:
] Eroare umani

[] Eroare de sistem

] Fenomen natural

[] Actiune r8u intentionat3

[ ] Cauzj externd/parte tert3

3.5 Mai multe informatii despre cauza incidentului:

4. Alte informatii despre incident

4.1 Actiuni de raspuns la incident (inclusiv momentul cand au fost luate):
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4.2 Masurile luate sau planificate pentru a impiedica producerea unui incident
similar/eliminarea cauzei incidentului (inclusiv momentul cand au fost/vor fi luate):

4.3 Alti furnizori de retele si servicii de comunicatii electronice afectati:

4.4 Alte observatii:
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