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Programul Operational Sectorial “Cresterea Competitivitatii Economice” 
- Program cofinantat din Fondul European de Dezvoltare Regionala –

„Investitii pentru viitorul dumneavoastra


„Programul Operaţional Sectorial „Creşterea Competitivităţii Economice”
„Investiţii pentru viitorul dumneavoastră”

„Internet înșcoala ta. Conectarea la Internet broadband a unităților școlare din zona rurală și mic urbană” cod SMIS 39845

„Proiect cofinanţat prin Fondul European de Dezvoltare Regională”

Nr. 116/SMIS39845/03.10.2012

  ORDONATOR DE CREDITE,

     MANAGER DE PROIECT

           DINU GHEORGHE

CAIETUL DE SARCINI

Consideraţii generale privind proiectul „Internet in scoala ta. Conectarea la internet broadband a unitatilor scolare din zona rurala si mic urbana”

Caietul de sarcini face parte integrantă din Documentaţia de atribuire şi constituie ansamblul cerinţelor minime obligatorii pe baza cărora se elaborează Oferta tehnică de către fiecare ofertant.

Cerințele impuse vor fi considerate ca fiind minime și obligatorii. În acest sens, orice ofertă prezentată care se abate de la prevederile Caietului de sarcini, va fi luată în considerare, dar numai în măsura în care Oferta tehnică presupune asigurarea unui nivel calitativ superior cerințelor minime din Caietul de sarcini. Oferta ce conţine caracteristici inferioare celor prevăzute în Caietul de sarcini va fi considerată neconformă și va fi respinsă.

1.1 Ţara beneficiară. Regiunea

România, Proiect strategic la nivel Național

1.2 Autoritatea contractantă

Ministerul Educatiei, Cercetarii, Tineretului si Sportului, Str General Berthelot 28-30, sector 1, cod 010168, Bucuresti

1.3 Descrierea generală a proiectului

Ministerul Educatiei, Cercetarii, Tineretului si Sportului va conecta 2446 de scoli din mediul rural sau mic urban la Internet prin conexiuni broadband. Pentru a verifica conformitatea cu cerintele proiectului, gradul de securitate atins si gestiunea corecta a fondurilor este impusă  auditarea externă.

Obiectivul general (scopul) proiectului constă în „Facilitarea accesului public a instituțiilor de învățământ  în zonele de eşec ale pieţei – zone rurale şi mici urbane dezavantajate din punct de vedere al accesului la mijloacele moderne de comunicaţii – prin creșterea utilizării TIC, susținerea conectarii la broadband, precum şi prin consolidarea infrastructurii TIC”.

Obiectivul general va fi atins prin realizarea urmatoarelor obiective specifice, definite in cadrul proeictului:

1. Conectarea a 2446 scoli din mediul rural si mic urban la Internet prin conexiune broadband;

2. Cresterea utilizarii TIC si facilitarea accesului la Internet pentru 714339 elevi si 56203 profesori din mediul rural si mic urban;

3. Cresterea utilizarii TIC si facilitarea accesului la resursele educationale in Inspectoratele Scolare Judetene;

4. Reducerea decalajului educational dintre mediile urban – rural in domeniul utilizarii TIC si al accesului conexiunilor Internet.

Pentru atingerea obiectivelor specifice definite mai sus (1-5) se vor realiza urmatoarele actiuni principale:

Crearea unui Nod Local de Conectare (NLC) la Internet, pentru fiecare institutie de invatamant;

Conectarea NLC-ului la infrastructura LAN a institutiei de invatamant;

Crearea unui Nod Regional de Conectare (NRC), pentru fiecare regiune a tarii;

Conectarea NLC-ului la Internet si NRC;

Asigurarea conectivitatii intre WAN-urile regionale si organizarea EDU-WAN;

5. Asigurarea suportului tehnic pentru toate unitatile scolare implicate in proiect.

Acest obiectiv va fi atins prin implementarea unui sistem de monitorizare, management al retelei si suport Call-center si instruirea a 10 persoane de suport tehnic ce vor asigura mentenanta, durabilitatea si sustenabilitatea operationala a proiectului si a 7 administratori regionali de retea.

Obiectivului general al POSCCE - Proiectul propus contribuie la realizarea obiectivului general al POSCCE, respectiv Creşterea productivităţii întreprinderilor româneşti, cu asigurarea principiilor dezvoltării durabile şi reducerea decalajelor faţă de productivitatea la nivelul Uniunii Europene, astfel încât România să atingă, până în anul 2015, un nivel de aproximativ 55% din valoarea medie a productivităţii Uniunii Europene, prin asigurarea respectarii politicilor Uniunii Europene si ale legislatiei nationale in ceea ce priveste principiul dezvoltarii durabule si al egalitatii de sanse. Prin cresterea utilizarii TIC in mediul rural si a accesului la conexiune broadband, proiectul contribuie la reducerea decalajelor existente fata de productivitatea Uniunii Europene.

De asemenea, proiectul propus, prin realizarea obiectivelor sale, duce la indeplinirea obiectivelor specifice Axei prioritare, cat si a Domeniului Major de Interventie.

Obiectivul Axei prioritare – sprijinirea competitivitatii economice si promovarea interactiunii intre sectorul public si intreprinderi/cetateni prin valorificarea potentialului TIC este atins in cadrul proiectului propus prin: cresterea utilizarii TIC in cadrul unitatilor scolare din mediul rural ceea ce conduce la valorificarea potentialului TIC.

Obiectivul Domeniului Major de Interventie - creşterea utilizării TIC prin susţinerea conectării la broadband precum şi prin consolidarea infrastructurii TIC (în special în zonele de eşec ale pieţei – zone rurale şi mici urbane dezavantajate din punct de vedere al accesului la mijloacele moderne de comunicaţii), pentru facilitarea accesului public la aceasta, este atins in cadrul proiectului prin: Conectarea a 2446 scoli din mediul rural si mic urban la Internet prin conexiune broadband; Cresterea utilizarii TIC si facilitarea accesului la Internet pentru 714339 elevi si 56203 profesori din mediul rural si mic urban; Cresterea utilizarii TIC si facilitarea accesului la resursele educationale in Inspectoratele Scolare Judetene; Reducerea decalajului educational dintre mediile urban – rural in domeniul utilizarii TIC si al accesului conexiunilor Internet; Formarea de competente aplicative pentru 17 persoane de suport ce vor asigura mentenanta tehnica a sistemului.

1.4 Descrierea tehnică a proiectului

Pentru a asigura o acoperire nationala a conectarii unitatilor scolare la Internet Broadband, la nivelul MECTS s-a hotarât impartirea pe zone astfel incât investitia sa poata fi conforma cu cerintele din Ghidul solicitantului. Astfel au fost definite următoarele zone de implementare:

Nr.
crt.
Judet
Regiune
Nr. scoli
Nr. Elevi
Nr. Profesori
Nr. 
laboratoare
Nr total
scoli
Regiune

1
Sibiu
Centru
39
12062
849
40
319
Centru

2
Covasna
Centru
26
5077
444
31



3
Harghita
Centru
66
18741
1535
90



4
Brașov
Centru
67
22923
1731
78



5
Mureș
Centru
76
16883
1524
117



8
Alba 
Centru
45
8629
857
53



6
Bacău
NE
37
9770
725
53
456
NE

7
Botoșani
NE
47
10043
1491
51



9
Neamț
NE
49
20096
1328
106



10
Iași
NE
78
28732
1883
91



11
Vaslui
NE
89
27348
1703
97



12
Suceava
NE
156
84047
5310
168



13
Bistrița Năsăud
NV
28
6399
462
32
310
NV

14
Sălaj
NV
36
7146
699
42



15
Cluj
NV
39
9165
772
62



16
Maramureș
NV
68
14656
1320
68



17
Satu Mare
NV
61
18518
1396
80



18
Bihor
NV
78
20543
2542
127



19
Călărași
S
29
8413
580
34
473
S

20
Argeș
S
47
8110
662
49



21
Ilfov
S
51
26418
1812
54



22
Teleorman
S
57
11276
1379
57



23
Prahova
S
55
15724
1238
58



24
Giurgiu
S
73
14839
1266
73



25
Dâmbovița
S
90
25842
2338
96



26
Ialomița
S
71
21177
1456
83



27
Vrancea
SE
26
4513
356
26
292
SE

28
Brăila
SE
28
5720
589
28



29
Tulcea
SE
44
11300
1175
55



30
Buzău
SE
53
11241
1005
54



31
Constanța
SE
73
25008
1887
96



32
Galați
SE
68
18672
1366
73



33
Mehedinți
SV
62
11571
909
62
420
SV

34
Gorj
SV
73
18804
1448
94



35
Dolj
SV
121
31085
2279
121



36
Olt
SV
71
27946
2023
82



37
Vâlcea
SV
93
23495
1971
108



38
Hunedoara
V
36
17218
1160
51
176
V

39
Arad 
V
44
11506
917
58



40
Caraș Severin
V
41
11183
815
49



41
Timiș
V
55
12500
1001
66




TOTAL

2446
714339
56203
2913
2446


Aditional, in cadrul proiectului, toate Inspectoratele Judetene sunt considerate Noduri Locale de Comunicatii si vor fi dotate corespunzator.

Locațiile de prestare sunt prezentate detaliat în Anexa ”Lista de unități” a Caietului de Sarcini. Sintetic ca distribuție, la nivel național, împărțirea la nivel de loturi este realizată în felul următor:

Lot
Regiune
Nr de inspectorate judetene
Nr scoli
NLC

MECTS
Total

NLC
NRC

(inspectorat

judetean)
NRC (MECTS
Total NRC

1
Centru
6
319

325
1

1

2
NE
6
456

462
1

1

3
NV
6
310

316
1

1

4
S
8
473
1
482

1
1

5
SE
6
292

298
1

1

6
SV
5
420

425
1

1

7
V
4
176

180
1

1

Total
41
2446
1
2488
6
1
7

Din perspectiva tehnica, prin intemediul acestui proiect se realizeaza conectarea scolilor selectate din mediul rural si mic urban la Internet broadband (cu o viteza de conectare mai mare de 4 Mbps garantati, simetric) prin intermediul unor noduri locale de conectare la Internet. Aceste noduri locale de conectare asigura accesul computerelor din institutiile de invatamant la Internet.

In fiecare scoala si inspectorat scolar judetean este instalat un set de echipamente care faciliteaza accesul atat la resursele educationale din alte scoli si inspectorate prin Internet broadband (de minim 4 Mbps garantati, simetric) cat si in reteaua educationala RoEduNet. Acest set de echipamente este configurat de catre echipele tehnice astfel incat sa se atinga dezideratele mai sus amintite si poarta numele de Nod Local de Conectare (NLC).
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Figura 1 – Asigurarea conectivitatii la Internet si resursele educationale din RoEduNet

Ex: Regiunea Nord-Est

Centrele Operationale de Retea (NOC) ale RoEduNet vor gazdui inca un set de echipamente sub numele de Nod Regional de Conectare (NRC). Aceste seturi de echipamente au drept rol principal asigurarea interconectarii tuturor regiunilor din tara, prin tunele securizate de date. Astfel fiecare scoala si inspectorat scolar judetean are acces la resursele partajate din alta scoala sau inspectorat scolar judetean participante la proiect, precum si la resursele din reteaua educationala nationala RoEduNet.
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Figura 2 – Facilitarea accesului la resursele educationale disponibile la nivel national din institutii de invatamant din alt judet / alta regiune a tarii prin acces broadband la Internet

Pentru a atinge acest deziderat, fiecare Nod Regional de Conectare este configurat pentru conexiuni tunelare de tip VPN cu toate celelalte Noduri Regionale (1:*).
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Figura 3 – Interconectarea tuturor Nodurilor Regionale de Conectare

Astfel se atinge o topologie de tip full-mesh (*:*) si fiecare unitate de invatamant si inspectorat scolar judetean va avea acces la toate resursele educationale partajate.

Aditional, in cadrul proiectului este creat un serviciu de tip call-center pentru rezolvarea eventualelor probleme aparute in teritoriu.

Pentru a putea realiza o retea educationala complexa cu viteze de acces broadband la Internet, asemenea dezideratelor amintite mai sus se vor atinge urmatoarele obiective tehnice:

1. Crearea unui Nod Local de Conectare (NLC) la Internet, pentru fiecare institutie de invatamant;

2. Conectarea NLC-ului la infrastructura LAN a institutiei de invatamant;

3. Crearea unui Nod Regional de Conectare (NRC), pentru fiecare regiune a tarii;

4. Conectarea NLC-ului la Internet si NRC;

5. Asigurarea conectivitatii intre WAN-urile regionale si organizarea EDU-WAN;

6. Managementul centralizat, monitorizarea si securizarea retelei realizate prin:

Aplicatia software de monitorizare a retelei

Solutia hardware pentru managementul centralizat clienti si echipamente de conectare la Internet NLC si NRC, precum si colectare de log-uri in scopul analizei si raportarii datelor receptionate – NRC

Solutia de securitate software instalata la nivelul statiilor de lucru

In continuare sunt descrise toate cerintele functionale ale sistemului implementat.

1.4.1 Crearea unui Nod Local de Conectare la Internet, pentru fiecare institutie de invatamant

1.4.1.1 Descriere generala a unui Nod Local de Conectare

La nivelul fiecarei unitati de invatamant se instaleaza un echipament sau set de echipamente care asigura atat conectarea la o infrastructura broadband, cat si functionalitatile determinate de nevoile sistemului educational din România. Din punct de vedere tehnologic aceste functionalitati sunt asigurate de o combinatie de echipamente destinate schimbului de pachete de date. Indiferent de modul in care este configurata solutia tehnologica, aceasta va prezentata intr-o forma unitara, inchisa intr-un rack securizat si asigurata cu UPS pentru protectia la potentialele fluctuatii ale retelei de alimentare cu energie electrica.

Nodul Local de Conectare este destinat conectarii la broadband precum si realizarii functiilor de interconectare si operabilitate cu diverse sisteme centralizate ale Ministerului Educaţiei, Cercetării, Tineretului şi Sportului. 

De asemenea, se asigura conectivitatea la nivelul institutiei locale de invatamânt, in interiorul acesteia, prin conectarea subsistemelor existente (laboratoare, reteaua locala existenta, etc) la Nodul Local de Conectare si de acolo mai departe la broadband si la sistemele centralizate aflate la distanta.

Prin intermediul Nodului Local de Conectare fiecare unitate de invatamânt are acces la: 

Internet sigur

resursele educationale interne existente ale Ministerului Educaţiei, Cercetării, Tineretului şi Sportului (fisiere, aplicatii, portal, etc)

serviciile oferite de noua infrastructura de broadband:

· transferuri securizate de date / voce / video / web intre beneficiarii acestor NLC-uri

· mediu de colaborare modern pentru date / voce / video / Web

Infrastructura de broadband nou creata permite altor utilizatori autorizati (scoli, personal didactic, personal administrativ), cu o dotare tehnica similara NLC-urilor, sa poata sa acceseze si sa utilizeze la rândul lor serviciile oferite de acestia.

De asemenea, aceasta infrastructura permite accesul altor utilizatori autorizati si fara sa aiba dotarile NLC-ului, printr-o solutie/configuratie software corespunzatoare.

In cazul Inspectoratelor Scolare Judetene se vor folosi aceleasi componente in cadrul NLC-ului, insa acesta va fi configurat decat pentru acces in reteaua educationala nou creata EDU-WAN, insa fara a beneficia de acces broadband la Internet.
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Figura 4 - Rolul NLC-ului in cadrul unitatii de invatamant

Nodul Local de Conectare îndeplinește următoarele cerințe la nivel funcțional:

Detine putere de procesare suficienta pentru a face fata transferului de date al unei unitati de invatamant;

Poate fi monitorizat si controlat de la distanta, fara interventia personalului local prin intermediul unei aplicatii de management al retelei;

Permite utilizarea serviciilor on-line furnizate in mod transparent pentru utilizatorii locali din institutia de invatamant;

· Conexiunea catre sistemele centralizate sa se poata face in viitor pe minimum doua conexiuni independente, realizandu-se astfel, in timp, redundanta legaturii si permanenta aplicatiilor disponibile la distanta la nivelul institutiei locale. Sistemului de comunicatii NLC trebuie sa permita functionarea simultana a cel putin doua conexiuni de acces diferite, furnizate, utilizand un singur modul ce va fi montat in rack existent si care va agrega minim urmatoarele tehnologii astfel:

· xDSL - prin port dedicat DSL

· FTTx - prin port Ethernet cupru sau optic

· Wireless (link in banda licentiata) - prin port Ethernet cupru

· WiMAX - prin port USB

· 3G sau 3G+ sau LTE - prin port USB.

Cele doua conexiuni independente vor fi asigurate utilizand oricare doua tehnologii diferite (cate una pentru fiecare), dintre cele mentionate. 

· Ofertantul va asigura o solutie functionala si va demonstra acest lucru prin efectuarea unui test sub supravegherea Beneficiarului in maxim 10 zile de la depunerea Ofertei. .

· Legatura catre sistemul centralizat se realizeaza criptat, folosind metode de criptare si tunelare curente IPSec, iar modalitatea de criptare sau procesul in sine nu influenteaza puterea de procesare a Nodului Local de Conectare. In momentul in care o a doua conexiune va fi disponibila, si aceasta va fi criptata, in aceleasi conditii ca cele descrise mai sus, fara adaugarea de echipamente suplimentare la nivelul scolii;

· Are capacitatea de inspectie antivirus si de detectare a atacurilor si/sau a intruziunilor din exterior venite catre conexiunea institutiei de invatamant locale. Aceasta functionalitate este permanenta si poate actiona si fara interventia personalului local sau a personalului de suport tehnic / management central. Nodul Local de Conectare este capabil sa reactioneze la atacuri informatice si poata lua automat decizia de protejare a conexiunii utile fata de conexiunile suspecte;

· Permite adaugarea ulterioara a unor module/interfete suplimentare, astfel incat sa se poata oferi ulterior servicii suplimentare, de exemplu: stocarea locala a informatiei care a mai fost accesata de alti utilizatori ai institutiei de invatamant si care este de interes si pentru alt utilizator din aceeasi institutie (motor de caching), accelerarea aplicatiilor existente sau viitoare sau a accesului la fisiere (application acceleration), un numar de porturi de retea suplimentare, acces wireless, etc.

· Permite realizarea unui punct de acces la internet wireless 802.11 b/g/n (hotspot) pentru vizitatori sau alte aplicatii temporare. Acest punct de acces va permite activarea sau dezactivarea sa, de catre reprezentantii imputerniciti pentru NLC prin intermediul unui comutator fizic . Se va asigura separarea totala a traficului de Internet astfel rezultat de comunicatiile VPN NLC-NRC, fiind astfel necesar ca aceasta functie sa fie disponibila pe echipamentul/modulul de agregare a conexiunilor catre sistemele centralizate;

· Permite utilizarea aplicatiilor de colaborare in timp real (date, voce, video, partajare de documente) intre utilizatorii din alte NLC-uri aflate la distanta, fara sa fie necesara interventia echipei de managenent central

· Permite utilizarea tehnologiilor de transmisie de voce si video peste retele informatice si sa poata prioritiza traficul in sensul asigurarii calitatii acestor servicii. Astfel, Nodul Local de Conectare este capabil sa identifice traficul generat de institutia locala, sa-l clasifice dupa importanta si urgenta conform configurarilor uniforme de la nivel central si sa prioritizeze transmiterea informatiei dupa modul de clasificare si importanta acesteia; Nodul Local de Conectare nu elimina trafic in functie de clasificari, ci il prioritizeaza pentru transmisie si urmareste transmiterea acestuia in bune conditii.

· Permite conectarea la retelele de telefonie publica printr-o conexiune de tip linie de telefon analogica ce utilizeaza interfata fizica de conectare de tip Rj11 sau echivalentul acestora, precum si conectarea a doua telefoane analogice prin interfata RJ11 pentru interior asigurandu-se astfel posibilitatea de a realiza apeluri local indiferent de starea sistemului de comunicatii sau a sistemelor centrale de la NRC. Conexiunea la retelele de telefonie publica de tip linie telefonica analogica si porturile pentru conectarea telefoanelor analogice vor fi agregate in acelasi echipament/modul cu conexiunile catre sistemele centralizate; 

· SESIUNE DE TESTARE:

Pasul 1: Comisia de evaluare va trimite catre toti ofertantii o solicitare cu privire la data 

              de incepere a testarii;

Pasul 2: Se vor efectua testele mentionate mai jos, in prezentul caiet de sarcini;

Pasul 3: Se va intocmi un proces verbal de constatare:

Teste ce se vor efectua:

a. Se va efectua conectarea la o retea de telecomunicatii utilizand fiecare metodologie si tehnologie mentionata mai sus;

b. Se va testa functionarea in paralel (conectarea la o retea de telecomunicatii), doua cate doua, a tuturor tehnologiilor mentionate mai sus;

c. Se va testa transitia de la o conexiune la cealalta in cazul nefunctionarii unei din pereche;

d. Se va testa posibilitatea functionaraii in paralel a celor doua porturi de voce: unul va utiliza conexiune pstn de line telefonica principala analogica si celalalt va utiliza un cont voce SIP.Se va testa posibilitatea efectuarii a doua convorbiri simultane si a receprionarii a doua convorbiri simultane.Se va testa pe rand posibilitatea transmiterii de fax prin ambele porturi. Conexiunea VOIP/FAX SIP, trebuie sa functioneze prin minim trei tehnologii disponibile si solicitate. 

e. Se va testa posibilitatea activarii si dezactivarii punctului de acces wireless. Se va testa posibilitate conectarii wireless prin utilizare 802 b/g/n; 

Observatii:

· Testele vor incepe in maxim 72 ore de la trimiterea solicitarii de catre comisia de evaluare si vor dura maxim 48 ore. In cazul in care un Ofertant nu poate efectua testele in maxim 72 ore de la solicitare atunci oferta sa va fi declarata neconforma;

· Locatia de testare va fi indicata de catre comisa de evaluare in cadrul solicitarii.Ofertantul  va face o propunere pentru locatia de testare , in cadrul ofertei tehnice , iar comisa de evaluare va putea decide asupra schimbarii/pastrarii acestuia;

· Toate echipamentele necesare testarii vor fi asigurate de catre Ofertanti;

· Toate serviciile de conectare pentru teste vor fi asigurate de catre ofertanti;

· Ofertantii vor asigura pentru testare un prelunitor alimentare electrica de minim 5m si cu minim 5 prize de alimentare;

· Fiecare Ofertant va asigura pentru teste minim doua numere de apel ce pot fi utilizate pentru efectuare si receptionare apeluri;

· In cazul in care se dovedeste ca in urma testarii, solutia propusa de catre un ofertant nu functioneaza conform specificatiilor si nu a reusit sa indeplineasca cu succes toate testele efectuate, oferta acestuia va fi declarata neconforma;

· Membrii comisiei de evaluare si cei desemnati, cat si datele lor de contact, ce vor participa la sesiunea de testare vor fi mentionati in adresa de solicitare incepere teste;

· Ofertantii nu vor solicita niciun fel de tarife sau taxe, de orice forma, pentru serviciile si echipamentele necesare testarii.

1.4.1.2 Configuratia in rack a Nodului Local de Conectare;

Fiecare NLC este compus din urmatoarele sub-sisteme: echipament de conexiune la Internet broadband, un switch de mare viteza si o sursa neintreruptibila de tensiune. 

Echipamentele selectionate sunt plasate intr-un rack, securizat, cu deschidere doar cu cheie. Configuratia optima este prezentata in desenul de mai jos.
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Figura 5 - Configuratie NLC la nivel de rack rack

Nodurile Locale de Conectare contin urmatoarele echipamente:

1x Echipament de conexiune la Internet - NLC

1x Switch - NLC

1x UPS - NLC

1x Rack – NLC

Specificatiile echipamentelor se regasesc in sectiunea 2.2 a caietului de sarcini.

1.4.2 Conectarea NLC-ului la infrastructura LAN a institutiei de invatamant

Prin dotarile anterioare cu laboratoare de informatica s-au realizat sali special amenajate in care exista calculatoare conectate intr-o retea locala (LAN). 

Solutia tehnica permite realizarea legaturii intre NLC si laboratorul / laboratoarele de informatica din unitatea scolara, dar si legatura cu calculatoarele folosite pentru activitatea administrativa sau de cercetare.
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Figura 6 - Distributia conexiunii la Internet broadband intr-o unitate de invatamant

Prin intermediul NLC-ului se realizeaza o conectare sigura la resursele private ale Ministerului Educaţiei, Cercetării, Tineretului şi Sportului si Inspectoratelor Judetene folosind tunele de criptare a datelor de tip VPN. Aceasta masura de protectie apare atat datorita nevoii de confidentialitate a datelor in format electronic, precum si datorita lipsei de pregatire specifica a personalului administrativ si a elevilor in utilizarea tehnologiilor informatiei.

Totodata NLC-ul este conectat la echipamentul terminal al furnizorului de Internet. Dupa efectuarea conectarii la nivel de Layer 1 (conectarea fizica a NLC la LAN-ul unitatii scolare) se va efectua configurarea NLC la nivel de layer 2 si layer 3 astfel incât sa se respecte topologia existenta in cadrul LAN-ului unitatii scolare pentru a nu se crea probleme cu aplicatiile care au loc la nivelul LAN-ului (AEL, secretariat etc.).

1.4.3 Crearea unui Nod Regional de Conectare (NRC)

1.4.3.1 Descriere generala a unui Nod Regional de Conectare

Specificul acestui proiect impune crearea a sapte Noduri Regionale de Conectare, care sa agrege conexiunile la scolile si Inspectorate Judetene situate in proximitatea geografica.

La nivelul fiecarei NRC se instaleaza echipamente care vor asigura atat interconectarea cu reteaua RoEduNet cat si intre Nodurile Regionale de Conectare.

NRC-urile sunt amplasate in NOC-urile (NOC - Network Operation Center) retelei RoEduNet (Bucuresti, Galati, Iasi, Tg.Mures, Cluj Napoca, Timisoara si Craiova). 

Nodul Regional de Conectare îndeplinește următoarele cerințe la nivel funcțional:

Detine putere de procesare suficienta pentru a face fata transferului securizat de date dintr-o regiune geografice a Romanie, spre o alta;

Echipamentele de sustinere a retelei WAN din cadrul NRC-ului functioneaza ca o solutie de securitate unificata. Cele doua echipamente sunt configurate in mod cluster in fiecare NRC;

Poate fi monitorizat si controlat de la distanta, fara interventia personalului local prin intermediul unei aplicatii de management al retelei;

Asigura utilizarea serviciilor on-line de catre utilizatorii locali din institutiile de invatamant conectate la acesta; 

Permite conectarea pe minimum doua conexiuni independente, realizandu-se astfel, in timp, redundanta legaturii si permanenta aplicatiilor disponibile in reteaua educationala nou creata;

Realizeaza legatura cu celelalte NRC-uri, folosind metode de criptare si tunelare curente IPSec, iar modalitatea de criptare sau procesul in sine nu influenteaza puterea de procesare a Nodului Regional de Conectare. In momentul in care o a doua conexiune va fi disponibila, si aceasta va fi criptata, in aceleasi conditii ca cele descrise mai sus, fara adaugarea de echipamente suplimentare.

Are capacitatea de inspectie antivirus si de detectare a atacurilor si/sau a intruziunilor din exterior venite catre NRC. Aceasta functionalitate este permanenta si actioneaza si fara interventia personalului local sau a personalului de suport tehnic / management central. Nodul Regional de Conectare este capabil sa reactioneze la atacuri informatice si poata lua automat decizia de protejare a conexiunii utile fata de conexiunile suspecte; 

Permite adaugarea ulterioara a unor module/interfete suplimentare (ex. hard disk - uri, astfel incat sa poata oferi ulterior servicii suplimentare, de exemplu: stocarea locala a informatiei care a mai fost accesata de alti utilizatori din regiunea respectiva si care este de interes si pentru alti utilizatori din alta regiune (motor de caching), accelerarea aplicatiilor existente sau viitoare sau a accesului la fisiere (application acceleration), un numar de porturi de retea suplimentare, acces wireless, etc.

Permite utilizarea aplicatiilor de colaborare in timp real (date, voce, video, partajare de documente) intre utilizatorii conectati la alte NRC-uri aflate la distanta, fara sa fie necesara interventia echipei de managenent central. 

Permite utilizarea tehnologiilor de transmisie de voce si video peste retele informatice si poata prioritiza traficul in sensul asigurarii calitatii acestor servicii. Astfel, Nodul Regional de Conectare este capabil sa identifice traficul generat de institutiile locale, sa-l clasifice dupa importanta si urgenta conform configurarilor uniforme si sa prioritizeze transmiterea informatiei dupa modul de clasificare si importanta acesteia; Nodul Regional de Conectare nu elimina trafic in functie de clasificari, ci il prioritizeaza pentru transmisie si urmareste transmiterea acestuia in bune conditii. 

Alimentarea cu energie electrica este posibila in sistem redundant, astfel incat, in viitor, NRC-ul sa poata ramane activ si la dispozitia utilizatorilor in cazul unei defectiuni la una din sursele de alimentare.

1.4.3.2 Configuratia in rack a Nodului Regional de Conectare

Echipamentele alese sunt plasate intr-un rack, securizat, cu deschidere doar cu cheie. Configuratia optima pentru NRC-uri este prezentata in imaginea de mai jos.
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Figura 7 - Configuratia in rack a Nodului Regional de Conectare

Nodurile Regionale de Conectare contin urmatoarele echipamente:

2x Echipament integrat de interconectare a nodurilor - NRC

1x Solutie hardware pentru management centralizat clienti si echipamente de conectare la Internet NLC si NRC, precum si colectare de log-uri in scopul analizei si raportarii datelor receptionate – NRC

1x Switch - NRC

1x UPS – NRC

1x Rack - NRC

Echipamentele din NRC-uri asigura atat interconectarea intre toate segmentele de retea la nivel national, cat si managementul centralizat al tuturor echipamentelor terminale din teritoriu, monitorizarea si controlul traficului in fiecare zona (regiune), aplicarea de politici de securitate si extragerea de rapoarte de utilizare a retelei.

Specificatiile echipamentelor se regasesc in sectiunea 2.2 a caietului de sarcini.

1.4.4 Conectarea NLC-ului la Internet si NRC

NLC-urile din scoli sunt configurate astfel incat sa suporte minim doua conexiuni broadband la Internet, cu Link Failure Control activat, astfel incat daca, conexiunea principala devine indisponibila si exista o a doua conexiune la Internet, sa comute automat pe aceasta si fara ca utilizatorii din conectati la aceste echipamente sa sesizeze diferente in ceea ce priveste politicile de acces la informatie. NLC-urile din Inspectoratele Scolare Judetene sunt configurate astfel incat sa se conecteze la Internet prin liniile existente de Internet si sa permita accesul securizat in reteaua EDU-WAN.

NLC-urile sunt configurate astfel incat sa ofere utilizatorilor (elevi, profesori, personal administrativ, etc) acces atat la Internet, pe baza unor politici de securitate, cat si la resursele educationale partajate in restul locatiilor de implementare a proiectului.

Astfel utilizatorii finali vor avea acces atat in Internet la viteze broadband cat si in reteaua EDU-WAN descrisa in sectiunile urmatoare.

La nivel fizic, beneficiarii directi ai proiectului (elevi, profesori, etc.) sunt conectati la echipamentele / serviciile furnizorului de Internet in conformitate cu figura urmatoare.

[image: image8.emf]Retea laborator informatica

Retea administrativa

L

e

g

a

t

u

r

a

 

b

r

o

a

d

b

a

n

d

Furnizor de internet broadband

Unitate de invatamant

NLC

UPS

Switch

Ech. de conexiune la internet

Alte computere

Reteaua n


Figura 8 - Nivel fizic

La nivel logic, beneficiarii directi ai proiectului au acces broadband la serviciile publice disponibile in Internet, dar si la resursele ce sunt partajate in noua retea educationala EDU-WAN. Intrucat reteaua EDU-WAN va fi interconectata si cu reteaua RoEduNet, beneficiarii directi ai proiectului vor avea acces si la resursele educationale din aceasta retea.
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Figura 9 - Nivel logic

Astfel, utilizatorul final are acces atat la serviciile disponibile in Internet, pe baza politicilor de securitate stabilite, dar si la resursele educationale partajate prin intermediul retelei de NRC-uri, numita EDU-WAN.
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Figura 10 - Nivelele de acces ale utilizatorilor finali

1.4.5 Asigurarea conectivitatii intre WAN-urile regionale si organizarea EDU-WAN

Interconectarea Nodurilor Regionale de Conectare se realizeaza folosind serviciile broadband ale furnizorului de Internet; la nivel local, conexiunea Internet broadband este de minim 4 Mbps, negarantati, simetric, cu respectarea parametrilor minimi de calitate (jitter, pierderi de pachte, round trip delay).

1.4.5.1 Descriere EDU-WAN

Reteaua EDU-WAN, precum si infrastructura de broadband, suporta si sustine serviciile de date cerute de utilizatorii acestei retele și este definită prin interconectarea tuturor NRC-urilor. In figura urmatoare este aratat conceptual norul WAN al furnizorului de servicii broadband si norul EDU-WAN.
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Figura 11 - Structura globala a retelei EDU-WAN

Norului EDU-WAN are la bază următoarele funcții:

Furnizarea de conectivitate la distanta punct la punct, punct la multipunct si multipunct la multipunct. Fiecare tip de conectivitate este necesar si este disponibil in fiecare locatie. Aplicatiile ce ruleaza peste serviciul de conectivitate pot necesita legaturi punct la punct intre doua locatii NLC, pot necesita legaturi punct-multipunct intre o locatie centrala si mai multe locatii NLC, sau de asemeni pot exista cerinte de aplicatii de colaborare ce necesita conectivitate de tip multipunct-multipunct intre mai multe locatii NLC simultan, realizand astfel o retea nationala de tip full-mesh;

Functia de suport a serviciilor integrate de comunicatii. Reteaua WAN suporta funizarea de servicii de comunicatii atat de tip date cat si de tip voce;

Serviciul de redundanta al conectivitatii furnizate. Furnizarea conectivitatii si implicit transferul de date si voce intre locatiile ce se conecteaza la WAN, are caracter neintrerupt si urmareste regula de disponibilitate anuala (99,95% disponibilitate a retelei, pentru conectare si transfer de date utile, procent ce va fi raportat anual)

Serviciul de asigurare a performantei conectivitatii furnizate. Furnizarea conectivitatii si implicit transferul de date si voce intre locatiile ce se conecteaza la WAN respecta urmatoarele criterii minime de performanta:

· Jitter: max. 10ms 

· packet loss 0 %

· Round Trip Delay: max. 20ms

Serviciul VPN (Virtual Private Networking). EDU-WAN suporta si sustine o retea privata intre toate locatiile din proiect.

Serviciul de criptare de date pentru toate tipurile de conectivitate disponibile. Datele ce sunt initiate si tranziteaza reteaua WAN sunt criptate la iesirea din locatia NLC si sunt transportate in mod criptat pana la destinatia dorita, unde sunt decriptate. Reteaua WAN permite si tranfera informatiile criptate, fara intrerupere si fara necesitatea interventiei in modul de criptare

Protectia calitatii serviciului si diferentiere a tipului de trafic in functie de importanta. Reteaua EDU-WAN are capacitatea de distingere a diferitelor tipuri de date ce tranziteaza reteaua. Distingerea este necesara sa se faca dupa inspectia etichetelor asociate tipului de date si nu prin inspectia datelor in particular, datele considerandu-se criptate si deci imposibil de inspectat. De asemenea, reteaua EDU-WAN poate sa prioritizeze traficul in functie de necesitati

Functia de scalabilitate a modalitatilor de conectivitate viitoare. Reteaua WAN nu se considera dimensionata si scalabila doar pentru numarul current de locatii NLC. Astfel se ia in calcul un procent de 100% de locatii NLC ce pot dori acelasi tip de servicii in urmatorii ani. Din acest motiv, toate serviciile necesare si disponibile retelei WAN curente suporta scalabilitate pentru acomodarea acestor noi locatii

Functia de monitorizare si alarmare a nodurilor conectate. Reteaua WAN dispune de o functionalitate de monitorizare a tuturor tipurilor de conexiuni, permanent si simultan, utilizand echipamente hardware dedicate capabile sa analizeze starea intregii retele. Orice abatere de la parametrii normali de functionare sunt raportati. Automatizarea monitorizarii retelei si colectarii de alarme este un criteriu obligatoriu, avand in vedere topologia si anvergura retelei WAN. Automatizarea se considera un subansamblu al functiei de monitorizare si alarmare

1.4.5.2 Modalitati de conectare la infrastructura broadband

Pentru conectarea la infrastructura broadband au fost analizate si acceptate urmatoarele tehnologii care pot fi considerate sustenabile pentru asigurarea obiectivelor strategice ale MECTS:

VDSL

Modem de cablu

FTTx (Fiber To The Building)

Wireless (benzi licentiate - 3,5Ghz, 5,7Ghz, 13Ghz, 23Ghz, 26Ghz)

Tehnologii mobile broadband (3G+)

In cadrul proiectului nu se impune folosirea doar al unui sigur tip de tehnologie de conectare. Specificul local poate impune una din modalitatile de conectare prezentate cu conditia sa fie respectati parametrii tehnici si functionali ceruti.
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Figura 12 – Exemplu de tehnologii pentru conectarea la Internet broadband

Furnizorul de Internet este responsabil sa aiba avizele necesare pentru realizarea conectarii unitatii scolare la infrastructura broadband de la autoritatile locale. In cazul in care legatura unitatii scolare cu infrastructura broadband este intrerupta din cauze independente de relatiile dintre Beneficiar si Furnizorul solutiei, Furnizorul o va remedia in termen de maxim 48 ore, pentru situatiile speciale furnizorul trebuind sa ceara avizul MECTS pentru aprobarea timpului de reconectare propus.

1.4.6 Managementul centralizat, monitorizarea si securizarea retelei

În cadrul proiectului, managementul centralizat, monitorizarea și securizarea rețelei sunt asigurate prin intermediul a 3 componente:

Aplicația software de monitorizare a rețelei;

Soluția hardware pentru managementul centralizat clienti si echipamente de conectare la Internet NLC si NRC, precum si colectare de log-uri in scopul analizei si raportarii datelor receptionate – NRC 

Soluția de securitate software instalată la nivelul stațiilor de lucru 

1.4.6.1 Aplicația software de monitorizare a rețelei

Prin intermediul proiectului este implementată o aplicație informatică responsabilă cu gestiunea incidentelor și a problemelor apărute în exploatarea infrastructurii EDU-WAN. Aceasta se va integra cu Soluția hardware pentru management centralizat clienți si echipamente de conectare la Internet NLC si NRC, precum si colectare de log-uri in scopul analizei si raportarii datelor receptionate – NRC din cadrul careia aplicatia va prelua alertele semnate de aceasta. Indirect aceasta se va integra și cu echipamente de conectare la Internet NLC si NRC din cadrul carora solutia hardware centralizeaza informatiile relevante.

Astfel, scopul aplicatiei presupune monitorizarea rețelei si gestiunea si controlul incidentelor aparute in retea la nivel de inregistrare, prioritizare, repartizare si raportare.

Aplicatia ajuta persoanele din echipele de suport tehnic sa ia in evidenta problemele survenite, sa aplice cele mai bune masuri de rezolvare de la distanta a situatiilor (ex: reinitializari, configurari, etc.) si sa comunice cu echipele tehnice ale furnizorilor de Internet din fiecare regiune a tarii pentru rezolvarea rapida a problemelor aparute, daca probleme aparute tin de furnizorul local de Internet.

Aplicația este utilizată în vederea:

luării în evidență a incidentelor raportate prin intermediul aplicației sau telefonic;

monitorizarii incidentelor raportate prin intermediul aplicatiei sau telefonic;

crearii unor bune-practici (en. best-practice) si modele (en. use-case) pentru personalul tehnic din partea MECTS responsabili cu serviciul de Call-Center

creării si publicarii indicatorilor cheie de performanta a retelei nationale nou create

Nr.
Specificatii tehnice minimale ale aplicatiei de monitorizare a retelei

1.1
Cadru General


Solutia trebuie sa contina toate componentele software/hardware necesare functionarii. Solutia va asigura nativ toate capabilitatile de management solicitate pentru echipamentele ofertate.


Solutia trebuie sa permita monitorizarea unei infrastructuri multi-producator. Ofertantul va face dovada integrarii intre solutia propusa si infrastructura ofertata prin referinte ale solutiei de management.


Solutia trebuie sa asigure monitorizarea minim a echipamentelor de comunicatie din cadrul fiecarei regiuni in termeni de management al erorilor si al performantei. 


Solutia trebuie sa ruleze pe sisteme de operare pe 64 bit


Solutia trebuie sa dispuna de baza de date centralizata


Baza de date trebuie sa fie instalata pe o masina hardware distincta, separata de restul componentelor


Solutia trebuie sa suporte instalarea pe cel putin 3 dintre urmatoarele 4 tipuri de baze de date: Microsoft SQL 2008, Oracle 11gR2, MySQL 5.5, Sybase ASE 15.x


Solutia trebuie sa asigure colectarea datelor in mod distribuit


Solutia trebuie sa contina un server distinct pentru agregarea datelor si afisarea rapoartelor catre utilizatori


Solutia trebuie sa poata fi administrata dintr-un singur punct central


Solutia trebuie sa suporte, ca optiune de viitor, configuratie redundanta.


Solutia trebuie sa contina client instalabil pe pc-urile administratorilor pentru administrarea/monitorizarea/operarea aplicatiei de management ('rich-client').


Solutia trebuie sa permita plasarea automata de apeluri telefonice catre administratorii sistemului pentru a anunta alarmele constatate. Apelul de alertare va contine anunturi generate dinamic in limba romana impreuna cu datele concrete ale alarmei (in limba engleza) si va da posibilitatea confirmarii alarmei prin comenzi vocale precum si DTMF


Solutia trebuie sa dispuna de interfata WEB pentru publicarea rapoartelor si statisticilor


Interfata WEB nu trebuie sa foloseasca plugin-uri aditionale (Ex: Java sau Flash)


Aplicatia de management trebuie sa suporte un numar de 2500 utilizatori simultani


Aplicatia de management trebuie sa aiba functie de Ajutor cu posibilitate de cautare, inclusiv pe Internet.


Aplicatia trebuie sa aiba programe de instalare cu interfata grafica


Aplicatia trebuie sa asigure monitorizarea echipamentelor de la mai multi producatori (ex: Cisco, Juniper, HP,  etc.)


Solutia trebuie sa contina o singura aplicatie de management si raportare,  nu o integrare intre mai multe aplicatii diferite.


Solutia trebuie sa asigure stocarea datelor pentru cel putin un an fara a folosi functii de agregare a datelor


Solutia trebuie sa asigure cel putin trei nivele de agregare de date. Perioadele de agregare si nivelele trebuie sa fie configurabile.


Solutia trebuie sa functioneze fara instalarea de probe sau agenti suplimentari pe echipamentele monitorizate


Solutia trebuie sa dispuna de mecanism de management al utilizatorilor


Solutia trebuie sa permita integrarea cu servere externe Radius, Active Directory si TACACS pentru autentificarea utilizatorilor


Solutia trebuie sa permita definirea de roluri de securitate


Solutia trebuie sa permita asignarea unuia sau mai multor roluri pentru fiecare utilizator


Solutia trebuie sa necesite autentificarea utilizatorului inainte ca orice date din sistem sa poata fi vizualizate


Suport Standard


Solutia trebuie sa asigure monitorizarea echipamentelor atat pentru IPv4 cat si IPv6


Solutia trebuie sa asigure colectarea datelor de la echipamentele monitorizate prin SNMP (v1, v2c, v3)


Solutia trebuie sa suporte (eventual prin extindere suplimentara) colectarea datelor de la echipamentele monitorizate prin WMI/CIM/WBEM


Solutia trebuie poata colecta date de la echipamentele monitorizate folosind Scripturi 


solutia trebuie sa poata colecta date de la echipamentele monitorizate folosind fisiere .CSV


solutia trebuie sa poata colecta date de la echipamentele monitorizate folosind XML


Solutia trebuie sa poata receptiona evenimentele de la echipamentele monitorizate folosind Trap-uri SNMP (v1, v2, v3)


solutia trebuie sa poata receptiona evenimentele de la echipamentele monitorizate folosind SNMP Informs


Solutia trebuie sa poata receptiona evenimentele de la echipamentele monitorizate in format Syslog RFC3164


Solutia trebuie sa permita conectarea la echipamentele monitorizate folosind protocolul SSH


Solutia trebuie sa permita conectarea la echipamentele monitorizate folosind protocolul Telnet


Solutia trebuie sa permita conectarea laechipamentele monitorizate folosind protocolul Netconf


Managementul echipamentelor


Solutia trebuie sa permita adaugarea manuala a echipamentelor


Solutia trebuie sa permita rularea unui proces de descoperire pentru adaugarea automata a echipamentelor


Solutia trebuie sa permita programarea operatiunilor de descoperire/redescoperire


Solutia trebuie sa redescopere elementele oferind un raport detaliat cu privire la eventualele modificari


Solutia trebuie sa permita suprascrierea valorilor de bandwidth autodescoperite , cu suport pentru largimi de banda asimetrice


Solutia trebuie sa permita adaugarea a cel putin 3 atribute personalizate pentru elementele descoperite


Solutia trebuie sa permita definirea de ferestre de mentenanta pentru echipamente 


Solutia trebuie sa permita adaugarea coordonatelor geografice (latitudine, longitudine) pentru fiecare echipament


Solutia trebuie sa dispuna de facilitati de cautare a latitudinii si longitudinii pe baza adresei fizice (numele strazii)


Solutia trebuie sa ofere o harta a topologiei, cu facilitati de 'pan' si 'zoom'.


Solutia trebuie sa permita selectarea interfetei de management pentru fiecare echipament


Solutia trebuie sa ofere vizualizarea echipamentelor in mod tabelar, cu facilitate de sortare, cautare si filtrare


Solutia trebuie sa descopere cel putin urmatoarele tehnologii Ethernet:
- dot1Q
- dot1Q Trunk
- QinQ (802.1ad)
- LAG (802.3ad)


Solutia trebuie sa fie capabila sa autogenereze si sa afiseze topologia la nivel 2


Solutia trebuie sa afiseze starea echipamentului in topologie (OK, error, etc)


Solutia trebuie sa permita rearanjarea elementelor in topologie


Solutia trebuie sa permita selectarea unei imagini de fundal pentru topologie


Solutia trebuie sa permita definirea de grupuri in topologie


Solutia trebuie sa fie capabila sa descopere urmatoarele protocoale de rutare:
OSPF (RFC 2328, RFC 1247)
ISIS (RFC 3784, RFC 5308)
BGP4 (RFC 1771, RFC 2858, RFC 4893)


Solutia trebuie sa fie capabila sa descopere urmatoarele tehnologii MPLS:
Layer 3 VRF
Layer 2 BGP (Kompella) PW and VPLS
Layer 2 LDP (Martini) PW and VPLS


Solutia trebuie sa permita asignarea elementelor din inventar catre utilizatori


Solutia trebuie sa fie capabila sa afiseze fiecare element cu un simbol grafic corespunzator (ex: router, switch, server, etc)


Solutia trebuie sa descopere detaliile interfetelor, inclusiv descrierea


Solutia trebuie sa descopere toate modulele unui echipament incluzand proprietatile lor (ex: serie) si relatiile dintre ele


Solutia trebuie sa descopere contextele virtuale existente pe modulele de tip Cisco ACE si FWSM


Solutia trebuie sa descopere cel putin CPU, RAM, Flash, Storage, Interfete de retea si applicatiile ce ruleaza pe un sistem


Solutia trebuie sa suporte, eventual prin extindere suplimentara, arhivarea automata a configuratiilor de pe echipamente


Solutia trebuie sa permita managementul configuratiei tuturor echipamentelor ofertate – arhivare configuratii, comparare, modificare


Solutia trebuie sa permita definirea de servicii de business pe baza echipamentelor existente


Automatizari


Solutia trebuie sa configureze automat seturile de masuratori corespunzatoare echipamentelor imediat dupa descoperire


Solutia trebuie sa permita descoperirea folosind scripturi


Solutia trebuie sa permita setarea de masuratori folosind scripturi


In cazul in care se efectueaza masuratori prin SNMP, si index-urile SNMP de pe echipament se modifica, solutia trebuie sa actualizeze automat masuratorile existente


Managementul erorilor


Solutia trebuie sa permita definirea de praguri, atat superioare cat si inferioare. Depasirea pragului trebui sa genereze o alarma.


Solutia trebuie sa ofere analiza de tip ' root-cause ' pentru identificarea cauzei problemelor aparute


Analiza de tip root-cause trebuie sa detecteze toate dependintele in mod automat. Nu trebuie sa fie necesara programarea de reguli in aplicatie 


Solutia trebuie sa permita monitorizarea in timp real a defectelor si performantei retelei, inclusiv a claselor de servicii


Solutia trebuie sa dispuna de tipuri diferite de severitate pentru alerte (ex: Critic, Major, minor, etc)


Solutia trebuie sa permita asignarea de prioritati la fiecare element monitorizat


Solutia trebuie sa permita configurarea unei perioade ''de gratie",inainte ca o alarma sa fie generata


Solutia trebuie sa permita configurarea unei perioade ''de proba'', inainte ca o alarma sa fie stearsa


Solutia trebuie sa permita trimiterea de mesaje suplimentare pentru reamintirea problemelor existente. Intervalul de timp dupa care se trimit aceste mesaje trebuie sa fie configurabil.


Solutia trebuie sa permita vizualizarea in timp real a tuturor problemelor active (de tip root-cause) sortate pe baza importantei.


Solutia trebuie sa permita vizualizarea tuturor problemelor asociate unei probleme de tip root-cause


Solutia trebuie sa permita vizualizarea impactului unei alarme asupra elementelor de business


Solutia trebuie sa fie capabila sa trimita e-mail-uri la aparitia unui eveniment


Solutia trebuie sa permita customizarea mesajului e-mail de alerta


Solutia trebuie sa permita trimiterea unui trap SNMP la aparitia unui eveniment 


Solutia trebuie sa permita trimiterea unui mesaj Syslog la aparitia unui eveniment


Solutia trebuie sa permita combinatii de alertare (ex: mail+trap, trap+syslog, etc.)


Solutia trebuie sa fie capabila sa genereze un sunet la aparitia unui eveniment


Solutia trebuie sa permita rularea unui program/script personalizat la aparitia unui eveniment


Solutia trebuie sa permita acceptarea unei alarme (acknowledgement)


Solutia trebuie sa permita adaugarea de comentarii la o alarma


Solutia trebuie sa inregistreze automat utilizatorul, data si ora cand o alarma este acceptata (acknowledged)


Solutia trebuie sa ofere afisarea unei liste istorice de alarme care sa poata fi sortata si in care sa se poata cauta


Solutia trebuie sa fie capabila sa exporte istoricul de alarme in format CSV


Solutia trebuie sa foloseasca aceleasi coduri de culori pentru evenimente in orice punct


Solutia trebuie sa aiba predefiniti parametri ce trebuie monitorizati pentru echipamentele folosite in mod uzual in centre de date (routere, switch-uri, servere,  etc)


solutia trebuie sa configureze automat pragurile pentru valorile masurate conform cu standardele din industrie


Solutia trebuie sa fie capabila de integrare cu un SMS Gateway


Solutia trebuie sa permita modificarea unei operatiuni de monitorizare cat si modificarea unui grup de operatiuni in acelasi timp


Managementul Performantei


Solutia trebuie sa poata monitoriza cel putin urmatorii indicatori (inclusiv pe contextele virtuale): incarcare procesor, incarcare memorie, grad de utilizare interfete , erori pe interfete


Solutia trebuie sa asigure colectarea si afisarea datelor de la probe IPSLA


Solutia trebuie sa asigure monitorizarea claselor de QoS


Solutia trebuie sa poata fi extinsa pentru a suporta Netflow/sFlow


Solutia trebuie sa permita setarea de operatii de tip Ping


Solutia trebuie sa permita adaugarea de module de masurare programabile de catre utilizatori in orce limbaj de programare


Solutia trebuie sa asigure specificarea clasei TOS pentru toate masuratorile active


Solutia trebuie sa permita intervale de masurare intre 1 secunda si 99 ani pentru fiecare masurare


Solutia trebuie sa permita asignarea masuratorilor pe utilizatori


Solutia trebuie sa permita gruparea masuratorilor, inclusiv grupuri imbricate


Solutia trebuie sa aiba predefinite tipurile de masuratori pentru echipamentele folosite in mod uzual in centre de date (routere, switch-uri, servere,  etc)


Solutia trebuie sa fie capabila sa masoare performanta aplicatiilor tipice din centrele de date (ex: Oracle, Exchange, etc)


Solutia trebuie sa permita exportarea masuratorilor in format XML sau CSV


Solutia trebuie sa permita modificarea unei masuratori cat si modificarea unui grup de masuratori in acelasi timp


Solutia trebuie sa permita definirea de nume si descriere personalizata pentru fiecare masuratoare


Raportare


Solutia trebuie sa permita generarea de rapoarte exhaustive pentru parametrii monitorizati in timp real, istoric, precum si predictiv


Solutia trebuie sa permita generarea de rapoarte la cerere


Solutia trebuie sa ofere rapoarte in timp real cu latenta de procesare mai mica de 60 sec


Solutia trebuie sa permita auto-actualizarea rapoartelor (ex: in fiecare minut)


Solutia trebuie sa permita trimiterea automata a rapoartelor pe E-mail catre unul sau mai multi destinatari


Solutia trebuie sa permita stergerea automata a rapoartelor dupa o perioada de timp configurabila


Solutia trebuie sa permita specificarea momentului (timpului) la care rapoartele sunt generate


Solutia trebuie sa permita generarea de rapoarte in format PDF si HTML (inclusiv MHT)


Solutia trebuie sa permita afisarea datelor atat in format grafic cat si tabular


Solutia trebuie sa permita afisarea pragurilor in grafice


Solutia trebuie sa permita configurarea libera a perioadei de raportare intre 1 min si 99 ani


Solutia trebuie sa permita configurarea libera a mediei unui grafic


Solutia trebuie sa permita afisarea valorilor de minim, maxim, medie, mediana si valoarea pentru care 95% din timp utilizarea este mai mica decat aceasta(95th percentile)


Solutia trebuie sa fie capabila sa calculeze trenduri (predictii)


Solutia trebuie sa permita generarea rapoartelor in diferite fuse orare


solutia trebuie sa permita personalizarea aspectului rapoartelor, incluzand tipul de caractere si logo


Solutia trebuie sa contina un editor de rapoarte pentru generarea oricarui numar de rapoarte customizate


Solutia trebuie sa permita gruparea intr-un raport a oricarui numar de elemente


Solutia trebuie sa permita generarea oricarui numar de rapoarte


solutia trebuie sa permita gruparea in acelasi raport a datelor din mai multe perioade de timp (ex: ultimele 24 de ore, ultimele 7 zile, ultimele 30 de zile)


Solutia trebuie sa permita generarea de rapoarte de tip top-N, unde N poate fi selectat de catre utilizator arbitrar (ex: Top-10 CPU utilizat, top-23 memorie utilizata, etc)


Solutia trebuie sa permita generarea de rapoarte statistice, incluzand rapoarte de tip SLA, MTTR (timp mediu de rezolvare a unei probelme), MTBF (media timpului de buna functionare)


Solutia trebuie sa permita generarea de rapoarte grafice ce reflecta starea de buna functionare a elementelor monitorizate(weathermaps)


Solutia trebuie sa permita adaugarea de harti geografice in rapoarte


Solutia trebuie sa permita programarea executiei rapoartelor atat singulara (o data in timp) cat si periodica, specificand ora sau ziua, ziua din saptamana, ziua din luna, sau orice alt interval


Solutia trebuie sa permita excluderea generarii de rapoarte in weekend

Ofertantul va face dovada faptului ca aplicatia propusa se integreaza cu tipurile de echipamente ofertate, printr-o declaratie de la producator precum si prin referinte ale unor implementari ce au inclus aceleasi tipuri de echipamante ca cele ofertate.

Din perspectiva tehnica, accesarea aplicatiei de monitorizare, raportare si suport pentru Call Center se va realiza web based, in mod securizat de catre utilizatorii inregistrati si autorizati. MECTS asigura conditiile necesare instalarii aplicatiei pe serverele achizitionate prin proiect, in cadrul infrastructurii de date a Ministerului Educaţiei, Cercetării, Tineretului şi Sportului. Astfel, infrastructura Call Centerului este compusa din urmatoarele elemente:

1 server pentru aplicatia software de monitorizare a retelei

1 server pentru baza/bazele de date

10 desktop-uri pentru persoanele tehnice de suport din partea MECTS, cu sisteme de operare, pachete office si antivirus preinstalate

10 echipamente audio dedicate serviciilor de voce

1 centrala telefonica

1.4.6.2 Solutia hardware pentru managementul centralizat clienti si echipamente de conectare la Internet NLC si NRC, precum si colectare de log-uri in scopul analizei si raportarii datelor receptionate – NRC

Dimensiunea proiectului impune implementarea unui număr mare de NLC-uri și conectarea a numeroase unități scolare la Internet. Astfel este nevoie de o soluție dedicată de monitorizare si management a tuturor acestor echipamente simultan (solutie hardware pentru management centralizat clienti si echipamente de conectare la Internet NLC si NRC, precum si colectare de log-uri in scopul analizei si raportarii datelor receptionate – NRC). Aceste dispozitive agrega si analizează logurile echipamentelor din fiecare NLC si raportează in log-uri personalizabile informatii legate de traficul efectuat, evenimente de sistem, intruziuni virus, atacuri de securitate, continut web accesat, samd. Aceste loguri sunt personalizate de catre echipa de experti tehnici externi de implementare a proiectului si sunt preluate de catre expertii MECTS, dupa finalizarea proiectului. Solutia hardware dedicata de monitorizare si management este instalata in fiecare NRC.

Utilizarea unei astfel de solutii conduce implicit la asigurarea confidentialitatii pachetelor de date inspectate, respectarea standardelor in vigoare de creare si interpretare a log-urilor precum si managementul centralizat al tuturor echipamentelor de infrastructura.

Astfel, unitatile educationale conectate la infrastructura broadband a furnizorului de Internet vor beneficia de un sistem complex de monitorizare a integritatii si securitatii retelei, management de la distanta a echipamentelor si de un serviciu de tip call-center ce va asigura suportul tehnic al retelei WAN nou create.

Sunt satisfăcute următoarele cerințe funcționale: 

Monitorizarea retelei WAN

Raportarea in Call Center

Monitorizarea fiecarui NLC si a statiilor de lucru ce acceseaza Internetul prin intermediul NLC-ului

Actualizarea:

· Informațiilor de securitate necesare funcționarii în bune conditii a fiecărui NLC, fără a fi nevoie de interventia personalului de la nivel local

· profilelor de securitate

· patch-urilor pentru sisteme de operare / firmware din dispozitivele din NLC

· filtrelor web

· a firewall-urilor

· IPS

· IPSec

· softurilor de control a aplicatiilor instalate

In cazul aparitiei de atacuri informatice din interior sau din exterior, să se poată lua automat sau cu asistența personalului specializat decizii și să se aplice la nivel de politici în retea în vedere opririi atacurilor informatice („împingerea” politicilor IPS pe mai multe dispozitive, simultan si conform unui plan)

Generarea de informatii agregate legate de amenințările de securitate din retea;

Asigurarea de statistici privind traficul efectuat în cadrul accesării infrastructurii broadband, informatii pe care MECTS le va putea utiliza in cadrul unor analize interne privind modalitatea de utilizare a Internetului si gradul de utilizare al aplicatiilor centralizate.

Așadar, la finele perioadei de implementare a proiectului va exista o echipa de 10 experti tehnici, din partea MECTS care vor asigura sustenabilitatea investitiei prin: preluarea sesizarilor din teren (telefonic si prin intermediul unei aplicatii web dedicate), rezolvarea cazurilor aparute (disfunctionalitati, reconfigurari, actualizari de firmware-uri, etc), raportarea starii retelei din puncte de vedere al: integritatii, timpului de disponibilitate, cazurilor apărute, etc.

Aceasta echipa va coopera cu o persoană din fiecare regiune a țării pentru rezolvarea incidentelor care nu pot fi soluționate de la distanță.

1.4.6.3 Solutia de securitate software instalata la nivelul statiilor de lucru

Pentru securitatea retelei și a utilizatorilor acesteia, este necesar ca pe statiile de lucru să fie instalată o solutie de securitate software care să furnizeze facilități de control și de securitate integrată la nivel de terminal (endpoint) și care să faciliteze accesul securizat prin tunele VPN (SSL sau IPSec) la resursele disponibile în cadrul infrastructurii.

Astfel va fi instalat un client software pe fiecare terminal (endpoint) ce va contine mai multe functii de securitate la nivelul statiei de lucru: anitivirus, firewall, VPN, filtrare Web / de continut nepotrivit, filtrare anti-spam, Controlul accesului utilizatorilor clientului software la resurse din afara retelei locale.

Obiectul şi durata serviciilor solicitate

1.5 Generalități

Obiectivul general al contractului de furnizare de echipamente de infrastructura și servicii TIC (instalarea si configurarea echipamentelor şi a reţelei WAN) presupune facilitarea implementării cu succes a proiectului „Internet in scoala ta. Conectarea la Internet broadband a unitatilor scolare din zona rurala si mic urbana”, cofinanţat prin Programul Operaţional Sectorial Cresterea Competitivitatii Economice.

Perioada de furnizare a echipamentelor și de prestare a serviciilor aferente prezentului contract este de 6 luni conform graficului de implementare aferent contractului de finantare POSCCE nr. 525/314/1.02.2012, Cod SMIS 39845

În continuare sunt prezentate separat echipamentele furnizate, serviciile prestate si livrabilele impuse de prezenta procedură.

1.6 Furnizare

1.6.1 Liniile de comunicatii 

Liniile de comunicații de date trebuie să asigure conectivitate la nivel 2 modelul OSI, de capacitate minim garantat 4 Mbps, full duplex.

Furnizarea conectivitatii si implicit transferul de date si voce intre locatiile ce se conecteaza la WAN respectand criteriile de performanta rezultate in urma testelor efectuate conform RFC 2544;

Furnizorul va livra și va instala toate componentele necesare (patch-cord de fibră optică – cabluri optice de conectare, cutii de conexiuni optice, convertoare de mediu de transmisie optic la electric) pentru realizarea conexiunilor necesare funcționării liniei de comunicație la sediul beneficiarului

Liniile vor fi disponibile 24 de ore pe zi, 365 de zile pe an/ 5 ani. Disponibilitatea liniilor trebuie să fie de minimum 99%. 

Linia de comunicație se va codifica în toate documentele, folosind codul: NRC(NOC RoEduNet) - Judet-Localitate-Scoala. Terminațiile liniei de comunicație sunt localizate la adresa:

Terminație 1: Adresa NRC

Terminație 2: Adresa NLC

Continuitatea liniei de comunicație în punctul intermediar se va realiza printr-un echipament al furnizorului (switch concentrator), furnizorul trebuie sa asigure conversia pe direcția Terminație 1 și pe direcția Terminație 2.

1.6.2 Centralizator echipamente

Oferanții trebuie să furnizeze următoarele echipamente (separat, pe fiecare lot în parte):


R1
R2
R3
R4
R5
R6
R7

Echipamente din cadrul Nodului Local de Conexiune (NLC) 

Echipament de conexiune la internet – NLC
325
462
316
482
298
425
180

Switch – NLC
325
462
316
482
298
425
180

UPS – NLC
325
462
316
482
298
425
180

Rack – NLC
325
462
316
482
298
425
180

Echipamente din cadrul Nodului Regional de Conexiune (NRC)

Echipament integrat de interconectare a nodurilor - NRC
2
2
2
2
2
2
2

Switch – NRC
1
1
1
1
1
1
1

UPS – NRC
1
1
1
1
1
1
1

Rack – NRC
1
1
1
1
1
1
1

Echipamente din cadrul Call Center-ului

Server aplicatie / baza de date – Call Center



2




Desktop – Call Center



10




Laptop



4




Videoproiector



2




Echipament audio – Call Center



10




Centrala telefonica – Call Center



1




1.6.3 Echipamente din cadrul Nodului Local de Conexiune (NLC) 

1.6.3.1 Echipament de conexiune la Internet – NLC

Denumire
Echipament de conexiune la internet - NLC

Documente care însoţesc produsul
· Documente care certifică conformitatea cu cerinţele din această anexă

Functionalităti generale
· Echipamentul trebuie sa functioneze in unul din urmatoarele 2 moduri:

· router / NAT (nivelul 3 din stiva OSI)

· transparent bridge (nivelul 2 din stiva OSI)

· Echipamentul trebuie sa furnizeze urmatoarele functionalitati de baza:

· Firewall si firewall la nivel de aplicatie de tip stateful 

· Protectie antivirus la nivel de perimetru (gateway)

· Criptare de date: IPSec VPN si SSL VPN

· Posibilitatea de a aplica protectie Antivirus pe tunele IPSec si SSL VPN

· QoS si Traffic Shaping

· Detectia si prevenirea intruziunilor – IPS

· Scanare si filtrare WEB – Web Inspection/Filter

· Protectie antispam

· Functionalitate de proxy SSL

· Acuratetea componentelor de filtrare si de sistem trebuie sa fie dovedita prin certificari: ISO 9001

· Conformitate cu CE, FCC Class A, UL/cUL, VCCI

· Toate functiile oferite trebuie să fie disponibile standard

· Pentru a furniza acuratete si performante ridicate, toate functionalitatile trebuie sa lucreze si sa fie bazate pe un sistem de operare propriu. Nu este permisa folosirea de sisteme de operare comerciale, de uz general

· Sistemul de operare a echipamentului trebuie sa fie furnizat ca firmware ce se poate incarca pe echipament

Configuraţie hardware
· 8 interfete 10/100/1000 Ethernet din care 4 sunt necesare pentru interconectare cu reteaua furnizorului / furnizorilor de Internet (2 porturi) si conectarea laboratoarelor de informatica (2 porturi); alte 4 porturi LAN sunt prevazute pentru extindere ulterioara (servere din laboratoarele de informatica, retea LAN profesori, retea LAN administrativ, etc.)

· 4 interfete 10/100 Ethernet  POE Cupru/RJ45 (pentru extindere ulterioara in locatii care nu pot furniza energie electrica - ex: hotspot-uri wifi amplasate la distanta mare fata de prize, etc.)

· 2 interfete USB pentru a putea asigura eventuala redundanta a liniei de Internet din cadrul EDU-WAN, folosind modemuri 3G, sau pentru incarcarea sistemului de operare la initializarea sistemului in cazul in care actualizarile nu se pot realiza centralizat, de la distanta;

· 1 port consolă (pentru acces direct la interfata de configurare a echipamentului)

· Suport de stocare a datelor inclus de minim 64 GB in vederea mentinerii in carantina a virusilor detectati

Sistemul de securitate este un element critic al retelei, iar din punct de vedere a fiabilitatii, trebuie sa fie construit cu un minim de componente mecanice. Din acest motiv, nu trebuie sa fie bazat pe hard disk, ci pe memorie Flash. Fiecare element/sistem de stocare folosit in solutie nu trebuie sa foloseasca parti in miscare

Caracteristici 
· Trafic firewall analizat: min. 3 Gbps. Echipamentul trebuie sa monitorizeze si sa filtreze toate serviciile de retea, atat cele care ajung in internet cat si cele ce tranziteaza segmentele locale de retea. Ex: Echipamentul va trebui sa filtreze fluxul de date dintre o retea locala (laborator de informatica – estimat la 1Gbps), o zona demilitarizata  (servere, etc. – estimat la 1Gbps ) precum si traficul catre internet – care in dezvoltari ulterioare ale infrastructurii poate atinge valori de 1Gbps.

· Trafic filtrat antivirus: minim 50 Mbps pentru a evita situatii de tipul ”virus / worm outbreak” alocat evaluarii traficului de fisiere;

· Număr de instante virtuale (masini virtuale) fara costuri suplimentare: minim 5 (in cazul in care se doreste virtualizarea echipamentului fizic in mai multe echipamente logice)

· Sistemul nu trebuie sa fie licentiat in functie de numărul de utilizatori. Se va solicita licenta per echipament, pentru utilizatori nelimitati

· Functionalitătile de bază ale sistemului (Firewall, VPN IPSec) trebuie să fie accelerate hardware; cel putin 1 procesor pentru accelerarea hardware trebuie sa fie disponibil standard pe placa de baza a echipamentului

· Consum maxim de putere: 200 Watti

Functionalităti securitate

Functionalităti firewall
· Functionalităti NAT, PAT si Transparent Bridge

· Optiune de a aplica NAT per politică

· Suport VLAN Tagging 802.1Q

· Autentificarea utilizatorilor pe grupuri

· Suport VoIP SIP/H.323/SCCP si Transversal NAT

· Functionalitate proxy

· Suport WINS

· Suport IPv6 (NAT/mod Transparent)

· Politici de securitate bazate pe identitatea utilizatorului/servicii folosite

· Optiune “Scheduling” pentru politicile de firewall

· 

Functionalităti VPN
· Suport PPTP, IPSec, L2TP + IPSec, SSL-VPN

· Functionalitate concentrator SSL-VPN

· Criptare DES, 3DES, AES

· Autentificare SHA-1/SHA-256/MD5

· Suport pentru PPTP, L2TP, VPN Client Pass Through

· Functionalitate “Hub and Spoke” VPN

· Autentificare IKE prin certificate X.509 (v1 & v2)

· Suport IPSec NAT Transversal

· Suport configurare IPSec automată

· Functionalitate IKE Dead Peer Detection

· Suport tunele VPN SSL și peste HTTPS pentru a asigura conectarea de la distanta a profesorilor sau a altor utilizatori autorizati, in situatia in care acestia nu detin un client VPN IPSec

· Functionalităti monitorizare tunele VPN din interfata grafica proprie

· Producatorul trebuie să aibă in portofoliu client de securitate propriu, care să includa functionalitati de: client VPN, firewall, antivirus, antispam, filtrare web

· 

Functionalităti Antivirus
· Protectie anti-malware (virus, troian, worm, spyware)

· Protocoale suportate: HTTP/HTTPS, SMTP, POP3 IMAP, FTP, IM (AIM, ICQ, YAHOO, MSN)

· Blocare după nume/tip/dimensiune fisier

· Suport scanare antivirus Flow-Based

· Update-uri automate si împinse automat pe echipament

· Suport pentru carantină a fisierelor infectate la nivel centralizat, pe sistemul de logare si raportare

Functionalităti filtrare trafic WEB
· Filtrare pentru protocoalele HTTP

· Filtrare după categorii site-uri/URL

· Functionalitate de limitare a timpului de acces pentru utilizatori, pe fiecare categorie in parte

· Blocare a conexiunilor în functie de URL/cuvânt cheie sau expresie în continutul paginilor web

· Filtrare pentru Java Applet, Cookies, Active X

· Filtrare după continutul MIME Header

· Suport IPv6

Functionalităti sistem de control al aplicatiilor
· Identificarea si controlul aplicatiilor de tip peer to peer (P2P), instant messaging (IM), proxy, etc. 

· Optiune de Traffic-Shaping per aplicatie

· Control specific pentru aplicatiile de tip IM/P2P (incluzând AOL-IM, Yahoo, MSN, KaZaa, ICQ, Gnutella, BitTorrent, MySpace, Skype, eDonkey, Facebook, etc.)

Functionalităti sistem de prevenire a intruziunilor/atacurilor (IPS)
· Protectie pentru minim 4000 de semnături de atac

· Detectarea anomaliilor de protocol

· Suport pentru semnături configurabile

· Update-uri automate pentru semnături

· Suport IPv6

· Protectie împotriva DoS

Functionalităti Antispam
· Scanare pentru SMTP, POP3, IMAP

· Suport pentru interogare Real-time Blackhole List

· Inspectie header MIME

· Filtrare după cuvinte cheie/expresie

· Filtrare după Black/White List pentru adrese IP si e-mail


· 

Functionalităti retea

Functionalităti retelistică si rutare
· Suport pentru legături WAN (Internet) multiple

· Suport PPPoE si DHCP Client/Server

· Rutare bazată pe politici

· Rute statice

· Rutare dinamică IPv4: RIP, OSPF, BGP v4, Multicast (PIM), IS-IS

· Gruparea interfetelor în zone de securitate

· Rutare între zonele de securitate

· Suport VRRP si Link Failure Control

· Suport VLAN Tagging (802.1Q)

· Rutare între VLAN-uri

· Suport pentru IPv6

· Multi-Link Aggregation – 802.3ad

· Posibilitate mapare (Binding) adrese IP – adrese MAC

· Suport One-to-One NAT

Functionalităti Traffic Shaping
· Limitare/garantare/prioritizare a benzii de trafic prin politici

· Traffic Shaping per aplicatie si adresă IP

· Suport pentru marcare si prioritizare trafic

· Limitare a cotei de trafic

Suport firewall/router virtual (domeniu virtual)
· Sistemul trebuie sa permita definirea de instante virtuale pentru router/firewall, iar fiecare instanta virtuala trebuie sa aiba propria tabela de rutare, propriile politici de rutare si propriile reguli de acces administrative


· 

Support optimizare traffic, proxy, web cache
· Web Caching

· Functionare drept proxy

· Optimizare de protocol: (ex. CIFS, FTP, MAPI, HTTP, HTTPS, TCP generic)

Functionalităti de administrare, log-are, autentificare a utilizatorilor

Functionalităti de administrare
· Administrare prin interfata WEB (HTTP/HTTPS), Telnet, Secure Command Shell (SSH) si Linie de comanda (CLI)

· Utilizatori/Administratori cu drepturi configurabile

· Functionalitate de descarcare/incarcare a configuratiei

· Politică de control a parolelor

Functionalităti de log-are si monitorizare
· Functionalitate de scanare a vulnerabilitătilor în retea

· Monitorizare grafică în timp real si istorică

· Optiune de păstrare/stocare a log-urilor pe suportul local, precum  si pe o platforma hardware sau software centrala, dedicata de logare si raportare 

· Suport SNMP

· Notificare prin e-mail pentru alerte

· Monitorizarea tunelelor VPN

Functionalităti de autentificare a utilizatorilor
· Definire locală a utilizatorilor

· Suport pentru autentificarea grupurilor de utilizatori prin LDAP

· Integrare cu Active Directory (AD) in vederea asigurarii functionalitatii Single Sign-On (SSO)

· Integrare cu RADIUS/LDAP/TACACS+

· Suport Xauth prin RADIUS pentru IPSec VPN

Conditii de alimentare
· Alimentare curent alternativ 100-240V, 50-60 Hz

Garantie
· Furnizorul va oferi garantie pentru echipamentele sale timp de 2 ani de zile sau pana la sfarsitul perioadei de implementare a proiectului.

· In perioada de garantie echipamentele vor primi gratuit toate actualizarile pentru serviciile de securitate care ruleaza pe acestea (antivirus, antispam, URL filtrering, IPS)

1.6.3.2 Switch – NLC

Categorie:
Suport pentru:

Management
· Management bazat pe web intuitiv si securizat (HTTPS)

· SNMP v1, v2c, v3

· UDLD

· Suport pentru 2 imagini software - una primara, una de backup ce poate fi folosita in timpul unui upgrade sau daca cea primara intampina probleme

· Mai multe nivele de acces pentru utilizatorii de administrare pentru restrictionarea la comenzii critice

· Access la Telnet si SNMP prin ACL (Access Control Lists) cu posibilitate de logare a accesului utilizatorilor

· RMON, 802.1AB - LLDP

Conectivitate
· 24 x 10/100/1000 Mbps

· 4 x SFP – Separate (nu Combo) cu suport de 1000Base-T SFP

· Jumbo Frames, 9220-byte

· 802.3X – Flow Control

· 1 x RS232 – Port Consola

Performanta
· Throughput minim: 40 Mpps

· Capacitate Routing/Switching minim: 56Gbps

· Dimensiune Tabela de Rutare: 32 intrari

· 128MB Flash

· 128MB RAM

· Packet Buffer: 512KB

Fiabilitate si disponibilitate
· STP, RSTP, MSTP, Link Aggregation (802.3ad) cu 8 porturi agregate

Layer 2
· 4096 ID-uri VLAN, 256 VLAN-uri simultane

· Port Mirroring

· Tunelare BPDU

· STP Root Guard

· Minim 8000 Adrese MAC

· IGMP Snooping

Layer 3
· Minim 32 Rute statice cu suport ECMP

Securitate
· SSL pentru managemnt WEB

· 802.1x, Radius

· Autentificare multipla 802.1x per port

· Port Security

· Asignare VLAN Automata

· Protectie BPDU STP pe port

· ACL (Access Control List): bazate pe MAC , IP, Timp

· Protectie la Packet Storm (unicast, multicast si broadcast) cu limite definite de utilizator

QoS
· Prioritizare 802.1p

· 4 cozi hardware / port

· CoS: seteaza valoare 802.1p pe baza adreselor IP, IP ToS, Protocol Layer 3, Port TCP/UDP si DiffServ

· Suport Rate Limiting

Garantie
· Pe viata, fara restrictii cu schimbare in urmatoare zi lucratoare in caz ca produsul este declarat defect

· Acces pe viata la upgrade-uri software gratuite de pe pagina de internet a producatorului

· Access pe viata la suportul tehnic al producatorului prin telefon, e-mail, caz electronic

1.6.3.3 UPS – NLC

Categorie:
Suport pentru:

Input
· Tensiune de alimentare: 200 – 240 V

· 50/60 Hz +/- 3 Hz (auto sensing)

· Voltaj nominal input: 230V

· Conector input: IEC 320 C14

Output: 
· Voltaj nominal output: 230V

· Capacitate minima: 400W / 650VA

· Conectori output: IEC 320-C13 x 4 (1 surge protection si 3 battery backup)

Management
· Alarma sonora

· Atentionari sonere pe modul baterie, supraincarcare

Protectie
· Rata protectie supratensiune minima: 320J

· 

Alte functii / facilitati: 
· Software de management

1.6.3.4 Rack – NLC

Categorie:
Functionalitate:

Tip
· Rack de perete


· 

Capacitate de montare in interior
· minim 12 Rack Units (12 U)


· 

Sub-ansamble 
· Sectiune perete: placa de montaj (contrapanou): 

· Minim 2 placi pentru intrarea cablurilor (prin partea superioara si inferioara)

· Accesorii de prindere

· Sectiune centrala: corp central si corp perete:

· Sistem 19”

· Sistem de incuiere

· Sistem de prindere ajustabil pe adancime

· Usa frontala: 

· Cadru de otel

· Sistem de incuiere cu yala

1.6.4 Echipamente din cadrul Nodului Regional de Conexiune (NRC) 

1.6.4.1 Echipament integrat de interconectare a nodurilor - NRC

Denumire
Echipament integrat de interconectare a nodurilor - NRC

Documente care însoţesc produsul
· Documente care certifică conformitatea cu cerinţele din această anexă

Functionalităti generale
· Echipamentul trebuie sa functioneze in unul din urmatoarele 2 moduri:

· router / NAT (nivelul 3 din stiva OSI)

· transparent bridge (nivelul 2 din stiva OSI)

· Echipamentul trebuie sa furnizeze urmatoarele functionalitati de baza:

· Firewall si firewall la nivel de aplicatie de tip stateful 

· Protectie antivirus la nivel de perimetru (gateway)

· Criptare de date: IPSec VPN si SSL VPN

· Posibilitatea de a aplica protectie Antivirus pe tunele IPSec si SSL VPN

· QoS si Traffic Shaping

· Detectia si prevenirea intruziunilor – IPS

· Scanare si filtrare WEB – Web Inspection/Filter

· Protectie antispam

· Protectie împotriva scurgerii de informatii confidentiale. In caz de scurgere de informatii trebuie sa permita arhivarea conversatiei sustinuta pe protocoale de email, IM, HTTP, HTTPS, arhivarea imaginilor si a fisierelor atasate la email,  transferate prin aplicatii de tip Instant Messaging sau incarcate – descarcate pe/de pe un site web pe un dispozitiv de analiza, stocare si raportare trafic;

· Logarea sesiunilor de VOIP  in caz de scurgere de informatii

· Functionalitate de proxy SSL

· Acuratetea componentelor de filtrare si de sistem trebuie sa fie dovedita prin certificari: ISO 9001

· Conformitate cu CE, FCC Class A, UL/CUL, VCCI

· Toate functiile oferite trebuie să fie disponibile standard si sa poata functiona simultan, pe un singur echipament

· Pentru a furniza acuratete si performante ridicate, toate functionalitatile trebuie sa lucreze si sa fie bazate pe un sistem de operare propriu. Nu este permisa folosirea de sisteme de operare comerciale, de uz general

· Sistemul de operare a echipamentului trebuie sa fie furnizat ca firmware ce se poate incarca pe echipament

Configuraţie hardware
· 10 interfete 10/100/1000 Ethernet accelerate hardware pentru agreagarea conexiunilor de la școlile din teritoriul regiunii respective

· 8 interfete 10Gb Ethernet (pentru interconectare full mesh cu celelalte 6 NRC-uri, conexiunea la Internet si conectarea cu reteaua ROEDU)

· 2 interfete 10/100/1000 Ethernet pentru managementul local (on site) al echipamentului

· 1 interfeta USB pentru incarcarea sistemului de operare la initializarea sistemului in cazul in care actualizarile nu se pot realiza centralizat, de la distanta

· 1 port consolă (pentru acces direct la interfata de configurare a echipamentului)

· Suport de stocare a datelor inclus de minim 64GB, in vederea stocarii logurilor, mentinerii in carantina a virusilor detectati si caching

· Posibilitatea de extindere a capacitatii locale de stocare folosind module separate de stocare

· Sistemul de securitate este un element critic al retelei, iar din punct de vedere a fiabilitatii, trebuie sa fie construit cu un minim de componente mecanice. 

· Sursa de alimentare redundanta

Caracteristici 
· Trafic firewall analizat: min. 15 Gbps obtinuti din: 6 X 2 Gpbs pentru inter-conectarea NRC-urilor, 1 Gbps pentru școlile arondate regiunii, 1 Gpbs pentru conexiunea la Internet, 1 Gpbs pentru conectarea la reteau RoEdu

· Trafic filtrat antivirus: minim 1 Gbps pentru retelele regionale si Internet

· Trafic IPSec VPN: minim 15 Gbps. Echipamentele vor permite viteze de conectare inter-regionale de cel putin 2Gbps pentru fiecare NRC cu care creaza tunele securizate (2 X 6Gbps), minim 1Gbps conexiunea cu furnizorul local de Internet la nivelul căruia pot exista tunele din partea unor clienti exteriori, minim 1 Gbps pentru scolile arondate regiunii si minim 1 Gbps pentru reteau RoEdu

· Număr de instante virtuale (masini virtuale) fara costuri suplimentare: minim 10 (in cazul in care se doreste virtualizarea echipamentului fizic in mai multe echipamente logice)

· Sistemul nu trebuie sa fie licentiat in functie de numărul de utilizatori. Se va solicita licenta per echipament, pentru utilizatori nelimitati

· Functionalitătile de bază ale sistemului (firewall, VPN IPSec) trebuie să fie accelerate hardware; Cel putin 1 procesor pentru accelerarea hardware trebuie sa fie disponibil standard pe placa de baza a echipamentului

· Consum maxim de putere: 600 Watti

Functionalităti securitate

Functionalităti firewall
· Functionalităti NAT, PAT si Transparent Bridge

· Optiune de a aplica NAT per politică

· Suport VLAN Tagging 802.1Q

· Autentificarea utilizatorilor pe grupuri

· Suport VoIP SIP/H.323/SCCP si Transversal NAT

· Functionalitate proxy

· Suport WINS

· Suport IPv6 (NAT/mod Transparent)

· Politici de securitate bazate pe identitatea utilizatorului/servicii folosite

· Optiune “Scheduling” pentru politicile de firewall

· 

Functionalităti VPN
· Suport PPTP, IPSec, L2TP + IPSec, SSL-VPN

· Functionalitate concentrator SSL-VPN

· Criptare DES, 3DES, AES

· Autentificare SHA-1/SHA-256/MD5

· Suport pentru PPTP, L2TP, VPN Client Pass Through

· Functionalitate “Hub and Spoke” VPN

· Autentificare IKE prin certificate X.509 (v1 & v2)

· Suport IPSec NAT Transversal

· Suport configurare IPSec automată

· Functionalitate IKE Dead Peer Detection

· Functionalitate Two-Factor Authentication pentru SSL-VPN

· Suport tunele VPN SSL și peste HTTPS , pentru a asigura conectarea de la distanta a potentialilor utilizatori autorizati, in situatia in care acestia nu detin un client VPN IPSec

· Functionalităti monitorizare tunele VPN din interfata grafica proprie

· Producatorul trebuie să aibă in portofoliu client de securitate propriu, care să includa functionalitati de: client VPN, firewall, antivirus, antispam, filtrare web

· 

Functionalităti Antivirus
· Protectie anti-malware (virus, troian, worm, spyware)

· Protocoale suportate: HTTP/HTTPS, SMTP, POP3 IMAP, FTP, IM (AIM, ICQ, YAHOO, MSN)

· Blocare după nume/tip/dimensiune fisier

· Suport scanare antivirus Flow-Based

· Update-uri automate si împinse automat pe echipament

· Suport pentru carantină a fisierelor infectate pe suport local si la nivel centralizat, pe sistemul de logare si raportare

· Optiunea de a folosi diferite baze de date pentru semnături de virusi (în functie de nivelul de securitate ales)

Functionalităti filtrare trafic WEB
· Filtrare pentru protocoalele HTTP

· Filtrare după categorii site-uri/URL

· Functionalitate de limitare a timpului de acces pentru utilizatori, pe fiecare categorie in parte

· Blocarea conexiunilor în functie de URL/cuvânt cheie sau expresie în continutul paginilor web

· Filtrare pentru Java Applet, Cookies, Active X

· Filtrare după continutul MIME Header

· Suport IPv6

Functionalităti sistem de control al aplicatiilor
· Identificarea si controlul aplicatiilor de tip peer to peer (P2P), instant messaging (IM), proxy, etc. 

· Optiune de Traffic-Shaping per aplicatie

· Control specific pentru aplicatiile de tip IM/P2P (incluzând AOL-IM, Yahoo, MSN, KaZaa, ICQ, Gnutella, BitTorrent, MySpace, Skype, eDonkey, Facebook, etc.)

Functionalităti sistem de prevenire a intruziunilor/atacurilor (IPS)
· Protectie pentru minim 4000 de semnături de atac

· Detectarea anomaliilor de protocol

· Suport pentru semnături configurabile

· Update-uri automate pentru semnături

· Suport IPv6

· Protectie împotriva DoS

Functionalităti Antispam
· Scanare pentru SMTP, POP3, IMAP

· Suport pentru interogare Real-time Blackhole List

· Inspectie header MIME

· Filtrare după cuvinte cheie/expresie

· Filtrare după Black/White List pentru adrese IP si e-mail

Functionalităti retea

Functionalităti retelistică si rutare
· Suport pentru legături WAN (Internet) multiple

· Suport PPPoE si DHCP Client/Server

· Rutare bazată pe politici

· Rute statice

· Rutare dinamică IPv4: RIP, OSPF, BGP v4, Multicast (PIM), IS-IS

· Gruparea interfetelor în zone de securitate

· Rutare între zonele de securitate

· Suport VRRP si Link Failure Control

· Suport VLAN Tagging (802.1Q)

· Rutare între VLAN-uri

· Suport pentru IPv6

· Multi-Link Aggregation – 802.3ad

· Posibilitate mapare (Binding) adrese IP – adrese MAC

· Suport One-to-One NAT

Functionalităti Traffic Shaping
· Limitare/garantare/prioritizare a benzii de trafic prin politici

· Traffic Shaping per aplicatie si adresă IP

· Suport pentru marcare si prioritizare trafic

· Limitare a cotei de trafic (per adresă IP)

Suport firewall/router virtual (domeniu virtual)
· Sistemul trebuie sa permita definirea de instante virtuale pentru router/firewall, iar fiecare instanta virtuala trebuie sa aiba propria tabela de rutare, propriile politici de rutare si propriile reguli de acces administrative

Functionalităti inalta disponibilitate (cluster)
· In vederea asigurarii redundantei si a scalabilitatii solutiei din perspectiva unei eventuale extinderi ulterioare, echipamentul trebuie sa permita instalarea in cadrul unui cluster (fara licenta speciala de cluster) si sa ofere urmatoarele:

· Functionare Activ-Activ, Activ-Pasiv

· Functionalitate Stateful Failover (Firewall si VPN)

· Detectare si notificare pentru echipament nefunctional

· Monitorizarea conexiunii la retea

· Functionalitate Link Failover

Support optimizare traffic, proxy, web cache
· Web Caching

· Functionare drept proxy

· Optimizare de protocol (ex. CIFS, FTP, MAPI, HTTP, HTTPS, TCP generic)

Functionalităti de administrare, logare, autentificare a utilizatorilor

Functionalităti de administrare
· Administrare prin interfata WEB  (HTTP/HTTPS), Telnet, Secure Command Shell (SSH) si Linie de comanda (CLI)

· Utilizatori/Administratori cu drepturi configurabile

· Functionalitate de descarcare/incarcare a configuratiei

· Politică de control a parolelor

Functionalităti de log-are si monitorizare
· Functionalitate de scanare a vulnerabilitătilor în retea

· Monitorizare grafică în timp real si istorică

· Optiune de păstrare/stocare a log-urilor pe suportul local si pe o platforma hardware sau software centrala, dedicata de logare si raportare

· Suport SNMP

· Notificare prin e-mail pentru alerte

· Monitorizarea tunelelor VPN

Functionalităti de autentificare a utilizatorilor
· Definire locală a utilizatorilor

· Suport pentru autentificarea grupurilor de utilizatori prin LDAP

· Integrare cu Active Directory (AD) in vederea asigurarii functionalitatii Single Sign-On (SSO)

· Integrare cu RADIUS/LDAP/TACACS+

· Suport Xauth prin RADIUS pentru IPSec VPN

Conditii de alimentare
· Alimentare curent alternativ 100-240V, 50-60 Hz

Garantie
· Furnizorul va oferi garantie pentru echipamentele sale timp de 2 ani de zile sau pana la sfarsitul perioadei de implementare a proiectului

· In perioada de garantie echipamentele vor primi gratuit toate actualizarile pentru serviciile de securitate care ruleaza pe acestea (antivirus, antispam, URL filtering, IPS)

1.6.4.2 Switch – NRC

Categorie:
Suport pentru:

Management
· Suport pentru 2 imagini software - una primara, una de backup ce poate fi folosita in timpul unui upgrade sau daca cea primara intampina probleme

· Update/upgrade software gratuit de pe site-ul producatorului

· Suport pentru coexistenta mai multor fisiere de configurare

· RMON, XRMON, sFLOW

· Autorizarea comenzilor cu server Radius

Conectivitate
· 48 x 10/100/1000 + 4 x SFP combo

· 2 Sloturi cu suport pentru 2 x 10Gbps fiecare  (4 in total) (SFP+ sau CX4)

· Frame Jumbo: 9220-byte



Performanta
· Min 131 Mpps

· MAC Address Table 16,0000

· 6MB Buffer de pachete

· Min 2000 intrari tabela rutare

Disponibilitate si fiabilitate
· Optional sa suporte sursa de alimentare redundanta

· 802.1s

· 802.3ad – 24 grupuri de trunk, 8 conexiuni/grup de trunk

Layer 2
· 4096 VLANs IDs si 256 VLANs suportate simultan, GVRP, 802.1v

· MAC Address Lockout

Layer 3
· RIP v1&v2, Static Routing

· IPv4/IPv6 Dual Stack

· IPv6 MLD Snooping

Multicast
· IP multicast snooping si data-driven IGMP

Securitate
· Filtrare trafic Layer 3/Layer 4 cu ACL

· Radius/Tacacs+

· Autentificare 802.1x, Web, MAC cu useri 802.1x multipli per port si useri multipli 802.1x/web/MAC per port

· Implementare/Alocare politica de securitate si VLAN pentru fiecare utilizator autentificat

· Protectie ARP dinamica

· Protectie DHCP

· Sa se poata integra cu aplicatii de securitate a.i. sa analizeze traficul per port utilizand sFLOW si sa ofere vizibilitate la atacuri ce pot aparea pe portul respectiv

· Filtrare port sursa: doar porturile specificate pot comunica intre ele

· SSH

· SFTP

· SSL

· STP Root Guard

· Limitare pachete broadcast per port

· Layer 3 traffic filtering

· Radius/Tacacs+

QoS
· Prioritizare bazata pe porturi TCP/UDP

· Prioritizare trafic cu 802.1p

· CoS, setare valoare 802.1p pe baza: adrese IP, ToS, protocol Layer3, porturi TCP/UDP, DiffServ

· Rate Limiting

· 

Garantie
· Pe viata, fara restrictii cu schimbare in urmatoare zi lucratoare in caz ca produsul este declarat defect

· Acces pe viata la upgrade-uri software gratuite de pe pagina de Internet a producatorului

· Access pe viata la suportul tehnic al producatorului prin telefon, e-mail, caz electronic

1.6.4.3 UPS – NRC

Categorie:
Suport pentru:

Input
· Tensiune de alimentare: 200 – 240 V

· 50/60 Hz +/- 3 Hz (auto sensing)

· Voltaj nominal input: 230V

· Conector input: IEC 320 C14

Output: 
· Voltaj nominal output: 230V

· Distorsiuni voltaj nominal: <5% la incarcare maxima

· Capacitate minima: 1500W / 2000VA

· Conectori output minim: IEC 320-C13 x 4

Management
· Alarma sonora

· Atentionari sonere pentru baterie slaba, supraincarcare

Protectie
· Rata protectie supratensiune minima: 365J

Alte functii / facilitati: 
· Software de management

1.6.4.4 Rack – NRC

Categorie:
Functionalitate:

Tip
· Rack de podea


· 

Capacitate de montare in interior
· minim 18 Rack Units (18 U)


· 

Specificatii aditionale 
· Structura demontabila, bazata pe suporti sustinere

· Pereti laterali cu incuietoare yale

· Usa spate din tabla

· Deschiderea usilor sa fie modificabila spre stanga sau dreapta

· Inchidere usi in 2 puncte, cu yale (aceleasi chei ca si yalele de la pereti)

· Tavan cu intrare cabluri cu perii si predecupare ventilator, acoperit cu placa pentru ventilatie pasiva

· Podea configurabila pentru intrare cabluri

· Incarcare suportata: minim 350 Kg

· Suprafetele metalice vopsite

1.6.5 Echipamente din cadrul Call Center-ului

1.6.5.1 Server aplicatie / baza de date – Call Center

Caracteristică
Specificatii tehnice minime

Tip server
· Rack server

Procesor
· 2 x procesoare six core, avand frecventa de minim 2.2 GHz, 12 MB Cache, 5.86 GT/s

Placa Baza
· Chipset de tip server produs de acelasi producator ca al procesorului

Memorie instalata
· 12 GB, 1333MHz DDR3

Interfata reţea Ethernet 
· Minim 2 porturi Gigabit Ethernet

Porturi
· 2 x USB 2.0 intern port

Management
· Modul de management integrat

Controller HDD
· Integrat cu capabilitati RAID 0, 1 

Capacitate de stocare  HDD instalată
· 2 x hard discuri 72GB, 15k RPM de tip Hot Plug, instalate in RAID1 pentru sistemul de operare, suport pentru SSD

· 2 x hard discs 1TB, 7.2 RPM

Placa Video
· Placa video integrată cu 32MB RAM

Sisteme de operare suportate
· Microsoft Windows Server (2003 sau 2008, toate versiunile)

· Red Hat Enterprise Linux (RHEL), Scientific Linux SL min ver. 5.3 (32/64)

· SUSE Linux Enterprise Server (SLES)

· VMware. Open-VZ

Certificari
· ISO 9001 si ISO 14001- pentru producator

· Certificare CE conform directivelor UE pentru produs

1.6.5.2 Desktop – Call Center

Caracteristică
Specificatii tehnice minime

Procesor
· 1 procesor de minim 3000 MHz 4MB L2 Cache (Scala Intel Core I3) sau performanţă echivalentă

Chipset
· Minim Intel H55 sau performanţă echivalentă

Monitor
· LCD TFT, minim diagonala 19”, rez. Min. 1366x768, TCO 03

Memorie
· Minim 2 GB RAM, minim DDR3, cu posibilitate de extensie până la 16 GB

Capacitate de stocare
· Stocare: minim 500 GB, 7200 RPM, SATA II

Drive optic
· DVD-RW SATA

Reţea
· 1 x 10/100/1000 Mbps

Porturi
· Minim 6 x USB spate 2 x USB faţă, compatibil cu standardul USB 2.0, 1xVGA şi 1xDVI 

Tastatură
· US keyboard, fabricat sub acelaşi brand cu sistemul

Mouse
· Mouse optic, fabricat sub acelaşi brand cu sistemul

Video
· Minim 512 MB 128 bit PCI Express neintegrată pe placa de bază

Software
· Sistem de operare preinstalat pentru PC-uri, cu capacitate de functii business, software care sa contina aplicatii pentru editare texte, prezentari,  poșta electronică și web,  preinstalat si testat cu sistemul de operare (Windows 7 Professional şi Office Home and Business 2010 sau echivalent)

· Sistem antivirus instalat cu o licentiere pe minim 3 ani pentru update-ul semnaturilor

Certificari
· ISO 9001, 14001, 27000 pentru producător, certificat CE pentru produs, declaraţie RoHs si WEEE pentru produs, sistemul şi monitorul să figureze în lista de compatibilităti a producătorului de sistem de operare preinstalat pe calculator (Microsoft HCL list sau echivalent)

Garanţie
· minim 3 ani

1.6.5.3 Laptop

Caracteristică
Specificatii tehnice minime

Procesor
· Minim 2.53Ghz, 3M cache, clasa de performanta Intel i3 sau echivalent

Chipset
· Familia Intel HM55 sau echivalent

Memorie
· Minim 2GB (2x1GB) 1333MHz DDR3 Dual Channel

· 2 sloturi DIMM, memorie maxim instalabila 8GB DDR3 1333MHz

Display
· 15.6” HD, rezolutie minima 1366x768, tehnologie LED

· Luminizotate ecran minim 220 cd/m2

· Dimensiune pixel, maxim 0.250 mm

Sunet
· Integrat de inalta definitie, pe patru canale, 2 boxe stereo, microfon digital incorporat

Video
· Integrata, Intel HD Graphics sau echivalent

Hard disk
· Minim 500GB, 5400 rotatii, senzor ce detecteaza cadea libera pentru protejarea hard disc-ului

Unitate optica
· DVD+/- RW 8x, cu software de redare media

Conectivitate
· 10/100/1000 Gigabit Ethernet

· Wireless LAN 802.11 a/g/n

· Bluetooth intern 3.0

Porturi externe I/O (minim)
· 4 x USB 2.0

· 1 x IEEE – 1394

· 1 x VGA

· 1 x RJ45

· porturi audio (microfon si casti/boxe ca porturi separate sau integrat)

Securitate si management
· Client de management si securitate creat de producatorul sistemului


· Modul de securitate (TPM 1.2) integrat pe placa de baza


· Slot pentru incuietoare cu cablu

Tastatura
· QWERTY, cu protecie impotriva microbilor (optional, dar se va puncta)

· Touchpad

Tip baterie
· 6 Celule, Lithium-Ion, durata de viata a bateriei min 4 ore

Greutate
· Maxim 2.6 kg

Sistem de operare
· Windows 7 Professional sau similar

Garanţie
· 3 ani de la producator

1.6.5.4 Videoproiector

Caracteristică
Specificatii tehnice minime

Rezolutie nativa:
· WXGA, 1280 x 800 

Alte rezolutii suportate
· UXGA, SXGA, WXGA, HD, XGA, SVGA

Stralucire
· Minim 3000 ANSI Lumen 

Contrast
· 3000:01:00

Durata de viata a lampii
· Minim 4000 ore in mod de operare standard sau 3000 de ore la stralucire maxima

Nivel de zgomot
· Maxim 29dB la operare in mod standard si maxim 31dB la operare cu stralucire maxima

Distanta de proiectie
· Minim 0.5m, maxim 5 metri

Tehnologia de afisare
· Cu un singur cip de procesare a imaginii, de aceeasi rezolutie nativa cu a aparatului de proiectie si care sa nu impuna utilizatorului schimbarea periodica de filtre de protectie

Greutate
· Maxim 3.5 kg

Telecomanda
· Inclusa in pachet, cu posibilitate de selectare directa a intrarii de semnal din telecomanda

Lentila de proiectie
· Asferice, F/2.8, f=7.35mm,cu raport de proiectie de 0.52:1

Marire si focalizare
· 2x zoom, focalizare manuala

Intrari integrate in aparat (minim)
· 1 x HDMI(HDCP) cu suport audio, 2 x 15pin D-Sub VGA , S-Video mini Din 4pin, Composite RCA, 3.5mm Audio mini Jack, 2x Stereo RCA Audio, microfon, USB

Iesiri integrate in aparat (minim)
· 15pin D-Sub VGA, Audio mini Jack

Interfete de control
· RS232 9pin D-Sub connector, RJ45 Ethernet, +12V trigger port pentru controlul ecranului electric

· Compatibilitate cu sisteme de digital signage, de tip AMX si Crestron

Difuzor
· Integrat, minim 10 Watts

Aspect imagine
· 16:10 nativ, compatibil 16:9 si 4:3

Dimensiuni imagine
· Minim 1.13m, maxim 5.67m diagonala, in format 16:10

Corectie trapezoidala
· ± 40° Vertical

Compatibilitate video
· PAL SECAM 576i/p, NTSC 480i/p, HD 720p/1080i/1080p

Capabilitati 3D
· Capabil de redare 3D la 120Hz la rezolutie 720p sau mai mare

Numar de culori afisabile
· 1.07 miliarde

Frecvente de scanare orizontala
· Intre 15 - 91kHz

Frecvente de scanare verticala
· Intre 25 - 85Hz (120Hz pentru 3D)

Consum de putere
· Sub 1W in mod standby; max 250W in functionare standard si maxim 300W la stralucire maxima

Securitate
· Bara de securizare si slot Kensington integrate; posibilitate de protectie cu parola

Meniu utilizator
· Disponibil in limba romana si in cel putin alte 6 limbi de circulatie internationala

Functionalitati
· Oprire automata dupa expirarea unei perioade pre-determinate de inactivitate

· Functie de blocare a tastelor integrate in aparat

Accesorii incluse
· Capac de protectie pentru lentila, cablu de alimentare la tensiune si de semnal VGA, telecomanda, baterii

Garantie
· Minim 3 ani, inclusiv lampa, confirmata de producatorul echipamentului prin declaratie pe proprie raspundere catre autoritatea contractanta, in original

1.6.5.5 Echipamente audio – Call Center


Telefon VoIP


Interfete: 
Minim doua porturi Ethernet 10/100 Mbps

Alimentare: 
Suport PoE

Linii: 

minim 2 

Protocol: 
SIP

· sa permita configurare manuala pentru adresa ip, masca, gateway, etc 

· sa permita folosirea unui server DHCP/HTTP/TFTP pentru configurare

· sa contina un switch integrat, cu cel putin 2 porturi

· sa  permita marcarea  pachetele de voce conform standardului 802.1

· display grafic

· HD wideband audio

· full duplex speakerphone  cu compensator de ecou 

· taste soft

· conector dedicat pentru casca (RJ8)

· reglaj volum (inclusiv pentru casca)


Casti cu microfon

Conectare : 
la telefon (RJ8)

Tip: 

Earcup

Lungime fir: 
minim 1,5 m

Alte functionalitati: 
Anulare zgomot de fundal



        

Microfon incorporat



        

Sunet stereo

1.6.5.6 Centrala telefonica – Call Center

Interfete minime: 

Interfete 10/100 Mbps minim 2

 Porturi consola: 1

 Interfete USB: minim 2 

Sa suporte urmatoarele tipuri de interfete de acces:

· trunchiuri IP: H323 si SIP

· ISDN-PRI

· ISDN-BRI

· Trunchiuri analogice: CO, loop si ground start

Sa suporte urmatoarele tipuri de abonati:

· abonati analogici

· abonati digitali

· abonati ISDN -BRI

· abonati IP: H323 si SIP – hardware si software  (telefoane IP si telefoane soft instalate pe PC-uri) inclusiv video-telefoane .

· clienti software instalati pe telefoane mobile inteligente 

Functionalitati PBX si VoIP

Numar suportat de utilizatori SIP : minim 50

Numar de apeluri concurente: minim 20

Linii dedicate conferintelor: minim 5

Protocol VoIP suportat: SIP v2

Suport Echo cancellation: G.168 sau similar

Sistemul oferit trebuie sa asigure urmatoarele facilitati generale:

· sistemul oferit trebuie sa permita folosirea de telefoane IP ale producatorului echipamentului dar si ale altor producatori

· Afisarea identitatii apelantului pe toate tipurile de telefoane analogice/digitale/IP  si pentru toate tipurile de trunchiuri  inclusiv pentru cele analogice

· Apel in asteptare

· Reapelare automata

· Redirectionare automata a apelurilor in cazul in care telefonul este ocupat sau utilizatorul nu raspunde

· Redirectionare tuturor apelurilor la solicitarea utilizatorului.

· Muzica in asteptare (Music on hold) cu sursa interna si externa

· Apel in hold

· Apeluri puse in asteptare (call park)

· Transfer de apeluri catre alt interior si catre numere externe

· Generare de tonuri DTMF

· Speed Dial – personal si de sistem

· Grupuri de ‘hunt’ – liniare, circulare, uniform distribuite, simultan la toate extensiile

· Grupuri de pickup

· Restrictii la formarea numerelor pe linii externe

· Restrictii de acces la trunchiuri

· Depasirea restrictiilor cu coduri personale

· Alegerea automata a rutei de cost minim (Least Cost Routing)

· Manipulare de digiti la iesire

· Manipulare de digiti la intrare

· Conferinta de tip ad-hoc cu minim 6 participanti

· Conferinta de tip meet-me cu minim 16 participanti

· Minim 8 conferinte simultane cu cel putin 8 participanti

· Paging intern

· Paging extern

· Rutarea apelurilor receptionate in functie de CLID-ul apelantului

Sistemul oferit trebuie sa asigure urmatoarele facilitati specice unui Call Center:

· Distribuirea apelurilor catre agenti sa fie facuta uniform

· Plasarea apelurilor in cozi de asteptare in cazul in care toti agentii din coada respectiva sunt ocupati

· Agenti si supervizori care sa se poata poata face log-in pe orice telefon

· Un agent sa poata face log-in in mai multe cozi de asteptare

· Posibilitatea de a avea un mesaj de intampinare dupa care apelul sa fie rutat la un agent/coada de asteptare

· In cazul in care toti agentii dint-o coada de asteptare sunt ocupati apelantul trebuie sa primeasca muzica si mesaje de asteptare

· In cazul in care toti agentii dint-o coada de asteptare sunt ocupati apelantul sa-i poata fii anuntata pozitia in coada si timpul estimat de asteptare

· Sa permita facilitati de tip IVR (Integrated Voice and Respons – cu colectare de digiti si acces la baze de date.

· Toate apelurile trebuie sa fie inregistrate si pastrate pe o perioada de cel putin 6 luni

· Sistmul oferit va permite generarea de rapoarte  de activitate a agentilor ‘real time’ si ‘historical’ 

· Supervizorii vor putea monitoriza on-line  activitate agentilor 


Alte functionalitati

Integrare native cu infrastructura de comunicatii.

Facilitati de stocare voice mail.

Sa permita integrarea CTI – se va livra o aplicatie care permite controlul telefonului de pe PC folosind o pagina web. Aplicatia va permite dupa login, receptionarea apelurilor, formarea de numere, afisarea listelor cu apelurile pierdute, apelurile primate etc. precum si starea telefoanelor din lista personala.

Sistemul oferit trebuie sa contina un firewall integrat care sa permita filtrarea pachetelor pentru cele mai cunoscute protocoale dar si definirea de protocoale noi. Pachetele fiecarui protocol vor fi blocate, premise la intrare, premise la iesire sau premise in ambele sensuri.

Pentru a asigura securitatea conferintelor de tip meet –me, sistemul va permite verifcarea parolei introduse precum si a  CLID-ului apelantului.

Sistemul oferit trebuie sa asigure furnizarea informatiilor de tip CDR.

Sistemul oferit va avaea o capacitatede prelucrare a apelurilor  Busy Hour Call Complete (BHCC) de minin 35000.

Obligatoriu în termen de 10 zile de la depunerea ofertelor se va realiza un demo cu fiecare din echipamentele ofertate la nivel de NRC, respectiv NLC, prin care se vor demonstra toate cerințele specificate în prezentul caiet de sarcini.

1.7 Servicii

Serviciile prestate sunt de receptie, instalare si configurare a echipamentelor TIC necesare accesului la Internet broadband si interconectarii cu infrastructura LAN din fiecare unitate de invatamant. 

Ofertantul va face o inspectie fizica in fiecare locatie de implementare pentru a verifica capacitatea de instalare fizică a echipamentelor și de punere în funcțiune corespunzătoare.

În acest sens, premergător instalării fizice a dispozitivelor, se vor desfășura în fiecare locație de implementare următoarele activitati:

· Identificarea și verificarea regulilor și a logisticii pentru lucru în interiorul și în afara cladirilor de implementare;

· Identificarea materialelor necesare pentru instalarea fizica completa si estimarea timpului necesar pentru implementarea in fiecare unitate participanta la proiect;

· Evaluarea celei mai bune incinte si pozitii de instalare a rack-ului in vederea securizarii cablurilor de la echipamente de infrastructura la terminale

· Evaluarea capacității de alimentare cu energie electrică;

· Identificarea modalitatilor de interconectare a echipamentelor ce urmează a fi instalate cu infrastructura de IT existentă.

Ofertantul va asigura instalarea fizică a tuturor echipamentelor în toate locatiile de implementare a proiectului. Fiecare unitate de invatamant nominalizată in proiect, precum si toate Inspectoratele Scolare Judetene vor primi in gestiune echipamentele de conectare, vor pune la dispoziție spatiul de instalare a acestora si vor furniza resurse locale pentru interconectarea cu rețeaua LAN. In scolile unde nu exista o rețea LAN, experții tehnici din partea ofertantului vor asigura accesul la Internet a unui număr cât mai mare de computere, în limita posibilităților. 

Ofertantul va asigura de asemenea, instalarea și punerea în funcțiune și a nodurilor regionale de conectare în cadrul Inspectoratelor Școlare Județene din județele în care se află si NOC-urile retelei RoEduNet și va configura toate echipamentele pe care le pune la dispozitie după specificațiile (standardele tehnologice) ale furnizorului local de conexiune la Internet. 

În paralel cu activitatile de instalare și configurare a tuturor echipamentelor, se vor documenta si realiza materialele tehnice necesare sesiunilor de instruire. Se vor documenta toate setările și configurările efectuate, astfel încât, o dată cu darea în primire a intregului sistem, se va înmâna și documentația aferentă configurației rețelei.

1.1.1 Servicii de monitorizare si mentenanta

Pe toata durata proiectului se vor asigura permanent serviciile de monitorizare si mentenanta a NRC si NLC precum si a conexiunilor dintre acestea.

Astfel sistemul va permite sa fie culese date despre starea, integritatea, functionalitatea si performantele sistemului ca intreg dar si la nivel de fiecare echipament – atat de la NLC-uri cat si de la NRC. Aceste date vor fi culese prin protocoale de retea specifice (de exemplu SNMP) si agregate la nivelul aplicatiilor descrise la punctul 1.5.6. si implementate la nivelul fiecarui NRC.

Sistemul implementat va permite preluarea in timp real a indicatorilor de performanta ale echipamentelor din NLC si NRC. Esantioanele astfel prelevate vor fi stocate istoric pentru o perioada de minim 60 luni de la semnarea contractului pentru fiecare echipament. Reteaua trebuie sa permite prelevarea acestor esantioane in timp real.

Datele colectate vor fi prezentate sub forma de rapoarte lunare si disponibile online pentru personalul autorizat al beneficiarului.

Rapoarte minimale:

· Disponibilitatea (in procente din luna) pentru fiecare echipament activ

· Incarcarea medie a procesoarelor pentru fiecare echipament activ

· Incarcarea medie a memoriei de lucru pentru fiecare echipament activ

· Traficul de retea pe fiecare port de retea (intrare/iesire), atat la echipamentele active de retea cat si la altele elemente care fac parte din solutie (Server, PC)

· Disponibilitatea (in procente din luna) pentru conexiunile dintre NRC si respectiv NLC

La cererea personalului autorizat pot fi solicitate si alte tipuri de rapoarte in conformitate cu specificatiile echipamentelor si a aplicatiilor de monitorizare.

Sistemul va transmite notificari instantanee, in afara procesului de colectare de date descris mai sus, pentru alarme declansate de evenimente sau situatii critice care necesita interventia imediata pentru eliminarea sau prevenirea problemelor.

Sistemul va permite transferarea fisierelor cu bazele de date de semnaturi antivirus/antimalware din NRC catre echipamentele de conectare la Internet, care asigura si protectia antivirus si antimalware la nivelul fiecarui NLC. Bazele de date cu semnaturi pot fi actualizate de mai multe ori pe zi, si sistemul trebuie sa asigure transferul fisierelor de update pe toate echipamentele de la NLC arondate NRC. Notificarile referitoare la identificarea de amenintari tip virus sau malware, vor fi tratate ca alarme critice si vor fi transmise catre aplicatiile de monitorizare cu prioritate maxima in vederea reducerii timpului necesare pentru eliminarea infectiilor.

Din cadrul fiecarui NRC se va asigura accesul la interfetele de configurare si administrare a fiecarui echipament din NLC-urile aferente, cu scopul de vizualizare a statusului in mod direct (nu din esantioanele prelevate), precum si de a configura parametri functionali ale acestora. Sistemul trebuie sa asigure posibilitatea de access la interfetele de configurare atat in mod text cat si in mod grafic.

Sistemul furnizat trebuie sa permita oricand actualizarea imaginilor software ale echipamentelor la distanta pentru implementarea unor eventual functii si caracteristici noi, sau pentru corectarea eventualelor vulnerabilitati sau probleme ale sistemelor de operare. 

Se vor realiza copii de siguranta ale sistemelor de operare precum si ale configuratiilor echipamentelor active in mod periodic precum si la fiecare modificare. Sistemul va permite restaurarea copiilor imaginilor software si a configuratiilor din arhiva in vederea restaurarii unei stari anterioare.

Prestatorul va asigura toate elementele necesare sistemului pentru ca acesta sa fie functional si sa indeplineasca toate cerintele minimale solicitate prin prezentul caiet de sarcini.

1.1.2 Servicii de formare.

Prestatorul se obligă să asigure servicii de formare pentru:

· utilizatorii aplicatiei de monitorizare a retelei - 17 cursanti;

· utilizatorii echipamentelor de infrastructura - 17 cursanti;

· utilizatorii retelei (NLC) - 2488 cursanti.

1.2 Livrabile

Prestatorul se obligă să furnizeze următoarele livrabile:

· Raport de inspecție tehnică a locațiilor de implementare care va conține minim următoarele elemente: rezultatele inspecției și lista specifică de materiale necesare pentru a instala complet in locația respectivă (individual, pe fiecare locație);

· Setări și configurații de echipamente, la nivelul fiecărei locații;

· Procese verbale de predare-primire și procese verbale de acceptanță (cantitativă și calitativă) pentru fiecare locație.

Procedura de recepție va avea loc după instalarea conexiunilor și organizarea acesteia intră în responsabilitatea Prestatorului.

La recepția finală a fiecărei locații vor participa minim următoarele persoane (pe lângă Prestator): un reprezentant al Beneficiarului, un reprezentant al echipei tehnice de experți externalizați, un reprezentant al furnizorului de conexiuni broadband și un reprezentant al unității de învățământ.

Coordonarea activităților cu toate entitățile implicate în procesul de recepție întră în răspunderea echipei tehnice de experți externalizați.

Alte informații

Este obligatoriu ca Prestatorul să asigure existența unui punct de lucru în regiunea, cu drept de prestare a serviciilor solicitate în cadrul prezentului Caiet de Sarcini. În cazul unei asocieri este suficient ca unul dintre membrii să aibă punctul de lucru în regiunea.

Prestatorul va conlucra cu Echipa de management, Echipa de implementare a proiectului din partea beneficiarului, Echipa de experti tehnici cheie externalizați și cu furnizorul de conexiuni broadband la Internet pe tot parcursul derulării activităţilor proiectului.

Prestatorul va furniza tuturor membrilor echipei de proiect a Beneficiarului toate informaţiile solicitate referitoare la proiect. Totodată, Beneficiarul va furniza toate informaţiile de care dispune, relevante pentru executarea contractului de furnizare şi va face toate demersurile pentru colectarea cu celeritatea impusă de calendarul proiectului a informaţiilor de care nu dispune, relevante pentru executarea contractului.

Oferta tehnică va conţine angajamentul Prestatorului referitor la asumarea responsabilităţii pentru echipamentele furnizate și pentru serviciile prestate. Astfel, prestatorul este responsabil pentru prestarea la timp a tuturor activităţilor prevăzute şi pentru obţinerea rezultatelor stabilite prin Caietul de sarcini.

Prestatorul se angajează ca pe toată perioada prestării serviciilor să respecte în totalitate condiţiile şi obligaţiile referitoare la protecţia mediului şi asigurarea sănătăţii şi securităţii în muncă, stabilite prin legislaţia naţională şi europeană.

Prestatorul se obligă să păstreze confidenţialitatea datelor obţinute de la Beneficiar în vederea desfăşurării proiectului.

Pe parcursul implementării proiectului, prestatorul va suporta toate costurile necesare, de natura celor de mai jos:

Costurile legate de cazarea personalului său (dacă este cazul);

Transportul local sau internaţional pentru personalul său (dacă este cazul);

Costurile legate de comunicare (telefonie, e-mail, fax etc.) şi secretariat;

Costurile legate de multiplicarea documentelor.

Toate documentele aferente proiectului vor fi redactate în limba română. Dacă este cazul, costurile de traducere vor fi suportate în întregime de către ofertant.


[image: image13.jpg]