ORDIN nr. 1062 din 19 octombrie 2011 privind desemnarea
Centrului National de Raspuns la Incidente de Securitate
Cibernetica - CERT-RO ca autoritate de avizare, verificare si
control, organism de analiza, evaluare si interventie in
domeniul securitatii cibernetice

In temeiul prevederilor art. 4 alin. (1) pct. 54-59 si art. 6 alin. (6) din Hot&rdrea Guvernului nr.
12/2009 privind organizarea si functionarea Ministerului Comunicatiilor si Societatii
Informationale, cu modificarile si completarile ulterioare, si ale art. 6 lit. g) si n) din Hotararea
Guvernului nr. 494/2011 privind infiintarea Centrului National de Raspuns la Incidente de
Securitate Cibernetica - CERT-RO,

ministrul comunicatiilor si societatii informationale emite prezentul ordin.
Art. 1

La data intrarii in vigoare a prezentului ordin, Ministerul Comunicatiilor si Societatii
Informationale, in calitate de autoritate de reglementare in domeniu, desemneaza Centrul
National de Raspuns la Incidente de Securitate Cibernetica - CERT-RO ca autoritate de avizare,
verificare si control, organism de analiza, evaluare si interventie in domeniul securitdtii
cibernetice, pentru furnizorii de servicii electronice, pentru Registrul National RoTLD, pentru
furnizorii de servicii de inregistrare de resurse internet, de tip registru local internet, precum si
pentru operatorii sistemelor prin care se presteaza servicii e-guvernare si servicii de informare in
cadrul portalului e-Romania din subordinea Ministerului Comunicatiilor si Societatii Informationale.

Art. 2

In intelesul prezentului ordin, urmatorii termeni se definesc astfel:

a)MCSI - Ministerul Comunicatiilor si Societatii Informationale;

b)CERT-RO - Centrul National de Raspuns la Incidente de Securitate Cibernetica;

c)furnizor de servicii - orice persoana, fizica sau juridica, ce ofera servicii electronice (comert
electronic, semnatura electronica, marca temporald, activitate electronicd notariala, arhivarea
documentelor in forma electronica, emiterea facturilor in forma electronica sau instrumente de
plata cu acces la distanta);

d)CNMSI - Centrul National de Management pentru Societatea Informationala;
e)CNRD - Centrul National "Romania Digitald";
f)verificare - activitate in baza cdreia se emite/nu se emite avizul de specialitate;

g)control - activitati desfasurate de personal anume desemnat in vederea constatarii modului de
indeplinire a obligatiilor stabilite.

Art. 3

Pentru indeplinirea prevederilor art. 1, directorul general CERT-RO, la solicitarea ministrului
comunicatiilor si societatii informationale, emite ordinul cu privire la persoanele care au dreptul de
a participa la misiunile de control.

Art. 4
(1)Activitatea de control se desfasoara numai la solicitarea MCSI, pe baza unui mandat clar.

(2)Controlul se realizeaza la solicitarea ministrului comunicatiilor si societatii informationale, pe
baza ordinului de control emis de directorul general CERT-RO, aprobat de ministrul comunicatiilor
si societatii informationale.

(3)Controlul tematic se realizeaza pe baza Planului de control anual elaborat de CERT-RO si



aprobat de ministrul comunicatiilor si societatii informationale.

(4)Concluziile controalelor, precum si masurile stabilite vor fi prezentate ministrului comunicatiilor
si societatii informationale.

(5)In situatia in care in urma controlului sunt identificate fapte care depdsesc sfera
contraventionald, raportul de control va fi prezentat ministrului comunicatiilor si societatii
informationale pentru luarea masurilor legale.

Art. 5

In vederea exercitérii atributiilor de control, personalul imputernicit in acest scop este autorizat in
limitele leqii:

a)sa aiba acces liber, permanent, in orice loc in care se afla echipamentele necesare furnizarii
serviciilor;

b)sa solicite orice document sau informatie necesara in vederea verificarii respectarii obligatiilor
ce incumba furnizorului de servicii;

c)sa verifice punerea in aplicare a oricaror proceduri utilizate de catre furnizorul de servicii supus
controlului;

d)sa sigileze orice echipamente necesare furnizarii de servicii sau sa retina orice document care
are legatura cu aceasta activitate, pe o perioada care nu poate depasi 15 zile, daca aceste masuri
se impun;

e)sa propuna ministerului comunicatiilor si societatii informationale, in calitate de autoritate de
reglementare in domeniu, aplicarea sanctiunilor contraventionale prevazute in legislatia specifica
acestora;

f)sa propuna MCSI suspendarea activitatii furnizorului de servicii pana la incetarea cauzelor care
au determinat luarea masurii;

g)sa propuna masuri de imbunatatire a activitatii furnizorului de servicii.

_Art. 6

(1)Iin baza prevederilor prezentului ordin, CERT-RO este imputernicit sd efectueze toate
activitatile de verificare a operatorilor care solicitd MCSI aviz de functionare in oricare dintre
domeniile la care face referire acest ordin.

(2)Avizul CERT-RO este obligatoriu pentru primirea dreptului de operare in domeniu, solicitat
MCSI, cu exceptia semnaturii digitale.

Art. 7

(1)CERT-RO are obligatia de a pastra confidentialitatea tuturor informatiilor primite de la
furnizorul de servicii sau operatorii de servicii, cu exceptia celor prevazute de legislatia aplicabila
fiecarui domeniu mentionat in art. 1 si de prezentul ordin ca fiind publice.

(2)CERT-RO poate incheia acorduri de confidentialitate asupra informatiilor primite de la furnizorul
de servicii sau operatorii de servicii, la cererea acestora.

(3)Personalul cu atributii de control din cadrul CERT-RO este obligat sa pastreze confidentialitatea
datelor de care a luat cunostinta cu ocazia exercitarii atributiilor de analiza, evaluare si constatare.

Art. 8

(1)In termen de 10 zile de la intrarea in vigoare a prezentului ordin, operatorii de sisteme prin
care se presteaza servicii e-guvernare si servicii de informare din cadrul portalului e-Romania,
aflate in subordinea MCSI, sunt obligati sa prezinte la cabinetul ministrului comunicatiilor si
societatii informationale un set de parole si chei de acces la sistemele pe care le opereaza,
informatiile respective fiind pastrate in conditii de maxima securitate.



(2)In caz de incident cibernetic, care duce la intreruperea activititilor de operare sau de risc
iminent legat de activitatea de operare, ministrul comunicatiilor si societatii informationale poate
asigura accesul CERT-RO la parole si la chei in vederea remedierii situatiei si asigurarii continuitatii
functionarii sistemelor, in raport cu procedura de interventie stabilita.

Art. 9

Prezentul ordin se publica in Monitorul Oficial al Romaniei, Partea I.
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Ministrul comunicatiilor si societdtii informationale,
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Publicat in Monitorul Oficial cu numarul 34 din data de 16 ianuarie 2012



