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| — Introducere

1. Context

Dezvoltarea rapida a tehnologiilor moderne de informatii si comunicatii — conditie sine
qua non a edificarii societatii informationale — a avut un impact major asupra ansamblului
social, marcand adevarate mutatii in filozofia de functionare a economicului, politicului gi
culturalului, dar si asupra vietii de zi cu zi a individului.

Practic, in prezent accesul facil la tehnologia informatiei si comunicatiilor reprezinta una
dintre premisele bunei functionari a societatii moderne.

Spatiul cibernetic se caracterizeaza prin lipsa frontierelor, dinamism si anonimat,
generand atat deopotriva, oportunitati de dezvoltare a societatii informationale bazate pe
cunoastere gi riscuri la adresa functionarii acesteia (la nivel individual, statal i chiar cu
manifestare transfrontaliera).

Cu cat o societate este mai informatizata, cu atat este mai vulnerabila, iar asigurarea
securitatii spatiului cibernetic trebuie sa constituie o preocupare majora a tuturor actorilor
implicati, mai ales la nivel institutional, unde se concentreaza responsabilitatea elaborarii
si aplicarii de politici coerente in domeniu.

Roménia urmareste atat dezvoltarea unui mediu informational dinamic bazat pe
interoperabilitate si servicii specifice societatii informationale, cat si asigurarea respectarii
drepturilor si libertatilor fundamentale ale cetatenilor si a intereselor de securitate
nationald, intr-un cadru legal adecvat.

Din aceasta perspectiva, se resimte necesitatea dezvoltarii culturii de securitate
cibernetica a utilizatorilor sistemelor informatice si de comunicatii, adesea insuficient
informati in legatura cu potentialele riscuri, dar si cu solutiile de contracarare a acestora.

Cunoasterea pe scara larga a riscurilor si amenintarilor la care sunt supuse activitatile
desfasurate in spatiul cibernetic si modului de prevenire si contracarare a acestora
necesita o comunicare si cooperare eficiente intre actorii specifici in acest domeniu.

Statul roméan fisi asuma rolul de coordonator al activitatilor desfasurate la nivel national
pentru asigurarea securitatii cibernetice, in concordanta cu demersurile initiate la nivel
UE si NATO. Problematica securitatii cibernetice a devenit prioritara pentru aceste
organisme, care au stabilit cadrul de reglementare necesar dezvoltarii mecanismelor de
aparare cibernetic (Anexa).

2. Scop si obiective
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Prezenta Strategie are rolul de a fundamenta obiectivele, principiile si directiile de
actiune intr-o maniera coerentd si unitara in vederea cunoasterii, prevenirii i
contracararii riscurilor si amenintarilor la adresa securitétii cibernetice a Romaniei.

in  scopul protectiei infrastructurilor  cibernetice  apartinand  institutiilor
guvernamentale, publice si private, Strategia isi propune urmatoarele obiective:

a) adaptarea cadrului normativ si institutional la dinamica amenintarilor
specifice spatiului cibernetic;
b) stabilirea si aplicarea unor cerinfe minimale de securitate pentru

infrastructurile  cibernetice  nationale, cu relevanta pentru
functionarea infrastructurilor critice;

c) asigurarea rezilientei infrastructurilor cibernetice;
d) promovarea si dezvoltarea cooperarii in plan national si international;
e) cresterea culturii de securitate a populatiei prin congtientizarea fata

de vulnerabilitatile, riscurile si amenintarile provenite din mediul
cibernetic si necesitatea asigurarii protectiei sistemelor informatice

proprii.
3. Concepte, definitii si termeni
Infrastructuri cibernetice - infrastructuri de tehnologia informatiei si comunicatii,

constdnd in sisteme informatice, aplicatii aferente, retele si servicii de comunicatii
electronice.

Spatiul cibernetic — mediul virtual, generat de infrastructurile cibernetice, incluzand
continutul informational procesat, stocat sau transmis, precum si actiunile derulate de
utilizatori Tn acesta.

Securitate cibernetica — starea de normalitate rezultata in urma aplicarii unui ansamblu
de masuri proactive si reactive prin care se asigura confidentialitatea, integritatea,
disponibilitatea, autenticitatea si non-repudierea informatiilor in format electronic, a
resurselor si serviciilor publice sau private, din spatiul cibernetic. Masurile proactive si
reactive pot include: politici, concepte, standarde si ghiduri de securitate, managementul
riscului, activitaii de instruire si congtientizare, implementarea de solutii tehnice de
protejare a infrastructurilor cibernetice, managementul identitatii, managementul
consecintelor.

Amenintare cibernetica — orice circumstantd sau eveniment care constituie un pericol
potential la adresa securitatii cibernetice.

Atac cibernetic — orice actiune ostila desfasurata in spatiul cibernetic de natura sa
afecteze securitatea cibernetica.

Incident cibernetic — orice eveniment survenit in spatiul cibernetic de natura sa
afecteze securitatea cibernetica.

Razboi cibernetic — desfasurarea de actiuni ofensive in spatiul cibernetic de catre un
stat in scopul distrugerii sau perturbarii functionarii infrastructurilor critice ale altui stat,
concomitent cu desfasurarea de actiuni defensive si contraofensive pentru protejarea
infrastructurii cibernetice proprii.



Terorism cibernetic — activitatile premeditate desfasurate in spatiul cibernetic de catre
persoane, grupari sau organizatii motivate politic, ideologic sau religios ce pot determina
distrugeri materiale sau victime de natura sa determine panica sau teroare.

Spionaj cibernetic — actiuni desfasurate in spatiul cibernetic, cu scopul de a obtine
neautorizat informatii confidentiale in interesul unui stat.

Criminalitatea informatica — totalitatea faptelor prevazute de legea penala care
reprezinta pericol social si sunt savarsite cu vinovatie, prin intermediul sau asupra
infrastructurilor cibernetice.

Vulnerabilitatea - o slabiciune in proiectarea si implementarea infrastructurilor
cibernetice sau a masurilor de securitate aferente care poate fi exploatata de catre o
amenintare.

Riscul de securitate - probabilitatea ca 0 amenintare sa se materializeze, exploatand o
anumita vulnerabilitate specifica infrastructurilor cibernetice.

Managementul riscului - un proces complex, continuu si flexibil de identificare, evaluare
si contracarare a riscurilor la adresa securitatii cibernetice, bazat pe utilizarea unor
tehnici si instrumente complexe, pentru prevenirea pierderilor de orice natura.

Managementul identitatii - metode de validare a identitatii persoanelor cand acestea
acceseaza anumite infrastructuri cibernetice.

Rezilienta infrastructurilor cibernetice — capacitatea componentelor infrastructurilor
cibernetice de a rezista unui incident sau atac cibernetic si de a reveni la starea de
normalitate.

CERT - Centru de raspuns la incidente de securitate cibernetica — entitate
organizationala specializata care dispune de capabilitatile necesare pentru prevenirea,
analiza, identificarea si reactia la incidentele cibernetice.
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4. Principii
La baza realizarii securitatii cibernetice stau urmatoarele principii:

- Coordonarea — activitatile se realizeaza intr-o conceptie unitard, pe baza
unor planuri de actiune convergente destinate asigurdrii securitatii
cibernetice, in conformitate cu atributiile si responsabilitatile fiecarei entitati;

- Cooperarea — toate entitdfile implicate (din mediul public sau privat)
colaboreaza, la nivel national si international, pentru asigurarea unui raspuns
adecvat la amenintarile din spatiul cibernetic;

- Eficienta — demersurile intreprinse vizeazd& managementul optim al
resurselor disponibile;

- Prioritizarea — eforturile se vor concentra asupra securizarii infrastructurilor
cibernetice ce sustin infrastructurile critice nationale.

- Diseminarea — asigurarea transferului de informatii, expertiza si bune
practici in scopul protejarii infrastructurilor cibernetice.

Il - Vulnerabilitati, riscuri si amenintari

Amenintarile specifice spatiului cibernetic se caracterizeaza prin asimetrie i
dinamica accentuata si caracter global, ceea ce le face dificil de identificat si de
contracarat prin masuri proportionale cu impactul materializarii riscurilor.

Romania se confrunta in prezent cu amenintari provenite din spatiul cibernetic la
adresa infrastructurilor critice, avand in vedere interdependenta din ce in ce mai ridicata
intre infrastructurile cibernetice si infrastructuri precum cele din sectoarele financiar-
bancar, transport, energie si aparare nationala. Globalitatea spatiului cibernetic este de
natura sa amplifice riscurile la adresa acestora afectand in aceeasi masura atat sectorul
privat, cat si cel public.

Amenintarile la adresa spatiului cibernetic se pot clasifica in mai multe moduri, dar
cele mai frecvent utilizate sunt cele bazate pe factorii motivationali si impactul asupra
societatii. In acest sens, putem avea in vedere criminalitatea cibernetica, terorismul
cibernetic si razboiul cibernetic, avand ca sursa atat actori statali, cat si non-statali.

Amenintarile din spatiul cibernetic se materializeaza — prin exploatarea
vulnerabilitatilor natura umana, tehnica si procedurala — cel mai adesea in:

o atacuri cibernetice Tmpotriva infrastructurilor care sustin functii de utilitate
publica ori servicii ale societatii informationale a caror intrerupere / afectare
ar putea constitui un pericol la adresa securitatii nationale;

0 accesarea neautorizata a infrastructurilor cibernetice;

o modificarea, stergerea sau deteriorarea neautorizata de date informatice ori
restrictionarea ilegala a accesului la aceste date;

0 spionajul cibernetic;

0 cauzarea unui prejudiciu patrimonial, harfuirea si santajul persoanelor fizice
si juridice, de drept public si privat.



Principalii actori care genereaza amenintari in spatiul cibernetic sunt:

- Persoane sau grupari de criminalitate organizata care exploateaza
vulnerabilitatile spatiului cibernetic in scopul obtinerii de avantaje patrimoniale
sau nepatrimoniale;

- Teroristi sau extremisti care utilizeaza spatiul cibernetic pentru desfagurarea
si coordonarea unor atacuri teroriste, activitati de comunicare, propaganda,
recrutare si instruire, colectare de fonduri etc., in scopuri teroriste.

- State sau actori non-statali care initiaza sau deruleaza operatiuni in spatiul
cibernetic in scopul culegerii de informatii din domeniile guvernamental, militar,
economic sau al materializarii altor amenintari la adresa securitatii nationale.

lll — Directii de actiune

Roménia fisi propune asigurarea starii de normalitate in spatiul cibernetic

reducand riscurile si valorificAnd oportunitatile specifice, prin imbunatatirea
cunostintelor, capabilitatilor si a mecanismelor de decizie. in acest sens, eforturile
se vor focaliza pe urmatoarele directii de actiune:

1.

Stabilirea cadrului conceptual, organizatoric si actional necesar asigurarii

securitatii cibernetice.

2.

Constituirea si operationalizarea unui Sistem National de Securitate
Cibernetica.

Completarea si armonizarea cadrului legislativ national in domeniu, inclusiv
stabilirea si aplicarea unor cerinte minimale de securitate pentru infrastructurile
cibernetice nationale.

Dezvoltarea unui parteneriat public-privat, inclusiv prin stimularea schimbului
reciproc de informatii, privind amenintari, vulnerabilitati, riscuri, precum si
incidente si atacuri cibernetice.

Dezvoltarea capacitatilor nationale de management al riscului in domeniul

securitatii cibernetice si de reactie la incidente cibernetice in baza unui Program
national vizand:

Consolidarea, la nivelul autoritatilor competente potrivit legii, a potentialului de
cunoastere, prevenire gi contracarare a riscurilor asociate utilizarii spatiului
cibernetic.

Asigurarea unor instrumente de dezvoltare a cooperarii cu sectorul privat in
domeniul securitatii cibernetice, inclusiv pentru crearea unui mecanism eficient de
avertizare gi alerta, respectiv de reactie la incidentele cibernetice.

Stimularea capabilitatilor nationale de cercetare-dezvoltare si inovare in domeniul
securitatii cibernetice.

Cresterea nivelului de rezilienta infrastructurilor cibernetice.
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» Dezvoltarea entitatilor de tip CERT.

3. Promovarea si consolidarea culturii de securitate in domeniul cibernetic

* Derularea unor programe de congtientizare a populatiei, a administratiei publice si
a sectorului privat cu privire la vulnerabilitatile, riscurile si amenintarile specifice
utilizarii spatiului cibernetic.

» Formarea profesionala adecvata a persoanelor care isi desfasoara activitatea in
domeniul securitatii cibernetice si promovarea pe scara larga a certificarilor
profesionale in domeniu.

* Includerea unor elemente referitoare la securitatea cibernetica in programele de
formare si perfectionare profesionala a managerilor din domeniul public si privat.

4. Dezvoltarea cooperarii internationale in domeniul securitatii cibernetice

+ Incheierea de acorduri de cooperare la nivel international pentru imbunatatirea
capacitatii de raspuns in cazul unor atacuri cibernetice majore.

* Participarea la programe internationale care vizeaza domeniul securitatii
cibernetice.

* Promovarea intereselor nationale de securitate cibernetici in formatele de
cooperare internationala la care Romania este parte.

IV. Sistemul National de Securitate Cibernetica

Sistemul National de Securitate Cibernetica — SNSC reprezinta cadrul de cooperare
care reuneste autoritati si institutii publice, mediul academic si cel de afaceri, asociatii
profesionale, organizatii neguvernamentale, cu responsabilitati si capabilitati in domeniu,
in vederea coordonarii actiunilor pentru asigurarea securitatii componentei nationale a
spatiului cibernetic.

Coordonarea activitatii Sistemului National de Securitate Cibernetica este asigurata de
un comitet, avdnd ca obiective implementarea Programului National in domeniu,
managementul actiunilor, la nivel national, in cazul unui atac cibernetic, respectiv
corelarea demersurilor institutiilor componente in cadrul formatelor de cooperare
internationala la care Roménia este parte.

Sistemul National de Securitate Cibernetica asigura cunoasterea, prevenirea si
contracararea unui atac impotriva componentei nationale a spatiului cibernetic, inclusiv
managementul consecintelor.

Componenta de cunoastere trebuie sa asigure informatiile necesare in elaborarea
masurilor pentru prevenirea efectelor unor incidente cibernetice.

Componenta de prevenire este principalul mijloc de asigurare a securitatii cibernetice.
Actiunile preventive reprezintd cea mai eficientd modalitate atat de a reduce extinderea



pe teritoriul national a mijloacelor specifice unui atac cibernetic, cét si de a limita efectele
utilizarii acestora.

Componenta de contracarare trebuie sa asigure o reactie eficienta la atacuri
cibernetice, prin identificarea si blocarea actiunilor ostile in spatiul cibernetic, mentinerea
sau restabilirea disponibilitatii infrastructurilor cibernetice vizate si identificarea si
sanctionarea potrivit legii a autorilor.

Succesul activitatilor desfasurate in SNSC depinde in mod esential de cooperarea,
inclusiv in formule de parteneriat public-privat, intre detinatorii infrastructurilor cibernetice
si autoritatile statului abilitate sa intreprinda masuri de prevenire, contracarare,
investigare si eliminare a efectelor unei amenintari materializate printr-un atac.

V. Concluzii

Succesul demersului depinde, in mod esential, de eficienta cooperarii la nivel national
pentru protejarea spatiului cibernetic, respectiv de coordonarea demersurilor nationale cu
orientarile si masurile adoptate la nivel international, in formatele de cooperare la care
Romania este parte.

Avand in vedere dinamismul evolutiilor globale in spatiul cibernetic, precum si obiectivele
Romaniei in procesul de dezvoltare a societatii informationale si implementare pe scara
larga a serviciilor electronice, este necesara elaborarea unui program national detaliat,
care - pe baza reperelor oferite de prezenta Strategie — sa asigure elaborarea si punerea
in practica a unor proiecte concrete de securitate cibernetica.

Masurile destinate operationalizarii Sistemului National de Securitate Cibernetica trebuie
armonizate cu eforturile pe dimensiunea protectiei infrastructurilor critice, respectiv cu
evolutia procesului de dezvoltare a capabilitatilor de tip CERT. In varianta optim&, SNSC
trebuie sa dispuna de o structura flexibila, adaptativa, care sa inglobeze capabilitdti de
identificare si anticipare, resurse si proceduri operationale de prevenire, reactie si
contracarare si instrumente pentru documentare si sanctionare a autorilor atacurilor
cibernetice.

Este necesara implementarea, la nivel national, a unor standarde minimale procedurale
si de securitate pentru infrastructurile cibernetice (cu valorificarea modelului oferit de
Security Operational Center - SOC), care sa fundamenteze eficienta demersurilor de
protejare fata de atacuri cibernetice si sa limiteze riscurile producerii unor incidente cu
potential impact semnificativ.

Autoritatile publice cu responsabilitai in acest domeniu vor aloca resursele financiare
necesare asigurarii securitatii cibernetice prin intermediul politicilor de planificare. Pentru
asigurarea unei capacitati sporite de identificare, evaluare si proiectare a masurilor
adecvate de management al riscului sau de raspuns la incidente si atacuri cibernetice,
este prioritara dezvoltarea schimburilor de informatii si transferului de expertiza intre
autoritatile cu responsabilitati in domeniu, dezvoltarea parteneriatului public-privat gi
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extinderea cooperarii cu mediile neguvernamentale si comunitatea academica.

SNSC va integra centrele de coordonare existente, valorificand instrumentele de
coordonare si cooperare oferite de acestea, si va actiona pentru consolidarea expertizei
in domeniul riscurilor cibernetice, prin stimularea sinergiilor intre diferitele planuri de
actiune in domeniul securitatii cibernetice (militar-civil, public-privat, guvernamental-
neguvernamental).

Dat fiind ritmul rapid de evolutie a problematicii, prezenta strategie va fi testata si
revizuita permanent, inclusiv in contextul mai larg al Strategiei Nationale de Aparare, in
vederea adaptarii continue la provocarile si oportunitatile generate de un mediu de
securitate in permanenta schimbare.



