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1. Introducere

Caietul de sarcini face parte integrantd din documentatia de atribuire a acordului-
cadru si cuprinde ansamblul cerintelor minimale si obligatoriu de indeplinit, pe baza
carora se elaboreaza de catre fiecare ofertant propunerea tehnica, in conditiile in care
criteriul de atribuire este ,cel mai bun raport calitate-pret".

Ofertele care nu indeplinesc toate cerintele minime si obligatorii, specificate ca
atare in prezentul caiet de sarcini, vor fi declarate neconforme.

Nu se accepta depunerea de oferte alternative.

Evaluarea ofertelor se va realiza conform criteriilor tehnico-economice prevazute in
prezentul caiet de sarcini.

Nu se admit ofertele partiale din punct de vedere cantitativ si calitativ, ci numai
ofertele integrale, care corespund tuturor cerintelor stabilite prin prezentul caiet de
sarcini.

In cazul in care pentru implementarea acordului-cadru si a contractelor
subsecvente sunt necesare si alte echipamente/licente/software si accesorii/materiale de
instalare decat cele prevazute in prezentul caiet de sarcini, acestea vor fi descrise,
incluse in ofertd, fara cheltuieli suplimentare din partea Autoritatii Contractante, iar
ofertantul va justifica necesitatea acestora. Pretul total al ofertei va include asadar si
pretul echipamentelor/licentelor/software-ului si accesoriilor/materialelor de instalare
suplimentare, inclusiv cheltuieli de instalare, configurare, punere in functiune, testare,
operationalizare, integrare la nivel de servicii si instruire aferente.

Orice componenta omisa la ofertare, dar care se va dovedi ulterior necesara in
vederea implementarii acordului-cadru si a contractelor subsecvente in conformitate cu
specificatiile din prezentul caiet de sarcini, se va furniza si pune in functiune fara costuri
suplimentare pentru Autoritatea Contractanta .

Orice oferta care se abate de la cerintele minimale obligatorii prevazute in cuprinsul
prezentului caiet de sarcini va fi considerata conforma numai in conditiile in care aceasta
asigura un nivel calitativ superior cerintelor minimale.

In cadrul acestei proceduri, Serviciul de Telecomunicatii Speciale (STS), prin
Directia Achizitii Publice, indeplineste rolul de Autoritate contractanta. Dupa caz, in
prezentul caiet de sarcini este denumit si Achizitor.

Pentru scopul prezentei sectiuni a Documentatiei de Atribuire, orice activitate
descrisa intr-un anumit capitol din caietul de sarcini si nespecificata explicit in alt capitol,
trebuie interpretata ca fiind mentionata in toate capitolele unde se considera de catre
Ofertant ca aceasta trebuia mentionata pentru asigurarea indeplinirii obiectului acordului-
cadru.

in cazul termenilor tehnici preluati direct din limba engleza si al acronimelor uzuale
ale acestora, ca si al celor care nu au un echivalent unanim sau oficial acceptat in limba
romana, valoarea semantica pastreaza sensul tehnic original al acestora pe tot parcursul
descrierii specificatiilor tehnice din prezentul caiet de sarcini. Specificatiile tehnice care
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indica o anumita origine, sursa, productie, un procedeu special, 0 marca de fabrica
sau de comert, un brevet de inventie, o licentd de fabricatie, sunt mentionate in mod
exclusiv pentru sprijinirea potentialilor ofertanti in identificarea cu usurintd a tipului de
produs si NU au ca scop favorizarea sau eliminarea anumitor operatori economici sau a
anumitor produse. Aceste specificatii vor fi considerate ca avand mentiunea de «sau
echivalent» si vor fi considerate specificatii minimale din punct de vedere al performantei,
indiferent de marca sau producator. Echivalenta va fi demonstrata de ofertant.

Totodata, orice trimitere la standarde nationale care transpun standarde europene,
evaluari tehnice europene, specificatii tehnice comune, standarde internationale, alte
sisteme de referinta tehnice instituite de catre organismele de standardizare europene
sau, in lipsa oricarora dintre acestea, la standarde nationale, la agremente tehnice
nationale sau specificatii tehnice nationale, referitoare la utilizarea produselor, va fi
interpretata in mod obligatoriu ca fiind urmata de mentiunea ,sau echivalent”.

Ofertantul intelege si isi asuma indeplinirea cerintelor caietului de sarcini inclusiv
obiectul achizitiei si instructiunile de intocmire a ofertei tehnice.

Oferta tehnica aferenta acestei proceduri de atribuire va fi obligatoriu redactata
integral in limba romana, nerespectarea acestei cerinte ducand la declararea acesteia ca
fiind neconforma.

In cazul in care la ofertd sunt atasate documente tehnice privind produsele ofertate
(cataloage, certificate, acorduri tehnice, altele similare), intr-o limba straina alta decéat
limba engleza, acestea vor fi obligatoriu insotite de traducerea autorizatd a acestora in
limba romana.

Documentele tehnice necesare pentru sustinerea caracteristicilor produselor
ofertate sau orice documente survenite in procesul de clarificare a ofertelor trebuie sa fie
asumate de producator, sau sa fie disponibile pentru Autoritatea Contractanta pe site-ul
oficial al producatorului. Ofertantul va include in oferta documentele tehnice in format
PDF si va preciza link-ul de pe site-ul producatorului.

Ofertantul declarat castigator se obliga sa prezinte toate documentele/informatiile
solicitate de catre persoanele autorizate si/sau organismele de control/audit existente la
nivel european si national.

Astfel, ofertantul declarat castigator se obligd sa asigure accesul neingradit al
autoritatilor nationale cu atributii de verificare, control si audit, al serviciilor Comisiei
Europene, al Curtii Europene de Conturi, al reprezentantilor Directiei Nationale
Anticoruptie, al reprezentantilor Parchetului European — EPPO, al reprezentantilor
serviciului specializat al Comisiei Europene - Oficiul European pentru Lupta Antifrauda -
OLAF, precum si al reprezentantilor Departamentului pentru Lupta Antifrauda - DLAF, in
limitele competentelor ce le revin, in cazul in care acestia efectueaza
investigatii/verificari/controale/audituri la fata locului si solicitda declaratii, evidente,
documente justificative, informatii si date statistice referitoare la investitie.
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2. Contextul realizarii achizitiei de produse si solutii TIC

2.1.Informatii despre Autoritatea contractanta

Serviciul de Telecomunicatii Speciale este organul central de specialitate, cu
personalitate juridica, ce organizeaza si coordoneaza activitatle in domeniul
telecomunicatiilor speciale pentru autoritatile publice din Roménia si alti utilizatori
prevazuti de lege. Institutia are structura militara si face parte din Sistemul National de
Aparare. Telecomunicatiile speciale reprezinta transmisii, emisii sau receptii de semne,
semnale, scrieri, imagini, sunete sau informatii de orice natura prin fir, radio, sistem optic
sau prin alte sisteme electromagnetice pentru utilizatori aprobati prin lege. Autoritatile
publice ale statului roméan in folosul carora functioneaza telecomunicatiile speciale sunt:
Parlamentul Romaniei;

Administratia Prezidentiala;

Guvernul Romaniei;

Institutiile care desfasoara activitati in domeniul apararii, sigurantei nationale si
ordinii publice;

- Administratia publica centrala si locala;

- Organele de conducere din cadrul organismelor guvernamentale si al unor
organisme neguvernamentale de interes national,;

- Autoritatea judecatoreascé (Inalta Curte de Casatie si Justitie, Ministerul Public,
Consiliul Superior al Magistraturii, Curtea Constitutionala).

Telecomunicatiile speciale se caracterizeaza printr-un grad inalt de protectie si
confidentialitate. Activitatea Serviciului de Telecomunicatii Speciale este organizata si
coordonata de Consiliul Suprem de Aparare a Tarii. Controlul asupra activitatii institutiei
se exercita de catre Parlamentul Romaniei, prin comisiile pentru aparare, ordine publica
si siguranta nationala ale celor doua Camere.

2.2.Informatii despre contextul care a determinat achizitionarea produselor si
solutiilor TIC

La data de 28 octombrie 2021, Consiliul Uniunii Europene a aprobat Planul National
de Redresare si Rezilienta al Romaniei (PNRR) conform art. 20 din Regulamentul nr.
241/2021 al Parlamentului European si al Consiliului de instituire a Mecanismului de
redresare si rezilientd, in acest sens fiind emisa Decizia de punere in aplicare a
Consiliului din 29 octombrie 2021 de aprobare a evaluarii planului de redresare si
rezilienta al Romaniei.

Potrivit cadrului legal national, respectiv Ordonanta de urgentd a Guvernului
nr. 155/2020 privind unele masuri pentru elaborarea Planului national de redresare si
rezilientd necesar Romaniei pentru accesarea de fonduri externe rambursabile si
nerambursabile in cadrul Mecanismului de redresare si rezilientd, cu modificarile si
completarile ulterioare (Ordonanta de Urgentd a Guvernului nr. 124/2021 privind
stabilirea cadrului institutional si financiar pentru gestionarea fondurilor europene alocate
Romaniei prin Mecanismul de redresare si rezilientd, precum si pentru modificarea si
completarea Ordonantei de urgentd a Guvernului nr. 155/2020 privind unele masuri
pentru elaborarea Planului national de redresare si rezilientd necesar Roméaniei pentru
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accesarea de fonduri externe rambursabile si nerambursabile in cadrul Mecanismului de
redresare si rezilientd), Ministerul Investitilor si Proiectelor Europene (MIPE) este
coordonatorul national pentru elaborarea, negocierea, aprobarea si implementarea
PNRR.

Potrivit:
- prevederilor Regulamentului (UE) 2021/241,
- prevederilor Deciziei de punere in aplicare a Consiliului din 3 noiembrie 2021 de

aprobare a evaluarii Planului de Redresare si Rezilienta al Romaniei,

- prevederilor O.U.G. nr. 155/2020, cu modificarile si completarile ulterioare,

- prevederilor O.U.G. nr. 89/2022 privind infiintarea, administrarea si dezvoltarea
infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile si institutiile
publice,

- prevederilor HG nr. 112/2023 privind aprobarea Ghidului de guvernanta a
platformei de cloud guvernamental,

- prevederilor HG nr. 504/2023 pentru aprobarea Notei de fundamentare referitoare

la necesitatea si oportunitatea efectuarii cheltuielilor aferente proiectului de investitji
"Implementarea infrastructurii de cloud guvernamental",prevederilor Legii nr. 92/1996
privind organizarea si functionarea Serviciului de Telecomunicatii Speciale, cu
modificarile si completarile ulterioare,

- Acordului de parteneriat  nr. 2279/27.06.2022-355947/27.06.2022-
154824/28.06.2022 incheiat intre Autoritatea pentru Digitalizarea Roméniei (ADR), in
calitate de Lider de parteneriat-Partener 1, Serviciul de Telecomunicatii Speciale (STS)
in calitate de Partener 2 si Serviciul Roméan de Informatii prin U.M. 0929 Bucuresti (SRI)
in calitate de Partener 3,

- Contractului de finantare incheiat intre Ministerul Cercetarii, Inovarii si Digitalizarii
(MCID), in calitate de coordonator de reforme si investitii pentru PNRR, Componenta C7.
Transformare digitala si ADR, prin Organismul Intermediar pentru Promovarea Societatii
Informationale (OIPSI), in calitate de agentie de implementare pe de o parte si ADR, in
calitate de lider de parteneriat si beneficiar, STS in calitate de partener si beneficiar si
SRl in calitate de partener si beneficiar,

STS participa, in parteneriat cu ADR si SRI, la implementarea investitiei
(proiectului) IMPLEMENTAREA INFRASTRUCTURII DE CLOUD GUVERNAMENTAL,
finantata prin PNRR, Componenta C7. Transformare digitala.

Conform Ordonantei de Urgenta a Guvernului nr. 89/2022 privind infiintarea,
administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate
de autoritatile si institutiile publice, Cloud-ul Guvernamental al Romaniei este referentiat
ca Platforma de Cloud Guvernamental si are o componenta de Cloud Privat, denumita in
continuare Cloudul Privat Guvernamental (CPG).

Conform Componentei 7 - Transformare digitala din PNRR, CPG este organizat pe
douad niveluri, fapt ce conduce la necesitatea a doua componente separate si
complementare: Cloud-ul Intern (Cl) care ,capitalizeaza solutiile existente in prezent cu
niveluri scazute de virtualizare prin transformarea lor in solutii informatice cloudificate
laaS si PaaS accesibile institutiilor din administratia publica, si Cloud-ul Dedicat (CD)
care ,se bazeaza pe solutiile de Cloud disponibile in sectorul industrial/comercial”.

Operational, Cloud-ul Privat Guvernamental va functiona cu asigurarea elasticitatii
specifice si a disponibilitatii ridicate prin implementarea a doua Centre de Date Principale
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si a doua Centre de Date Secundare, de nivel Tier Ill/IV by design. Realizarea celor doua
Centre de Date Secundare, interoperabile cu cele doua Centre de Date Principale, este
necesara pentru asigurarea cerintelor tehnice si legale de continuare a activitatii in caz
de dezastru (business continuity/disaster recovery).

Centrele de Date vor functiona cu consum energetic scazut, asigurat de cele mai
avansate solutii de alimentare cu energie electrica (low power), cu respectarea
parametrilor de eficienta energetica prevazuti de documentul “2021 Best Practice
Guidelines for the EU Code of Conduct on Data Center Energy Efficiency”. De
asemenea, vor fi implementate tehnologii verzi ( ex. asigurarea unei parti a alimentarii cu
energie electrica de tipul panourilor fotovoltaice).

Dezvoltarea Cloud-ului Privat Guvernamental va duce la o crestere a gradului de
digitalizare a serviciilor oferite de autoritatile/ institutiile publice din Romania, asigurandu-
se urmatoarele beneficii:

+ eficientizarea furnizarii acestor servicii;

» reducerea costurilor necesare asigurarii acestora;

+ reducerea timpului in care cetatenii/operatorii economici beneficiaza de aceste
Servicii;

« imbunatatirea  interactiunii  dintre  cetateni/mediul de  afaceri cu
autoritatile/institutiile publice;

 asigurarea continuitatii serviciilor IT chiar si in cazul evenimentelor neasteptate
cu impact major asupra dezvoltarii normale a activitatilor din societate (de exemplu:
pandemia COVID-19, cutremure, inundatii).

Toate aceste beneficii obtinute prin dezvoltarea infrastructurii guvernamentale de
Cloud vor contribui la rezilienta economiei prin asigurarea eficientei si continuitatii
serviciilor publice furnizate de autoritatile/ institutile publice cetatenilor si mediului de
afaceri.

Totodata, va fi asigurata compatibilitatea functionala a centrelor de date din cadrul
Cloud-ului Privat Guvernamental pentru a asigura un grad ridicat de rezilienta si
scalabilitate in cazul unei situatii de criza de lunga durata, de tipul celei pandemice.

Conform jalonului 153 inclus in Anexa la Decizia de punere in aplicare a Consiliului
de aprobare a evaluarii Planului de Redresare si Rezilienta al Romaniei, implementarea
Cloud-ului Privat Guvernamental presupune realizarea infrastructurii IT&C scalabile si de
inaltd disponibilitate (echipamente de procesare, stocare, comunicatii, software de
virtualizare) in cadrul fiecarui centru de date in parte si achizitia licentelor si
echipamentelor specializate necesare pentru securitatea cibernetica perimetrala.

Pentru implementarea Componentei Interne a CPG, prin prezenta documentatie se
urmareste achizitia de catre STS de produse si solutii TIC (echipamente de procesare,
stocare, backup, retea si conectica, solutie Cloud laaS, solutie Cloud PaaS, solutii de
administrare si dezvoltare ), inclusiv servicii de instalare, configurare, punere in
functiune, testare, operationalizare, integrare la nivel de servicii si instruire, pentru cele
doua Centre de Date Principale si cele doua Centre de Date Secundare, de nivel Tier
[1I/1V by design. Rezultatul final al achizitiei, care va fi receptionat, il constituie furnizarea
unei infrastructuri hardware si software moderne, scalabile, redundante, fiabile si
performante, capabila sa furnizeze servicii cloud de tip laaS si PaaS catre institutiile si
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autoritatile centrale ale statului roman.

Acest rezultat va fi obtinut prin intermediul unui acord-cadru a carui durata incepe
de la data intrarii in vigoare si opereaza valabil intre parti, potrivit legii, ofertei si
documentatiei de atribuire, de la data intrarii in vigoare si pana la epuizarea
conventionala sau legala a oricarui efect pe care il produce ultimul contract subsecvent
incheiat pe perioada acordului-cadru.

Durata de valabilitate a acordului-cadru este de 24 de luni de la data semnarii
acestuia.

In eventualitatea in care implementarea Planului National de Redresare si
Rezilienta (PNRR), respectiv a proiectului ,Implementarea infrastructurii de Cloud
Guvernamental” se prelungeste, se va prelungi in mod corespunzator si durata acordului-
cadru.

Acordul-cadru se implementeaza printr-un numar de contracte subsecvente care au
caracter repetitiv Si care urmeaza a fi semnate atunci cand Autoritatea contractanta va
decide achizitionarea produselor si serviciilor care fac obiectul acordului-cadru.

Durata fiecarui contract subsecvent va fi inscrisa in invitatia la semnarea
respectivului document, fiind determinata de complexitatea si urgenta livrarii produselor
si prestarii serviciilor care vor face obiectul fiecarui contract subsecvent. Durata fiecarui
contract subsecvent va incepe la data intrarii in vigoare a fiecarui contract subsecvent si
se va finaliza prin intocmirea de catre reprezentantii Autoritatii contractante a procesului
verbal de receptie cantitativa si calitativa finala. Aceasta perioada va include livrarea
produselor hardware si software, a solutiilor TIC si prestarea serviciilor de instalare,
configurare, punere in functiune, testare, operationalizare si integrare la nivel de servicii
si prestarea serviciilor de instruire.

2.3.Informatii despre beneficiile anticipate de catre Autoritatea contractanta

Centrele de Date care vor fi dotate cu produsele si solutiile TIC care fac obiectul
prezentei proceduri de achizitie, avand servicii de instalare, configurare, punere in
functiune, testare, operationalizare si integrare incluse, vor asigura gazduirea sistemelor
informatice apartinand autoritatilor publice care deservesc cetatenii/mediul de afaceri. In
acest sens, Centrele de Date vor fi populate cu unitati TIC care vor asigura resurse
hardware si software pentru furnizarea de servicii informatice si de comunicatii.

Prin dotarea celor doua Centre de Date Principale si a celor doua Centre de Date
Secundare, de nivel Tier IllI/IV by design, cu infrastructura TIC aferenta Cloud-ului Privat
Guvernamental, se va asigura de catre STS trecerea de la gazduirea infrastructurilor
fizice ale sistemelor informatice ale autoritatilor publice (colocare) catre o infrastructura
virtuald, scalabila, cu ajutorul careia autoritatile publice nu vor mai fi nevoite sa
investeasca in viitor Tn modernizarea fizica, ci doar in actualizarea/dezvoltarea de
aplicatii informatice ale sistemelor proprii, pliate atat pe cerintele operationale specifice
cat si pe cerintele actuale existente si viitoare la nivel european, cu ajutorul carora vor
putea oferi servicii fiabile catre cetateni/ mediul de afaceri.

Beneficiile integrarii serviciilor care vor fi sustinute de infrastructurile gazduite de
Centrele de Date vor avea un impact major asupra modului in care interactioneaza atat
autoritatile publice intre ele cat si in relatia cu mediul de afaceri si cu cetateanul, atat in
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prezent cat si in viitor, deoarece prin operationalizarea Centrelor de Date se vor crea
premisele sustinerii serviciilor existente sau care vor fi dezvoltate in perioada urmatoare
la nivel national si european.

Echipamentele hardware/software, solutile TIC si dispozitivele aferente care fac
obiectul achizitiei vor fi produse noi, la standarde tehnologice aliniate la cerintele actuale.
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3. Produse si solutii TIC solicitate

3.1.Obiectivul general la care contribuie furnizarea produselor si solutiilor TIC

Prin implementarea in totalitate a investitiei vor fi asigurate infrastructura,
tehnologiile si operarea Cloud-ului Privat Guvernamental pentru viitoarele aplicatii ale
institutiilor publice in utilizarea serviciilor Cloud laaS, PaaS, SaaS intr-un mod unitar,
standardizat, eficient si adaptat cerintelor utilizatorilor finali, firme si/ sau cetateni.

3.2.Obiectivul specific la care contribuie furnizarea produselor si solutiilor TIC

Facilitatile incluse in Cloud-ul Privat Guvernamental, care necesitd in prezent
amenajare/ imbunatatire/ dotare cu infrastructura si suport tehnic, activitati ce fac
obiectul altor proceduri de achizitie, precum si dotare cu infrastructurd hardware si
software TIC (echipamente de procesare, stocare, backup, retea si conectica, solutie
Cloud laaS, solutie Cloud PaaS, solutii de administrare si dezvoltare ), avand servicii de
instalare, configurare, punere in functiune, testare, operationalizare si integrare la nivel
de servicii incluse, activitati ce fac obiectul prezentei proceduri de achizitie, au fost
special concepute si proiectate cu scopul de a functiona ca si Centre de Date (de nivel
Tier lll si nivel Tier IV by design).

Utilizarea facilitatilor special concepute si proiectate pentru a functiona ca si Centre
de Date asigura gazduirea infrastructurii TIC la standarde industriale ridicate.

Obiectivul specific la care contribuie furnizarea produselor si solutiilor TIC ce fac
obiectul prezentei proceduri il reprezinta realizarea infrastructurii Componentei Interne
din cadrul Cloud-ului Privat Guvernamental, folosind tehnologii de ultima generatie,
eficiente din punct de vedere energetic, necesare asigurarii gazduirii de sisteme
informatice ale autoritatilor/ institutiilor publice centrale si interoperabilitatii acestora, intr-
un mod unitar si standardizat.
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3.3.Descrierea produselor si solutiilor TIC

3.3.1. Analiza ,,Do No Significant Harm” (DNSH) aferenta infrastructurii TIC
de Cloud Privat Guvernamental

Specificatiile tehnice ale produselor si solutiilor TIC care fac obiectul prezentei
proceduri si ale serviciilor aferente (instalare, configurare, punere in functiune, testare,
operationalizare si integrare la nivel de servicii) respecta prevederile Analizei ,Do No
Significant Harm” (DNSH) aferenta ,Investitiei 1. Implementarea infrastructurii de Cloud
guvernamental”, din cadrul ,Componentei 7. TRANSFORMAREA DIGITALA” aferenta
PNRR. Achizitia de produse si solutii TIC va avea un impact nesemnificativ asupra
obiectivului de mediu ,Atenuarea schimbarilor climatice”.

Produsele hardware, software si solutiile care vor fi achizitionate si activitatile din
cadrul acordului-cadru vor avea un impact estimat nesemnificativ asupra acestui obiectiv
de mediu, avand in vedere impactul direct si indirect pe parcursul ciclului de viata.

in derularea tuturor etapelor achizitiei de produse si soluti TIC si de servicii
aferente (instalare, configurare, punere in functiune, testare, operationalizare, integrare
la nivel de servicii, dupa caz), se va respecta principiul managementului eficient al
resurselor in ceea ce priveste economia de resurse, eficacitatea si eficienta, adica prin
colectarea de resurse suficiente intr-o maniera adecvata si alocarea acestor resurse
responsabile si eficiente.

Procedura de achizitie se deruleaza prin utilizarea de factori de evaluare ai
ofertelor, urmarindu-se un echilibru intre resursele financiare alocate si nivelul de calitate
specificat. Producerea rezultatelor dorite va fi urmarita constant pe parcursul diferitelor
activitati. In plus, activitatea de management al proiectului va tine cont de asigurarea si
gestionarea eficienta a tuturor categoriilor de resurse de finantare necesare in vederea
realizarii rezultatelor convenite si a resurselor umane prin atribuirea de responsabilitati
membirilor echipei de proiect in functie de expertiza si experienta lor practica.

Acordul-cadru contribuie la asigurarea protectiei mediului prin gestionarea mai
eficienta a consumului de energie.

In cadrul prezentei achizitii vor fi ofertate doar produse si solutii TIC eficiente din
punct de vedere energetic.

Corespondenta si transferul documentelor in cadrul acordului-cadru vor fi
prioritizate prin mediul electronic, iar tiparirea pe hértie nu va fi incurajata decat daca
este absolut necesar, promovéndu-se o atitudine responsabila fata de consumul de
resurse, energie electrica, inclusiv hartie si alte consumabile.

in cadrul acordul-cadru, produsele hardware si software, solutile care vor fi
achizitionate vor indeplini cerintele energetice stabilite in conformitate cu Directiva
2009/125/CE pentru servere si stocare de date, computere si servere de calculatoare
sau afisaje electronice. Achizitiile din cadrul proiectului vor fi realizate in lumina celor mai
bune practici privind eficienta energetica a echipamentelor utilizate si managementul
energiei.

Activitatile din cadrul acordului-cadru vor pune in aplicare practici relevante

y A

enumerate ca ,practici preconizate” in cea mai recenta versiune a Codului european de
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conduita privind eficienta energeticd a Centrului de date sau in documentul CEN-
CENELEC CLC TR50600-99-1 ,Instalatii si infrastructuri ale centrelor de date — Partea
99-1: Practici recomandate pentru gestionarea energiei” si vor pune in aplicare toate
practicile preconizate carora li s-a atribuit valoarea maxima de 5, in conformitate cu cea
mai recentd versiune a Codului european de conduita privind eficienta energetica a
Centrului de date.

In ceea ce priveste obiectivul de mediu ,Adaptarea la schimbarile climatice”,
produsele hardware/software si solutiile care vor fi achizitionate vor fi amplasate in locatii
prestabilite, astfel incat orice impact asupra climei sau mediului sa fie eliminat/ redus la
minimum. Produsele hardware/ software si solutiile care vor fi achizitionate si activitatile
din cadrul acordului-cadru vor avea un impact redus asupra acestui obiectiv de mediu,
avand in vedere impactul direct si indirect pe parcursul ciclului de viata.

Referitor la obiectivul de mediu ,Utilizarea durabila si protejarea resurselor de apa
si marine”, produsele hardware/ software si solutiile care vor fi achizitionate si activitatile
din cadrul acordului-cadru vor avea un impact redusasupra acestui obiectiv de mediu,
avand in vedere impactul direct si indirect pe parcursul ciclului de viata. Proiectul nu
evidentiaza riscurile legate de contaminarea resurselor de apa/a apelor subterane si nu
este necesara conectarea la retelele de apa.

Referitor la obiectivul de mediu ,Economia circulara, inclusiv prevenirea generarii
de deseuri si reciclarea acestora”, produsele hardware/ software si solutiile care vor fi
achizitionate si activitatile din cadrul acordului-cadru vor avea un impact redusasupra
acestui obiectiv de mediu, avand in vedere impactul direct si indirect pe parcursul ciclului
de viata.

Pe perioada derularii acordului-cadru Contractantul se va asigura ca exista un nivel
scazut de deseuri generate, ca echipamentele existente sunt reciclate acolo unde este
posibil si ca produsele nou achizitionate respecta dispozitiile legale in vigoare, inclusiv
standardele europene, in ceea ce priveste productia (inclusiv cele de mediu), cerintele
de eficienta materiala stabilite in conformitate cu Directiva 2009/125/CE.

De asemenea, echipamentele ofertate nu vor contine substantele restrictionate
enumerate in anexa Il la Directiva 2011/65/UE, cu exceptia cazului in care valorile
concentratiei in greutate in materiale omogene nu le depasesc pe cele enumerate in
anexa respectiva.

Autoritatea contractanta va elabora planuri de gestionare a deseurilor si va asigura
reciclarea maxima la sfarsitul ciclului de viata a echipamentelor electrice si electronice.
La sféarsitul ciclului lor de viata, echipamentele vor fi supuse unor operatiuni de pregatire
pentru reutilizare, recuperare sau reciclare sau tratare corespunzatoare, inclusiv cu
indepartarea tuturor fluidelor si asigurarea unui tratament selectiv in conformitate cu
anexa VIl la Directiva 2012/19/UE.

in privinta obiectivului de mediu ,Prevenirea si controlul poluarii aerului, apei sau
solului”, produsele hardware/ software si solutile TIC care vor fi achizitionate in cadrul
acordului-cadru nu vor genera emisii de poluare a aerului, a apei sau a solului,
urmarindu-sein mod constant prevenirea si controlul poluarii.

Acordul-cadru nu evidentiaza riscurile legate de conectarea la statiile de epurare
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care gestioneaza procesul de curatare si recirculare a apei. In timpul perioadei aferenta
amenajarilor, zgomotul, emisiile poluante si praful vor fi limitate.

in legaturd cu obiectivul de mediu ,Protejarea si refacerea biodiversitatii si a
ecosistemelor”, produsele hardware/software si solutiile TIC care vor fi achizitionate si
activitatile din cadrul acordului-cadru vor avea un impact redusasupra acestui obiectiv de
mediu, avand in vedere ca sunt alese locatiile in care vor fi amplasate centrele, astfel
incat echipamentele care vor fi achizitionate in cadrul acordului-cadru s& nu afecteze
biodiversitatea sau dinamica ecosistemelor, ci, dimpotriva, sa contribuie la imbunatatirea
calitatii mediului.

in acest sens, ofertantii vor include in oferte declaratii pe propria raspundere din
care sa reiasa ca produsele si solutiile TIC ofertate respecta prevederile Analizei ,Do No
Significant Harm” (DNSH) aferenta ,Investitiei 1. Implementarea infrastructurii de cloud
guvernamental”, din cadrul ,Componentei 7. TRANSFORMAREA DIGITALA” aferenta
PNRR.

3.3.2. Cerinte tehnice generale

3.3.2.1 Principii si optiuni tehnologice in implementarea Cloud-ului Intern

«In elaborarea prezentului caiet de sarcini aferent infrastucturii laaS si PaaS
aferenta Componentei de Cloud Intern din cadrul Cloud-ului Privat Guvernamental,
Autoritatea contractanta a avut in vedere neutralitatea tehnologica prin solicitarea unor
echipamente si produse software complementare, de la producatori diversi;

* Asigurarea rezilientei tehnologice a infrastructurii laaS si PaaS aferenta
Componentei de Cloud Intern din cadrul Cloud-ului Privat Guvernamental prin
implementarea unor solutii care sa asigure adoptarea facila si rapida a noilor
dezvoltari/inovari tehnologice in domeniu, dar si pentru evitarea materializarii conceptului
de single-point-of failure;

» Se vor utiliza arhitecturi de procesare deschise de tip x86_64;

 Implementarea unor servicii platforma care incurajeaza dezvoltarea aplicatiilor in
tehnologii cloud-native pentru a folosi la maxim beneficiile unei arhitecturi de cloud
computing;

* Furnizarea capabilitatilor de rezilienta prin facilitati de redundanta geografica care
implica utilizarea unor centre de date de nivel minim Tier Ill, plasate in locatii de pe
teritoriul tarii;

« Serviciile aferente infrastructurii de baza sa fie disponibile on-premise pentru
asigurarea independentei de factori externi, pentru a putea furniza in orice moment
servicii in modelele laaS, PaaS;

Complementar cu principiul anterior, se va avea in vedere capabilitatea de a
functiona Tn mod independent de alte infrastructuri de cloud pe o perioada nedeterminata
de timp; Componentele CI vor procesa si stoca datele doar pe infrastructura CI si vor fi
administrate doar prin interfete prezente in infrastructura CI.

* Transparenta costurilor operationale va fi avuta in vedere pentru toata perioada
de utilizare a infrastructurii;

 Consultarea actorilor implicati in implementarea Platformei de Cloud
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Guvernamental;

» Elasticitate si scalabilitate pe orizontala;

* Implementarea principiului Do No Significant Harm (DNSH);

* Infrastructura de baza este administrata exclusiv de catre personalul tehnic al
Serviciului de Telecomunicatii Speciale;

* Asigurarea unui nivel ridicat de securitate cibernetica a Cl prin implementarea si
integrarea unor solutii tehnice specifice si definirea unor politici de Securitate unitare;

» Securitatea cibernetica a Cl va fi implementata in conformitate cu cele mai bune
practici in domeniu;

» Automatizarea operatiunilor de instalare, configurare si dezvoltare software,
precum si livrarea cat mai eficienta si mai rapida a functionalitatilor de aplicatii catre
utilizatori;

* Rezilienta serviciilor digitale furnizate catre cetateni si institutii.

3.3.2.2 Cerinte tehnice generale pentru infrastructura IT&C aferenta
infrastructurii laaS/PaaS a Componentei de Cloud Intern din cadrul
Cloud-ului Privat Guvernamental

+ Infrastructura IT&C si de securitate cibernetica va fi gazduita in patru centre de
date localizate in facilitati ale STS din Bucuresti, jud Brasov, jud. Sibiu, jud. Timis;

+ CPG consta intr-o infrastructura de baza, ansamblu de resurse informatice, de
comunicatii si de securitate cibernetica, aflate in proprietatea statului roman,
interconectat la nivel de servicii cu cloud-uri publice si/sau cu cloud-uri private, formata
din patru regiuni diferite si multiple zone de disponibilitate care permit livrarea de servicii
in modele diferite precum laaS, PaaS sau SaaS;

« CI va trebui sa implementeze o solutie de tip cloud privat. Cl va putea fi
interconectat la nivel de servicii gazduite cu alte Cloud-uri private sau publice;

» Administratorul infrastructurii de baza va putea defini utilizatori cu roluri specifice
astfel incat utilizatorii s& poata sa defineasca resurse virtuale, sd implementeze si sa
administreze propriile sisteme informatice; Cl va functiona pe un model multi-datacenter -
pentru crearea resurselor virtuale;

« Cl va trebui s& implementeze mecanisme de protectie si recuperare date,
precum si mecanisme pentru sprijinirea proceselor de continuare a activitatii si
recuperare in caz de dezastru;

+ Toate produsele software din Cl vor efectua operatiuni de procesare si stocare
doar pe infrastructura hardware din Cl, fara a avea componente care ruleaza in
infrastructuri publice;

* Arhitecturile procesoarelor vor fi de tip x86 si/sau x64;

 Infrastructura laaS, respectiv PaaS a Componentei Cl din fiecare centru de date
functioneaza in mod autonom, independent de oricare alt centru de date; nefunctionarea
unui centru de date nu va influenta functionarea altui centru de date;

 Sistemul informatic din fiecare centru de date va functiona ca o regiune distincta,
iar din interfata solutiei laaS din Cl un USC va avea posibilitatea sa aleaga regiunea in
care se vor genera resursele sistemului informatic;

+ Se va implementa un registru unitar care va gestiona credentialele de acces la
nivelul celor patru centre de date, acelasi set de credentiale pentru administrarea de
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catre un USC a resurselor laaS/PaaS va fi recunoscut de cele patru infrastructuri IT;

« Se va implementa sub forma unei solutii informatice compatibile cu standardele
aplicabile conform reglementarilor nationale;

« Se va implementa un sistem de monitorizare care va monitoriza toate resursele
hardware si software aferente infrastructurii de baza TIC si va functiona independent de
aceasta;

+ Infrastructura Cl va avea functii de telemetrie pentru a permite atat USC cét si
administratorului infrastructurii de baza sa analizeze nivelul de resurse utilizat de
sistemele informatice;

+ Toate licentele componentelor hardware si software ale componentei laaS/ PaaS
aferente Cloud-ului Intern din cadrul CPG vor fi ofertate, in functie de solutiile inscrise in
oferta, fie de tip perpetuu, fie sub forma de subscriptie, pe toata perioada de garantie si
suport a tuturor solutiilor ofertate. Toate licentele ofertate vor asigura functiile de baza ale
componentei laaS/ PaaS aferente Cloud-ului Intern din cadrul CPG, detaliate in
prezentul caiet de sarcini;

 Infrastructura laaS, respectiv PaaS va utiliza software de incredere din punct de
vedere al securitatii in dezvoltarea sistemelor informatice;

» Infrastructura laaS, respectiv PaaS va oferi toate mecanismele necesare in
managmentul ciclului de viata al echipamentelor, resurselor virtuale si resurselor
software;

* La nivelul infrastructurii l1aaS se va implementa o tehnologie de virtualizare
unitara.

« Toate software-urile complementare vor fi instalate si configurate utilizand
tehnologia de virtualizare utilizata pentru infrastructura laaS.

Ofertantul are obligatia de a include in ofertd arhitectura de cloud pe care urmeaza
s& o implementeze in perioada deruldrii acordului cadru. In acest sens va include in
oferta schemele privind arhitectura de cloud propusa.

3.3.2.3 Functionalitati specifice mediilor de cloud computing

* Model de autoservire - Solutia de Cl va permite crearea resurselor virtuale de
procesare (masini virtuale Si containere), stocare (volume) si retea
prin accesarea unei interfete de catre USC;

- Impartirea logica a resurselor - Fiecare USC va avea resurse virtuale proprii si va
controla accesul la acestea;

» Elasticitate - Resursele virtuale alocate pentru un sistem informatic vor putea fi
extinse sau reduse in mod automat in functie de nevoi prin mecanisme specifice mediilor
de cloud computing;

+ Telemetrie - Resursele virtuale trebuie sa poata fi monitorizate si contorizate atat
de administratorul tehnic al Cl céat si de USC care le consuma;

- Tnalta disponibilitate si rezilientd - Solutia de Cl va include mecanisme ce vor
sprijini constructia sistemelor cu un grad inalt de disponibilitate si rezilienta;

* Interoperabilitate si portabilitate — Solutia de Cl va include mecanisme ce vor
sprijini importul/exportul de instante virtuale bazat pe specificatile OVF ( Open
Virtualization Format).
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3.3.3. Modelele de furnizare a serviciilor
3.3.3.1 Tipuri de servicii furnizate

Urmatoare tipuri de servicii vor fi disponibile in infrastructura laaS:

+ Servicii separate de productie si test — in infrastructura laaS activitatile de
testare si de productie trebuie sa poata fi desfasurate independent, pe
infrastructuri diferite.

+ Servicii de orchestrare resurse virtuale

o Procesare — resursele de procesare vor fi orchestrate sub forma de masini

virtuale;

o Stocare — resursele de stocare vor fi orchestrate sub forma de storage de tip

block, file, obiect .

o Retea — se vor putea instantia elemente de refea virtuale (interfete,

switchuri, routere, balansoare, grupuri de securitate eftc.)

» Servicii de automatizare — in infrastructura laaS, se vor putea automatiza
fluxurile de orchestrare utilizand limbaje de tip ,Infrastructure as Code” (laC), prin
intermediul unei interfete grafice/CLI cat si prin intermediul unui/unor API-uri.

+ Servicii de backup si Disaster Recovery (DR)

o Servicii de backup — utilizatorii de cloud vor putea efectua backup-uri ale datelor
local, iar acestea vor fi disponibile atat local céat si in alt centru de date, pentru a le putea
restaura in caz de incident dezastruos.

o Servicii de replicare resurse intre centrele de date — infrastructura laaS, va pune
la dispozitie mecanisme care vor permite replicarea resurselor intre centrele de date, in
vederea garantarii recuperarii cu pierderi cat mai mici.

» Servicii suport pentru inalta disponibilitate a sistemelor

o Servicii de migrare resurse intre centrele de date — Infrastructura laaS va pemite
migrarea resurselor dintr-un centru de date in altul, in vederea clonarii / distribuirii
resurselor in mai multe centre de date.

o Serviciu de balansor global — infrastructura laaS va oferi posibilitatea balansarii
cererilor de aplicatii in mai multe centre de date.

+ Servicii de monitorizare a consumului (alocare) si a utilizarii

o Monitorizarea consumului- infrastructura laaS va oferi servicii de vizualizare a
metricilor de consum (alocare) al resurselor virtuale.

o Monitorizarea utilizarii - infrastructura laaS va oferi servicii de vizualizare a
metricilor de performanté a resurselor virtuale (utilizarea)

« Servicii suport pentru publicarea serviciilor digitale catre utilizatorii
acestora

o Servicii internet — Infrastructura laaS va oferi serviciilor gazduite posibilitatea de
a fi accesibile din mediul internet, la cererea administratorilor sistemelor informatice.

o Servicii VPN — Infrastructura laaS va oferi serviciilor gdzduite posibilitatea de a fi
accesibile din retele private de tip VPN, la cererea administratorilor sistemelor
informatice.

o Servicii DNS - Infrastructura laaS va oferi serviciilor gazduite posibilitatea de a fi
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accesibile prin adrese DNS publicate in serverele DNS ale STS, la cererea
administratorilor sistemelor informatice.

3.3.3.2 Modele de functionare a sistemelor gazduite

Infrastructura laaS va oferi mecanismele necesare pentru ca sistemele informatice
sa poata fi construite si sa poata functiona cel putin in urmatoarele moduri:
» Sistem informatic gazduit intr-un singur centru de date al CPG;

» Sistem informatic gazduit in mai multe centre de date ale CPG pe model activ-
activ;

» Sistem informatic gazduit in mai multe centre de date ale CPG pe model activ-
pasiv;

» Sistem informatic gazduit on — premise intr-un centru de date extern, cu sistem
de Disaster Recovery gazduit intr-un centru de date al CPG (model hibrid);

» Sistem informatic gazduit on — premise intr-un centru de date extern, extins in
cloud-ul ClI (model hibrid).

Infrastructura laaS va oferi mecanisme pentru a permite utilizarea resurselor in mod
hibrid (o parte on-premise, o parte in CPG) in cel putin urmatoarele moduri de
functionare:

« Utilizarea resurselor din cloud pentru a gazdui un sistem de DR al unui sistem on-
premise;

» Furnizare storage (block, file , obiect) pentru extinderea resurselor de stocare
dintr- un sistem on-premise aflat intr-un centru de date extern;

* Furnizare spatiu de backup pentru un sistem on-premise aflat intr-un centru de
date extern.

* Furnizare spatiu de arhivare pentru un sistem on-premise aflat intr-un centru de
date extern;

* Functionarea unor componente in cloud si altele on-premise (ex — front-end in
cloud, back-end on premise sau vice-versa).

3.3.3.3 Moduri de accesare a resurselor si serviciilor gazduite

Accesarea resurselor virtuale

» Accesarea prin retele dedicate in interiorul centrului de date — resursele virtuale
de diferite tipuri vor fi accesate prin retele dedicate, segregate si securizate in
interiorul unui centru de date

* Accesare prin retele VPN - pentru functionarea sistemelor in mod hibrid, cu
componente ale sistemul informatic atat in centrul de date al USC , cét si in Cl.

Accesarea serviciilor gazduite

Infrastructura laaS va oferi mecanismele necesare pentru a permite accesarea
resurselor publice (servicii digitale gazduite, aplicatii gazduite, API-uri etc.) din:

* Internet — cu scopul accesarii de publicul larg sau de utilizatori specifici ai
sistemelor digitale.

* Retele VPN — atat in scopul realizarii comunicatiei securizate la nivel de servicii
intre sisteme gazduite in cloud si alte sisteme externe, cat si pentru limitarea
expunerii la Internet a unor componente de sisteme (componente de Back-office
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ale unor aplicatii etc.)
* Retele private partajate ale Cl

3.3.4. Arhitectura tehnica TIC
3.3.4.1. Mediu productie, mediu test

3.3.4.1.1.  Mediul de productie - Clustere de management Descriere
generala
Clusterele de management reprezinta sisteme avansate si scalabile, care au

capacitatea de a gestiona si de a monitoriza intreaga infrastructura laaS. Aceste
clustere vor gazdui aplicatiile:

»Suport pentru migrarea instantelor”,

sldentitate Globala pentru infrastructura laaS/PaaS”,

L2Automatizare”,

,S0lutie management si provizionare automata servere”,

»,Management loguri infrastructura”,

»1elemetrie Globald”,

o O O O O
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o Server e-mail (pentru notificari, alerte)
o Solutii software pentru gestionarea hardware din infrastructura laaS.

* Fiecare cluster de management va dispune de resursele si licentele necesare pentru
a gestiona intreaga infrastructura laaS si va fi implementat pe o infrastructura fizica
separatd si dedicatd in minim doua centre de date. Solutiile ofertate vor fi
georedundante si vor avea implementate mecanisme de evitare a situatiilor de tip
»Split-brain”.

1. Cerinte generale

» Clusterele de management vor fi implementate in minim doua centre de date pentru
a asigura disponibilitatea maxima a aplicatiilor definite in cadrul prezentului capitol.
Prin utilizarea acestor clustere de management va fi gestionata eficient intreaga
infrastructura laaS, oferind acces rapid la toate resursele necesare;

» Clusterele de management vor fi scalabile, permitand cresterea eficienta a
capacitatii de stocare si de procesare;

» Clusterele de management vor beneficia de backup, iar datele de backup vor fi
stocate atat local, cat si pe infrastructura laaS a altui centru de date, asigurand astfel
redundanta si disponibilitatea continua a acestora;

» Clusterele de management vor oferi mecanisme specifice restaurarii rapide si
precise a datelor si configuratiilor infrastructurii de management;

+ Tehnologia de virtualizare a clustererelor de management va fi aceeasi cu
infrastructura laaS;

+ Fisierele de jurnalizare aferente clustererelor de management vor fi transmise in
solutia de Management loguri infrastructura;

* Clusterele de management vor transmite metricile de monitorizare si de alertare
catre solutia de Telemetrie Globala;

3.3.4.1.2. Mediul de testare

Pentru a eficientiza implementarea infrastructurii si intretinerea acesteia, va exista
un mediu de test asemanator din punct de vedere functional cu mediul de productie, dar
redus ca dimensiune din punct de vedere al resurselor de procesare, de stocare si de
retea.

Acesta va fi utilizat astfel:

3.3.4.1.1.1. in etapa initiala, pentru deployment-ul initial al Cloud-ului Intern;
3.3.4.1.1.2. in cazul modificarilor Cloud-ului Intern (update, upgrade, modificari
configuratii).

Mediul de test trebuie sa replice solutia de cloud de productie la o scara suficienta
astfel incat toate componentele sa poata fi redundante (ex. servicii HA pe servere
independente redundante).

Solutia va fi formata din toate tipurile de componente HW prezente si in mediul de
productie. Pentru solutia software vor fi instalate toate modulele componente ale solutiei
de cloud, inclusiv modulele de SSO si oricare alte module a caror lipsa afecteaza
functionalitatile utilizate in administrarea cloud-ului. Scopul solutiei de cloud de test este
acela de a testa toate modificarile (upgrade-uri, modificari de configuratii etc.) inainte de
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a fi efectuate pe productie si a evalua impactul acestora in intreaga solutie. De
asemenea, solutia de test poate fi utilizatd pentru instruirea USC-urilor pentru a reusi
familiarizarea cu solutia, cu impact minim in productie.

Mediul de test va fi disponibil in doua centre de date, infrastructura cloud de test
functionand pe model multi-datacenter.

3.3.4.2. Protectia datelor si Disaster Recovery

Descriere generala

Infrastructura laaS va oferi functionalitati de Disaster Recovery prin

intermediul carora se vor stabili strategii si proceduri pentru a restabili rapid si
eficient sistemele virtuale gazduite si elementele de infrastructura afectate de un
eveniment neasteptat, precum un dezastru natural, o defectiune tehnica, o eroare
umana sau o amenintare cibernetica. Functionalitatile de DR vor da posibilitatea
restaurarii functionarii sistemelor informatice atat local (in acelasi centru de date),
precum si in alt centru de date.

Cerinte generale

Datele replicate vor fi criptate in tranzit folosind protocoale de securitate.
Configuratia implementata va permite testarea solutiei de Disaster Recovery
fara a afecta productia, pentru a evalua performanta si a identifica orice
probleme.

Functionalitatile de DR la nivel local

Backup automat periodic, conform politicilor definite de USC in solutia de
backup.

Backup automat periodic, pentru toate sistemele informatice, cu exceptia
celor pentru care USC au refuzat si a celor care sunt exceptate conform unei
analize ulterioare. Pentru orice sistem informatic protejat prin acest tip de
backup, trebuie garantata existenta datelor in format de backup cu o diferenta
de timp fata de datele de productie de pana la 72h.

Zone de disponibilitate (availability zone) care permit clientului constructia
sistemelor informatice pe model de inalta disponibilitate, cu componente
redundante aflate Tn acelasi centru de date.

Back-up-urile vor fi efectuate initial pe echipamentul de back-up dedicat.
Ulterior, pentru retentia pe termen lung si arhivarea datelor, anumite back-up-
uri periodice, se vor migra automat pe librariile de benzi. Politicile de retentie
se vor stabili in functie de nevoile de retentie ale USC.

Functionalitatile de DR la nivel de centre de date vor implementa:

Replicarea backup-urilor

o Replicarea backup-urilor in doua centre de date se va implementa prin cel

putin una din metodele urmatoare:
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= Backup automat periodic efectuat in doua centre de date, prezentand
catre solutia de backup zone de stocare aflate in cele doua centre
de date;

= Replicarea asincrona prin mecanisme software a backup-urilor dintr-
0 zona de stocare locala intr-o zona de stocare dintr-un al doilea
centru de date;

» Replicarea la nivel de solutii de stocare a unei zone de backup dintr-
un centru de date in altul.

o Pentru orice sistem informatic, trebuie garantata replicarea backup-
urilor in site-ul DR in maximum 48h de la efectuarea acestora.
Mecanismele de DR permit restaurarea datelor atat in centrul de date
local, céat si in cel de-al doilea centru de date in care au fost replicate
backup-urile.

* Replicarea asincrona continua intr-un al doilea centru de date a unor zone de
stocare (fizice sau virtuale) de productie, selectate si configurate in acest
sens de administratorul infrastructurii, ce vor contine date critice ce trebuie
restaurate cu pierderi minime in caz de incident dezastruos.

« Vor permite realizarea replicarii automate asincrone a masinilor virtuale si a
disk- urilor acestora, intr-un al doilea centru de date, pentru anumite masini
virtuale selectate de administratorul infrastructurii.

+ Toate mecanismele de DR vor fi documentate si prezentate in etapa de
implementare, fiind insotite de proceduri de utilizare specifice diverselor
scenarii de DR, testate in prealabil, ce vor fi aplicate in caz de incident
dezastruos. Aceste proceduri vor contine toate elementele necesare
procesului de Disaster Recovery, printre care: roluri si responsabilitati,
informatii de contact, proceduri specifice proceselor de backup, restaurare,
failover si failback pentru sistemele si aplicatile protejate, fluxuri de
comunicare si proceduri de testare ale intregului flux.

* Pentru anumite zone de stocare de tip obiect se va configura replicarea
asincrona a datelor intr-un alt centru de date. Stabilirea zonelor respective se
va face in perioada de analiza.

* Pentru anumite zone de stocare de tip fisier se va configura replicarea
asincrona a datelor intr-un alt centru de date. Stabilirea zonelor respective se
va face in perioada de analiza.

Backupul configuratiilor

Infrastructura laaS si PaaS ofertatd va include mecanisme care vor permite
salvarea configuratiilor servicilor de cloud dintr-un centru de date, atat intr-o
componenta locala, cat si in alt centru date.

3.3.5. Interconectarea cu alte elemente din afara prezentei achizitii

Infrastructura laaS ofertatd se va conecta cu infrastructura existenta la nivelul

Autoritatii Contractante.
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Interconectarea cu infrastructura existenta la nivelul Autoritatii
Contractante

 Legatura cu reteaua WAN

In vederea interconectarii Centrelor de Date aferente infrastructurii de Cloud Privat
Guvernamental la rate de 2x400Gbps intre oricare 2 centre de date din cele 4 ale CPG,
full mesh, printr-o retea cu latentd scazutd, de mare capacitate, disponibilitate si
rezilienta ridicata, Contractantul va asigura interoperabilitatea cu interfetele fizice din
nodul de transport optic DWDM al STS. Modalitatea de interconectare va fi definitivata in
urma sedintelor de lucru dintre autoritatea contractanta si contractant.

 Legatura cu reteaua VPN

Contractantul va conecta si va testa functionarea optima la nivelurile 1 si 2 OSI
intre echipamentele de interconectare , existente la nivelul autoritatii contractante pentru
fiecare centru de date din cadrul acestui proiect.

in vederea realizdrii acestei conexiuni, Contractantul va utiliza 16 bucati QSFP
100Gbps DR SM conector LC si 8 bucati patch cord FO SM de tip break-out cable
compatibil cu QSFP-DD-400-G-DR4 SM. Acestea sunt incluse in componenta
echipamentelor de tip switch border leaf data center detaliate mai jos.

La nivel 2 OSI comunicatia intre cele 2 echipamente va fi de tip trunk si mtu la
valori de 9000 bytes. La nivel 3 OSI comunicatia se va realiza intre o interfata VLAN
rutata de la nivelul echipamentuluide interconectare si o masina virtuala de la nivelul
infrastructurii Cloud ce are asignata clasa privata stabilita pentru acel VLAN. Modalitatea
de interconectare va fi definitivata in urma sedintelor de lucru dintre autoritatea
contractanta si contractant.

Accesarea resurselor virtuale
* Accesare prin retele VPN - pentru functionarea sistemelor in mod hibrid, cu
componente ale sistemul informatic atat in centrul de date al USC , céat si in ClI

Accesarea serviciilor gazduite

Infrastructura laaS si PaaS va oferi mecanismele necesare pentru a permite
accesarea resurselor publice (servicii digitale gazduite, aplicatii gazduite, API-uri etc.)
din:

Retele VPN — atat in scopul realizarii comunicatiei securizate la nivel de servicii
intre sisteme gazduite in cloud si alte sisteme externe, céat si pentru limitarea
expunerii la Internet a unor componente de sisteme (componente de Back-office ale unor
aplicatii etc.)

* Internet. Serviicile ISP vor fi furnizate de STS.

Cloud-ul Intern va fi gazduit in cele patru centre de date ale proiectului. Conexiunile
intre cele patru centre de date vor fi realizate prin reteaua WAN a STS..

Conexiunile la Internet se vor realiza utilizand clustere de firewall existente in
fiecare centru de date

Vor exista conexiuni private securizate cu retelele institutiilor si autoritatilor
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publice folosind infrastructura de comunicatii de tip VPN a STS

Interconectarea cu infrastructura de centre de date existenta

Cl va utiliza serviciile de tip ISP ale Serviciului de Telecomunicatii Speciale.

Din punctul de vedere al infrastructurii de baza aferente centrelor de date care vor
gazdui infrastructura TIC, rack-urile destinate gazduirii echipamentelor pentru CPG sunt
puse la dispozitie de Autoritatea Contractanta.

in implementarea contractelor subsecvente , Contractantul va tine cont de
urmatoarele conditionalitati:

- limita de putere individuala la nivel de rack este de maximum 10 kW;

- media de putere pentru toate rack-urile CPG din locatie asigurata de Autoritatea
contractanta este de 5 kW pentru locatia Sibiu si de 8 kW pentru locatiile Bucuresti,
Brasov-Cristian si Timisoara-Giroc.

Instalarea, cablarea si configurarea echipamentelor TIC in rack-uri este in
responsabilitatea Contractantului , ca parte a procesului de implementare a Cl din CPG
si trebuie realizata in conformitate cu cerintele de echipare de mai sus (putere maxima,
putere medie la nivel de rack).

Rack-urile puse la dispozitie ofera elementele tehnice necesare pentru instalarea
echipamentelor TIC cu sisteme de montare de 19", ofera un spatiu total de 42U si au
dimensiune 750mm x 1200mm.

Din cei 42U, 4U sunt rezervati pentru elementele de conectica puse la dispozitie de
Autoritatea Contractanta (patch pannel RJ45/FO, organizator cabluri).

Nota: Deoarece rack-urile puse la dispozitie sunt parte integrata a sistemului de racire
specific centrelor de date care respecta restrictiile de eficientd energetica DNSH si Codul
de Eficienta energetica al EU pentru Centrele de Date editia 2022, utilizarea altor rack-uri
decét cele existente in locatiile de mai sus nu este posibila.

Interconectarea cu elemente de securitate cibernetica

Infrastructura laaS/PaaS va livra loguri de securitate catre SIEM-ul din
infrastructura STS.

Accesul VPN al administratorilor, al utilizatorilor, al administratorilor operationali si
al personalului de suport se va realiza prin echipamentele de tip firewall din infrastructura
STS.

Actualizarea timpului in sistemul de Cl se va face prin intermediul protocolului NTP,
sursa de timp fiind reprezentata de echipamente din infrastructura STS.

3.3.6. Produse si solutii TIC solicitate

Produsele hardware/software si solutiile TIC ce vor fi achizitionate in baza prezentei
proceduri trebuie sa fie noi, nefolosite, de ultima generatie si sa nu fie anuntate/declarate
end of life/end of sale/end of support de catre producator la data ofertarii, aspecte pe
care ofertantul le va asuma prin completarea Formularului nr. 7, parte a ofertei tehnice.
proiectare.

Avand in vedere faptul ca produsele si solutiile TIC pentru infrastructura laaS si PaaS, care dispun
de servicii de instalare, configurare, punere in functiune, testare, operationalizare, integrare la
nivel de servicii si instruire incluse, ce fac obiectul prezentei achizitii, trebuie sa functioneze intr-un
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mod integrat, devine necesara achizitionarea lor in cadrul unui singur lot, dupa cum urmeaza:
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N . (CEmETD Gkl Cantitate estimata Centrul | Cantitate estimata Cantitate estimata Cantitate minima Cantitate maxima .
- Denumire articol JmiEle el cemiu e DED de Date principal centrul de date centrul de date estimata totala estimata totala AETPEND LR T
crt. masura Secundar 1(loc. princip a ent ; 163/2021(***)
Cristian) 1(Bucuresti) secundar 2(Sibiu) principal 2(Giroc) acord cadru acord cadru
Col 0 Col 1 Col 2 Col 3 Col 4 Col5 Col6=col2+...col5 Col 7 Col 8
1. %epn;er procesare si stocare Buc. 38 38 19 19 114 160 DA
2 Sgrver procesare si stocare BUC. 40 40 20 20 120 160 oA
Tip 2
3. |Server procesare Tip 1 Buc. 30 30 15 15 90 120 DA
4. |Server procesare Tip 2 Buc. 8 8 4 4 24 32 DA
5. |server procesare Tip 3 Buc. 8 8 4 4 24 32 DA
6. |Server backup Buc. 2 2 2 2 8 12 DA
Server procesare Mission
7.
Critical Cpl. 1 1 0 0 2 4 DA
Echipament de stocare de tip
8. |block tip | pentru mediul Cpl. 1 1 0 0 2 4 DA
de productie
Echipament de stocare de tip
9. |olock tip Il pentru mediul Cpl. 3 3 1 1 8 12 DA
de productie
10. |Ansamblu stocare suplimentara
pentru echipament de stocare de
l. 12 12 7 7 4 DA
tip block tip Il pentru mediul de Cp 38 8
productie
Echipament de stocare de
l. 1 1 1 1 4 DA
11. tip File pentru mediul de productie Cp 6
Echipament de stocare de tip
12. object pentru mediul de Cpl. 1 1 1 1 4 6 DA
productie
Echipament dedicat de backup
13. |pentru mediul de Cpl. 1 1 1 1 4 6 DA
productie
Librarie de benzi pentru
14.  |mediul de productie Col. 1 1 1 1 4 6 DA
Switch Management Data
15. |center Buc. 23 23 11 11 68 88 DA
Switch CORE Management
16. |Data Center Buc. 2 2 2 2 8 10 DA
Switch Leaf Data Center IBuc. 56 56 21 21 154 202 DA
17.
Switch Border Leaf Data IBuc. 2 2 2 2 fe} 10
18. [Center DA
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Nr Unitate de cgzg:?tT ::tg::x:é Cantitate estimata Centrul | Cantitate estimata Cantitate estimata Cantitate minima Cantitate maxima Autorizare Ledea nr
Cri‘ Denumire articol mlés '3 Sec : dar 1(loc de Date principal centrul de date centrul de date estimata totala estimata totala “ 1‘;;2021 (?**) ’
’ u gristian) ’ 1(Bucuresti) secundar 2(Sibiu) principal 2(Giroc) acord cadru acord cadru
Col 0 Col 1 Col 2 Col 3 Col 4 Col5 Col6=col2+...col5 Col 7 Col 8
Switch Spine SAN Data [Buc. 2 8 10
19. [Center DA
Switch Spine LAN Data [Buc. 2 12 14
20. |Center DA
Server procesare si stocare Tip 1 |Buc. 0 8 10 DA
21. |pentru mediul de testare
Server procesare si stocare Tip 2 |Byc. 0 10 12
22. pentru mediul de testare [PA
Server procesare Tip 1 pentru IBuc. 0 |6 8 DA
23. |mediul de testare
Server procesare Tip 2 pentru [Buc. 0 4 |6 DA
24. |mediul de testare
Server procesare Tip 3 pentru IBuc. 0 4 |6 DA
25. |mediul de testare
Server backup pentru mediul de |Byc. 0 4 & DA
26. |testare
Server procesare Mission Critical
27. |pentru mediul de testare Cpl. 1 1 0 0 2 3 DA
Echipament de stocare de tip
28. |Block Tip | pentru mediul de Cpl. 1 1 0 0 2 3 DA
testare
Echipament de stocare de tip
29. |Block Tip Il pentru mediul de Cpl. 1 1 0 0 2 3 DA
testare
Ansamblu stocare suplimentara
30. |pentru echipament de stocare de
tip block tip Il pentru mediul de Col. 1 1 0 0 2 3 DA
testare
Echipament de stocare de tip File
31. |pentru mediul de testare Cpl. 1 1 0 0 2 3 DA
Echipament de stocare de tip
32. Object pentru mediul de testare Cl. 1 1 0 0 2 3 DA
Echipament dedicat de backup
33. |pentru mediul de testare Cpl. 1 1 0 0 2 3 DA
an i_elts)[:rrlee de benzi pentru mediul de Cpl. 1 1 0 0 > 4 DA
35 ggﬂgﬁgﬁ?;ige livrare a Cpl. 122 122 50 50 344 410 DA
Identitate globala pentru solutia
36. IaaS/Paag P ’ Cpl. 1 0 0 0 1 2 DA
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Nr Unitate de cgzmztﬁ ::tg::x:é Cantitate estimata Centrul | Cantitate estimata Cantitate estimata Cantitate minima Cantitate maxima Autorizare Ledea nr
Cri‘ Denumire articol - de Date principal centrul de date centrul de date estimata totala estimata totala ?** ’
A masura Secundar 1(loc. 1B fi dar 2(Sibi incioal 2(Gi d cad d cad 163/2021(***)
Cristian) (Bucuresti) secundar 2(Sibiu) principal 2(Giroc) acord cadru acord cadru
Col 0 Col 1 Col 2 Col 3 Col 4 Col5 Col6=col2+...col5 Col 7 Col 8
Solutie SDS- Software
37. |defined storage(*) Cpl. 1 1 0 0 2 3 DA
Solutie Management si
38. |provizionare automata servere Cpl. 142 142 62 62 408 500 DA
39. Software de backup Cpl. 107 107 47 47 308 410 NU
40. Balansor Avansat Global Cpl. 20 20 10 10 60 70 NU
41 [SOlutie PaaS(™) Cpl. 38 38 17 17 110 130 DA
Solutie Management proiect la
42. |nivel de ci/CD Cpl. 1 0 0 0 1 2 NU
43, Solutie Documentare Cpl. 1 0 0 0 1 2 NU
14, Solutie versionare cod Cpl. 1 0 0 0 1 2 NU
45, Solutie Stocare Artefacte Cpl. 1 0 0 0 1 2 NU
46. Solutie Analiza statica cod Cpl. 1 0 0 0 1 2 NU
17 Solutie Suport Utilizatori Cpl. 1 0 0 0 1 2 NU
48, Solutie Automatizare Cpl. 1 1 1 1 4 6 NU
49. Solutie Integrare Continua Cpl. 1 0 0 0 1 2 NU
Solutie pentru Monitorizarea
50. [indicatorilor de performanta (KPI) Cpl. 0 0 0 1 1 2 NU
Solutie Suport pentru migrarea
51. |instantelor Cpl. 225 225 225 225 900 1100 NU
Solutie Management loguri
92. linfrastructura Cpl. 1 0 0 0 1 2 NU
53, Solutie Telemetrie Globala Cpl. 1 0 0 0 1 2 NU
54 Clasa IP /20 - 4096 IP v4 Buc. 1 1 1 1 4 6 NU
Modul optic QSFPDD-400GB-
Modul optic QSFP28-
56. |100GB-DR SMF conector LC BUC. 160 0 0 0 160 180 NU
NOTA:
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(*) Se va asigura licentiere de tip SDS pentru toate serverele de procesare si stocare Tip 1 si Tip 2 atat pentru mediul de productie, cét si pentru mediul de testare.

(**) Include licentele necesare pentru stocarea alocata solutiei PaaS.

(***) In conformitate cu prevederile art. 1 alin. (2) din Hotardrea Guvernului nr. 112/2023 privind aprobarea Ghidului de guvernanta a platformei de cloud guvernamental, Cloudul Privat Guvernamental
(CPG) este infrastructuréa informatica si de comunicatii de interes national in sensul Legii nr. 163/2021 privind adoptarea unor masuri referitoare la infrastructuri informatice si de comunicatii de interes
national si conditiile implementarii retelelor 5G, denumita in continuare Legea nr. 163/2021.

Luénd in considerare faptul ca prin intermediul acestei proceduri se vor achizitiona produse si solutii TIC pentru infrastructura laaS si PaaS aferentd Componentei de Cloud Intern ce va fi integrata in cadrul
CPG, pentru asigurarea accesului securizat al autoritatilor/institutiilor publice la resursele gazduite in CPG, produsele si solutiile ofertate conform tabelului nr. 1 vor respecta prevederile art. 3 din Legea nr.
163/2021 in sensul ca producétorii acestor echipamente/solutii trebuie sa fie autorizati conform Legii nr. 163/2021. Indicarea producétorilor se face de catre ofertant la nivelul Formularului nr. 10 care va
insoti oferta tehnica.

Prin urmare, o conditie obligatorie pentru declararea ofertei ca fiind céastigétoare este ca toti producétorii echipamentelor, licentelor si solutiilor ofertate, specificati in Formularul nr. 10, s& fie autorizafi
conform Legii nr. 163/2021, exceptie facand doar producétorii produselor din tabelul nr. 1 pentru care a fost inscris ,NU” in coloana nr. 8. Totodata, exceptie fac si producatorii accesoriilor de instalare si de
interconectare aferente echipamentelor si solutiilor livrate (module optice, patch-uri, ventilatoare, sigurante electrice, montanti rack, cabluri de alimentare, surse de alimentare etc.). De asemenea nu se
solicitd autorizare pentru subcomponentele hardware incluse in echipamentele care fac obiectul autorizarii (ex. unitéti de stocare de tip HDD/SSD instalate in echipamentele ofertate, module RAM instalate
in echipamentele ofertate).

Dovada autorizérii se face prin indicarea la nivelul Formularului nr. 10 a Deciziilor de autorizare emise de prim-ministru si a Monitoarelor Oficiale in care acestea au fost publicate, urmand ca Autoritatea
contractanta séa verifice acuratetea informatiilor furnizate.

In conformitate cu prevederile art. 55 alin. (5) din H.G. nr. 112/2023, autorizatiile pot fi obtinute, in conditiile Legii nr. 163/2021, in orice moment pe durata desfasurérii procedurii de atribuire, dar nu mai
tarziu de data stabilirii ofertei castigatoare si atribuirii acordului-cadru.

Prin urmare, in situatia in care in Formularul nr. 10 sunt mentionati producétori pentru care procedura de obtinere este in curs la data depunerii ofertei, Formularul nr. 10 va putea fi redepus de cétre
ofertant oricdnd pe parcursul procedurii de atribuire, la solicitarea Autoritétii contractante, dar nu mai tarziu de data declarérii ofertei castigatoare si atribuirii acordului-cadru (data comunicarii rezultatului
procedurii).

Dupa verificarea documentelor justificative depuse pentru sustinerea informatiilor din DUAE de cétre operatorul economic a carui oferta a fost clasata pe primul loc, conform criteriului de atribuire aplicat, in
cazul in care informatiile din DUAE se confirm&, Autoritatea contractanta va verifica daca operatorul economic a prezentat dovada autorizarii conform Legii nr. 163/2021 pentru toti producéatorii mentionati
in Formularul nr. 10.

In caz afirmativ, oferta respectiva va fi declarata castigatoare. In caz contrar, Autoritatea contractantd va solicita ofertantului respectiv retransmiterea Formularului nr. 10 Si prezentarea dovezii autorizarii
pentru toti producétorii din formular in termen de maxim 3 zile lucrétoare. Acest termen este ferm si nu va putea fi extins.

Atentie! in baza prezentdrii dovezii autorizarii pentru toti producdtorii mentionati in Formularul nr. 10, in termenul maxim de 3 zile lucratoare mai sus mentionat, oferta va fi declarats castigatoare.
Dimpotriva, neprezentarea in termenul maxim de 3 zile lucratoare mai sus mentionat a dovezii autorizarii pentru toti producatorii mentionati in Formularul nr. 10, va atrage excluderea din procedura de
achizitie a ofertantului, conform prevederilor art. 11 alin. (2) din Legea nr. 163/2021.

In cazul excluderii din proceduré a ofertantului clasat pe primul loc, Autoritatea contractantd se va adresa urmétorului clasat, urméand aceeasi procedurd in vederea declardrii ofertei castigdtoare. Procedura
se va repeta, dupd caz, cu urmatorii clasati pand la identificarea si declararea ofertei castigatoare sau anularea procedurii de atribuire in baza art. 212 alin. (1) lit. a) din Legea nr. 98/2016, cu
modificarile si completérile ulterioare.

Cantitatile aferente fiecarui centru de date sunt estimative, nu sunt obligatorii a fi contractate in cadrul fiecarui centru de date, putdnd fi modificate in functie de necesitatile Autoritatii
contractante.

Cantitatile maxime aferente acordului-cadru pentru fiecare reper in parte nu pot fi depasite.

Cantitatile maxime aferente acordului-cadru pentru fiecare reper in parte sunt obligatorii a fi ofertate.

Cantitatile exacte aferente fiecarui centru de date vor fi inscrise in contractele subsecvente ce vor fi incheiate pentru fiecare centru de date in parte.

in oferta tehnica se vor prezenta detaliat, in mod obligatoriu, tabelele de mai sus, contindnd produsele si cantitatile ofertate, pana la nivelul de detaliere inclus in oferta financiara, fara a
contine si informatiile privind pretul unitar ofertat si valorile aferente fiecarui produs sau solutie TIC ofertata.

Tabelul de mai sus inscris in oferta tehnica nu va contine informatiile privind autorizarea conform Legii nr. 163/2021 inscrise in coloana 8, acestea urmand a fi prezentate in Formularul nr. 10.

Locatiile de implementare ale acordului-cadru sunt reprezentate de locatiile celor 4 Centre de Date. Locatiile exacte de livrare, instalare, punere in functiune, testare, operationalizare si
integrare, dupa caz, vor fi inscrise in fiecare contract subsecvent in parte.
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3.3.7. Specificatii tehnice minimale ale produselor si solutiilor TIC solicitate
Toate produsele si solutiile solicitate prin prezentul caiet de sarcini vor fi de tip COTS, versiune Enterprise.
Pentru fiecare tip de echipament descris in subcapitolele 1.1, .2, 1.3 si .4, este necesara demonstrarea compatibilitatii cu solutia de cloud laaS.

Compatibilitatea va fi demonstrata fie prin prezentarea unui link catre site-ul solutiei de cloud laaS care va contine o referinta la modelul echipamentului si prin prezentarea unui document de tip PDF, fie
prin prezentarea unui document eliberat de producatorul solutiei de cloud.

Avand in vedere faptul ca produsele si solutiile ce fac obiectul componentei de procesare necesita interconectare si functionare intr-un mod unitar si pentru a facilita administrarea echipamentelor este
necesar si obligatoriu ca toate produsele si solutiile ofertate pentru Server procesare si stocare tip 1, Server procesare si stocare tip 2, Server procesare tip 1, Server procesare tip 2, Server procesare tip 3,
Server backup, sa fie de la acelasi producator. De asemenea, toate aceste echipamente vor fi configurate cu procesoare de la acelasi producator.

1.1. Componenta de procesare

1.1.1. Server procesare tip 1

Nr. Crt. | Detalierea cerintei

1. Descriere generala

- Echipament de tip server dual-socket pentru sisteme informatice
- Racire Front to Back
2. Procesor
Serverul va fi echipat cu minim 2 procesoare de tip Intel Xeon sau echivalent de ultima generatie, avand urmatoarele caracteristici:
- Frecventa: 2.1 GHz sau superior;
- Bus Speed min 16GT/s;
- Cache: 60 MB sau superior;
- Numar de core-uri per procesor: minim 32 core-uri cu 64 fire de executie;
- Numar procesoare instalate: minim 2;
- Numar procesoare suportate: minim 2.

3. Memorie
- Minim 1024 GB Registered ECC DDR5 memorie instalata, SDDC, suport pentru memory mirroring.

- Minim 32 sloturi total (minim 16 libere) pentru memorie RAM cu suport pentru minim 2 TB RAM.
- Metode suportate de protectie a memoriei: Advanced ECC.

4. Hard disk drive:
- Minim 2 disk-uri SSD M.2 480GB care sa poata fi configurate intr-o matrice de tip RAID 1

- Serverul va fi echipat cu un numar minim de 16 bay-uri pentru disk-uri.
- Sistemul trebuie livrat cu toate modulele si accesoriile necesare pentru instalarea disk-urilor in mod hot-swap.

5. Interfata grafica
- Minim 16MB memorie video.
6. Securitate

Neclasificat
31/323



- TPM 2.0;

- Suport inclus pentru verificarea semnaturilor criptografice ale drivere-lor UEFI (incarcate de pe carduri PCle, dispozitive de
stocare), OS boot loader si altor programe executabile ce sunt incarcate inainte ca sistemul de operare sa ruleze;

- Suport inclus pentru verificarea si validarea autenticitatii firmware-ului componentelor critice ale echipamentului (interfete de
retea, HBA-uri, controller RAID, dispozitive de stocare, dispozitive logice complexe programabile, surse de alimentare);

- Update-urile de firmware trebuie sa fie semnate criptografic de catre producatorul echipamentului ofertat pentru a fi
autentificate la instalare;

- Include suport pentru un mecanism de audit a tuturor operatiunilor de autentificare in sistem sau de modificare a parametrilor
de autentificare (conturi utilizator sau certificate). Logurile acestor informatii de audit vor fi securizate si vor putea fi accesate
doar din componenta de management a solutiei propuse;

- Suport inclus pentru resetarea sistemului la starea initiala (setarile din fabrica), cu toate datele si configuratiile eliminate din
mediile de stocare interne ale echipamentului;

- Firmware rollback;

- UEFI Server Firmware;

- Posibilitatea de a dezactiva “Secure Boot".

7. Interfete de retea

- Minim 8 x Ethernet 25Gbps SFP28 echipate in configuratia ofertata (8 buc Cablu DAC 25Gbps 3m incluse). Placile de retea
trebuie sa aiba capabilitatea PXE boot;

- Interfata de retea RJ45 separata pentru administrare la distanta, diferita de cele 8 interfete de retea (1 buc patch CAT 6 3m
inclusa);

- Solutia ofertata trebuie sa beneficieze de Root of Trust — astfel incat sa permita verificarea actualizarilor de firmware printr-un
set de chei criptografice scrise de catre producator la nivel de controller hardware, permitand astfel un nivel de securitate
suplimentar fata de o verificare standard la nivel de firmware software.

8. Sloturi de expansiune

- Minim 8 sloturi extensie PCle din care minim 4 sloturi de tip PCle x16 (cu 16 LANE-uri PCI Express conectate).
0. Conectori interfete 1/O

- Minim: 1 x serial, 1 x VGA, minim 3 x USB din care minim 1 x USB 3.0.
10. Carcasa

- Montabil in rack cu sine glisante. Serverul va fi echipat cu mecanism de inchidere pentru a putea securiza accesul la diskurile
instalate.

11. Sursa de alimentare

- Minim 2 surse hot plug si redundante instalate cu o putere minima de 800W;

- Sursele, clasa Platinum sau echivalent, vor fi dimensionate pentru a permite echiparea maximala a serverului (numar maxim
de disk-uri si de module de memorie) fara necesitatea schimbarii surselor.

12. Ventilatoare
- Ventilatoare redundante (N+1), hot plug.
13. Administrare

Echipamentul trebuie sa fie livrat cu capabilitati hardware incluse pentru:

- administrarea si monitorizarea serverelor dintr-o interfata centralizata, fara necesitatea de a instala agent;

- a asigura compatibilitatea, modulul hardware de administrare trebuie sa fie furnizat de acelasi producator cu cel al serverelor;

- inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA, controllere RAID,
unitati de stocare;

- update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura criptografica, pentru asigurarea
autenticitatii acestora;

Neclasificat
32/323




generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructura;
functionalitatea de validare a configuratiei fata de o referinta;

monitorizarea starii de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si consum de energie
electrica;

instalare si configurare locala si la distanta, inclusiv configurare RAID;

management operational cu urmatoarele functii: monitorizarea starii sistemului, managementul evenimentelor si alarmelor,
inventarul componentelor, inventarul si instalarea update-urilor si patch-urilor, analiza performantei, diagnoza in timp real,
repornirea si reconfigurarea automata a serverului;

LCD display sau panou cu leduri; panoul LCD/LED livrat va permite citirea mesajelor de eroare fara operatiuni suplimentare;
monitorizare a ventilatoarelor, surselor de alimentare si temperaturii, panou LCD sau cu LED-uri pentru diagnosticarea rapida
a starii de functionare a componentelor critice: memorii, procesoare, surse de alimentare, ventilatoare, disk-uri, interfete PCI,
placa de baza;

analize predictive de eroare (fara aplicatie externa) pentru: disk-uri, memorii, procesoare, surse alimentare, ventilatoare cu
posibilitatea anuntarii administratorului de sistem despre iminenta defectare a uneia dintre componentele enumerate anterior
(Predictive Failure Analysis);

suport instalat si activat cu licentiere perpetua pentru managementul serverului de la distanta (redirectare interfata grafica,
tastatura si mouse, posibilitate de pornire/ oprire de la distanta, suport SSL, SNMP, suport pentru remote virtual media).
Echipamentul va fi configurat astfel incat sa asigure urméatoarele functionalitati:

transmiterea de metrici ale echipamentului catre solutia de telemetrie globala din cadrul proiectului. Aceste metrici trebuie sa
includa informatii despre starea si utilizarea a cel putin urmatoarelor componente: procesor, memorie ram, interfete de retea,
unitati de stocare, sistem de racire, unitati de alimentare electrica;

transmiterea fisierelor de jurnalizare catre infrastructura de management log-uri.

Sistemul de management trebuie sa asigure urmatoarele facilitati:

management de la distanta;
redirectare interfaté grafica cu tastatura si mouse;

posibilitate de pornire/ oprire de la distanta;
suport pentru remote media (virtual CD si floppy);
suport pentru SSL (Secure Socket Layer);

monitorizarea consumului de energie si temperatura cu prezentarea de grafice ce pot afisa si date istorice;
managementul evenimentelor si alarmelor;

inventarul si monitorizarea componentelor serverului (inclusiv GPU);

instalarea update-urilor si patch-urilor pentru componentele serverului;

analiza performantei si diagnoza in timp real, independent de sistemul de operare instalat;
repornirea si reconfigurarea automata a serverului;

integrarea cu Active Directory/ LDAP;

redirectare consola seriala;

autentificare two-factor;

integrare cu sisteme de management al virtualizarii;

RESTFul API cu suport Redfish

Interfete acces utilizator: HTML5 Web GUI, SSH, telnet, redirectionare pe port serial;

port dedicat Gigabit Ethernet ce permite accesarea sistemului de management indiferent de stadiul de functionare a serverului.
Echipamentul trebuie livrat impreuna cu aplicatie pentru instalarea si configurarea serverului, dezvoltata de producatorul
serverului, capabila de instalare in mod neasistat.

14.

Aplicatie Administrare

Trebuie sa permitéd administrarea si monitorizarea serverelor dintr-o interfatad centralizata, fara necesitatea de a instala agentj;
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Pentru a asigura compatibilitatea, aplicatia trebuie sa fie furnizata de acelasi producator cu cel al serverelor;

Trebuie sa permita inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA,
controllere RAID, unitati de stocare;

Trebuie sa permita update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura criptografica,
pentru asigurarea autenticitatii acestora;

Trebuie sa permité generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructura;

Trebuie sa permita instalarea sistemelor de operare si virtualizare pe serverele aflate in administrare;

Permite stocarea pe un NAS extern cu functionalitate de retentie a fisierelor, pentru a asigura protectia la stergere si modificare
a fisierelor de update, template-urilor de configurare si imaginilor de sistem de operare;

15.

Compatibilitate cu sisteme de operare

VMware vSphere 8

Red Hat Enterprise Linux 9

Windows Server 2022

Ubuntu 22.04

Compatibilitatea cu sistemele de operare va fi probatd prin mentionarea sistemelor de calcul ofertate pe pagina web a
producatorilor sistemelor de operare (HCL).

Echipamentul ofertat trebuie sa se regaseasca in lista de compatibilitate a producatorului solutiei de cloud ofertata.

16.

Conformitate cu standarde europene

Conformitate CE cu urmatoarele standarde europene in vigoare:

Siguranta in exploatare: 014/35/EU;
Echipamente de joasa tensiune: 014/35/EU;

Compatibilitate electromagnetica: 2014/30/EU;
Declaratie RoHS: 2011/65/EU.

17.

Alimentare cu energie electrica

Surse de alimentare interne redundante (1+1) AC, 220V, 50 Hz

Cabluri IEC C13 la C14, minim 1,5m

18.

Format

- Rackmountable 19", maxim 2U (2 rack unit).

19.

Accesorii

Echipamentele vor fi livrate impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost
solicitate in mod expres.

Va fi livrat impreuna cu kit-ul de montare in rack format din sine glisante (listate ca fiind compatibile pe site-ul producatorului)
si alte elemente de montare, daca este cazul.

.1.2. Server procesare tip 1 pentru mediul de testare

Nr. Crt.

Detalierea cerintei

1.

Descriere generala

- Echipament de tip server identic cu server procesare tip 1

1.1.3. Server procesare tip 2

Nr. Crt. Detalierea cerintei

1. Descriere generala
- Echipament de tip server dual-socket pentru sisteme informatice
- Racire Front to Back

2. Procesor
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Serverul va fi echipat cu minim 2 procesoare de tip Intel Xeon sau echivalent de ultima generatie, avand urmatoarele caracteristici:
- Frecventa: 2.1 GHz sau superior;

- Bus Speed min 16GT/s;

- Cache: 60 MB sau superior;

- Numar de core-uri per procesor: minim 32 core-uri cu 64 fire de executie;

- Numar procesoare instalate: minim 2;

- Numar procesoare suportate: minim 2.

Memorie

- Minim 1024 GB Registered ECC DDR5 memorie instalata, SDDC, suport pentru memory mirroring.
- Minim 32 sloturi total (minim 16 libere) pentru memorie RAM cu suport pentru minimum 2 TB RAM.
- Metode suportate de protectie a memoriei: Advanced ECC

Modul de procesare

- 1x Nvidia H100 80GB sau echivalent. Vor fi incluse licentele necesare in vederea utilizarii concurente, de catre mai multe
masini virtuale/instante, a resurselor aferente acestor module de procesare.

Hard disk drive:

- Minim 2 disk-uri SSD M.2 480GB care sa poata fi configurate intr-o matrice de tip RAID 1
- Serverul va fi echipat cu un numar minim de 16 bay-uri pentru disk-uri.
- Sistemul trebuie livrat cu toate modulele si accesoriile necesare pentru instalarea disk-urilor in mod hot-swap.

Interfata grafica

- Minim 16MB memorie video

Securitate

- TPM 2.0;

- Suport inclus pentru verificarea semnaturilor criptografice ale driverelor UEFI (incarcate de pe carduri PCle, dispozitive de
stocare), OS boot loader si altor programe executabile ce sunt incarcate inainte ca sistemul de operare sa ruleze;

- Suport inclus pentru verificarea si validarea autenticitatii firmware-ului componentelor critice ale echipamentului (interfete de
retea, HBA-uri, controller RAID, dispozitive de stocare, dispozitive logice complexe programabile, surse de alimentare);

- Update-urile de firmware trebuie sa fie semnate criptografic de catre producatorul echipamentului ofertat pentru a fi
autentificate la instalare;

- Include suport pentru un mecanism de audit al tuturor operatiunilor de autentificare in sistem sau de modificare a
parametrilor de autentificare (conturi utilizator sau certificate). Logurile acestor informatii de audit vor fi securizate si vor
putea fi accesate doar din componenta de management a solutiei propuse;

- Suport inclus pentru resetarea sistemului la starea initiala (setarile din fabrica), cu toate datele si configuratiile eliminate din
mediile de stocare interne ale echipamentului;

- Firmware rollback;

- UEFI Server Firmware;

- Posibilitatea de a dezactiva ,Secure Boot".

Interfete de retea

- Minim 8 x Ethernet 25Gbps SFP28 echipate in configuratia ofertata (8 buc Cablu DAC 25Gbps 3m incluse). Placile de retea
trebuie sa aiba capabilitatea PXE boot.

- Interfata de retea RJ45 separata pentru administrare la distanta, diferita de cele 8 interfete de retea (1 buc patch CAT 6 3m
inclusa).

- Solutia ofertata trebuie sa beneficieze de Root of Trust — astfel incat sa permita verificarea actualizarilor de firmware printr-un

set de chei criptografice scrise de catre producator la nivel de controller hardware, permitand astfel un nivel de securitate

suplimentar fata de o verificare standard la nivel de firmware software

- Sloturi de expansiune
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- - Minim 6 sloturi extensie PCle din care minim 4 sloturi de tip PCle x16 (cu 16 LANE-uri PCI Express conectate).

10. - Conectori interfete 1/O
- - Minim: 1 x serial, 1 x VGA, minim 3 x USB din care minim 1 x USB 3.0
11. - Carcasa
- Montabil in rack cu sine glisante. Serverul va fi echipat cu mecanism de inchidere pentru a putea securiza accesul la disk-
urile
instalate.
12. Sursa de alimentare
- Minim 2 surse hot plug si redundante instalate cu o putere minima de 1600W
Sursele, clasa Platinum sau echivalent, vor fi dimensionate pentru a permite echiparea maximala a serverului (numar maxim de
disk-uri si de module de memorie) fara necesitatea schimbarii surselor.
13. - Ventilatoare
- - Ventilatoare redundante (N+1), hot plug
14. - Administrare

Echipamentul trebuie sa fie livrat cu capabilitati hardware incluse pentru:

- administrarea si monitorizarea serverelor dintr-o interfata centralizata, fara necesitatea de a instala agenti;

- aasigura compatibilitatea, modulul hardware de administrare trebuie sa fie furnizat de acelasi producator cu cel al serverelor;

- inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA, controllere RAID,
unitati de stocare;

- update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura criptografica, pentru asigurarea
autenticitatii acestora;

- generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructurs;

- functionalitatea de validare a configuratiei fatéd de o referinta;

- monitorizarea starii de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si consum de energie
electrica;

- instalare si configurare locala si la distanta, inclusiv configurare RAID;

- management operational cu urmatoarele functii: monitorizarea starii sistemului, managementul evenimentelor si alarmelor,
inventarul componentelor, inventarul si instalarea update-urilor si patch-urilor, analiza performantei, diagnoza in timp real,
repornirea si reconfigurarea automata a serverului;

- LCD display sau panou cu leduri; panoul LCD/LED livrat va permite citirea mesajelor de eroare fara operatiuni suplimentare;

- monitorizare a ventilatoarelor, surselor de alimentare si temperaturii, panou LCD sau cu LED-uri pentru diagnosticarea
rapida a starii de functionare a componentelor critice: memorii, procesoare, surse de alimentare, ventilatoare, disk-uri,
interfete PCI, placa de baza;

- analize predictive de eroare (fara aplicatie externa) pentru: disk-uri, memorii, procesoare, surse alimentare, ventilatoare cu
posibilitatea anuntarii administratorului de sistem despre iminenta defectare a uneia dintre componentele enumerate anterior
(Predictive Failure Analysis);

- suport instalat si activat cu licentiere perpetua pentru managementul serverului de la distanta (redirectare interfata grafica,
tastatura si mouse, posibilitate de pornire/oprire de la distanta, suport SSL, SNMP, suport pentru remote virtual media).
Echipamentul va fi configurat astfel incat sa asigure urméatoarele functionalitati:

- transmiterea de metrici ale echipamentului catre solutia de telemetrie globala din cadrul proiectului. Aceste metrici trebuie sa
includa informatii despre starea si utilizarea a cel putin urmatoarelor componente: procesor, memorie ram, interfete de retea,
unitati de stocare, sistem de racire, unitati de alimentare electrica.

- transmiterea fisierelor de jurnalizare catre infrastructura de management log-uri.

Sistemul de management trebuie sa asigure urmatoarele facilitati:
- _management de la distanta;
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- redirectare interfata grafica cu tastatura si mouse;

- posibilitate de pornire/oprire de la distants;

- suport pentru remote media (virtual CD si floppy);

- suport pentru SSL (Secure Socket Layer);

- monitorizarea consumului de energie si temperatura cu prezentarea de grafice ce pot afisa si date istorice;
- managementul evenimentelor si alarmelor;

- inventarul si monitorizarea componentelor serverului (inclusiv GPU);

- instalarea update-urilor si patch-urilor pentru componentele serverului;

- analiza performantei si diagnoza in timp real, independent de sistemul de operare instalat;
- repornirea si reconfigurarea automata a serverului;

- integrarea cu Active Directory / LDAP;

- redirectare consola seriala;

- autentificare two-factor;

- integrare cu sisteme de management al virtualizarii;

- RESTFul API cu suport Redfish

- interfete acces utilizator: HTML5 Web GUI, SSH, telnet, redirectionare pe port serial;

- port dedicat Gigabit Ethernet ce permite accesarea sistemului de management indiferent de stadiul de functionare al serverului.
Echipamentul trebuie livrat impreuna cu aplicatia pentru instalarea si configurarea serverului dezvoltata de producatorul
serverului capabila de instalare in mod neasistat.

15. Aplicatie Administrare

- Trebuie sa permita administrarea si monitorizarea serverelor dintr-o interfata centralizata, fara necesitatea de a instala agenti;

- Pentru a asigura compatibilitatea, aplicatia trebuie sa fie furnizata de acelasi producator cu cel al serverelor;

- Trebuie sa permita inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA,
controllere RAID, unitati de stocare;

- Trebuie sa permita update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura criptografica,

pentru asigurarea autenticitatii acestora;

- Trebuie sa permita generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructura;

- Trebuie sa permita instalarea sistemelor de operare si virtualizare pe serverele aflate in administrare;

- Permite stocarea pe un NAS extern cu functionalitate de retentie a fisierelor, pentru a asigura protectia la stergere si
modificare a fisierelor de update, template-urilor de configurare si imaginilor de sistem de operare;

- Trebuie sa ofere functionalitatea de validare a configuratiei fatd de o referinta;

- Monitorizeaza starea de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si consum de
energie electrica;

- Permite stergerea securizata a unitatilor de stocare de tip SSD si HDD.

- Trebuie sa genereze grafice cu nivele de incarcare si utilizare ale serverelor cu un istoric pe o perioada configurabila de cel
putin 1 an

- Aplicatia de administrare va fi instalata, configurata de catre ofertant si va cuprinde toate serverele din cadrul Componentei de

procesare |.1 si Componentei de procesare si stocare 1.2

16. - Compatibilitate cu sisteme de operare

- VMware vSphere 8

- Red Hat Enterprise Linux 9

- Windows Server 2022

- Ubuntu 22.04

- Compatibilitatea cu sistemele de operare va fi probatd prin mentionarea sistemelor de calcul ofertate pe pagina web a
producatorilor sistemelor de operare (HCL).
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- Echipamentul ofertat trebuie sa se regaseasca in lista de compatibilitate a producatorului solutiei de cloud ofertata.

17. - Conformitate cu standarde europene
Conformitate CE cu urmatoarele standarde europene in vigoare:
- Siguranta Tn exploatare: 014/35/EU;
- Echipamente de joasa tensiune: 014/35/EU;
- Compatibilitate electromagnetica: 2014/30/EU;
- Declaratie RoHS: 2011/65/EU.
18. Alimentare cu energie electrica
- Surse de alimentare interne redundante (1+1) AC, 220V, 50 Hz
- Cabluri IEC C13 la C14, minim 1,5m
19. Format
- Rackmountable 19”7, maxim 2U (2 rack unit)
20. Accesorii
- Echipamentele vor fi livrate impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost
solicitate in mod expres
- Vafi livrat impreuna cu kit-ul de montare in rack format din sine glisante (listate ca fiind compatibile pe site-ul producatorului)
si alte elemente de montare, daca este cazul
1.1.4. Server procesare tip 2 pentru mediul de testare
Nr. Crt. Detalierea cerintei
1. Descriere generala
- Echipament de tip server identic cu server procesare tip 2
1.1.5. Server procesare tip 3
Nr. Crt. Detalierea cerintei
1. Descriere generala
- Echipament de tip server quad-socket pentru sisteme informatice
- Racire Front to Back
2. Procesor
Serverul va fi echipat cu minim 4 procesoare de tip Intel Xeon sau echivalent de ultima generatie, avand urmatoarele caracteristici:
- Frecventa: 2.9 GHz sau superior;
- Bus Speed min 16GT/s;
- Cache: 45 MB sau superior;
- Numar de core-uri per procesor: minim 16 core-uri cu 32 fire de executie;
- Numar procesoare instalate: minim 4.
3. Memorie
- Minim 2TB Registered ECC DDR5 memorie instalata, suport pentru memory mirroring
- Minim 64 sloturi total (minim 32 libere) pentru memorie RAM cu suport pentru minimum 4TB RAM
- Metode suportate de protectie a memoriei: Advanced ECC
4. Hard disk drive:
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- Minim 2 disk-uri SSD M.2 480GB care sa poata fi configurate intr-o matrice de tip RAID 1
- Serverul va fi echipat cu un numar minim de 16 bay-uri pentru disk-uri
- Sistemul trebuie livrat cu toate modulele si accesoriile necesare pentru instalarea disk-urilor in mod hot-swap

5. Interfata grafica
- Minim 16MB memorie video
6. Securitate
- TPM 20
- Suport inclus pentru verificarea semnaturilor criptografice ale driverelor UEFI (incarcate de pe carduri PCle, dispozitive de
stocare), OS boot loader si altor programe executabile ce sunt incarcate inainte ca sistemul de operare sa ruleze
- Suport inclus pentru verificarea si validarea autenticitatii firmware-ului componentelor critice ale echipamentului (interfete de
retea, HBA-uri, controller RAID, dispozitive de stocare, dispozitive logice complexe programabile, surse de alimentare)
- Update-urile de firmware trebuie sa fie semnate criptografic de catre producatorul echipamentului ofertat pentru a fi
autentificate la instalare
- Include suport pentru un mecanism de audit al tuturor operatiunilor de autentificare in sistem sau de modificare a
parametrilor de autentificare (conturi utilizator sau certificate). Logurile acestor informatii de audit vor fi securizate si vor
putea fi accesate doar din componenta de management a solutiei propuse
- Suport inclus pentru resetarea sistemului la starea initiala (setarile din fabrica), cu toate datele si configuratiile eliminate din
mediile de stocare interne ale echipamentului;
- Firmware rollback
- UEFI Server Firmware
- Posibilitatea de a dezactiva ,Secure Boot"
7. Interfete de retea
- Minim 8 x Ethernet 25Gbps SFP28 echipate in configuratia ofertata (8 buc Cablu DAC 25Gbps 3m incluse). Placile de retea
trebuie sa aiba capabilitatea PXE boot
- Interfata de retea separata pentru administrare la distanta, diferita de cele 8 interfete de retea (1 buc patch CAT 6 3m inclusa)
- Solutia ofertata trebuie sa beneficieze de Root of Trust — astfel incat sa permita verificarea actualizarilor de firmware printr-
un set de chei criptografice scrise de catre producator la nivel de controller hardware, permitand astfel un nivel de securitate
suplimentar fata de o verificare standard la nivel de firmware software
8. Sloturi de expansiune
- Minim 8 sloturi extensie PCle din care minim 4 sloturi de tip PCle x16 electric (cu 16 LAN-uri PCI Express conectate)
9. Conectori interfete 1/O
- Minim: 1 x serial, 1 x VGA, minim 3 x USB din care minim 1 x USB 3.0
10. Carcasa
- Montabil in rack cu sine glisante. Serverul va fi echipat cu mecanism de inchidere pentru a putea securiza accesul la disk-
urile
instalate
11. Sursa de alimentare
- Minim 2 surse hot plug si redundante instalate cu o putere de minim 1400W
- Sursele, clasa Platinum sau echivalent, vor fi dimensionate pentru a permite echiparea maximala a serverului (numar maxim
de module de procesare dedicate, numar maxim de disk-uri Si de module de memorie) fara necesitatea schimbarii surselor
12. Ventilatoare
- Ventilatoare redundante (N+1), hot plug
13. Administrare
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Echipamentul trebuie sa fie livrat cu capabilitati hardware incluse pentru:

administrarea si monitorizarea serverelor dintr-o interfata centralizata, fara necesitatea de a instala agenti;

a asigura compatibilitatea, modulul hardware de administrare trebuie sa fie furnizat de acelasi producator cu cel al serverelor;
inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA, controllere RAID,
unitati de stocare;

update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura criptografica, pentru asigurarea

autenticitatii acestora;

generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructura;

functionalitatea de validare a configuratiei fata de o referinta;

monitorizarea starii de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si consum de energie
electrica;

instalare si configurare locala si la distanta, inclusiv configurare RAID;

management operational cu urmatoarele functii: monitorizarea starii sistemului, managementul evenimentelor si alarmelor,
inventarul componentelor, inventarul si instalarea update-urilor si patch-urilor, analiza performantei, diagnoza in timp real,
repornirea si reconfigurarea automata a serverului,

LCD display sau panou cu leduri; panoul LCD/LED livrat va permite citirea mesajelor de eroare fara operatiuni suplimentare;
monitorizare a ventilatoarelor, surselor de alimentare si temperaturii, panou LCD sau cu LED-uri pentru diagnosticarea
rapida a starii de functionare a componentelor critice: memorii, procesoare, surse de alimentare, ventilatoare, disk-uri,
interfete PCI, placa de baza;

analize predictive de eroare (fara aplicatie externa) pentru: disk-uri, memorii, procesoare, surse alimentare, ventilatoare, cu
posibilitatea anuntarii administratorului de sistem despre iminenta defectare a uneia dintre componentele enumerate anterior
(Predictive Failure Analysis);

suport instalat si activat cu licentiere perpetua pentru managementul serverului de la distanta (redirectare interfata grafica,
tastatura si mouse, posibilitate de pornire/ oprire de la distanta, suport SSL, SNMP, suport pentru remote virtual media).
Echipamentul va fi configurat astfel incat sa asigure urmatoarele functionalitati:

transmiterea de metrici ale echipamentului catre solutia de telemetrie globala din cadrul proiectului. Aceste metrici trebuie sa
includa informatii despre starea si utilizarea a cel putin urmatoarelor componente: procesor, memorie ram, interfete de retea,
unitati de stocare, sistem de racire, unitati de alimentare electrica.

transmiterea fisierelor de jurnalizare catre infrastructura de management log-uri.

Sistemul de management trebuie sa asigure urmatoarele facilitati:

management de la distanta;
redirectare interfata grafica cu tastatura si mouse;
posibilitate de pornire/ oprire de la distanta;

suport pentru remote media (virtual CD si floppy);

suport pentru SSL (Secure Socket Layer);

monitorizarea consumului de energie si temperatura cu prezentarea de grafice ce pot afisa si date istorice;
managementul evenimentelor si alarmelor;

inventarul si monitorizarea componentelor serverului (inclusiv GPU);

instalarea update-urilor si patch-urilor pentru componentele serverului;

analiza performantei si diagnoza n timp real, independent de sistemul de operare instalat;

repornirea si reconfigurarea automata a serverului;
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- integrarea cu Active Directory/ LDAP;

- redirectare consola serialg;

- autentificare two-factor;

- integrare cu sisteme de management al virtualizarii;

- RESTFul API cu suport Redfish;

- Interfete acces utilizator: HTML5 Web GUI, SSH, telnet, redirectionare pe port serial;

- port dedicat Gigabit Ethernet ce permite accesarea sistemului de management indiferent de stadiul de functionare al serverului.
Echipamentul trebuie livrat impreuna cu aplicatie pentru instalarea si configurarea serverului dezvoltata de producatorul
serverului capabila de instalare in mod neasistat.

14. Aplicatie Administrare
- Trebuie sa permita administrarea si monitorizarea serverelor dintr-o interfata centralizata, fara necesitatea de a instala agenti;
- Pentru a asigura compatibilitatea, aplicatia trebuie sa fie furnizata de acelasi producator cu cel al serverelor;
- Trebuie sa permita inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA,
controllere RAID, unitati de stocare;
- Trebuie sa permita update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura
criptografica, pentru asigurarea autenticitatii acestora;
- Trebuie sa permita generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructura;
- Trebuie sa permita instalarea sistemelor de operare si virtualizare pe serverele aflate in administrare;
- Permite stocarea pe un NAS extern cu functionalitate de retentie a fisierelor, pentru a asigura protectia la stergere si
modificare
a fisierelor de update, template-urilor de configurare si imaginilor de sistem de operare;
- Trebuie sa ofere functionalitatea de validare a configuratiei fata de o referinta;
- Monitorizeaza starea de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si consum de
energie electrica;
- Permite stergerea securizata a unitatilor de stocare de tip SSD si HDD;
- Trebuie sa genereze grafice cu nivele de incarcare si utilizare ale serverelor cu un istoric pe o perioada configurabila de cel
putin 1 an;
- Aplicatia de administrare va fi instalata, configurata de catre ofertant si va cuprinde toate serverele din cadrul Componentei
de procesare |.1 si Componentei procesare si stocare |.2.
15. Compatibilitate cu sisteme de operare
- VMware vSphere 8§;
- Red Hat Enterprise Linux 9;
- Windows Server 2022;
- Ubuntu 22.04;
- Compatibilitatea cu sistemele de operare va fi probata prin mentionarea sistemelor de calcul ofertate pe pagina web a
producatorilor sistemelor de operare (HCL);
- Echipamentul ofertat trebuie sa se regaseasca in lista de compatibilitate a producatorului solutiei de cloud ofertata.
16. Conformitate cu standarde europene

Conformitate CE cu urmatoarele standarde europene in vigoare:
- Siguranta in exploatare: 014/35/EU;

- Echipamente de joasa tensiune: 014/35/EU;

- Compatibilitate electromagnetica: 2014/30/EU;

- Declaratie RoHS: 2011/65/EU.
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17. Alimentare cu energie electrica
- Surse de alimentare interne redundante (1+1) AC, 220V, 50 Hz;
- Cabluri IEC C13 la C14, minim 1,5m.
18. Format
- Rackmountable 19”7, maxim 2U (2 rack unit).
19. Accesorii
- Echipamentele vor fi livrate impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost
solicitate in mod expres;
- Vafi livrat impreuna cu kit-ul de montare in rack format din sine glisante (listate ca fiind compatibile pe site-ul producatorului)
si alte elemente de montare, daca este cazul.
1.1.6. Server procesare tip 3 pentru mediul de testare
Nr. Crt. Detalierea cerintei
1. Descriere generala
- Echipament de tip server identic cu server procesare tip 3
1.1.7. Server backup
Nr. Crt. Detalierea cerintei
1. Descriere generala
- Echipament de tip server dual-socket pentru sisteme informatice
- Racire Front to Back
2. Procesor
Serverul va fi echipat cu minim 2 procesoare de tip Intel Xeon sau echivalent de ultima generatie, avand urmatoarele caracteristici:
- Frecventa: 2.1 GHz sau superior;
- Bus Speed min 16GT/s;
- Cache: 60 MB sau superior;
- Numar de core-uri per procesor: minim 32 core-uri cu 64 fire de executie;
- Numar procesoare instalate: minim 2;
- Numar procesoare suportate: minim 2.
3. Memorie
- Minim 1024 GB Registered ECC DDR5 memorie instalata, SDDC, suport pentru memory mirroring;
- Minim 32 sloturi total (minim 16 libere) pentru memorie RAM cu suport pentru minimum 2 TB RAM,;
- Metode suportate de protectie a memoriei: Advanced ECC.
4, Hard disk drive:
- Minim 2 disk-uri SSD M.2 480GB care sa poata fi configurate intr-o matrice de tip RAID 1;
- Serverul va fi echipat cu un numar minim de 16 bay-uri pentru disk-uri;
- Sistemul trebuie livrat cu toate modulele si accesoriile necesare pentru instalarea disk-urilor in mod hot-swap.
5. Interfata grafica
- Minim 16MB memorie video.
6. Securitate
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- TPM 2.0;

- Suport inclus pentru verificarea semnaturilor criptografice ale drivere-lor UEFI (incarcate de pe carduri PCle, dispozitive de
stocare), OS boot loader si altor programe executabile ce sunt incarcate inainte ca sistemul de operare sa ruleze;

- Suport inclus pentru verificarea si validarea autenticitatii firmware-ului componentelor critice ale echipamentului (interfete de
retea, HBA-uri, controller RAID, dispozitive de stocare, dispozitive logice complexe programabile, surse de alimentare);

- Update-urile de firmware trebuie sa fie semnate criptografic de catre producatorul echipamentului ofertat pentru a fi
autentificate la instalare;

- Include suport pentru un mecanism de audit a tuturor operatiunilor de autentificare in sistem sau de modificare a parametrilor
de autentificare (conturi utilizator sau certificate). Logurile acestor informatii de audit vor fi securizate si vor putea fi accesate
doar din componenta de management a solutiei propuse;

- Suport inclus pentru resetarea sistemului la starea initiala (setarile din fabrica), cu toate datele si configuratiile eliminate din
mediile de stocare interne ale echipamentului;

- Firmware rollback;

- UEFI Server Firmware;

- Posibilitatea de a dezactiva ,Secure Boot".

7. Interfete de retea

- Minim 8 x Ethernet 25Gbps SFP28 echipate in configuratia ofertata (8 buc Cablu DAC 25Gbps 3m incluse). Placile de retea
trebuie sa aiba capabilitatea PXE boot;

- Minim 2 x FC 8/16 Gbps echipate in configuratia ofertatd (minim 4 transceivere FC si minim 2 buc patch cord LC-LC 5m
incluse). Se vor livra minim doua HBA-uri distincte;

- Interfata de retea RJ-45 separata pentru administrare la distanta, diferita de cele 8 interfete de retea (1 buc patch CAT 6 3m
inclusa);

- Solutia ofertata trebuie sa beneficieze de Root of Trust — astfel incat sa permita verificarea actualizarilor de firmware printr-un
set de chei criptografice scrise de catre producator la nivel de controller hardware, permitadnd astfel un nivel de securitate
suplimentar fata de o verificare standard la nivel de firmware software.

8. Sloturi de expansiune

- Minim 8 sloturi extensie PCle din care minim 4 sloturi de tip PCle x16 electric (cu 16 LANE-uri PCI Express conectate).
9. Conectori interfete /0

- Minim: 1 x serial, 1 x VGA, minim 3 x USB din care minim 1 x USB 3.0
10. Carcasa

- Montabil in rack cu sine glisante. Serverul va fi echipat cu mecanism de inchidere pentru a putea securiza accesul la disk-urile
instalate.

11. Sursa de alimentare

- Minim 2 surse hot plug si redundante instalate cu o putere minima de 800WV;

- Sursele, clasa Platinum sau echivalent, vor fi dimensionate pentru a permite. echiparea maximala a serverului (numar maxim
de disk-uri si de module de memorie) fara necesitatea schimbarii surselor.

12. Ventilatoare
- Ventilatoare redundante (N+1), hot plug.
13. Administrare
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Echipamentul trebuie sa fie livrat cu capabilitati hardware incluse pentru:

administrarea si monitorizarea serverelor dintr-o interfata centralizata, fara necesitatea de a instala agenti;

a asigura compatibilitatea, modulul hardware de administrare trebuie sa fie furnizat de acelasi producator cu cel al serverelor;
inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA, controllere RAID,
unitati de stocare;

update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura criptografica, pentru asigurarea
autenticitatii acestora;

generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructura;

functionalitatea de validare a configuratiei fata de o referints;

monitorizarea starii de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si consum de energie
electrica;

instalare si configurare locala si la distanta, inclusiv configurare RAID;

management operational cu urmatoarele functii: monitorizarea starii sistemului, managementul evenimentelor si alarmelor,
inventarul componentelor, inventarul si instalarea update-urilor si patch-urilor, analiza performantei, diagnoza in timp real,
repornirea si reconfigurarea automata a serverului;

LCD display sau panou cu leduri; panoul LCD/LED livrat va permite citirea mesajelor de eroare fara operatiuni suplimentare;
monitorizare a ventilatoarelor, surselor de alimentare si temperaturii, panou LCD sau cu LED-uri pentru diagnosticarea rapida
a starii de functionare a componentelor critice: memorii, procesoare, surse de alimentare, ventilatoare, disk-uri, interfete PCI,
placa de baz3;

analize predictive de eroare (fara aplicatie externa) pentru: disk-uri, memorii, procesoare, surse alimentare, ventilatoare cu
posibilitatea anuntarii administratorului de sistem despre iminenta defectare a uneia dintre componentele enumerate anterior
(Predictive Failure Analysis);

suport instalat si activat cu licentiere perpetua pentru managementul serverului de la distanta (redirectare interfata grafica,
tastatura si mouse, posibilitate de pornire/oprire de la distanta, suport SSL, SNMP, suport pentru remote virtual media).
Echipamentul va fi configurat astfel incat sa asigure urmatoarele functionalitati:

transmiterea de metrici ale echipamentului catre solutia de telemetrie globala din cadrul proiectului. Aceste metrici trebuie sa
includa informatii despre starea si utilizarea a cel putin urmatoarelor componente: procesor, memorie ram, interfete de retea,
unitati de stocare, sistem de racire, unitati de alimentare electrica.

transmiterea fisierelor de jurnalizare catre infrastructura de management log-uri.

Slstemul de management trebuie sa asigure urmatoarele facilitati:

management de la distanta;
redirectare interfata grafica cu tastatura si mouse;
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posibilitate de pornire/oprire de la distanta;

suport pentru remote media (virtual CD si floppy);

suport pentru SSL (Secure Socket Layer);

monitorizarea consumului de energie si temperatura cu prezentarea de grafice ce pot afisa si date istorice;
managementul evenimentelor si alarmelor;

inventarul si monitorizarea componentelor serverului (inclusiv GPU);

instalarea update-urilor si patch-urilor pentru componentele serverului;

analiza performantei si diagnoza in timp real, independent de sistemul de operare instalat;

repornirea si reconfigurarea automata a serverului;

integrarea cu Active Directory / LDAP;

redirectare consola serialg;

autentificare two-factor;

integrare cu sisteme de management al virtualizarii;

RESTFul API cu suport Redfish;

interfete acces utilizator: HTML5 Web GUI, SSH, telnet, redirectionare pe port serial;

port dedicat Gigabit Ethernet ce permite accesarea sistemului de management indiferent de stadiul de functionare a serverului.

Echipamentul trebuie livrat impreuna cu aplicatie pentru instalarea si configurarea serverului dezvoltata de producatorul
serverului capabila de instalare in mod neasistat.

14. Aplicatie Administrare

- Trebuie sa permita administrarea si monitorizarea serverelor dintr-o interfatd centralizata, fara necesitatea de a instala agenti;

- Pentru a asigura compatibilitatea, aplicatia trebuie sa fie furnizata de acelasi producator cu cel al serverelor;

- Trebuie sa permita inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA,
controllere RAID, unitati de stocare;

- Trebuie sa permita update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura
criptografica, pentru asigurarea autenticitatii acestora;

- Trebuie sa permita generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructura;

- Trebuie sa permita instalarea sistemelor de operare si virtualizare pe serverele aflate in administrare;

- Permite stocarea pe un NAS extern cu functionalitate de retentie a fisierelor, pentru a asigura protectia la stergere si
modificare a fisierelor de update, template-urilor de configurare si imaginilor de sistem de operare;

- Trebuie sa ofere functionalitatea de validare a configuratiei fata de o referinta;

- Monitorizeaza starea de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si consum de energie
electrica;

- Permite stergerea securizata a unitatilor de stocare de tip SSD si HDD;

- Trebuie sa genereze grafice cu nivele de incarcare si utilizare ale serverelor cu un istoric pe o perioada configurabila de cel
putin 1 an;

- Aplicatia de administrare va fi instalata, configuratad de catre ofertant si va cuprinde toate serverele din cadrul Componentei
de procesare |.1 si Componentei procesare si stocare 1.2

15. Compatibilitate cu sisteme de operare
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- VMware vSphere 8

- Red Hat Enterprise Linux 9

- Windows Server 2022

- Ubuntu 22.04

- Compatibilitatea cu sistemele de operare va fi probata prin mentionarea sistemelor de calcul ofertate pe pagina web a
producatorilor sistemelor de operare (HCL).

- Echipamentul ofertat trebuie sa se regaseasca in lista de compatibilitate a producatorului solutiei de cloud ofertata.

16.

Conformitate cu standarde europene

Conformitate CE cu urmatoarele standarde europene in vigoare:
- Siguranta in exploatare: 014/35/EU;

- Echipamente de joasa tensiune: 014/35/EU;

- Compatibilitate electromagnetica: 2014/30/EU;

- Declaratie RoHS: 2011/65/EU.

17.

Alimentare cu energie electrica

- Surse de alimentare interne redundante (1+1) AC, 220V, 50 Hz
- Cabluri IEC C13 la C14, minim 1,5m

18.

Format

- Rackmountable 19”7, maxim 2U (2 rack unit).

19.

Accesorii

- Echipamentele vor fi livrate impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost
solicitate in mod expres.

- Vafi livrat impreuna cu kit-ul de montare in rack format din sine glisante (listate ca fiind compatibile pe site-ul producatorului)
si alte elemente de montare, daca este cazul.

1.1.8. Server backup pentru mediul de testare

Nr. Crt.

Detalierea cerintei

1.

Descriere generala

- Echipament de tip server identic cu server backup
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1.2. Componenta de procesare si stocare

1.2.1.

Server procesare si stocare tip 1

Nr. Crt. Detalierea cerintei
1. Descriere generala
- Echipament de tip server dual-socket pentru sisteme informatice
- Racire Front to Back
2. Procesor
Serverul va fi echipat cu minim 2 procesoare de tip Intel Xeon sau echivalent de ultima generatie, avand urmatoarele caracteristici:
- Frecventa: 2.1 GHz sau superior;
- Bus Speed min 16GT/s;
- Cache: 60 MB sau superior;
- Numar de core-uri per procesor: minim 32 core-uri cu 64 fire de executie;
- Numar procesoare instalate: minim 2;
- Numar procesoare suportate: minim 2.
3. Memorie
- Minim 1024 GB Registered ECC DDR5 memorie instalata, SDDC, suport pentru memory mirroring
- Minim 32 sloturi total (minim 16 libere) pentru memorie RAM cu suport pentru minimum 2 TB RAM
- Metode suportate de protectie a memoriei: Advanced ECC
4. Hard disk drive:
- Minim 16 disk-uri de minim 3.2 TB SSD NVMe Mix Use hot plug de 2.5" instalate
- Minim 2 disk-uri SSD M.2 de minim 480GB care sa poata fi configurate intr-o matrice de tip RAID 1
- Serverul va fi echipat cu un numar minim de 24 bay-uri pentru disk-uri
- Sistemul trebuie livrat cu toate modulele si accesoriile necesare pentru instalarea disk-urilor in mod hot-swap
5. Controller raid intern
- Echipamentul va fi configurat cu controller raid/HBA in functie de recomandarile producatorului solutiei Software Defined
Storage
6. Interfata grafica
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Minim 16MB memorie video

Securitate

TPM 2.0

Suport inclus pentru verificarea semnaturilor criptografice ale driverelor UEFI (incarcate de pe carduri PCle, dispozitive de
stocare), OS boot loader si altor programe executabile ce sunt incarcate inainte ca sistemul de operare sa ruleze

Suport inclus pentru verificarea si validarea autenticitatii firmware-ului componentelor critice ale echipamentului (interfete de
retea, HBA-uri, controller RAID, dispozitive de stocare, dispozitive logice complexe programabile, surse de alimentare)
Update-urile de firmware trebuie sa fie semnate criptografic de catre producatorul echipamentului ofertat pentru a fi
autentificate la instalare

Include suport pentru un mecanism de audit al tuturor operatiunilor de autentificare in sistem sau de modificare a
parametrilor de autentificare (conturi utilizator sau certificate). Logurile acestor informatii de audit vor fi securizate si vor
putea fi accesate doar din componenta de management a solutiei propuse

Suport inclus pentru resetarea sistemului la starea initiala (setarile din fabrica), cu toate datele si configuratiile eliminate din
mediile de stocare interne ale echipamentului

Firmware rollback

UEFI Server Firmware

Posibilitatea de a dezactiva ,Secure Boot"

Interfete de retea

Minim 8 x Ethernet 25Gbps SFP28 echipate in configuratia ofertata (8 buc Cablu DAC 25Gbps 3m incluse). Placile de retea

trebuie sa aiba capabilitatea PXE boot.

Interfata de retea separatd pentru administrare la distanta, diferitd de cele 8 interfete de retea (1 buc patch CAT 6 3m
inclusa).

Solutia ofertata trebuie sa beneficieze de Root of Trust — astfel incat sa permita verificarea actualizarilor de firmware printr-

un set de chei criptografice scrise de catre producator la nivel de controller hardware, permitand astfel un nivel de securitate

suplimentar fata de o verificare standard la nivel de firmware software

Sloturi de expansiune

Minim 8 sloturi extensie PCle din care minim 4 sloturi de tip PCle x16 electric (cu 16 LAN-uri PCl Express conectate)

Neclasificat
48/ 323




10.

Conectori interfete 1/O

- Minim: 1 x serial, 1 x VGA, minim 3 x USB din care minim 1 x USB 3.0

11. Carcasa
- Montabil in rack cu sine glisante. Serverul va fi echipat cu mecanism de inchidere pentru a putea securiza accesul la disk-
urile
instalate
12. Sursa de alimentare
- Minim 2 surse hot plug si redundante instalate cu o putere minima de 1100W
- Sursele, clasa Platinum sau echivalent, vor fi dimensionate pentru a permite echiparea maximala a serverului (numar maxim
de disk-uri si de module de memorie) fara necesitatea schimbarii surselor
13. Ventilatoare
- Ventilatoare redundante (N+1), hot plug
14. Administrare

Echipamentul trebuie sa fie livrat cu capabilitati hardware incluse pentru:

- administrarea si monitorizarea serverelor dintr-o interfata centralizata, fara necesitatea de a instala agentj;

- aasigura compatibilitatea, modulul hardware de administrare trebuie sa fie furnizat de acelasi producator cu cel al serverelor;

- inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA, controllere RAID,
unitati de stocare;

- update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura criptografica, pentru asigurarea
autenticitatii acestora;

- generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructur;

- functionalitatea de validare a configuratiei fata de o referinta;

- monitorizarea starii de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si consum de energie
electrica;

- instalare si configurare locala si la distanta, inclusiv configurare RAID;

- management operational cu urmatoarele functii: monitorizarea starii sistemului, managementul evenimentelor si alarmelor,
inventarul componentelor, inventarul si instalarea update-urilor si patch-urilor, analiza performantei, diagnoza in timp real,
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repornirea si reconfigurarea automata a serverului;

LCD display sau panou cu leduri; panoul LCD/LED livrat va permite citirea mesajelor de eroare fara operatiuni suplimentare;
monitorizare a ventilatoarelor, surselor de alimentare si temperaturii, panou LCD sau cu LED-uri pentru diagnosticarea
rapida a starii de functionare a componentelor critice: memorii, procesoare, surse de alimentare, ventilatoare, disk-uri,
interfete PCI, placa de baza;

analize predictive de eroare (fara aplicatie externa) pentru: disk-uri, memorii, procesoare, surse alimentare, ventilatoare cu
posibilitatea anuntarii administratorului de sistem despre iminenta defectare a uneia dintre componentele enumerate anterior
(Predictive Failure Analysis);

suport instalat si activat cu licentiere perpetuad pentru managementul serverului de la distanta (redirectare interfata grafica,
tastatura si mouse, posibilitate de pornire/oprire de la distanta, suport SSL, SNMP, suport pentru remote virtual media).
Echipamentul va fi configurat astfel incat sa asigure urmatoarele functionalitati:

transmiterea de metrici ale echipamentului catre solutia de telemetrie globala din cadrul proiectului. Aceste metrici trebuie sa
includa informatii despre starea si utilizarea a cel putin urmatoarelor componente: procesor, memorie ram, interfete de retea,
unitati de stocare, sistem de racire, unitati de alimentare electrica.

transmiterea fisierelor de jurnalizare catre infrastructura de management log-uri.

Sistemul de management trebuie sa asigure urmatoarele facilitati:

management de la distanta;

redirectare interfata grafica cu tastatura si mouse;

posibilitate de pornire/oprire de la distanta;

suport pentru remote media (virtual CD si floppy);

suport pentru SSL (Secure Socket Layer);

monitorizarea consumului de energie si temperatura cu prezentarea de grafice ce pot afisa si date istorice;
managementul evenimentelor si alarmelor;

inventarul si monitorizarea componentelor serverului (inclusiv GPU);

instalarea update-urilor si patch-urilor pentru componentele serverului;

analiza performantei si diagnoza in timp real, independent de sistemul de operare instalat;
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repornirea si reconfigurarea automata a serverului;

integrarea cu Active Directory / LDAP;

redirectare consola serial3;

autentificare two-factor;

integrare cu sisteme de management al virtualizarii;

RESTFul API cu suport Redfish

interfete acces utilizator: HTML5 Web GUI, SSH, telnet, redirectionare pe port serial;

port dedicat Gigabit Ethernet ce permite accesarea sistemului de management indiferent de stadiul de functionare a serverului.

Echipamentul trebuie livrat impreuna cu aplicatia pentru instalarea si configurarea serverului dezvoltata de producatorul
serverului capabila de instalare in mod neasistat.

15.

Aplicatie Administrare

Trebuie sa permitd administrarea si monitorizarea serverelor dintr-o interfatad centralizata, fara necesitatea de a instala agenti
Pentru a asigura compatibilitatea, aplicatia trebuie sa fie furnizata de acelasi producator cu cel al serverelor

Trebuie sa permita inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA,
controllere RAID, unitati de stocare

Trebuie sa permita update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura
criptografica, pentru asigurarea autenticitatii acestora

Trebuie sa permita generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructura

Trebuie sa permita instalarea sistemelor de operare si virtualizare pe serverele aflate in administrare

Permite stocarea pe un NAS extern cu functionalitate de retentie a fisierelor, pentru a asigura protectia la stergere si
modificare a fisierelor de update, template-urilor de configurare si imaginilor de sistem de operare

Trebuie sa ofere functionalitatea de validare a configuratiei fata de o referinta

Monitorizeaza starea de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si consum de
energie electrica

Permite stergerea securizata a unitatilor de stocare de tip SSD si HDD

Trebuie sa genereze grafice cu nivele de incarcare si utilizare ale serverelor cu un istoric pe o perioada configurabila de cel
putin 1 an
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- Aplicatia de administrare va fi instalata, configurata de catre ofertant si va cuprinde toate serverele din cadrul Componentei
de procesare |.1 si Componentei de procesare si stocare |.2

16.

Compatibilitate cu sisteme de operare

- VMware vSphere 8

- Red Hat Enterprise Linux 9

- Windows Server 2022

- Ubuntu 22.04

- Compatibilitatea cu sistemele de operare va fi probata prin mentionarea sistemelor de calcul ofertate pe pagina web a
producatorilor sistemelor de operare (HCL)

- Echipamentul ofertat trebuie sa se regaseasca in lista de compatibilitate a producatorului solutiei de cloud ofertata

17.

Conformitate cu standarde europene

Conformitate CE cu urmatoarele standarde europene in vigoare:
- Siguranta Tn exploatare: 014/35/EU;

- Echipamente de joasa tensiune: 014/35/EU;

- Compatibilitate electromagnetica: 2014/30/EU;

- Declaratie RoHS: 2011/65/EU.

18.

Alimentare cu energie electrica

- Surse de alimentare interne redundante (1+1) AC, 220V, 50 Hz
- Cabluri IEC C13 la C14, minim 1,5m

19.

Format

- Rackmountable 19”, maxim 2U (2 rack unit)

20.

Accesorii

- Echipamentele vor fi livrate impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost
solicitate in mod expres.

Va fi livrat impreuna cu kit-ul de montare in rack format din sine glisante (listate ca fiind compatibile pe site-ul producatorului)
si alte elemente de montare, daca este cazul
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1.2.2. Server procesare si stocare tip 1 pentru mediul de testare

Nr. Crt.

Detalierea cerintei

1.

Descriere generala

- Echipament de tip server identic cu server procesare si stocare tip 1

1.2.3. Server procesare si stocare tip 2

Nr. Crt. Detalierea cerintei
1. Descriere generala
- Echipament de tip server dual-socket pentru sisteme informatice
- Racire Front to Back
2. Procesor
Serverul va fi echipat cu minim 2 procesoare de tip Intel Xeon sau echivalent de ultima generatie, avand urmatoarele caracteristici:
- Frecventa: 2.1 GHz sau superior;
- Bus Speed min 16GT/s;
- Cache: 60 MB sau superior;
- Numar de core-uri per procesor: minim 32 core-uri cu 64 fire de executie;
- Numar procesoare instalate: minim 2;
- Numar procesoare suportate: minim 2.
3. Memorie
- Minim 1024 GB Registered ECC DDRS5 memorie instalata, SDDC, suport pentru memory mirroring
- Minim 32 sloturi total (minim 16 libere) pentru memorie RAM cu suport pentru minimum 2 TB RAM
- Metode suportate de protectie a memoriei: Advanced ECC
4. Hard disk drive:

- Minim 4 disk-uri de minim 3.2 TB SSD Mix Use hot plug de 2.5" instalate
- Minim 8 disk-uri de minim 12TB 7.2K RPM HDD hot plug de 3.5" instalate
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Minim 2 disk-uri SSD M.2 480GB care sa poata fi configurate intr-o matrice de tip RAID 1
Sistemul trebuie livrat cu toate modulele si accesoriile necesare pentru instalarea disk-urilor in mod hot-swap

Controller raid intern

Echipamentul va fi configurat cu controller raid/HBA in functie de recomandarile producéatorului solutiei Software Defined
Storage

Interfata grafica

Minim 16MB memorie video

Securitate

TPM 2.0

Suport inclus pentru verificarea semnaturilor criptografice ale driverelor UEFI (incarcate de pe carduri PCle, dispozitive de
stocare), OS boot loader si altor programe executabile ce sunt incarcate inainte ca sistemul de operare sa ruleze

Suport inclus pentru verificarea si validarea autenticitatii firmware-ului componentelor critice ale echipamentului (interfete de
retea, HBA-uri, controller RAID, dispozitive de stocare, dispozitive logice complexe programabile, surse de alimentare)
Update-urile de firmware trebuie sa fie semnate criptografic de catre producatorul echipamentului ofertat pentru a fi
autentificate la instalare

Include suport pentru un mecanism de audit a tuturor operatiunilor de autentificare in sistem sau de modificare a parametrilor
de autentificare (conturi utilizator sau certificate). Logurile acestor informatii de audit vor fi securizate si vor putea fi accesate
doar din componenta de management a solutiei propuse

Suport inclus pentru resetarea sistemului la starea initiala (setarile din fabrica), cu toate datele si configuratiile eliminate din
mediile de stocare interne ale echipamentului;

Firmware rollback

UEFI Server Firmware

Posibilitatea de a dezactiva ,Secure Boot"

Interfete de retea

Minim 8 x Ethernet 25Gbps SFP28 echipate in configuratia ofertata (8 buc Cablu DAC 25Gbps 3m incluse). Placile de retea
trebuie sa aiba capabilitatea PXE boot.

Interfata de retea separata pentru administrare la distanta, diferita de cele 8 interfete de retea (1 buc patch CAT 6 3m
inclusa).
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Solutia ofertata trebuie sa beneficieze de Root of Trust — astfel incat sa permita verificarea actualizarilor de firmware printr-
un set de chei criptografice scrise de catre producator la nivel de controller hardware, permitand astfel un nivel de

securitate
suplimentar fata de o verificare standard la nivel de firmware software
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Sloturi de expansiune

- Minim 4 sloturi extensie PCle din care minim 2 sloturi de tip PCle x16 electric (cu 16 LAN-uri PCl Express conectate).

10. Conectori interfete 1/O
- Minim: 1 x serial, 1 x VGA, minim 3 x USB din care minim 1 x USB 3.0
11. Carcasa
- Montabil in rack cu sine glisante. Serverul va fi echipat cu mecanism de inchidere pentru a putea securiza accesul la disk-
urile
instalate.
12. Sursa de alimentare
- Minim 2 surse hot plug si redundante instalate cu o putere minima de 1100W
- Sursele, clasa Platinum sau echivalent, vor fi dimensionate pentru a permite echiparea maximala a serverului (numar maxim
de disk-uri si de module de memorie) fara necesitatea schimbarii surselor
13. Ventilatoare
- Ventilatoare redundante (N+1), hot plug
14. Administrare

Echipamentul trebuie sa fie livrat cu capabilitati hardware incluse pentru:

- administrarea si monitorizarea serverelor dintr-o interfata centralizata, fara necesitatea de a instala agentj;

- aasigura compatibilitatea, modulul hardware de administrare trebuie sa fie furnizat de acelasi producator cu cel al serverelor;

- inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA, controllere RAID,
unitati de stocare;

- update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura criptografica, pentru asigurarea
autenticitatii acestora;

- generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructurs;

- functionalitatea de validare a configuratiei fatéd de o referinta;

- monitorizarea starii de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si consum de energie
electrica;
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instalare si configurare locala si la distanta, inclusiv configurare RAID;

management operational cu urmatoarele functii: monitorizarea starii sistemului, managementul evenimentelor si alarmelor,
inventarul componentelor, inventarul si instalarea update-urilor si patch-urilor, analiza performantei, diagnoza in timp real,
repornirea si reconfigurarea automata a serverului;

LCD display sau panou cu leduri; panoul LCD/LED livrat va permite citirea mesajelor de eroare fara operatiuni suplimentare;
monitorizare a ventilatoarelor, surselor de alimentare si temperaturii, panou LCD sau cu LED-uri pentru diagnosticarea
rapida a starii de functionare a componentelor critice: memorii, procesoare, surse de alimentare, ventilatoare, disk-uri,
interfete PCI, placa de baza;

analize predictive de eroare (fara aplicatie externa) pentru: disk-uri, memorii, procesoare, surse alimentare, ventilatoare cu
posibilitatea anuntarii administratorului de sistem despre iminenta defectare a uneia dintre componentele enumerate anterior
(Predictive Failure Analysis);

suport instalat si activat cu licentiere perpetua pentru managementul serverului de la distanta (redirectare interfata grafica,
tastatura si mouse, posibilitate de pornire/oprire de la distanta, suport SSL, SNMP, suport pentru remote virtual media).
Echipamentul va fi configurat astfel incat sa asigure urmatoarele functionalitati:

transmiterea de metrici ale echipamentului catre solutia de telemetrie globala din cadrul proiectului. Aceste metrici trebuie sa
includa informatii despre starea si utilizarea a cel putin urmatoarelor componente: procesor, memorie ram, interfete de retea,
unitati de stocare, sistem de racire, unitati de alimentare electrica;

transmiterea fisierelor de jurnalizare catre infrastructura de management log-uri.

Sistemul de management trebuie sa asigure urmatoarele facilitati:

management de la distanta;

redirectare interfata grafica cu tastatura si mouse;

posibilitate de pornire/oprire de la distanta;

suport pentru remote media (virtual CD si floppy);

suport pentru SSL (Secure Socket Layer);

monitorizarea consumului de energie si temperatura cu prezentarea de grafice ce pot afisa si date istorice;
managementul evenimentelor si alarmelor;

Neclasificat
577323




inventarul si monitorizarea componentelor serverului (inclusiv GPU);

instalarea update-urilor si patch-urilor pentru componentele serverului;

analiza performantei si diagnoza in timp real, independent de sistemul de operare instalat;
repornirea si reconfigurarea automata a serverului;

integrarea cu Active Directory / LDAP;

redirectare consola seriala;

autentificare two-factor;

integrare cu sisteme de management al virtualizarii;

RESTFul API cu suport Redfish

interfete acces utilizator: HTML5 Web GUI, SSH, telnet, redirectionare pe port serial;

port dedicat Gigabit Ethernet ce permite accesarea sistemului de management indiferent de stadiul de functionare a serverului.

Echipamentul trebuie livrat impreuna cu aplicatie pentru instalarea si configurarea serverului dezvoltata de producatorul
serverului capabila de instalare in mod neasistat.

15.

Aplicatie Administrare

Trebuie sa permita administrarea si monitorizarea serverelor dintr-o interfatad centralizata, fara necesitatea de a instala agenti
Pentru a asigura compatibilitatea, aplicatia trebuie sa fie furnizata de acelasi producator cu cel al serverelor

Trebuie sa permita inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA,
controllere RAID, unitati de stocare

Trebuie sa permita update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura
criptografica, pentru asigurarea autenticitatii acestora

Trebuie sa permita generarea de fisiere de configurare si posibilitatea aplicarii lor pe alte servere din infrastructura
Trebuie sa permita instalarea sistemelor de operare si virtualizare pe serverele aflate in administrare

Permite stocarea pe un NAS extern cu functionalitate de retentie a fisierelor, pentru a asigura protectia la stergere si
modificare a fisierelor de update, template-urilor de configurare si imaginilor de sistem de operare

Trebuie sa ofere functionalitatea de validare a configuratiei fatd de o referinta

Monitorizeaza starea de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si consum de
energie electrica
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- Permite stergerea securizata a unitatilor de stocare de tip SSD si HDD

- Trebuie sa genereze grafice cu nivele de incarcare si utilizare ale serverelor cu un istoric pe o perioada configurabila de cel
putin 1 an

- Aplicatia de administrare va fi instalata, configurata de catre ofertant si va cuprinde toate serverele din cadrul Componentei
de procesare |.1 si Componentei de procesare si stocare 1.2

16.

Compatibilitate cu sisteme de operare

- VMware vSphere 8

- Red Hat Enterprise Linux 9

- Windows Server 2022

- Ubuntu 22.04

- Compatibilitatea cu sistemele de operare va fi probata prin mentionarea sistemelor de calcul ofertate pe pagina web a
producatorilor sistemelor de operare (HCL)

- Echipamentul ofertat trebuie sa se regaseasca in lista de compatibilitate a producatorului solutiei de cloud ofertata

17.

Conformitate cu standarde europene

Conformitate CE cu urmatoarele standarde europene in vigoare:
- Siguranta in exploatare: 014/35/EU;

- Echipamente de joasa tensiune: 014/35/EU;

- Compatibilitate electromagnetica: 2014/30/EU;

- Declaratie RoHS: 2011/65/EU.

18.

Alimentare cu energie electrica

- Surse de alimentare interne redundante (1+1) AC, 220V, 50 Hz
- Cabluri IEC C13 la C14, minim 1,5m

19.

Format

- Rackmountable 19”7, maxim 2U (2 rack unit).

20.

Accesorii

- Echipamentele vor fi livrate impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost
solicitate in mod expres.
Va fi livrat impreuna cu kit-ul de montare in rack format din sine glisante (listate ca fiind compatibile pe site-ul producatorului)
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| si alte elemente de montare, daca este cazul.

1. Descriere generala

- Echipament de tip server identic cu server procesare si stocare tip 2
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1.3. Componenta de procesare de tip mission critical

1.3.1.

Server procesare mission critical

.3.1.1.  Solutie RAS (Reliability — Availability — Serviceability)

Nr. Crt. Detalierea cerintei
1. Caracteristici Generale
Solutia ofertata:
- este proiectata si construita de catre producatorul acesteia ca si echipament de tip Mission Critical;
- este livrat intr-un complet de tip server integrat 16 socket complet functional;
- dimensiunea unui server trebuie sa permita instalarea a doua astfel de echipamente intr-un rack 42U si 19%;
- implementeaza facilitati de tip RAS (Reliability, Availability, Serviceability) la cel putin urméatoarele componente:
. Procesor
. Memorie
. Platforma multi-socket;
- suporta tehnologii care permit extinderea facilitatilor RAS catre sistemele de operare si anumite aplicatii.
2. Caracteristici Specifice

Sistemul implementeaza:

- tehnologia eMCAZ2 (la nivel BIOS) — firmware-ul sistemului analizeaza erorile aparute si reactioneaza inainte ca acestea sa fie
detectate de catre sistemul de operare;

- tehnologia ADDDC (Adaptive Dual Device Data Correction) la nivel memorie;

- tehnologie care permite identificarea, diagnosticarea si reparatia automata (daca este posibil), precum dezactivarea in timp
real a componentelor care s-au defectat sau urmeaza sa se defecteze, permitand sistemului sa functioneze in continuare;

- un mecanism de identificare, diagnosticare si izolare in timp real a unor erori ce pot aparea pe magistralele PCle, folosind
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protocolul Intel Live Error Recovery sau similar; la momentul identificarii unei asemenea erori, sistemul trebuie sa fie capabil sa
semnaleze eroarea catre sistemul de operare instalat;

- re-alocarea resurselor intr-o arhitectura diferita de module independente, fara modificari la nivel de hardware, doar folosind
comenzi ale sistemului de management al solutiei.
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3. Scalabilitate

- Solutia ofertata trebuie sa suporte o echipare ulterioara cu 16 procesoare sau mai mult si cel putin 24TB RAM, resurse
hardware ce pot fi prezentate catre un singur sistem de operare.

4. Flexibilitate

Solutia va include suportul complet (cablare si licentiere) pentru functionarea in urmatoarele moduri de alocare a resurselor:

- echipamentul sa poata fi extins cu module server, avand posibilitatea de a functiona ca servere independente cu 4 procesoare,
cat si ca variante de servere unitare cu 8, 12 si respectiv 16 procesoare, in functie de numarul de noduri instalate.

Oricare dintre variantele enumerate mai sus trebuie sa fie implementate ca si echipamente izolate din punct de vedere electric,
astfel incat sa fie asigurata o separare fizica a datelor si aplicatiilor din fiecare componenta in parte.

1.3.1.2. Nod mission critical

Nr. Crt. Detalierea cerintei

1. Tip echipament

- Server rack-abil minim 2-socket
- Racire Front to Back

2. Procesoare

Serverul va fi echipat cu minim 2 procesoare de tip Intel Xeon sau echivalent, avand urmatoarele caracteristici:
- Frecventa: 3.1 GHz sau superior;
- Cache: 24 MB sau superior;

- Numar de core-uri fizice per procesor: minim 18 core-uri;
- Numar procesoare instalate: minim 2.

3. Memorie

- Minim 1.5TB ECC DDR4 memorie instalata, module min 64GB pentru fiecare 2 procesoare instalate;
- Sloturi disponibile pentru upgrade ulterior la minim 3 TB RAM pentru fiecare 2 procesoare instalate.

4. Hard disk drive
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- Minim 2 x 3.2TB SSD Mixed Use hot plug de 2.5" instalate pentru fiecare 2 procesoare instalate.
- Sistemul trebuie livrat cu toate modulele si accesoriile necesare pentru instalarea disk-urilor in mod hot-swap.

5. Controller raid intern
- Raid Controller hardware cu suport pentru RAID 1, 2GB cache pentru fiecare nod mission critical instalat.
6. Interfata grafica
- Minim 1280x1024 rezolutie video;
7. Securitate
- UEFI Secure Boot
- Utilizare si verificare firmware semnat digital de producator
- Firmware rollback
- Protectie pe perioada transportului la interventie asupra hardware
8. Interfete 1/O
- Minim 4 x Ethernet 25Gbps SFP28 echipate in configuratia ofertata pentru fiecare 2 procesoare instalate (4buc Cablu DAC
25Gbps 3m incluse). Se vor livra minim doua HBA distincte pentru interfetele de tip SFP28.
- Placile de retea trebuie sa aiba capabilitatea PXE boot.
- Interfete de retea separate pentru administrare la distanta (diferita de cele 8 interfete de retea).
9. Sloturi de expansiune
- Minim 2 sloturi PCle pentru fiecare 2 procesoare instalate.
10. Conectori interfete 1/O
- Minim: 1 x serial, 1 x VGA, minim 2 x USB din care minim 1 x USB 3.0.
11. Carcasa
- Montabil in rack 19” compatibil cu standardul EIA-310-D;
- Dimensiune maxima nod: SU.
12. Sursa de alimentare

- Minim 2 surse hot plug si redundante instalate.
- Sursele, clasa 80Plus Platinum sau echivalent, vor fi dimensionate pentru a permite echiparea maximala a serverului (numar
maxim de disk-uri si de module de memorie) fara necesitatea schimbarii surselor.
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13.

Ventilatoare

- Ventilatoare redundante (N+1), hot plug.

14. Administrare
Echipamentul trebuie sa fie livrat cu capabilitati hardware incluse pentru:
- instalare si configurare locala si la distanta;
- management operational cu urmatoarele functii: monitorizarea starii sistemului, managementul evenimentelor si alarmelor,
inventarul componentelor, inventarul si instalarea update-urilor si patch-urilor, analiza performantei, diagnoza in timp real,
repornirea si reconfigurarea automata a serverului;
- monitorizare a ventilatoarelor, surselor de alimentare si temperaturii, diagnosticarea rapida a starii de functionare a
componentelor critice: memorii, procesoare, surse de alimentare, ventilatoare, disk-uri, interfete PCI, placa de baza;
- analize predictive de eroare (fara aplicatie externa) pentru: disk-uri, memorii, procesoare, surse alimentare, ventilatoare cu
posibilitatea anuntarii administratorului de sistem despre iminenta defectare a uneia dintre componentele enumerate anterior
(Predictive Failure Analysis);
- suport instalat si activat cu licentiere perpetud pentru managementul serverului de la distanta (redirectare interfatd grafica,
tastatura si mouse, posibilitate de pornire/ oprire de la distanta, suport SSL, SNMP, suport pentru remote virtual media).
Componenta de management de la acelasi producator echipat cu urmatoarele facilitati:

- monitorizare si dimensionare a consumului de energie electrica;
- redirectare consola serialg;
- port dedicat Ethernet separat fizic ce permite accesarea sistemului de management indiferent de stadiul de functionare al
serverului;
- acces pe o interfata de tip Redfish API, astfel incat configuratiile active sa poata fi implementate atat la nivel de consola, cat si
prin integrarea sistemului intr-un ecosistem de tip cloud privat;
- actualizare in timp real pentru firmware, fara impact la nivel de solutie;
- creare de roluri diferite pentru diferiti utilizatori (RBAC).

15. Securitate

- Suport inclus pentru blocarea configuratiei si a firmware-ului serverului pentru asigurarea securitatii impotriva modificarilor
neautorizate sau rau intentionate;

- Suport inclus pentru verificarea semnaturilor criptografice ale driver-elor UEFI (incarcate de pe carduri PCle, dispozitive de
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stocare), OS boot loader si altor programe executabile ce sunt incarcate inainte ca sistemul de operare sa ruleze;

- Suport hardware inclus pentru pentru verificarea si validarea autenticitatii firmware-ului componentelor critice al echipamentului
- (interfete de retea, HBA-uri, controller RAID, dispozitive de stocare, dispozitive logice complexe programabile, surse de
alimentare);

- Update-urile de firmware trebuie sa fie semnate criptografic de catre producatorul echipamentului ofertat pentru a fi
autentificate la instalare;

- Suport inclus pentru un mecanism de audit a tuturor operatiunilor de autentificare in sistem sau de modificare a parametrilor de
autentificare (conturi utilizator sau certificate). Logurile acestor informatii de audit vor fi securizate si vor putea fi accesate doar
din componenta de management a solutiei propuse.

16.

Sistem de Administrare

-Pentru a asigura compatibilitatea, sistemul trebuie sa fie furnizat de acelasi producator cu cel al server-elor;

-Trebuie sa permita inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi HBA,
controllere RAID, unitati de stocare;

-Trebuie sa permita update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura criptografica,
pentru asigurarea autenticitatii acestora,

-Trebuie sa monitorizeze starea de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si consum de
energie electrica.

17.

Compatibilitate cu sisteme de operare

*  Windows Server 2022

*  VMware vSphere 8

* Linux
Compatibilitatea cu sistemele de operare va fi probatd prin mentionarea sistemelor de calcul ofertate pe pagina web a
producatorilor sistemelor de operare (HCL).

18.

Conformitate cu standarde europene
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Conformitate CE cu urmatoarele standarde europene in vigoare:

+ Siguranta in exploatare: 014/35/EU;

* Echipamente de joasa tensiune: 014/35/EU;

+ Compatibilitate electromagnetica: 2014/30/EU;
* Declaratie RoHS: 2011/65/EU.

19. Alimentare cu energie electrica

Surse de alimentare interne redundante AC, 220V, 50 Hz

Cabluri IEC C13 la C14, minim 1,5m

20. Format
Rackmountable 19”7, maxim 5U (5 rack unit);

21. Accesorii
Echipamentele vor fi livrate impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost solicitate in
mod expres.

1.3.2. Server procesare mission critical pentru mediul de testare

1.3.2.1. Solutie RAS (Reliability — Availability — Serviceability)

Nr. Crt. Detalierea cerintei

1. Caracteristici Generale

Solutia ofertata:
— este proiectata si construita de catre producatorul acesteia ca si echipament de tip Mission Ciritical,
— este livrat intr-un complet de tip server integrat 8 socket complet functional;
— server-ul mission critical pentru mediul de testare va fi acelasi model cu server-ul mission critical de la punctul anterior
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implementeaza facilitati de tip RAS (Reliability, Availability, Serviceability) la cel putin urmatoarele componente:
Procesor

Memorie

Platforma multi-socket;

suporta tehnologii care permit extinderea facilitatilor RAS catre sistemele de operare si anumite aplicatii.

server-ul mission critical de testare va fi constituit din minim 2 noduri fizice si va fi configurat similar cu server-ul mission

critical din mediul de productie.

Caracteristici Specifice

Sistemul implementeaza:

tehnologia eMCAZ2 (la nivel BIOS) — firmware-ul sistemului analizeaza erorile aparute si reactioneaza inainte ca acestea
sa fie detectate de catre sistemul de operare;

tehnologia ADDDA (Adaptive Dual Device Data Correction) la nivel memorie;

tehnologie care permite identificarea, diagnosticarea si reparatia automata (daca este posibil), precum dezactivarea in
timp real a componentelor care s-au defectat sau urmeaza sa se defecteze, permitand sistemului sa functioneze in
continuare;

un mecanism de identificare, diagnosticare si izolare in timp real a unor erori ce pot aparea pe magistralele PCle, folosind
protocolul Intel Live Error Recovery sau similar; la momentul identificarii unei asemenea erori, sistemul trebuie sa fie
capabil sa semnaleze eroarea catre sistemul de operare instalat;

re-alocarea resurselor intr-o arhitectura diferita de module independente, fara modificari la nivel de hardware, doar

folosind comenzi ale sistemului de management al solutiei.

Scalabilitate

Solutia ofertata trebuie sa suporte o echipare ulterioara cu 16 procesoare sau mai mult si cel putin 24TB RAM, resurse
hardware ce pot fi prezentate catre un singur sistem de operare

Flexibilitate

Solutia va include suportul complet (cablare si licentiere) pentru functionarea in urmatoarele moduri de alocare a resurselor:

- echipamentul sa poata fi extins cu module server, avand posibilitatea de a functiona ca servere independente cu 4
procesoare, cat si ca variante servere unitare cu 8, 12 si respectiv 16 procesoare, in functie de numarul de noduri instalate.

Oricare din variantele enumerate mai sus trebuie sa fie implementate ca si echipamente izolate din punct de vedere electric,
astfel incat sa fie asigurata o separare fizica a datelor si aplicatiilor din fiecare componenta in parte.
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1.3.2.2. Nod mission critical pentru mediul de testare

Nr. Crt. Detalierea cerintei

1. Tip echipament

- Server rack-abil minim 2-socket

- Racire Front to Back

2. Procesoare

Serverul va fi echipat cu minim 2 procesoare de tip Intel Xeon sau echivalent, avand urmatoarele caracteristici:

* Frecventa: 3.1 GHz sau superior;

Cache: 24 MB sau superior;
* Numar de core-uri fizice per procesor: minim 18 core-uri;

* Numar procesoare instalate: minim 2.

3. Memorie

— Minim 1.5TB ECC DDR4 memorie instalata, module min 64GB pentru fiecare 2 procesoare instalate;
— Sloturi disponibile pentru upgrade ulterior la minim 3 TB RAM pentru fiecare 2 procesoare instalate.

4. Hard disk drive

— Minim 2 x 3.2TB SSD Mixed Use hot plug de 2.5" instalate pentru fiecare 2 procesoare instalate.
— Sistemul trebuie livrat cu toate modulele si accesoriile necesare pentru instalarea disk-urilor in mod hot-swap.

5. Controller raid intern

— Raid Controller hardware cu suport pentru RAID 1, 2GB cache pentru fiecare nod mission critical instalat.

6. Interfata grafica
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— Minim 1280x1024 rezolutie video;

7. Securitate
— UEFI Secure Boot;
— Utilizare si verificare firmware semnat digital de producator;
— Firmware rollback;
— Protectie pe perioada transportului la interventie asupra hardware.
8. Interfete I/O
— Minim 4 x Ethernet 25Gbps SFP28 echipate in configuratia ofertatd pentru fiecare 2 procesoare instalate (4buc Cablu
DAC 25Gbps 3m incluse). Se vor livra minim doua HBA distincte pentru interfetele de tip SFP28.
— Placile de retea trebuie sa aiba capabilitatea PXE boot.
— Interfete de retea separate pentru administrare la distanta (diferité de cele 8 interfete de retea).
9. Sloturi de expansiune
— Minim 2 sloturi PCle pentru fiecare 2 procesoare instalate.
10. Conectori interfete 1/O
— Minim: 1 x serial, 1 x VGA, minim 2 x USB din care minim 1 x USB 3.0.
11. Carcasa
— Montabil in rack 19” compatibil cu standardul EIA-310-D;
— Dimensiune maxima nod: 5U.
12. Sursa de alimentare
— Minim 2 surse hot plug si redundante instalate.
— Sursele, clasa 80Plus Platinum sau echivalent, vor fi dimensionate pentru a permite echiparea maximala a serverului
(numar maxim de disk-uri si de module de memorie) fara necesitatea schimbarii surselor.
13. Ventilatoare

— Ventilatoare redundante (N+1), hot plug.
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14.

Administrare

Echipamentul trebuie sa fie livrat cu capabilitati hardware incluse pentru:

instalare si configurare locala si la distanta;

management operational cu urmatoarele functii: monitorizarea starii sistemului, managementul evenimentelor si
alarmelor, inventarul componentelor, inventarul si instalarea update-urilor si patch-urilor, analiza performantei, diagnoza
in timp real, repornirea si reconfigurarea automata a serverului;

monitorizare a ventilatoarelor, surselor de alimentare si temperaturii, diagnosticarea rapida a starii de functionare a
componentelor critice: memorii, procesoare, surse de alimentare, ventilatoare, disk-uri, interfete PCI, placa de baza;
analize predictive de eroare (fara aplicatie externa) pentru: disk-uri, memorii, procesoare, surse alimentare, ventilatoare
cu posibilitatea anuntarii administratorului de sistem despre iminenta defectare a uneia dintre componentele enumerate
anterior (Predictive Failure Analysis);

suport instalat si activat cu licentiere perpetua pentru managementul serverului de la distanta (redirectare interfata
grafica, tastatura si mouse, posibilitate de pornire/oprire de la distanta, suport SSL, SNMP, suport pentru remote virtual
media).

Componenta de management de la acelasi producator echipat cu urmatoarele facilitati:

monitorizare si dimensionare a consumului de energie electrica;

redirectare consola seriala;

port dedicat Ethernet separat fizic ce permite accesarea sistemului de management indiferent de stadiul de functionare al
serverului;

acces pe o interfata de tip Redfish API, astfel incat configuratiile active sa poata fi implementate atat la nivel de consola,
cat si prin integrarea sistemului intr-un ecosistem de tip cloud privat;

actualizare in timp real pentru firmware, fara impact la nivel de solutie;

creare de roluri diferite pentru diferiti utilizatori (RBAC).

15.

Securitate
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Suport inclus pentru blocarea configuratiei si a firmware-ului serverului pentru asigurarea securitatii impotriva modificarilor
neautorizate sau rau intentionate;
Suport inclus pentru verificarea semnaturilor criptografice ale driver-ilor UEFI (incarcate de pe carduri PCle, dispozitive de

stocare), OS boot loader si altor programe executabile ce sunt incarcate inainte ca sistemul de operare sa ruleze;

Suport hardware inclus pentru pentru verificarea si validarea autenticitatii firmware-ului componentelor critice al
echipamentului (interfete de retea, HBA-uri, controller RAID, dispozitive de stocare, dispozitive logice complexe
programabile, surse de alimentare);

Update-urile de firmware trebuie sa fie semnate criptografic de catre producatorul echipamentului ofertat pentru a fi
autentificate la instalare;

Suport inclus pentru un mecanism de audit a tuturor operatiunilor de autentificare in sistem sau de modificare a
parametrilor de autentificare (conturi utilizator sau certificate). Logurile acestor informatii de audit vor fi securizate si vor
putea fi accesate doar din componenta de management a solutiei propuse.

16.

Sistem de Administrare

Pentru a asigura compatibilitatea, sistemul trebuie sa fie furnizat de acelasi producator cu cel al server-elor;

Trebuie sa permita inventarierea si configurarea subcomponentelor serverelor, incluzand: BIOS, placi de retea, placi
HBA, controllere RAID, unitati de stocare;

Trebuie sa permitd update-uri de firmware, BIOS si drivere. Update-urile trebuie sa fie securizate prin semnatura
criptografica, pentru asigurarea autenticitatii acestora;

Trebuie s& monitorizeze starea de functionare a serverelor si subcomponentelor: alerte, indicatori de performanta si
consum de energie electrica.

17.

Compatibilitate cu software si sisteme de operare

Windows Server 2022
VMware vSphere 8
Linux

Compatibilitatea cu sistemele de operare va fi probata prin mentionarea sistemelor de calcul ofertate pe pagina web a
producatorilor sistemelor de operare (HCL).
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18.

Conformitate cu standarde europene

Conformitate CE cu urmatoarele standarde europene in vigoare:

— Siguranta in exploatare: 014/35/EU;

— Echipamente de joasa tensiune: 014/35/EU;
— Compatibilitate electromagnetica: 2014/30/EU;
— Declaratie RoHS: 2011/65/EU.

19.

Alimentare cu energie electrica

— Surse de alimentare interne redundante AC, 220V, 50 Hz
— Cabluri IEC C13 la C14, minim 1,5m

20.

Format

— Rackmountable 19", maxim SU (5 rack unit).

21.

Accesorii

— Echipamentele vor fi livrate impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost
solicitate in mod expres.
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1.4. Componenta de stocare

Vor fi ofertate echipamente distincte care sa indeplineasca functiile de stocare de tip block, file, object si nu echipamente care sa indeplineasca
cumulativ doua sau trei functii in cadrul infrastructurii proiectului.

.4.1. Echipament de stocare de tip block tip | pentru mediul de productie

Nr. Crt. Detalierea cerintei

1. Descriere

- Echipament de stocare de inalta performanta, cu rol de suport pentru stocarea datelor prelucrate de platformele de
procesare aferente mediului de productie

- Echipament de stocare multi-controller de ultima generatie, cu caracteristici de performanta de nivel inalt

2. Arhitectura

- Echipamentul de stocare de inalta performanta va fi echipat cu cel putin 2 controller-e SAN active, scalabil la min. 4
controller-e SAN active, pentru a asigura o configuratie redundanta de tip cluster activ-activ la nivelul echipamentului

- Controller-ele trebuie sa fie de tip hot-swap

- Echipamentul trebuie sa asigure o disponibilitate de 99.9999%

3. Protocol de acces la date

- Echipamentul de stocare va permite acces la datele stocate prin protocoale de tip block (SAN): FC (Fiber Channel) si iSCSI

4. Porturi acces host-uri
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- Echipamentul de stocare ofertat va dispune de minim 16 porturi 25GbE. Echipamentul va fi livrat cu module optice
(pentru echipamentul de stocare si switch-urile in care va fi conectat) si fibre optice necesare interconectarii tuturor
porturilor de 25GbE ale echipamentului, dar si cu cabluri DAC cu lungimea de 3 m.

- Porturile vor fi distribuite in mod egal pe fiecare controller din echipamentul de stocare ofertat

Memorie

- Echipamentul de stocare va avea instalata o cantitate de memorie pentru cache global si management de metadate,
de minim 1.5 TB per sistem ofertat din care minim 50% RAM

- Scalabilitate la 3 TB memorie cache global, prin addugarea de controller-e aditionale

- Memoria RAM trebuie sa fie protejata prin mecanisme de mirroring pe mediu non-volatil, in cazul unor avarii la sistemul
de alimentare electrica

Nivele RAID

- Echipamentul de stocare ofertat va asigura configurarea si optimizarea matricelor RAID sau echivalent in configuratii cu
minim doua disk-uri de paritate asociate fiecarui set de disk-uri componente al unei matrice RAID sau echivalent

- Sistemul de stocare trebuie sa includa drive-uri flash hot-spare sau capacitate aditionala pentru hot-spare, conform bunelor
practici definite de producatorul echipamentului, avand disponibil cel putin doua drive-uri flash sau echivalent capacitate de
stocare hot-spare distribuita pe toate modulele din echipament

Tehnologie stocare

- Suport pentru echipare si expansiune cu medii de stocare de tip flash

Capacitate instalata

Echipamentul de stocare de Tnalta performanta va fi echipat cu o capacitate de stocare minima ce se va incadra in urmatorii

parametri:

- Cel putin 650 TiB capacitate de stocare utila totala rezultatd in urma configurarii in RAID (sau echivalent) cu dubla paritate

- Pentru seturi de date tip baze de date SQL, masini virtuale, echipamentul de stocare ofertat va asigura cel putin 1300 TiB
capacitate de stocare totala efectiva garantata de catre ofertant, prin deduplicarea si compresia inline a datelor. In cazul
neindeplinirii cerintei minimale de capacitate de stocare efectiva, ofertantul va asigura in mod gratuit drive-uri flash
aditionale, controllere (daca este cazul) si toate componentele necesare asigurarii capacitatii de stocare utile efective
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solicitate.
- Capacitatea de stocare utila va fi realizata din medii de stocare de tip flash, hot-swap, de aceeasi capacitate, in proportie de
1000/0;

9. Performanta

Echipamentul de stocare ofertat trebuie sa livreze cel putin 400 000 IOPS cu un profil de 50% rata de citire, 50% rata de scriere,

70% random, 30% secvential, dimensiune 10 de 16KB. Aceasta performanta trebuie sa fie sustinuta in urmatoarele conditii:

- Capacitatea alocata si activa minim 50% din totalul disponibil;

- Durata de mentinere a parametrilor de minim 24 ore;

- Functionalitati inline de deduplicare si compresie activate pe toate seturile de date;

- Timp de raspuns catre servere < 1 ms;

Parametrii vor fi demonstrati printr-un raport certificat de producator pentru configuratia propusa.

10. Extinderea capacitatii de stocare

Echipamentul de stocare va asigura urmatoarea capabilitate minima de extensie a capacitatii de stocare:

- Suport pentru cel putin 180 de drive-uri flash in interiorul sistemului de stocare, de tip hot-swap, prin adaugarea de module
de expansiune si/sau controllere;

- Suport pentru module de expansiune cu sloturi de 2,5”;

- Modulele de expansiune se vor conecta la echipamentul de stocare prin magistrale de date redundante;

- Tn cazul in care, pentru interconectarea redundanta a nodurilor/modulelor de expansiune si pentru extensia ulterioara,
sistemul de stocare necesita echipamente de interconectare de tip switch, atunci acesta va fi livrat cu minim doua switch-
uri configurate in HA sau echivalent;

- Echipamentul de stocare suporta scalabilitate la minim 2 PiB capacitate de stocare utila a datelor.

11. Managementul platformei

- Echipamentul de stocare va asigura un sistem de management si monitorizare accesibil pe o interfata de retea dedicata

- Echipamentul de stocare va asigura monitorizarea performantei si capacitatii platformei de stocare

- Echipamentul de stocare trebuie sa includa fara costuri aditionale cel putin posibilitatea administrarii prin intermediul unei
interfete web securizate SSL si/sau aplicatie dedicata de management, precum si consola de administrare la distanta
SSH/Telnet. Toate functiile native ale sistemului de stocare, precum si functionalitatea licentiaté separat vor fi accesibile in
mod integrat prin intermediul acestor unelte de administrare, astfel incat operatiunile de configurare si administrare vor

Neclasificat
77 /323




putea fi efectuate indiferent de locatie si de modalitatea de acces

- Atat in scop administrativ cat si in vederea accesului la seturile de date, platforma de stocare va permite nativ definirea de
utilizatori locali si roluri de utilizare, cu seturi diferite de permisiuni granulare, aplicabile actiunilor administrative si/sau
seturilor de date. De asemenea, va permite integrarea cu un sistem director de tip LDAP, pentru sincronizarea
utilizatorilor si a drepturilor de acces la seturile de date partajate de sistem

- Echipamentul va permite integrarea cu un sistem NTP/SNTP pentru sincronizarea informatiilor de timp

- Uneltele de administrare prin interfata web si/sau aplicatie dedicata vor fi usor de folosit si vor implementa majoritatea
actiunilor administrative (definirea de volume, LUN-uri, exportul seturilor de date indiferent de protocolul folosit pentru
export, configurarea functiilor de partajare, optimizare si backup, adaugarea/eliminarea de noduri la/din cluster, definirea
relatiilor de replicare etc.) intr-o singura interfata, fara a fi nevoie de acces la uneltele in linie de comanda, iar pentru un
numar de operatiuni importante de configurare va pune la dispozitie asistenti de configurare

- De asemenea, va integra un panou unificat de afisare a informatiilor legate de performanta (inclusiv gradul de ocupare al
procesoarelor, nivel 1/O, latenta in functie de protocolul de comunicatie si tipul de export al volumelor, numarul de
operatiuni efectuate asupra seturilor de date), informatiilor legate de gradul de ocupare (inclusiv gradul de ocupare per
volum de date si tipul de partajare al resurselor), respectiv afisarea informatiilor legate de starea controller-elor, a relatiilor
de replicare intre echipamente si a evenimentelor informationale si/sau de alertare survenite in functionarea oricarui
element hardware sau functie software

- Interfata grafica de administrare trebuie sa fie minim de tip HTML5

- Pentru asigurarea unui nivel optim de disponibilitate operationala, echipamentul de stocare ofertat va asigura update si
upgrade software si hardware al platformei fara intreruperea serviciilor

- Ca parte a functiilor de administrare si diagnosticare, echipamentul de stocare trebuie sa includa standard un mecanism de
alertare pe e-mail, configurabil pentru un set specific de adrese e-mail si/sau catre o platforma de suport disponibila la
producatorul sistemului de stocare. De asemenea, va permite integrarea in unelte dedicate de management al
infrastructurilor prin suport complet pentru protocolul SNMP si prin existenta in mod gratuit a descriptorilor si parametrilor
platformei astfel incat integrarea se va face in mod facil in uneltele de management ce nu au implicit profile definite pentru
sistemul specific preconizat. Tot in scopul operatiunilor de management si diagnosticare sistemul va integra un set de LED-
uri ce afiseaza cel putin starea curenta a echipamentului;

Echipamentul va fi configurat astfel incat sa asigure urmatoarele functionalitati:
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- transmiterea de metrici ale echipamentului catre solutia de telemetrie globala din cadrul proiectului. Aceste metrici trebuie sa
includa informatii despre starea si utilizarea a cel putin urmatoarelor componente: procesor, memorie ram, interfete de retea,
unitati de stocare, sistem de racire, unitati de alimentare electrica;

- transmiterea fisierelor de jurnalizare catre infrastructura de management log-uri.

12. Optimizarea capacitatii de stocare
- Echipamentul de stocare va avea capabilitati de tip ,Thin Provisioning” (alocarea catre nodurile de procesare a unei
capacitati de stocare mai mare decét cea fizic disponibila) ,Deduplicare Inline” (reducerea in timp real a blocurilor de date
identice la un singur set de blocuri de date unice in vederea optimizarii spatiului de stocare), respectiv capabilitatii de tip
,Compresie Inline” (compresia in timp real a blocurilor de date unice in vederea optimizarii spatiului de stocare)
- Echipamentul de stocare va asigura rebalansarea datelor pe matricele de disk-uri in cazul in care sunt adaugate disk-
uri suplimentare
13. Protectia si replicarea datelor
- Echipamentul de stocare va avea incorporate componente ce asigura protectia controller-elor si a memoriei cache la
caderile de curent prin salvarea automata a datelor din cache pe mediile de stocare, inainte de oprirea
echipamentului;
- Echipamentul de stocare trebuie sa includa mecanisme de realizare a:
 snapshot-urilor manual si in mod programabil, cu optiune de retentie si stergere automata a acestora atunci cand expira
(Scheduled Snapshot)
+ clone ale volumelor de date, cu impact minimal asupra performantelor echipamentului de stocare
* resincronizarii copiilor locale integrale, de tip clona, fara rescrierea in totalitate a acestora daca exista date istorice, chiar
si dupa intervale lungi de timp sau chiar daca relatia dintre volume a fost eliminata la un moment dat
- Echipamentul de stocare ofertat trebuie sa includa functionalitate de criptare a datelor (validata FIPS 140-2) prin mecanism
AES-256, pentru toate mediile de stocare instalate in sistem
- Vainclude licentele necesare pentru tipuri diferite de replicare date la distanta (sincron, asincron)
- Toate functionalitatile software solicitate mai sus vor fi incluse in configuratia ofertatéd a echipamentului de stocare,
licentiate perpetuu, pentru intreaga capacitate de stocare ofertata
14. Sisteme de operare suportate

Echipamentul de stocare va suporta minim urmatoarele sisteme de operare:
- Microsoft Windows Server;
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- VMware vSphere;
- Linux.
15. Alimentare
- Cabluri IEC C13 la C14, minim 1,5m
- Surse de alimentare interne redundante AC, 220V, 50 Hz
- Pentru asigurarea redundantei complete a echipamentului propus fiecare element major component al echipamentului de
stocare (controller, sasiu disk-uri etc.) trebuie sa ofere alimentare redundanta prin cel putin doua surse independente de
alimentare. Sursele trebuie sa ofere functionalitate hot-swap pentru inlocuirea rapida, fara oprirea alimentarii sistemului si
fara intreruperea serviciilor asigurate de platforma
16. Ventilatie
- Toate elementele de asigurare a ventilatiei sistemului trebuie sa fie de tip hot-swap pentru inlocuirea lor rapida in caz de
avarie, fara intreruperea functionalitatilor oferite de echipamentul de stocare
17. Cerinte constructive
- Echipamentul de stocare trebuie sa fie montabil in rack-uri standard de 19”; Se vor folosi rack-urile existente de 19”
- Ofertantul trebuie sa livreze un kit cu elementele de fixare/instalare in rack (suporti, suruburi/ captive)
18. Accesorii
- Sistemul ofertat va fi livrat impreuna cu toate accesoriile necesare, inclusiv pentru conectarea extensiilor si a punerii in
functiune, chiar daca acestea nu au fost solicitate in mod expres
1.4.2. Echipament de stocare de tip block tip | pentru mediul de testare
Nr. Crt. Detalierea cerintei
1 Descriere
- Echipamentul de stocare de tip block pentru mediul de testare va fi acelasi model cu echipamentul de stocare de tip
block pentru mediul de productie
2. Arhitectura
- Echipamentul de stocare va fi echipat cu cel putin 2 controller-e SAN active
- Controller-ele trebuie sa fie de tip hot-swap
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Porturi acces host-uri

- Echipamentul de stocare ofertat va dispune de minim 8 porturi 25GbE. In functie de tipul porturilor echipamentului (electrice
sau optice), acesta va fi livrat fie cu module optice (pentru echipament si switch-urile de tip leaf in care va fi conectat) si fibre
optice necesare interconectarii tuturor porturilor de 25GbE ale echipamentului, fie cu cabluri DAC 25GbE 3 m. Porturile vor
fi distribuite in mod egal pe fiecare controller din echipamentul de stocare ofertat.

Memorie

- Echipamentul de stocare va avea instalata o cantitate de memorie pentru cache global si management de metadate,
de minim 768 GB per sistem ofertat din care minim 50% RAM

Capacitate instalata

- Echipamentul de stocare de tip block pentru mediul de testare va oferi o capacitate de stocare minima ce se va incadra
in urmatorii parametri:

+ Cel putin 100 TiB capacitate de stocare utila totala rezultata in urma configurarii in RAID (sau echivalent) cu dubla
paritate;

* Pentru seturi de date tip baze de date SQL, masini virtuale, echipamentul de stocare ofertat va asigura cel putin 200 TiB
capacitate de stocare totala efectiva garantata de catre ofertant, prin deduplicarea si compresia inline a datelor. In cazul
neindeplinirii cerintei minimale de capacitate de stocare efectiva, ofertantul va asigura in mod gratuit drive-uri flash
aditionale, controllere (daca este cazul) si toate componentele necesare asigurarii capacitatii de stocare utile efective
solicitate;

» Capacitatea de stocare utila va fi realizata din medii de stocare de tip flash, hot-swap, de aceeasi capacitate si de la
acelasi producator cu mediile de stocare din echipamentul de stocare de tip block de tip 1 pentru mediul de productie.

Extensia capacitatii de stocare

- In cazul in care, pentru interconectarea redundantd a nodurilor/modulelor de expansiune si pentru extensia ulterioara,
sistemul de stocare necesita echipamente de interconectare de tip switch, atunci acesta va fi livrat cu minim doua switch-
uri configurate in HA sau echivalent.

Functionalitati
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- Echipamentul de stocare de tip block pentru mediul de testare trebuie sa includa toate functionalitatile disponibile in cadrul
echipamentului de stocare de tip block pentru mediul de productie ofertat. Acestea trebuie sa fie licentiate perpetuu, pentru
intreaga capacitate de stocare ofertata.

9. Accesorii
- Sistemul ofertat va fi livrat impreuna cu toate accesoriile necesare punerii in functiune, chiar daca acestea nu au fost
solicitate in mod expres.
1.4.3. Echipament de stocare de tip block tip Il
1.4.3.1. Echipament de stocare de tip block tip Il pentru mediul de productie

Nr. Crt. Detalierea cerintei
1. Descriere generala

- Echipament de stocare dual-controller din clasa Mid-range/Enterprise cu disponibilitate 99.999%
2. Controller

- Echipamentul trebuie sa aiba doua controlere hardware (fizice) prin care se pot scrie si citi datele in mod block (SAN),

redundante, hot-swap

3. Protocoale suportate pentru accesul la date

- Echipamentul ofertat trebuie sa aiba suport inclus pentru protocoale de acces de tip block: Fibre Channel, iSCSI
4.

Porturi instalate (conectivitate)
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- Echipamentul ofertat trebuie sa dispuna de:

* 8 porturi 25 Gbps SFP28 (4 porturi per controller) pentru acess de block (iISCSI) complet echipate pentru
conectivitate (8buc cablu DAC 25Gbps 5m, 16 SFP28, 8 cabluri fibra optica 10m);

» echipamentul va include porturi de management minim 1Gbps Ethernet pe fiecare controller in parte.

5 Memorie Cache
- Cel putin 256 GB pentru (128 GB per controller) memorie cache de tip RAM
6. Mecanisme de asigurarea a integritatii datelor
- Echipamentul ofertat trebuie sa ofere mecanisme de protectie a integritatii datelor care sa asigure integritatea datelor in
cazul defectarii simultane a doua disk-uri de acelasi tip care fac parte dintr-un volum de date.
[£ Numar host-uri suportate
- Cel putin 100 host-uri SAN
8. Numar maxim LUN-uri
- Cel putin 100 LUN-uri
. Dimensiune maxima LUN
- Cel putin 64 TB
10. Capacitate de stocare instalata

- Echipamentul va avea instalate la livrare cel putin:

- minim 3TB spatiu de stocare brut de tip Flash care poate fi utilizat cu functie de cache rapid pentru volumele
formate exclusiv din disk-uri rotative;
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«  minim 170TB spatiu de stocare brut alcatuit din disk-uri de tip NL-SAS. Echipamentul va avea toate sloturile
pentru HDD-uri populate cu disk-uri identice (aceeasi capacitate, format, conexiune);

-« minim 18TB spatiu de stocare brut, alcatuit din disk-uri de tip Flash, disk-uri ce pot fi folosite pentru
accelerarealtier- ingul proceselor de citire/scriere pe volume de date formate din disk-uri NL-SAS. Echipamentul
va avea toate sloturile pentru SSD-uri populate cu disk-uri identice (aceeasi capacitate, format, conexiune);

- Sistemul trebuie sa permita definirea de disk-uri de rezerva care sa inlocuiasca automat disk-urile defecte (hot

spares).
. Suport extensie capacitate de stocare
- Suport pentru cel putin 96 de disk-uri NL-SAS in sistemul de stocare ofertat, hot-swap
- Suport pentru module de expansiune cu disk-uri de 3,5” respectiv 2,5
- Modulele de expansiune trebuie sa se conecteze la echipamentul de stocare prin magistrale de date redundante, cu latime
de banda de cel putin 48 Gbps.
12. Performanta
- Echipamentul trebuie sa fie capabil sa sustina o performanta de cel putin 30.000 IOPS, cu o latentd maxima de 1ms,
pentru un mod de acces de tip aleatoriu cu blocuri de 8K intr-un model 50/50 citiri/ scrieri, in conditiile in care operatiunile
de compresie si deduplicare sunt active pe intreg sistemul. Parametrii vor fi demonstrati printr-un raport certificat de
producator pentru configuratia ofertata.
13.

Facilitati de management

- Sistem de management si monitorizare integrat in echipament, accesibil de la distanta prin interfata grafica web-based,
CLlI; sa ofere acces securizat SSL/TSL si integrare LDAP

- Sistemul de management al echipamentului de stocare trebuie sa asigure integrarea nativa cu platforme de virtualizare si
sa asigure cel putin urmatoarele functionalitati:

Aplicatia de management a echipamentului de stocare trebuie sa permita vizualizarea masinilor virtuale ce rezida
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pe volume alocate catre hipervizor;

Integrarea cu aplicatia de management a mediului virtual astfel incat sa fie posibila provizionarea de capacitate
de stocare direct din aplicatia de management a mediului virtual,

Accelerarea hardware a operatiunilor ce au loc intre hipervizor si sistemul de stocare, prin degrevarea unor
procese de la nivelul hipervizorului si preluarea lor la nivelul echipamentului de stocare. Aceasta functionalitate
trebuie sa permita accelerarea mutarii unei masini virtuale intre douad volume de date ale hipervizorului si
accelerarea efectuarii unei copii identice a unei masini virtuale.

Sistemul de management trebuie sa asigure suport inclus pentru analiza si monitorizare de performanta in timp real,
precum si monitorizarea si prioritizarea accesului la date al diferitelor servere;

Pentru asigurarea unui nivel optim de disponibilitate operationala, solutia oferitéd va permite update si upgrade software
si hardware al platformei fara intreruperea serviciilor.

14. Optimizarea capacitatii de stocare
— Suport inclus pentru alocarea catre servere a unei capacitati de stocare mai mare decéat cea fizic disponibild (thin
provisioning)
— Pentru imbunatatirea performantelor sau a timpilor de raspuns la nivelul aplicatiilor, echipamentul ofertat trebuie sa
includa suport (licentiat, daca este cazul) pentru:

+ definirea de volume de date pe masive ce suporta disk-uri in tehnologii diferite (SSD + NL-SAS);

» suport inclus pentru compresia, deduplicarea inline a datelor pentru volume cu acces prin protocoale de tip block
(FC, iSCS));

+ optimizarea automata a plasarii datelor pe cele 2 tipuri de disk-uri ale unui volum de date in functie de gradul de
accesare a blocurilor de date, aceasta insemnand ca datele cele mai des accesate trebuie sa fie plasate de catre
echipament pe SSD-uri, iar datele mai putin accesate sa fie mutate pe disk-urile rotative;

» redistribuirea automata datelor intre matricele de disk-uri atunci cand sunt adaugate disk-uri suplimentare, pentru
cresterea capacitatii utile.

15.

Protectia si replicarea datelor
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Echipamentul trebuie sa aiba incorporate baterii ce asigura protectia controller-elor si a memoriei cache la caderile de
curent prin salvarea automata a datelor din memoria cache pe disk-uri flash/SSD, inainte de oprirea echipamentului;
Suport inclus pentru criptarea datelor pe echipamentul de stocare, la nivel de controller, cu management intern,
respectiv extern, al cheilor.

Suport inclus pentru a realiza copii complete ale datelor sau bazate pe imaginea acestora la un anumit moment de timp
(snapshot). Snapshot-urile trebuie sa poata fi accesate atat in mod citire, cat si in mod scriere.

Suport software inclus pentru replicarea nativa a datelor, sincrona, respectiv asincrona, la distanta, intre echipamente
similare, pentru volume cu acces prin protocol de tip block (FC, iSCSI).

Suport software inclus pentru realizarea de copii de siguranta a datelor, local si la distanta, folosind o tehnologie de
jurnalizare a tuturor operatiunilor de scriere care sa permité restaurarea datelor la orice moment de timp. Copiile de
siguranta trebuie sa poata fi grupate pe aplicatie, pentru a asigura consistenta recuperarii aplicatiilor interdependente.
Pentru utilizarea eficientd a benzii de transmisie dintre centrele de date, solutia de replicare la distanta intre diverse
echipamente de stocare trebuie sa ofere suport pentru replicarea doar a datelor modificate, precum si transmiterea
numai

a blocurilor de date unice (deduplicare) si comprimate (compresie).

16. Licente software
— Toate functionalitatile software solicitate vor fi activate, licentiate perpetuu pe echipamentul ofertat, pentru intreaga
capacitate de stocare ofertata.
17. Sisteme de operare suportate
— Microsoft Windows Server, VMware ESX, Linux. Echipamentul de stocare trebuie sa includa licentele necesare
accesului sistemelor de operare suportate.
18

Alimentare cu energie
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— Cabluri IEC C13 la C14, minim 1,5m.

— Surse de alimentare interne redundante AC, 220V, 50 Hz.

— Pentru asigurarea redundantei complete a echipamentului propus fiecare element major component al echipamentului
de stocare (controller, sasiu disk-uri etc.) trebuie sa ofere alimentare redundanta prin cel putin doua surse independente
de alimentare. Sursele trebuie sa ofere functionalitate hot-swap pentru inlocuirea rapida, fara oprirea alimentarii

v v A

sistemului si fara intreruperea serviciilor asigurate de platforma.

19. Racire componente

Din fata echipamentului catre spate (front to back).

20. Format

Montare in rack standard de 19 inch, maxim 5U

1. Descriere generala

— Ansamblul de stocare suplimentara poate fi format din maxim doua echipamente.

— Ansamblul de stocare suplimentara pentru echipamente de stocare dual-controller din clasa Mid-range/ Enterprise cu
disponibilitate 99.999%.

— Ansamblul de stocare suplimentara trebuie sa fie compatibila cu echipament de stocare de tip block tip Il pentru mediul de
productie.

2. Porturi instalate (conectivitate)

— Ansamblul ofertat trebuie sa dispuna de conexiuni redundante si sa fie complet echipat pentru conectivitate fara intreruperi cu

controller-ele de procesare.
3. Capacitate de stocare instalata
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— Ansamblul stocare suplimentara va avea instalata o capacitate bruta de minim 200TB din care minim 30TB format din drive-uri
de tip Flash.

— Ansamblul stocare suplimentara va avea toate sloturile pentru SSD-uri/HDD-uri populate cu disk-uri identice (aceeasi capacitate,
format, conexiune)

Alimentare cu energie electrica

— Echipat cu surse de alimentare hot swap, interne redundante (1+1) AC, 220V, 50 Hz
— Cabluri IEC C13 la C14, minim 1,5m

Racire componente

— Din fata echipamentului catre spate (front to back).

Format

— Montare in rack standard de 19 inch, maxim 5U
— Vafi livrat impreuna cu kit-ul de montare in rack recomandat de producator (listat ca fiind compatibil pe site-ul producatorului)
si alte elemente de conectare sau montare, daca este cazul

Descriere generala

— Echipament de stocare de tip block tip Il pentru mediul de testare va fi identific cu echipamentul de stocare de tip block
tip Il pentru mediul de productie
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1.4.3.4. Ansamblu stocare suplimentara pentru echipament de stocare de tip block tip Il pentru mediu de

testare
Nr. Crt. Detalierea cerintei
1. Descriere generala

— Ansamblul de stocare suplimentara va fi identic cu ansamblu stocare suplimentara pentru echipament de stocare de tip
block tip Il pentru mediu de productie

.4.3.5. Echipament de stocare de tip file pentru mediul de productie

Nr.Crt. Detalierea cerintei

1. Arhitectura

- Echipament de stocare de tip NAS (Network Attached Storage) in arhitectura scalabila de tip cluster simetric multi-
controller/ multi-node, fara existenta unui punct singular de defect, format din cel putin 4 controller-e/ node-uri active.

2. Capacitate instalata

- Echipamentul ofertat va avea instalatad o capacitate de stocare utila de cel putin 500 TiB, configurata astfel incéat sistemul
de stocare sa permita functionarea, fara pierderea de date, fara intreruperea serviciilor, in cazul defectarii simultane a
oricaror doua disk-uri instalate in sistem, respectiv in cazul defectarii unui intreg controller/node instalat in sistem;

- Capacitatea de stocare va fi realizata din medii de stocare de tip flash, hot-swap, de aceeasi capacitate, in proportie de
100%. Capacitatea de stocare va fi realizata folosind doar module in tehnologie eMLC sau TLC (nu se accepta QLC);

- Sistemul de stocare va include functionalitati de deduplicare si compresie a datelor inline (in timp real).

3. Performanta

- In configuratia ofertata sistemul de stocare trebuie sa asigure pentru NFSv4, SMBv3 un throughput de minim 4 GB/s
pentru scriere secventiala respectiv minim 8 GB/s pentru citire secventiala.
- Parametrii vor fi demonstrati printr-un raport certificat de producator pentru configuratia propusa.

4. Scalabilitate

- Echipamentul de stocare ofertat trebuie sa fie scalabil, sa permita extinderea spatiului de stocare util la cel putin 2 PiB prin
adaugarea de disk-uri/node-uri/controller-e suplimentare;

- Extinderea spatiului de stocare trebuie sa se poata realiza in timpul functionarii sistemului, fara a afecta activitatea
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deservita de acesta, fara intreruperea accesului la date;
- Pentru a avea o incarcare echilibrata, sistemul de stocare trebuie sa realizeze in mod automat relocarea si
rebalansarea datelor pe toate node-urile/controller-ele din sistem atunci cand sunt adaugate disk-uri / node-uri noi.

Memorie

- Capacitatea totala a memoriei RAM instalata in sistemul de stocare trebuie sa fie de cel putin 2 TB, memorie cache
read&write partajata la nivel global.

Protectia datelor

- Sistemul de stocare ofertat trebuie sa permitd minim urmatoarele nivele de protectie a datelor: paritate simpla, dubla;

- Sistemul de stocare trebuie sa ofere protectie garantata impotriva scenariilor de corupere silentioasa a datelor;

- Sistemul de stocare ofertat trebuie sa realizeze reconstruirea datelor de pe disk-urile defecte inlocuite.

- Tnlocuirea disk-urilor defecte trebuie sa se poaté realiza cu sistemul de stocare in functiune, fara intreruperea accesului la
date;

- Sistemul de stocare trebuie sa asigure functionalitatea de snasphot-uri ale sistemului de fisiere cu granularitate la nivel de
director.

- Sistemul de stocare trebuie sa includa functionalitatea de stocare a datelor tip WORM (Write Once Read Many) pentru a
preveni stergerea accidentala sau alterarea datelor ce nu trebuie modificate. Implementarea acestei functionalitati trebuie
sa fie realizata in interiorul solutiei de stocare (fara a necesita alte solutii aditionale);

- Sistemul de stocare este capabil sa suporte cerintele de protectie cibernetica, cu functii anti-ransomware si airgap/seif.
Trebuie sa includa capacitatea de a realiza snapshot-uri read-only si de a le pastra intr-un mod imuabil - protejand
datele de stergerea neintentionata;

Porturi

- Pentru conectarea host-urilor (front-end), sistemul de stocare trebuie sa fie echipat cu cel putin 8 porturi 25 GbE SFP28
echipate in configuratia ofertata (8 buc Cablu DAC 25Gbps 3m,16 SFP28, 8 cabluri fibra optica 10m), cu porturile uniform
distribuite pe controllere;

- Pentru interconectarea redundanta a node-urilor/controller-elor (back-end) din sistemul de stocare, fiecare
node/controller trebuie sa fie echipat cu cel putin doua porturi.

- In cazul in care, pentru interconectarea redundant& a nodurilor Si pentru extensia ulterioara a echipamentului, sistemul
de stocare necesita echipamente de interconectare de tip switch, atunci acesta va fi livrat cu minim doua switch-uri
configurate in HA sau echivalent.

Protocoale suportate

- Sistemul de stocare trebuie sa includa suport (indiferent de capacitatea de stocare, numarul de utilizatori) pentru

urmatoarele protocoale de acces date: NFS v4, SMB3;
- Orice director al sistemului de fisiere trebuie sa poata fi configurat pentru acces simultan de catre clienti conectati prin
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protocol SMB si NFS;

9. Conectivitate clienti
- Sistemul de stocare trebuie sa permita conectarea, indiferent de numar, a clientilor de tip Microsoft Windows si Linux.
10. Functionalitati
- Sistemul de stocare trebuie sa includa suport pentru balansarea, pe baza de politici definite de catre administrator,
a conectarii clientilor intre toate nodurile de stocare din sistem, suport pentru failover dinamic, failback si
rebalansarea automata a conexiunilor clientilor NFS;
- Sistemul trebuie sa includa suport pentru replicarea datelor, la distanta, pe alt sistem similar;
- Sistemul trebuie sa asigure inclusiv replicarea datelor de tip WORM si a politicilor de retentie de la sursa la destinatie, fara
a fi necesara configurarea de politici aditionale, separate pe destinatie;
- Pentru a evita supraincarcarea node-urilor/controller-elor individuale, echipamentul trebuie sa asigure
balansarea automata a incarcarii;
- Toate functionalitatile software solicitate vor fi incluse in configuratia ofertata a echipamentului, licentiate perpetuu, pentru
intreaga capacitate de stocare ofertata;
11. Autentificare
- Autentificarea utilizatorilor trebuie sa se poata realiza prin Active Directory, LDAP, local (prin useri definiti pe sistemul de
stocare).
12. Quota management
- Sistemul trebuie sa includa suport pentru configurarea unor limite (quota) ale spatiului utilizat in sistem la nivel de utilizator,
grup de utilizatori, director.
- Sistemul trebuie sa includa suport pentru configurarea unor limite ale benzii ocupate de un anumit utilizator sau grup
de utilizatori, precum si per export de fisiere.
13. Monitorizare si alerte

Sistemul trebuie sa permita monitorizarea resurselor in timp real si sa alerteze automat, inclusiv prin e-mail,
administratorul de sistem, clasificand evenimentele aparute dupa importanta lor; evenimentele semnalate vor cuprinde si
starea disk- urilor, a temperaturilor, starea surselor de alimentare, a ventilatoarelor;

Sistemul de stocare ofertat trebuie sa includa instrumente pentru a realiza cu usurinta rapoarte personalizate pe orice
interval de timp pentru a furniza informatii cheie de performanta, utilizare a sistemului

Instrumentele de monitorizare si raportare grafica a performantelor trebuie sa includa cel putin:
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+ traficul de date pe interfata de retea, nod, client, protocol;
+ ratele de operare pe protocol si latentele inregistrate pe protocol, client sau pe clasa de operare;
* nivelul de utilizare a procesoarelor pe fiecare nod/controller;
» statistici despre throughput-ul pe disk-uri.
- Sistemul de stocare trebuie sa includa suport nativ pentru auditarea evenimentelor de configurare, acces prin
protocoale SMB, NFS si sa permita integrarea cu aplicatii de auditare de la diversi producatori.

Echipamentul va fi configurat astfel incat sa asigure urmatoarele functionalitati:

- transmiterea de metrici ale echipamentului catre solutia de telemetrie globala din cadrul proiectului. Aceste metrici trebuie
sa includa informatii despre starea si utilizarea a cel putin urmatoarelor componente: procesor, memorie ram, interfete de
retea, unitati de stocare, sistem de racire, unitati de alimentare electrica.

- transmiterea fisierelor de jurnalizare catre infrastructura de management log-uri.

14. Management
- Configurarea si administrarea sistemului de stocare trebuie sa se realizeze prin interfata incorporata, web (HTTPS)
respectiv CLI
- Sistemul trebuie sa includa capabilitati de administrare bazata pe roluri definite
15. Format
- Modular, cu montaj in rack standard de 19 inch; sistemul dispune de ventilatie proprie, pe fiecare modul in parte
16. Alimentare electrica
- Alimentare cu energie electrica la retea de 220V, 50 Hz, curent alternativ, fiecare node/controller al sistemul de stocare
fiind alimentat din cel putin doua surse de alimentare redundante, hot-swap
- Cabluri IEC C13 la C14, minim 1,5m
17. Accesorii

- Sistemul ofertat va fi livrat impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost
solicitate in mod expres
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1.4.3.6. Echipament de stocare de tip file pentru mediul de testare

Nr. | Detalierea cerintei
Crt.
1. Arhitectura

- Echipamentul de stocare de tip file pentru mediul de testare va fi acelasi model cu echipamentul de stocare de tip file pentru

mediul
de productie.

2. Capacitate instalata

- Echipamentul ofertat va avea instalatd o capacitate de stocare utila de cel putin 100 TiB, configurata astfel incat sistemul de
stocare sa permita functionarea, fara pierderea de date, fara intreruperea serviciilor, in cazul defectarii simultane a oricaror doua
disk-uri instalate in sistem respectiv in cazul defectarii unui intreg controller/ node instalat in sistem.

- Capacitatea de stocare utila va fi realizata din medii de stocare de tip flash, hot-swap, de aceeasi capacitate, in proportie de 100%.
Capacitatea de stocare va fi realizata folosind doar module in tehnologie eMLC sau TLC (nu se accepta QLC).

- Sistemul de stocare va include functionalitati de deduplicare si compresie a datelor inline (in timp real)

3. Memorie

- Capacitatea totala a memoriei RAM instalata in sistemul de stocare trebuie sa fie de cel putin 1 TB, memorie cache read & write

partajata la nivel global.
4. Porturi

- Pentru conectarea host-urilor (front-end), sistemul de stocare trebuie sa fie echipat cu cel putin 8 porturi 25 GbE SFP28 echipate
in configuratia ofertata (8 buc Cablu DAC 25Gbps 3m si 16 SFP28, 8 cabluri fibra optica 10m), cu porturile uniform distribuite pe
controllere.

- Pentru interconectarea redundanta a node-urilor/ controller-elor (back-end) din sistemul de stocare, fiecare node/ controller
trebuie sa fie echipat cu cel putin doua porturi.

- In cazul in care, pentru interconectarea redundantd a nodurilor si pentru extensia ulterioara a echipamentului, sistemul de stocare
necesita echipamente de interconectare de tip switch, atunci acesta va fi livrat cu minim doua switch-uri configurate in HA sau
echivalent.

5. Functionalitati

- Echipamentul de stocare de tip file pentru mediul de testare trebuie sa includa toate functionalitatile disponibile in cadrul
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echipamentului de stocare de tip file pentru mediul de productie ofertat. Acestea trebuie sa fie licentiate perpetuu, pentru intreaga
capacitate de stocare ofertata.

6. Accesorii

Sistemul ofertat va fi livrat impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost solicitate in
mod expres.

1.4.3.7. Echipament de stocare de tip object pentru mediul de productie

Nr.Crt.

Detalierea cerintei

Descriere generala

- Echipamentul de stocare enterprise de tip obiect trebuie sa fie de tip cluster multi-nod cu capabilitati de procesare si de stocare,
avand posibilitatea de a replica datele la distanta, catre sisteme similare multiple si sa permita accesul de tip activ-activ la
datele stocate in centrele de date;

- Arhitectura echipamentului trebuie sa fie de tip scale-out.

Capacitate instalata

- Echipamentul trebuie sa includa cel putin 1 PiB capacitate de stocare utila (fara deduplicare, compresie sau alte mecanisme de
extindere virtuala a spatiului de stocare) rezultatd dupa configurarea redundantei pentru stocarea datelor, configuratie ce va
asigura integritatea datelor in cazul defectarii simultane a doua disk-uri, respectiv a unui intreg nod.

- Capacitatea de stocare solicitata va fi realizata din disk-uri de aceeasi capacitate, hot-swap.

- Echipamentul ofertat trebuie sa includa cel putin 4 noduri pentru asigurarea unui nivel ridicat de performanta si disponibilitate
pentru procesele de salvare a datelor precum si pentru asigurarea unei politici avansate de protectie si redundanta la nivel de
nod si de disc.

- Fiecare nod trebuie sa fie echipat cu minim 128GB RAM si 960GB SSD pentru accelerarea datelor.

Scalabilitate

- Echipamentul trebuie sa includa toate componentele active de conectare intre noduri, in mod redundant si scalabil, pentru a
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permite conectarea ulterioara online a altor noduri, cu mentinerea nivelului de performant;

- Conexiunile de retea catre fiecare nod al echipamentului trebuie sa fie redundante si scalabile permitand adaugarea online de
noduri suplimentare fara necesitatea de a modifica arhitectura retelei;

- Echipamentul trebuie sa permita scalarea, prin adaugarea de noi noduri cu capabilitati de procesare si stocare, in timp ce acesta
este online, fara intreruperea accesului la date.

Functionalitati

- Echipamentul va permite integrarea cu mecanisme de redistributie automata a sarcinii de acces la nodurile de stocare in functie
de disponibilitatea si gradul de incéarcare al fiecarui nod de stocare;

- Echipamentul va permite integrarea cu aplicatii multiple in paralel, pentru eficientizarea proceselor de administrare a fisierelor
ce apartin diferitelor aplicatii ale sistemului informatic;

- Echipamentul trebuie sa permita accesul nativ prin protocol S3 fara utilizarea vreunui server fizic sau masina virtuala externa de
tip “gateway”;

- Sistemul trebuie sa sustina in mod nativ protocoale multiple de scriere si citire, interoperabile dpdv al accesului la date, ca AWS
S3, OpenStack Swift;

- Echipamentul va putea oferi servicii de partajare de tip “multi-tenant”;

- Echipamentul trebuie sa poata sustine fluxuri de scriere si citire prin protocoalele solicitate, indiferent de sursa datelor sau a
aplicatiilor ce utilizeaza datele;

- Echipamentul trebuie sa includa standarde de securitate a datelor prin mecanisme de tip WORM (Write Once, Read Many);

- Echipamentul va include un serviciu nativ de indexare a obiectelor cu posibilitatea de cautare dupa proprietatile acestora;

- Toate functionalitatile software solicitate vor fi incluse in configuratia ofertatd a echipamentului, licentiate perpetuu, pentru
intreaga capacitate de stocare ofertata;

Replicare

- Solutia va oferi mecanisme, licentiate perpetuu, de a replica datele la distanta, catre sisteme similare multiple, situate in locatii
diferite.

Administrare

- Echipamentul va fi prevazut cu interfata grafica de tip web si va asigura servicii de automatizare, raportare si administrare;
- Monitorizarea echipamentului va afisa implicit starea nodurilor, nivelul de performanta, latenta la scriere si citire, capacitatea
utilizata, eficienta sistemului, alertele critice si starea procesului de replicare;
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- Echipamentul va integra agenti de tip SNMP pentru servicii externe de monitorizare prin MIB (Management Information Based)
si syslog pentru servicii de auditare si alertare;

- Echipamentul trebuie sa permita integrarea cu aplicatii de monitorizare si control prin integrare cu interfete standard de tip
REST API;

Echipamentul va fi configurat astfel incat sa asigure urmatoarele functionalitati:

- transmiterea de metrici ale echipamentului catre solutia de telemetrie globala din cadrul proiectului. Aceste metrici trebuie sa
includa informatii despre starea si utilizarea a cel putin urmatoarelor componente: procesor, memorie ram, interfete de retea,
unitati de stocare, sistem de racire, unitati de alimentare electrica.

- transmiterea fisierelor de jurnalizare catre infrastructura de management log-uri.

7. Interfete de retea
- Fiecare nod component al sistemului de stocare enterprise de tip obiect va include minim 4 x Ethernet 25Gbps SFP28 echipate
in configuratia ofertata (4 buc Cablu DAC 25Gbps incluse).
- Interfata de retea separata pentru administrare la distanta (1 buc patch CAT6 3m inclusa).
8. Conformitate cu standarde europene
Conformitate CE cu urmatoarele standarde europene in vigoare:
- Siguranta Tn exploatare: 014/35/EU,;
- Echipamente de joasa tensiune: 014/35/EU;
- Compatibilitate electromagnetica: 2014/30/EU;
- Declaratie RoHS: 2011/65/EU.
9. Alimentare cu energie electrica
- Fiecare nod component al sistemului de stocare enterprise de tip obiect va include minim doua surse de alimentare redundante,
hot-swap.
- Cabluri IEC C13 la C14, minim 1,5m
10. Format
- Sistemul ofertat trebuie s& permitd montarea intr-un rack standard de centru de date, de 19" si va include kit-ul de montaj in rack.
11. Accesorii

- Sistemul ofertat va fi livrat impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost solicitate in
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mod expres.

1.4.3.8. Echipament de stocare de tip object pentru mediul de testare

Nr.Crt. | Detalierea cerintei
1. Descriere generala

- Echipamentul de stocare de tip object pentru mediul de testare va fi acelasi model cu echipamentul de stocare de tip object

pentru
mediul de productie.

2. Capacitate instalata

- Echipamentul trebuie sa includa cel putin 100 TiB capacitate de stocare utila (fara deduplicare, compresie sau alte mecanisme
de extindere virtuala a spatiului de stocare) rezultata dupa configurarea redundantei pentru stocarea datelor, configuratie ce va
asigura integritatea datelor in cazul defectarii simultane a doua disk-uri, respectiv a unui intreg nod.

- Capacitatea de stocare solicitata va fi realizata din disk-uri de aceeasi capacitate, hot-swap.

- Echipamentul ofertat trebuie sa includa cel putin 4 noduri pentru asigurarea unui nivel ridicat de performanta si disponibilitate
pentru procesele de salvare a datelor precum si pentru asigurarea unei politici avansate de protectie si redundanta la nivel de
nod si de disk.

3. Functionalitati

- Echipamentul de stocare de tip object pentru mediul de testare trebuie sa includa toate functionalitatile disponibile in cadrul
echipamentului de stocare de tip object pentru mediul de productie ofertat. Acestea trebuie sa fie licentiate perpetuu, pentru
intreaga capacitate de stocare ofertata.

4. Accesorii

- Sistemul ofertat va fi livrat impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost solicitate in

mod expres.
5. Administrare

Echipamentul va fi configurat astfel incat sa asigure urmatoarele functionalitati:
- transmiterea de metrici ale echipamentului catre solutia de telemetrie globala din cadrul proiectului. Aceste metrici trebuie sa
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includa informatii despre starea si utilizarea a cel putin urmatoarelor componente: procesor, memorie ram, interfete de retea,
unitati de stocare, sistem de racire, unitati de alimentare electrica.
transmiterea fisierelor de jurnalizare catre infrastructura de management log-uri.
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1.5. Componenta de backup si arhivare
1.5.1. Echipament dedicat de backup pentru mediul de productie
Nr. Detaliera cerintei
Crt. ’

Descriere generala

- Sistem hardware dedicat de stocare a datelor deduplicate avand rol de backup.

- Sistemul ofertat trebuie sa permita montarea intr-un rack standard de centru de date, de 19”.

- Sistemul hardware trebuie sa asigure protectia si securitatea datelor si sa se integreze cu aplicatia software de backup ofertata.

- Toate functionalitatile software solicitate vor fi incluse in configuratia ofertata a echipamentului, licentiate perpetuu, pentru intreaga
capacitate de stocare ofertata;

Capacitate instalata

- Solutia ofertata va fi echipata cu cel putin 2 module de stocare dedicate pentru rularea sistemului de operare specializat al
echipamentului si care nu vor fi parte din spatiul unde vor fi stocate datele salvate.

- Echipamentul hardware va avea instalata o capacitate de stocare bruta de min. 1 PB.

- Echipamentul hardware trebuie sa includa o capacitate de stocare de tip SSD, minim 38TB, destinata exclusiv memorarii Si
accesarii rapide a indecsilor procesului de deduplicare indiferent de capacitatea utilizata.

Deduplicare

- Procesul de deduplicare va fi global indiferent de tipul sau dimensiunea datelor, de protocolul de transfer utilizat sau de numarul
de sesiuni de salvare;

- Sistemul trebuie sa includa mecanisme de protectie si corectie a segmentelor de date deduplicate prin care asigura verificarea
acestora si disponibilitatea de restaurarea granulara sau completa a fiecarui proces de salvare anterior finalizat cu succes;

- Sistemul hardware propus trebuie sa sustina deduplicarea globala inline a datelor, prin procese paralele concurente, utilizand
interfete multiple de retea fara a afecta integritatea datelor;

- Transferul datelor de la sursa datelor la echipamentul hardware va putea utiliza toate resursele de retea disponibile in echipament,
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folosind conexiuni multiple prin mecanisme de tip load balancing si fail-over;

Procesul de deduplicare trebuie sa se desfasoare ,inline” — in timp real, fara stocare temporara si fara sisteme de calcul
intermediare intre sursa si destinatie, utilizand un algoritm global de deduplicare, indiferent de sursa datelor sau protocol;
Solutia ofertata va include suport atat pentru deduplicarea la destinatie, cat si pentru deduplicarea la sursa a datelor pentru cel
putin trei producatori de solutii software de backup;

Rata minima de deduplicare: 10:1.

Performanta

Sistemul trebuie sa sustina o functionare continua a procesele de scriere si citire, in acelasi timp, inclusiv a proceselor de expirare
si eliminare a segmentelor de date conform politicilor de retentie;

Procesul de deduplicare a datelor trebuie sa fie inline, la momentul scrierii, fara nici un alt proces tampon la nivelul sistemului sau
ca optiune separata de deduplicare;

Procesul de expirare a seturilor de date salvate si cel de stergerea a acestora nu vor afecta operatiunile de salvare si restaurare,
functionarea sistemului va fi continua;

Backup Throughput: minim 94 TB/ora.

Replicare

Sistemul va include un mecanism de replicare inteligent a datelor deduplicate intr-un sistem hardware identic, transmitand doar
segmentele unice de date noi;

Politicile de replicare a datelor deduplicate vor fi granulare, automatizate si integrate in politicile de protectie a solutiei propuse cu
posibilitatea de definire a unor perioade de retentie diferite.

Securitate

Solutia va include capabilitati de securizare si complianta prin criptarea si sigilarea datelor salvate conform politicilor de protectie
si a perioadelor de retentie definite;

Segmentele de date deduplicate si compresate trebuie sa poata fi securizate prin mecanisme de tip WORM, securizate fata de
eventuale actiuni de stergere ale unor interventii neautorizate. Implementarea acestei functionalitati trebuie sa fie realizata in
interiorul solutiei de stocare (fara a necesita alte solutii aditionale);

Echipamentul trebuie sa utilizeze functii de criptare conforme cu FIPS 140-2.

Interfete de retea

Minim 8 x Ethernet 25Gbps SFP28 echipate in configuratia ofertata (8 buc Cablu DAC 25Gbps 3m incluse);
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- Toate porturile trebuie sa fie active si sa poata fi folosite in traficul de date de backup;
- Interfata de retea separata pentru administrare la distanta (1 buc patch CAT6 3m inclusa).
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Conformitate cu standarde europene

- Conformitate CE cu urmatoarele standarde europene in vigoare:
+ Siguranta in exploatare: 014/35/EU;
+ Echipamente de joasa tensiune: 014/35/EU;
+ Compatibilitate electromagnetica: 2014/30/EU;
» Declaratie RoHS: 2011/65/EU.

9. Alimentare cu energie electrica
- Surse de alimentare interne redundante (1+1) AC, 220V, 50 Hz
- Cabluri IEC C13 la C14, minim 1,5m

10. | Accesorii

- Sistemul ofertat va fi livrat impreuna cu toate accesoriile necesare punerii in functiune, chiar daca acestea nu au fost solicitate in
mod expres.

11. | Administrare

Echipamentul va fi configurat astfel incat sa asigure urmatoarele functionalitati:

- transmiterea de metrici ale echipamentului catre solutia de telemetrie globala din cadrul proiectului. Aceste metrici trebuie sa
includa informatii despre starea si utilizarea a cel putin urmatoarelor componente: procesor, memorie ram, interfete de retea,
unitati de stocare, sistem de racire, unitati de alimentare electrica.

- transmiterea fisierelor de jurnalizare catre infrastructura de management log-uri.

1.5.2. Echipament dedicat de backup pentru mediul de testare

Nr. Detaliera cerintei
Crt. ’
1. Descriere generala

- Echipamentul dedicat de backup pentru mediul de testare va fi acelasi model cu echipamentul dedicat de backup pentru mediul de
productie

2. Capacitate instalata
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- Solutia ofertata va fi echipata cu cel putin 2 module de stocare dedicate pentru rularea sistemului de operare specializat al
echipamentului si care nu vor fi parte din spatiul unde vor fi stocate datele salvate;
- Echipamentul hardware va avea instalata o capacitate de stocare bruta de minimum 70 TB.

Functionalitati

- Echipamentul dedicat de backup pentru mediul de testare trebuie s& includa toate functionalitatile disponibile in cadrul
echipamentului dedicat de backup pentru mediul de productie ofertat. Acestea trebuie sa fie licentiate perpetuu, pentru intreaga
capacitate de stocare ofertata.

Accesorii

- Sistemul ofertat va fi livrat impreuna cu toate accesoriile necesare punerii in functiune, chiar daca acestea nu au fost solicitate in
mod expres.

Administrare

Echipamentul va fi configurat astfel incat sa asigure urmatoarele functionalitati:

- transmiterea de metrici ale echipamentului catre solutia de telemetrie globala din cadrul proiectului. Aceste metrici trebuie sa
includa informatii despre starea si utilizarea a cel putin urmatoarelor componente: procesor, memorie ram, interfete de retea,
unitati de stocare, sistem de racire, unitati de alimentare electrica.

- transmiterea fisierelor de jurnalizare catre infrastructura de management log-uri.

1.5.3. Librarie de benzi pentru mediul de productie

Nr.

Crt.

Detaliera cerintei

Descriere generala

- Sistem de backup automatizat pe benzi magnetice ce va stoca toate tipurile de informatii utile pentru restaurarea componentelor
software si a datelor;

- Sistemul ofertat trebuie sa permita montarea intr-un rack standard de centru de date, de 19” si va include kit-ul de montaj in rack;
- Tehnologie unitati de citire si medii de stocare de tip LTO Ultrium 9.

Capacitate instalata

- Sistemul ofertat va dispune de minim 280 de sloturi pentru cartuse de date, minim 1.4 PB cartuse de date read & write LTO9,
minim
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2.88 PB cartuse de date WORM LTO9;

- Capacitate bruta instalata de minim 4.28 PB formatéa din cartuse de date LTO 9 de 18TB;

- Minim 21 unitati de citire/ scriere benzi magnetice in tehnologie LTO-9 cu conexiune nativa de tip FC, minim 8 Gbps;

- Cartuse LTO cleaning tape: minim 42 bucati;

- Aditional, vor fi livrate urmatoarele cartuse (ce vor fi instalate ulterior): 84 cleaning tape, 120 cartuse de date read&write LTO9,
120 cartuse de date WORM LTQOS9;

- Toate cartusele LTO-9 ofertate trebuie sa fie echipate cu coduri de bare.

Functionalitati

- Suport pentru Linear Tape File System (LTFS);

- Criptare: minim AES 256-bit;

- Toate functionalitatile software solicitate vor fi incluse in configuratia ofertata a echipamentului, licentiate perpetuu, pentru intreaga
capacitate de stocare ofertata.

Administrare

- Solutia va include o interfata de retea separata pentru administrare la distanta (1 buc patch CAT 6 3m inclusa) si o aplicatie de
management prin intermediul careia se pot realiza minim urmatoarele: vizualizare stare sistem, diagnostice hardware/
software, vizualizare loguri de sistem, configurari si setari, inventariere, firmware update

- Solutia va fi prevazuta cu display LCD prin intermediul caruia se pot realiza minim urmatoarele: vizualizare stare sistem,
diagnostice

hardware/ software, configurari si setari.

Integrare

- Echipamentul ofertat trebuie sa se integreze cu solutia software de salvare a datelor propusa;

- De asemenea vor fi furnizate minim doua switch-uri FC impreuna cu conectica aferenta care sa asigure conectarea librariei de
benzi cu toate serverele de backup. Fiecare switch FC trebuie sa aiba minim 24 de porturi de 8Gbps licentiate pentru a asigura
extinderile viitoare.

Conformitate cu standarde europene
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- Conformitate CE cu urmatoarele standarde europene in vigoare:
+ Siguranta in exploatare: 014/35/EU;
+ Echipamente de joasa tensiune: 014/35/EU;
» Compatibilitate electromagnetica: 2014/30/EU;
* Declaratie RoHS: 2011/65/EU.

7. Accesorii
- Echipamentul va fi livrat impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost solicitate in mod
expres, inclusiv accesoriile pentru conexiunile redundante
8. Alimentare cu energie electrica

- Surse de alimentare interne redundante (1+1) AC, 220V, 50 Hz
- Cabluri IEC C13 la C14, minim 1,5m

I.5.4. Librarie de benzi pentru mediul de testare

Nr.crt. | Detaliera cerintei

1.

Descriere generala

- Libraria de benzi pentru mediul de testare va fi acelasi model cu libraria de benzi pentru mediul de productie

Capacitate instalata

- Sistemul ofertat va dispune de minim 80 de sloturi pentru cartuse de date, minim 400 TB cartuse de date read&write LTO9,
minim 800 TB cartuse de date WORM LTOS9.

- Capacitate bruta instalatd de minim 1.2 PB formata din cartuse de date LTO 9 de 18TB.

- Minim 6 unitati de citire / scriere benzi magnetice in tehnologie LTO-9 cu conexiune nativa de tip FC, minim 8 Gbps

- Cartuse LTO cleaning tape: minim 12 bucati;

- Toate cartusele LTO-9 ofertate trebuie sa fie echipate cu coduri de bare.

Functionalitati

- Libraria de benzi pentru mediul de testare trebuie sa includa toate functionalitatile disponibile in cadrul librariei de benzi pentru
mediul de productie ofertata. Acestea trebuie sa fie licentiate perpetuu, pentru intreaga capacitate de stocare ofertata.

Accesorii

- Echipamentul va fi livrat impreuna cu toate accesoriile necesare punerii in functiune chiar daca acestea nu au fost solicitate in
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mod expres, inclusiv accesoriile pentru conexiunile redundante. De asemenea vor fi furnizate minim doua switch-uri FC
impreuna cu conectica aferenta care sa asigure conectarea librariei de benzi cu toate serverele de backup.
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1.6. Componenta Retea Data Center

Implementarea componentei de comunicatii Retea Data Center va fi insotitd de livrarea de céatre Contractant de un numar minim de 4096
de IP-uri de tip v4 pentru fiecare centru de date in parte, care vor deveni proprietatea Autoritatii Contractante si vor fi utilizate pentru ClI din CPG.
Componenta Cl din CPG din fiecare centru de date va utiliza minim 4096 IPv4 distincte, care vor fi livrate cel tarziu la inceputul procesului de
implementare a componentei de comunicatii in respectivul centru de date.

Alocarea IP-urilor va fi gestionata de catre Autoritatea Contractanta.

Avand in vedere faptul ca produsele si solutiile ce fac obiectul unei retele de tip Data Center care necesita interconectare si functionare
intr-un mod unitar, este absolut necesar si obligatoriu ca toate produsele si solutiile aferente ofertate in cadrul Componentei Retea Data Center
sa fie de la acelasi producator.

1.6.1. Specificatiile tehnice minime

1.6.1.1. SWITCH SPINE LAN DATA CENTER

Nr.Crt.

Detaliere cerinte

Descriere generala si specificatii hardware

64 interfete QSFP-DD (interfetele suporta atat module optice 100 Gigabit Ethernet, cat si module optice 400
Gigabit Ethernet)

2 surse de alimentare in curent alternativ, redundante

echipament Rackabil 19" Maxim 2U

1 port 100/1000 Mbps BASE-T pentru management si consola

1 port USB pentru stocare si boot

Minimum 4 ventilatoare(3+1) inlocuibile instalate astfel incat racirea echipamentului sa se realizeze din fata spre
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spate (Front to Rear Airflow), iar un ventilator defect nu va afecta performantele echipamentului
- Procesor minim 4 Core-uri
- Memorie sistem minim 32 GB RAM
- Disk SSD minim 64 GB
- Buffer minim 114 MB

Performanta sistemului

- 25.6 Tbps switching capacity (51.2 Tbps switching capacity - bidirectional)
- 8.35 Bpps switching capacity

- Latentd maxima 1.5 micro-secunde

- Minimum 3900 VLAN-uri

- Minimum instante RPVST 62

- Minimum 128 instante VRF

- Minimum 64 cai ECMP

- Minimum 128 port channel

- Minimum 32 link-uri intr-un port channel

- Minimum 4 sesiuni SPAN active

- Minimum 62 instante MST

- Minimum 800000 rute LPM IPv4

- Minimum 128000 adrese MAC

- Minimum 250000 rute multicast

- Grupuri IGMP snooping 32000

- Minimum 2300 reguli de filtrare ACL pe intrare si 500 reguli pe iesire
- Host Route/Entries IPv4 minim 500K

- Host RouteEntries IPv6 minim 500K

Standarde si caracteristici minimale incluse

- Standarde:
« |EEE 802.1D Bridging and Spanning Tree;
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+ |EEE 802.1p QoS/CoS;

+ |IEEE 802.1Q VLAN Tagging;

+ |EEE 802.1w Rapid Spanning Tree;

+ |EEE 802.1s Multiple Spanning Tree Protocol;
* Rapid Per VLAN Spanning Tree (RPVST+);

+ |EEE 802.1AB Link Layer Discovery Protocol;
« |EEE 802.3ad Link Aggregation with LACP;
 |EEE 802.3x Flow Control;

+ 802.3ba 100 Gigabit Ethernet;

+ 802.3bs 400 and 200 Gigabit Ethernet;

« 802.3cm 400 Gigabit over multimode;

+ RMON.

Caracteristici minimale:
» Imagine pentru servicii Layer 3, OSPF, BGP si VXLAN, EVPN MULTI-SITE

*  Minimum 4 cozi QoS per port

+ Class of Service (CoS)

» Differentiated Services Code Point (DSCP)
» Port security

* Acces Control Lists pe port si VLAN

* Private VLANs

+ Traffic Storm Control

» Control-plane policing

+ MPBGP

« PIM
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VXLAN EVPN fabric

BFD, SR(Segment Routing)

Management

Administrare:

ssh CLI , telnet, consola

Utilizatori/Administratori cu drepturi configurabile;

Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau echivalent), log-uri interne, grafice;

Se vor documenta si livra MIB;

Nu se accepta echipamente al caror management se realizeaza in cloud-uri publice;

Nu se accepta echipamente ce se configureaza exclusiv cu software adiacent de management;

Toate functionalitatile echipamentului trebuie sa poata fi configurate exclusiv pe echipamentul ofertat fara
necesitatea suplimentara a unui echipament/ platforme de management;

Echipamentul sa permita folosirea unei platforme de management prin intermediul careia se pot realiza
operatiuni de: automatizarea provizionarii, depanare evenimente, verificare si validare configuratie,
monitorizare stare echipamente, monitorizare topologie si alertare (platforma de management anterior
mentionata trebuie sa fie de la acelasi producator ca si echipamentul).

Autentificare:

Baza de date locala
Integrare Radius/TACACS+

Platforma de manangement trebuie sa asigure urmatoarele capabilitati:

sa aiba posibilitatea sa detina un OS repository cu imagini ale sistemelor de operare incarcate manual sau in
mod automat;

sa aiba dashboard-uri cu evenimente, starea echipamentelor, vizualizare si control topologii logice si fizice,
depanare alerte, vizualizare si control configuratie echipament;

sa poata sa gestioneze conturile administratorilor (sa poata crea conturi nominale de autentificare pe platforma
Si sa se poata integra cu un mecanism de autentificare de tip SSO/LDAP).

Licente
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Toate porturile active la viteza maxima.

Licentiere inclusa pentru servicii Layer3, OSPF, EVPN, BGP si VXLAN si EVPN MULTI-SITE, in cazul in care
echipamentul necesita licentiere separata pentru aceste protocoale (sa fie posibila si suportata crearea unei
topologii folosind protocoalele MP-BGP VXLAN EVPN).

Licentiat pentru utilizarea platformei de management echipament, de la producator (nu compatibil), conform
cerintelor din zona de Management (Licentiat perpetuu si cu suport si update pe toatd perioada garantiei
ofertate).

Licentierea trebuie sa asigure functionalitatile mentionate in prezentul CS si dupa expirarea suportului si garantiei.

Parametri functionare

Alimentare cu energie electrica:

» 2 Surse de alimentare cu suport pentru standardele romanesti: 230 VAC / 50 Hz interna, iar o sursa de
alimentare va suporta consumul total de energie electrica (in cazul defectarii unei surse)

Consum maxim de putere:

« 3200W

Temperatura de operare:

 Dela0la 40 grade Celsius

Accesorii

1 X cablu consola

2 X cablu de alimentare energie electrica conector C13 pentru alimentare in PDU

1 X kit de instalare 19" cu toate cablurile de protectie (impamantare), suruburile, cat si alte accesorii necesare
instalarii si punerii in functiune incluse

25 module optice QSFPDD-400GB-DR4 SM MPO pentru distanta de 500 m **

25 buc patch FO SM MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 3m
25 buc patch FO SM MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 2m
25 buc patch FO SM MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 7m
25 buc patch FO SM MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 10m
25 buc patch FO SM MPO 12 APC — 4*LC SM duplex (Breakout cable) de 3m

25 buc patch FO SM MPO 12 APC — 4*LC SM duplex (Breakout cable) de 10m
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30 module optice QSFP28-100GB-DR SMF conector LC pentru distanta de 500 m **
30 buc patch FO SM-LC compatibil transceiver QSFP28 ofertat, cu o lungime de 2m
30 buc patch FO SM-LC compatibil transceiver QSFP28 ofertat, cu o lungime de

10m Observatie:

**(SFP-urile ofertate si patch-urile de FO trebuie sa fie capabile sa realizeze transformarea de la QSFP-DD 400
GB

SMMPOQOla4*100 GB SM LC)

.6.1.2. SWITCH SPINE SAN DATA CENTER
Nr.Crt. Detalierea cerintei
1. Descriere generala si specificatii hardware
- 32 interfete QSFP-DD (interfetele suporta atat module optice 100 Gigabit Ethernet, cat si module optice 400
Gigabit Ethernet)
- 2 surse de alimentare in curent alternativ, redundante
- Rackabil 19” Max 2U
- 1 port 100/1000 Mbps BASE-T pentru management si consola
- 1 port USB pentru stocare si boot
- Minimum 4 ventilatoare(3+1) inlocuibile instalate astfel incat racirea echipamentului sa se realizeze din fata spre
spate (Front to Rear Airflow), iar un ventilator defect nu va afecta performantele echipamentului;
- Procesor minim 4 Core-uri;
- Memorie sistem minim 32 GB RAM;
- Disc SSD minim 32 GB;
- Buffer minim 57 MB.
2. Performanta sistemului
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- 12,8 Tbps switching capacity (25.6 Tbps switching capacity - bidirectional)
- 4.17 Bpps switching capacity

- Latentd maxima 1.5 micro-secunde

- Minimum 3900 VLAN-uri

- Minimum instante RPVST 62

- Minimum 128 instante VRF

- Minimum 64 cai ECMP

- Minimum 128 port channel

- Minimum 32 link-uri intr-un port channel

- Minimum 4 sesiuni SPAN active

- Minimum 62 instante MST

- Minimum 800000 rute LPM

- Minimum 128000 adrese MAC

- Minimum 250000 rute multicast

- Grupuri IGMP snooping 32000

- Minimum 2300 reguli de filtrare ACL pe intrare si 500 reguli pe iesire
- Host Route/Entries IPv4 minim 500K

- Host Route/Entries IPv6 minim 500K

Standarde si caracteristici minimale incluse

- Standarde:
+ |EEE 802.1D Bridging and Spanning Tree

* |EEE 802.1p QoS/CoS

« |EEE 802.1Q VLAN Tagging

+ |EEE 802.1w Rapid Spanning Tree

« |EEE 802.1s Multiple Spanning Tree Protocol
» Rapid Per VLAN Spanning Tree (RPVST+)
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« |EEE 802.1AB Link Layer Discovery Protocol
+ |EEE 802.3ad Link Aggregation with LACP

« |EEE 802.3x Flow Control

« 802.3ba 100 Gigabit Ethernet

« 802.3bs 400 and 200 Gigabit Ethernet

« 802.3cm 400 Gigabit over multimode

« RMON

- Caracteristici minimale:
* Imagine pentru servicii Layer 3, OSPF, BGP si VXLAN, EVPN MULTI-SITE

* Minimum 4 cozi QoS per port

» Class of Service (CoS)

« Differentiated Services Code Point (DSCP)
» Port security

» Acces Control Lists pe port si VLAN
* Private VLANs

» Traffic Storm Control

» Control-plane policing

+ MP-BGP

« PIM

« VXLAN EVPN fabric

« BFD, SR(Segment Routing)

Management

- Administrare:
« ssh CLI, telnet, consola
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Utilizatori/Administratori cu drepturi configurabile;

Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau echivalent), log-uri interne, grafice;

Se vor documenta si livra MIB;

Nu se accepta echipamente al caror management se realizeaza in cloud-uri publice;

Nu se accepta echipamente ce se configureaza configurate exclusiv cu software adiacent de management;
Toate functionalitatile echipamentului trebuie sa poata fi configurate exclusiv pe echipamentul ofertat fara
necesitatea suplimentara a unui echipament/ platforme de management;

Echipamentul sa permita folosirea unei platforme de management prin intermediul careia se pot realiza
operatiuni de: automatizarea provizionarii, depanare evenimente, verificare si validare configuratie,
monitorizare stare echipamente, monitorizare topologie si alertare (platforma de management anterior
mentionata trebuie sa fie de la acelasi producator ca si echipamentul).

- Autentificare:

Baza de date locala
Integrare Radius/TACACS+

- Platforma de manangement trebuie sa asigure urmatoarele capabilitati:

sa aiba posibilitatea sa detina un OS repository cu imagini ale sistemelor de operare incarcate manual sau in
mod automat;

sa aiba dashboard-uri cu evenimente, starea echipamentelor, vizualizare si control topologii logice si fizice,
depanare alerte, vizualizare si control configuratie echipament;

sa poata sa gestioneze conturile administratorilor (sa poata crea conturi nominale de autentificare pe platforma
Si sa se poata integra cu un mecanism de autentificare de tip SSO/LDAP).

Licente

- Toate porturile active la viteza maxima;

- Licentiere inclusa pentru servicii Layer3, OSPF, EVPN, BGP, VXLAN si EVPN MULTI-SITE, in cazul in care
echipamentul necesita licentiere separata pentru aceste protocoale (sa fie posibila crearea unei topologii folosind
protocoalele MP-BGP VXLAN EVPN) ;
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- Licentiat pentru utilizarea platformei de management echipament, de la producator (nu compatibil), conform
cerintelor din zona de Management (licentiat perpetuu si cu suport si update pe toata perioada garantiei ofertate)
- Licentierea trebuie sa asigure functionalitatile mentionate in prezentul CS si dupa expirarea suportului Si garantiei

Parametri functionare

- Alimentare cu energie electrica:
» 2 Surse de alimentare cu suport pentru standardele romanesti: 230 VAC / 50 Hz interna, iar o sursa de
alimentare va suporta consumul total de energie electrica(in cazul defectarii unei surse)
- Consum maxim de putere:
«  1500W
- Temperatura de operare:
« Dela0la 40 grade Celsius

Accesorii

- 1 X cablu consola

- 2 X cablu de alimentare energie electrica conector C13 pentru alimentare in PDU

- 1 X kit de instalare 19" cu toate cablurile de protectie (impamantare), suruburile, cat si alte accesorii necesare
instalarii si punerii in functiune incluse

- 20 module optice QSFPDD-400GB-DR4 SM MPO pentru distanta de 500 m **

- 20 buc patch FO MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 3m

- 20 buc patch FO MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 2m

- 20 buc patch FO MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 7m

- 20 buc patch FO MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 10m

- 20 buc patch FO SM MPO — 4*LC SM Duplex(Breakout cable) de 3m

- 20 buc patch FO SM MPO - 4*LC SM Duplex(Breakout cable) de 10m

- 20 module optice QSFP28-100GB-DR SMF conector LC pentru distanta de 500 m

- 20 buc patch FO SM - LC Duplex compatibil transceiver QSFP28 ofertat, cu o lungime de 2m

- 20 buc patch FO SM - LC Duplex compatibil transceiver QSFP28 ofertat, cu o lungime de

10m Observatie:

**(SFP-urile ofertate si patch-urile de FO trebuie sa fie capabile sa realizeze transformarea de la QSFP-DD 400 GB
SM MPO la 4 * 100 GB SM LC Duplex)
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1.6.1.3.

SWITCH BORDER LEAF DATA CENTER

Nr.Crt. Detalierea Cerintei
1. Descriere generala si specificatii hardware
- Minim 32 interfete QSFP-DD (interfetele suporta atat module optice 100 Gigabit Ethernet, cat si module optice
400 Gigabit Ethernet) dintre care minim 8 interfete sa realizeze MACSec wire-rate(400Gb/s)
- 2 surse de alimentare in curent ralternativ, redundante
- Rackabil 19” Max 2U
- 1 port 100/1000 Mbps BASE-T pentru management si consola
- 1 port USB pentru stocare si boot
- Minimum 4 ventilatoare (3+1) inlocuibile instalate astfel incat racirea echipamentului sa se realizeze din fata spre
spate (Front to Rear Airflow), iar un ventilator defect nu va afecta performantele echipamentului
- Procesor minim 4 Core-uri;
- Memorie sistem minim 32 GB RAM;
- Disk SSD minim 128 GB;
- Buffer minim 120 MB.
2. Performanta sistemului

12,8 Tbps switching capacity (25.6 Tbps switching capacity - bidirectional)
4.17 Bpps switching capacity

Latenta maxima 4 micro-secunde

Minimum 3900 VLAN-uri

Minimum instante RPVST 62

Minimum 1000 instante VRF

Minimum 64 cai ECMP

Minimum 128 port channel
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- Minimum 32 link-uri intr-un port channel

- Minimum 4 sesiuni SPAN active

- Minimum 62 instante MST

- Minimum 800000 rute LPM

- Minimum 128000 adrese MAC

- Minimum 128000 rute multicast

- Minimum 2300 reguli de filtrare ACL pe intrare si 500 reguli pe iesire
- Host Route/Entries IPv4 minim 500K

- Host Route/EntriesIPv6 minim 128K

Standarde si caracteristici minimale incluse

- Standarde:
« |EEE 802.1D Bridging and Spanning Tree

+ |EEE 802.1p QoS/CoS

+ |EEE 802.1Q VLAN Tagging

+ |EEE 802.1w Rapid Spanning Tree

+ |EEE 802.1s Multiple Spanning Tree Protocol
* Rapid Per VLAN Spanning Tree (RPVST+)

+ |EEE 802.1AB Link Layer Discovery Protocol
« |EEE 802.3ad Link Aggregation with LACP

 |EEE 802.1ae MACsec, Cloudsec
 |EEE 802.3x Flow Control

« 802.3ba 100 Gigabit Ethernet
» 802.3bs 400 and 200 Gigabit Ethernet
« 802.3cm 400 Gigabit over multimode
« RMON

- Caracteristici minimale:
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Imagine pentru servicii Layer 3, OSPF, BGP, VXLAN, EVPN MULTI-SITE si MACSec
Minimum 4 cozi QoS per port

Class of Service (CoS)

Differentiated Services Code Point (DSCP)
Port security

Acces Control Lists pe port si VLAN
Private VLANs

Traffic Storm Control

Control-plane policing

MPBGP

PIM

VXLAN EVPN fabric

BFD, SR(Segment Routing)

Management

Administrare:

ssh CLI , telnet, consola

Utilizatori/Administratori cu drepturi configurabile;

Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau echivalent), log-uri interne, grafice;

Se vor documenta si livra MIB;

Nu se accepta echipamente al caror management se realizeaza in cloud-uri publice;

Nu se accepta echipamente care se configureaza exclusiv cu software adiacent de management;

Toate functionalitatile echipamentului trebuie sa poata fi configurate exclusiv pe echipamentul ofertat fara
necesitatea suplimentara a unui echipament/ platforme de management;

Echipamentul sa permita folosirea unei platforme de management prin intermediul careia se pot realiza
operatiuni de: automatizarea provizionarii, depanare evenimente, verificare si validare configuratie,
monitorizare stare echipamente, monitorizare topologie si alertare (platforma de management anterior
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mentionata trebuie sa fie de la acelasi producator ca si echipamentul).
- Autentificare:
+ Baza de date locala
» Integrare Radius/TACACS+
- Platforma de manangement trebuie sa asigure urmatoarele capabilitati:
- sa aiba posibilitatea sa detina un OS repository cu imagini ale sistemelor de operare incarcate manual sau in
mod automat;

sa aiba dashboard-uri cu evenimente, starea echipamentelor, vizualizare si control topologii logice si fizice,
depanare alerte, vizualizare si control configuratie echipament;

sa poata sa gestioneze conturile administratorilor (sa poata crea conturi nominale de autentificare pe platforma
Si sa se poata integra cu un mecanism de autentificare de tip SSO/LDAP).

Licente

- Toate porturile active la viteza maxima

- Licentiere inclusa pentru servicii Layer3, OSPF, EVPN, BGP, VXLAN si EVPN MULTI-SITE, in cazul in care
echipamentul necesita licentiere separata pentru aceste protocoale (sa fie posibila crearea unei topologii folosind
protocoalele MP-BGP VXLAN EVPN si EVPN MULTI-SITE FABRIC)

- Licentiat pentru utilizarea platformei de management echipament, de la producator (nu compatibil), conform
cerintelor din zona de Management (licentiat perpetuu cu suport si update pe toata perioada garantiei ofertate)

- Licenta perpetua pentru componenta de MAC Security — Security License

- Licentierea trebuie sa asigure functionalitatile mentionate in prezentul CS si dupa expirarea suport-ului si garantiei

Parametri functionare

- Alimentare cu energie electrica:
» 2 Sursele de alimentare cu suport pentru standardele roméanesti: 230 VAC / 50 Hz interna, iar o sursa de
alimentare va suporta consumul total de energie electrica (in cazul defectarii unei surse)
- Consum maxim de putere:
« 2400W
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Temperatura de operare:
* Dela0la 40 grade Celsius

Accesorii

1 X cablu consola

2 X cablu de alimentare energie electrica conector C13 pentru alimentare in PDU1 X kit de instalare 19" cu toate
cablurile de protectie (impamantare), suruburile, cat si alte accesorii necesare instalarii si punerii in functiune
incluse

16 module optice QSFPDD-400GB-FR4 SM LC pentru distanta de 2km

16 buc patch FO LC - LC Duplex compatibil transceiver QSFPDD ofertat, cu o lungime de 3m

16 buc patch FO LC - LC Duplex compatibil transceiver QSFPDD ofertat, cu o lungime de 2m

16 buc patch FO LC - LC Duplex compatibil transceiver QSFPDD ofertat, cu o lungime de 7m

16 buc patch FO LC - LC Duplex compatibil transceiver QSFPDD ofertat, cu o lungime de 10m

**4 module optice QSFPDD-400GB-DR4 SM MPO pentru distanta de 500m

4 buc patch FO SM MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 3m
4 buc patch FO SM MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 2m

4 buc patch FO SM MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 7m
4 buc patch FO SM MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 10m
4 buc patch FO SM MPO 12 APC - 4*LC SM Duplex (Breakout cable) de 3m

4 buc patch FO SM MPO 12 APC —4*LC SM Duplex (Breakout cable) de 10m

**16 module optice QSFP28-100GB-DR SMF conector LC pentru distanta de 500m

16 buc patch FO SM-LC Duplex compatibil transceiver QSFP28 ofertat, cu o lungime de 2m

16 buc patch FO SM-LC Duplex compatibil transceiver QSFP28 ofertat, cu o lungime de

10m Observatie:
**(SFP-urile ofertate si patch-urile de FO trebuie sa fie capabile sa realizeze transformarea de la QSFP-DD 400 GB
SM MPO la 4 * 100 GB SM LC Duplex)

1.6.1.4.

SWITCH LEAF DATA CENTER

Nr.Crt.

Detalierea cerintei

Descriere generala si specificatii hardware
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- 48 interfete SFP+ (interfetele SFP+ suporta module optice 25 Gigabit Ethernet, 10 Gigabit Ethernet)

- 6 interfete QSFP28 (interfetele QSFP28 suportd module optice 100 Gigabit Ethernet)

- 2 surse de alimentare in curent alternativ, redundante

- Rackabil 19” 1U

- 1 port 100/1000 Mpbs BASE-T pentru management si consola

- 1 port USB pentru stocare si boot

- Minimum 2 ventilatoare (1+1) inlocuibile instalate astfel incat racirea echipamentului sa se realizeze din spate
spre fata (Rear to Front Airflow), iar un ventilator defect nu va afecta performantele echipamentului

- Procesor minim 4 Core-uri;

- Memorie sistem minim 8 GB RAM;

- Disk SSD/FLASH minim 8 GB;

- Buffer minim 32 MB.

Performanta sistemului

- 1.8 Tbps switching capacity(3.6 Tbps switching capacity - bidirectional)
- 1 Bpps switching capacity

- Latentd maxima 1.5 micro-secunda

- Minimum 3900 VLAN-uri

- Minimum instante RPVST 510

- Minimum 1000 instante VRF

- Minimum 64 cai ECMP

- Minimum 128 port channel

- Minimum 32 link-uri intr-un port channel
- Minimum 4 sesiuni SPAN active

- Minimum 64 instante MST
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- Minimum 360000 rute LPM

- Minimum 280000 adrese MAC

- Minimum 100000 rute multicast

- Grupuri IGMP snooping minim 32000

- Minimum 2000 reguli de filtrare ACL pe intrare si 2000 reguli pe iesire
- Host Route/Entries IPv4 minim 160K

- Host Route/EntriesIPv6 minim 100K

Standarde si caracteristici minimale incluse

- Standarde:
« |EEE 802.1D Bridging and Spanning Tree
« |EEE 802.1p QoS/CoS
« |EEE 802.1Q VLAN Tagging
« |EEE 802.1w Rapid Spanning Tree
» |EEE 802.1s Multiple Spanning Tree Protocol
+ |EEE 802.1AB Link Layer Discovery Protocol
« |EEE 802.3ad Link Aggregation with LACP
« |EEE 802.3x Flow Control
« |EEE 802.3z Gigabit Ethernet
« |EEE 802.3ae 10 Gigabit Ethernet
+ |EEE 802.3by 25 Gigabit Ethernet
« |EEE 802.3ba 40 Gigabit Ethernet
« |EEE 802.3ba 100 Gigabit Ethernet
* RMON
- Caracteristici minimale:
» Imagine pentru servicii Layer 3, OSPF, BGP, VXLAN, EVPN MULTI-SITE
¢ Minimum 4 cozi QoS per port
+ Class of Service (CoS)
« Differentiated Services Code Point (DSCP)
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» Port security

» Acces Control Lists pe port si VLAN

* Private VLANs

« Traffic Storm Control

» Control-plane policing

* Rapid Per VLAN Spanning Tree (RPVST+)

+ VRF
+ MPBGP
- PIM

* VXLAN EVPN fabric
« BFD, SR(Segment Routing)

Management

- Administrare:

« ssh CLI, telnet, consola

« Utilizatori/Administratori cu drepturi configurabile;

« Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau echivalent), log-uri interne, grafice;

« Se vor documenta si livra MIB;

« Nu se accepta echipamente al caror management se realizeaza in cloud-uri publice;

« Nu se accepta echipamente ce se configureaza exclusiv cu software adiacent de management;

« Toate functionalitatile echipamentului trebuie sa poata fi configurate exclusiv pe echipamentul ofertat fara
necesitatea suplimentara a unui echipament/ platforme de management;

« Echipamentul sa permita folosirea unei platforme de management prin intermediul careia se pot realiza
operatiuni de: automatizarea provizionarii, depanare evenimente, verificare si validare configuratie,
monitorizare stare echipamente, monitorizare topologie si alertare (platforma de management anterior
mentionata trebuie sa fie de la acelasi producator ca si echipamentul).

- Autentificare:
- Baza de date locala
+ Integrare Radius/TACACS+
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- Platforma de manangement trebuie sa asigure urmatoarele capabilitati:
sa aiba posibilitatea sa detina un OS repository cu imagini ale sistemelor de operare incarcate manual sau in
mod automat;

- sa aiba dashboard-uri cu evenimente, starea echipamentelor, vizualizare si control topologii logice si fizice,
depanare alerte, vizualizare si control configuratie echipament;

sa poata sa gestioneze conturile administratorilor (sa poata crea conturi nominale de autentificare pe platforma
Si sa se poata integra cu un mecanism de autentificare de tip SSO/LDAP).

Licente

- Toate porturile active la viteza maxima

- Licentiere inclusa pentru servicii Layer3, OSPF, EVPN, BGP si VXLAN, in cazul in care echipamentul necesita
licentiere separata pentru aceste protocoale (sa fie posibila crearea unei topologii folosind protocoalele MP-BGP
VXLAN EVPN)

- Licentiat pentru utilizarea platformei de management echipament, de la producator (nu compatibil), conform
cerintelor din zona de Management (Licentiat perpetuu si cu suport si update pe toata perioada garantiei ofertate)

- Licentierea trebuie sa asigure functionalitatile mentionate in prezentul CS si dupa expirarea suport-ului si garantiei

Parametri functionare

- Alimentare cu energie electrica:
» 2 Surse de alimentare cu suport pentru standardele romanesti: 230 VAC / 50 Hz interna, iar o sursa de
alimentare va suporta consumul total de energie electrica(in cazul defectarii unei surse)
- Consum maxim de putere:
+  600W
- Temperatura de operare:
+ Dela 0 la 40 grade Celsius

Accesorii

- 1 X cablu consola
- 2 X cablu de alimentare energie electrica conector C13 pentru alimentare in PDU
- 1 X kit de instalare 19" cu toate cablurile de protectie (impamantare), suruburile, cat si alte accesorii necesare
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instalarii si punerii in functiune incluse

10 buc modul optic 25G-LR-S SM Duplex conector LC

30 buc patch FO SM LC-LC, cu lungimi diferite(compatibile tranceiver ofertat) : 10 buc 3m, 10 buc 2m, 10 buc 7m
**6 module optice QSFP28-100GB-DR SMF conector LC Duplex pentru distanta de 500m

12 buc patch FO SM-LC Duplex compatibil transceiver QSFP28 ofertat, cu o lungime de 2m

12 buc patch FO SM-LC Duplex compatibil transceiver QSFP28 ofertat, cu o lungime de 10m

Observatie:

**(SFP-urile ofertate si patch-urile de FO trebuie sa fie capabile sa realizeze transformarea de la QSFP-DD 400
GB SM MPO 12 APC la4 * 100 GB SM LC Duplex)

1.6.1.5.

SWITCH MANAGEMENT CORE DATA CENTER

Nr.Crt.

Detalierea cerintei

Descriere generala si specificatii hardware

48 interfete SFP+ (interfetele SFP+ suporta module optice 25 Gigabit Ethernet, 10 Gigabit Ethernet)
6 interfete QSFP28 (interfetele QSFP28 suporta module optice 100 Gigabit Ethernet)

2 surse de alimentare in curent alternativ, redundante

Rackabil 19” 1U

1 port 100/1000 Mpbs BASE-T pentru management si consola

1 port USB pentru stocare si boot

Minimum 2 ventilatoare (1+1) inlocuibile instalate astfel incat racirea echipamentului sa se realizeze din fata spre
spate ( Front to Rear Airflow), iar un ventilator defect nu va afecta performantele echipamentului;
Procesor minim 4 Core-uri;

Memorie sistem minim 8 GB RAM;

Disk SSD/FLASH minim 8 GB;

Buffer minim 32 MB.

Performanta sistemului

1.8 Tbps switching capacity(3.6 Tbps switching capacity - bidirectional)
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- 1 Bpps switching capacity

- Latenta maxima 1.5 micro-secunda

- Minimum 3900 VLAN-uri

- Minimum instante RPVST 510

- Minimum 10 instante VRF

- Minimum 64 cai ECMP

- Minimum 128 port channel

- Minimum 32 link-uri intr-un port channel
- Minimum 4 sesiuni SPAN active

- Minimum 64 instante MST

- Minimum 360000 rute LPM

- Minimum 280000 adrese MAC

- Minimum 100000 rute multicast

- Grupuri IGMP snooping minim 32000

- Minimum 2000 reguli de filtrare ACL pe intrare si 2000 reguli pe iesire
- Host Route/Entries IPv4 minim 160K

- Host Route/Entries IPv6 minim 100K

Standarde si caracteristici minimale incluse

- Standarde:
+ |EEE 802.1D Bridging and Spanning Tree
* |EEE 802.1p QoS/CoS
« |EEE 802.1Q VLAN Tagging
« |EEE 802.1w Rapid Spanning Tree
» |EEE 802.1s Multiple Spanning Tree Protocol
* |EEE 802.1AB Link Layer Discovery Protocol
« |EEE 802.3ad Link Aggregation with LACP
+ |EEE 802.3x Flow Control
« |EEE 802.3z Gigabit Ethernet
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« |EEE 802.3ae 10 Gigabit Ethernet
+ |EEE 802.3by 25 Gigabit Ethernet
» |EEE 802.3ba 40 Gigabit Ethernet
« |EEE 802.3ba 100 Gigabit Ethernet
« RMON
- Caracteristici minimale:
* Imagine pentru servicii Layer 3, OSPF, BGP, VXLAN, EVPN MULTI-SITE
*  Minimum 4 cozi QoS per port
» Class of Service (CoS)
» Differentiated Services Code Point (DSCP)
* Port security
» Acces Control Lists pe port si VLAN
* Private VLANs
» Traffic Storm Control
+ Control-plane policing
» Rapid Per VLAN Spanning Tree (RPVST+)
* VRF
« MPBGP
« PIM
« VXLAN EVPN fabric
« BFD, SR(Segment Routing)

Management
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Administrare:

» ssh CLI, telnet, consola

» Utilizatori/Administratori cu drepturi configurabile;

» Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau echivalent), log-uri interne, grafice;

« Se vor documenta si livra MIB;

* Nu se accepta echipamente al caror management se realizeaza in cloud-uri publice;

* Nu se accepta echipamente ce se configureaza exclusiv cu software adiacent de management;

+ Toate functionalitatile echipamentului trebuie sa poata fi configurate exclusiv pe echipamentul ofertat fara
necesitatea suplimentara a unui echipament/ platforme de management;

» Echipamentul sa permita folosirea unei platforme de management prin intermediul careia se pot realiza
operatiuni de: automatizarea provizionarii, depanare evenimente, verificare si validare configuratie,
monitorizare stare echipamente, monitorizare topologie si alertare (platforma de management anterior
mentionata trebuie sa fie de la acelasi producator ca si echipamentul).

Autentificare:

+ Baza de date locala

» Integrare Radius/TACACS+

Platforma de manangement trebuie sa asigure urmatoarele capabilitati:

+ sa aiba posibilitatea sa detina un OS repository cu imagini ale sistemelor de operare incarcate manual sau in
mod automat;

+ sa aiba dashboard-uri cu evenimente, starea echipamentelor, vizualizare si control topologii logice si fizice,
depanare alerte, vizualizare si control configuratie echipament;

* sa poata sa gestioneze conturile administratorilor (sa poata crea conturi nominale de autentificare pe platforma
Si sa se poata integra cu un mecanism de autentificare de tip SSO/LDAP).

Licente

Toate porturile active la viteza maxima

Licentiere inclusa pentru servicii Layer3, OSPF, EVPN, BGP si VXLAN, in cazul in care echipamentul necesita
licentiere separata pentru aceste protocoale (sa fie posibila crearea unei topologii folosind protocoalele MP-BGP
VXLAN EVPN)
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- Licentiat pentru utilizarea platformei de management echipament, de la producator (nu compatibil), conform
cerintelor din zona de Management (licentiat perpetuu si cu suport si update pe toata perioada garantiei ofertate)
- Licentierea trebuie sa asigure functionalitatile mentionate in prezentul CS si dupa expirarea suportului Si garantiei

6. Parametri functionare
- Alimentare cu energie electrica:
» 2 Surse de alimentare cu suport pentru standardele romanesti: 230 VAC / 50 Hz interna, iar o sursa de
alimentare va suporta consumul total de energie electrica (in cazul defectarii unei surse)
- Consum maxim de putere:
+  600W
- Temperatura de operare:
« Dela0la 40 grade Celsius
7. Accesorii
- 1 X cablu consola
- 2 X cablu de alimentare energie electrica conector C13 pentru alimentare in PDU
- 1 X kit de instalare 19" cu toate cablurile de protectie (impamantare), suruburile, cat si alte accesorii necesare
instalarii si punerii in functiune incluse
- 20 buc modul optic 25G-LR-S SM conector LC
- 40 buc patch FO SM LC-LC, cu lungimi diferite (compatibile tranceiver ofertat): 10 buc 3m, 10 buc 2m, 10 buc
7m, 10m
- 20 buc modul optic 25G MM conector LC
- 40 buc patch FO MM LC-LC, cu lungimi diferite (compatibile tranceiver ofertat): 10 buc 3m, 10 buc 2m, 10 buc
7m, 10 buc 10m
- 4 module optice QSFP28-100GB-DR SMF conector LC pentru distanta de 500 m
- 8 buc patch FO SM-LC compatibil transceiver QSFP28 ofertat, cu o lungime de 2m
- 8 buc patch FO SM-LC compatibil transceiver QSFP28 ofertat, cu o lungime de 10m
.6.1.6. SWITCH MANAGEMENT DATA CENTER
Nr. Crt. Detalierea cerintei
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Descriere generala si specificatii hardware

48 interfete 1G Base-T(sau port-uri SFP cu module optice SFP-T instalate in fiecare interfata), 4 interfete 10/25G
SFP28 si 2 interfete 40/100G QSFP28 (sau port-uri SFP cu module optice SFP instalate in fiecare interfata astfel
incat sa fie livrata configuratia propusa de port-uri)

minim 2 surse de alimentare in curent alternativ, redundante

rack-abil 19” 1U

minimum 1 port 100/1000 Mbps BASE-T pentru management si consola

minimum 1 port USB pentru stocare si boot

minimum 2 ventilatoare(1+1) inlocuibile instalate astfel incat racirea echipamentului sa se realizeze din spate
spre fata (BACK to FRONT Airflow), iar un ventilator defect nu va afecta performantele echipamentului

procesor minim 4 Core-uri;

memorie sistem minim 8 GB RAM;

disk SSD/FLASH minim 4 GB;

buffer minim 22 MB.

Performanta sistemului

0.348 Tbps switching capacity (0.696 Tbps switching capacity - bidirectional)
517 mpps switching capacity

Latenta maxima 2 micro-secunde
Minimum 3900 VLAN-uri

Minimum 1000 instante VRF

Minimum 64 cai ECMP

Minimum 64 port channel

Minimum 32 link-uri intr-un port channel
Minimum 4 sesiuni SPAN active
Minimum 510 instante RPVST
Minimum 64 instante MST
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- Minimum 16000 rute LPM

- Minimum 97000 adrese MAC

- Minimum 8000 rute multicast

- Grupuri IGMP snooping minim 8000

- reguli de filtrare ACL pe intrare(2000/slice) si reguli pe iesire (1000/slice)
- Host Route/EntriesIPv4 minim 16K

Standarde si caracteristici minimale incluse

- Standarde:
« |EEE 802.1D Bridging and Spanning Tree
+ |EEE 802.1p QoS/CoS
+ |EEE 802.1Q VLAN Tagging
« |EEE 802.1w Rapid Spanning Tree
+ |EEE 802.1s Multiple Spanning Tree Protocol
« |EEE 802.1AB Link Layer Discovery Protocol
« |EEE 802.3ad Link Aggregation with LACP
» |EEE 802.3x Flow Control
« |EEE 802.3z Gigabit Ethernet
+ |EEE 802.3ae 10 Gigabit Ethernet
» |EEE 802.3by 25 Gigabit Ethernet
« |EEE 802.3ba 40 Gigabit Ethernet
« |EEE 802.3ba 100 Gigabit Ethernet
« RMON
- Caracteristici minimale:
* Imagine pentru servicii Layer 3, OSPF, BGP, VXLAN, EVPN
* Minim 4 cozi QoS per port
» Class of Service (CoS)
« Differentiated Services Code Point (DSCP)
» Port security
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Acces Control Lists pe port si VLAN
Private VLANs

Traffic Storm Control

Control-plane policing

Rapid Per VLAN Spanning Tree (RPVST+)
VRF

BGP

BFD

Management

Administrare:

ssh CLI, telnet, consola

Utilizatori/Administratori cu drepturi configurabile;

Syslog, SNMP, monitorizare fluxuri de trafic (NetFlow/JFlow sau echivalent), log-uri interne, grafice;

Se vor documenta si livra MIB;

Nu se accepta echipamente al caror management se realizeaza in cloud-uri publice;

Nu se accepta echipamente ce se configureaza exclusiv cu software adiacent de management;

Toate functionalitatile echipamentului trebuie sa poata fi configurate exclusiv pe echipamentul ofertat fara
necesitatea suplimentara a unui echipament/ platforme de management;

Echipamentul sa permita folosirea unei platforme de management prin intermediul careia se pot realiza
operatiuni de: automatizarea provizionarii, depanare evenimente, verificare si validare configuratie,
monitorizare stare echipamente, monitorizare topologie si alertare (platforma de management anterior
mentionata trebuie sa fie de la acelasi producator ca si echipamentul).

Autentificare:

Baza de date locala
Integrare Radius/TACACS+

Platforma de manangement trebuie sa asigure urmatoarele capabilitati:

sa aiba posibilitatea sa detina un OS repository cu imagini ale sistemelor de operare incarcate manual sau in
mod automat;
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sa aiba dashboard-uri cu evenimente, starea echipamentelor, vizualizare si control topologii logice si fizice,
depanare alerte, vizualizare si control configuratie echipament;

* sa poata sa gestioneze conturile administratorilor (sa poata crea conturi nominale de autentificare pe platforma
Si sa se poata integra cu un mecanism de autentificare de tip SSO/LDAP).

Licente

- Toate porturile active la viteza maxima

- Licentiere inclusa pentru servicii Layer3, OSPF, EVPN, BGP si VXLAN, in cazul in care echipamentul necesita
licentiere separata pentru aceste protocoale (sa fie posibila crearea unei topologii folosind protocoalele MP-BGP
VXLAN EVPN)

- Licentiat pentru utilizarea platformei de management echipament, de la producator (nu compatibil), conform
cerintelor din zona de Management (Licentiat perpetuu si cu suport si update pe toatd perioada garantiei ofertate)

- Licentierea trebuie sa asigure functionalitatile mentionate in prezentul CS si dupa expirarea suport-ului si garantiei

Parametri functionare

Alimentare cu energie electrica:

- 2 Surse de alimentare cu suport pentru standardele romanesti: 230 VAC / 50 Hz interna, iar o sursa de
alimentare va suporta consumul total de energie electrica(in cazul defectarii unei surse)

Consum maxim de putere:

- 400W

Temperatura de operare:

- Dela 0 la 40 grade Celsius

Accesorii

- 1 X cablu consola

- 2 X cablu de alimentare energie electrica conector C13 pentru alimentare in PDU

- 1 X kit de instalare 19" cu toate cablurile de protectie (impamantare), suruburile, cat si alte accesorii necesare
instalarii si punerii in functiune incluse

- 24 patch-uri RJ45 CAT6 de lungime : 12 buc 2m, 12 buc 3m

- 2 module optice QSFP-40GB LR SM LC-LC duplex
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4 buc patch FO SM-LC compatibil transceiver QSFP ofertat, cu o lungime de 2m

4 buc patch FO SM-LC compatibil transceiver QSFP ofertat, cu o lungime de 10m

4 buc modul optic 25G-LR SM conector LC duplex

16 buc patch FO SM LC-LC, cu lungimi diferite(compatibile tranceiver ofertat) : 4 buc 3m, 4 buc 2m, 4 buc 7m, 4
buc 10m

4 buc modul optic 25G-SR MM conector LC duplex

16 buc patch FO MM LC-LC, cu lungimi diferite(compatibile tranceiver ofertat) : 4 buc 3m, 4 buc 2m, 4 buc 7m, 4
buc 10m

1.6.1.7.

Modul optic QSFPDD-400GB-DR4 SM MPO

Nr.Crt.

Detalierea cerintei

Descriere generala

Modul optic QSFPDD-400GB-DR4 SM MPO , Connector Type MPO

Acest tip de modul optic este destinat utilizarii in echipamentele descrise mai sus « Switch Tip Spine Lan », «
Switch tip Spine SAN », «Switch Tip Border Leaf » si trebuie sa fie de la acelasi producator.

Acest tip de modul optic trebuie sa fie acelasi produs cu cel aflat in specificatiile tehnice, sectiunea Accesorii
pentru echipamentele de tip Switch Tip Spine Lan, Switch Tip Spine SAN, Switch tip Border Leaf enuntat in felul
urmator:

,modul optic QSFPDD-400GB-DR4 SM MPO pentru distanta de 500m”

Accesorii

1 buc patch FO MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 3m
1 buc patch FO MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 2m
1 buc patch FO SM MPO 12 APC — 4*LC SM Duplex (Breakout cable) de 3m

1 buc patch FO MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 7m
1 buc patch FO MPO 12 APC - MPO 12 APC compatibil transceiver QSFPDD ofertat, cu o lungime de 10m
1 buc patch FO SM MPO 12 APC — 4*LC SM Duplex (Breakout cable) de 10m

1.6.1.8.

Modul optic QSFP28-100GB-DR SMF conector LC
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Nr. Crt.

Detalierea cerintei

1. Descriere generala
- Modul optic QSFP28-100GB-DR SMF conector LC , Connector Type LC Duplex
- Acest tip de modul optic este destinat utilizarii in echipamentele de tip switch si trebuie sa fie de la acelasi
producator.
- Acest tip de modul optic trebuie sa fie acelasi produs cu cel aflat in specificatiile tehnice, sectiunea Accesorii
pentru
echipamentele de tip Switch si enuntat in felul urmator: ,QSFP28-100GB-DR SMF conector LC pentru distanta de
500m”
2. Accesorii
- 1 buc patch FO SM LC Duplex - LC Duplex compatibil transceiver QSFP28 ofertat, cu o lungime de 2m
- 1 buc patch FO SM LC Duplex - LC Duplex compatibil transceiver QSFP28 ofertat, cu o lungime de 3m
- 1 buc patch FO SM LC Duplex - LC Duplex compatibil transceiver QSFP28 ofertat, cu o lungime de 7m
- 1 buc patch FO SM LC Duplex - LC Duplex compatibil transceiver QSFP28 ofertat, cu o lungime de 10m
1.6.1.9. Arhitectura/ Instalare si configurare/Fluxuri de lucru
Nr. Crt. Detalierea cerintei
1. Detalii tehnice

Toate echipamentele de tip switch trebuie sa fie de la acelasi producator, astfel incéat platforma de management
sa cuprinda totalitatea echipamentelor enuntate anterior, iar administrarea lor sa fie realizata dintr-o platforma de
management unitara de la acelasi producator ca si echipamentele furnizate, atat pentru zona de DATE/SAN cét
si pentru zona de management out of band.
Componenta de administrare trebuie sa cuprinda instrumentele necesare operatiunilor de monitorizare stare
echipament,colectare loguri si sa fie inclusa in oferta si configurata astfel incat sa fie vizibile toate echipamentele
de tip switch si topologia atat la nivel logic, cat si fizic, si sa permita, sau sa fie configurata, pentru urmatoarele,
dupa caz:

« componenta de alertare trebuie sa fie configurata cu un set de Alert-Rules conform bunelor practici, atat pentru
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zona hardware cat si pentru zona logica de rutare, pentru a fi informata echipa de administrare cat mai repede la
aparitia unor evenimente de natura sa pericliteze modul de lucru;

* trebuie sa fie capabila si sa fie integrata cu o platforma de e-mail (din cadrul proiectului) astfel incat alertele
aparute sa fie transmise catre echipa de administrare;

« trebuie sa fie capabila sa stocheze versiuni anterioare ale configuratiilor echipamentelor, astfel incat sa existe
posibilititatea de revenire la o versiune anterioara, in cazul in care modificarile efectuate nu prezinta stabilitate in
functionare sau nu functioneaza;

* solutia de administrare trebuie sa prezinte si o componentd de IPAM (management adrese IP) sau
posibilitatea inrolarii la o solutie de IPAM compatibild, o componenta de autentificare, autorizare si contorizare
(AAA) si Tnrolarea la o solutie de LDAP existentd astfel incat sa fie mentinuta caracteristica de tip single source
of truth existenta;

+ platforma de management sa fie unificata la nivel global, astfel incat sa poti vedea toate cele 4 centre de date
prin intermediul unei singure interfete grafice (single pane of glass, iar agentii/managerii sa fie distribuiti astfel
incat componentele de management din cele 4 centre de date sa functioneze independent;

» solutia de administrare sa prezinte capabilitatea de tehnici de provizionare automatiza si sa fie configurata in
sensul deployment-ului automatizat al configuratiilor de echipamente folosind template-urile de configurare
existente sau tip custom-made si sa permita crearea unor template-uri custom; solutia de administrare trebuie sa
poata efectua proceduri de upgrade OS sau aplicare HOT PATCH in cazul in care exista probleme/bug-uri in
sistemul de operare al echipamentelor fara intreruperea serviciilor, infrastructura fiind redundanta dpdv. al
echipamentelor si configuratiilor realizate;

* solutia de administrare trebuie sa aiba un OS Image repository pentru toate tipurile de echipamente instalate
si monitorizate si procedura de rollback, integrare cu solutia de infrastructura management loguri din cadrul
proiectului, precum si cu solutia centralizata de telemetrie.

Pentru toate instalarile si configurarile anterior mentionate sunt necesare a fi scrise manuale si proceduri de lucru
care sa fie livrate impreuna cu documentatia solutiei. Documentatia va cuprinde topologii, lista sau liste cu IP-urile
utilizate, dar si caracteristicile (detaliile) folosirii acestora.

intr-o faza initiald, pentru instalarea si configurarea platformei de administrare, autoritatea contractanta va pune la
dispozitie mediul virtual, iar ofertantul va instala si configura platforma conform cerintelor minime stabilite in

prezentul document si conform cerintelor stabilite in urma sedintelor de lucru. Ulterior platforma de administrare
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va fi migrata pe infrastructura laaS.

in etapa de implementare este necesara prezentarea unei topologii la nivel grafic, cu avantaje/dezavantaje de
lucru Tn ceea ce priveste solutia spine-leaf si solutia de data center interconnect (denumita in continuare DCI) prin
intermediul Border Leaf-urilor(folosind Protocolul EVPN MULTI-SITE), cu o conectare de tip full mesh, fiecare
Border Leaf sa fie conectat la fiecare Border Leaf folosind 1 legatura de 400Gb/s securizata (criptare MACSEC).
Folosirea Border Leaf-urilor sau a Spine-urilor ca si Border Gateway, sau prezentarea argumentatd a unei noi
solutii care sa nu implice costuri noi pentru autoritatea contractanta si cu care aceasta sa fie de acord. Legaturile
fizice dintre locatii vor fi puse la dispozitie de autoritatea contractantd si nu implica nici un cost din partea
ofertantului.

Echipamentele de tip Spine DATE/SAN, Border LEAF si CORE MGMT vor fi amplasate in cadrul unor locatii
specifice, camere special amenajate in acest sens, cu redundantd pentru zona de electroalimentare, puse la
dispozitie de autoritatea contractanta. Echipamentele de tip switch Leaf si MGMT vor fi amplasate in cadrul rack-
urilor unde sunt instalate si echipamentele de stocare/procesare in scopul interconectarii. Modul de conectare al
echipamentelor de procesare/stocare la switch-urile de tip LEAF si MGMT va fi ulterior discutat, conform
arhitecturii si recomandarilor specialistilor desemnati de ofertant, agreat de catre autoritatea contractanta.

De asemenea vor fi necesare interconectari cu echipamente de securitate (exemple: NGFW, Sandbox, VPN), dar
si cu alte echipamente de comunicatii de tip switch/router, acestea fiind realizate integral prin intermediul
echipamentelor de tip Border Leaf. Necesarul de conectica va fi folosit din inventarul de complet al
echipamentelor, dar cantitatea totala si tipul de conectica necesar va fi stabilit dupa realizarea topologiei si
confirmarea acesteia de catre autoritatea contractanta. Suplimentarea la nevoie cu elemente de conectica in
urma survey-ului si analizei tehnice nu va include noi costuri pentru autoritatea contractanta.

Se vor implementa pentru fiecare centru de date cate doua infrastructuri de retea de productie si una
independenta pentru zona de management out of band. Cele 2 infrastructuri de productie vor fi astfel configurate:
o infrastructura pentru zona de DATE (LAN) si o infrastructura pentru zona de SAN (Stocare). Cele 2 topologii de
tip SPINE-LEAF vor fi independent functionale, dar vor fi conectate in aceleasi Border LEAF-uri. Echipamentele
de tip Border LEAF vor fi cate 2 la nivelul fiecarui centru de date si vor fi conectate atéat la infrastructura de DATE
cat si la cea de SAN, dar solutia finala va fi stabilita in urma sedintelor tehnice in care vor participa specialistii
desemnati din partea

ofertantului si a autoritatii contractante.
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Fiecare dintre topologiile SPINE-LEAF trebuie sa foloseasca tehnologiile (protocoalele) VXLAN EVPN MP-BGP
astfel: eBGP pentru zona de underlay si iBGP pentru zona de overlay, EVPN pentru Route Types, VXLAN pentru
tunelarea si extinderea zonei de Layer 2 peste configuratile de underlay, iar tehnologia EVPN de tip
Multihoming/Multi-site pentru zona de interconectare intre centrele de date.
Pentru fabric-ul de DATE, la nivelul fiecarui rack se vor livra doua echipamente de tip switch LEAF (dedicat zonei
de DATE), iar numarul minim de port-uri de tip UPLINK (QSFP28) folosite va fi constituit de numarul de SPINE-uri
DATE/LAN din fiecare centru de date.
Pentru fabric-ul de SAN, la nivelul fiecarui rack se va livra un switch Leaf (dedicat zonei SAN), astfel cablarea
echipamentelor de stocare/procesare se va realiza intre rack-i adiacenti (vor fi furnizate cabluri DAC mai lungi: 5-
7m), iar fabric-ul IP se va realiza folosind echipamente din doua rack-uri diferite, dar adiacente. Numarul minim
de port-uri de tip UPLINK (QSFP28) folosite va fi constituit de numarul de SPINE-uri SAN din fiecare centru de
date.
Pentru fabric-ul de management out of band se va implementa urmatoarea configuratie: pentru fiecare rack
va fi montat un echipament de tip switch MGMT, iar fiecare switch MGMT se va conecta la fiecare din cele doua
switch- uri CORE MGMT printr-un port de UPLINK (SFP28).
La nivelul fiecarui rack vor fi distribuite pana la patru echipamente de tip switch astfel: doua Leaf-uri DATE, un
Leaf SAN si un switch MGMT, dar exista situatii in care vor fi necesare doar doua: un Leaf SAN si un switch
MGMT.
Pentru interconectarea centrelor de date este necesara configurarea tuturor port-urilor de interconectare de pe
Border Leaf-uri cu MACSec, astfel incat traficul transportat de la un DC la altul sa fie securizat, folosind algoritmi
de criptare minim AES256, la viteza wire-rate (400Gb/s).
in ceea ce priveste arhitecturile si configuratiile propuse, acestea trebuie sa fie scalabile in sensul cresterii
numarului de echipamente de tip switch , dar si a numarului de echipamente de procesare/stocare. In acest sens
in etapa de implementare contractantul trebuie sa elaboreze un plan in care sa fie prezentate
avantaje,dezavantaje, astfel incat sa fie cunoscute si agreate de la inceput eventuale limitari de performanta si
scalabilitate aferente solutiei.
Pentru derularea serviciilor de instalare, configurare si testare a infrastructurii hardware si software se solicita
contractantului s& puna la dispozitia Autoritatii contractante un design al infrastructurii hardware si software de
retea livrate.
Activitatea de design a infrastructurii hardware si software de retea livrate precum si modul de stack-are pentru

Neclasificat
139/ 324




asigurarea redundantei se va definitiva in urma sedintelor tehnice de lucru intre reprezentantii Autoritatii
Contractante si cei ai contractantului in vederea definirii arhitecturii si a specificatiilor de configurare finale ce vor

sta la baza serviciilor de implementare a produselor hardware si software.
Pentru interconectarea cu solutiile de securitate ale infrastructurii de baza a Cloud-ului Guvernamental, la nivelul

solutiilor ofertate pentru componenta Cloud Intern, utilizata in furnizarea serviciilor laaS/PaaS, se vor efectua
configuratiile necesare de tip SPAN/Port mirroring si export de fluxuri de retea de tip netflow/sflow/jflow/IPFIX in
punctele de maxima relevanta pentru asigurarea securitatii cibernetice. Se vor efectua configuratiile necesare la
nivel hardware sau software.
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1.7. Componenta de livrare a serviciilor laaS

¥
Versionare Cod
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Nr.Crt.

Detalierea cerintei

Descriere generala

— laaS reprezinta un model de punere la dispozitia utilizatorilor, la cererea acestora, pe baza unor drepturi de
acces si in limita capacitatilor disponibile in cloud, intr-un mod securizat, a resurselor din infrastructura de
baza a cloud-ului;

— Prin laaS se abstractizeaza resursele hardware de procesare, memorie, stocare si conectivitate, inlocuind
astfel infrastructura din cadrul unui centru de date traditional, cu tehnologii de tip cloud.

2. Cerinte generale
21. Regiuni Multiple
— Infrastructura laaS va pune la dispozitia utilizatorilor posibilitatea de a structura resursele in regiuni dispersate
geografic, pentru a asigura un nivel de rezilienta cat mai ridicat
— USC-urilor li se vor pune la dispozitie resurse in instante de cloud separate geografic, a caror administrare
este
integrata , dar care se bazeaza pe aceeasi tehnologie de cloud dezvoltata de acelasi producator
2.2. Posibilitatea de segregare a resurselor in mai multe proiecte
— Infrastructura laaS va pune la dispozitie posibilitatea de a structura resursele in proiecte independente,
fiecare proiect avand procesele de management si gestionare a resurselor independent de celelalte proiecte
2.3. Proiecte multiple ale unui USC
— Infrastructura laaS va gazdui multiple aplicatii provenite de la diverse echipe de dezvoltatori, toate fiind
grupate in cadrul aceluiasi proiect sau in proiecte multiple
24, Versiuni identice ale tehnologiei de virtualizare
— In toate cele 4 centre de date vor fi instalate aceleasi versiuni majore din acceasi tehnologie de virtualizare
2.5. Utilizarea de placi grafice
— Solutia va putea oferi multiple instante virtuale cu placi grafice, colocate pe acelasi server.
2.6. Limite cluster
— Solutia de cloud va permite un minimum de 64 de noduri de procesare intr-un cluster, inclusiv 64.
2.7. Auditare
— In cadrul infrastructurii 1aaS se vor audita toate operatiunile utilizatorilor, iar ulterior vor fi prezentate in
infrastructura de management loguri, unde vor fi corelate.
2.8. Dimensionare si licentiere

— Ofertantul va asigura licentierea perpetua a tuturor solutiilor ofertate incluse in componenta de livrare a
serviciilor laaS de la Nr. Crt. 35 din tabelul vizdnd cantitatile de produse/solutii achizitionate prin prezentul
caiet de sarcini, astfel incat sa asigure, prin oferta prezentata, toate functionalitatile si capacitatile aferente
componentei de livrare a serviciilor laaS solicitate prin prezentul caiet de sarcini. Fiecare unitate de masura

Neclasificat
143/ 324




| aferenta componentei de livrare a serviciilor laaS reprezinta un pachet de 2 CPU fizice ( 2 socket)

I.7.2. HIPERVIZOR

Nr.Crt. | Detalierea cerintei

1. In platforma de cloud, fiecare componentd hardware de procesare trebuie s& permitd instalarea unui produs
software, un hipervizor, pentru a adauga un nivel de abstractizare care trateaza CPU/puterea de procesare,
memoria RAM, stocarea si alte resurse fizice, ca un conglomerat de resurse ce vor putea fi relocate intre sistemul
gazda si masinile

virtuale

2. Ofera suport pentru 0 gama larga de sisteme de operare instalate la nivel de masina virtuala - de tip Windows, Linux
(minim sisteme de operare cu suport din partea producatorului atat enterprise cat si open-source - Microsoft
Windows, Red Hat, Ubuntu, SUSE etc.)

3. Asigura o densitate mare de masini virtuale, oferind suport pentru configuratii fizice generoase la nivel de sistem
gazda:

— Minimum 24TB RAM per host fizic, inclusiv 24

— Minimum 1024 instante virtuale per host fizic, inclusiv 1024

— Minimum 700 CPU logice per host fizic, inclusiv 700

4, Asigura rate mari de consolidare a masinilor virtuale pe sistemul gazda (minimum 4vcpu:1cpu fizic), prin mecanisme
de optimizare si supra alocare a memoriei (minimum 1.5 GB la 1 GB ), pentru reducerea costurilor asociate
infrastructurii fizice (ex. numar host-uri, numar porturi de retea/switch-uri), precum si pentru asigurarea continuitatii
de functionare a aplicatiilor, in cazul unor intreruperi neplanificate;

5. Asigura suport pentru Trusted Platform Module (TPM) 2.0 la nivel de hipervizor, si pentru virtual Trusted Platform
Module (TPM) 2.0 pentru masinile virtuale, asigurand astfel o protectie si integritate sporita atat pentru hipervizor cat
si pentru sistemele de operare client;

6. Asigura posibilitatea de criptare a volumelor asociate unei masini virtuale, indiferent de sistemul de operare din
masina virtuala sau de tipul de stocare folosita;

7. Dispune de capacitati de protectie astfel incat, in cazul defectarii partiale/totale a unui sistem gazda (server nod),
masinile virtuale care rulau pe acel sistem sa fie migrate automat pe celelalte noduri din cluster.

8. Permite virtualizarea placilor de procesare grafica si utilizarea concomitenta a fiecarei placi grafice de minimum 4
instante virtuale.

9. Detine un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare,

iar acestea vor fi transmise catre infrastructura de management loguri pentru o mai buna interpretare si vizualizare;
Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru a obtine
elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui serviciu
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10. Permite configurarea monitorizarii echipamentelor utilizand metrici care pot fi esantionate si agregate in timp.

Toate aceste informatii vor fi disponibile in solutia centralizata de telemetrie (monitorizare).
1.7.3. SDN

Nr.Crt. | Detalierea cerintei

1. Componenta de livrare a serviciilor laaS va utiliza o solutie de tip SDN pentru abstractizarea retelei fizice

2. Permite crearea unor retele interne, distribuite, iar accesul este facut prin intermediul unui sistem de control bazat pe
roluri (RBAC)

3. Permite crearea mai multor tipuri de retele:

* minimum 4000 retele private asociate direct cu o retea fizica;
+ minimum 50 retele publice/externe asociate direct cu o retea fizica;
* multiple retele interne private.

4, Retelele permit gestionarea si administrarea unui grup/conglomerat de IP-uri publice/private. Totodata, utilizatorii pot
rezerva/utiliza multiple grupuri de IP-uri in cadrul unui proiect;

5. Permite crearea unor routere virtuale in mediul de retea din cadrul unui proiect, folosite pentru a oferi acces extern
catre masinile virtuale precum si pentru comunicarea interna intre diferite retele private.

6. Permite crearea mai multor grupuri de securitate pentru a limita accesul la instantele din cloud atat de tip intrare
(ingress) cat si iesire (egress).

7. Permite crearea mai multor reguli de acces pentru a controla traficul catre instantele din grupul de securitate.
Regulile de acces trebuie sa permitd minim urmatorii parametrii: directia traficului (intrare/iesire), protocolul, portul
destinatie, sursa traficului permis.

8. Detine un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare,
iar acestea vor fi transmise catre infrastructura de management loguri pentru o mai buna interpretare si vizualizare.
Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru a obtine
elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui serviciu.

9. Permite configurarea monitorizarii componentelor (ex: interfete de retea, latime de banda, dimensiunea pachetelor)
utilizadnd metrici care pot fi esantionate si agregate in timp.

Toate aceste informatii vor fi disponibile in solutia centralizata de telemetrie.

10. Permite integrarea cu mecanisme care vor crea copii de rezerva ale configuratilor, administratorii avand posibilitatea
de a realiza restaurari pe baza acestora.

11. Permite integrarea cu solutia de versionare cod unde se vor salva si urmari modificérile facute asupra figierelor de
configurare.

1.7.4. SDS

Nr.Crt. | Detalierea cerintei

Neclasificat
145/ 324




1. Componenta de livrare a serviciilor laaS va utiliza o solutie de tip SDS pentru abstractizarea stocarii cu urmatoarele
caracteristici:

2. Stocarea oferita va fi de 3 tipuri:

» Bloc - reprezintd o abordare asupra mediului de stocare prin care fiecare volum va actiona precum un disc
atasat la o masina virtuals;

+ Obiect - reprezintd o metoda de stocare a datelor de dimensiuni mici/mari si nestructurate, tratand fiecare
componenta de date precum un obiect; Solutia software va utiliza ca backend de tip object echipamentul de
stocare de tip obiect.

+ Fisier - reprezinta o metoda de stocare a datelor intr-o structura ierarhica, sub forma de fisiere si directoare.
Solutia software va utiliza ca backend de tip file echipamentul de stocare de tip file.

3. Integrarea solutiei l1aaS cu dispozitivele de stocare astfel incat sa permita gestionarea si controlul centralizat al
resurselor de stocare in cadrul mediului laaS.

4, Detine un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare
ale solutiei, iar acestea vor fi transmise catre infrastructura de management loguri pentru o mai buna interpretare si
vizualizare.

Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru a obtine
elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui serviciu.

5. Permite configurarea monitorizarii componentelor (ex: volume, obiecte de stocare, sisteme de fisiere , latime de
banda) utilizand metrici care pot fi esantionate si agregate in timp.

Toate aceste informatii vor fi disponibile in solutia centralizata de telemetrie.

6. Permite testarea de performanta atat pentru o componenta individuala, cat si pentru clustere.

7. Se integreaza cu solutia de versionare cod unde se vor salva si urmari modificarile facute asupra fisierelor de
configurare;

8. Permite integrarea cu mecanisme care vor crea copii de rezerva ale configuratilor, administratorii avand posibilitatea
de a realiza restaurari pe baza acestora.

9. solutia SDS trebuie sa ofere mecanisme de redundanta a datelor, astfel incat sa ofere protectie impotriva pierderilor
cauzate de defectarea echipamentelor sau componentelor acestora(disk-uri).

10. Solutia de SDS va permite minimum 64 de noduri intr-un cluster, inclusiv 64.

11. Solutia de SDS va permite criptarea datelor ,at REST”.

12. Se va asigura licentiere de tip SDS pentru toate serverele procesare si stocare Tip 1 si Tip 2 atat pentru mediul de
productie, cat si pentru mediul de testare.

13 Cerinte generale

13.1. Dimensionare si Licentiere

— Ofertantul va asigura licentierea perpetua a tuturor solutiilor ofertate incluse in solutia SDS de la Nr. Crt. 37 din
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tabelul vizand cantitatile de produse/solutii achizitionate prin prezentul caiet de sarcini, astfel incat sa asigure, prin
oferta prezentata, toate functionalitatile si capacitatile aferente solutiei SDS solicitate prin prezentul caiet de sarcini.
Fiecare unitate de masura aferenta solutiei SDS reprezinta un pachet software licentiat ce poate acomoda minim
128 de noduri de procesare si stocare( se acceptéa si licente multiple ), si poate acomoda minim 10 PB capacitate de
stocare bruta

1.7.5. COMPONENTA DE PROVIZIONARE INFRASTRUCTURA FIZICA

Nr.Crt. | Detalierea cerintei

1. Se va pune la dispozitie o componenta software de provizionare prin care se va putea tine evidenta infrastructurii
fizice: unitati de procesare . Aceastd solutie va trata resursele fizice( la nivel de echipament tip server), de
procesare, retea si stocare, pe intreg ciclul de viata pentru integrarea in cloud.

2. Detine metode multiple de management prin intermediul: unei interfete web, linie de comanda si API.

3. Realizeaza gestiunea resurselor, colectarea datelor despre configuratia hardware.

4, Realizeaza gestiunea adreselor IP si adreselor MAC ale echipamentelor hardware;

5. Realizeaza inventarierea hardware;

6. Realizeaza gestiunea serverelor fizice prin diferite sisteme software, numite si module de control (power
management type), compatibile cu serverele ofertate .

7. Se integreaza cu solutia de automatizare prin care se vor configura si administra echipamentele de la distant3;

8. Se integreaza cu solutia centralizata de autentificare si autorizare (LDAP sau similar);

9. Foloseste un sistem de control bazat pe roluri (RBAC);

10. Functioneaza intr-o arhitectura de tip cluster;

11. Asigura persistenta intregii configuratii folosind o baza de date disponibila in modul HA

12. Detine un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare
ale solutiei, iar acestea vor fi transmise catre infrastructura de management loguri pentru o mai buna interpretare si
vizualizare.
Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru a obtine
elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui serviciu.

13. Permite configurarea monitorizarii componentelor utilizand metrici care pot fi esantionate si agregate in timp. Toate
aceste informatii vor fi disponibile in solutia centralizata de telemetrie;

14. Se va integra cu solutia de versionare cod unde se vor salva si urmari modificarile facute asupa fisierelor de

configurare;

I.7.6. SERVICII PARTAJATE

Nr.Crt.

| Detalierea cerintei
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Infrastructura laaS va pune la dispozitie diferite servicii ce vor fi partajate la toate nodurile de procesare din toate
regiunile.

Permite partajarea catalogului de imagini - aceleasi imagini vor fi disponibile in toate regiunile (intr-un repository
redundant central si replicat) pentru a putea fi instantiate.

Catalogul de imagini va fi actualizat prin intermediul platformei de integrare continua, imaginile fiind actualizate intr-

un mod automat periodic, in functie de perioada de upgrade recomandata de producatorii de sisteme de operare.
Pipeline-urile de upgrade vor fi realizate de Contractant.

Identitate federalizata la nivelul intregii infrastructuri de cloud - identificarea, autentificarea si autorizarea utilizatorilor
din platforma vor fi configurate prin intermediul unor seturi de politici, practici si protocoale, accesibile din toate
regiunile. Astfel, pot exista sisteme multiple ce vor oferi acest set de actiuni, insa pentru functionarea identitatii va fi
de ajuns ca doar unul sa fie activ la un moment dat.

Vor fi integrate cu solutia de Identitate Globala;

Detin un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare
ale solutiei, iar acestea vor fi transmise céatre infrastructura de management loguri pentru o mai buna interpretare si
vizualizare.

Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru a obtine
elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui serviciu.

Permit configurarea monitorizarii componentelor utilizdnd metrici care pot fi esantionate si agregate in timp. Toate
aceste informatii vor fi disponibile in solutia centralizata de telemetrie;

1.7.

7. DNS

Nr.Crt.

Detalierea cerintei

Infrastructura laaS - va pune la dispozitie un serviciu care va permite gestionarea si administrarea inregistrarilor
DNS (Domain Name Server), utilizat pentru identificarea domeniilor din internet sau din alte retele pe baza de IP.
Aceste setari se vor face atéat printr-o interfata, cat si prin intermediul unui REST APL.

Detine un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare
ale solutiei, iar acestea vor fi transmise catre infrastructura de management loguri pentru o mai buna interpretare si
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vizualizare.
Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru a obtine
elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui serviciu.

3 Permite configurarea monitorizarii componentelor utilizand metrici care pot fi esantionate si agregate in timp. Toate

aceste informatii vor fi disponibile in solutia centralizata de telemetrie;
1.7.8. LOAD BALANCER (BALANSOR)

Nr.Crt. | Detalierea cerintei

1 Infrastructura laaS - va pune la dispozitie un serviciu de retea care va balansa traficul pe mai multe noduri. Acest
lucru va asigura capabilitatea prin care multiple cereri vor fi impartite catre mai multe servere, astfel incat se va
reduce incarcarea. Balansorul va fi administrat fie prin intermediul CLI, dar va fi integrat si in interfata de gestionare
a infrastructurii laaS.

2 Balansorul va fi configurat cu un mecanism (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de
jurnalizare, iar acestea vor fi transmise catre infrastructura de management loguri pentru o mai buna interpretare si
vizualizare.

Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru a obtine
elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui serviciu.

3 Permite configurarea monitorizarii componentelor utilizand metrici care pot fi esantionate si agregate in timp. Toate
aceste informatii vor fi disponibile in solutia centralizata de telemetrie.

4 Va folosi un port de retea si va avea o adresa IP asignata dintr-o retea.

5 Are o componenta Listener - Informatiile necesare configurarii vor fi:

*  nume;
» protocol: HTTP, HTTPS, TCP, UDP;
*  port;
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+ timp de expirare (timeout);
+ informatii de inserare headere.

Are o componenta Pool - va contine o listda cu membri ce vor servi continut pentru balansor. Informatiile necesare
configurarii vor fi:

*  nume;
» algoritmi de balansare;
+ persistenta sesiunii (cel putin la nivel de cookie).

Are o componenta Members - vor procesa traficul primit de la balansor. Fiecare membru va avea specificat o adresa
IP si un port care va fi folosit pentru a servi trafic.

Are o componenta Health monitor - va verifica starea membirilor (activ/inactiv); in cazul in care unul dintre membri
este indisponibil, traficul nu va mai fi directionat catre acesta. Informatiile necesare configurarii vor fi:

*  nume;

» tipinterogare: HTTP, HTTPS, TCP, UDP-CONNECT;

» intarziere: intervalul in care se vor efectua verificari;

* numarul maxim de incercari: numarul de erori de conexiune permise inainte de a marca membrul ca
inactiv;

» timeout: timpul dupa care un control al starii (health check) expira.

Interactiunea cu infrastructura laaS se va realiza prin diferite metode, dupa cum urmeaza:

* interfatd web - prin intermediul acesteia, administratorii si utilizatorii pot accesa, gestiona si administra resursele
de stocare, procesare si retea;

+ cli - command line interface - infrastructura va putea fi gestionatd de administratori, dar si de utilizatori printr-o
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metoda de interactiune minimala, din linie de comanda. Toate actiunile realizate din interfata web se vor putea face
si prin aceasta metoda;

+ orchestrare - resursele din infrastructurd vor putea fi create si administrate prin intermediul unor sabloane sub
forma de fisiere text, respectand un anumit format;

» API si SDK- resursele din infrastructura vor putea fi create folosind instrumente de tipul Infrastracture as Code.
Folosind aceaste metode se vor lansa instante, crea imagini, atribui metadate instantelor si imaginilor, crea
containere/bucket si obiecte de stocare .

2. Permite configurarea monitorizarii componentelor utilizand metrici care pot fi esantionate si agregate in timp. Toate
aceste informatii vor fi disponibile in solutia centralizata de telemetrie;

3. Detine un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare
ale solutiei, iar acestea vor fi transmise catre infrastructura de management loguri pentru o mai buna interpretare si
vizualizare. Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru
a obtine elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui
serviciu.

1.7.10. COLECTOR STATISTICI CONSUM

Nr.Crt. | Detalierea cerintei

1. Insfrastructura laaS va pune la dispozitie 0 metoda prin intermediul careia se vor colecta resursele consumate.

2. Masoara eficient resursele consumate de catre servicii;

3. Colecteaza evenimente (ex: alocarea unui floating IP) si masuratori (ex: numarul de floating IP alocate) datele
colectate vor fi stocate intr-o baza de date;

4, Colecteaza minimum urmatoarele tipuri de resurse :
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+ memoria RAM alocata unei instante;

* numarul de procesoare alocate unei instante;
+ dimensiunea disk-urilor

» utilizarea procesoarelor;

* incarcarea sistemului;

* vizualizarea traficului de retea (IN/OUT).

Permite configurarea monitorizarii componentelor utilizand metrici care pot fi esantionate si agregate in timp. Toate
aceste informatii vor fi disponibile in solutia centralizata de telemetrie;

Detine un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare
ale solutiei, iar acestea vor fi transmise catre infrastructura de management loguri pentru o mai buna interpretare si
vizualizare. Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru
a obtine elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui
serviciu.

Infrastructura laaS va cuprinde mecanisme ce vor notifica administratorii in cazul in care apar incidente nedorite ce
afecteaza componentele infrastructurii (servicii, masini virtuale, echipamentele fizice, certificate, sdn, sds etc.) .

Alertarea va fi realizata atéat prin servicii native platformei de cloud, cét si prin solutia centralizata de telemetrie.

Se vor putea seta diferite praguri de alarmare, cat si diferite tipuri de notificari (critice, de avertizare,
informationale) prin intermediul unui canal de comunicare.

Toate aceste informatii vor fi vizualizate, editate, configurate intr-un serviciu nativ infrastructurii laaS precum si in
solutia centralizata de telemetrie.
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Detine un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare
ale solutiei, iar acestea vor fi transmise céatre infrastructura de management loguri pentru o mai buna interpretare si
vizualizare.

Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru a obtine
elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui serviciu.

L.7.

12. ORCHESTRARE

Nr.Crt.

Detalierea cerintei

Insfrastructura laaS va pune la dispozitie un motor de orchestrare prin care se vor gestiona multiple cicluri de viata
ale unei infrastructuri virtuale si ale resurselor virtuale asociate , folosind template-uri sub forma unor fisiere text.

Permite crearea de resurse de infrastructura: instante, volume, configuratii de retea (routere, retele, porturi), obiecte
de stocare.

Detine un serviciu prin care se va ajusta dinamic (auto-scaling) cantitatea de resurse de procesare. Acest serviciu
se va integra cu componenta colector statistici consum pentru a indeplini functionalitatea de auto-scalare (pe
orizontala), astfel incat, in template-urile folosite, se vor include toate elementele specifice (ex: instante, volume)
pentru generarea resurselor de infrastructura virtuala.

Permite specificarea relatiilor intre resurse (ex: volume atasate la instante). Aceasta functionalitate va folosi API-urile
infrastructurii laaS pentru a crea infrastructura in ordinea corecta.

Gestioneaza intreg ciclul de viata al unui stack de aplicatie - ex: pentru a face o actualizare in infrastructura, va fi
nevoie doar de modificarea template-urilor si aplicarea acestora. Motorul de orchestrare va realiza modificarile
necesare, conform template-urilor.

Permite atat vizualizarea template-ului curent céat si a diferitelor versiuni ale acestuia.

Detine un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare
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ale solutiei, iar acestea vor fi transmise catre infrastructura de management loguri pentru o mai buna interpretare si
vizualizare.

Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru a obtine
elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui serviciu

1. Insfrastructura laaS va avea configurat un instrument prin intermediul caruia se vor configura si gestiona certificatele
TLS, asigurand un loc centralizat pentru comunicarea intr-un mod securizat a serviciilor de tip API interne solutiei .

2. Detine un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare
ale solutiei, iar acestea vor fi transmise catre infrastructura de management loguri pentru o mai buna interpretare si
vizualizare.

Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru a obtine
elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui serviciu.

3. Permite configurarea monitorizarii componentelor utilizand metrici care pot fi esantionate si agregate in timp. Toate
aceste informatii vor fi disponibile in solutia centralizata de telemetrie.

1. Infrastructura laaS va avea configurat un serviciu prin care administratorii si utilizatorii vor putea evalua consumul
resurselor (procesor, memorie, stocare) de catre USC intr-un esantion de timp.

Informatiile pentru generarea rapoartelor vor fi:
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1.2 informatii despre numarul procesoarelor virtuale, cantitatea de memorie RAM, capacitatea de stocare, tipurile de
stocare folosite intr-un interval de timp stabilit de administrator (zi, saptamana, luna, an).

1.3 informatii despre raportul dintre resursele solicitate(quotas) si cele folosite.

2. Permite exportul rapoartelor in format minim CSV.

3. Ofera un tablou de bord prin care pot fi vizualizate informatii referitoare la consumul resurselor. Acesta va prezenta
starea actuala cét si starea istorica a acestora.

1. Colectare statistici consum
Infrastructura laaS va pune la dispozitie o interfata prin intermediul careia, utilizatorii pot vizualiza resursele
consumate, precum stocare si procesare, intr-o perioada de timp care va putea fi selectata.

2, Vizualizarea de limite (quotas) laaS

Infrastructura laaS va pune la dispozitia utilizatorilor posibilitatea de vizualizare a limitelor maxime de consum, pentru
minimum urmatoarele categorii de resurse:

* instante virtuale;

* core-uri virtuale;

*  memorie RAM;

* numarul volumelor de stocare si capacitate totala;
* numarul snapshot-urilor;

* |P-uri publice;

* grupuri de securitate;

* elemente de retea.
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Vizualizare catalog de imagini

Infrastructura laaS va pune la dispozitia utilizatorilor o interfata prin intermediul careia vor putea fi vizualizate tipurile
de imagini care pot fi utilizate pentru lansarea instantelor virtuale, cat si urmatoarele detalii:

* nume imagine;

+ tip imagine( sistem de operare);

+ vizibilitate (imagine publica, partajata - shared sau privata);
« format imagine;

+ dimensiune imagine.

Vizualizare catalog de instante virtuale

Infrastructura laaS va pune la dispozitia utilizatorilor o interfatd prin intermediul careia vor putea fi vizualizate
instantele virtuale lansate, in cadrul unui proiect, si detaliile aferente:

* numele instantei;

* numele imaginii din care a fost creata instanta;

* adresa IP publica si/sau privata;

+ sablonul de resursel(flavor) folosit pentru creare;

» perechea de chei folosita pentru securizarea autentificarii;
* zona de disponibilitate (availabilty zone);

» starea curenta a instantei (running, restarting, migrating);

Integrare cu servicii de directoare tip LDAP sau similar

Infrastructura laaS va pune la dispozitia utilizatorilor posibilitatea de utilizare a serviciilor externe cloud-ului, de tip
LDAP sau echivalent , pentru autentificarea utilizatorilor. Aceasta integrare cu serviciile externe va putea fi efectuata
doar de catre administratorul de cloud.

Instantiere sabloane de imagini predefinite

Infrastructura laaS va pune la dispozitie minimum trei tipuri de sabloane de imagini de sisteme de operare( sablon cu
consum

mic de resurse , sablon cu consum mediu de resurse , sablon cu consum mare de resurse ) pentru fiecare tip de
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servere fizice ce au fost definite in capitolele anterioare. Aceste sabloane vor fie definite in etapa de analiza si vor fi
configurate cu un nivel minim de securitate al sistemului de operare, dupa cum urmeaza:

» Politica de control acces bazata pe parole/chei;

Firewall local activat implicit;

* Hardening al configuratiilor kernel;

* Preconfigurare a serviciului de timp (cu conditia existentei unei legaturi cu serviciul de NTP);

» Verificare de conformitate a politicii de securitate de baza;

Reguli de afinitate/anti-afinitate

Infrastructura laaS va permite realizarea de grupuri de instante care permit/nu permit instantierea masinilor virtuale
pe acelasi suport hardware gazda.

Scalare automata pe orizontala

Posibilitatea realizarii politicilor de scalare automata a resurselor, in functie de praguri predefinite, in limitele unor
parametri definiti.

Modificare resurse instante virtuale

Utilizatorul va avea posibilitatea de a modifica anumite resurse ale instantelor virtuale in timpul functionarii acestora:
» Stocare - modificare pe verticala (doar cresterea volumului);

» Stocare - modificare pe orizontala (atasare si detasare de volume);

* Interfete de retea - atasarea precum si detasarea de interfete;

* Grupuri de securitate( security group) - Posibilitatea de alocare/eliminare de grupuri de securitate asupra

instantelor virtuale precum si modificarea regulilor de filtrare a traficului dintr-un grup;
* Modificare metadate - Modificare atribute alocate instantelor;
* Modificare security group - Posibilitatea de a adauga/sterge reguli noi intr-un security group.
Modificarea resurselor poate avea loc atat pentru instante online (powerd on) cat si pentru instante offline(powered
off), pentru toate resursele definite anterior;
Modificare sablon resurse instanta virtuala - Cresterea resurselor alocate (RAM, CPU) sau scaderea resurselor
(RAM, CPU) pentru instante offline .
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10.

Creare copii de siguranta instante virtuale si volume

Infrastructura laaS va pune la dispozitia utilizatorilor instrumente prin care acestia pot realiza copii de siguranta :

Backup instanta virtuala;
Snapshot instanta virtuala;
Backup volume;

Snapshot volume;

11.

Management

Infrastructura laaS va pune la dispozitia utilizatorilor instrumente de gestionare si configurare a instantelor:

Automatizarea instantelor prin intermediul metadatelor si a scripturilor lansate la initializarea instantei;
Disponibilitatea instantelor:

Restartare automata pe o gazda diferita, in cazul in care serverul hardware care gazduieste instanta prezinta
probleme sau se afla in perioada de mentenanta;

Punerea la dispozitia utilizatorilor de API-uri prin care acestia pot folosi tool-uri precum Infrastructure as Code;
Accesul in consola instantelor virtuale;
Operatiuni de lifecycle:

restart;
oprire;
stergere;
pornire.

0 O O O

Infrastructura laaS va pune la dispozitia utilizatorilor instrumente, atat GUI cat si CLI, pentru administrarea si
vizualizarea topologiei de retea din proiectele proprii.
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12.

Configurare retea interna fiecarui proiect

Infrastructura laaS va pune la dispozitia utilizatorilor instrumente de nivel 2 (switching) si nivel 3 (routing) de tip SDN .

13. Partajare retea intre proiectele aceluiasi USC
Infrastructura laaS va pune la dispozitia utilizatorilor instrumente de prezentare a unei retele definite de un utilizator
in cadrul unui proiect, catre alte proiecte ale aceluiasi USC .

14. Expunere proiecte in retele externe prin solicitarea si alocarea ip-urilor intr-o manierad automata - floating IP

15. Accesare retele externe prin solicitare si alocare de ip-uri dedicate.

16. Access Layer 2 pentru conexiuni cu retele terte
Infrastructura laaS va pune la dispozitia utilizatorilor posibilitatea de a utiliza un VLAN fizic pentru interconectare layer
2 cu proiectele proprii.

17. Load Balancer
Infrastructura laaS va pune la dispozitia utilizatorilor instrumente care sa asigure balansarea traficului de tip Layer 7
(HTTP,
HTTPS) si Layer 4 (UDP, TCP). Solutia de balansor presupune expunerea unui VIP care va redirectiona traficul in
functie de algoritmii de balansare selectati, de performantad si de disponibilitatea (prin healthcheck-uri) membrilor
grupului de instante virtuale definiti prin IPv4/IPv6 si Port.

18. DNS

Infrastructura laaS va pune la dispozitia utilizatorilor instrumente de gestionare a serviciilor de DNS interne solutiei
de cloud.
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19.

Definire volume - stocare de tip bloc

Infrastructura laaS va pune la dispozitia utilizatorilor instrumente prin care se vor putea crea medii de stocare de
tip block storage, folosite pentru a stoca datele masinilor virtuale. Aceste volume vor accepta actiuni precum:

» atasare;
* detasare;
» stergere;
* creare;

» crestere dimensiune;
» creare snapshot si restaurare snapshot;

20. Definire obiecte - stocare de tip obiect
Infrastructura laaS va pune la dispozitia utilizatorilor medii de stocare de tip obiect, care pot stoca/extrage date de tip
text, imagini, emailuri etc. Aceste obiecte pot fi accesate prin intermediul unui url de tip public, daca utilizatoriul
activeaza o politica in acest sens, cat si prin intermediul platformei. Totodata, obiectele pot fi structurate in
directoare si subdirectoare .

21. Definire stocare de tip fisier - stocare de tip file

Stocarea de tip fisier, este 0 metoda ierarhica de stocare, folosita pentru a organiza si inmagazina datele. Utilizatorii
vor putea crea medii de stocare de tip fisier pe care le pot prezenta ulterior instantelor. Acestea pot fi accesate
concomitent de mai multi clienti, daca utilizatorul permite acest lucru.

Acest serviciu va permite urmatoarele operatii:

+ atasare/detasare;

» crestere dimensiune;

+ creare/sterge drepturi de acces;
* creare/stergere.
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22, Imagini de sisteme informatice si aplicatii
Vor fi puse la dispozitia utilizatorilor imagini ce vor imbunatati timpii de lansare a unor proiecte specifice. Toate
imaginile initiale vor trebui testate si construite de catre Contractant. Constructia si actualizarea imaginilor vor fi
efectuate prin metode agile, urmand proceduri bine stabilite de CI-CD. Un minim de imagini va consta in:

+ Sisteme de operare minim: Ubuntu (ultimele doua versiuni LTS), Debian ( ultimele doua versiuni majore
actualizate), Oracle Linux Enterprise ( ultimele doua versiuni majore),Windows Server( ultimele doua
versiuni majore), RedHat Enterprise Linux(ultimele doua versiuni majore). Fiecare sistem de operare va
avea suplimentar variante (minimum o versiune) ce vor contine modulele necesare pentru utilizarea placilor
video din infrastructura de cloud.

» DevOps: 10 tehnologii de DevOps(CI/CD, servere de aplicatii, agregare loguri, monitorizare etc.) stabilite in
etapa de analiza .

» Servere baze de date: 5 tehnologii de baze de date ce vor fi stabilite in etapa de analiza

+ CMS: 2 tehnologii CMS ce vor fi stabilite in etapa de analiza

1.7.15.2. SERVICII PENTRU ADMINISTRATORI

Nr.Crt. | Detalierea cerintei

1. Host Hipervizor
Administratorii vor putea realiza o serie de operatii asupra sistemelor gazda folosind CLI sau o interfata web.

2. Permite vizualizarea detaliilor tehnice ale echipamentelor: versiune firmware, versiune bios, adresa IP, adresa MAC,
licente, starea de sanatate, loguri, temperatura , numar si tip CPU, memorii RAM, placi grafice, disk-uri de stocare,
placi de retea, slot-uri PCle, controlere, sistem de operare;

3. Permite crearea si configurea matricei RAID.

4, Permite administrarea sistemului de operare folosind o consola virtuala

5. Permite efectuarea operatiilor de administrare asupra BIOS-ului.
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6. Permite modificarea setarilor pentru memoriile RAM, procesoare, dispozitivele integrate si dispozitivele de stocare

7. Permite realizarea actualizarilor de BIOS si a celor de firmware

8. Permite configurarea unui mecanism de alertare prin intermediul unor servere de mail

9. Definire domenii si proiecte
Administratorul infrastructurii laaS va putea crea domenii si proiecte pe care le va furniza utilizatorilor . in cadrul unui
domeniu pot exista mai multe proiecte.

10. SDS
Administratorul infrastructurii laaS va putea gestiona intreaga capacitate de stocare alocata pentru laaS. Se vor
putea adauga/scoate disk-uri (SSD/HDD/NVME) din unitatile de stocare. Aceste operatii nu trebuie sa afecteze
fluxurile de lucru curente din CPG. Se vor prezenta si administra unitati intregi de stocare(bloc, obiect, fisier).

1. Identitate federalizata cu ajutorul serviciilor de tip LDAP
Identificarea, autentificarea si autorizarea utilizatorilor din cloud va fi configurata prin intermediul unui set de politici,
practici si protocoale. Aceasta integrare cu serviciile externe va putea fi efectuata doar de catre administratorul de
cloud. Totodata va exista posibilitatea de a configura fiecare domeniu sa aiba propriul back-end LDAP sau
echivalent

12. Consola de administrare (Dashboard) si CLI (command line interface)

Dashboard-ul este o interfatd web care ofera posibilitatea administratorilor sa gestioneze serviciile si resursele
infrastructurii laaS (folosind transparent API-uri). Totodata serviciile si resursele infrastructurii laaS vor putea fi
configurate folosind CLI. Astfel administratorul, cu ajutorul celor doua metode poate configura serviciile definite in
randurile de mai jos.
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13.

Administrarea utilizatorilor, grupurilor si a rolurilor(RBAC):

+ creare/stergere/modificare utilizator

+ creare/stergere/modificare grup

« adaugarea unui utilizator intr-un grup

+ stergerea unui utilizator dintr-un grup
 afisarea membrilor dintr-un grup

+ afisarea grupurilor pentru un utilizator

« atribuirea unui rol intr-un proiect unui grup

« atribuirea unui rol intr-un domeniu unui grup
* interogarea rolurilor atribuite grupurilor

14.

Managementul imaginilor

Administratorul va crea/modifica/sterge imaginile din cadrul platfomei. Aceste imagini sunt utilizate pentru crearea si
gestionarea masinilor virtuale in cadrul infrastructurii 1aaS.. Pentru a crea si gestiona imagini se vor putea specifica
urmatoarele atribute:

* nume imagine

* descriere

* sursaimagine

« format imagine;

» vizibilitate ( imagine publica, partajata - shared sau privata);

Administratorul va avea la dispozitie o solutie de actualizare a imaginilor existente in laaS, asigurand securitatea si
performanta sistemelor.
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Solutia automata de actualizare va realiza upgrade-uri periodice ale imaginilor folosind tehnologii de tip CI/CD.

Solutia va dispune de un mecanism automat prin care se va testa functionalitatea imaginii. Procesul nu va intrerupe
serviciile existente in laaS.

Solutia detine un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de
jurnalizare ale solutiei, iar acestea vor fi transmise catre infrastructura de management loguri pentru o mai buna
interpretare si vizualizare.

Solutia trebuie sa permita atat adaugarea distributiilor de Linux, Windows, dar si de appliance-uri.

15. Definirea de roluri, permisiuni si asignarea acestora
Administratorul tehnic al CPG va crea/edita/sterge roluri si va seta permisiuni de accesare si configurare de resurse
virtuale la nivelul intregului CPG (RBAC).
16. Administrare instante
Se vor putea administrara masinile virtuale din cadrul diferitelor proiecte astfel:
* vizualizare instanta
» oprire/stergere instanta
* repornire instanta prin metoda soft sau hard
+ creare snapshot dintr-o instanta
* migrare instanta intre hosturi
+ editare reguli de securitate pentru o instanta (security group)
» deschiderea unei console pentru a se conecta la instanta
17. Definire sabloane de resurse (flavor)

Infrastructura laaS le va permite administratorilor sa editeze/stearga/defineasca sabloane de resurse cu diferite
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configuratii:

* Nume

« VCPUs

* RAM

* Root Disk

Aceste sabloane de resurse (flavor-uri) vor fi puse la dispozitia utilizatorilor .

18. Definire tipuri de volume bloc
Administratorul infrastructurii laaS va putea defini tipuri de volume, in functie de tipul de stocare hardware (ex:SSD,
HDD, NVME).

19. Sisteme de fisiere partajate (stocare file )
Administratorul infrastructurii laaS va putea defini partajari ale sistemelor de stocare de tip fisiere. Acestea
reprezintd o modalitate de stocare pe care masinile virtuale o pot accesa folosind o retea dedicata. in calitate de
administrator, acesta poate crea/modifica/sterge diferitele partajari, crea/modifica/sterge o retea dedicata pentru
acces la fisierele partajate si crea snaphoturi la nevoie.

20. Definirea de cote pentru resurse virtuale
Administratorul infrastructurii laaS va putea defini limite de consum ale resurselor virtuale pentru sistemele
informatice gazduite in infrastructura laaS. Se vor putea edita cotele implicite sau seta cote noi.

21. Definirea de setari QoS
Cel putin la nivel de stocare si retea, administratorul infrastructurii laaS va putea stabili niveluri de performanta ale
consumului de resurse (Quality-of-Service) pentru anumite componente ale sistemelor informatice gazduite.

22, Administrarea retelelor globale (subnet/ floating IP/ RBAC Policy)
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Administratorul va putea gestiona in cadrul infrastructurii laaS multiple componente de retea (IP-uri publice, retele,
subnet ), pe care le poate pune la dispozitia utilizatorilor .

23. Vizualizare servicii disponibile
Administratorul infrastructurii laaS va putea vizualiza serviciile (procesare, stocare, retea) si informatiile specifice
acestora. Aceste servicii sunt folosite pentru mentinerea platformei si vor fi prezentate centralizat, iar administratorul
va putea vizualiza starea acestora.

24, Vizualizare statistici consum
Administratorul infrastructurii laaS va putea vizualiza statistici de consum (vCPUs, disk, RAM, perioada de folosire
etc.), iar acesta va avea posibilitatea de a genera rapoarte periodice cu privire la resursele utilizate de catre tofi
USC infrastructurii laaS . Rapoartele vor putea fi exportate in format minim CSV, precum si alte formate disponibile

25. Definire grup de securitate
Infrastructura laaS va permite administratorului customizarea grupurilor de securitate (security group). Aceste
grupuri de securitate sunt specifice fiecarui proiect in parte, iar administratorul poate edita regulile implicite sau
poate crea reguli noi in functie de nevoi. Grupurile de securitate vor fi asignate masinilor virtuale din cadrul unui
proiect.

26. Administrare sistem gazda (host)

Administratorul infrastructurii laaS va putea vizualiza si administra sistemele gazda care compun partea de procesare
din cadrul infrastructurii prin intermediul unei interfete web/CLI. Va putea vizualiza:

* numarul total de core-uri virtuale, cat si numarul de core-uri utilizate;
* memoria ram totala si utilizata ;

* numarul de instante gazduite de host ;

+ zona de disponibilitate (availability zone) din care fac parte;

+ starea.

Neclasificat
166 / 324




in timpul perioadelor de intretinere sau in caz de corupere, sistemul gazda va putea fi trecut in mentenantd (pentru
a evita lansarea de noi instante virtuale pe hostul in cauza) si ulterior va putea fi scos din mentenanta.

Instantele virtuale vor fi migrate in cazul in care sistemul gazda(host) se afla in perioada de mentenanta.

27. Grupare sisteme gazda
O grupare de sisteme reprezinta o colectie de noduri de procesare (compute hosts) care sunt grupate intr-un singur
set. Acestea pot fi utilizate pentru a gestiona resursele compute (de exemplu, capacitatea de stocare sau puterea de
procesare) ale mai multor noduri intr-un mod mai eficient si pentru a oferi servicii specifice unor anumite tipuri de
sarcini sau aplicatii.
Administratorul infrastucturii laaS va putea agrega mai multe noduri.

28. Zona de disponibilitate

O zona de disponibilitate reprezinta o locatie fizica separata si izolata intr-o regiune in care sunt implementate
resurse de calcul, stocare si retea. Administratorul va putea defini multiple zone de disponibilitate, in cadrul carora
poate defini o multitudine de resurse (de stocare, de procesare)

1.8. Software de backup

Nr.Crt. | Detalierea cerintei

1. Infrastructura laaS va pune la dispozitie o solutie, cu facilitati de tip self service, prin care se vor salva cel putin datele din
cadrul volumelor de stocare aferente instantelor virtuale.

2. Permite operatiunea de backup complet - se va crea o copie de rezerva a tuturor datelor.

3. Permite operatiunea de backup incremental - se va crea o copie de rezerva a tuturor datelor modificate de la data ultimului
backup de orice fel.
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Permite realizarea de backup-uri complete sintetice prin gruparea ultimului backup complet si a tuturor datelor modificate
provenite din backup-urile incrementale realizate ulterior.

5. Permite operatiunea de restaurare a datelor - in cazul in care volumele de stocare sau instantele virtuale se vor corupe,
restaurarea acestora trebuie realizata cat mai rapid.

6. Permite operatiunea de non-disruptive snapshot - in momentul in care se doreste un snapshot al datelor, procesul nu
trebuie sa necesite un restart sau oprirea instantei/volumului in cauza.

7. Permite realizarea backupurilor fara a fi nevoie de instalarea unor agenti speciali pe masinile virtuale.

8. Permite operatiunea de Disaster Recovery - pe langa backup, Infrastructura laaS trebuie sa ofere si o solutie pentru
controlul dezastrelor planificate/neplanificate, astfel incat sa poata exista optiunea de a restaura sistemele informatice
(minimum: grupuri de instante virtuale, grupuri de discuri, elemente de retea)

9. Detine un mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare ale
solutiei, iar acestea vor fi transmise catre infrastructura de management loguri pentru o mai buna interpretare si
vizualizare.

Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de management loguri pentru a obtine elemente
pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui serviciu

10. Va permite generarea de rapoarte cu privire la copiile de rezerva si restaurarile efectuate si va permite vizualizarea
acestora intr-o interfata grafica.

11 Permite configurarea unui mecanism de alertare ce va transmite diferite tipuri de notificari (copii de rezerva
finalizate/esuate, statusul snapshoturilor efectuate, restaurari finalizate/esuate, dimensiune copie de rezerva etc.) prin
intermediul unui canal de comunicare.

12. Cerinte generale
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12.1.

Dimensionare si Licentiere

— Ofertantul va asigura, in functie de solutiile ofertate, licentierea totala, perpetua sau sub forma de subscriptie pe
toata perioada de garantie si suport a tuturor solutiilor ofertate incluse in solutia software de backup de la Nr. Crt.
39 din tabelul vizand cantitatile de produse/solutii achizitionate prin prezentul caiet de sarcini, astfel incat sa
asigure, prin oferta prezentata, toate functionalitatile si capacitatile aferente solutiei software de backup solicitate
prin prezentul caiet de sarcini. Fiecare unitate de masura aferenta solutiei software de backup reprezinta un pachet
software licentiat ce acomodeaza un nod fizic sau pentru minim 30 de instante virtuale

1.9. Telemetrie Globala

Nr.Crt. | Detalierea cerintei

1. Descriere generala

1.1. Infrastructura CPG va pune la dispozitie o solutie de tip COTS de monitorizare si vizualizare a datelor.

1.2. Va colecta metrici de la diverse resurse, servicii, aplicatii si componente hardware/software.

1.3. Va stoca metricile colectate intr-o baza de date si le va pune la dispozitie pentru interogare si analiza.

1.4. Va permite crearea si personalizarea de tablouri de bord (dashboard-uri) care afiseaza datele in timp real sau intr-un interval
de timp.

1.5. Va putea fi configurata pentru a emite alerte atunci cand anumite praguri sunt atinse sau depasite.

1.6. Va oferi un set de APIl-uri, SDK-uri, biblioteci si integrari care isi propun sa standardizeze generarea, colectarea si
gestionarea datelor de telemetrie (metrici)

2. Specificatii software

21. Va fi implementata cu redundanta geografica in minim doua centre de date si va monitoriza intreaga infrastructura a ClI

2.2, Se va pastra un istoric de minim 365 de zile.

2.3. Multi-tenancy.
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24.

Acces facil folosind o interfata web si posibilitatea de a interactiona prin API-uri.

2.5. Posibilitatea de a efectua copii de rezerva si restaurarea acestora (baza de date, configuratii dashboard-uri, plugin-uri).

2.6. Suport pentru autentificare bazata pe LDAP, SAML.

217. Controlul accesului bazat pe rol si permisiuni (RBAC).

2.8. Fiecare utilizator va fi asociat unui rol care include permisiuni. Permisiunile vor determina sarcinile pe care un utilizator le
poate indeplini in sistem. In calitate de administrator, se vor putea gestiona toti utilizatorii astfel:

+ adaugarea, editarea si stergerea unui utilizator;

+ atribuirea sau eliminarea privilegiilor de administratori pentru alti utilizatori;

» adaugarea sau eliminarea unui utilizator dintr-un grup;

« modificarea permisiunilor asupra grupurilor;

« posibilitatea de a crea, edita si sterge grupuri. Un grup reprezinta o entitate care ajuta la izolarea utilizatorilor si
resurselor. Membrul unui grup nu va putea vizualiza tablourile de bord atribuite unui alt grup, insa un utilizator va
putea apartine mai multor grupuri.

29. Compatibilitate pentru multiple tipuri de surse de date (depozite de metrici colectate agregate) .

2.10. Sa interogheze platforme de containere intr-un mod nativ (utilizand agenti configurati special sau sa interogheze direct
clusterele de containere prin endpoint-urile puse la dispozitie de acestea).

211. Sa nu utilizeze scripturi ce folosesc utilitarele solutiei de management a containerelor.

212, Se vor putea crea interogari si expresii din mai multe surse de date.

2.13. Va fi integrata cu solutia de Identitate Globala.

2.14. Posibilitatea de a folosi cache pentru interogarile efectuate pe sursele de date

2.15. Posibilitatea de a genera rapoarte in baza vizualizarilor realizate si de a le exporta in PDF;
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2.16. Posibilitatea de a customiza interfata web (logo, link-uri subsol etc.)
2.17. Posibilitatea de a vizualiza informatii specifice de utilizare ale aplicatiei.
2.18. Posibilitatea de integrare cu o solutie de management al secretelor (secret management).
2.19. Posibilitatea de auditare a aplicatiei.
2.20. Posibilitatea de a transmite alerte in baza informatiilor de sistem stocate.
2.21. Posibilitatea de a defini diferite canale de alertare (email, sms, webhook, Slack, Telegram etc.)
2,22, Datele pe care solutia de Telemetrie Globala le stocheaza trebuie sa poata fi corelate intr-un mod unitar (metrici ale
sistemelor de operare, metrici ale software-urilor instalate etc.), pentru a putea gasi mult mai usor cauza problemei.
2.23. Se vor putea crea, gestiona si opri toate alertele intr-o singura interfatd de utilizare simpla, permitdnd consolidarea si
centralizarea cu usurinta a tuturor alertelor
2.24. Posibilitatea ca alertele transmise sa contina si imagini ale panoului asociat cu regula de alerta pentru a-i ajuta pe
destinatarii notificarilor sa inteleaga mai bine de ce s-a declansat sau s-a rezolvat o alerta.
2.25. Posibilitatea de a preciza cand o alerta a fost declansata de o eroare de interogare sau cand nu au fost returnate date.
2.26. Va exista posibilitatea de a opri notificarile de alerta pentru perioade de timp (cum ar fi in timpul unei perioade de
mentenanta a sistemului). Pentru o mai buna organizare si vizibilitate va exista o modalitate de a nu mai primi notificari
persistente de la mai multe alerte, in cazul unui incident.
2.27. Vor exista mai multe modalitati de agregare a datelor din seria temporala precum:
* Min si Max - va returna cea mai mica si cea mai mare valoare din colectie
* Suma - va returna suma tuturor valorilor din colectie
» Count - va returna numarul de valori din colectie
2.28. Posibilitatea de a folosi operatii matematice (operatori, functii matematice), de reducere sau reesantionare pentru datele

stocate.
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2.29.

Pentru a colecta date de tipul serie cronologica se va instala un colector pe dispozitivul, masina sau instanta pe care se va
dori monitorizarea. Un colector va functiona fie impingand datele intr-o baza de date (push), fie permitand bazei de date sa
extraga datele din acesta(pull).

2.30. Solutia de Telemetrie Globala trebuie sa poata fi scalata pe orizontala (adaugare de noduri);

2.31. Solutia trebuie sa permitd monitorizarea echipamentelor fizice (servere fizice (diferiti producatori ), echipamente de retea
(diferiti producatori ), echipamente de securitate, echipamente de stocare (diferiti producatori )

2.32. Solutia trebuie sa puna la dispozitie template-uri pentru dashboard-urile de vizualizare ale metricilor( dashboard-uri pentru

monitorizarea sistemelor de operare, a bazelor de date, servere web, clustere de Kubernetes etc.

Neclasificat
172/ 324




2.33.

Pentru solutia de Telemetrie Globala vor fi create dashboard-uri cu privire la resursele libere céat si resursele ocupate in
Infrastructura laaS la nivelul sistemului gazda (CPU, RAM, DISK, uptime, network). De asemenea vor fi captate metrici si
din

solutia software de tip laaS cu privire la componente (baze de date, cozi, instante, proiecte, certificate etc.).

2.34

Servicii pentru utilizatori

2.341

Solutia va pune la dispozitia utilizatorilor instrumente prin care vor putea vizualiza metrici despre resursele proprii aflate in
infrastructura laaS si PaaS.

Cerinte generale

Dimensionare si Licentiere

— Ofertantul va asigura, in functie de solutiile ofertate, licentierea totala, perpetua sau sub forma de subscriptie pe

toata perioada de garantie si suport a tuturor solutiilor ofertate incluse in solutia Telemetrie Globala de la Nr. Crt.
53 din tabelul vizénd cantitatile de produse/solutii achizitionate prin prezentul caiet de sarcini, astfel incat sa
asigure, prin oferta prezentata, toate functionalitatile si capacitatile aferente solutiei Telemetrie Globala solicitate
prin prezentul caiet de sarcini. Fiecare unitate de masura aferenta solutiei Telemetrie Globala reprezinta un pachet
software licentiat ce acomodeaza:

o minim 2 instante redundante ce vor include minim 1000 de utilizatori pentru ambele instante redundante;

o monitorizarea produselor si solutiilor din tabelul vizand cantitatile de produse/solutii achizitionate prin

prezentul caiet de sarcini de la Nr. Crt: 1-13, 15-29, 31-33, 35-53;
o minim 9000 de instante virtuale.
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1.10. Solutie management si provizionare automata servere

Nr.Crt. Detalierea cerintei

1. Descriere generala

11. Componenta va fi dezvoltata de acelasi producator care furnizeaza Componenta de livrare a serviciilor laaS.

1.2, Infrastructura CPG va pune la dispozitie o solutie de gestionare a host-urilor care va face infrastructura simplu de
implementat, scalat si gestionat in medii fizice, virtuale si cloud.

1.3. Componenta va permite controlul intregului ciclu de viata al serverelor si va asigura rularea eficienta si in siguranta.

1.4. Prin automatizarea sarcinilor de intretinere a sistemelor, componenta va creste eficienta, va reduce costurile
operationale
si va permite infrastructurii de Cl sa raspunda mai bine nevoilor.

1.5. Se va oferta pe numar de servere administrate si provizionate.

2. Specificatii software

21. Ofera o interfatd web, API si linie de comanda.

2.2, Permite in mod automat recunoasterea, identificarea configuratiei, instalarea sistemului de operare si managementul
ciclului de viata ale serverelor.

2.3. Permite vizualizarea facila a starii tuturor serverelor (pornit/oprit/eroare) si pornirea/oprirea acestora direct din interfata,
eliminand nevoia interventiei umane pentru astfel de solicitari.

24, Permite testarea functionalitatii corecte ale componentelor fizice (stocare, memorie, procesor) si detaliilor de
conectivitate la retea.

2.5. Permite gestionarea grupurilor de resurse fizice definite de catre utilizatori diferiti, care sa poata avea accesul
restrictionat la un anumit grup de echipamente.

2.6. Permite crearea de modele pentru instalarea, configurarea, mentenanta, scalarea si gestionarea ciclului de viata al

serverelor.
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2.7

Ofera gestionarea resurselor si colectarea datelor, inclusiv monitorizarea si raportarea resurselor, asigurarea
conformitatii si gestionarea utilizatorilor.

2.8 Permite gruparea resurselor fizice in grupuri distincte.

29 Administrarea si gestionarea resurselor de storage si compute.

210 Pune la dispozitie o metoda de inventariere hardware.

21 Stocheaza imagini in baza de date care pot fi ulterior folosite in timpul instalarii OS-ului. Aceste imagini pot fi

preconfigurate.
212 Integrarea cu o solutie centralizata de autentificare si autorizare (LDAP, SAML/SSO).
213 Sa asigure obtinerea automata a informatiilor privind producatorul, modelul echipamentului si versiunile firmware sau
software pentru resursele hardware.

214 Sa asigure obtinerea automata a informatiilor privind numele produsului si versiunea acestuia pentru resursele software.

2.15. Cerinte generale

2.15.1. Dimensionare si licentiere

— Ofertantul va asigura, in functie de solutiile ofertate, licentierea totala, perpetua sau sub forma de subscriptie pe
toatd perioada de garantie si suport a tuturor solutiilor ofertate incluse in solutia Management si provizionare
automata servere de la Nr. Crt. 38 din tabelul vizand cantitatile de produse/solutii achizitionate prin prezentul
caiet de sarcini, astfel incat sa asigure, prin oferta prezentata, toate functionalitatile si capacitatile aferente
solutiei Management si provizionare automata servere solicitate prin prezentul caiet de sarcini. Fiecare unitate
de masurd aferentd solutiei Management si provizionare automatd servere reprezinta un pachet software
licentiat pentru un nod fizic.
1.11. Management loguri infrastructura
Nr. Crt. Detalierea cerintei
1. Descriere generala
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1.1.

Infrastructura CPG va oferi administratorilor o solutie de tip COTS prin care acestia pot sa vizualizeze si sa
analizeze datele ingerate (toate tipurile de date, inclusiv textuale, numerice, structurate si nestructurate). Va oferi un
API-REST precum si un set de instrumente folosit pentru asimilarea, imbogatirea, stocarea, analizarea si
vizualizarea datelor.

2, Specificatii software
21 Va fi implementata in mai multe centre de date.
2.2 Acces facil folosind o interfata grafica.
2.3 Restaurare automata si backup. .
24 Permite scalarea pe orizontala.
25 Permite accesarea serviciilor componente prin API.
2.6 Posibilitatea de a proviziona, administra si monitoriza mai multe clustere dintr-un loc centralizat.
2.7 Accesul va fi bazat pe un sistem de control pe roluri (RBAC).
In calitate de administrator se vor putea gestiona toti utilizatorii astfel:

+ adaugarea, editarea si stergerea unui utilizator;

 atribuirea sau eliminarea privilegiilor de administratori pentru alti utilizatori;

+ posibilitatea de a gestiona utilizatori prin intermediul grupurilor (de a crea, edita si sterge grupuri si posibilitatea

de a schimba permisiuni pentru un utilizator care face parte dintr-un grup).

2.8 Va fi integrata cu solutia de Identitate Globala.
29 Folosirea de "inverted index” sau echivalent pentru cautari.
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2.10

Folosirea mai multor tipuri de campuri pentru stocare.

211 Posibilitatea de a face oricand restore la backup-uri.

212 Posibilitatea de cauta in mai multi indecsi in acelasi timp.

213 Posibilitatea de a converti indecsi cu informatii de interes in alti indecsi .
214 Permite filtre de transformare a datelor nestructurate in date structurate.
215 Balansare automata a datelor.

2.16 Cautari prin interogarea mai multor clustere..

217 Replicare datelor intre mai multe data-centere.

218 Comunicare criptata intre noduri.

219 Suport pentru autentificare bazata pe LDAP, PKI, Active Directory.

2.20 Integrare cu solutie de tip Single Sign-On.

2.21 Politica de retentie configurabila.

2.22 Audit logging pentru toate componentele.

2.23 Alertare cu posibilitatea de transmitere alerte pe canale precum email, webhooks.
2.24 Posibilitatea de a cauta rapid full-text.
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2.25

Posibilitatea de a folosi diferite tipuri de agregare a datelor ingerate.

2.26 Machine learning pentru a vizualiza date.

2.27 Va detecta anomaliile in datele ingerate folosind machine learning.

2.28 Compatibilitate cu mai multe surse de date, cum ar fi: containere, servicii de cloud, servere web, sisteme de operare,
baze de date , echipamente hardware si componente software.

2.29 Crearea de vizualizari si dashboard-uri.

2.30 Descarcarea de rapoarte in format csv, pdf.

2.31 Posibilitatea de a salva interogari.

2.32 Posibilitatea de a monitoriza solutia , atat din punct de vedere al metricilor generate, cat si al logurilor.

2.33 Posibilitatea de transmitere alerte privind monitorizarea solutiei.

2.34 Multi-tenancy

2.35 Dashboard preconfigurat:

* Pentru solutia de Management Loguri Infrastructura vor fi implementate dashboard-uri focusate catre
tipurile de date ingerate (ex. pentru apelarea unui modul din solutia laaS va exista un dashboard in solutia
de Management Loguri Infrastructura unde va fi prezentat numarul de apeluri catre acel modul intr-o
perioada de timp).

2.36 Servicii pentru utilizatori.
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2.37 Solutia va pune la dispozitia utilizatorilor instrumente prin care vor putea vizualiza fisiere de jurnalizare despre
resursele
virtuale aflate in infrastructura laaS si PaaS.
3. Cerinte generale
341. Dimensionare si Licentiere
— Ofertantul va asigura, in functie de solutiile ofertate, licentierea totala, perpetua sau sub forma de subscriptie
pe toata perioada de garantie si suport a tuturor solutiilor ofertate incluse in solutia Management loguri
infrastructura de la Nr. Crt. 52 din tabelul viz&dnd cantitatile de produse/solutii achizitionate prin prezentul caiet
de sarcini, astfel incat sa asigure, prin oferta prezentata, toate functionalitatile si capacitatile aferente solutiei
Management loguri infrastructura solicitate prin prezentul caiet de sarcini. Fiecare unitate de masura aferenta
solutiei Management loguri infrastructura reprezinta un pachet software licentiat pentru minim 272 vCPU si
minim 1088 GB memorie RAM .
1.12. Solutie Automatizare
Nr. Crt. Detalierea cerintei
1. Descriere generala
11. Infrastructura laaS va pune la dispozitie o solutie, care va ajuta la standardizarea modului in care automatizarea si
configurarea va fi implementata, initiata, delegata si auditata. Componentele si fluxurile de lucru vor putea fi realizate
prin intermediul unor fisiere text folosind un APl REST sau o interfata web.
2, Specificatii software
21. Ofera o interfata web unde utilizatorul poate tine evidenta tuturor componentelor: template-uri (colectie de fisiere de

executie/playbook/SLS files/cookbook), fisiere de executie (tasks/formulas/recipe), roluri, module.
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2.2 Permite controlul componentelor granular, la nivel de roluri, astfel incat administratorii pot delega accesul la resurse.

2.3. Ofera un rol de administrator care poate, de asemenea, sa centralizeze gestionarea diferilor credentiale de acces.

2.4. Posibilitatea de a oferi roluri in sistem ce includ capabilitatile altor roluri. Totodata, sa existe un rol de administrator
care are accesul la tot ce contine un anumit proiect.

2.5. Sa existe o ierarhizare a rolurilor.

2.6. Contine un controler care ajuta la standardizarea modului in care automatizarea este implementata, initiata, delegata
si auditata.

2.7. Permite gestionarea inventarului, lanseaza si  programeaza fluxurile de lucru, urmareste modificarile si le
integreaza intr-o raportare, totul dintr-o interfata

2.8. Ofera o interfata de tip “REST API” pentru controlul platformei.

2.8. Ofera un hub de automatizare public de unde se pot regasi si descarca multiple template-uri .

29. Ofera un “command line tool”.

2.10. Ofera un modul prin care utilizatorii pot urmari, depana si masura cum echipele implicate coordoneaza procesul de

automatizare Tn mai multe domenii de lucru:

* urmarirea lansarii proceselor de automatizare;

+ identificarea Tn mod proactiv a configuratiilor incorecte de performanta si securitate;
* generarea de rapoarte cu referinta la procesele executate;

 identificarea configuratiilor inconsistente intre sisteme de acelasi tip;

« transmitere de notificari cu privire la procesele executate.
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2.11.

Permite automatizarea in mai multe medii (fizic, virtual, cloud si containere) facilitand automatizarea proiectelor
complexe.

212, Permite integrare cu o varietate de platforme precum:
+ Sisteme de operare si virtualizare: Linux, Windows si Windows Server, VMware;
* Networking: Arista, Cisco, F5, Juniper, DelllEMC;
* Cloud: Amazon Web Services, Google Cloud Platform, Microsoft Azure, Red Hat Openstack;
+ DevOps: Atlassian, CheckPoint, Datadog;
» Security: Cisco ASA, Check Point, CyberArk, Fortinet
3. Cerinte generale
341. Dimensionare si Licentiere

— Ofertantul va asigura, in functie de solutiile ofertate, licentierea totala, perpetua sau sub forma de subscriptie pe
toata perioada de garantie si suport a tuturor solutiilor ofertate incluse in solutia Automatizare de la Nr. Crt. 48
din tabelul vizdnd cantitatile de produse/solutii achizitionate prin prezentul caiet de sarcini, astfel incat sa
asigure, prin oferta prezentata, toate functionalitatile si capacitatile aferente solutiei Automatizare solicitate prin
prezentul caiet de sarcini. Fiecare unitate de masura aferenta solutiei Automatizare reprezintd un pachet
software licentiat pentru 7100 de noduri fizice de procesare .
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1.13. Identitate Globala pentru infrastructura laaS/PaaS
Nr. Crt. Detalierea cerintei
1. Descriere generala
1.1. Infrastructura CPG va pune la dispozitie o solutie de identitate si autentificare bazata pe doua componente:
« componenta de autentificare centralizata (SSO);
» componenta de identitate centralizata.
Solutia de Identitate Globala va fi instalata intr-o maniera rezilienta in minim 2 centre de date. Va permite replicarea
serverelor in centre de date dispersate geografic pentru a favoriza accesul clientilor la cel mai apropiat server
accesibil. Replicarea serverelor permite raspandirea incarcarii si scalarea pentru mai multi clienti. Mecanismul de
replicare asigura disponibilitatea serviciului. Componenta de identitate centralizata va comunica doar cu componenta
de autentificare centralizata (SSO).
2. Specificatii software
(SSO) trebuie sa ofere:
21. Un utilizator cu rolul super admin, cu permisiuni depline pentru a configura toate componentele din solutia de
Identitate Globala.
2.2 Creare si gestionarea unui domeniu de securitate in care se pot configura utilizatori, aplicatii, roluri si grupuri. Acest

tip de domeniu va fi impartit in doua categorii:

+ un domeniu de tip principal (master/main) , unde administratorul va avea acces si va gestiona multiple
domenii de securitate din sistem.
+ alte tipuri de domenii , pe care administratorul le va crea si le va atribui utilizatorilor.
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2.3.

Permite integrarea cu solutii precum LDAP si Active Directory;

24, Federalizarea cu multiple servere LDAP in solutia de identitate.

2.5. Importare utilizatori existentii din LDAP in solutia de Identitate Globala.

2.6. Gestionare permisiuni de acces, roluri si grupuri de utilizatori.

2.7. Sa includa o suita de capabilitati pentru audit. Se pot inregistra evenimentele de autentificare si evenimentele
asociate conturilor utilizatorilor.

2.8. Ofera capabilitatea de a exporta/importa intreaga baza de date intre diferite medii de lucru.

2.9. Administratorii vor putea gestiona solutia folosind si o interfata CLI.

2.10. Single-Sign On pentru aplicatii de tip web.

211. Suport pentru OpenID Connect.

212, Suport pentru OAuth 2.0.

2.13. Suport pentru SAML.

2.14. Consola de administrare pentru gestionarea centralizata a utilizatorilor, rolurilor, asignarilor de roluri, clientilor si
configuratiei.

2.15. Consola care permite utilizatorilor sa-si gestioneze centralizat propriul cont.

2.16. Suport pentru teme - permite personalizarea paginilor vizibile de utilizator.
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2.17.

Autentificare cu doi factori - Suport pentru TOTP .

2.18.

Fluxuri de conectare - inregistrarea optionala a utilizatorului, recuperarea parolei, verificarea e-mailului, solicitarea de
actualizare a parolei etc.

2.19.

Gestionarea sesiunilor - Administratorii pot vizualiza si gestiona sesiunile utilizatorilor.

2.20.

Politici de revocare pentru fiecare domeniu, aplicatie si utilizator.

2.21.

Componenta de identitate centralizata este bazata pe LDAP/AD si trebuie sa ofere:

» stocarea si gestionarea identitatilor utilizatorilor, a grupurilor si a informatiilor de autentificare;
+ politici de control al accesului si gestionarea permisiunilor pentru utilizatori si grupuri;
 scalabilate si disponibilitate ridicata;

» suport pentru mai multe metode de autentificare;

+ interfata web de management al utilizatorilor si a resurselor.

Password Policies - un set de reguli care definesc cerintele pentru crearea si utilizarea parolelor.

Cerinte generale
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3.1.

Dimensionare si Licentiere

— Ofertantul va asigura, in functie de solutiile ofertate, licentierea totala, perpetua sau sub forma de subscriptie
pe toata perioada de garantie si suport a tuturor solutiilor ofertate incluse in solutia Identitate globala pentru
solutia laaS/PaaS de la Nr. Crt. 36 din tabelul vizand cantitatile de produse/solutii achizitionate prin prezentul
caiet de sarcini, astfel incat sa asigure, prin oferta prezentata, toate functionalitatile si capacitatile aferente
solutiei Identitate globala pentru solutia laaS/PaaS solicitate prin prezentul caiet de sarcini. Fiecare unitate de

masura aferentad solutiei Identitate globala pentru solutia laaS/PaaS reprezintd un pachet software licentiat
pentru minim 3000 de utilizatori indiferent de resursele necesare .
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1.14. Balansor avansat global
Nr. Crt. Detalierea cerintei
1. Descriere generala
1.1. Infrastructura CPG va pune la dispozitie o platforma avansata de balansare a incarcarii de tip Global Server Load
Balancing (GSLB).
2. Specificatii software
21 Platforma avansata de balansare trebuie sa ofere:
+ Asigurarea unui trafic eficient si optimizat catre resursele din cloud-ul privat
+ Cresterea disponibilitatii si a performantei serviciilor oferite
+ Scalabilitatea si flexibilitatea solutiei pentru a se adapta la cerintele diferitelor organizatii
2.2, Balansare a incarcarii:
» Distribuirea inteligenta a traficului catre serverele disponibile
» Suport pentru diferite algoritmi de balansare:
o Round Robin
o Weighted Round Robin
o Least Connections
o Weighted Least Connections
o Geolocation-based
+ Balansarea incarcarii pe baza unor criterii precum latimea de banda, performanta serverelor sau timpul de
raspuns
2.3. Monitorizare si analiza:
* Monitorizarea in timp real a performantei si a starii serverelor si a infrastructurii de retea
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* Generarea de rapoarte si statistici legate de utilizarea resurselor si de traficul gestionat
* Posibilitatea de a seta alarme si notificari in cazul depasirii unor praguri de performanta sau a unor evenimente
critice

24, Integrare cu solutii de cloud privat:
+ Compatibilitate si interoperabilitate cu solutia de cloud privat ofertata
+ Suport pentru API-uri si protocoale de comunicare standard in industrie (REST, gRPC etc.)
2.5. Implementarea de mecanisme de autentificare si autorizare pentru accesul la platforma avansata de balansaresi la
resursele aferente
2.6. Suport pentru criptarea datelor in tranzit( minim AES256).
2.7. Scalabilitate si disponibilitate:
» Arhitectura modulara si distribuitd pentru a permite cresterea si adaptarea la cerintele de performanta
* Mecanisme de redundanta si failover pentru a asigura continuitatea serviciilor in cazul unor defectiuni sau
probleme tehnice
2.8. Capacitatea de a rula in diferite medii fizice sau virtualizate
29. Proces simplificat de instalare si configurare:

 Instalare si configurare automata sau asistata
+ Documentatie clara si detaliatd pentru procesul de instalare, configurare si administrare a platformei
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2.10.

API-uri si interfete programabile:

+ Disponibilitatea unor API-uri RESTful sau gRPC pentru integrarea cu alte sisteme si aplicatii
« Suport pentru webhooks si alte mecanisme de integrare bazate pe evenimente
* Module de configurare disponibile in platforma de automatizare(ansible, chef, saltstack etc.)

2.11. Extensibilitate:
+ Arhitectura bazata pe plugin-uri sau extensii, pentru a permite adaugarea de functionalitati suplimentare
« Suport pentru dezvoltarea si integrarea de module personalizate de catre utilizatori sau terti
2.12. Mecanism configurat (prin intermediul agentilor sau nativ) prin care se vor colecta fisierele de jurnalizare ale solutiei,
iar acestea vor fi transmise catre infrastructura de Management Loguri pentru o mai buna interpretare si vizualizare.
Fisierele de jurnalizare vor fi ulterior interpretate (parsing) in infrastructura de Management Loguri pentru a obtine
elemente pe baza carora vor fi realizate rapoarte, precum si tablouri de bord (dashboard) specifice fiecarui serviciu
2.13. Pentru autentificare, Platforma avansata de balansare se va integra cu solutia de Identitate Globala;
2.14. Monitorizare si sanatate a serverelor:
» Verificari periodice ale sanatatii serverelor (HTTP, HTTPS, ICMP, TCP, UDP)
+ Capacitatea de a exclude automat serverele cu probleme din pool
* Rezolvare DNS inteligenta si adaptiva in functie de starea serverelor
2.15. Control Plane separat de data plane
2.16. Balansare elastica si autoscalare (pe orizontala) la nevoie
2.17. Consola de administrare pentru gestionarea centralizata a utilizatorilor, rolurilor, asignarilor de roluri, clientilor si
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configuratiei.

2.18. Consola care permite utilizatorilor sa-si gestioneze centralizat propriul cont.
2.19. Tehnologii de protectie de tip IP reputation/ IP Intelligence

2.20. Protectie Anti-DDOS

3. Cerinte generale

341. Dimensionare si Licentiere

— Ofertantul va asigura, in functie de solutiile ofertate, licentierea totala, perpetua sau sub forma de subscriptie pe
toatd perioada de garantie si suport a tuturor solutiilor ofertate incluse in solutia Balansor avansat global de la
Nr. Crt. 40 din tabelul vizdnd cantitatile de produse/solutii achizitionate prin prezentul caiet de sarcini, astfel
incéat sa asigure, prin oferta prezentata, toate functionalitatile si capacitatile aferente solutiei Balansor avansat
global solicitate prin prezentul caiet de sarcini. Fiecare unitate de masura aferenta solutiei Balansor avansat
global reprezinta un pachet software licentiat pentru minim 1 USC si minim 1 nucleu fizic sau virtual.

1.15. Suport pentru migrarea instantelor
Nr. Crt. Detalierea cerintei
1. Descriere generala
1.1. Infrastructura laaS va oferi o metoda de migrare a instantelor virtuale intre cele 4 centre de date, prin operatii

scalabile si fiabile, evitdnd necesitatea efectuarii unor pasi manuali ce pot predispune utilizatorii la erori.

2. Specificatii software
Solutia Suport pentru migrarea instantelor trebuie sa ofere:

21. O interfatd grafica care sa permita replicarea/mutarea mediilor de lucru (masini virtuale).

Neclasificat
189/ 324




2.2,

Transferul instantelor virtuale trebuie sa fie facut prin intermediul unor protocoale securizate (ex: ssh, https etc.),
astfel incat informatiile transportate sa fie in siguranta.

2.3. Mijloace de protectie, astfel incat, in cazul in care operatia esueaza din motive obiective (lipsa conexiunii,
insuficientd capacitate de stocare in punctul destinatie etc.), mecanismele folosite vor relua procesul
dupa remedierea problemelor aparute.

24. Capabilitate de transfer pentru multiple sisteme de operare (Linux, Windows).

2.5. Transfer pentru masinile virtuale indiferent de starea in care se afla (pornite sau oprite).

2.6. In cazul transferului masinilor virtuale pornite, procesul de migrare sa fie realizat fara a impacta starea acestora
(fara downtime sau intreruperea serviciilor).

2.7. Un proces de migrare care nu implica instalarea de agenti pentru ca operatia sa fie efectuatad cu succes.

2.8. Posibilitatea de a migra/replica mai multe instante in acelasi timp.

29. Gestionare permisiuni de acces, roluri.

2.10. O interfata in care se pot vizualiza migrarile efectuate (esuate sau realizate cu succes).

2.11. Migrarea instantelor intre solutii de cloud/virtualizare de acelasi tip.

2.12. O interfata (meniu) prin care administratorul va realiza urmatoarele actiuni:

* va alege reteaua folosita de catre instanta migrata;
» va alege spatiul si tipul de stocare al instantei migrate;
+ va alege instanta pentru migrare dintr-o listd unde poate vizualiza toata masinile virtuale ce pot fi
migrate;
* va putea alege starea in care sa se afle masinile virtuale in infrastructura destinatie (pornita sau oprita);
» va putea redenumi instanta migrata in cadrul noii infrastructuri (destinatie);
» va putea alege centrul de date (infrastructura) in care sa se migreze masina virtuala.
3. Cerinte generale
341. Dimensionare si Licentiere

— Ofertantul va asigura, in functie de solutile ofertate, licentierea totala, perpetua sau sub forma de
subscriptie pe toatd perioada de garantie si suport a tuturor solutiilor ofertate incluse in solutia Suport
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pentru migrarea instantelor de la Nr. Crt. 51 din tabelul vizand cantitatile de produse/solutii achizitionate
prin prezentul caiet de sarcini, astfel incat sa asigure, prin oferta prezentata, toate functionalitatile si
capacitatile aferente Suport pentru migrarea instantelor solicitate prin prezentul caiet de sarcini. Fiecare
unitate de masura aferentd solutiei Suport pentru migrarea instantelor reprezintd un pachet software
licentiat pentru minim o instanta virtuala. Licentierea ofertata va acoperi numarul maxim de instante
virtuale solicitat de Autoritatea contractanta.
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1.16. Monitorizarea indicatorilor de performanta (KPI)

Nr. Crt. Detalierea cerintei

1. Descriere generala

11. Ofertantul va pune la dispozitie un modul software de raportare automata
a indicatorilor de performanta care se va integra cu infrastructurile de
furnizare a serviciilor laaS si PaaS.

2, Specificatii software
Modulul software va avea urmatoarele caracteristici:

21. Va integra sistemul de autentificare propriu cu sistemul centralizat de
autentificare a utilizatorilor (Single Sign On).

2.2, Va avea implementat un sistem de gestiune a permisiunilor de acces
(Role Based Access Control) prin care doar administratorii vor avea
drepturi de modificare a panourilor.

2.3. Va permite crearea si configurarea de catre administratori a unor panouri
de bord customizate cu indicatorii de performanta pentru anumite
intervale de timp (ore / zile / luni / ani).

24, Va permite crearea de rapoarte pentru indicatorii de performanta selectati
si pentru anumite perioade de timp dorite (ore / zile / luni / ani).

2.5. Va avea configurat un API prin intermediul caruia se pot primi date in timp
real din alte module software pentru indicatorii de performanta monitorizati.

2.6. Va avea posibilitatea de grupare a anumitor indicatori de performanta de
acelasi tip (ex. toti indicatorii care se refera la resursele de stocare), in
functie de intentia de monitorizare a utilizatorului.

217. Componenta va fi implementata sub forma unei aplicatii COTS de tip
Business Intelligence sau sub forma unui modul integrat in solutia laaS.

3. Cerinte generale

341. Dimensionare si Licentiere

Ofertantul va asigura, in functie de solutiile ofertate, licentierea totala,
perpetud sau sub forma de subscriptie pe toatd perioada de garantie si
suport a tuturor solutilor ofertate incluse in solutia Monitorizarea
indicatorilor de performanta (KPI) de la Nr. Crt. 50 din tabelul vizand
cantitatile de produse/solutii achizitionate prin prezentul caiet de sarcini,
astfel incat sa asigure, prin oferta prezentata, toate functionalitatile si
capacitatile aferente Monitorizarea indicatorilor de performanta (KPI)
solicitate prin prezentul caiet de sarcini. Fiecare unitate de masura
aferenta solutiei Monitorizarea indicatorilor de performanta (KPI)
reprezinta un pachet software licentiat pentru minim 50 utilizatori.

1.17. Indicatori de performanta (KPlIs) TIC laaS si PaaS
Indicatorii prezentati mai jos vor fi disponibili in solutia de monitorizare a indicatorilor de

performanta(KPl).
* Generali — uptime, resurse totale disponibile, resurse totale alocate, nr USC . nr
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sisteme informatice, consum de energie electrica

» De utilizare (per unitate de timp selectata — h, zi, luna, an) : resurse alocate,
utilizarea resurselor.

* De performanta in functionare (per tip de serviciu, per unitate de timp - h, zi,
luna, an) - disponibilitate servicii, disponibilitate servicii critice, timpi de
provizionare, parametri specifici (timpi de raspuns, latenta, capacitate de transfer
etc.)

+ Referitori la utilizarea resurselor (per tip de resursa, per unitate de timp - h, zi,
lund, an) — resurse totale fizice, resure totale virtuale, resurse fizice alocate,
resurse virtuale alocate, grad de alocare, grad de utilizare, densitatea resurselor
virtuale (masini etc.) in infrastructura fizica etc.

+ Backup si arhivare: resurse de backup (alocate, respectiv utilizate), resurse de
arhivare (alocate, respectiv utilizate);

* Fiabilitate — tipuri de defecte (hardware / software, per tipuri de
echipament/componenta, per tipuri de servicii cloud), MTTF / MTBF

* Interventie — tipuri de incidente, numar de incidente, solutii de remediere, timpi
de interventie, timpi de aplicare solutie provizorie, timpi de remediere

* Infrastructura — tipuri de echipamente, numar de echipamente disponibile,
numar de echipamente utilizate, incarcarea pe echipamente (gradul de utilizare
al resurselor fizice de pe acestea) etc.

* Referitoare la retele de comunicatii (internet, VPN etc.) — throughput, numar
de sesiuni, pierderi de pachete etc

+ Referitoare la retele de centre de date — throughput, pierderi de pachete etc

« KPI monitorizare — tipuri de incidente, nr de incidente, nr de alerte, nr de alerte
false, nr de alerte pe tipuri de niveluri critice

* KPI incidente de securitate — nr incidente, nr de vulnerabilitati descoperite,
timpul de aplicare patch-uri etc

+ Referitoare la utilizatori (uex) — timpi de conectare, de configurare, blocaje
sesizate etc.

« Parametri cu privire la SLA-uri (per USC )

Predictii de utilizare a resurselor.

Ofertantul va extrage toate datele brute necesare calcularii parametrilor de
performanta si va permite calcularea altora suplimentari. Lista completa a KPI- urilor
care trebuie monitorizati va fi stabilita in etapa de implementare.
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I1.1. Infrastructura PaaS

Nr. Crt. Detalierea cerintei
1. Descriere generala
11. Infrastructura PaaS reprezintd ansamblul de componente hardware si

software dedicate furnizarii serviciilor de cloud de tip PaaS.
Infrastructura PaaS va avea urmatoarele functionalitati:

+ va detine mecanisme configurate (prin intermediul agentilor sau
nativ) prin care se vor colecta fisierele de jurnalizare, iar acestea
vor fi transmise catre Infrastructura de Management Loguri pentru
0 mai buna interpretare si vizualizare;

+ fisierele de jurnalizare vor fi ulterior interpretate (parsing) in
Infrastructura de Management Loguri pentru a obtine elemente
pe baza carora vor fi realizate rapoarte, precum si tablouri de
bord (dashboard) specifice fiecarui serviciu;

* va fi configuratda monitorizarea componentelor utilizand metrici
care pot fi esantionate si agregate in timp. Toate aceste informatii
vor fi disponibile in solutia Centralizatd de Telemetrie
(monitorizare).

I.2. Solutie PaaS

Nr. Crt. Detalierea cerintei

1. Descriere generala

11. Solutia PaaS va fi o platforma software multi-tenant, bazatd pe
Kubernetes, ce va oferi posibilitatea de scalare a aplicatiilor, de
gestionare a containerelor, de monitorizare a proceselor si modificarilor.
Proprietarii de aplicatii si echipele de dezvoltare care utilizeaza
platforma

se pot concentra pe dezvoltarea produsului lor, decat pe operatiuni de
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ziua a doua (,Day 2 operations”, gestionarea infrastructurii si adaptarea
produsului la cerintele acesteia). Aceasta platforma software va avea
urmatoarele functionalitati:

* se va integra cu solutia de Identitate Globala;

* va detine un mecanism configurat (prin intermediul agentilor sau
nativ) prin care se vor colecta fisierele de jurnalizare, iar acestea
vor fi transmise catre Infrastructura de Management Loguri pentru
0 mai buna interpretare si vizualizare;

+ fisierele de jurnalizare vor fi ulterior interpretate (parsing) in
Infrastructura de Management Loguri pentru a obtine elemente
pe baza carora vor fi realizate rapoarte, precum si tablouri de
bord (dashboard) specifice fiecarui serviciu;

+ va fi configuratd monitorizarea componentelor utilizdnd metrici
care pot fi esantionate si agregate in timp. Toate aceste informatii
vor fi disponibile in solutia Centralizata de Telemetrie
(monitorizare).

2. Cerinte generale
21. Solutia PaaS va contine urmatoarele functionalitati software:
1. Retea pentru containere (CNI - Container Network Interface),
2.  Stocare pentru containere (CSI-Container Storage Interface),
3. Interfata web,
4. Autentificare si autorizare,
5.  Management,
6. Monitorizare,
7. Scalabilitate,
8. Consistenta datelor,
9. Backup,
10.  Agregare loguri,
11. DNS,
12.  Ingress controller,
13.  Orchestrare.
2.2, Arhitectura acestei solutii va include:
* Adaugarea extensiilor fintr-un mod facil utilizdnd resurse
personalizate (operatori);
* Module pentru construirea aplicatiilor utilizadnd CI/CD si registre
de imagini.
2.3. Va dispune de un modul de control si management centralizat a mai
multor clustere. Modulul va avea cel putin urmatoarele caracteristici:
2.3.1. Observabilitate(Observability):

— Interfata generala de management;
— Posibilitatea de a filtra clusterele cel putin in functie de statusul
clusterului sau tipul de cluster kubernetes; cautare de tip dinamic
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a informatiiilor;
— Monitorizare status clustere (cluster health monitoring).

2.3.2. Management al Ciclului de viata al clusterelor:

— Interfata de vizualizare a tuturor clusterelor;

— Posibilitate de import al unui cluster;

— Creare cluster;

— Actualizare (upgrade) cluster;

— Distrugere (destroy) cluster;

— Scalare cluster.

2.3.3. Business continuity
Va fi configurat un modul care va face backup-ul configuratiei si il va
restaura intr-o instantd secundara, astfel incat acest modul de control si
management sa poata sa ruleze intr-o configuratie de tip cluster (activ-
pasiv), iar clusterul pasiv sa poata prelua sarcinile de control si
management ale tuturor clusterelor in caz de incident.

24. Dimensionare si Licentiere

— Ofertantul va asigura, in functie de solutiile ofertate, licentierea
totala, perpetua sau sub forma de subscriptie pe toata perioada
de garantie si suport a tuturor solutiilor ofertate incluse in solutia
PaaS de la Nr. Crt. 41 din tabelul vizdnd cantitatile de
produse/solutii achizitionate prin prezentul caiet de sarcini, astfel
incat sa asigure, prin oferta prezentata, toate functionalitatile si
capacitatile aferente Solutiei PaaS solicitate prin prezentul caiet
de sarcini. Fiecare unitate de masura aferentad solutiei PaaS
reprezinta un pachet software licentiat pentru un pachet de 2
CPU fizice(2 socket)

3. Specificatii software

341. Retea pentru containere
Infrastructura va pune la dispozitie functionalitati de retea care vor
permite:

« comunicarea atat in interiorul clusterului, cat si in exteriorul
acestuia.

» folosirea unui plugin de tip CNI (Container Network Interface)
pentru a gestiona reteaua si capacitatile de securitate.

* Pe baza plugin-ului se vor configura retelele intre serviciile oferite
de Solutia PaaS. Acest lucru include asignarea de adrese IP,
configurarea rutelor si a politicilor de securitate.

3.2 Stocare pentru containere

Solutia PaaS va pune la dispozitie un cluster de stocare care va dispune
de functionalitdti de stocare persistenta pentru containere care vor
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permite:

construirea de volume de tip RWO si RWX, precum si stocare de
tip obiect;

realizarea de snapshot-uri pentru volumele existente;

criptarea intregului cluster de stocare;

folosirea unui CSI (Container Storage Interface), prin intermediul
API-urilor disponibile in cadrul solutiei;

utilizatorilor sa solicite spatiu de stocare intr-un mod simplu,
standardizat, independent de infrastructura fizica de stocare;
provizionarea dinamica adaugand volume de stocare de un tip
specificat (ex: CSl), intr-un mod automat;

punerea la dispozitie de clase de volume persistente care difera
prin mai multe moduri (dimensiune, moduri de acces: RWO(read-
write-once), RWX(read-write-many), ROX(read-only-many)).

3.3.

Interfata web

Solutia PaaS va oferi o interfata web care va permite:

utilizatorilor sa interactioneze si sa configureze serviciile si
resursele disponibile in cadrul solutiei;

utilizarea si selectarea anumitor tipuri de roluri multiple (exemplu:
Administrator si Dezvoltator);

functionalitati multiple in functie de roluri si de permisiuni (RBAC).

34.

Autentificare si autorizare

Solutia PaaS se va integra cu solutia de Identitate Globala. Va permite :

mecanisme de autentificare si de autorizare pentru a permite
accesul utilizatorilor la servicii si pentru a limita accesul la
anumite resurse prin intermediul unor reguli (RBAC);
administratorilor sa specifice la ce resurse au acces utilizatorii;
administratorilor sa dispuna de functionalitati pentru a administra
grupuri de utilizatori.

3.5.

Management al solutiei PaaS

Din punct de vedere al centralizarii, Solutia PaaS va pune la dispozitie
urmatoarele functionalitati :

Administrarea tuturor clusterelor dintr-un loc centralizat, indiferent
de locatia fizica a echipamentelor hardware;

Gestionarea ciclului de viatéd a componentelor PaaS;

Atat o interfata web, cat si API-uri pentru a gestiona
componentele solutiei.

3.6.

Monitorizare

Solutia PaaS va oferi capabilitati de monitorizare pentru a identifica
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problemele in timp util. Aceste functionalitati vor permite :

definirea interogarilor (query);

stocarea datelor pentru o perioada stabilita;

generarea alertelor bazate pe praguri definite din una sau mai
multe surse de date;

definirea regulilor de alertare folosind seturi de conditii pentru a
evidentia anumite stari din cluster;

dezactivarea alertelor pentru a preveni trimiterea notificarilor pe o
anumita perioada de timp;

posibilitatea de a crea grafice si diagrame;

definirea si partajarea tablourilor de bord;

vizualizarea informatiilor despre CPU, memorie, latime de banda,
stocare etc.;

gestionarea accesului utilizatorilor la informatiile de monitorizare.

3.7.

Scalabilitate

Solutia PaaS va oferi urmatoarele:

Posibilitatea a scala orizontal (de crestere, dar si descrestere a
numarului de noduri) si de a reduce necesarul de resurse;
Scalare workload. Acest mecanism se va realiza prin comenzi in
CLlI, prin interfata utilizatorului sau automat, pe baza utilizarii unor
seturi de metrici care trebuie sa fie ajustabile;

Functionalitati de balansare (echilibrarea sarcinilor intre mai multe
noduri).

Aditional, Solutia PaaS va oferi urmatoarele beneficii:

Un instrument prin care se pot crea grupari de servere, cat si
constrangeri de workload-uri pentru anumite tipuri de resurse;

Un mecanism care va colecta informatii de la diverse componente
ale platformei pentru a echilibra resursele containerelor.

3.8.

Consistenta datelor de stare

Solutia PaaS va oferi:

un mecanism de pastrare si de gestionare a informatiilor critice
(datele despre resursele infrastructurii PaaS precum si starea
tuturor obiectelor si resurselor controlate de catre elementele de
management de tip API), astfel incat sistemele distribuite sa ofere
o disponibilitate continua;

un depozit de date care sa ofere o sursa unica si consecventa a
adevarului despre starea sistemului/clusterului. Acest depozit
reprezinta o resursa importantd si asigura sursa de adevar
despre resursele infrastructurii PaaS;

depozitul de date va fi lansat intr-o arhitectura de tip cluster, astfel
incat daca un nod va deveni indisponibil, datele sa fie accesibile in
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continuare.
— depozitul de date va pastra informatiile sub formatul cheie-valoare
— depozitul de date va avea un mecanism de salvare a datelor.
Astfel trebuie tinut cont de urmatoarele aspecte:
* mentinerea cvorumului;
+ configurarea/reconfigurarea apartenentei la cluster
* crearea de copii de rezerva;
» gestionarea recuperarii in caz de dezastru;
* monitorizarea evenimentelor critice.

3.9. Backup
Solutia PaaS va furniza un mecanism self-service de efectuare a
copiilor de rezerva (backup-uri) sau a altor metode de protejare prin care
se pot restaura date partiale sau intregul cluster. Folosind aceste
mecanisme se vor atinge minim urmatoarele obiective:

» protejarea componentelor din ,control plane”

+ protejarea datelor atat din componenta clusterului, cat si din
cadrul volumelor existente;

+ posibilitatea de a migra informatii intre clustere diferite;

+ replicarea clusterelor de productie sub forma unor clustere de test
sau preproductie;

+ efectuarea copiilor de rezerva, restaurarea resurselor si imaginilor
interne la nivel de namespace din Solutia PaaS;

» efectuarea snapshot-urilor pentru volumele persistente;

» crearea copiilor de rezerva si restaurarea datelor pentru aplicatii
din Solutia PaaS;

+ configurarea astfel incat sa fie compatibil cu platforme de
orchestare a containerelor (ex: Kubernetes), cloud si stocare
(CSlI, stocare de tip fisier, stocare de tip obiect);

3.10. Agregare jurnalizari
Pentru agregarea jurnalizérilor, Solutia PaaS va oferi urmatoarele:

* Un sistem central de inregistrare pentru toate componentele
clusterului/aplicatiei, cu analiza jurnalizarilor n timp real si sistem
de alertare;

* Implementarea si extinderea simplificata, pe verticalda si pe
orizontala;

* Un instrument de vizualizare a datelor pentru a capta, interoga si
afisa datele, intr-o maniera cat mai rapida si simpla.

* Un mecanism prin care fisierele de jurnalizare ale nodurilor
componente infrastructurii PaaS vor fi transmise catre
Infrastructura de Management Loguri. Acestea vor fi disponibile
doar administratorilor infrastructurii PaaS.

3.11. Arhitectura ce permite adaugarea de extensii intr-un mod facil
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Solutia PaaS va pune la dispozitie instrumente pentru a putea adduga
extensii de tip operatori. Aceste instrumente vor permite:

» extinderea API-urilor existente, adaugand resurse personalizate
la un cluster;

* administratorilor clusterului sa actualizeze resursele personalizate
independent de clusterul in care sunt instalate.

* accesarea resurselor personalizate instalate la fel ca si celelalte
resurse existente in clusterele de Kubernetes;

» segregarea functiilor clusterului intr-o serie de extensii de tip
operatori de platforma. Operatorii vor gestiona o anumita zona a
functionalitatii clusterului prin intermediul unui API;

+ extensiilor de tip operatori sa administreze o singura componenta
sau multiple componente, avand ca scop reducerea sarcinii
operationale prin automatizarea actiunilor comune.

3.12. DNS pentru infrastructura de containere
Solutia PaaS va avea o functionalitate DNS prin care serviciile vor fi
referentiate pe baza numelui si va oferi urmatoarele:

« Sarcinile de lucru intre containere vor fi realizate cu ajutorului
DNS- ului, Solutia PaaS oferind componentelor (containerelor)
propriile nume pe baza adreselor IP.

* Schema de atribuire a unei denumiri pentru DNS va utiliza un
model previzibil, facand adresele diferitelor servicii usor de
memorat.

3.13. Ingress controller
Solutia PaaS va oferi functionalitatea Ingress Controller. Acesta va oferi
urmatoarele :

* Acces la serviciile din cadrul clusterului pe baza unor rute de tip
HTTP si HTTPS. Accesul se va configura avand la dispozitie o
colectie de reguli care definesc conexiunile de intrare catre
Servicii;

* Vafi configurat:

o pentru a oferi serviciilor URL-uri accesibile din exterior;

o pentru a echilibbra fincarcarea si pentru a realiza
incapsularea si decapsularea traficului SSL/TLS;

o pentru a oferi gazduire virtuala bazatd pe nume (virtual
server/virtual hosting).

» Va crea resursa de balansare corespunzatoare. Prin obtinerea IP-
ului extern, resursele din cadrul clusterului pot deveni publice.

3.14. Orchestrare

Orchestrarea poate fi folosita in orice mediu in care ruleaza containere.
Solutia PaaS va oferi functionalitatea de orchestrare a containerelor prin
care vor automatiza si se vor gestiona sarcini precum:
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+ implementarea aceleiasi aplicatii in medii diferite, fara a fi nevoie
de o reproiectare;

* provizionare (provisioning) si implementare;

+ configurare(configuration), disponibilitate(availability) Si
planificare(scheduling) ;

» alocarea resurselor;

+ scalarea sau eliminarea containerelor pe baza echilibrarii cererilor
de lucru (request-urilor);

* rutarea traficului;

* monitorizarea starii containerului;

» configurarea aplicatiilor pe baza containerului in care vor rula -
definirea container-ului (exemplu: YAML).

3.15. Construirea aplicatiilor
Solutia PaaS va permite:

» crearea, editarea, stergerea si administrarea aplicatiilor folosind
consola web sau comenzi prin intermediul terminalului (CLI).

* in cadrul unui namespace se vor putea organiza si gestiona
aplicatiile in mod izolat:

o o aplicatie va putea fi construitd pe baza codului care va fi
stocat in Solutia de Versionare Cod si pe baza fisierelor
(exemplu: YAML ) care definesc modul de construire al
aplicatiei;

o aplicatiile construite sub forma unor imagini se vor putea
incarca in registrul de imagini (Solutia de Stocare
Artefacte), iar mai apoi aceasta va fi folositd in cadrul
implementarii aplicatiei.

+ functionalitati pentru a monitoriza valorile namespace-ului sau ale
aplicatiei cum ar fi utilizarea CPU, a memoriei, a latimii de banda
si alte informatii legate de retea.

3.16. CI/CD intern al solutiei PaaS
Va exista un mecanism de automatizare intern infrastructurii PaaS, ce
va oferi plugin-uri pentru a sprijini construirea, implementarea si
automatizarea oricarui namespace aflat in diferite stagii de
dezvoltare(ex: testare/preproductie/productie). Se va avea in vedere o
buna monitorizare si administrare a intregului proces.

3.17. Registru de imagini containere

Solutia PaaS va oferi functionalitatea de a construi imagini din codul
sursa si de a gestiona ciclul de viata folosind un registru de imagini de
containere (Solutia de Stocare Artefacte).

Registrul de imagini va fi integrat cu sistemul de autentificare si de
autorizare a utilizatorilor din cluster, ceea ce inseamna ca accesul
pentru crearea si preluarea imaginilor este controlat prin definirea
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permisiunilor
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pentru utilizator.

3.18. Servicii de tip serverless computing
Contine o componenta care poate rula procese de tip function as a
service (tip de serviciu care permite dezvoltatorilor sa construiasca, sa
ruleze si sa administreze aplicatii impachetate ca functii , fara nevoie de
a gestiona resursele virtuale pe care ruleaza)

4, Procese software

41. Servicii pentru utilizatori
Solutia PaaS va oferi utilizatorilor diferite medii de rulare ale aplicatiilor
prin care acestia isi pot face un management eficient al infrastructurii de
containere.

41.1. Managementul resurselor
Solutia PaaS va pune la dispozitie o modalitate de instalare si de
scalare a aplicatilor, de gestionare a containerelor, dar si de
monitorizare a proceselor si a modificarilor.

4.1.2. Acces la un registru de imagini (Solutia de Stocare Artefacte) dedicat
operatiunilor de containerizare. Registrul va fi securizat avand diferite
roluri si politici care vor permite utilizatorilor sa acceseze, sa vizualizeze
sau sa descarce imagini de containere.

4.1.3. Accesul la o interfata prin care se pot vizualiza metrici despre
componentele clusterelor si performanta workload-urilor.

41.4. Acces prin linie de comanda (CLI) prin care se vor executa actiuni
precum:

* managementul clusterelor;

» crearea, lansarea si managementul aplicatiilor;

* managementul lansarilor si managementul extensiilor de tip
operatori.

4.1.5. Functionalitatea de stocare
Solutia PaaS va oferi utilizatorilor posibilitatea de a:

* crea, edita si configura volumele persistente necesare
containerelor;

+ extinde volumele fara a impacta functionarea aplicatiilor;

» crea snapshoturi prin intermediul carora utilizatorii vor putea
reveni la o versiune de dezvoltare anterioara.

4.1.6. Monitorizarea starii si a modului de incarcare a obiectelor care compun
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aplicatia cu ajutorul unei interfete web. utilizatorii vor avea la dispozitie:

+ o interfatéd de vizualizare a metricilor care va include interogari
predefinite, dar si customizabile privind urmatoarele categorii
dintr- un anumit namespace :

o CPU;
o memorie;
o latime de bandg;

* metrici pentru o perioada de timp prestabilita;

» posibilitatea de a crea alerte customizate, pe baza metricilor,
pentru a detecta si preveni eventualele probleme;

* posibilitatea de a crea grafice, diagrame si tablouri de bord care
vor reprezenta atat starea curenta cat si starea dintr-un anumit
interval de timp selectat.

4.1.7. Log-uri ce vor raporta informatii legate de infrastructura containerizata.

4.1.8. Accesarea si gestionarea diferitelor tipuri de resurse specifice mediilor
de containere detinute de USC .

4.1.9. Suita de functionalitati le va permite utilizatorilor sa construiasca si sa

lanseze aplicatii avand multiple avantaje:

+ Self-Service Provisioning: in acest fel, utilizatorii vor avea la dispozitie
un mecanism pentru a-si proviziona singuri resursele necesare;

» Multiplicarea facila a mediilor de lucru:

o vor putea administra multiple configuratii prin intermediul Solutiei
de Versionare Cod. Fisierele de configurare vor genera acelasi
mediu de infrastructura pentru aplicatii , find un punct de integrare
si de incredere unde poate fi urmaritd orice modificare asupra
infrastructurii;

o posibilitatea de a migra informatiile dintr-un cluster in altul;

o replicarea clusterelor de productie sub forma unor clustere de test
sau de preproductie.

» Gestionarea ciclului de viata al aplicatiilor :
o automatizarea constructiei de artefacte;

o artefactele vor putea fi descarcate, incarcate si vizualizate in
Solutia de Stocare Artefacte;

o va oferi utilizatorilor optiunea de a-si construi aplicatiile
containerizate din codul sursa sau din binare;

o deployment automat - va exista un instrument responsabil de
monitorizarea continua a tuturor aplicatiilor care ruleaza si de

Neclasificat
204 / 324




compararea starii lor in timp real cu starea dorita.;
o actualizarea aplicatiilor;

o decomisionare resurse.

4.1.10. CI/CD intern al solutiei PaaS
Solutia PaaS va pune la dispozitie modalitati de automatizare a
procesului de livrare a aplicatiilor prin practici DevOps cum ar fi
Integrarea Continua (Cl) si Livrarea Continua (CD). utilizatorii vor folosi
functionalitati echivalente sau minim precum:

» construire (Build);

» creare workflow (Pipelines);

*  GitOps;

+ definirea procesului de construire intr-un fisier (ex. tip YAML) care
va fi utilizat pentru a crea resurse specifice. Aceasta definitie va
include atribute cum ar fi declansatorii de compilare (trigger),
parametrii de intrare si codul sursa;

» construirea imaginilor care vor fi transmise catre registrul de
imagini (Solutia de Stocare Artefacte);

* cu ajutorul extensiilor (operatorilor) instalate 1n cadrul
Infrastructurii PaaS se vor putea automatiza procesele de
construire, de testare si de implementare ale aplicatiilor.

4.2, Servicii pentru administratori
Administratorii vor putea gestiona resursele infrastructurii PaaS prin
intermediul urmatoarelor componente:

* Procesare;

* Retea;

» Stocare;

» Autentificare si autorizare (RBAC).

4.21. Management noduri (worker nodes)

In calitate de administrator, acesta va putea realiza urmatoarele:

* managementul nodurilor pentru a lucra in mod flexibil cu
infrastructura de baza;

+ controlul clusterului si scalarea automata a nodurilor pe orizontala
pe baza politicilor specifice de incarcare;

+ setarea limitelor inferioare si superioare ale numarului de noduri
pentru scalare;

* managementul instantelor prin implementarea ca o definitie
personalizata a resurselor (CRD) si prin intermediul APIl-urilor se
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gestioneaza intregul ciclu de viata;

vor putea crea si administra seturi de noduri prin atribuirea
etichetelor (label) corespunzatoare si prin adaugarea, stergerea
sau redimensionarea diferitelor instante;

etichetarea nodurilor din cadrul platformei ca fiind neprogramabile
(NoSchedule) in cazul in care se doreste ca nodul respectiv sa
intre I mentenantd. In cazul in care un nod prezinta
disfunctionalitati identificate de mecanismele de investigare a
sanatatii (health check), aceasta va fi exclusa din setul de noduri.

422,

Retea

Investigare si identificare probleme de conexiune si de retea;
Schimbare MTU noduri;

Modificare interval de porturi disponibile prin care sunt prezentate
in exterior serviciile din interiorul infrastructurii PaaS;

Schimbare a pluginului utilizat pentru CNI (Container Network
Interface);

Va putea configura multiple tipuri de izolare din punct de vedere
al retelei (network policy). 1zolarea la nivelul fiecarui namespace
presupune ca, in cadrul unui namespace , containerele sa nu
poata comunica fara reguli explicite.

4.23.

Stocare

Configurare cluster de stocare nativ mediilor de containere;
Analizare, editare, creare resurse necesare stocarii din cadrul
diferitelor namespace-uri;

Setare clase de stocare (storage class) implicite sau alte clase de
stocare customizabile in functie de nevoi.

Prin solutia de CSI (Container Storage Interface) si cu ajutorul
unui driver specific, administratorii vor putea crea sau sterge
snapshoturi si vor putea recupera datele din cadrul acestora.

424,

Alocare drepturi de RBAC
Administratorii vor putea:

folosi un sistem de control bazat pe roluri pentru a decide
diferitele niveluri de acces la solutia PaaS, dar si la proiectele din
infrastructura;

stabili permisiuni pe un set de obiecte, cat si roluri care reprezinta
colectii de reguli . Astfel, se vor putea asocia utilizatori si grupuri
cu mai multe roluri.

Prezenta a minim doua niveluri de roluri si legaturi RBAC care
controleaza autorizarea si anume:

Cluster RBAC - Rolurile de cluster exista doar la nivel de cluster;
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* RBAC local - Rolurile locale exista intr-un singur namespace.

4.2.5.

Construirea aplicatiilor
Administratorii:

+ vor putea configura toate aplicatiile din cadrul unui cluster;

* vor putea acorda sau revoca accesul la un namespace in functie
de roluri (RBAC) si de nevoi;

* vor putea sterge sau edita o aplicatie. Pentru a reduce numarul
de resurse alocate, dar nefolosite, se vor putea opri nodurile din
Solutia PaasS;

* vor putea seta diferite cote si limite pentru anumite resurse si
pentru intreg namespace-ul.

4.2.6.

Vizualizare metrici/monitorizare

— Solutia PaaS va permite administratorilor s& configureze colectii
de metrici. Metricile vor permite monitorizarea componentelor
clusterelor, cét si vizualizarea performantelor workload-urilor;

— Va fi inclus, In mod implicit, un set de alerte care vor notifica
imediat administratorii clusterului despre problemele care apar.
Tablourile de bord vor include reprezentari vizuale ale valorilor de
performanta ale clusterului pentru a intelege rapid starea
clusterului;

— Administratorii clusterului pot activa optional monitorizarea
namespace-urilor. Prin utilizarea acestei functii, administratorii
clusterului, dezvoltatorii si alti utilizatori pot specifica modul in
care serviciile si containerele sunt monitorizate in propriile
namespace- uri. In calitate de administrator se vor putea accesa
si interoga metricile la nivelul intregului cluster folosind o interfata
web.

4.2.7.

Deployment noduri infrastructura

Vor fi configurate si noduri ce vor avea instalate doar resursele de
monitorizare/metrici/telemetrie/jurnalizari. Aceste noduri nu vor permite
si lansarea de aplicatii - vor fi folosite etichete (tag-uri) specifice mediilor
de containere de tipul noSchedule/noExecute.

4.2.8.

Vizualizare jurnalizari

Infrastuctura PaaS va permite vizualizarea si inspectia jurnalizarilor
resurselor (ex.: containere) si proceselor(build-uri, deployment-uri etc.)
folosind atat CLI (command-line), cét si o consola web.
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4.2.9. Vizualizare statistici

Solutia PaaS va permite administratorilor sa vizualizeze statistici de

utilizare despre imaginile administrate din platforma, statistici de utilizare
poduri (CPU, memorie RAM, stocare) etc.
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4.2.10. Backup pentru solutia PaaS
Solutia PaaS va putea efectua/planifica operatii de backup, dar si actiuni
de restaurare a infrastructurii de containere.
4.2.11. Functionalitati Disaster Recovery
Solutia de Disaster Recovery trebuie sa poata gestiona situatii in care
administratorul doreste sa restaureze un cluster la o stare anterioara.
Totodata, trebuie sa tina cont de situatii, precum:
» pierderea informatiilor din control plane;
* clusterul devine indisponibil;
* nodurile sunt compromise;
* inconsistenta din punct de vedere al bazelor de date din control
plane;
* desincronizarea clusterului de baze de date din control plane.
Ca toate aceste restaurari sa fie realizate cu succes, Solutia PaaS
trebuie sa includa functii pentru realizarea de backup-uri la nivel de
infrastructura.
Solutia de DR va fi extinsa intr-un mod asincron(procesele de replicare
a datelor se vor desfasura intr-un mod asincron) intre toate centrele de
date in care este instalatad Solutia PaaS.
4.2.12. Personalizarea interfetei web
Administratorii:
+ vor putea adauga resurse specifice utilizand fisiere descriptive;
» vor putea vizualiza informatii cu privire la starea clusterului,
numarul de resurse si capacitatea acestora;
» vor putea monitoriza diferite evenimente, crea diferite metrici
pentru observabilitate si vor putea personaliza alerte;
» vor putea configura URL-uri pentru a seta SLO (single logout)
sau numele paginii initiale.
4.2.13. Securitate si conformitate

Administratorii:

» vor putea configura politici de securitate astfel incat elementele
identificate anterior ca fiind compromise sa fie izolate;

» vor putea configura criptarea datelor in tranzit prin intermediul
certificatelor TLS pentru diferitele subsisteme;

» vor putea configura politici de acces pentru a limita drepturile sub
care pot rula containerele din Solutia PaaS;

+ vor putea seta politici de jurnale de audit astfel incat operatiunile
efectuate in cadrul clusterelor din Solutia PaaS sa fie inregistrate.
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4.2.14. CI/CD intern al solutiei PaaS
Administratorii:
+ vor putea instala si configura multipli operatori folositi in procesul
de integrare si de livrare continua;
* vor putea adduga declansatoare (trigger);
» vor putea utiliza operatori de jurnalizare (logging) pentru o cat mai
buna vizibilitate asupra platformei si a proceselor din cadrul
CI/CD. Operatorul folosit atat de administrator, cat si de
dezvoltatori va fi util Tn a revizui si analiza jurnalele pentru
depanare si auditare.
5. Mediul de Test
5.1. Pentru a eficientiza implementarea infrastructurii si intretinerea

acesteia, va exista un mediu de test asemanator din punct de vedere
functional cu mediul de productie, dar redus ca dimensiune din punct de
vedere al resurselor de procesare, de stocare si de retea.

Acesta va fi utilizat astfel:

+ Inetapa initiala, pentru deployment-ul initial al infrastructurii PaaS;
« In cazul modificarilor infrastructurii PaaS (update, upgrade |,
modificari configuratii)

Mediul de test trebuie sa replice Solutia PaaS de productie la o
scara suficienta astfel incat toate componentele sa poata fi redundante
( Ex. servicii HA pe servere independente redundante, etc.).

Solutia va fi formata din toate tipurile de componente prezente si
in mediul de productie. Pentru solutia software vor fi instalate toate
modulele componente ale infrastructurii PaaS. Scopul infrastructurii
PaaS de test este acela de a testa toate modificarile (upgrade-uri,
modificari de configuratii etc.) Thainte de a fi efectuate pe productie si a
evalua impactul acestora in intreaga solutie. De asemenea, solutia de
test poate fi utilizatd pentru training-ul USC-urilor pentru a reusi
familiarizarea cu solutia , cu impact minim in productie.

Mediul de test va fi disponibil in doua centre de date,
infrastructura cloud de test functionénd pe model multi-datacenter.
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Management Proiect la nivel de CI/CD

Nr. Crt. Detalierea cerintei

1. Descriere generala

1.1. Solutia de Management Proiecte va oferi utilizatorilor o componenta
prin care acestia isi vor putea gestiona proiectele TIC din organizatie.

2. Specificatii software

21 Monitorizare
Permite monitorizarea utilizdnd metrici care pot fi esantionate si
agregate in timp. Toate aceste informatii vor fi disponibile in solutia
Centralizata de Telemetrie.

2.2. Jurnalizare
Mecanism configurat (prin intermediul agentilor sau nativ) prin care se
vor colecta fisierele de jurnalizare ale solutiei, iar acestea vor fi
transmise catre infrastructura de Management Loguri pentru o mai
buna interpretare si vizualizare. Figierele de jurnalizare vor fi ulterior
interpretate (parsing) in infrastructura de Management Loguri pentru a
obtine elemente pe baza carora vor fi realizate rapoarte, precum si
tablouri de bord (dashboard) specifice fiecarui serviciu.

23. Autentificare
Pentru autentificare, solutia de Management Proiecte va fi integrata cu
solutia de Identitate Globala.

24. Managementul fluxului de lucru

Solutia va permite definirea fluxurilor de lucru, oferind actiuni care sa

Neclasificat
211/ 324



reprezinte stadiul proiectului (ex.: in progres/proiect respins/proiect
terminat).

2.5. Standardizarea fluxurilor de lucru in cadrul echipelor
Proiectele = pot avea  atdt scheme(set de  configuratii)
implicite/standardizate (scheme de notificari, scheme de management
flux de lucru, scheme de permisiuni etc.) cat si customizate in functie
de nevoi.

2.6. Organizare
Monitorizarea timpului pentru fiecare sarcina si posibilitatea de a
identifica cat timp a fost alocat unei anumite sarcini.

2.7. Raportare
Echipele de lucru vor putea raporta prin intermediul aplicatiei progresul
asupra proiectelor/sarcinilor.

2.8. Sarcini detaliate
Toate informatiile legate de o sarcina pot fi urmarite de toate partile
implicate.

2.9. Va fi integrata cu solutia de Documentare.

2.10. Va fi integrata cu Platforma de Versionare Cod.

211. Prioritizarea sarcinilor
Fiecarei sarcini i se poate atribui o prioritate aferenta nivelului de
dificultate.

2.12. Management permisiuni
Va permite administratorilor sa gestioneze scheme(seturi de
configuratii) de permisiuni bazate pe roluri ce pot fi asignate
proiectelor.

2.13. Notificari
Va permite crearea si asignarea schemelor de notificari bazate pe
roluri astfel incat entitatile implicate in proiect sa fie notificate in timp
real cu privire la statusul activitatilor.

2.14. Automatizare

Va permite administratorilor automatizarea activitatilor repetitive din
cadrul proiectelor, utilizand criterii stabilite de acestia.
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2.15.

Planificare

Va permite crearea de proiecte care pot fi urmarite prin intermediul unor
diagrame de tip Gantt intr-o interfatd customizabila.
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2.16.

Audit

Va permite administratorilor sa identifice modificarile efectuate pentru
a depana eventualele probleme sau pentru a pastra o evidenta a
evenimentelor importante (exemplu: schimbarea permisiunilor, fluxuri
de lucru, canale de natificari etc.).

2.17. Calendar
Va avea un calendar pentru a vizualiza si planifica fluxul de lucru.
Vizualizarea calendarului va permite echipelor sa urmareasca timpul
alocat sarcinilor.

2.18. Serviciu de comunicare

— Vafiintegrata cu un serviciu de e-mail prin care se vor transmite
diverse notificari (ex.: resetare parola, creare cont, modificari
sarcini de lucru etc.)

— Va permite transmiterea prin e-mail-uri a sarcinilor de lucru catre
utilizatori existenti.

2.19. Dimensionare si Licentiere

— Ofertantul va asigura, in functie de solutiile ofertate, licentierea
totala, perpetua sau sub forma de subscriptie pe toata perioada
de garantie si suport a tuturor solutiilor ofertate incluse in solutia
Management Proiecte la nivel de CI/CD de la Nr. Crt. 42 din
tabelul vizand cantitatile de produse/solutii achizitionate prin
prezentul caiet de sarcini, astfel incat sa asigure, prin oferta
prezentata, toate functionalitatile si capacitatile aferente
Management Proiecte la nivel de CI/CD solicitate prin prezentul
caiet de sarcini. Fiecare unitate de masura aferenta
Management Proiecte la nivel de CI/CD reprezinta un pachet
software licentiat pentru un minim 3000 utilizatori

2.20. Backup
Solutia va avea implementa o politicd de backup implicitd care va
asigura protectia datelor si continuitatea proiectelor.

3. Procese software

3.1. Servicii pentru utilizatori
Utilizatorii vor avea la dispozitie o interfata prin intermediul careia vor
putea vizualiza/implementa/configura diferite sarcini.

3.1.1. Definirea estimarilor (utlizata pentru masurarea volumului de munca) si
masurarea consumului de ore utilizate in timpul implementarii (time
tracking).

3.1.2 Definirea “backlog-ului” care reprezinta o lista de sarcini si o metoda de
a organiza proiectele.

3.1.3. Definirea activitatilor/sarcinilor de lucru (Issues) folosind :
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» categorii de sarcini (ex.: Task, Issue etc.);

* o descriere detaliata (Summary), putand fi adaugate atasamente
si capturi de ecran;

 diferite prioritati in functie de nivelul de dificultate (ex. Usor,
Mediu, Greu etc.);

« atribuirea unei stari din cadrul fluxului de lucru;

» asignarea sarcinii de lucru unei anumite persoane.

3.1.4. Planificare si monitorizare sprint-uri.
3.1.5. Editare si colaborare activitati de lucru:
+ adaugare legaturi intre multiple activitati de lucru;
* editare multipla;
* migrare intre proiecte;
+ stabilire termen de finalizare;
+ setare nivel de importanta;
+ setare grad de dificultate;
» Tnregistrarea timpului de lucru (ex.: timp petrecut, timp ramas).

3.1.6. Posibilitatea de a transmite notificari prin e-mail sau alt mijloc de
comunicare atunci cand starea unei sarcini de lucru este actualizata
(ex: din starea tichet nou in starea in progres)

3.1.7. Customizarea fluxului de lucru in functie de starea sarcinii de lucru.
Exemple:

* activitate noua;
* in progres;

* revizuire;

+ finalizat.

3.1.8. Definirea de proiecte de tip software (Minimum Agile-Scrum si Kanban)
si de tip bussines (ex: project management, task management) cu
modalitati specifice de lucru.

3.1.9. Ciclu de viata al unui proiect (project lifecycle):

* initiere

* planificare

* executie

* monitorizare
« control

+ finalizare

3.1.10. Distribuirea si gestionarea drepturilor de acces la managementul
proiectelor.

3.1.11. Definirea de rapoarte, dashboard-uri, diagrame (Ex: Burndown, Burnup,
Control) si posibilitatea de a le exporta.

3.1.12. Definirea de project board-uri ce prezinta pachetele de lucru dintr-un
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proiect, impartite pe niveluri (ex: activitate noua, in progres etc.).

3.1.13. Cautare sarcini de lucru.

3.1.14. Posibilitatea de a edita/seta:

« profilul utilizatorului (nume, e-mail, parola);
* pagina principala a utilizatorului;

+ preferinte ale utilizatorului;

* notificarea prin e-mail.

3.2. Servicii pentru administratori
Administratorii platformei de Management Proiecte trebuie sa aiba
posibilitatea sa indeplineasca urmatoarele actiuni:

3.2.1. Posibilitatea de a creal/invita utilizatori si de a crea/edita grupurile din
care acestia fac parte.

3.2.2 Definirea si configurarea rolurilor (RBAC) de proiect pentru a asocia cu
usurinta utilizatori si grupuri cu un anumit proiect si actiunile pe care le
pot intreprinde la nivelul proiectului.

3.2.3. Crearea unor copii de rezerva la cerere sau inainte de a intreprinde
orice activitate care ar putea duce la pierderi/modificari neasteptate de
date.

3.24. Atribuirea permisiunilor (setari care controleaza ce pot vedea utilizatorii)
in functie de nevoi:

* permisiuni globale
* permisiuni la nivel de proiect

3.2.5. Configurarea notificarilor.

3.2.6. Configurarea si urmarirea jurnalelor de audit.

3.2.7. Posibilitatea de a face actualizari ale aplicatiei.

3.2.8. Definire conturi de acces:

+ Gestionarea si administrarea conturilor se va putea face atat
local, cét si federalizat.

3.2.9. Adminsitrarea ciclurilor de viata ale proiectelor.

3.2.10. Stabilirea regulilor sistemului de control bazat pe roluri(RBAC).

3.2.11. Administratorii pot configura integrarea cu un serviciu de e-mail.
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lll.2. Solutie Suport Utilizatori

Nr. Crt. Detalierea cerintei
1. Descriere generala
1.1. Aplicatia de suport utilizatori va oferi un mediu centralizat si colaborativ
pentru a primi solicitari de asistenta, intrebari si probleme din partea
utilizatorilor. Aceasta trebuie sa fie integrata cu solutia de Management
Proiecte si cu Solutia de Documentare.
2. Specificatii software
21. Monitorizare
Va avea configuratda monitorizarea utilizand metrici care pot fi
esantionate si agregate in timp. Toate aceste informatii vor fi
disponibile in solutia Centralizata de Telemetrie.
2.2. Jurnalizare
Va detine un mecanism configurat (prin intermediul agentilor sau nativ)
prin care se vor colecta fisierele de jurnalizare ale solutiei, iar acestea
vor fi transmise catre infrastructura de Management Loguri pentru o
mai buna interpretare si vizualizare. Figierele de jurnalizare vor fi
ulterior interpretate (parsing) in infrastructura de Management Loguri
pentru a obtine elemente pe baza carora vor fi realizate rapoarte,
precum si tablouri de bord (dashboard) specifice fiecarui serviciu.
2.3. Autentificare
Pentru autentificare, solutia de Suport Utilizatori va fi integrata cu solutia
de Identitate Globala.
24. Managementul cererilor
— Cererile provenite prin interfata, e-mail-uri sau alte canale de
comunicare vor fi grupate intr-o singura platforma. Se vor
configura cozi de cereri ce vor putea fi triate automat, urmarite si
asignate;
— Se vor putea configura multiple politici de tip SLA pentru a tine
evidenta termenelor limita pe baza timpului scurs sau a
categoriilor de solicitari;
— Utilizatorii vor putea folosi un modul de tip self-service prin care
vor putea cauta articole si raspunsuri relevante;
— Solutia va oferi un modul prin care se pot genera formulare
customizate;
— Solutia va oferi un modul prin care se vor putea colecta
feedback- urile echipelor implicate in proiecte.
2.5. Managementul cererilor de modificare
Utilizatorii vor putea fi notificati in urma fiecarei modificari.
2.6. Managementul activelor

— Utilizatorii vor putea inventaria serviciile software si hardware cu
caracteristicile aferente (Ex: licente, garantii, certificate digitale)
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pentru a putea face sesizari cu privire la incidente ce privesc
activele respective;
— Utilizatorii vor putea urmari starea componentelor.

217.

Dimensionare si licentiere

— Ofertantul va asigura, in functie de solutiile ofertate, licentierea
totala, perpetua sau sub forma de subscriptie pe toata perioada
de garantie si suport a tuturor solutiilor ofertate incluse in solutia
Suport Utilizatori de la Nr. Crt. 47 din tabelul vizand cantitatile de
produse/solutii achizitionate prin prezentul caiet de sarcini, astfel
incat sa asigure, prin oferta prezentata, toate functionalitatile si
capacitatile aferente solutiei Suport Utilizatori solicitate prin
prezentul caiet de sarcini. Fiecare unitate de masura aferenta
solutiei Suport Utilizatori reprezintd un pachet software licentiat
pentru minim 250 operatori care preiau tichetele pentru
rezolvare si 3000 de utilizatori care pot crea tichete cu sesizari

2.8.

Backup

Solutia va avea implementata o politica de backup implicita, care va
asigura protectia datelor si continuitatea proiectelor.

2.9

Ticketing

Solutia va pune la dispozitie un mecanism de ticketing pentru solutiile
de PaaS si laaS prin care:

- fiecare utilizator poate comunica printr-un sistem de alertare
prin tichete cu echipa de administrare infrastructura pentru remedierea
problemele datorate serviciilor de infrastructura laaS si PaaS; Sistemul
de alertare prin tichete este parte a infrastructurii Cl,insa avand
functionare independenta de serviciile de cloud, pentru a permite
comunicarea inclusiv in perioadele de nefunctionare a platformelor de
livrare servicii laaS si PaaS.

Procese software

31.

Servicii pentru utilizatori

3.1.1.

Creare de tichete pe baza unor topic-uri prestabilite.

3.1.2

Adaugare utilizatori in proiectele curente.

3.1.3.

Distribuire cereri intre membri aceluiasi proiect.

3.1.4.

Utilizarea rolurilor de proiect pentru a asocia cu usurinta utilizatori si
grupuri cu un anumit proiect de lucru.

3.1.5

Gestionarea notificarilor din cadrul proiectelui curent.

3.1.6.

Definirea si importarea timpilor de raspuns (SLA).

3.2.

Servicii pentru administratori

3.2.1.

Stabilirea unui sablon pentru fiecare flux in vederea rezolvarii
solicitarilor venite din partea utilizatorilor.
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3.2.2. Efectuare actualizéari periodice ale solutiei de Suport Utilizatori.

3.2.3. Definire si atribuire roluri si permisiuni (RBAC) asupra utilizatorilor.

3.2.4. Modificare si configurare setari globale ale solutiei.

3.2.5. Configurare retentie date in solutie.

3.2.6. Creare si folosire scripturi.

3.2.7. Importare si exportare fluxuri de lucru, fluxuri de notificari.

3.2.8. Configurarea notificarilor.

3.2.9. Integrarea cu serviciul de e-mail.

3.2.10. Definire de raportari customizate.

3.2.11. Folosirea modulului de raportari astfel incat echipele pot vizualiza
volumul si tipul de cereri primite.

3.2.12. Generarea formularelor personalizate.

3.2.13. Stabilirea timpilor de raspuns (SLA) la tichete al proiectelor/aplicatiilor.

l.3. Solutie Documentare

Nr. Crt.

Detalierea cerintei

1.

Descriere generala

1.1.

Aplicatia de documentare va permite crearea si organizarea
informatiilor intr-un singur loc. Un spatiu de lucru unde echipele vor
colabora si distribui cunostintele. Totodata, aceasta trebuie sa fie
integrata cu solutia de Management Proiecte si solutia de Suport
Utilizatori.

Specificatii software

Monitorizare

Va avea configuratd monitorizarea utilizand metrici care pot fi
esantionate si agregate in timp. Toate aceste informatii vor fi
disponibile in solutia Centralizatd de Telemetrie.

2.2

Jurnalizare

Va detine un mecanism configurat (prin intermediul agentilor sau nativ)
prin care se vor colecta fisierele de jurnalizare ale solutiei, iar acestea
vor fi transmise catre infrastructura de Management Loguri pentru o
mai buna interpretare si vizualizare. Fisierele de jurnalizare vor fi
ulterior interpretate (parsing) in infrastructura de Management Loguri
pentru a obtine elemente pe baza carora vor fi realizate rapoarte,
precum si tablouri de bord (dashboard) specifice fiecarui serviciu.

2.3.

Autentificare
Pentru autentificare, solutia de Documentare va fi integrata cu solutia
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de Identitate Globala.

24.

Editare in timp real
Un document poate fi editat de mai multe persoane in acelasi timp.

2.5.

Comentarii
Va permite inserarea de comentarii.

2.6.

Notificari
Utilizatorii dintr-un proiect vor fi notificati in momentul in care:

* sunt mentionati intr-un comentariu a unei sarcini noi.
» apar noi modificari ale paginilor pe care le urmaresc

2.7.

Permisiuni
Configurare permisiuni de autorizare si autentificare asupra proiectelor.

2.8.

Audit

Va permite administratorilor sa identifice modificarile facute pentru a
depana eventualele probleme sau pentru a pastra o evidenta a
evenimentelor importante.

2.9.

Versionare

Se vor putea urmari versiunile si modificarile facute asupra paginilor si
fisierelor.

2.10.

Creare si utilizare sabloane
Solutia va permite crearea unor pagini folosind sabloane predefinite.

2.11.

Se poate integra cu aplicatii terte dintr-un hub online oficial al solutiei
de documentare.

2.12.

Se vor putea folosi date analitice pentru a intelege cum si cat de des
sunt editate/vizualizate paginile.

2.13.

Dimensionare si Licentiere

— Ofertantul va asigura, in functie de solutiile ofertate, licentierea
totala, perpetua sau sub forma de subscriptie pe toata perioada
de garantie si suport a tuturor solutiilor ofertate incluse in solutia
Documentare de la Nr. Crt. 43 din tabelul vizand cantitatile de
produse/solutii achizitionate prin prezentul caiet de sarcini, astfel
incat sa asigure, prin oferta prezentata, toate functionalitatile si
capacitatile aferente solutiei Documentare solicitate prin
prezentul caiet de sarcini. Fiecare unitate de masura aferenta
solutiei Documentare reprezintd un pachet software licentiat
pentru minim 3000 utilizatori activi.

2.14.

Backup

Solutia va avea implementata o politica de backup implicita, care va
asigura protectia datelor si continuitatea proiectelor.

Procese software

Servicii pentru utilizatori
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3.1.1 Vor putea crea fisiere pentru lucru colaborativ, iar accesul la acestea
va fi bazat pe roluri.

3.1.2. Vor putea adauga comentarii.

3.1.3. Vor putea structura documentele pe niveluri.

3.1.4. Vor putea selecta sabloane de documente.

3.1.5. Vor putea exporta documente sub diferite formate (Word, PDF, HTML
etc.).

3.1.6. In cadrul unui spatiu vor putea crea, copia, muta, arhiva si sterge
paginile de lucru.

3.1.7. Vor putea seta diferite permisiuni, restrictii asupra paginilor proprii.

3.1.8. Vor putea compara pagini i vizualiza istoricul acestora.

3.1.9. Vor putea importa documente, fisiere, imagini si le vor putea distribui
catre alti utilizatori.

3.1.10. Vor putea crea, adauga si edita calendare pentru a vizualiza principalele
evenimente dintr-un proiect.

3.2 Servicii pentru administratori

3.2.1. Definire conturi de acces:

» Gestionarea si administrarea conturilor se va putea face atat
local, cat si federalizat.

3.2.2. Definire, atribuire roluri si permisiuni (RBAC) asupra utilizatorilor.
3.2.3. Actualizare versiune solutie Documentare.

3.2.4. Configurarea notificarilor trimise catre utilizatori.

3.2.5. Configurarea copiilor de rezerva, cat si restaurarea acestora.

3.2.6. Importarea mai multor tipuri de fisiere (ex.: Word, PDF, HTML).

3.2.7. Auditarea fisierelor de jurnalizare din solutie.

3.2.8. Integrarea cu un serviciu de e-mail pentru a trimite notificari si diverse

pagini de lucru din solutie catre utilizatori

3.2.9. Crearea de sabloane - solutia va permite crearea unor sabloane
predefinite care pot fi utilizate de utilizatori.

lll.4. Solutie Versionare cod

Nr. Crt. Detalierea cerintei
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Descriere generala

Solutia de Versionare a Codului va ajuta dezvoltatorii software sa
stocheze si sa gestioneze codul sursa.

2, Specificatii software

2.1. Monitorizare
Va avea configurata monitorizarea utilizand metrici care pot fi
esantionate si agregate in timp. Toate aceste informatii vor fi
disponibile in solutia Centralizata de Telemetrie .

2.2. Jurnalizare
Va detine un mecanism configurat (prin intermediul agentilor sau nativ)
prin care se vor colecta fisierele de jurnalizare ale solutiei, iar acestea
vor fi transmise catre infrastructura de Management Loguri pentru o
mai bund interpretare si vizualizare. Fisierele de jurnalizare vor fi
ulterior interpretate (parsing) in infrastructura de Management Loguri
pentru a obtine elemente pe baza carora vor fi realizate rapoarte,
precum si tablouri de bord (dashboard) specifice fiecarui serviciu.

2.3. Autentificare
Pentru autentificare, solutia de Versionare Cod va fi integrata cu solutia
de Identitate Globala

24. Va oferi o interfatd web pentru a efectua diverse operatii in cadrul
solutiei.

2.5. Capabilitatea de a defini politici de acces si controlul accesului asupra
codului existent (RBAC).

2.6. Permite configurarea prin intermediul API-urilor.

2.7. Command line interface (CLI)
Toate actiunile realizate din interfata web se vor putea realiza si prin
aceasta metoda de interactiune - CLI.

2.8. Depozite de date
Va permite crearea de depozite de date (repository cod sursa) sau
importarea acestora.

29 Permite definirea unor strategii consacrate de lucru (Ex:
GitFlowWorkflow sau trunk based).

2.10. Serviciu de comunicare
Posibilitatea de a trimite notificari prin e-mail sau alte canale de
comunicare.

2.11. Audit

Va permite administratorilor sa identifice modificarile efectuate pentru
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a depana eventualele probleme sau pentru a pastra o evidenta a
evenimentelor importante.

212. Posibilitatea de a se integra cu alte plugin-uri.

2.13. Compararea diferitelor branch-uri, tag-uri si commit-uri.

2.14. Va permite vizualizarea, compararea si analizarea istoricului commit-
urilor.

2.15. Va fi integrata cu solutia de Management Proiecte.

2.16. Va fi integrata cu solutia de Integrare Continua.

2.17. Va permite efectuarea unor copii de rezerva si va oferi o metoda de
restaurare a datelor.

2.18. Va oferi posibilitatea de a importa sau exporta proiecte.

2.19. Dimensionare si Licentiere
Ofertantul va asigura, in functie de solutiile ofertate, licentierea totala,
perpetua sau sub forma de subscriptie pe toata perioada de garantie si
suport a tuturor solutiilor ofertate incluse in solutia Versionare Cod de
la Nr. Crt. 44 din tabelul vizdnd cantitatile de produse/solutii
achizitionate prin prezentul caiet de sarcini, astfel incat sa asigure, prin
oferta prezentata, toate functionalitatile si capacitatile aferente solutiei
Versionare Cod solicitate prin prezentul caiet de sarcini. Fiecare unitate
de masurd aferenta solutiei Versionare Cod reprezintd un pachet
software licentiat pentru minim 1000 utilizatori.

2.20. Ofera o arhitectura de tip cluster. Va fi implementat in minimum 2 centre
de date si va fi accesibil din toate cele patru centre de date.

2.21. Backup
Solutia va avea implementa o politica de backup implicita, care va
asigura protectia datelor si continuitatea proiectelor.

3. Procese software

3.1. Servicii pentru utilizatori

3.1.1. Utilizatorii vor avea la dispozitie o solutie de Versionare Cod. Aceasta
solutie va fi configurata astfel incat vor putea exista diferite grupuri sau
proiecte ce pot fi accesate folosind un sistem de control bazat pe roluri
(RBAC).Utilizatorii platformei vor putea intreprinde actiunile descrise in
punctele de mai jos:

3.1.2 Vor importa cod dintr-un proiect/depozit de date (repository de cod
sursa) existent.

3.1.3. Vor clona si arhiva un depozit de date (repository de cod sursa).
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3.1.4. Se vor autentifica pe baza de chei ssh, precum si folosind username si
parola.

3.1.5. Vor adauga permisiuni la nivel de proiect, depozit de date(repository)
sau branch.

3.1.6. Revizuirea codului(“code review”).

3.1.7 Stabilire persoane (cel putin doua) ce vor revizui codul si-l vor accepta.

3.1.8. Utilizarea de branch-uri de tip protected.

3.1.9. Posibilitatea de a adauga comentarii (exemplu: in momentul
commitului, merge-requestului etc.)

3.1.10. Cautarea dupa diferite “merge-request”.

3.1.11. Alege strategia de “merge-request”.

3.1.12. Crea proiecte si depozite de date(repository-uri) multiple.

3.1.13. Acces la resurse (proiect, depozit de date(repository), branch) in functie
de permisiunile stabilite.

3.1.14. Configura diferite webhooks sau automatiza anumite fluxuri in functie
de nevoi.

3.1.15. Cautarea in cadrul platformei folosind expresii regulate.

3.1.16. Compara diferite branch-uri, tag-uri, commit-uri.

3.1.17. Compara si analizeaza istoricul commit-urilor.

3.2 Servicii pentru administratori

3.2.1. Administratorii vor putea sa intreprinda cel putin urmatoarele :

3.2.2. Stabilirea politici de backup si posibilitatea de restaurare a datelor.

3.2.3. Setarea politicilor de cautare.

3.2.4. Definirea conturi de acces:
« Gestionarea conturilor se va putea face atéat local, cat si federalizat.

3.2.5. Definirea, atribuirea rolurilor si permisiunilor (RBAC) asupra utilizatorilor.

3.2.6. Setarea diferitelor tipuri de permisiuni atat la nivelul unui proiect cat si
permisiuni globale.

3.2.7. Integrarea cu un serviciu de e-mail.
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3.2.8. Setare politici de limitare a accesului/actiunilor in cadrul platformei(rate-
limiting)

3.2.9. Configurarea diferitelor branch-uri, tag-uri si commit-uri in functie de
proiect si de functionalitatile acestuia.

3.2.10. Posibilitatea de a administrara cheile SSH si metodele de clonare ale
depozitelor de date (repository de cod sursa).

3.2.11. Posibilitatea de a face actualizari ale solutiei de Versionare Cod.

3.2.12 Se poate integra cu aplicatii terte comune dintr-un hub online.

3.2.13 Configurarea si urmarirea jurnalelor de audit.

llI.5. Solutie Integrare Continua

Nr. Crt. Detalierea cerintei

1. Descriere generala

1.1. Integrarea continua este o metodologie de dezvoltare software in care
o versiune, teste unitare si teste de integrare sunt efectuate sau
declansate ori de cate ori codul este actualizat in solutia de Versionare
Cod, pentru a se asigura ca noile modificari se integreaza coerent.
Aceasta solutie va permite administratorilor si utilizatorilor sa
automatizeze gestionarea lansarilor pentru o aplicatie software.

2. Specificatii software

21. Monitorizare
Va avea configuratd monitorizarea utilizdnd metrici care pot fi
esantionate si agregate in timp. Toate aceste informatii vor fi
disponibile in solutia Centralizata de Telemetrie .

2.2. Jurnalizare
Va detine un mecanism configurat (prin intermediul agentilor sau nativ)
prin care se vor colecta fisierele de jurnalizare ale solutiei, iar acestea
vor fi transmise catre infrastructura de Management Loguri pentru o
mai bund interpretare si vizualizare. Fisierele de jurnalizare vor fi
ulterior interpretate (parsing) in infrastructura de Management Loguri
pentru a obtine elemente pe baza carora vor fi realizate rapoarte,
precum si tablouri de bord (dashboard) specifice fiecarui serviciu.

2.3. Autentificare

Pentru autentificare, solutia de Integrare Continua va fi integrata cu
solutia de Identitate Globala.
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24, Va oferi o interfatd web pentru a efectua diverse operatii in cadrul
solutiei.

2.5. Capabilitatea de a defini politici de acces si controlul accesului asupra
codului existent (RBAC).

2.6. Configurarea prin intermediul API-urilor.

2.7. Command line interface (CLI)

Toate actiunile realizate din interfata web se vor putea realiza si prin
aceasta metoda de interactiune

2.8. Serviciu de comunicare
Posibilitatea de a trimite notificari prin e-mail si alte canale de
comunicare.

29. Definire agenti locali sau externi de rulare a sarcinilor de construire a
aplicatiilor ( build job) si posibilitatea de a defini capabilitati specifice de
construire a aplicatiilor.

2.10. Audit
Va permite administratorilor sa identifice modificarile efectuate pentru
a depana eventualele probleme sau pentru a pastra o evidenta a
evenimentelor importante .

2.11. Posibilitatea de a se integra cu alte aplicatii terte(plugin-uri) dintr-un hub
online.

2.12. Permite efectuarea unor copii de rezerva si ofera o metoda de
restaurare a datelor.

2.13. Posibilitatea de a fi utilizat in proiecte ce folosesc limbaje de
programare minim Java, C#, .Net, PHP, Python, Go .

2.14. Ofera un tablou de bord (dashboard) prin care pot fi vizualizate
informatii precum: ultimele build-uri, toate planurile de build, activitatea
build- urilor, rezultatele build-urilor si proiecte.

2.15. Posibilitatea de a genera rapoarte pentru analize statistice cu informatii
preluate din teste si build-uri.

2.16. Dezvoltarea fluxului de lucru (o succesiune de activitati care trebuie
efectuate in ordine pentru a automatiza procesul de construire, testare
si livrare a unei aplicatii).

217. Posibilitatea de a executa fluxurile de lucru (job-urile) in medii
containerizate (exemplu: Docker sau similar ).

2.18. Va oferi o arhitectura de tip cluster.
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2.19.

Va fi integrata cu solutia de Versionare Cod si Management Proiecte.

2.20.

Dimensionare si Licentiere

Ofertantul va asigura, in functie de solutiile ofertate, licentierea totala,
perpetua sau sub forma de subscriptie pe toata perioada de garantie si
suport a tuturor solutiilor ofertate incluse in solutia Integrare Continua
de la Nr. Crt. 49 din tabelul vizdnd cantitatile de produse/solutii
achizitionate prin prezentul caiet de sarcini, astfel incat sa asigure, prin
oferta prezentata, toate functionalitatile si capacitatile aferente solutiei
Integrare Continua solicitate prin prezentul caiet de sarcini. Fiecare
unitate de masura aferenta solutiei Integrare Continua reprezintd un
pachet software licentiat de procese de build separate pentru 100 USC
si 1000 utilizatori.

2.21.

Backup

Solutia va avea implementa o politica de backup implicita, care va
asigura protectia datelor si continuitatea proiectelor.

Procese software

3.1.

Servicii pentru utilizatori

3.1.1.

Utilizatorii vor avea la dispozitie o solutie de Integrare Continua.
Aceasta solutie va fi configurata astfel incat vor putea exista diferite
grupuri sau proiecte ce pot fi accesate folosind un sistem de control
bazat pe roluri (RBAC). Utilizatorii platformei vor putea interprinde
urmatoarele actiuni:

Posibilitatea de a specifica modul in care codul sursa va fi compilat si
testat. totodata se vor defini pasii si conditiile necesare pentru a finaliza
procesul de build cu succes.

Configurarea diferitelor ,webhookuri” sau automatizarea anumitor fluxuri
in functie de nevoi.

Posibilitatea de a lansa procesul de build al codului sursa (folosind
fluxuri de lucru) intr-un mediu containerizat (exemplu: Docker).

Posibilitatea de a distribui artefacte in cadrul mai multor build-uri/fluxuri
de lucru.

Posibilitatea de a defini variabile specifice unui flux de lucru sau unui
proiect.

Posibilitatea de a edita fluxurile de lucru care le apartin si permisiunile
acestora.

Posibilitatea de a activa/dezactiva procesul de build/deploy.

Posibilitatea de a configura si executa procese de build in paralel.
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3.1.10.

Posibilitatea de a urmari procesul de build pentru a stabili daca acesta
a ramas in executie pentru o perioada lunga de timp si va putea
opri acest proces.

3.1.11. Configurarea profilului de utilizator (modificarea parolei, setarea
diferitelor preferinte).

3.2. Servicii pentru administratori

3.2.1. Administratorii vor putea sa intreprinda cel putin urmatoarele actiuni:

3.2.2. Definire conturi de acces:

« Gestionarea conturilor se va putea face atéat local, cat si federalizat.

3.2.3. Definire, atribuire roluri si permisiuni (RBAC) asupra utilizatorilor.

3.2.4. Definire agenti cu ajutorul carora se vor obtine artefacte si binare
rezultate din codul sursa al aplicatiei. Acestia pot fi agenti locali sau
externi si se vor putea defini capabilitati specifice pentru acestia.

3.2.5. Medii de build pentru aplicatii de tip Java, C#, .NET, PHP, Python, Go
precum si posibilatea de a rula scripturi si comenzi customizabile
(make).

3.2.6. Posibilitatea de configura canale de comunicari si e-mail pentru a trimite
notificari .

3.2.7. Vizualizarea, extragerea fisierelor de jurnalizare de fiecare data cand
se executa un proces de build. Configurarea nivelului de jurnalizare
(ex: TRACE, DEBUG, INFO, WARN, ERROR, FATAL) atat pentru
solutia de Integrare Continua, céat si pentru agenti.

3.2.8. Stabilirea perioadei globale de pastrare a artefactelor rezultate din
rularea proceselor de build , cel putin la nivel de:

e Numarul minim de build-uri pastrate;
e Numarul maxim de build-uri pastrate;
* Expirarea dupa o anumita perioada de timp.

3.2.9. Realizarea strategiei de backup.

3.2.10. Realizarea copiilor de rezerva si restaurarea acestora.

3.2.11. Posibilitatea de a face actualizari ale solutiei de Integrare Continua.

3.2.12. Audit - va permite administratorilor sa identifice modificarile efectuate
pentru a depana eventualele probleme sau pentru a pastra o evidenta
a evenimentelor importante.

3.2.13. Se poate integra cu aplicatii terte comune dintr-un hub online.
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3.2.14. Vor realiza managementul fie prin linie de comanda (CLI), fie prin
interfata grafica (GUI).

1ll.6. Solutie Analiza Statica Cod

Nr. Crt. Detalierea cerintei

1. Descriere generala

Solutia de Analiza Statica Cod va colecta si analiza codul sursa si va
trimite notificari cu privire la calitatea codului din proiecte. Se va
garanta un standard universal de cod , in timp ce se va asigura
sustenabilitatea aplicatiilor.

2. Specificatii software

21. Monitorizare

Monitorizarea utilizand metrici care pot fi esantionate si agregate in
timp. Toate aceste informatii vor fi disponibile in solutia Centralizata de
Telemetrie.

2.2. Jurnalizare

Mecanism configurat (prin intermediul agentilor sau nativ) prin care se
vor colecta figsierele de jurnalizare ale solutiei, iar acestea vor fi
transmise catre infrastructura de Management Loguri pentru o mai
buna interpretare si vizualizare. Fisierele de jurnalizare vor fi ulterior
interpretate (parsing) in infrastructura de Management Loguri pentru a
obtine elemente pe baza carora vor fi realizate rapoarte, precum si
tablouri de bord (dashboard) specifice fiecarui serviciu.

2.3. Autentificare

Pentru autentificare, solutia de Analiza Statica Cod va fi integrata cu
solutia de Identitate Globala.

24. Solutia de Analiza Cod va fi integrata atat cu Solutia de Versionare Cod,
cat si cu Solutia de Integrare Continua. .

2.5. Va oferi posibilitatea de a identifica modificarile din codul sursa.

2.6. Notificari detaliate despre vulnerabilitatile din cod care necesita o

rezolvare imediata.

2.7. Va oferi raportari de securitate.

2.8. Va oferi posibilitatea monitorizarii cererilor efectuate asupra codului.

2.9. Va oferi posibilitatea de a analiza limbaje diferite, minim: PHP, Java,
Python, Kotlin, C, Javascript, Go, C#).

2.10. Dimensionare si Licentiere

Ofertantul va asigura, in functie de solutiile ofertate, licentierea totala,
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perpetua sau sub forma de subscriptie pe toatad perioada de garantie si
suport a tuturor solutiilor ofertate incluse in solutia Analiza Statica Cod
de la Nr. Crt. 46 din tabelul vizdnd cantitatile de produse/solutii
achizitionate prin prezentul caiet de sarcini, astfel incat sa asigure, prin
oferta prezentata, toate functionalitatile si capacitatile aferente solutiei
Analiza Statica Cod solicitate prin prezentul caiet de sarcini. Fiecare
unitate de masura aferenta solutiei Analiza Statica Cod reprezinta
un pachet software licentiat pentru cel putin 20 milioane linii cod si
minim 1000 utilizatori.

2.11. Va oferi o interfata web.

212. Capabilitatea de a defini politici de acces si controlul accesului la
rezultatele proiectelor analizate (RBAC).

2.13. Configurarea prin intermediul API-urilor.

2.14. Audit
Va permite administratorilor sa identifice modificarile efectuate pentru
a depana eventualele probleme sau pentru a pastra o evidenta a
evenimentelor importante.

2.15. Se poate integra cu plugin-uri dezvoltate de entitati terte sau dezvoltate
de producatorul solutiei dintr-un hub online.

2.16. Posibilitatea de a transmite notificari.

217. Va permite efectuarea unor copii de rezerva si va oferi o metoda de
restaurare a datelor.

2.18. Se poate integra cu alte aplicatii/plugin-uri care sa permita efectuarea
testelor/rapoartelor de acoperire (test coverage)

2.19. Raportari (minim tip PDF) care ofera o imagine de ansamblu a calitatii
generale a codului si a securitatii proiectelor, aplicatiilor.

2.20. Backup
Solutia va avea implementa o politicd de backup implicita, care va
asigura protectia datelor si continuitatea proiectelor.

2.21. Va oferi o arhitectura de tip cluster.

3. Procese software

31 Servicii pentru utilizatori

3.1.1 Posibilitatea de a identifica modificarile din codul sursa.

3.1.2 Transmiterea notificarilor detaliate despre vulnerabilitatile din cod care
necesita o rezolvare imediata.

3.1.3. Raportari de securitate.

3.1.4 Monitorizarea cererilor de modificare efectuate asupra codului.
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Accesarea codului sursa al aplicatiilor analizate.

3.1.6. Administrarea unui proiect (setarea profilelor de calitate, configurarea
parametrilor de analiza pentru un anumit proiect etc.).

3.1.7 Vizualizarea activitatii si istoricul unui proiect.

3.1.8. Vizualizarea zonelor din cod ale proiectului cu cel mai mare risc.

3.1.9. Vizualizarea rapoartelor de executie a testelor si rapoarte de acoperire
a testelor (procentul din codul sursa pe care testele il acopera).

3.1.10. Definirea conditiilor prin care un proiect este declarat pregatit pentru
lansare.

3.1.11. Analiza statica a codului sursa (fisiere de tip ex.: Java, C etc.).

3.1.12. Analiza a codului compilat (fisiere de tip .class pentru Java, fisiere .dlI
pentru C# etc.).

3.1.13. Posibilitatea de a analiza multiple branch-uri (nu doar branch-ul
principal) si noi cereri de integrare a codului (merge request-uri) din
Solutia de Versionare Cod.

3.1.14. Importarea diferitelor repository-uri din cadrul solutiei de Versionare
Cod

3.1.15. Vizualizarea analizei codului actual dar si ce s-a schimbat de-a lungul
timpului (istoric)

3.1.16. Posibilitatea de a genera rapoarte la un anumit interval de timp (ex.:
Zilnic, saptamanal sau lunar).

3.1.17. Configurarea diferitelor declansatoare (webhooks) sau automatizarea
anumitor fluxuri Tn functie de nevoi.

3.2 Servicii pentru administratori

3.2.1. Capabilitatea de a defini politici de acces.

3.2.2. Posibilitatea de a configura serviciul de e-mail si integrarea altor canale
de comunicare.

3.2.3. Vor putea stabili reguli de control bazat pe roluri (RBAC).

3.24. Sa identifice modificarile efectuate pentru a depana eventualele
probleme sau pentru a pastra o evidenta a evenimentelor importante.

3.2.5. Efectuarea unor copii de rezerva precum si o metoda de restaurare a
datelor.

3.2.6. Se poate integra cu alte aplicatii/plugin-uri care sa permita efectuarea
testelor/rapoartelor de acoperire (test coverage).

3.2.7. Vizualizarea analizei codului actual dar si ce s-a schimbat de-a lungul

timpului (istoric-snapshot).
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3.2.8. Setarea diferitelor politici de retentie a snapshoturilor/istoric.

3.2.9. Posibilitatea de a face actualizari ale solutiei de Analiza Statica Cod.

3.2.10. Configurarea si urmarirea jurnalelor de audit.

3.2.11. Setare politici de cautare.

3.2.12. Posibilitatea de scalare a platformei.

ll.L7. Solutie Stocare Artefacte

Nr. Crt. Detalierea cerintei

1. Descriere generala

1.1. Solutia va pune la dispozitie un spatiu de stocare care va organiza Si
distribui artefactele necesare pentru dezvoltarea mediului de lucru. Cu
aceasta solutie, dezvoltatorii pot controla accesarea si implementarea
fiecarui artefact din organizatie printr-un singur punct de acces.

2. Specificatii software

21 Monitorizare
Monitorizarea utilizdnd metrici care pot fi esantionate si agregate in
timp. Toate aceste informatii vor fi disponibile in solutia Centralizata de
Telemetrie.

22 Jurnalizare
Mecanism configurat (prin intermediul agentilor sau nativ) prin care se
vor colecta fisierele de jurnalizare ale solutiei, iar acestea vor fi
transmise catre infrastructura de Management Loguri pentru o mai
buna interpretare si vizualizare. Figierele de jurnalizare vor fi ulterior
interpretate (parsing) in infrastructura de Management Loguri pentru a
obtine elemente pe baza carora vor fi realizate rapoarte, precum si
tablouri de bord (dashboard) specifice fiecarui serviciu.

23 Autentificare
Pentru autentificare, solutia de Stocare Artefacte se va integra cu
solutia de Identitate Globala.

24 Mecanism de stocare si caching al metadatelor din repository-urile
sursa (upstream) prin care se obtine o performanta liniara si fiabilitate.

2.5 Caracteristici precum:

« controlul accesului;

* managementul versionarii;
+ retentie si disponibilitate;
» analiza dependintelor;

* audit;

* publicarea artefactelor.
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2.6 Un depozit unde artefactele pot fi facute publice si distribuite in multiple
proiecte.

2.7 Compatibil cu medii de dezvoltare , de ex.: Eclipse, Intellid, Visual
Studio.

28 Se va integra cu solutia de Integrare Continua.

29 Suporta depozite in mai multe formate (pentru minim Maven, rpm, deb,
PyPi, NuGet, npm, Helm, Go, Git LFS, Conda, Conan, CocoaPods,
Bower).

210 Permite configurarea registrelor private pentru a stoca imagini pentru
containere (exemplu: Docker sau similar).

2.11 Identifica componentele vulnerabile si le triaza in functie de severitate.

212 Detine o solutie software de protectie pentru a bloca artefactele
malitioase.

213 Permite folosirea etichetelor pentru a identifica si gestiona artefactele.
Pe baza acestor etichete se vor putea customiza procesele de build
din cadrul CI/CD.

214 Dimensionare si Licentiere
Ofertantul va asigura, in functie de solutiile ofertate, licentierea totala,
perpetua sau sub forma de subscriptie pe toata perioada de garantie si
suport a tuturor solutiilor ofertate incluse in solutia Stocare Artefacte de
la Nr. Crt. 45 din tabelul vizdnd cantitatile de produse/solutii
achizitionate prin prezentul caiet de sarcini, astfel incat sa asigure, prin
oferta prezentata, toate functionalitatile si capacitatile aferente solutiei
Stocare Artefacte solicitate prin prezentul caiet de sarcini. Fiecare
unitate de masura aferenta solutiei Stocare Artefacte reprezinta un
pachet software licentiat pentru minim 100USC si minim 2 instante
redundante.

2.15. Backup
Solutia va avea implementa o politica de backup implicita, care va
asigura protectia datelor si continuitatea proiectelor.

2.16. Va oferi o arhitectura de tip cluster.

3. Procese software

3.1. Servicii pentru utilizatori

3.1.1. Utilizatorii vor avea la dispozitie o solutie de Stocare Artefacte. Aceasta

solutie va fi configuratd astfel incat vor exista diferite grupuri sau
proiecte ce pot fi accesate folosind un sistem de control bazat pe roluri
(RBAC).
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3.1.2. Crearea unui depozit de artefacte (repository).

3.1.3. Asignarea unui depozit de artefacte unui grup de utilizatori.

3.1.4. Vizualizarea informatiilor despre artefactele existente.

3.1.5. Vizualizarea, editarea metadatelor unui artefact.

3.1.6. Vizualizarea diferitelor dependinte ale artefactelor.

3.1.7. Adaugarea, stergerea, cautarea diferitelor artefacte.

3.1.8. Posibilitatea de a incarca imagini pentru containere (exemplu: Docker
sau similar) in cadrul registrelor private.

3.1.9. Configurarea profilului de utilizator (modificarea parolei, setarea
diferitelor preferinte).

3.2. Servicii pentru administratori

3.2.1. Managementul fie prin linie de comanda (CLI), fie prin interfata grafica
(GUI.

3.2.2. Definirea conturilor de acces:

+ Gestionarea conturilor se va putea face atat local, céat si
federalizat

3.2.3. Definire, atribuire roluri si permisiuni (RBAC) asupra utilizatorilor.

3.2.4. Realizarea strategiei de backup.

3.2.5. Realizarea copiilor de rezerva si restaurarea acestora.

3.2.6. Posibilitatea de a face actualizari ale solutiei de Stocare Artefacte.

3.2.7. Audit - va permite administratorilor sa identifice modificarile efectuate
pentru a depana eventualele probleme sau pentru a pastra o evidenta
a evenimentelor importante.

3.2.8. Monitorizarea  performantei  solutiei de Stocare Artefacte si
identificarea/rezolvarea problemelor de performanta.

3.2.9. Crearea, stergerea si gestionarea depozitelor de artefacte (repository).

3.2.10. Crearea depozitelor de artefacte (repository) de tip proxy (prin care se
referentiaza un depozit aflat la distanta).

3.2.11. Gruparea mai multor depozite de artefacte.

3.2.12. Gestionarea stocarii interne din solutia de Stocare Artefacte.

3.2.13. Limitarea soft asupra mediului de stocare atunci cand constrangerile

sunt depasite.
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3.2.14. Crearea politicilor de curatare automata a depozitelor.
3.2.15. Gestionarea si monitorizarea securitatii solutiei de Stocare Artefacte.
3.2.16. Implementarea de politici de securitate, monitorizarea vulnerabilitatilor

artefactelor.

3.3.8. Cerinte de Securitate aferente accesului
Securizarea accesului

Securizarea accesului utilizatorilor la serviciile de cloud se va face prin mecanisme si
politici ce vor fi agreate de AC cu ofertantul in etapa de implementare

Aceste mecanisme si politici vor cuprinde:

Folosirea de chei ssh pentru accesul la instante cu distributie Linux;

Parola de logare criptata sau o alta forma de acces securizat - pentru instantele
virtuale de Windows;

Pereche de chei generate in CPG;

Posibilitatea de a incarca propria cheie in CPG.

Utilizatorii vor fi obligati sa reseteze parola dupa prima logare n solutia laaS.

Stabilirea pragului de autentificari nereusite inainte de blocarea contului
Dezactivarea utilizatorilor inactivi dupa o perioada configurabila
Configurarea expirarii parolelor (numar de zile)

Indicarea cerintelor privind complexitatea parolei

Cerinta unui istoric al parolelor unice

Modificare reguli de acces Layer3 - Layer4 (ip: protocol);

Posibilitatea de a crea volume criptate.

Acces remote echipe de suport
Modul de acces

Echipe de implementare

In faza de testare pe mediul de test - acces remote securizat, fara auditare
in faza initiala de instalare pe productie - acces remote securizat si
auditat ,

Deploymentul final (cu tear down) se face de la un sediu STS auditat si
securizat (jumphost sau de la statiile STS)

In cazurile de extindere (suplimentare echipamente etc.), accesul se face
de la un sediu STS auditat si securizat sau acces remote securizat si
auditat in functie de nivelul de sensibilitate al interventiei.

Echipe de suport integrator/producator/, in activitati de suport, upgrade,
troubleshooting - Acces remote securizat si auditat (jump host) sau de la
un sediu STS in functie de nivelul de sensibilitate al interventiei.
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+ Administratori/dezvoltatori USC - Acces remote securizat si auditat (jump
host)
« Administratorii de cloud (STS) - Acces remote securizat si auditat (jump
host)
Auditarea accesului presupune inregistrarea tuturor comenzilor / operatiilor pe
sistem, inregistrarea sesiunii (ecran, tastatura), posibilitate de vizualizare in timp real,
upload si download de fisiere auditat.

3.3.9. Alte cerinte aferente produselor si solutiilor TIC

Vor fi ofertate doar produse si solutii TIC certificate pentru comercializare in Uniunea
Europeana.

Produsele hardware si software si solutiile TIC ofertate si care vor fi livrate trebuie sa
fie noi, nefolosite, de ultima generatie si sa indeplineasca toate cerintele si specificatiile
tehnice solicitate prin prezentul caiet de sarcini, aspecte pe care ofertantul le va asuma
prin completarea Formularului nr. 7, parte a ofertei tehnice. Totodata produsele si solutiile
ofertate vor incorpora cele mai recente imbunatatiri in proiectare.

Ofertantul poate oferta doar produse hardware si software si solutii TIC cu
caracteristici tehnice si performante superioare celor solicitate prin prezentul caiet de
sarcini, dar nu va putea oferta o solutie alternativa. Ofertele alternative nu sunt permise. in
oferta tehnicA se vor indica explicit pentru produsele ofertate numele
producatorului, tara de origine, denumirea comerciala si modelul ofertat, precum si
part-number pentru toate (sub)componentele.

Conformitatea produselor se va justifica pe baza de materiale oficiale, disponibile
public si accesibile Tn mod liber si gratuit de catre Autoritatea Contractanta, in scop de
verificare si/sau confirmari explicite ale producatorilor respectivi (oferite in original sau in
copie conform cu originalul) incluse in oferta.

Autoritatea contractanta isi rezerva dreptul de a contacta producatorul in scop de
validare a oricaror informatii. Ofertele vor include documentatia tehnica a producatorului
produsului si solutiei TIC ofertate.

La livrare, produsele si solutile TIC nu trebuie sa fie ,end of life”, ,end of sale”, ,end
of support”.

Daca pe perioada de derulare a acordului-cadru Contractantul, din motive
neimputabile lui, este nevoit sa inlocuiasca produsele/solutile sau cantitatile, acesta
trebuie sa prezinte documente justificative care sa sustind necesitatea inlocuirii
produselor/solutiilor respective, iar caracteristicile produselor/solutiilor noi trebuie sa fie
echivalente sau superioare caracteristicilor tehnice ofertate initial.

Motivele care pot sta la baza propunerii de inlocuire sunt urmatoarele:

a. probleme de productie si/sau distributie;

b. incadrarea produselor/solutiilor ca ,end of life”, ,end of sale”, ,end of support”;

c. propunerea de livrare a unor produse/solutii de ultima generatie atunci cand
producatorul a lansat pe piata in timpul derularii acordului-cadru versiuni mai performante
ale produselor/solutiilor ofertate initial, cu mentinerea preturilor prevazute de contractant in
oferta sa;

d. incadrarea produselor/solutilor ca ,end of life” coroborat cu schimbarea
procesului tehnologic sau tehnologiei produselor;

e. alte situatii neprevazute si justificate de catre contractant.
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Analiza si validarea/invalidarea noilor produse/solutii se va face de catre structura de
specialitate a Autoritatii contractante luand in considerare documentatia tehnica a noii
configuratii, parametrii tehnici propusi, precum si performanta globala a produsului/solutiei.

Contractantul are obligatia de a efectua, pe parcursul acordului-cadru si
contractelor subsecvente acestuia, orice configurari suplimentare necesare pentru
implementarea infrastructurii de baza necesare livrarii serviciilor laaS si PaaS pentru
asigurarea functionarii optime.

Pentru echipamentele de stocare dedicate (block, file sau object), livrate intr-un
complet format din unitati controler si unitati de discuri, la care se mai pot atasa unitati
suplimentare de discurii, se va furniza inclusiv costul si capacitatea utila a unei astfel de
unitati echipate identic. In cazul precizat anterior si in functie de cerintele operationale,
Autoritatea Contractanta va avea posibilitatea sa incrementeze capacitatea de stocare a
infrastructurii fie prin achizitia de unitati de extensie aditionale, fie prin achizitia unui nou
echipament de stocare. Suplimentarea spatiului de stocare prin adaugarea de extensii de
discurii va include toate licentele software necesare pentru utilizarea intregii capacitati utile
existente si cu toate facilitatile software incluse la livrare in echipamentul respectiv.

3.3.10.  Cerinte de securitate pe parcursul implementarii acordului — cadru

Cerinte referitoare la avizarea personalului Contractantului si a personalului
asociatilor, subcontractantilor si tertilor sustinatori ai acestuia

Pe durata implementarii acordului-cadru si a contractelor subsecvente, precum si in
perioada de garantie si suport tehnic, care va fi asigurata de catre Contractant, atat
personalul Contractantului, cat si personalul subcontractantilor si tertilor sustinatori ai
acestuia, daca este cazul, vor putea accesa informatii neclasificate, dar nedestinate
publicitatii (confidentiale), denumite in continuare Informatii, apartindnd Autoritatii
contractante, la sediul acesteia sau de la distanta, securizat, prin solutii de conectare
adecvate, in conditiile stabilite de Autoritatea contractanta.

Avéand in vedere faptul ca derularea acordului-cadru si a contractelor subsecvente
implica accesul personalului Contractantului, asociatilor, subcontractantilor si doar tertilor
sustinatori ai acestuia implicati in derularea contractului subsecvent, fizic, in sediile
Autoritatii contractante ori, de la distanta, remote, la resurse informationale din
responsabilitatea acesteia, Autoritatea contractanta aplica, conform legii, normele interne
de avizare de securitate a personalului. Avizul negativ nu se justifica.

Punerea in executare a fiecarui contract subsecvent va fi conditionata de:

—semnarea de catre Autoritatea contractantda si Contractant a unui acord de
confidentialitate, conform modelului din Anexa nr. 1;

—semnarea Angajamentului de confidentialitate, conform modelului prezentat in
Anexa nr. 2, de céatre personalul Contractantului, asociatilor, subcontractantilor si doar
tertilor sustinatori ai acestuia implicati in derularea contractului subsecvent si care necesita
acces la Informatii, la sediul Autoritatii contractante, utilizate sau rezultate in cadrul
contractului subsecvent;

—semnarea Angajamentului de confidentialitate, in conditiile de securitate stabilite de
Autoritatea contractanta, in functie de nevoile de acces, in conformitate cu Anexa nr. 3, de
catre personalul Contractantului, asociatilor, subcontractantilor si doar tertilor sustinatori ai
acestuia implicati in derularea contractului subsecvent, care necesita acces securizat, de
la distanta, prin solutii IT&C adecvate.

Procedural, in 5 zile lucratoare de la semnarea contractului subsecvent,
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Contractantul va pune la dispozitia Autoritatii contractante listele complete ale personalului
sau, precum si ale asociatilor, subcontractantilor si ale tertilor sustinatori care vor fi
implicati  in  derularea contractului subsecvent, insotite de angajamentele de
confidentialitate completate de fiecare persoana, conform modelului prezentat in Anexa nr.
2. In situatia In care este necesard conectarea de la distantd, Contractantul va
transmite Autoritatii contractante listele si angajamentele de confidentialitate a persoanelor
completate de fiecare, conform modelului prezentat in Anexa nr. 3, cu 10 zile lucratoare
anterior nevoii de acces la informatii.

Contractantul actualizeaza listele cu persoanele implicate in cadrul contractului, ori
de cate ori este necesar, si notifica in acest sens Autoritatea contractanta.

Cerinte referitoare la protectia Informatiilor vehiculate in cadrul acordului-cadru
si a contractelor subsecvente

Contractantul trebuie sa manifeste interes pentru securitatea informatiilor, sa
dovedeasca respectarea standardelor internationale privind managementul securitatii
informatiei fie prin transmiterea unei copii a certificarii, emis de o autoritate de certificare
autorizata, fie prin transmiterea unei Declaratii pe propria raspundere care sa ateste faptul
ca existd norme interne privind managementul securitatii informatiei, aprobate formal si
implementate in cadrul operatorului economic.

Contractantul si asuma faptul ca informatiile transmise catre personalul propriu si al
asociatilor, subcontractantilor, tertilor sustinatori ai acestuia implicati in derularea
contractului subsecvent, nu sunt divulgate neautorizat sau nu sunt accesibile unor terti
care nu sunt implicati in derularea acordului-cadru si a contractelor subsecvente.

in cazul unui incident de securitate care a compromis sau a fost de naturd sa
compromita informatiile vehiculate in cadrul acordului-cadru si a contractelor subsecvente,
Contractantul va asigura conservarea datelor informatice referitoare la incident si va
permite accesul la aceste date, in conditiile legii.

3.4.Conditii de asigurare a garantiei si suportului tehnic

Garantia trebuie sa acopere toate costurile rezultate din remedierea defectelor in
perioada de garantie, inclusiv, dar fara a se limita la:

i. demontare, inclusiv inchirierea de unelte speciale necesare pe durata interventiei
(daca este aplicabil);

ii. ambalaje, inclusiv furnizarea de material protector pentru transport (carton, cutii,
lazi etc.);

iii. transport prin intermediul transportatorului, inclusiv de transport international
(daca este aplicabil);

iv. diagnoza defectelor, inclusiv costurile de personal;

v. repararea tuturor componentelor defecte sau furnizarea unor noi componente;

vi. Tinlocuirea partilor defecte;

vii. despachetarea, inclusiv curatarea spatiilor unde se efectueaza interventia;

viii. instalarea in starea initiala;

ix. testarea pentru a asigura functionarea corects;

X. repunerea in functiune.

Toate produsele hardware/software si solutiile livrate si receptionate in baza fiecarui
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contract subsecvent beneficiaza de perioada de garantie si suport tehnic fara nici un cost
suplimentar pentru Autoritatea contractanta, incepand cu data receptiei cantitative si
calitative a fiecarui produs/solutie livrata, instalata, pusa in functiune, testata,
operationalizata si integrata, conform cerintelor din prezentul caiet de sarcini.

Contractantul are obligatia de a garanta ca produsele si solutiile furnizate in baza
acordului-cadru si a contractelor subsecvente sunt noi, nefolosite, de ultima generatie si nu
sunt declarate end of life/end of sale/ end of support de catre producator atat la momentul
depunerii ofertei, cat si ulterior, la momentul livrarii, aspecte pe care ofertantul le va asuma
prin completarea Formularului nr. 7, parte a ofertei tehnice.

Contractantul trebuie sa acopere, fara costuri suplimentare pentru Autoritatea
Contractanta si sa furnizeze intreaga supervizare, manopera, asistenta tehnica, know-
how (transfer de cunostinte), suport administrativ, materiale, instrumente si transport
necesare pentru indeplinirea in mod eficient a cerintelor de garantie si suport tehnic.

Contractantul va garanta ca produsele hardware si software, solutiile livrate si
serviciile prestate sunt conforme cu specificatiile tehnice din prezentul Caiet de sarcini si
cu Oferta tehnica.

Perioada minima de garantie si suport tehnic (sub care oferta va fi considerata
neconforma) este de 60 luni de la semnarea documentelor de receptie cantitativa si
calitativa fara obiectiuni pentru fiecare contract subsecvent in parte, pentru toate produsele
si solutiile TIC care fac obiectul prezentei proceduri de achizitie.

Se va asigura suport 24x7 in centrul de suport tehnic al Contractantului, cu
posibilitatea raportarii problemelor aparute in functionare si solicitarea rezolvarii acestora
in functie de severitate:

1. SLA - Severitatea 1 (CRITIC: platforma de cloud computing nefunctionala -

afectarea sistemelor IT&C ale USC gazduite)

« Timp de raspuns initial: 1 ora;

« Timp de solutie provizorie: 4 ore;

« Timp de remediere: 1 zi lucratoare.
2. SLA - Severitatea 2 (URGENT: servicii critice platforma de cloud computing
nefunctionale (compute, storage, network, shared services) - fara afectarea sistemelor
IT&C existente ale USC gazduite)

+ Timp de raspuns initial: 2 ore;

» Timp de solutie provizorie: 6 ore;

« Timp de remediere: 2 zile lucratoare.
3. SLA - Severitatea 3 (NORMAL: unele servicii platforma de cloud computing
nefunctionale fara a afecta serviciile de baza ale platformei: compute, storage, network,
shared services)

« Timp de raspuns initial: 6 ore;

« Timp de solutie provizorie: 48 ore;

« Timp de remediere: 3 zile lucratoare.
4. SLA - Severitatea 4 (MINIMAL: disfunctionalitati care nu impacteaza serviciile
platformei)

+ Timp de raspuns initial: 24 ore;

» Timp de solutie provizorie: 96 ore;

« Timp de remediere: 4 zile lucratoare.

Contractantul va pune la dispozitie procedura de acces la centrul de suport aferent
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echipamentelor si solutiilor ofertate (numere de telefon, adrese de email etc.).

Nerespectarea timpilor de mai sus da dreptul Autoritatii de a solicita penalitati/daune
interese in conformitate cu clauzele contractului subsecvent.

Perioada totala de garantie si suport tehnic va fi compusa din perioada minima de
garantie si suport tehnic asumata prin oferta tehnica (60 de luni) si perioada suplimentara
de garantie si suport tehnic ofertata. Suportul software va acoperi dreptul de a face
update-uri si upgrade-uri software ori de céate ori este necesar. Se va asigura acces 24x7
in centrul de suport aferent echipamentelor si solutiilor ofertate, cu posibilitatea raportarii
problemelor aparute in functionare si solicitarea rezolvarii acestora in functie de severitate.
De asemenea, se va asigura dreptul de a face update-uri si upgrade-uri la toate
componentele software ofertate (firmware, drivere componente, pachete software incluse
in echipamentul ofertat). Toate functionalitatile software solicitate vor include licentiere
perpetua pentru intreaga configuratie a echipamentului livrat.

Pe toata perioada de garantie si suport a produselor livrate, in cazul in care disk-
urile SSD/flash au fost uzate prin scrieri/rescrieri si au ajuns la limita de utilizare, acestea
vor fi Tnlocuite fara costuri aditionale.

Contractantul va face dovada activarii serviciilor de suport prin prezentarea unui
raport ce trebuie sa identifice echipamentele fizice pe site-ul producatorului, avand ca si
client final Autoritatea contractantd. Raportul va trebui sa contind pentru fiecare
echipament fizic cel putin seria si perioada activata de suport.

Echipamentul va fi livrat cu ultima versiune stabila a firmware-ului si a sistemului de
operare (unde este cazul) recomandat de catre producator.

Perioada totala de garantie si suport tehnic va acoperi fiecare produs hardware si
software si solutie livratad conform fiecarui contract subsecvent.

Perioada de garantie si suport tehnic va acoperi toate componentele/
subcomponentele/ accesoriile produselor hardware si software si solutiilor livrate.

Autoritatea Contractanta are dreptul de a notifica imediat Contractantul, in scris,
referitor la orice plangere sau reclamatie ce apare in conformitate cu aceasta garantie.

In perioada de garantje si suport tehnic, Contractantul va trebui sa asigure:

a) calitatea si performantele produselor hardware si software si solutiilor livrate in
conformitate cu specificatiile producatorului acestora pentru o perioada de minimum 60
luni pentru toate produsele si solutile TIC care fac obiectul prezentei proceduri de
achizitie;

b) suport tehnic de specialitate pentru toate produsele hardware si software si
solutiile livrate prin asigurarea acesului direct al Autoritatii contractante la suportul tehnic
aferent echipamentelor si solutiilor livrate pentru o perioada de minimum 60 luni pentru
toate produsele si solutiile care fac obiectul prezentei proceduri de achizitie.

Pe durata perioadei de garantie si suport tehnic, Contractantul se obliga sa repare
sau sa Tinlocuiasca pe cheltuiala sa exclusiva, orice produs sau solutie defect(a),
componenta sau subansamblu defect al acestuia/acesteia, inclusiv orice accesoriu sau
material de instalare care se dovedeste a fi defect sau neconform cu specificatiile tehnice.

Indiferent de defectul produsului/solutiei ofertat(e), ce necesita, daca este cazul, a fi
inlocuit(a) in perioada de garantie si suport tehnic, mediile de stocare de date nu se vor
returna Contractantului, acestea urmand s& ramana in posesia Autoritatii contractante. in
cazul echipamentelor care nu permit detasarea mediilor de stocare, inainte de preluarea
echipamentelor defecte in service, Contractantul trebuie sa stearga datele de pe mediile
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de stocare utilizdnd un produs software care se regaseste in CATALOGUL NATIONAL CU
PACHETE, PRODUSE si PROFILE DE PROTECTIE INFOSEC - ultima versiune.
Activitatea de stergere iremediabila a datelor de pe mediile de stocare se va face in locatia
de instalare sau la sediul Autoritatii contractante in prezenta reprezentantilor acesteia,
rezultdnd un document prin care s fie doveditd aceastd activitate. Tn situatia in care pe
echipamentele defecte nu se poate utiliza produsul software pentru stergerea iremediabila
a datelor de pe mediile de stocare, acestea vor ramane in proprietatea Autoritatii
contractante iar Contractantul se obliga sa livreze un echipament nou cu caracteristici
tehnice similare sau superioare.

Produsul/solutia care, in timpul perioadei de garantie si suport tehnic, inlocuieste pe
cel/cea defect(a) beneficiaza de o noua perioada de garantie si suport tehnic care decurge
de la data inlocuirii produsului/solutiei. Perioada de garantie si suport tehnic aferenta
produselor/solutilor constatate defecte/neconforme, ramasad neconsumata, va fi
transferatd in mod automat asupra noilor produse/solutii care le Tnlocuiesc, la aceasta
adaugandu-se in mod automat gi perioada de imobilizare a produselor/solutiilor defecte.

Produsele / modulele/ componentele/ materialele care se defecteaza in perioada de
garantie si suport tehnic se vor remedia de catre Contractant in termen de 5 zile lucratoare
de la validarea defectului (de la momentul transmiterii notificarii Autoritatii contractante, in
scris, in acest sens, cu exceptia conditiilor speciale de asigurare a garantiei inscrise pentru
anumite produse in prezentul caiet de sarcini.

Produsele / modulele/ componentele/ materialele care se defecteaza in perioada de
garantie si suport tehnic se vor prelua de catre Contractant, in vederea repararii/inlocuirii,
fara ambalajele originale.

Tratarea defectelor sistematice pe timpul perioadei de garantie si suport tehnic:

a) daca rata de defectare a unei componente/ modul/ subansamblu (hardware sau
software) depaseste 10% pe an din cantitatea totala livrata, Autoritatea contractanta va
considera ca respectiva componenta/ modul/ subansamblu prezinta defecte sistematice si
va notifica oficial Contractantul in acest sens.

b) componentele/ modulele/ subansamblele care prezinta defecte sistematice vor fi
inlocuite sau reparate exclusiv pe cheltuiala Contractantului, pentru intreaga cantitate de
produse furnizate in baza acordului-cadru, inclusiv pentru produsele la care respectiva
componenta/modul/subansamblu nu s-a defectat pana la identificarea defectului
sistematic.

Acordarea garantiei si suportului tehnic pentru produsele/solutiile livrate nu va fi
condifionata de instalarea acestora de catre un anumit operator economic impus de
Contractant.

Sunt exceptate de la conditiile de asigurare a garantiei si suportului tehnic defectele
cauzate de depozitarea, manipularea sau exploatarea gresita a produselor de catre
Autoritatea contractanta.

Daca Contractantul, dupa ce a fost instiintat, nu reuseste sa remedieze defectul in
perioada convenita, Autoritatea contractanta are dreptul de a lua masuri de remediere pe
riscul si pe cheltuiala Contractantului si fara a aduce niciun prejudiciu oricaror alte drepturi
pe care Autoritatea contractanta le poate avea fata de Contractant in baza contractului
subsecvent/acordului-cadru.

Contractantul are obligatia de a ceda in favoarea Autoritatii contractante drepturile de
proprietate ce decurg din implementarea acordului-cadru si a fiecarui contract subsecvent.
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Toate informatiile vehiculate in legatura cu implementarea acordului-cadru si a
fiecarui contract subsecvent sunt proprietatea Autoritatii contractante, aceasta fiind singura
indreptatita sa le utilizeze in mod legitim sau sa confere drept de acces la datele in cauza
tertilor in conditii stipulate in mod expres.

Pentru solutiile si functionalitatile ofertate dar care nu au fost dezvoltate/create pentru
Autoritatea contractanta in cadrul acordului-cadru si a fiecarui contract subsecvent, in
situatia in care cedarea drepturilor de proprietate nu este posibila, Contractantul va
asigura drepturile de utilizare de catre Autoritatea contractanta a acestor solutii pentru o
perioada care sa asigure cel putin perioada de garantie si suport tehnic. in vederea
asigurarii Autoritatii contractante cu privire la indeplinirea la termen si la parametrii de
calitate solicitati a obligatiilor contractuale ce revin Contractantului pe parcursul perioadei
de garantie tehnica, conform celor specificate in caietul de sarcini, Contractantul are
obligatia de a prezenta Autoritatii contractante, cu ocazia receptiei calitative finale aferente
fiecarui contract subsecvent o garantie de buna functionare, emisa de o societate bancara
sau societate de asigurari, sub forma de garantie bancara sau polita de asigurare, in
valoare de 2% din valoarea fara TVA a contractului subsecvent.

Garantia de buna functionare va face referire la denumirea, numarul si data
contractului si va prevedea in mod clar si fara echivoc, angajamentul irevocabil al
emitentului de a plati la prima cerere a Autoritatii contractante orice suma solicitata de
aceasta, pana la concurenta sumei maxime, in situatia in care Contractantul nu si-a
indeplinit obligatiile contractuale ce fi revin in perioada de garantie tehnica, in conformitate
cu prevederile contractuale.

Sub sanctiunea atacarii garantiei de buna executie a contractului, garantia de buna
functionare trebuie prezentatd Autoritatii contractante in original, in maxim 10 zile de la
data semnarii procesului-verbal final de receptie calitativa pentru respectivul contract si in
orice caz, inainte de expirarea garantiei de buna executie a contractului subsecvent.

Perioada de valabilitate a garantiei de buna functionare va acoperi cel putin perioada
de garantie si suport tehnic aferenta tuturor produselor hardware/software, solutiilor
receptionate pe parcursul implementarii contractului subsecvent, plus doua saptamani.

Pe parcursul implementarii acordului cadru, Contractantul va pune la dispozitia STS o
procedura operationala actualizata privind managementul schimbarii in cadrul
infrastructurii laaS si PaaS implementata prin intermediul acordului cadru. Procedura va
face referire la toate modificarile aduse asupra hardware-ului, software- ului sau a
aplicatiilor din infrastructura laaS si PaaS in mod gradual si progresiv, asigurand o
monitorizare atenta a schimbarilor, precum si o evaluare ulterioara a acestora cu scopul de
a reduce impactul negativ asupra administratorilor sia USC .

Lista surselor de schimbare va trebui sa cuprinda, printre altele:

+ schimbari de configuratii

* interventi de intretineri periodice

» upgrade-uri hardware si/sau software

* instalarea de hardware si/sau software nou

» alte modificari aduse infrastructurii

in cadrul acestei perioade, se va beneficia de servicii de garantie si suport tehnic,
conform cerintelor SLA anterioare si servicii de mentenanta si suport proactive folosind un

canal de comunicare intre centrul de date al Autoritatii contractante si centrul de suport
aferent echipamentelor si solutiilor livrate si receptionate, care sa garanteze
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diagnosticarea echipamentului sau a modulului defect si inlocuirea acestuia in timpii
specificati in SLA, fara alte costuri.
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3.5.Conditii de livrare, instalare, configurare, punere in functiune, testare,
operationalizare si integrare la nivel de servicii

3.5.1 Furnizarea de produse de generatie superioara

Pe perioada de derulare a acordului cadru, Contractantul va efectua o analiza
continua privind stadiul din ciclul de viata al fiecarui produs care face obiectul caietului de
sarcini si va comunica Autoritatii Contractante informatii legate de evolutia acestora.
Scopul analizei este de a determina, pentru fiecare produs/solutie relevantd din acordul
cadru, daca producatorul a inclus pe linia de productie un produs cu caracteristici
superioare celor inscrise in acordul cadru.

Analiza se va efectua dupa primele 12 luni de la semnarea acordului cadru si nu mai
des de 6 luni de la analiza anterioara. Fiecare analiza va fi transmisa autoritatii intr-un
termen de 10 zile de la finalizare, Tmpreund cu optiuni si recomandari pentru
componentele — produsele ce sunt subiect de perimare si care pot fi inlocuite cu altele.
Autoritatea poate solicita inlocuirea furnizarii de produse cu alte produse de generatie
superioara, care sa corespunda cu versiunea actuala realizata si testata de producator,
comercializata la momentul furnizarii propriu-zise. Decizia privind mecanismul selectat
apartine Autoritatii, pe baza informatiilor furnizate de contractant si a analizei viabilitatii
economice in contextul evoilor existente la momentul deciziei.
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3.5.2 Produse hardware si software si solutii, avand servicii de
instalare, configurare, punere in functiune, testare,
operationalizare si integrare la nivel de servicii incluse

Dupa intrarea in vigoare a fiecarui contract subsecvent, Partile vor agrea un grafic
complet de implementare a tuturor activitatilor aferente contractului subsecvent, grafic care
va deveni anexa la contract.

Dupa intrarea in vigoare a fiecarui contract subsecvent, Partile vor agrea un formular
de Fisa de testare, care va sta, completat si semnat de ambele parti, la baza procesului-
verbal de receptie calitativa.

Oferta va include posibilitatea efectuarii, la solicitarea Autoritatii contractante a unei migrari
de infrastructura de cloud laaS si PaaS dintr-un centru de date in altul care va include, dar
nu se va limita la: relocarea echipamentelor fizice TIC, reconfigurarea si reintegrarea
serviciilor de cloud in cadrul platformei de cloud intern existente cu respectarea in
integralitatea lor a cerintelor prezentei documentatii tehnice.

3.5.3 Teste de acceptanta pentru solutia software laaS/PaaS/CIl/CD

care se vor efectua in cadrul primului contract subsecvent

Activitatile de testare se vor desfasura finainte de intrarea
infrastructurii in productie, mai intai in mediul de test, apoi pe mediul ce ulterior va fi de
productie.

Aceste activitati au scopulde a demonstra  ca infrastructura este

rezilienta si sigura si este pregatita pentru gazduirea sistemelor USC.

in urma activitdtilor de testare, va rezulta, ca livrabil, un raport ce va detalia
rezultatele si observatiile obtinute in urma testelor.

Intrarea in faza de productie se va face dupa aprobarea de catre autoritatea
contractanta a rezultatelor testelor reflectate in fisele de testare, aceasta aprobare fiind
mentionata in documentele de acceptanta.

|. Testele functionale se vor concentra pe demonstrarea tututor functionalitatilor
cerute in caietul de sarcini.

Pe langa aceste teste, se vor efectua cel putin urmatoarele teste suplimentare:

Te Descriere Rezultat asteptat Compon
st ’ enta

Pe baza unei proceduri de

< . . ... .| Date nealterate;
mentenanta care va fi definita in laaS
perioada de analiza, va fi efectuata
1 |testarea  functionarii SDS la
restartarea/oprirea planificata a unui
nod.

Autentificarea si efectuarea simultana
a unor operatiuni de baza (crearea de
2 | instante, retele etc. X
modificarea elementelor create) de
catre cel putin 50 utilizatori simultani.

Operatiuni efectuate cu

o A laaS
succes a utilizatorilor
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Migrarea de pe un nod de procesare
pe un alt nod de procesare
a mai multor instante, in urma unor
comenzi de migrare.

Instante migrate
downtime

fara

laaS

Testarea recuperarii in caz de
dezastru: Simularea unei situatii de
dezastru, cum ar fi esecul complet al

unui centru de date
si verificarea functionalitatilor de
restaurare a

functionarii sistemelor gazduite intr-
un al doilea centru de date.

Sisteme gazduite restaurate

si functionale

laaS

Distrugerea unor masini virtuale si
volume cu back-upul efectuat,
restaurarea acestora si repunerea in f
unctiune in minim 2 centre de date
(cel local, care
gazduieste masinile si  volumele
respective si un al doilea centru de
date).

Masini Si volume

restaurate si functionale

laaS

Avand in solutia de Versionare Cod
toate fisierele descriptive
componentelor unei aplicatii cloud-
native din solutia PaaS, se va aplica
starea dorita a aplicatiei prin
intermediul  solutiei de Integrare
Continua, astfel incat aplicatia sa fie
disponibila la un URL securizat(de tip
https). Se va simula un workload
astfel incat aplicatia sa scaleze pe
orizontala. Fisierele de jurnalizare, cat
si metricile aplicatie trebuie sa fie
disponibile  in infrastructura de
Management Loguri si solutia de
Telemetrie Globala.

Operatiuni efectuate
succes

Cu

PaaS

Se va implementa un scenariu de
backup si restore:
1. Se va face backup la proiect;
2. Se va sterge proiectul;
3. Se va face restore.

Operatiuni efectuate
succes

Cu

PaaS

Se va crea un proiect in solutia de
Management Proiecte, precum si in

Operatiuni efectuate
Cu succes
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solutia de Documentare. Se va crea o
legatura intre o activitate din solutia
de Management Proiecte si o pagina
din solutia de Documentare pentru a
facilita colaborarea intre echipele de
dezvoltare Si echipele de
management. Se va testa prin
elaborarea unei sarcini intr-un proiect
din solutia Management Proiecte,
precum si a unei pagini in solutia de
Documentare, astfel incat cele 2
elemente sa fie accesibile din ambele
solutii.

Se va crea un “branch” al aplicatiei si
va fi specificat ID-ul sarcinii, fiind
creatd astfel o legatura intre solutia
de Versionare Cod si solutia
Management Proiecte.

Se va incarca codul unei aplicatii de
test bazata pe microservicii in
containere in ,branch-ul” creat in
solutia de Versionare Cod. Acest
proces va activa "job"-urile de
"build/test" din solutia de Integrare
Continua si joburi de analiza a codului
din solutia de Analiza Statica
Cod. Solutia de Analiza Statica Cod
va genera un raport cu rezultatele
obtinute in urma testelor.

Solutia de Integrare Continud va
executa comanda de "build" asupra
unui proiect, precum si testele
automate, rezultand compilarea si
crearea artefactelor ce vor fi incarcate
in solutia de Stocare Artefacte. Daca
testele automate sunt realizate cu
succes, aplicatia va fi lansata in
solutia laaS, precum si in solutia
PaaS

Cl/ICD

Teste non-functionale, ce vor demonstra caracteristicile infrastructurii

redundata, rezilienta, performanta.

Te
st

Descriere

Rezultate asteptate

Platfo
rma
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Testare intreruperii alimentarii cu
energie electrica, oprind alternative caile de
alimentare din centrul de date.

Functionarea fara intreru
pere a
intregii infrastructuri

Repornire masini virtuale pe un alt nod de
procesare in urma opririi neplanificate a
unui nod de procesare

Masinile de pe nodul de
procesare oprit vor fi
repornite pe alte noduri
de procesare

Reluarea functionarii inst
antelor virtuale

Testarea functionarii SDS la
restartarea/oprirea neplanificata a unui nod.

Fara alterarea datelor
Migrarea datelor de pe
nodul oprit

» Fara alterarea datelor

» Reconstruirea matricii
de redundanta pe spatiul

Testare redundanta la nivel de disk pe un |de  stocare  nealocat
nod de stocare SDS. disponibil

Testare  redundanta la  nivel de |*Mentinerea tuturor
echipamente de retea aflate in cluster/HA. | conexiunilor active
Restartarea/oprirea pe rand a |+ Fara intrupere servicii
unor echipamente de retea sau

a unor interfete.

Testare  redundanta la  nivel de |+ Fara alterarea datelor
echipamente de stocare. -Extragerea unor « Reconstruirea mat ricii
modl_JIe de stocarev (HDD/SSD) .dln de redundanta pe spatiul
matricea de redundanta a disk-

urilor, cu echipamentul pornit

de stocare nealocat
disponibil

* Rezultatele obinut e vor
fi corelate cu limita de
redundata a

echipamentului

laaS

Oprirea unui "nod de control" al solutiei de
cloud laaS, aflatin HA, unde ruleaza
serviciile Si expun API- uri si
verificarea faptului ca cererile vor fi in
continuare procesate, fara sa impacteze
functionalitatile  oferite  administratorilor
si utilizatorilor.

Fara intrerupere servicii.
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Repornirea serviciilor din infrastructura
laaS si verificarea serviciilor ca isi vor
recupera functionarea in timpi si
parametri normali.

Fara

intrerupere servicii sau re
luarea functionarii, dupa
caz

Testarea performantei in caz de trafic de
retea si throughput ridicate.
Simularea unei perioade cu
trafic mare pentru a evalua performanta infr
astructurii laaS, a capacitatii sale de a
face fata cererilor crescute si a timpului
de raspuns al serviciilor.

Disponibilitate servicii.

10

Testarea autoscalarii:

Simularea unei cresteri sau scaderi rapide
a cererilor pe un sistem informatic de test
gazduit si verificarea functionarii corecte a
politicii de autoscalare, care
ar trebui sa adauge sau sa elimine automat
resursele in functie de nevoi.

Scalabilitate servicii.

11

Testare recuperarii solutiei PaaS in caz de
dezastru: Simularea unei situatii de
dezastru, cum ar fi esecul complet al unui
centru de date si verificarea capacitatii

solutie PaaS de a se recupera si de a
asigura continuitatea serviciilor intr-un alt
centru de date.

Servicii  restabilite

Succes.

Ccu

PaaS

12

Testare rezilienta

Se va testa oprirea unui nod aflat in HA si
verificarea
functionalitatii serviciilor.

Fara intrerupere servicii.

Cl/ICD

13

Testare recuperarii solutiilor CI/CD in caz
de dezastru:

Simularea unei situatii de dezastru, cum ar
fi esecul complet al unui centru de date si
verificarea capacitatii solutiilor CI/CD de a
se recupera si de a asigura continuitatea
serviciilor intr-un alt centru de date.

Servicii restabilite

CU Succes.

Cl/ICD
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14

Testare rezilienta

Se va testa oprirea unui nod aflat in HA si
verificarea functionalitatii serviciilor.

Fara intrupere servicii

15

Testare recuperarii solutiei de Identitate
globala in caz de dezastru:

Simularea unei situatii de dezastru, cum ar
fi esecul complet al unui centru de date si
verificarea capacitatii solutiei de Identitate
globala de a se recupera si de a asigura
continuitatea serviciilor intr-un alt centru de
date.

Servicii  restabilite
succes.

Ccu

IDENT
ITATE
GLOB
ALA
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Locatile de livrare, instalare, configurare, punere in functiune, testare,
operationalizare, integrare la nivel de servicii si instruire in conditia franco - destinatia
finala sunt reprezentate de locatiile de implementare ale acordului-cadru:

- sediul principal al institutiei: Splaiul Independentei nr. 323A, sector 6, cod postal
060044, Bucuresti, Romania;

- locatiile celor 4 Centre de Date: municipiul Bucuresti, localitatea Cristian din jud.
Brasov, municipiul Sibiu, localitatea Giroc din jud. Timis.

Locatile exacte de livrare, instalare, configurare, punere in functiune, testare,
operationalizare, integrare la nivel de servicii si instruire, dupa caz, in conditia franco -
destinatia finala vor fi inscrise in cadrul fiecarui contract subsecvent.

Livrarea produselor si solutiilor si prestarea serviciilor se va face dupa intrarea in
vigoare a contractelor subsecvente acordului-cadru, fara a fi necesara emiterea vreunui alt
document de catre Autoritatea contractanta.

Orice accesoriu prevazut de producatorul echipamentelor furnizate, mentionat in
documentatia de producator ca facand parte din compunerea echipamentelor, va fi livrat
catre Autoritatea contractanta, chiar daca nu a fost prevazut explicit in caietul de sarcini.

Termenul maxim de livrare, instalare, configurare, punere in functiune, testare,
operationalizare si integrare la nivel de servicii, calculat de la intrarea in vigoare a fiecarui
contract subsecvent, este de maxim 180 zile calendaristice pentru toate produsele si
solutiile care fac obiectul fiecarui contract subsecvent. in functie de cantitatea de produse
si solutii livrate, respectiv conditile din piata de la momentul semnarii contractului
subsecvent, partile pot conveni si un termen de livrare, instalare, configurare punere in
functiune, testare, operationalizare si integrare mai mic.

Termenul maxim de livrare, instalare, configurare, punere in functiune, testare,
operationalizare si integrare la nivel de servicii pentru centrele de date secundare este 30
noiembrie 2024.

In cazuri exceptionale, livrarea, instalarea, configurarea, punerea in functiune,
testarea, operationalizarea si integrarea la nivel de servicii cu mai mult de 15 zile Tnainte
de termenul maxim mai sus mentionat se va putea efectua doar cu acordul prealabil al
Autoritatii contractante.

In situatia in care ultima zi a termenului maxim de livrare, instalare, configurare,
punere in functiune, testare, operationalizare, integrare, astfel calculat este o zi
nelucratoare, se va considera ca termenul se incheie la expirarea ultimei ore a urmatoarei
zile lucratoare.

Termenul de livrare, instalare, configurare, punere si functiune, testare,
operationalizare si integrare la nivel de servicii nu include timpul necesar receptiei
cantitative si calitative a produselor si solutiilor.

In situatia in care din motive neimputabile Contractantului, temeinic justificate, este
necesara prelungirea termenului de livrare, instalare, configurare, punere si functiune,
testare, operationalizare si integrare, modificarea acestuia se va face numai cu acordul
Autoritatii contractante, materializat printr-un act aditional la acordul-cadru si contractul
subsecvent in cauza.

Livrarea produselor si solutiilor se va putea face partial, cu acordul prealabil, in scris,
al Autoritatii contractante. Termenul de livrare, instalare, punere in functiune, configurare,
testare, operationalizare si integrare nu trebuie sa depaseasca termenul maxim solicitat de
Autoritatea contractanta prin prezentul document.
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Contractantul trebuie sa asigure, fara nici un cost suplimentar pt autoritatea
contractanta, integrarea tuturor echipamentelor si solutiilor livrate, instalate, puse in
functiune, configurate, operationalizate, pe parcursul intregului acord-cadru, prin
intermediul contractelor subsecvente acestuia. Astfel, pentru fiecare tip de echipament/
solutie livrate prin intermediul unui contract subsecvent, se va asigura actualizarea la
ultima versiune stabila a componentelor software si firmware si integrarea tuturor
echipamentelor/solutiilor receptionate in cadrul contractelor subsecvente anterioare din
cadrul acordului-cadru.

Certificarea faptului ca produsele au fost furnizate la destinatia finala, se va face prin
semnarea de primire a produselor si solutilor de catre reprezentantii autorizati ai
Achizitorului pe avizele de insotire a marfii eliberate de Contractant.

Dupa livrare Contractantul va pune la dispozitia Autoritatii contractante urmatoarele
documente care insotesc produsele, in 2 (doua) exemplare identice, din care 1 (un) format
tiparit si 1 (un) format electronic:

— aviz de insotire a marfii;

— certificat de garantie insotit de Declaratii de calitate si conformitate aferente
echipamentelor si solutiilor livrate;

— documentatie tehnica pentru fiecare tip de produs/solutie livrata.
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3.6.Servicii de instalare, configurare, punere in functiune, testare,
operationalizare si integrare la nivel de servicii

Toate accesoriile necesare prestarii serviciilor de instalare, punere si functiune,
testare, operationalizare si integrare la nivel de servicii vor fi asigurate de catre ofertant
fara costuri suplimentare din partea Autoritatii contractante.

Contractantul trebuie sa instaleze toate produsele in mod corespunzator, asigurand-
se in acelasi timp ca spatiile unde s-a realizat instalarea raman curate. Dupa livrarea si
instalarea produselor, contractantul va elimina toate deseurile rezultate si va lua masurile
adecvate pentru a aduna toate ambalajele si eliminarea acestora de la locul de instalare.

Odata ce produsele sunt asamblate, contractantul va realiza si apoi toate
configurarile/setarile necesare pentru a pune produsele in functiune. Punerea in functiune
include, de asemenea, toate ajustarile si setarile necesare pentru a asigura instalarea
corespunzatoare, in ceea ce priveste performanta si calitatea, cu toate configuratiile
necesare pentru o functionare optima.

Dupa instalare si punere in functiune, autoritatea/entitatea contractanta si/sau
contractantul va efectua teste functionale ale produsului.

Pentru a asigura functionarea produsului la parametrii agreati, contractantul va
efectua testarea pe cheltuiala sa si fara nici un fel de costuri din partea autoritatii/entitatii
contractante. Contractantul ramane responsabil pentru protejarea produselor luand toate
masurile adecvate pentru a preveni lovituri, zgarieturi si alte deteriorari, pana la receptia de
catre autoritatea/entitatea contractanta

Serviciile de instalare, configurare, punere in functiune, testare, operationalizare si
integrare vor fi prestate cu respectarea prevederilor legale in vigoare privind protectia
muncii.

Stabilirea exacta a tipurilor si cantitatilor de materiale de instalare necesare se va
realiza dupa un site-survey efectuat de catre personalul Contractantului. Necesarul efectiv
de materiale pentru instalarea, configurarea, punerea 1in functiune, testarea,
operationalizarea si integrarea se va stabili in urma site survey-ului care se va efectua in
cadrul fiecarui contract subsecvent. Indiferent de cantitatile de materiale utilizate, pretul
unitar al produsului si/sau solutiei nu va fi afectat.

Materialele necesare instalarii, configurarii, punerii in functiune, testarii,
operationalizarii si integrarii, identificate in urma survey-ului se vor pune la dispozitie de
catre Contractant , fara costuri suplimentare pentru Autoritatea contractanta.

Personalul Contractatului implicat in prestarea serviciilor de instalare, configurare,
punere in functiune, testare, operationalizare si integrare trebuie sa fie certificat in
tehnologiile produselor si solutiilor ofertate. Serviciile de instalare, configurare, punere
in functiune, testare, operationalizare si integrare a produselor hardware si software si
solutiilor nu vor fi inscrise distinct in formularul de oferta financiara, ci vor fi incluse in
pretul produselor hardware si software si solutiilor ofertate.

Serviciile de instalare, configurare, punere in functiune, testare, operationalizare si
integrare a produselor hardware si software si solutiilor se vor realiza de catre Contractant
impreuna cu personal tehnic desemnat de catre Autoritatea contractanta.

Autoritatea contractanta va primi la finalul implementarii fiecarui centru de date
documentatia tehnica pentru administrarea si pentru utilizarea serviciilor laaS si PaaS din
centrul de date respectiv.
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3.7.Documentatii (livrabile) ce trebuie furnizate Autoritatii contractante in
legatura cu produsele si serviciile livrate

Pe parcursul primului contract subsecvent aferent fiecarui centru de date, pana la
data efectuarii receptiei cantitative si calitative finale aferente respectivului contract,
contractantul va prezenta integral documentatiile (specificatii, certificate etc.) tehnice
aferente acestora astfel cum au fost solicitate in prezentul caiet de sarcini.

De asemenea, contractantul va elabora si preda catre Autoritatea contractanta
actualizari ale manualelor si documentatiilor destinate administratorilor ori de cate ori va fi
necesar, pe perioada de garantie si suport tehnic.

Documentatiile (care se vor preda doar in format electronic) pe care Contractantul
trebuie sa le livreze Autoritatii contractante in cadrul contractului sunt:

3.7.1. Documentatia de analiza (Raport tehnic de ansamblu)

Documentatia rezultatda in urma etapei de analiza in vederea implementarii
acordului-cadru, se va intocmi de catre Contractant in maxim 30 de zile calendaristice de la
semnarea contractului. Aceasta documentatie va cuprinde o inventariere a proceselor si
fluxurilor de lucru, arhitectura sistemului intr-un design la nivel inalt (high level design),
avand ca baza cerintele operationale si specificatiile tehnice din prezentul caiet de sarcini,
dar fara a se limita la acestea, de la nivelul Autoritatii contractante prin intermediul unor liste,
diagrame si prezentari succinte ale acestora. Nivelul de documentare a acestora trebuie sa
fie suficient de detaliat pentru a reprezenta baza de proiectare, dezvoltare, configurare si
testare a infrastructurii rezultate.

3.7.2. Documentatie de proiectare (Raport tehnic de detaliu)

Etapa de proiectare va fi finalizatd prin realizarea unei documentatii referitoare la
arhitectura sistemului intr-un design la nivel scazut (low level design), tehnologiile folosite,
componentele fizice, interconectarea acestora etc., in maxim 30 de zile calendaristice
de la predarea documentatiei de analiza.

3.7.3. Plan de instalare si configurare

Etapa de instalare si configurare va fi finalizata prin realizarea unei documentatii in
maxim 20 de zile calendaristice de |la predarea documentatiei de proiectare.

Anterior realizarii activitatilor de instalare si configurare, Contractantul va agrea de
comun acord cu Autoritatea contractantd formatul documentului ,Plan de instalare si
configurare” si procedurile privind etichetarea echipamentelor.

Procedurile de etichetare care vor fi elaborate de ofertant sunt:

o procedura de etichetare fizica a echipamentelor hardware, a cablurilor de
interconectare si a cablurilor de electroalimentare;
o proceduri de etichetare electronica la conectarea remote pe echipamente

pentru administrare (prompt echipamente, banere de login, descriere
interfete etc.).

Procedurile vor fi intocmite de Contractant conform cerintelor Autoritatii contractante
stabilite in cadrul sedintelor tehnice de lucru. Procedurile de etichetare vor fi supuse
aprobarii Autoritatii contractante a ,Planului de instalare si configurare”.

Planul de instalare si configurare reprezintd documentul intocmit de Contractant in

Neclasificat
254 /324



legatura cu produsele hardware si software furnizate gi va contine informatii privind:

. numele locatiei,
o tipul si codul echipamentelor ce vor fi instalate in site,
o diagrama conexiunilor fizice intre echipamente si pozitia acestora in rack-

urile existente la Autoritatea contractant3,

o tabele cu informatii privind produsele software instalate si configurate,

o tabele cu informatii privind conexiunile dintre echipamentele instalate si
configurate (va contine tipul de cablu folosit, etichetarea, ce echipamente
conecteaza etc.)

o conexiunile de electroalimentare.

Instalarea si punerea in functiune a echipamentelor vor fi conform cerintelor
standardului EIA/TIA 568 sau echivalent.
Pentru fiecare sistem se vor efectua urmatoarele operatii:
o echipamentele se transporta de catre ofertant in locatia de instalare in
vederea instalarii si punerii in functiune,
instalarea fizica a fiecarui echipament in rack-uri,
interconectarea echipamentelor,

° conectarea echipamentelor la electroalimentare,

o interconectarea echipamentelor cu sistemele de comunicatii si securitate,
o pornirea echipamentelor,

J instalarea produselor software conform cerintelor Autoritatii contractante,
o teste de interconectare pentru fiecare legatura,

o marcarea cu etichete a fiecarui echipament si conexiune conform cu

procedura de etichetare.

Toate echipamentele furnizate vor fi instalate in spatiile puse la dispozitie de
achizitor.

Toate echipamentele vor fi configurate de catre contractant conform arhitecturii si
specificatiilor de configurare agreate cu Autoritatea contractantd in urma sedintelor
tehnice comune, arhitectura ce va fi evidentiatd in ,Documentatia de analiza”,
,Documentatia de proiectare” si ,Planul de instalare si configurare”.

Contractantul trebuie sa asigure instalarea si configurarea tuturor produselor si
solutiilor necesare implementarii intregii infrastructuri descrise in prezentul document,
chiar daca acestea nu au fost solicitate in mod expres prin caietul de sarcini, dar au fost
incluse in ofertd sau a reiesit necesitatea punerii la dispozitie catre Autoritatea
contractanta pe parcursul implementarii infrastructurii laaS si PaaS. Contractantul va
asigura fara costuri suplimentare din partea Autoritatii contractante toate licentele
necesare implementarii acestor produse si solutii.

Pentru derularea activitatilor de instalare este necesar ca Autoritatea contractanta sa
aprobe Planul de instalare si configurare.
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3.7.4. Plan de testare a instalarii si configurarii

Contractantul va elabora si transmite catre Autoritatea contractanta, cu minim 5 zile
calendaristice inainte de testare, un plan de testare in care va prezenta scenariile si
cazurile de testare ce urmeaza a fi executate, aprobate de catre Autoritatea Contractanta,
dupa finalizarea instalarii si punerii in functiune a produselor si solutiilor furnizate.

Teste de verificare a produselor hardware si software instalate

In functie de documentele de mai sus (,Documentatia de analiza”, ,Documentatia de
proiectare” si ,Planul de instalare si configurare”) si cerintele de testare prevazute in
prezentul caiet, Contractantul va propune Autoritatii contractante pentru a fi agreate
testele de verificare aferente functionarii produselor hardware si software instalate.

Testele de verificare se vor finaliza prin intocmirea Planului de testare a instalarii si
configurarii, document prin care Autoritatea contractanta atesta conformitatea instalarii si
configurarii produselor hardware si software furnizate, conform cerintelor definite de
Autoritatea contractanta in prezentul caiet de sarcini si in cadrul sedintelor tehnice.

Contractantul va pune la dispozitia Autoritatii contractante pe suport optic toate
produsele software solicitate prin prezenta documentatie de achizitie, fara costuri
suplimentare pentru Autoritatea contractanta.

3.7.5. Proiect tehnic aferent activitatii de implementare

Proiectul Tehnic aferent activitatii de implementare va contine descrierea detaliata a
solutiei conform configuratiei finale implementate, testate si acceptate. Aceasta va
cuprinde detalile de arhitecturd si configurare a tuturor componentelor hardware si
software furnizate. Documentatia rezultata va fi livratd cu minim 5 zile calendaristice
inainte de receptia finala a contractului subsecvent.

3.7.6. Manuale de administrare si utilizare

Manualul de administrare trebuie sa contina, dar sa nu se limiteze la:

3.7.6.1. proceduri de administrare;

3.7.6.2. instalare si configurare componente solutie;

3.7.6.3. proceduri de backup si restaurare, restart componente in caz de incident;

3.7.6.4. toate operatiunile de garantie si suport tehnic astfel incat sistemul sa
raspunda cererilor utilizatorilor finali;

3.7.6.5. proceduri de troubleshooting;

3.7.6.6. problemele intalnite in decursul derularii procesului de utilizare si
administrare a sistemului, precum si modul de rezolvare a lor. in principal trebuie
documentate toate problemele semnalate pe toata perioada derularii contractelor
subsecvente, impreuna cu rezolvarea lor.

Manualul de utilizare dedicat USC va cuprinde prezentarea fluxurilor de lucru
implementate si a functionalitatilor.

in solutia de Documentare, Contractantul va pune la dispozitie documentatia tehnica
aferenta intregii infrastructuri laaS si PaaS astfel:

3.7.6.7. toate manualele si instructiunile de instalare / administrare / mentenata
pentru toate componenele hardware si software livrate in cadrul prezentei documentatii de
achizitii, inclusiv manuale de utilizare a serviciilor laaS si PaaS livrate si configurate;
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3.7.6.8. actualizarea manualelor in perioada de garantie si suport tehnic in cazul in
care intervin modificari asupra componentelor hardware si software receptionate (upgrade
solutie cloud, inlocuire servere, adaugare module, adaugare sau eliminare solutii).

Documentatia rezultata va fi livrata cu minim 5 zile calendaristiceinainte de receptia
finald a contractului subsecvent.

3.7.7. Manuale de instruire

Manualele de instruire trebuie sa contina, dar sa nu se limiteze la prezentarea unei
documentatii dedicate instruirii administratorilor, in care se va avea in vedere tehnologiile
cuprinse in oferta declarata castigatoare, administrarea produselor livrate si functiile de baza
ale infrastructurii de aplicatii software furnizate.

Documentatia rezultata va fi livrata cu minim 5 zile calendaristice inainte de
inceperea sesiunilor de instruire.

3.7.8. Plan de acceptanta

Planul de acceptanta va cuprinde toate documentele necesare receptiei finale
aferente contractului subsecvent. Documentatia rezultatd va fi livratd dupa finalizarea
instalarii si punerii in functiune a solutiei, cu minim 5 zile calendaristice inainte de
receptia calitativa a acesteia.

Contractantul va documenta activitatile care se vor desfasura pentru implementarea
contractelor intr-un sistem de management de proiecte pus la dispozitie de Autoritatea
contractanta. Sistemul de management de proiecte al STS este bazat pe Atlassian Jira.
Dupa instalarea si configurarea solutiei de management proiect, toate activitatile
inregistrate in solutia pusa la dispozitie de Ac vor fi importate in solutia achizitionata in
cadrul proiectului, urmand ca toate activitatile noi sa fie inregistrate in solutia de
Management Proiecte.

3.8.Servicii de instruire a personalului Autoritatii contractante

Activitatea de instruire va fi asigurata fara nici un cost suplimentar pentru Achizitor si
are ca scop pregatirea personalului pentru a executa toate activitatile de administrare si
utilizare a produselor si solutiilor TIC care fac obiectul prezentei proceduri de achizitie, fara
suportul Contractantului.

Instruirea va include sedinte practice privind instalarea, configurarea, administrarea si
operarea produselor si solutiilor TIC care fac obiectul prezentei proceduri de achizitie,
mentenantd preventiva a acestora si realizarea procedurilor de back-up si disaster
recovery.

Instruirea va fi realizatda de instructori care detin specializarile necesare pentru
produsele si solutiile livrate.

Dupa finalizarea instruirii vor fi eliberate diplome/certificate de participare/absolvire
pentru tofi participantii.

Participantilor la instruire le vor fi furnizate documentatii tehnice si materiale de
instruire pe suport electronic sau imprimat.
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Se vor furniza obligatoriu pe suport electronic toate pachetele/kiturile software
instalate (inclusiv sistemele de operare), fisierele si codurile de licenta, fisierele de
configurare, impreuna cu toate procedurile scrise aferente.

Activitatea de instruire va avea loc pe parcursul implementarii primului contract
subsecvent din acordul-cadru la sediile Autoritatii contractante sau, cu acordul Autoritatii
Contractante, intr-o locatie pusa la dispozitie de catre Contractant.

Pentru echipamentele hardware (procesare, stocare, backup, comunicatii), vor fi
organizate cursuri de instruire privind instalarea, configurarea si mentenanta acestora
pentru minim 20 persoane, impartite in doua grupe, fiecare grupa participand la minim o
sesiune de 5 zile.

Pentru solutiile 1aaS si PaaS, vor fi organizate cursuri de instruire privind instalarea,
configurarea, administrarea si mentenata acestora pentru 20 persoane, impartite in doua
grupe, fiecare grupa participand la minim o sesiune de 5 zile

Pentru solutile software CI/CD ofertate, vor fi organizate cursuri de instruire a
personalului privind instalarea, configurarea, administrarea si mentenanta acestora pentru
20 persoane, impartite in doua grupe, fiecare grupa participdnd la minim o sesiune de 5
Zile.

Perioadele de desfagurare a activitatii de instruire si locatia vor fi agreate de comun
acord intre Autoritatea Contractanta si Contractant pe parcursul implementarii primului
contract subsecvent.

Activitatea de instruire se va finaliza prin incheierea de procese-verbale de instruire
pe baza documentelor nominale care atestd parcurgerea si participarea/absolvirea
cursurilor. Procesele-verbale de instruire vor fi anexate procesului-verbal de receptie
cantitativa si calitativa aferent primului contract subsecvent. Serviciile de instruire nu vor fi
inscrise distinct in formularul de ofertad financiara ci vor fi incluse in pretul produselor
hardware si software si solutiilor ofertate.

3.9.Ambalare, etichetare, transport si asigurare pe durata
transportului

Contractantul va ambala si eticheta produsele furnizate astfel incat sa previna orice
dauna sau deteriorare in timpul transportului acestora catre destinatia stabilita.

Daca este cazul, ambalajul trebuie prevazut astfel incat sa reziste, fara limitare,
manipularii accidentale, expunerii la temperaturi extreme, sarii si precipitatiilor din timpul
transportului.

Contractantul are obligatia de a ambala produsele astfel incat acestea sa faca fata,
fara limitare, la manipulare dura, expunere la temperaturi extreme, la soare si la
precipitatii, si in asa fel incat sa asigure integritatea acestora pe timpul transportului,
manipularii $i depozitarii, astfel incat produsele sa ajunga in buna stare la destinatia finala.

In cazul ambalérii greutétilor si volumelor in forma de cutii, Contractantul va lua in
considerare, unde este cazul, distanta mare pana la destinatia finala a produselor si
absenta facilitatilor de manipulare grea in toate punctele de tranzit.

Ambalarea, marcarea si documentatia din interiorul sau din afara pachetelor se va
face respectand prevederile din standardele de executie a produselor livrate si din Caietul
de sarcini.

Ambalajele in care se livreaza produsele vor corespunde Directivei Parlamentului
European si a Consiliului din 20 decembrie 1994 privind ambalajele si deseurile de
ambalaje (94/ 62/ CE), iar costurile acestora intra in pretul bunurilor facturate.
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Toate materialele de ambalare a produselor, precum si toate materialele necesare
protectiei coletelor (paleti de lemn, foi de protectie etc.) vor fi ridicate de Contractant cel
mai tarziu la finalizarea fiecarui contract subsecvent.

Transportul si toate costurile asociate sunt in sarcina exclusiva a Contractantului.
Produsele vor fi asigurate impotriva pierderii sau deteriorarii intervenite pe parcursul
transportului si cauzate de orice factor extern.

Contractantul este responsabil pentru livrarea in termenul agreat al produselor si se
considera ca l|-a luat in considerare toate dificultatile pe care le-ar putea intampina in acest
sens si nu va invoca nici un motiv de intarziere sau costuri suplimentare.

4. Atributiile si responsabilitatile Partilor

Pe perioada derularii acordului-cadru si contractelor subsecvente, Autoritatea
contractanta va acorda Contractantului tot sprijinul necesar in vederea indeplinirii de catre
acesta a atributiilor care fi revin.

Dupa semnarea acordului-cadru, reprezentantii Autoritati contractante si
reprezentantii Contractantului vor participa la intalniri de demarare a activitatilor, pentru
obtinerea asigurarii ca Autoritatea contractanta si Contractantul au aceeasi perspectiva
asupra activitatilor si rezultatelor din acordul cadru; in cadrul acestei intalniri sunt stabilite
modalitatile de monitorizare a acordului-cadru.

Contractantul va desemna o persoana responsabila de derularea acordului-cadru ca
punct unic de contact in relatia Autoritate contractanta-Contractant pentru orice aspect
comercial si tehnic al acordului-cadru. in situatia schimbarii persoanei de contact,
Contractantul va notifica Autoritatea contractanta intr-o zi lucratoare.

Autoritatea contractanta si Contractantul monitorizeaza permanent, independent,
derularea acordului-cadru, in ceea ce priveste principalele activitati desfasurate in cadrul
contractelor subsecvente semnate in baza acordului-cadru, astfel:

- Numarul de contracte subsecvente semnate;

- Pretul contractelor subsecvente;

- Cantitatile corespunzatoare fiecarui tip de produs, contractate;

- Cantitatile corespunzatoare fiecarui tip de produs, livrate (admise la receptie);

- Serviciile prestate si receptionate privind instruirea;

- Platile efectuate de Autoritatea contractantsa;

- Nereguli constatate in derularea acordului-cadru.

Autoritatea contractantd va crea Contractantului conditile necesare pentru livrarea
produselor si solutiilor TIC si prestarea serviciilor care fac obiectul acordului-cadru, cu
respectarea prevederilor caietului de sarcini.

Personalul Autoritatii contractante va participa la testarea produselor si solutiilor
livrate si va asigura suport in vederea realizarii activitatilor specifice receptiei. In acest
sens, Autoritatea contractanta va pregati documentele de acceptantad si de receptie,
asigurand semnarea acestora de catre reprezentantii Autoritatii contractante care au
participat la receptie.

Autoritatea contractanta se va asigura de respectarea termenelor pentru efectuarea
receptiilor cantitative si calitative, iar dupa caz, conform clauzelor contractuale, va efectua
pe parcursul receptiei si alte teste relevante, altele decéat cele propuse de Contractant,
pentru a se asigura de conformitatea produselor si solutiilor livrate cu cerintele din
prezentul caiet de sarcini.

In vederea remedierii defectelor in perioada de garantie si suport tehnic,
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reprezentantii Autoritatii contractante vor notifica Contractantul in vederea remedierii
defectiunilor in termenele asumate prin caietul de sarcini si prin contractul subsecvent.
Autoritatea contractanta va testa ulterior, din punct de vedere functional, produsele
reparate/inlocuite si va semna documente de receptie.

Autoritatea contractanta va elibera Contractantului documente constatatoare care sa
contina informatii referitoare la indeplinirea obligatiilor contractuale de catre acesta, in
termenele prevazute de lege.

La livrarea produselor si solutiilor, Contractantul trebuie sa asigure respectarea
practicilor de securitate Tn munca si de protectie a mediului inconjurator.

Livrarile, instalarile, configurarile, punerile in functiune, operationalizarile si integrarea
produselor si solutiilor trebuie sa fie in concordantad cu termenele de livrare, instalare,
configurare, punere in functiune, testare, operationalizare si integrare prezentate de
Contractant in propunerea tehnica.

Contractantul este responsabil sa se asigure ca pentru toate activitatile cuprinse in
propunerea tehnica dispune de toate resursele necesare pentru indeplinirea obiectului
acordului-cadru.

Contractantul este responsabil sa livreze, instaleze, configureze, puna in functiune,
testeze, operationalizeze si integreze produsele si solutile TIC ofertate cu respectarea
tuturor conditiilor/ cerintelor tehnice si de calitate inscrise in propunerea tehnica si cu
respectarea cerintelor tehnice stabilite in prezentul caiet de sarcini.

in realizarea obiectului fiecdrui contract subsecvent, Contractantul se va asigura ca
respectd toate prevederile legale, aplicabile la nivel national, dar si regulamentele
aplicabile la nivelul Uniunii Europene (acolo unde se impune).

Pe perioada realizarii tuturor activitatilor din cadrul fiecarui contract subsecvent,
Contractantul este responsabil pentru implementarea celor mai bune practici, in
conformitate cu legislatia si regulamentele existente la nivel national si la nivelul Uniunii
Europene.

Contractantul va fi tinut deplin responsabil pentru subcontractantii sai in indeplinirea
obligatiilor aferente implementarii acordului-cadru si contractelor subsecvente prevazute in
caietul de sarcini si asumate prin oferta urmand sa raspunda fata de Autoritatea
contractanta pentru orice nerespectare sau omisiune a respectarii oricaror prevederi legale
si normative aplicabile.

Autoritatea contractanta nu va fi tinutd responsabila pentru nerespectarea sau
omisiunea respectarii de catre Contractant sau de catre subcontractantii acestuia a
oricarei prevederi legale sau a oricarui act normativ aplicabil pe perioada implementarii
acordului-cadru si contractelor subsecvente, care impacteaza atat activitatile aferente
implementarii acordului-cadru precum si rezultatele generate de activitatile aferente
implementarii acordului-cadru.

In cazul in care intervin schimbari legislative, Contractantul are obligatia de a informa
Autoritatea contractanta cu privire la consecintele asupra activitatilor care fac obiectul
fiecarui contract subsecvent si de a-si adapta activitatea in functie de decizia Autoritatii
contractante in legatura cu schimbarile legislative.

Contractantul are obligatia de a respecta in executarea fiecarui contract subsecvent,
obligatiile aplicabile in domeniul mediului, social si al muncii instituite prin dreptul Uniunii
Europene, prin dreptul national, prin acorduri colective sau prin dispozitiile internationale
de drept in domeniul mediului, social si al muncii enumerate in anexa X la Directiva
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2014/24.

5. Receptia produselor si solutiilor

Receptia produselor si solutilor TIC se va efectua pe baza de proces verbal de
receptie cantitativa si calitativda semnat de Contractant si Autoritatea contractanta in cadrul
fiecarui contract subsecvent.

Receptia cantitativa si calitativa a produselor si solutiilor TIC se va efectua de catre
Autoritatea contractanta asistata de Contractant la destinatia finala (locatile de
implementare definite in cadrul fiecarui contract subsecvent), intr-un interval de maxim 30
zile de la finalizarea prestarii serviciilor de instalare, configurare, punere in functiune,
testare, operationalizare si integrare, dupa caz, a produselor si solutiilor livrate si va consta
in efectuarea urmatoarelor operatiuni:

1. receptia cantitativa, care va consta in inspectarea si verificarea vizuala, respectiv
numararea bucata cu bucata a produselor si solutiilor TIC livrate, inclusiv a accesoriilor din
componenta acestora (obligatoriu, se vor consemna toate seriile echipamentelor livrate);

2. receptia calitativa, ce va consta in testarea produselor si solutiilor TIC livrate si
respectiv configurate, instalate, puse in functiune, testate, operationalizate si integrate,
dupa caz.

Perioadele de licentiere solicitate in prezentul caiet de sarcini se vor asigura
incepand cu data receptiei cantitative si calitative a fiecarui produs/solutie solicitate prin
prezentul caiet de sarcini.

Obligatoriu, Contractantul va asigura tabele centralizatoare, in format electronic
(Excel) cu toate seriile produselor, evidenta fiind pastrata obligatoriu atat de Autoritatea
contractanta, cat si de Contractant.

Se vor executa teste functionale pentru produsele livrate, prin care se va verifica
indeplinirea cerintelor caietului de sarcini; testele se vor executa pe baza de esantion, ales
de catre Autoritatea contractanta.

Autoritatea contractanta isi rezerva dreptul de a inspecta, testa si, daca este cazul,
de a respinge produsele si solutiile furnizate.

Dreptul acesteia nu va fi limitat sau aménat din cauza faptului ca produsele si solutiile
au fost inspectate si testate de Contractant, cu sau fara participarea unui reprezentant al
Autoritatii contractante, anterior furnizarii acestora la destinatia finald si/sau prestarii
serviciilor.

In situatia Tn care cu ocazia receptiei cantitative-calitative se constata ca nu au fost
livrate toate produsele/solutile sau toate componentele/accesoriile acestora, ce fac
obiectul livrarii respectivului contract subsecvent, sau unele din acestea sunt
deteriorate/defecte sau vreunul din produsele/solutiile testate nu corespunde specificatiilor
tehnice, Autoritatea contractanta va avea dreptul de a respinge produsele/solutiile, iar
Contractantul va avea obligatia, fara a modifica pretul contractului subsecvent, de a furniza
produsele/solutile/  /componentele/accesoriile lipsa si/sau de a inlocui
produsele/solutiile/componentele/accesoriile constatate defecte/neconforme in termen de
maxim 5 zile lucratoare de la respingere, in caz contrar Autoritatea contractanta avand
dreptul de a aplica penalitati de intarziere.

Termenul de furnizare a produselor/solutilor/componentelor/accesoriilor lipsa si/sau
de inlocuire a celor defecte/neconforme se va adauga termenului initial in care au fost
furnizate produsele/solutile, in vederea verificarii respectarii termenului maxim de
furnizare aferent fiecarui contract subsecvent.
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Toate activitatile de instruire se vor finaliza prin incheierea de procese-verbale de
instruire, pe baza documentelor nominale care atestd parcurgerea  si
participarea/acreditarea/absolvirea cursurilor. Procesele-verbale de instruire vor fi anexate
la procesul-verbal final de receptie cantitativa si calitativa aferent primului contract
subsecvent.

Certificarea de catre Autoritatea contractanta a faptului ca toate produsele si solutiile
TIC, inclusiv accesoriile/materialele de instalare au fost livrate, instalate, puse in functiune,
testate si operationalizate iar produsele corespund specificatiilor tehnice, se va face prin
semnarea de catre reprezentantii autorizati ai Autoritatii contractante a procesului-verbal
de receptie cantitativa si calitativa aferent contractului subsecvent in cauza.

Astfel, la finalizarea receptiei cantitative si calitative a produselor si solutiilor se va
intocmi un proces verbal de receptie cantitativa si calitativa, care va consemna
indeplinirea tuturor operatiunilor descrise mai sus. Se va considera ca receptia produselor
si solutiilor ce fac obiectul contractului subsecvent a fost finalizata atunci cand toate
produsele si solutiile au fost receptionate cantitativ si calitativ la destinatia finala.

Data finalizarii receptiei se va inscrie in procesul verbal de receptie. in lipsa unei
asemenea mentiuni, prin data finalizarii receptiei se va intelege data procesului verbal de
receptie.

Data de finalizare a receptiei, inscrisa in procesul-verbal de receptie cantitativa si
calitativa, va fi considerata data de la care va curge perioada de garantie si suport tehnic.

Dreptul de proprietate asupra tuturor produselor si solutilor ce fac obiectul
contractului subsecvent va trece de la Contractant la Autoritatea contractanta la data de
finalizare a receptiei, inscrisa in procesul-verbal de receptie cantitativa si calitativa aferent
fiecarui contract subsecvent.

Contractantul are obligatia de a ceda in favoarea Autoritatii Contractante drepturile
de autor ce decurg din executarea fiecarui contract subsecvent, cu respectarea
prevederilor Ordonantei de Urgentd a Guvernului nr. 89/2022 privind infiintarea,
administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate
de autoritatile si institutiile publice.

Pentru solutiile si functionalitatile ofertate dar care nu au fost dezvoltate/create
special pentru Autoritatea contractanta in cadrul contractelor subsecvente, in situatia in
care cedarea drepturilor de proprietate nu este posibila, Contractantul va asigura drepturile
de utilizare permanentad de catre Autoritatea contractanta a acestor solutii/functionalitati.

6. Resursele necesare/expertiza necesara pentru realizarea
activitatilor in acordul-cadru si contractele subsecvente si obtinerea
rezultatelor

6.1.Cerinte generale

EXPERTI CHEIE

Ofertantii trebuie sa prezinte in propunerea tehnica, pentru fiecare expert cheie
propus, urmatoarele informatii/documente:

- numele persoanei propuse pentru fiecare pozitie;

- curriculum Vitae (CV), semnat de catre fiecare titular si datat;

- declaratia privind disponibilitatea, semnata in original;

- copii ale documentelor justificative relevante care demonstreaza indeplinirea
cerintelor referitoare la studiile, expertiza si experienta specifica relevanta solicitata si
prezentata in CV, cum ar fi:
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e diplome de studii, certificari, alte diplome relevante;

e recomandari sau alte documente edificatoare din care sa reiasa activitatile
desfasurate si care sa evidentieze experienta profesionald specifica relevanta
(scrisoare de recomandare per fiecare proiect in care au fost elaborate livrabile
care au fost receptionate fara obiectii de Autoritatea Contractanta, din care reiese
implicarea, experienta si cunostintele solicitate, fisa de post, contractul de munca
sau alte documente justificative) din cuprinsul carora sa reiasa obiectivele postului
si descrierea atributiilor specifice).

Ofertantii vor transmite documentele solicitate in caietul de sarcini care certifica

indeplinirea cerintelor minime de calificare, pentru expertii cheie.

Copiile documentelor trebuie sa fie certificate pentru conformitate cu originalul
documentelor respective. Certificatele/diplomele/documentele justificative emise in alta limba
decat limba romana vor fi prezentate in limba de origine, insotite de traducerea autorizata in
limba romana.

Autoritatea contractantd are dreptul de a verifica exactitatea informatiilor si a

dovezilor furnizate de ofertanti si de a solicita si alte documente/ informatii care sa clarifice
experienta profesionala respectiva.

In urma verificarii exactitatii informatiilor si a dovezilor prezentate de ofertanti,
Autoritatea contractanta poate solicita si alte documente care sa clarifice experienta
profesionald solicitata. Totodata, Autoritatea contractanta isi rezerva dreptul de a contacta
beneficiarii finali ai proiectelor/contractelor prezentate ca experientd profesionala, in
vederea confirmarii celor prezentate de catre ofertanti.

In cazul in care ofertantul dispune de experti cheie angajati proprii, acesta va
prezenta in mod obligatoriu orice document prin care sa se demonstreze relatia
contractuala dintre expertii nominalizati si ofertant (de exemplu extras Revisal, contract de
munca etc.). In situatia in care ofertantul nu dispune de experti angajati proprii, acesta
poate apela la experti externi pe baza de contract de colaborare, contract prestari servicii
sau un angajament privind utilizarea expertilor declarati in ofertd care vor fi implicati in
realizarea activitatilor din cadrul acordului-cadru si contractelor subsecvente (model
Formularul nr. 11).

inlocuirea expertilor cheie

Pe parcursul derularii acordului-cadru si contractelor subsecvente, inlocuirea
expertilor nominalizati pentru indeplinirea acestora se realizeaza conform prevederilor art.
162 din HG nr. 395/2016.

Astfel, inlocuirea expertilor nominalizati se realizeazd numai cu acceptul Autoritatii
contractante, aceastad modificare nereprezentdnd o modificare substantiala, asa cum este
aceasta definitd in art. 221 din Legea nr. 98/2016, decéat in situatia in care noul expert
nominalizat pentru indeplinirea contractului nu indeplineste cel putin criteriile de calificare
solicitate pentru expertul care este inlocuit, asa cum au fost prevazute in cadrul
documentatiei de atribuire.

in situatiile prezentate anterior, Contractantul are obligatia de a transmite pentru noul
personal, documentele solicitate prin caietul de sarcini, in vederea demonstrarii indeplinirii
cerintelor stabilite prin prezentul caiet de sarcini.

Astfel, Tinlocuirea expertilor nominalizati va fi analizatd si aprobatd de catre
Autoritatea Contractanta. Contractantul trebuie sa propuna din proprie initiativa inlocuirea
in urmatoarele situatji:

a) in cazul decesului, imbolnavirii sau accidentariii;
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b) daca se impune inlocuirea pentru orice alt motiv care nu este sub controlul
Contractantului (ex. demisia etc.).
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Autoritatea contractanta are dreptul pe parcursul executarii acordului-cadru si
respectiv contractelor subsecvente, pe baza unei cereri scrise, sa solicite inlocuirea
oricarui membru al personalului Contractantului implicat in implementarea acordului- cadru
si contractelor subsecvente (inclusiv experti cheie si non cheie) daca constata ca nu isi
indeplineste sarcinile conform prezentului caiet de sarcini si ofertei prezentate.

In cazul in care un membru al personalului Contractantului implicat in implementarea
acordului-cadru si contractelor subsecvente (inclusiv experti cheie si non cheie) trebuie
inlocuit, Tnlocuirea se va face prin raportare la cerintele solicitate prin prezentul caiet de
sarcini si oferta depusa, iar daca experienta/calificarea expertului Tnlocuit au facut obiectul
aplicarui vreunui factor de evaluare si a fost acordat un anumit punctaj, inlocuitorul
acestuia trebuie sa detina cel putin experienta si calificarea corespunzatoare astfel incat
dupa aplicarea algoritmului de calcul al punctajului , expertul nlocuitor s& obtind minim
punctajul obtinut de expertul inlocuit la faza de atribuire a acordului-cadru.

Indeplinirea acestui criteriu (obtinerea cel putin a aceluiasi punctaj) este suficienta
pentru considerarea ca acceptabil a expertului inlocuitor, din punct de vedere al
experientei/calificarii. Autoritatea contractantd va putea respinge expertii propusi pentru
inlocuire sau solicita argumentat inlocuirea expertilor in situatia in care acestia nu
indeplinesc cerintele/sarcinile precizate Tn prezentul caiet de sarcini si in oferta.

Costurile suplimentare generate de inlocuirea personalului incumba Contractantului.
In cazul in care expertul nu este inlocuit imediat si functiile acestuia urmeaza sa fie
preluate dupa o anumita perioada de timp de catre noul expert, Autoritatea contractanta
poate solicita Contractantului sa desemneze un expert temporar pentru Proiect, pana la
sosirea noului expert, sau sa ia alte masuri pentru a compensa absenta temporara a
expertului absent.

Numarul minim de experti pe categorie de expertiza necesara

Autoritatea contractanta considera necesara solicitarea unui numar de minim 16
experti cheie, conform tabelului de mai jos, fiecare dintre acestia avand un rol
determinant in realizarea activitatilor acordului-cadru si a contractelor subsecvente
acestuia si intocmirea livrabilelor la standardele pietei.

Expertii cheie au fost solicitati cu respectarea art. 3 din Instructiunea presedintelui
ANAP nr. 1/2017, deoarece activitatea acestora va fi reflectata direct, intr-o proportie
majoritara, in rezultatul intregului acord-cadru si contractelor subsecvente acestuia (are un
impact major asupra esentei rezultatului acordului-cadru si al contractelor subsecvente
acestuia).

Tabel NUMARUL MINIM DE EXPERTI PE CATEGORIE DE EXPERTIZA
NECESARA

Nr. Tip expert Nr. minim de
crt. experti cheie

1 | Manager de proiect 1

2 | Arhitect Cloud 1

3 | Expert infrastructura hardware 4

4 | Expert tehnologii de livrare servicii PaaS 2

5 | Expert tehnologii de livrare servicii laaS 2

6 | Expert securitate 2

7 | Tester (QA Engineer) 2

8 | Inginer DevOps 2
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Ofertantul va oferta numarul de experti cheie (cu detalierea pe tipuri de experti)
necesari pentru indeplinirea acordului-cadru si contractelor subsecvente acestuia, care nu
poate fi mai mic decat cel solicitat de Autoritatea contractantd, conform tabelului
,NUMARUL DE EXPERTI PE CATEGORIE DE EXPERTIZA NECESARA” din prezentul
caiet de sarcini.

in situatia Tn care ofertantul nu va oferta numarul minim de experti cheie (pe tipuri de
experti) necesari pentru indeplinirea acordului-cadru si contractelor subsecvente acestuia,
solicitati de Autoritatea contractanta prin prezentul caiet de sarcini sau Ofertantul nu
prezinta documentele solicitate prin caietul de sarcini in vederea demonstrarii indeplinirii
cerintelor vizand expertii cheie, oferta va fi considerata neconforma.

EXPERTI NON-CHEIE

in cazul in care ofertantul considera necesara suplimentarea echipei si cu alti experti
fatd de cei inscrisi in tabelul anterior, pe care i considera necesari pentru indeplinirea
optima a activitatilor care fac obiectul acordului-cadru, ofertantul va include in oferta
urmatoarele informatii:

-tipul si numarul acestor experti SUPLIMENTARI considerati necesari pentru
indeplinirea acordului-cadru si contractelor subsecvente acestuia;

-descrierea atributiilor acestora in cadrul acordului-cadru si contractelor subsecvente
acestuia (profilul profesional al acestora)

- angajamentul ferm al ofertantului privind asigurarea disponibilitatii acestor experti pe
parcursul implementarii acordului-cadru (model Formularul nr. 11)..

Acestia vor fi considerati experti non-cheie.

Contractantul va prezenta, pe parcursul implementarii acordului-cadru si al
contractului subsecvent in cauza, pentru fiecare expert non cheie propus, urmatoarele
informatii/documente:

- numele persoanei propuse pentru fiecare pozitie;

- curriculum Vitae (CV), semnat de catre titular si datat;

- declaratia privind disponibilitatea, semnata in original;

- copii ale documentelor justificative relevante care demonstreaza indeplinirea
cerintelor referitoare la studiile, expertiza si experienta specifica relevanta solicitata si
prezentata in CV, cum ar fi:

e diplome de studii, certificari, alte diplome relevante;

e recomandari sau alte documente edificatoare din care sa reiasa activitatile
desfasurate si care sa evidentieze experienta profesionala specifica relevanta.

Toate costurile aferente personalului Contractantului (experti cheie, experti
non-cheie, personal administrativ) vor fi suportate de Contractant si nu vor fi
reflectate distinct in propunerea sa financiara, ci incluse in preturile unitare ale
produselor si solutiilor ofertate.

6.2. Profilul expertilor cheie

Echipa de experti propusa de ofertant trebuie sa detina, la nivel cumulat, competente
IN TOATE tehnologiile si domeniile solicitate la nivelul caietului de sarcini.

Expertii cheie nominalizati pentru fiecare dintre pozitiile 2-8 trebuie s& acopere toate
tehnologiile si domeniile solicitate pentru fiecare categorie de expertiza, cu respectarea
nivelului minim de expertiza solicitat prin prezentul caiet de sarcini.
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Avand in vedere aspectele mentionate la pct. 6.1, se considera necesara indeplinirea
urmatoarelor cerinte minime obligatorii privind experienta, competentele si responsabilitatile
expertilor cheie:

6.2.1. Manager de proiect

Studii superioare absolvite cu diploma de licentd (sau
echivalent)

Minim 5 ani experienta in ocuparea unei pozitii prin prisma careia
Experienta a avut responsabilitati si sarcini de coordonare echipe in
generala implementarea de proiecte

Experienta specifica demonstrata prin participarea in cel putin un
proiect/contract in care produsele/serviciile/livrabilele au fost
receptionate fara obiectii de beneficiar, la nivelul caruia sa fi
detinut pozitia de manager de proiect/coordonator de proiect

— Cunoasterea metodologiilor de management de proiect
(WATERFALL, AGILE, SCRUM etc.)

— Cunoasterea fazelor unui proces de implementare platforme de
cloud

Cunostinte - Capacitatea de a evalua riscurile legate de implementarea unui
necesare contract si de a lua masuri de limitare a acestora

— Abilitati avansate de comunicare orala si scrisa inclusiv in limba
engleza si relationare cu toate partile interesate dintr-un proiect

— Cunostinte in utilizarea a cel putin unui software de
management de proiect (Ms Project, Jira, YouTrack etc.)
Demonstrare experienta specifica:

- Scrisori de recomandare pentru fiecare proiect/contract in care
au fost livrate/prestate/elaborate produse/servicii/livrabile care au
fost receptionate fara obiectii de beneficiari, din care reies
implicarea, experienta si cunostintele solicitate. Se pot prezenta
scrisori de recomandare care atesta participarea specialistilor
respectivi in proiectele/contractele invocate ca experienta
specifica si care au fost finalizate (receptionate fara obiectii de
beneficiari) pana la data depunerii ofertei;

- Contracte in care a prestat astfel de activitati, din care reies
implicarea, experienta si cunostintele solicitate;

- Fise de post, contractul de munca sau alte documente
justificative din cuprinsul carora sa reiasa obiectivele postului si
descrierea atributiilor specifice managementului de proiecte;
Demonstrare cunostinte:

Demonstrarea cunostintelor necesare poate fi facuta si prin
asumarea expertului ca detine aceste cunostinte in cadrul cv-ului,
indicand pentru fiecare dintre acestea minim un proiect in care a
fost implicat si aceste cunostinte au fost aplicate.

Studii

Experienta
specifica

Demonstrare
cunostinte/
experienta
specifica
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Responsabilitatile expertului:

+ Coordonarea eficienta a tuturor activitatilor acordului-cadru si contractelor
subsecvente in vederea atingerii obiectivelor stabilite la cele mai inalte standarde de
calitate

* Pregatirea si organizarea planurilor de activitate in cadrul acordului-cadru si
contractelor subsecvente si asigurarea resurselor necesare pentru atingerea obiectivelor
acestora

» Asigurarea comunicarii cu Autoritatea contractanta si respectarea obligatiilor
contractuale

« Intocmirea, urmérirea Si actualizarea, pe toata perioada de implementare a fiecarui
contract subsecvent, a urmatoarelor documente si planuri de management: planul de
management al continutului, documentul structurii defalcate a proiectului (SDL/WBS),
planul de executie a proiectului, planul de management al costurilor, planul de
managementul resurselor, planul de management al calitatii, planul de management al
riscului, planul de management al comunicarii. Aceste documente trebuie sa fie validate
de Autoritatea contractanta;

* Monitorizarea activitatilor in vederea contabilizarii modului de executie s
determinarii eventualelor intarzieri in cadrul fiecarui contract subsecvent;

* Monitorizarea in timp a progresului atins fata de obiectivele propuse;

» Asigurarea circulatiei informatiei in cadrul fiecarui contract subsecvent s
organizarea periodica de intalniri cu echipa Autoritatii contractante;

» Asigurarea solutionarii problemelor aparute in realizarea fiecarui contract
subsecvent si informarea la timp a Autoritatii contractante despre problemele aparute;

+ Elaborarea de propuneri de imbunatatire a implementarii contractului subsecvent,
pentru a asigura atingerea obiectivelor propuse;

+ Utilizarea unui sistem de Project Management pentru urmarirea taskurilor si
activitatilor(ex: JIRA);

» Elaborarea rapoartelor de progres saptamanale, lunare, cu respectarea datelor
prevazute in fiecare contract subsecvent si a rapoartelor ad hoc la solicitarea expresa a
Autoritatii  contractante, pentru prezentarea stadiului implementarii fiecarui contract
subsecvent si transmiterea acestora catre Autoritatea Contractanta.
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6.2.2. Arhitect Cloud

Cerintele inscrise la pct. 6.2.2 pot fi indeplinite de mai multi arhitecti de cloud care
participa in derularea acordului-cadru si a contractelor subsecvente acestuia.

Studii Studii superioare absolvite cu diploma de licenta (sau echivalent)
Minim 3 ani experienta in ocuparea unei pozitii prin prisma careia a
avut responsabilitati si sarcini similare cu cele pe care urmeaza sa
le indeplineasca in acordul-cadru si contractele subsecvente
(responsabilitati si sarcini de Arhitect Cloud):
e a proiectat arhitecturi de sisteme IT&C de tip Cloud
computing;
o a documentat modelele arhitecturilor de Cloud si ale
structurilor de comunicatii;
3 « a coordonat activitatile tehnice prin supervizarea directa a
generala tuturor echipelor tehnice;
e a urmarit asigurarea si mentinerea coerentei modelului de
comunicatii fizice si virtuale de centre de date;
e a asigurat compatibilitatea dintre arhitecturile de Cloud
proiectate/implementate si alte sisteme implicate;
e a asigurat coerenta intre planurile de achiziti de
software/hardware si cerintele arhitecturii de Cloud,;
e« a asigurat asistenta/suport echipelor care instruiesc
personalul in utilizarea platformelor de Cloud.
Experienta specifica demonstrata prin participarea in cel putin un
proiect/contract in care produsele/serviciile/livrabilele au fost
Experienta receptionate fara obiectii de beneficiar, care a avut ca obiect
specifica servicii de implementare platforme georedundante de Cloud
computing, la nivelul caruia a indeplinit activitati similare cu cele pe
care urmeaza sa le indeplineasca in acordul-cadru si contractele
subsecvente
» Cunostinte referitoare la utilizarea standard ITIL sau echivalent;
o Cunostinte referitoare la proiectarea si dimensionarea
sistemelor complexe de calcul;
« Experienta in implementarea platformelor de cloud computing
cu mecanisme avansate de redundanta geografica, in multiple
centre de date;
« Experientd avansatad referitoare la Infrastrucure as Code si
Software Defined Datacenter (Software Defined Networking,
Software Defined Storage etc.);
o Experienta referitoare la Cloud computing, Cloud-native,
infrastructuri CI/CD si Kubernetes;
« Experienta referitoare la arhitecturi IT, arhitecturi Cloud native,
precum si utilizarea de modele (patterns) aferente solutiilor de
Cloud;
« Cunostinte referitoare la infrastructuri de tip cloud privat, hibrid
si multicloud,
o Cunostinte vizand Managementul schimbarilor;
« Cunostinte referitoare la tehnologiile specifice platformelor de
Cloud computing: sisteme de procesare de date prin CPU si GPU,

Experienta

Cunostinte
necesare
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sisteme de stocare, sisteme de securitate cibernetica, retele de
date, tehnologii de virtualizare;

o Cunostinte despre implementarea sistemelor informatice cu
redundata geografica si utilizarea tehnologiilor DNS, GSLB, CDN;

o Cunostinte despre infrastructurile de servicii Al, precum si
modalitatile de utilizare a platformelor de Cloud computing pentru
implementarea serviciilor amintite;

» Cunostinte referitoare la sisteme de baze de date: Microsoft
SQL, Oracle si alte sisteme ,open source”, atat SQL cat si NoSQL;
o Cunostinte despre sisteme de operare Microsoft Windows,
Linux;

» Cunostinte despre proiectarea securitatii sistemelor de calcul
complexe;

» Cunostinte despre tehnici de testare sisteme de calcul;

Demonstrare
cunostinte/
experienta
specifica

Demonstrare experienta specifica:

- Scrisori de recomandare pentru fiecare proiect/contract in care au
fost livrate/prestate/elaborate produse/servicii/livrabile care au fost
receptionate fara obiectii de beneficiari, din care reies implicarea,
experienta si cunostintele solicitate. Se pot prezenta scrisori de
recomandare care atestd participarea specialistilor respectivi in
proiectele/contractele invocate ca experienta specifica, care au
avut ca obiect furnizare/prestare de produse/servicii in domeniul
implementare platforme de Cloud computing si care au fost
finalizate (receptionate fara obiectii de beneficiari) pana la data
depunerii ofertei;

- Contracte in care a prestat astfel de activitati, din care reiese
implicarea, experienta si cunostintele solicitate;

- Fise de post, contractul de muncé sau alte documente justificative
din cuprinsul carora sa reiasa obiectivele postului si descrierea
atributiilor specifice managementului de proiecte.

Demonstrare cunostinte:

Demonstrarea cunostintelor necesare poate fi facutd si prin
asumarea expertului ca detine aceste cunostinte in cadrul cv-ul,
indicand pentru fiecare dintre acestea minim un proiect in care a
fost implicat si aceste cunostinte au fost aplicate/necesare.

Diplome/Certificari/
Atestate/Acreditari

Detinerea de cunostinte in domeniul Cloud Computing, dovedite
prin prezentarea unei diplome/certificari active pentru rolul de
arhitect de cloud, diploma/certificare recunoscuta la nivel
national/international

Cerinta privind diplomele/certificarile recunoscute la nivel
national/international poate fi indeplinitd cumulativ de mai multi
experti diferiti, acestia trebuind sa demonstreze cumulativ
indeplinirea cerintelor minimale privind studiile, experienta
specifica/ generala si cunostintele.

Responsabilitatile expertului:
» Proiecteaza arhitecturi de sisteme IT&C de tip cloud computing;
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» Documenteaza si pastreaza informatii si/sau modele ale arhitecturii de cloud si ale
structurilor de comunicatii;

+ Se ocupa de actualizarea si modificarea informatiilor precizate anterior pe
parcursul derularii activitatilor;

» Coordoneaza activitatile tehnice din cadrul fiecarui contract subsecvent, prin
supervizarea directa a echipelor tehnice si echipelor partenere (daca e cazul);

* Urmareste asigurarea si mentinerea coerentei modelului de comunicatii fizice si
virtuale de centre de date;

» Ofera feedback sub forma de recomandari, rezerve etc. pentru orice modificari in
arhitectura de cloud si in privinta comunicatiilor;

» Pastreaza inregistrari ale tuturor actualizarilor si/sau modificarilor aduse
arhitecturii de cloud si ale informatiilor privind comunicatiile;

» Asigura compatibilitatea dintre arhitectura de cloud si alte sisteme implicate;

» Asigura concordanta intre planurile de achizitii de software si hardware si cerintele
arhitecturii de cloud;

* Acorda asistenta/suport personalului pentru implementarea/ utilizarea corecta a
platformelor de cloud computing;

» Participa la analiza detaliata a tuturor aspectelor sau propunerilor ce pot avea un
impact semnificativ asupra platformei de Cloud.

6.2.3. Expert infrastructura hardware

Instalarea si configurarea fiecareia dintre categoriile de produse si solutii care fac
obiectul achizitiei trebuie sa fie supervizata sau dupa caz, efectuata, de un expert certificat
pentru respectivele produse/solutii.

Studii Studii superioare absolvite cu diploma de licenta (sau echivalent)

Minim 3 ani experienta in ocuparea unei pozitii prin prisma careia a
avut responsabilitati si sarcini similare cu cele pe care urmeaza sa
le indeplineasca in acordul-cadru si contractele subsecvente
(responsabilitati si sarcini de Expert infrastructura hardware):

« a propus echipamente, a realizat planuri de instalare si a
participat la implementarea platformelor de Cloud computing;
» a documentat comprehensiv arhitectura sistemelor instalate si

configurate;
Experienta e a coordonat instalarea, configurarea si testarea
generald echipamentelor aflate in aria sa de competentd si

responsabilitate;

e a coordonat testarea echipamentelor si a infrastructurii

hardware;

e a urmarit asigurarea si mentinerea coerentei arhitecturii de

Cloud din care fac parte echipamentele configurate;

» a asigurat coerenta intre planurile de achizitii de hardware si

cerintele arhitecturii de Cloud,;

e« a asigurat asistenta/suport echipelor care instruiesc

personalul in administrarea platformelor de Cloud.
Experienta specifica demonstrata prin participarea in cel putin un
Experienta proiect/contract in care produsele/serviciile/livrabilele au fost
specifica receptionate fara obiectii de beneficiar, care a avut ca obiect
servicii de instalare si configurare echipamente de infrastructura
hardware (echipamente de stocare, servere, switch-uri de retea de
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datacenter, solutii hardware de backup), la nivelul caruia a
indeplinit activitati similare cu cele pe care urmeaza sa le
indeplineasca in acordul-cadru si contractele subsecvente

Cunostinte
necesare

o Cunostinte vizand instalarea, configurarea si depanarea
echipamentelor enterprise;

« Cunostinte avansate referitoare la echipamentele specifice
instalate si configurate, dupa caz: echipamente de procesare de
date prin CPU / GPU si echipamente de stocare si echipamente de
retea de centre de date si echipamente de backup / arhivare etc.;

o Cunostinte avansate referitoare la tehnici de testare
echipamente enterpise specifice;

o Cunostinte referitoare la Software Defined Infrastructure, (SDN
sau SDS);

« Cunostinte referitoare la tehnologii Cloud computing;

» Cunostinte despre arhitecturi IT si configurarea echipamentelor
enterprise in cadrul infrastructurilor de Cloud computing.

Demonstrare
cunostinte/
experienta
specifica

Demonstrare experienta specifica:

- Scrisori de recomandare pentru fiecare proiect/contract in care
au fost livrate/prestate/elaborate produse/servicii/livrabile care au
fost receptionate fara obiecti de beneficiari, din care reies
implicarea, experienta si cunostintele solicitate. Se pot prezenta
scrisori de recomandare care atesta participarea specialistilor
respectiviin  proiectele/contractele invocate ca experienta
specifica, care au avut ca obiect servicii de instalare si configurare
echipamente de infrastructura hardware si care au fost finalizate
(receptionate fara obiectii de beneficiari) pana la data depunerii
ofertei;

- Contracte in care a prestat astfel de activitati, din care reies
implicarea, experienta si cunostintele solicitate;

- Fise de post, contractul de munca sau alte documente
justificative din cuprinsul carora sa reiasa obiectivele postului si
descrierea atributiilor specifice managementului de proiecte.
Demonstrare cunostinte:

Demonstrarea cunostintelor necesare poate fi facuta si prin
asumarea expertului ca detine aceste cunostinte in cadrul cv-ul,
indicand pentru fiecare dintre acestea minim un proiect in care a
fost implicat si aceste cunostinte au fost aplicate/necesare.

Diplome/Certificari/
Atestate/Acreditari

Detinerea de cunostinte in domeniul infrastructura hardware sau
echivalent, dovedite prin prezentarea unei diplome/certificari
active, furnizatda de producatorul tehnologiei sau de partenerii
autorizati ai acestuia pentru instruiri referitoare la anumite
echipamente care se instaleaza, diploma/certificare recunoscuta la
nivel national/international.

Expertii vor detine cumulativ trei diplome de absolvire/certificari
care sa ateste competente dobandite in configurarea si
administrarea urmatoarelor tipuri de echipamentele: un tip de
server la alegere dintre cele care fac obiectul acordului-cadru,
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doua tipuri de echipamente de stocare la alegere dintre cele care
fac obiectul acordului-cadru. De asemenea, cel putin unul dintre
expertii infrastructura hardware va detine o diploma de
absolvire/certificare care sa ateste competente in configurarea si
administrarea echipamentelor de retea ofertate .

Responsabilitatile expertului:

» Propune solutii de instalare a echipamentelor pentru care detine competente tinand
cont de experienta proprie, precum si de arhitectura solutiei de Cloud in conformitate cu
specificul proiectului;

» Documenteaza informatii si/sau modele ale arhitecturii sistemelor instalate si
configurate;

* Se ocupa de actualizarea si modificarea informatiilor precizate anterior pe parcursul
derularii activitatilor;

» Coordoneaza instalarea, configurarea, testarea echipamentelor enterprise pentru
care detine competente;

+ Coordoneaza testarea echipamentelor si infrastructurii hardware;

+ Urmareste asigurarea si mentinerea coerentei arhitecturii de Cloud din care fac parte
echipamentele configurate;

+ Ofera feedback sub forma de recomandari, rezerve etc. pentru orice modificari a
arhitecturii;

» Pastreaza inregistrari ale tuturor actualizarilor si/sau modificarilor aduse arhitecturii
de Cloud si ale informatiilor privind comunicatiile;

» Asigura concordanta intre planurile de achizitii de hardware si cerintele arhitecturii
de Cloud;

* Participa la analiza detaliata a tuturor aspectelor sau propunerilor ce pot avea un
impact semnificativ asupra platformei de Cloud.
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6.2.4. Expert tehnologii de livrare servicii PaaS

Instalarea si configurarea solutiilor pentru livrarea serviciilor de Cloud PaaS trebuie
sa fie supervizata de experti pentru fiecare dintre respectivele solutii.

Certificarea expertizei pentru o categorie de tehnologii se poate valida si prin
existenta unei certificari valide pentru solutia care cuprinde respectiva categorie ca partea

a solutiei.

Certificarile expertilor pe acest domeniu de livrare servicii de Cloud PaaS trebuie sa
acopere in intregime domeniul de cunostinte necesar pentru instalarea si configurarea
serviciilor la un Tnalt nivel de performanta si rezilienta.

Studii

Studii superioare absolvite cu diploma de licenta (sau echivalent)

Experienta
generala

Minim 3 ani experienta in ocuparea unei pozitii prin prisma careia a
avut responsabilitati si sarcini similare cu cele pe care urmeaza sa
le indeplineasca in acordul-cadru si contractele subsecvente
(responsabilitati si sarcini de Expert tehnologii de livrare servicii
PaaS):

- a participat la activitatile de proiectare pentru solutile de
arhitectura in furnizarea serviciilor PaasS;

- a documentat comprehensiv servicile PaaS instalate si
configurate;

- a coordonat, organizat, supravegheat si controlat activitatile
desfasurate in implementarea servicilor PaaS aferente
platformelor de Cloud computing implementate;

- a asigurat compatibilitatea dintre servicile de PaaS,
echipamentele hardware aferente platformelor de Cloud si alte
sisteme implicate;

- a asigurat coerenta intre planurile de achizitii de software si
cerintele arhitecturii de Cloud.

Experienta
specifica

Experienta specifica demonstrata prin participarea in cel putin un
proiect/contract in care produsele/serviciile/livrabilele au fost
receptionate fara obiectii de beneficiar, care a avut ca obiect
servicii de instalare si configurare servicii de PaaS ca parte
integranta dintr-o platforma de Cloud computing, la nivelul caruia a
indeplinit activitati similare cu cele pe care urmeaza sa le
indeplineasca in acordul-cadru si contractele subsecvente

Cunostinte
necesare

o Cunostinte referitoare la proiectarea si dimensionarea
sistemelor complexe de calcul;

« Cunostinte referitoare la instalarea, configurarea, administrarea
si mentenata solutiilor tehnice de livrare a serviciilor de Cloud
PaaS, dupa caz;

o Cunostinte de \virtualizare specifice Software Defined
Datacenter;

» Cunostinte despre echipamentele de infrastructura: sisteme de
procesare date prin CPU si GPU, sisteme de stocare, sisteme de
securitate cibernetica, retele de date;

o Cunostinte referitoare la sisteme de operare Microsoft
Windows, Linux;
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» Cunostinte referitoare la Cloud computing;

o Cunostinte despre tehnologii de Cloud privat, hibrid si
multicloud;

« Cunostinte despre arhitecturi IT, arhitecturi Cloud computing;

o Cunostinte despre implementarea sistemelor informatice cu
redundata geografica si utilizarea tehnologiilor DNS, GSLB, CDN;

« Cunostinte despre infrastructurile de servicii Al, precum si
modalitatile de utilizare a platformelor de Cloud computing pentru
implementarea serviciilor amintite;

« Cunostinte referitoare la securitatea sistemelor de calcul
complexe;

« Cunostinte referitoare la tehnicile de testare sisteme de calcul.

Demonstrare
cunostinte/
experienta
specifica

Demonstrare experienta specifica:

- Scrisori de recomandare pentru fiecare proiect/contract in care au
fost livrate/prestate/elaborate produse/servicii/livrabile care au fost
receptionate fara obiectii de beneficiari, din care reies implicarea,
experienta si cunostintele solicitate. Se pot prezenta scrisori de
recomandare care atestd participarea specialistilor respectivi in
proiectele/contractele invocate ca experientd specifica, care au
avut ca obiect furnizare/prestare de produse/servicii in domeniul
implementare infrastructuri de Cloud computing si care au fost
finalizate (receptionate fara obiectii de beneficiari) pana la data
depunerii ofertei;

- Contracte in care a prestat astfel de activitati, din care reies
implicarea, experienta si cunostintele solicitate;

- Fise de post, contractul de munca sau alte documente justificative
din cuprinsul carora sa reiasa obiectivele postului si descrierea
atributiilor specifice managementului de proiecte.

Demonstrare cunostinte:

Demonstrarea cunostintelor necesare poate fi facuta si prin
asumarea expertului ca detine aceste cunostinte in cadrul cv-ul,
indicand pentru fiecare dintre acestea minim un proiect in care a
fost implicat si aceste cunostinte au fost aplicate/necesare.

Diplome/Certificari/
Atestate/Acreditari

Detinerea de cunostinte in domeniul tehnologiilor de livrare servicii
on premise de tip PaaS sau echivalent, dovedite prin prezentarea
unei diplome/certificari active, referitoare la solutia care se
instaleaza, diploma/certificare recunoscuta la nivel
national/international.
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in cazul in care certificatele/diplomele/documentele care confirmé studiile sunt emise
in alta limba decéat limba roméana, acestea vor fi insotite de o traducere autorizata a
acestora in limba romana.

Responsabilitatile expertului:

+ Participa la activitatile de proiectare a solutiei de arhitectura pentru platforma de
Cloud computing;

* Documenteaza informatii si/sau modele ale servicilor PaaS instalate si
configurate;

+ Se ocupa de actualizarea si modificarea informatiilor precizate anterior pe
parcursul derularii activitatilor;

» Organizeaza, coordoneaza, deleaga, supravegheaza si controleaza activitatea
desfasurata cu privire la serviciile PaasS instalate si configurate;

» Ofera feedback sub forma de recomandari, rezerve etc. pentru orice modificari in
arhitectura platformei de cloud si in privinta comunicatiilor aferente;

» Pastreaza inregistrari ale tuturor actualizarilor si/sau modificarilor aduse PaaS
instalate;

» Asigura compatibilitatea dintre servicile de cloud instalate si alte sisteme
implicate.

+ Asigura concordanta intre planurile de achizitii de software si cerintele arhitecturii
de Cloud;

» Participa la analiza detaliata a tuturor aspectelor sau propunerilor ce pot avea un
impact semnificativ asupra platformei de Cloud.

6.2.5. Expert tehnologii de livrare servicii laaS

Instalarea si configurarea solutiilor pentru livrarea serviciilor de cloud laaS trebuie sa
fie supervizata sau dupa caz, efectuata, de experti pentru fiecare dintre respectivele
solutii.

Certificarea expertizei pentru o categorie de tehnologii se poate valida si prin
existenta unei certificari valide pentru solutia care cuprinde respectiva categorie ca partea
a solutiei.

Certificarile expertilor pe acest domeniu de livrare servicii de cloud laaS trebuie sa
acopere in intregime domeniul de cunostinte necesar pentru instalarea si configurarea
serviciilor la un inalt nivel de performanta si rezilienta.

Studii Studii superioare absolvite cu diploma de licenta (sau echivalent)

Minim 3 ani experienta in ocuparea unei pozitii prin prisma careia a
avut responsabilitati si sarcini similare cu cele pe care urmeaza sa
le indeplineasca in acordul-cadru si contractele subsecvente
(responsabilitati si sarcini de Expert tehnologii de livrare servicii
laaS):

- a participat la activitatile de proiectare pentru solutile de
. arhitectura in furnizarea de servicii laaS;

generala - a documentat comprehensiv servicile laaS instalate si
configurate;

- a coordonat, organizat, supravegheat si controlat activitatile
desfasurate in implementarea serviciilor laaS aferente platformelor
de Cloud computing implementate;

- a asigurat compatibilitatea dintre servicile de laaS,
echipamentele hardware aferente platformelor de Cloud si alte

Experienta
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sisteme implicate;
- a asigurat coerenta intre planurile de achizitii de software si
cerintele arhitecturii de Cloud.

Experienta
specifica

Experienta specifica demonstrata prin participarea in cel putin un
proiect/contract in care produsele/serviciile/livrabilele au fost
receptionate fara obiectii de beneficiar, care a avut ca obiect
servicii de instalare si configurare servicii de laaS ca parte
integranta dintr-o platforma de Cloud computing, la nivelul caruia a
indeplinit activitati similare cu cele pe care urmeaza sa le
indeplineasca in acordul-cadru si contractele subsecvente

Cunostinte
necesare

o Cunostinte referitoare la proiectarea si dimensionarea
sistemelor complexe de calcul;

« Cunostinte referitoare la instalarea, configurarea, administrarea
si mentenata solutiilor tehnice de livrare a serviciilor de cloud laaS,
dupa caz;

o Cunostinte de \virtualizare specifice Software Defined
Datacenter;

» Cunostinte despre echipamentele de infrastructura: sisteme de
procesare date prin CPU si GPU, sisteme de stocare, sisteme de
securitate cibernetica, retele de date;

o Cunostinte referitoare la sisteme de operare Microsoft
Windows, Linux;

» Cunostinte referitoare la Cloud computing;

o Cunostinte despre tehnologii de Cloud privat, hibrid si
multicloud,

« Cunostinte despre arhitecturi IT, arhitecturi Cloud computing;

o Cunostinte despre implementarea sistemelor informatice cu
redundata geografica si utilizarea tehnologiilor DNS, GSLB, CDN;

« Cunostinte despre infrastructurile de servicii Al, precum si
modalitatile de utilizare a platformelor de Cloud computing pentru
implementarea serviciilor amintite;

o Cunostinte referitoare la securitatea sistemelor de calcul
complexe;

« Cunostinte referitoare la tehnicile de testare sisteme de calcul.

Demonstrare
cunostinte/
experienta
specifica

Demonstrare experienta specifica:

- Scrisori de recomandare pentru fiecare proiect/contract in care au
fost livrate/prestate/elaborate produse/servicii/livrabile care au fost
receptionate fara obiectii de beneficiari, din care reies implicarea,
experienta si cunostintele solicitate. Se pot prezenta scrisori de
recomandare care atestd participarea specialistilor respectivi in
proiectele/contractele invocate ca experienta specifica, care au
avut ca obiect furnizare/prestare de produse/servicii in domeniul
implementare platforme de Cloud computing si care au fost
finalizate (receptionate fara obiectii de beneficiari) pana la data
depunerii ofertei;

- Contracte in care a prestat astfel de activitati, din care reies
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implicarea, experienta si cunostintele solicitate;

- Fise de post, contractul de munca sau alte documente justificative
din cuprinsul carora sa reiasa obiectivele postului si descrierea
atributiilor specifice managementului de proiecte.

Demonstrare cunostinte:

Demonstrarea cunostintelor necesare poate fi facuta si prin
asumarea expertului ca detine aceste cunostinte in cadrul cv-ul,
indicand pentru fiecare dintre acestea minim un proiect in care a
fost implicat si aceste cunostinte au fost aplicate/necesare.
Detinerea de cunostinte in domeniul tehnologiilor de livrare servicii
on premise de tip laaS sau echivalent, dovedite prin prezentarea a
doua diplome/certificari active, referitoare la solutile care se
instaleaza, diplome/certificari recunoscute la nivel
national/international.

Expertii vor detine cumulativ doua diplome de absolvire/certificari
care sa ateste competente dobandite in configurarea si
administrarea urmatoarelor solutii ofertate referitoare la laaS si
respectiv SDS

Responsabilitatile expertului:

+ Participa la activitatile de proiectare a solutei de arhitectura pentru infrastructura de
Cloud computing;

* Documenteaza si pastreaza informatii si/sau modele ale serviciilor laaS instalate si
configurate;

» Se ocupa de actualizarea si modificarea informatiilor precizate anterior pe parcursul
derularii activitatilor;

» Coordoneaza instalarea, configurarea, testarea infrastructurii laaS;

» Coordoneaza testarea infrastructurii laaS;

» Coordoneaza realizarea planurilor de continuitate si recuperare in caz de dezastru;

» Ofera feedback sub forma de recomandari, rezerve etc. pentru orice modificari in
arhitectura platformei de cloud si in privinta comunicatiilor aferente;

» Pastreaza Tinregistrari ale tuturor actualizarilor si/sau modificarilor aduse laaS
instalate;

+ Asigura compatibilitatea dintre serviciile de cloud instalate si alte sisteme implicate.

» Asigura concordanta intre planurile de achizitii de software si hardware si cerintele
arhitecturii de Cloud;

» Participa la analiza detaliata a tuturor aspectelor sau propunerilor ce pot avea un
impact semnificativ asupra platformei de Cloud.

Diplome/Certificari/
Atestate/Acreditari
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6.2.6. Expert Securitate
Instalarea si configurarea solutiilor echipamentelor si solutiilor care fac obiectul
achizitiei trebuie sa fie supervizata de experti certificati in securitate pentru respectivele

solutii.

Certificarile expertilor pe acest domeniu trebuie sa acopere in intregime domeniul
de cunostinte necesar pentru instalarea si configurarea serviciilor la un inalt nivel de
performanta si rezilienta.

Studii

Studii superioare absolvite cu diploméa de licenta (sau echivalent)

Experienta
generala

Minim 3 ani experienta in ocuparea unei pozitii prin prisma careia
a avut responsabilitati si sarcini similare cu cele pe care urmeaza
sa le indeplineasca in acordul-cadru si contractele subsecvente
(responsabilitati si sarcini de Expert securitate)

- a supervizat implementarea contractelor din punct de vedere al
securitatii informatiei si defineste controale de securitate pentru a
asigura confidentialitatea, integritatea sau disponibilitatea
solutiilor de Cloud implementate;

- a oferit consultantd de specialitate pentru echipa de proiect in
timpul derularii solutiilor;

- a realizat planul de securitate in cadrul solutilor de Cloud
implementate;

- a oferit instructaj de securitate pentru administratorii si pentru
utilizatorii solutiilor de Cloud implementate;

- a definit si intocmit procedurile de securitate, pentru dezvoltarea
si operarea solutiilor de Cloud implementate;

- a intocmit planul de testare a securitatii produselor hardware si
software si solutiilor de Cloud implementate;

- a efectuat testele de securitate si intocmeste rapoartele
aferente;

- a evaluat si testat securitatea solutiilor de Cloud implementate,
pentru a verifica ca functioneaza corect si respecta cerintele
prestabilite;

- a intocmit planuri de testare ale securitatii solutiilor de Cloud la
a caror implementare a participat;

- a executat planuri de testate ale securitatii solutilor de Cloud
implementate;

- a intocmit rapoarte cu rezultatele testarii de securitate.

Experienta
specifica

Experienta specifica demonstrata prin participarea in cel putin un
proiect/contract in care produsele/serviciile/livrabilele au fost
receptionate fara obiectii de beneficiar, care a avut ca obiect
servicii de implementare platforme IT&C, la nivelul caruia a
indeplinit activitati similare cu cele pe care urmeaza sa le
indeplineasca in acordul-cadru si contractele subsecvente

Cunostinte
necesare

- Cunostinte privind dezvoltarea sigura si asigurarea securitatii pe
intreg ciclul de viata al produselor si solutiilor software;

- Cunostinte de securitate a sistemelor de operare si retelelor
informatice;

- Cunostinte privind managementul securitatii produselor si
solutiilor software;
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-Cunostinte avansate despre conceptele/standardele de
securitate;
-Cunostinte de testare a securitatii produselor si solutiilor
software;

Demonstrare experienta specifica:

Scrisoare de recomandare per fiecare proiect in care au fost
elaborate livrabile care au fost receptionate fara obiectii de
beneficiar, din care reiese implicarea, experienta si cunostintele
Demonstrare solicitate, contracte in care a prestat astfel de activité’gi, .filsa .de
cunostinte/ post, contractul de munca, (sau alte documente justificative
expe}ien’,ta similare) din cuprinsul carora sa reiasa obiectivele postului si
specifica descrierea atributiilor specifice.

Demonstrare cunostinte:

Demonstrarea cunostintelor necesare poate fi facuta si prin
asumarea expertului ca detine aceste cunostinte in cadrul cv-ul,
indicand pentru fiecare dintre acestea minim un proiect in care a
fost implicat si aceste cunostinte au fost aplicate/necesare.

Detinerea de cunostinte in domeniul securitatii informatice
dovedite prin prezentarea unei diplome/certificari recunoscute la
nivel international in domeniul urmator:

« Expert testarea vulnerabilitatilor (certificare CEh/OSCP/SANS
sau echivalent)

si cel putin una din urmatoarele variante:

e Auditor de sisteme informatice (certificare CISA sau
echivalent) sau managementul securitatii informatice (certificare
CISM/CISSP sau echivalent);

o Expert managementului riscurilor de securitate cibernetica
(certificare CRISC sau echivalent);

o Securitatea ciclului de viata a sistemelor informatice
(certificare CSSLP sau echivalent).

Diplome/Cetrtificari/
Atestate/Acreditari

Responsabilitatile expertului:

» Supervizeaza implementarea acordului-cadru si al contractelor subsecvente
din punct de vedere al securitatii informatiei si defineste controale de securitate pentru
a asigura confidentialitatea, integritatea sau disponibilitatea solutilor de Cloud
implementate;

+ Ofera consultanta de specialitate pentru echipa de proiect in timpul derularii
solutiilor;

» Realizeaza planul de securitate in cadrul solutiilor de Cloud implementate;

+ Ofera instructaj de securitate pentru administratorii si pentru utilizatorii solutiilor
de Cloud implementate;

- Intocmeste si defineste procedurile de securitate, pentru dezvoltarea si
operarea solutiilor de Cloud implementate;

- Intocmeste planul de testare a securitatii produselor hardware si software si
solutiilor de Cloud implementate;

+ Efectueaza testele de securitate si intocmeste rapoartele aferente;

+ Evalueaza si testeaza securitatea solutilor de Cloud implementate, pentru a
verifica ca functioneaza corect si respecta cerintele prestabilite;
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+ Creeaza si executa planuri de testare ale securitatii solutilor de Cloud
implementate;

- Intocmeste planul de testare a securitatii solutiilor de Cloud implementate;

+ Testeaza solutile de Cloud implementate pentru a identifica vulnerabilitatile de
securitate;

« Intocmeste rapoartele cu rezultatele testarii.

6.2.7. Tester (QA Engineer)
Instalarea si configurarea solutiilor echipamentelor si solutiilor care fac obiectul
achizitiei trebuie sa fie supervizata de experti in testare pentru respectivele solutii.

Studii Studii superioare absolvite cu diploma de licenta (sau echivalent)

Minim 3 ani experienta in ocuparea unei pozitii prin prisma careia
a avut responsabilitati si sarcini similare cu cele pe care urmeaza
sa le indeplineasca in acordul-cadru si contractele subsecvente
(responsabilitati si sarcini de Tester (QA Engineer):

« a intocmit planuri de testare si scenarii de test conform
specificatiilor functionale;

. « a testat infrastructuri de cloud si a documentat problemele
Experienta identificate:

generala « a definit, intocmit si executat scripturi si procese de testare
automata a performantei, integrarii si functionalitatilor pentru
infrastructuri de cloud;

« a evaluat si testat infrastructuri de cloud pentru a verifica
functionarea corecta si respectarea cerintelor prestabilite;

e a intocmit rapoarte comprehensive cu rezultatele testarii;

« a evaluat si dezvoltat instrumente de testare pentru servicii
specifice de cloud (laaS/PaaS).

Experienta specifica demonstrata prin participarea in cel putin un
proiect/contract in care produsele/serviciile/livrabilele au fost

Experienta receptionate fard obiectii de beneficiar, care a avut ca obiect
specifica servicii de implementare platforme IT&C, la nivelul caruia a
indeplinit activitati similare cu cele pe care urmeaza sa le
indeplineasca in acordul-cadru si contractele subsecvente
— Cunostinte de utilizare a infrastructurilor si platformelor Cloud
computing;
Cunostinte - Cunostinte avansate despre diferite tipuri de testare:
necesare functionald, de performanta, de stres,de recuperare sistem
(recovery) etc;
— Cunostinte despre diferite tool-uri de testare automata;
Demonstrare experienta specifica:
Scrisoare de recomandare per fiecare proiect in care au fost
Demonstrare eIabon.'a.te Ii\{rabile ca.re ag fo.st recep’giongte féré obiec’g.ii de
cunostinte/ beneficiar, din care reiese implicarea, experienta si cunostintele
expefien;;a solicitate, contracte in care a prestat astfel de activitati, fisa de
specifica post, contractul de munca, (sau alte documente justificative

similare) din cuprinsul cérora sa reiasad obiectivele postului si
descrierea atributiilor specifice.
Demonstrare cunostinte:
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Demonstrarea cunostintelor necesare poate fi facuta si prin
asumarea expertului ca detine aceste cunostinte in cadrul cv-ul,
indicand pentru fiecare dintre acestea minim un proiect in care a
fost implicat si aceste cunostinte au fost aplicate/necesare.

Diplome/Certificari/
Atestate/Acreditari | -

Responsabilitatile expertului:
- Intocmeste planul de testare si scenariile de test conform specificatiilor functionale;

+ Testeaza infrastructura de cloud implementatd si documenteaza bug-urile
identificate;

- Intocmeste, defineste si executd scripturile si procesele de testare automata a
infrastructurii de cloud implementate;

+ Creeaza si executa planuri de testare automata ale performantei, integrarii si
functionalitatii infrastructurii de cloud implementate;

+ Evalueaza si testeaza infrastructura de cloud implementatd pentru a verifica ca
functioneaza corect si respecta cerintele prestabilite;

+ Creeaza si executa planuri de testare functionala a sistemului informatic dezvoltat
(manuale si automate);

» Creazalefectueaza proceduri de testare automatd a performantei sistemului
informatic dezvoltat;

« Intocmeste planul de testare si scenarile de test conform Specificatiilor
functionale;

- Intocmeste rapoartele cu rezultatele testarii;

+ Dezvolta, mentine si evalueaza instrumentele de testare, raporteaza bug-urile
pentru a imbunatatii calitatea aplicatiilor;

» Cerceteaza si identifica oportunitati pentru a dezvolta procese imbunatatite.
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6.2.8. Inginer DevOps
Instalarea si configurarea solutiilor echipamentelor si solutiilor care fac obiectul
achizitiei trebuie sa fie supervizata de experti in DevOps.
Studii Studii superioare absolvite cu diploma de licenta (sau echivalent)
Minim 3 ani experienta in ocuparea unei pozitii prin prisma careia
a avut responsabilitati si sarcini de dezvoltare software (software
development) si operatiuni IT:
» a creat scripturi si proceduri pentru automatizare de procese
IT;
« a configurat module/ aplicatii software, a actualizat sisteme de
operare si librarii, servere de aplicatii si a automatizat aceste
activitati;
e a creat scripturi si proceduri in vederea automatizarii
proceselor de instalare si configurare a produselor software din
infrastructura serverelor de aplicatii;
« ainstalat si configurat produse software in infrastructuri CI/CD,;
« a documentat comprehensiv procedurile de operare specifice.

Experienta
generala

Experienta specifica demonstrata prin participarea in cel putin un
proiect/contract in care produsele/serviciile/livrabilele au fost
Experienta receptionate fara obiectii de beneficiar, care a avut ca obiect
specifica servicii de mentenanta sau dezvoltari software, la nivelul céruia
sa fi detinut pozitia de Inginer DevOps, la nivelul carora a
indeplinit activitati similare cu cele pe care urmeaza sa le
indeplineasca in acordul-cadru si contractele subsecvente

- Cunostinte in programare specifice intocmirii de scripturi
automatizare (Bash, Python sau Ruby);

- Cunostinte avansate de unelte DevOps;

- Cunostinte instalare/configurare aplicatii software;

- Cunostinte avansate sisteme de operare tip server;

- Cunostinte de sisteme de virtualizare: VMWare, VirtualBox,
Docker, Kubernetes, OpenShift etc;

- Cunostinte securitate informatica;

—Experienta cu unelte de monitorizare;

Demonstrare experienta specifica:

Scrisoare de recomandare per fiecare proiect in care au fost
elaborate livrabile care au fost receptionate fara obiectii de
beneficiar, din care reiese implicarea, experienta si cunostintele
Demonstrare solicitate, contracte in care a prestat astfel de activité’gi, .fi'$a 'de
cunostinte/ post, contractul de munca, (sau alte documente justificative
expefien;;a similare) din cuprinsul carora sa reiasa obiectivele postului si
specifica descrierea atributiilor specifice.

Demonstrare cunostinte:

Demonstrarea cunostintelor necesare poate fi facutd si prin
asumarea expertului ca detine aceste cunostinte in cadrul cv-ul,
indicand pentru fiecare dintre acestea minim un proiect in care a
fost implicat si aceste cunostinte au fost aplicate/necesare.

Cunostinte
necesare

Diplome/Certificari/
Atestate/Acreditari
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Responsabilitatile expertului:

» Creareal/efectuarea/programarea scripturilor/procedurilor in vederea automatizarii
proceselor IT (inclusiv cele necesare integrarii aplicatiilor informatice utilizate in procesele
de CI/CD);

» Configureaza modulele/aplicatiile software, actualizeaza sisteme de operare si
librarii aditional servere de aplicatii si automatizeaza aceste procese;

» Creareal/efectuarea/programarea scripturilor/procedurilor in vederea automatizarii
instalarii / configurarii produselor software din infrastructura server aplicatii;

+ Instalare si configurare produse software in infrastructura software CI/CD;

» Actualizarea documentatiei tehnice si a procedurilor de operare.

7. Modalitati si conditii de plata

Contractantul va emite cate o factura in cadrul fiecarui contract subsecvent pentru
produsele si solutile livrate, instalate, configurate, puse in functiune, testate,
operationalizate, integrate si receptionate cantitativ si calitativ in cadrul fiecarui contract
subsecvent. Fiecare facturd emisa va avea mentionat numarul contractului, datele de
emitere si de scadenta ale facturii respective.

Fiecare factura emisd va purta mentiunea ”“Proiect finantat de Uniunea
Europeana — NextGenerationEU, prin PNRR, Componenta 7 Transformare Digitala,
Investitia I.1” precum si numarul si data contractului de finantare.

Autoritatea contractanta va efectua plata fiecarei facturi prin virament in contul de
trezorerie al Contractantului, in termen de maxim 30 de zile de la data primirii facturii sau,
in cazul in care factura a fost primita anterior finalizarii receptiei cantitative si calitative, in
termen de maxim 30 de zile de la data finalizarii receptiei cantitative si calitative.

Facturile vor fi emise in lei, cu TVA, pe baza preturilor unitare specificate in Anexa
nr. __ la contract.

Fiecare factura va fi emisa ulterior finalizarii livrarii, instalarii, configurarii, punerii in
functiune, testarii, operationalizarii, integrarii si receptionarii tuturor produselor si solutiilor
care fac obiectul contractului subsecvent respectiv.

8. Algoritmul de evaluare a ofertelor

8.1.Factorii de evaluare a ofertelor si punctajele alocate sunt prezentati in tabelul
de mai jos

Nr. crt. Factor de evaluare Punctaj maxim
alocat

1. PRETUL OFERTEI 55

2. PERIOADA SUPLIMENTARA DE GARANTIE SI SUPORT 20
TEHNIC

3. EXPERIENTA PROFESIONALA SPECIFICA PENTRU 12
PERSONALUL DESEMNAT PENTRU EXECUTAREA
CONTRACTULUI

4. CARACTERISTICI TEHNICO-FUNCTIONALE 13
TOTAL 100

FACTOR DE EVALUARE 1 - PRETUL OFERTEI (P1)

Punctajul pentru factorul de evaluare "Pretul ofertei” se acorda astfel:
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Pentru cel mai scazut dintre preturi se acorda punctajul maxim alocat;

Pentru celelalte preturi ofertate punctajul P1(n) se calculeaza proportional, astfel:

P1(n) = (P1 minimofertat / P1noterta) X Punctaj maxim alocat

unde:

P1(n)= punctajul acordat ofertei analizate;

P1 minim ofertat = Valoarea ofertei cu pretul cel mai scazut;

P1.oena = Valoarea ofertei analizate

Preturile unitare si valorile totale sunt franco - destinatia finala, fara TVA.

S-a acordat factorului ”Pretul ofertei” o pondere de 55% deoarece reprezinta un
element important pentru incheierea unui acord-cadru ale carui preturi sunt ferme si
nerevizuibile, credndu-se astfel premisele respectarii principiului utilizarii cu eficienta,
eficacitate si economicitate, in conditii de legalitate si regularitate, a creditelor bugetare
aprobate Autoritatii contractante prin buget, principiu prevazut de Legea nr. 500/2002
privind finantele publice, cu modificarile si completarile ulterioare.

FACTOR DE EVALUARE 2 - PERIOADA SUPLIMENTARA DE GARANTIE SI
SUPORT TEHNIC (P2)

Punctajul pentru factorul de evaluare “Perioada suplimentara de garantie si
suport tehnic”, se acorda astfel:

Perioada de garantie si suport tehnic minima acceptata (sub care oferta va fi
considerata neconforma) este de 60 de luni (conform prevederilor caietului de sarcini).

Punctajul se acorda astfel:

a) pentru o suplimentare a perioadei de garantie si suport tehnic de 24 de luni
(Gsuplimentara maxima) S€ acorda punctajul maxim alocat de 20 de puncte. Daca se oferteaza o
suplimentare a perioadei de garantie si suport tehnic mai mare de 24 de luni, punctajul
acordat nu va creste peste nivelul maxim de 20 puncte;

b) pentru o extindere a perioadei de garantie si suport tehnic mai mica de 24 de luni,
se acorda punctajul astfel:

P2 = (G cfertats/ Gsuplimentars maxima) X Punctaj maxim alocat

P2 = punctaj acordat ofertantului pentru factorul de evaluare

G oetas= perioada suplimentara de garantie si suport tehnic aferenta ofertei

analizate, exprimata in luni intregi;

Gsuplimentara maxima = 24 luni Intregi.

c) daca nu se oferteaza o perioada suplimentara de garantie si suport tehnic, adica
se oferteaza perioada minima solicitata de 60 de luni, se acorda 0 puncte.

Punctajul acordat factorului de evaluare “Extinderea perioadei de garantie si suport
tehnic” (maxim 20% din punctajul total), se justificad prin faptul ca prin obtinerea unei
perioade de garantie si suport tehnic cat mai indelungata, Autoritatea contractanta se
asigura Tmpotriva riscului tehnologic in domeniu pentru o perioada cat mai apropiata de
perioada de referinta.

O perioada de garantie acordata in plus fata de perioada minima si obligatorie reprezinta
un avantaj evident, atat tehnic, cat si financiar, pentru Autoritatea contractanta in vederea
indeplinirii scopului acordului-cadru.

Autoritatea contractanta considera ca acordarea unui punctaj maxim de 20 de puncte
pentru acest factor de evaluare este adecvata, oportuna si realista, in contextul obiectului
acordului-cadru.
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FACTOR DE EVALUARE 3 - EXPERIENTA PROFESIONALA SPECIFICA PENTRU
PERSONALUL DESEMNAT PENTRU IMPLEMENTAREA ACORDULUI-CADRU (P3)

Descriere criteriu: Componenta tehnica
- pondere: 12%
- punctaj maxim: 12.00

S-a acordat factorului  "Experienta  profesionala specifica pentru
personalul desemnat pentru implementarea acordului-cadru” o pondere de 12%
deoarece reprezinta un avantaj cert pentru Autoritatea contractanta in vederea asigurarii
unei implementari cu succes a acordului-cadru.

Punctajul acordat factorului de evaluare "Experienta profesionala specifica pentru
personalul desemnat pentru implementarea acordului-cadru” (maxim 12% din
punctajul total), se justifica pe deplin de necesitatea asigurarii unei experiente extinse a
personalului care va realiza activitatile specifice incluse in acordul-cadru si pentru a
demonstra potentialul tehnic al operatorului economic participant la procedura de a-si
indeplini acordul-cadru in cazul in care oferta sa va fi declarata castigatoare.

O experienta extinsa a expertilor ce vor realiza activitatile specifice incluse in
acordul-cadru asigura autoritatea contractanta ca aceste activitati in cadrul acordului-
cadru vor fi realizate cu profesionalism in vederea atingerii obiectivelor stabilite la cele
mai inalte standarde de calitate.

Autoritatea contractanta considera ca indeplinirea acordului-cadru ce face obiectul
acestei proceduri de achizitie publica in termeni de maxima eficienta si calitate poate fi
realizatd numai cu dovedirea unei experiente profesionale de calitate relevanta.

Pentru factorul de evaluare "Experienta profesionala specifica pentru
personalul desemnat pentru implementarea acordului-cadru” se va avea in vedere
experienta specifica a expertilor cheie, astfel:
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Nr.
crt.

Expert cheie

Experienta specifica individuala
solicitata in vederea acordarii
punctajului

Modalitate acordare
punctaj

Manager de
proiect

Experientd specificd SUPLIMENTARA
demonstrata prin participarea in cel putin
un proiect/contract in care
produsele/serviciile/livrabilele  au  fost
receptionate fara obiectii de beneficiar, la
nivelul caruia sa fi detinut poziiia de
manager de proiect/coordonator de
proiect

Maximum 2 puncte

1 proiect/contract in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, avand
ca obiect
dezvoltare/implementare de
proiecte = 0 puncte

1 proiect/contract in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, avand
ca obiect
dezvoltare/implementare de
infrastructuri de Cloud On-
premise cu capacitate de
stocare de minim Raw 1 PiB
sau cu minimum 32 noduri de
procesare = 1 punct

2 sau mai multe
proiecte/contracte in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, avand
ca obiect
dezvoltare/implementare de
infrastructuri de Cloud On-
premise cu capacitate de
stocare de minim Raw 1 PiB
sau cu minimum 32 noduri de
procesare = 2 puncte
Punctajul suplimentar va fi
acordat doar in situatia in
care cerintele sunt indeplinite
cumulativ de catre un singur
expert

Arhitect Cloud

Experientd specifica SUPLIMENTARA
demonstrata prin participarea in cel putin
un proiect/contract in care
produsele/serviciile/livrabilele  au  fost
receptionate fara obiectii de beneficiar,
care a avut ca obiect servicii de
implementare platforme georedundante
de Cloud computing, la nivelul caruia a
indeplinit activitati similare cu cele pe care
urmeaza sa le indeplineasca in acordul-
cadru si contractele subsecvente

Maximum 3 puncte

1 proiect/contract in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, avand
ca obiect servicii de
implementare platforme
georedundante de Cloud
computing = 0 puncte

2 proiecte/contracte in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, avand
ca obiect servicii de
implementare platforme de
Cloud computing cu cel putin
doua regiuni geografice de
Cloud cu minimum 32 noduri
de procesare fiecare = 1.5
puncte

3 sau mai multe
proiecte/contracte in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, avand
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Nr.
crt.

Expert cheie

Experienta specifica individuala
solicitata in vederea acordarii
punctajului

Modalitate acordare
punctaj

ca obiect servicii de
implementare platforme de
Cloud computing cu cel putin
doua regiuni geografice de
Cloud cu minimum 32 noduri
de procesare fiecare = 3
puncte

Punctajul suplimentar va fi
acordat si in situatia in care
cerintele sunt indeplinite
cumulativ de catre mai multi
experti. in aceasta situatie
este necesar ca
proiectele/contractele sa fie
diferite.

Expert
infrastructura
hardware

Experientd specifica SUPLIMENTARA
demonstrata prin participarea in cel putin
un proiect/contract in care
produsele/serviciile/livrabilele  au  fost
receptionate fara obiectii de beneficiar,
care a avut ca obiect servicii de instalare
si configurare echipamente de
infrastructura hardware, la nivelul caruia a
indeplinit activitati similare cu cele pe care
urmeaza sa le indeplineasca in acordul-
cadru si contractele subsecvente

Maximum 2 puncte

1 proiect/contract in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, care a
avut ca obiect servicii de
instalare si configurare
echipamente de infrastructura
hardware = 0 puncte

1 proiect/contract in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, care a
avut ca obiect servicii de
instalare si configurare
echipamente de infrastructura
hardware

cu capacitate de stocare de
minim Raw 1 PiB sau cu
minimum 32 noduri de
procesare = 1 puncte

2 proiecte/contracte sau
mai multe in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, care au
avut ca obiect servicii de
instalare si configurare
echipamente de infrastructura
hardware

cu capacitate de stocare de
minim Raw 1 PiB sau cu
minimum 32 noduri de
procesare = 2 puncte
Punctajul suplimentar va fi
acordat si in situatia in care
cerintele sunt indeplinite
cumulativ de catre mai multi
experti. in aceasta situatie
este necesar ca
proiectele/contractele sa fie
diferite.

Expert in
tehnologii de

Experientd specifica SUPLIMENTARA
demonstratad prin participarea in cel putin

Maximum 2 puncte
1 proiect/contract in care
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Nr.
crt.

Expert cheie

Experienta specifica individuala
solicitata in vederea acordarii
punctajului

Modalitate acordare
punctaj

livrare servicii
PaaS

un proiect/contract in care
produsele/serviciile/livrabilele  au  fost
receptionate fara obiectii de beneficiar,
care a avut ca obiect servicii de instalare
si configurare servicii de PaaS ca parte
integrantd dintr-o platformd de Cloud
computing, la nivelul caruia a Tndeplinit
activitati similare cu cele pe care urmeaza
sa le ndeplineascd Tn acordul-cadru si
contractele subsecvente

produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, care a
avut ca obiect servicii de
instalare si configurare
servicii de PaaS ca parte
integranta dintr-o platforma
de Cloud computing =0
puncte

2 proiecte/contracte in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, care
au avut ca obiect servicii de
instalare si configurare
servicii de PaaS ca parte
integranta dintr-o platforma
de Cloud computing =1
puncte

3 sau mai multe
proiecte/contracte in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, care
au avut ca obiect servicii de
instalare si configurare
servicii de PaaS ca parte
integranta dintr-o platforma
de Cloud computing = 2
puncte

Punctajul suplimentar va fi
acordat si in situatia in care
cerintele sunt indeplinite
cumulativ de cétre mai multi
experti. in aceasta situatie
este necesar ca
proiectele/contractele sa fie
diferite.

Expert in
tehnologii de
livrare servicii

laaS

Experientd specificd SUPLIMENTARA
demonstrata prin participarea in cel putin
un proiect/contract in care
produsele/serviciile/livrabilele  au  fost
receptionate fara obiectii de beneficiar,
care a avut ca obiect servicii de instalare
si configurare servicii de laaS ca parte
integrantd dintr-o platformd de Cloud
computing, la nivelul caruia a Tndeplinit
activitati similare cu cele pe care urmeaza
sa le ndeplineascd Tn acordul-cadru si
contractele subsecvente

Maximum 2 puncte

1 proiect/contract in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, care a
avut ca obiect servicii de
instalare si configurare
servicii de laaS ca parte
integranta dintr-o platforma
de Cloud computing = 0
puncte

2 proiecte/contracte in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, care
au avut ca obiect servicii de
instalare si configurare
servicii de laaS ca parte
integranta dintr-o platforma
de Cloud computing =1
puncte

3 sau mai multe
proiecte/contracte in care
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Experienta specifica individuala
Expert cheie solicitata in vederea acordarii
punctajului

Modalitate acordare
punctaj

Nr.
crt.

produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, care
au avut ca obiect servicii de
instalare si configurare
servicii de laaS ca parte
integranta dintr-o platforma
de Cloud computing = 2
puncte

Punctajul suplimentar va fi
acordat si in situatia in care
cerintele sunt indeplinite
cumulativ de catre mai multi
experti. In aceasta situatie
este necesar ca
proiectele/contractele sa fie
diferite.

Maximum 1 punct

1 proiect/contract in care
produsele/serviciile/livrabilele
au fost receptionate fara
obiectii de beneficiar, care a
avut ca obiect servicii de
mentenanta sau dezvoltari
software, la nivelul caruia sa
Experienta specifica SUPLIMENTARA | fi detinut pozitia de Inginer
demonstrata prin participarea in cel putin | DevOps = 0 puncte

un proiect/contract in care | 2 sau mai multe
produsele/serviciile/livrabilele  au  fost | proiecte/contracte in care
receptionate fara obiectii de beneficiar, | produsele/serviciile/livrabilele
Inginer care a avut ca obiect servicii de | au fost receptionate fara
DevOps mentenantd sau dezvoltari software, la | obiectii de beneficiar, care
nivelul caruia sa fi definut pozifia de | au avut ca obiect servicii de
Inginer DevOps, la nivelul carora a | mentenanta sau dezvoltari
indeplinit activitati similare cu cele pe care | software, la nivelul caruia sa
urmeaza sa le indeplineasca in acordul- | fi detinut pozitia de Inginer
cadru si contractele subsecvente DevOps =1 punct
Punctajul suplimentar va fi
acordat si in situatia in care
cerintele sunt indeplinite
cumulativ de catre mai multi
experti. in aceasta situatie
este necesar ca
proiectele/contractele sa fie
diferite.

Punctaj maxim factor evaluare 3 12

Formula de calcul a punctajului obtinut de ofertant pentru factorul de evaluare P3:
P3=P3.1+P3.2+P3.3+P3.4+P35+P3.6

unde

P3.1 — Punctajul tehnic total maxim acordat subfactorului Experientd specifica
suplimentarad Manager de proiect

P3.2 — Punctajul tehnic total maxim acordat subfactorului Experientd specifica
suplimentara Arhitect Cloud

P3.3 — Punctajul tehnic total maxim acordat subfactorului Experientd specificé

suplimentara Expert infrastructura hardware

Neclasificat
290/ 324



P3.4 - Punctajul tehnic total maxim acordat subfactorului Experientd specifica
suplimentara Expert in tehnologii de livrare servicii PaaS

P3.5 — Punctajul tehnic total maxim acordat subfactorului Experientd specificé
suplimentaraExpert in tehnologii de livrare servicii laaS
P3.6 — Punctajul tehnic total maxim acordat subfactorului Experientd specificé

suplimentara Inginer DevOps

Suma punctajelor acordate fiecarui expert pentru experienta similara si implicit punctajul
total obtinut se va calcula prin insumarea punctelor obtinute de fiecare tip de expert
propus pentru implementarea proiectului.

Acordarea punctajului suplimentar pentru fiecare subfactor in parte este conditionata de
prezentarea si demonstrarea cumulativa pentru fiecare tip de expert ofertat a experientei
suplimentare aferente punctajului.

Pentru evaluarea numarului de contracte/proiecte in care expertul a fost implicat se vor
lua in considerare cumulativ urmatoarele documente doveditoare/suport care sa probeze
indeplinirea cerintelor in vederea acordarii punctajului, respectiv:

- Curriculum Vitae (CV), aferent fiecarei persoane propuse in cadrul echipei, semnat
de catre fiecare titular si datat;

- Copii ale documentelor justificative relevante care demonstreaza indeplinirea
cerintelor referitoare la participarea in proiecte/contracte, cum ar fi:

e recomandari sau alte documente edificatoare din care sa reiasa activitatile
desfasurate si care sa evidentieze experienta profesionala specifica relevanta (scrisoare
de recomandare pentru fiecare proiect receptionat fara obiectii de beneficiar, din care sa
reiasa dupa caz, pozitia ocupata in proiect, implicarea, experienta si cunostintele
solicitate).

In situatia in care, pe parcursul acordului-cadru, devine necesara inlocuirea expertilor
pentru care s-a acordat punctaj suplimentar, este necesar sa se demonstreze si pentru
noii experti indeplinirea cerintelor care au condus la acordarea punctajului.

FACTOR DE EVALUARE 4 - CARACTERISTICI TEHNICO-FUNCTIONALE (P4)

Descriere criteriu: Componenta tehnica

- pondere: 13%

- punctaj maxim: 13.00
S-a acordat factorului "CARACTERISTICI TEHNICO-FUNCTIONALE" o pondere de 13%
deoarece reprezinta un avantaj cert pentru autoritatea contractanta in vederea asigurarii
unei implementari cu succes a acordului-cadru si o calitate superioara a solutiilor
furnizate in cadrul acordului-cadru.
Punctajul acordat factorului de evaluare “CARACTERISTICI TEHNICO-FUNCTIONALE”"
(maxim 13% din punctajul total), se justifica prin faptul ca prin obtinerea unor cerinte
suplimentare ce se bazeaza fie pe o tehnologie superioara, fie pe suplimentarea
resurselor fie pe functionalitati suplimentare, Autoritatea contractanta se asigura impotriva
riscului tehnologic in domeniu pentru o perioada cat mai apropiata de perioada de
referinta. Facilitatile acordate suplimentar reprezinta un avantaj evident, atat tehnic, cat si
financiar, pentru Autoritatea contractanta in vederea indeplinirii scopului acordului-cadru.
Autoritatea contractanta considera ca acordarea unui punctaj maxim de 13 de puncte
pentru acest factor de evaluare este adecvata, oportuna si realista, in contextul obiectului
acordului-cadru.

Pentru factorul de evaluare "CARACTERISTICI TEHNICO-FUNCTIONALE" se vor
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avea in vedere urmatoarelor cerinte tehnice, astfel:

DESCRIERE SUB-FACTOR | PUNCTAJ

4.1. Capacitate de stocare totala pentru fiecare echipament de stocare de tip block tip |
pentru mediul de productie (Nr. Crt. 8. din tabelul vizand cantitatile de produse/solutii
achizitionate prin prezentul caiet de sarcini) :

Prin ofertarea echipamentelor cu o capacitate de stocare ridicata pentru echipamentul
de stocare de tip block tip | pentru mediul de productie, se creeaza un avantaj pentru
autoritatea contractanta ce consta in marirea capacitatii de stocare oferita USC din
infrastructura laaS si PaaS

[650 TiB-750TiB) 0 puncte
[750 TiB-850 TiB) 0.6 puncte
[850 TiB-950 TiB) 1.2 puncte
[950 TiB-1050 TiB) 1.8 puncte
[1050 TiB-1150 TIB) 2.4 puncte

[1150 TIB-1300 TiB) 3 puncte
peste 1300 TiB inclusiv 3.5 puncte

4.2 Toate echipamentele de stocare de la acelasi producator (Nr. Crt. 8., 9., 11.,12. din
tabelul vizand cantitatile de produse/solutii achizitionate prin prezentul caiet de sarcini);
Prin ofertarea echipamentelor de stocare (Echipament de stocare de tip block tip |
pentru mediul de productie, Echipament de stocare de tip block tip Il pentru mediul de
productie, Echipament de stocare de tip file pentru mediul de productie, Echipament de
stocare de tip object pentru mediul de productie) de la acelasi producator se creeaza
un avantaj pentru autoritatea contractanta ce consta in management, administrare si
monitorizare unitare si mai eficiente ale echipamentelor de stocare

Echipamente de stocare ofertate 0 puncte
sunt de la producatori diferiti p
Toate echipamentele de stocare sunt

: 0.5 puncte
de la acelasi producator

4.3 Solutia de telemetrie globala stocheaza metricile captate intr-o baza de date de tip
Time Series Database-TSDB (Nr. Crt. 53. din tabelul vizdnd cantitétile de produse/solutii
achizitionate prin prezentul caiet de sarcini)

Se solicitd ca bazele de date aferente Solutiei de Telemetrie Globala sa fie construite special
pentru a optimiza stocarea si pentru a obtine timpi de raspuns foarte mici atunci cand se
interogheaza date cu marca temporala. Avand in vedere:

- faptul ca stocarea optimizatad pentru date de tip timp optimizeaza raspunsurile chiar si
atunci cand exista operatiuni de scriere cét si interogari foarte multe,

- faptul ca indexarea bazata pe timp, prin care rezultatele obtinute intre anumite
intervale de timp sunt foarte rapide si creeaza premisele unei analize si vizualizari mult
mai facila a unor trenduri bazate pe metrici

- faptul ca politicile de retentie a datelor si redimensionare pe baza reducerii numarului
de esantioane, prin care metricile de timp sunt captate la o perioada de timp mai mare,
ajuta la indeplinirea cerintelor de stocare a metricilior pe perioade de timp indelungate,
fara a afecta abilitatea de a interoga tendintele istorice ale metricilor

- faptul ca agregarea si sumarizarea, prin care se agrega datele in intervale de timp,
oferind astfel rezumate ale datelor pentru o interogare mai rapida (calcularea mediei,
sumelor sau altor calcule statistice), sunt oferite fara a incarca excesiv sistemul,

prin ofertarea acestul subfactor se obtine un avantaj pentru autoritatea contractanta
vizand optimizarea bazelor de date ce stocheaza metricile, ce se va transpune in
performanta crescuta, scalabilitatea superioara si analiza mai eficienta a datelor
metrice.

Solutia de telemetrie globala NU
stocheaza metricile captate intr-o 0
baza de date de tip TSDB

Solutia de telemetrie  globala
stocheazd metricile captate intr-o 0.5 puncte
baza de date de tip TSDB

4.4 Traffic flow — Furnizarea unei solutii prin care administratorii de cloud pot face o
analiza detaliata a traficului intre 2 puncte (2 IP-uri ale USC din SDN aferent laaS), fara a
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DESCRIERE SUB-FACTOR | PUNCTAJ

impacta mediul de productie. Traficul ce trebuie validat din punct de vedere al flow-
urilor este traficul din interiorul retelelor USC

Se va demonstra existenta unei solutii prin care administratorii de cloud pot face o analiza
detaliata a traficului intre 2 puncte (2 IP-uri ale USC din SDN aferent laaS) , fara a impacta
mediul de productie. Traficul ce trebuie validat din punct de vedere al flow-urilor este traficul
din interiorul retelelor clientilor.

Prin ofertarea acestui subfactor, se genereaza un avantaj pentru Autoritatea contractanta,
deoarece solutiile de traffic flow in mediile de tip SDN conduc la eficientizarea administrarii
retelelor cat si optimizarea securitatii acesteia . Cu ajutorul solutiei de traffic flow se poate
valida conectivitatea intre 2 puncte (echipamente de retea), dar si motivele pentru care o
conexiune este refuzata (fie din cauza unui grup de securitate, fie din cauza unei configurari
incorecte in zona de rutare), acest lucru reducand timpii de raspuns la eventualele tichete de
support

Solutia trebuie sa fie compatibila cu solutia de cloud laaS ofertata.

Lipsa unei solutii de traffic flow 0 puncte
pentru traficul USC
Existenta unei solutii de traffic flow 2 puncte
pentru traficul USC

4.5 Pentru solutiile din cadrul clusterului de management (solutiile de telemetrie
globala , Management loguri infrastructura , identitate globala pentru solutia laaS/PaaS$S ,
solutie Management si provizionare automata servere, solutie Automatizare), se vor
oferi punctaje pentru instalarea si configurarea solutiilor intr-un sistem de tip cloud
nativ, bazat pe kubernetes (toate componentele solutiei sunt in kubernetes) (Nr. Crt. 53.,
52., 36., 38., 48. din tabelul vizadnd cantitatile de produse/solutii achizitionate prin
prezentul caiet de sarcini)

Instalarea modulelor unei solutii intr-un sistem de tip cloud nativ aduce imbunatatiri cu
privire la scalabilitate si eficienta resurselor, solutia de kubernetes avand nativ
capabilitati de scalare pe orizontald/verticala a resurselor. De asemenea faptul ca
resursele sunt izolate scade suprafata de atac. Prin automatizare si practici DevOps se
asigura consistenta si portabilitatea sistemului, doar prin descrierea starii acestuia.
Acest lucru simplifica sarcina de a automatiza, scala si de a realiza managementul
intregii solutii informatice, promovand consistenta si reutilizarea intre diferite medii. Pe
cale de consecinta, ofertarea acestui subfactor de evaluare determina un avantaj cert
pentru autoritatea contractanta.

1(o) solutie instalata intr-un sistem
de tip cloud nativ, bazat pe 0.2 puncte
kubernetes

2 (doua) solutii instalate intr-un
sistem de tip cloud nativ, bazat pe 0.4 puncte
kubernetes

3(trei) solutii instalate intr-un sistem
de tip cloud nativ, bazat pe 0.6 puncte
kubernetes

4 (patru) solutii instalate intr-un
sistem de tip cloud nativ, bazat pe 0.8 puncte
kubernetes

5 (cinci) solutii instalate intr-un
sistem de tip cloud nativ, bazat pe 1 punct
kubernetes

4.6 Produsele software implicate in procesele de CI/CD (Solutie Management Proiect la
nivel CI/CD, Solutie Documentare, Solutie Suport Utilizatori, Solutie Versionare Cod,
Solutie Integrare Continua) sa fie de la acelasi producator (Nr. Crt. 42., 43., 47., 44., 49.
din tabelul vizdnd cantitatile de produse/solutii achizitionate prin prezentul caiet de
sarcini)

Ofertarea acestui subfactor asigura un avantaj cert autoritatii contractante prin faptul ca
prin dezvoltarea de fluxuri si functionalitati de CI/CD intr-o modalitate integrata de
solutii testate si certificate de producatorii acestora, se asigura facilitarea si
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DESCRIERE SUB-FACTOR | PUNCTAJ

simplificarea procesului de dezvoltare de aplicatii/solutii informatice, precum si un
management, administrare si monitorizare mai eficiente

2 (douav) solutii de la acelasi 0.25 puncte
producator

3 (trei) §o|u’gu de la acelasi 0.5 puncte
producator

4 (patru) solutii de la acelasi 0.75 puncte
producator

5 (cinci) solutii de la acelasi

4 ; ’ 1 punct

producator

4.7 Guvernanta clusterelor PaaS
Se va demonstra existenta unui modul de guvernanta ce ruleaza on premise si satisface
urmatoarele caracteristici:
- Existenta unor politici de securitate si de risc pentru configurarea resurselor
Kubernetes
- Interfata pentru vizualizarea politicilor de risc si securitate
- Interfatd generala pentru vizualizarea politicilor de risc si securitate nerespectate si ce
clustere nu respecta politicile respective
- Poate controla guvernanta peste mai multe clustere
- Remediere a politicilor de risc si securitate din clustere prin aplicarea automata a
regulilor definite
Avantajul principal al modulului de guvernanta este eficientizarea aplicarii bunelor practici
pentru ingineria software, rezilienta, securitatea si respectarea reglementarilor pentru sarcinile
de lucru gazduite in solutia de PaaS. De asemenea, prin intermediul guvernantei, solutia PaaS
va putea rula intr-un mod optimizat si eficient.

Lipsa modulului de guvernanta 0 puncte
Existenta modului de guvernanta 1 punct
4.8 Border Gateway

Separarea la nivel hardware a functionalitatilor de tip border gateway printr-un cluster
de echipamente de tip border leaf datacenter pentru fiecare dintre cele 4 centre de date,
permite separarea fizica a topologiei de data center interconnect de infrastructura de
retea de datacenter.

Asadar, separarea fizica a functionalitatilor de tip border gateway va spori securitatea
si performanta comunicatiei intre centrele de date, generand un avantaj cert pentru
autoritatea contractanta.

Absenta switch-urilor de tip border

0 puncte
gateway
Prezenta switch-urilor de tip border

1 punct
gateway

4.9 Modul Database as a service in solutia Paa$S
Existenta unui modul de DBaa$S in cadrul solutiei PaaS cu urmatoarele functionalitati:

e implementarea si configurarea automata a unei instante/cluster de baze de date
monitorizarea si scalarea bazelor de date printr-o interfata grafica
automatizarea sarcinilor zilnice
sistem centralizat de management al bazelor de date
sistem centralizat de backup
Va imbunatati timpii de lansare si de executie a aplicatiilor ce vor utiliza baze de date
relationale si non-relationale si va conduce la simplificarea administrarii sistemelor informatice
gazduite in solutia PaaS cu componenta de tip DbaaS.

Existenta unui modul de DbaaS cu
cel putin un tip de baza de date 1 punct
relationala sau non-relationala

Existenta unui modul de DbaaS cu
cel putin un tip de baza de date

relationala si un tip de baza non- 2 puncte
relationala
4.10. Echipamentul dedicat de backup pentru mediul de productie se integreaza cu
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DESCRIERE SUB-FACTOR | PUNCTAJ

echipamentul de stocare enterprise de tip object pentru mediul de productie ofertat,
permitdnd extensia capacitatii de stocare a echipamentului de backup cu cel putin 500
TiB. Extinderea capacitatii de stocare a echipamentului de backup se va realiza din
capacitatea de stocare disponibila a echipamentului enterprise de tip obiect (Nr. Crt. 13.
din tabelul vizdnd cantitatile de produse/solutii achizitionate prin prezentul caiet de
sarcini);

Posibilitatea extinderii capacitatii de stocare dedicatd zonei de backup ofera o
flexibilitate crescuta pentru suplimentarea spatiului de backup din storage de tip obiect
existent in centrul de date.

Echipamentul dedicat de backup
pentru mediul de productie nu se
integreaza cu echipamentul de 0 puncte
stocare enterprise de tip object
pentru mediul de productie ofertat.

Echipamentul dedicat de backup
pentru mediul de productie se
integreazd cu echipamentul de 0.5 puncte
stocare enterprise de tip object
pentru mediul de productie ofertat.

8.2. Declararea ofertei castigatoare

In urma procesului de evaluare a ofertelor, se va intocmi un clasament, in ordinea
descrescatoare a punctajului total, calculat conform algoritmului descris mai sus.

Oferta care obtine cel mai mare numar de puncte, respectiv oferta clasata pe locul 1,
este considerata oferta cea mai avantajoasa desemnata prin aplicarea criteriului de
atribuire si a factorilor de evaluare mentionati anterior si va fi declarata oferta
castigatoare.

Daca in urma procesului de evaluare a ofertelor, doi sau mai mulfi ofertanti sunt
clasati pe primul loc, avand acelasi punctaj total, oferta declarata castigatoare va fi cea
care a obtinut cel mai bun punctaj aferent factorului de evaluare “Pretul ofertei” (are
pretul cel mai scazut).

Daca printre ofertantji clasati pe primul loc, cu acelasi punctaj total, exista doi sau
mai multi ofertanti cu acelasi punctaj pentru factorul de evaluare “Pretul ofertei”, oferta
declarata castigatoare va fi cea a ofertantului care a obtinut cel mai bun punctaj aferent
factorului de evaluare “Perioada suplimentara de garantie si suport tehnic”.

Daca si pentru acest factor de evaluare “Perioada suplimentara de garantie si
suport tehnic” punctajul este egal, oferta declarata castigatoare va fi cea care a obtinut
cel mai bun punctaj aferent factorului de evaluare "Caracteristici tehnico-functionale”.

Daca si pentru acest factor de evaluare "Caracteristici tehnico-functionale”
punctajul este egal, deci implicit si pentru ultimul factor de evaluare "Experienta
profesionala specifica pentru personalul desemnat pentru implementarea
acordului-cadru”, Autoritatea contractanta va solicita ofertantilor aflati in aceasta situatie
depunerea de noi propuneri financiare in SEAP. Ofertantii in cauza nu au decéat dreptul
de a imbunatati propunerea financiara depusa anterior, urmand ca oferta declarata
castigatoare sa fie cea al carei nou pret, reofertat, este cel mai scazut.

Daca si in urma depunerii de noi propuneri financiare in SEAP, existda mai multi
ofertanti clasati pe primul loc, Autoritatea contractantd va relua procesul de reofertare.
Reofertarea va fi solicitata de Autoritatea contractanta de maxim 3 ori. Daca dupa a treia
reofertare, in continuare vor exista minim 2 ofertanti cu punctaje egale, se vor aplica
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prevederile art. 212 alin. (1) lit. ¢) din Legea nr. 98/2016, privind achizitiile publice, cu
modificarile si completarile ulterioare, procedura de achizitie publica fiind anulata.

9. Riscuri si masuri de gestionare a acestora

Pentru a identifica si combate efectele adverse pe care acordul-cadru ar putea sa le
intdmpine, a fost construita o matrice de risc in vederea observarii posibilelor cauze ale
riscurilor si pentru a atribui o probabilitate de aparitie fiecarui eveniment advers.

Categoriile de riscuri identificate in ceea ce priveste implementarea acordului-cadru
au fost de naturd administrativa, legislativa, organizatorica, contractuald, financiara si
manageriala.

Nivelul fiecarui risc a fost stabilit in functie de probabilitatea de aparitie a riscului si de
impactul acestuia asupra acordului-cadru.

In urma aplicarii strategiei de raspuns si a masurilor de atenuare ale riscului, nivelul
riscului rezidual s-a diminuat, rezultand nivelurile mic si foarte mic, ce pot fi acceptate /
asumate in vederea derularii acordului-cadru.

Informatiile detaliate privind riscurile identificate, probabilitatea de aparitie, impactul
riscului, nivelul de risc, strategia de raspuns si masurile de atenuare precum si nivelul de
risc rezidual, sunt prezentate in prezentul capitol.

Autoritatea contractanta isi asuma responsabilitatea pentru urmarirea si aplicarea
strategiei de raspuns pentru fiecare dintre riscurile identificate pentru implementarea
acordului-cadru, in sfera sa de responsabilitate.

Contractantul Tsi asuma responsabilitatea pentru urmarirea si aplicarea strategiei de
raspuns pentru fiecare dintre riscurile aferente implementarii acordului-cadru ce cad in
sfera sa de responsabilitate.

Nivel
. . Probabilitat . Strategie de raspuns de
Riscuri Impact | Nivel de o g. P .
. o e de . . Masuri de atenuare risc
identificate e . risc risc . . .
aparitie risc ale riscului rezidu
al
Riscuri de natura legislativa — identificate la nivelul ambelor parti contractante
Modificari mic mic mic . i - mic
legislative care Tip actiune corectiva:
pot influenta reducere
implementarea
Nivel
. . Probabilitat . Strategie de raspuns de
Riscuri Impact | Nivel de . 'g P .
. o e de . . Masuri de atenuare ale | risc
identificate e risc risc . . .
aparitie risc riscului rezidu
al
acordului- Monitorizarea permanenta
cadru de catre ambele parti
contractante a
modificarilor legislative
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Riscuri de natura organizatorica — identificate la nivelul Autoritatii contractante

Tip actiune corectiva:
reducere

Elaborarea documentatiei
de atribuire intr-un mod

Riscul de R . R
, cat mai clar, astfel incat
anulare i . N
repetare a L _ sa fie usor de inteles de .
petare mica mare | mediu | csire potentialii ofertanti, | MIC
procedurii de N .
o reducandu-se astfel riscul
achizitie .
o de a primi doar oferte
publica .
neconforme si/sau
inacceptabile care ar
conduce la anularea
procedurii.
Tip actiune corectiva:
reducere
Elaborarea documentatiei
Intarzieri in de atribuire intr-un mod
incheierea mediu mare | mediu corect; Organizarea mic
acordului- comisiei de evaluare a
cadru ofertelor prin desemnarea
unor persoane
competente, cu
experienta in domeniu.
Riscuri de natura organizatorica — identificate la nivelul Contractantului
Riscul de a
elabora o oferta _ 5
neconforma Trgnsmlterea catre )
si/sau autorlt.afteva.contrac_t:_anvta.
inacceptabila, N . de solicitari de C|arI.fI(.)arI |
ca urmare a mica mare | mediu asupra.doclum_en.tat,lel de mic
neintelegerii atrlbvuwe $i primirea de
cerintelor raspt.msun clare,
inscrise in edificatoare.
documentatia
de atribuire
Nivel
. . Probabilitat . Strategie de raspuns de
Riscuri Impact | Nivel de o g. . .
. g e de . . Masuri de atenuare risc
identificate e risc risc . . .
aparitie risc ale riscului rezidu
al

Riscuri de natu

ra contractua

la—- identificate la

nivelul ambelor parti contractante

Tip actiune corectiva:
reducere
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Intarzieri ce
pot aparea in
derularea
acordului-
cadru (inclusiv
pe parcursul
perioadei de
garantie si
suport tehnic)

mica

mare

mediu

Inscrierea Tn caietul de
sarcini a unor termene
realiste privind livrarea
produselor si prestarea
serviciilor;
Monitorizarea atenta si
permanenta a modului
in care se deruleaza
acordul-cadru;
Respectarea de catre
contractant a clauzelor
privind livrarea produselor
Si prestarea serviciilor;
Includerea in acordul-
cadru si in contractul
subsecvent a unor clauze
contractuale referitoare la
penalitati;
Includerea obligativitatii
Contractantului de a
constitui garantie de buna
executie.

mic

mica

mare

mediu

Tip actiune corectiva:
transfer

Includerea in acordul-
cadru si in contractele
subsecvente de achizitie
a unor clauze stricte
referitoare la
neindeplinirea obligatiilor
contractuale;
Acceptarea si respectarea
de catre contractant a
clauzelor contractuale in
ansamblul lor

mic

Riscuri fi

nanciare — identificate

la nivelu

| ambelor parti contractante

Riscul de

mica

depasire a

mare

mediu

Neclasificat

298/ 324

Tip actiune corectiva:
reducere

mic




valorii estimate Estimarea judicioasa
a acordului- a cheltuielilor aferente
cadru acordului-cadru;
incadrarea ofertelor in
valoarea estimate a
acordului-cadru

Referitor la riscurile de natura contractuala inscrise la modul general in tabelul de
mai sus, identificate la nivelul ambelor parti contractante, Autoritatea contractanta a inclus
in modelul de acordul-cadru clauze de natura sa minimizeze aceste riscuri, vizénd
urmatoarele aspecte:

Preturile unitare mentionate in acordul-cadru sunt fixe, ferme si nerevizuibile pe toata
durata acordului-cadru.

Orice depasire de catre Contractant a termenelor maxime de livrare, da dreptul
Autoritatii contractante de a aplica penalitati, in functie de numarul zilelor de intarziere, prin
aplicarea la valoarea produselor livrate cu intarziere, a ratei anuale a dobanzii de referinta
aplicabile, comunicate de Banca Nationala a Romaniei, plus 8 puncte procentuale. Rata
anuala a dobéanzii de referintd valabild la data de 1 a unui semestru calendaristic (1
ianuarie, respectiv 1 iulie), se aplica pentru intregul semestru respectiv.

in conformitate cu prevederile Ordonantei de urgentd a Guvernului nr. 146/2002
privind formarea si utilizarea resurselor derulate prin trezoreria statului, cu modificarile si
completarile ulterioare, plata in cadrul contractelor se va efectua prin virament bancar in
contul de trezorerie al Contractantului, in termen de 30 de zile de la primirea facturii sau de
la efectuarea receptiei cantitative si calitative in cazul in care factura este primita anterior
finalizarii receptiei cantitative si calitative. In cazul in care un subcontractant al
Contractantului isi exprima optiunea de a fi platit direct de catre Autoritatea contractanta,
plata se va efectua prin virament in contul de trezorerie al subcontractantului pentru
partea din acordul-cadru executata de acesta, in baza procesului verbal de receptie
cantitativa si calitativa semnat de Autoritatea contractantd, contractant si subcontractant,
sau de Autoritatea contractanta si subcontractant atunci cand, in mod nejustificat,
contractantul blocheaza confirmarea executarii obligatilor asumate de catre
subcontractant.

Nerespectarea obligatiilor asumate prin acordul-cadru de catre una dintre parti, in
mod culpabil si repetat, da dreptul pariii lezate de a considera contractul de drept reziliat si
de a pretinde plata de daune-interese.

Autoritatea contractanta isi rezerva dreptul de a denunta unilateral acordul-cadru
aflat in derulare, in una din urmatoarele situatii:

a) Contractantul se afla, la momentul atribuirii acordului-cadru, in una dintre situatiile
care ar fi determinat excluderea sa din procedura de atribuire potrivit art. 164-167 din
Legea nr. 98/2016, cu modificarile si completarile ulterioare;

b) Acordul-cadru nu ar fi trebuit sa fie atribuit Contractantului, avand in vedere o
incalcare grava a obligatiilor care rezulta din legislatia europeana relevanta si care a fost
constatata printr-o decizie a Curtii de Justitie a Uniunii Europene.

Totodata, pentru a se asigura impotriva riscului de neindeplinire intocmai si la timp a
contractului, Autoritatea contractanta va solicita constituirea de catre Contractant a unei
garantii de buna executie, in cuantum de 5% din valoarea contractului subsecvent, ca o
conditie de punere in executare a contractului subsecvent. Autoritatea contractanta va
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avea dreptul de a emite pretentii asupra garantiei de buna executie, in limita prejudiciului
creat, in cazul in care Contractantul nu isi va executa, va executa cu intarziere sau in mod
necorespunzator obligatiile asumate prin contract.

Nivelul riscului s-a stabilit in functie de probabilitatea de aparitie a riscului si de
impactul acestuia asupra acordului-cadru. Determinarea nivelului riscului s-a facut cu
ajutorul matricei nivelului de risc prezentata mai jos:

"\ Probailitate |
’ ks :‘ Mare Mediu Mic g M. "
| Impact \'\_ |
Foarte Risc ~ Risc Risc | Risc Risc
Mare | Foarte Mare | Foarte Mare ‘ Mare ' Mediu Mic i
- Risc Risc Risc Risc Risc
Foarte Mare |  Mare | Mare Mediu Mic
Mediu Risc Risc Risc Risc Risc
& | Mare . Mare Mediu . Mic Mic
Mic I{:r\%‘ l{i::g Ri‘\'i.‘ Risc Risc
. Mediu Mediu _ Mic ~ Mic Foarte Mic
Foarte Risc Risc Risc Risc Risc
_ Mic Mic | Mic Mic | Foarte Mic Foarte Mic

In urma aplicarii strategiei de raspuns si a masurilor de atenuare ale riscului, nivelul
riscului rezidual s-a diminuat, rezultand nivelurile mic si foarte mic, ce pot fi acceptate /
asumate in vederea derularii acordului-cadru.

10. Drepturi de proprietate intelectuala

Orice documente (livrabile, studii, analize, rapoarte, planuri, proceduri, metodologii,
diagrame, descrieri, materiale de instruire daca este cazul, alte materiale) elaborate,
obtinute, rezultate, compilate de céatre Contractant sau de catre personalul sau salariat ori
contractat in implementarea acordului-cadru si contractelor subsecvente, orice rezultate
(inclusiv cod sursa), orice drepturi, inclusiv drepturi de autor sau alte drepturi de
proprietate intelectuala ori industriala, dobandite in implementarea acordului-cadru si
contractelor subsecvente, vor trece in proprietatea exclusiva a Autoritatii contractante la
momentul semnarii fara obiectii a procesului verbal de receptie cantitativa si calitativa final
aferent fiecarui contract subsecvent, iar Autoritatea contractanta le va putea utiliza,
publica, cesiona ori transfera asa cum va considera de cuviinta, fara limitare geografica ori
de altd natura, cu exceptia situatiilor in care exista deja asemenea drepturi de proprietate
intelectuala ori industriala.

Drepturile patrimoniale de autor asupra solutilor tehnice dezvoltate/create de
Contractant in cadrul fiecarui contract subsecvent, se transfera catre Autoritatea
contractanta, conform art.12 alin.(1) din Ordonanta de urgenta nr. 41/2016, privind
stabilirea unor masuri de simplificare la nivelul administratiei publice centrale si pentru
modificarea unor acte normative: ,Institutile publice si organele de specialitate ale
administratiei publice centrale, au obligatia de a prevedea explicit in caietele de sarcini i
in contractele aferente procedurilor de achizitie publicd demarate de la data intrarii in
vigoare a prezentei ordonante de urgenta, care includ dezvoltari de programe informatice
la solicitarea institutiei sau autoritatii, faptul ca toate drepturile patrimoniale de autor
asupra operelor create de céatre contractant sau membrii asocierii, aferente produsului sau
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serviciului livrat, se transfera catre autoritatea contractanta’.

Dupa incetarea contractului subsecvent, Contractantul nu va pastra copii ale
documentelor elaborate, obtinute, rezultate, compilate de catre Contractant sau de catre
personalul sau salariat ori contractat in implementarea contractului subsecvent si nu le va
utiliza in scopuri care nu au legatura cu respectivul contract fara acordul scris prealabil al
Autoritatii contractante.

Cu exceptia informatiilor publice, Contractantul nu va publica articole sau informatii
referitoare la obiectul contractului subsecvent, nu va face referire la acestea catre terti si
nu va divulga informatiile obtinute de la Autoritatea contractanta, fara acordul scris al
acesteia.

Contractantul are obligatia de a ceda in favoarea Autoritatii contractante drepturile de
autor/ drepturile de proprietate ce decurg din executarea contractului subsecvent, cu
respectarea prevederilor Ordonantei de Urgenta a Guvernului nr. 89/2022.

Pentru solutiile si functionalitatile ofertate dar care nu au fost dezvoltate/ create
special pentru Autoritatea contractanta in cadrul contractelor subsecvente, in situatia in
care cedarea drepturilor de proprietate nu este posibila, Contractantul va asigura drepturile
de utilizare permanenta a acestora de catre Autoritatea contractanta.

Toate informatiile vehiculate in legatura cu implementarea contractului subsecvent
sunt proprietatea Autoritatii contractante, aceasta fiind singura indreptatita sa le utilizeze in
mod legitim, sau sa confere drept de acces la datele in cauza tertilor in conditii stipulate in
mod expres.

11. Cadrul legal care guverneaza relatia dintre autoritatea/entitatea
contractanta si contractant (inclusiv in domeniile mediului, social si al
relatiilor de munca)

Ofertantul devenit contractant are obligatia de a respecta obligatile aplicabile Tn
domeniul mediului, social si al muncii instituite prin dreptul Uniunii, prin dreptul national,
prin acorduri colective sau prin dispozitiile internationale de drept in domeniul mediului,
social si al muncii enumerate in anexa X la Directiva 2014/24, respectiv:

i. Conventia nr. 87 a OIM privind libertatea de asociere si protectia dreptului
de organizare;

ii. Conventia nr. 98 a OIM privind dreptul de organizare si negociere colectiva;

iii. Conventia nr. 29 a OIM privind munca fortata;

iv. Conventia nr. 105 a OIM privind abolirea muncii fortate;

v. Conventia nr. 138 a OIM privind varsta minima de incadrare in munca;

vi. Conventia nr. 111 a OIM privind discriminarea (ocuparea fortei de munca si
profesie);

vii. Conventia nr. 100 a OIM privind egalitatea remuneratiei;

viii. Conventia nr. 182 a OIM privind cele mai grave forme ale muncii copiilor;

ix. Conventia de la Viena privind protectia stratului de ozon si Protocolul sdu de
la Montreal privind substantele care epuizeaza stratul de ozon;

X. Conventia de la Basel privind controlul circulatiei transfrontaliere a
deseurilor periculoase si al eliminarii acestora (Conventia de la Basel);

xi. Conventia de la Stockholm privind poluantii organici persistenti (Conventia de
la Stockholm privind POP);

xii. Conventia de la Rotterdam privind procedura de consimtamant prealabil in
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cunostinta de cauza, aplicabild anumitor produsi chimici periculosi si pesticide care fac
obiectul comertului international (UNEP/FAQ) (Conventia PIC), 10 septembrie 1998 si cele
trei protocoale regionale ale sale.

12. Dictionar de termeni

Artefact - un produs rezultat in urma unui proces de dezvoltare software (ex -
elemente compilate, imagini Docker etc.)

Cloud intern (CI) - Componenta privata a Cloud-ului Privat Guvernamental,

CPG - Cloud-ul Privat Guvernamental

Integrare - conectarea a doua sau mai multe sisteme hardware sau software cu scopul
schimbului de informatii/date intre acestea

Licenta perpetua - modalitate de licentiere a unui produs/serviciu cu scopul de a
utiliza pe perioada nedeterminata respectivul produs/serviciu

Licenta de tip subscriptie - modalitate de licentiere a unui produs/serviciu cu scopul
de a utiliza pe o perioada determinata respectivul produs/serviciu

Mod deconectat de internet - fara conexiune persistenta la internet in zona
de administrare

Proiect - ansamblu de resurse virtualizate alocate unui USC pentru gazduirea unui
sistem informatic

Regiune cloud — zona a infrastructurii de cloud care poate functiona independent,
oferind toate functionalitatile specifice ale infrastructurii de cloud.

SSO - Single Sign On

USC - Utilizator de Servicii de Cloud - institutie/autoritate publica care utilizeaza
servicii si resurse virtuale puse la dispozitie in cadrul platformei sub forma de servicii laaS
si PaaS

Utilizator - grup de tehnicieni asociati unei autoritati/institutii publice care acceseaza,
configureaza si administreaza un set comun de resurse virtuale si servicii informatice puse
la dispozitie in cadrul platformei sub forma de servicii laaS/PaaS

Zona de disponibilitate (availability zone) - zona a infrastructurii de cloud, separata
fizic, prezenta in cadrul aceluiasi centru de date
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Anexa nr. 1
SERVICIUL DE TELECOMUNICATII

SPECIALE DIRECTIA ACHIZITII PUBLICE ~ S:C.-_
Nr. din NF. din

ACORD DE CONFIDENTIALITATE

Prezentul Acord de Confidentjalitate (“Acordul”) a fost incheiat intre

SERVICIUL DE TELECOMUNICATII SPECIALE prin DIRECTIA ACHIZITII PUBLICE,
cu sediul in Bucuresti, Splaiul Independentei, nr. 323 A, Sector 6, e-mail:
achizitii.publice@stsnet.ro, cod de inregistrare fiscala 4267230, avand contul de
virament nr. RO70TREZ23A610000710000Xdeschis la Activitatea de Trezorerie si
Contabilitate PublicA a Municipiului Bucuresti, reprezentat legal prin BARANESCU
MIHAIL - seful Directiei Achizitii Publice, in calitate de Autoritate contractanta, pe de
o parte

Si

cu sediul , e-mail:
, cod de inregistrare fiscala , avand contul de
virament nr. deschis la , reprezentat legal prin
- administrator, in calitate de Contractant, pe de alta parte,

ambele parti fiind denumite in continuare separat "Partea” sau, dupa caz, "Partea care
Furnizeaza Informatiile” sau "Partea care Primeste Informatiile” si impreuna "Partile”.

INTRUCAT fiecare Parte va dezvalui celeilalte Parti anumite Informatji (astfel cum acest
termen este definit mai jos) necesare derularii Contractului subsecvent
(document referit in continuare ,,Contract”), astfel incat ambele
Parti vor actiona, de la caz la caz, atat in calitate de Parte care Furnizeaza Informatiile
(Autoritatea contractanta), cat si in calitate de Parte care Primeste Informatiile
(Contractantul),
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Contractantul, in calitate de Parte care Primeste Informatii de la Autoritatea
contractanta, in calitate de Parte care Furnizeaza Informatii, se obligd sa protejeze
Informatiile conform prevederilor prezentului Acord,

iN BAZA DECLARATIILOR RECIPROCE continute de acest Acord, Partile convin
dupa cum urmeaza:

1. DEFINITII

1.1.a) Informatiile confidentiale reprezinta acele informatii neclasificate care nu sunt
destinate publicului si trebuie protejate impotriva dezvaluirii neautorizate prin masuri de
securitate stabilite la nivel institutional. Informatiile confidentiale devin publice din
dispozitia emitentului.

b) Informatiile care fac obiectul prezentului document inseamna orice informatie,
indiferent de forma acesteia, dar care, in cazul formei scrise a fost in mod clar
desemnata de oricare dintre Parti ca fiind confidentiala, purtdand mentiunea expresa
confidentiala, iar in cazul comunicarii verbale, este identificata in momentul dezvaluirii
ca fiind confidentiala si pe care Partea care Furnizeaza Informatiile le dezvaluie Pariii
care Primeste Informatiile in scris sau pe orice alt suport tangibil sau intangibil. Toate
informatiile in format electronic vehiculate si procesate pe parcursul derularii
contractului subsecvent sunt considerate confidentiale.

1.2 a) Categoriile de documente ce contin informatii confidentiale sunt:

a1) Procedura de lucru la primirea de catre contractant a echipamentelor defecte aflate

in perioada de garantie.
a2) Orice alte documente pe care una dintre Parti le marcheaza ca si continand

informatii confidentiale.

b)Categoriile de informatii confidentiale la care Contractantul va avea acces pe
perioada derularii acordului-cadru si contractelor subsecvente acestuia:

Toate informatjile la care reprezentantii Contractantului pot avea acces pe timpul cat se
afla in amplasamentele / sediile Serviciului de Telecomunicatii Speciale si in spatiile
tehnice definite ca zone de securitate cu acces restrictionat, precum si toate informatiile
in format electronic vehiculate si procesate pe parcursul derularii contractului
subsecvent sunt considerate confidential.

Aceste informatii pot fi, dar nu se limiteaza la:

- detalii privind locatiile amplasamentelor / sediilor Serviciului de Telecomunicatii
Speciale, functionarea si organizarea sistemelor de alimentare cu energie
electrica, climatizare si securitate (control-acces, monitorizare video, sisteme de
paza si protectie fizica) ;

- detalii privind personalul STS (identitate, roluri, atributii si responsabilitati);

- arhitecturi, configuratii, fisiere tip log, documentatii tehnice si constructive a
echipamentelor si sistemelor informatice si de comunicatii;

- informatii legate de aplicatii si platforme hardware si software;

- proceduri de lucru, proiecte si studii;

- informatii cuprinse in documentele privind organizarea si desfasurarea
procedurilor de achizitii publice;

- informatii financiare, dupa caz etc.
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1.3 Informatiile care fac obiectul prezentului Acord nu includ informatiile despre

care Partea care Primeste Informatiile poate face dovada, amiabil sau in

instanta, ca:

a. le detinea fara obligatia de a pastra confidentialitatea, inainte de a-i fi fost
dezvaluite de Partea care Furnizeaza Informatiile;

b. au fost obtinute legal, in alte circumstante decat in cadrul Raporturilor intre Parti
sau al prezentului Acord,;

c. au fost create independent de catre Partea care Primeste Informatiile si nu in
cadrul Raporturilor intre Parti sau al prezentului Acord;

d. erau publice din alte surse decat Partea care Furnizeaza Informatiile la data la
care Partea care Furnizeaza Informatiile le-a dezvaluit Pariii care Primeste
Informatiile, sau au devenit publice ulterior, din alte cauze decat din vina Pariii
care Primeste Informatiile.

1.4. Informatiile nu vor fi considerate publice in sensul art. 1.3. lit. d) de mai sus
numai pentru ca o parte din acestea este inglobata in informatia generala care se face
publica, sau numai pentru ca anumite caracteristici, componente sau combinatii ale
Informatiilor sunt sau devin de notorietate publica.

1.5 Obligatiile operationale ale Contractantului din punct de vedere al protectiei
informatiilor confidentiale:

a) protectia informatiilor care vizeaza sistemul de securitate al obiectivului in care
are acces, echipamentele din aceste zone, precum si personalul Autoritatii
contractante;

b) protectia informatiilor utilizate n proiectarea sistemului;

C) protectia informatiilor privind modalitatea de livrare a echipamentelor hardware,
etapizarea activitatilor, precum si personalul implicat in aceste activitati;

d) protectia informatiilor utilizate in etapa de instalare si configurare a solutiilor
furnizate;

e) protectia informatiilor privind modalitatea de asigurare a suportului tehnic,
numarul de evenimente si stadiul acestora, tipul evenimentelor, precum si personalul
implicat in aceste activitati;

f) personalul Contractantului care va desfasura activitatile mentionate mai sus si va
avea acces in obiectivele unde sunt instalate componentele sistemului, va fi supus
verificarilor de securitate efectuate de unitatea specializata din cadrul STS.

g) Contractantul va transmite Autoritatii contractante, in termen de 5 zile lucratoare
de la semnarea prezentului document, lista si angajamentele de confidentialitate ale
personalului propus sa desfasoare operatile tehnice prezentate mai sus, in
amplasamentele / sediile Autoritatii contractante. in situatia in care este necesara
conectarea de la distanta, Contractantul va transmite Autoritatii contractante lista si
angajamentele de confidentialitate a persoanelor cu 10 zile lucratoare anterior nevoii
de acces la informatii. Lista va fi actualizata de catre contractant ori de cate ori este
necesar gi trimisa Autoritatii contractante.

2. DESTINATIA INFORMATIILOR

2.1. Partea care Primeste Informatiile se obliga sa utilizeze Informatjile numai in scopul

derularii Raporturilor intre Parti.

3. PROTECTIA INFORMATIILOR

3.1. Partea care Primeste Informatiile se obliga sa nu dezvaluie Informatiile primite de la
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Partea care Furnizeaza Informatiile catre niciun afiliat, agent, asociat, subcontractant
sau tert sustinator al sau, respectiv niciun tert, indiferent daca acestia au sau nu nevoie
sa cunoasca respectivele Informatii, fara aprobarea prealabila a Partii care furnizeaza
informatia. in toate cazurile, dezvaluirea se va efectua numai in masura in care acest
lucru este absolut necesar pentru derularea Raporturilor intre Parti si numai cu conditia
ca persoanele catre care se face dezvaluirea sa isi asume expres obligatia de protectie
in prelucrarea Informatiilor, iar Partea in cauza va raméane pe deplin raspunzatoare fata
de Partea care Furnizeaza Informatiile pentru orice incalcare a prezentului Acord de
catre persoanele catre care se face dezvaluirea.

3.2. Partea care Primeste Informatiile se obliga sa trateze Informatiile furnizate de
Partea care Furnizeaza Informatiile cu aceeasi grija cu care isi trateaza propriile
informatii sau, cel putin, cu aceeasi grija cu care trateaza de obicei informatiile de
aceeasi natura. In protejarea Informatiilor, Partea care Primeste Informatiile va actiona
cel putin cu aceeasi atentie cu care orice alta persoana ar actiona in circumstante
similare pentru a isi proteja propriile informatii.

3.3. Partile se obliga sa trateze Informatiile pe care si le furnizeaza reciproc conform

nivelului de confidentialitate stabilit si sa le ofere cel putin acelasi nivel de protectie pe

care il ofera propriilor informatii cu clasificare similara. Partea care Primeste Informatiile
se obliga:

a. sa nu copieze, reproduca, distribuie sau sa divulge total sau partial catre nicio alta
persoana, companie, corporatie sau entitate, vreuna din Informatii sau vreun aspect
legat de acestea;

b. sa nu permita vreunui tert accesul la Informatii.

3.4. Fiecare Parte va tine evidenta persoanelor autorizate care au acces la astfel de

informatii si le va comunica, la cerere, celeilalte Parti, motivat si in conditiile legii.

3.5. Partile se vor asigura in prealabil, ca informatiile sunt furnizate unui reprezentant

autorizat al Partii care Primeste Informatiile si ca Informatiile primite vor fi protejate.

3.6. Autorizarea vizitelor reprezentantilor Contractantului in locatiile Autoritatii
contractante, unde este necesar accesul la Informatii, va fi limitata la cele legate strict
de obiectul Raporturilor intre Parti.

3.7. Documentele, indiferent de suport, care fac obiectul cooperarii dintre Parti vor fi
transportate prin grija Partii care Furnizeaza Informatiile.

4. DEZVALUIRE NEAUTORIZATA

41. Daca Partea care Primeste Informatiile constatd dezvaluirea neautorizata,
pierderea sau folosirea abuziva a Informatjilor pe care le-a primit, Partea care Primeste
Informatiile se obliga sa instiinfeze prompt Partea care Furnizeaza Informatjile despre
aceasta.

4.2. Daca oricareia dintre Parii ii este solicitat sa divulge Informatii de catre o persoana
neautorizata sa primeasca astfel de informatii, indiferent daca tertul respectiv este sau
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nu autorizat sa primeasca Informatii si indiferent daca terful ofera sau nu bani sau alte
avantaje in schimbul Informatiilor, fiecare dintre Parti se obliga prin acest Acord sa
instiinfeze imediat cealalta Parte in legatura cu propunerea respectiva si sa ofere detalii
despre solicitarea respectiva (denumirea persoanei care a facut propunerea, data
solicitarii, precum si orice alte detalii relevante).

5. DESPAGUBIRI

5.1. incélcarea prezentului Acord de catre Contractant, asociatii, subcontractantii sau
tertii sustinatori ai acestuia implicati in derularea contractului subsecvent poate provoca
daune Autoritatii contractante si, in consecinta, Contractantul este de acord sa
despagubeasca integral Autoritatea contractanta pentru daunele directe produse ca
urmare a culpei sale exclusive sau a culpei asociatiilor, subcontractantilor sau tertilor
sustinatori acestuia, intr-un cuantum stabilit prin acordul comun al partilor, sau prin
intermediul instantelor de judecata competente.

6. DIVULGARE iN VIRTUTEA LEGII

6.1. Daca Partea care Primeste Informatiile este obligata prin lege sau hotarare
judecatoreasca sa dezvaluie Informatii, Partea care Primeste Informatiile se obliga sa
notifice prompt, in acest sens, Partea care Furnizeaza Informatiile, pentru a-i da
posibilitatea Partii care Furnizeaza Informatiile de a se proteja intr-o maniera pe care o
va considera potrivita.

6.2. In cazul in care Partea care Furnizeaza Informatiile nu reuseste s obtind o masura
prin care sa isi protejeze Informatiile Partea care Primeste Informatiile se obliga sa
divulge strict acele portiuni din Informatii necesar a fi dezvaluite conform legii sau
hotararii judecatoresti mentionate la art. 7.1 si sa depuna toate diligentele pentru ca
Informatiile astfel divulgate sa fie tratate in conformitate cu prevederile prezentului
Acord.

7. DREPTUL DE PROPRIETATE ASUPRA MATERIALELOR

7.1. Contractantul confirma si recunoaste ca Autoritatea contractanta este si va ramane
in permanenta proprietarul tuturor Informatiilor pe care aceasta din urma le divulga
Contractantului in scopul prezentului Acord.

8. DURATA ACORDULUI. INCETAREA ACORDULUI

8.1. Prezentul Acord intra in vigoare la data semnarii de catre ambele parti si este
valabil pe toata perioada in care exista obligatii contractuale in sarcina partilor in baza
Contractului.

8.2. incetarea Acordului prin ajungerea la termen, conform art. 8.1, priveste numai
transmiterea de noi Informatii intre Parti si nu are niciun efect asupra acelor Informatii
transmise anterior datii efective de incetare a Acordului. Obligatiile de confidentjalitate
ce revin Partilor in ceea ce priveste Informatiile transmise in baza prezentului Acord
supravietuiesc incetarii acestuia.

9. NOTIFICARI
9.1 Notificarile vor fi trimise intre Parti dupa cum urmeaza:
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Pentru S.T.S — DIRECTIA ACHIZITII PUBLICE
- Adresa: Bucuresti, Splaiul Independentei nr. 323A, sector 6, tel. 021.202.2305;
- Tn atentia: BARANESCU MIHAIL;

Pentru S.C.
- Adresa: , telefon , fax

- in atentia: ;

10. INTEGRALITATEA ACORDULUI

10.1 Prezentul Acord reprezinta unica intelegere intre Parti in legatura cu obiectul sau
si inlocuieste toate declaratiile, corespondenta, intelegerile si acordurile anterioare
verbale sau scrise existente intre Parti, anterioare prezentului Acord si avand obiectul
mentionat in acesta.

10.2 Prezentul Acord va putea fi modificat numai prin acte aditionale semnate de
ambele Part;.

11. NULITATI PARTIALE

11.1 Tn cazul in care oricare dintre clauzele prezentului Acord este declaratd nul3,
ilegala sau inaplicabila ca urmare a unei prevederi legale sau a unei hotarari
judecatoresti sau a altei autoritati competente, acest fapt nu va afecta valabilitatea sau
aplicabilitatea celorlalte clauze contractuale, acestea continudnd sa ramana in vigoare
si sa produca efecte juridice ca si cum clauza declarata nula, ilegala sau inaplicabila nu
ar fi facut parte din acest Acord la data semnairii lui, cu conditia ca Partile sa ia masurile
necesare pentru a inlocui cat mai curand clauza anulata, ilegala, sau inaplicabila cu o
alta clauza valabila, legala si aplicabila si care sa produca aceleasi efecte juridice si/sau
economice ca si clauza anulata, ilegala sau inaplicabila.

12. LEGEA APLICABILA

12.1. Prezentul Acord precum si eventualele litigii, controverse sau diferende
decurgénd din sau legate de acesta sunt si vor fi reglementate, interpretate si
solutionate conform legii romane.

13. LITIGII

13.1. Partile se obliga sa actioneze de buna credinta pentru a solutiona amiabil orice
disputa, controversa sau diferend pe care l-ar putea avea in legatura cu prezentul
Acord si sa depuna eforturi comune pentru a crea conditile necesare realizarii
obiectivelor acestuia. Daca Partile nu ajung la o solutie amiabila, Partile sunt de acord
sa defere respectiva disputa, controversa sau diferend instantelor judecatoresti roméane
competente.
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14. DISPOZITII FINALE
14.1. Prezentul acord de confidentjalitate este parte integranta a acordului-cadru.

Drept confirmare a celor de mai sus, Partile au dispus redactarea prezentului Acord,
la data de __._ .2023, in doua (2) exemplare originale in limba romana, cate un (1)
exemplar pentru fiecare Parte semnatara.

AUTORITATEA CONTRACTANTA, CONTRACTANT,

SERVICIUL DE TELECOMUNICATII SPECIALE

SEFUL DIRECTIEI ACHIZITII PUBLICE
BARANESCU MIHAIL

COMPARTIMENT DE SPECIALITATE

FUNCTIONAR DE SECURITATE

UNITATE SPECIALIZATA iN SECURITATE INDUSTRIALA
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Anexa nr. 2

DENUMIREA COMPANIEI Exemplar unic
Nr. din............

ANGAJAMENT DE CONFIDENTIALITATE

Subsemnatul/a , nascut/a in

localitatea la data de , fiul/fiica lui
sia , angajat/a la

in functia de , cu domiciliul Tn

localitatea , strada nr. , bl. ,

sc. _ , et __, ap. __, judetul/ sectorul , Ccu

CNP/Pasaport , posesor al BI/Cl seria ___, nr.

, eliberat la data de catre ,

declar ca am luat cunostinta de masurile de protectie a informatiilor neclasificate, dar
nedestinate publicitatii  (confidentiale) si ma angajez sa pastrez cu strictete
confidentialitatea acestor informatii si a oricaror date apartinand STS, la care voi avea
acces pe perioada derularii activitatilor din cadrul contractului subsecvent
in care sunt implicat, inclusiv dupa incetarea activitatilor
care presupun accesul la aceste informatii, pentru o perioada de 10 ani de la incetarea
tuturor activitatilor aferente contractului subsecvent.

Informatiile accesate, furnizate sau generate pe timpul derularii contractului
subsecvent nu le voi comunica, transmite sau pune la dispozitia tertilor, persoane fizice
sau juridice, si nu le voi utiliza in alte scopuri decét in cele pentru care am primit
autorizare, in afara cazului cand exista o aprobare prealabila scrisa din partea STS.

Sunt de acord ca unitatea specializata a STS sa imi prelucreze datele cu
caracter personal si sa efectueze verificari asupra mea, in scopul identificarii
incompatibilitatilor care previn accesul la informatile neclasificate, dar nedestinate
publicitatii (confidentiale) apartindnd STS, pe toatd perioada derularii relatiei
contractuale cu STS in baza contractului subsecvent _____.

Orice incident de securitate de natura sa afecteze confidentialitatea informatiilor
neclasificate, dar nedestinate publicitatii (confidentiale), la care am primit acces, pe care
le-am aflat sau care mi-au fost comunicate pe timpul derularii relatiei contractuale, va fi
adus de indata la cunostinta STS.

Sunt constient/a ca in cazul in care voi incalca prevederile prezentului
angajament de confidentialitate voi raspunde, potrivit legii, administrativ, disciplinar,
material, civil ori penal, in raport cu gravitatea faptei.

Data Semnatura

NOTA: Acest Angajament de confidentialitate se va actualiza anual
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Anexanr. 3

DENUMIREA COMPANIEI Exemplar unic

Nr.

ANGAJAMENT DE CONFIDENTIALITATE

privind respectarea prevederilor de securitate pentru accesarea resurselor Serviciului

de Telecomunicatii Speciale in numele

Companiei

Cerinte minime de securitate:

1.

o o

7.

sé desfasoare numai activitatile necesare pentru indeplinirea sarcinilor de serviciu
/ obligatiilor contractuale cu respectarea confidentialitatii informatiilor;

Sé& nu incerce si s& nu acceseze alte resurse cu exceptia celor pentru care i s-a
acordat accesul;

sd anunte imediat reprezentantii STS in cazul pierderii, furtului sau
compromiterii sistemului informatic de pe care se conecteaza la resursele STS;

sa nu permita accesul unor persoane neautorizate la sistemul informatic de pe
care se conecteaza la resursele STS sau are acces la informatiile STS;

sd nu partajeze informatiile STS céatre persoane neautorizate;
s& foloseascé aplicatii antivirus configurate astfel incéat:
a. sa se lanseze automat la pornire;

b. sa faca verificarea automata a mediilor de stocare la introducerea
acestora in dispozitivele corespunzatoare;

C. sd actualizeze zilnic semnéturile de virusi;
d. sa salveze automat raportul cu rezultatul scanarii

sd scaneze antivirus sistemul inainte de fiecare conectare. Este
INTERZISA conectarea sistemelor infectate cu software malitios.
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8. sé& actualizeze periodic sistemul de operare si aplicatiile instalate pe sistemele
informatice cu pachetele de securitate puse la dispozitie de producétori.

9. sa mentind permanent activ firewall-ul sistemului de operare;

10.sd incerce sa evite, pe céat posibil, conectarea la resursele STS din locuri publice
aglomerate sau din locuri in care, prin accesul vizual, se pot expune /
compromite informatiile procesate.

Subsemnatul(a) , hascut(a) in localitatea
, la data de , fiul/fiica lui
sia , angajat(a) la , In functia
de , cu domiciliul in localitatea
strada , nr. , bl , sc. __,et __,ap. __,
judetul/sectorul , cu CNP/Pasaport
, posesor al BI/Cl seria __, nr. , emis la data de catre

, am citit si am inteles prevederile cerintelor de securitate
prezentate mai sus si declar ca am luat la cunostinta de dispozitiile legale cu privire la
confidentialitatea informatiilor accesate, inclusiv dupa incetarea activitatilor.

inteleg c& actiunile mele trebuie sa fie in concordanta cu toate cerintele privind
securitatea sistemelor accesate si ca trebuie sa particip activ la respectarea acestor
cerinte in cadrul sistemului, si faptul ca Autoritatea contractanta isi rezerva dreptul de
stabilire a unor masuri suplimentare de securitate pentru minimizarea riscurilor pe
parcursul implementarii proiectului.

In cazul in care nu voi respecta procedurile de securitate stabilite voi fi
deconectat de la sistem si voi suporta masurile administrative si legale in vigoare, dupa
caz.

inteleg si sunt de acord ca datele mele personale furnizate sa fie prelucrate in
conformitate cu Regulamentul UE nr. 679/2016 (GDPR) si verificate de catre STS
pentru asigurarea accesului la distanta in vederea implementarii proiectului.

Data Semnatura

NOTA: Acest Angajament de confidentialitate se va actualiza anual
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