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PREAMBUL

e Ghidul Strategiei Nationale de Apdrare a Tarii (SNAp), denumit, in continuare, Ghidul, este un
document care se adreseaza atat institutiilor si celor familiarizati cu domeniul apararii tarii si securitatii
nationale, cat mai ales celor mai pufin avizati, pe care 1i invitd, in acest mod, sa faca primul pas spre
cunoasterea acestui domeniu.

e Ghidul isi propune sa fie:

- un document echidistant si echilibrat care arata cetatenilor Romaniei ca exista institutii
responsabile pentru asigurarea securititii lor. In acelasi timp, le propune cetitenilor si sprijine institutiile
administratiei publice centrale si locale pentru a deveni mai putin vulnerabile, corupte, birocratice,
incurajandu-i sa devina pro-activi, ca parte arelatiei beneficiar-furnizor de securitate;

- un document flexibil, deschis, generat de arhitectura in continua schimbare a mediului de
securitate sau a cadrului legislativ, fiind cel mai la iIndemana instrument de reflectare a acestor
transformari.

e Prin definitie, un ghid cuprinde explicatii si informatii necesare receptorului pentru indrumarea
acestuia inspre Intelegerea deplina a continutului si a semnificatiei mesajului ce i se adreseaza.

Din aceasta perspectiva, Ghidul SNAp este:

- un document destinat crearii unui cadru conceptual comun si a unor repere privind
transpunerea in practica a viziunii si principiilor SNAp, atat pentru institutiile angrenate in asigurarea
securitatii nationale a Romaniei, cat mai ales pentru cetatenii carora li se adreseaza;

- un element comunicational care isi propune, inca de la inceput, sa faca cunoscut publicului
larg, intr-o forma cat mai accesibild, conceptul de securitate extinsg, semnificatia si importanta acestuia
in viata cetateanului si a statului.

Tinta finala a acestui demers o reprezinta siguranta cetatenilor Romaniei, indiferent de studii,
varstd, apartenenta sociala sau politica.

e (Ca parte integranta a Planului de implementare a SNAp (adoptat in cadrul sedintei Consiliului
Suprem de Aparare a Tarii din trimestrul III 2015), Ghidul explica si faciliteaza inelegerea scopului,
obiectivelor si directiilor de actiune promovate de SNAp in asigurarea securitatii - toate reprezentand
coordonatele realizarii obiectivului strategic national principal - al unei Romdnii puternice in Europa si in
lume, conform potentialului natural si uman de care dispune tara noastra si care {i poate asigura o
dezvoltare sustenabila in toate domeniile catre orizontul anilor 2020.

e Ghidul isi propune sa asigure un cadru conceptual de referinta atat pentru cetateanul obisnuit,
cat si pentru profesionistii din domeniu. In acest sens, avanseazi un glosar de termeni destinat stabilirii
unui limbaj comun si facil tuturor celor interesati.

« In primul capitol, documentul are in vedere trecerea de la partea conceptuald (respectiv
fundamentarea unor notiuni si termeni, pentru evitarea confuziilor in perceptia acestora) la partea
practica, pentru a crea legatura dintre planul abstract si cel concret al fenomenelor de securitate.
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Capitolul 2 este destinat prezentdrii arhitecturii actuale a Sistemului national de securitate si a
modului In care structurile apartenente isi conjuga eforturile pentru indeplinirea obiectivelor strategice
nationale promovate de SNAp.

Capitolul 3 ilustreaza modul in care obiectivele si directiile de actiune ce privesc securitatea
nationala determina angrenarea tuturor capacitatilor de care dispune Romania in vederea prevenirii,
descurajarii si combaterii oricaror actiuni agresive la adresa statului si a cetatenilor.

Ultimul capitol supune atentiei unele repere menite sa faciliteze actualizarea cadrului legislativ in
domeniul securitatii nationale, consolidarea coordondrii unitare a acestui sector de activitate si
atribuirea unui caracter flexibil care sa permita adaptarea la fluctuatiile mediului de securitate.
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— Ministerul Finanfelor Publice

— Ministerul Justitiei

— Ministerul Mediului, Apelor si Padurilor

- Ministerul Muncii, Familiei, Protectiei Sociale si Persoanelor Varstnice
— Ministerul Sanatatii

- Obiectiv national de securitate

- Serviciul de Informatii Externe

— Strategia Nafionala de Aparare a Tarii

- Securitate nationala extinsa

— Serviciul Roman de Informatii

- Serviciul de Telecomunicatii Speciale

- Serviciul de Protectie si Paza



GLOSARUL PRINCIPALELOR CONCEPTE SI
TERMENI CU CARE OPEREAZA SNAP

In glosarul propus de Ghid sunt definite si descrise principalele notiuni si termeni din SNAp in
scopul intelegerii corecte a acestora si al eliminarii potentialelor confuzii in interpretarea textului. De
asemenea, se urmareste asigurarea unui cadru de referin{a atat pentru cetatean, cat si pentru
profesionistii din domeniul asigurarii securitatii nationale - in perspectiva actualizarii legislatiei
aferente, perspectiva reiterata de Ghid in consonanta cu SNAp.

Desi adopta o scara alfabetica a enumerarii notiunilor si termenilor propusi spre definire, Ghidul
apreciaza ca fiind elocventa abordarea apriorica a celor doua concepte-cadru - securitatea nationalda
extinsd si cultura de securitate - asupra carora SNAp insista din perspectiva necesitatii acoperirii unor
arii de securitate mai largi, cuprinderii unor clase de fenomene de securitate si orientarii in problematica
generala de securitate.

SECURITATE NATIONALA EXTINSA/SNE: starea de normalitate a natiunii, asigurati prin
protejarea si promovarea principiilor constitufionale, a stabilitatii sociale, economice si politice,
mentinerea ordinii de drept, precum si prin exercitarea drepturilor, libertatilor si Indatoririlor
fundamentale ale cetatenilor.

SNE se realizeaza printr-un ansamblu de procese, actiuni si masuri de natura politica, legislativa si
administrativa in domeniile aparare, ordine publica, informatii, contrainformatii si securitate, educatie,
sandtate, economic, energetic, financiar, mediu si infrastructuri critice.

CULTURA DE SECURITATE: totalitatea valorilor, normelor, atitudinilor sau actiunilor care
determina Intelegerea si asimilarea la nivelul societatii a conceptului de securitate si a celor derivate
(securitate nationald, securitate internationald, securitate colectiva, insecuritate, politicd de securitate
etc.).

Educatia de securitate este o dimensiune preponderent educativa, prin dezvoltarea unei atitudini
cu rol preventiv a societatii in apararea si protectia personald, de grup si statala fata de riscuri, amenintari,
vulnerabilitati, agresiuni reale si potentiale. Modul de raportare a cetatenilor la domeniul securitatii are
un rol esential in gestionarea evolutiilor mediului intern si international de securitate.

ACTIVITATE DE INFORMATII, CONTRAINFORMATII SI DE SECURITATE: ansamblu de actiuni,
operatiuni, mijloace, metode si masuri specifice derulate permanent de catre institutiile cu atributii In
domeniu, cu scopul prevenirii si contracararii riscurilor si amenintarilor la adresa SNE, diminuarii/
eliminarii consecintelor in cazul materializarii acestora, protejarii si promovarii intereselor nationale.

AMENINTARE LA ADRESA SNE: actiuni, fapte sau stari de fapt, capacitafi, strategii, intentii ori
planuri ce pot afecta valorile, interesele si obiectivele nationale de securitate si/sau sunt de natura sa
puna in pericol direct sau indirect securitatea nationala, prin afectarea functionarii normale a institutiilor
statului, a vietii si integritatii fizice a cetatenilor si a organizarii comunitafilor umane.



AMENINTARE ASIMETRICA: acea amenintare din partea unui actor non-statal (grupéri teroriste
ori apartinind structurilor de criminalitate organizatd), care utilizeazd metode si mijloace
neconventionale ce presupun costuri mici in raport cu impactul major pe care il pot produce,
exploateaza vulnerabilitatile unui stat si evita confruntarea directa cu fortele acestuia, considerate
superioare.

AMENINTARE HIBRIDA: acea amenintare din partea unui adversar statal sau non-statal (indivizi,
grupari), care utilizeaza conjugat si intr-o maniera adaptativa (rapid, dinamic) metode si mijloace
conventionale si neconventionale (de ordin politic, militar, diplomatic, economic, cibernetic,
informational etc.) pentru a-si realiza obiectivele stabilite.

APARAREA TARII: concept care include Apdrarea nationalé - inteleasi ca ansamblu de masuri,
dispozitii si activitati adoptate si desfasurate de catre stat In scopul de a garanta suveranitatea nationalg,
independenta si unitatea statului, integritatea teritoriala a tarii si democratia constitutionala impotriva
oricarei forme de agresiune, respectiv Apdrarea colectiva - definita ca mecanism de aparare bazat pe
un acord de securitate, regional sau global, in care fiecare stat din mecanism accepta ca securitatea sa
are impact asupra tuturor si toate sunt de acord sa se alature celui agresat sau amenin{at prin raspuns
colectiv.

CAPABILITATE: ansamblu de masuri si actiuni cuprinzand elemente de doctrind, organizare,
comanda, pregatire/instruire, dotare/inzestrare, infrastructura, personal si interoperabilitate necesare
pentru indeplinirea unui obiectiv si sustinerea efectului dorit.

CREDIBILITATE STRATEGICA: ansamblu al perceptiilor unor terti privind intentiile, determinarea
si capacitatea statului de a-si asuma si duce la indeplinire o serie de obiective ce privesc asigurarea
securitatii nationale proprii si a obiectivelor strategice in raport cu angajamentele asumate in calitate de
membru NATO, UE si al altor organizatii/mecanisme internationale, ca sursa de stabilitate regionala ori
internationala si de partener capabil de a asigura protectia valorilor si principiilor democratice si de
apdarare Impotriva oricaror actiuni ostile.

Credibilitatea strategica a statului depinde de mai mulii factori:
- continuitate in promovarea unor principii si valori;

- predictibilitate, pe termen mediu si lung, in asumarea deciziilor de politica externd, a
responsabilitatilor de ordin strategic si in definirea intereselor nationale si a obiectivelor strategice ce
decurg din ele;

—transparentd In conceperea politicilor publice si in planificarea resurselor necesare
implementarii lor (mentinerea cel putin la acelasi nivel a capabilitatilor politice, militare, economice si
socio-umane) si ducerea constanta la indeplinire a obiectivelor asumate.

INTERES NATIONAL DE SECURITATE: modul de raportare al statului fata de o problematica, tema
sau situatie din mediul de securitate promovat n scopul asigurarii prosperitatii, protectiei si securitatii
cetatenilor sai si a romanilor de pretutindeni. Constituie baza pentru dezvoltarea obiectivelor nationale
interne si externe care garanteaza existenta si identitatea statului, stabilitatea si continuitatea acestuia si
defineste misiunea si scopul acesteia.



INTEROPERABILITATE: abilitatea unor entitati de a actiona impreuna in mod coerent si eficient
in scopul realizarii obiectivelor tactice, operationale si strategice, prin acceptarea doctrinelor si
procedurilor comune, folosirea in comun a unor elemente de infrastructura si comunicare eficienta.

INFRASTRUCTURA CRITICA: dispozitive, retele, servicii, sisteme de bunuri materiale (energetice,
de transport, de comunicatii si de tehnologia informatiei, de furnizare a utilitatilor) de interes strategic
si/sau de utilitate public, a caror distrugere, aducere in stare de nefunctionare, degradare ori perturbare
ar avea efecte negative majore, la nivel national sau regional, asupra starii de sanatate si sigurantei
cetatenilor, mediului, functionarii economiei si activitatii institutiilor statului.

MEDIU DE SECURITATE: ansamblu de conditii, procese si fenomene politice, diplomatice,
informationale, militare, economice, administrative, sociale, culturale, ecologice etc. interne si
internationale care condifioneaza nivelul de protectie a cetdteanului, comunitatii, statului, zonei sau
regiunii Tn raport cu provocarile si oportunitdtile cu care natiunea se confrunta la un moment dat in
demersurile de apdrare si promovare a principiilor si valorilor si de realizare a obiectivelor si intereselor
sale nationale de securitate. In functie de gradul de acoperire/manifestare, mediul de securitate poate fi
national, regional, euro-atlantic si international.

OBIECTIV NATIONAL DE SECURITATE: un derivat al intereselor nationale de securitate, se bazeaza
pe repere obiective (dimensiunea teritoriului, resurse, populatie, asezare geografica) si subiective (valori,
aspiratii, intentii) ale actiunii practice Intreprinse de stat prin institutiile care il reprezinta, respectiv prin
strategiile si politicile nationale pentru realizarea si afirmarea intereselor sale nationale fundamentale.

ORDINE PUBLICA: ansamblu de norme si masuri politice, economice, sociale, care permit
garantarea sigurantei cetatenilor, respectarea si protejarea drepturilor acestora, respectiv functionarea
normala a institutiilor statului si mentinerea linistii publice.

PLANIFICARE INTERINSTITUTIONALA: procesul de colaborare si cooperare derulat intre diferite
autoritafi guvernamentale sau locale implicate intr-o actiune/misiune cu scopul obtinerii unui
rezultat/efect prin eficientizarea resurselor disponibile si in baza unor documente programatice comune.

PRODUSE CU DUBLA UTILIZARE: produse si bunuri, software si tehnologie utilizate in mod normal
in scopuri civile, dar care, datorita caracteristicilor lor, pot avea aplicatii militare sau pot contribui, direct
sau indirect, la dezvoltarea si producerea armelor de distrugere in masa (nucleare, biologice, chimice si
radiologice).

RISC LA ADRESA SNE: probabilitatea de producere/manifestare a oricarui eveniment, situatie,
conditie cu potential de manifestare incert, a carui concretizare ar conduce la afectarea in orice mod a
functionarii normale a institutiilor statului, a organizarii si functionarii comunitatilor umane, precum si a
vietii si integritatii fizice a cetatenilor, Intr-o imprejurare data sau context determinat.

SECURITATE CIBERNETICA: starea de normalitate obtinuti prin aplicarea unui ansamblu de
masuri proactive si reactive prin care se asigura confidentialitatea, integritatea, disponibilitatea,
autenticitatea si nonrepudierea informatiilor In format electronic, a resurselor si serviciilor publice sau
private din spatiul cibernetic.

Masurile proactive si reactive pot include politici, concepte, standarde si ghiduri de securitate,
managementul riscului, activitafi de instruire si constientizare, implementarea de solutii tehnice de
protejare a infrastructurilor cibernetice, managementul identitatii, managementul consecintelor.



SISTEMUL NATIONAL DE SECURITATE: ansamblul organelor legislative, executive si judecatoresti,
al institutiilor, organismelor economice, organizatiilor neguvernamentale si cetafenilor care, potrivit legii
ori liber consimtit, isi asuma obligatii sau manifesta preocupari si initiative civice in legatura cu realizarea,
protejarea ori afirmarea valorilor si intereselor de securitate.

SITUATIE DE CRIZA: faza in evolutie a unei societiti marcati de mari dificultiti generate de aparitia
unui/unor incident(e)/eveniment(e) la nivel national/international sau de amenintari, riscuri si
vulnerabilitati la adresa valorilor, intereselor si necesitatilor actorilor implicati, care impun solutii urgente
si eficiente de Inlaturare a cauzelor si revenirea la starea de normalitate.

Consecintele unei situatii de criza se pot manifesta prin: Intreruperea/afectarea activitatii politice,
sociale, economice sau de alta natura; punerea In pericol a cetatenilor sau a factorilor materiali;
expunerea la riscuri majore de securitate a populatiei sau a unei colectivitafi; propagarea din plan
regional in cel national a efectelor crizei cu afectarea concreta a securitatii, obiectivelor si intereselor
strategice ale statului.

SURPRIZA/SURPRINDERE STRATEGICA: eveniment, situatie sau fenomen ce apare in mod
neasteptat si afecteaza starea de securitate nationald. Se produce ca urmare a dificultatii/imposibilitatii
anticiparii, cauzate de lipsa unor informatii credibile/erorile in procesul de analizda/evaluare,
determinand lipsa de reactie/reactia inadecvata a celui surprins.

VALOARE NATIONALA DE SECURITATE: atribut fundamental al existentei, dezvoltirii si stabilititii
unui stat national exprimat prin suveranitate, independentd, unitate, indivizibilitate, identitate, ordine
constitutionalda democratica, respectarea exercitarii neingradite a drepturilor omului si a libertatilor
cetatenesti, protejate, aparate si promovate potrivit legii, In cadrul dinamicii si imperativelor mediului
intern si international de securitate.

VULNERABILITATE LA ADRESA SNE: deficienta functional-sistemica/structurald care poate fi
exploatata sau poate contribui la materializarea unei amenintari sau risc, determinand slabirea
capacitatii statului de a diminua impactul evenimentelor cu potential de afectare grava a functionarii
normale a institutiilor sale, a vietii si integritatii fizice a cetatenilor si a organizarii comunitatilor umane,
precum si a capacitatii de protejare, aparare si promovare a valorilor, intereselor si obiectivelor
nationale de securitate.
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CAPITOLUL 1. DE LA CONCEPT LA
PRACTICA IN PROCESUL IMPLEMENTARII

SNAP

e Prezentul Ghid isi propune sa faciliteze Intelegerea SNAp si sa explice importanta securitatii In

economia existentei si dezvoltarii societatii, adresandu-se atat cetateanului, cat si institutiilor statului.

Fig. 1 Corelarea Ghidului cu SNAp

cadru
legislativ

intelegere

A

SNE
Cultura de
securitate

A

4

Repere pentru

Armonizare
Actualizare
Colaborare

A

ONS
DA
ARV

STRATEGIA NATIONALA DE
APARARE A TARII
2015-2019
SCOP
PLAN IMPLEMENTARE
Definitii
Concepte A2
Termeni GHID SNAp
Cadru v
R Operationalizarea
concreta a SNAp
Corelarea POLITICI
ONS cu

DA si ARV

PUBLICE

PLANURI
SECTORIALE

Pornind de la premisa ca viata oamenilor - individual sau colectiv, in orice forma de organizare

(familie, comunitate, stat) - este influentata iTn mod fundamental de mediul de securitate, conceptul de
securitate se plaseaza pe un loc central in organizarea si functionarea In conditii optime a unei societati.

Din aceasta perspectiva, securitatea societatii trebuie definita in raport cu nevoia de siguranta a

cetateanului si a comunitatii din care face parte, avand ca obiectiv starea de normalitate sociala.
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In aceasti acceptiune, consemnati de SNAp!, se identifici urmitoarele coordonate explicite de
actiune:

a) crearea unui cadru comun destinat explicitarii principalelor concepte cu care opereaza
SNAp.

Cadrul propus de Ghid se concentreaza asupra a doua din conceptele promovate de SNAp, care
stau la baza intelegerii si implementarii acesteia: SNE si cultura de securitate.

Fig. 2 De la concept la practica in implementarea SNAp
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Sfera asupra careia SNAp isi extinde preocuparea se impune a fi abordata prin cunoasterea si
asumarea celor doua concepte care permit acoperirea unor arii de securitate mai largi, cuprinderea
unor clase de fenomene de securitate si orientarea in problematica de securitate, selectionandu-le pe
cele mai relevante.

Altfel spus, raportandu-se la realitatea descrisa de SNAp, Ghidul creeaza o legatura intre
concept/abstract si corespondentul sdu in plan real - fenomenul /problema de securitate.

o Aflat Intr-o evolutie continua in ultimele decenii - ca subiect al dezbaterilor mai multor scoli de
gandire contemporane - conceptul de securitate ar putea fi rezumat la cea mai simpla definire a sa:
absenta amenintdrii, etimologic, in limba latina, securitas Inseamna ,fdrd griji, serenitate, liniste
sufleteasca’.

Lup asigura securitatea cetdtenilor incepe cu a-i respecta la ei acasd, a le proteja drepturile si libertdtile in tard si in strdindtate, a pune
efectiv institutiile in serviciul cetdteanului, asa cum le este menirea (...)’ (SNAp, Cuvant inainte, paragraf 3).
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Cu alte cuvinte, un cetatean, o comunitate sunt in siguranta atunci cand membrii ei nu se simt
amenintati, prin urmare, conceptul de securitate trebuie evaluat si inteles din perspectiva factorului
uman.

Conceptual, se impune si necesitatea clarificarii confuziei dintre termenii aparare si securitate -
considerent pentru care SNAp a propus sintagma integratoare SNE. Aceasta abordare presupune, in
primul rand, depasirea unei definiri limitative a securitatii prin raportare exclusiva la conceptele de
integritate teritoriald sau interes national, asociate in general termenului aparare.

In al doilea rand, SNE asigura extinderea ariei de referint la noile tipuri de amenintari (hibrids,
asimetrica s.a.) sau la alte dimensiuni ale noii agende de securitate (oportunitati strategice, repere pentru
politici macroeconomice, influente ale unor factori de natura politicg, societala, culturala, etnica, religioasa
si de mediu).

Nu in ultimul rand, Ghidul se raporteaza la SNAp, explicitand faptul ca ,necesitatea extinderii
conceptului de securitate nationald este motivatd si de asigurarea convergentei cu principiile europene de
securitate (...), n care securitatea si dezvoltarea sunt plasate intr-o relatie de directd proportionalitate™.

e Schimbarile de paradigma In ceea ce priveste conceptul de securitate si abordarea in corelare cu
dinamica mediului de securitate national si international, rapida si imprevizibild, au impus reformularea
conceptului de securitate si presupun, in extenso, o noua consacrare juridica a acestuia3.

Aceasta perspectivd presupune, desigur, si operarea unor inlocuiri nominale de natura
constitutionald n cazul unora din institutiile cu atributii in domeniul securitatii nationale: CSAT s-ar
transforma in Consiliul National de Securitate sau, in cazul unora dintre documentele aferente
domeniului, SNAp ar deveni Strategia de Securitate Nationala.

Prin urmare, SNE este un concept integrator care, pe langa domeniile cuprinse in mod traditional
in sfera securitdtii nationale, include domenii noi, precum educatie, sandtate, economic, energetic,
financiar, mediu, infrastructuri critice, carora le sunt asociate mijloace de realizare specifice;

b) necesitatea consolidarii inter-relationarii dintre entitatile beneficiare/furnizoare de
securitate (cetatean, comunitate, stat) prin dezvoltarea culturii de securitate.

o Cetateanul si societatea in ansamblul ei ar trebui sa stimuleze statul, prin mijloacele avute la
indemand, sa actioneze, acolo unde este nevoie. Prin institutiile sale, statul trebuie sa vegheze la
securitatea cetatenilor sai, a comunitatilor din care fac parte acestia, asigurand exercitarea nelngradita a
drepturilor si libertatilor cetatenesti4.

In abordarea SNE, asigurarea securititii este un drum cu dublu sens: de la stat la cetitean si de la
cetdtean la institutie. Aceasta perspectivda implicd nevoia dezvoltarii unei culturi de securitate prin

2 Dezvoltate in Strategia de Securitate Europeand si Strategia de Securitate internd a Uniunii Europene” (SNAp, Introducere, paragraf
4)

3 Schimbdrile de paradigma privind conceptul de apdrare a tdrii si securitate nationald, legate de dinamica din ce in ce mai
imprevizibild a mediului de securitate, impun necesitatea reanalizdrii acestuia si, in perspectivd imediatd, actualizarea cadrului juridic
national” (SNAp, Introducere, paragraf 2).

* Potrivit SNAp, ,,0 Romdnie puternicd in Europa si in lume inseamnd in primul rdnd un stat care asigurd securitatea cetdtenilor sdi
oriunde s-ar afla e/’ (SNAp, Cuvant inainte, paragraf 3).
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intelegerea si asumarea de catre fiecare entitate in parte a rolului sau in acest ansamblu, deoarece un stat
lipsit de cooperarea si participarea cetatenilor sdi este un stat ineficient.

Prin urmare, cultura de securitate este un concept legat de necesitatea de a Invata sa generezi
securitate, atat ca cetatean sau comunitate, cat si ca stat - este o problema de civilizatie, de umanitate si,
nu mai putin important, o conditie de normalitate sociala.

e Ghidul este un demers in dezvoltarea unei reale culturi de securitate la nivelul intregii societati
romanesti, de la palierul institutional la societatea civild, avansand ideea crearii unui parteneriat civic
national necesar atingerii unor standarde inalte de securitate individuala si colectiva - obiective
asumate de SNAp.

In conditiile in care traim intr-o lume confruntati permanent cu nevoia de securitate, nu ne putem
dori ca aceasta lume sa fie sigura fara ca noi, ca persoane, sa contribuim la asta. Aceasta perspectiva
plaseaza cetateanul in dubla ipostaza - aceea de beneficiar, dar si de generator de securitate.
Prin prisma acestui fapt, in Ghid se propune dezvoltarea unui model de relatii publice in domeniul
securitatii, a unui parteneriat veritabil intre organizatii guvernamentale si neguvernamentale, entitati de
stat sau private, care sa promoveze cunoasterea, respectul si Increderea reciproca intre membrii si
institutiile statului.

In aceasti ordine de idei, ar fi oportune citeva modalitiiti de a facilita dezvoltarea culturii de
securitate, respectiv:

- stimularea interesului si preocuparilor institutiilor si persoanelor fata de cultura/educatia
de securitate, prin intermediul mass-media si al altor actiuni de promovare;

- integrarea 1n institutiile de invatamant a educatiei pentru securitate atat pentru copii si
adolescenti, cat si pentru adulfi, prin organizarea de cursuri, conferinte, simpozioane si
seminarii, intdlniri, colocvii, mese rotunde, tabere, excursii si alte activitafi recreativ-
educationale;

- furnizarea de programe de formare de catre institutiile de invataméant din Sistemul
national de securitate adresate societatii civile si publicului larg;

- publicarea si difuzarea de materiale informative si stiintifice, carti, reviste, pliante si alte
materiale tipdrite si audio-vizuale;

- identificarea si formarea continud a unor persoane/experi in domeniul securitatii
nationale in vederea recunoasterii de catre societate ca avand rol de promotori in derularea
de programe de constientizare;

- stabilirea de contacte si colaborarea cu institutii stiintifice din {ara/strainatate, cu expertii
in domeniu, precum si cu alte organizatii guvernamentale sau neguvernamentale care au ca
domeniu de interes cultura de securitate si domeniile conexe.

c) corelarea obiectivelor nationale de securitate (ONS) cu directiile de actiune (DA),
respectiv cu modalitatile de transpunere a lor in practica in vederea operationalizarii SNAp

Obiectivul de consecventa si coerenta strategica stabilit de SNAp nu poate fi realizat fara actiunea
conjugata a institutiilor cu atributii In domeniul SNE, bazata pe asigurarea unei planificari de la nivel
strategic catre cel departamental.

Un rol esential in acest sens il au corelarea obiectivelor nationale interne si externe de securitate cu
directiile de actiune, relevarea amenintarilor, riscurilor si vulnerabilitatilor (ARV) care pot interfera cu
acestea, precum si asigurarea reflectarii acestor elemente in documentele de planificare strategica a
activitatii institutiilor din domeniul securitatii naionale.
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CAPITOLUL 2. CADRU DE ACTIUNE

2.1. Arhitectura actuala a Sistemului national de securitate
- coordonare si control

In conformitate cu cadrul normativ asigurat de Constitutia Romaniei, Legea nr. 415/2002 privind
organizarea si functionarea CSAT si cu celelalte legi din domeniul apararii, ordinii publice si securitatii
nationale, in Romania functioneaza institutii si structuri cu atributii/competente in asigurarea securitatii
nationale, apararea Romaniei si a valorilor, intereselor si obiectivelor sale de securitate. Acestea sunt
supuse controlului civil si parlamentar.

Fig. 3 Arhitectura sistemului national de securitate

PARLAMENTUL PRESED} NTELE
~ ROMANIEI
ROMANIEI | -
= | I
24 | . ..
N I I | Prim-ministru
I (o) S | |
| ! !
I DGIA Ministerul | I Ministerul
[ Apararii l | Afacerilor Externe
i
| i CONSILIUL t
DIPI Ministerul | Ministerul Justitiei
I
: Afacerilor | SUPI}EM I
l Intenne I DE APARARE
l AT ARII | Ministerul
I L L | Economiei
SRI I
| i |
I : | I Ministerul
|| SIE I ! Finantelor
L ) (I 1_ _____ )
Alte institutii STS »
A LEGENDA:
curol in
asigurarea SNE SPP Raportare .

Parlamentul exercita functia de control prin intermediul comisiilor abilitate, potrivit
legii, si in conditiile stabilite prin cadrul normativ privind organizarea si functionarea entitatilor din
Sistemul national de securitate.
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Entitatea care asigura organizarea si coordonarea unitara a activitafilor care privesc apararea
tarii si securitatea nationala este Consiliul Suprem de Aparare a Tarii, autoritatea administrativa
autonoma Investita in acest sens potrivit Constitutiei. CSAT emite hotarari, potrivit legii, care sunt
obligatorii pentru autoritatile administratiei publice si institutiile publice la care se refera. Acestea
raspund, in conditiile legii, de masurile luate pentru punerea lor in aplicare. Activitatea Consiliului
Suprem de Apdrare a Tarii este supusa examinarii si verificarii parlamentare.

e Ministerul Apararii Nationale/MApN este organul de specialitate al administratiei publice
centrale care conduce si desfasoara, potrivit legii, activitatile in domeniul apararii tarii. Sistemul de
structuri centrale, structuri si forte din cadrul MapN constituie Armata Romaniei. Pentru Indeplinirea
atributiilor sale, MApN coopereaza cu celelalte ministere si organe ale administratiei publice centrale de
specialitate, cu autoritati ale administratiei publice locale, autoritati administrative autonome,
organizatii neguvernamentale, operatori economici, cu structurile politico-militare si de conducere
militara ale altor state, precum si ale organizatiilor internationale la care Romania este parte.

MApPN desfasoara activitati in domeniul apararii {arii si securitatii nationale prin structuri centrale
precum Departamentul pentru Politica de Aparare si Planificare, Departamentul pentru armamente,
Statul Major General /SMG si Directia generala de informatii a apararii/DGIA.

e Ministerul Afacerilor Interne/MAI, prin structurile sale specializate aplicd, potrivit
competentelor, masuri de mentinere, asigurare si restabilire a ordinii si linistii publice, a sigurantei
cetateanului, de prevenire si combatere a criminalitatii organizate, a fenomenului infractional si a actelor
de coruptie, si de identificare si contracarare a actiunilor elementelor care atenteaza la viata, libertatea,
sanadtatea si integritatea persoanelor, a proprietatii private si publice, precum si a altor interese legitime
ale comunitatii.

MAI desfasoara activitati In domeniul securitdtii nationale prin structuri specializate precum:
Polifia Romana, Jandarmeria Romand, Inspectoratul General pentru Situatii de Urgentd, Politia de
Frontiera Romana, Inspectoratul General pentru Imigrari, Departamentul de Informatii si Protectie
Internd, Administratia Nationala a Rezervelor de Stat si Probleme Speciale, Agentia Nationala Antidrog
si Agentia Nationala impotriva Traficului de Persoane.

« Serviciul Roman de Informatii/SRI este serviciul organizat de stat specializat In domeniul
informatiilor din interiorul {arii privitoare la securitatea nationald a Romaniei.

Activitatea SRI este organizata si coordonata de CSAT. SRI organizeaza si executa activitati pentru
culegerea, verificarea si valorificarea informatiilor necesare cunoasterii, prevenirii si contracararii
oricaror actiuni care constituie, potrivit legii, amenintari la adresa securitatii nationale a Romaniei.

e Serviciul de Informatii Externe/SIE este organul de stat specializat in obtinerea din
straindtate a informatiilor privind securitatea nationald si apararea Romaniei si a intereselor sale,
potrivit Legii nr.1/1998 privind organizarea si functionarea SIE, desfasurand activitati de informatii,
contrainformatii si securitate pentru cunoasterea, prevenirea, contracararea sau Inlaturarea, dupa caz, a
riscurilor si amenintarilor externe la adresa securitatii nationale a Romaniei. SIE face parte din categoria
fortelor armate, avand toate drepturile si obligatiile derivate din legislatia in materie.

Activitatea SIE, organizata si coordonata de CSAT, este supusa controlului parlamentar, precum si
altor mecanisme de control expres prevazute de lege.
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e Serviciul de Telecomunicatii Speciale/STS este organul central de specialitate ce
organizeazd, conduce, desfasoara, controleaza si coordoneaza activitatile in domeniul telecomunicatiilor
speciale pentru autoritatile publice din Romania si pentru alti utilizatori. STS are structura militara si
face parte din sistemul national de securitate.

STS este administratorul Sistemului National Unic pentru Apeluri de Urgenta constituit in scopul
furnizarii catre cetateni a serviciului de urgenta 112 prin preluarea apelurilor de urgenta de la cetateni si
transmiterea acestora catre agentiile specializate de interventie In vederea asigurarii unei reactii
imediate si unitare pentru solutionarea urgentelor.

e Serviciul de Protectie si Paza/SPP este organ de stat specializat in asigurarea protectiei
demnitarilor romani, a demnitarilor straini si familiilor acestora, pe timpul sederii lor in Romania, In
limitele competentelor legale, precum si in asigurarea pazei sediilor de lucru si ale resedintelor acestora,
potrivit hotararilor CSAT.

2.2. Relationare si colaborare parteneriala de tip integrat -
mecanismele de colaborare inter-institutionale, prevazute
in lege, in baza carora vor fi indeplinite prevederile SNAp

Reperele orientative propuse de prezentul Ghid implica un efort conjugat al tuturor structurilor
care participd la indeplinirea obiectivelor strategice nationale promovate de SNAp. In activitatea de
cooperare dintre acestea sunt respectate principiile continuitatii si predictibilitatii prin:

- aplicarea coerenta a strategiilor, a protocoalelor si a planurilor la nivel national;

- respectarea angajamentelor asumate In cooperarea cu partenerii externi si urmarirea
respectarii de catre acestia a angajamentelor asumate in relatia cu structurile romanesti;

- armonizarea concepfiilor cu privire la amenintarile la adresa securitatii nationale, regionale si
euro-atlantice;

- consultarea periodicd a partenerilor externi in vederea compatibilizarii procedurilor si a
strategiilor si a ajustarii propriilor strategii, In special in cooperare cu partenerii din regiunile adiacente
Romaniei, a construirii de mecanisme de cooperare spre a asigura cunoasterea si contracararea
amenintdrilor, a riscurilor si a vulnerabilitatilor ce privesc interesele de securitate comune.

Din perspectiva conturdrii profilului de tara asumat la nivel politic, obiectivele Romaniei vor fi
promovate si sustinute la nivelul organizatiilor internationale printr-o reprezentare adecvatd, cu
mandate coerente si consecvente agreate interinstitufional si bazate pe evaluari de impact.

Organisme de cooperare inter-institutionala

e Legislatia in vigoare instituie diferite mecanisme de cooperare inter-institutionala care, desi
organizate distinct, pe diverse paliere strategice, sunt subsumate indeplinirii obiectivelor de realizare a
securitatii nationale, institufile componente acfionand sinergic si in strdnsa concordan{a cu
competentele conferite prin legile care reglementeaza organizarea si functionarea lor, respectiv prin
acte normative, protocoale si acorduri subsecvente. Ghidul propune necesitatea dezvoltarii cooperarii in
cadrul unor formate nationale de nivel strategic, sugerand ca baza de pornire platformele deja existente.
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e Arhitectura Sistemului national de securitate dispune deja de mecanisme si instrumente utile
pentru armonizarea si clarificarea liniilor de cooperare, conditionate de aplicarea constanta si corecta a
procedurilor de lucru aprobate.

e In cadrul CSAT functioneazi Comunitatea Nationali de Informatii. Aceasta reprezinti
reteaua functionald a autoritatilor publice din sistemul securitatii nationale bazata pe unitatea de scop,
obiective si strategie, asigurata prin informatiile furnizate de urmatoarele structuri, denumite si
compotente ale CNI: Serviciul Roman de Informatii; Serviciul de Informatii Externe; Directia generala de
informatii a apararii; Departamentul de Informatii si Protectie Interna.

Colaborarea in cadrul CN], dar si In alte formate nationale inter-instituionale are drept scop:
—asigurarea unui mod de actiune coordonat si unitar In realizarea politicilor nationale In
domeniul securitatii;

- eficientizarea comunicarii Intre autoritati pentru a fundamenta deciziile ce se impun a fi
adoptate;

- asigurarea unei mai bune planificari a resurselor disponibile;

- identificarea vulnerabilitatilor la adresa securitatii tarii, operativitatea schimbului de
date/informatii, dar si adaptarea rapida a modului de actiune in cazurile derulate in comun;
- valorificarea corespunzatoare a posibilitatilor potrivit ariei de competenta a fiecarei
institutii.

Mecanisme de cooperare inter-institutionala

o Potrivit legislatiei in vigoare, colaborarea inter-institutionala se realizeaza prin intermediul unor
protocoale ce vizeaza fie domeniile specifice institufiilor beneficiare, fie situatii punctuale, limitate
temporal.

De exempluy, legislatia asigura colaborarea dintre SRI, SIE, SPP, MApN, MAI, MJ, Ministerul
Publicc MAE, MECRMA, Directia Generala a Vamilor, precum si celelalte organe ale
administratiei publice, aceste institutii avand obligatia sa-si acorde reciproc sprijinul necesar
in Indeplinirea atributiilor prevazute de lege.

Este, de asemenea, cazul cooperdrii inter-institufionale in cadrul Sistemului National de
Prevenire si Combatere a Terorismului, al sistemului national de securitate cibernetica
(Centrul National de Raspuns la Incidente de Securitate Cibernetica/CERT-RO; Consiliul
Operativ pentru Securitate Cibernetica/COSC), al Centrului National de Conducere a
Actiunilor de Ordine Publica/CNCAOP, al Grupului Interministerial Strategic pentru
prevenirea si combaterea macrocriminalitatii, Centrului National Militar de
Comanda/CNMC, al Grupului Interministerial Roman pentru Managementul Integrat al
Frontierei de Stat/GIRMIFS.

In vederea atingerii obiectivelor SNAp, mecanismele de cooperare inter-instituionald vor fi
utilizate pentru asigurarea platformelor de relationare necesare implementdrii integrate de catre
institutiile responsabile a directiilor de actiune prevazute.

In situatia in care formatele de cooperare existente nu rispund necesititilor de realizare a
obiectivelor prevazute de SNAp, iar problematica impune o abordare inter-departamentald, trebuie
avuta in vedere crearea de noi modalitdti/ formate. Pentru realizarea obiectivelor SNAp, la nivelul
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formatelor inter-institufionale de cooperare si prin modificarea, unde se impune, a legislatiei aferente
domeniului de securitate, se vizeaza:

- asumarea de catre administratia publica centrala a elaborarii strategiilor de resort, prin directii
de actiune specifice sau armonizate in cadrul unui format/parteneriat de lucru;

- elaborarea unor planuri de actiune la nivelul institutiilor cu atributii in domeniul securitatii
derivate din SNAp.

« In ce priveste rolul formatelor de cooperare internationald, SNAp consemneazi ci ,SN nu
poate fi asiguratd individual de cdtre niciun stat, noile provocdri ale mediului de securitate impundnd
colaborarea efectivd si eficientd in cadrul mecanismelor si formatelor de cooperare internationald’>.

Pornind de aici, in Ghid se explica necesitatea extinderii si consolidarii parteneriatelor strategice,
precum si a relatiilor de cooperare cu ceilalti actori internationali, In realizarea obiectivelor prevazute de
SNAp, fiind avute in vedere:

- aprofundarea cooperdrii deja inifiate, potrivit algoritmului schimb de informatii - reuniuni de
experti - operatiuni comune;

- identificarea unor noi formule de cooperare multilaterale si valorificarea superioara a celor deja
existente; cresterea contributiei institutiilor romanesti in cadrul formatelor multilaterale atat la nivel
conceptual, cat si operational;

- cresterea gradului de Incredere in structurile romanesti, printr-o capacitate de reactie sporita la
solicitdrile partenerilor si consolidarea statutului de furnizor de securitate la nivel international;

- cresterea predictibilitatii si a interoperabilitatii prin elaborarea unor planuri comune de acfiune
pe domenii punctuale, pe termen scurt si mediu.

> SNAp, Introducere, paragraf 8.
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CAPITOLUL 3. CORELAREA OBIECTIVELOR
NATIONALE DE SECURITATE CU
DIRECTIILE DE ACTIUNE, DIN PERSPECTIVA
AMENINTARILOR, RISCURILOR SI
VULNERABILITATILOR

Acest capitol impune o abordare mai tehnica data fiind trecerea de la registrul conceptual, al
teoretizarii si semnificatiilor SNE si culturii de securitate la planul concret al modului de materializare a
procesului de asigurare a apararii si securitatii cetatenilor si statului.

Absenta referirilor directe la cetdtean - omniprezent in capitolele precedente - nu implica
excluderea acestuia din ecuatia implementarii SNAp. Chiar nenominalizat ca atare, cetateanul reprezinta
intrinsec punctul in raport cu care se asociaza toate coordonatele SNE promovate de SNAp si abordate
de prezentul ghid.

« Potrivit SNAp, obiectivele si directiile de actiune care privesc securitatea nafionala sunt centrate
pe consolidarea tuturor capacitatilor de care dispune Romania pentru a preveni, descuraja si a se apara
impotriva oricaror actiuni agresive ce vizeaza statul sau cetatenii acestuia.

In efortul siu strategic destinat apararii si asigurarii securititii cetitenilor sii, a teritoriului
national, precum si acorddrii de sprijin statelor aliate/partenere (conform angajamentelor asumate),
SNAp plaseaza Romania in postura de a-si identifica si prezenta interesele si obiectivele nationale de
securitate drept baza de pornire in elaborarea directiilor de actiune pentru asigurarea securitatii
nationale.

Circumscrise fluentei si principialitatii promovate de SNAp, directiile de actiune sunt corelative
domeniilor n care se manifesta si la care se adapteaza - domenii identificate ca dimensiuni, conform
conceptului SNE, respectiv dimensiunile: aparare; ordine publicd; informatii, contrainformatii si de
securitate; economica si energetica; diplomatica; managementul situatiilor de criza; educatie, sanatate,
social si demografica.

Clasificarea ONS cu care opereaza Ghidul difera usor de cea a SNAp, nu tine cont de criterii de
importanta sau prioritate, ci se raporteaza la necesitatea intelegerii conceptului SNE de catre cetatean.
De aceeq, se porneste de la ONS ce tin de buna guvernantd, pentru cetatean fiind importante conditiile in
care traieste si isi exercita liber si neingradit drepturile la sanatate, educatie, munca etc. Odata intrunite
aceste conditii de ordin securitar, urmatoarele ONS, cu acceptiune mai larga, abordeaza in principal zona
institutionald, cu impact mai putin explicit asupra cetateanului.
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e Din perspectiva ARV, Ghidul abordeaza obiectivele nationale de securitate/ONS pe doua
coordonate:

- ONS care au ARV comune si directii de actiune/DA similare;

- ONS care se particularizeaza prin prisma formelor specifice de manifestare a ARV,
precum si a DA.

Identificarea nominala independenta a obiectivelor nationale de securitate nu exclude adoptarea
unor directii de actiune sau modalitati de realizare a acestora comune/aparent redundante, inclusiv In
planul dimensiunilor in care/la care se manifesta/se raporteaza sau al institutiilor abilitate sa asigure
identificarea, anticiparea, prevenirea, diminuarea/contracararea ARV la adresa obiectivelor in cauza.

3.1. ONS care au ARV comune si DA similare

Fig. 4. A Corelarea ONS cu ARV si DA similare

|
| * Promovarea exercitarii neingradite a drepturilor si
I libertatilor fundamentale
I * Asigurarea ordinii de drept si bunei functionari a justitiei
: * Inlaturarea deficientelor care afecteaza buna guvernanta
I * Dezvoltarea consolidata, durabila si adaptata a sistemelor
publice de sanatate, educatie si protectie sociala
I ARV * Asigurarea unui mediu economic performant si a stabilitatii
I COMUNE financiar-bugetare
| si
: DA * Consolidarea profilului Romaniei in NATO si UE
SIMILARE e Consolidarea parteneriatului strategic cu SUA
| * Asigurarea securitatii in regiunea Marii Negre
I * Sustinerea parcursului european al R. Moldova
! * Aprofundarea cooperarii cu statele vecine si din flancul estic
| al NATO
| * Intensificarea cooperarii regionale, inclusiv, in domeniul
I apararii
|
l * Respectarea principiilor si valorilor fundamentale ale UE
| * Promovarea intereselor politice, economice si de securitate in
| regiuni de relevanta strategica
|
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L.ONS:
1. Promovarea si asigurarea exercitarii neingradite a drepturilor si libertatilor fundamentale
2. Asigurarea ordinii de drept si buna functionare a justitiei

3. Inliturarea deficientelor care afecteazi buna guvernants, intirirea capacititii administrative,
protejarea procesului decizional fata de influente si/sau actiuni nelegitime sau netransparente

4. Dezvoltarea consolidata, durabila si adaptata schimbarilor sociale a marilor sisteme publice
(justitie, sanatate, educatie, protectie sociala)

5. Asigurarea unui mediu economic performant, dinamic si competitiv, in plan investitional si
antreprenorial, precum si a stabilitatii financiar-bugetare a statului

DA privind realizarea acestor ONS:
- apararea ordinii si a valorilor constitufionale;
- asigurarea accesului liber la justitie;

- cresterea gradului de siguranta a cetatenilor prin protejarea vietii, integritatii corporale si a
dreptului de proprietate al acestora;

- Intarirea respectului fata de drepturile fundamentale si principiile democratiei constitutionale;

- asigurarea potentialului de a raspunde colectiv la apararea spafiului euroatlantic si solidar la
consolidarea spatiului european al libertatii, securitatii si justitiei;

- semnalarea disfunctiilor sistemice In asigurarea serviciilor vitale pentru populatie, precum si a
deficientelor in marile sisteme publice;

- corelarea politicilor privind piata muncii cu cele din educatie si sandtate, In vederea sprijinirii
proceselor de dezvoltare durabila;

- stimularea cercetdrii stiintifice, In corelatie cu sistemul de educatie, ca demers esential pentru
intelegerea naturii amenintarilor si provocarilor actuale;

- cresterea capacitatii de functionare a sistemului de sanatate publicd/de reactie In cazul aparitiei
unor pandemii sau situatii de urgenta;

- elaborarea unui proiect real de reforma nationald in educatie, care sa asigure mecanisme de
planificare pe programe, proiecte si performants;

- diminuarea gradului de deteriorare a situatiei demografice;

- cunoasterea, prevenirea si inlaturarea riscurilor si amenintarilor generate de actiunile
informative ostile, asigurarea protectiei contrainformative a intereselor nationale, precum si a
informatiilor clasificate;

- consolidarea capitalului autohton;
- atragerea de investitii straine;

- cresterea absorbtiei fondurilor europene;

......
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buna functionare a mediului de afaceri;

- asigurarea transparentei pietelor autohtone si a capacitafii de functionare interconectata cu cele
externe;

- aprofundarea parteneriatelor strategice, prin extinderea cooperarii In domeniul economic;

- promovarea unor politici care sa asigure reducerea decalajelor de dezvoltare dintre diferitele regiuni
ale tarii;

- prevenirea si combaterea evaziunii fiscale si altor forme ale criminalitatii economico-financiare;

- identificarea, anticiparea, prevenirea, diminuarea/contracararea ARV la adresa acestui obiectiv.

Avand 1n vedere ca arhitectura mediului de securitate se afla Intr-o continua schimbare, SNAp
surprinde doar acele ARV relevante pentru mediul actual si in perspectiva urmitorilor patru ani. In
aceste conditii, procesul de corelare a obiectivelor nationale de securitate cu DA prevazute de SNAp se
dovedeste a fi un demers complex, care are la baza o prioritizare a ARV (si a formelor lor de
manifestare).

A - orice demersuri/actiuni/initiative menite sa limiteze capacitatea Romaniei de
aparare/promovare a intereselor privind protejarea drepturilor propriilor cetateni,
proliferarea criminalitdtii transfrontaliere (trafic de droguri, persoane, arme si bunuri,
migratie ilegald, criminalitate economico-financiara etc.); actiunile informative ostile care pot
obstructiona proiectele strategice ale Romaniei si deciziile In stat; actiunile destabilizatoare din
vecindtatea estica care afecteaza potentialul de dezvoltare economica s.a.

R - de natura sociala pe fondul unor tendinte precum: declinul demografic, emigratia
populatiei active, actiuni ce au ca efect degradarea factorilor de mediu, deficienfele din sistemele
nationale de sanatate, educatie si asisten{a sociald, distorsiuni pe piata muncii; tendinta de
escaladare a fenomenului infractional (proliferarea economiei subterane, evaziunea fiscala);
gradul scazut de rezistenta fata de turbulentele majore de pe pietele externe, mai ales pe zona
financiar-bancar3a;

V - coruptia - care afecteaza statul de drept si increderea in actul de justitie si in institutiile
statului, genereaza prejudicii economiei si afecteaza potentialul de dezvoltare a tarii, buna
guvernantd, decizia in folosul cetatenilor si comunitatilor; disfunctii In absorbtia fondurilor
europene, utilizarea banului public, in agricultura, energetic, protectia mediului, justitie,
sandtate, educatie si cercetare stiintifica; precaritatea infrastructurii critice; absenfa unei
planificari bugetare multianuale reale, care sa determine asumarea si respectarea unor
programe investifionale; capabilitatea limitata a administratiei centrale si locale de a
implementa politicile publice nationale si europene; deficiente care afecteaza capacitatea
institutiilor statului de a evalua si diminua impactul RA asupra acestor sisteme; precaritatea
resurselor si incoerenta in gestionarea diverselor tipuri de riscuri.

Posibile actiuni/demersuri/metode/mijloace specifice de realizare a DA:

- dezvoltarea/consolidarea unei culturi de securitate la nivelul intregii societati prin asumarea de catre
factorul politic si decizional, institutiile aferente domeniului securitatii si societatea civila a unui rol pro-activ in
informarea si constientizarea cetateanului asupra statutului sau de beneficiar si furnizor de securitate;

-identificarea si semnalarea actelor de coruptie;

23



—asigurarea resurselor umane si a mijloacelor materiale, financiare si informationale necesare
mentinerii si dezvoltarii capacitatii operationale a institutiilor abilitate in baza unui proces riguros de
planificare;

-combaterea refelelor de criminalitate organizata si prevenirea accesului acestora la mecanismele
de decizie in stat si la resursele economice nationale;

-identificarea si contracararea activitatilor derulate de retele de crima organizata transfrontaliera
si destructurarea grupadrilor infractionale;

—identificarea imixtiunilor/abuzurilor de natura sa afecteze decizia de nivel strategic iIn domeniul
economico-financiar si combaterea actelor de evaziune de amploare;

- combaterea traficului si a consumului de droguri;

- asigurarea cadrului flexibil menit sa faciliteze elaborarea unor decizii coerente si transparente;
cresterea gradului de implicare a cetatenilor in acest proces;

-intensificarea colaborarii inter-institufionale; alocarea de resurse printr-un proces integrat,
continuu, multianual si riguros de planificare la nivel national;

- sporirea gradului de siguranta rutiera si a transporturilor;

- cunoasterea, prevenirea/inlaturarea impactului generat de actiunile ostile, asigurarea protectiei
intereselor nationale;

- dezvoltarea unor parteneriate intre sectorul public si cel privat pentru obtinerea stabilitatii
demografice;

- ameliorarea tendintei demografice negative prin elaborarea si implementarea de programe
educationale si de sandtate atractive, In centrul carora sa fie situate siguranta si prosperitatea
cetatenilor.

Principalele institutii cu atributii in realizarea acestor ONS: MApN, MAI, MAE, MFP,
Ministerul Public, MMFPSPV, MECRMA, MENCS, MS, MJ, SR], SIE, STS.

II. ONS:

6. Consolidarea profilului Romaniei in NATO si UE prin contributii atat conceptuale, cat si
operationale

7. Consolidarea parteneriatului strategic cu SUA, inclusiv in domeniul economic si
comercial

8. Asigurarea securitatii in Regiunea Marii Negre
9. Sustinerea parcursului european al Republicii Moldova
10. Aprofundarea cooperarii cu statele vecine si cu cele din flancul estic al NATO

11. Intensificarea cooperarii regionale, inclusiv in domeniul apararii

DA privind realizarea acestor ONS:

- consolidarea credibilitatii strategice prin continuitate si predictibilitate, atat in plan intern, cat si in plan
extern;

- adaptarea deplind a cadrului legal la statutul de stat membru NATO si UE;
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- atingerea standardelor de performanta specifice realizarii interoperabilitdtii cu armatele
celorlalte state membre si armonizarea prevederilor legale si normative care reglementeaza pregatirea
si instruirea fortelor armate;

- dezvoltarea cooperarii in domeniul industriei de securitate cu statele din spatiul euro-atlantic,
prin valorificarea oportunitatilor de cooperare multinationale, in contextul initiativelor NATO si UE;

- consolidarea rolului si prezentei nationale in misiunile civile si operatiile militare prin
participarea la misiuni de monitorizare si gestionare a crizelor din zonele de interes prioritar pentru
Romania;

- aprofundarea dimensiunii de securitate a Parteneriatului Strategic cu SUA, prin consolidarea
cooperdrii militare, inclusiv pe teritoriul national si in regiunea Marii Negre;

- sprijinirea formatelor interinstitufionale nationale dedicate unor aspecte punctuale cu posibil
impact asupra relatiei bilaterale cu SUA, prin participarea si transmiterea de informatii, evaluari si
puncte de vedere;

-implicarea Romaniei In procesul de reflectie privind rolul viitor al OSCE;
-identificarea si contracararea amenintarilor asimetrice si de tip hibrid;
- prevenirea si combaterea terorismului;

-identificarea si contracararea retelelor de crima organizata transfrontaliera ce desfasoara
activitati cu grad sporit de risc economic si social si prevenirea accesului acestora la mecanismele de
decizie In stat si la resursele economice nationale;

-asigurarea mecanismelor de prevenire si contracarare a atacurilor cibernetice la adresa
infrastructurilor informationale de interes strategic, asociata cu promovarea intereselor nationale n
domeniul securitatii cibernetice;

- cunoasterea obiectivelor, resurselor si directiilor de dezvoltare a programelor clandestine de
inarmare conventionald sau cu arme de distrugere in masa si vectori purtatori, precum si contracararea
transferurilor ilegale de produse strategice;

-identificarea si semnalarea actelor de coruptie;

- identificarea, anticiparea, prevenirea, diminuarea/contracararea ARV la adresa acestor
obiective:
A - perpetuarea decalajelor de dezvoltare la nivelul UE; evolutiile din Vecinatatea Estica,
Orientul Mijlociu si Nordul Africii cu impact asupra securitatii spatiului euro-atlantic;
tensiunile inter-etnice si dezechilibrele regionale in statele din proximitate care pot conduce
la declansarea unor conflicte regionale; actiuni informative ostile; amenintarile cibernetice;
terorismul; proliferarea armelor de distrugere in masa si a vectorilor purtatori, precum si
traficul de produse cu dubla utilizare;

R - manifestarea, la nivelul NATO/UE, a unor tendinte contrare intereselor, obiectivelor si
dosarelor prioritare ale Romaniei; instabilitatea regionala ca factor ce limiteaza capacitatea
Romaniei de promovare a intereselor strategice in proximitate (solufionarea conflictelor
inghetate, protejarea drepturilor comunitatilor romanesti, a activitatilor economice derulate in
Zona Economica Exclusiva a Romaniei la Marea Neagra); consolidarea capabilitatilor militare ale
Federatiei Ruse In Marea Neagra; radicalizarea entitatilor extremiste prezente pe teritoriul
Romaniei; criminalitatea transfrontaliers; traficul ilegal de armament conventional;

25



V - capabilitatea redusa a administratiei centrale si locale de a implementa politicile
publice europene; coruptia; capacitatea redusa de interoperabilitate a diverselor institutii
ale statului care trebuie sa actioneze In cazul unor ameninfari asimetrice si de tip hibrid;
precaritatea resurselor, cu impact asupra capacitatii de interoperabilitate in situatii de
criza/conflict; nerespectarea angajamentelor privind cheltuielile militare.

Posibile actiuni/demersuri/metode/mijloace specifice de realizare a DA:

- consolidarea dialogului strategic in cadrul NATO/UE si al altor formate de cooperare
internationald;

- intensificarea cooperarii cu state din flancul estic al NATO in formate tri si bilaterale;

- sprijinirea initiativelor instituiilor romanesti cu responsabilitati pe linia promovarii importantei
strategice a Marii Negre pentru securitatea euroatlantica prin participare si transmitere de evaluari si
puncte de vedere la proiectele initiate;

- sustinerea parcursului european al Republicii Moldova in cadrul dialogului strategic derulat cu
NATO, UE si alte formate de cooperare internationala;

- consolidarea relatiilor cu servicii si structuri partenere din NATO/UE sau alte formate de
cooperare regionale/internationale, prin schimb de informatii/evaluari pe subiecte de interes comun si
realizare de intalniri la nivel de experti, respectiv de actiuni informativ-operative comune;

- participarea constanta si pro-activa la initiative, programe si proiecte derulate de state membre ale
NATO/UE, pentru obtinerea de expertiza si furnizarea unui input concordant cu obiectivele de securitate;

- perfectionarea mecanismelor de cooperare existente In zona de granita;

- acordarea de asistenta tarilor aflate In procesul de modernizare a structurilor de informatii si de
compatibilizare cu structurile euro-atlantice;

- cresterea interoperabilitafii pe domeniile consacrate de cooperare si extinderea colaborarii la
nivelul structurilor de informatii;

- cunoasterea, prevenirea si inlaturarea riscurilor si amenintarilor generate de actiunile
informative ostile, asigurarea protectiei contrainformative a intereselor nationale;

- sustinerea unor actiuni de diplomatie publica pentru promovarea intereselor nationale de
securitate si in sprijinul obiectivelor asumate, in cooperare cu alte institufii publice sau din mediul
privat;

- dezvoltarea cooperarii in domeniul industriei de securitate cu statele din spatiul euro-atlantic,
prin valorificarea oportunitatilor de cooperare multinationale, in contextul initiativelor NATO si UE.

Principalele institutii cu atributii in realizarea acestor ONS: MAE, MAI, MApN, MECRMA,
MFE, SR], SIE, STS, SPP.

26



III. ONS
12. Respectarea principiilor si valorilor fundamentale ale UE

13. Promovarea intereselor politice, economice si de securitate in regiuni de relevanta
strategica pentru tara noastra

DA privind realizarea acestora:

- consolidarea credibilitatii strategice prin continuitate si predictibilitate, atat la nivel intern, cat si extern;

- asigurarea unui cadru legal adaptat principiilor si valorilor europene;

- cresterea gradului de siguranta a cetatenilor prin protejarea vietii, integritatii corporale si a
dreptului de proprietate al acestora;

- consolidarea parteneriatelor cu structurile de informatii, contrainformatii si de securitate din
UE;

- asigurarea mecanismelor de prevenire si contracarare a atacurilor cibernetice la adresa
infrastructurilor informationale de interes strategic, asociata cu promovarea intereselor nationale n
domeniul securitatii cibernetice;

- prevenirea si combaterea terorismului;
- identificarea si semnalarea actelor de coruptie;

- identificarea, anticiparea, prevenirea, diminuarea/contracararea ARV la adresa acestor
obiective:

A - actiuni informative ostile; amenintari cu caracter transnational (cibernetice, terorism,
criminalitate transfrontaliera, migratie s.a.); distorsiunile de pe pietele energetice si
proiectele concurente ale unor actori statali sau non-statali;

R - radicalizarea entitatilor extremiste prezente pe teritoriul Romaniei;

V - capabilitatea redusa a administratiei centrale si locale de a implementa politicile
publice europene; persistenta coruptiei, cu impact negativ asupra credibilitatii si imaginii
tarii noastre; lipsa de coordonare/disfunctii la nivelul autoritatilor romane;

Posibile actiuni/demersuri/metode/mijloace specifice de realizare a DA:
- consolidarea dialogului in cadrul UE si al altor formate de cooperare internationald;
- aprofundarea parteneriatelor strategice, prin extinderea cooperarii In domeniul economic;

- sustinerea unor actiuni de diplomatie publica pentru promovarea intereselor nationale de
securitate si in sprijinul obiectivelor asumate, in cooperare cu alte institufii publice sau din mediul
privat;

- cunoasterea, prevenirea si inldturarea riscurilor si amenintarilor generate de actiunile informative
ostile.

Principalele institutii cu atributii in realizarea acestor ONS: MAE, MAI, MApN, MECRMA,
MFE, SR], SIE, STS, SPP.
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3.2. ONS care se particularizeazad prin prisma formelor
specifice de manifestare a ARV, precum si a DA

Fig. 4. B Corelarea ONS cu forme specifice de manifestare a ARV

ONS

I : ST Ny I
I * consolidarea capacitatii nationale de aparare I
I |
I * asigurarea eficientei sistemelor nationale de l
[ prevenire si gestionare a situatiilor de criza I
[ |
I * consolidarea securitatii si protectiei I
I CU FORME infrastructurilor critice [

SPECIFICE I
: * dezvoltarea capabilitatilor de combatere a I

amenintarilor asimetrice

I |
I * prevenirea reactiilor si tendintelor radicale sau :
l extremiste
[ |
I e promovarea identitatii nationale I
I |

ONS 14: Consolidarea capacitatii nationale de aparare menita sa asigure integritatea
teritoriala, suveranitatea si independenta Romaniei, precum si securitatea poporului roman.

DA privind realizarea ONS 14:

-identificarea si contracararea amenintdrilor asimetrice si de tip hibrid; dezvoltarea
capabilitatilor necesare pentru a reactiona in cazul manifestarii acestora;

- utilizarea eficienta a mecanismelor existente In cadrul NATO, inclusiv pe teritoriul national si In
regiunea Marii Negre;

- apdrarea ordinii si valorilor constitutionale;
- aprofundarea dimensiunii de securitate a Parteneriatului Strategic cu SUA;

- cunoasterea, prevenirea si inlaturarea riscurilor si amenintarilor generate de actiunile
informative ostile, asigurarea protectiei contrainformative a intereselor nationale, precum si a
informatiilor clasificate;

- identificarea, anticiparea, prevenirea, diminuarea/contracararea ARV la adresa acestui obiectiv:
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A - actiuni destabilizatoare din vecinatatea estica, perpetuarea conflictelor inghetate din
Regiunea Marii Negre si focarele de instabilitate din Balcanii de Vest si Orientul Mijlociu si
Nordul Africii si efecte ale acestora (migratie, criminalitate organizata, afectarea
potentialului de dezvoltare economica s.a.); actiuni informative ostile.

R - confruntari militare de joasa intensitate, dar persistente in timp; instabilitate regionala,
traficul ilegal de armament conventional avand ca destinatie zone de conflict sau cu potential de
conflict armat; radicalizarea entitatilor extremiste prezente pe teritoriul Romaniei s.a.

V - absenta unei planificari bugetare multianuale reale, in raport cu nevoile de aparare,
cu impact asupra capabilitafilor forfelor armate; precaritatea resurselor si administrarea
deficitara a acestora, din perspectiva asigurarii capacitatii de interoperabilitate a institutiilor
statului responsabile cu gestionarea riscurilor si amenintdrilor la adresa SNE.

Posibile actiuni/demersuri/metode/mijloace specifice de realizare a DA:

- continuarea procesului de transformare, modernizare si inzestrare a Armatei Romaniei, In
conformitate cu ,Programul privind transformarea, dezvoltarea si inzestrarea Armatei Romaniei pana
in anul 2027 si In perspectiva”, prin alocarea anuald a minimum 2% din PIB bugetului apararii, timp de
10 ani, Incepand cu anul 2017;

- atingerea standardelor de performanta specifice realizarii interoperabilitatii cu armatele
celorlalte state membre si armonizarea prevederilor legale si normative care reglementeaza pregatirea
si instruirea fortelor armate;

- cresterea rolului si prezentei nationale in misiunile civile si operatiile militare prin participarea la
misiuni de monitorizare si gestionare a crizelor din zonele de interes prioritar pentru Romania;

- cunoasterea obiectivelor, resurselor si directiilor de dezvoltare a programelor clandestine de
inarmare conventionald sau cu arme de distrugere in masa si vectori purtatori, precum si contracararea
transferurilor ilegale de produse strategice;

- asigurarea unui cadru legal adaptat, atat pentru coordonarea unitara a activitatilor privind
apdrarea {arii si securitatea nationald la nivelul CSAT, cat si pentru organizarea si functionarea
institutiilor cu responsabilitati in domeniu, pentru adaptarea deplina la statutul de membru NATO si UE;

- asigurarea resurselor umane, a mijloacelor materiale, financiare si informationale necesare
mentinerii si dezvoltarii capacitatii operationale a institutiilor abilitate, In baza unui proces riguros de
planificare;

- adaptarea industriei de securitate la cerintele de inzestrare ale fortelor armate si la mediul
concurential;

- dezvoltarea cooperdrii in domeniul industriei de securitate cu statele din spatiul euro-atlantic,
prin valorificarea oportunitatilor de cooperare multinationale, in contextul initiativelor NATO si ale UE.

Principalele institutii cu atributii in realizarea ONS 14: MApN, MAI, MAE, MFP, MECRMA, M],
SR, SIE, STS, SPP.
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ONS 15: Asigurarea eficientei sistemelor nationale de prevenire si gestionare a situatiilor
de criza, interne si externe, militare sau de natura civila

DA privind realizarea ONS 15:

- operationalizarea si perfectionarea sistemului national de management integrat al situatiilor de
criza;

- cresterea capacitatii de reactie a sistemului de sanatate publica in cazul aparitiei unor pandemii
sau situatii de urgents;

- asigurarea mecanismelor de prevenire si contracarare a atacurilor cibernetice la adresa
infrastructurilor informationale de interes strategic, asociata cu promovarea intereselor nationale in
domeniul securitatii cibernetice;

- identificarea si contracararea amenintarilor asimetrice si de tip hibrid;

- identificarea si semnalarea deficientelor in functionarea optima a infrastructurilor critice
(transport, energie, comunicatii s.a.);

- prevenirea si combaterea terorismului;

-identificarea, anticiparea, prevenirea, diminuarea/contracararea ARV la adresa acestui
obiectiv:
A - actiuni destabilizatoare in vecinatatea estica, amenintari cibernetice, terorism;

R - catastrofe naturale, pandemii, dezastre ecologice cu probabilitate redusd, dar cu impact major;

V - insuficienta cadrului legislativ privind managementul situatiilor de criza; precaritatea
resurselor si incoerenta in gestionarea diverselor tipuri de riscuri.

Posibile actiuni/demersuri/metode/mijloace specifice de realizare a DA:

- pregatirea institutiilor si a populatiei pentru situatiile de criza, inclusiv prin exercitii si
antrenamente de mobilizare, dar si prin cooperare internationala;

- pregatirea decidentilor pentru actiune si decizie In situatii de criz3;

-modelarea sistemului de sanatate prin situarea pacientului/cetateanului in centrul acestui
sistem;

- asigurarea resurselor necesare institutiilor cu atributii in gestionarea situatiilor de criza, in baza
unui proces de planificare unitar si integrat sub aspect financiar, logistic si al resurselor umane;

- consolidarea capacitatii nationale de aparare, inclusiv prin utilizarea eficienta a mecanismelor
din cadrul NATO;

- consolidarea rolului si prezenfei nafionale in misiunile civile si operatiile militare prin
participarea la misiuni de monitorizare si gestionare a crizelor din zonele de interes prioritar pentru
Romania;

- culegerea si diseminarea de informatii si evaludri catre beneficiari privind ARV la adresa
securitatii personalului civil si a militarilor romani din teatrele de operatii sau In cadrul altor misiuni
internationale de mentinere a pacii;
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-culegerea si diseminarea de informatii si evaluari catre beneficiari cu privire la:
evenimente/incidente care afecteaza cetateni romani In exteriorul tarii si riscuri de securitate la adresa
acestora; zone de instabilitate /fenomene ce pot afecta cetatenii romani in exterior;

— elaborarea unor documente cu rol de informare, practice si accesibile cetatenilor, menite sa ofere
suportul necesar pentru cunoasterea tehnicilor care trebuie utilizate in eventuale situatii de criza;

- modelarea sistemului de educafie prin instituirea unui program care sa promoveze
constientizarea si responsabilizarea in situatii de criza/urgenta.

Principalele institutii cu atributii in realizarea ONS 15: MApN, MAI, MAE, MFP, MECRMA, MS,
MMAP, SR], SIE, STS, SPP.

ONS 16: Consolidarea securitatii si protectiei infrastructurilor critice - energetice, de
transport, cibernetice, precum si a securitatii alimentare si mediului

DA privind realizarea ONS 16:

- semnalarea disfunctiilor sistemice in asigurarea serviciilor vitale pentru populatie, precum si a
deficientelor in marile sisteme publice;

- identificarea imixtiunilor de natura sa afecteze decizia de nivel strategic in domeniul economico-
financiar si combaterea actelor de evaziune de amploare;

- identificarea si contracararea amenintarilor asimetrice si de tip hibrid;

- asigurarea mecanismelor de prevenire si contracarare a atacurilor cibernetice la adresa
infrastructurilor informationale de interes strategic, asociata cu promovarea intereselor nationale in
domeniul securitatii cibernetice;

- identificarea si semnalarea deficientelor in functionarea retelelor de infrastructuri critice (de
transport, energie, comunicatii s.a.), precum si dezvoltarea si modernizarea acestora;

- asigurarea securitatii energetice prin adaptarea operativa si optimizarea structurii consumului
de resurse energetice primare, cresterea eficientei energetice, dezvoltarea proiectelor menite sa asigure

......

inclusiv prin implementarea obiectivelor Uniunii Energetice;

-identificarea, anticiparea, prevenirea, diminuarea/contracararea ARV la adresa acestui
obiectiv:
A - distorsiuni pe pietele energetice si proiectele concurente ale unor actori statali/non-
statali menite sa afecteze eforturile Romaniei de asigurare a securitatii energetice; potentiale
agresiuni cibernetice lansate de entitdi ostile, statale/non-statale sau grupari de
criminalitate organizata asupra infrastructurilor de interes strategic ale institutiilor
publice/companiilor; actiuni informative ostile care vizeaza obstructionarea proiectelor
strategice ale Romaniei si a deciziilor in stat; terorism.

R - actiuni/inactiuni menite sa limiteze accesul liber al consumatorilor la resurse
energetice sigure, alternative si la preturi rezonabile, sincope in valorificarea resurselor
energetice din arealul pontic; actiuni ce au ca efect degradarea factorilor de mediu; elemente
de insecuritate alimentard; nerealizarea obiectivelor de dezvoltare ale Romaniei; dezastre
ecologice;
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V - precaritatea resurselor si incoerenta in gestionarea diverselor tipuri de riscuri;
coruptia; elemente ce {in de limitarea capacitatii institutiilor statului de a gestiona riscurile si
amenintarile la adresa infrastructurilor critice.

Posibile actiuni/demersuri/metode/mijloace specifice de realizare a DA:

- asigurarea mecanismelor de prevenire si contracarare a atacurilor cibernetice la adresa
infrastructurilor informationale de interes strategic, asociata cu promovarea intereselor nationale de
securitate cibernetica;

- identificarea si semnalarea deficientelor in functionarea optima a infrastructurilor critice;

- protejarea sistemelor informatice si a retelelor de comunicatii din administrarea institutiilor cu
atributii in domeniul SNE;

- sustinerea dialogului interinstitutional in privinta asigurarii unor capabilitati nationale reziliente
si de reactie la atacuri cibernetice majore, prin participarea la structurile si mecanismele de cooperare
dedicate, inclusiv pentru stabilirea cadrului general de reglementare a activitatilor in domeniu;

- cunoasterea, prevenirea si inlaturarea impactului generat de actiunile informative ostile,
asigurarea protectiei intereselor nationale;

- sustinerea actiunilor de diplomatie publica pentru promovarea intereselor nationale de
securitate si in sprijinul obiectivelor asumate, in cooperare cu alte institufii publice sau din mediul
privat;

- Incheierea de acorduri/memorandumuri de intelegere pentru schimbul de informatii si sprijin
reciproc cu parteneri interni si externi In situatii de criza ce {in de securitatea cibernetica;

- cooperarea cu servicii partenere, inclusiv in formate multinationale dedicate securitatii
cibernetice;

- cooperarea cu institufii partenere in formate bi/multilaterale dedicate asigurdrii securitatii
energetice.

Principalele institutii cu atributii in realizarea ONS 16: MECRMA, MCSI, MENCS, MS, MMAP,
STS, SIE, SRI, MADR, Autoritatea Nationald Sanitara Veterinara si pentru Siguranta Alimentelor, MA],
MADN, Ministerul Transporturilor, Agentia Spatiala Roméana, MDRAP si alte institutii desemnate ca APR.

ONS 17: Dezvoltarea capabilitatilor de combatere a amenintarilor asimetrice

DA privind realizarea ONS 17:

- identificarea si contracararea amenintdrilor asimetrice;

- prevenirea si combaterea terorismului;

- identificarea si destructurarea fluxurilor de recrutare si finantare a activitatilor teroriste;

- asigurarea mecanismelor de prevenire si contracarare a atacurilor cibernetice la adresa
infrastructurilor informationale de interes strategic, asociata cu promovarea intereselor nationale in
domeniul securitatii cibernetice;
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- identificarea, semnalarea si Inlaturarea deficientelor in funcfionarea infrastructurilor critice;

- cunoasterea, prevenirea si inlaturarea riscurilor si amenintarilor generate de actiunile
informative ostile, asigurarea protectiei contrainformative a intereselor nationale, precum si a
informatiilor clasificate;

- cunoasterea obiectivelor, resurselor si directiilor de dezvoltare a programelor clandestine de
inarmare conventionald sau cu arme de distrugere in masa si vectori purtatori, precum si contracararea
transferurilor ilegale de produse strategice;

- coordonarea internd/externa a demersurilor In vederea identificarii si destructurarii refelelor
internationale de trafic de droguri si armament care actioneaza pe teritoriul Romaniei;

- identificarea, anticiparea, prevenirea, diminuarea/contracararea ARV la adresa acestui
obiectiv:

A - fragmentarea etnico-religioasa si radicalizarea ideologica la nivel global; accentuarea
propagandei fundamentaliste, in special in mediul virtual; actiunile fortelor, organizatiilor si
gruparilor teroriste la adresa securitafii contingentelor nationale care participa la misiuni
externe; proliferarea armelor de distrugere in masa si a vectorilor purtatori, precum si
traficul de produse si tehnologii cu dubla utilizare; amenintarile cibernetice; actiunile
informative ostile;

R - radicalizarea entitatilor extremiste prezente pe teritoriul Romaniei pe fondul
accentuarii curentelor extremiste de sorginte etnica, religioasa sau de alta natura; traficul
ilegal de armament conventional avand ca destinatie zone de conflict sau cu potential de
conflict armat; revenirea in spatiul comunitar a jihadistilor europeni;

V - precaritatea resurselor, limitarea capacitatii de interoperabilitate a diverselor institutii
ale statului care trebuie sa actioneze In cazul unor ameninfari asimetrice si de tip hibrid;
deficienfe In protectia infrastructurilor critice.

Posibile actiuni/demersuri/metode/mijloace specifice de realizare a DA:

- asigurarea resurselor umane, mijloacelor materiale, financiare si informationale necesare mentinerii si
dezvoltarii capacitatii operationale a institutiilor abilitate printr-un proces unitar, integrat si riguros de
planificare;

- dezvoltarea capabilitatilor necesare pentru a reactiona in cazul unor amenintari asimetrice si de tip
hibrid;

- identificarea si contracararea activitatilor derulate de retele de crima organizata transfrontaliera si

destructurarea grupadrilor infractionale;

- sprijinirea activitatii formatelor interinstitutionale de prevenire si combatere a amenintarilor
asimetrice la adresa Romaniei prin diseminarea de informatii si evaluari care se transpun In masuri
preventive;

- consolidarea expertizei In domeniul combaterii amenintarilor asimetrice prin intensificarea cooperarii
cu servicii partenere externe care detin expertiza pe acest palier;

- culegerea si diseminarea de informatii si evaludri catre beneficiari, precum si catre structurile de
analiza de la nivelul NATO si UE.
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Principalele institutii cu atributii in realizarea ONS 17: MApN, MAI, MAE, MECRMA, MFP, SR, SIE,
STS, SPP.

ONS 18: Prevenirea reactiilor si tendintelor radicale sau extremiste, prin respectarea
pluralismului in societate si cultivarea tolerantei la nivelul societatii civile

DA privind realizarea ONS 18:

- apararea ordinii si valorilor constitufionale;

-identificarea si contracararea amenintdrilor asimetrice (terorism, criminalitate organizata si
informatica);

- cresterea gradului de siguranta a cetatenilor prin protejarea vietii, integritatii corporale si a dreptului
de proprietate al acestora;

- identificarea, anticiparea, prevenirea, diminuarea/contracararea ARV la adresa acestui obiectiv:

A - tensiuni interetnice si dezechilibre regionale in statele din proximitate; propaganda, in
special In mediul virtual; actiuni destabilizatoare din vecinatatea estica; terorism; fluxuri
migratorii;

R - radicalizarea entitatilor extremiste prezente pe teritoriul Romaniei pe fondul accentuarii
curentelor extremiste de sorginte etnica, religioasa; riscuri de natura sociala;

V - fragilitatea spiritului si solidaritatii civice; excluziunea si polarizarea sociala.

Posibile actiuni/demersuri/metode/mijloace specifice de realizare a DA:

- dezvoltarea culturii de securitate, inclusiv prin educatie continug, care sa promoveze valorile,
normele, atitudinile sau actiunile care sa permita asimilarea conceptului de securitate nationalg;

- consolidarea securitatii frontierei, In special a celei care este frontiera externa a UE, in vederea
combaterii migratiei ilegale, traficului de persoane si altor riscuri cu impact asupra SN;

- stimularea cercetdrii stiintifice, In corelatie cu sistemul de educatie, ca demers esential pentru
intelegerea naturii amenintarilor si provocarilor actuale;

- sustinerea actiunilor de diplomatie publica pentru promovarea interselor nationale de securitate
si In sprijinul obiectivelor asumate, In cooperare cu alte institutii publice sau din mediul privat;

- modelarea sistemului de educatie prin situarea in centrul acestuia a conceptului de pluralism;
- dezvoltarea unor programe axate pe comunicarea interculturalg;

- sustinerea si stimularea schimburilor educationale nationale si internationale prin adaptarea si
modelarea sistemului de educatie.

Principalale institutii cu atributii in realizarea ONS 18: MAI, MApN, MAE, Ministerul Public,
MENCS, SR], SIE, STS.

ONS 19: Promovarea identitatii nationale, inclusiv prin prezervarea si valorificarea
patrimoniului cultural si natural, precum si prin incurajarea responsabila a domeniilor de
excelenta

34




DA privind realizarea ONS 19:

-apdrarea ordinii si valorilor constituionale, a drepturilor fundamentale ale cetatenilor
romani din tara si strainatate la identitate si acces la cultura;

- identificarea si semnalarea disfunctiilor, riscurilor si amenintarilor la adresa securitatii mediului
si patrimoniului cultural national;

-identificarea, anticiparea, prevenirea, diminuarea/contracararea ARV la adresa acestui
obiectiv:
A - actiunile destabilizatoare din vecinatatea estica; perpetuarea conflictelor inghetate din
regiunea Marii Negre si instabilitatea din Balcanii de Vest;

R - emigratia populatiei active si distorsiunile existente pe piata muncii; actiuni ce au ca efect
degradarea factorilor de mediu si a patrimoniului cultural national, radicalizarea entitatilor
extremiste prezente pe teritoriul Romaniei; instabilitatea regionalg;

V - persistenta unor disfunctii in domeniile protectia mediului, patrimoniu cultural national si
cercetare stiintifica; migratia fortei de munca specializate, coruptia; deficien{e/disfunctii in
educatie si cercetare stiintifica; declinul demografic, disparitatile socio-economice intre regiuni
si judete, fragilitatea spiritului si solidaritatii civice.

Posibile actiuni/demersuri/metode/mijloace specifice de realizare a DA:

- stimularea cercetarii stiintifice, in corelatie cu sistemul de educatie, ca demers esential pentru
intelegerea naturii amenintarilor si provocarilor actuale;

- dezvoltarea unor componente educationale in invatamantul formal, nonformal si informal in
vederea promovarii identitatii spirituale intr-un climat de toleranta si multiculturalism;

- sustinerea actiunilor de diplomatie publica pentru promovarea interselor nationale de securitate
si In sprijinul obiectivelor asumate, in cooperare cu alte institutii publice sau din mediul privat;

-adoptarea unor masuri coerente vizand diminuarea gradului de deteriorare a situatiei
demografice si reducerea disparitatilor de dezvoltare la nivel teritorial;

- cresterea capacitafii institufionale a autoritatilor publice centrale si locale in protejarea si
valorificarea patrimoniului national natural si cultural, inclusiv cel al minoritatilor etnice;

- sprijinirea initiativelor institutiilor romanesti cu responsabilitiati In domeniul promovarii
valorilor nationale;

- adoptarea unor masuri (economice, educationale si de sanatate) atractive si coerente care sa
diminueze gradul de emigrare;

- adoptarea unui plan prin care sa fie instituit un program de comunicare si de monitorizare a
cetatenilor din afara granitelor, in vederea reducerii distorsiunilor pe piata muncii, In educatie si
cercetare stiintifica.

Principalele institutii cu atributii in realizarea acestui obiectiv: MAI, MApN, MAE, Ministerul
Culturii, MENCS, MMAP, MMFPSPV, MS, MFP, SR], SIE.
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APITOLUL 4. MODALITATI DE ACTIUNE
PENTRU IMPLEMENTAREA SNAP

Planul de implementare a SNAp

Directiile de actiune, pe dimensiunile prevazute de Strategie, se materializeaza In Planul de
implementare a SNAp, elaborat la nivelul DSN din cadrul AP si aprobat in cadrul CSAT.

Planul de implementare a SNAp stabileste inclusiv actiunile si responsabilitafile concrete ce {i
revin fiecarei instituii cu atributii in domeniu, responsabile, in context, de elaborarea Planurilor proprii
sau activitatilor care vor fi integrate In documentele de planificare de nivel departamental, anuale sau
multianuale, pana in anul 2019 inclusiv.

De asemenea, institutiilor cu atributii in domeniu le revine sarcina de a evalua periodic stadiul
Planului privind implementarea SNAp si obligatia de a-si reevalua/revizui planurile proprii ori de cate
ori evolutiile mediului securitar o impune - in cazul aparitiei unor modificari majore de natura a pune in
pericol securitatea Romaniei si a cetatenilor sai.

Repere propuse in perspectiva revizuirii legislatiei specifice

« In acord cu SNApS, Ghidul supune atentiei o serie de repere menite si faciliteze revizuirea
cadrului legislativ national, consolidarea coordonarii unitare a Sistemului national de securitate prin
CSAT si, In ultima instantd, necesitatea adaptarii acestuia la modificarile survenite la nivelul mediului
actual de securitate.

In acest context, trebuie si se tind seama de faptul ci una dintre temele recurente ale
societdtii romanesti este cea legata de abuzurile pe care le-ar putea genera o legislatie
incorect/incoerent conceputd - care ar permite institutiilor cu atributii in domeniul
securitatii sa agreseze cetateanul/comunitatea, afectandu-i exercitarea neingradita a
drepturilor consfintite prin Constitutie, In conditiile unei perceptii deformate referitoare la
controlul civil asupra activitatii institutiilor de profil. La aceasta perceptie concura si
contextul istoric nefast care a perpetuat pana in zilele noastre suspiciunile pe care le creeaza
termenul "securitate": in memoria colectiva, acesta are conotatii de “tristd amintire”, din
cauza sistemului si a oamenilor care au creat si mentinut activitati de politie politica In

perioada comunismului.

Aceasta identitate de termeni este unul dintre obstacolele la depasirea caruia Ghidul 1si
propune sa contribuie prin facilitarea In mod transparent si cat mai explicit a Intelegerii

6 “Asigurarea unui cadru legal adaptat atdt pentru coordonarea unitard a activitdtilor privind apdrarea tdrii si securitatea nationald la
nivelul CSAT, cdt si pentru organizarea si functionarea institutiilor cu responsabilitdti in domeniu, in conformitate cu noile provocdri de
securitate, dar mai ales pentru adaptarea deplind la statutul de stat membru NATO si UE. Un cadru legal adaptat rigorilor principiilor
apdrdrii colective si spatiului european {(...)” (SNAp, Capitolul IV, 4.1 Premise, paragraf 71, aliniat 2).
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tuturor conceptelor si termenilor cu care opereaza SNAp, precum si a implicatiilor acestora
asupra cetateanului, comunitatii si statului.

e Apartenenta Romaniei la NATO si UE implicd asumarea unor responsabilitati si adaptarea
conceptuala si functionala permanenta a institutiilor din Sistemul national de securitate, prin prisma
conectdrii tarii noastre la dinamica celor doua organizatii, care prioritizeaza conceptul de securitate
comuna/colectiva.

Argumente in favoarea necesitatii schimbarilor normative

e Desi in Romania cadrul legislativ in materie existd, iar institutiile sunt functionale, reglementarile
in domeniul securitatii nationale au facut, in ultimul deceniu, obiectul mai multor propuneri de
modificare si completare. In prezent, a devenit necesard asigurarea unui cadru legislativ clar si
predictibil, menit sa garanteze asigurarea SNE, cu accent pe securitatea cetateanului si exercitarea
drepturilor si libertatilor sale fundamentale.

o Emergenta riscurilor atipice cu implicatii majore asupra intereselor de securitate ale Romaniei
necesita cresterea nivelului de flexibilizare /adaptabilitate si clarificare legislativa.

Asumarea doar la nivel conceptual a SNE nu este suficienta pentru a permite includerea in
categoria ARV a unor riscuri de impact major precum: riscuri ecologice, pandemii, dezechilibre de
dezvoltare regionald, amplificarea fenomenului migratiei ilegale/a numarului de refugiati proveniti in
special din Orientul Mijlociu si Nordul Afficii, cresterea numarului si virulentei agresiunilor cibernetice
statale/atacurilor cibernetice criminale, extremiste sau teroriste.

Dezvoltarile tehnologice, respectiv nivelul larg de accesibilitate si cresterea exponentiala a
platformelor de comunicare au generat/induc noi provocari pentru Sistemul national de
securitate.

» Regandirea, atat conceptuald, cat si legislativa, a Sistemului national de securitate se impune si
din perspectiva faptului ca acesta nu reprezinta apanajul exclusiv al institutiilor cu responsabilitati in
domeniu, ci presupune si participarea societatii civile la dezbateri privind problemele de securitate si la
formarea unei autentice culturi de securitate.

Aceasta perspectiva ar impune necesitatea unei abordari integrate si complexe a reformei
Sistemului nafional de securitate, axate pe: profesionalizarea deopotriva a celor implicati In
desfasurarea activitatilor propriu-zise si a celor care exercita controlul democratic civil, perfectionarea
mecanismului de gestionare a crizelor, evaluarea realista a ARV, revizuirea legislatiei In domeniu -
proces in care sa fie angrenata si societatea civila.

Complementar, largirea ariei de implicare legate de prezervarea securitatii nationale si stabilirea
cat mai clara a cadrului legal de manifestare a conceptelor/actiunilor/autorilor aferenti ar contribui si la
eliminarea suspiciunilor privind afectarea potential voluntara a drepturilor si libertatilor cetatenesti.

Elemente utile in demersul de reformare a Sistemului national de securitate

« In viziunea SNAp?, obiectivul reformirii Sistemului national de securitate poate fi atins prin:

o) conditie necesard pentru operationalizarea strategiei o reprezintd revizuirea cadrului legislativ in domeniul securitdtii nationale,
care sd tind cont, pe Idngd deficientele relevate in timp, de noile amenintdri si de nevoia de respectare a drepturilor si libertdtilor civile”.
(SNAp, Consideratii finale, paragraf 83).
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1) revizuirea cadrului legislativ intr-un mod integrat, clar si unitar, circumscris si exigentelor
partenerilor euro-atlantici, care sa asigure, pe termen mediu si lung, toate premisele necesare
indeplinirii obiectivelor nationale de securitate ale Romaniei;

2) consolidarea unui cadru institutional clar definit prin eficientizarea managementului
institutiilor de securitate (aparare, ordine publica, informatii, contrainformatii si de securitate) pe un
tipar suplu, flexibil, profesionist si responsabil in fata autoritatilor civile legitime (pentru
eliminarea oricarui posibil abuz Impotriva drepturilor si libertatilor fundamentale ale cetateanului);

3) asimilarea in legislatia nationala a responsabilitatilor si competentelor conferite de
catre CSAT autoritatilor administratiei publice si institutiilor cu atributii in domeniul securitatii
nationale in vederea recunoasterii/ validarii rolului acestora si responsabilizarii lor din perspectiva
implementarii masurilor adoptate de CSAT.

« In plus, din perspectiva facilitirii coordonarii unitare si integrate a activititilor privind apararea
tarii si securitatea nationala si a institutiilor cu atributii in domeniu este necesara comasarea Intr-un
pachet de legi unitar, usor de accesat - legi elaborate/in curs de elaborare, revizuite, reactualizate - care
sa permita implementarea obiectivelor SNAp in conformitate cu necesitatile structurilor responsabile.
Existenta acestui pachet ar facilita si accesul decidentilor/societatii civile la conceptele si notiunile
asumate prin SNE si la educarea acestora in sensul cunoasterii, dobandirii si asumarii unei reale culturi
de securitate.

« In conditiile in care o abordare exhaustivi a actelor normative ce necesiti a fi reevaluate si, dupa
caz, actualizate este dificil de realizat, nereprezentand scopul declarat al Ghidului, documentul de fata
propune doar nominalizarea domeniilor de activitate din perspectiva SNE care se preteaza la actualizari:

- completarea cadrului legislativ existent cu norme care sa acopere spectrul amenintarilor la
adresa statului roman cu vectori precum propaganda, atacurile cibernetice, coruptia la nivelul factorilor
de decizie de nivel inalt, actiuni asociate periclitarii securitatii economice si infrastructurilor critice etc.,
avand in vedere destabilizarea climatului de securitate regionald/globala si diversificarea mijloacelor
ofensive utilizate de entitati statale/non-statale in vederea atingerii propriilor interese.

Mai mult, este recomandata redefinirea rolului si atributiilor institutiilor desemnate sa
realizeze securitatea nationald, astfel incat sa se largeasca sfera de actiune si cooperare
dintre aceste structuri, concomitent cu intdrirea sistemelor de control democratic al
activitatilor derulate in domeniul de referint3;

- adoptarea legislatiei privind securitatea cibernetica a Romaniei, cu prevederi clare privind
mecanismele juridice de protectie a dreptului la viatd privata In contextul amenintarilor asociate
progresului tehnologic rapid, coroborate cu dezideratele nationale/comunitare;

- completarea legislatiei privind combaterea terorismului, prin: a) adoptarea unor masuri de
identificare si sanctionare a noilor forme de manifestare a terorismului, precum problematica foreign
fighters sau autoradicalizarea prin Internet; b) dinamizarea colaborarii coordonate si integrate intre
structurile cu competente in domeniu in vederea prevenirii/diminuarii riscului de producere a unei
crize teroriste si €) stabilirea unor masuri suplimentare privind regimul strainilor in Romania, precum si
restrangerea temporara a dreptului la circulatie al cetatenilor suspecti de terorism;
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- completarea legislatiei privind combaterea criminalitafii organizate. Continua
diversificare si dinamizare a formelor de manifestare a criminalitatii organizate, numarul In crestere al
gruparilor infractionale transnationale, coroborate cu oportunitatile oferite de statutul Romaniei de
membru al UE - libera circulafie a persoanelor si a marfurilor, lipsa controalelor de frontiera la nivelul
statelor membre ale Spatiului Schengen, impun:

a) reevaluarea dispozitiillor normative in materie, atdt sub aspectul agravarii regimului
sanctionator penal, cat si sub al eficientizarii masurilor procedurale;

b) eficientizarea aplicarii masurilor referitoare la indisponibilizarea bunurilor si a sumelor de bani
provenite din activitati de criminalitate organizat3, ce pot face obiectul confiscarii, precum si dispunerea
unor metode speciale de supraveghere sau cercetare pentru toate tipurile de infractiuni ce pot
reprezenta forme de manifestare a criminalitatii organizate;

) revizuirea normelor speciale ce incrimineaza diferite forme de manifestare a criminalitatii
organizate, In sensul redefinirii faptelor penale si statudrii unui regim sanctionator adecvat gravitatii
acestora;

- adoptarea legislatiei pentru punerea in aplicare a masurilor stabilite la nivelul UE,
referitoare la problematica migrantilor si amendarea legislatiei nationale specifice In domeniul azilului
si integrarii strainilor beneficiari ai unei forme de protectie internationala;

- promovarea cadrului legislativ privind statutul ofiterilor care desfasoara activitati de
informatii, contrainformatii si de securitate, ca urmare a complexitatii atributiilor exercitate de
organele specializate in culegerea, stocarea, procesarea, analiza si diseminarea de informatii privind
securitatea nationald a Romaniei.

39



CONSIDERATII FINALE

o Demersul realizarii acestui Ghid nu este singular. El se inscrie In tendintele manifestate la nivel
european, de elaborare si adoptare a unor documente destinate publicului larg, in sensul familiarizarii
acestuia cu problemele de securitate. Prezentul Ghid este un document de explicare a modului in care
institutiilor statului asigura apdrarea si securitatea cetatenilor sdi, potrivit SNAp.

e Realizat cu concursul pro-activ al specialistilor, reprezentantilor mediului academic, ai societatii
civile si, nu In ultimul rand, al institutiilor cu atributii in domeniul asigurarii securitatii nationale, Ghidul
este rezultatul unui proces de implicare, consultare si integrare a opiniilor emise de acestia.

e Printr-o analogie cu sistemul 112, care semnifica preocuparea fata de problemele cetateanului
prin posibilitatea oferita acestuia de a apela serviciile de urgentd, Ghidul SNAp poate reprezenta o cale
simpla pentru cetateni si institutii de a infelege conceptele promovate de SNAp si de a cunoaste rolul
institutiilor in anticiparea, prevenirea sau solutionarea problemelor de natura securitara cu care se
confrunta cetateanul, comunitatea din care face parte acesta si statul.

e Ghidul se doreste a fi si un sprijin In elaborarea strategiilor sectoriale privind asigurarea SNE,
subliniind necesitatea unui consens la nivel national In aceasta privinta8, acceptarea unor repere ale
interesului comun national, a cooperarii/conlucrarii ca modus operandi la nivelul intregii societati
romanesti.

& Convingerea mea a fost intotdeauna aceea cd politica in domeniul securitdtii nationale, in toate componentele ei, trebuie sd facd
obiectul unui dialog si consens al societdtii romdnesti (...)” SNAp, Cuvant inainte, ultimul paragraf.
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