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Avertizare adresata consumatorilor cu
privire la monedele virtuale

Rezumat

Autoritatea Bancara Europeana (ABE) emite aceasta avertizare pentru a evidentia posibilele
riscuri cu care va puteti confrunta atunci cand cumparati, detineti sau tranzactionati monede
virtuale precum Bitcoin. Monedele virtuale continua sa tina primele pagini ale ziarelor si se
bucura de o popularitate in crestere.

Cu toate acestea, trebuie sa fiti constienti de riscurile pe care le implica monedele virtuale,
inclusiv acela de a va pierde banii. Nu exista sisteme specifice de reglementare a protectiei care
sa asigure acoperirea pierderilor dumneavoastra in cazul in care o platforma de schimb sau care
detine monedele dumneavoastra virtuale se prabuseste sau da faliment.

Tn timp ce ABE analizeazd in prezent toate aspectele relevante legate de monedele virtuale,
pentru a identifica daca acestea pot si trebuie sa fie reglementate si supravegheate, sunteti
sfatuiti sa va familiarizati cu riscurile pe care le implica aceste monede.

Ce reprezinta monedele virtuale?

O moneda virtuala este o forma nereglementata de bani in format digital, care nu este emisa sau
garantata de catre o banca centrala si care poate servi drept mijloc de platda. Monedele virtuale au
imbracat multe forme, aparand mai intdi ca monede in mediile online ale jocurilor pe calculator si
retelelor de socializare si ajungand sa devind mijloace de platd acceptate ,offline” sau in ,viata
reald”. In prezent, este din ce in ce mai posibild utilizarea monedelor virtuale ca mijloace de plata
pentru bunuri si servicii la distribuitori cu amanuntul, restaurante si localuri de divertisment.
Deseori, aceste tranzactii nu presupun plata unor taxe sau comisioane si nu implica o banca.

Mai recent, moneda virtuald ,,Bitcoin” a pus bazele unei noi generatii de monede virtuale peer-to-
peer (de la egal la egal) descentralizate, denumite deseori cripto-monede. Dupa cresterea recenta
a monedei, zeci de alte monede virtuale au luat-o pe urmele monedei Bitcoin.

Cum functioneaza?

Oferind moneda Bitcoin drept exemplu, monedele virtuale pot fi cumparate pe o platforma de
schimb folosind moneda conventionala. Apoi, acestea sunt transferate intr-un cont Bitcoin
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personalizat, cunoscut drept ,portofel digital”. Cu ajutorul acestui portofel, consumatorii pot
trimite monede Bitcoin online oricarei persoane dispuse sa le accepte, sau pot sa le converteasca

fnapoi intr-o moneda fiduciara conventionala precum euro, lira sterlina sau dolarul.

Monede Bitcoin noi sunt generate online cu ajutorul unor programe informatice intensive
cunoscute drept ,Bitcoin miners”. Aceste programe permit consumatorilor sa , extraga” mici
cantitati de monede prin rezolvarea unor algoritmi in mod intentionat complecsi. Cu toate
acestea, acumularea de masa monetara este limitata, astfel incat, in timp, se elibereaza numai
cantitati mici.

Care sunt riscurile pe care trebuie sa le cunoasteti?

ABE a identificat mai multe caracteristici si riscuri pe care trebuie sa le cunoasteti atunci cand
cumparati, detineti sau tranzactionati monede virtuale.

Exista posibilitatea sa va pierdeti banii pe platforma de schimb

Pentru a cumpara monede virtuale, puteti cumpara monede direct de la cineva care le detine sau
prin intermediul unei platforme de schimb. Aceste platforme tind si nu fie reglementate. Tn mai
multe cazuri, platformele de schimb au dat faliment sau s-au prabusit - in unele cazuri din cauza
atacurilor informatice din partea tertilor. ABE are cunostinta despre consumatori care au pierdut
definitiv sume importante de bani detinute pe aceste platforme.

Trebuie sa stiti ca platformele de schimb nu sunt banci care Tsi pastreaza moneda virtuala sub
forma unui depozit. Daca o platforma de schimb pierde bani sau se prabuseste, nu exista o
protectie juridica specifica - spre exemplu, printr-o schema de garantare a depozitului - care sa va
acopere pierderile suferite din orice fonduri pe care ati fi putut sa le detineti pe platforma de
schimb, chiar si atunci cand schimbul este inregistrat de catre o autoritate nationala.

Banii dumneavoastra pot fi furati din portofelul dumneavoastra digital

I”

Dupa ce ati cumpdrat o moneda virtuala, aceasta este depozitata intr-un , portofel digital”, pe un
calculator, laptop sau smartphone. Portofelele digitale au o cheie publica si o cheie sau parola
individual3 care vd permite s le accesati. Insa portofelele digitale nu sunt impenetrabile pentru
hackeri. Prin urmare, ca si in cazul portofelelor conventionale, banii pot fi furati din portofelul
dumneavoastra digital. S-au Tnregistrat cazuri in care consumatorii au pierdut monede virtuale in

valoare de peste un milion de dolari americani, cu putine sperante de recuperare.

in plus, dacd pierdeti cheia sau parola de la portofelul dumneavoastrd digital, moneda
dumneavoastra virtuald poate fi pierduta pentru totdeauna. Nu exista agentii centrale care sa
inregistreze parolele sau sa emita unele de inlocuire.
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Nu sunteti protejati cand folositi monedele virtuale ca mijloace de plata

Cand folositi monedele virtuale drept mijloc pentru cumpararea de bunuri si servicii, nu sunteti
protejati de niciun drept de returnare a banilor oferit in conformitate cu legislatia UE, spre
exemplu, in cazul transferurilor de la o banca conventionala sau din alt cont de plati. Prin urmare,
debitele neautorizate sau incorecte din portofelul digital nu pot fi de reguld restabilite. Nici
acceptarea monedelor virtuale de catre distribuitorii cu amanuntul nu este garantata permanent
si se face la discretia acestora si/sau in baza unor acorduri contractuale care pot inceta in orice
moment si fara nicio perioada de preaviz.

Valoarea monedei dumneavoastra virtuale se poate schimba rapid, putand chiar sa
ajunga la zero

Pretul monedelor Bitcoin si al altor monede virtuale a crescut brusc. Acest lucru i-a determinat pe
unii consumatori sa aleaga sa investeasca in ele. Cu toate acestea, trebuie sa stiti ca valoarea
monedelor virtuale a fost foarte imprevizibild si poate foarte usor sa scada si sa creasca. Daca
popularitatea unei anumite monede virtuale scade, spre exemplu, daca o altd moneda virtuala
devine mai populara, atunci este foarte posibil ca valoarea acestora sa scada brusc si permanent.

Imprevizibilitatea pretului monedelor va afecteaza atunci cand cumparati monede virtuale ca
mijloc de plata: spre deosebire de banii platiti intr-o banca traditionala sau intr-un cont de plati
intr-o moneda fiduciara existenta, nu puteti avea siguranta ca valoarea fondurilor dumneavoastra
in moneda virtuala ramane in mare parte stabila.

Tranzactiile in moneda virtuala pot fi utilizate abuziv pentru activitati infractionale,
inclusiv spalare de bani

Tranzactiile Tn monede virtuale sunt publice, Tnsa nu si titularii si beneficiarii acestor tranzactii.
Tranzactiile sunt in mare parte nedetectabile si asigura consumatorilor de monede virtuale un
nivel ridicat de anonimitate. Prin urmare, este posibil ca refeaua monedei virtuale sa fie utilizata
pentru tranzactii asociate unor activitati infractionale, inclusiv spalarea de bani. Aceasta utilizare
abuziva v-ar putea afecta, deoarece autoritatile de aplicare a legii pot decide sa inchida
platformele de schimb si sa va Tmpiedice sd accesati sau sa utilizati orice fonduri pe care
platformele le-ar putea detine pentru dumneavoastra.

Puteti fi supusi platii unor obligatii fiscale

Trebuie sa stiti ca detinerea de monede virtuale poate avea implicatii fiscale, precum taxa pe
valoare addugata sau impozitarea plusvalorilor. Trebuie sa aveti in vedere daca se aplica obligatii
fiscale in tara dumneavoastra atunci cand folositi monede virtuale.
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Ce puteti face pentru a va proteja?

Va recomandam ca, in cazul in care cumparati monede virtuale, sa fiti pe deplin constienti si sa
intelegeti caracteristicile specifice ale acestora. Nu trebuie sa folositi bani ,adevarati” pe care nu
va puteti permite sa i pierdeti.

Trebuie sa acordati portofelului dumneavoastra digital aceeasi atentie pe care ati acorda-o si
portofelului sau posetei dumneavoastra conventionale. Nu trebuie sa tineti bani multi in acesta
pentru o perioada indelungata de timp, si asigurati-va ca 1i pastrati in conditii de siguranta si
securitate. Totodata, trebuie sa va familiarizati cu proprietatea, modelul comercial, transparenta
si perceptia publica a platformelor de schimb pe care va ganditi sa le utilizati.




