Parlamentul Romaniei
Camera Deputatilor

s
ROMANIA
Grupul Parlamentar al Partidului National Liberal
telefon: (021) 41410 70 fax: (021) 414 10 72 email:pnl@cdep.ro
Bucuresti, 23 decembrie 2014
Ciatre,

Secretariatul General al Camerei Deputatilor

Domnului Adrian PANCIU

Domnule Secretar General,

In temeiul prevederilor art. 146 lit. a) din Constitutie, si In baza art. 15, alin
(1) din Legea 47/1992 privind organizarea si functionarea Curtii Constitutionale,
va Inaintdm Sesizarea la Curtea Constitutionald cu privire la Legea privind

Securitatea ciberneticd a Romdniei, adoptatdi de Senat, 1n calitate de Camera

decizionald, la data de 19. 12.2014.

Lider Grup PNL Camera Deputatilor,
anzwwe\:_moﬁo ORB;
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Camera Deputafilor

Grupul Parlamentar al Partidului National Liberal

ROMANIA

telefon: (021) 414 10 70 fax: (021) 414 10 72 email:pnl@cdep.ro

Domnului Augustin ZEGREAN

Presedintele Curtii Constitutionale

Stimate domnule Presedinte,

In temeiul art. 146 lit. a) din Constitutia Romaniei, al art. 11 lit. a) raportat la
art. 15 alin. (1) din Legea 47/1992 privind organizarea §i functionarea Curtii
Constitutionale, republicatd, deputatii Partidului National Liberal, Inscrisi pe lista

anexatd, formuleaza prezenta

SESIZARE DE NECONSTITUTIONALITATE

prin care vd adresdm solicitarea de a constata neconstitutionalitatea Legii
privind securitatea ciberneticd a Romaniei, adoptatd de Senat, in calitate de

Camera decizionald, la data de 19.12.2014.



Ne motivim aceasta sesizare prin urmatoarele:

1. Legea privind securitatea cibernetici a Romdaniei este
neconstitutionald deoarece 1incalcd principiul legalitdtii afirmat de Curtea
Constitutionald ca fiind fundamental pentru buna functionare a statului de drept, cu
consecinta nerespectarii dispozitiilor art. 1 alin.(3) din Constitutia Roméniei,
care afirmi cia , Romdnia este stat de drept..” si ale art.l alin. (5) din
Constitutia Roméiniei, conform ciruia ,,in Romdnia respectarea Constitutiei, a
suprematiei sale si a legilor este obligatorie”.

Textul legii nu respectd, In opinia noastrd, prevederile art. 6 din Legea
24/2000 privind normele de tehnicd legislativd pentru elaborarea actelor
normative, astfel incat ,,(I)Proiectul de act normativ trebuie sd instituie reguli
necesare, suficiente §i posibile care sd conducd la o cdt mai mare stabilitate si
eficienta legislativa. Solutiile pe care le cuprinde trebuie sd fie temeinic
Sfundamentate, ludndu-se in considerare interesul social, politica legislativd a
statului romdn si cerintele coreldrii cu ansamblul reglementdrilor interne §i ale
armonizarii R@.&aﬁ.& nationale cu legislatia comunitard §i cu tratatele
internationale la care Romdnia este parte, precum si cu jurisprudenta Curtii
Europene a Drepturilor Omului. (la data 18-Mar-2011 Art. 6, alin. (1) din
capitolul I modificat de Art. I, punctul 1. din Legea 29/2011 ).

Asadar, sunt incédlcate prevederile art.1 alin. (5) din Constitutie conform
caruia ,,in Romdnia respectarea Constitutiei, a suprematiei sale si a legilor este
obligatorie”.

Prin aceasta lege se introduc foarte multe confuzii si conditionari pentru cei
implicati, in special pentru detinatorii de infrastructuri cibernetice care vor trebui
sd se supund unor constrdngeri generate de unele institutii ale statului, cele mai
multe parte ale sistemului national de securitate al tarii, aspect care poate genera

neplaceri la nivelul relatiilor cu statele democratice europene, in special pe zona de
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respectare si apdrare a drepturilor si libertdtilor fundamentale ale cetiteanului
protejate prin deciziile Curtii Europene a Drepturilor Omului si Constitutia
Romaniet;

La art. 1 al Legii mai sus sesizate se constatd ca acest act normativ implica
doar obligatii pentru cei in drept si nu stabileste si drepturile acestora. Deci, se
incepe cu un dezechilibru fundamental in stabilirea firului logic si teleologic al
normei juridice in cauzd, prin introducerea de prevederi cu caracter de coercitie
pentru persoanele vizate si unele exceptii pentru autoritdtile implicate in aplicarea
acestet legi.

-La art. 2 se constatd ca existd o enumerare a entitatilor/persoanelor carora li
se aplicd legea, In esentd tuturor detinatorilor de infrastructuri cibernetice, dar fara
a se preciza si situatiile in care apar intermediari ce pun la dispozitie astfel de
infrastructuri, ce se intampld in cazul unor infrastructuri inactive neoperationale,
obligatiile pe care le au actionarii unor persoane juridice, fondatorii unor asociatii,

fundatii sau organizatii neguvernamentale care detin astfel de infrastructuri.

2. Legea privind securitatea ciberneticA a Romaéniei are probleme
fundamentale de conceptie, propundnd o serie de méasuri cu efect limitativ asupra
dreptului la viata privatd in zona digitald si incalcd in mod evident reglementarile
europene discutate pe subiectul securitdtii informatiei. Astfel, sunt incilcate
prevederile articolului 26, alin.(1) din Legea fundamentalia: “Autoritdtile

i 3

publice respectd si ocrotesc viata intima, familiald si privatd

3. Articolul 23 din Constitutie - (/) Libertatea individuala si siguranta
persoanei sunt inviolabile si articolul 28 - Secretul scrisorilor, al telegramelor, al
altor trimiteri postale, al convorbirilor telefonice si al celorlalte mijloace legale de
comunicare este inviolabil sunt Incélcate in opinia noastrd, prin subminarea grava
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a dreptului la viatd privatd al cetatenilor si incélcarea secretului corespondentei.
Astfel, retinem din textul legii, urmatoarele articole:

Articolul 17 stipuleazd ca detindtorii de sisteme cibernetice (adica
persoanele juridice care au un calculator trebuie sd ,,permitd accesul la date”
autoritatilor stipulate in lege (SRI, MApN, MAI, ORNISS, SIE, STS, SPP,
CERTRO si ANCOM). Accesul se face la simpla ,solicitare motivatd”, in
conditiile in care astdzi, conform Codului de procedurd penald, orice acces la
sistemele informatice (unde sunt stocate datele informatice) se poate face doar
cu autorizarea unui judecitor. Mai mult, accesul la datele de trafic este
momentan imposibil pentru organele legal abilitate tocmai deoarece Curtea
Constitutionald a considerat, prin decizia 440/2014, ci un atare acces nu respecti
principiile respectirii vietii private. Cu acest prilej, Curtea a constat urmétoarele:
“Legea nr. 82/2012 privind N\mﬁ..:mwma datelor generate sau prelucrate de furnizorii
de retele publice de comunicatii electronice §i de furnizorii de servicii de
comunicatii electronice destinate publicului, precum §i pentru modificarea §i
completarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal
si protectia viefii private in sectorul comunicatiilor electronice reprezintd
transpunerea in legislatia nationald a Directivei 2006/24/CE a Parlamentului
European si a Consiliului din 15 martie 2006 privind pdstrarea datelor generate
sau prelucrate in legdturd cu furnizarea serviciilor de comunicatii electronice
accesibile publicului sau de refele de comunicafii publice si de modificare a
Directivei 2002/58/CE. Insa Directiva 2006/24/CE a fost declaratd nevalida prin
Hotararea Curtii de Justitie a Uniunii Europene din 8 aprilie 2014, pronuntatd in
cauzele conexate C-293/12 - Digital Rights Ireland Ltd impotriva Minister for
Communications, Marine and Natural Resources §i altii - si C-594/12 - Karntner
Landesregierung si altii. Prin hotardrea mentionatd instanta europeand a

constatat cd directiva analizatd incalca dispozitiile art. 7, art. 8 si art. 52 alin. (1)
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din Carta drepturilor fundamentale a Uniunii Europene.” Totodatd, amintim cd in
Decizia nr. 461 din 16 septembrie 2014 asupra obiectiei de
neconstitutionalitate a dispozitiilor Legii pentru modificarea si completarea
Ordonantei de urgentd a Guvernului nr. 111/2011 privind comunicatiile
electronice si Curtea a retinut faptul cd, “desi nici Constitutia §i nici jurisprudenta
Curtii Constitutionale nu interzic stocarea preventivd, fard o ocazie anume, a
datelor de trafic §i de localizare, modalitatea prin care sunt obfinute §i stocate
datele necesare pentru identificarea utilizatorilor serviciilor de comunicatii
electronice pentru care plata se face in avans, respectiv a utilizatorilor conectati la
puncte de acces la internet nu respecta conditiile impuse de principiul
proportionalitdatii, nu oferd garantii care sd asigure confidentialitatea datelor cu
caracter ﬁmios&‘ aducdnd atingere insasi esentei drepturilor fundamentale
referitoare la viatd intimd, familiald si privatd si la secretul corespondentei,
precum si libertatii de exprimare.”

Prin aceasta lege in mod mascat se restrdng drepturi si libertdti ale
cetdteanului prin permiterea accesului la infrastructura ciberneticd si la datele
continute in baza unei simple motiviri comunicate de institutiile abilitate si
nominalizate prin lege fara existenta unei aprobari judecatoresti conform Codului
de procedura penala si conform cerintelor adoptate de Curtea Constitutionala prin
Deciziile 440/2014 s1 461/2014, dect lege nu este armonizata la cerintele Curtii
Constitutionale a Roméaniei. |

Articolul 10 maws_omww ci Serviciul Roman de Informatii este desemnat
autoritate nationald In domeniul securitafii cibernetice, calitate in care asigurd
coordonarea tehnicd, organizarea si executarea activitdtilor ce privesc securitatea
ciberneticd a Romaniei. In vreme ce Uniunea Europeand propune in directiva NIS
ca institutiile care se ocupd de domeniul securitétii cibernetice sa fie ,,organisme

civile, care sd functioneze integral pe baza controlului democratic, si nu ar trebui sa
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desfdsoare activitdfi in domeniul informatiilor”, Parlamentul Romaéniei acorda
acces nelimitat si nesupravegheat la toate datele informatice detinute de persoane
de drept public si privat unor institutii care nu indeplinesc niciuna din conditiile de
mai sus.

Amintim faptul cd, in 2014, Curtea Constitutionala a Romaniei a mai
constatat neconstitutionalitatea Legii “Big Brother” si a Legii cartelelor prepay
si a Wi-Fi-ului cu buletinul. Acestea erau acte normative in ton cu recent adoptata
Lege a securitatii cibernetice si care incalcau grav dreptul la viatd privata si
protectia datelor personale, instituind un regim de supraveghere informatici total
nedemocratic, sub pretextul protejdrii securitafii nationale. Mai mult, textul de lege
care face obiectul prezentei sesizdri nu prevede care sunt modalitétile de control
asupra celor care utilizeazd informatiile obtinute, precum si faptul cd nu exista
garantia ca datele nu pot fi folosite si in alte scopuri.

Faptul cd 1n aceastd vard Curtea Constitutionald a declarat neconstitutionale
doud legi care, in esentd, incalcau aceleasi drepturi ca si Legea la care ne referim,
constituie un motiv suplimentar, serios pentru o dezbatere reald a implicatiilor
Legii securitatii cibernetice si, intr-un cadru mai larg, a echilibrului dintre
drepturile individuale si securitatea nationald pe care Roménia trebuie sa il

asigure prin sistemul sau de legi.

4. Legea incalcd dispozitiile art. 148, alin (2) si urmaétoarele, din
Constitutia Romaéniei, prin netranspunerea corectd reglementdrilor comunitare in
materie. Totodata, considerdm cd art. 17 alin. 1 lit. a) nu este conform cu
jurisprudenta Curtii Europene de Justitie. In primul rind nu se precizeazi exact ce
date necesitd a fi detinute, iar cadrul in care se solicita aceste date nu prezintd
suficiente garantii procesuale. A se vedea In acest sens cauzele reunite C-293/12 si

C-594/12.



Totodatd, considerdm ca Legislatia roméneascd trebuie sa tind seama de
legislatia europeand In materie si trebuie sa fie In concordantd cu urmétoarele
directive europene: 2006/24/EG, 2002/58/EG, sanctionate de CJUE C-301/06.

CEDO a invalidat in aprilie 2014 directiva deoarece incdlca drepturile
fundamentale ale omului.

De asemenea, Art. 17 alin. 1 lit. b) nu e conform cu jurisprudenta Curti
Europene de Justitie. Pentru o astfel de informare este necesard o monitorizare
perpetud a tuturor persoanelor, aspect ce creeazd o obligatie disproportionatd
pentru subiectit vizati si implicd totodatd incdlcarea drepturilor persoanelor
monitorizate fard sd existe in legaturd cu acestea o suspiciune in legdturd cu
eventualitatea comiterii vreunei infractiuni. A se vedea In acest sens cauza Scarlet
Extended SA c. Société belge des auteurs, compositeurs et éditeurs SCRL
(C-70/10).

Legea contravine din multe puncte de vedere si propunerii de Directiva NIS
(Network &Information Security) care porneste de la scopul protectiei datelor
personale ale cetitenilor si nu de la crearea de noi atributii pentru serviciile secrete.
In timp ce Directiva NIS are drept scop protejarea sistemelor informatice si a
datelor informatice ale cetdtenilor, Legea, in forma adoptatd, reprezintd un cec in
alb care poate fi folosit de serviciile de informatii pentru a controla orice persoana
de drept privat (SRL, SA, PFA,ONG) care detine un sistem informatic (adica orice
calculator sau smart-phone). Potentialul pentru abuzuri este, astfel, enorm. Acesta
decurge din nenumadratele ambiguitdti prezente in lege, incepand de la definirea
vaga a ,detindtorilor de sisteme informatice” si continudnd cu obligatiile ce le
revin celor care cad sub incidenta legii.

Intreaga arhitectura a actului normativ este de natura a permite incalcarea
drepturilor fundamentale ale omului, fara a exista un remediu eficient impotriva

unor astfel de incalcari.



Asa cum a aratat constant in jurisprudenta sa, Curtea Europeana a
Drepturilor Omului considerd ci ,,un sistem de supraveghere secretd destinat
apdraril sigurantei nationale implicd riscul de a submina, ba chiar de a distruge,
democratia sub pretextul apdrarii ei ”(Klass i altii impotriva Germaniei).

In cazul nostru, posibilitatea accesdrii firdi mandat a datelor electronice
provenind de la orice computer, indiferent de proprietarul sdu (pentru cé datele trec
prin serverele societdtilor ce oferd accesul la internet) este o ingerintd nejustificatd
in dreptul la protectia corespondentei, adicd in dreptul la viatd privatd, drept
garantat de art. 26 si 28 din Constitutie.

O astfel de ingerintd nu numai ci nu este necesard intr-o societate
democratica, dar ea are tocmai efectul contrar: submineazd esenta societatii
democratice.

Astfel, sub pretextul protectiei impotriva atacurilor cibernetice, orice fel de
date pot fi accesate la bunul plac al puterii executive, fird existenta vreunui control
al societdtii civile.

Mai mult, asa cum aratd CEDO, desi intr-o societate democraticd limitele
protectiei drepturilor fundamentale pot fi reduse in cazul unor pericole deosebite
(terorism, infractiuni transfrontaliere) probele obtinute prin aceste proceduri nu pot
fi folosite in cazurile de drept comun (cele care nu implicd protectia sigurantei
nationale, asa cum este ea definitd prin lege), acolo unde garantiile procedurale
trebuie sd fie strict respectate. Or, legea atacatd nu instituie nicio interdictie de
utilizare a datelor in orice alt mod decat cel necesar pentru protectia in fata
atacurilor cibernetice, situatie ce poate submina garantia unui proces echitabil.

Mai mult, legea nu prevede nicio interdictie cu privire la interceptarea
comunicatiilor protejate prin legi speciale. Astfel, dreptul la apérare este incalcat,

orice comunicatii legale si legitime intre avocat si acuzat putind fi interceptate fara



mandat si In secret, situatie incompatibila cu dispozitiile art. 24 alin. 1 din

Constitutie.

Pe cale de consecintd vd rugdm, onoratd Curte, si constatati ci Legea
privind securitatea ciberneticd a Romdniei este neconformi cu prevederile art.
1, alin. (3) si (5), art. 23, 24, 26 si 28 din Constitutie, fiind astfel
:aoo:&#:ﬁc:m-&.

In drept, ne motivim sesizarea pe dispozitiile art. 55 alin.(1) din
Regulamentul activitatilor comune ale Camerei Deputatilor si Senatului si ale art.
15 alin.(1) si (2) din Legea 47/1992 privind organizarea si functionarea Curtii

Constitutionale.
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